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This bachelor thesis deals with a selection of convenient methods for load balancing over
multichannel hybrid Point-to-Point (PtP) link. Available load balancing methods are
theoretically analysed and verified using Mikrotik routers and Cisco switches. Based on
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according to the comparison of the link quality parametres and discovered behaviour of

particular methods
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1 Uvod

Zakladnimi prioritami Vv soucasném internetu je zajisténi vysoké rychlosti pfenosu
a dostupnosti patefnich spoji mezi hlavnimi body pfistupu k internetu POP (Point of
Presence). Ptitom je snaha o eliminaci soub&hti tras pomoci tzv. zakruhovani, kde patefni
spoje vétsinou nemaji stejny fyzicky prub&h trasy. Pfi realizaci jednotlivych tras je ale
vhodné z divodu prostorového uspotadani a vlastnosti spoji vyuzit vicekanalovy
paralelni pienos napi. pomoci optickych vlaken, kde jednotlivé kanaly maji stejné
a Vv Case nepromeénné vlastnosti (DWDM — Dense Wavelength Division Multiplexing),
nebo jednotlivé paralelni kanaly urCité trasy maji rozdilné vlastnosti dané pouzitou
technologii (FSO — Free Space Optic, Wi-Fi). V takovém ptipadé prostorovy
soub¢h kanalti vyuzivd prenos pomoci optického zafeni nebo pomociradiovych vin
volnym prostorem a jedna se tedy o hybridni vicekanalovy Point-to-Point (PtP) spoj. Pti
realizaci kanald technologii FSO je nevyhodou velmi nestalé pienosové prostiedi, kdy se
utlum atmosféry mize v pomérné kratkém case zménit. Podobné nevyhody méji 1 kanaly
realizované pomoci technologie Wi-Fi, kde se navic projevuje Radio-frequency (RF)
ruSeni. Dochazi tedy ke zménam propustnosti a dostupnosti dil¢ich spojt - kanali, coz ma
vliv na vybér vhodné metody vyvazovani zatéze mezi nimi.

Hlavnim cilem prace je navrhnout, implementovat a experimentalné ovéfit rizné metody
vyvazovani zatéze na vicekandlovém spoji typu PtP s dirazem na optimalni pfenosové

charakteristiky pro vyuziti v hybridnich bezdratovych patetnich i piistupovych sitich.



2 Teoreticky zaklad

V hybridnim spoji ptedpokladejme vyuziti technologie optickych spoji a radiového spoje
Wireless (Wi-Fi). Jedna se bud’ o samostatné zatizeni zakoncené metalickym rozhranim
Ethernet, nebo je pifimo soucasti zafizeni, které realizuje propojeni s jeho dalSimi

rozhranimi s moznosti vyvazovani zatéze, prepinani a smeérovani (Routerboard).

Zvyseni spolehlivosti a propustnosti spoje je mozné dosdhnout realizaci hybridniho spoje
pomoci vicekanalového pienosu svazkem® (FSO; az FSO, zalohovaného radiovym
spojem Wi-Fi). Spoj z hlediska datové struktury pienasi paketovy provoz, ktery by mél
byt transparentni a nemé&l by vnaset do okoli zadnou dalsi reZii. Ulohu rozdéleni provozu
mezi paralelni linky plni dvojice Traffic Splittera (TS) pfipojenych hrani¢nimi porty do
okoli. Prot&jsi hrani¢ni porty mohou spojovat segmenty jedné logické sité¢ (jedna
broadcast doména, vice fyzickych adres) nebo oddélovat PtP spoj od ostatnich logickych
siti pomoci smérovacu (pouze dva protéjsi uzly se dvéma fyzickymi adresami v tomto PtP
spoji), coZ je typické pro pateini a pristupové sité PtP. Pro tuto topologii bude v praktické

¢asti navrzena vhodna metoda vyvazovani zatéze.

PtP spoj

_____Hranigni port

FSO, -FSO, Hranigni port‘ — -
|
- |

= Load Balancing Load Balancing

Obrazek 2.1: Hybridni vicekanadlovy PtP spoj

Pro testovani vyvazovani zatéze na PtP paralelnim spoji je mozné uvazovat dvé rizné

logické topologie, které maji na algoritmus vyvazovani vliv:

e Oba konce PtP spoje patii do stejného segmentu logické sit€ (jedné broadcast
domény) s vice fyzickymi adresami. V takové siti by bylo mozné vyuzit pro
vyvazovani algoritmy zaloZené na zdrojové a cilové MAC adrese, pfitom

ptedpokladejme provoz i na vyssich vrstvach ISO/OSI modelu.

! Svazek = alespoii dvé linky (napt. Etherchannel, Bonding)



e PtP spoj tvoii samostatny logicky segment se dvéma fyzickymi adresami. V tomto
ptipadé¢ nelze vyuzit vyvazovani redlného provozu zaloZzeného na L2 vrstveé

ISO/OSI modelu.

2.1 PoZadavky na vysokokapacitni pirenosové sité

Pozadavky na vysokokapacitni pfenosové sité vétSinou stanovuje smlouva Service Level
Agreement (SLA) mezi poskytovatelem ptipojeni (ISP) a uzivatelem a urcuje, k cemu se
poskytovatel zavazuje uzivateli a v jaké kvalité. K tomu se pouzivaji technické parametry
poskytované sluzby. Tyto parametry popisuje standard RFC 2544°[1] a v SLA smlouvéach

se vétsinou pouzivaji jen nékteré vybrané [2]:

e Dostupnost spoje — doba, kdy je spoj dostupny, vyjadiena v procentech

e Latence — maximalni doba odezvy na PtP spoji

e Ztratovost paketii (Packet loss) — pomérny pocéet nedorué¢enych paketd vyjadieny
v procentech

e Propustnost — udava objem pienesenych dat za ¢asovou jednotku

Vsechny tyto parametry mize ovlivnit kvalita vyvazovani zatéze na paralelnim PtP spoji.
S tim souvisi poZzadavky na kvalitni vyvazovani zatéze[3]:

e Nizké pretizeni (Low Overhead) — rozdéleni provozu pro vSechny pakety, coz
jednoduchy s minimalnim navysenim rezie.

e Vysoka efektivnost (High Efficiency) — Spatné rozdéleni provozu ma za nasledek
nerovnomérnou funkei linek vedouci ke ztraté Sitky pasma. TS by se mél snazit
distribuovat provoz co nejvice podobny idealnimu modelu.

o Razeni paketii stejného toku pies stejnou linku (Per-Flow Ordering) — poruseni
pofadi doruceni paketi TCP miZe vytvaret izka mista a zplsobuje zbyte¢nou
degradaci propustnosti. Je proto nezbytné, aby algoritmus déleni provozu udrzoval

uspofadani toku paketti Per-Flow (popsano v nasledujici kapitole).

2.2 Charakterizace metod vyvaZovani zatéze
Z obecného hlediska vyvaZovani zatéZe je mozné rozdé€lit vyvazovani zatéze na zaklade

charakteru provozu [4]:

2 Viz ptiloha A



e Sub-Packet Load Balancing — umoznuje rozdéleni jednoho paketu rovnomérné
mezi vice kanald bud’ v jedné fyzické lince, nebo pies vice fyzickych linek, kde
vice kanali bézi na riznych linkach (load balancing). Tento mechanismus musi
podporovat oba protilehl¢ uzly.

e Per-Packet Load Balancing — pracuje na bazi jednotlivych pakett. Provoz je
rovnomérné rozdélen mezi linky ve svazku bonding. Pakety urc¢ené jednomu cili
jsou smérovany cyklicky jednotlivymi rozhranimi.

e Per-Connection/Per-Flow Load Balancing — pracuje na bazi datovych toku.
Vsechny pakety, které jsou uréené pro jeden cil a odpovidajici stejné
charakteristice ,.,flow*, jsou smérovany na stejna vystupni rozhrani. Tim je
zamezeno problémim s poradim paketll na cilovém zatizeni a potfebé je znovu
fadit, coz by mohlo zna¢n¢ zpomalit pfenos pomoci protokolu TCP.

e Ostatni metody vyvazovani zatéze jsou zalozeny na vyuziti smeérovacich technik
mezi sit€émi, na vytvafeni VPN tunelii s moZnosti modifikaci paketi a nastaveni
firewall rozhrani smérovaci, ptipadné na vyvazovani zatizeni na vysSich vrstvach

ISO/OSI modelu, napt. vyvazovani zatéze servert pomoci siti BitTorrent.

Charakter uvazovaného hybridniho vicekanalového PtP spoje piedpoklada paketovy
provoz, a tim se zuzuje problematika vyrovnavani zatéze na Per-Packet a Per-Connection

Load Balancing.

2.3 Obecny rozbor vyvazZovani zatéze na vicekanalovém PtP spoji

Uvazujme obecny model vyvazovani zatéze:

Traffic o
Splitter R

|
P9 G

Obrazek 2.2: Obecny model systému vyvazovani zatéze pomoci Traffic Splitteru[3]
Prichazejici pakety z hrani¢ni linky s pfenosovou kapacitou A [bps] jsou piedavany do
jedné z nizko rychlostnich vystupnich lineki € {1, N} a pfenosovou kapacitou y; [bps].
Kvalitni systém na vyvazovani zatéze by mél rozdélovat provoz do vice vystupnich linek

ve stejném nebo preddefinovaném pomeru.



V matematickém modelu s idedlnim plynulym provozem je provoz mozné nekonecné
délit systémem vyvazovani zatéze do N odchozich linek s kapacitou y; linky i. Mnozstvi
preneseného provozu linkou i b&hem periody (z,t) je S;(z,t). Systém s idealnim
vyvazenim by mél mit pomér kapacity linek ve stejném poméru s mnozstvim prenesenych

dat:

Si(tt) W

Vztah je mozné upravit do tvaru:

Si(T, t) Sj(T, t)
Hi Hj

Pokud je provoz dokonale vyvazen, odchozi linky jsou ve stejnou dobu vSechny bud’
zaneprazdnény, nebo ne¢inné. Tento stav vyjadiuje pojem ,,work-conserving*, ve kterém
ani jedna odchozi linka neni v klidu, pokud cekaji dal§i data na pfedani. Takové
vyvazovani zatéze je v realné siti s paketovym provozem netypické. Zakladni jednotkou
datového pienosu je minimaln¢ jeden paket, provoz nelze nekonecné délit a systém

vyvazovani zatéze paketového provozu jiz proto neni ,,work-conserving®.

Pro vyjadieni nejlepsiho vyvazovani zatéze uvazujme systém dvou linek stejné kapacity.
Systém je ve vychozim stavu v klidu a obdrzi jeden paket, ktery je pfeddn na jednu ze
dvou odchozich linek. Paket je obsluhovan polovinou celkové mozné S$iifky pasma
a vysilani bude trvat dvakrat tak dlouho ve srovnani s ideadlnim systémem. Béhem této
doby je jedna odchozi linka zaneprazdnéna obsluhou paketu, zatimco druha je v klidu.
V realném systému muze TS dokonce poslat n¢kolik pakett do stejné odchozi linky, tim
jesté navysi frontu na obslouzeni a snizi propustnost. Uvazujme nejhorsi piipad v pfenosu
paketd, kdy vSechny odchozi linky z TS jsou v klidu od ¢asu T a dorazi paket 0 maximalni
velkosti P,,qy, ktery je poslan do linky i, pfitom zadny dalsi paket do ¢asu t nepfijde,

aproto S;(z,t) je rovno nule. Béhem doby tohoto pfenosu neplati vztah 1, protoze

sty SjEt) ¢ o : . , y <
% - % = > 0, kde C je ¢ast ptenosu na lince i, ktera byla obslouzena béhem
i j i

casového intervalu (7,t). Paketovy systém s nejlepSim vyvazovadnim zatéZze by mél
rozdelovat nepfetrzity provoz do obou linek co nejplynuleji, pfinejhor§im by byl zahajen
provoz na dalsi lince jesté¢ pfed skonfenim obsluhy nejpomalejsi linky s maximalni

velikosti paketu. M¢la by tedy byt splnéna nésledujici podminka:
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Pmax

Si(T, t) Sj(T, t)
Hi Hj

< —
min(y;, 1)

vintervalu (z,t), kde B4, je maximalni velikost paketu.

To znamena, Ze rozdil mezi okamzikem, kdy je linka i obsazenaa Casem, kdy je obsazena
linka j, by nemé&l byt vétsi nez ¢as pro odeslani nejvétsiho paketu ptes nejpomalejsi linku,
neboli ¢im vétsi bude rozdil ¢asi pottebnych na ptenos jednotlivych paketti po riiznych

linkach, tim hif bude mozné vyvazovat zatéz jednotlivych linek.

Pti vyvazovani zatéze je cilem nejlépe vyuzit jednotlivé paralelni kandly, coz vyzaduje
vhodny algoritmus (hashovaci funkci) pro rozdéleni provozu v TS. Algoritmus rozd€leni
provozu by mél co nejlépe eliminovat situaci, pii které dochazi ke zméné potadi béhem
dorucovani datovych segmentii pomoci transportniho protokolu (aby protokol nemusel
cekat na segmenty dorucené ve Spatném potadi a tim by doSlo ke snizeni propustnosti
spoje). Proto bychom méli v této praci vybrat vhodny algoritmus rozdélovani provozu do
vice linek pfi zachovani datového toku Per-Packet. Existuje uzka vazba mezi

rozdélovanim do front a vyvazovanim zatéze (fair queuing - load balancing).

V obecném modelu vyrovndvani zatéze, ktery zahrnuje TS a vice odchozich linek,
uvazujme vytvoreni M zasobnikl (front) pfifazenych do N odchozich linek pomoci
vhodné rozdélovaci funkce s dynamickym piizplisobenim a nerovnym rozlozenim

zatizeni.

Z vysledki simulace uvedené v praci [3] vyplyva, Ze piimé fazeni paketd podle cilové IP
adresy do dvou linek zptlisobuje zna¢nou nerovnovahu zatéze. Kvalitni vyrovnavani
zatéze poskytuje pouziti hashe, ktery je vytvofen z 16-ti bitového Cyklického
redundantniho souctu CRC (Cyclic redundancy check ) kombinaci péti parametrt
(zdrojova adresa, cilova adresa, zdrojovy port, cilovy port a protokol id). Tento hash
udrzuje rovnomérné zatizeni a délku fronty na obou linkach. Podobnych vlastnosti pii
vyrovnavani zatéze mize byt dosazeno s pouzitim hashovani zaloZeného na tabulce
(tablebased). Toto hashovani vyzaduje niz$i vypocetni vykon nez metoda pomoci CRC.
Je ale tieba sledovat zatiZeni linek a nastaveni mapovani z tabulky zasobnikli do linek.
Pro nalezeni nejvhodnéjSi metody vyvaZovani zatéze je zapotiebi definovat metriku

vykonu pomoci nasledujicich parametra [3]:
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Metrika vykonu

RozloZeni zatéZe (Load Distribution) — casové rozdéleni bajti mezi vice
odchozich spoji. V idedlnim systému je dopravni zatizeni pomérné¢ rozlozeno
podle kvality jednotlivych spoju.

Délka fronty (Queue Length) — rozloZeni zatizeni obvykle kolisa v ¢ase, cemuz se
zabranuje pomoci vyrovnavaci paméti a délka fronty odrazi potfebu vyrovnavani
zatéze. Vliv metriky délky fronty je mensi v okamzicich mensi zatéze spoje a
uplatiiuje se az pti vySSim zatiZzeni spoje. Vhodny rozdé€lovaci algoritmus nemusi
mit nutn¢ dokonalé rozlozeni zatéze, ale mél by byt schopen udrzet fronty malé a
vyvazené.

Doba, po kterou je linka v ne¢innosti (Non-Work-Conserving Idle Time) — je
doba, kdy je alespon jedna linka v klidovém stavu, zatimco jiné jsou plné

zaneprazdnény.

2.4 Metody vyvaZovani zatéZe podle hash algoritmu

2.4.1 Primé hashovani

Jedna se o jednoduchou metodu rozdé€leni provozu, TS pouzije transformacni funkce na

soubor poli z kombinace péti parametrii (zdrojova adresa, cilova adresa, zdrojovy port,

cilovy port a protokol id) a podle vypoétené hashovaci hodnoty vybere odchozi linku.

Implementace je jednoducha, nevyzaduje zachovani zadného zvlastniho stavu. Mezi tento

princip patti[3]:

Hashing of Destination Address — nejjednodussi schéma, kde hash uréuje cilova

IP adresa modulo po¢tem odchozich linek N
H(:) = DestIPmodN

Pokud je mozné vyjadfit pocet linek jako k-tou mocninu bindrniho zakladu
(tuto funkci diive pouzivaly smérovace).
XOR Folding of Destination Address — poskytuje dobry vykon, muze byt
vyjadiena jako:

H(-) = (D;@®D,®D;®D,) mod N
kde D; je i-ty oktet cilové IP adresy. Tento pfistup vyuziva vice bitl cilové adresy

pii vybéru linky.
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e XOR Folding of Source and Destination Addresses — jedna se o jednoduchou
modifikaci pfedchozi hashovaci funkce, kterd zahrnuje do vypoctu jak cilovou, tak
I zdrojovou adresu:

H() = (5,0S,®05;0S,0D,0D,®D;®D,) mod N

Kde S; a D; jsou i-té oktety ze zdrojové a cilové IP adresy.

e Internet Checksum algorithm — pro vypocet hashe se vyuziva 16-ti bitovy
kontrolni soucet [5] z vySe uvedené 5-tice modulo N:

H(-) = CheckSum(5 — tice) mod N

e CyclicRedundant Checksum (CRC) — CRC16 je algoritmus vyuzivajici 16-Dbit
kontrolni soué¢et CRC [6]. Je tspésné vyuzivan ve vysokorychlostnich systémech.
V principu TS aplikuje na vySe uvedenou pétici CRC16 modulo N k ziskani
odchozi linky. Hashovaci funkce mtize byt vyjadiena jako:

H(-) = CRC16(5 — tice) mod N

2.4.2 Hashovani pomoci tabulky

Ptimé hashovani rozdéluje provoz na stejné Casti do vice odchozich cest. To ale neni vzdy
zadouci, napt. uvazujme Wi-Fi spoj, ktery je dvakrat pomalejsi nez spoj FSO. Je proto
potieba rozdélit provoz v poméru 2:1. Pouziti metody s pfimym hashovanim je pro vyse

popsany pozadavek na rozdéleni provozu v poméru 2:1 nevhodné.

Hashovani zalozené na Table-Based feSi problém separatné¢ — rozdéleni provozu
a pridéleni zatéze. Toto schéma nejprve rozd€li provoz do M zasobnikl, které jsou

mapovany do N odchozich linek pomoci ptitazovaci tabulky.

Hash tabulka

1
2
3
Rozhrani 1 [~
- Mapovani
—_— . —_—
Rozhrani 2 [P
M-1
[+

Obrazek 2.3: Rozlozeni zatéze zalozené na hash tabulce [3]
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Riznym pridélovanim ze zasobniku na odchozi linky je mozné distribuovat provoz

v pfedem definovaném poméru, napi. upravou alokacni tabulky (hash tabulky). Pomér

mezi M a N urcuje moznosti rozliSeni. Typicky je M o jeden az dva fady vétsi nez N a tim

je mozné rozdélit zatizeni pii pomérné jemném rozliSeni. Pfi M = N se jedna o hashovani

one-to-one. Pfi aplikaci metody Table-based existuji dva zékladni ptistupy [3]:

S vyuzitim prahovych hodnot
Pii vyvazovani zatéze timto zplisobem je vytvofen hash (napt. z CRC16)
z hlavicky paketu, ktery identifikuje dany tok. Odchozi linka je urcena
jedine¢nému regionu v prostoru hashovaci tabulky (mezi dvéma prahy). Traffic
splitter ur¢i podle hashe a regionu odchozi linku. Existuje nékolik hledisek pro
vybér algoritmu:
o Naroky na vypocetni vykon (Performance) — vybér regionu, ziskani klice,
urceni odchozi linky porovnanim klice a regionu
o Cetnost zmén odchozich linek pro jeden tok (Disruption) — pomér
celkového toku k toku se zménénou odchozi linkou
o Volba hashovaci funkce (Balancing)
Predpokladejme napt., Ze chceme, rozdélit zatizeni pres dvé odchozi spojeni
v poméru 2:1. Prahové hodnoty na odchozi spojeni jsou tedy ve stejném poméru
2:1. Mizeme jednoduse stanovit prahovou hodnotu na M/3. Pro kazdy
prichazejici paket vypocitime hodnotu hash a pak ji porovname s prahovou
hodnotou. Pokud je hodnota vétsi nez M/3, paket je odeslan na prvni linku
(s vétsim zatizenim), jinak se odeSle na druhou linku. Metoda tedy umoziuje

zatizit linky v rizném poméru.

Hash tabulka

1 Rozhrani 1 [
2
3 Prahy
Rozhrani 2 [~ (threshalds)
EEEE——
M-1
W

Rozhrani N [~

Obrazek 2.4: Rozdé€leni zatéze hashovanim s vyuzitim prahovych hodnot [3]
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Druhy ptiklad ukazuje vyvazovani zatéze, kde jsou linky zatizeny ve stejném
poméru a lze uplatnit podobné principy jako pro Equal-Cost Multi-Path
(ECMP)[T7].

Regiony jsou tedy stejné velikosti. Vystup z hashovaci funkce je rovnomérné
rozdélen podle tokti mezi odchozi linky. Pokud hranice regionu zustavaji beze
zmény, bude pro dany tok vybirdna vzdy stejnd odchozi linka. V uvedeném
ptipadé¢ ovlivni zménu hranic regionu pouze ptidani nebo odstranéni linky.
V takovém piipad¢ dojde k prerozdeleni hranic a velikosti regiont, coz ma za
nasledek zménu linek pro jednotlivé toky.

0123456701234567012345670123456701234567

- - ittt - - +
| 1 2 | 3 |1 4 1 5 |
s R e S +
I 1 | 2 | 3 | 5 I
tm—m Hm—mm to—m to—m +

0123456789012345678901234567890123456789

Obrazek 2.5: Zména prahu pii odebrani 4-té linky [7]

Podle [7] je mozné odvodit, Ze k nejmensimu naruseni (disruption) dojde, pokud
dojde ke zmén¢ stavu linek odpovidajicich regionti uprostted hashovaci tabulky
(jak je patrné i z predchoziho ptikladu).

Podle indexu odchozi linky

Tento pfistup zalozeny na indexovani vyzaduje vice paméti nez ptistup na bazi
prahovych hodnot (M indexi oproti N — 1 prahovych hodnot). Na druhé strané
mapovani z hodnoty hash pro odchozi spojeni je jednodussi s ptistupem
zalozenym na indexech. Tento zpiisob muze byt proveden s pomoci piimého
vyhleddni v tabulce, zatimco s pfistupem na bdzi prahti je hodnota hash

srovndvana s N — 1 prahovymi hodnotami.
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Hash tabulka

1 [
2 1
Rozhrani 1 %
3 1 >
e
Rozhrani N —=
M-1 L
%] N
index

Obrazek 2.6: Rozd¢leni zatéze hashovanim s vyuzitim indexovani [3]
Pfistup na bazi indexu je pruznéjsi, protoze kazdy ze zasobniku M mize byt
pfitazen k N odchozimu spojeni nezavisle na sob& Je mozné ho pouzit
k minimalizaci naruseni existujiciho provozu, pokud je nastaveno rozdélovani
zatéze nebo je pridana (odebrana) linka. Naopak pfistup zaloZzeny na prahové
hodnoté miize zpusobit znaéné mnozstvi zmén existujicich tokl na odchozi linky.
Napt. se domnivame, Ze je pfidana nova linka ke dvéma vyvazovanym linkam.
V piipadé, Ze zatizeni musi byt rovnomérné rozlozeno, je pii pouziti metody

v r r v v v ’ e ,oqe 1
zalozené na prahové hodnoté pfesmérovana na jinou odchozi linku 5 Pprovozu,

zatimco pokud je pouzit index-based piistup, je ovlivnéna % toku. Pterozdéleni

odchozich linek muze tedy zptsobit zménu pofadi dorucenych paketu pies

ovlivnéné linky [3].

2.5 Monitorovani stavu linek

Ptedchozi kapitoly se zabyvaly moznostmi rozdélovani provozu do jednotlivych
paralelnich linek za ptedpokladu, Ze tyto linky jsou funkéni. V redlném provozu vSak
muze nastat situace, kdy néktera linka neni dostupna. Pokud by se funkce monitorovani
nepouzila, mohl by TS pokracovat v posilani paketi na linku, ktera selhala, a doslo by
k degradaci celkové rychlosti spoje. Technologie vyvazovani zatéze pouZzivaji
k monitorovani dva zakladni zpiisoby ovétovani stavu linky Address Resolution Protocol
(ARP) a Media Independent Interface (MII) monitoring, pfitom neni mozné pouzivat

oba zplisoby najednou.
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2.5.1 ARP monitoring

Posila ARP dotazy s nastavenou frekvenci a pouziva odpovédi jako znameni toho, ze
spojeni je funkéni a provoz skute¢né prochazi pies linku. Je vhodné nastavit vice ARP
cili, aby pti vypadku jednoho z nich byla zajisténa spolehlivost ARP monitorovani. Pti
vyuziti hash metody vyvazovani je dobré stanovit cile tak, aby pokryly vSechny slave

linky (linky v jednom svazku)[8]. Zptsob ovétovani se déli na:

e None — ovétovani je vypnuté

e Active — je ovéfovana pouze aktivni linka

e Backup — jsou ovéfovany pouze zalozni linky

e All —jsou ovétovany vSechny linky

e Filter — filtrovani je rozdéleno na vSechny linky, bez ovéfovani

e Filter active — filtrovani je aplikovano na vSechny linky, ovéfuje se pouze aktivni
linka

e Filter backup - filtrovani je aplikovano na vSechny linky, ovéfuji se pouze zalozni

linky

Ovérovani zjistuje prichazejici ARP Zadosti a odpovédi pouze na rozhranich, ktera jsou
zapnuta. Odpovéd” ARP na aktivni lince potvrzuje jeji vytvoieni na ARP IP cile.
Vzhledem k tomu, Ze zaloZni linky béZzn¢ nepiijimaji ARP odpovédi, je pro jejich ovéteni
pouzita broadcast ARP Zadost zaslana ptes aktivni linku. V ptipad¢ konfigurace sité, ktera
vyluCuje obdrzeni ARP Zzadosti na cile pro zalozni linky, by mél byt tento zpusob
oveérovani zakazan. TS vyuziva ovérovani ARP Zadosti na zaloZnich linkéch pfi urcovani
vybéru nahradni aktivni linky.

Filtrovani pouziva pfi monitorovani pouze ptichozi ARP pakety pro zjisténi dostupnosti.
Filtruje (dorucuje, ale ignoruje) ostatni pakety pro ovéteni dostupnosti linky. Pii filtrovani
je zjistovan piijem ARP paketi (jakykoliv bez ohledu na zdroj nebo cil) k urceni
dostupnosti linky. Filtrovani je uZzitetné, pokud by jinak generovany ARP broadcast

provoz zpusoboval tieti strané problémy[9].

2.5.2 MlIImonitoring
Zpusob oveétovani MII sleduje periodicky pouze pfitomnost nosného signalu na lokalnim
sitovém rozhrani MIl bud’ pfimo na Urovni sitové karty, nebo pomoci operacniho

systému.
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Typy monitorovani MII:

e MIl typ 1 — ovlada¢ sitového rozhrani urCuje, zda je na lince pfitomen nosny
signal

e MII typ 2 - metoda vyuZiva operacni systém’ke sdéleni, zda je na lince pfitomen
nosny signal. Tato metoda je méné ucinna, ale mize byt pouzita na vSech

zatizenich. Je vhodna spis v piipadé, ze MII typ 1 neni podporovan.

Volba MII monitorovani je vhodna pro load balancing mody, které nepodporuji ARP
monitoring. U FSO PtP spoje pii vypadku optického signdlu je vhodné nastavit reakci
vypnuti metalického rozhrani na optickém modulu (propojeného k slave lince ve
svazku bonding) a tim zajistit MII monitoring na rozhrani pfislusné slave linky.
Parametrem updely je mozné nastavit ¢as [ms] pfed zapnutim linky po detekci jejiho

obnoveni[8].

2.5.3 Standard 802.3ad

Nejedna se o pfimé monitorovani linek, ale o jejich automatické sestaveni a monitorovani
pomoci protokolu Link Aggregation Control Protocol (LACP). Protokol LACP pracuje
na Link Aggregation podrvrstvé (LAG) umisténé mezi podvrstvou MAC a LLC
v ISO/OSI modelu. Pomoci nastaveni rozhrani do aktivniho médu (Actor) jsou rozesilany
datagramy LACPDU na protéjsi stranu. Tyto datagramy dynamicky vyjednaji svazani
vice paralelnich linek do jednoho logického spojeni PtP (agregovany port). Tim se na
zéklad¢ stavu a parametrti portu dynamicky vytvofi skupina podobné nakonfigurovanych
porti (porty se stejnou rychlosti, full duplexnim rezimem, S nativni VLAN, s VLAN
rozsahem a trunk statusem atypem). Pravidelnym rozesilanim datagrami LACPDU

S vyuzitim stavu rozhrani MII je agregovana linka monitorovana [10].

0sI
HEFERENCE MODEL cslﬂanﬁm
LAYERS LAYERS
APPLIGATION HIGHER LAYERS
PRESENTATION
, MAC CLIENT (BRIDGE RELAY ENTITY, LLC, efc )
SESSION — LA
| LINK AGGREGATION SUBLAYER (OPTIONAL)
RANSP — — _— —
TRANSPORT ! MAC CONTROL]| |MAC CONTROL MAC CONTROL
NETWORK , {OPTIONAL) {OPTIONAL) {OPTIONAL)
DATA LINK ] MAC T =T (R — MAC
PHYSICAL FHYSICAL PHYSICAL
PHYSICAL o LAYER LAYER LAYER

Obrazek 2.7: Umisténi LAG sublayer v ISO/OSI modelu [10]

*Volani registru daného zatizeni nebo pomoci systémovych nastroji (napt. v OS Linux — ethtool)
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MAC Client MAC Client
¥ i | i
distributor collector distnbutor collector
T L i — _—_-.|.-.|..-_;‘_:'__'_'.;-"'
—ad | >S>0———1
MAC | MAC MAC MAC MAC MAC MAC | MAC
PHY PHY PHY PHY PHY PHY PHY PHY

Obrazek 2.8: Architektura LACP protokolu — role distributoru a kolektoru [10]

Samotny standard 802.3ad nenafizuje Zadny distribuéni algoritmus, ale poZaduje pfi

prijmu ramce v kolektoru zajisténi spravného uspotradani ramct ptislusejicich do stejného

spojeni (dulezité u protokolii connection oriented) a zamezeni zdvojeni rdmct. Pro

zajisténi téchto podminek se pouziva algoritmus, ktery zasila vSechny ramce tvotici jedno

spojeni do stejné linky ve stejném potadi, v jakém jsou generovany klientem.

Vlastnosti standardu 802.3ad:

Neméni format ramct — nepfidava zahlavi ani potfadové ¢islo, neméni pole
Type/Length

Nevyzaduje pfidavnou vyrovnavaci pamét

Neméni potadi ramcti

Nepridava vyznamnou latenci

Nezvysuje Sitku pasma pro jedno spojeni

Dosahuje vyvazeni zatéze pouze pii prenosu vice soubéznych spojeni

Vybér logiky agregace:

Stable — active aggregator je zvolen podle nejvyssi agregované Sitky pasma,
zméni se pouze, pokud jsou vypnuty vSechny agregované linky

Bandwidth - active aggregator je zvolen podle nejvyssi agregované $itky pasma,
zména vybéru nastane pii pridani nebo odebrani linky, zmény jejiho stavu
Count - active aggregator je zvolen podle nejvySsiho poctu svazanych portd,
zména vybéru je stejnd jako Bandwidth.

Vyména LACPDU paketl nastava bud’ v rezimu slow (kazdych 30 sekund —
vychozi nastaveni) nebo rezimu fast (kazdou sekundu).

Pro monitorovani stavu linek nelze vyuzit ARP monitoring.
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Z uvedenych vlastnosti standardu 802.3ad vyplyva, Ze je vhodny pro load balancing
riznorodého provozu se zachovanim pofadi doruceni, pfiCemz jeden typ provozu

prochazi vzdy pouze jednou linkou [10].

2.6 Znamé metody vyvazovani zatéze
Pti vybéru vhodné metody pro vyvazovani zatéze paralelniho hybridniho PtP spoje pro
vyuziti v patefnich a piistupovych sitich uvazujme parametry uvedené v kapitole 2.1
Pozadavky na vysokokapacitni pfenosové sité doplnéné parametry médi pro vyvazovani
zatéze:

e Typ svazanych linek

e Metoda vyvaZovani zatéze

e Razeni paketl

e Monitorovani stavu linek

e Vyvazovani odpovédi na odchozi provoz

2.6.1 EtherChannel

EtherChannel je technologie vyvinutéd pro prepinace firmy CISCO, pfi které jsou vyuzity
paralelni redundantni spoje stejného typu ke zvySeni propustnosti provozu a zajisténi veétsi
spolehlivosti. Sklada se z jednotlivych Ethernetovych linek stejnych vlastnosti svazanych

do jedné logické linky (port-channel logical interface).

EtherChannel je mozné nakonfigurovat v Cisco proprietarnim modu s protokolem Port
Aggregation Protocol (PAgP) nebo standard 802.3ad s protokolem Link Aggregation
Control Protocol (LACP), ptipadné lze pouzit méd On. Oba konce EtherChannel se

konfiguruji do stejné¢ho modu.

e Pii konfiguraci jednoho konce EtherChannel do jednoho PAgP nebo LACP médu
systém vyjedné na druhé strané kandlu, ktery port ma byt aktivni. Nekompatibilni
port se dostane do nezadvislého stavu a pokrauje v pifenosu jako normalni
samostatnd linka. Konfigurace portu se nezméni, ale port se nezucastni
v EtherChannel.

e Pii konfiguraci EtherChannel do moédu On se vyjednavani neuplatni. Pfepinac
pfinuti vSechny kompatibilni porty k Gcasti v EtherChannel. Druhy konec kanalu

musi byt rovnéz nastaven do On médu (jinak miize dojit ke ztraté paket).

Pro vyrovnani zatizeni provozu linek v kanalu EtherChannel pouziva vySe popsané

hashovaci algoritmy XOR. Vybér konkrétniho zplisobu vyvazovani zatéze by mél byt
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zalozen na umisténi ptepinace v siti a druhu provozu, ktery potiebuje vyvazit. Na obrazku
je EtherChannel vyvazovani zatéZze metodou ,,Load Distribution and Forwarding®, ktera
vyuziva hashovaci algoritmus na bazi MAC adres. Pfepina¢, na kterém jsou
koncentrovana data ze Ctyt pracovnich stanic, komunikuje se smérovatem. Na piepinaci
je nastavena metoda source-based forwarding EtherChannel, ktera zajist'uje, ze prepinac
rozd¢luje provoz z pracovnich stanic na vSechny dostupné linky port-channel. Vzhledem
k tomu, ze smérova¢ ma jednu MAC adresu, je nakonfigurovan na metodu destination-
based forwarding, kterda umoziuje rozdéleni provozu podle cilovych MAC adres

pracovnich stanic.

w
L

4

A

PrepinaE se zapnutou
metodou source-
based forwarding

|

ljm

(L]

L3 b

\

EtherChannel

melodnu destination-
based forwarding

@ Smérovac se zapnutou

= =
= =

Obrazek 2.9: EtherChannel s metodou ,,Load Distribution and Forwarding [11]

Vsechny porty EtherChannel jsou pfitazeny do stejné VLAN nebo nakonfigurovany jako
trunk. Porty s riiznou nativni VLAN nemohou tvofit EtherChannel [11].

2.6.2 Bonding

Bonding je technologie navrzena pro unixové operacni systémy a je vyuzita v technologii
MikroTik. UmozZiniuje podobné jako Etherchannel svazani vice sitovych rozhrani do
jednoho svazku (bonding) s vyuzitim load balancing za tcelem zvySeni propustnosti,
zajisténi vetsi spolehlivosti nebo vytvofeni aktivni zalohy. Technologie bonding rozdé€luje
provoz do jednotlivych linek na zakladé paketl sitové vrstvy nebo ramcii linkové vrstvy
ISO/OSI modelu. Pritom nékteré metody vyuzivaji k vyvazovani vyse uvedené hashovaci

algoritmy.
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a)

b)

Balance-rr (Round robin policy)

Jedna se o vyvazovani zatéze typu Per-Packet, kdy pakety stejného datového toku
jsou pravideln€ rozesilany na vSechny odchozi linky. Vysledkem mtze byt zména
potadi doruc¢enych pakett stejného toku do cile, pfipadné zména potadi ptijatych
paketli znavazovanych spojeni (TCP). Transportni protokoly nevyzadujici
navazani spojeni (UDP) spoléhaji na feSeni tohoto problému pomoci vysSich

vrstev ISO/OSI modelu.

e Na strané¢ piijmu bonding linek je vyZadovana konfigurace piepinace
vV modu balance-rr.

e Metoda balance-rr vyzaduje pouziti linek o stejné rychlosti a duplexniho
modu.

e V pfipadé, ze linky nemaji stejnou rychlost, degraduje se rychlost ostatnich
linek na rychlost nejpomalejsi linky.

e Pfi pouziti ARP monitorovani jsou ARP dotazy distribuovany rovnomérné
mezi vSechny aktivni linky. Jinak by odpovédi ARP ptichazely po stejné
lince, coz by bylo vyhodnoceno jako porucha ostatnich linek [9].

Active backup — aktivni zaloha

Aktivni je pouze jedna linka ve skupiné¢ bonding. Jind linka se stava aktivni pouze
Vv piipadé, Ze soucasna aktivni linka selze. V ptipad¢ vypadku aktivni linky je
feSeno pouziti zdrojové MAC adresy obecné tfemi zpusoby podle pouzité

technologie a vybraného modu:

1. None — Jako aktivni zalohy jsou nastaveny vSechny slave linky na stejnou
MAC adresu rozhrani bonding (vychozi nastaveni v OS Linux).

2. Active — Zadna slave linka MAC adresu neméni. MAC adresa rozhrani
bonding je MAC adresa vybrané slave linky. Tato metoda je pouzitelna pro
zatizeni (realizujici bonding), které neumi zménit svoji MAC adresu, nebo
odmitaji ptichozi broadcast s vlastni zdrojovou MAC adresou (ktera
koliduje s ARP monitorem). Nevyhodou této politiky je, ze kazdé
(koncové) zatizeni v takové siti musi aktualizovat ARP tabulku pomoci
gratuitous ARP - gARP (oproti bézné aktualizaci pfepinaci tabulky...).
Pokud neni gratuitous ARP doru¢en, miZe dojit k naruSeni komunikace.

Zatizeni, kterd monitoruji stav linky pfed aktudlnim vyslanim nebo
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pfijmem, jsou zvlast€ nachylnd ke ztrat¢ gARP a je vhodné nastavit
ptislusné zpozdéni updelay.

Follow — adresa rozhrani bonding je ur¢ena podle MAC adresy prvni slave
linky, ktera je do bondingu pfidana a je externé viditelna na aktivni lince.
Ostatni linky maji roli backup a jejich MAC adresa neni externé viditelna,
aby nedoslo k duplikaci MAC adresy na vice portech piepinace. Tento
mod vyuziva technologie MikroTik, OS Linux od verze bonding 2.6.2
podle [9] pfi vypadku linky generuje bonding jeden nebo vice gratuitous
ARP na nové aktivni lince. Jeden gratuitous ARP je generovan na bonding
master rozhrani (tagovan¢ na kazdé rozhrani VLAN na ném
konfigurované). Pfi zméné aktivni linky se tedy pfesune ,,promiskuitni
nastaveni“* na novou aktivni linku.

Aktivni linka je uréena nastavenim primarni linky (pokud je dostupna)
Nevyzaduje zadné specifické nastaveni na protilehlém pfepinaci.

Je vhodny v ptipadé, Ze neni k dispozici jiny zplUsob vyvaZovani zatéze
S monitorovanim linek

ARP monitoring nepracuje spravné, pokud jsou k bondingu piipojeny
smerovace na obou stranach (v takovém piipadné¢ je potieba pouzit

monitorovani mii nebo musi byt mezi smérovace vlozen piepinac) [9].

c) Balance — xor

Je zaloZzen na jednoduché metod¢ hash, kterd vyuzivd exkluzivni soucet mezi

zdrojovou a cilovou MAC adresou a packet type ID (source MAC address XOR

destination MAC address XOR packet type ID) modulo poétem svazanych linek.

Podle [12° a 9°] mody balance-xor, 802.3ad, tlb vyuZivaji tyto metody

xmit_hash_policy:

Metoda vypoctu hash pomoci layer 2

Pomoci linkové vrstvy k vygenerovani hashe vyuziva XOR z MAC adres modulo

poctem linek N:
Vztah podle [12]:

H() = (SMAC®DMA0) mod N

* Nastaveni méni sitovému rozhrani jeho adresu MAC, podporuji jen vybrané sitové karty.
® Publikovano roku 2009
® Publikovano roku 2011
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Vztah podle [9] vyuziva ve vypoétu navic typ ID paketu:
hash = (Syac®DyacBpacket type ID) mod N

Metoda je vhodna pro pouziti v LAN siti, kde jsou rozdilné MAC adresy, a kde je
stejna adresa sité. Nevhodna je pro propojeni mezi dvéma smérovaci (MAC

adresy uzlu jsou konstantni). [9]
Metoda vypoctu hash pomoci layer 2 a 3

Ke generovani hashe vyuZzivda kombinaci informaci protokolu vrstvy 2 a 3

ISO/OSI modelu podle [9]:
hashl = ((SyacP®Dyac®packet type ID)YD(S;pDD;p)
hash = hash1@®(hash RSHIFT 16)@®(hash RSHIFT 8)) mod N
Literatura [12] neuvadi zptuisob vypoctu pro tuto metodu.

Metoda poskytuje vyrovnanéj$i rozdéleni provozu nez metoda layer2 zejména
v prosttedi, kde jsou pouzity smérovace do raznych cilovych siti. Provoz

neobsahujici 3. a vy$$i vrstvy pouziva metodu layer 2. [9]
Metoda vypoctu hash pomoci layer 3 a 4

Vyuzivéd informace protokoli sitové a transportni vrstvy ISO/OSI modelu.
Jednotliva spojeni nejsou rozloZena pies vice linek. Pomoci sitové a transportni
vrstvy (u nefragmentovanych TCP nebo UDP segmentil) vyuziva k vygenerovani
hashe XOR z ¢isla portti a IP adres modulo po¢tem linek N.

Vztah podle [12]:
HC) = ((Spore®Dpore ) (S;p®D;p) ) mod N
Vztah podle [9]:
hash1 = ((Spore®Dpore)®(Sip®Dip)

hash = hash1@® (hash RSHIFT 16)@®(hash RSHIFT 8)) mod N

Pro fragmentované TCP a UDP segmenty a ostatni IP provoz je zdrojovy a cilovy
port vynechan. Pro sitovy provoz, ktery nepouziva protokol IP, je pouZitd stejna
hashovaci funkce jako u metody layer 2. Jedna TCP nebo UDP relace, ktera

obsahuje fragmentované pakety prokladané pies vice linek, mize mit za nasledek
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zménu poradi dorucenych segmentl. Tato situace v praxi nenastava, ponévadz

TCP a UDP provoz vét§inou nefragmentuje.

Pti pouziti ARP monitorovani jsou ARP dotazy distribuovany rovnomérné mezi
vSechny aktivni linky. Jinak by odpovédi ARP ptichazely po stejné lince, coz by
bylo vyhodnoceno jako porucha ostatnich linek [9].

d) Broadcast

Veskery provoz je vysilan pies vSechny linky skupiny bonding. Pouziva se ve
specialnich ptipadech k zabezpeceni vysoké dosazitelnosti v multiple switch
topologiich. V dusledku tohoto chovani je tento méd nevhodny pro rozkladani

zatéze do paralelnich linek a nebude v praktické ¢asti testovan[9].
e) 802.3ad

Mod 802.3ad vyuziva vysSe uvedeny standard. Do svazku bonding automaticky
agreguje linky se stejnou rychlosti a nastavenim duplexu a minimalizuje manualni
konfiguraci ptepinace. Umoznuje doruceni ramct ve spravném potadi. Vyuziva
stejné metody hashovani jako jiz vySe popsany mod balance-xor atechnologie
Etherchannel, se kterymi je kompatibilni a je vhodny pro vicekanalovy PtP
spoj[9].

f) Balance — tlb (adaptive transmit load balancing)

Adaptivni vyvazovani zatéze, které nevyzaduje specidlni podporu zafizeni.

Umoziuje dva rezimy:

e Dynamicky rezim (vychozi nastaveni) rozdéluje odchozi provoz podle
aktudlniho zatiZzeni (poc¢itdn vzhledem k rychlosti portl) na kazdé¢ lince.
Michanim tokl mize dojit k pfehozeni potadi doru¢enych paketa.

e Pfi vypnutém dynamickém rezimu je provoz rozdélovan pouze pomoci

ptimého hashe.

Aktivni linka je ur€ena nastavenim primarni linky (pokud je dostupna). Pti
vypadku aktivni linky, pfipadné jejim obnovenim, se ke zvoleni nové primarni

(aktivni) linky vyuZiva téchto metod:

e Always — primarni linka se stane aktivni vZdy po obnoveni jejiho zapnuti.
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9)

e Better - primarni linka se stane aktivni po obnoveni jejiho zapnuti, pokud
ma primarni linka vhodnéj$i parametry (rychlost, duplex) nez soucasna
aktivni linka.

e Failure - primarni linka se stane aktivni, pokud soucasna aktivni linka selze

a primarni linka je zapnuta.

Pii zméné aktivni linky se pfesune promiskuitni nastaveni na novou aktivni linku.
Nevyzaduje zadné specifické nastaveni na protéjSim piepinaci. Odpovédi na
odchozi provoz jsou pfijimany odpovidajici aktivni linkou. Pokud tato linka selze,

ptevezme jeji MAC adresu jina linka.

Ponévadz se vyvazovani zatéze provadi podle MAC adresy, v piipadé¢ PtP
propojeni dvou smérovact je posilan veskery provoz po jedné lince. V lokalni siti
s riznymi MAC adresami balancuje tento mdéd odlisSnym zplisobem od balance-
xor nebo 802.3ad, aby nevznikaly matematicky ,,ne$t’astné* hodnoty xor a tim byl
provoz zasilan po jedné lince. V tomto moédumohou byt zapojeny do svazku linky

riznych rychlosti a neni mozné pouzit ARP monitoring.[9]
Balance — alb (adaptive load balancing)

Zahrnuje balance tlb a receive load balancing (rlb). Nevyzaduje zadné specifické

nastaveni na prepinaci a je zalozen na vyjednavani pomoci protokolu ARP.

Bonding driver pfepisuje zdrojovou MAC adresu provozu odchazejiciho
z bondingu na cil s adresou slave linky bondingu tak, Ze rtizné protéjsky spojeni
(cile) pouzivaji rozdilnou MAC adresu ptivodniho zdroje. O zmén¢ zdrojové MAC
adresy informuje bonding pfislusny cil vyslanim gratuitous ARP reply. Proté&jsi
pfepina¢ si tuto MAC adresu zapiSe do tabulky k pfislusSnému portu linky
bondingu, a tim je vyvazovan piijimany provoz od protéjsich uzli. Pokud ARP
zadost prot&jsiho uzlu vyuziva pii vysilani cilovou MAC adresu svazku bonding,
ma pouziti gratuitous ARP vyjednavéani pfi vyvaZovani zatéze problematicky
vysledek. Pro moznost zmény MAC adresy rozhrani bonding pii provozu je nutné
pouzit NIC (Network Interface Card) s touto funkci (napi Intel Pro 100 nebo Pro
1000)[13], konkrétn¢ Intel Pro 1000[14].

Ptijimany provoz je rovnéz pierozdélen, kdyz je ptidana nova slave linka do
svazku bonding, nebo kdyz je neaktivni linka znovu aktivovana. Béhem této doby

je provoz rozdélovan modem round robin mezi linky s nejvyssi rychlosti ve

svazku bonding. Kdyz je linka znovu pfipojena nebo se pfipoji nova, je proces
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rozlozeni pfijimaného provozu zahajen gARP odpovédi s vybranou MAC adresou

kazdého klienta mezi vSechny aktivni linky ve svazku bonding. Parametr updelay

musi byt nastaven na vétSi hodnotu, nez je zpozdéni v piepinaci, aby gARP

odpovédi nebyly blokovany piepinac¢em pfti zaslani k proté&j$imu uzlu.

Metoda vyvazuje vysilany a ptijimany provoz na zéklad¢ cilové IP adresy.

Pti zméné aktivni linky se piesune promiskuitni nastaveni na novou aktivni
linku.

Aktivni linka je ur¢ena nastavenim primarni linky (pokud je dostupna)
Primarni linka je pouzita pro fidici provoz specificky pro tento mod.

pro kazdou slave linku ve svazku bonding posila bonding driver 3 LLC
ramce/1s, o velikosti 60B [15]

ramce pouzivaji MAC adresu slave linky jako zdrojovou a cilovou adresu,
ip pakety neaktualizuji arp tabulku

z pohledu uzivatele jsou pakety posilany a piijimany pouze jednou linkou
piijaty provoz je ovliviilovan posilanim arp zadosti na hosta ve stejné
VLAN

rezijni provoz generovany mechanismem ARP monitor tagovan interné
uvnitt svazku linek (bonding zjistuje VLAN ID z ptichazejiciho provozu

a pouziva tyto ID k tagovani ramcu, které sam vytvari). [9]

2.7 Srovnani znamych metod vyvazovani

Pro vybér vhodné metody vyvazovani je mozné vylou¢it metody, které nevyvazuji

provoz. Déale mizeme vyloucit metody rozdé€lujici provoz na zaklad¢ L2 ISO/OSI modelu

(PtP spoj - dvé konstantni MAC adresy).
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Tabulka 2.1: Srovnani znamych metod vyvazovani

vhodna metoda
technologie méd rozdélovani provozu | citlivy provoz pro PtP
Etherchannel | LACP Tx, Rx-hash L2, L3 |L3 ano
round robin cyklicky libovolny ano
active backup |nerozd€luje X ne
TX, Rx - hash L2,
balance-XOR |L2+L3, L3+L4 L3+L4 ano
Bonding | Broadcast nerozdéluje X ne
TX, Rx - hash L2,
802.3ad L2+L3, L3+L4 L3+L4 ano
Tx-table based, Rx
balance-tlb nerozd€luje X ne
Tx-table based, Rx-
balance-alb gARP libovolny ano
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3 Prakticka ¢ast

Prakticka cast této prace vychazi z potieb navrhu vyvazovani vicekandlového paralelniho
spoje podle konstrukce navrzené v diplomové praci ,,Realizace optického spoje volnym
prostorem pro krat$i vzdalenosti“, 2013 [16]. Pii navrhu testovaci topologie pro
vyvazovani zatéze na hybridnich PtP spojich byla tedy snaha navrhnout takovou
topologii, ktera by umoznila budouci nasazeni modulit FSO. Na obrazku je blokové
schéma jedné strany takového spoje se ¢tyifmi moduly FSO zalohovaného modulem Wi-

Fi.

o R

.......

Full duplex

100 BASE-TX

FSO

100 BASE-TX

FSO

1000 BASE-TX RB

100 BASE-TX

FSO

Y

100 BASE-TX

FSO

Obrazek 3.1: Blokové schéma jedné strany FSO spoje

Pfichozi provoz vstupuje pies hrani¢ni port do TS (realizovany Routerboardem - RB),
ktery urcitou metodou rozdé€luje provoz do jednotlivych paralelnich spoji (FSO; az FSO4
a zalozniho bezdratového spoje) pfipojenych metalickym rozhranim. Toto rozhrani je
vybaveno funkci LFP (Link Fault Pass-through), kterd umoZiiuje monitorovat stav
optického spoje a vyvolat proces link down a nasledné vypnout metalickou linku na portu
zatizeni. Tento kontrolni mechanizmus existuje i pro radiové spoje [16] a Ize ho vyuzit pfi
monitorovani MII. Na druhé stran¢ FSO spoje je provoz opét sloucen na RB do jednoho

datového proudu dostupného na hrani¢nim portu.

Pro testovani byl k dispozici pouze jeden opticky spoj s jednim smérem pies FSO
a opacnym smérem pies opticky kabel. Poskytnuty opticky spoj byl tedy full duplexni, ale
kazdy smér byl realizovan jinou technologii. Byla tedy navrZena topologie Svazku
jednoho optického spoje spolecné se ttemi metalickymi spoji a zdlohovanim raddiovym

modulem Wi-Fi. Topologii znazoriuje nasledujici obrazek:
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Obrazek 3.2: Topologie hybridniho paralelniho PtP spoje

Pfi testovani vykazoval samotny FSO modul nespolehlivost a proménlivé chovani, aniz
by byly ménény podminky testovani. Pro ovéfeni vlastnosti optického spoje bylo
provedeno testovani, pii kterém byl opticky spoj pfipojen na jedné stran¢ k FTP serveru
(Ubuntu 15.04) s IP adresou 192.168.88.11 a na druhé stran¢ k FTP klientu (Windows 7)
s IP adresou 192.168.88.22.

Opticky spoj

Full duplex
100 BASE-TX w |FSO FSO | o [ 100 BASE-TX

FTP FTP
server klient

Obrazek 3.3: Topologie testovaného FSO modulu

Spoj byl otestovan provozem ICMP (ping) spole¢né s provozem TCP (FTP) tak, aby
datovy tok vyuzival FSO spoj. Z nasledujiciho vypisu provozu je patrné, Ze linka prenasi
pakety obéma sméry. Provoz ICMP je sice pienaSen beze ztrat, ale v provozu TCP
dochazi k duplikacim (TCP Dup ACK 20#1, 20#2)" a naslednému ukon&eni TCP spojeni.
Na takovém spoji nebylo mozné dale provadét testovani metod vyvazovani zatéze,
ponévadZz nebylo mozné stanovit stejné a popsatelné podminky v celém priabéhu

testovani.

" Pokud ptijemce ptijme paket s TCP sekvenci vysii nez je otekavana, znamena to ztratu paketi a piijemce
zaSle TCP Dup ACK vysilaci strané. Ptijetim dvou TCP Dup ACK se aktivuje mechanismus pro zaslani
TCP Fast Retransmission pro znovu zaslani paketu bez ¢ekani na ¢asovaé TeplnitialRtt.
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14 4.99968500192.168. 88.22 192.168.88.11 ICMP 74 echo (ping) request id=0x0001, seq=598/22018, tt1=128 (reply in 15)

15 4.99997700192.168. 88.11 192.168.88.22 ICMP 74 echo (ping) reply id=0x0001, seq=598/22018, ttl1=64 (request in 14)

16 5.53164200192.168. 88.22 192.168.88.11 FTP 60 Request: PASV

17 5.53246400192.168.88.11 192.168.88.22 FTP 106 Response: 227 Entering Passive Mode (192,168,88,11,165,194).

18 5.53576200192.168. 88.22 192.168.88.11 TCP 66 49292-+42434 [sYN] seg=0 win=8192 Len=0 M55=1460 W5=256 SACK_PERM=1

19 5.53601800192.168. 88.11 192.168. 88.22 TCP 66 42434-49292 [5YN, ACK] Seq=0 Ack=1 Win=29200 Len=0 M55=1460 SACK_PERM=1 W5=128
20 5.53609100192.168. 88.22 192.168.88.11 TCP 54 4929242434 [ACK] seg=1 Ack=1 win=65336 Len=0

215 -168.

192.168.88.11 FTP 91 Request: RETR ubuntu-15.04-desktop-amdéd.iso
FTP 149 Response: 150 0 i BINARY mod

168

buntu-15.04-desktop-amd64.iso

O SLE=5841 SRE=7301

192.

192. 0 SLE=5841 SRE=8761

27 -168. 192. 54 49289-21 [ACK] Seq=44 A

28 5.99958600 192.168. 88.22 192. ICMP 74 echo (ping) request 1id 9/22274, tt1=128 (reply in 29)

29 5.99993100192.168.88.11 192. IcMP 74 echo (ping) reply 1d=0x0001, s5eq=599/22274, ttl=64 (request in 28)

89 34.9978100 192.168. 88. 22 ICMP 74 echo (ping) reguest 1d=0x0001, seq=628/29698, ttl=128 (reply in 90)
90 34.9981050192.168.88.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=628,/29698, ttl=64 (request in 89)
91 35.7946070192.168.88.22 FTP 56 Request: 377364

92 35.7946470192.168.88.22 FTP 56 Request: 3774362

93 35.8327380192.168.88.11 TCP 60 2149289 [ACK] Seq=148 Ack=48 Win=29200 Len=0

94 35.8327750192.168.88.22 FTP 60 RequesT: ABOR

95 35.8329830192.168.88.11 TCP 60 21-+49289 [ACK] Seg=148 Ack=54 Win=29200 Len=0

96 35.9977820192.168. 88.22 192.168.88.11 ICMP 74 echo (ping) request 1d=0x0001, seq=629,/29954, ttl1=128 (reply in 97)
97 35.9980950192.168. 88.11 192.168.88.22 ICMP 74 Echo (ping) reply 1d=0x0001, seq=629,/29954, ttl=64 (request in 96)
106 39.9975530192.168.88.22 192.168.88.11 ICMP 74 Echo (ping) request 1d=0x0001, seq=633/30978, ttl1=128 (reply in 107)

107 39.9978100192.168.88.11 192.168. 88.22 ICMP 74 Echo (ping) reply 1d=0x0001, seq=633/30978, ttl=64 (reguest in 106)

108 40.8421290192.168. 88.22 192.168. 88.11 TCP 54 49292+42434 [FIN, ACK] Seg=1 Ack=1l Win=65536 Len=0

109 4 192 2Bl 192. 22 60 [TCP Previous segment not captured] 424 3292 [ACK] 5eq=14601 Ack=2 Win=29312 Len=0
110 40. 0192.168.88.22 192.168.88.11 ICMP 74 Echo (ping) request 1d=0x0001, seq=634/31234, ttl=128 (reply in 111)

111 40. 30192.168.88.11 192.168. 88.22 Icmp 74 Echo (ping) reply 1d=0x0001, seq=634,/31234, ttl=64 (request in 110)

Obrazek 3.4: Duplikované odpovédi TCP dup ACK20 a nasledné ukonéeni

Bylo proto nutno testovaci topologii upravit nahrazenim FSO spoje optickymi kabely
zapojenymi pies transceivery na metalicka rozhrani. Eventualni vypadky optiky (nosného
optického signalu) bylo mozné simulovat vytazenim optického kabelu. Pro vyuziti MlI
monitorovani byly transceivery nastaveny na funkci LFP, ktera vypne metalické rozhrani

pii ztraté nosného optického signalu.

3.1 Topologie testovaného spoje

Pro testovani metody Bonding byla pouzita v roli TS technologie MikroTik Routerboard
s rozhranim Bonding a pro metodu Etherchannel byl pouzit pfepina¢ Cisco Catalyst 2960
v propojeni s Routerboard-bridge®. Rozhrani Eth7 az Eth9 (100BASE-TX) byla propojena
metalickymi kabely a rozhrani Eth6 (100BASE-TX) bylo metalicky pfipojeno k paru
transceiver na optické rozhrani nahrazujici FSO spoj. Z principu zpracovani optického
signalu vyplyva, ze nosny opticky signal je bud’ ptitomen rychlosti pfenosu 100Mbps
nebo pfitomen neni, coz lze simulovat vytazenim optického kabelu v transceiveru.
Porucha optického spoje je v testovani simulovdna vypadkem odchoziho provozu na
optickém spoji ptipojeném k metalickému rozhrani Eth6 RB1. Proto v testovacich krocich

neni uvazovan provoz s rozdilnou rychlosti linek svazku Bonding.

8 Viz ptiloha B
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Obrazek 3.5: Fyzicka testovaci topologie

Logicka topologie je tvofena konfiguraci Routerboardit RB1 a RB2. Rozhrani TS je

propojen s hrani¢nim portem a nahradnim spojem Wi-Fi pomoci pfepinace (MikroTik-

bridge) se zapnutym Spanning Tree protokolem realizujiciho zalohu prioritniho spoje TS

pies Wi-Fi moduly. PtP spoj obvykle tvofi samostatny logicky segment (pouzivany v

patetnich sitich). Ponévadz takovy PtP spoj vyuzivd pouze dvé fyzické adresy (MAC)

nebylo testovano rozdélovani provozu podle L2 ISO/OSI modelu.

PC1

(((( ))))
_____ Modul Wi-Fi Opticky spoj Modul WiFi|
I Full duplex
! { TR2 ]
{Eth10 ! Ethe Lot —""""Ethe
D
Eth7 Eth7 |
Eird 2 TS1 S2 e
;3:3 Eth8 Eth8
Etho Etho

Obrazek 3.6: Logicka testovaci topologie

3.2 Zpusob testovani

3.2.1

Kritéria pro zvoleni nejvhodnéjsi metody vyvaZovani zatéze

Pro jednotlivé metody vyvazovani zitéZe popsané v teoretické Casti byly stanoveny

nasledujici hodnotici kritéria:

Doba nedostupnosti - pii vypadku linky (misto dostupnosti spoje) méfeno dobou
ztraty jednotlivych provozil pii zméné stavu linek

Latence - doba odezvy od proté€jsiho uzlu spoje PtP méfena odezvou na provoz
ping pii zatizeném spoji udavana v milisekundach

Propustnost (bandwidth - BW) - mnozstvi pienesenych dat za ¢asovou jednotku
pro dany provoz udavanych v Mbps

Ztratovost paketli - procentudlni pomér odeslanych a piijatych paketd méfena
béhem jednoho nastaveni, nebo pfi vypindni a zapinani linek, kde celkovy soucet

BW linek neni niz§i, nez generovany BW
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e Efektivnost - rozlozeni provozu do jednotlivych linek
e Pakety mimo potadi (out-of-order) — procentualni pocet dorucenych pakett
V nespravném potadi

e Jjtter — nerovnomérnost latence uddvana v milisekundach

Pfi méfeni vySe uvedenych hodnot bylo sledovdno maximalni vytizeni procesort

nepiesahujici 80%.

3.2.2 Generovani testovaciho provozu

Realny provoz na patefnich sitich pochdzi z mnoha riznorodych zdrojii navazovaného
I nenavazovaného spojeni. Pfi stanoveni konkrétnich metod testovani bylo vychazeno ze
standardu RFC 2544 [1]. K testovani pomoci tohoto standardu se vyuZivaji specialni
a nakladna zatizeni, ktera pribéh testu automatizuji a umoznuji jeho snadnou konfiguraci.
Pti snaze dodrzet parametry uvadéné ve standardu RFC 2544 bez specialnich zafizeni
s vyuzitim aplikace Wireshark vznika zna¢né vytizeni procesorti a narokd na pamét’ pro
odchyceny provoz (fadové GB). Testovaci metody byly redukovany na niz$i rychlosti

a kratsi Casové intervaly.

Pii méfeni (v topologii se ¢tyfmi svazanymi linkami) je takovy provoz simulovan pomoci
SW nastroje Iperf. Nastroj Iperf generuje provoz, pro ktery lze nastavit piislusné
parametry. Pro testovani byly vyuzity koncové uzly v rezimu server-klient a klient-server.
Ptiblizeni k ndhodnému redlnému provozu je zajisténo generovanim provozu z deseti
nahodnych zdrojovych porti znamym mechanismem navazovani spojeni na L4 1SO/OSI
modelu. Pomoci Iperfv2 byl generovan provoz UDP, pii kterém bylo mozné naméfit
hodnoty ztraty paketd, jitter a zmény potadi doruCeni pakett. Pomoci Iperfv3 byl
generovan provoz TCP, kterym bylo mozné urcit Sitku pasma pro jednotliva spojeni,
pocet znovu zaslanych paketi a parametr cwnd® .Vytvofeny provoz pro testovani urcuji

nasledujici parametry ptikazu iperf:
Pro server: iperf —u —s —p 5001

e -u: pouzity UDP/bez parametru TCP protokol
e -s: oznacuje stranu serveru

e -p: urCuje port 5001, na kterém server nasloucha

Pro klienta: iperf —u —¢ 192.168.88.11 —p 5001 —t 60 —b 10M —P 10 > udp-5001.txt

® CWND (congestion window) je poget paketii vyslanych béhem Gasu round-trip time (RTT — &as pienosu
na vSech linkach mezi koncovymi uzly). Z poméru CWND/RTT lze uréit propustnost spoje.
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e -U: pouzity UDP/bez parametru TCP protokol

e -c: oznacuje stranu klienta

e [P adresa 192.168.88.11: k jakému serveru se piipojuje

e -p: port 5001, na kterém server nasloucha

e -t: doba méfeni je 60s

e -b: bandwidth 10Mbps bez vyuziti zalohy (Wi-Fi), 1Mbps s vyuzitim zalohy (Wi-
Fi) 10

e -P: 10 navazanych spojeni S nahodnym zdrojovym portem

e > poslani vysledki do textového souboru udp-5001.txt

3.2.3 Testovaci kroky

Nejprve byly ovéfeny vybrané metody vyvazovani zatéze popsané v teoretické Casti.
Z téchto vysledki vyplynula potteba testovat svazek Bonding minimdlné jako celek
S funkénimi vSemi linkami a stav, ve kterém je funk¢ni pouze jedna linka, ktera je

podrobnéji testovana.

Testovani je provedeno pro nenavazované UDP spojeni, pfi kterém jsou vyuzity koncové
uzly v rezimu server-klient. Pro navazované TCP je sice provedeno méfeni ve stejném
rozsahu, ale pro velky objem dat jsou do prace zahrnuty pouze vysledky pro kandidaty na
nejvhodnéj$i metodu vyvazovani zatéze vybrané testovanim UDP. Testovaci kroky jsou
navrzeny tak, aby napodobovaly chovani realnych hybridnich spoji (vypadky, piechod na
zéalozni linku) pfi rizném zptisobu monitorovani linek ve svazku Bonding. Test trva 60s
azmény jsou provadény po 20s. Zmény stavu linek jsou provedeny pouze Vv jednom
sméru. Testovaci kroky probihaji s monitorovanim MII, pouze v krocich, ve kterych nelze

urcit stav linky (on/off), je pouzito monitorovani ARP.
Jednotlivé testovaci kroky:

a) Vsechny linky ve svazku zapnuty

b) Vypnuti linky Eth6 RB1 po celou dobu méfeni

C) Vypnuti a opétné zapnuti metalického rozhrani Eth6 RB1 (TX, Rx)

d) Vypojeni a opétné zapojeni linky Eth6 RB1 smér Tx na optickém spoji - vypnuté
LFP a zapnuté monitorovani MII

e) Vypojeni a opétné zapojeni linky Eth6 RB1 smér Tx na optickém spoji - zapnuté

LFP a zapnuté monitorovani MII

19 protoze provoz je generovan nepfretrzité, dojde ke ztraté paketti z divodt prete¢eni buffer a nelze tim
otestovat ztraty, kdy svazek bonding prechazi na zalohu Wi-Fi.
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f) Vypojeni a opétné zapojeni linky Eth6 RB1 smér Tx na optickém spoji - vypnuté
LFP a zapnuté monitorovani ARP

g) Vypnutia opétné zapnuti rozhrani svazku, piechod na zalozni linku Wi-Fi

h) Zapnuti a opétné vypnuti metalického rozhrani Eth6 RB1 (Tx, Rx), ptechod ze
zalozni linky Wi-Fi

1) Zapojeni a opétné vypojeni linky Eth6 RB1 smér Tx na optickém spoji, pfechod
ze zalozni linky Wi-Fi - vypnuté LFP a zapnuté monitorovani MII

J) Zapojeni a opétné vypojeni linky Eth6 RB1 smér Tx na optickém spoji, pfechod

ze zéalozni linky Wi-Fi - vypnuté LFP a zapnuté monitorovani ARP

3.3 Testovan vybranych metod vyvaZovani provozem UDP

Pro kazdy krok testovani je uvedena tabulka namétenych primérnych hodnot ztratovosti,

jitter, latence a paketti mimo pofadi pomoci nastroju Iperf a ping.
Casové prubéhy celkové propustnosti PtP spoje jsou uvedeny pouze pii méfeni, ve

kterych nastavaji vyrazné zmény od normalniho provozu. RozliSeni jednotlivych provozi

popisuje nasledujici legenda:

Name Display filter Color
] pC2»PCl udp.port==5001 L]
"] provoz bez omezeni ]

Obrazek 3.7: Legenda k ¢asovym prubehiim

3.3.1 VSechny linky ve svazku zapnuty
Mgéteni probéhlo provozem generovanym z kazdé strany pomoci deseti spojeni rychlosti
10 Mbps. Pro metodu Etherchannel byl provoz generovan z kazdé strany na dvou

cilovych IP adresach po péti spojeni rychlosti 10 Mbps.

Tabulka 3.1: Naméfené primérné hodnoty na 10-ti spojeni pro jednotlivé metody

smér metoda ztratovost | jitter | latence | pkt mimo poradi
[%] [ms] | [ms] [%]

round robin 0,017| 0,54| 0,293 0,02

PC1 > PCY 802.3ad 0,002| 0,69| 0,616 0,00
balance-XOR 0,002| 0,41| 0,621 0,02
Etherchannel 0,007 | 0,28| 0,774 0,00

round robin 0,057| 0,20| 1,071 0,74

PCY > PC1 802.3ad 0,004| 0,26| 0,661 0,00
balance-XOR 0,004 | 0,13| 0,411 0,01
Etherchannel 0,006 | 0,15| 0,607 0,00
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Pti zapnutych vsech linkach bez simulace poruch vykazuje metoda round robin nejvyssi
ztratovost a dorucovani paketh mimo potadi, rozdéleni provozu do linek je ale u této

metody nejrovnomérnéjsi.

Mame Type L2MTU | Tx Fhe

¢ivethert Ethemet 1598 26.0 Mbps 25.5 Mbps
¢ivether? Ethemet 15398 26.0 Mbps 26.0 Mbps
4ivetherd Ethemet 1588 26.0 Mbps 26.0 Mbps
4ivetherd Ethemet 1588 26.0 Mbps 26.0 Mbps

Obrazek 3.8: Rozlozeni zatéze pii metode round robin
3.3.2 Vypnuti linky po celou dobu méreni
Pt1 vypnuti linky Eth6 RB1se rozloZi provoz do ostatnich linek podle jednotlivych metod
stejnym pomerem, podobné jako kdyz jsou vSechny linky zapnuty. Mnozstvi paketl

mimo pofadi je podle ocekavani nulové.

Tabulka 3.2: Naméfené primérné hodnoty na 10-ti spojeni pro jednotlivé metody

smér metoda ztratovost | jitter | latence pkt mimo
[%] [ms] [ms] poradi [%]
round robin 0,004 | 0,41 0,675 0,00
PCL > PC2 802.3ad 0,002 | 0,35 0,640 0,00
balance-XOR 0,002 | 0,39 0,506 0,00
Etherchannel 0,003 | 0,20 0,631 0,00
round robin 0,006 0,1 0,576 0,00
PC2 > PCl 802.3ad 0,004 | 0,36 0,537 0,00
balance-XOR 0,005| 0,41 0,431 0,00
Etherchannel 0,001| 0,31 0,593 0,00

3.3.3 Vypnuti a opétné zapnuti metalického rozhrani

Pfi vypnuti a po 20s opétné zapnuti linky Ethé RB1 (Tx, Rx) dochazi v dobé pierozdéleni
linek k postupnému sniZzovani propustnosti zptisobené pravdépodobné vyprazdhovanim
vyrovnavacich paméti jednotlivych rozhrani. Toto kritkodobé sniZzeni propustnosti ma

nepatrny vliv na hodnotu ztratovosti.

Tabulka 3.3: Naméfené primérné hodnoty na 10-ti spojeni pro jednotlivé metody

smér metoda ztratovost | jitter | latence | pkt mimo poradi
[%] [ms] | [ms] [%]

round robin 0,011 | 0,54 0,392 0,02

PC1> PCY 802.3ad 0,076 | 0,49 0,380 0,00

balance-XOR 0,007 | 0,55 0,428 0,00

Etherchannel 0,022 | 0,21 0,819 0,00

PC2 > PC1 | round robin 0,140 | 0,36 0,425 0,40

36



802.3ad 0,175 0,37 0,321 0,00
balance-XOR 0,442 | 0,28 0,333 0,00
Etherchannel 0,009 | 0,25 0,648 0,00

Podle grafu lze ptedpokladat, ze po vypnuti linky nedojde k uplnému vyprazdnéni
vyrovnavacich paméti rozhrani, kdy provoz neklesne az k nule. Pti zapnuti linky ve 40s

se linka ptipoji do svazku, aniz by doslo ke snizeni propustnosti.

Wireshark IO Graphs: UDP-round robin-LFP zapnute - vypnuta eth6 metalicky
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Wireshark I0 Graphs: UDP-Etherchannel-LFP zapnute - vypnuta eth6 metalicky
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Obrazek 3.9: Grafy propustnosti pfi vypnuti linky Eth6 ve 20s a opétném zapnuti ve 40s
3.3.4 Vypojeni a opétné zapojeni linky optického spoje pri vypnutém LFP
Pti vypnuté funkci LFP a zapnutém monitorovani MII na rozhrani Eth6 RB1 smér Tx je

vypojena a opét zapojena optickd linka. Ponévadz pii monitorovani MII je urCovana
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funkénost linky Eth6 pomoci stavu metalického rozhrani optického spoje, nedochazi pti

vypnutém LFP K této detekci a odesilané pakety se ztraci.

Tabulka 3.4: Naméfené prumérné hodnoty na 10-ti spojeni pro jednotlivé metody

smér metoda ztratovost | jitter | latence | pkt mimo poradi
[%] [ms] | [ms] [%]

round robin 6,950 | 0,86| 36,793 0,02

PCL > PC2 802.3ad 21,600 | 0,48 | 32,242 0,03
balance-XOR 23,700 | 0,34| 30,718 0,04
Etherchannel 15,504 | 0,17 0,729 0,00

round robin 7,000| 0,34 | 37,429 0,48

PC2 > PCL 802.3ad 20,900 | 0,42 | 49,163 0,06
balance-XOR 22,000| 0,40| 32,352 0,06
Etherchannel 0,005 | 0,24 0,620 0,00

V piipadé¢ preruseni optického spoje na lince Eth6 bez funkce LFP a pti monitorovani MII
Klesne u metod spiimym hashovanim rychlost vSech linek ve svazku az k nule.
Mechanismus protokolu Spanning Tree pouzity pro zadlohovani spoje tento stav detekuje a
tim dojde kpfechodu na nahradni spoj Wi-Fi. Metoda Etherchannel vyuziva
monitorovani pomoci protokolu LACP ke zjisténi stavu linky Eth6 a pii optickém
vypojeni po 60s piejde port Eth6 ze stavu bundle do stavu independent. Po tuto dobu
dochazi v rozpojeném sméru ke ztratdm paket. Poté se provoz z linky Eth6 rozlozi
s vyuzitim hashe do ostatnich linek. Po detekci funk¢nosti optického spojeni piejde po
15s port Eth6 opét do stavu bundle a obnovi na ném provoz. Z divodu délky trvani celého
procesu piechodu linky Eth6 do stavu independent (60s) a zpét (15s) je tento proces
pouze popsan a Casovy graf je prezentovan stejnym zpusobem jako ostatni (obnoveni
optického spoje ve 40s). Pi1 méfeni linkou Eth6 prochazel z diivodu algoritmu hash pouze
jeden provoz ze dvou stejnym smérem. Tomu odpovidaji hodnoty ztratovosti uvedené
Vv tabulce (1/3 casu a 2 provozu odpovida ztratovosti 16%). V opacném sméru je opticky
spoj funkéni a ke ztratam nedochazi. Ztraty u ostatnich metod vyuzivajici hash dojde
K vypnuti celého svazku a k piepnuti na zalozni spoj Wi-fi, kde dochazi ke znaénym

ztratam zpisobenych malou propustnosti tohoto spoje. Metoda round robin vypadek
optického spoje nezaznamend, a proto ztratovost odpovida § casu a i provozu ve 4

linkach.
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Wireshark I0 Graphs: UDP-round robin-LFP vypnute - vypojena eth6 opticky
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Wireshark I0 Graphs: UDP-Etherchannel-LFP vypnute - vypojena eth6 opticky
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Obrazek 3.10: Grafy propustnosti pti preruseni linky Eth6 ve 20s na 20s
3.3.5 Vypojeni a opétné zapojeni linky optického spoje pri zapnutém LFP
Pii zapnuté funkci LFP a zapnutém monitorovani MII na rozhrani Eth6 RB1 smér Tx je
vypojena a opét zapojena opticka linka. Zapnuta funkce LFP spole¢né s monitorovanim
MII umoziluje spolehlivou detekci ptferuSeni optického spojeni. Metody vyvazovani
Vv takovém piipadé pfepocitaji rozdéleni do ostatnich linek a po tuto dobu miize dojit k
pfipadnym ztratdm. Hodnoty naméfené v tabulce ukazuji nejvyssi ztratovost a nejhorsi

hodnoty ostatnich parametri pro metodu round robin.

39



Tabulka 3.5: Naméfené priumérné hodnoty na 10-ti spojeni pro jednotlivé metody

smér metoda ztratovost | jitter | latence | pkt mimo poradi
[%] [ms] | [ms] [%]

round robin 2,040 | 4,89 1,715 0,71

PC1> PC2 802.3ad 0,513 | 0,82 0,623 0,00
balance-XOR 0,455 0,43 0,751 0,00
Etherchannel 0,035 0,18 0,626 0,00

round robin 6,060 | 11,9 2,468 1,07

PC2 > PC1 802.3ad 0,563 | 0,50 0,518 0,00
balance-XOR 0,445 0,33 0,686 0,00
Etherchannel 0,002 | 0,15 0,723 0,00

Z nasledujicich casovych grafii je mozné stanovit dobu poklesu propustnosti, ktera je

srovnatelna a méa hodnotu 2s. Pii opétném zapojeni optického spoje ve 40s piejde plynule

provoz na vSechny linky bez poklesu propustnosti.

Packetsfs

Packetsjs
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Wireshark I0 Graphs: UDP-XOR-LFP zapnute - vypojena eth6 opticky
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Wireshark I0 Graphs: UDP-Etherchannel-LFP zapnute - vypojena eth6 opticky
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Obrazek 3.11: Grafy propustnosti pii vypojeni a opétném zapnuti optického spoje na lince Eth6

po 20s

3.3.6 Vypojeni a opétné zapojeni linky optického spoje s monitorovanim ARP

Pfi vypnuté funkci LFP a zapnutém monitorovani ARP na rozhrani Eth6 RB1 smér Tx je

vypojena a opét zapojena opticka linka. ARP monitorovani nepodporuji metody

Etherchannel a 802.3ad, protoZe pouZzivaji pro monitorovani protokol LACP. P#i volbé

kombinace 802.3ad s ARP monitorovanim dojde K vypnuti svazku Bonding a piechodu

na zalozni linku, coZ ukazuje nasledujici graf:

Wireshark I0 Graphs: UDP-802_3ad-LFP vypnute - ARP monitoring - vypojena eth6 opticky
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Obrazek 3.12: Graf propustnosti pfi ARP monitorovani pro metodu 802.ad

Ostatni metody pfi vyuziti ARP monitorovani vykazuji optimalni hodnoty parametra.

Tabulka 3.6: Naméfené primérné hodnoty na 10-ti spojeni pro jednotlivé metody

smér metoda ztratovost | jitter | latence | pkt mimo poradi
[%] [ms] | [ms] [%]

round robin 0,113| 0,5 0,974 0,02
pc1>pca |292:32d - —- -

balance-XOR 0,093 | 0,49 0,560 0,00
Etherchannel | - - - -

PCI > PCL round robin 0,151 | 0,39 0,639 0,50
802.3ad - - - -
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balance-XOR

0,235

0,27

0,589

0,00

Etherchannel

Pfi monitorovani ARP byly pro ovétovani dostupnosti cili zadany adresy koncovych uzli

spoje PtP. Odectena doba snizené propustnosti pii ARP monitorovani z ¢asového grafu je

28.
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Obrazek 3.13: Grafy propustnosti pii vypojeni a opétném zapnuti optického spoje na lince Eth6
po 20s

3.3.7 Prechod na zalozni linku vypnutim rozhrani svazku

Pfi vypnuti svazku na rozhrani Bonding (Portchannel) zajisti mechanismus spanning-tree
protokolu piechod na zalozni linku Wi-fi. Ktéto situaci by mohlo dojit, pokud by
vSechny linky ve svazku Bonding selhaly. Velka ztratovost u metody round robin je

zpusobena uplnym vypadkem provozu. Metoda Etherchannel vykazuje vtomto kroku

ptechodu na zalozni linku nejlepsi vysledky.

Tabulka 3.7: Naméfené primérné hodnoty na 10-ti spojeni pro jednotlivé metody

smér metoda ztratovost | jitter | latence | pkt mimo poradi
[%] [ms] | [ms] [%]

round robin 8,240 | 0,48 3,576 0,01

PC1 > PCY 802.3ad 6,636 | 0,37 0,924 0,13
balance-XOR 2,620 | 0,29 2,370 0,01
Etherchannel 0,828 | 0,19 1,470 0,00

round robin 8,230 | 0,59 7,964 0,10

PCI > PC1 802.3ad 6,000 | 0,10| 42,861 0,02
balance-XOR 2,680 | 0,13 2,460 0,00
Etherchannel 0,816 | 0,20 1,321 0,00
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Z ¢asového prubehu je patrnid odlisnd doba potiebna k prechodu na zélozni linku pro
rizné metody pii stejném mechanismu spanning-tree protokolu v rozmezi 2,5s az 5s.
Béhem navratu ze zélohy vykazuje metoda 802.3ad jako jedind pokles propustnosti
pravdépodobné zptisobena vyjednavanim LACP a vypoctem hash. U metod round robin a

802.3ad dojde az k uplnému vypadku provozu.

Wireshark I0 Graphs: UDP-round robin-LFP zapnute - vypojen cely svazek bonding
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Wireshark I0 Graphs: UDP-XOR-LFP zapnute - vypojen cely svazek bonding
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Obrazek 3.14: Grafy propustnosti pfi pfechodu na zalozni spoj Wi-fi a zpét
3.3.8 Prechod ze zaloZni linky zapnutim jedné linky ve svazku
Pii pfechodu ze zalozni linky na linku Eth6 RB1 (Tx, RX) ve svazku Bonding (zapnuti
funkce Bonding) dochazi k omezeni propustnosti pouze u metody 802.3ad, coZ se

projevuje nejvetsi ztratovosti.
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Tabulka 3.8: Naméfené prumérné hodnoty na 10-ti spojeni pro jednotlivé metody

smér metoda ztratovost | jitter | latence | pkt mimo poradi
[%] [ms] | [ms] [%]

round robin 3,010 | 0,99 5,273 0,00

PCL > PC2 802.3ad 3,820 | 2,43 4,385 0,00
balance-XOR 2,100 | 1,81 6,374 0,00
Etherchannel 0,113 | 2,26 3,451 0,00

round robin 3,010 1,2 4,379 0,00

PC2 > PCL 802.3ad 3,800 | 4,39 5,839 0,00
balance-XOR 2,100 | 3,18 6,325 0,00
Etherchannel 0,198 | 0,68 2,684 0,00

Ptechod ze zalozZni linky je plynuly, pouze metoda 802.3ad vykazuje €as prechodu 2,5s.

Navrat na zalozni linku je podobny jako v pifedchazejicim kroku.
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Obrazek 3.15: Grafy propustnosti pti piechodu ze zalozniho spoje Wi-fi na linku Eth6 a zpét
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3.3.9 Prechod ze zaloZni linky zapojenim jedné linky svazku pfi vypnutém
LFP

V testovani je zapojena a opétné vypojena linka Eth6 RB1 smér Tx na optickém spoji pfi

vypnuté funkci LFP a zapnutém monitorovani MII. Pti pfechodu ze zalozni linky na linku

Eth6 jsou naméiené parametry metod srovnatelné a souvisi s podobnym prib&hem

casovych grafii propustnosti.

Tabulka 3.9: Naméfené prumérné hodnoty na 10-ti spojeni pro jednotlivé metody

smér metoda ztratovost | jitter | latence | pkt mimo poradi
[%] [ms] | [ms] [%]

round robin 8,310 | 1,68 8,184 0,00

PCL > PC2 802.3ad 7,320 | 1,49 3,435 0,00
balance-XOR 6,330 | 1,64 5,353 0,00
Etherchannel 7,040 | 1,60 7,324 0,00

round robin 8,300 | 1,10 8,361 0,00

PC2 > PCL 802.3ad 7,250 | 1,49 3,407 0,00
balance-XOR 6,300 | 2,49 5,981 0,06
Etherchannel 7,160 | 1,07 7,221 0,00

V Casovych grafech je patrny hladky pribéh ptechodu ze zalozni linky na jiz metalicky
zapnutou linku Eth6 zajistény pravdépodobné vyjednavanim spanning-tree protokolu. Pti
zpétném piechodu na zalozni linku je doba vyjednavani srovnatelna se zapnutim celého

svazku Bonding a je v rozmezi 5s aZ 8s.
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Wireshark I0 Graphs: UDP-XOR-LFP vypnute - pri zaloze zapnuta eth6 opticky
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Obrazek 3.16: Grafy propustnosti pfi pfechodu ze zalozniho spoje Wi-fi na linku Eth6 a zpét
3.3.10 Pfrechod ze zaloZni linky zapojenim jedné linky svazku pri vypnutém
LFP a monitorovani ARP
V testovani je zapojena a opétné vypojena linka Eth6 RB1 smér Tx na optickém spoji pii
vypnuté funkci LFP a zapnutém monitorovani ARP. PonévadZz metody 802.3ad
a Etherchannel ARP nepodporuji, bylo provedeno testovani pouze pro metody round

robin a balance-XOR. Testované parametry u obou metod nabyvaji optimalnich hodnot.

Tabulka 3.10: Naméiené prumérné hodnoty na 10-ti spojeni pro jednotlivé metody

smér metoda ztratovost | jitter | latence | pkt mimo poradi
[%] [ms] | [ms] [%]
round robin 0,472 | 1,29 5,891 0,00
pc1>pca |202:33d - S -
balance-XOR 0,480 1,34 6,035 0,00
Etherchannel | - - - -
round robin 0,354 | 1,08 3,167 0,00
pc2 > pcy |202:33d - S -
balance-XOR 0,428 | 2,29 5,447 0,00
Etherchannel | - - - -

Casové pribéhy propustnosti pti prechodu ze zalohy zapnutim optického spoje na lince
Eth6 nevykazuji pokles propustnosti. Pii zpétném ndvratu na zdlohu dochazi

K nepatrnému zakolisani.
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Wireshark I0 Graphs: UDP-round robin-LFP vypnute - ARP monitoring - pri zaloze zapnuta eth6 opticky
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Obrazek 3.17: Grafy propustnosti pii pfechodu ze zalozniho spoje Wi-fi na linku Eth6 a zpét

3.4 Vyhodnoceni vybranych metod vyvaZovani

Pro hodnoceni metod je z testovani patrné, Ze prvni dva testovaci kroky (vSechny linky
zapnuté, vypnuta linka Eth6) neni nutné uvazovat. Provoz v téchto krocich probihd ve
statickém rezimu, ktery se chovd podobné pii plném nebo jiném poctu aktivnich linek ve
svazku a méni se pouze cela propustnost svazku. Z charakteru dalich testovacich krokt
(pouziti LFP, monitorovani MII a ARP) vyplyva, ze neni nutné¢ hodnotit n¢které metody
vyvazovani v krocich, které jsou jednozna¢né nevhodné (v nésledujici tabulce oznacené
*). Jedna se o kombinaci vypnuté LFP a soufasné monitorovani MII, monitorovani ARP
v metodach 802.3ad a Etherchannel. Proto testovaci kroky pro takové metody se ve

srovnavani neuvazuji.

3.4.1 Vybér vhodnych metod pro riizné provozy

Srovnani chovani testovanych metod v jednotlivych testovacich krocich zndzornuje
nasledujici tabulka. Hodnota plus znamené vhodnost metody v testovacim kroku, hodnota
nula oznacuje vhodnou alternativu a hodnota minus oznacuje nevhodnost metody pro
dany testovaci krok. Pfi stanoveni téchto hodnot byla hlavnim kritériem ztratovost,

dorucovani paketli mimo potadi a doba vypadku.

47



Tabulka 3.11: Vybér vhodnych metod vyvazovani zatéze

metody vyvaZovani zatéze

kroky méreni

round robin

802.3ad | balance-XOR | Etherchannel

Vypnuti a opétné
zapnuti jedné linky na
metalické ¢asti spoje

- 0

+

Pfi zapnutém LFP a pfi
monitorovani Ml
vypojeni a opétné
zapojeni jedné linky na
optickém kabelu

Pfi vypnutém LFP a pfi
monitorovani ARP
vypojeni a opétné
zapojeni jedné linky na
optickém kabelu

Vypnuti a opétné
zapnuti celého svazku pfi
monitorovani Mll —
vyuziti zalozni linky

Zapnuti a opétné vypnuti
jedné linky pfi
monitorovani Mll na
metalické Casti spoje -
vyuziti zalozni linky

PFi vypnutém LFP a pfi
monitorovani ARP
zapojeni a opétné
vypojeni jedné linky na
optickém kabelu - vyuZziti
zalozni linky

Z tabulky vyplyva, Ze pro rtzny typ PtP hybridnich spoji jsou vhodné riizné metody

vyvazovani:

a) Pro PtP hybridni spoje umoziujici monitorovani MII ve spolupraci s LFP je

b)

nevhodnéjs$i metoda Etherchannel.

ARP a nejvhodnéjsi metoda je balance-XOR.

Pro PtP hybridni spoje bez moZnosti funkce LFP je nutné vyuZit monitorovani

V ptipadé€ provozu bez moZnosti vyuziti hashovani, je nutné vyuzit metodu round
robin s vyuzitim monitorovani ARP a pfitom hybridni PtP spoj nepotiebuje
vyuzivat funkci LFP.
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3.4.2

a)

b)

Ovéreni vybranych nejlepsich metod pomoci provozu TCP

Metoda Etherchannel p¥i zapnutém LFP a monitorovanim Ml|

Je vybran testovaci krok pro ovéteni metody Etherchannel pti vypojeni a opétném
zapojeni optického spoje pro odchozi provoz na lince Eth6é RB1. Souhrny graf
TCP provozu je uveden v ptiloze C.

e Primérna méfena latence pomoci funkce ping pii provozu TCP je 5,607.

e Hodnota celkovych chyb v provozu TCP je vyrovnana pii provadénych
zménach na optické lince.

e Z celkovych chyb v provozu TCP ptevazuji duplikované odpovédi a ve
stejném poméru k hodnoté celkovych chyb jsou opétné pieposilany pakety
(retransmission).

Metoda balance-XOR p¥i vypnutém LFP a pii monitorovani ARP

Je vybran testovaci krok pro ovéfeni metody balance-XOR pfii vypojeni po 20s
a opétném zapojeni po 20s optického spoje pro odchozi provoz na lince Ethé RB1.
Souhrny graf TCP provozu je uveden v ptiloze D.

e Primérna méfena latence pomoci funkce ping pii provozu TCP je 8,150.

e Hodnota celkovych chyb v provozu TCP nepatrné¢ nariista pii vypojeni
optického spoje pravdépodobné v disledku omezeni celkové kapacity
svazku

e Z celkovych chyb v provozu TCP rovnéz prevazuji duplikované odpovedi
a dochazi k pieposilani paketi ve stejném poméru Kk hodnoté celkovych
chyb.

Metoda round robin pri vypnutém LFP a pri monitorovani ARP

Je vybran testovaci krok pro ovéfeni metody round robin pii Vypojeni po 20s
a opétném zapojeni po 20s optického spoje pro odchozi provoz na lince Eth6 RB1.

Souhrny graf TCP provozu je uveden v ptiloze E.

e Prumérna méfena latence pomoci funkce ping pii provozu TCP je 0,921.

e Mnozstvi celkovych chyb vprovozu TCP je znacny s porovnanim
s vysledky v bod¢€ a), b). Toto mefeni ukazuje velké mnozstvi celkovych
chyb v provozu TCP, kdyZ jsou pouzity v hybridnim svazku rizné typy
linek (metalika, optika — 1 a 3 ¢ast doby testovani) na rozdil od druhé ¢asti
doby testovani, kdy opticky spoj vypadne ze svazku a provoz prochdzi

pouze pres metalické linky.
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Z celkovych chyb v provozu TCP nariista predevsim pocet duplikovanych
odpovédi, pricemz zmény poctu preposilanych paketi a paketi mimo

potadi jsou prubchu testovani nevyrazné.
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4 Zavér

Pii zpracovani této prace byly v teoretické Casti obecné rozebrany principy znamych
metod vyvazovani zatéze sohledem na charakteristické vlastnosti jejich chovani
a moznosti nasazeni na vicekandlovych PtP hybridnich spojich. Pfi studii dostupné
literatury byly jednotlivé metody popisovany v konkrétnich nasazenich, napf. pfi
vyvazovani zatéze linuxovych serverii s vice sitovymi rozhranimi. Ponévadz nebyly
nalezeny jiné konkrétni ptiklady nasazeni metod vyvazovani, predev§im pro vyvazovani
na vicekanalovych hybridnich PtP spojich, stala se tato literatura zdkladem pro popsani
chovani jednotlivych metod. Rozbor chovani jednotlivych metod pro vyuZiti na PtP
spojich, vybéru hodnoticich kritérii, stanoveni postupu testovani a vyhodnoceni vysledki

testll povazuji za hlavni ptinos v této praci.

V praci byla vybrdna jako nejvhodnéjsi metoda pro vicekanalové PtP hybridni spoje
metoda balance-XOR a v piipadé provozu bez moznosti rozliSeni na vrstvach L3 a 14
ISO/OSI modelu metoda round robin. V tomto pfipadé jsou uvazovany PtP hybridni
spoje, které vyuzivaji linky bez moznosti detekce pferuSeni spoje vypinanim a zapinanim
piipojného metalického rozhrani (funkce LFP). V ptipadé moznosti vyuziti funkce LFP
na PtP spoji je vybrana jako nejvhodnéjsi proprietarni metoda Etherchannel — Cisco.
Metoda 802.3ad jiz podle nazvu piedpokladd vyuziti protokolu LACP podobné jako
metoda Etherchannel, ale testovanim se prokazalo, ze pii nedodrzeni podminek stejnych
linek ve svazku metoda 802.3ad cely svazek vypina, kdezto metoda Etherchannel linku

vylouci ze svazku a pokracuje v provozu.
Diskuse a otevi‘ené otazky:

V pritbéhu zpracovani této prace byla postupné objevovdna slozitost plvodné
stanoveného cile, pfedev§im nejasnosti principu a fungovani metody balance-alb, kterou
proto nebylo mozné zahrnout do vybéru metod v praktické casti. Tato metoda vyzaduje
pouziti nesymetrické topologie (na jedné strané balance-alb, na druhé strané ptepinac
v zdkladnim reZimu). Dale pfedpoklada pouZiti specialnich sitovych karet (s moznosti
zmén adres MAC za béhu provozu) z divodu posilani rdmci protokolu gratuitous ARP
pro urceni linky zpétného provozu. V dusledku celkového rozsahu a objemu prace tato
metoda nebyla testovana a mohla by se stat vhodnym tématem pro zpracovani v piipadné
navazujici praci. Rovnéz nebylo mozné otestovat funkci modulu Free Space Optic (FSO)
predev§im z divodu jeho nekompletnosti (pouze jeden smér jednoho spoje)

a nespolehlivosti projevujici se zménou chovani v pribéhu testu. V ptipadné navazujici
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praci by bylo vhodné se také zaméfit na testovani hybridniho vicekandlového PtP spoje

S vyuzitim vice stabilnich FSO modulti.
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Prilohy

A. Standard RFC 2544

Popisuje zkousky potifebné k méteni a prokazani vykonnosti provozu Ethernetovych siti.
Tato metodika definuje velikost rdmce, dobu trvani zkousky a pocet zkuSebnich iteraci.
Testovaci sada podporuje sedm pieddefinovanych velikosti ramct (64, 128, 256, 512,
1.024, 1280 a 1518 bajtt1), aby se zajistilo, ze sit’ Ethernet je schopna podporovat riizné
sluzby (jako je naptiklad VolP, video, atd). Pii stejném objemu dat zvysi malé rozmery
ramce jejich pfendseny pocet, tim se musi prenést velké mnozstvi ramcut, které zvysi

sitové zatizeni. Standard definuje nasledujici testy:

Test propustnosti

Propustnost je definovdna jako maximalni pocet rdmci za sekundu, které jsou pfeneseny
bez chyby. Metodika za¢ind na maximalni frekvenci ramct pti dané ztraté ramcu (frame
loss). V ptipadé€, Ze je piekroCena dana ztrata frame loss, zvoli se polovi¢ni pfenosova
rychlost a test se znovu opakuje. Pokud nedochazi k frame loss, pfenosova rychlost se
zvysi o polovinu rozdilu z pfedchoziho procesu. Tato metodika se opakuje, dokud neni
nalezena rychlost odpovidajici danému frame loss. Test je proveden pro kazdou velikost

ramce a dobu 60s. Vysledky jsou vyhodnoceny v tabulce v jednotkach frame/s nebo bps.

Back-to-Back Test

Je znamy rovnéz jako burst test. Hodnoti schopnost vyrovnavaci paméti zatizeni tim, ze
méti maximalni pocet ramct piijatych pfi plné rychlosti linky pfed prvni ztratou. Jedna se
o prenos s minimalni mezirdmcovou mezerou (float). ZkuSebni délka musibyt
minimalnédvésekundy a méfeni seopakuje nejméné50 kratsezaznamenanim prumérnych

hodnot pro kazdou velikost ramce.
Frame Loss Test

M¢ti reakcei sit¢ na podminky pfetizeni. Jednd se o kriticky ukazatel schopnosti sité
podporovat aplikace v realném case, pti kterych velké mnozstvi ztrat ramcu vede
k degradaci kvality sluzeb. Testovaci zatizeni vysila provoz na maximalni rychlosti linky
a mefi frame loss. Pokud k nému dochézi, test se opakuje s rychlosti o 10% nizsi, az ke

ztraté nedochézi. Vysledky jsou vyneseny do grafu pro rtizné rychlosti.
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Latency Test

Test méfi ¢as potiebny k prenosu ramce od zdroje k cili (end-to-end testovani) nebo od
zdroje kcili a zpét. Velka nebo proménna latence zpisobuje problémy v realtime
sluzbach. Test za¢ina méfenim a porovnanim propustnosti pro kazdou velikost ramce
(ovéfeni bezztratovosti ramet). Méfeni latence probiha pii naplnéni vSech vyrovnavacich
paméti. Ve druhém kroku, ktery trva 120s, jsou ramce v poloviné cesty oznackovany
(time-stamp) a pfi zpétném piijmu méficim zafizenim je mefena latence. Méfeni se

opakuje 20x pro kazdou velikost ramce a vyhodnocuje se jako priimér.
Jitter

Test méfi variabilitu ¢asu doruceni po sob& jdoucich paketid pfi maximalni rychlosti

ramcu.

B. Pouzity Hardware

Je vyuZita testovaci infrastruktura v napojeni dvou koncovych bodia (PC1-notebook
Toshiba InteCore i3, 4GB RAM a PC2-IntelCore 2 Duo 2,2 Ghz, 2GB RAM s OS Linux
Ubuntu 15.04 ptes 1Gbps sitovou kartu) na dvé zatizeni plnici funkci traffic splitteru
(Routerboard MikroTik, Cisco) mezi sebou propojenych tfemi 100Mbps metalickymi
linkami a jednim parem Fiber/T Transceiver. 10/100Base-Tx To 100Base-Fx Media
Converter. Testovani probihalo na technologii MikroTik RouterBOARD 2011Lseries,
firmware: 3.22, RouterOS: 6.29.1 [17]a CISCO Catalyst 2960, Boot Loader (C2960-
HBOOT-M) Version 12.2(25r)SEESG, 10S: 12.2(35)SE5.

C. Testovani TCP Etherchannel

Name Display filter Color
7] pC2>PC1 tcp.port==5201 ]
] PC1>PC2 tcp.port==5202 ]
[] retransmission  tcp.analysis.retransmission -
["] Out-of-order  tcp.analysis.out_of_order D
7] Duplikate ACK tcp.analysis.duplicate_ack [l
"] TCP errors tcp.analysis.flags il

Obrazek 18: Legenda pro souhrnné grafy testovani provozu TCP

a) Etherchannel Pifi zapnutém LFP a pii monitorovani MII vypojeni a opétné

zapojeni jedné linky na optickém kabelu
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Wireshark I0 Graphs: TCP-Etherchannel-LFP zapnute - vypojena eth6 opticky
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Obrazek 19: Souhrny graf TCP provozu pro metodu Etherchannel

D. Testovani TCP balance-XOR

a) Balance-XOR pii vypnutém LFP a pii monitorovani ARP vypojeni a opétné

zapojeni jedné linky na optickém kabelu
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Wireshark I0 Graphs: TCP-XOR-LFP vypnute - ARP monitoring - vypojena eth6 opticky
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Obrazek 20: Souhrny graf TCP provozu pro metodu balance-XOR

E. Testovani TCP round robin
a) Round robin pifi vypnutém LFP a pifi monitorovani ARP vypojeni a opétné

zapojeni jedné linky na optickém kabelu

17500

Wireshark I0 Graphs: TCP-round robin-LFP vypnute - ARP monitoring - vypojena eth6 opticky

AMAAM AAAAN M

A / \
RTATA H \/ '.,,' /\’ \(
\

15000

\,/‘ ‘l
. \ f“w’ \/ \ \/‘
12500 \/ "

it

Time (s)

Packetsfs

10000
7500

n

5000
2500

0

Obr. Souhrny graf TCP provozu pro metodu round robin
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