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ABSTRAKT 
Tato bakalářská práce se zaměřuje na detailní rozbor problematiky kvantové distribuce 
klíčů (QKD) se zaměřením na jednosměrné prepare-and-measure protokoly s diskrétni 
proměnnou (DV-QKD) a polarizačním kódováním. Práce se člení na část teoretickou 
a praktickou. V úvodní teoretické části práce je poskytnut komplexní přehled o polarizaci 
jako zásadním fyzikálním jevu, který je nezbytný pro pochopení fungování Q K D proto
kolů. Jsou rozebrány různé aspekty polarizace, včetně Jonesových vektorů, Stokesových 
parametrů a Poincarého koule. Další část se věnuje základům kvantové mechaniky s dů
razem na qubit a reprezentaci kvantových stavů. Dále práce přechází k samotné kvantové 
distribuci klíčů, kde jsou vysvětleny základní principy Q K D , a rovněž jsou zde analyzo
vány nejvýznamnější protokoly. Práce obsahuje i rešerši aktuálně platných standardů. 
V praktické části je navržena laboratorní úloha, která má za cíl demonstrovat význam 
polarizace v kontextu Q K D protokolů. 

KLÍČOVÁ SLOVA 
D V - Q K D , kvantová distribuce klíčů (QKD), kvantová mechanika, polarizace, protokol 
BB84 

ABSTRACT 
This bachelor thesis focuses on a detailed analysis of quantum key distribution (QKD) 
with a focus on one-way prepare-and-measure protocols with discrete variable (DV-QKD) 
and polarization coding. The thesis is divided into a theoretical and practical part. 
The introductory theoretical part of the thesis provides a comprehensive overview of 
polarization as a fundamental physical phenomenon that is essential for understanding 
the operation of Q K D protocols. Various aspects of polarization are discussed, including 
Jones vectors, Stokes parameters, and the Poincare sphere. The next section covers the 
basics of quantum mechanics with a focus on qubit and the representation of quantum 
states. The work then moves on to quantum key distribution itself, where the basic 
principles of Q K D are explained, and the most important protocols are also analysed. 
In the practical part, a laboratory task is designed to demonstrate the importance of 
polarization in the context of Q K D protocols. 

KEYWORDS 
D V - Q K D , polarization, protocol BB84, quantum key distribution (QKD) , quantum me
chanics 
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Úvod 
V posledních několika desetiletích se kvantová kryptografie, ze jména kvantová distri

buce klíčů ( Q K D ) , stala p ř e d m ě t e m rozsáhlého výzkumu a inovací. Tento narůstaj íc í 

zájem je způsoben nejen rychlým pokrokem v kvantových technologiích, ale t aké ros

toucí pop távkou po bezpečné komunikaci. Současná asymetr ická kryptografie, jež je 

založena na složitých ma tema t i ckých problémech, je vystavena potenc iá ln ím hroz

bám, k teré může účinně překonat právě kvantová distribuce klíčů. Q K D využívá 

základní principy kvantové mechaniky k vytváření a distribuci klíčů, což zajišťuje 

vysokou úroveň bezpečnost i garantovanou fyzikálními zákony. 

Tato baka lá ř ská práce se věnuje komplexnímu pohledu na problematiku polari

zace a její aplikaci v oblasti Q K D . P r v n í kapitola se zaměřuje na základní principy 

polarizace jako fyzikálního jevu, př ičemž jsou popsány druhy polarizace, metody 

jejich reprezentace a vizualizace. Následuje s t ručný přehled kvantové mechaniky 

a různých způsobů vyjádření kvantových s tavů. 

V dalších kapi to lách se pozornost soustředí na klíčové t é m a práce , k t e r ý m je 

s a m o t n á kvantová distribuce klíčů ( Q K D ) . Jsou analyzovány hlavní aspekty Q K D , 

včetně procesů výměny, prosévání a destilace klíčů. Další část se věnuje jednosměr

n ý m D V - Q K D pro toko lům s de ta i ln ím pohledem na jednot l ivé protokoly jako BB84, 

B92, T12, S A R G 0 4 a SSP. Následně se práce zabývá s tandard izac í v oblasti Q K D 

a rolí mezinárodních organizací , př ičemž jsou popsány jak ak tuá lně p la tné standardy, 

tak standardy ve vývoji. 

Praktickou část bakalářské práce tvoř í l abora torn í úloha, k t e rá m á za cíl de

monstrovat v ý z n a m polarizace v Q K D protokolech. Skládá se z několika částí , k teré 

umožňují propojit teoretické znalosti s exper imentá ln ím tes továním v labora toř i . 
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1 Polarizace jako fyzikální jev 

1.1 Polarizace světla 

Polarizace je fyzikální vlastnost e lekt romagnet ického vlnění, jako je světlo, při k teré 

se oscilace e lekt romagnet ického vlnění omezuje nebo orientuje do urč i tého směru. To 

se dá popsat dvěma vektory: vektorem elektrického pole E a vektorem magnet ického 

pole B. Vektory E i B jsou navzá jem kolmé a zároveň leží v rovině, k t e rá je kolmá 

ke směru šíření vlnění [1]. 

Obr. 1.1: E lek t romagne t ická vlna a její složky [2]. 

Pokud se směr i velikost vektoru E nahodile mění , j edná se o nepolarizované 

světlo. U polar izovaného světla vektor E k m i t á v j edné konkré tn í rovině (lineární 

polarizace), nebo v u rč i t ém směru, jako je kruh nebo elipsa (kruhová nebo eliptická 

polarizace). Polarizované světlo se d á získat několika způsoby: odrazem, lomem, 

dvojlomem a p růchodem polaroidem [1]. 

Vektor elektrického pole E lze pro jakýkoliv stav polarizace světelné vlny rozložit 

do dvou složek Ex a Ey v rovině xy, k t e rá je kolmá na směr šíření paprsku. Výsledek 

lze popsat pomocí rovnice 

E = éxEx + éyEy, (1.1) 

kde éx je j ednotkový vektor ve směru osy x, éy je j ednotkový vektor ve směru osy 

y a 
Ex = E0x cos (kz - ut + tpx), (1-2) 

Ey = E0y COS (kZ — Ut + (fy) , (1.3) 

kde E0x a E0y jsou amplitudy, k je vlnové číslo, u je úhlová frekvence, t je čas, ipx 

a (fy jsou odpovídaj ící fáze. Druh polarizace světla se určuje na základě rozdílu ve 

fázových posunech mezi složkami elektrického pole [3, 4]. 

13 



1.2 Druhy polarizace 

Základní rozdělení polarizace svě t l a j e možné urči t podle rozdílu ve fázích ipx — ipy. 

Rozlišují se t ř i typy polarizace [1, 3]: 

• L i n e á r n í p o l a r i z a c e : Fázový posun je 0 nebo tv. Vektor E k m i t á stále v jedné 

rovině, to znamená , že jeho směr je stále kons tan tn í nebo se mění na přesně 

opačný, mění svou velikost. 

• K r u h o v á p o l a r i z a c e : Fázový rozdíl je roven | . Vektor E opisuje kruh, to 

z n a m e n á že jeho velikost je kons tan tn í , ale měn í se jeho směr. 

• E l i p t i c k á p o l a r i z a c e : Fázový rozdíl může nabýva t jakékoli hodnoty z (0,7r) 

mimo konkré tn í hodnoty pro l ineární či kruhovou polarizaci. Vektor E opisuje 

elipsu, mění se jak směr, tak i velikost. 

Lineární a kruhová polarizace jsou tak speciálními p ř ípady eliptické polarizace. 

1.3 Reprezentace polarizace 

Existuje několik metod, k teré lze použí t k reprezentaci polarizace: 

• M a t e m a t i c k ý p o p i s : Polarizace světla může být reprezentována matema

ticky pomocí různých metod. Mez i tyto metody p a t ř í použi t í J o n e s o v ý c h 

v e k t o r ů a S t o k e s o v ý c h p a r a m e t r ů . J o n e s o v y a M u e l l e r o v y m a t i c e 

umožňují popsat v l iv opt ických komponent na polar izační stavy světla. 

• G r a f i c k é z n á z o r n ě n í : Kromě ma tema t i ckého popisu lze polarizaci t aké re

prezentovat vizuálně. P o i n c a r é h o kou le je j e d n í m z nejznámějších nás t ro jů 

pro tento účel. P o l a r i z a č n í e l ipsa , k t e rá je m a t e m a t i c k ý m konceptem, může 

být rovněž zobrazena graficky. 

1.3.1 Jonesovy vektory 

Polarizované světlo se dá popsat pomocí Jonesových vektorů, k teré byly pojmeno

vány po americkém fyzikovi Robertu Cla rku Jonesovi. Tento popis p la t í pro již zcela 

polarizované světlo, nedá se použí t pro čás tečnou polarizaci (tu je možné popsat po

mocí Stokesových p a r a m e t r ů viz kapitola 1.3.2) [5]. 

Typicky je reprezentován jako dvourozměrný komplexní vektor, kde každá složka 

vektoru reprezentuje elektrické pole ve dvou vzájemně kolmých směrech (typicky 

označovaných jako horizontální a ver t ikální složka). Obecný tvar Jonesova vektoru 

lze zapsat jako: 

Ex E0xe^ 
E0ye^v 

(1.4) 
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kde E0x a E0y jsou amplitudy elektrického pole v d a n é m směru, (px a <py jsou příslušné 

fáze [5]. Pro l ineární hor izontální polarizaci ( L H P ) bude Jonesův vektor vypadat 

následovně: 

Ji LHP 
Ex 

0 0 
;i.5) 

kde složka ve směru y je nulová, což znamená , že neexistuje žádná složka elektric

kého pole ve ver t iká ln ím směru. O b d o b n ě lze odvodit i Jonesův vektor pro lineární 

ver t ikální polarizaci ( L V P ) : 

Ji LVP 
0 0 

Ey_ EQye^y_ 
;i.6) 

kde složka ve směru x je nulová [5]. 

Dále se provádí normalizace, k t e rá slouží ke zjednodušení vyjádření . Proces nor

malizace p rob íhá tak, že se vypoč í t á norma vektoru, a po t é se každá složka vektoru 

dělí touto normou. U lineární hor izontální či ver t ikální polarizace se nas tav í hodnoty 

Ex nebo Ey na 1. V těchto př ípadech je fázový posun mezi složkami irelevantní, což 

znamená , že neovlivňuje stav polarizace. Jonesovy vektory v normalizované normě 

budou mí t výslednou podobu [5]: 

Ji LHP LVP ; i .7) 

1.3.2 Stokesovy parametry 

Dalš ím m a t e m a t i c k ý m způsobem jak reprezentovat polarizaci jsou Stokesovy para

metry, k teré poprvé definoval George Gabriel Stokes. N a rozdíl od Jonesových vek

torů , k teré jsou omezeny na popis výh radně plně polar izovaného světla, umožňují 

Stokesovy parametry zachytit t aké stav částečně polar izovaného světla [5]. 

Stokesovy parametry jsou reprezentovány č tyřmi hodnotami, k teré společně po

pisují stav polarizace světla. Tyto parametry jsou obvykle označovány jako S0, Si, 

5 2 a 5 3 a jsou definovány následovně: 

EL + É? Ox 

2 
Oy-S0 = 

S2 = 2E0xE0y cos v?, 

^3 = 2E0xE0y sin 99, 

(1.8) 

(1.9) 

;i.io) 
' í . m 

kde ip = (py — ipx, parametr S0 popisuje celkovou intenzitu světla, d ruhý parametr 

Si popisuje rozdíl mezi intenzitami l ineárně polar izovaného světla v hor izontá ln ím 
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a ver t iká ln ím směru. Pokud je S\ k ladný (S\ > 0), z n a m e n á to, že horizontální 

polarizace převažuje. Naopak, pokud je Si záporný (S\ < 0), převažuje vert ikální 

polarizace. Tře t í parametr S2 charakterizuje l ineárně polarizované světlo pod úhlem 

45° (S2 > 0) nebo pod úh lem —45° (S2 < 0) vzhledem k horizontální ose. Poslední 

parametr S3 poskytuje informace o kruhové polarizaci světla. Jeho hodnota určuje, 

zda světlo vykazuje pravotočivou (S3 > 0) nebo levotočivou (S3 < 0) kruhovou 

polarizaci. Mez i Stokesovými parametry p la t í následující vztah: 

r>2 D 0 s? + s l + s f . ; i . i 2 ) 

Kvadrat ická hodnota parametru Sq reprezentující celkovou intenzitu světla, se rovná 

součtu kvadra t ických hodnot zbývajících t ř í p a r a m e t r ů S\, S2 & S3, k teré společně 

charakter izuj í různé aspekty polarizace světla [5, 6]. 

Pomoc í Stokesových p a r a m e t r ů lze popsat s tupeň polarizace D O P (Degree of 

polarization), k te rý vyjadřuje, do jaké míry je světlo polarizováno: 

D O P 
' polarizované 

' celkové 

s2 + s i + s i 

So 
; i . i 3 ) 

kde /po lar izované značí intenzitu polar izovaného světla a i c e i k o v é značí celkovou intenzitu 

světla. D O P nabývá hodnot od 0 do 1: nepolarizované světlo m á s tupeň polarizace 

0, úplně polarizované světlo m á s tupeň polarizace 1 a částečně polarizované světlo 

nabývá hodnot mezi 0 a 1 [6]. 

Soubor Stokesových p a r a m e t r ů lze zapsat do formy sloupcového vektoru, k terý 

se nazývá Stokesův vektor [6]: 

; i . i 4 ) 

" s 0 ' E l x + E l y 

Si E2 - E2 

(1 
S2 2 E l x E l y C O S l P v-1-

. S3 _ 2E2

xE2

ysmV _ 
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Tab. 1.1: Stokesovy a Jonesovy vektory pro některé polar izační stavy [5]. 

P o l a r i z a č n í s tav S t o k e s ů v v e k t o r J o n e s ů v v e k t o r 

Lineární hor izontální polarizace 

" 1 " 

1 

0 

_ 0 _ 

1 

0 

Lineární ver t ikální polarizace 

1 

- 1 

0 

0 

0 

1 

Lineární polarizace pod úh lem 45° 

" 1" 

0 

1 

_ 0 _ 

1 

7 1 

1 

1 

Lineární polarizace pod úh lem —45° 

1 

0 

- 1 

0 

i 1 

- 1 

Kruhová levotočivá polarizace 

1 

0 

0 

- 1 

1 

7 1 

1 

i 

Kruhová pravotočivá polarizace 

" 1" 

0 

0 

_ 1 _ 

i 

7 1 

1 

—i 

Nepolarizované světlo 

" 1" 

0 

0 

_ 0 _ 

neexistuje 

17 



1.3.3 Jonesovy a Muellerovy matice 

Jonesovy a Muellerovy matice jsou dvě hlavní metody používané pro popis cho

vání polar izovaného světla při p růchodu opt ickými komponentami a pro analýzu 

polarizačních s tavů a jejich t ransformací . Jonesovy matice reprezentuj í transformaci 

pouze plně polar izovaného světla, Muellerovy matice jsou schopny popsat transfor

mace plně i částečně polar izovaného světla. Z toho vyplývá, že Muellerovy matice 

jsou obecnější a umožňuj í reprezentovat širší spektrum polarizačních s tavů [7]. 

J o n e s o v y m a t i c e 

Jonesova matice je čtvercová matice o rozměrech 2 x 2 používaná k popisu polar izační 

transformace plně polar izovaného světla. To lze vyjádři t rovnicí: 

J2 — J • J i , ; i . i 5 ) 

kde J i označuje Jonesův vektor reprezentující počá tečn í polar izační stav, k te rý do 

soustavy vstoupil, J2 označuje Jonesův vektor reprezentující koncový polar izační 

stav, k te rý vys toupí ze soustavy a J je př ís lušná Jonesova matice. Po rozepsání se 

získá [5, 8]: 
TP TP 

(1.16) 

; i . i7 ) 

E2X a n au 

. E2y. a>2i «22 

E2X — Qn-Eix + &YlE\y. 

E2y = &2\E\X + 0-22Ely. 

Lineární po lar izá tory jsou optické prvky, k teré propouště j í světlo urči té polari

zace a blokují světlo j iné polarizace. Např ík lad l ineární polar izá tor orientovaný ver

t ikálně p ropus t í ver t ikálně polarizované světlo a blokuje hor izontálně polarizované 

světlo [8]. Obecný tvar Jonesovy matice pro l ineární polar izá tor je následující: 

lineární 0 < Px,Py < 1, ' l . l í 

kde prvky px a py reprezentuj í propustnost polar izá toru pro hor izontá lně a ver t ikálně 

polarizované složky světla. Jejich hodnoty nabývaj í mezi 0 a 1, kde 1 z n a m e n á plnou 

propustnost a 0 z n a m e n á nepropustnost pro danou složku polarizace. Ideální l ineární 

hor izontální a l ineární ver t ikální polar izá tor lze popsat následujícími maticemi [7]: 

L H P ' L V P ; i . i9 ) 
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M u e l l e r o v y m a t i c e 

Muellerovy matice se využívají v kombinaci se Stokesovými parametry, k teré mají 

tu vlastnost, že popisují jak plně polarizované, tak i částečně polarizované světlo. 

Matice jsou čtvercové s rozměrem 4 x 4 , používají se p o d o b n ý m způsobem jako 

Jonesovy matice: 

Š 2 = M - Š 1 , (1.20) 

kde Si je Stokesův vektor popisující v s tupn í polar izační stav, S2 je výsledný po

larizační stav a M je Muellerova matice. Ideální l ineární hor izontální a l ineární 

ver t ikální polar izá tor se dá popsat pomocí následujících Muellerových rovnic [8]: 

M L H P 

(1 1 0 0\ 
1 1 0 0 
0 0 0 0 

\0 0 0 OJ 

M LVP 

/1 -1 o o\ 
- 1 1 0 0 
o 0 0 0 

V o o o 0/ 

'1.211 
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1.3.4 Polarizační elipsa 

Polar izační elipsa je grafické znázornění stavu polarizace světla, k teré poskytuje 

vizuální p ředs t avu o tom, jak elektrické pole světelné vlny k m i t á v čase. Z rovnic 

1.2 a 1.3 je pa t rné , že mají společný člen k z — ut (tzv. časoprostorový p ropagá to r ) . 

El iminací tohoto členu z obou rovnic se získá rovnice pro polar izační elipsu 

# + Ä - 2 | ^ | ^ c o s ^ = s i n V , (1.22) 

^Ox ^Oy ^Ox &0y 

kde Lp = Lpy - Lpx [7]. 

Polar izační elipsu lze charakterizovat dvěma úhly, k te ré se nazývají azimut ip 

a elipticita x- Azimut ip je úhel mezi hlavní osou elipsy a osou x, a lze jej definovat 

následovně: 

t a n 2 ^ = 2 °x °2 cosy, 0 < ip < TT, (1.23) 

elipticita x určuje poměr mezi délkami hlavní a vedlejší osy elipsy a m á následující 

tvar: 
2EnTEnv sin (£> . . 

sm2X= *; , - T T / 4 < x < TT /4. (1.24) 
^Ox ' -^Oy 

Polar izační elipsa slouží k vizualizaci polar izovaného světla. Nicméně, s výjimkou zá

kladních (degenerovaných) s tavů polarizace, je v praxi velmi složité urči t úhly, k teré 

tvoř í elipsu. Dále jsou výpočty, k te ré jsou n u t n é pro zjištění změn úhlů polarizova

ného světla procházející j edn ím či více polar izačními prvky, složité a časově náročné . 

Tyto problémy překonává přehlednější vizualizace pomocí Poincarého koule, k te rá 

je p o p s á n a v kapitole 1.3.5. [7, 9]. 

Obr. 1.2: Polar izační elipsa [9]. 
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1.3.5 Poincarého koule 

Poincarého koule je geometr ická reprezentace s tavů polarizace světla. Tento model 

je po jmenován po francouzském matematikovi j m é n e m Jules Henri Poincaré . Umož

ňuje vizuálně zobrazit různé s tupně polarizace ( D O P ) : od bodu ve s t ředu koule, 

k te rý reprezentuje nepolarizované světlo ( D O P = 0), přes body uvn i t ř koule, jež 

symbolizují částečně polarizované stavy (0 < D O P < 1), až po body na povrchu 

koule, kde každý z nich odpov ídá plně polar izovanému světlu ( D O P = 1). Povrchové 

body zahrnuj í všechny typy polarizace - l ineární, kruhovou a eliptickou [6, 10]. 

Pokud se koule př i rovná zeměkouli , tak l ineární polarizace je znázorněna body 

na rovníku koule, kruhová polarizace se nachází na pólech. El ipt ická polarizace je 

zobrazena všemi os ta tn ími body na povrchu koule, k teré neleží p ř ímo na rovníku 

nebo na pólech [6]. 

Polar izační stavy jsou určeny pomocí az imutá ln ího úh lu (2tp) a úhlu elipticity 

(2%), k te ré lze převést na kar tézské souřadnice x, y a z na jednotkové kouli podle 

následujících vz tahů: 

x = cos(2x) cos(2^), 0 < ip < 7T, (1.25) 

y = cos(2 X) sin(2V0, ~ \ < X < \ , (1-26) 

z = s in(2 X ) . (1.27) 

kde p la t í x2 + y2 + z2 = 1 [7]. 

Polar izační stavy lze na Poincarého kouli popsat i pomocí Stokesových parame

t rů . Stokesovy parametry S\, S2 a S3 odpovídaj í souřadnic ím x, y a z v trojroz

m ě r n é m prostoru koule, lze je tedy chápa t jako kar tézské souřadnice, k teré určují 

polohu bodu na Poincarého kouli [6]. Tyto parametry jsou úzce spojeny s úhly po

larizace, jako jsou az imutá ln í úhel ip a úhel elipticity Xi k teré pomáha j í popsat 

orientaci a tvar polar izační elipsy. Vztah mezi Stokesovými parametry a t ěmi to úhly 

lze popsat následovně [7]: 

51 = S0 cos(2x) cos(2^) (1.28) 

52 = S0 cos(2x) sin(2^) (1.29) 

1S 3 = 5 ,

0 sin(2x) , (1.30) 

kde So = / , a úhly lze vyjádři t : 

1 /S \ 
^ = - t a n - 1 ( - ^ , 0 < ^ < T T , (1.31) 

21 



Obr. 1.3: Poincarého koule [11]. 

Obr. 1.4: Poincarého koule s vyznačenými polar izačními stavy [11]. 

22 



2 Kvantová mechanika 
Kvantová distribuce klíčů Q K D je založena na základních principech kvantové me

chaniky. Klíčové koncepty kvantové mechaniky, jako jsou superpozice, kvantová pro

vázanost a princip neurči tos t i , hrají stěžejní roli v procesu vytvářen í a distribuce 

klíčů v Q K D systémech. 

2.1 Základní koncepce kvantové mechaniky 

Klasická mechanika je efektivní pro popis a p ředpovídán í jevů v makrosvete, při

čemž se řídí zákony formulovanými Newtonem a dalšími, k teré účinně popisují pohyb 

a interakce objek tů v na šem okolí. Avšak při zkoumání mikrosveta, k te rý zahrnuje 

atomy a suba tomové částice, se zjistilo, že klasická mechanika je nedos ta t ečná pro 

popis jevů na t é t o úrovni . Z tohoto důvodu byla vyvinuta kvantová mechanika, k te rá 

umožňuje přesněji popsat a predikovat chování těchto část ic . V t é to kapitole budou 

velmi s t ručně vysvět leny základní principy kvantové mechaniky [12]. 

H e i s e n b e r g ů v p r i n c i p n e u r č i t o s t i 

Heisenbergův princip neurči tos t i , po jmenovaný po německém fyzikovi Werneru He-

isenbergovi, je j edn ím z klíčových koncep tů v kvantové mechanice. Tento princip 

říká, že není možné současně a přesně urči t některé pá ry kvantových vlas tnost í , jako 

jsou poloha a hybnost částice. Čím přesnější je snaha změři t polohu částice, t ím 

méně přesně jsme schopni urči t její hybnost, a naopak. Když se změří jedna z těchto 

vlas tnost í , dojde k ovlivnění stavu částice [12]. 

T e o r é m o n e k l o n o v a t e l n o s t i 

Tento t eo rém říká, že není možné vytvoř i t dokonalou kopii l ibovolného neznámého 

kvantového stavu. Pokud by bylo možné přesně měř i t všechny parametry bez na

rušení kvantového stavu, teoreticky by bylo možné tento stav duplikovat. S t ím 

však souvisí Heisenbergův princip neurči tos t i , podle k te rého nelze získat veškeré 

informace o kvantovém systému. To znamená , že jakýkoli pokus o změření stavu 

nezbytně ovlivní jeho vlastnosti, a t í m p á d e m jej není možné replikovat [13]. 

P r i n c i p s u p e r p o z i c e 

Kvantová superpozice je princip, podle k te rého může být částice v několika stavech 

současně. Tento princip umožňuje kvan tovým část icím existovat v kombinaci všech 

možných kvantových s tavů až do momentu měření , kdy dochází ke kolapsu vlnové 

funkce na jeden konkré tn í stav [14]. 
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K v a n t o v á p r o v á z a n o s t 

Kvantová provázanost nas tává , když se stav jedné z dvojice nebo skupiny kvanto

vých částic stane neodděl i te lně spojeným se stavem osta tn ích . To se děje bez ohledu 

na vzdálenost mezi n imi [14]. 

V l n o v ě - č á s t i c o v ý d u a l i s m u s 

Vlnově-časticový dualismus je princip, podle k te rého mohou kvantové objekty pro

jevovat vlastnosti jak v ln , tak částic [12]. 

V l n o v á funkce a ko laps 

Vlnová funkce je zák ladn ím m a t e m a t i c k ý m a p a r á t e m popisující úp lný stav kvan

tového systému. Sys tém může bý t p řed měřen ím v superpozici, což znamená , že 

existuje ve více stavech současně. P ř i měření dochází k jevu z n á m é m u jako kolaps 

vlnové funkce. Tento kolaps převede superpozici na jeden konkré tn í stav, k te rý od

povídá výsledku měření . P ř e d měřen ím nelze s jistotou urči t , do k te rého konkré tn ího 

stavu se sys tém zhrout í , ale lze urči t p ravděpodobnos t různých možných výsledků. 

Tento jev úzce souvisí s dualismem částice a vlny, k te rý je j edn ím ze základních 

pr incipů kvantové mechaniky. Dualismus znamená , že kvantové objekty vykazují 

jak vlastnosti částic (diskrétní stavy), tak v ln (superpozice s tavů) , a kolaps vlnové 

funkce předs tavuje přechod z vlnového do konkré tn ího časticového stavu [14]. 

2.2 Qubit 

Qubit , základní jednotka kvantové informace, se liší od t rad ičn ího bi tu svou schop

nost í existovat v několika stavech současně. Zat ímco klasický bit může nabýva t pouze 

jedné ze dvou hodnot (0 nebo 1), qubit, neboli kvantový bit, může reprezentovat 0, 1, 

nebo libovolnou kombinaci těch to s tavů současně - tzv. superpozice. Tato vlastnost 

umožňuje q u b i t ů m zpracovávat a uchovávat větší množs tv í informací než klasické 

bity, což vede k výrazně rychlejším a efektivnějším výpoče tn ím schopnostem [15]. 

Qubit může bý t implementován různými fyzikálními způsoby, j edn ím z těchto 

způsobů je využi t í polarizace fotonů. Tento p ř í s tup využívá různých polar izačních 

s tavů fotonů, jako jsou hor izontální a ver t ikální polarizace, k reprezentaci kvanto

vých s tavů qubitu. V Q K D se qubity často implementuj í právě pomocí polarizace 

fotonů [15]. 
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Každý kvantový stav je možné popsat pomocí vektoru v Hilbertové prostom. Pro 

každou dimenzi v Hilbertové prostom existuje odpovídaj ící základní (nebo vlastní) 

stav. Tyto základní stavy, k te ré odpovídaj í r ůzným dimenzím, jsou navzá jem orto

gonální . Pro vyjádření kvantového bitu, k te rý nabývá hodnot 0 a 1, používáme dva 

základní stavy v rámci dvoudimenzionálního Hilbertova prostoru, k te rý m á násle

dující bázové vektory [16, 17]: 

io> = 0 , n> = 

Matematicky lze libovolný stav qubitu vyjádři t jako l ineární superpozice těchto 

bázových s tavů: 

|^) = a | 0 )+ /3 | l ) , (2.1) 

kde je vektor popisující kvantový stav qubitu, koeficienty a a j3 jsou komplexní 

čísla popisující p r avděpodobnos tn í amplitudy [15, 17]. 

Vizuálně je možné qubit znázorni t pomocí Blochovy koule, k t e rá je více popsána 

v kapitole 2.3.3 

2.3 Reprezentace kvantových stavů 

2.3.1 Vlnová funkce a Diracova notace 

Vlnová funkce je zák ladn ím konceptem kvantové mechaniky poskytuj ící kompletn í 

informace o stavu kvantového systému. Tato komplexní funkce, označená jako 

ij(x,y,z,t)=ij(f,t), (2.2) 

zahrnuje reálné p roměnné , k te rými jsou prostorové souřadnice r a čas t [18]. 

Absolu tn í hodnota čtverce vlnové funkce \ip(f, t) | 2 udává p ravděpodobnos tn í hus

totu. To znamená , že popisuje p ravděpodobnos t nalezení částice v u rč i t ém mís tě 

prostoru v u rč i t ém čase. Z tohoto důvodu se vlnová funkce někdy označuje jako 

amplituda p ravděpodobnos t i [18]. 

Vlnovou funkci je možné zapsat v Diracově notaci, známé také jako bra-ket no

taci, což je způsob, j a k ý m se v kvantové mechanice zapisují kvantové stavy. Používá 

se ke zjednodušení a zobecnění v ý p o č t ů [19]. 

Vlnová funkce v bra-ket notaci m á označení kde symbol |) značí sloup

cový vektor nazývaný jako „ket" vektor. V př ípadě , kdy je použi t symbol (|, j edná 

se o „bra" vektor, k te rý je vzhledem k původn ímu „ket" vektoru t ransponovaný 

a komplexně sdružený vektor. Je zobrazen ve formě ř ádku [19]. 
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2.3.2 Pauliho matice 

Paulino matice jsou souborem t ř í komplexních un i tá rn ích matic o rozměru 2 x 2 . Vy

užívají se ze jména v teorii spinu částic, umožňují reprezentovat spinový stav částic. 

K a ž d á Pauliho matice předsa tvuje spin podél os x,y,z. Značí se ax, ay, az a jsou 

definovány následovně [20]: 

P r v n í Pauliho matice: ax = i ] , (2-3) 

D r u h á Pauliho matice: av = 
y \i 0 

Tře t í Pauliho matice: az = 

Pauliho matice ax a az jsou v kvantové mechanice čas to popisovány jako re

prezentace bit-flip (bitového převrácení) a phase-flip (fázového převrácení) operací . 

Pauliho matice ax měn í stav qubitu z |0) na |1) a naopak. N a druhou stranu, matice 

az mění fázi stavu |1), ale ponechává stav |0) nezměněn, což odpov ídá fázovému 

převrácení . Matice ay lze pak chápa t jako kombinaci obou těchto operací , bi tového 

a fázového převrácení [20]. 

2.3.3 Blochova koule 

Blochova koule slouží ke grafickému znázornění kvantového bitu, což umožňuje v i 

zuální p ředs t avu o tom, jak se qubit může nacházet ve stavu, k te rý není čistě |0) 

nebo |1). Každý bod na povrchu Blochovy koule odpovídá možnému stavu qubitu. 

N a severním a j ižn ím pólu koule existují dva základní stavy, k teré jsou vůči sobě 

or togonální . Stav |0) je reprezentován bodem na severním pólu koule, stav |1) je 

reprezentován bodem na j ižním pólu koule [21]. 

-
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Obr. 2.1: Blochova koule [22]. 

Matema t i cký zápis qubitu na Blochově kouli je 

|V> = cos| |0>+e**sin| | l>, (2.6) 

kde úhel 9 nabývá hodnot v rozmezí 0 až tv, c o ž z n a m e n á že se může pohybovat od 

severního pólu k j ižnímu. Když je 9 = 0, qubit je ve stavu |0), a když je 9 = ir, 

qubit je ve stavu |1). Úhel 0 m á hodnoty v rozmezí od 0 do 2ir, což umožňuje 

reprezentovat pohyb po celém obvodu koule v její rovníkové oblasti. Tento úhel 

reprezentuje fázovou rotaci okolo z-osy na Blochově kouli [21]. 

2.4 Analogické struktury mezi klasickou optikou a kvan

tovou mechanikou 

Ačkoli se může zdá t , že rozdíly mezi klasickou optikou a kvantovou mechanikou 

jsou významné , mnoho z těchto rozdílů p r amen í z odlišného názvosloví. Oba obory 

využívají p o d o b n é ma tema t i cké struktury a transformace pro popis a manipulaci 

se stavy sys témů. Ať už se j e d n á o polarizaci světla v rámci klasické optiky nebo 

kvantové stavy v kvantové mechanice, základní principy a postupy mají mnoho spo

lečného [23, 24]. 
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Polarizace světla může být reprezentována pomocí Poincarého koule, za t ímco 

kvantové stavy jsou reprezentovány na Blochově kouli. Blochova a Poincarého koule 

jsou matematicky ekvivalentní struktury, neboť obě předs tavuj í jednotkové koule ve 

t ř í rozměrném prostoru, k te ré vizualizují stav systému. Střed Blochovy koule před

stavuje max imálně smíšený stav, za t ímco na povrchu jsou čisté stavy. Analogicky, 

s t řed Poincarého koule reprezentuje nepolarizované světlo, za t ímco na povrchu je 

zcela polarizované světlo. Další analogií jsou Jonesovy a Pauliho matice, k teré sdílejí 

podobnou matematickou strukturu. Obě jsou 2x2 matice a reprezentuj í transformace 

s tavů ve svých přís lušných oblastech. Jonesovy matice mění polar izační stavy světla 

v klasické optice, za t ímco Pauliho matice mění kvantové stavy qub i tů v kvantové 

mechanice [23, 24]. 

Jonesův vektor, k te rý popisuje stav polarizace světla, se dá zapsat jako 

kde a je amplituda elektrického pole ve směru hor izontální polarizace a (3 je ampli

tuda elektrického pole ve směru vert ikální polarizace. Každý kvantový stav je možné 

popsat pomocí vektoru v Hilbertově prostoru. Základními stavy tohoto prostoru jsou 

|0> a |1) 

Obecný stav qubitu lze vyjádři t jako l ineární kombinaci těch to základních s tavů: 

|^) = a | 0 )+ /3 | l ) , (2.8) 

kde je vektor popisující kvantový stav qubitu, a je amplituda p ravděpodobnos t i 

stavu |0) a j3 je amplituda p ravděpodobnos t i stavu |1). Oba popisy, jak Jonesův 

vektor, tak vlnová funkce, využívají komplexní amplitudy k charakterizaci stavu 

sys tému [15, 23]. 

(2.7) 
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3 Kvantová distribuce klíčů (QKD) 
V dnešní době, kdy dochází k dynamickému rozvoji technologií umožňujících rychlé 

propojení na globální úrovni , je bezpečnost komunikace klíčová. P ros t ř edn ic tv ím 

internetu se již běžně přenáš í citlivé údaje a je nezbytné zajistit, aby zasílané zprávy 

byly p ř í s tupné pouze t ěm, pro něž jsou určeny. 

Kvantová distribuce klíčů poskytuje vysokou úroveň bezpečné komunikace a sli

buje v zásadě takzvanou bezpodmínečnou bezpečnost . N a rozdíl od klasické kryp

tografie, jejíž bezpečnost je založena na složitosti řešení urči tých ma tema t i ckých 

úloh, zabezpečení Q K D není závislé na žádných výpoče tn ích předpokladech. Pojem 

bezpodmínečná bezpečnost v kontextu Q K D slibuje zabezpečení čistě na zákonech 

fyziky, konkré tně vychází ze základních pr incipů kvantové mechaniky. Jakýkoli po

kus o odposlech naruš í kvantový stav přenášených částic. Tuto změnu je možné 

detekovat jako chybu, čímž se signalizuje možná p ř í tomnos t odposlouchávače. Bez

pečnost je tak zaj iš těna bez ohledu na technologický pokrok nebo vývoj v oblasti 

výpoče tn í techniky, což činí Q K D obzvláště odolnou proti pokroči lým kryptografic

k ý m ú tokům, jako je např ík lad i ú tok pomocí kvantového počí tače [25]. 

3.1 Základní princip QKD 

Q K D je metoda pro bezpečnou distribuci klíčů mezi dvěma komunikujícími stra

nami. Zat ímco klasické kryptografické postupy se zabývají šifrováním zpráv a spolé

hají převážně na ma tema t i cké metody, kvantová kryptografie řeší sys tém distribuce 

klíčů a opírá se o základní fyzikální zákony kvantové mechaniky, k te ré j i poskytuj í 

vysokou úroveň zabezpečení [26]. 

Obecný princip fungování Q K D sys tému lze popsat následovně. N a obrázku 3.1 je 

znázorněno, že Q K D sys tém m á dva kanály, kvantový a klasický kanál . Ty to kanály 

dohromady tvoří Q K D linku. Kvantový kaná l slouží k přenosu a sdílení t a jného klíče, 

k te rý je kódován do kvantových s tavů fotonů. Klasický kanál komunikující strany 

používají k řízení celého procesu a k us tanovení sdíleného klíče. P ros t ř edn ic tv ím 

tohoto kaná lu dochází ke vzájemné komunikaci mezi o b ě m a účastníky, z tohoto 

důvodu je kanál obousměrný [27, 28]. 
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Klasický kanál 

QKD zařízení 
Kvantový kanál Q ^ Q 

linka 

QKD zařízení 

Alice Bob 

Obr. 3.1: Obecné schéma Q K D . 

Dva uživatelé, Al ice (odesílatel) a Bob (příjemce), chtějí mezi sebou sdílet ta jný 

klíč. Distribuce sdíleného klíče a nás ledné pos t -procesní fáze se dají shrnout do t ř í 

částí , k teré budou popsány v následujících podkapi to lách . 

3.1.1 Výměna hrubého klíče (Raw key exchange) 

Jed iná část komunikace, k t e rá p rob íhá přes kvantový kanál . 

• Al ice si vygeneruje n á h o d n o u posloupnost b i tů , zakóduje je do jednot l ivých 

fotonů jako různé stavy polarizace a odešle je Bobovi . 

• Bob př i j ímá zakódované kvantové stavy fotonů a provede měření v různých 

bázích. Výsledky si p o z n a m e n á [29]. 

3.1.2 Prosévání klíče (Key sifting) 

Tato fáze a veškerá následující komunikace p rob íhá přes klasický kanál . Po přenosu 

kvantových s tavů spolu Alice s Bobem komunikují , aby zjistili , ve k te rých př ípa

dech jsou výsledky měření kompat ib i ln í . V př ípadě , že by t ře t í strana neoprávněně 

vstoupila do komunikačního kaná lu snažíc se odposlouchávat , její akt ivi ta by ovliv

nila kvantové stavy fotonů. Obě komunikující strany by mohly tuto změnu detekovat 

a dozvědět se tak o pokusu o odposlech [29]. 

• Bob sdělí A l i c i výsledky svého měření . 

• Al ice po rovná výsledky měření a vybí rá ty kvantové stavy fotonů, jež byly 

měřeny s te jným způsobem. Porovnávaj í informace o základních stavech, k teré 
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použili pro p ř íp ravu a měření , ale nevyměňuj í si s amotné výsledky měření . 

Výsledky, k te ré nesouhlasí , jsou z h r u b é h o klíče vyřazeny. Shodné výsledky 

jsou použi ty k vytvoření tzv. prose tého klíče (sifted key) [29, 30]. 

3.1.3 Destilace klíče (Key distillation) 

Tato post -procesní fáze je důleži tá součást Q K D k zajištění efektivity celého procesu. 

Je klíčová pro zvýšení přesnost i , neboť umožňují identifikaci a opravu chyb, k te ré se 

objevily b ě h e m přenosu. Dále přispívají k lepší bezpečnost i t ím, že zajišťují bezpečný 

přenos dat a prevenci jejich zneužit í . V rámci t é t o činnosti se upla tňuj í následující 

metody: 

• K o r e k c e c h y b ( E r r o r r e c o n c i l i a t i o n ) : Cílem korekce chyb je zajistit, aby 

obě strany měly identickou kopii klíče po procesu prosévání. Kvantový přenos 

může být náchylný k chybám nejen kvůli po tenc iá ln ímu rušení ze strany odpo-

slouchávače, jako je Eva , ale t aké kvůli omezením a nepřesnos tem přístrojového 

vybavení . Al ice a Bob porovnaj í urč i té aspekty svých klíčů, aby identifikovali 

nesrovnalosti [31]. T í m získají Q B E R (Quantum Bi t Error Rate), neboli kvan

tovou bitovou chybovost, k t e rá určuje chybovost přenosu. Pokud je hodnota 

Q B E R pod stanovenou mez, proces pokračuje a ta jný klíč postupuje do další 

fáze destilace klíče. Naopak, pokud Q B E R překročí tuto prahovou hodnotu, 

ta jný klíč je zahozen, jelikož vysoká chybovost b i tů naznačuje možný odpo

slech. V takovém př ípadě je n u t n é zaháji t nový cyklus kvantové distribuce 

klíčů [32]. 

• Z e s í l e n í s o u k r o m í ( P r i v a c y a m p l i f i c a t i o n ) : Proces zesílení soukromí je 

realizován s cílem eliminovat informace, k teré mohla Eva získat o klíči. Během 

tohoto kroku dochází ke kompresi klíčového mate r i á lu v p o m ě r u odpovídaj íc ím 

hodno tě Q B E R . V př ípadě , že je Q B E R vysoké, je vyžadována intenzivnější 

komprese, aby se minimalizovala možnost , že Eva m á znalost některých b i tů 

klíče [32]. 

• A u t e n t i z a c e ( A u t h e n t i c a t i o n ) : Nakonec je n u t n é provést autentizaci, jež 

slouží k prevenci ú toků typu „Man- in- the-middle" . Autentizace zajišťuje, že 

komunikace p rob íhá mezi oprávněnými stranami, tedy že Alice komunikuje 

skutečně s Bobem a naopak. Existuje riziko, že E v a rozdělí komunikační kanál 

mezi Alicí a Bobem. Př i interakci s Alicí se Eva předs tavuje jako Bob, za t ímco 

v komunikaci s Bobem se vydává za A l i c i . Proto využívají předsdí lený klíč, 

k te rý využijí na p o č á t k u vzájemné komunikace. K př íš t í autentizaci použijí 

část klíče, k te rý byl získán b ě h e m procesu kvantové distribuce klíčů [33]. 
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3.2 Klasifikace protokolů 

Existuje mnoho různých protokolů pro implementaci Q K D , př ičemž se nabízí různé 

př í s tupy pro jejich klasifikaci. Tyto protokoly mohou být obecně rozděleny na několik 

kategorií , z nichž dvě nejzákladnější jsou tzv. Prepare and Measure ( P M ) protokoly 

a protokoly založené na kvantovém provázání (Entanglement-Based, E B ) . 

• P M p r o t o k o l y : Tento protokol se skládá ze dvou kroků: 

1. P ř íp rava (prepare): Al ice př ipraví kvantový stav, k te rý chce přenést , a po

šle jej Bobovi . 

2. Měření (measure): Bob měří kvantový stav, k te rý obdržel od Alice . 

• E B p r o t o k o l y : N a rozdíl od předchozího typu protokolu, kde dochází k vy

užívání jednot l ivých fotonů, zde hraj í klíčovou roli provázané p á r y fotonů. 

Entanglement, neboli kvantové provázaní , znamená , že stav j edné částice je 

př ímo spojen se stavem druhé [28]. 

Další možné rozdělení je podle typu kódování a dekódování, a to konkré tně Q K D 

s diskrétní p roměnnou ( D V - Q K D ) a Q K D se spojitou p roměnnou ( C V - Q K D ) : 

• D V - Q K D : V těchto schématech dochází ke kódování přenášené informace do 

kvantových s tavů jednot l ivých částic, typicky fotonů. K detekci se používají 

jednofotonové detektory, k te ré jsou schopné detekovat p ř í tomnos t či nepř í tom

nost jednot l ivých fotonů. 

• C V - Q K D : Informace se kóduje do speciálních kvantových s tavů, k te ré mají 

kont inuální spektrum hodnot, např . amplitudy a fází světelných vln. Př ík lady 

takových s tavů zahrnuj í kvantové stavy světla, jako jsou koherentn í stavy nebo 

st lačené stavy. K detekci se používá h o m o d y n n í či he t e rodynn í detektor [34]. 

Podle směru, ve k teré komunikace probíhá , se rozlišují j ednosměrné protokoly 

(one-way protocols) a dvousměrné protokoly (two-way protocols): 

• J e d n o s m ě r n é p r o t o k o l y : Výměna klíče p rob íhá pouze j e d n í m směrem. 

• D v o u s m ě r n é p r o t o k o l y : Komunikace p rob íhá o b ě m a směry a v ý m ě n a klíče 

p rob íhá obousměrně . 
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3.3 Alternativní metody 

Ve světě, kde se výpoče tn í technologie neus tá le vyvíjí a s n imi i potenciá lní hrozba 

kvantových počí tačů , se Q K D stává jednou z nejperspekt ivnějších metod v zajiš

těn í bezpečnost i komunikace v budoucnosti. Nicméně, i přes své silné s t ránky, Q K D 

m á své nevýhody: vysoké nák lady na infrastrukturu p o t ř e b n o u k jeho implementaci 

a omezení vzdálenost i , na kterou lze klíce poslat. Z toho důvodu se vyvíjí i další 

mechanismy, k teré by byly schopny odolat kvan tovým poč í t a čům a kvan tovým ú to 

kům. 

J e d n í m z klíčových a spek tů současné kryptografie, k t e r á reaguje na výzvy spo

jené s kvantovými technologiemi, je kryptografická agilita. Tato vlastnost umožňuje 

efektivně přecházet mezi různými kryptografickými schématy bez nutnosti výměny 

celého sys témů nebo složitého zasahování do stávající infrastruktury. Kryptografická 

agilita zahrnuje schopnost rychle se př izpůsobi t a implementovat nové algoritmy 

nebo upravit stávající, pokud se ukážou být zrani te lné . Implementace není jedno

duchá kvůli po t ř ebě zpě tné kompatibility, tedy aby sys témy umožňovaly používat 

různé sady kryptografických a lgor i tmů současně, a t aké kvůli požadavku na snadnou 

výměnu [35, 36]. 

3.3.1 Postkvantová kryptografie (PQC) 

Pos tkvantová kryptografie, k t e rá se také označuje jako kvantově odolná kryptogra

fie nebo kvantově bezpečná kryptografie (QSC - Quantum-Safe Cryptography), je 

souhrn kryptografických a lgor i tmů s veřejnými klíči, k teré budou odolávat kvanto

v ý m hrozbám. Je založena na ma tema t i ckých problémech, u nichž se předpokládá , 

že budou neřeši telné jak pro klasické, tak pro kvantové počí tače [35]. 

P Q C je v n í m á n a ř adou bezpečnostn ích inst i tucí jako nej efektivnější cesta, jak 

vzdorovat kvan tovým výzvám. N a rozdíl od Q K D , které pro svou implementaci 

vyžaduje speciální hardware, pos tkvantové algoritmy lze vykonávat i na klasických 

počítačích. V současné době se tyto algoritmy zaměřuj í na kryptografii na bázi kódů, 

na mřížkách, na hashích či na mul t ivar iační kryptografii [35, 36]. 
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Tab. 3.1: Srovnání Q K D a P Q C [37]. 

Q K D P Q C 

Ú r o v e ň 

b e z p e č n o s t i 

„Bezpodmínečně bezpečné" , 

bezpečnost založena na 

zákonech fyziky. 

Vysoce bezpečné, 

ale neexistuje 

m a t e m a t i c k ý důkaz 

o neprolomitelnosti. 

P r i n c i p 

f u n g o v á n í 

Založena na principech 

fyziky, konkré tně kvantové 

mechaniky. 

Založena na ma tema t i ckých 

algoritmech, u k terých se 

předpokládá , že budou 

neřeši telné. 

I m p l e m e n t a c e Vyžaduje speciální hardware. Nevyžaduje speciální hardware. 

Dražší než P Q C 

C e n a (po t řeba hardwaru 

a změn v inf ras t ruktuře) . 

Levnější než Q K D . 

Komunikace nemůže být Zrani te lná vůči budouc ím 

re t rospekt ivně dešifrována, p o k r o k ů m v matematice, 

D l o u h o d o b á klíče nelze kopírovat ani komunikace může být 

u d r ž i t e l n o s t uk láda t —> V h o d n é zpě tně dešifrována —> Nevhodné 

k d louhodobému k d louhodobému uta jení 

u ta jení informace. informace. 

D o s a h Omezený. Neomezený. 

S k á l o v a t e l n o s t 

Vyžaduje speciální 

infrastrukturu, což může být 

technicky náročné na široké 

nasazení . 

Využívá podobných algori tmů, 

možno implementovat jako 

software do nynějších sys témů 

bez nutnosti zásadních 

hardwarových změn. 

3.3.2 Symetrická kryptografie s délkou klíče 256 bitů 

Jako další variantu lze zmíni t i symetrickou kryptografii s klíčem o délce 256 bi tů . 

Taková délka klíče je považována za kvantově odolnou. Avšak je t ř eba mí t na pa

mět i , že symetr ická kryptografie vyžaduje bezpečný způsob distribuce klíčů mezi 

oběma stranami, což je problém, k te rý Q K D u m í vyřeši t . Výhradn í použi t í symet

rické kryptografie by vedlo ke z t r á t ě př ínosů, k teré nabízí kryptografie s veřejnými 

klíči [35]. 

34 



3.4 Proč je QKD v současné době důležité? 

Současná bezpečnost in ternetových služeb je založena na využívání asymetr ické 

kryptografie, k t e rá je založena na dosud nevyřešených ma tema t i ckých problémech, 

z nichž některé základní jsou faktorizace velkých čísel nebo poč í t án í d iskré tního lo

garitmu. Současné počí tače tyto ma temat i cké úlohy nespočítaj í . S př íchodem kvan

tových poč í tačů se objevuje hrozba, že tyto metody budou j ednoduše prolomeny, 

jelikož kvantové počí tače mají potenciá l tato m a t e m a t i c k á omezení p řekonat rych

leji [25, 38]. 

Q K D je klíčovou technologií pro budoucnost, k t e rá bude moci nab ídnou t zabez

pečení při přenosu informací i v pros t ředí , kde současná kryptografie selhává. Tato 

metoda distribuce klíčů bude poskytovat bezpečnost i v p ř ípadě vzniku kvantového 

počí tače . Kvantová kryptografie využívá pr incipů kvantové mechaniky, což zaručuje, 

že jakákoli informace p řenášená pomocí fotonů se při pokusu o odposlech t ř e t í stra

nou nevyhnute lně změní . To umožňuje komunikujícím s t r a n á m detekovat jakékoli 

narušení [28, 39]. 
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4 Jednosměrné DV-QKD protokoly 
Jednosměrné D V - Q K D protokoly jsou zák ladn ím s tavebním kamenem Q K D . Jsou 

považovány za nejs tarš í a obecně jsou lépe srozumitelné než C V - Q K D . Klíčovým 

prvkem je využi t í kvantových vlas tnos t í částic, jako jsou fotony, pro přenos infor

mací . Nejčastější formou kódování je využi t í diskrétních kvantových s tavů, jako jsou 

polar izační stavy fotonů. Jak je p a t r n é z názvu, p řenášená informace p rob íhá pouze 

j edn ím směrem [16]. 

P r e p a r e a n d M e a s u r e p r o t o k o l y 

Jak již bylo zmíněno v kapitole 3.2, tyto protokoly zahrnuj í dvě základní fáze: pří

pravu (prepare) kvantových s tavů a jejich následné měření (measure). Bezpečnostní 

aspekty těchto protokolů jsou zakotveny v základních principech kvantové mecha

niky, konkré tně v principu neurči tos t i a nemožnost i kopírování kvantových s tavů. 

Tyto charakteristiky zajistí, že jakýkoliv pokus o neoprávněné odposlechnut í způsobí 

narušení kvantového stavu, což lze detekovat jako chybu b ě h e m přenosu [28]. 

4.1 Protokol BB84 

Protokol B B 8 4 položil základy pro další výzkum a vývoj v oblasti Q K D , jelikož 

se j e d n á o p rvn í takový protokol. B y l navržen v roce 1984 dvěma americkými vědci 

Charlesem H . Bennettem a Gillesem Brassardem a je stále považován zajeden z nej-

důležitějších protokolů v tomto odvětví . 

4.1.1 Obecný princip 

Tento protokol pracuje s polarizací fotonů, př ičemž se používají následující čtyři 

stavy: 

• H o r i z o n t á l n í p o l a r i z a c e : Foton je polarizován pod úh lem 0°. 

• V e r t i k á l n í p o l a r i z a c e : Foton je polarizován pod úh lem 90°. 

• D i a g o n á l n í p o l a r i z a c e : Foton je polarizován pod úh lem 45°. 

• A n t i d i a g o n á l n í p o l a r i z a c e : Foton je polar izován pod úh lem 135°. 

Polarizace fotonů se měř í ve dvou polarizačních bázích, ve k terých mohou fotony 

oscilovat: 

• V e r t i k á l n ě - h o r i z o n t á l n í b á z e : Značí se 0 a výsledkem měření polarizace 

mohou být kvantové stavy {| —>), | f)}. 

• D i a g o n á l n í b á z e : Značí se (x) a výsledkem měření polarizace mohou být 

kvantové stavy { I / 1 ) , | \ ) } [28, 17]. 
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Vertikální polar izace 
90° 

Antidiagonální polar izace Diagonální polar izace 
135° 45° 

Vertikálně-horizontální báze Diagonální báze 

Obr. 4.1: Polar izační báze protokolu B B 8 4 

Každému stavu v bázi je př idělena b inárn í hodnota 0 a 1 pro vyjádření b i tů . To 

znamená , že jedničkový bit je reprezentován dvěma stavy a nulový bit t aké dvěma 

stavy. 

Tab. 4.1: Př i řazené bi tové hodnoty j edno t l ivým s t a v ů m [40]. 

S t a v p o l a r i z o v a n é h o f o t o n u B i t o v á h o d n o t a B á z e 

—>• 0 e 
t 1 e 
/ 0 ® 
\ 1 

Výměna klíče p rob íhá v několika krocích: 

• P ř í p r a v a a o d e s l á n í f o t o n ů A l i c í : Al ice nejprve vybere n á h o d n ý bi tový ře

tězec a n á h o d n o u sekvenci polarizačních bází (x), 0 . Tato komunikace p rob íhá 

přes kvantový kanál . Al ice odesílá směrem Bobovi sérii fotonů, př ičemž každý 

foton reprezentuje jeden bit z řetězce v bázi vybrané pro danou pozici bitu. 

Př i řazené bitové hodnoty j edno t l ivým s t a v ů m jsou znázorněny v tabulce 4.1. 

• P ř í j e m a m ě ř e n í f o t o n ů B o b e m : Bob při j ímá jednot l ivé fotony, n á h o d n ě 

volí polar izační bázi a získané výsledky si zaznamenává . Výsledek měření in

terpretuje jako b iná rn í nulu nebo jedničku. 

• S d ě l e n í v ý s l e d k ů : Následující kroky protokolu probíhaj í přes běžný veřejný 

komunikační kanál . Bob sdělí A l i c i své výsledky, a to konkré tně jaké typy bází 
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pro jednot l ivě př i ja té fotony použil . Al ice sdělí, kdy došlo ke shodě. Pro tože 

jsou jen dvě možné báze a výběr je zcela náhodný, p ravděpodobnos t , že Bob 

zvolí stejnou bázi jako Alice , je 50%. Shodná série b i tů tak tvoř í klíč, os ta tn í 

bity jsou zahozeny [41]. 

D E T E K T O R 
PRO 

DIAGONÁLNÍ 
BÁZI 

Obr. 4.2: Obecné schéma protokolu B B 8 4 [42] 

Tab. 4.2: P r ů b ě h přenosu klíče pomocí protokolu B B 8 4 [28]. 

Al i c iny bity 1 0 1 1 0 0 0 1 

Al ic iny báze e ® e e ® ® e (g) 
Al i c iny fotony t t t \ 
Bobovy n á h o d n é báze ® e (g) e ® ® (g) ® 
Bobovy bity 0 0 i i 0 0 0 1 

Bob A l i c i sdělí báze ® e ® e ® ® ® ® 
Alice sdělí shodu bází X x x / / x 
Sdílený klíč - - - i 0 0 - 1 
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4.1.2 Detekce odposlechu 

Alice a Bob mohou provést kroky k ověření, zda nedošlo k odposlechu b ě h e m je

j ich komunikace. Pokud by se Eva, coby t ř e t í strana, snažila zachytit a analyzovat 

kvantové signály určené pro Boba, musela by se spolehnout na svůj odhad při volbě 

polarizačních bází . Vzhledem k tomu, že Eva n e m á přesné informace o použi tých bá

zích, její pokusy o měření nevyhnute lně naruš í původn í polar izační stavy některých 

fotonů. Tyto narušení se pak projeví jako chyby ve finálním sdíleném klíči, k teré 

Alice a Bob mohou identifikovat a použí t jako indikaci potenciá ln ího odposlechu. 

Př i odposlechu E v a zachytává Al ic iny fotony a stejně jako Bob vybí rá n á h o d n ě ze 

dvou polar izačních bází. P r avděpodobnos t , že zvolí stejnou bázi jako Alice , je 50% 

(v takovém př ípadě se stav fotonu nezmění a nikdo nepozná , že došlo k odposlechu). 

Pokud E v a zvolí špa tnou bázi , k Bobovi se dostanou nezměněné fotony v původní 

podobě opět s 50% pravděpodobnos t í . Součinem zmíněných p ravděpodobnos t í lze 

určit , že Eva svým odposlechem způsobí chyby ve 25 % př ípadů . Tedy pravděpo

dobnost, že chyba nenastane, je | (75 %). A b y Al ice a Bob mohli zjistit, jestli došlo 

k odposlechu, vymění si n b i t ů a porovnaj í výsledky. Pokud se hodnoty neshodují , 

chyba v těch to bitech může signalizovat p ř í tomnos t Evy. P ravděpodobnos t , že Eva 

zůs tane neodha lená po n porovnáních, je ( | ) . P r avděpodobnos t , že Eva bude od

halena, se dá spočí ta t jako 1 — ( | ) . Obětované fotony jsou zahozeny a nejsou již 

použi ty k vytvoření klíče [26, 33]. 

4.2 Protokol B92 

Protokol B92 byl vyvinut Charlesem H . Bennettem v roce 1992 jako jednodušš í 

alternativa k jeho předchozímu protokolu BB84 . Klíčovým rozdílem je poče t pola

rizačních s tavů fotonů. Zat ímco B B 8 4 využívá čtyři polar izační stavy, B92 využívá 

pouze dva stavy, k teré jsou vzájemně neor togonální [28]. 

• P ř í p r a v a a o d e s l á n í f o t o n ů A l i c í : Al ice si zvolí pro horizontální stav | —>) 

bitovou hodnotu 0, pro diagonální stav | /*) bitovou hodnotu 1 a tuto informaci 

sdělí Bobovi . Kvantovým kaná lem odešle Bobovi jednot l ivé fotony [26, 43]. 

• P ř í j e m a m ě ř e n í f o t o n ů B o b e m : Bob n á h o d n ě volí polar izační báze ((x), © ) 

a výsledky měření si zaznamenává . Následně budou rozebrány možnost i , k teré 

mohou nastat: 

1. B o b z v o l í 0 b á z i : Pokud výsledkem jeho měření je stav | f), Al ice 

zaslala | /*) a hodnota bi tu je 1. Pokud je výsledkem měření stav | —>), 

Alice mohla zaslat foton ve stavu | —>) nebo | / * ) . V takovém př ípadě není 

schopen určit hodnotu bitu. 
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2. B o b z v o l í (x) b á z i : Pokud výsledkem jeho měření je stav | \ ) , z n a m e n á 

to, že Alice poslala stav | —>). Tento výsledek reprezentuje hodnotu bi tu 0. 

Pokud z a z n a m e n á výsledek | /*•), z n a m e n á to, že Alice poslala bud stav 

| /*) nebo | —>). Tento výsledek neumožňuje urči t konkré tn í bit [26, 43]. 

• S d ě l e n í v ý s l e d k ů : Bob přes veřejný kaná l sděluje A l i c i pozici fotonů, k teré 

byl schopný identifikovat. Série b i tů bude použ i t a k vytvoření klíče [26, 43]. 

4.3 Šestistavový protokol 

Six-State Protocol, neboli šestistavový protokol je rozšířením protokolu BB84 . Za

t ímco B B 8 4 využívá čtyř kvantových s tavů, obvykle reprezentovaných dvěma orto

gonálními bázemi , Six-State Protocol, jak je již z názvu pa t rné , tuto sadu rozšiřuje 

na šest s tavů. Kromě lineární a diagonální polarizace se zde využívá i polarizace kru

hová, k t e rá zahrnuje pravotočivou | O) a levotočivou | O) kruhovou polarizaci. T í m 

se zvyšuje bezpečnost protokolu proti odposlechu, protože ú točn ík m á menší šanci 

správně uhodnout bázi ze t ř í možnost í , nikoli jen ze dvou jako je tomu u BB84 . Způ

sobí tak větší množs tv í chyb, k te ré jsou následně detekované. Princip komunikace 

je j inak zcela shodný s protokolem B B 8 4 [16]. 

4.4 Protokol T12 

Protokol T12, k te rý by l předs taven společností Toshiba v roce 2012, je variantou 

kvantového protokolu pro distribuci klíčů ( Q K D ) . Je založen na p o p u l á r n í m BB84 

protokolu, ale zahrnuje několik důležitých vylepšení pro zvýšení jeho prak t ičnos t i 

a bezpečnost i [44]. 

Tento protokol využívá tzv. návnadové stavy (decoy states), jejichž h lavním úče

lem je detekovat pokusy o odposlech a zvýšit bezpečnost kvantové komunikace. 

Toho je dosaženo t ím, že Alice př ipraví sadu doda tečných s tavů - návnadových 

- kromě s t anda rdn ích s tavů používaných pro generování klíčů. Hlavním rozdílem 

mezi návnadovými stavy a s t anda rdn ími stavy je jejich intenzita, neboli distribuce 

p o č t u fotonů [45]. 

Stejně jako v protokolu B B 8 4 Al ice vybí rá mezi dvěma bázemi Z {|—>),|t)} 

a X {I/ ' 1), | \ ) } - Báze jsou vybí rány s p ravděpodobnos t í pz > | a,px = l—pz. Z toho 

vyplývá, že báze Z je major i tn í a je vyb í rána častěji, za t ímco báze X je minor i tn í . 

Alice dále vybí rá intenzitu světla ze t ř í typů , k teré se označují u,v a w. Každý 

z nich předs tavuje různou úroveň intenzity fotonů: u (signál) - signální pulzy nesoucí 

kvantovou informaci, v (vakuum) - pulz neobsahuje žádný foton, w (weak decoy 

40 



states - slabé návnadové stavy) - pulzy s nižší intenzitou než signálni pulzy, obsahující 

menší p r ů m ě r n ý počet fotonů [44, 45]. 

Hlavní výhodou protokolu T12 oproti B B 8 4 je asymetr ická p ravděpodobnos t 

používání bází . V protokolu B B 8 4 Alice a Bob vybíraj í báze se stejnou pravdepo

dobnost í , tedy px = pz = 50 %. V p r ů b ě h u prosévání klíče tak dojde k eliminaci 

50 % b i tů a pouze polovina b i tů je použ i t a pro vytvoření klíče. V protokolu T12 

jsou vybí rány báze s různými p ravděpodobnos tmi , typicky p ravděpodobnos t výbě ru 

major i tn í báze pz je nastavena říct cl Px Hel • 

Pravděpodobnos t , že vyberou různé 

báze, je y | • ̂  = ^ pro každou kombinaci (Z od Alice , X od Boba, a naopak). Cel

ková p ravděpodobnos t , že báze budou odlišné, a tedy bit bude eliminován, je součet 

těch to p ravděpodobnos t í : ^ + ^ = Díky ne rovnoměrnému rozložení vybírání 

bází je el iminováno pouze 11,7 % b i tů b ě h e m prosévání klíče, což zvyšuje efektivitu 

přenosu ve srovnání s BB84 , kde je eliminováno 50 %. Více b i tů je tak použi to pro 

generování klíče, za t ímco menší poče t b i tů je el iminován b ě h e m prosévání [44]. 

Informace z minor i tn í báze jsou klíčové pro zajištění bezpečné komunikace. Po

kud Al ice a Bob zaznamenaj í vysokou chybovost v t é t o bázi , může to naznačovat 

p ř í tomnos t Evy. Vzhledem k tomu, že báze X se využívá méně často, každý bit v té to 

bázi m á větší váhu pro detekci anomáli í [44]. 

4.5 Protokol SARG04 

Protokol S A R G 0 4 je po jmenován podle iniciál jeho čtyř vynálezců: Scarani, Ac in , 

Ribordy a Gis in , a roku 2004, kdy byl vytvořen. J e d n á se o alternativu k již existu

j ícímu protokolu BB84 , nabízí však větší odolnost proti ú t o k ů m typu P N S (Photon 

Number Split t ing Attack) - ú tok dělením p o č t u fotonů [16]. 

Nejdříve je př i řazena každému polar izačnímu stavu bi tová hodnota. Nyní je zvo

lena pro stavy | f) a | —>) bi tová hodnota 1, stavy | /*) a | \ ) jsou reprezentovány 

bitovou hodnotou 0. Následující komunikace p rob íhá stejně jako u protokolu BB84: 

Alice př ipravuje a vysílá fotony ve čtyřech různých možných stavech, Bob pro každý 

př i ja tý foton n á h o d n ě volí bázi a výsledek si p o z n a m e n á [26]. 

Rozdíl nas tává ve sdělení výsledků. V protokolu B B 8 4 Bob informuje A l i c i o bá

zích, k te ré zvolil pro měření fotonů. V protokolu S A R G 0 4 Alice poskytne Bobovi dva 

neor togonální kvantové stavy, př ičemž jeden z nich byl použi t pro odeslání zprávy. 

Alice tedy může odesílat následující kombinace: {| —>), | \ ) } , {| —>), \ /* )} , {|t)> I \)} 

a í l t ) , ! / 1 ) } [16]-

Alice odešle foton ve stavu Bob volí (x) bázi a naměř í \ \ ) . Al ice mu zašle 

dvojici fotonů {|t)> I/*)}- Pokud Bob pozoruje, že polarizace fotonu, k te rý změřil, 

je kolmá na polarizaci jednoho z p á r u fotonů zaslané Alicí, dojde k závěru, že si 

nevybral správnou polar izační bázi, protože by měla být polarizace obou fotonů 
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stejná. V důsledku toho může Bob s jistotou urči t , že d ruhý foton v p á r u byl odeslán 

Alicí. V tomto př ípadě tedy zhodnot í , že Al ice zaslala |f) a zapíše hodnotu 1 [26]. 

Pokud Alice odešle foton ve stavu Bob volí (x) bázi , ale t en tok rá t naměř í 

| / * ) . Al ice mu zašle dvojici fotonů {|t)> I /*)}• Pokud Bob zjistí, že polarizace fotonu, 

k te rý změřil , odpov ídá polarizaci něk te rého z fotonů ve skupině, nemůže s urči tost í 

říci, jestli tento foton s konkré tn í polarizací poslala Al ice , nebo zda došlo k chybě 

při výbě ru polar izační báze na jeho s t raně . V takovém př ípadě Bob výsledek svého 

měření zahodí . Po odeslání a naměřen í všech fotonů Bob informuje A l i c i o bitech, 

u k terých byl schopen určit jejich stav. Tyto bity nás ledně tvoř í surový klíč [26]. 
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5 Standardizace v oblasti QKD 
Kvantová distribuce klíčů se v posledních letech vyvíjí rychlým tempem, avšak aby 

se tato technologie mohla plně rozvinout a s tá t se široce dostupnou, je nezby tná 

standardizace. Tento proces je klíčovým prvkem pro zajištění interoperability a in

tegrace Q K D sys témů do stávajících te lekomunikačních sítí. Standardy umožňují 

sys t émům od různých výrobců vzájemně komunikovat a spolupracovat tak bez pro

blémů. T í m t o způsobem se zvyšuje možnost širšího nasazení Q K D technologií. Stan

dardy definují bezpečnos tn í prvky, k teré musí Q K D systémy splňovat. T í m zajišťují, 

že sys témy budou navrženy tak, aby odolávaly ú t o k ů m a zvyšovaly úroveň bezpeč

nosti [46, 47]. 

Standardy jsou definovány předevš ím mez inárodními organizacemi, k te ré jsou 

rozebrány v následujících podkapi to lách . Seznam ak tuá lně p la tných s t a n d a r d ů i ná

v rhů s t a n d a r d ů od jednot l ivých organizací je součást í pří lohy A . 

5.1 ETSI 

E T S I (European Telecommunications Standards Institute) je evropská nezisková 

organizace, jež byla založena v roce 1988. Její sídlo se nachází ve Francii . Tato 

organizace je jednou ze t ř í evropských s tandard izačních organizací (ESO), jejichž 

klíčovou úlohou je vy tvářen í a správa s t a n d a r d ů v Evropské uni i . Pouze normy 

vytvořené institucemi E T S I , C E N a C E N E L E C jsou oficiálně uznávané jako evropské 

normy [48]. 

E T S I je rozsáhlá instituce, zahrnuje několik skupin zaměřené na různé oblasti. 

ISG (Industry Specification Group) jsou pracovní skupiny v rámci E T S I , k teré se 

zaměřují na urč i tou oblast standardizace nebo technologické odvětví . Tyto skupiny 

mají za úkol urychlit proces vývoje standardizace v reakci na nové technologické 

výzvy. V roce 2008 tak byla vy tvořena pracovní skupina I S G - Q K D speciálně pro 

standardizaci Q K D . Úkolem t é t o skupiny je vypracovat technické specifikace pro 

implementaci kvantové distribuce klíčů. K tomu využívá dva druhy dokumentů , 

k teré nás ledně zveřejňuje E T S I [47, 48]: 

• G r o u p S p e c i f i c a t i o n ( G S ) : Technický dokument obsahující konkré tn í tech

nické požadavky, vysvětlující mater iá l , nebo obojí. 

• G r o u p R e p o r t ( G R ) : Dokument obsahující pouze informativní prvky. 

Skupina E T S I I S G - Q K D vydala již přes 20 dokumen tů , k teré se zabývaly ob

lastí apl ikačního rozhraní (GS Q K D 004), bezpečnos tn ími důkazy (GS Q K D 005), 

charakter izací k o m p o n e n t ů (GS Q K D 011) či specifikací p a r a m e t r ů (GS Q K D 012). 

Mezi důležité dokumenty p a t ř í i GS Q K D 014, k te rý se zaměřuje na protokoly 
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a formáty dat rozhran í R E S T A P I pro doručení klíčů, k te rý umožňuje interoperabi-

l i tu mezi různými zařízeními [46, 48]. V lednu roku 2024 vyšla aktual izovaná verze 

dokumentu GS Q K D 016, k te rý se jako prvn í zabýval profilem ochrany pro Q K D 

systémy. Tento standard definuje bezpečnos tn í požadavky, k te ré musí Q K D systémy 

splňovat, a t í m p o m á h á zajistit, že Q K D systémy budou považovány za bezpečné 

a důvěryhodné [48]. 

V současné době několik publ ikací prochází revizí, k teré budou brzy dos tupné 

v novější verzi, a vytvář í se nové návrhy d o k u m e n t ů [48]: 

• E T S I G S Q K D 010: Zabývá se ochranou Q K D sys témů proti ú t o k ů m troj

ským koněm. 

• E T S I G S Q K D 013: Charakterizuje specifické vlastnosti vysílacích m o d u l ů 

Q K D . 

• E T S I G R Q K D 017: Provádí p r ů z k u m různých síťových architektur. 

• E T S I G R Q K D 019: Technická zpráva o návrhu rozhran í pro sys témy Q K D , 

které zahrnuj í autentizaci. 

• E T S I G S Q K D 020: Specifikuje protokoly a formáty dat rozhran í R E S T 

A P I pro interoperabilitu sys tému správy klíčů. 

• E T S I G S Q K D 021: Zabývá se rozhran ím mezi o rches t rá to rem S D N a kon

t ro lérem S D N pro interoperabi lní sys tém správy klíčů. 

. E T S I G S Q K D 022: Specifikace architektury sítě. 

• E T S I G S Q K D 023: Definice rozhran í a da tového modelu pro moni torování 

Q K D . 

5.2 ITU-T 

I T U - T (International Telecommunication Union Telecommunication Standardization 

Sector) je jeden ze t ř í sektorů organizace I T U (International Telecommunication 

Union), k t e rá spadá pod O S N . B y l a založena v roce 1865 a její sídlo se nachází ve 

švýcarské Ženevě. I T U - T se zaměřuje na standardizaci v oblastech telekomunikací 

a informačních technologií [49]. 

Studi jní skupiny (SG) jsou základními prvky I T U - T , kde se formují technické 

standardy a doporučení . K a ž d á studi jní skupina se zaměřuje na specifická t é m a t a 

a oblasti. SG11 (Protokoly) se zabývá klasickými protokoly a rozhraními pro Q K D N , 

SG13 (Budoucí sítě) se obecně zabývá funkčními požadavky pro Q K D N a SG17 

(Bezpečnost) se věnuje kybernet ické bezpečnost i a bezpečnos tn ím a rch i t ek tu rám. 

Dokumenty jsou organizovány do ř ady různých sérií, kdy každá série se soustředí na 

specifickou oblast. V procesu standardizace Q K D jsou využívány t ř i typy d o k u m e n t ů 

I T U - T [47, 49]: 
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• I T U - T Q : P řep ínán í a signalizace a související testy a měření . 

• I T U - T X : Datové sítě, komunikace v o tevřeném sys tému a zabezpečení . 

• I T U - T Y : Globální informační infrastruktura a aspekty in ternetových proto

kolů. 

Organizace vydala již několik desítek s t a n d a r d ů zabývajícími se Q K D , kompletn í 

přehled se nachází v příloze A . 2 . 

5.3 IEEE 

I E E E (Institute of Electrical and Electronics Engineers) je mez inárodní nezisková 

organizace založená v roce 1963. Její cent rá la se nachází v U S A ve s tá tě New Jer

sey. Její hlavní činnost í je vývoj s t a n d a r d ů v oblasti elektrotechniky, informatiky 

a elektroniky. S A (Standards Association) je odpovídaj íc ím o rgánem za vývoj a pu

blikaci s t a n d a r d ů . O d roku 2017 bylo založeno několik pracovních skupin, k te ré se 

věnují standardizaci v oblasti kvantové technologie. V současné době se vyvíjí dva 

standardy, k teré se vztahuj í ke Q K D [47, 50]: 

• I E E E P 7 1 3 0 : Poskytuje definici t e rmínů používaných v kvantových techno

logiích a p o m á h á standardizovat terminologii v celém oboru. 

• I E E E P 1 9 1 3 : Definuje model Y A N G pro softwarově kvantovou komunikaci. 

Vytvář í s tandard izovaný způsob správy, kontroly a konfigurace zařízení v kvan

tové komunikaci. 

5.4 ISO/IEC 

ISO (International Organization for Standardization) a I E C (International Electro-

technical Commission) jsou organizace zabývající se př ípravou a publ ikací s t a n d a r d ů 

a obě sídlí v Ženevě ve Švýcarsku. Tyto dvě instituce spolupracují p ros t ředn ic tv ím 

společné technické komise I S O / I E C J T C 1 (Joint Technical Committee 1), k t e rá je 

zodpovědná za mezinárodní standardizaci v oblasti informačních technologií. Pod 

vedením J T C 1 existuje několik subkomisí SC (Sub-Committee), z nichž každá se 

zaměřuje na specifickou oblast. V rámci pracovní skupiny I S O / I E C J T C 1/SC 27, 

k t e rá se zabývá bezpečnost í informací, kybernetickou bezpečnost í a ochranou sou

kromí, byly ve d ruhé polovině roku 2023 vydány dva standardy o Q K D [51, 52]: 

• I S O / I E C 23837-1: P r v n í část standardu se zabývá bezpečnos tn ími poža

davky, k teré by měly Q K D systémy splňovat. Poskytuje komplexní pohled na 

sys tém, zahrnující jak fyzické komponenty, tak s amo tný software a protokoly. 
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• I S O / I E C 23837-2: D r u h á část dokumentu popisuje testovací a vyhodno

covací metody. Tyto metody kontrolují , zda byly splněny bezpečnos tn í po

žadavky definované v p rvn í části dokumentu. Tyto kroky jsou nezby tné pro 

zajištění bezpečnos t i Q K D sys témů před jejich implementac í v reá lném pro

středí . 
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6 Bezpečnost práce s lasery 
Dodržovat bezpečnos tn í pravidla a pokyny při práci s lasery je nezbytně důležité 

pro všechny, k teř í s n imi přichází do styku. Manipulace s t ěmi to zařízeními je po

tenciálně nebezpečná a může vést k vážným zraněním, jako je t rvalé poškození zraku 

nebo popálení kůže. Z toho důvodu je nezbytné , aby osoby pracující s lasery znaly 

a dodržovaly bezpečnos tn í předpisy a používaly ochranné vybavení . 

6.1 Fyziologický vliv laseru na lidský organismus 

Tab. 6.1: Přeh led zdravotních rizik spojených s n a d m ě r n ý m vys tavením tkán í 

světlu [53]. 

S p e k t r á l n í ob las t O k o P o k o ž k a 

Ultrafialová C 

(180 nm až 280 nm) 
Zánět rohovky 

Opálení , zrychlené s t á rnu t í 

pokožky, zvýšená 

pigmentace 

Ultrafialová B 

(280 nm až 315 nm) 
Zánět rohovky 

Opálení , zrychlené s t á rnu t í 

pokožky, zvýšená 

pigmentace 

Ultrafialová A 

(315 nm až 400 nm) 
Fotochemický šedý zákal 

Z t m a v n u t í pigmentu, 

fotosenzitivní reakce, 

spálení pokožky 

Vidi te lná 

(400 nm až 780 nm) 

Fotochemické a tepe lné 

poškození sítnice 

Z t m a v n u t í pigmentu, 

fotosenzitivní reakce, 

spálení pokožky 

Infračervená A 

(780 nm až 1400 nm) 
Šedý zákal , spálení sítnice Spálení pokožky 

Infračervená B 

(1,4 um až 3,0 um) 

Zkalení rohovky, šedý 

zákal, spálení rohovky 
Spálení pokožky 

Infračervená C 

(3,0 u m až 1 mm) 
Spálení rohovky Spálení pokožky 

Laserové záření může mí t různé fyziologické účinky na lidský organismus v závis

losti na intenzi tě , vlnové délce nebo době t rván í záření. Pro lidské oko je laserový 

paprsek ex t r émně nebezpečný, obzvláště ve viditelné (400-700 nm) a blízké infračer

vené (780-1400 nm) spekt rá ln í oblasti, pro tože oko je přirozeně př izpůsobeno k při

j ímán í světla. Vysoké dávky mohou způsobi t poškození struktur oka jako je rohovka 
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nebo sítnice. Zat ímco poškození zraku je běžně z n á m ý m rizikem, vyšší t ř ídy la

seru mohou poškodi t i kůži a způsobi t vážné popáleniny. Přes tože pokožka je více 

odolnější vůči množs tv í energie z laseru než oko, při n a d m ě r n é m ozáření laserem 

ve viditelné (400-700 nm) a infračervené (> 700 nm) spekt rá ln í oblasti může dojít 

k poranění . Nejdříve pokožka zrudne, po t é se mohou vytváře t bolest ivé puchýře . 

V tabulce 6.1 se jsou tyto informace shrnuty a popsány účinky různých spektrá ln ích 

oblast í na tyto dvě oblasti lidského tě la [53]. 

6.2 Třídy bezpečnosti laseru 

Tř ídy bezpečnost i laserů jsou stanoveny technickou normou ČSN E N 60825-1 (367750), 

k t e rá se zabývá bezpečnos tn ími aspekty laserových zařízení. Tato norma specifikuje 

různé úrovně r iz ika a př ís lušná och ranná opa t řen í pro různé t ř ídy laserů od 1 do 4. 

T ř ída 1 je obecně bezpečná , za t ímco lasery t ř ídy 4 mohou způsobi t vážné poškození, 

a to i z odraženého světla. Každé zařízení musí bý t vidi telně označeno š t í tkem, do 

které kategorie pa t ř í , aby uživatel věděl o potenciá lních rizicích a bezpečnostn ích 

opatřeních. [54, 53]. 

T ř í d a 1 - Lasery t ř ídy 1 jsou považovány za bezpečné za všech p o d m í n e k běžného 

použi t í . Nepůsobí škodlivě na oči nebo na pokožku, a to ani př i d louhodobé expo

zici . Jsou bezpečné i při pozorování pomocí opt ických pomůcek jako jsou lupy či 

dalekohledy [53]. 

T ř í d a 1 M - Lasery t ř ídy 1 M jsou považovány za bezpečné za normáln ích podmínek 

používání , ale při použi t í opt ických pomůcek mohou být nebezpečné. Tyto lasery 

vysílají záření v rozsahu vlnových délek od 302,5 nm do 4000 n m [53]. 

T ř í d a 1 C J e d n á se o lasery běžně používané při lékařských či kosmetických pro

cedurách (redukce vrásek, ods t r aněn í ochlupení) , proto jsou navrženy tak, aby byly 

bezpečné pro př ímý kontakt s kůží nebo j inými čás tmi tě la [53]. 

T ř í d a 2 - Lasery v t é to kategorii vysílají záření ve viditelné oblasti od 400 nm do 

700 nm. Obvykle jsou považovány za bezpečné pro k rá tkodobé vystavení očí, pokud 

doba nepřesáhne 0,25 sekund. Bezpečnost vychází z př irozené lidské reakce na světlo, 

jako je m r k á n í nebo odvrácení pohledu, k teré zabrán í poškození oka [54] 

T ř í d a 2 M - Lasery t é to t ř ídy jsou podobné laserům t ř ídy 2 - t aké vyzařují světlo ve 

vidi te lném spektru a jsou obecně považovány za bezpečné pro k rá tkodobé vystavení 

očí. Nicméně, na rozdíl od laserů t ř ídy 2, jsou lasery t ř ídy 2 M nebezpečné při použi t í 

optických pomůcek a dochází k výraznému zvýšení r iz ika poškození očí [54]. 

T ř í d a 3 R - Laserová zařízení v t é to t ř ídě jsou určena pro viditelné spektrum světla, 

mají max imá ln í výkon do 5 m W . J e d n á se o lasery poměrně bezpečné s n ízkým 

rizikem poškození, ale měly by být nasazeny pouze v prostředích, kde je minimální 

riziko p ř ímého pohledu do svazku [53]. 
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T ř í d a 3 B - Lasery v t é t o kategorii maj í max imá ln í výkon mezi 5 m W a 500 mW. 

P ř í m ý pohled do svazku může způsobi t vážné poškození očí a laserové paprsky mo

hou zapříčini t d robné popáleniny kůže. P ř i použi t í těchto laserů je n u t n é dodržovat 

bezpečnos tn í opa t řen í , jako je nošení ochranných brýlí [53]. 

T ř í d a 4 - Tato t ř í da předs tavuje nejnebezpečnější kategorii laserů. Lasery t é t o ka

tegorie mohou způsobi t okamži té poškození zraku a poraněn í kůže nejen při p ř ímém 

kontaktu tkáně , ale i při odrazu paprsku. Lasery jsou natolik silné, že existuje riziko 

vzniku požá ru [54]. 
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7 Laboratorní úloha 
Cílem bakalářské práce je navrhnout l abora torn í úlohu, k t e rá je zaměřená na ná

zornou demonstraci významu polarizace u vybraných Q K D protokolů. Tento náv rh 

zahrnuje prakt ické pokusy a měření , k te ré umožní lépe porozumět teore t ickým kon

cep tům, k teré byly zmíněny v předchozích kapi tolách, a zároveň si osvojit prakt ické 

dovednosti v oblasti kvantové kryptografie. Úloha umožňuje exper imentá lně pro

zkoumat a porozumět zák ladn ím pr inc ipům polarizace a v l ivu různých opt ických 

komponent na polarizované světlo. 

Úloha začíná teore t ickým úvodem, k te rý objasňuje základy kvantové distribuce 

klíčů, principy polarizace světla a jejich aplikaci v Q K D s dů razem na protokol 

BB84 . Dále poskytuje výčet po t řebných opt ických komponent a důležité pokyny 

k vypracování . 

Návrh se skládá z několika exper imentů , k teré na sebe navazují. Nejdříve p rob íhá 

pozorování změn intenzity světla při p růchodu dvěma polarizátory. Po té se p ř idán ím 

dalšího polar izá toru pozorují změny intenzity světla při p růchodu t řemi polarizátory. 

T ře t í část se věnuje prakt ické simulaci protokolu B B 8 4 a poslední část poukazuje 

na rozdíly mezi různými typy opt ických vláken na polarizaci světla. 

V úloze se vyskytuj í kontrolní otázky, k te ré n a p o m á h a j í h lubš ímu porozumění 

látky. O tázky jsou koncipovány tak, aby vedly k přemýšlení nad d a n ý m pozorováním. 

V př ípadě , že je p o t ř e b a zapsat výsledky pozorování, jsou zde př ipraveny tabulky, 

do k terých je možné výsledky zapsat. Vypracovaná labora torn í ú loha se nachází 

v příloze B a simulace dílcích úloh v pros t řed í V i r tua l Lab od Quantum Flyt rap je 

v příloze C. 

7.1 Komponenty a vybavení 

Pro realizaci l abora to rn í úlohy bylo n u t n é zajistit a shromáždi t vhodné komponenty 

a vybavení . Větš inu komponent bylo p o t ř e b a objednat od specializovaných firem 

jako Thorlabs a Eksma Optics, za t ímco některé byly již k dispozici v labora toř i . Dr

žáky, úchyty a stojany byly navrhnuty a vytisknuty na 3D t iskárně . Níže je uveden 

detai lní seznam všech komponent. 

N o v ě o b j e d n a n é k o m p o n e n t y 

• L i n e á r n í p o l a r i z á t o r L P V I S E 0 5 0 - A - Lineární polar izá tor p ropouš t í světlo 

s k m i t á n í m elektrického pole v u rč i t ém směru, za t ímco světlo polarizované v j i 

ném směru blokuje nebo snižuje jeho intenzitu. By lo p o t ř e b a poř ídi t t ř i l ineární 

polar izá tory od firmy Thorlabs, k teré maj í p r ů m ě r 12,7mm a jsou optimalizo

vány pro vlnovou délku 400-700 nm. Polar izá tory jsou vyrobeny z mate r i á lu 
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N - B K 7 , což je speciální typ borosi l ikátového skla, k te rý se vyznačuje vynikající 

optickou kvalitou a vysokou p ropus tnos t í světla ze jména ve v id i te lném spek

tru. Díky t ě m t o vlastnostem se stal obl íbeným mate r i á l em pro různé optické 

aplikace. 

• R o t a č n í d r ž á k p r o p o l a r i z á t o r R S P 0 5 / M - Pro umís těn í l ineárních pola-

r izá torů byly pořízeny t ř i ro tační držáky R S P 0 5 / M rovněž od firmy Thorlabs. 

Tyto držáky umožňují přesné nas tavení úhlu polar izá toru v krocích po 2°. 

• P o l a r i z a č n í d ě l i č s v a z k u 430-0154 - Pro rozdělení světelného paprsku 

podle polarizace byly ob jednány dva polar izační děliče svazku 430-0154 od 

firmy Eksma Optics. Tyto děliče svazku mají tvar krychle s hranou délky 

15 mm, jsou vyrobeny z N - B K 7 a jsou navrženy pro vlnovou délku 633 nm. 

• P o l a r i z a č n í r o t á t o r 470-4634 - Polar izační ro t á to r 470-4634 od firmy Eksma 

Optics je navržen tak, aby otáčel polar izační rovinu světla o 45° při vlnové délce 

633 nm. Je vyroben z monokrysta l ického křemene a m á p r ů m ě r 25,4 mm. 

• M o n t á ž n í z á k l a d n a B A 1 S / M - Nastavi te lné mon tážn í zák ladny od firmy 

Thorlabs slouží ke s tabi ln ímu a p řesnému umís těn í opt ických komponent do 

optického stolu. 

K o m p o n e n t y d o s t u p n é v l a b o r a t o ř i 

• K o l i m á t o r P A F - X - 5 - C - K dispozici jsou dva kol imátory P A F - X - 5 - C od 

firmy Thorlabs, k teré slouží k zaost ření laserového paprsku. Usměrňuj í rozbí

havé nebo sbíhavé paprsky do parale lního svazku, čímž mění divergující nebo 

konvergující světlo na rovnoběžné paprsky. 

• D ě l i č s v a z k u - Dále byl dos tupný dělič svazku od Melles Griot , ke k te rému 

nebylo k dispozici více informací o jeho specifikacích. Proto bylo p o t ř e b a otes

tovat a ověřit , zdali skutečně rozděluje paprsek v p o m ě r u 50:50 (viz 7.1.1). 

Tak jako v p ř ípadě polar izačního děliče svazku se j e d n á o krychli , jejíž délka 

hrany je 20 mm. 

. H e N e L a s e r 0 5 - L H P - 1 7 1 - Laser 05-LHP-171 od firmy Melles Griot je HeNe 

(hél ium-neonový) laser, k t e rý vyzařuje l ineárně polarizovaný paprsek s vlnovou 

délkou 632,8 nm a v ý s t u p n í m výkonem 15 mW. Napájecí zdroj pro toto zařízení 

je model 05-LPL-903-070. Laser p a t ř í do t ř ídy 3B, což je nebezpečné pro oči 

při p ř í m é m pohledu do paprsku. Je p o t ř e b a mí t nasazené ochranné brýle. 

• D r ž á k y n a s l o u p k y a s l o u p k y 

• O p t i c k á v l á k n a 

• M ě ř i č o p t i c k é h o v ý k o n u S A T - 4 E X 

• Č i s t í c í p e r o n a v l á k n o v o u o p t i k u 

• O c h r a n n é b r ý l e 
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3 D t i š t ě n é d r ž á k y , s l o u p k y 

• D r ž á k d ě l i č e s v a z k u - B y l y navrženy dvě varianty uchycení děliče svazku 

pro různé velikosti, k teré umožňují bezpečné upevněn í a ochranu komponenty. 

Konstrukce umožňuje uzavření shora, čímž se minimalizuje riziko poškození 

b ě h e m manipulace a montáže . Dělič svazku je tak chráněn před mechanickým 

poškozením. 

Obr. 7.1: Držák děliče svazku. 
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• D r ž á k n a p o l a r i z a č n í r o t á t o r - Polar izační ro t á to r se vloží do př iprave

ného otvoru, k te rý je vybaven š roubem umožňující pevné upevnění r o t á t o r u 

na mís tě . T í m se zajistí jeho stabilita b ě h e m měření . 

Obr. 7.2: Držák polar izačního ro tá to ru . 

• D r ž á k k o l i m á t o r u - Kol imátor se vloží do otvoru a upevn í se pomocí šroubů. 

Obr. 7.3: Držák kol imátoru. 
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• D r ž á k s l o u p k u , s l o u p e k a m o n t á ž n í z á k l a d n a V l abora to rn ím pro

středí již byla k dispozici základní sada komponent, jako jsou držáky sloupků, 

s amotné sloupky a mon tážn í základny. Nicméně bylo p o t ř e b a navrhnout a vy

tisknout další, aby bylo k dispozici větší množs tv í t ěch to dílů. 

Obr. 7.4: Držák sloupku, sloupek a mon tážn í zák ladna . 

7.1.1 Ověření funkce děliče svazku 

Bylo p o t ř e b a ověřit, zda dos tupný dělič svazku rozděluje vs tupn í světelný paprsek 

rovnoměrně v p o m ě r u 50:50, tedy jestli rozděluje světlo na dvě část i se stejnou 

intenzitou. K ověření správnost i byl nejprve změřen a z a z n a m e n á n výkon laseru 

před vložením děliče svazku, což poskytlo základní referenční hodnotu pro další 

porovnávání . Následně se do cesty paprsku vložil dělič svazku a byly zaznamenány 

hodnoty na obou výs tupech . V ideálním př ípadě by mělo dojít k poklesu o 3 d B , což 

odpovídá snížení výkonu na polovinu. 
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Tab. 7.1: Měřené hodnoty výkonu před a po použi t í děliče svazku. 

P o p i s m ě ř e n í V ý k o n [dBm] R o z d í l o d v s t u p u [dB] 

Vs tupní paprsek - 1 1 , 7 5 -
Výstupn í paprsek 1 - 1 4 , 6 6 2,91 

Výs tupn í paprsek 2 - 1 4 , 79 3,04 

V tabulce 7.1 se nachází veškeré po t ř ebné zaznamenané údaje . Naměřené hod

noty jsou velmi blízké teoret ickému očekávání (—14,75 dBm) , rozdíly mezi dvěma 

výs tupy jsou zanedba te lné a je možné konstatovat, že dělič svazku opravdu rozděluje 

paprsek rovným dílem v p o m ě r u 50:50. 

7.2 Bezpečnostní pokyny a instrukce 

Př i práci s laserem t ř ídy 3B je důležité dodržovat bezpečnos tn í opa t řen í , aby nedošlo 

k poranění . Laser používaný v labora toř i , k t e rý vysílá l ineárně polarizovaný paprsek 

s vlnovou délkou 632,8 nm a v ý s t u p n í m výkonem 15 mW, je dos ta tečně silný na to, 

aby způsobil poškození zraku i při k r á tkodobé expozici. P ř i práci s laserem t ř ídy 

3B je vždy p o t ř e b a pracovat s ochrannými brýlemi. Ty to brýle musí chráni t před 

vlnovou délkou, kterou vysílá dané zařízení, tzn. v tomto př ípadě 632 nm. 

Dále je p o t ř e b a zajistit, aby se v blízkosti experimentu nenacházely žádné další 

osoby. Okolo zařízení by neměly být žádné lesklé nebo reflexní povrchy, od k terých by 

se mohl paprsek odráže t . V př ípadě jejich p ř í tomnos t i je p o t ř e b a tyto povrchy zakrý t 

m a t n ý m mater iá lem. V ž á d n é m př ípadě není dovoleno dívat se p ř ímo do výs tupn ího 

otvoru laseru nebo laser zaměřovat na j iné osoby. P ř e d k a ž d ý m použ i t ím je po t ř eba 

zkontrolovat, že laser a jeho součást i nejsou poškozené a fungují správně. 

7.3 Realizace pracoviště 

P ř e d s a m o t n ý m otes továním a realizací l abora torn í úlohy bylo p o t ř e b a př ipravi t 

a správně nastavit po t ř ebné komponenty a vybavení . Laser byl umís těn na optický 

stůl a upevněn na s tabi lní rameno. Pomocí nas tav i te lného š roubu bylo p o t ř e b a za

jistit, že zdroj světla bude pevně zafixován. 

Všechny komponenty byly vyčištěny, aby na povrchu nezůs ta ly částice prachu 

nebo otisky p r s tů , což by mohlo vést k ovlivnění výsledku měření . Po očištění byly 

umís těny do příslušných držáků, ve k terých budou po celou dobu labora torn í úlohy. 

T í m se zabrán í po tenc iá ln ímu poškození neopatrnou manipulac í . 
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Př i př ípravě pracoviš tě bylo zásadní nastavit správně orientaci l ineárních pola-

r izá torů vzhledem k polarizaci vysí laného paprsku. Polar izá tor byl umís těn na op

t ický stůl tak, aby paprsek procházel jeho s t ředem. Následně se pomocí kol imátoru 

a měřiče optického výkonu měři la intenzita procházejícího světla př i různých úhlech. 

Maximáln í z a z n a m e n a n á intenzita světla indikovala, že polar izační osa po la r izá toru 

je přesně za rovnána s polarizací vysí laného paprsku. Tento úhel byl nastaven jako 

0° na stupnici ro tačn ího držáku. Stejný postup byl opakován pro každý polar izátor . 

Následně byla celá l abora to rn í ú loha několikrát úspěšně realizována. Pro názor

nou ukázku byly pořízeny fotografie jednot l ivých exper imentá ln ích sestav. A b y bylo 

snadnější porozumět kontextu, nad každou fotografií se nachází schéma aparatury, 

k teré je pak doplněno o snímek z prakt ického provedení v labora toř i . 

L A S E R 
LINEÁRNI 

POLARIZÁTOR 
LINEÁRNI 

POLARIZÁTOR 
PROJEKČNÍ 

P L O C H A 

Obr. 7.5: Pozorování změny intenzity světla se dvěma polarizátory. 
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Obr. 7.6: Pozorování změny intenzity světla se t ř emi polarizátory. 
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PROJEKČNÍ 
P L O C H A 

Obr. 7.7: P rak t i cká simulace protokolu BB84 . 
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OPTICKÉ 

Obr. 7.8: V l i v různých t y p ů opt ických vláken na polarizaci světla. 
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Závěr 
V té to bakalářské práci byla provedena p o d r o b n á ana lýza využi t í polarizace světla 

v kontextu kvantové distribuce klíčů ( Q K D ) , př ičemž bylo zdůrazněno , že polari

zace světla je klíčová pro bezpečný přenos informací v rámci Q K D , a to díky využit í 

jedinečných kvantových vlas tnos t í fotonů. V ý z n a m n á pozornost byla věnována jed

nosměrným prepare-and-measure pro toko lům s diskrétní p roměnnou D V - Q K D . 

V teoretické části byly rozebrány základní principy polarizace, její v ý z n a m v Q K D 

a přehled různých metod reprezentace, včetně Jonesových vektorů, Stokesových pa

r a m e t r ů a Poincarého koule. V rámci t é t o část i p ráce by l t aké poskytnut základní 

úvod do kvantové mechaniky a její důleži tost i v Q K D . Následně byl detai lně rozepsán 

princip kvantové distribuce klíčů s charakter izací jednot l ivých protokolů. Závěrečná 

část obsahuje informace o standardizaci v oblasti Q K D a rešerši ak tuá lně p la tných 

či vyvíjených s t anda rdů . 

P o d r o b n ý návrh prakt ické l abora to rn í úlohy, k te rý byl součást í bakalářské práce, 

měl za cíl demonstrovat v ý z n a m polarizace v Q K D protokolech, poskytnout zkuše

nosti a hlubší pochopení smyslu polarizace v kontextu Q K D . Zásadní byl t aké výběr 

vhodných k o m p o n e n t ů po t řebných pro provedení úlohy. Úloha byla navržena , ná

sledně o tes tována a realizována v labora toř i . 
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Seznam symbolů a zkratek 
B 9 2 Bennett - protokol vytvořený v 1992 

B B 8 4 Bennett, Brassard - protokol vytvořený v 1984 

C V - Q K D Continuous-Variable Quantum Key Distr ibution 

d B Decibel 

d B m Decibel-miliwatt 

D O P Degree of polarization 

D V - Q K D Discrete-Variable Quantum K e y Distr ibution 

E B Entanglement-Based 

E T S I European Telecommunications Standards Institute 

I E C International Electrotechnical Commission 

I E E E Institute of Electrical and Electronics Engineers 

I S O International Organization for Standardization 

I T U International Telecommunication Union 

I T U - T International Telecommunication Union Telecommunication 

Standardization Sector 

L H P Lineární hor izontální polarizace 

L V P Lineární ver t ikální polarizace 

P M Prepare and Measure 

P N S Photon Number Split t ing 

P Q C Post-Quantum Cryptography 

Q B E R Quantum Bi t Error Rate 

Q K D Quantum Key Distr ibution 

Q K D N Quantum Key Distr ibution Network 

Q S C Quantum-Safe Cryptography 
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S A R G 0 4 Scarani, Ac in , Ribordy, Gis in - protokol vy tvořený v roce 2004 

S D N Software Defined Networks 

S S P Six State Protocol 

T 1 2 Toshiba 2012, protokol 
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M a t e m a t i c k é v e l i č i n y 

ax,ay, <JZ Pauliho matice 

—* 

B vektor magnet ického pole 

—* 

E vektor elektrického pole 

—* 

J Jonesův vektor 

J Jonesova matice 

M Muellerova matice 

So, Si, S2, S3 Stokesovy parametry 

Kvantový stav zapsaný pomocí „ket" vektoru 

0 Vert ikálné-horizontální báze 

0 Diagonálni báze 
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A Aktuálně platné standardy 
V t é t o příloze je obsažen seznam ak tuá lně p la tných s t a n d a r d ů od organizací E T S I , 

I T U - T , I E E E a I S O / I E C , a t aké dokumenty, k teré jsou v současné době ve vývoji. 

A . l ETSI 

Tab. A . l : Seznam ak tuá lně p la tných s t a n d a r d ů E T S I [48]. 

D o k u m e n t V e r z e 
D a t u m 

p u b l i k a c e 
O b s a h 

E T S I G S Q K D 016 V2.1.1 2024-01 Profil ochrany pro sys témy Q K D . 

E T S I G S Q K D 018 VI .1 .1 2022-04 Rozhran í orchestrace pro softwa

rově definované sítě (SDN). 

E T S I G S Q K D 015 V2.1.1 2022-04 Řídící rozhraní S D N . 

E T S I G S Q K D 004 V2.1.1 2020-08 Apl ikační rozhraní . 

E T S I G S Q K D 012 VI .1 .1 2019-02 Specifikace p a r a m e t r ů zařízení 

a komunikačních kaná lů . 

E T S I G S Q K D 014 VI .1 .1 2019-02 Protokoly a formáty dat rozhran í 

R E S T A P I pro doručení klíčů. 

E T S I G R Q K D 007 VI .1 .1 2018-12 Slovník shromažďující definice 

a zkratky používané ve spojitosti 

s Q K D . 

E T S I G R Q K D 003 V2.1.1 2018-03 Definování v las tnos t í komponent 

a interních rozhraní . 

E T S I G S Q K D 011 VI .1 .1 2016-05 Charakterizace opt ických kompo

nent. 

E T S I G S Q K D 008 VI .1 .1 2010-12 Bezpečnostn í požadavky pro mo

duly Q K D . 

E T S I G S Q K D 005 VI .1 .1 2010-12 Bezpečnostn í důkazy. 

E T S I G S Q K D 002 VI .1 .1 2010-06 P ř í p a d y použi t í Q K D . 
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Tab. A . 2 : Seznam s t a n d a r d ů E T S I ve vývoji [48]. 

D o k u m e n t O b s a h 

E T S I G S Q K D 010 Zaměřuje se na zabezpečení implementace Q K D 

v jednosměrných systémech proti ú t o k ů m troj

ským koněm. 

E T S I G S Q K D 013 Charakteristika opt ického v ý s t u p u vysílacích mo

dulů Q K D . 

E T S I G R Q K D 017 Analýza síťových architektur. 

E T S I G R Q K D 019 Návrh rozhraní Q K D s autent izací . 

E T S I G S Q K D 020 Protokoly a formáty dat rozhran í R E S T A P I pro 

in teroperabi lní sys tém správy klíčů. 

E T S I G S Q K D 021 Rozhran í orchestrace S D N pro in teroperabi lní 

sys tém správy klíčů. 

E T S I G S Q K D 022 Architektura sítě. 

E T S I G S Q K D 023 Rozhran í pro moni torování a da tový model. 

A.2 ITU-T 

Tab. A . 3 : Seznam ak tuá lně p la tných s t a n d a r d ů I T U - T série Q [49]. 

D o k u m e n t 
D a t u m 

s c h v á l e n í 
O b s a h 

I T U - T Q .4160 2023-12 Q K D N - Framework protokolu. 

I T U - T Q.4161 2023-12 Protokoly pro rozhraní A k pro Q K D N . 

I T U - T Q.4162 2023-12 Protokoly pro rozhraní Kq-1 pro Q K D N . 

I T U - T Q .4163 2023-12 Protokoly pro rozhraní K x pro Q K D N . 

I T U - T Q.4164 2023-12 Protokoly pro rozhraní C k pro Q K D N . 

Tab. A .4 : Seznam s t a n d a r d ů I T U - T série Q ve vývoji [49]. 

D o k u m e n t O b s a h 

I T U - T Q . Q K D N _ M k Protokoly pro rozhraní správce Q K D N . 

I T U - T Q . Q K D N i _ K M Protokoly pro rozhran í mezi správci klíčů 

pro propojení Q K D N . 

I T U - T Q . Q K D N i _ p r o f r Propojen í Q K D N - Framework protokolu. 

73 



Tab. A . 5 : Seznam ak tuá lně p la tných s t a n d a r d ů I T U - T série X [49]. 

D o k u m e n t 
D a t u m 

s c h v á l e n í 
O b s a h 

I T U - T X . 1 7 0 2 2019-11 Architektura generá to ru náhodných čísel 

s kvan tovým šumem. 

I T U - T X . 1 7 1 0 2020-10 Bezpečnostní framework pro Q K D N . 

I T U - T X . 1 7 1 2 2021-10 Bezpečnostní požadavky a opa t řen í pro 

Q K D N - Správa klíčů. 

I T U - T X . 1 7 1 3 2024-04 Bezpečnostní požadavky na ochranu Q K D 

uzlů. 

I T U - T X . 1 7 1 4 2020-10 Kombinace klíčů a poskytování důvěrných 

klíčů pro Q K D N . 

I T U - T X . 1 7 1 5 2022-07 Bezpečnostní požadavky a opa t řen í pro 

integraci Q K D N a sítě pro bezpečné uklá

dán í dat. 

I T U - T X . 1 8 1 1 2021-04 Bezpečnostní pokyny pro použi t í kvantově 

bezpečných a lgor i tmů v systémech I M T -

2020. 

Tab. A .6 : Seznam s t a n d a r d ů I T U - T série X ve vývoji [49]. 

D o k u m e n t O b s a h 

I T U - T X . s e c _ Q K D _ p r o f r Framework protokolů pro kvantovou dis

tribuci klíčů v Q K D N . 

I T U - T X . s e c _ Q K D N _ A A Autentizace a autorizace v Q K D N . 

I T U - T X . s e c _ Q K D N _ C M Bezpečnostn í požadavky a opa t řen í 

Q K D N - kontrola a správa. 

I T U - T X . s e c _ Q K D N i Bezpečnostn í požadavky na propojení 

Q K D N ( Q K D N i ) . 
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Tab. A .7 : Seznam ak tuá lně p la tných s t a n d a r d ů I T U - T série Y [49]. 

D o k u m e n t 
D a t u m 

s c h v á l e n í 
O b s a h 

I T U - T Y . 3 8 0 0 2019-10 Přeh led sítí podporuj íc ích Q K D . 

I T U - T Y . 3 8 0 1 2020-04 Funkční požadavky na sítě pro Q K D . 

I T U - T Y . 3 8 0 2 2020-12 Q K D N - Funkční architektura. 

I T U - T Y . 3 8 0 3 2020-12 Q K D N - Správa klíčů. 

I T U - T Y . 3 8 0 4 2020-09 Q K D N - Kontrola a správa. 

I T U - T Y . 3 8 0 5 2021-12 Q K D N - Kontrola S D N . 

I T U - T Y . 3 8 0 6 2021-09 Q K D N - Požadavky na zajištění kvality 

služeb. 

I T U - T Y . 3 8 0 7 2022-02 Q K D N - Parametry kvality služeb. 

I T U - T Y . 3 8 0 8 2022-02 Framework pro integraci Q K D N a sítě pro 

bezpečné uk ládán í dat. 

I T U - T Y . 3 8 0 9 2022-02 Model založený na rolích při nasazení 

Q K D N . 

I T U - T Y . 3 8 1 0 2022-09 Q K D N - Framework. 

I T U - T Y . 3 8 1 1 2022-09 Q K D N - Funkční architektura pro zajiš

těn í kvality služby. 

I T U - T Y . 3 8 1 2 2022-09 Q K D N - Požadavky na zajištění kvality 

služeb založené na strojovém učení. 

I T U - T Y . 3 8 1 3 2023-01 Q K D N - Funkční požadavky. 

I T U - T Y . 3 8 1 4 2023-01 Q K D N - Funkční požadavky a architek

tura pro podporu strojového učení. 

I T U - T Y . 3 8 1 5 2023-09 Q K D N - Přeh led odolnosti. 

I T U - T Y . 3 8 1 6 2023-09 Q K D N - Vylepšení funkční architektury 

pro zajištění kvality služeb na základě 

strojového učení. 

I T U - T Y . 3 8 1 7 2023-09 Propojen í Q K D N - Požadavky na zajiš

těn í kvality služby. 

I T U - T Y . 3 8 1 8 2023-09 Propojen í Q K D N - Architektura. 

I T U - T Y . 3 8 1 9 2023-12 Q K D N - Požadavky a model pro auto

nomní správu a kontrolu. 

I T U - T Y . 3 8 2 0 2024-04 Propojen í Q K D N - Řízení S D N . 

I T U - T Y . 3 8 2 1 2024-04 Q K D N - Požadavky na odolnost. 
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Tab. A . 8 : Doplňující dokumenty série I T U - T Y.3800 [49]. 

D o k u m e n t 
D a t u m 

s c h v á l e n í 
O b s a h 

I T U - T Y . S u p 7 0 2021-07 Q K D N - Využit í strojového učení. 

I T U - T Y . S u p 7 5 2023-03 Q K D N - Budoucí sítě s podporou kvan

tových technologií. 

I T U - T Y . S u p 7 9 2023-11 Q K D N - Role v end-to-end kryptografic

kých službách s nekvantovou kryptografi í . 

I T U - T Y . S u p 8 0 2023-11 Př ípadové studie Q K D N . 

Tab. A .9 : Seznam s t a n d a r d ů I T U - T série Y ve vývoji [49]. 

D o k u m e n t O b s a h 

I T U - T Y . Q K D N - d a Q K D N - Hodnocení spolehlivosti. 

I T U - T Y . Q K D N i - q o s - f a Propojen í Q K D N - Funkční architektura 

pro zajištění kvality služeb. 

I T U - T Y . Q K D N - n q - q o s - r f Požadavky a framework zajištění kva

li ty služeb pro integrované služby Q K D N 

a nekvantové uživatelské sítě. 

I T U - T Y . Q K D N - q o s - a u t o - f a Q K D N - Vylepšení funkční architektury 

pro a u t o n o m n í zajištění kvality služeb. 

I T U - T Y . Q K D N - q o s - a u t o - r q Q K D N - Požadavky na a u t o n o m n í zajiš

těn í kvality služeb. 

I T U - T Y . Q K D N - q o s - m m q Q K D N - Metodika měření p a r a m e t r ů 

QoS. 

I T U - T Y . Q K D - I P S e c - f r Framework pro integraci Q K D a IPSec. 

I T U - T Y . Q K D N f - f r Framework federace Q K D N . 

I T U - T Y . Q K D N - n q - r f Požadavky a framework pro integrované 

služby Q K D N a nekvantové uživatelské 

sítě. 

I T U - T Y . Q K D N - o r f r Framework pro orchestraci sítě pro distri

buci kvantových klíčů. 

I T U - T Y . Q K D N - r s f f Q K D N - Funkční framework odolnosti. 

I T U - T Y . Q K D N - s a f r Q K D N - Framework pro povědomí o služ

bách 

I T U - T Y . Q K D N - T S N f r Framework pro integraci Q K D N a časově 

citlivé sítě. 
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A.3 IEEE 

Tab. A . 10: Seznam s t a n d a r d ů I E E E ve vývoji [50]. 

D o k u m e n t O b s a h 

I E E E P 7 1 3 0 Definice a terminologie používaná v kvantových 

technologiích. 

I E E E P 1 9 1 3 Softwarově definovaná kvantová komunikace. 

A.4 ISO/IEC 

Tab. A.11 : Seznam ak tuá lně p la tných s t a n d a r d ů I S O / I E C [51, 52]. 

D o k u m e n t 
D a t u m 

p u b l i k a c e 
O b s a h 

I S O / I E C 23837-1 2023-08 Bezpečnostn í požadavky, metody testo

vání a vyhodnocen í pro distribuci kvan

tových klíčů - Část 1: Požadavky 

I S O / I E C 23837-2 2023-09 Bezpečnostn í požadavky, metody testo

vání a hodnocení pro distribuci kvanto

vých klíčů - Čás t 2: Metody hodnocení 

a tes tování 
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B Laboratorní úloha 

B.l Cíl úlohy 

Cílem t é to l abora torn í úlohy je poskytnout prakt ické porozumění klíčovým princi

p ů m polarizace světla a jejich aplikaci v kvantové distribuci klíčů ( Q K D ) . Úloha je 

zásadní pro pochopení , jak polarizace světla může být využ i ta pro bezpečný přenos 

informací v oblasti současné kryptografické praxe. 

B.2 Teoretický úvod 

Z á k l a d y p o l a r i z a c e s v ě t l a 

Polarizace je fyzikální vlastnost e lekt romagnet ického vlnění, jako je světlo, při k teré 

se oscilace e lekt romagnet ického vlnění omezuje nebo orientuje do urč i tého směru. 

E lek t romagne t ická vlna se skládá ze dvou vektorů: vektoru elektrického pole E a vek

toru magnet ického pole B. Vektory E i B jsou navzá jem kolmé a zároveň leží v ro

vině, k t e rá je kolmá ke směru šíření vlnění. 

Obr. B . l : E lek t romagne t ická vlna a její složky. 

Podle orientace oscilace elektrického pole E se rozlišují t ř i základní typy polari

zace: 

• L i n e á r n í p o l a r i z a c e - Vektor E k m i t á s tále v jednom směru. Lineární po

larizace může být horizontální , ver t ikální nebo nak loněná pod u rč i tým úhlem 

vzhledem k ose. 

• K r u h o v á p o l a r i z a c e - Vektor E opisuje kruh. 

• E l i p t i c k á p o l a r i z a c e - Vektor E opisuje elipsu. El ipt ická polarizace je kom

binací l ineární a kruhové polarizace. 
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Obr. B.2: Druhy polarizace. 

Pokud vektor elektrického pole E n á h o d n ě osciluje ve všech směrech bez preferované 

orientace, j e d n á se o nepolarizované světlo (typické pro běžné světlo jako je sluneční 

záření nebo žárovka) . 

K v a n t o v á d i s t r i b u c e k l í č ů 

Kvantová distribuce klíčů ( Q K D ) je metoda bezpečné komunikace umožňující dvěma 

s t r a n á m (obvykle nazývaným jako Alice a Bob) sdílet společný ta jný klíč, k te rý 

je možné použí t pro šifrování či dešifrování zpráv. Q K D je považována za vysoce 

bezpečnou z toho důvodu, že je založena na fyzikálních zákonech, konkré tně na 

principech kvantové mechaniky. To zaručuje, že jakákoli informace p řenášená po

mocí fotonů (částice světla) se při pokusu o odposlech t ře t í stranou nev ra tně změní. 

Komunikující strany tak mohou zjistit, že došlo k narušení . 

V rámci kvantové distribuce klíčů je polarizace důleži tým nás t ro jem. Polarizace 

fotonů se používá k zakódování a přenosu informací. Konkré tn ím př ík ladem je pro

tokol BB84 , k t e rý používá polarizaci fotonů k vytvoření bezpečného kvantového 

komunikačního kanálu . 

P r o t o k o l B B 8 4 

Protokol B B 8 4 je jeden z prvních a nejznámějších protokolů Q K D . Základn ím prin

cipem tohoto protokolu je použi t í č tyř specifických s tavů polarizace, k te ré umožňují 

zakódování b inárních informací do fotonů: 

• H o r i z o n t á l n í p o l a r i z a c e - Foton je polarizován pod úh lem 0°. Tento stav 

může reprezentovat bit 0. 

• V e r t i k á l n í p o l a r i z a c e - Foton je polarizován pod úh lem 90°. Tento stav 

může reprezentovat bit 1. 
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• D i a g o n á l n í p o l a r i z a c e - Foton je polarizován pod úh lem 45°. Tento stav 

může reprezentovat bit 0. 

• A n t i d i a g o n á l n í p o l a r i z a c e - Foton je polarizován pod úh lem 135°. Tento 

stav může reprezentovat bit 1. 

Pro měření s tavů polarizace se používají dvě základní báze: 

• V e r t i k á l n ě - h o r i z o n t á l n í b á z e - Měření v t é t o bázi umožňuje detekovat 

stavy fotonů polarizovaných hor izontá lně nebo vert ikálně. 

• D i a g o n á l n í b á z e - Měření v t é to bázi umožňuje detekovat stavy fotonů po

larizovaných diagonálně nebo ant id iagonálně . 

Výměna klíče p rob íhá následovně: 

• P ř í p r a v a a o d e s l á n í f o t o n ů A l i c í - Al ice n á h o d n ě vygeneruje sekvenci 

b i tů a n á h o d n ě volí báze, ve k te rých tak zakóduje každý bit do stavu jednoho 

fotonu. Po té odesílá tuto sérií fotonů Bobovi . 

• P ř í j e m a m ě ř e n í f o t o n ů B o b e m - Bob fotony při j ímá na své s t raně a pro

vádí měření v n á h o d n ě vybraných bázích. 

• S d ě l e n í v ý s l e d k ů - Bob sdělí A l i c i své výsledky, a to konkré tně kterou bázi 

použil pro každý foton. Alice a Bob porovnaj í své báze, a ponechaj í si jen ty 

bity, kde použili stejnou bázi . Shodná série b i tů tak tvoří klíč, o s t a tn í bity jsou 

zahozeny. 

D E T E K T O R 
PRO 

DIAGONÁLNÍ 
BÁZI 

Obr. B.3: Obecné schéma protokolu BB84 . 
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B.3 Seznam přístrojů a pomůcek 

• HeNe laser - Hél ium-neonový laser vyzařuje l ineárně polarizovaný paprsek 

s vlnovou délkou 632,8 nm. Laser pa t ř í do bezpečnos tn í t ř ídy 3B, proto je 

p o t ř e b a mí t nasazené ochranné brýle. 

• Lineární polar izá tor - Slouží k p ropouš těn í světla s k m i t á n í m elektrického 

pole v u rč i t ém směru, za t ímco světlo polarizované v j iném směru blokuje nebo 

snižuje jeho intenzitu. 

• Polar izační dělič svazku - P r o p o u š t í světlo polarizované v jednom směru a od

ráží světlo polarizované kolmo k tomuto směru. 

• Výkonový dělič svazku - Výkonový dělič svazku s p o m ě r e m 50:50 rovnoměrně 

rozdělí v s tupn í paprsek na dvě části a každá z nich obdrž í polovinu původní 

intenzity světla. 

• Polar izační ro t á to r 45° - Otáč í polar izační rovinu světla o 45°. 

• Kol imátor - Slouží k usměrněn í rozbíhavých nebo sbíhavých světelných pa

prsků do parale lního svazku. 

• Montážn í základny, sloupky, držáky sloupků, opt ická vlákna, čistící pero, měřič 

optického výkonu, šedý filtr, ochranné brýle 

B.4 Bezpečnostní pokyny 

M a n i p u l a c e s l a s e r e m 

Laser v labora toř i pa t ř í do bezpečnos tn í t ř ídy 3B, je tedy p o v i n n é m í t n a s a z e n é 

o c h r a n n é b r ý l e . N ikdy nenechávej te z apnu tý laser bez dozoru, vždy jej měj te pod 

kontrolou. Vyvarujte se pohledu do výs tupn ího otvoru laseru. P ř í m ý i odražený 

paprsek laseru může způsobi t vážné poškození očí. V ž á d n é m př ípadě nesměřuj te 

laserový paprsek na l idi . 

B.5 Pokyny pro práci 

U c h y c e n í o p t i c k ý c h k o m p o n e n t 

Optické komponenty (lineární polar izátor , polar izační a výkonový dělič svazku, po

larizační ro tá tor , kol imátor) jsou již nachys tány v přís lušných ochranných držácích. 

V p r ů b ě h u práce je nevyjímejte z držáků, aby nedošlo k jejich poškození neodbor

n ý m zacházením. Ujistěte se, že při manipulaci s komponentami v držácích se nedo

t ý k á t e p r s tů skleněných část í povrchu. Mohlo by dojít k jejich znečištění a zkreslení 

výsledků měření . Zajistěte, aby všechny držáky byly pevně uchyceny na opt ickém 

stole. 
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M o n t á ž n í z á k l a d n a 

Montážn í zák ladna je základní prvek, k te rý poskytuje s tabi lní platformu pro další 

části . Montuje se p ř ímo do opt ického stolu. A b y při do tahování š roubu nedošlo 

k poškození základny, je n u t n é vložit pod hlavičku šroubu podložku. 

D r ž á k s l o u p k u 

Držák sloupku slouží k udržení a přes

nému nas tavení výšky a polohy sloupků 

pomocí bočních nas tavi te lných šroubů. 

Držák se našroubuje na mon tážn í zá

kladnu skrz prodlužovací matici . 

S l o u p e k 

Sloupky se vsunou do d ržáku a slouží 

jako p o d p ů r n é struktury pro další op

tické komponenty. 
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B.6 Zadání laboratorní úlohy 

B.6.1 Pozorování změny intenzity světla se dvěma polarizátory 

V t é t o část i budete pozorovat světlo procházející l ineárními polar izá tory a analyzo

vat, k j a k ý m z m ě n á m intenzity světla dochází při různých úhlech polar izá torů . 

S c h é m a a p a r a t u r y 

LINEÁRNÍ LINEÁRNÍ PROJEKČNÍ 
POLARIZÁTOR POLARIZÁTOR P L O C H A 

Obr. B.4: Schéma zapojení se dvěma polar izátory. 

P o s t u p 

1. N a jednom konci optického stolu se nachází již upevněný laser. N a d ruhý konec 

stolu, naproti laseru, umís tě te stojan s pap í rem, na k t e r ém budete pozorovat 

intenzitu paprsku. 

2. Laser zapně te o točením klíče na napájec ím zdroji. Paprsek musí směřovat na 

projekční plochu. 

3. Lineární po lar izá tory se již nachází v ro tačních držácích. Dbejte na to, abyste 

se skla nedotkli prsty, a naš roubuj te polar izá tory s držáky na sloupky, k teré 

pak vložíte do držáku sloupků. 

4. P r v n í polar izá tor umís tě te mezi zdroj světla a projekční plochu tak, aby světlo 

z laseru procházelo jeho s t ředem. 

5. Nastavte na p rvn ím polar izá torů 0°. Nyní je jeho polar izační rovina horizon

tá ln í a rovnoběžná s polarizací laseru. 

6. O b d o b n ý m způsobem umís tě te d ruhý polar izá tor podle schématu . Ujistěte se, 

že paprsek prochází s t ř edem obou polar izá torů a d o p a d á na projekční plochu. 

7. Zachovejte p rvn í polar izá tor na 0°, d r u h ý m pola r izá torem otáčej te a pozorujte 

změny intenzity světla. 

8. Otáčej te d ruhý polar izá tor o úhly 0°, 45°, 90° a 135° a výsledky zapisujte do 

tabulky B . l (např íklad silná, poloviční, ž ádná atd.). 

83 



Tab. B . l : Pozorování změn intenzity světla při různých úhlech polarizace. 

Ú h e l d r u h é h o p o l a r i z á t o r u P o z o r o v a n á i n t e n z i t a s v ě t l a 

0° silná 

45° poloviční 

90° žádná 

135° poloviční 

K o n t r o l n í o t á z k y 

K d y byla z a z n a m e n á n a nejvyšší intenzita světla na projekční desce v p r ů b ě h u otáčení 

d ruhého polar izá toru? Vysvětlete. 

Nejvyšší intenzita světla byla zaznamenána , když polar izační osy obou polari

zá to ru byly nastaveny rovnoběžně, tedy když byl d ruhý polar izá tor nastaven 

také na úhel 0°. V takovém př ípadě není ž ádná část světla blokována, světlo 

prochází skrz oba dva polar izá tory v max imá ln í intenzi tě . 

K d y byla pozorována nejnižší intenzita? Vysvětlete. 

Nejnižší (žádná) intenzita světla byla pozorována, když byly polar izační osy 

na sebe kolmé, což odpovídá úhlu 90° pro d ruhý polar izátor . P r v n í polar izátor 

p ropouš t í světlo, k te ré je polarizované ve směru 0°. Toto světlo vstupuje do 

d ruhého polar izá toru , k t e rý je nas tavený na 90°. Vzhledem k tomu, že světlo 

polarizované ve směru 0° je kolmé na osu d ruhého polar izá toru , je toto světlo 

d r u h ý m pola r izá to rem zcela blokováno. 
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B.6.2 Pozorování změny intenzity světla se třemi polarizátory 

Záměrem je pozorování stavu, kdy vk ládání t ř e t ího polar izá toru mezi dva vzájemně 

or togonálně (kolmo) orientované polar izá tory může znovu umožni t p růchod světla, 

k te rý by jinak byl blokován. 

S c h é m a a p a r a t u r y 

"=<[} 

LINEÁRNÍ LINEÁRNÍ LINEÁRNÍ PROJEKČNÍ 
POLARIZÁTOR POLARIZÁTOR POLARIZÁTOR P L O C H A 

Obr. B.5: Schéma zapojení se t ř emi polarizátory. 

P o s t u p 

• Vraťte se k uspořádán í , kdy neprocházelo žádné světlo a polar izační roviny 

byly kolmé (první polar izá tor nastavte na úhel 0° a d ruhý na 90°). 

• Př ide j te t ř e t í l ineární polar izá tor mezi původn í dva. 

• Začněte o táčet p ros t ř edn ím pola r izá torem a pozorujte, zda dojde k opětov

nému p růchodu světla na projekční ploše. 

• P o s t u p n ě p ros t ř edn ím pola r izá torem otáčej te o úhly 0°, 45°, 90° a 135° a vý

sledky si zapisujte do tabulky B.2. 

Tab. B.2: Pozorování intenzity světla při různých úhlech pros t ředn ího polar izá toru . 

Ú h e l p r o s t ř e d n í h o p o l a r i z á t o r u V i d i t e l n o s t s v ě t l a 

0° ne 

45° ano 

90° ne 

135° ano 
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K o n t r o l n í o t á z k y 

Vysvětlete, j a k ý m způsobem vložení t ř e t ího polar izá toru umožni lo p růchod světla, 

k teré bylo původně blokováno prvn ími dvěma polarizátory. 

Vložením dalšího polar izá toru mezi původn í dva, např ík lad se směrem polari

zační osy na 45°, dochází k následujícímu: 

• P r v n í p o l a r i z á t o r (0° ) : Světlo, k teré prochází t í m t o polar izá torem, se 

s tává l ineárně polar izovaným ve směru 0°. 

• P r o s t ř e d n í p o l a r i z á t o r (45°) : Po p růchodu p ros t ř edn ím po la r izá to rem 

světlo není čistě polarizované ve směru 0° nebo 90°, ale ve směru 45°, což 

znamená , že se skládá ze dvou složek: jedna ve směru 0° a d r u h á ve směru 

90°. 

• P o s l e d n í p o l a r i z á t o r (90°) : Když světlo polarizované ve směru 45° pro

chází pos ledním pola r izá torem nas t aveným na 90°, složka světla ve směru 

90° projde. 
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B.6.3 Praktická simulace protokolu BB84 

Budete provádět praktickou simulaci protokolu BB84 , k te rý se řadí mezi nejznámější 

protokoly pro kvantovou distribuci klíčů. V protokolu B B 8 4 jsou informace zakódo

vány v polarizaci fotonů. Pozorováním světla na každém v ý s t u p u při různých úhlech 

polarizace získáte základní p ředs t avu o tom, jak polar izační stavy ovlivňují měření . 

Tato ú loha nepředs tavuje plně funkční implementaci protokolu BB84 , je pouze jeho 

zjednodušenou simulací. Laser v labora toř i m á vyšší výkon než je obvyklé pro kvan

tovou distribuci klíčů, kde se pracuje s jednot l ivými fotony nebo slabými světelnými 

pulzy. 

S c h é m a a p a r a t u r y 

PROJEKČNÍ 
P L O C H A 

PROJEKČNÍ 
P L O C H A 

L A S E R 
LINEÁRNI 

POLARIZÁTOR 
LINEÁRNI 

POLARIZÁTOR VÝKONOVÝ 
DĚLIČ 

S V A Z K U 

POLARIZAČNÍ 
ROTÁTOR 

POLARIZAČNÍ 
DĚLIČ 

S V A Z K U 

PROJEKČNÍ 
P L O C H A 

Obr. B.6: Schéma zapojení prakt ické simulace protokolu BB84 . 

P o s t u p 

1. Z předchozí úlohy ponechejte p rvn í dva l ineární po lar izá tory a stojan s pap í rem 

na konci opt ického stolu naproti laseru. Pokud jsou polar izá tory příliš daleko 

od sebe, p řesuň te je k sobě blíže, aby se celá aparatura vešla na opt ický stůl . 

P r v n í polar izá tor bude pevně nastaven na 0°, d r u h ý m pola r izá torem budete 

v p r ů b ě h u úlohy otáčet . 

2. Podle schématu aparatury umís tě te zbylé s to jánky s pap í rem, k teré budou 

sloužit jako projekční plochy na výs tupy z polarizačních děličů svazku. 

3. Výkonový dělič svazku (označení 20 mm) umís tě te za d ruhý l ineární polarizá

tor tak, aby oba jeho výs tupy dopadaly na projekční plochy. 
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4. N a jeden výs tup výkonového děliče svazků umís tě te polar izační dělič svazku 

(označení 15 mm). Oba jeho výs tupy musí opě t dopadat na stojany s pap í rem. 

5. N a d ruhý výs tup výkonového děliče svazku umís tě te polar izační ro t á to r a za 

něj d ruhý polar izační dělič svazku. Opě t zajistěte, aby oba výs tupy dopadaly 

na stojany s pap í rem. 

6. Ujistěte se, že m á t e všechny komponenty pevně zafixované, a že laserový pa

prsek prochází všemi komponentami. 

7. P o s t u p n ě otáčej te polar izá tor o úhly 0°, 45°, 90° a 135° a pozorujte, co se děje 

se svět lem na každém výs tupu . 

S o u v i s l o s t e x p e r i m e n t u a p r o t o k o l u B B 8 4 

V protokolu B B 8 4 Alice zakóduje b inárn í hodnoty (0 a 1) do fotonů pomocí čtyř 

různých polar izačních s tavů (0°, 45°, 90° a 135°), a to odpov ídá dvěma bázím: 

ver t ikálně-horizontální a diagonální . Al ice je v úloze reprezentována l ineárním pola-

r izá torem, k t e r ý m otáč í te o různé úhly (0°, 45°, 90° a 135°). 

Výkonový dělič svazku rozdělí paprsek do dvou cest, což simuluje situaci, kdy 

foton m á 50% šanci, že půjde jednou cestou a 50% šanci, že půjde druhou cestou. 

K a ž d á cesta reprezentuje měření v j iné bázi. N a jednom v ý s t u p u výkonového děliče 

svazku se nachází polar izační dělič svazku, k te rý rozděluje fotony podle polarizace 

(horizontální nebo ver t ikální) , a to odpovídá měření ve ver t ikálně-horizontální bázi. 

N a d r u h é m v ý s t u p u je umís t ěn polar izační ro t á to r následovaný dalš ím polarizač

n ím děličem svazku, k te rý opět rozděluje fotony podle jejich polarizace, což odpovídá 

měření v diagonální bázi . Když pozorujete, kam d o p a d á světlo na projekční plochy, 

simulujete Boba k te rý měř í přicházející fotony v různých polar izačních stavech. 
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B.6.4 Vliv různých typů optických vláken na polarizaci světla 

V poslední části úlohy budete pozorovat v l iv různých t y p ů vláken na polarizaci 

světla. Konkré tně budete porovnávat běžné jednovidové (SM) vlákno a vlákno ucho

vávající polarizaci ( P M ) . 

S c h é m a a p a r a t u r y 

•=<D 

LASER 

OPTICKÉ 
VLÁKNO 

LINEÁRNI 
POLARIZÁTOR 

SEDY 
FILTR KOLIMATOR 

OPTICKY 
MĚŘIČ 
VÝKONU 

Obr. B.7: Schéma zapojení s op t ickým vláknem. 

P o s t u p 

1. Za laserem ponechejte pouze l ineární polar izá tor nas tavený na 0°. 

2. Nastavte šedý filtr do cesty paprsku, aby intenzita paprsku nebyla příliš silná 

a nedošlo k poškození měřícího zařízení. 

3. Umís tě te kol imátor tak, aby světelný paprsek vstupoval do jeho čočky. 

4. P ř e d měřen ím vždy očis těte oba konce optického v lákna čistícím perem. Př i 

pojte výs tup kol imátoru k běžnému S M vláknu. Druhý konec v lákna př ipoj te 

k měřiči opt ického výkonu. 

5. Pomocí t ř í š roubů na držáku kol imátoru upravte pozici tak, aby detektor uka

zoval co největší intenzitu světla. 

6. Pomalu hýbej te v l áknem a pozorujte změny intenzity světla na detektoru. 

S tupňuj te pos tupně rozsah pohybů od jemných až po větší ohyby, abyste mohli 

sledovat, jak různé typy pohybů ovlivňují intenzitu světla. 

7. Vyměňte běžné S M vlákno za P M vlákno. 

8. Opě t pomalu hýbej te v láknem a pozorujte změny intenzity světla na detektoru. 

S tupňuj te pohyby v lákna s te jným způsobem jako u předchozího vlákna. 
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K o n t r o l n í o t á z k y 

Jak se liší chování světla v P M vláknu a obyčejném S M vláknu při ohýbání? 

P M vlákno lépe zachovává polarizaci světla, to znamená , že změny intenzity 

světla při pohybu v lákna byly menší a stabilnější. Naopak v obyčejném S M 

vláknu se projevovaly mnohem větší změny intenzity světla v důsledku narušení 

polarizace. 

V y s v ě t l e n í 

V běžném opt ickém vlákně dochází ke změně polarizace v důs ledku změn v jeho geo

metrii. Proměnl ivá geometrie znamená , že tvar optického v lákna se mění , např ík lad 

když se ohýbá, natahuje nebo stlačuje. Ty to změny tvaru ovlivňují cestu, kterou 

se světlo ve vlákně pohybuje, což může změni t jeho směr kmi t án í (polarizaci). Na 

rozdíl od toho, P M vlákno m á speciální struktury, jako jsou stresující prvky, k teré 

pomáha j í tyto změny kompenzovat a udržovat s tabi lní polarizaci světla. 

STRESOVÝ 
PRVEK 

Obr. B.8: Vlevo: P M vlákno typu P A N D A , vpravo: S M vlákno. 
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C Simulace úlohy v aplikaci Virtual Lab od 
Quantum Flytrap 

Vir tua l Lab od společnosti Quantum Flytrap je in terakt ivní webová aplikace, k te rá 

umožňuje v reá lném čase simulovat kvantové experimenty. Tento nás t ro j využívá 

in tui t ivní uživatelské rozhraní založené na m e t o d ě drag-and-drop ( táhni a pusť) , což 

umožňuje už iva te lům bez po t ř eby znalosti p rogramování sestavovat složité kvantové 

experimenty snadno a rychle. 

Tato př í loha obsahuje vizualizace schémat , k t e rá byla implementována v rámci 

l abora to rn í úlohy. Pro každý experiment jsou přiloženy snímky obrazovky, na nichž 

je znázorněno jak zapojení , tak zaznamenané výsledky. To umožňuje lepší p ředs ta 

vení jednot l ivých kroků v náv rhu labora torn í úlohy, k t e rá byla p o p s á n a v předchozí 

příloze B . 
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C l Pozorování změny intenzity světla se dvěma po-
larizátory 

Zde dochází k simulaci světelného paprsku procházejícího dvěma l ineárními polari-

zátory. Pos tupně se otáčí d r u h ý m pola r izá torem o p ř e d e m definované úhly a pozorují 

se změny v intenzi tě světla na projekční ploše (ve V i r t ua l Labu znázorněno pomocí 

detektoru). 

Obr. C l : Pozorování změny intenzity světla se dvěma polar izátory: 2. polar izá tor 

o točen o 0°. 

Pozorování změny intenzity světla se dvěma polarizátory $ 

Obr. C 2 : Pozorování změny intenzity světla se dvěma polar izátory: 2. polar izá tor 

o točen o 90°. 
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C.2 Pozorování změny intenzity světla se třemi pola-

rizátory 

Nejdříve se nas tav í původn í dva polar izá tory tak, aby jejich polar izační osy byly 

navzájem kolmé. Po té se mezi ně vloží další l ineární polar izá tor a pozoruje se, jak 

se obnovuje p růchod světla př í o táčení o specifické úhly. 

Obr. C.3: Pozorování změny intenzity světla se t ř emi polar izátory: p ros t řední pola

r izátor o točen o 0°. 

Pozorování změny intenzity světla se třemi polarizátory & [+] 

^ ^ ^ ^ . 50% . . 25% . . 25% . 

>. • S •) 
Obr. C.4: Pozorování změny intenzity světla se t ř emi polar izátory: p ros t řední pola

r izátor o točen o 45°. 
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C.3 Praktická simulace protokolu BB84 

V t é to úloze se sestaví aparatura pro praktickou ukázku funkčnosti protokolu BB84 . 

Po la r izá torem se otáčí o p ředem definované úhly a pozorují se změny intenzity světla 

na všech výs tupech . 

Praktická simulace protokolu BB84 & B lei i 1, EXPERIMENTAL SETUPS -

. 50% . 

Obr. C.5: P rak t i cká simulace protokolu BB84: polar izá tor o točen o 0°. 

Praktická simulace protokolu BB84 & B la) A i EXPERIMENTAL S E T U P S -

m  
. 25% . . . . 

Obr. C.6: P rak t i cká simulace protokolu BB84: polar izá tor o točen o 45°. 
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