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ABSTRAKT

Tato bakalarska prace se zaméruje na detailni rozbor problematiky kvantové distribuce
klicd (QKD) se zaméfenim na jednosmérné prepare-and-measure protokoly s diskrétni
proménnou (DV-QKD) a polarizaénim kédovanim. Prace se Cleni na Cast teoretickou
a praktickou. V tvodni teoretické Casti prace je poskytnut komplexni prehled o polarizaci
jako zasadnim fyzikalnim jevu, ktery je nezbytny pro pochopeni fungovani QKD proto-
kold. Jsou rozebrany riizné aspekty polarizace, véetné Jonesovych vektorii, Stokesovych
parametri a Poincarého koule. Dalsi ¢ast se vénuje zakladim kvantové mechaniky s di-
razem na qubit a reprezentaci kvantovych stavil. Dale prace prechazi k samotné kvantové
distribuci kli¢h, kde jsou vysvétleny zakladni principy QKD, a rovnéz jsou zde analyzo-
vany nejvyznamnéjsi protokoly. Prace obsahuje i resSerSi aktualné platnych standardi.
V praktické Casti je navrzena laboratorni dloha, kterd ma za cil demonstrovat vyznam
polarizace v kontextu QKD protokoli.

KLICOVA SLOVA

DV-QKD, kvantova distribuce kli¢d (QKD), kvantova mechanika, polarizace, protokol
BB84

ABSTRACT

This bachelor thesis focuses on a detailed analysis of quantum key distribution (QKD)
with a focus on one-way prepare-and-measure protocols with discrete variable (DV-QKD)
and polarization coding. The thesis is divided into a theoretical and practical part.
The introductory theoretical part of the thesis provides a comprehensive overview of
polarization as a fundamental physical phenomenon that is essential for understanding
the operation of QKD protocols. Various aspects of polarization are discussed, including
Jones vectors, Stokes parameters, and the Poincaré sphere. The next section covers the
basics of quantum mechanics with a focus on qubit and the representation of quantum
states. The work then moves on to quantum key distribution itself, where the basic
principles of QKD are explained, and the most important protocols are also analysed.
In the practical part, a laboratory task is designed to demonstrate the importance of
polarization in the context of QKD protocols.

KEYWORDS

DV-QKD, polarization, protocol BB84, quantum key distribution (QKD), quantum me-
chanics
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Uvod

V poslednich nékolika desetiletich se kvantova kryptografie, zejména kvantova distri-
buce klicu (QKD), stala predmétem rozsdhlého vyzkumu a inovaci. Tento narustajici
zajem je zpusoben nejen rychlym pokrokem v kvantovych technologiich, ale také ros-
touci poptavkou po bezpecné komunikaci. Souc¢asna asymetrickd kryptografie, jez je
zalozZena na slozitych matematickych problémech, je vystavena potencidlnim hroz-
bam, které mize ucinné prekonat pravée kvantova distribuce klict. QKD vyuziva
zékladni principy kvantové mechaniky k vytvareni a distribuci kli¢ti, coz zajistuje
vysokou troven bezpecnosti garantovanou fyzikalnimi zakony:.

Tato bakalarska prace se vénuje komplexnimu pohledu na problematiku polari-
zace a jeji aplikaci v oblasti QKD. Prvni kapitola se zaméruje na zakladni principy
polarizace jako fyzikdlniho jevu, pricemz jsou popsany druhy polarizace, metody
jejich reprezentace a vizualizace. Nasleduje struény prehled kvantové mechaniky
a ruznych zptsobu vyjadireni kvantovych stavii.

V dalsich kapitoldch se pozornost soustiedi na klicové téma prace, kterym je
samotnd kvantova distribuce klici (QKD). Jsou analyzovany hlavni aspekty QKD,
véetné procestt vymeény, prosévani a destilace klict. Dalsi ¢ast se vénuje jednosmeér-
nym DV-QKD protokoltim s detailnim pohledem na jednotlivé protokoly jako BB84,
B92, T12, SARGO04 a SSP. Nésledné se prace zabyva standardizaci v oblasti QKD
a roli mezinarodnich organizaci, pricemz jsou popsany jak aktualné platné standardy,
tak standardy ve vyvoji.

Praktickou c¢ast bakalarské prace tvori laboratorni tloha, kterd ma za cil de-
monstrovat vyznam polarizace v QKD protokolech. Sklada se z nékolika ¢asti, které

umoznuji propojit teoretické znalosti s experimentalnim testovanim v laboratori.
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1 Polarizace jako fyzikalni jev

1.1 Polarizace svétla

Polarizace je fyzikalni vlastnost elektromagnetického vinéni, jako je svétlo, pri které
se oscilace elektromagnetického vinéni omezuje nebo orientuje do urcitého sméru. To
se da popsat dvéma vektory: vektorem elektrického pole E a vektorem magnetického
pole B. Vektory EiB jsou navzajem kolmé a zaroven lezi v roviné, ktera je kolma

ke sméru sifen{ vlnéni [1].

Obr. 1.1: Elektromagneticka vlna a jeji slozky [2].

Pokud se smér i velikost vektoru E nahodile méni, jednd se o nepolarizované
svétlo. U polarizovaného svétla vektor E kmitd v jedné konkrétni roviné (linearni
polarizace), nebo v ur¢itém sméru, jako je kruh nebo elipsa (kruhova nebo elipticka
polarizace). Polarizované svétlo se da ziskat nékolika zpusoby: odrazem, lomem,
dvojlomem a prichodem polaroidem [1].

Vektor elektrického pole E lze pro jakykoliv stav polarizace svételné viny rozlozit
do dvou slozek E, a E, v roviné zy, kterd je kolma na smér sifeni paprsku. Vysledek

lze popsat pomoci rovnice

—

E=¢FE,+¢é,b, (1.1)
kde é, je jednotkovy vektor ve sméru osy x, é, je jednotkovy vektor ve sméru osy

Y a
E, = Ey, cos (kz — wt + @), (1.2)

E, = Ey, cos (kz —wt + ¢,), (1.3)

kde Ey, a Ey, jsou amplitudy, k je vlnové cislo, w je dhlova frekvence, ¢ je Cas, ¢,
a ¢, jsou odpovidajici faze. Druh polarizace svétla se urcuje na zakladé rozdilu ve

fazovych posunech mezi slozkami elektrického pole [3, 4].

13



1.2 Druhy polarizace

Zakladni rozdéleni polarizace svétla je mozné urcit podle rozdilu ve fazich ¢, — ¢,.
Rozlisuji se tii typy polarizace [1, 3]:

« Linearni polarizace: Fazovy posun je 0 nebo 7. Vektor E kmit4 stéle v jedné
roving, to znamend, Ze jeho smér je stale konstantni nebo se méni na presné
opacny, méni svou velikost.

» Kruhova polarizace: Fazovy rozdil je roven 7. Vektor E opisuje kruh, to
znamena ze jeho velikost je konstantni, ale méni se jeho smeér.

» Elipticka polarizace: Fazovy rozdil mize nabyvat jakékoli hodnoty z (0, )
mimo konkrétni hodnoty pro linearni ¢i kruhovou polarizaci. Vektor E opisuje
elipsu, méni se jak smér, tak i velikost.

Linearni a kruhova polarizace jsou tak specialnimi pripady eliptické polarizace.

1.3 Reprezentace polarizace

Existuje nékolik metod, které lze pouzit k reprezentaci polarizace:

 Matematicky popis: Polarizace svétla mize byt reprezentovana matema-
ticky pomoci riznych metod. Mezi tyto metody patii pouziti Jonesovych
vektori a Stokesovych parametrti. Jonesovy a Muellerovy matice
umoznuji popsat vliv optickych komponent na polarizacni stavy svétla.

o Grafické znazornéni: Kromé matematického popisu lze polarizaci také re-
prezentovat vizualné. Poincarého koule je jednim z nejznaméjsich néstrojt
pro tento ucel. Polarizacéni elipsa, ktera je matematickym konceptem, miize

byt rovnéz zobrazena graficky:.

1.3.1 Jonesovy vektory

Polarizované svétlo se da popsat pomoci Jonesovych vektoru, které byly pojmeno-
vany po americkém fyzikovi Robertu Clarku Jonesovi. Tento popis plati pro jiz zcela
polarizované svétlo, neda se pouzit pro ¢astecnou polarizaci (tu je mozné popsat po-
moci Stokesovych parametri viz kapitola 1.3.2) [5].

Typicky je reprezentovan jako dvourozmérny komplexni vektor, kde kazda slozka
vektoru reprezentuje elektrické pole ve dvou vzajemné kolmych smérech (typicky
oznacovanych jako horizontélni a vertikdlni slozka). Obecny tvar Jonesova vektoru
lze zapsat jako:

E,
B,

Fo _

(1.4)

EOy eley

EOm ejwz]
’
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kde Ejy, a Ep, jsou amplitudy elektrického pole v daném sméru, ¢, a ¢, jsou piislusné
faze [5]. Pro linearni horizontalni polarizaci (LHP) bude Jonesiv vektor vypadat

nasledovné:

E,
0

(1.5)

Jrwp =
LHP 0

EOmej@z]
’

kde slozka ve sméru y je nulova, coz znamena, ze neexistuje zadna slozka elektric-
kého pole ve vertikalnim sméru. Obdobné lze odvodit i Jonestiv vektor pro linearni

vertikdlni polarizaci (LVP):

0
E

Y

JL\/P =

0 ] , (1.6)

EOy eiPy

kde slozka ve sméru z je nulova [5].

Déle se provadi normalizace, ktera slouzi ke zjednoduseni vyjadieni. Proces nor-
malizace probiha tak, ze se vypocita norma vektoru, a poté se kazda slozka vektoru
déli touto normou. U linearni horizontalni ¢i vertikalni polarizace se nastavi hodnoty
E, nebo E, na 1. V téchto pifpadech je fdzovy posun mezi slozkami irelevantni, coz
znamena, ze neovliviiuje stav polarizace. Jonesovy vektory v normalizované normé

budou mit vyslednou podobu [5]:

. 1 - 0
JLHP = |i0] a JL\/P = |i1] . (17)

1.3.2 Stokesovy parametry

Dalsim matematickym zptisobem jak reprezentovat polarizaci jsou Stokesovy para-
metry, které poprvé definoval George Gabriel Stokes. Na rozdil od Jonesovych vek-
tort, které jsou omezeny na popis vyhradné plné polarizovaného svétla, umoznuji
Stokesovy parametry zachytit také stav ¢astecné polarizovaného svétla [5].
Stokesovy parametry jsou reprezentovany ctyimi hodnotami, které spolecné po-
pisuji stav polarizace svétla. Tyto parametry jsou obvykle oznacovany jako Sy, Si,

Sy a S3 a jsou definovany nasledovné:

So = E5, + Ej,, (1.8)
S\ = Ej, — Ej,, (1.9)
Sy = 2FEy, Eyy cos ¢, (1.10)
Sy = 2Ep, Eyy sin ¢, (1.11)

kde ¢ = ¢, — ¢,, parametr S, popisuje celkovou intenzitu svétla, druhy parametr

S1 popisuje rozdil mezi intenzitami linearné polarizovaného svétla v horizontalnim
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a vertikdlnim sméru. Pokud je S; kladny (S; > 0), znamenda to, ze horizontalni
polarizace prevazuje. Naopak, pokud je S zaporny (S; < 0), prevazuje vertikalni
polarizace. Treti parametr Sy charakterizuje linearné polarizované svétlo pod thlem
45° (S5 > 0) nebo pod thlem —45° (S5 < 0) vzhledem k horizontalni ose. Posledni
parametr S3 poskytuje informace o kruhové polarizaci svétla. Jeho hodnota urcuje,
zda svétlo vykazuje pravotocivou (S3 > 0) nebo levotoéivou (S3 < 0) kruhovou

polarizaci. Mezi Stokesovymi parametry plati nasledujici vztah:
Sg =St + S5+ 55 (1.12)

Kvadraticka hodnota parametru Sy reprezentujici celkovou intenzitu svétla, se rovna
souctu kvadratickych hodnot zbyvajicich tii parametru Sy, Se a S3, které spolecné
charakterizuji rizné aspekty polarizace svétla [5, 6].

Pomoci Stokesovych parametri lze popsat stupen polarizace DOP (Degree of

polarization), ktery vyjadiuje, do jaké miry je svétlo polarizovano:

I olarizované SQ —+ SQ + SQ
DOP = =2 _ VOIS S (1.13)

Leelkove So

kde Ipo1arizovans Znaci intenzitu polarizovaného svétla a I.exovs znaci celkovou intenzitu
svétla. DOP nabyva hodnot od 0 do 1: nepolarizované svétlo mé stupen polarizace
0, uplné polarizované svétlo ma stupen polarizace 1 a ¢astecné polarizované svétlo
nabyva hodnot mezi 0 a 1 [6].

Soubor Stokesovych parametri 1ze zapsat do formy sloupcového vektoru, ktery
se nazyva Stokestv vektor [6]:

So Eg, + E,

Sul | Pa—By | (1.14)
Sy 2E35, Eg, cos

S 2Eg, g, sing
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Tab. 1.1: Stokesovy a Jonesovy vektory pro nékteré polarizacéni stavy [5].

Polarizacéni stav

Stokesuv vektor

Jonesuv vektor

1
Linearni horizontalni polarizace (:; (:;
0 L
1 - -
Linearni vertikalni polarizace _01 (1)
0 L~
1
Linearni polarizace pod thlem 45° 0 1 [ 1 ]
1 V2|1
0
T
Linearni polarizace pod thlem —45° 0 S [ 1 ]
-1 V2 | -1
0 B
=
Kruhovéa levotociva polarizace 0 1 [ 1 ]
0 V2 |
—1 |
1
Kruhova pravotociva polarizace 0 S [ 1. ]
0 V2 | =i
L 1 J
=R
Nepolarizované svétlo 8 neexistuje
L 0 J
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1.3.3 Jonesovy a Muellerovy matice

Jonesovy a Muellerovy matice jsou dvé hlavni metody pouzivané pro popis cho-
vani polarizovaného svétla pfi prichodu optickymi komponentami a pro analyzu
polarizacnich stavi a jejich transformaci. Jonesovy matice reprezentuji transformaci
pouze plné polarizovaného svétla, Muellerovy matice jsou schopny popsat transfor-
mace plné i ¢astecné polarizovaného svétla. Z toho vyplyva, ze Muellerovy matice

jsou obecnéjsi a umoziuji reprezentovat Sirsi spektrum polarizacnich stavi [7].

Jonesovy matice
Jonesova matice je ¢tvercova matice o rozmérech 2 x 2 pouzivana k popisu polarizacni

transformace plné polarizovaného svétla. To lze vyjadrit rovnici:

Jo=J -y, (1.15)

kde J; oznacuje Jonesuv vektor reprezentujici poc¢atecni polarizacni stav, ktery do
soustavy vstoupil, Jo oznacCuje Jonesuv vektor reprezentujici koncovy polarizacni
stav, ktery vystoupi ze soustavy a J je prislusna Jonesova matice. Po rozepsani se
ziska [5, §]:

Es, _ ai;r a2 By, (1 16)
Es, a1 a Ey |’
By = an By + ara By, (1.17)

Eoy = agn Ery + aga By,
Linearni polarizatory jsou optické prvky, které propoustéji svétlo urcité polari-
zace a blokuji svétlo jiné polarizace. Napriklad linearni polarizator orientovany ver-
tikdlné propusti vertikalné polarizované svétlo a blokuje horizontalné polarizované

svétlo [8]. Obecny tvar Jonesovy matice pro linearni polarizator je nasledujici:

: 0
Jlineérni = P ) 0 S Pz Dy S 17 (118)
0 py

kde prvky p, a p, reprezentuji propustnost polarizatoru pro horizontalné a vertikalné
polarizované slozky svétla. Jejich hodnoty nabyvaji mezi 0 a 1, kde 1 znamena plnou
propustnost a 0 znamena nepropustnost pro danou slozku polarizace. Idealni linearni

horizontalni a linedrni vertikalni polarizator lze popsat nasledujicimi maticemi [7]:

10 0 0
Jinp = . Juvp = . 1.19
LHP ( 00 ) LVP ( 0 1 ) ( )
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Muellerovy matice

Muellerovy matice se vyuzivaji v kombinaci se Stokesovymi parametry, které maji
tu vlastnost, ze popisuji jak plné polarizované, tak i ¢astecné polarizované svétlo.
Matice jsou Ctvercové s rozmérem 4 X 4, pouzivaji se podobnym zpusobem jako

Jonesovy matice:
Sy=M-5, (1.20)

kde S; je Stokesuv vektor popisujici vstupni polarizacni stav, S, je vysledny po-
larizacni stav a M je Muellerova matice. Idealni linearni horizontalni a linearni

vertikdlni polarizator se dd popsat pomoci nasledujicich Muellerovych rovnic [8]:

1100 1 —-10 0
11110 0 11-1 1 00

Mimp = — . Muyp == 1.21

P9 00 0 0 0 "o lo 0 0 0 (121)
0000 0 0 00
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1.3.4 Polarizacni elipsa

Polarizac¢ni elipsa je grafické znazornéni stavu polarizace svétla, které poskytuje
vizualni predstavu o tom, jak elektrické pole svételné viny kmitd v case. Z rovnic
1.2 a 1.3 je patrné, ze maji spolecny ¢len kz — wt (tzv. Casoprostorovy propagator).

Eliminaci tohoto ¢lenu z obou rovnic se ziska rovnice pro polarizacni elipsu

2
E:% Ey _2EI Ey

+ cos p = sin? ¢, 1.22
Egm EOy2 EOm EOy ( )

kde ¢ = ¢y — . [7].
Polarizac¢ni elipsu lze charakterizovat dvéma thly, které se nazyvaji azimut

a elipticita x. Azimut v je tthel mezi hlavni osou elipsy a osou x, a lze jej definovat

nasledovneé:
tan 2¢p = MCOSQ@, 0<¢ <m, (1.23)
Eg. — Eg,
elipticita y urcuje pomér mezi délkami hlavni a vedlejsi osy elipsy a mé nasledujici
tvar: 9F Eo s
sin2y = ﬁ, —r/4 < x <m/4 (1.24)

Polarizacni elipsa slouzi k vizualizaci polarizovaného svétla. Nicméné, s vyjimkou za-
kladnich (degenerovanych) stavi polarizace, je v praxi velmi slozité urcit hly, které
tvori elipsu. Déle jsou vypocty, které jsou nutné pro zjisténi zmén thla polarizova-
ného svétla prochazejici jednim ¢i vice polarizaénimi prvky, slozité a ¢asové naroc¢né.
Tyto problémy prekonava prehlednéjsi vizualizace pomoci Poincarého koule, ktera

je popsana v kapitole 1.3.5. [7, 9].

Ey
-G —X
a
[
2E,, ) Ex
_.,./ vedlejsi
hlavni poloosa'~..
_~"poloosa
2E,

Obr. 1.2: Polariza¢ni elipsa [9].
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1.3.5 Poincarého koule

Poincarého koule je geometricka reprezentace stavii polarizace svétla. Tento model
je pojmenovan po francouzském matematikovi jménem Jules Henri Poincaré. Umoz-
nuje vizualné zobrazit ruzné stupné polarizace (DOP): od bodu ve stiedu koule,
ktery reprezentuje nepolarizované svétlo (DOP = 0), pres body uvnitt koule, jez
symbolizuji ¢astecné polarizované stavy (0 < DOP < 1), az po body na povrchu
koule, kde kazdy z nich odpovidé plné polarizovanému svétlu (DOP = 1). Povrchové
body zahrnuji vSechny typy polarizace - linearni, kruhovou a eliptickou [6, 10].

Pokud se koule prirovna zemékouli, tak linearni polarizace je znazornéna body
na rovniku koule, kruhova polarizace se nachazi na poélech. Elipticka polarizace je
zobrazena vsSemi ostatnimi body na povrchu koule, které nelezi pfimo na rovniku
nebo na poélech [6].

Polarizac¢ni stavy jsou urceny pomoci azimutdlniho ihlu (2¢) a uhlu elipticity
(2x), které lze prevést na kartézské souradnice x, y a z na jednotkové kouli podle

nasledujicich vztahu:

x = cos(2x) cos(2¢), 0<y <m, (1.25)
y = cos(2x) sin(2v)), —% < x < %, (1.26)
z = sin(2x). (1.27)

kde plati 2? +y* + 2% =1 [7].

Polarizac¢ni stavy lze na Poincarého kouli popsat i pomoci Stokesovych parame-
tri. Stokesovy parametry Sp, S; a S3 odpovidaji souradnicim z, y a z v trojroz-
mérném prostoru koule, l1ze je tedy chapat jako kartézské souradnice, které urcuji
polohu bodu na Poincarého kouli [6]. Tyto parametry jsou tzce spojeny s uhly po-
larizace, jako jsou azimutalni tihel 1 a thel elipticity y, které poméhaji popsat
orientaci a tvar polarizac¢ni elipsy. Vztah mezi Stokesovymi parametry a témito thly

1ze popsat nasledovné [7]:

S1 = Spcos(2x) cos(2¢) (1.28)
Sy = Spcos(2x) sin(2¢) (1.29)
S3 = Spsin(2y), (1.30)

kde Sy = I, a thly lze vyjadrit:

L. (S
== 22 << .
P 2tan (S1>’ 0<vy<m, (1.31)
1 S
X = §sin_1 (gz) , —% <x < % (1.32)
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stav
polarizace

stupen
polarizace

/—elipticita

Obr. 1.3: Poincarého koule [11].

S Kruhova pravotociva
—°__@ polarizace
/”/// ,//, \\ \\\\\\
A g / \ ™ ™ .
/ // y A
/’ '

/ /
/ Linearni polarizace
~pod Ghlem -45°

Sl

Linearni vertikalni,

< \
polarizace

— 4+

\
' Linearni horizontélni

Line/érni polarizace /
S, \ polarizace | pod dhlem45°  /
N | /’ /
\ / y
N \ %
\\ \\ / e g
\\\ \\ // ///
O\ Y
! Kruhova levototiva

polarizace

Obr. 1.4: Poincarého koule s vyznacenymi polariza¢nimi stavy [11].
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2 Kvantova mechanika

Kvantova distribuce klici QKD je zalozena na zakladnich principech kvantové me-
chaniky. Klicové koncepty kvantové mechaniky, jako jsou superpozice, kvantova pro-
vazanost a princip neurcitosti, hraji stézejni roli v procesu vytvareni a distribuce
klich v QKD systémech.

2.1 Zakladni koncepce kvantové mechaniky

Klasickd mechanika je efektivni pro popis a predpovidani jevii v makrosveté, pti-
cemz se Tidi zdkony formulovanymi Newtonem a dalsimi, které i¢inné popisuji pohyb
a interakce objektt v nasem okoli. AvSak pri zkouméani mikrosvéta, ktery zahrnuje
atomy a subatomové Castice, se zjistilo, ze klasickda mechanika je nedostatecna pro
popis jevil na této trovni. Z tohoto divodu byla vyvinuta kvantova mechanika, ktera
umoznuje presnéji popsat a predikovat chovani téchto ¢astic. V této kapitole budou

velmi strucné vysvétleny zakladni principy kvantové mechaniky [12].

Heisenbergtv princip neurcitosti

Heisenbergtiv princip neuréitosti, pojmenovany po némeckém fyzikovi Werneru He-
isenbergovi, je jednim z klicovych konceptti v kvantové mechanice. Tento princip
iika, ze neni mozné soucasné a presné urcit nékteré pary kvantovych vlastnosti, jako
jsou poloha a hybnost ¢éastice. Cim presnéjsi je snaha zméfit polohu Eastice, tim
méné presné jsme schopni urcit jeji hybnost, a naopak. Kdyz se zméii jedna z téchto

vlastnosti, dojde k ovlivnéni stavu ¢éstice [12].

Teorém o neklonovatelnosti

Tento teorém tika, Ze neni mozné vytvorit dokonalou kopii libovolného neznamého
kvantového stavu. Pokud by bylo mozné presné mérit vSechny parametry bez na-
ruseni kvantového stavu, teoreticky by bylo mozné tento stav duplikovat. S tim
vsak souvisi Heisenbergtv princip neurcitosti, podle kterého nelze ziskat veskeré
informace o kvantovém systému. To znamend, ze jakykoli pokus o zméfeni stavu

nezbytné ovlivni jeho vlastnosti, a tim padem jej neni mozné replikovat [13].

Princip superpozice

Kvantova superpozice je princip, podle kterého mtze byt ¢astice v nékolika stavech
soucasné. Tento princip umoznuje kvantovym c¢asticim existovat v kombinaci vSsech
moznych kvantovych stavi az do momentu meéreni, kdy dochazi ke kolapsu vlnové

funkce na jeden konkrétni stav [14].
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Kvantova provazanost
Kvantova provazanost nastava, kdyz se stav jedné z dvojice nebo skupiny kvanto-
vych ¢astic stane neoddélitelné spojenym se stavem ostatnich. To se déje bez ohledu

na vzdalenost mezi nimi [14].

Vlnové-éasticovy dualismus
Vinové-casticovy dualismus je princip, podle kterého mohou kvantové objekty pro-

jevovat vlastnosti jak vln, tak castic [12].

Vlnova funkce a kolaps

Vlnova funkce je zédkladnim matematickym aparatem popisujici tplny stav kvan-
tového systému. Systém muze byt pred méfenim v superpozici, coz znamena, ze
existuje ve vice stavech soucasné. Pii méreni dochazi k jevu zndmému jako kolaps
vlnové funkce. Tento kolaps prevede superpozici na jeden konkrétni stav, ktery od-
povida vysledku méreni. Pred méfenim nelze s jistotou urcit, do kterého konkrétniho
stavu se systém zhrouti, ale lze urc¢it pravdépodobnost riznych moznych vysledku.
Tento jev tzce souvisi s dualismem ¢astice a viny, ktery je jednim ze zékladnich
principi kvantové mechaniky. Dualismus znamena, ze kvantové objekty vykazuji
jak vlastnosti ¢astic (diskrétni stavy), tak vin (superpozice stavii), a kolaps vinové

funkce predstavuje prechod z vlnového do konkrétniho ¢asticového stavu [14].

2.2 Qubit

Qubit, zakladni jednotka kvantové informace, se lisi od tradi¢niho bitu svou schop-
nosti existovat v nékolika stavech soucasné. Zatimco klasicky bit miize nabyvat pouze
jedné ze dvou hodnot (0 nebo 1), qubit, neboli kvantovy bit, muze reprezentovat 0, 1,
nebo libovolnou kombinaci téchto stavii soucasné - tzv. superpozice. Tato vlastnost
umoznuje qubitim zpracovavat a uchovavat vétsi mnozstvi informaci nez klasické
bity, coz vede k vyrazné rychlejsim a efektivnéjsim vypocetnim schopnostem [15].

Qubit muze byt implementovan riznymi fyzikalnimi zptisoby, jednim z téchto
zpusobll je vyuziti polarizace fotonti. Tento pristup vyuziva riznych polarizac¢nich
stavi fotont, jako jsou horizontalni a vertikalni polarizace, k reprezentaci kvanto-
vych stavi qubitu. V QKD se qubity casto implementuji pravé pomoci polarizace
fotont [15].
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Kazdy kvantovy stav je mozné popsat pomoci vektoru v Hilbertové prostoru. Pro
kazdou dimenzi v Hilbertové prostoru existuje odpovidajici zakladni (nebo vlastni)
stav. Tyto zakladni stavy, které odpovidaji riznym dimenzim, jsou navzajem orto-
gonalni. Pro vyjadreni kvantového bitu, ktery nabyva hodnot 0 a 1, pouzivame dva
zakladni stavy v ramci dvoudimenzionalniho Hilbertova prostoru, ktery mé nasle-

dujici bazové vektory [16, 17]:

() 0-()

Matematicky lze libovolny stav qubitu vyjadrit jako linearni superpozice téchto
bazovych stavi:

[¥) = al0) + 5]1), (2.1)

kde |¢) je vektor popisujici kvantovy stav qubitu, koeficienty v a 3 jsou komplexni
¢isla popisujici pravdépodobnostni amplitudy [15, 17].

Vizualné je mozné qubit znazornit pomoci Blochovy koule, ktera je vice popsana
v kapitole 2.3.3

2.3 Reprezentace kvantovych stavii

2.3.1 VInova funkce a Diracova notace

Vlnova funkce je zdkladnim konceptem kvantové mechaniky poskytujici kompletni

informace o stavu kvantového systému. Tato komplexni funkce, oznacena jako

¢(x,y,z,t) = ¢(F>t)> (2'2)

zahrnuje redlné proménné, kterymi jsou prostorové souradnice 7 a Cas t [18].

Absolutn{ hodnota ¢tverce vinové funkee |1 (7, t)|> uddva pravdépodobnostni hus-
totu. To znamenad, Ze popisuje pravdépodobnost nalezeni Castice v urcitém misteé
prostoru v urcitém case. Z tohoto divodu se vlnova funkce nékdy oznacuje jako
amplituda pravdépodobnosti [18].

Vlnovou funkei je mozné zapsat v Diracové notaci, znamé také jako bra-ket no-
taci, coz je zpusob, jakym se v kvantové mechanice zapisuji kvantové stavy. Pouziva
se ke zjednoduseni a zobecnéni vypocti [19].

Vlnova funkce v bra-ket notaci mé oznaceni [¢)), kde symbol |) znaci sloup-
covy vektor nazyvany jako ,ket* vektor. V pripadé, kdy je pouzit symbol (|, jednd
se o ,bra‘“ vektor, ktery je vzhledem k ptvodnimu ,ket“ vektoru transponovany

a komplexné sdruzeny vektor. Je zobrazen ve formé fadku [19].
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2.3.2 Pauliho matice

Pauliho matice jsou souborem tii komplexnich unitarnich matic o rozméru 2x2. Vy-
uzivaji se zejména v teorii spinu ¢astic, umoznuji reprezentovat spinovy stav c¢astic.
Kazda Pauliho matice pfedsatvuje spin podél os z,y, z. Znaci se o,,0,,0, a jsou

definovany nasledovné [20]:

0 1
Prvni Pauliho matice: o, = (1 0) , (2.3)
, : : 0 —i
Druhd Pauliho matice: o, = ( 0 ) , (2.4)
i
- . . 1 0
Treti Pauliho matice: o, = (0 1) : (2.5)

Pauliho matice o, a o, jsou v kvantové mechanice ¢asto popisovany jako re-
prezentace bit-flip (bitového prevraceni) a phase-flip (fazového prevraceni) operaci.
Pauliho matice o, méni stav qubitu z |0) na |1) a naopak. Na druhou stranu, matice
o, méni fazi stavu |1), ale ponechava stav |0) nezménén, coz odpovida fazovému
prevraceni. Matice o, lze pak chapat jako kombinaci obou téchto operaci, bitového

a fazového prevraceni [20].

2.3.3 Blochova koule

Blochova koule slouzi ke grafickému znazornéni kvantového bitu, coz umoznuje vi-
zualni predstavu o tom, jak se qubit muze nachéazet ve stavu, ktery neni ¢isté |0)
nebo |1). Kazdy bod na povrchu Blochovy koule odpovidd moznému stavu qubitu.
Na severnim a jiznim pélu koule existuji dva zakladni stavy, které jsou vici sobé
ortogonalni. Stav |0) je reprezentovan bodem na severnim pélu koule, stav |1) je

reprezentovan bodem na jiznim pélu koule [21].
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Obr. 2.1: Blochova koule [22].

Matematicky zapis qubitu na Blochové kouli je
0 , 0
) = Cos§|0> + e sin§|1>, (2.6)

kde 1ihel 6 nabyva hodnot v rozmezi 0 az m, coz znamena ze se muze pohybovat od
severniho pélu k jiznimu. Kdyz je 6§ = 0, qubit je ve stavu |0), a kdyz je 0 = m,
qubit je ve stavu |[1). Uhel ¢ m4 hodnoty v rozmezi od 0 do 27, coZ umoziiuje
reprezentovat pohyb po celém obvodu koule v jeji rovnikové oblasti. Tento thel

reprezentuje fazovou rotaci okolo z-osy na Blochové kouli [21].

2.4 Analogické struktury mezi klasickou optikou a kvan-

tovou mechanikou

Ackoli se muze zdat, ze rozdily mezi klasickou optikou a kvantovou mechanikou
jsou vyznamné, mnoho z téchto rozdili prameni z odliSného nazvoslovi. Oba obory
vyuzivaji podobné matematické struktury a transformace pro popis a manipulaci
se stavy systému. Af uz se jedna o polarizaci svétla v ramci klasické optiky nebo
kvantové stavy v kvantové mechanice, zakladni principy a postupy maji mnoho spo-
le¢ného [23, 24].
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Polarizace svétla muze byt reprezentovana pomoci Poincarého koule, zatimco
kvantové stavy jsou reprezentovany na Blochové kouli. Blochova a Poincarého koule
jsou matematicky ekvivalentni struktury, nebot obé predstavuji jednotkové koule ve
trirozmérném prostoru, které vizualizuji stav systému. Stied Blochovy koule pred-
stavuje maximalné smiSeny stav, zatimco na povrchu jsou Cisté stavy. Analogicky,
stfed Poincarého koule reprezentuje nepolarizované svétlo, zatimco na povrchu je
zcela polarizované svétlo. Dalsi analogii jsou Jonesovy a Pauliho matice, které sdileji
podobnou matematickou strukturu. Obé jsou 2x2 matice a reprezentuji transformace
stavi ve svych prislusnych oblastech. Jonesovy matice méni polarizacni stavy svétla
v klasické optice, zatimco Pauliho matice méni kvantové stavy qubittt v kvantové
mechanice [23, 24].

Jonesuv vektor, ktery popisuje stav polarizace svétla, se da zapsat jako

- |«
J = , (2.7)
kde a je amplituda elektrického pole ve sméru horizontalni polarizace a [ je ampli-

tuda elektrického pole ve sméru vertikalni polarizace. Kazdy kvantovy stav je mozné

popsat pomoci vektoru v Hilbertové prostoru. Zakladnimi stavy tohoto prostoru jsou
0) a [1)

Obecny stav qubitu lze vyjadrit jako linedrni kombinaci téchto zakladnich stavii:

[¥) = al0) + 5]1), (2.8)

kde |1) je vektor popisujici kvantovy stav qubitu, « je amplituda pravdépodobnosti
stavu |0) a § je amplituda pravdépodobnosti stavu |1). Oba popisy, jak Jonestv
vektor, tak vlnova funkce, vyuzivaji komplexni amplitudy k charakterizaci stavu
systému [15, 23].
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3 Kvantova distribuce klici (QKD)

V dnesni dobé, kdy dochézi k dynamickému rozvoji technologii umoznujicich rychlé
propojeni na globalni trovni, je bezpecnost komunikace klicova. Prostrednictvim
internetu se jiz bézné prenasi citlivé idaje a je nezbytné zajistit, aby zasilané zpravy
byly pristupné pouze tém, pro néz jsou urceny.

Kvantova distribuce klict poskytuje vysokou droven bezpecéné komunikace a sli-
buje v zasadé takzvanou bezpodmineénou bezpecnost. Na rozdil od klasické kryp-
tografie, jejiz bezpecnost je zalozena na slozitosti feseni urcitych matematickych
uloh, zabezpeceni QKD neni zavislé na zadnych vypocetnich predpokladech. Pojem
bezpodminecna bezpecnost v kontextu QKD slibuje zabezpeceni ¢isté na zakonech
fyziky, konkrétné vychazi ze zakladnich principti kvantové mechaniky. Jakykoli po-
kus o odposlech narusi kvantovy stav prenasenych castic. Tuto zménu je mozné
detekovat jako chybu, ¢imz se signalizuje mozné pritomnost odposlouchavace. Bez-
pecnost je tak zajisténa bez ohledu na technologicky pokrok nebo vyvoj v oblasti
vypocetni techniky, coz ¢ini QKD obzvlasté odolnou proti pokrocilym kryptografic-

kym ttokim, jako je napiiklad i itok pomoci kvantového pocitace [25].

3.1 Zakladni princip QKD

QKD je metoda pro bezpecnou distribuci kli¢i mezi dvéma komunikujicimi stra-
nami. Zatimco klasické kryptografické postupy se zabyvaji sifrovanim zprav a spolé-
haji prevazné na matematické metody, kvantova kryptografie resi systém distribuce
klich a opird se o zékladni fyzikalni zdkony kvantové mechaniky, které ji poskytuji
vysokou uroven zabezpeceni [26].

Obecny princip fungovani QKD systému lze popsat nasledovné. Na obrazku 3.1 je
znazornéno, ze QKD systém ma dva kandly, kvantovy a klasicky kanal. Tyto kanaly
dohromady tvori QKD linku. Kvantovy kanal slouzi k pfenosu a sdileni tajného klice,
ktery je kédovan do kvantovych stavi fotont. Klasicky kanal komunikujici strany
pouzivaji k Tizeni celého procesu a k ustanoveni sdileného klice. Prostrednictvim
tohoto kanalu dochazi ke vzajemné komunikaci mezi obéma ucastniky, z tohoto

divodu je kanal obousmeérny [27, 28].
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Klasicky kanal

QKD zafizeni ) | QKD zafizeni
Kvantovy kanal  qkp
linka
[/ FPEEREE [/ FPREEE
Alice Bob

Obr. 3.1: Obecné schéma QKD.

Dva uzivatelé, Alice (odesilatel) a Bob (pfijemce), chtéji mezi sebou sdilet tajny
kli¢. Distribuce sdileného klice a nasledné post-procesni faze se daji shrnout do tri

casti, které budou popsany v nasledujicich podkapitolach.

3.1.1 Vyména hrubého klice (Raw key exchange)

Jedind ¢ast komunikace, ktera probihd pres kvantovy kanal.
o Alice si vygeneruje ndhodnou posloupnost biti, zakéduje je do jednotlivych
fotonu jako rtizné stavy polarizace a odesle je Bobovi.
o Bob prijima zakédované kvantové stavy fotont a provede méreni v ruznych

béazich. Vysledky si poznamend [29].

3.1.2 Prosévani klice (Key sifting)

Tato faze a veskerad nasledujici komunikace probihé pres klasicky kanal. Po pfenosu
kvantovych stavu spolu Alice s Bobem komunikuji, aby zjistili, ve kterych ptipa-
dech jsou vysledky méreni kompatibilni. V pripadé, ze by treti strana neopravnéné
vstoupila do komunika¢niho kanélu snazic se odposlouchavat, jeji aktivita by ovliv-
nila kvantové stavy fotonti. Obé komunikujici strany by mohly tuto zménu detekovat
a dozvédét se tak o pokusu o odposlech [29].

o Bob sdéli Alici vysledky svého méreni.

o Alice porovna vysledky méreni a vybird ty kvantové stavy fotonu, jez byly

meéreny stejnym zptisobem. Porovnavaji informace o zakladnich stavech, které
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pouzili pro pripravu a méreni, ale nevymeénuji si samotné vysledky méreni.
Vysledky, které nesouhlasi, jsou z hrubého klice vyrazeny. Shodné vysledky
jsou pouzity k vytvoreni tzv. prosetého klice (sifted key) [29, 30].

3.1.3 Destilace klice (Key distillation)

Tato post-procesni faze je dilezita soucast QKD k zajisténi efektivity celého procesu.
Je klicova pro zvyseni presnosti, nebof umoznuji identifikaci a opravu chyb, které se
objevily béhem prenosu. Dale prispivaji k lepsi bezpecnosti tim, ze zajistuji bezpecny
prenos dat a prevenci jejich zneuziti. V ramci této ¢innosti se uplatnuji nasledujici
metody:

« Korekce chyb (Error reconciliation): Cilem korekce chyb je zajistit, aby
obé strany mély identickou kopii klice po procesu prosévani. Kvantovy prenos
muze byt nachylny k chybam nejen kviili potencidlnimu ruseni ze strany odpo-
slouchavace, jako je Eva, ale také kviili omezenim a nepresnostem pristrojového
vybaveni. Alice a Bob porovnaji ur¢ité aspekty svych kli¢ti, aby identifikovali
nesrovnalosti [31]. Tim ziskaji QBER (Quantum Bit Error Rate), neboli kvan-
tovou bitovou chybovost, ktera urcuje chybovost prenosu. Pokud je hodnota
QBER pod stanovenou mez, proces pokracuje a tajny kli¢ postupuje do dalsi
faze destilace klice. Naopak, pokud QBER prekroc¢i tuto prahovou hodnotu,
tajny kli¢ je zahozen, jelikoz vysoka chybovost biti naznacuje mozny odpo-
slech. V takovém pripadé je nutné zahajit novy cyklus kvantové distribuce
klica [32].

o Zesileni soukromi (Privacy amplification): Proces zesileni soukromi je
realizovan s cilem eliminovat informace, které mohla Eva ziskat o kli¢i. Béhem
tohoto kroku dochézi ke kompresi klicového materialu v poméru odpovidajicim
hodnotée QBER. V pripadé, ze je QBER vysoké, je vyzadovana intenzivnéjsi
komprese, aby se minimalizovala moznost, ze Eva mé znalost nékterych bitt
klice [32].

« Autentizace (Authentication): Nakonec je nutné provést autentizaci, jez
slouzi k prevenci ttoku typu ,Man-in-the-middle®“. Autentizace zajistuje, Ze
komunikace probthd mezi opravnénymi stranami, tedy ze Alice komunikuje
skutecné s Bobem a naopak. Existuje riziko, ze Eva rozdéli komunikacni kanal
mezi Alici a Bobem. Pii interakci s Alici se Eva predstavuje jako Bob, zatimco
v komunikaci s Bobem se vydava za Alici. Proto vyuzivaji predsdileny Kklic,
ktery vyuziji na pocatku vzajemné komunikace. K pristi autentizaci pouziji

¢ast klice, ktery byl ziskan béhem procesu kvantové distribuce klica [33].
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3.2 Kilasifikace protokolti

Existuje mnoho riznych protokolii pro implementaci QKD, pricemz se nabizi rtizné
pristupy pro jejich klasifikaci. Tyto protokoly mohou byt obecné rozdéleny na nékolik
kategorii, z nichz dvé nejzédkladnéjsi jsou tzv. Prepare and Measure (PM) protokoly
a protokoly zalozené na kvantovém provazani (Entanglement-Based, EB).
« PM protokoly: Tento protokol se sklada ze dvou krok:
1. Priprava (prepare): Alice pripravi kvantovy stav, ktery chce prenést, a po-
sle jej Bobovi.
2. Méreni (measure): Bob méri kvantovy stav, ktery obdrzel od Alice.
« EB protokoly: Na rozdil od ptedchoziho typu protokolu, kde dochazi k vy-
uzivani jednotlivych fotont, zde hraji klicovou roli provazané pary fotoni.
Entanglement, neboli kvantové provazani, znamena, ze stav jedné Castice je

pfimo spojen se stavem druhé [28].

Dalsi mozné rozdéleni je podle typu kodovani a dekdédovani, a to konkrétné QKD
s diskrétni proménnou (DV-QKD) a QKD se spojitou proménnou (CV-QKD):

« DV-QKD: V téchto schématech dochazi ke kodovani prenasené informace do
kvantovych stavi jednotlivych c¢astic, typicky fotoni. K detekci se pouzivaji
jednofotonové detektory, které jsou schopné detekovat pritomnost ¢i nepiritom-
nost jednotlivych foton.

e CV-QKD: Informace se kdéduje do specialnich kvantovych stavi, které maji
kontinualni spektrum hodnot, napt. amplitudy a fazi svételnych vin. Priklady
takovych stavi zahrnuji kvantové stavy svétla, jako jsou koherentni stavy nebo

stlacené stavy. K detekci se pouziva homodynni ¢i heterodynni detektor [34].

Podle sméru, ve které komunikace probihd, se rozlisuji jednosmérné protokoly
(one-way protocols) a dvousmérné protokoly (two-way protocols):

e Jednosmérné protokoly: Vyména klice probiha pouze jednim smérem.

e Dvousmérné protokoly: Komunikace probihd obéma sméry a vymeéna klice

probih& obousmérné.
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3.3 Alternativni metody

Ve svéte, kde se vypocetni technologie neustale vyviji a s nimi i potencialni hrozba
kvantovych pocitaci, se QKD stava jednou z nejperspektivnéjsich metod v zajis-
téni bezpecnosti komunikace v budoucnosti. Nicméné, i pres své silné stranky, QKD
ma své nevyhody: vysoké naklady na infrastrukturu potiebnou k jeho implementaci
a omezeni vzdalenosti, na kterou lze kli¢e poslat. Z toho divodu se vyviji i dalsi
mechanismy, které by byly schopny odolat kvantovym pocitac¢iim a kvantovym tto-
kim.

Jednim z klicovych aspektti soucasné kryptografie, ktera reaguje na vyzvy spo-
jené s kvantovymi technologiemi, je kryptograficka agilita. Tato vlastnost umoznuje
efektivné prechazet mezi riznymi kryptografickymi schématy bez nutnosti vymény
celého systémt nebo slozitého zasahovani do stavajici infrastruktury. Kryptograficka
agilita zahrnuje schopnost rychle se prizpusobit a implementovat nové algoritmy
nebo upravit stavajici, pokud se ukazou byt zranitelné. Implementace neni jedno-
ducha kvuli potrebé zpétné kompatibility, tedy aby systémy umoznovaly pouzivat
rizné sady kryptografickych algoritmii soucasné, a také kvili pozadavku na snadnou

vymeénu [35, 36].

3.3.1 Postkvantova kryptografie (PQC)

Postkvantova kryptografie, kterd se také oznacuje jako kvantové odolna kryptogra-
fie nebo kvantové bezpecnd kryptografie (QSC — Quantum-Safe Cryptography), je
souhrn kryptografickych algoritmii s vefejnymi klici, které budou odolavat kvanto-
vym hrozbam. Je zaloZzena na matematickych problémech, u nichz se predpoklada,
ze budou nefesitelné jak pro klasické, tak pro kvantové pocitace [35].

PQC je vnimana radou bezpecnostnich instituci jako nejefektivnéjsi cesta, jak
vzdorovat kvantovym vyzvam. Na rozdil od QKD, které pro svou implementaci
vyzaduje specidlni hardware, postkvantové algoritmy lze vykonavat i na klasickych
pocitacich. V soucasné dobé se tyto algoritmy zaméruji na kryptografii na bazi kod,

na miizkach, na hashich ¢ na multivariac¢ni kryptografii [35, 36].
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Tab. 3.1: Srovnani QKD a PQC [37].

QKD

PQC

,Bezpodminecné bezpecné®,

Vysoce bezpecné,

Uroven . . ale neexistuje
. . bezpec¢nost zalozena na L
bezpecnosti , . matematicky dikaz
zékonech fyziky. . .
o neprolomitelnosti.
. o ZaloZzena na matematickych
L. Zalozena na principech . )
Princip . L. , algoritmech, u kterych se
o fyziky, konkrétné kvantové . L.
fungovani . predpoklada, ze budou
mechaniky. oo ,
neresitelné.
Implementace | Vyzaduje specialni hardware. | Nevyzaduje specidlni hardware.
Drazsi nez PQC
Cena (potieba hardwaru Levnéjsi nez QKD.
a zmén v infrastruktufe).
Komunikace nemuze byt Zranitelna viaci budoucim
retrospektivné desifrovana, pokroktim v matematice,
Dlouhodoba klice nelze kopirovat ani komunikace mtize byt
udrzitelnost uklddat — Vhodné zpétné desifrovana — Nevhodné
k dlouhodobému k dlouhodobému utajeni
utajeni informace. informace.
Dosah Omezeny. Neomezeny.
o o Vyuziva podobnych algoritmii,
Vyzaduje specialni o .
. ool mozno implementovat jako
- infrastrukturu, coz muze byt o L.
Skalovatelnost software do nynéjsich systémii

technicky naroc¢né na Siroké

nasazeni.

bez nutnosti zésadnich

hardwarovych zmén.

3.3.2 Symetricka kryptografie s délkou klice 256 bit

Jako dalsi variantu lze zminit i symetrickou kryptografii s klicem o délce 256 bitu.

Takova délka klice je povazovana za kvantové odolnou. Avsak je tfeba mit na pa-

méti, ze symetrickd kryptografie vyzaduje bezpecny zptsob distribuce kli¢ti mezi

obéma stranami, coz je problém, ktery QKD umi vyresit. Vyhradni pouziti symet-

rické kryptografie by vedlo ke ztraté piinosu, které nabizi kryptografie s verejnymi

kliéi [35].
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3.4 Proc je QKD v soucasné dobé dulezité?

Soucasna bezpecnost internetovych sluzeb je zaloZena na vyuzivani asymetrické
kryptografie, kterad je zaloZena na dosud nevyfesenych matematickych problémech,
z nichz nékteré zakladni jsou faktorizace velkych cisel nebo pocitani diskrétniho lo-
garitmu. Soucasné pocitace tyto matematické ulohy nespocitaji. S prichodem kvan-
tovych pocitact se objevuje hrozba, Zze tyto metody budou jednoduse prolomeny,
jelikoz kvantové pocitace maji potencial tato matematickda omezeni prekonat rych-
leji [25, 38].

QKD je klicovou technologii pro budoucnost, kterda bude moci nabidnout zabez-
peceni pii prenosu informaci i v prostiedi, kde soucasna kryptografie selhava. Tato
metoda distribuce kli¢ti bude poskytovat bezpecnost i v piipadé vzniku kvantového
pocitace. Kvantova kryptografie vyuziva principt kvantové mechaniky, coz zarucuje,
ze jakakoli informace prenasend pomoci fotonu se pii pokusu o odposlech treti stra-
nou nevyhnutelné zméni. To umoznuje komunikujicim strandm detekovat jakékoli

naruseni [28, 39].
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4 Jednosmérné DV-QKD protokoly

Jednosmérné DV-QKD protokoly jsou zakladnim stavebnim kamenem QKD. Jsou
povazovany za nejstarsi a obecné jsou lépe srozumitelné nez CV-QKD. Klicovym
prvkem je vyuziti kvantovych vlastnosti ¢astic, jako jsou fotony, pro prenos infor-
maci. Nejcastéjsi formou kédovani je vyuziti diskrétnich kvantovych stavi, jako jsou
polariza¢ni stavy fotoni. Jak je patrné z nadzvu, prendsena informace probiha pouze

jednim smérem [16].

Prepare and Measure protokoly

Jak jiz bylo zminéno v kapitole 3.2, tyto protokoly zahrnuji dvé zakladni faze: pti-
pravu (prepare) kvantovych stavi a jejich ndsledné méreni (measure). Bezpec¢nostni
aspekty téchto protokola jsou zakotveny v zakladnich principech kvantové mecha-
niky, konkrétné v principu neurcitosti a nemoznosti kopirovani kvantovych stavii.
Tyto charakteristiky zajisti, Ze jakykoliv pokus o neopravnéné odposlechnuti zptisobi

naruseni kvantového stavu, coz lze detekovat jako chybu béhem prenosu [28].

4.1 Protokol BB84

Protokol BB84 polozil zéklady pro dalsi vyzkum a vyvoj v oblasti QKD, jelikoz
se jedna o prvni takovy protokol. Byl navrzen v roce 1984 dvéma americkymi védci

Charlesem H. Bennettem a Gillesem Brassardem a je stale povazovan za jeden z nej-

vevys

4.1.1 Obecny princip

Tento protokol pracuje s polarizaci fotont, pricemz se pouzivaji nasledujici ¢tyti
stavy:

» Horizontalni polarizace: Foton je polarizovan pod thlem 0°.

» Vertikalni polarizace: Foton je polarizovan pod tthlem 90°.

« Diagondlni polarizace: Foton je polarizovan pod tthlem 45°.

» Antidiagonalni polarizace: Foton je polarizovan pod tthlem 135°.

Polarizace fotonti se méri ve dvou polarizacnich bazich, ve kterych mohou fotony
oscilovat:
« Vertikalné-horizontalni baze: Znaci se @ a vysledkem méfeni polarizace
mohou byt kvantové stavy {|—),|1)}.
o Diagonalni baze: Znaci se X) a vysledkem méfeni polarizace mohou byt
kvantové stavy {| ), |} [28, 17].
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Vertikalni polarizace Antidiagonalni polarizace  Diagonalni polarizace
90° 135° 45°

Horizontalni polarizace
OO

Vertikalné-horizontalni baze Diagonalni baze

Obr. 4.1: Polarizacni baze protokolu BB84

Kazdému stavu v bézi je pridélena binarni hodnota 0 a 1 pro vyjadfeni bitd. To
znamena, ze jednickovy bit je reprezentovan dvéma stavy a nulovy bit také dvéma

stavy.

Tab. 4.1: Piifazené bitové hodnoty jednotlivym stavim [40].

Stav polarizovaného fotonu | Bitova hodnota | Baze
— 0 @
1 @
/ 0 ®
N 1 ®

Vyména klice probiha v nékolika krocich:

» Priprava a odeslani fotona Alici: Alice nejprve vybere nahodny bitovy fe-
tézec a ndhodnou sekvenci polarizacnich bazi &), @. Tato komunikace probiha
pres kvantovy kandl. Alice odesild smérem Bobovi sérii fotont, pricemz kazdy
foton reprezentuje jeden bit z Tetézce v bazi vybrané pro danou pozici bitu.
Prirazené bitové hodnoty jednotlivym staviim jsou znazornény v tabulce 4.1.

o Prijem a méreni fotoni Bobem: Bob prijimé jednotlivé fotony, ndhodné
voli polariza¢ni béazi a ziskané vysledky si zaznamenava. Vysledek méreni in-
terpretuje jako binarni nulu nebo jednicku.

o Sdéleni vysledkti: Nésledujici kroky protokolu probihaji pres bézny verejny
komunikacni kandl. Bob sdéli Alici své vysledky, a to konkrétné jaké typy bazi
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pro jednotlivé prijaté fotony pouzil. Alice sdéli, kdy doslo ke shodé. Protoze
jsou jen dvé mozné baze a vybeér je zcela nahodny, pravdépodobnost, ze Bob
zvoli stejnou bazi jako Alice, je 50%. Shodnd série bitu tak tvori kli¢, ostatni

bity jsou zahozeny [41].

DETEKTOR
PRO
DIAGONALNi
BAZI
POLARIZACNI|
DELIG 0
SVAZKU
GENERATOR )
NAHVOIDNYCH ROTATOR 45 POLA‘RIZ{\éNi
] CiSEL ] DELIG
KVANTOVY
e ¢ SVAZKU
o KANAL [ ]
$ ---------- f -------------- /1 ------------------- 1
1 I >
ALICE 0 == | DETEKTOR BOB
] PRO
HODNOTA POLARIZACNI OPTICKY. oo VERTIKALNE-
BITU STAV PREPINAC Py -  HORIZONTALNI
CiSEL o BAZI

Obr. 4.2: Obecné schéma protokolu BB84 [42]

Tab. 4.2: Prubéh prenosu klice pomoci protokolu BB84 [28].

Aliciny bity

Aliciny béze

Aliciny fotony

Bobovy ndhodné baze

Bobovy bity

Bob Alici sdéli baze
Alice sdéli shodu bazi
Sdileny kli¢ -l -] -

Q| = ||| =

S| 2 |® | |D| =
S Do |DIN\|®] =
S| = Q|| D~
= SO~ D]~ |D| =
S| N® |2 ®IN®| =
o N® |2 |®IN®]| =
“ @@L |D|=
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4.1.2 Detekce odposlechu

Alice a Bob mohou provést kroky k ovéreni, zda nedoslo k odposlechu béhem je-
jich komunikace. Pokud by se Eva, coby treti strana, snazila zachytit a analyzovat
kvantové signaly urcené pro Boba, musela by se spolehnout na sviij odhad pii volbé
polarizacnich bazi. Vzhledem k tomu, ze Eva nema presné informace o pouzitych ba-
zich, jeji pokusy o métreni nevyhnutelné narusi ptivodni polarizacni stavy nékterych
fotonti. Tyto naruseni se pak projevi jako chyby ve findlnim sdileném klici, které
Alice a Bob mohou identifikovat a pouzit jako indikaci potencidlniho odposlechu.
Pri odposlechu Eva zachytava Aliciny fotony a stejné jako Bob vybird nahodné ze
dvou polarizac¢nich béazi. Pravdépodobnost, Ze zvoli stejnou bazi jako Alice, je 50 %
(v takovém piipadé se stav fotonu nezméni a nikdo nepozna, ze doslo k odposlechu).
Pokud Eva zvoli spatnou bazi, k Bobovi se dostanou nezménéné fotony v pivodni
podobé opét s 50% pravdépodobnosti. Soucinem zminénych pravdépodobnosti lze
urcit, ze Eva svym odposlechem zpisobi chyby ve 25 % pripadu. Tedy pravdépo-
dobnost, Ze chyba nenastane, je % (75 %). Aby Alice a Bob mohli zjistit, jestli doslo
k odposlechu, vyméni si n biti a porovnaji vysledky. Pokud se hodnoty neshoduji,
chyba v téchto bitech mize signalizovat pritomnost Evy. Pravdépodobnost, ze Eva
zustane neodhalend po n porovnanich, je (%)n Pravdépodobnost, ze Eva bude od-
halena, se da spocitat jako 1 — (§)n Obétované fotony jsou zahozeny a nejsou jiz

1
pouzity k vytvoreni klice [26, 33].

4.2 Protokol B92

Protokol B92 byl vyvinut Charlesem H. Bennettem v roce 1992 jako jednodussi
alternativa k jeho predchozimu protokolu BB84. Klicovym rozdilem je pocet pola-
rizacnich stavi fotont. Zatimco BB84 vyuziva CtyTi polarizacni stavy, B92 vyuziva
pouze dva stavy, které jsou vzajemné neortogonalni [28].
« Priprava a odeslani fotont Alici: Alice si zvoli pro horizontalni stav | —)
bitovou hodnotu 0, pro diagonalni stav | /) bitovou hodnotu 1 a tuto informaci
sdéli Bobovi. Kvantovym kanalem odesle Bobovi jednotlivé fotony [26, 43].
» Prijem a méreni fotoni Bobem: Bob ndhodné voli polariza¢ni baze (&), P)
a vysledky méteni si zaznamenava. Nasledné budou rozebrany moznosti, které
mohou nastat:
1. Bob zvoli @ bazi: Pokud vysledkem jeho méteni je stav | 1), Alice
zaslala | /) a hodnota bitu je 1. Pokud je vysledkem méteni stav | —),
Alice mohla zaslat foton ve stavu | —) nebo | /). V takovém pripadé neni

schopen urcit hodnotu bitu.
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2. Bob zvoli ) bazi: Pokud vysledkem jeho méreni je stav | ), znamend
to, ze Alice poslala stav | —). Tento vysledek reprezentuje hodnotu bitu 0.
Pokud zaznamena vysledek | ), znamend to, Ze Alice poslala bud stav
| /) nebo |—). Tento vysledek neumoznuje uré¢it konkrétni bit [26, 43].
o Sdéleni vysledkii: Bob pres vefejny kandl sdéluje Alici pozici fotonu, které

byl schopny identifikovat. Série bitt bude pouzita k vytvoteni klice [26, 43].

4.3 Sestistavovy protokol

Six-State Protocol, neboli Sestistavovy protokol je rozsifenim protokolu BB84. Za-
timco BB84 vyuziva ¢tyt kvantovych stavi, obvykle reprezentovanych dvéma orto-
gonalnimi bazemi, Six-State Protocol, jak je jiz z ndzvu patrné, tuto sadu rozsifuje
na Sest stavil. Kromé linearni a diagonalni polarizace se zde vyuziva i polarizace kru-
hové, kterd zahrnuje pravoto¢ivou | O) a levotocivou | ) kruhovou polarizaci. Tim
se zvysuje bezpecnost protokolu proti odposlechu, protoze tto¢nik ma mensi sanci
spravné uhodnout béazi ze t11 moznosti, nikoli jen ze dvou jako je tomu u BB84. Zp-
sobi tak vétsi mnozstvi chyb, které jsou nasledné detekované. Princip komunikace

je jinak zcela shodny s protokolem BB84 [16].

4.4 Protokol T12

Protokol T12, ktery byl pfedstaven spole¢nosti Toshiba v roce 2012, je variantou
kvantového protokolu pro distribuci klicu (QKD). Je zalozen na popularnim BB84
protokolu, ale zahrnuje nékolik dulezitych vylepseni pro zvyseni jeho prakti¢nosti
a bezpecnosti [44].

Tento protokol vyuziva tzv. navnadové stavy (decoy states), jejichz hlavnim uce-
lem je detekovat pokusy o odposlech a zvysit bezpecnost kvantové komunikace.
Toho je dosazeno tim, ze Alice pripravi sadu dodatecnych stavu - navnadovych
- kromé standardnich stavii pouzivanych pro generovani kli¢ti. Hlavnim rozdilem
mezi navnadovymi stavy a standardnimi stavy je jejich intenzita, neboli distribuce
poctu fotont [45].

Stejné jako v protokolu BB84 Alice vybird mezi dvéma bazemi Z {|—), |1}
a X {7, |’\)}. Baze jsou vybirany s pravdépodobnosti p, > % ap, = 1—p,. Z toho
vyplyva, ze baze Z je majoritni a je vybirana castéji, zatimco baze X je minoritni.
Alice dale vybird intenzitu svétla ze t¥i typu, které se oznacuji u,v a w. Kazdy
z nich predstavuje ruznou trovern intenzity fotont: u (signél) - signalni pulzy nesouci

kvantovou informaci, v (vakuum) - pulz neobsahuje zadny foton, w (weak decoy
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states - slabé navnadové stavy) - pulzy s nizsi intenzitou nez signalni pulzy, obsahujici
mensi pramérny pocet fotonu [44, 45].

Hlavni vyhodou protokolu T12 oproti BB84 je asymetricka pravdépodobnost
pouzivani bazi. V protokolu BB84 Alice a Bob vybiraji baze se stejnou pravdépo-
dobnosti, tedy p, = p. = 50 %. V prubéhu prosévani klice tak dojde k eliminaci
50 % bitu a pouze polovina bitu je pouzita pro vytvoreni klice. V protokolu T12
jsou vybirany baze s rtiznymi pravdépodobnostmi, typicky pravdépodobnost vybéru

majoritni baze p, je nastavena na % a P, Na 1—16. Pravdépodobnost, ze vyberou rizné

1 _ 15
16 ~— 256

kova pravdépodobnost, ze baze budou odlisné, a tedy bit bude eliminovan, je soucet

15 _ 30
256 — 256"

bazi je eliminovano pouze 11,7 % biti béhem prosévani klice, coz zvysuje efektivitu

baze, je }—2 . pro kazdou kombinaci (Z od Alice, X od Boba, a naopak). Cel-

téchto pravdépodobnosti: 21—% + Diky nerovnomérnému rozlozeni vybirani
prenosu ve srovnani s BB84, kde je eliminovano 50 %. Vice bitu je tak pouZzito pro
generovani klice, zatimco mensi pocet bitt je eliminovan béhem prosévani [44].
Informace z minoritni baze jsou klicové pro zajisténi bezpeéné komunikace. Po-
kud Alice a Bob zaznamenaji vysokou chybovost v této bazi, mize to naznacovat
pritomnost Evy. Vzhledem k tomu, Ze baze X se vyuziva méneé casto, kazdy bit v této

bazi ma vétsi vahu pro detekei anomalif [44].

4.5 Protokol SARG04

Protokol SARGO04 je pojmenovan podle inicial jeho ¢tyr vynalezcti: Scarani, Acin,
Ribordy a Gisin, a roku 2004, kdy byl vytvoren. Jedna se o alternativu k jiz existu-
jicimu protokolu BB84, nabizi vsak vétsi odolnost proti ttokum typu PNS (Photon
Number Splitting Attack) - itok délenim poctu fotonu [16].

Nejdrive je pritazena kazdému polariza¢nimu stavu bitova hodnota. Nyni je zvo-
lena pro stavy |1) a | —) bitova hodnota 1, stavy | ) a |\) jsou reprezentovany
bitovou hodnotou 0. Nasledujici komunikace probiha stejné jako u protokolu BB84:
Alice pripravuje a vysila fotony ve ¢tyrech ruznych moznych stavech, Bob pro kazdy
prijaty foton ndhodné voli bazi a vysledek si poznamend [26].

Rozdil nastava ve sdéleni vysledki. V protokolu BB84 Bob informuje Alici o ba-
zich, které zvolil pro méreni fotont. V protokolu SARG04 Alice poskytne Bobovi dva
neortogonalni kvantové stavy, pricemz jeden z nich byl pouzit pro odeslani zpravy.
Alice tedy muze odesilat nasledujici kombinace: {| =), |NO}+ {| =), .9} {1, N}
a {11),1.7)} [16].

Alice odesle foton ve stavu [1), Bob voli ) béazi a naméri |X ). Alice mu zasle
dvojici fotonu {|1),| ) }. Pokud Bob pozoruje, ze polarizace fotonu, ktery zméftil,
je kolma na polarizaci jednoho z paru fotont zaslané Alici, dojde k zavéru, ze si

nevybral spravnou polarizacni bazi, protoze by méla byt polarizace obou fotoni
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stejna. V diisledku toho mize Bob s jistotou urcit, ze druhy foton v paru byl odeslan
Alici. V tomto ptipadé tedy zhodnoti, ze Alice zaslala |1) a zapise hodnotu 1 [26].
Pokud Alice odesle foton ve stavu [1), Bob voli () bazi, ale tentokrat naméri
| ). Alice mu zasle dvojici fotont {|1), | /) }. Pokud Bob zjisti, ze polarizace fotonu,
ktery zméril, odpovida polarizaci nékterého z fotonti ve skupiné, nemuze s urcitosti
Iici, jestli tento foton s konkrétni polarizaci poslala Alice, nebo zda doslo k chybé
pri vybéru polariza¢ni baze na jeho strané. V takovém pripadé Bob vysledek svého
meéreni zahodi. Po odeslani a naméreni vSech fotonti Bob informuje Alici o bitech,

u kterych byl schopen uréit jejich stav. Tyto bity nasledné tvori surovy klic [26].
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5 Standardizace v oblasti QKD

Kvantova distribuce kli¢ti se v poslednich letech vyviji rychlym tempem, avsak aby
se tato technologie mohla plné rozvinout a stat se Siroce dostupnou, je nezbytna
standardizace. Tento proces je klicovym prvkem pro zajisténi interoperability a in-
tegrace QKD systému do stavajicich telekomunikac¢nich siti. Standardy umoznuji
systémum od riznych vyrobct vzajemné komunikovat a spolupracovat tak bez pro-
blémi. Timto zptisobem se zvysuje moznost Sirsiho nasazeni QKD technologii. Stan-
dardy definuji bezpec¢nostni prvky, které musi QKD systémy splnovat. Tim zajistuji,
ze systémy budou navrzeny tak, aby odolavaly utoktim a zvysovaly troven bezpec-
nosti 46, 47).

Standardy jsou definovany predevsim mezinarodnimi organizacemi, které jsou
rozebrany v nasledujicich podkapitolach. Seznam aktudlné platnych standardi i na-

vrhu standardiu od jednotlivych organizaci je soucasti prilohy A.

5.1 ETSI

ETSI (European Telecommunications Standards Institute) je evropskd neziskova
organizace, jez byla zalozena v roce 1988. Jeji sidlo se nachazi ve Francii. Tato
organizace je jednou ze tii evropskych standardizac¢nich organizaci (ESO), jejichz
klicovou tlohou je vytvareni a sprava standardt v Evropské unii. Pouze normy
vytvorené institucemi ETSI; CEN a CENELEC jsou oficidlné uznavané jako evropské
normy [48].

ETSI je rozsahla instituce, zahrnuje nékolik skupin zamérené na rtizné oblasti.
ISG (Industry Specification Group) jsou pracovni skupiny v rdmci ETSI, které se
zaméruji na urcitou oblast standardizace nebo technologické odvétvi. Tyto skupiny
maji za ukol urychlit proces vyvoje standardizace v reakci na nové technologické
vyzvy. V roce 2008 tak byla vytvorena pracovni skupina ISG-QKD specialné pro
standardizaci QKD. Ukolem této skupiny je vypracovat technické specifikace pro
implementaci kvantové distribuce klici. K tomu vyuziva dva druhy dokumenti,
které nasledné zvefejnuje ETSI [47, 48]:

« Group Specification (GS): Technicky dokument obsahujici konkrétni tech-

nické pozadavky, vysvétlujici material, nebo oboji.

e Group Report (GR): Dokument obsahujici pouze informativni prvky.

Skupina ETSI ISG-QKD vydala jiz pres 20 dokumentii, které se zabyvaly ob-
lasti aplika¢niho rozhrani (GS QKD 004), bezpec¢nostnimi dikazy (GS QKD 005),
charakterizaci komponenttu (GS QKD 011) ¢i specifikaci parametra (GS QKD 012).
Mezi dulezité dokumenty patii i GS QKD 014, ktery se zaméruje na protokoly
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a formaty dat rozhrani REST API pro doruceni kli¢t, ktery umoznuje interoperabi-
litu mezi riznymi zatfizenimi [46, 48]. V lednu roku 2024 vysla aktualizovand verze
dokumentu GS QKD 016, ktery se jako prvni zabyval profilem ochrany pro QKD
systémy. Tento standard definuje bezpecnostni pozadavky, které musi QKD systémy
spliiovat, a tim poméaha zajistit, ze QKD systémy budou povazovany za bezpecné
a divéryhodné [48].
V soucasné dobé nékolik publikaci prochazi revizi, které budou brzy dostupné
v novejsi verzi, a vytvaii se nové navrhy dokumentu [48]:
« ETSI GS QKD 010: Zabyva se ochranou QKD systémii proti itoktim troj-
skym koném.
« ETSI GS QKD 013: Charakterizuje specifické vlastnosti vysilacich moduli
QKD.
« ETSI GR QKD 017: Provadi prizkum riznych sitovych architektur.
« ETSI GR QKD 019: Technicka zprava o navrhu rozhrani pro systémy QKD,
které zahrnuji autentizaci.
« ETSI GS QKD 020: Specifikuje protokoly a formaty dat rozhrani REST
API pro interoperabilitu systému spravy klica.
« ETSI GS QKD 021: Zabyva se rozhranim mezi orchestratorem SDN a kon-
trolérem SDN pro interoperabilni systém spravy klic¢.
« ETSI GS QKD 022: Specifikace architektury sité.
« ETSI GS QKD 023: Definice rozhrani a datového modelu pro monitorovani
QKD.

5.2 ITU-T

ITU-T (International Telecommunication Union Telecommunication Standardization
Sector) je jeden ze t¥i sektorti organizace ITU (International Telecommunication
Union), kterd spadd pod OSN. Byla zaloZena v roce 1865 a jeji sidlo se nachazi ve
Svycarské Zenevé. ITU-T se zaméfuje na standardizaci v oblastech telekomunikaci
a informacnich technologii [49].

Studijni skupiny (SG) jsou zakladnimi prvky ITU-T, kde se formuji technické
standardy a doporuceni. Kazda studijni skupina se zaméruje na specificka témata
a oblasti. SG11 (Protokoly) se zabyva klasickymi protokoly a rozhranimi pro QKDN|,
SG13 (Budouci sité) se obecné zabyva funkénimi pozadavky pro QKDN a SG17
(Bezpecnost) se vénuje kybernetické bezpecnosti a bezpecnostnim architekturdm.
Dokumenty jsou organizovany do fady riznych sérii, kdy kazda série se soustiedi na
specifickou oblast. V procesu standardizace QKD jsou vyuzivany tii typy dokumentta
ITU-T [47, 49]:
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o ITU-T Q: Prepinani a signalizace a souvisejici testy a méreni.
o« ITU-T X: Datové sité, komunikace v otevieném systému a zabezpeceni.
o« ITU-T Y: Globélni informacni infrastruktura a aspekty internetovych proto-
kolti.
Organizace vydala jiz nékolik desitek standardl zabyvajicimi se QKD, kompletni

prehled se nachazi v ptiloze A.2.

5.3 IEEE

IEEE (Institute of Electrical and Electronics Engineers) je mezinarodni neziskova
organizace zalozena v roce 1963. Jeji centrala se nachazi v USA ve staté New Jer-
sey. Jeji hlavni ¢innosti je vyvoj standardi v oblasti elektrotechniky, informatiky
a elektroniky. SA (Standards Association) je odpovidajicim orgdnem za vyvoj a pu-
blikaci standardi. Od roku 2017 bylo zaloZzeno nékolik pracovnich skupin, které se
vénuji standardizaci v oblasti kvantové technologie. V soucasné dobé se vyviji dva
standardy, které se vztahuji ke QKD [47, 50]:
« TIEEE P7130: Poskytuje definici termint pouzivanych v kvantovych techno-
logiich a pomahé standardizovat terminologii v celém oboru.
o IEEE P1913: Definuje model YANG pro softwarové kvantovou komunikaci.
Vytvari standardizovany zpiisob spravy, kontroly a konfigurace zatizeni v kvan-

tové komunikaci.

5.4 1SO/IEC

ISO (International Organization for Standardization) a IEC (International Electro-
technical Commission) jsou organizace zabyvajici se ptipravou a publikaci standardu
a obé sidli v Zenevé ve Svycarsku. Tyto dvé instituce spolupracuji prostiednictvim
spolecné technické komise ISO/IEC JTC 1 (Joint Technical Committee 1), ktera je
zodpovédnd za mezinarodni standardizaci v oblasti informac¢nich technologii. Pod
vedenim JTC 1 existuje nékolik subkomisi SC (Sub-Committee), z nichz kazda se
zaméfuje na specifickou oblast. V rdmci pracovni skupiny ISO/IEC JTC 1/SC 27,
ktera se zabyva bezpecnosti informaci, kybernetickou bezpecnosti a ochranou sou-
kromi, byly ve druhé poloviné roku 2023 vydény dva standardy o QKD [51, 52]:
« ISO/IEC 23837-1: Prvni ¢ast standardu se zabyva bezpeCnostnimi poza-
davky. které by mély QKD systémy spliovat. Poskytuje komplexni pohled na

systém, zahrnujici jak fyzické komponenty, tak samotny software a protokoly.
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« ISO/IEC 23837-2: Druhd ¢ast dokumentu popisuje testovaci a vyhodno-
covaci metody. Tyto metody kontroluji, zda byly splnény bezpecnostni po-
zadavky definované v prvni ¢asti dokumentu. Tyto kroky jsou nezbytné pro
zajisténi bezpecnosti QKD systému pred jejich implementaci v realném pro-
stredi.
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6 Bezpecnost prace s lasery

Dodrzovat bezpecnostni pravidla a pokyny pii praci s lasery je nezbytné dulezité
pro vSechny, ktefi s nimi pfichézi do styku. Manipulace s témito zafizenimi je po-
tencialné nebezpecna a muze vést k vaznym zranénim, jako je trvalé poskozeni zraku
nebo popaleni kuze. Z toho divodu je nezbytné, aby osoby pracujici s lasery znaly

a dodrzovaly bezpecnostni predpisy a pouzivaly ochranné vybaveni.

6.1 Fyziologicky vliv laseru na lidsky organismus

Tab. 6.1: Prehled zdravotnich rizik spojenych s nadmérnym vystavenim tkani
svetlu [53].

Spektralni oblast Oko Pokozka

Opéleni, zrychlené starnuti

Ultrafialova C

Zanét rohovk okozky, zvysena
(180 nm az 280 nm) Y P » oy

pigmentace

, Opéleni, zrychlené starnuti
Ultrafialova B

Zanét rohovk okozky, zvysena
(280 nm az 315 nm) Y P » oy

pigmentace

Ztmavnuti pigmentu,
Ultrafialova A pi&

5 Fotochemicky sedy zakal fotosenzitivni reakce,
(315 nm az 400 nm)

spaleni pokozky

. , L , Ztmavnuti pigmentu,
Viditelna Fotochemické a tepelné L
3 B . fotosenzitivni reakce,
(400 nm az 780 nm) poskozeni sitnice L, .

spaleni pokozky

Infracervena A
(780 nm az 1400 nm)

Infracervena B Zkaleni rohovky, sedy

Sedy zékal, spaleni sitnice Spaleni pokozky

. ) . Spéaleni pokozky
(1,4 pym az 3,0 pm) zakal, spaleni rohovky

Infrac A C
nlracervena Spaleni rohovky Spaleni pokozky

(3,0 pm az 1 mm)

Laserové zareni muze mit rizné fyziologické uc¢inky na lidsky organismus v zavis-
losti na intenzité, vlnové délce nebo dobé trvani zareni. Pro lidské oko je laserovy
paprsek extrémné nebezpecny, obzvlasté ve viditelné (400-700 nm) a blizké infracer-
vené (780-1400 nm) spektralni oblasti, protoze oko je prirozené prizpusobeno k pii-

jimani svétla. Vysoké davky mohou zptisobit poskozeni struktur oka jako je rohovka
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nebo sitnice. Zatimco poskozeni zraku je bézné zndmym rizikem, vyssi tfidy la-
seru mohou poskodit i kiizi a zptisobit vazné popaleniny. Prestoze pokozka je vice
odolnéjsi vicéi mnozstvi energie z laseru nez oko, pfi nadmérném ozafeni laserem
ve viditelné (400-700 nm) a infracervené (> 700 nm) spektralni oblasti muze dojit
k poranéni. Nejdiive pokozka zrudne, poté se mohou vytvaret bolestivé puchyrte.
V tabulce 6.1 se jsou tyto informace shrnuty a popsany tc¢inky riznych spektralnich
oblasti na tyto dve oblasti lidského téla [53].

6.2 Tridy bezpecnosti laseru

Tiidy bezpecnosti laserti jsou stanoveny technickou normou CSN EN 60825-1 (367750),
ktera se zabyva bezpecnostnimi aspekty laserovych zarizeni. Tato norma specifikuje
rizné irovneé rizika a prislusna ochranna opatreni pro rizné t¥idy lasert od 1 do 4.
Trida 1 je obecné bezpecna, zatimco lasery t¥idy 4 mohou zptisobit vazné poskozeni,
a to i z odrazeného svétla. Kazdé zarizeni musi byt viditelné oznaceno stitkem, do
které kategorie patii, aby uzivatel védél o potencialnich rizicich a bezpecnostnich
opatfenich. [54, 53].

Trida 1 — Lasery tfidy 1 jsou povazovany za bezpecné za vsech podminek bézného
pouziti. Neptisobi skodlivé na oc¢i nebo na pokozku, a to ani pti dlouhodobé expo-
zici. Jsou bezpecné i pri pozorovani pomoci optickych pomiicek jako jsou lupy c¢i
dalekohledy [53].

Trida 1M - Lasery ttidy 1M jsou povazovany za bezpecné za normalnich podminek
pouzivani, ale pri pouziti optickych pomiicek mohou byt nebezpecné. Tyto lasery
vysilaji zafeni v rozsahu vlnovych délek od 302,5nm do 4000 nm [53].

Trida 1C — Jedna se o lasery bézné pouzivané pri lékarskych ¢i kosmetickych pro-
cedurdch (redukce vrasek, odstranéni ochlupeni), proto jsou navrzeny tak, aby byly
bezpetné pro piimy kontakt s kizi nebo jinymi ¢astmi téla [53].

Trida 2 — Lasery v této kategorii vysilaji zafeni ve viditelné oblasti od 400nm do
700nm. Obvykle jsou povazovany za bezpecné pro kratkodobé vystaveni oci, pokud
doba nepresahne 0,25 sekund. Bezpecnost vychazi z prirozené lidské reakce na svétlo,
jako je mrkani nebo odvraceni pohledu, které zabrani poskozeni oka [54]

Trida 2M - Lasery této ttidy jsou podobné laserim tridy 2 — také vyzaruji svétlo ve
viditelném spektru a jsou obecné povazovany za bezpecné pro kratkodobé vystaveni
oc¢i. Nicméné, na rozdil od lasert tiidy 2, jsou lasery ttidy 2M nebezpecné pri pouziti
optickych pomitcek a dochazi k vyraznému zvyseni rizika poskozeni o¢i [54].
Trida 3R — Laserova zatizeni v této tridé jsou urcena pro viditelné spektrum svétla,
maji maximalni vykon do 5mW. Jednd se o lasery pomérné bezpecné s nizkym
rizikem poskozeni, ale mély by byt nasazeny pouze v prostiedich, kde je minimélni

riziko pfimého pohledu do svazku [53].
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Trida 3B — Lasery v této kategorii maji maximélni vykon mezi 5mW a 500 mW.
Primy pohled do svazku muze zptusobit vazné poskozeni o¢i a laserové paprsky mo-
hou zapri¢init drobné popéleniny ktize. Pti pouziti téchto lasert je nutné dodrzovat
bezpectnostni opatfeni, jako je noseni ochrannych bryli [53].

tegorie mohou zplisobit okamzité poskozeni zraku a poranéni kiize nejen pri primém
kontaktu tkané, ale i pri odrazu paprsku. Lasery jsou natolik silné, Ze existuje riziko

vzniku pozaru [54].
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7 Laboratorni uloha

Cilem bakalarské prace je navrhnout laboratorni tlohu, ktera je zamérena na na-
zornou demonstraci vyznamu polarizace u vybranych QKD protokoli. Tento navrh
zahrnuje praktické pokusy a méteni, které umozni lépe porozumét teoretickym kon-
ceptum, které byly zminény v predchozich kapitolach, a zaroven si osvojit praktické
dovednosti v oblasti kvantové kryptografie. Uloha umoZiiuje experimentalné pro-
zkoumat a porozumét zakladnim principim polarizace a vlivu riznych optickych
komponent na polarizované svétlo.

Uloha zadind teoretickym tvodem, ktery objastiuje zdklady kvantové distribuce
kli¢h, principy polarizace svétla a jejich aplikaci v QKD s dirazem na protokol
BB84. Dale poskytuje vycet potrebnych optickych komponent a dilezité pokyny
k vypracovani.

Navrh se skladé z nékolika experimentii, které na sebe navazuji. Nejdiive probiha
pozorovani zmén intenzity svétla pti prichodu dvéma polarizatory. Poté se pridanim
dalsiho polarizatoru pozoruji zmény intenzity svétla pri prichodu tfemi polarizatory.
Treti ¢ast se vénuje praktické simulaci protokolu BB84 a posledni ¢ast poukazuje
na rozdily mezi riznymi typy optickych vldken na polarizaci svétla.

V tloze se vyskytuji kontrolni otazky, které napomahaji hlubsimu porozumeéni
latky. Otazky jsou koncipovany tak, aby vedly k premysleni nad danym pozorovanim.
V pripadé, ze je potreba zapsat vysledky pozorovani, jsou zde pripraveny tabulky,
do kterych je mozné vysledky zapsat. Vypracovana laboratorni tiloha se nachazi
v priloze B a simulace dil¢ich tloh v prostfedi Virtual Lab od Quantum Flytrap je

v ptiloze C.

7.1 Komponenty a vybaveni

Pro realizaci laboratorni tilohy bylo nutné zajistit a shroméazdit vhodné komponenty
a vybaveni. Vétsinu komponent bylo potfeba objednat od specializovanych firem
jako Thorlabs a Eksma Optics, zatimco nékteré byly jiz k dispozici v laboratori. Dr-
zaky, ichyty a stojany byly navrhnuty a vytisknuty na 3D tiskarné. Nize je uveden

detailni seznam vsech komponent.

Nové objednané komponenty
e Linearni polarizator LPVISE050-A — Linearni polarizator propousti svétlo
s kmitanim elektrického pole v uré¢itém sméru, zatimco svétlo polarizované v ji-
ném smeéru blokuje nebo snizuje jeho intenzitu. Bylo potteba poridit tii linearni
polarizatory od firmy Thorlabs, které maji priomér 12,7 mm a jsou optimalizo-

vany pro vlnovou délku 400-700 nm. Polarizatory jsou vyrobeny z materidlu
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N-BKY7, coz je specialni typ borosilikatového skla, ktery se vyznacuje vynikajici
optickou kvalitou a vysokou propustnosti svétla zejména ve viditelném spek-
tru. Diky témto vlastnostem se stal oblibenym materidlem pro rizné optické
aplikace.

Rotac¢ni drzak pro polarizator RSP05/M - Pro umisténi linearnich pola-
rizatoru byly pofizeny tii rotacni drzéky RSP05/M rovnéz od firmy Thorlabs.
Tyto drzaky umoznuji presné nastaveni ihlu polarizatoru v krocich po 2°.
Polariza¢ni délic svazku 430-0154 — Pro rozdéleni svételného paprsku
podle polarizace byly objednany dva polarizacni délice svazku 430-0154 od
firmy Eksma Optics. Tyto délice svazku maji tvar krychle s hranou délky
15 mm, jsou vyrobeny z N-BK7 a jsou navrzeny pro vlnovou délku 633 nm.
Polarizac¢ni rotator 470-4634 — Polarizacni rotator 470-4634 od firmy Eksma
Optics je navrzen tak, aby otacel polarizacni rovinu svétla o 45° pri vlnové délce
633 nm. Je vyroben z monokrystalického kfemene a mé primér 25,4 mm.
Montazni zdkladna BA1S/M - Nastavitelné montézni zédkladny od firmy
Thorlabs slouzi ke stabilnimu a presnému umisténi optickych komponent do

optického stolu.

Komponenty dostupné v laboratori

Kolimator PAF-X-5-C — K dispozici jsou dva kolimatory PAF-X-5-C od
firmy Thorlabs, které slouzi k zaostteni laserového paprsku. Usmérnuji rozbi-
havé nebo sbihavé paprsky do paralelniho svazku, ¢imz méni divergujici nebo
konvergujici svétlo na rovnobézné paprsky.

Déli¢ svazku — Déle byl dostupny déli¢ svazku od Melles Griot, ke kterému
nebylo k dispozici vice informaci o jeho specifikacich. Proto bylo potfeba otes-
tovat a ovérit, zdali skutecné rozdéluje paprsek v poméru 50:50 (viz 7.1.1).
Tak jako v pripadé polarizacniho délice svazku se jedna o krychli, jejiz délka
hrany je 20 mm.

HeNe Laser 05-LHP-171 — Laser 05-LHP-171 od firmy Melles Griot je HeNe
(hélium-neonovy) laser, ktery vyzaruje linedrné polarizovany paprsek s vlnovou
délkou 632,8 nm a vystupnim vykonem 15 mW. Napajeci zdroj pro toto zafizeni
je model 05-LPL-903-070. Laser patti do tiidy 3B, coz je nebezpecné pro oci
pri primém pohledu do paprsku. Je potfeba mit nasazené ochranné bryle.
Drzaky na sloupky a sloupky

Opticka vlakna

Meéri¢ optického vykonu SAT-4EX

Cistici pero na vlaknovou optiku

Ochranné bryle
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3D tisténé drzaky, sloupky
o Drzak délice svazku — Byly navrzeny dvé varianty uchyceni délice svazku
pro ruzné velikosti, které umoznuji bezpeéné upevnéni a ochranu komponenty:.
Konstrukce umoznuje uzavieni shora, ¢imz se minimalizuje riziko poskozeni
béhem manipulace a montaze. Déli¢ svazku je tak chranén pred mechanickym

poskozenim.

Obr. 7.1: Drzdk délice svazku.
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e Drzak na polarizacni rotator — Polarizacni rotator se vlozi do priprave-
ného otvoru, ktery je vybaven Sroubem umoznujici pevné upevnéni rotatoru

na misté. Tim se zajisti jeho stabilita béhem méreni.

Obr. 7.2: Drzak polariza¢niho rotatoru.

o Drzak kolimatoru — Kolimator se vlozi do otvoru a upevni se pomoci Sroubt.

Obr. 7.3: Drzédk koliméatoru.
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e Drzak sloupku, sloupek a montazni zdkladna — V laboratornim pro-
stfedi jiz byla k dispozici zakladni sada komponent, jako jsou drzaky sloupki,
samotné sloupky a montazni zakladny. Nicméné bylo potifeba navrhnout a vy-

tisknout dalsi, aby bylo k dispozici vétsi mnozstvi téchto dili.

Obr. 7.4: Drzak sloupku, sloupek a montazni zakladna.

7.1.1 Ovéreni funkce délice svazku

Bylo pottfeba ovérit, zda dostupny déli¢ svazku rozdéluje vstupni svételny paprsek
rovnomérné v pomeéru 50:50, tedy jestli rozdéluje svétlo na dvé casti se stejnou
intenzitou. K ovéreni spravnosti byl nejprve zméfen a zaznamenan vykon laseru
pred vlozenim délice svazku, coz poskytlo zdkladni referenéni hodnotu pro dalsi
porovnavani. Nasledné se do cesty paprsku vlozil déli¢ svazku a byly zaznamenany
hodnoty na obou vystupech. V idedlnim piipadé by mélo dojit k poklesu o 3 dB, coz

odpovida snizeni vykonu na polovinu.
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Tab. 7.1: Mérené hodnoty vykonu pred a po pouziti délice svazku.

Popis méreni Vykon [dBm] | Rozdil od vstupu [dB]
Vstupni paprsek —11,75 -

Vystupni paprsek 1 —14, 66 2,91

Vystupni paprsek 2 —14,79 3,04

V tabulce 7.1 se nachazi veskeré potiebné zaznamenané tidaje. Namérené hod-
noty jsou velmi blizké teoretickému ocekavani (—14,75 dBm), rozdily mezi dvéma
vystupy jsou zanedbatelné a je mozné konstatovat, ze déli¢ svazku opravdu rozdéluje

paprsek rovnym dilem v poméru 50:50.

7.2 Bezpecnostni pokyny a instrukce

Pri praci s laserem tiidy 3B je dilezité dodrzovat bezpecnostni opatieni, aby nedoslo
k poranéni. Laser pouzivany v laboratofi, ktery vysila linedrné polarizovany paprsek
s vlnovou délkou 632,8nm a vystupnim vykonem 15 mW, je dostatecné silny na to,
aby zptisobil poskozeni zraku i pri kratkodobé expozici. Pti praci s laserem tridy
3B je vzdy potfeba pracovat s ochrannymi brylemi. Tyto bryle musi chranit pred
vlnovou délkou, kterou vysila dané zarizeni, tzn. v tomto pripadé 632 nm.

Dale je potieba zajistit, aby se v blizkosti experimentu nenachazely zadné dalsi
osoby. Okolo zarizeni by nemély byt zadné lesklé nebo reflexni povrchy, od kterych by
se mohl paprsek odrazet. V pripadé jejich pritomnosti je potfeba tyto povrchy zakryt
matnym materidlem. V zadném pripadé neni dovoleno divat se primo do vystupniho
otvoru laseru nebo laser zamérovat na jiné osoby. Pred kazdym pouzitim je potieba

zkontrolovat, ze laser a jeho soucasti nejsou poskozené a funguji spravné.

7.3 Realizace pracovisté

Pred samotnym otestovanim a realizaci laboratorni tlohy bylo potieba pripravit
a spravné nastavit potfebné komponenty a vybaveni. Laser byl umistén na opticky
stil a upevnén na stabilni rameno. Pomoci nastavitelného sroubu bylo potieba za-
jistit, ze zdroj svétla bude pevné zafixovan.

Vsechny komponenty byly vycistény, aby na povrchu neztstaly ¢astice prachu
nebo otisky prstl, coz by mohlo vést k ovlivnéni vysledku métreni. Po ocisténi byly
umistény do prislusnych drzaki, ve kterych budou po celou dobu laboratorni tlohy.

Tim se zabrani potencidlnimu poskozeni neopatrnou manipulaci.
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Pri pripravé pracovisté bylo zasadni nastavit spravné orientaci linearnich pola-
rizatori vzhledem k polarizaci vysilaného paprsku. Polarizator byl umistén na op-
ticky stil tak, aby paprsek prochazel jeho stredem. Nasledné se pomoci koliméatoru
a mérice optického vykonu mérila intenzita prochazejiciho svétla pti riiznych tihlech.
Maximalni zaznamenand intenzita svétla indikovala, ze polariza¢ni osa polarizatoru
je presné zarovnana s polarizaci vysilaného paprsku. Tento thel byl nastaven jako
0° na stupnici rota¢niho drzaku. Stejny postup byl opakovan pro kazdy polarizator.

Nasledné byla cela laboratorni tloha nékolikrat uspésné realizovana. Pro nézor-
nou ukazku byly porizeny fotografie jednotlivych experimentalnich sestav. Aby bylo
snadnéjsi porozumeét kontextu, nad kazdou fotografii se nachazi schéma aparatury,

které je pak doplnéno o snimek z praktického provedeni v laboratofi.

LINEARNI LINEARNI PROJEKCNI

LASER POLARIZATOR POLARIZATOR PLOCHA

Obr. 7.5: Pozorovani zmény intenzity svétla se dvéma polarizatory.
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LINEARNI LINEARNI LINEARNI PROJEKCNI
POLARIZATOR POLARIZATOR POLARIZATOR PLOCHA

LASER

NARNRN

v ey

Obr. 7.6: Pozorovani zmény intenzity svétla se tfemi polarizatory.
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Obr. 7.7: Prakticka simulace protokolu BB8&4.
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Obr. 7.8: Vliv riznych typt optickych vldken na polarizaci svétla.
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Zaveér

V této bakalarské praci byla provedena podrobna analyza vyuziti polarizace svétla
v kontextu kvantové distribuce klicu (QKD), pfi¢emz bylo zduraznéno, ze polari-
zace svétla je klicova pro bezpecny prenos informaci v ramci QKD, a to diky vyuziti
jedinecénych kvantovych vlastnosti fotoni. Vyznamna pozornost byla vénovana jed-
nosmérnym prepare-and-measure protokolim s diskrétni proménnou DV-QKD.

V teoretické ¢asti byly rozebrany zakladni principy polarizace, jeji vyznam v QKD
a prehled riaznych metod reprezentace, véetné Jonesovych vektori, Stokesovych pa-
rametrii a Poincarého koule. V ramci této ¢asti prace byl také poskytnut zakladni
uvod do kvantové mechaniky a jeji dilezitosti v QKD. Nasledné byl detailné rozepsan
princip kvantové distribuce kli¢t s charakterizaci jednotlivych protokolti. Zavérecna
¢ast obsahuje informace o standardizaci v oblasti QKD a resersi aktualné platnych
¢i vyvijenych standardu.

Podrobny navrh praktické laboratorni tilohy, ktery byl soucasti bakalarské prace,
mél za cil demonstrovat vyznam polarizace v QKD protokolech, poskytnout zkuse-
nosti a hlubsi pochopeni smyslu polarizace v kontextu QKD. Zasadni byl také vybér
vhodnych komponenti potfebnych pro provedeni tlohy. Uloha byla navrzena, na-

sledné otestovana a realizovana v laboratori.
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ITU-T International Telecommunication Union Telecommunication
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QBER Quantum Bit Error Rate
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SDN Software Defined Networks
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Matematické velic¢iny

Oy 0y, 0 Pauliho matice

o]

vektor magnetického pole

E vektor elektrického pole
J Jonestv vektor

J Jonesova matice

M Muellerova matice

So, S1, 52, S3 Stokesovy parametry

|1) Kvantovy stav zapsany pomoci ket vektoru
P Vertikalné-horizontalni baze
& Diagonalni baze
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A Aktualné platné standardy

V této priloze je obsazen seznam aktualné platnych standardt od organizaci ETSI,
ITU-T, IEEE a ISO/IEC, a také dokumenty, které jsou v soucasné dobé ve vyvoji.

A.l1 ETSI

Tab. A.1: Seznam aktudlné platnych standarda ETSI [48].

Dokument Verze Datum Obsah
publikace

ETSI GS QKD 016 | V2.1.1 2024-01 Profil ochrany pro systémy QKD.

ETSI GS QKD 018 | V1.1.1 | 2022-04 | Rozhrani orchestrace pro softwa-
rové definované sité (SDN).

ETSI GS QKD 015 | V2.1.1 | 2022-04 | Ridicf rozhrani SDN.

ETSI GS QKD 004 | V2.1.1 2020-08 | Aplika¢ni rozhrani.

ETSI GS QKD 012 | V1.1.1 2019-02 Specifikace parametrii zafizeni
a komunikacnich kanal.

ETSI GS QKD 014 | V1.1.1 2019-02 | Protokoly a forméaty dat rozhrani
REST API pro doruceni kli¢ti.

ETSI GR QKD 007 | V1.1.1 2018-12 Slovnik shromazdujici definice
a zkratky pouzivané ve spojitosti
s QKD.

ETSI GR QKD 003 | V2.1.1 | 2018-03 | Definovani vlastnosti komponent
a internich rozhrani.

ETSI GS QKD 011 | V1.1.1 2016-05 Charakterizace optickych kompo-
nent.

ETSI GS QKD 008 | V1.1.1 2010-12 | Bezpecnostni pozadavky pro mo-
duly QKD.

ETSI GS QKD 005 | V1.1.1 2010-12 | Bezpecnostni dikazy.

ETSI GS QKD 002 | V1.1.1 2010-06 | Pripady pouziti QKD.
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Tab. A.2: Seznam standardia ETSI ve vyvoji [48].

Dokument

Obsah

ETSI GS QKD 010

Zamétuje se na zabezpeceni implementace QKD
v jednosmérnych systémech proti ttokim troj-

skym koném.

ETSI GS QKD 013

Charakteristika optického vystupu vysilacich mo-
duli QKD.

ETSI GR QKD 017

Analyza sitovych architektur.

ETSI GR QKD 019

Navrh rozhrani QKD s autentizaci.

ETSI GS QKD 020

Protokoly a forméaty dat rozhrani REST API pro

interoperabilni systém spravy klic.

ETSI GS QKD 021

Rozhrani orchestrace SDN pro interoperabilni

systém spravy klica.

ETSI GS QKD 022

Architektura sité.

ETSI GS QKD 023

Rozhrani pro monitorovani a datovy model.

A.2 ITU-T

Tab. A.3: Seznam aktudlné platnych standarda ITU-T série Q) [49].

Dokument

Datum

schvaleni

Obsah

ITU-T Q.4160 | 2023-12 | QKDN - Framework protokolu.

ITU-T Q.4161 | 2023-12 | Protokoly pro rozhrani Ak pro QKDN.

ITU-T Q.4162 | 2023-12 | Protokoly pro rozhrani Kq-1 pro QKDN.

ITU-T Q.4163 | 2023-12 | Protokoly pro rozhrani Kx pro QKDN.

ITU-T Q.4164 | 2023-12 | Protokoly pro rozhrani Ck pro QKDN.

Tab. A.4: Seznam standardi ITU-T série Q ve vyvoji [49].

Dokument

Obsah

ITU-T Q.QKDN_ Mk Protokoly pro rozhrani spravce QKDN.

ITU-T Q.QKDNi_ KM | Protokoly pro rozhrani mezi spravci klict

pro propojeni QKDN.

ITU-T Q.QKDNi_ profr | Propojeni QKDN - Framework protokolu.
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Tab. A.5: Seznam aktualné platnych standardi I'TU-T série X [49].

Dat
Dokument a u'm i
schvaleni

Obsah

ITU-T X.1702 | 2019-11

Architektura generatoru nahodnych cisel

s kvantovym Sumemn.

ITU-T X.1710 | 2020-10

Bezpecénostni framework pro QKDN.

ITU-T X.1712 | 2021-10

Bezpecnostni pozadavky a opatieni pro
QKDN — Sprava klict.

ITU-T X.1713 | 2024-04

Bezpecénostni pozadavky na ochranu QKD

uzla.

ITU-T X.1714 | 2020-10

Kombinace kli¢ii a poskytovani divérnych
kli¢t pro QKDN.

ITU-T X.1715 | 2022-07

Bezpecnostni pozadavky a opatieni pro
integraci QKDN a sité pro bezpecné ukla-
dani dat.

ITU-T X.1811 | 2021-04

Bezpecénostni pokyny pro pouziti kvantové
bezpecnych algoritmi v systémech IMT-
2020.

Tab. A.6: Seznam standardi ITU-T série X ve vyvoji [49].

Dokument

Obsah

ITU-T X.sec_ QKD_ profr

Framework protokolt pro kvantovou dis-
tribuci klici v QKDN.

ITU-T X.sec_ QKDN__AA

Autentizace a autorizace v QKDN.

ITU-T X.sec_ QKDN__CM

Bezpecénostni pozadavky a opatieni
QKDN - kontrola a spréva.

ITU-T X.sec_ QKDNi

Bezpecnostni pozadavky na propojeni
QKDN (QKDNi).
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Tab. A.7: Seznam aktualné platnych standardi I'TU-T série Y [49].

Dokument Datum Obsah

schvaleni

ITU-T Y.3800 | 2019-10 | Prehled siti podporujicich QKD.

ITU-T Y.3801 | 2020-04 | Funkéni pozadavky na sité pro QKD.

ITU-T Y.3802 | 2020-12 | QKDN — Funkéni architektura.

ITU-T Y.3803 | 2020-12 | QKDN — Sprava klicti.

ITU-T Y.3804 | 2020-09 | QKDN — Kontrola a sprava.

ITU-T Y.3805 | 2021-12 | QKDN — Kontrola SDN.

ITU-T Y.3806 | 2021-09 | QKDN — Pozadavky na zajisténi kvality
sluzeb.

ITU-T Y.3807 | 2022-02 | QKDN — Parametry kvality sluzeb.

ITU-T Y.3808 | 2022-02 | Framework pro integraci QKDN a sité pro
bezpecné ukladani dat.

ITU-T Y.3809 | 2022-02 | Model zaloZzeny na rolich pfi nasazeni
QKDN.

ITU-T Y.3810 | 2022-09 | QKDN — Framework.

ITU-T Y.3811 | 2022-09 | QKDN — Funk¢ni architektura pro zajis-
téni kvality sluzby.

ITU-T Y.3812 | 2022-09 | QKDN — Pozadavky na zajisténi kvality
sluzeb zalozené na strojovém uceni.

ITU-T Y.3813 | 2023-01 | QKDN — Funkéni pozadavky.

ITU-T Y.3814 | 2023-01 | QKDN — Funkéni pozadavky a architek-
tura pro podporu strojového uceni.

ITU-T Y.3815 | 2023-09 | QKDN — Prehled odolnosti.

ITU-T Y.3816 | 2023-09 | QKDN — Vylepseni funkéni architektury
pro zajisténi kvality sluzeb na zakladé
strojového uceni.

ITU-T Y.3817 | 2023-09 | Propojeni QKDN — Pozadavky na zajis-
téni kvality sluzby.

ITU-T Y.3818 | 2023-09 | Propojeni QKDN — Architektura.

ITU-T Y.3819 | 2023-12 | QKDN — Pozadavky a model pro auto-
nomni spravu a kontrolu.

ITU-T Y.3820 | 2024-04 | Propojeni QKDN — Rizeni SDN.

ITU-T Y.3821 | 2024-04 | QKDN - Pozadavky na odolnost.
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Tab. A.8: Dopliujici dokumenty série ITU-T Y.3800 [49].

Dokument Datum Obsah
schvaleni
ITU-T Y.Sup70 | 2021-07 | QKDN — Vyuziti strojového uceni.
ITU-T Y.Sup75 | 2023-03 | QKDN — Budouci sité s podporou kvan-
tovych technologii.
ITU-T Y.Sup79 | 2023-11 | QKDN — Role v end-to-end kryptografic-
kych sluzbach s nekvantovou kryptografii.
ITU-T Y.Sup80 | 2023-11 | Pripadové studie QKDN.

Tab. A.9: Seznam standardi ITU-T série Y ve vyvoji [49].

Dokument

Obsah

ITU-T Y.QKDN-da

QKDN - Hodnoceni spolehlivosti.

ITU-T Y.QKDNi-qos-fa

Propojeni QKDN — Funkéni architektura

pro zajisténi kvality sluzeb.

ITU-T Y.QKDN-ng-qos-rf

Pozadavky a framework zajisténi kva-
lity sluzeb pro integrované sluzby QKDN

a nekvantové uzivatelské sité.

ITU-T Y.QKDN-qos-auto-fa

QKDN — Vylepseni funkéni architektury

pro autonomni zajisténi kvality sluzeb.

ITU-T Y.QKDN-qgos-auto-rq

QKDN - Pozadavky na autonomni zajis-

téni kvality sluzeb.

ITU-T Y.QKDN-qos-mmq

QKDN - Metodika méreni parametri
QoS.

ITU-T Y.QKD-IPSec-fr

Framework pro integraci QKD a IPSec.

ITU-T Y.QKDNf-fr

Framework federace QKDN.

ITU-T Y.QKDN-nqg-rf

Pozadavky a framework pro integrované
sluzby QKDN a nekvantové uzivatelské

sité.

ITU-T Y.QKDN-orfr

Framework pro orchestraci sité pro distri-

buci kvantovych klic¢i.

ITU-T Y.QKDN-rsff

QKDN - Funkéni framework odolnosti.

ITU-T Y.QKDN-safr

QKDN - Framework pro povédomi o sluz-
bach

ITU-T Y.QKDN-TSNfr

Framework pro integraci QKDN a c¢asove

citlivé sité.
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A.3 IEEE

Tab. A.10: Seznam standardi IEEE ve vyvoji [50].

Dokument Obsah

IEEE P7130 Definice a terminologie pouzivanad v kvantovych
technologiich.

IEEE P1913 Softwaroveé definovana kvantova komunikace.

A.4 1SO/IEC

Tab. A.11: Seznam aktualné platnych standardi ISO/IEC [51, 52].

Dokument

Datum Obsah

publikace

ISO/IEC 23837-1

2023-08 | Bezpecnostni pozadavky, metody testo-
vani a vyhodnoceni pro distribuci kvan-
tovych kli¢t — Cést 1: Pozadavky

ISO/IEC 23837-2

2023-09 | Bezpecnostni pozadavky, metody testo-
vani a hodnoceni pro distribuci kvanto-
vych kli¢h — Cast 2: Metody hodnoceni

a testovani
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B Laboratorni uloha

B.1 Cil alohy

Cilem této laboratorni tlohy je poskytnout praktické porozuméni klicovym princi-
pum polarizace svétla a jejich aplikaci v kvantové distribuci klicu (QKD). Uloha je
zasadni pro pochopeni, jak polarizace svétla muze byt vyuzita pro bezpecény prenos

informaci v oblasti soucasné kryptografické praxe.

B.2 Teoreticky uvod

Zaklady polarizace svétla

Polarizace je fyzikalni vlastnost elektromagnetického vinéni, jako je svétlo, pri které
se oscilace elektromagnetického vinéni omezuje nebo orientuje do urcitého sméru.
Elektromagnetick4 vina se skladd ze dvou vektorit: vektoru elektrického pole E a vek-
toru magnetického pole B. Vektory EiB jsou navzajem kolmé a zaroven lezi v ro-

viné, ktera je kolméa ke sméru siteni vinéni.

Obr. B.1: Elektromagneticka vina a jeji slozky.

Podle orientace oscilace elektrického pole E se rozlisuji tii zdkladni typy polari-

zace:

« Linearni polarizace — Vektor E kmitd stdle v jednom sméru. Linedrn{ po-
larizace muze byt horizontalni, vertikalni nebo naklonénd pod urcéitym thlem
vzhledem k ose.

o Kruhova polarizace — Vektor E opisuje kruh.

« Elipticka polarizace — Vektor E opisuje elipsu. Elipticka polarizace je kom-

binaci linearni a kruhové polarizace.

78



S

LINEARNI

KRUHOVA ELIPTICKA

Obr. B.2: Druhy polarizace.

Pokud vektor elektrického pole E nahodné osciluje ve vSech smérech bez preferované
orientace, jedna se o nepolarizované svétlo (typické pro bézné svétlo jako je slune¢ni

zéfeni nebo zarovka).

Kvantova distribuce kli¢ta
Kvantova distribuce klicu (QKD) je metoda bezpecné komunikace umoznujici dvéma
stranam (obvykle nazyvanym jako Alice a Bob) sdilet spoleény tajny kli¢, ktery
je mozné pouzit pro Sifrovani ¢i desifrovani zprav. QKD je povazovana za vysoce
bezpecnou z toho duvodu, Ze je zalozena na fyzikdlnich zakonech, konkrétné na
principech kvantové mechaniky. To zarucuje, ze jakakoli informace prenasena po-
moci fotonu (¢astice svétla) se pri pokusu o odposlech tfeti stranou nevratné zméni.
Komunikujici strany tak mohou zjistit, ze doslo k naruseni.

V ramci kvantové distribuce kli¢t je polarizace dilezitym néstrojem. Polarizace
fotont se pouziva k zakédovani a prenosu informaci. Konkrétnim piikladem je pro-
tokol BB84, ktery pouziva polarizaci fotoni k vytvoreni bezpeéného kvantového

komunika¢niho kanalu.

Protokol BB84
Protokol BB84 je jeden z prvnich a nejzndméjsich protokoli QKD. Zakladnim prin-
cipem tohoto protokolu je pouziti ¢tyr specifickych stavi polarizace, které umoznuji
zakédovani binarnich informaci do fotont:
e Horizontalni polarizace — Foton je polarizovan pod thlem 0°. Tento stav
muze reprezentovat bit 0.
e Vertikalni polarizace — Foton je polarizovan pod thlem 90°. Tento stav

miize reprezentovat bit 1.
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« Diagondalni polarizace — Foton je polarizovan pod thlem 45°. Tento stav
muze reprezentovat bit 0.
o Antidiagonalni polarizace — Foton je polarizovan pod thlem 135°. Tento

stav muze reprezentovat bit 1.

Pro méreni stavi polarizace se pouzivaji dvé zakladni baze:
o Vertikalné-horizontalni baze — Méreni v této bazi umoznuje detekovat
stavy fotonu polarizovanych horizontalné nebo vertikalné.
o Diagonalni baze — Méreni v této bazi umoznuje detekovat stavy fotont po-

larizovanych diagonalné nebo antidiagonalné.

Vyména klice probiha nasledovneé:

o Priprava a odeslani fotont Alici — Alice ndhodné vygeneruje sekvenci
bith a nahodné voli baze, ve kterych tak zakoduje kazdy bit do stavu jednoho
fotonu. Poté odesila tuto sérii fotonti Bobovi.

o Prijem a méreni fotonit Bobem - Bob fotony pfijima na své strané a pro-
vadi méfeni v ndhodné vybranych béazich.

o Sdéleni vysledki — Bob sdéli Alici své vysledky, a to konkrétné kterou bazi
pouzil pro kazdy foton. Alice a Bob porovnaji své baze, a ponechaji si jen ty

bity, kde pouzili stejnou bazi. Shodna série bitti tak tvori kli¢, ostatni bity jsou

zahozeny.
1
DETEKTOR
PRO
DIAGONALNi
BAZI
POLARIZACNI|
RIZA 0
DELIC 7
SVAZKU
GENERATOR ) .
NAHVOIDNYCH ROTATOR 45 POLA‘RIZ{\éNi
] CiSEL ] DELIG
KVANTOVY
1l ¢ SVAZKU
o KANAL [ ]
$ ---------- f -------------- /1 ------------------- 1
1 I >
ALICE 0 == | DETEKTOR BOB
] PRO
HODNOTA POLARIZACNI OPTICKY. oo VERTIKALNE-
BITU STAV PREPINAC Py -  HORIZONTALNI
CiSEL o BAZI

Obr. B.3: Obecné schéma protokolu BB84.
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B.3 Seznam pristrojii a pomiicek

o HeNe laser — Hélium-neonovy laser vyzaruje linedrné polarizovany paprsek
s vlnovou délkou 632,8 nm. Laser patii do bezpecnostni tiidy 3B, proto je
potieba mit nasazené ochranné bryle.

o Linearni polarizator — Slouzi k propousténi svétla s kmitanim elektrického
pole v ur¢itém sméru, zatimco svétlo polarizované v jiném smeéru blokuje nebo
snizuje jeho intenzitu.

o Polarizacni déli¢ svazku — Propousti svétlo polarizované v jednom sméru a od-
razi svétlo polarizované kolmo k tomuto sméru.

o Vykonovy déli¢ svazku — Vykonovy déli¢ svazku s pomérem 50:50 rovnomeérné
rozdéli vstupni paprsek na dvé ¢asti a kazda z nich obdrzi polovinu ptvodni
intenzity svétla.

o Polarizacni rotator 45° — Otaci polarizacni rovinu svétla o 45°.

o Kolimator — Slouzi k usmérnéni rozbihavych nebo sbihavych svételnych pa-
prsku do paralelniho svazku.

o Montazni zdkladny, sloupky, drzaky sloupk, optické vlakna, ¢istici pero, méric¢

optického vykonu, Sedy filtr, ochranné bryle

B.4 Bezpecnostni pokyny

Manipulace s laserem

Laser v laboratori patii do bezpecnostni tiidy 3B, je tedy povinné mit nasazené
ochranné bryle. Nikdy nenechéavejte zapnuty laser bez dozoru, vzdy jej méjte pod
kontrolou. Vyvarujte se pohledu do vystupniho otvoru laseru. Piimy i odrazeny
paprsek laseru muze zpusobit vazné poskozeni o¢i. V zadném pripadé nesmeérujte

laserovy paprsek na lidi.

B.5 Pokyny pro praci

Uchyceni optickych komponent

Optické komponenty (linedrni polarizator, polarizaéni a vykonovy déli¢ svazku, po-
larizacni rotator, kolimator) jsou jiz nachystédny v prislusnych ochrannych drzacich.
V pritbéhu prace je nevyjimejte z drzaki, aby nedoslo k jejich poskozeni neodbor-
nym zachazenim. Ujistéte se, Ze pti manipulaci s komponentami v drzécich se nedo-
tykate prsti sklenénych ¢asti povrchu. Mohlo by dojit k jejich znecisténi a zkresleni
vysledktt méteni. Zajistéte, aby vSechny drzaky byly pevné uchyceny na optickém

stole.
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Montazni zakladna
Montézni zékladna je zdkladni prvek, ktery poskytuje stabilni platformu pro dalsi

Casti. Montuje se piimo do optického stolu. Aby pii dotahovani Sroubu nedoslo

k poskozeni zakladny, je nutné vlozit pod hlavicku sroubu podlozku.

Drzak sloupku

Drzék sloupku slouzi k udrzeni a pres-
nému nastaveni vysky a polohy sloupki
pomoci boc¢nich nastavitelnych sroubii.
Drzak se nasroubuje na montazni za-

kladnu skrz prodluzovaci matici.

Sloupek
Sloupky se vsunou do drzaku a slouzi
jako podpurné struktury pro dalsi op-

tické komponenty.
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B.6 Zadani laboratorni ulohy

B.6.1 Pozorovani zmény intenzity svétla se dvéma polarizatory

V této c¢asti budete pozorovat svétlo prochazejici linedarnimi polarizatory a analyzo-

vat, k jakym zménam intenzity svétla dochéazi pri riznych thlech polarizatori.

Schéma aparatury

MM —

LINEARNI LINEARNI PROJEKCNI
POLARIZATOR POLARIZATOR PLOCHA

LASER

Obr. B.4: Schéma zapojeni se dvéma polarizatory.

Postup

1.

Na jednom konci optického stolu se nachazi jiz upevnény laser. Na druhy konec
stolu, naproti laseru, umistéte stojan s papirem, na kterém budete pozorovat
intenzitu paprsku.

Laser zapnéte otocenim klice na napajecim zdroji. Paprsek musi sméfovat na
projekéni plochu.

Linearni polarizatory se jiz nachazi v rotacnich drzacich. Dbejte na to, abyste
se skla nedotkli prsty, a nasroubujte polarizatory s drzéaky na sloupky, které
pak vlozite do drzaku sloupkd.

Prvni polarizator umistéte mezi zdroj svétla a projekéni plochu tak, aby svétlo
z laseru prochézelo jeho stredem.

Nastavte na prvnim polarizatoru 0°. Nyni je jeho polariza¢ni rovina horizon-
talni a rovnobézna s polarizaci laseru.

Obdobnym zptsobem umistéte druhy polarizator podle schématu. Ujistéte se,
ze paprsek prochazi sttedem obou polarizatorii a dopada na projekéni plochu.
Zachovejte prvni polarizator na 0°, druhym polarizatorem otacejte a pozorujte
zmény intenzity svétla.

Otacejte druhy polarizator o ihly 0°, 45°, 90° a 135° a vysledky zapisujte do
tabulky B.1 (napriklad silnd, polovi¢ni, zadnd atd.).
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Tab. B.1: Pozorovani zmén intenzity svétla pri riznych thlech polarizace.

Uhel druhého polarizitoru | Pozorovana intenzita svétla
0° silné
45° poloviéni
90° zadna
135° poloviéni

Kontrolni otazky
Kdy byla zaznamenana nejvyssi intenzita svétla na projekéni desce v priabéhu otaceni

druhého polarizatoru? Vysvétlete.

Nejvyssi intenzita svétla byla zaznamenana, kdyz polariza¢ni osy obou polari-
zatoru byly nastaveny rovnobézné, tedy kdyz byl druhy polarizator nastaven
také na thel 0°. V takovém pripadé neni zadnda cast svétla blokovana, svétlo

prochézi skrz oba dva polarizatory v maximalni intenzité.

Kdy byla pozorovana nejnizsi intenzita? Vysvétlete.

Nejnizsi (zadnd) intenzita svétla byla pozorovana, kdyz byly polarizacni osy
na sebe kolmé, coz odpovida tthlu 90° pro druhy polarizator. Prvni polarizator
propousti svétlo, které je polarizované ve sméru 0°. Toto svétlo vstupuje do
druhého polarizatoru, ktery je nastaveny na 90°. Vzhledem k tomu, ze svétlo
polarizované ve sméru 0° je kolmé na osu druhého polarizatoru, je toto svétlo

druhym polarizatorem zcela blokovano.
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B.6.2 Pozorovani zmény intenzity svétla se tremi polarizatory

Zamérem je pozorovani stavu, kdy vkladani tretiho polarizatoru mezi dva vzajemné
ortogonalné (kolmo) orientované polarizatory muze znovu umoznit prichod svétla,

ktery by jinak byl blokovan.

Schéma aparatury

(1h—

LASER LINEARNI LINEARNI LINEARNI PROJEKCNI
POLARIZATOR POLARIZATOR POLARIZATOR PLOCHA
Obr. B.5: Schéma zapojeni se tfemi polarizatory.
Postup

o Vrafte se k usporadani, kdy neprochazelo zadné svétlo a polarizacni roviny
byly kolmé (prvni polarizator nastavte na thel 0° a druhy na 90°).

« Pridejte treti linearni polarizator mezi ptivodni dva.

o Zacnéte otacet prostrednim polarizatorem a pozorujte, zda dojde k opétov-
nému prichodu svétla na projekéni plose.

o Postupné prostiednim polarizatorem otacejte o ihly 0°, 45°, 90° a 135° a vy-

sledky si zapisujte do tabulky B.2.

Tab. B.2: Pozorovani intenzity svétla pii riznych thlech prostfedniho polarizatoru.

Uhel prostiedniho polarizatoru | Viditelnost svétla
0° ne
45° ano
90° ne
135° ano
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Kontrolni otazky
Vysvétlete, jakym zplisobem vlozeni tretiho polarizatoru umoznilo prichod svétla,

které bylo ptivodné blokovano prvnimi dvéma polarizatory.

Vlozenim dalsiho polarizatoru mezi ptivodni dva, napriklad se smérem polari-
zacni osy na 45°, dochazi k nasledujicimu:

o Prvni polarizator (0°): Svétlo, které prochazi timto polarizdtorem, se
stava linearné polarizovanym ve sméru 0°.

« Prostfedni polarizator (45°): Po prichodu prostfednim polarizdtorem
svetlo neni ¢isté polarizované ve sméru 0° nebo 90°, ale ve sméru 45°, coz
znamena, ze se sklada ze dvou slozek: jedna ve sméru 0° a druhé ve sméru
90°.

« Posledni polarizator (90°): Kdyz svétlo polarizované ve sméru 45° pro-
chézi poslednim polarizatorem nastavenym na 90°, slozka svétla ve sméru

90° projde.
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B.6.3 Prakticka simulace protokolu BB84

Budete provadét praktickou simulaci protokolu BB84, ktery se fadi mezi nejznamé;jsi
protokoly pro kvantovou distribuci kli¢ti. V protokolu BB84 jsou informace zakddo-
vany v polarizaci fotont. Pozorovanim svétla na kazdém vystupu pfi riznych thlech
polarizace ziskate zakladni predstavu o tom, jak polarizacni stavy ovliviiuji méteni.
Tato uloha nepredstavuje plné funkéni implementaci protokolu BB84, je pouze jeho
zjednodusenou simulaci. Laser v laboratori mé vyssi vykon nez je obvyklé pro kvan-

tovou distribuci kli¢t, kde se pracuje s jednotlivymi fotony nebo slabymi svételnymi
pulzy.

Schéma aparatury

PROJEKCNI
PLOCHA
A
PROJEKCNI < POLS\I?II_%QCNI PROJEKCNI
PLOCHA SVAZKU PLOCHA
A Y
LASER LINEARNI LINEARNI . . L
POLARIZATOR POLARIZATOR VYKONOVY POLARIZAGNI POLARIZACNI PROJEKENI
DELIC ROTATOR DELIC PLOCHA
SVAZKU SVAZKU

Obr. B.6: Schéma zapojeni praktické simulace protokolu BB&4.

Postup

1. Z predchozi tlohy ponechejte prvni dva linearni polarizatory a stojan s papirem
na konci optického stolu naproti laseru. Pokud jsou polarizatory prilis daleko
od sebe, presunte je k sobé blize, aby se celd aparatura vesla na opticky stil.
Prvni polarizator bude pevné nastaven na 0°, druhym polarizatorem budete
v prubéhu tlohy otacet.

2. Podle schématu aparatury umistéte zbylé stojanky s papirem, které budou
slouzit jako projekéni plochy na vystupy z polarizacnich délict svazku.

3. Vykonovy déli¢ svazku (oznaceni 20 mm) umistéte za druhy linedrni polariza-
tor tak, aby oba jeho vystupy dopadaly na projekéni plochy.
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4. Na jeden vystup vykonového délice svazkll umistéte polarizacni déli¢ svazku
(oznaceni 15 mm). Oba jeho vystupy musi opét dopadat na stojany s papirem.

5. Na druhy vystup vykonového délice svazku umistéte polarizac¢ni rotator a za
néj druhy polarizacni déli¢ svazku. Opét zajistéte, aby oba vystupy dopadaly
na stojany s papirem.

6. Ujistéte se, ze mate vsechny komponenty pevné zafixované, a ze laserovy pa-
prsek prochéazi vsemi komponentami.

7. Postupné otacejte polarizator o ithly 0°, 45°, 90° a 135° a pozorujte, co se déje

se svétlem na kazdém vystupu.

Souvislost experimentu a protokolu BB84

V protokolu BB84 Alice zakéduje binarni hodnoty (0 a 1) do fotont pomoci ¢ty
ruznych polarizac¢nich stava (0°, 45°, 90° a 135°), a to odpovidd dvéma bazim:
vertikalné-horizontalni a diagonalni. Alice je v tloze reprezentovana linearnim pola-
rizatorem, kterym otécite o ruzné thly (0°, 45°, 90° a 135°).

Vykonovy déli¢ svazku rozdéli paprsek do dvou cest, coz simuluje situaci, kdy
foton ma 50% Sanci, ze pujde jednou cestou a 50% Sanci, Ze pujde druhou cestou.
Kazda cesta reprezentuje méreni v jiné bazi. Na jednom vystupu vykonového délice
svazku se nachazi polarizacni déli¢ svazku, ktery rozdéluje fotony podle polarizace
(horizontalni nebo vertikalni), a to odpovidd méreni ve vertikalné-horizontalni bézi.

Na druhém vystupu je umistén polarizacni rotator nasledovany dalsim polarizac-
nim délicem svazku, ktery opét rozdéluje fotony podle jejich polarizace, coz odpovida
meéreni v diagonalni bazi. Kdyz pozorujete, kam dopada svétlo na projekéni plochy,

simulujete Boba ktery méti prichazejici fotony v rtiznych polarizacnich stavech.
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B.6.4 Vliv rtiznych typa optickych vldken na polarizaci svétla

V posledni ¢asti tlohy budete pozorovat vliv riznych typt vldken na polarizaci

svétla. Konkrétné budete porovnavat bézné jednovidové (SM) vladkno a vldkno ucho-

vavajici polarizaci (PM).

Schéma aparatury

OPTICKE
: : O VLAKNO
- MY OPTICKY
LINEARN SEDY . TIEK
LASER . KOLIMATOR MERIC
POLARIZATOR FILTR VYKONU
Obr. B.7: Schéma zapojeni s optickym vlaknem.
Postup

1.
2.

Za laserem ponechejte pouze linearni polarizator nastaveny na 0°.

Nastavte sedy filtr do cesty paprsku, aby intenzita paprsku nebyla prilis silna
a nedoslo k poskozeni mériciho zatizeni.

Umistéte kolimator tak, aby svételny paprsek vstupoval do jeho ¢ocky.

Pred mérenim vzdy ocistéte oba konce optického vlakna cisticim perem. Pri-
pojte vystup kolimatoru k béznému SM vldknu. Druhy konec vlakna pripojte
Pomoci ti1 Sroubii na drzaku kolimatoru upravte pozici tak, aby detektor uka-
zoval co nejvétsi intenzitu svétla.

Pomalu hybejte vlaknem a pozorujte zmény intenzity svétla na detektoru.
Stupnujte postupneé rozsah pohybt od jemnych az po vétsi ohyby, abyste mohli

sledovat, jak rizné typy pohybu ovliviiuji intenzitu svétla.

7. Vymeénte bézné SM vlakno za PM vlakno.

Opét pomalu hybejte vlaknem a pozorujte zmény intenzity svétla na detektoru.

Stupnujte pohyby vlakna stejnym zptsobem jako u predchoziho vldkna.
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Kontrolni otazky

Jak se lisi chovani svétla v PM vldknu a obyc¢ejném SM vldknu pri ohybani?

PM vlakno 1épe zachovava polarizaci svétla, to znamena, ze zmény intenzity
svétla pri pohybu vldkna byly mensi a stabilnéjsi. Naopak v obycejném SM
vlaknu se projevovaly mnohem vétsi zmény intenzity svétla v disledku naruseni

polarizace.

Vysvétleni

V bézném optickém vlakné dochazi ke zméné polarizace v dusledku zmén v jeho geo-
metrii. Proménlivd geometrie znamend, ze tvar optického vldkna se méni, napriklad
kdyz se ohyba, natahuje nebo stlacuje. Tyto zmény tvaru ovliviuji cestu, kterou
se svétlo ve vlakné pohybuje, coz muze zménit jeho smér kmiténi (polarizaci). Na
rozdil od toho, PM vlakno méa specidlni struktury, jako jsou stresujici prvky, které

pomahaji tyto zmény kompenzovat a udrzovat stabilni polarizaci svétla.

PRVEK

Obr. B.8: Vlevo: PM vlakno typu PANDA, vpravo: SM vldkno.
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C Simulace ulohy v aplikaci Virtual Lab od
Quantum Flytrap

Virtual Lab od spolecnosti Quantum Flytrap je interaktivni webova aplikace, ktera
umoznuje v realném case simulovat kvantové experimenty. Tento nastroj vyuziva
intuitivni uzivatelské rozhrani zalozené na metodé drag-and-drop (tahni a pust), coz
umoznuje uzivatelim bez potfeby znalosti programovani sestavovat slozité kvantové
experimenty snadno a rychle.

Tato priloha obsahuje vizualizace schémat, ktera byla implementovana v ramci
laboratorni tlohy. Pro kazdy experiment jsou prilozeny snimky obrazovky, na nichz
je znazornéno jak zapojeni, tak zaznamenané vysledky. To umoznuje lepsi predsta-
veni jednotlivych krokii v ndvrhu laboratorni tlohy, ktera byla popsana v predchozi

priloze B.
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C.1 Pozorovani zmény intenzity svétla se dvéma po-

larizatory

Zde dochézi k simulaci svételného paprsku prochazejictho dvéma linearnimi polari-
zatory. Postupneé se otaci druhym polarizatorem o predem definované tihly a pozoruji
se zmény v intenzité svétla na projekéni plose (ve Virtual Labu zndzornéno pomoci
detektoru).

Pozorovani zmény intenzity svétla se dvéma polarizatory ¢

Obr. C.1: Pozorovani zmény intenzity svétla se dvéma polarizatory: 2. polarizator

otocen o 0°.

Pozorovani zmény intenzity svétla se dvéma polarizatory

Obr. C.2: Pozorovani zmény intenzity svétla se dvéma polarizatory: 2. polarizator

otocen o 90°.
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C.2 Pozorovani zmény intenzity svétla se tfemi pola-
rizatory

Nejdrive se nastavi puvodni dva polarizatory tak, aby jejich polariza¢ni osy byly
navzajem kolmé. Poté se mezi né vlozi dalsi linearni polarizator a pozoruje se, jak

se obnovuje prichod svétla pri otaceni o specifické hly.

Pozorovani zmény intenzity svétla se tfemi polarizatory ¢

B

Obr. C.3: Pozorovani zmény intenzity svétla se tfemi polarizatory: prostiedni pola-

rizator otocen o 0°.

Pozorovani zmény intenzity svétla se tfemi polarizatory &

B>

Obr. C.4: Pozorovani zmény intenzity svétla se tfemi polarizatory: prostiedni pola-

rizator otocen o 45°.
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C.3 Prakticka simulace protokolu BB84

V této tloze se sestavi aparatura pro praktickou ukazku funkénosti protokolu BB84.
Polarizatorem se otac¢i o predem definované uihly a pozoruji se zmény intenzity svétla

na vsech vystupech.

Prakticka simulace protokolu BB84 ¢ B 2 &, 1, EXPERIMENTAL SETUPS v

‘.‘. ‘A§
«
Al
.,

T, EXPERIMENTAL SETUPS ~

Obr. C.6: Praktickd simulace protokolu BB84: polarizator otocen o 45°.
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