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Abstrakt

Téato diplomové praca sa zaobera analyzou dynamickych datovych Struktar pomocou ana-
lyzy tvaru pouzitej v nastroji Predator. Popisuje zvolentu abstraktni doménu pre reprezen-
taciu paméite vo forme symbolickych grafov pamite. Dalej sa zaobera navrhom prostredia
pre vyvoj statickych analyzatorov nad clang/LLVM. Prinosom tejto prace je vytvorenie
a otestovanie transforma¢nych priechodov zjednodusujacich LLVM IR medzikod. Dalsim
prinosom je optimalizdcia parametrov paralelnej nadstavby Predatora opakovanym spusta-
nim testov z medzindrodnej sutaze SV-COMP’16, kde tato verzia nastroja Predator ziskala
zlatt medailu v kategorii Heap Data Structures. Poslednym prinosom je névrh architektiry
samotného verifikacného jadra s ohladom na SMG doménu.

Abstract

This master’s thesis deals with the analysis of dynamic linked data structures using shape
analysis used in the Predator tool. It describes the chosen abstract domain for heap repre-
sentation — symbolic memory graphs. It deals with the design of framework for the deve-
lopment of static analyzers based on Clang/LLVM. The main contribution is implementing
and testing LLVM’s transformation passes that simplify the LLVM IR. Second contribution
is the optimization of parameters for parallel run of several variants of the Predator tool.
Parameters are tuned for benchmark from SV-COMP’16, where our tool won gold medal in
Heap Data Structures category. Last contribution is the design of verification core with the
focus on the SMG domain.
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Kapitola 1

Uvod

V priebehu poslednych rokov sa zmenil spdsob Zivota natolko, Ze si ho len tazko vieme
predstavit bez osobnych pocitacov, vstavanych systémov a tzv. inteligentnych zariadeni.

Kod programov vytvaraji programétori a z rastiicou zlozitostou programov, rastie aj
velkost nimi vytvoreného kédu. Pretoze mylit sa je Tudské, aj nimi vytvorené programy
obsahuju chyby. Je neziaduce, ked sa systém dostane do neocakévaného resp. chybového
stavu. U osobného pocitaca to moéze spdsobit ukoncenie videohovoru, ¢ vypnutie interneto-
vého prehliadaca, ¢o moze byt pre uzivatela neprijemné a tym ho odradime od pouZzivania
daného programu a spolo¢nosti prichadzaji o zisky. Neprijemnejsie st vSak Zivot ohrozujice
situacie. Ked sa program riadiaci inteligentné vozidlo dostane do neoetreného chybového
stavu, moZe to viest k havarii.

Aby nedochadzalo ku 8kodam v dosledku chyb v programoch, finanénych, ¢i v pripade
kritickych programov aj ujmém na zdravi ¢ Zivotoch, potrebujeme zarucit, ze programy
budi pracovat korektne vzhladom k danej Specifikacii. K rieSeniu daného problému mozeme
pouzit dva pristupy: testovanie a dynamicki analgzu alebo formdinu analyjzu a verifikdciu
[1]. V prvom pripade hladame chyby. Spustame program nad nami zvolenou testovacou
mnozinou, pri¢om sa snazime pokryt ¢o najviac moznych behov programu.

V druhom pripade sa snazime dokazat spolahlivost, ¢iZze program neobsahuje Ziadne
chyby. Typickymi technikami st model checking, u ktorého sa overuju pozadované vlastnosti
systematickym generovanim a preskiimanim stavového priestoru. Dalsim pristupom je the-
orem proving — deduktivna metoda zaloZena na matematickom dokazovani. Dalsou, v praxi
asi najrozsirenejSou technikou, je statickd analyza, ktoré informuje o spravani systému na
zéklade zdrojového popisu bez nutnosti jeho vykonavania (alebo vykonavania s odlah¢enou
sémantikou). Z toho dévodu je moZné aspoii niektoré z uvedenych analyz spustat aj nad
nedokonc¢enym alebo ¢iastoénym koédom, ktory nie je mozné skompilovat a nasledne spus-
tit. Narozdiel od dynamického testovania, Gasto nachadza chybu, kde vzniké a nie kde sa
prejavuje.

Tato praca spada prave do oblasti statickej analyzy. Konkrétne sa tyka statickej ana-
lyzy programov s dynamickymi ddtovymi Struktirami, tzv. analyzy tvaru datovych Struktar
(angl. shape analysis), avSak niektoré jej casti s vSeobecnejsie. Cielom prace je diskutovat
analyzu tvaru datovych struktir pomocou symbolickych grafov paméte a jej implementaciu
v nastroji Predator. Praca identifikuje slabé miesta v navrhu néstroja Predator a navrhuje
ich zlepSenie a to ako z pohladu fungovania néstroja Predator, tak z pohladu mozného
jeho dalgieho rozvoja. Konkrétne st takto pokryté tri oblasti. Prvou oblastou je zloZitost
vstupného formatu programu, nad ktorym Predator funguje. Tento format komplikuje im-
plementaciu dodato¢nych analyz v Predatorovi tym, Ze vyvojar prislusnej analyzy by sa



musel vyrovnat s velkym mnozstvom vstupnych konstrukeii. Druhym diskutovanym prob-
lémom st nedostatky v paralelnej nadstavbe néstroja Predatora, tzv. Predator Hunting
Party. Tretou oblastou je problematické rozgiritelnost funkénosti Predatora pre prili§ opti-
malizovanym vnitornym datovym Struktiram.

Prva vyssie spomenuté oblasti je v préaci rieSend ndvrhom sady zjednoduSujucich trans-
formacii vstupnych konstrukcii jazyka, ktory moéze byt pouzity nastrojom, ktory v budicnu
nahradi Predatora. Tieto zjednoduSujtice konstrukcie boli navrhnuté nad LLVM IR, lebo
skupina VeriFIT, ktora vyvinula néstroj Predator a aktualne vyvija jeho nastupcu, sa roz-
hodla prejst od vstupu z GCC, ktory je implicitne pouzity v Predatorovi, k novSiemu LLVM.
Uvedené transformécie samozrejme mozu byt pouzité nie len v néstupcovi Predatora, ale
i v I'ubovolnych dalgich analyzatoroch, ktoré skupina bude v budacnu vyvijat.

Druhé oblast sa zaobera paralelnou nadstavbou néastroja Predator, ktoré bola pévodne
navrhnutéd pre potreby medzindrodnej stutaze vo verifikicii SV-COMP. Tato nadstavba
spusta paralelne rozne verzie néstroja Predator liSiace sa tym, ¢i pouZivaji alebo nepouzivaja
abstrakciu a tiez spésobom priechodu stavovym priestorom. V ramci prace je diskutovana
optiméalna kombinécia tychto verzii s ohladom na rychlost a presnost analyzy.

V tretej oblasti je navrhnuta nové Struktura jadra analyzatoru zaloZeného na symbo-
lickych grafov paméte. Narozdiel od stavajiceho navrhu néastroja Predator, je tu kladeny
doraz Tahkt udrzovatelnost a budtcu rozsiritelnost, skor ako na maximalnu optimaliza-
ciu. Tento navrh tiez zurocuje skusenosti ziskané dlhodobym pouzivanim néstroja Predator,
ktoré neboli k dispozicii v dobe jeho vyvoja a nemohli teda byt premietnuté do jeho névrhu.

Clenenie prace

Praca je ¢lenenéa nasledujicim spésobom. Uvod do problematiky statickej analyzy sa na-
chadza v sekcii 2.1. V 2.3. sekcii je popisana statickd analyza pomocou symbolickych grafov
pamaéite pouzita v nastroji Predator. Struktira prekladového systému LLVM a front-endu
Clang, ktory je v praci pouzity, priblizuje kapitola 3. Nedostatky stucasnej implementacie
néstroja Predator sa diskutované a rieSené v nasledujucich troch kapitolach. Navrh a imple-
mentacia sady transforma¢nych priechodov zjednodusujicich stavajuci LLVM medzikod je
popisané v kapitole 4. Popis a analyza paralelnej nadstavby Predatora sa nachadza v kapi-
tole 5. Kapitola 6 popisuje navrh generického jadra analyzy s napojenim na SMG doménu.
Zhrnutie prace a budtci vyvoj je popisany v kapitole 7.



Kapitola 2

Staticka analyza pomocou
symbolickych grafov pamate

Téato kapitola prezentuje jeden z pristupov formalnej analyzy a verifikicie— statickd ana-
lyzu. Vymedzujeme sa voc€i analyze tvaru a to konkrétne vodi symbolickym grafom paméte
pouzitym v néstroji Predator.

2.1 Statickd analyza

Overovanie programu bez jeho spustania sa nazyva staticka analyza (SA) [1, 2]. SA informuje
o spravani systému na zaklade zdrojového popisu bez jeho vykonavania (alebo vykonavania
s odlah¢enou sémantikou). Z toho dévodu je mozné spustat analyzu aj nad nedokonéenym
koédom, ktory nie je mozné skompilovat a nésledne spustit. Tento druh analyzy nevyzaduje
model systému. Narozdiel od dynamického testovania, ¢asto nachadza chybu, kde vznikéi
a nie kde sa prejavuje.

Okrem sktimania korektnosti programu sa SA pouZiva aj pre optimalizaciu a generovanie
vnutorného kodu.

Jednou z technik statickej analyzy je symbolicka exektcia [3], ktora vykonéva prog-
ram, nie s ditami, ale mnozinami hodnét, ktoré si popisané formou logiky alebo automatmi.
Beru sa v ivahu vsetky dosiahnutelné behy programu, ¢o vedie na potenciidlne nekonecny
stavovy priestor (stavova exploziu).

Dalsim kla¢ovym pristupom je abstraktna interpretacia [4], ktord viak moZe sia-
hat aj do model checkingu. Analyzovany program je vykonavany na urcitej abstraktnej
drovni pre vSetky mozné vstupy. Pévodnym instrukciam v programe sémanticky zodpove-
daju abstraktné transforméatory definované nad abstraktnou doménou. Ku kazdej instrukcii
je priradeny zoznam abstraktnych kontextov reprezentujuci jej mozné hodnoty v urcitej ab-
straktnej podobe. Pri spijani ciest po vetveniach sa pouZziva operator join, na zredukovanie
poctu kontextov. Pri neobmedzenych cykloch nam poméha k néjdeniu pevného bodu ope-
rator widening, tym urychluje terminaciu. Ak s pomocou wideningu ziskame prili§ hruby
odhad, m6zeme ho skusit obmedzit pomocou operatoru narrowing, ktory spresiiuje vyslednta
hodnotu. Abstrakciou vSak stracame ¢ast informacii. Analyza je teda zvycajne spolahlivé,
ale netiplna. Co ¢asto vedie na falosné hlasenia, napr. falogné pozitiva— &ize v programe bez
chyb najde chybu. Vyhnut sa tomuto désledku je samozrejme, s ohladom na nekonecnost
stavového priestoru, problematické.



Formalna verifikdcia programov pracujicich s dynamickymi datovymi Struktdrami si
kladie za ciel overit program vzhladom na chyby spojené s paméatou: neplatné dereferencie,
nedefinované smerniky, viacnasobné uvolnenie paméte, pretecenie a iné. MoZe sa kontrolovat
praca so smernikovou aritmetikou (angl. pointer arithmetic), blokové operécie s pamétou,
reinterpretaciu obsahu paméte a zarovnanie adries.

2.2 Analyza tvaru

Analyza tvaru (angl. shape analysis, podrobnejsie vid [5]) je druh statickej analyzy, ktory
je pouzity napr. v nastroji Predator. Jej cielom je charakterizovat tvar (podobu) vSetkych
dynamickych datovych Struktir viazanych smernikmi, s ktorymi sa v programe pracuje.
Verifikuja sa kompozitné struktiry ako s roézne cyklické a acyklické zoznamy, skip-listy,
stromy (s pridanymi smernikmi) a iné zloZité struktary. Existujt pristupy k analyze tvaru,
ktoré potrebuju vopred vediet tvar datovych struktir. Alebo su poloautomatizované tak, Ze
sa dodefinuje invariant cyklu ¢ indukény predikiat. U tych automatizovanych néastrojov je
zas obmedzend mnozina tvarov (datovych struktir), ktoré sa schopné analyzovat.

Na reprezentaciu paméte sa pouzivaji separacné logiky [6], 3-hodnotové logiky (TVLA)
[7], grafy paméte [8] ¢i lesné automaty [9].

2.3 SMG ako model reprezentacie paméte

Sekcia popisuje reprezenticiu paméte pouzitt v nastroji Predator. Na analyzu implemento-
vani v tomto néstroji mozno pozerat ako na abstraktni interpretaciu (vid sekciu 2.3.3), kde
ako abstraktna doména figuruji symbolické grafy pamite (SMG) a ako operator wide-
ning je pouZzité abstrakcia. Narozdiel od klasickej definicie, neberie v tivahu dve postupne
vygenerované abstraktné konfiguracie, ale len konfiguraciu aktualnu. Konvergencia je pri-
tom zaistena iba pre podmnoZinu programov so zoznamami. Pre ostatné datové Struktary
nie je v Predatorovi implementované abstrakcia, ktord by zvladla konecne reprezentovat
nekonetné mnoziny danych struktur.

Koncept SMG je inSpirovany a do istej miery podobny separacnej logike [6] s induktiv-
nymi predikdtmi typu zoznam. Jedné sa vSak o ¢isto grafovo-orientovany pristup, doplneny
o podporu niektorych nizkouroviiovych operacii so smernikmi.

SMG modeluje pamét do podoby orientovaného bipartitného grafu s dvomi typmi uzlov
a dvomi typmi hran s popisnou funkciou v zévislosti na druhu objektu. Uzly mo6zu byt bud
objekty alebo hodnoty. Objekty dalej rozlisujeme na regiony, ktoré predstavuju konkrétny
blok paméte leziaci na halde, zasobniku alebo v globalnom priestore, a abstrakiné objekty,
ktoré moézu byt jedno- alebo obojsmerne viazané segmenty zoznamov (SLS alebo DLS).

2.3.1 Symbolicky graf paméite

Tato kapitola je zalozena na definiciach z [10].

Definicia 1. Nech B = { false,true}, T je mnoZina typov, K = {reg, sls,dls, ...} je mnoZina
druhov abstraktnych objektov a regionu a S = {reg, fst,lst,all} je mnoZina blizsie uréujica
druh cielového objektu: obycajny region, prvy/posledny prvok zoznamu alebo vietky proky
nadzoznamu. Symbolicky graf paméte je potom patica G = (O,V,A, H, P), kde

e O — koneénd mnoZina objektov vratane nulového objektu #,



e V - konecnd mnoZina hodnot takd, Ze ONV =0 A0 €V (adresa nulového objektu),

e A — n-tica nasledujicich popisnijch funkcii urcujicich vlastnosti uzlov:

o H -

druh objektu kind: O — K, kde kind(#) = reg,
drover zanorenia objektu a hodnoét level: O UV — N (najvysia iroven je 0),
platnost objektu valid: O — B,
velkost objektu size: O — N,
Specifické vlastnosti pre D = {d € O | kind(d) € {sls,dls}}:
* minimdlna dizka segmentov len: D — N,
x offsety poloZiek segmentu hoff, noff, poff: D — N.

ciastocnd funkcia O x N x T — V' popisujica hranu typu ,md hodnotu®,

e P — ciastocnd injektivna funkcia V — 7Z x S x O popisujica hranu typu ,ukazuje na“.

Pre znézornenie SMG zavadzame konvenciu, Ze ovalne uzly reprezentuji hodnoty a hra-
naté uzly objekty. Ak hrana bude viest z uzlu reprezentujtiiceho objekt do uzlu typu hodnota,
bude to hrana typu ,,ma hodnotu“ (niekedy odliSsena modrou farbou), v opa¢nom pripade sa
jedna o hranu ,ukazuje na®.

Vyznam hran moézeme ukizat na regiénoch. Nech a € V01,02 € O, t = ptr, off; € N,

offit off 2,tg

offo € Z a tg € S, potom matematicky zapis 0y ——— a —— 02 bude znacit, Ze v bloku
paméite o1 na offsete off | je uloZzeny smernik a ukazujici do paméte v bloku o2 na offsete
off o (obr. 2.1).

0, o,
A [T T )
: off, :
off, L size,

sizeli v '

: a

\

(a)
md hodnotu ukazuje na
(O] off 1, ptr offp, reg 0,
size = size; size = size,

(b)

Obr. 2.1: Sémantika hran: (a) zobrazenie objektov 01 a 09 v paméti a (b) repre-
zentacia v SMG.



Pri préci so zoznamami mozeme pouzit nasledujice offsety. Offset hoff (header offset)
urcuje pociatotné umiestnenie struktary, ktora je prepojend zoznamom. Takéto zoznamy
st stcastou zaznamov pouzivanych v Linuxovom jadre (obr. 6.2). Offsety noff (next offset)
a poff (prev offset) urc¢uji spiatné a dopredné smeniky pri linedrne viazanych zoznamoch.
Pre jednoduchost sa budeme dalej zaoberat jednosmerne viazanymi zoznamami.

! hoff i noff i | poff

v | :
Coee Hf| Eeee FH
e ||

Obr. 2.2: Offsety — Linuxové jadro

Definicia 2. Nulovy objekt # je neplatny, md velkost a troveri zanorenia 0 a leZi na adrese

0; CVZZve 'Ua/lld(#) = false’ S'Lze(#) — level(#) — O a O 0,’!‘89 #

V ukéazkovych prikladoch nebudeme # za hodnotou 0 (NULL) uvadzat (jedna sa o ne-
platny objekt).
Definicia 3. Prazdny SMG je definovany ako SMG G = ({#},{0}, A, 0, P). Cize pozostiva
vijhradne z objektov #, adries 0 a hrdn typu ,ukazuje na“ medzi nimi.
Definicia 4. Podgraf SMG G’ = (O', V', AN, H', P') grafu G = (O, V, A, H, P) je vtedy, ked
O'CO,VICV aH' P al sitaké podmnoziny H, P, A vztahujice sa k O' a V'.
Definicia 5. Nech © € O U V. Potom G je taky najmensi podgraf grafu G s koreriom x,

ktory zahiia x a vietky objekty a hodnoty dosiahnutelné z x.

Definicia 6. Nech F' C N. Potom F-zmenSeny podgraf SMG grafu G, je taky najmensi
podgraf obsahujici objekty a hodnoty dosiahnutelné z x mimo tych na adresich Ap =
{H(xz, off ,ptr) | off € F} a uzlov dosiahnutelnych z x cez Ap.

—— podgraf G,
........ {x,y}-zmenSeny podgraf G,

...... {x,z}-zmenSeny podgraf G

Obr. 2.3: Znazornenie podgrafov z objektu o obmedzenych offsetmi z, y, z.

10



Definicia 7. Graf paméte (angl. memory graph, MG) je SMG G = (R,V,A, H, P), kde
R={r €O | kind(r) =reg} je mnoZina regionov.

Vyznam objektov. SMG reprezentujia triedu grafov MG, ktoré st ziskané viacnésobnym
aplikovanim dvoch transformacii:

1. materializdcia — vynatie konkrétneho regiénu zo zaciatku alebo konca abstraktného
objektu,

2. odstrdnenie — nulovej sekvencie abstraktného objektu (napr. 0+SLS!, ktory sme nako-
niec ziskali materializaciou).

Definicia 8. Konkrétny obraz pamite (angl. concrete memory image, MI). Sémanticky
MG G = (R,V,A, H, P) reprezentuje mnoZinu pamdatovych obrazov p : N — {0, ...,255}
mapugjicich konkrétne adresy na bajty tak, Ze existuje funkcia m: R — N, pre ktord plati:

1. iba nulovy objekt je na adrese 0:¥r € R:7w(r) =0 r=#
2. Ziadne dva platné regiony sa neprekrijvaji:
Vry,re € R :valid(ri)Avalid(rg) = (m(r1), w(r1)+size(r1))N{(w(r2), w(re)+size(rs)) = 0

3. smernikové polozky obsahuju konkrétne adresy regionov, na ktoré odkazuji:
k) t k)
Vry oyt a ey ro € H, P plati

addr(bseq(u, w(r1) + off 1, size(ptr))) = w(r2) + off 5, kde

e bseq(u,p, size) je sekvencia bajtov u(p)u(p+1)...u(p+ size — 1) pre Vp, size > 0

e addr(o) je konkrétna adresa zakddovand sekvenciou bajtov o

4. polozky magjice rovnakid hodnotu obsahuji rovnaki konkrétnu hodnotu?:

7t 7t
Vry o1t v, T2 L v € H, kde v # 0 plati

bseq(p, m(r1) + off 1, size(t1)) = bseq(p, w(r2) + off o, size(ta))

5. nulové polozky obsahuji nuly: Vr LN plati
p(m(r)+ off +i) =0, 0<i< size(t)

Kone¢ne moézeme povedat, ze pre SMG G mame MI(G) = U MIG). (S)MG
G'eEMG(G)
nespliajice vyssie uvedené podmienky st sémanticky prdzdne. Nazorny priklad takého grafu
je na obréazku ¢. 2.4. Jeden z moznych MG je prazdny zoznam a ten nemoze na seba ukazovat.
Tento pripad je nutné oSetrit pri abstrakcii.

: 0+ SLS :

Obr. 2.4: Cyklicky 0+SLS bez definovanej sémantiky.
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[[}>e—{ 0+sLs H

a)
L N\
a
0 [[}>eo
b)
) /¢ = "
2
7 a
0
(1) 7 a 0
(r,)+size(r,) 0 a4
c)

Obr. 2.5: Urovne reprezentacie pamite: (a) SMG(G), (b) mnozina MG(G)
a (c) nekone¢na mnozina MI(G).

Na obrazku ¢. 2.5 moéZeme vidiet jednotlivé trovne abstrakcie pre jednosmerne viazany
zoznam. Abstraktny objekt (a) sa skonkretizuje na dva zoznamy: 1-prvkovy a prazdny (b).
Pre ne existuje nekoneéné mnozstvo kombinécii v pamiiti (c). Musia vsak spliiat obmedzenia
dané prislusnym MG, napr. blok paméte reprezentujici regiéon r1 bude obsahovat adresu a
a na adrese a bude lezat blok reprezentujuci region ro, ktorého polozka obsahuje adresu 0
(NULL). Berieme v tivahu linearne rozlozenie paméte (angl. flat address space), ktoré pokryva
vacsinu praktickych pripadov.

'n+SLS zna&i objekt d s minimalnou dlzkou segmentov len(d) = n
a7 na vynulované bloky pamiite, ktoré sa mozu lisit v dlzke
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Ukazkové priklady

V tejto Casti si ukdZzeme ako reprezentovat vybrané typy jednosmerne viazanych zoznamov
pomocou SMG.

Graf na obr. 2.7 je zjednoduSena verzia ziskand pomocou funkcie __VERIFIER_plot ()
néastroja Predator v prisluSnom programe popisujiicom pracu so zoznamom znizornenym
na obr. 2.6. Prekladané pre 32-bitova architektiru, t.j. adresy st 4-bajtové.

[ head |—»{[ next | A——_L

Obr. 2.6: Jednoduchy jednosmerne viazany zoznam o 2 prvkoch.

[struct*] #33 [size = 4B]

0, ptr
i
[struct@

0, reg
[ttty Attt |
! [struct] #36 :
: [size = 8B] )
1 .. !
| 0] ] I
! P ‘4 |
: .next #46 [size = 4B] .data #45 [size = 4B] :
I I

i
! [struct] #18 :
: [size = 8B] )
| ; < I
! S ORI 1%) I
! » N |
: .next #29 [size = 4B] .data #28 [size = 4B] :
| I

Obr. 2.7: Konkrétna MG reprezentécia zoznamu generovaného néstrojom Pre-
dator.

Nasleduje znazornenie cyklického zoznamu so smernikmi na zaciatok a koniec zoznamu
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(obr. 2.8), modelované v popise prislusnej hrany ako druh cielového objektu fst a lst (prvy
a posledny prvok).

: noff

S )
[ head |—{]| next }
/:
| tail I

0, ptr ‘ 0, fst noff, ptr
D p p
G — ® -

Obr. 2.8: Cyklicky jednosmerne viazany zoznam.

¢

Pre reprezentaciu hierarchickych datovych struktir sa zavadza atribut urovne (level). Pri
kazdom zanoreni sa inkrementuje troven hodnét aj objektov o 1. Pricom najvysSia troven
je 0. Ak sa jedné o zdielany objekt naprie¢ réoznymi stupiami zanorenia, jeho troven je vzdy
0 (v obr. 2.9 objekt shared). Ale ak uz m4 zdielany objekt nastavent taroven a zdielajia ho
objekty s rovnakou, ale vyS$Sou droviou, tak sa nenastavuje na 0.

T+ noff
head next H- . > | next
(e e H— [ H—
i =
i noff,
next' ; t'
=] Cor H—
:

next' j

l=0

0, pt 0, fst , pt
AL R N L

off,, ptr

0, fst

Ivl=1 noff,, ptr >® 0
1+ SLS | off,, ptr 0, reg

l=0

Obr. 2.9: Hierarchicky vnorené jednosmerne viazané zoznamy so zdielanym ob-
jektom.
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2.3.2 Operacie nad SMG

Této ¢ast popisuje zakladné algoritmy pracujice nad SMG (pre SLS), ktoré sa vyuZivaji pri
verifikacii programov uvadzané v [10]. Jedna sa o reinterpretaciu dat, spajanie a abstrakciu.

Reinterpretacia dat

Definovat reinterpretaciu pre vSetky mozné datové typy (a ich hodnoty) je naro¢né. Preto
sa uvazuje minimum operécii, ktoré vedi na spolahlivost® formalnej verifikicie. S ohladom
na program, ktory verifikujeme, sa jednd o pretypovanie a itanie a zapis do pamaéte. Spe—
cidlne je popisand reinterpretacia nad vynulovanou pamétou, ¢o sa vyuZziva pri spracovani
standardnych funkcii calloc() a memset ().

Citanie dat. Algoritmus berie na vstupe SMG G, objekt 0o € O, v ktorom je polozka
typu t na offsete off, ktorej hodnotu chceme preéitat. Vystupom je dvojica (G',v), kde
v je hodnota danej polozky. Ak je hodnota iného typu, tak ju syntetizuje. Ak je sucastou
vynulovaného bloku, vrati 0. Ak neexistuje, vrati nedefinovani hodnotu a prislusny uzol
vlozi do grafu. A G’ je taky SMG s mnozinou hran H’ takych, ze H'(o, off ,t) = v # L4 A
MI(G)=MI(G").

Zapis dat. Algoritmus ocakava na vstupe SMG G, objekt o € O, v ktorom je polozka
typu t na offsete off, do ktorej chceme zapisat hodnotu v. Vystupom je SMG G’ s mnoZinou
hran H' takych, ze H'(o, off ,t) = v A MI(G) € MI(G"). Kde G” je vlastne G’ bez hrany
e:o 2ﬁ—t> v. Cize sa uistime, Ze vysledné SMG obsahuje hranu e. Nemozeme pozadovat
rovnost, lebo by mohla nova hrana kolidovat s uz existujicimi hranami.

Na obréazku ¢. 2.10 je znézorneny zapis novej adresy ao do polozky typu smernik ob-

jektu o. Jedné so o realizaciu pseudoprikazu (ptr+off)=as;, kde premenna ptr ukazuje na
objekt o.

(0] (0]
size(o)i | | off o ]
H ' a
|' 2

. PA
size(ptr) V off, ptr

Obr. 2.10: Tlustracia zépisu dat v polozke bez prekryvu.

Na obrazku ¢. 2.11 je ilustrovany priebeh zapisu dat pre polozky vo vynulovanom regiéne
r velkosti size(r) = 32. Nastane tak po prevedeni nasledujicej sekvencie pseudoprikazov:
memset (ptr, 0, 32); (ptr+3) = a;; (ptr+b5) = as;, kde premenné ptr ukazuje na re-
gion r. Pricom adresy s 4-bajtové. Nad vynulovanym regiénom sa 2-krat po sebe zavola

3ak verifikitor odpovie, Ze je program korektny, tak korektny je
4symbol L znadi situaciu, ked H alebo P nie je definované
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funkcia WriteValue(G,o0,o0ff,t,v) ilustrujica zapis hodnoty v v. SMG G do objektu o na
jeho polozku (off,t). Na obrazku (c) je znézorneny medzistav vo vnitri cyklu pri dru-
hom volani funkcie. Odstranuje sa hrana e,. Pomocné premenné st nastavené nasledovne:
off = 5, 0ff' = 9 (hranice polozky, do ktorej zapisujeme) a off, = 7, off, = 32 (hranice
vynulovaného bloku, s ktorym sa kryje prepisovana polozka). Vo vysledku budua mat 2 bajty
na offsete 3 nedefinovant hodnotu (na obrazku (d) srafovana oblast).

r r
A 0, char[3]
. 0, char[32]
: 0 14 0
a, > pir a,
32| o D
E IGZ D IGZ D
7, char[25]
v
a) b)
r r
0, char[3] 0, char[3]
0 9 0
: a, j 5, ptr a; D
: e, .—>| I
9, char[23]
Oﬁcz ! ,
¥
c) d)

Obr. 2.11: Tlustracia zapisu dat, ked sa polozky prekryvaji: (a) poc¢iatotné SMG
G, (b) SMG @' ziskané zavolanim WriteValue(G, r, 3, ptr, a1), (¢, d) SMG G”
pocas a po zavolani WriteValue(G’', r, 5, ptr, az).

Spajanie (Join)

Spéjanie je vypoctovo naro¢nd operacia, pri ktorej dochadza k strate informécii. Po spo-
jeni nemusia byt zachované pévodné minimalne dizky zoznamovych segmentov, mozu byt
abstrahované offsety cielov smernikov a i. BeZne sa spusta pri spajani viacerych kontextov
vznikajucich pri vetveniach a cykloch (sekcia 2.3.4).

Jedna sa o stibezné prehladavanie do hlbky (DFS) oboch grafov, ktoré chceme spajat,
z urcenych pociatoény uzol (01 a 02). Spajané objekty musia byt kompatibilné: rovnaka
uroven zanorenia, velkost, offsety... Z kazdého objektu potom prebieha spajanie rekurzivne.
Vysledok spéajania urcuje status s € J, J = {~, 3,0, x}. Symbol ~ znaéi, Ze su podgrafy
izomorfné, 11, Ze Tavy je v8eobecnejsi nez pravy, C, Ze pravy je vieobecnejsi nez lavy a X, ak
st neporovnatelné. Vysledny stav spajania nadm urcuje funkcia UpdateJoinSatus : JxJ — J
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s1\s2 |

X X Uiy
X M X M
X X X X|X

3
C
X

X MR

Tabulka 2.1: Funkcia UpdateJoinStatus() definovana tabulkou.

(tab ¢. 2.1). Napr. pre abstraktné objekty plati:
n+SLS T m—+SLS, kde n > m

V pripade, ze v druhom SMG chybaji polozky alebo objekty, na ich doplnenie sa
skusa pouzit reinterpretécia alebo pridanie najvseobecnejsieho abstraktného objektu (napr.
0+SLS). Join algoritmus o¢akiva na vstupe grafy G, G2 (zdrojové) a G (cielovy) a vracia

1, G4, G'. Ich sémantika je nasledujica:

e MI(G1) C MI(G}) a MI(G2) C MI(GY5), kde G1, G2 mozu byt rozne od G, G, (tab.2.2)

e podgrafy GY, GY grafov G|, GY od koreniov o1, 02 st spijané v podgraf G” grafu G’
od korena o (obr. 2.12), je pozadované, aby MI(GY) C MI(G") 2 MI(G})

e podgraf G’ — G” grafu G je zloZeny z objektov a hodnot, ktoré sa v priebehu algoritmu

nemenia
s | sémantika G| | sémantika G}
~ | MI(G1) = MI(G}) | MI(G2) = MI(G%)
= | MI(Gy) = MI(GY)) | MI(G2) © MI(GY)
C | MI(G1) € MI(G]) | MI(G2) = MI(Gh)
M | MI(Gy) € MI(GH) | MI(Gs) € MI(G)

Tabulka 2.2: Porovnanie sémantiky vstupnych grafov SMG G4, G2 pri reinter-
pretacii (1. krok algoritmu spajania).

Obr. 2.12: Priklad vstupnych grafov SMG G, G2 spajania po reinterpretécii.

17



Na obrazku 2.13 je znazorneny priebeh spajania dvoch grafov SMG G1, Go. Pre jed-
noduchost nie st uvadzané popisy hran a objektov (sivym je oznaCené troven zanorenia).
Predpoklada sa, ze objekty a hodnoty v jednej rovine st kompatibilné a vSetky platné.
Maji rovnaku velkost, offsety, st rovnakého typu... Prvé objekty st zhodné, pre druhé plati
2+SLS C 1+SLS. Vnoreny regiéon mozno chépat ako 1-prvkovy zoznam. V dalsom kroku
ideme prehladavat druht hranu, kde nam chyba objekt. Tak si ho skuisime domysliet ako
0+SLS a néasledne spojit. A posledné objekty st opat zhodné. Vysledny graf je viavo.

G, G, G, join G,
2+SLS p~@»[H |['1+SLs [>@+'0+SLS H 1+ SLS (@ 0+SLS H
1+ SLS 0+ SLS

Obr. 2.13: Tlustracia sémantiky operatoru join, inSpirované podla [10, str.29].

2.3.3 Abstraktna interpretacia

Neoddelitelnou sucastou statickej analyzy je abstrakcia (a pripadna konkretizacia), ktora
sa snazi zredukovat velkost skiimaného stavového priestoru. Vid obréazok 2.14.

konkretizacia

mnoZina grafov
MG

abstrakcia

konkrétna
doména

abstrakmd
doména

Obr. 2.14: Abstrakcia a konkretizacia.

U SMG si najprv vyhladame kandidatnu neprerusovanii sekvenciu. Jedna sa o mnozinu
hran a objektov, ktoré budeme spajat v jeden abstraktny objekt. Pre SLS musi platit,
ze vSetky susedné objekty maju rovnaky noff offset. Pre jednoduchost, hladame n-ticu
(0¢, hoff , noff ), kde o, € O a hoff, noff € N, pre ktoru plati:

1. o. je platny objekt na halde

2. 0. mé susedny objekt o € O, ktory je s nim jednosmerne zviazany nasledovne (a je
adresa): H(o., noff .,ptr) = a, P(a) = (hoff .,tg1,0) pre tg1 € {fst,reg}
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Ak by sme hoff neuvazovali (zoznamy v Linuxovom jadre), nastavime ho na nulu. Na-
sledne zavolame algoritmus pre join nad nasim grafom (G; = G3) z po€iatoénymi objektami,
ktoré chceme zlucovat. Nazaciatku dva objekty sekvencie, potom k vysledku pridavame d'alsi
objekt sekvencie.

Po zavolani funkcie treba previazat as (ak existuje) na novy objekt d. Cize hrana P(ay) =
(o1, hoff ., tg), kde tg € {fst,reg} sa zmeni na P(as) = (d, hoff ., fst). Tym sa stant oba
podgrafy objektov 01 a 09 nedosiahnutelné a buda zmazané. Uk4zané je to na obr. 2.15, kde
vlavo je znazorneny vstupny graf a vpravo vysledok spajania.

d /"."» 1+ SLS _|

Obr. 2.15: Zlucenie dvoch objektov, kde ¢iary predstavuju { noff }-zmensené pod-
grafy z korehov 01 a 09, inSpirované podla [10, str. 16].

2.3.4 Konfiguracie programu

Symbolicka konfiguracia programu (SPC, angl. symbolic program configuration) znaci
dvojicu C' = (G, v) tvorent obsahom paméte v podobe SMG G a mapovanim v premennych
zdrojového programu na regiony v SMG.

v:Var — R, Yz € Var : level(v(z)) = 0 A valid(v(x))

SPC sa vytvara po symbolickom prevedeni kazdej inStrukcie. Po vetveni a cykloch sa
spajaju konfiguracie pomocou operatoru join (obr. 2.16), aby sa zredukoval poc¢et SMG,
ktoré si priradené jednotlivym uzlom grafu riadenia toku (CFG) a je nutné ich preskimat.
Naviac sa moze po vykonani cyklu urobit abstrakcia, aby sa sekvencia regiénov tvoriacich
zoznam konkrétnej dizky n nahradila segmentom s dizkou n+. Tym dochadza k akcele-
racii vypoctu, ktorého cielom je zaistit koneénost behu analyzy i pri praci so zoznamami
s nekoneéne vel'a roznymi dlzkami.

Spéjanie prebieha nad kazdou premennou programu. Lebo beZne nie je SMG suvisly graf.
Ocakava sa, ze vSetky objekty na halde budu dosiahnutelné pomocou statickych objektov
alebo objektov na zasobniku (globalne a lokélne premenné programu). Na obrazku 2.16 je
znézornené spajanie konfiguracif pri spracovani cyklu. C; ndm urcuje konfiguriciu programu
po vykonani predchadzajuceho uzlu grafu.
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- Oe—[1>e0
pred abstrakciou

 -e—[1>e—[J+e:

po abstrakcii

. [}>e—>] 2+ SLS |->@ 0

vloZ prvok do zoznamu C,join C,

L lcc ¢, [}»e—> 1+SLs F>@ o

(a) Vyvojovy diagram programu. (b) SMG jednotlivych konfiguracii.

Obr. 2.16: Program vytvarajuci jednosmerne viazany zoznam do premennej x.
V Cy ukazuje x na NULL. Do z sa vloZi 1 prvok a vznikne Cs. Pri dalSom
cykleni sa do Cy vlozi d'alsi prvok, abstrakcia to zovieobecni na 2+SLS a vznikne
C3. Join spoji Cy a (3 do jednej konfiguracie Cy, ktord bude 14+SLS. Ak by
bola podmienka vyhodnocovana nedeterministicky, bolo by nutné v else vetvi
skamat vSetky konfiguracie spracované then vetvou (Cq, Co, Cs, Cy). S join
operatorom staci skamat iba Cj.
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Kapitola 3

LLVM

Této kapitola vychadza z [2]. LLVM (Low-Level Virtual Machine) [11] je komplexny prekla-
dovy systém distribuovany pod NCSA licenciou. Jedna sa o silne typovany nizkotiroviovy
modularne rieSeny systém napisany v jazyku C+-+. ktory je velmi dobre dokumentovany.
Pozostéva z troch Casti: front-endu, optimalizéru a back-endu. Tym sa stava samotny preklad
jazykovo nezavisly. Systém naviac pontika prostriedky pre napisanie vlastnych kompilatorov.

Front-end zabezpecuje lexikilnu, syntakticki a sémantickti analyzu programu. Vystu-
pom je vygenerovany LLVM IR kod. Najznamej$im front—endom je Clang (vid 3.1), ktory
podporuje okrem C a C+-+ aj Objective-C a Objective-C++. Existuji aj iné projekty pod-
porujiice napr. Javu a Scheme.

Jadro systému predstavuje stibor kniZznic nazvanych LLVM Core, ktoré tvoria optima-
lizér a back-end (generator kodu) prekladaca. Podporuje architektury typu X86, X86-64,
PowerPC, ARM, SPARC a iné. Okrem klasickej kompilacie je pre niektoré platformy pod-
pora JIT-kompilécie.

Dalsim projektom je DragonEgg, ktory pouzije LLVM namiesto GCC back-endu. Na-
poji sa na GCC a vystup syntaktickej analyzy prevedie do podoby LLVM IR koédu. Aktualne
plne podporuje jazyky Ada, C, C++ a Fortran a ¢iasto¢ne jazyky ako Go ¢i Java.

Proces prekladu zdrojového kédu je znazorneny na obrazku 3.1. Pri analyze kdédu nés
bude zaujimat ¢ast medzi front-endom a optimalizérom.

3.1 Front-end Clang

Projekt Clang [13] tvori front-end pre jazyky C, C++, Objective-C a Objective-C++. Je
zalozeny na prekladac¢i GCC, ma v8ak Tahko pochopitelna $truktaru a je publikovany pod
NCSA licenciou. Naviac pontuka API pre vyvoj nastrojov vyuZivajicich syntakticka a sé-
manticka analyzu.

Vystupom syntaktickej analyzy je abstraktny syntakticky strom (AST) pre kazdua fun-
kciu zvlast, ktory si uchoviava podrobné informécie o typoch a umiestneni v zdrojovom
stbore. Vdaka tomu je schopny generovat uZito¢né chybové hlasenia. AST sa nasledne
transformuje na graf riadenia toku (CFG). Pri prevode do LLVM IR je schopny kod opti-
malizovat. Pontika Styri drovne optimalizacie, pricom vécSina prebieha na trovni 2. Pre
vstup statického analyzéatora nebudeme uvazovat ziadnu optimalizaciu Clang-om ziskaného
kodu (aroven 0).
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main.c, modulei.c l

[ frontend | clang, Iivm-gec
main.bc, module1.bc l
[ optimizer ‘ opt
main.opt.bc, module1.opt.bf
[ linker | ivm-link
program.bc ,l,
‘ optimizer ‘ opt
pmgW \‘
l target code_generator | lic -
program.s virtual machine with )
‘ assembler | livm-mc/gnu-as just-in-time code i
program.o L generation
‘ system linker | gnu-id
program (.exe) l
execution with
native execution (static compilation) virtual machine

Obr. 3.1: Proces prekladu zdrojovych siiborov — l'ava vetva predstavuje staticka
kompilaciu a prava JIT, prebrané z [12, snimka ¢&. 5].

3.2 LLVM IR

Medzikod (angl. assembly language ev. intermediate representation, [14]) tvori jadro kompi-
latoru. Jedné sa o jazykovo-nezévisly a silne typovany systém zaloZeny na load-store a RISC
inStrukcidch. M4 jednozna¢ne definovani sémantiku, kde kazdy operand mé typ a navratové
hodnota je typovana.

Pracuje s potencidlne nekoneénym poc¢tom virtualnych registrov v SSA forme (angl.
Static Single Assignment, [15]). To znamené, Ze do kazdého registra sa moze priradit hodnota
iba raz. Z dominantnej premennej sa vytvoria nezévislé premenné pri kazdom priradent,
avSak, ak je to mozné, pristupi k vykonaniu cesty v CFG ako prvé. Pre platnost invariantov
pri vetveniach a cykloch sa vyuziva ®-inStrukcia volana iba na zaciatku zakladnych blokov.
T4 zabezpecuje pouzitie spravnej verzie premenne;j.

SSA ulah¢uje analyzu zavislosti medzi premennymi, detekciu mitveho kodu a dalsie
optimalizicie. Napr. optimalizicia -mem2reg konvertuje ne-SSA formu LLVM IR do SSA
podoby. Vklada alokované premenné, ktoré si pouZzité iba v inStrukciach load a store do
registrov (redukcia poc¢tu instrukeif).

Medzikéd je dostupny v troch reprezentacidch: ulozeny v paméti prekladaca, na disku
v binarnej podobe (pri JIT-preklade) a v textovej podobe.

3.2.1 Textova podoba

Je Citatelne formétovana. Rozpoznéva lokalne a globéalne symboly. Lokélne za¢inaju znakom
%7 a su to registre, lokdlne premenné a definicie typov. Globélne symboly st ozna¢ované
znakom ’@’ a identifikuju funkcie a globalne premenné. Anonymnym symbolom sa priradi
meno pomocou prepinaca -instnamer, inak st postupne ¢islované (unikatne len v ramci
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svojej trovne). Komentér zacina znakom ’ ; *. Vypis pozostava z popisu cielovej architektiry,
definicii typov, globalnych premennych, funkcii, aliasov a pomenovanych metadéat.
Obsah zdrojového stiboru source.c:

struct point {int x; int y;};
int A = 0;
int suma(int a, int b) {

return a+b;

int main(void) {
return A;

}
Reprezentacia v medzikdde:
; ModulelID = ’source.c’
target datalayout = "e-m:e-i64:64-f80:128-n8: ; # cielova architektura
16:32:64-5128"
target triple = "x86_64-redhat-linux-gnu"
%struct.point = type { 132, i32 } ; # definicie typov
@A = global i32 0, align 4 ; # globalne premenne
; Function Attrs: nounwind ; # funkcie
define i32 @suma(i32 %a, i32 %b) { ; # s parametrami
bb:

%tmp4 = add nsw i32 %a, %b
ret i32 %tmp4
}

; Function Attrs: nounwind
define i32 @main() {
bb:
%tmpl = load i32* @A, align 4
ret i32 Ytmpl
}

3.2.2 Podoba IR uloZena v paméti

Hlavnym kontajnerom pre IR je Module [16]. VSetky objekty st reprezentované pomo-
cou obojsmerne viazanych zoznamov. Module obsahuje zoznam objektov Function (defi-
nicie a deklaracie funkcii) a GlobalVariable (globalne premenné). Function obsahuje zo-
znamy objektov BasicBlock (zdkladné bloky) reprezentujtice telo funkcie a Argument (ar-
gumenty funkcie). Priblizne odpoveda funkciam v C. BasicBlock obsahuje zoznam objektov
Instruction (instrukcie). Instruction sa pretypovava na spravnu podtriedu podla svojho
opcode. Samotna predstavuje névratovi hodnotu. Méze obsahovat vektor operandov, pri-
¢om vsetky a aj vysledok samotnej inStrukcie su typované. Typ popisuje trieda Type, na
ktort vzdy ukazuje trieda Value a od nej s odvodené vsetky triedy reprezentujice pre-
menné, konstanty a inStrukcie. Znazornené v prilohe A.
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3.3 LLVM priechod

LLVM priechod (angl. LLVM Pass, [17]) moze vykonavat transforméacie a optimalizacie nad
kédom. Vstupom je program v bitecode podobe. Programom je dynamickd kniznica, ktora
sa nahra do optimalizéra prepinacom: opt -load. V zavislosti na zvolenej triede mame plnta
alebo ¢iasto¢nu kontrolu nad LLVM IR.

Kazda trieda popisuje tri virtudlne metddy: doInitialization (spustanéd pred samot-
nym spracovanim), runOn<meno_triedy> (hlavny program - spustana nad kazdym objek-
tom) a doFinalization (spustana po spracovani vietkych objektov). Nasleduje popis tried:

e trieda ImmutablePass: podéva informacie o konfiguricii kompilatora, pricom nie je
volané, ni¢ nerobi a neméZe ni¢ menit,

e trieda ModulePass: najvSeobecnejsia, spracovava program ako celok v podobe modulu,

e trieda CallGraphSCCPass: spracovava graf volani, mé dostupnost len k funkciam, ktoré
st priamo volané,

e trieda FunctionPass: spracovava kazda funkciu zvIast,
e trieda LoopPass: spracovava kazdy cyklus funkcie zv1ast,

e trieda RegionPass: podobn4 LoopPass, ale vykonava pre kazdy jeden vstupny jeden
vystupny region funkcie,

e trieda BasicBlockPass: spracovava kazdy BB funkcie zvlast,

e trieda MachineFunctionPass: podobna FunctionPass, ale spracovava funkciu v po-
dobe zavislej na cielovej architektire.

Ako zaklad statického analyzatora je vhodné volit najkomplexnejsi priechod, a to kon-
krétne ModulePass. Pre potreby vykonania transformaécii zjednodusujucich vstupny LLVM
IR mo7Zu postacovat Specifickejsie priechody.
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Kapitola 4

Zjednodusenie vstupu pre analyzu

Této kapitola vychadza z [18]. Rozobera sa prvy problém spomenuty v Uvode (1), ¢ize zlo-
Zitost vstupného programu, kedy sa pri akomkol'vek rozsireni analyzatoru musi autor tohoto
rozsirenia vysporiadat s roznymi konstrukciami na vstupe. Preto navrhujeme upravit stava-
jacu architekturu tak, ako je prezentované na obr. 4.1. Konkrétne pred vlastné verifikac¢né
jadro bude predradené sada transformacnych priechodov, ktoré zjednodusia vstupny kod.

Na obr. 4.1 predpokladame pouzitie prostredia Clang/LLVM. Toto prostredie bolo zvo-
lené pre jeho komplexnost, prehladnost medzikodu a Tahka napojitelnost dalsich analyz
v dobe prekladu.

: opt verifikaény i
i transformacné priechody framework :
AllAsInline . o
Lo : i gjednodusSeny
zdrojovy siibor front-end i iy medzikid
file.c Clang v LowerSwitch : file.11
e o .
E GlobalVars E
: _ | verifika¢né P wistup
: ElimConstExpr Jadro : analyzy
eSS NS
obalky
inStrukcii
SMG
doména

Obr. 4.1: Konceptuélny navrh frameworku pre verifika¢né nastroje.

Dodajme eSte, Ze v suvislosti s previazanim vystupu prekladaca a verifika¢ného jadra
(¢i uz zalozeného na SMG alebo l'ubovolnej inej symbolickej reprezentécii) bol zvazovany
tiez preklad do Specialnej vnutornej reprezentécie, ¢i vytvorenie architektary zaloZenej na
spatnom volani funkcii, pomocou ktorych by bol vysledok prekladu dostupny analyzitorom.
Nakoniec bolo ale rozhodnuté vykonat iba zjednoduSenie LLVM IR a pouzit Standardné
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pamétové reprezenticie LLVM IR. Nad tou buda postupne implementované rézne vzorové
verifikacné cykly (vid sekcia 6.2) a autori roznych analyzatorov buda moct niektory z nich
prevziat a upravit pre svoje vlastné potreby, pripadne si vytvorit vlastny cyklus.

Cielom je vytvorit prostredie, ktoré by bolo ¢o najjednoduchsie a ¢o najmenej obme-
dzujace pre autorov buducich analyz z toho hladiska, ako majua svoju analyzu pisat. Preto,
narozdiel napr. od prostredia CPAchecker [19] nebude vynucované to, Ze analyza musi byt
pisana formou reakcie na urcité udalosti generované pri priechode CFG, Ze analyza musi
podporovat tie ¢ oné operacie a pod. Dalsim dosledkom tohoto rozhodnutia je, ze medzi-
kod, nad ktorym prebieha analyza, bude aj nad’alej kompilovatelny (narozdiel od prostredia
IKOS [20]).

4.1 Uprava medzikédu

Uéelom transformaénych priechodov je zjednodusit podobu LLVM IR, aby sa dosiahlo re-
dukcie mnoziny konstrukcif jazyka, ktoré musia vytviarané analyzy podporovat.

Jedné sa o redukciu instrukénej sady a redukciu druhov operandov jednotlivych instruk-
cii.

Standardna praca s LLVM vyzera tak, ze najprv prednd cast (Clang) prevedie preklad do
LLVM IR. Nésledne nad nim spusti optimalizdtor (opt), ktory vyprodukuje opat LLVM IR.
Nakoniec zadnd cast vyprodukuje cielovy spustitelny program. Pre potreby zjednoduSenia
kodu sme sa v nasom pripade rozhodli napojit hned za vystup Clang-u (popis v sekeii 3.1)
a tym mat vacsiu kontrolu, ktoré optimalizacie sa vykonaja. Pridané transformacné prie-
chody st vo forme Specifickej optimalizacie, 1 ked z pohladu prekladu sa nejedna o realne
optimalizacie. Z oficidlnych [21] potom buda pouZité len tie, ktoré pre nas maju zmysel,
menovite:

e -mem2reg,

e -lowerswitch.

Pridané transforma¢né priechody zahrfnaju:
e -all-inline,

e -global-vars,

e -lowermem,

e -lowerselect,

e -elim-const-expr,

-elim-phi.

4.1.1 Redukcia operandov

Operandom inStrukcie moze byt ind instrukcia (predstavuje register obsahujtci vysledok
danej instrukcie), konstanta alebo konstantny vyraz. V ramci analyz je vhodnejsie pra-
covat len s jednoduchymi konStantami ako st ¢islicové pripadne retazcové literaly. LLVM IR
vSak mozu obsahovat aj zloZené literaly vznikajice pri inicializécii pola alebo Struktury.
Takéto zloZené inicializdtory globalnych premennych predstavuji Specidlnu konstrukciu,
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ktord je potom potrebné v analyzitoroch zvlast implementovat. Tieto konStrukcie mozno
odstranit priechodom -global-vars (popisany nizsie). V pripade lokalnej inicializacie, sa
v LLVM umelo vytvéara statickd premenné inicializovand prisluSnym zloZzenym literalom,
ktory je pomocou 1lvm.memcpy nahrany do lokalnej premennej. To odstranuje -lowermem
priechod. Dané inicializacia je rozlozené na sekvenciu dvoch inStrukcii getelementptr ra-
tajucich adresu a store, ktoré uz vkladaja jednoduchy literal na dani adresu.

DalSou komplikiciou je, ak bude operandom kongtantny vyraz, lebo musime podporo-
vat viac konStrukcii pri analyze. NaSa transformacia vytvori novi inStrukciu, ktorej vysledok
predstavuje vyhodnotenie konstantného vyrazu. Tato inStrukcia nahradi konStantny vyraz
na mieste operandu. Riesi to -elim-const-expr.

1. priklad Globélna premenna inicializované zloZzenym literalom v jazyku C a nésledne v
LLVM IR:

struct bus {
int x; struct busx* y;

};
struct bus glob = {.x = -1, .y = 0};

%struct.bus = type { i32, Ystruct.bus* }
@glob = global %struct.bus { i32 -1, %struct.bus* null }

2. priklad Globélna premenné z inicializovana zloZzenym inicializatorom (sekvenciou in-
Strukeii), ¢ize vnorenymi konstantnymi vyrazmi:

int n[] = {1,2,3};
int *x = &n[1];

@x = global i32* bitcast (i8* getelementptr (i8, i8% bitcast ([3 x i32]* @n to i8%), i64 4)
to i132%)

Rozbitie inicializdtoru premennej x pomocou priechodu -elim-const-expr po vykonani
priechodu -global-vars, ktory premiestni inicializator z globalneho priestoru vdaka store.

; # po -global-vars => instrukcia v umelo vytvoremnej funkcii
store i32% bitcast (i8% getelementptr (i8, i8* bitcast ([3 x i32]* @n
to i8x%), i64 4) to i32x*), i32*x @x

; # po -elim-const-expr
%1 = bitcast [3 x i32]* @n to i8%
%2 getelementptr i8, i8% %1, i64 4
%3 = bitcast i8* %2 to i32%
store i32* %3, i32** @x

3. priklad Inicializicia lokalnej premennej loc vo funkcii main(). LLVM vytvori privatny
globélny symbol main.loc a pomocou 11lvm.memcpy sa jeho obsah dostane do nami naprog-
ramovanej premennej loc.

struct bus loc = {.x =1, .y = 0};
; # globalny priestor

@main.loc = private unnamed_addr constant
%hstruct.bus { i32 1, Y%struct.bus* null }, align 8
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; # vo funkcii
%#loc = alloca %struct.bus, align 8
%1 = bitcast Jstruct.bus* %loc to i8%
call void @llvm.memcpy.p0i8.p0i8.1i64(i8%* %2, i8% bitcast (Jstruct.busx*
@main.loc to i8%), i64 16, i32 8, il false)

Stav po priechode -lowermem uZz nebude obsahovat globédlny symbol a inicializicia bude
rozdelena. Obsah funkcie main() bude nasledovny:

%#loc = alloca %struct.bus, align 8

%1 = getelementptr inbounds Y%struct.bus, %struct.bus* %loc, i32 0, i32 0

store i32 1, i32x* %1

%2 = getelementptr inbounds Y%struct.bus, %struct.bus* %loc, i32 0, i32 1

store %struct.bus* null, Ystruct.busx*xx*x %2

4.1.2 Redukcia inStrukénej sady

Dalsim aspektom programov, ktory nie je treba u jednoduchsich analyzatorov uvazovat, je
Clenenie programov na funkcie. Tohoto Clenenia sa da zbavit, pre nerekurzivne programy;,
vloZenim koédu funkcii na miesto ich volania. Toto samozrejme znizuje efektivitu vyslednej
analyzy, ale zjednodusuje jej tvorbu. SploSteny kéd vytvorime priechodom -all-inline,
ktory je do zna¢nej miery inSpirovany priechodom -always-inline, avSak inlineované fun-
kcie nemusia mat nastaveny atribut ,always inline“.

Dalsou tpravou, ktor je mozno aplikovat, je odstranenie instrukcie alloca pomocou
-mem2reg. Tym sa zamedzi alokacii na zasobniku. D4 sa aplikovat iba na programy, kde je
kazdé premenné pouzita len raz v load a store inStrukciach.

Analyzu moéze tiez zjednodusit, ak sa nainicializuje pamét pre globalne a statické pre-
menné na jednom mieste a nie aZ pri prvom pouziti (zamedzuje optimalizacii, kedy sa vytva-
raju globalne objekty az pri ich prvom pouziti). Pomocou -global-vars sa vytvori nova fun-
kcia __initGlobalVar (), v ktorej budu priradenia pre vSetky globélne premenné (instrukcie
store) a bude volané ako prva z main(). Tento priechod v8ak nemoZno pouzit pri analyze
otvoreného koédu. Bez tohoto priechodu nemozno pouzit ani priechod -elim-const-expr,
pretoze by bola ignorované inicializacia globalnych symbolov. Tak, ako je naznacené v sek-
cii 4.1.1 v 2. priklade pre premennu x. InStrukcia store ukladajica do premennej @x, ktora
vznikla po priechode -global-vars bude umiestnena vo funkcii __initGlobalVar(). Sem
sa tiez ulozia vygenerované instrukcie vztahujtce sa k store pomocou -elim-const-expr.

Priechod -lowermem je uzitoCny, ak analyzator eSte nepodporuje spracovanie C Stan-
dardnych funkcii pre pracu s pamétou. Tieto funkcie sa nachadzaja v LLVM IR, aj ked
ich nepouZije priamo programator, a to pri inicializicii Struktar a poli. Takto LLVM im-
plicitne vytvorené 11lvm.memcpy a 1lvm.memset sa daju nahradit bez straty informécii. Pri
programatorom pouzitych funkcidch sa nekopiruje vypli (angl. padding) medzi polozkami
struktar. Nahradenie prebehne, len ak st zdrojové a cielové miesta typovo a velkostne
rovnaké. V nasledujicom pripade sa nepodari memcpy () odstranit.

char *from = "abc";

char to[10];
memcpy (&to,from,4);

Nasledujici program ilustruje odstranenia funkcie memset (). Pre polia a memcpy() by
to bolo obdobné.
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#include <stdio.h>
struct bus {
int x; struct busx* y;
};
int main() {
struct bus trup;
memset (&trup, 0, sizeof (struct bus));
return O;

Po zavolani priechodu -lowermem sa vo vygenerovanom LLVM IR medzikdde nahradi
volanie funkcie 11vm.memset dvomi priradeniami, kedZe §trukttura mé dve poloZky.

; # pred priechodom
%struct.bus = type { i32, Ystruct.bus* }

define i32 @main() {
%trup = alloca Y%struct.bus, align 8
%1 = bitcast Jstruct.bus* Jtrup to i8%
call void @llvm.memset.p0i8.1i64(i8%* %1, i8 0, i64 16, i32 8, il false)
ret i32 0
}

declare void @llvm.memset.p0i8.i64(i8* nocapture, i8, i64, i32, il)

; # po priechode
%struct.bus = type { i32, Ystruct.bus* }

define i32 @main() {
%trup = alloca Y%struct.bus, align 8
%1 = getelementptr inbounds Ystruct.bus, %struct.bus* Y%trup, i32 0, i32 0
store i32 0, i32x* %1
%2 = getelementptr inbounds Y%struct.bus, %struct.bus* Jtrup, i32 0, i32 1
store %struct.bus* null, Ystruct.busx*xx*x %2
ret i32 0

V pripade, Ze programétorom vytvarana analyza nevyzaduje SSA formu [15], méZeme
pomocou priechodu -elim-phi odstranit ®-instrukcie (phi). Pozostavaji z postupnosti
dvojic (val;, bb;), kde val; predstavuje hodnotu, ktora sa priradi do premennej, ak bolo sko-
¢ené z bloku bb;. Odstranenie prebieha podla algoritmu EliminatePhi (alg. 1). Na vstupe
octakdva CFG G a vystupom bude CFG bez ®-instrukcii. Obdobny problém riesi aj ofi-
cidlny priechod -reg2mem, ten vSak generuje na zaciatku funkcie viac pomocnych lokalnych
premennych vytvorenych instrukciou alloca.

Nasleduje jednoduchy koéd v C, pricom pri jeho preklade sa namiesto inStrukcie select
vytvara ®-instrukcia. Je to sposobené tym, Ze jeden z prirad ovanych prvkov nie je konstanta.
®-instrukeia je v8ak dosiahnutelna len z blokov kondéiacich nepodmienenym skokom. Pre
asporu miesta bude na tomto aj dalsich dvoch obrazkoch znézornena varianta CFG po
priechode -mem2reg. Z tohoto dévodu sa na obrazku 4.2 zobrazuje konStanta 5 namiesto
premennej b, lebo ta bola touto upravou odstranena. Tato tprava vSak nebrani ilustracii
algoritmu.

int main() {

int i = 5;
int *b = &i;
int j = (1 == 5)7 *b : 3;

return j;
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Algoritmus 1: ELIMINATEPHI(G)

S+ 0
2: for Vbb, € G do
3: for Vi € bb, do
4: if ¢ je nepodmieneny skok na bb, then
5: while bb, zacina j : var < ®(vary, bb,) do
6: vloz pred i v bb,: var < var,
7: S+ Su{j++}
8: if ¢ je podmieneny skok na bb, then
9: while bb, zacina j : var < ®(vary, bb,) do
10: vloz bbyy do G
11: nahrad v i: bby za bb,,
12: vloZz do bbgy: var < var, a nepodmieneny skok na bb,
13: S+ Su{j++}
14: zmaz Vi € S // vSetky ®-instrukcie
15: return G
%0:
Yophi_ptr = alloca 132
%0: %1 =icmpeqi325,5
%1 =icmpeqi32 5,5 bril %], label %2, 1abel %3
bril %1, label %2, label %3

e e

4 %2: %3:
P02: %3:
store 132 5, 132* %phi_ptr store 132 3, 132* %phi_ptr

br label %4 br label %4 br label %4 br label %4
Jo4: Jo4:
%5 =phii32[5, %21,[3, %3] %phi_val = load i32, 132* %phi_ptr
ret i32 %5 ret i32 %phi_val

CFG for 'main’ function CFG for 'main’ function
(a) CFG pred priechodom. (b) CFG po priechode.

Obr. 4.2: Zmena LLVM IR pre funkciu main() vdaka priechodu -elim-phi.
Grafy st generované pomocou priechodu -dot-cfg.

Na obrazku 4.3 je znézornena komplikovanejSia varianta, a to, ak sa podmienene skace
do bloku za¢inajiuceho ®-instrukciu. CFG predstavuje nasledujticu funkciu or() v jazyku
C, kde preklada¢ pouzije skriatené vyhodnocovanie logického operatoru:

#include <stdbool.h>
bool or(bool a, bool b) {

return a || b;

}
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%0:
Jophi_ptr = alloca il
%0: %]1 = zext il %a to i8
%]l = zextil %a to i8 %2 = zext il %b to i8
92 = zextil %b to i8 %3 = trunc i8 %I to il
%3 = trunc i8 %I to il bril %3, label %PhiJump, label %4
br il %3, label %6, label %4
T | F
T | F \n
L %4
Jo4: PhiJump:
store il true, i1* %phi_ptr %5 = trunc i8 %2 to il
%5 = trunc i8 %2 to il br label %6 store il %5, i1* %phi_ptr
br label %6 br label %6
%6: %6:
%7 = phi il [ true, %0 1, [ %5, %4 ] 9ophi_val = load il, i1* %phi_ptr
retil %7 ret il %phi_val
CFG for 'or' function CFG for 'or' function
(a) CFG pred priechodom. (b) CFG po priechode.

Obr. 4.3: Zmena LLVM IR pre funkciu or () vd'aka priechodu -elim-phi. Grafy
st generované pomocou priechodu -dot-cfg.

Dalsiou Specifickou konstrukciou je ternarny vyraz v C, ktory je v LLVM IR reprezen-
tovany ako inStrukcia select, ktorit mozno odstranit pouzitim priechodu -lowrselect. Ak
zékladny blok bb obsahuje dant inStrukciu var < (cond) 7 variue : Varfase, rozdelime ho
v mieste inStrukcie a jeho druha ¢ast bude tvorit bb'. Instrukciu select nahradime podmie-
nenym skokom na bbyrue a bbygise. Potom bby.,e bude obsahovat priradenie var < varg e
a nepodmieneny skok na bb’. bbsqs. bude obsahovat priradenie var <— varyqse a nepodmie-
neny skok na bb’. Tlustracia priechodu je znazornena na obr. 4.4, ktory reprezentuje CFG
nasledujiceho programu v C:
int main() {

int a = 5;
int b = (a == 5)? 3 : 0;
return b;

Na zaver mozno bez straty informécii odstrénit aj LLVM inStrukciu switch reprezentu-
jacu konstrukciu switch v jazyku C. Jedna sa uz o oficidlny priechod -lowerswitch, preto
nebude dalej rozoberany.

4.2 Implementacia a testovanie

Popisané priechody boli implementované!' v jazyku C++ pomocou rozhrania, ktoré je uve-
dené v sekcii 3.3. Pomocou triedy BasicBlockPass je implementovany transformaény prie-
chod -elim-const-expr ako EliminateConstExprPass, lebo meni inStrukcie len v rozsahu
zékladného bloku. VSeobecnejsiu triedu FunctionPass pouZivaji priechody -elim-phi ako

!Framework ,Pro Statické Analyzatory®, dostupny na: https://github. com/VeriFIT/ProStatA
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%0

%1 = alloca i32

%2 = icmp eqi32 5, 5

br il %2, label %True, label %False

T F
%0:
%1 =icmp eqi325,5

%2 = select il %1, 1323, 320 | [Troe —
reti32 %2 Store 132 3, 132* %1, align 4 | | store 320, i32* %1, align 4
CFG for 'main' function br label % AfterSelect br label % AfterSelect
AfterSelect:
%3 = load 132, 132 %1, align 4
ret i32 %3

CFG for 'main' function

(a) CFG pred priechodom. (b) CFG po priechode.

Obr. 4.4: Zmena LLVM IR pre funkciu main() vdaka priechodu -lowerselect.
Grafy st generované pomocou priechodu -dot-cfg.

EliminatePHIPass a -lowerselect ako LowerSelectPass, pretoZe menia podobu funkcie
a vytvaraji nové zédkladné bloky. Trieda Inliner je $pecifickou triedou CallGraphSCCPass,
kde sa vyuziva graf volani, z ktorého sa zisti ¢i a kam sme schopny vlozit funkciu a bola pou-
7ité pre priechod -all-inline ako A11AsInlinePass. V najvSeoubecejSej triede ModulePass
sa pracuje s globalnymi symbolmi a preto bola pouzita v priechodoch -global-vars ako
GlobalVarsPass a -lowermem ako LowerMemIntrinsicPass s parametrom justGV. Ak je
nastaveny na true, eliminuja sa len inicializacie lokalnych premennych, pri ktorych sa vy-
tvara privatny globalny symbol.

Priechody sa spastaji pomocou rovnomennych prepinacov optimalizéru opt. Vstupom
je program v podobe LLVM ziskany napr. tymto spdsobom:

clang -S -emit-1llvm source.c -o - | opt -load libpasses.so -<meno priechodu>
Pre otestovanie funkénosti jednotlivych transformac¢nych priechodov boli vytvorené re-
gresné testy. Pozostédvaji z jednoduchych programov v jazyku C a pokryvaju rézne kon-

Strukcie vznikajice v LLVM IR. Overuje sa zhodnost vystupov pred a po pouziti priechodu.
Okrem testovania jednotlivych priechodov sa testovala aj ich kombinécia.
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Kapitola 5

Optimalizacia paralelnej nadstavby
Predatora

Této kapitola je zalozena na vysledkoch publikovanych v [22] v ramci konferencie TACAS’16.
Kapitola pojednéva o paralelnej nadstavbe nastroja Predator vytvorenej pre SV-COMP’15.
Rozobera jednotlivé parametre analyzy a subeZné spustanie takto upravenych Predatorov
s cielom ziskat takt kombinaciu nastaveni, aby bola analyza ¢o najrychlejsia a najpresnejsia.
Vysledna kombinacia Predatorov bola prezentovana na SV-COMP’16 [23]| a obdrzala zlata
medailu v kategorii Heap Data Structures.

5.1 Predator Hunting Party

V tejto sekcii sa nachadza samotny popis paralelnych Predatorov (Predator Hunting Party,
PredatorHP?).

Povodny PredatorHP (pre SV-COMP’15) pozostéaval z klasického Predatora (Predator
verifier), ktory je spolahlivy. Pouziva abstrakciu, ¢im nadaproximovéava priestor, ¢o v8ak
moze viest na falosné hlésenia. Z tohoto dévodu sa berie jeho vysledok, len ak analyza oznaci
program za korektny. V pripade, ak néjde chybu, je spistany neobmedzeny Predator
(BFS Hunter). Operator join je povySeny na izomorfizmus (neuvazujeme spéajanie), stavovy
priestor sa prehlad4va do $irky pri¢om nie je nijako obmedzeny (len ¢asovymi a pamétovymi
zdrojmi). Dalej je vypnuta abstrakcia nad zoznamami, ale zostava zapnuté obmedzenie pre
aritmetické operacie. V pripade, Ze skonéi, je jeho vysledok spolahlivy, ¢ize ak program
oznadi za korektny, vravime, ze je korektny a v opa¢nom pripade je chybny.

Okrem tychto spolahlivych Predatorov su spustané aj tzv. obmedzené Predatory
(DFS huntery). Podobne ako BFS hunter je v nich vypnuta abstrakcia nad zoznamami
a operator join je povySeny na izomorfizmus. Je vSak pouZité obmedzené prehladéavanie
stavového priestoru do hibky, pricom obmedzenim je poéet GIMPLE instrukcif generovanych
prekladac¢om GCC. V pdévodnom PredatorHP boli ad hoc vytvorené tri DFS huntery a to
s obmedzeniami 400, 700 a 1000 instrukcii. Ich vysledok sa berie v tvahu, len ak najdu
chybu.

Po akceptovani vysledku hocakého Predatora podla vyssSie uvedenych podmienok, su
ostatny Predatory ukoncéeny. V pripade neprijatia Ziadneho vysledku, je vystup analyzy
neznamy (unknown).

Predator Hunting Party, dostupny na: http://www.fit.vutbr.cz/research/groups/verifit/tools/
predator-hp/
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Vysledné nastavenie a spustanie verzii Predatora je rieSené pomocou skriptov v Bashi
a Python3.

5.2 Optimalizicia nastaveni Predatorov

Pre SV-COMP’16 boli znovu prehodnotené nastavenia atribtitov Predatorov vzhladom na
vysledky ziskané opakovanym spustanim nad testovaciou mnozinou? kategorie Heap Data
Structures. Ta pozostava z dvoch subkategorii: HeapReach (analyza datovych struktir na
halde) a HeapMemSafety (overovanie memory safety chyb —neplatné dereferencie, neplatné
uvolnenia...).

Graf na obrazku 5.1 znézoriiuje maximalnu hibku prehl'adévaného stavového priestoru
v potte GIMPLE instrukeii vzhladom k po&tu programov s touto hibkou z testovacej mno-
ziny SV-COMPu. Bolo zistené, Ze (a) vo viac ako 80% (uvazované programy s chybami)
pripadoch je chyba najdena s limitom 200 instrukcii. (b) V asi 96% pripadoch sa chyba
najde do 900 instrukcii. (¢) Vo zvysnych pripadoch by protipriklad pri chybe obsahoval viac
ako 50 000 instrukeif. Co je prilis vela, aby bolo také nastavenie pouzité nad vietkymi tes-
tovacimi prikladmi. V niektorych testovacich pripadoch moéze byt generovany protipriklad
vedtci k chybe podstatne dlhsi, ale stavovy priestor nie je tak rozvetveny, takze chybu stihne
najst BFS hunter. Z ohladom na zistené skuto¢nosti boli v dalgej verzii PredatoraHP pou-
zité: Predator verifier, BFS Hunter a dva DFS huntery s obmedzeniami 200 a 900 inStrukcii.
Pri¢om vSetky budu sptstané naraz.

Zmenou spracovania vystupu Predatorov v pouzivanom Bash-skripte a tipravou Python-
skriptu sa uSetril celkovy ¢as behu PredatoraHP aZ o cca 38%. Tym sa v niektorych pripa-
doch zamedzilo prekroceniu povoleného ¢asu na analyzu a vysledok analyzy nebol unknown.

Nasledujuci graf na obr. 5.2 znazorhuje, kolko ¢asu spotrebovali verifika¢né nastroje
(vratane nastroja PredatorHP) spustené nad testovacou mnozinou Heap Data Structures
vzhladom k ziskanym bodom. Body boli pridelované podla vysledku analyzy znézornené
v tab. 5.1. PredatorHP ziskal 298 bodov za 1 100 sekund.

Experimenty sa spustali pod Linuxom v systéme s CPU Intel Xeon E5-2650 v2 @
2,60 GHz s poc¢tom jadier 32, frekvenciou 3,4 GHz a RAM 135 149 MB, pri¢om boli obme-
dzené zdroje nasledovne. Casovy limit bol nastaveny na 900 s a maximélna pridelena paméit
bola 15 000 MB na 8 jadrach.

Body | Vysledok Popis
0 | unknown ukonéend analyza z dévodu chyby ¢ vyCerpania zdrojov
+1 | spravne false spravne urceny chybny program a dodany protipriklad
—16 | nespravne false | ndjdenie chyby v spravnom programe —netplna analyza
+2 | spravne spravne uréeny korektny program
—32 | nespravne nenajdenie chyby v chybnom programe— nespolahliva analyza

Tabulka 5.1: Bodové ohodnotenie vysledku analyzy v sttazi SV-COMP’16 (pre-
brané z [23]).

Podobné analyza moZe byt vykonana aj nad inymi testovacimi sadami pre eSte lepSiu
optimalizéciu.

2SV-COMP Benchmark Verification Tasks, dostuné na: http://sv-comp.sosy-1lab.org/2016/
benchmarks . php
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Obr. 5.1: Stlpcovy graf znazoriiujuci kolko testovacich pripadov z SV-COMP’16
testovacej sady malo akt maximalnu hibku v poé¢te GIMPLE ingtrukecii.
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Obr. 5.2: Kvantilovy graf vysledkov sutaze SV-COMP’16 pre kategériu Heap
Data Structures, prebrané z [24].



Kapitola 6

Navrh novej architektary pre analyzu
pomocou SMG

Této kapitola rozsiruje popis navrhu prezentovany v [18]. Obsahom tzko nadvéizuje na ka-
pitolu 4. Najprv st popisané nedostatky néastroja Predator vediice k jeho novému névrhu.
Nasledne je popisané samotné jadro analyzitora a zameranie sa na SMG doménu.

6.1 Obmedzenia stavajicej implementacie

Téato sekcia je zamerand na hrani¢né limity stavajicej implementacie néstroja Predator. Za-
sadnym problémom Predatora je jeho prilisna optimalizéacia, ktora zamedzuje rozsiritelnost
domény o iné abstraktné objekty, napr. neschopnost spracovat skip-listy alebo stromy.

Pri analyze [10] pam#tového alokatoru zalozeného na NSS arénach!, sa ukazala po-
treba prace so smernikmi, ktorych hodnota nie je uréena presne, ale nachadza sa v uré¢itom
intervale adries. Naviac sa ukazala potreba sledovat si usporiadanie adries v paméti. Zatial
¢o prvy problém sa podarilo v stSasnej implementacii zohl'adnit, druhy problém uZ nebol
rieSeny, pretoze doplnenie usporiadania nad adresami do reprezentéacie SMG sa ukézalo prilis
komplikované.

V Predatorovi st aritmetické operacie vykonavané presne po uriti pevne zadant
hranicu. Nad touto hranicou je premennym priradeni hodnota unknown, ¢iZe o nej nevieme
povedat ni¢. Naviac pri adresédch st pouzité intervaly s pevnymi hranicami. Taktiez sa
neuvazuje nad obmedzeniami pre dve a viac premennych. V novom navrhu by oboje malo
byt zovseobecnené pomocou kombinacie SMG s vhodnymi doménami pre popis mnozin
¢iselnych hodnét: intervaly s premennymi hranicami, oktagony [25], DBM [26] a pod.

6.2 Verifikacné jadro

Ako je naznacené na obrazku 4.1, vstupom pre verifika¢ny cyklus bude LLVM IR medzi-
kéd v podobe 11vm: :Module ako je popisané v sekcii 3.2.2. Ten bude zapuzdreny do triedy
Program, ktora riadi celti analyzu, ako je zrejmé na objektovom navrhu statického analy-
zatora na obrazku 6.1. Program bude obsahovat aj vstupny bod analyzy. Jedné sa o stav
programu State tvoreny inStrukciou a prazdnym kontextom, ktory je v Predatorovi repre-
zentovany pomocou SPC (vid sekcia 2.3.4). V pripade klasickej analyzy sa prehladavanie

INSS Memory allocation, dostupné mna: https://developer.mozilla.org/en-US/docs/Mozilla/
Projects/NSS/Memory_allocation
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zafina od prvej instrukcie vo funkcii main (). Pri analyze otvoreného kodu sa bude prehla-
déavat z uréitej funkcie, no nebude to main() a teda vela veci nebude inicializovanych.

livm::Instruction
~
*
Mapper virtual class
Anotation
+lookup( llvm::Instruction ) : Anotation K>
A 7
<<uses>> ContextAnotation
E +execute() : ErrStatus
Program
-entryPoint : SymState
-m : livm::Module *
-err : ErrStatus
SymState
+setEntryPoint( llvm::Function ) : void
:g;f;;m?::é&of{ )m_SEtﬁ,tgtatus +setinstruction( livm::instruction ) : void | ¢> J
+computeAndApply( SymState ) : ErrStatus 1 Igg:'gj;’t:it{fggé")V."\',f,'izs"um'o" 1
+getError() : String +getContext() : SPC.

[

SPC

-Ivl sint

-globalMap : map<livm::Value, SMGRegion>
-localMaps : map<llvm::Value, SMGRegion> [ ]
-mouseCoordinate : IWCoordinate

-smg : SMG

Obr. 6.1: Objektovy navrh verifika¢ného jadra.

Tvorca analyzatora dostane Program obsahujici uz zjednoduSeny 1lvm: :Module vdaka
nim nastavenym transformaénym priechodom. V hom si nastavy vstupny bod a modze sa
rozhodnit, ¢i bude prehladavat stavovy priestor pomocou DFS alebo BFS. V prvom pripade
sa budu rozpracované stavy ukladat do fronty a v druhom pripade na zésobnik. Potom sa
uZz moze program symbolicky spustit podla algoritmu 2 a pre vyhodnocovanie jednotlivych
inStrukcii alg. 3.

Kedze si chceme pri instrukciach (Instruction) uchovéavat dodato¢né informéacie, ako s
invarianty, po¢iato¢né a koncové podmienky (angl. pre/postcondition) a najmé zoznam kon-
textov, v ktorych sa nachadzal program na tomto mieste, programétor si musi dodefinovat
triedu Anotation. T4 bude pomocou asocia¢ného pol'a priradend kazdej inStrukeii:

std::unordered_map<llvm::Instruction*, std::unique_ptr <Anotation>>

S\

inStrukcia  |pr—— C] Cz C3

Obr. 6.2: Ilustracia zoznamu kontextov (SPC) priradenych k jednej inStrukeii.
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Programator tiez musi doimplementovat jednotlivé obalky instrukcii LLVM IR, ktoré
budu spustané vo verifikatnom cykle (virtualna metoda execute()). Taktiez musi doimple-
mentovat operatory join, abstrakciu a entailment checking, ktory otestuje, ¢i pridavany stav
programu uZ nie je pokryty existujucim stavom (v ramci metody add()).

Algoritmus 2: SYMBOLICEXECUTION(program, worklist)

Vstup: program obsahuje llvm::Module a vstupny SymState
Vystup: status vracia OK, ak analyza prebehla bez chyby, inak je nastaveny priznak
chyby

start < program.getEntryPoint()
worklist.add(start)
status <+ OK
do

state < worklist.get AndRemove()

status < program.Compute AndApply (state)
while status = OK and lworklist.empty()
return status

6.3 Abstraktna doména

Pre potreby reimplementécie Predatora je ¢iastoéne implementovany formalny model? pred-
staveny v kapitole 2.3. V naveznosti na predchadzajicu sekciu, je symbolicky stav repre-
zentovany LLVM instrukciou a symbolickou programovou konfiguraciou (vid 2.3.4), ktory
obsahuje aktualnu képiu SMG po symbolickom vykonani danej inStrukcie a mapovanie vSet-
kych pouzivanych premennych programu. Kazdej instrukcii zodpoveda len priradeny zoznam
stavov (obsah triedy Anotation). Zatial nie je ni¢ viac potrebné.

Mapovanie premennych programu je rieSené hierarchicky. O spravne mapovanie premen-
nych programu na regiony SMG sa staraji prevodniky typu Value* (LLVM IR) — Region
(SMG doména). Jeden sa vytvara pre globalny priestor, v pripade, Ze program obsahuje
globalne symboly ako st globalne a statické premenné, globélne aliasy, a niekolko prevod-
nikov pre lokalne priestory. V pripade rekurzie bude rovnaka lokalna LLVM premenna %var
v roznych trovniach zanorenia namapovand na iny regiéon. Prevodniky sa prehladavaju hie-
rarchicky. Po¢niic od aktivneho lokadlneho priestoru, préave spracoviavaného ramca zasobnika
(angl. stack frame), po globalny priestor. Pri kazdom zavolani LLVM instrukcie call sa
inkrementuje aktualny priestor a pri kazdom navrate z funkcie sa dekrementuje.

reimplementacia SMG z Javy do C-+-+, dostupna na: https://github.com/VeriFIT/smg3
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Algoritmus 3: COMPUTEANDAPPLY (state)

Vstup: SymState state predstavuje analyzovany stav programu
Vystup: status vracia OK, ak spustenie instrukcie prebehlo bez chyby, inak chybu

1: instruction < state.getInstruction()

2: if instruction je podmieneny skok then

3 for i<+ 0to 1do

4 bb <+ instruction.getOperand(i)// zakladny blok kam sko¢it
5: instruction < bb.begin()

6 anotation < map.lookup(instruction)

7 anotation.contexts.add(state)

8 worklist.add(state)

9

return OK

10: if instruction nie je nepodmieneny skok then

11: anotation < map.lookup(instruction)

12: (status, setO f States) < anotation.execute() // symbolické vyhodnotenie
inStrukcie

13: if status ! = OK then

14: return status

15: mstruction + +

16: else

17: bb < instruction.getOperand (0) // zakladny blok kam skocit

18: instruction < bb.begin()

19: setO f States < {state}

20: anotation < map.lookup(instruction)

21: for Vstates € setO fStates do

22: anotation.contexts.add(state) // pridava iba ak nie je spracovany,
23: worklist.add(state) // € pokryty inym stavom

24: return OK

39



Kapitola 7

Zaver

Hlavnym cielom prace bolo analyzovat nedostatky stcasnej implementécie nastroja Pre-
dator a navrhnit nové prostredie pre vyvoj statickych analyzatorov, konkrétne Predatora.
Stucastou toho bolo nastudovanie principov, na ktorych je postaveny. Néstroj Predator bol
analyzovany z troch réznych uhlov. Prvym bola zlozitost vstupného formatu programov,
ktoré sa analyzuju. Rozhodlo sa, Ze sa ustupi od prekladaca GCC, ktory je primérne pou-
Zivany v suc¢asnom Predatorovi, a nové prostredie tak nadviaze na Clang/LLVM. Bolo tak
rozhodnuté pre jeho komplexnost a prehladnost medzikodu. Na zjednodusenie konstrukeii
tohoto medzikédu boli navrhnuté, implementované a otestované transformacné priechody.
Tento koncept bol prezentovany na Studentskej konferencii Excel QFIT’16, kde bol aj oce-
neny jednym z partnerov konferencie.

DalSou oblastou bola analyza paralelnej nadstavby nastroja Predator navrhnuté v roku
2015. Sucastou tohoto bodu bolo vykonavané opakované spistanie Predatorov v roznych
konfiguracidch za uc¢elom néjdenia optimélnej kombinacie Predatorov. Spistanie sa vyko-
névalo nad testovacou mnozinou dodavanou k medzinarodnej stutazi verifikacie softvéru SV-
COMP’16, na ktorej nas nastroj — PredatorHP (riesné spolu s T. Vojnarom, P. Peringrom
a M. Kotounom) ziskal zlati medailu v kategorii Heap Data Structures. Vysledky testovania
boli prezentované na konferencii TACAS’16 v rdmci bloku SV-COMP.

Poslednou oblastou bol navrh Struktary samotného jadra analyzitoru zaloZeného na
SMG. Narozdiel od sucdasného nastroja Predator, bol kladeny doéraz na budtcu rozsiritel-
nost a prehladnost. Boli rieSené moZnosti napojenia d'alsich domén, napr. pre aritmetické
operacie.

V budiicnosti sa planuje doimplementovat navrh prostredia pre vyvoj analyzatorov a nad
nim implementovat nového Predatora. Rozsirit tuto implementéiciu do funkcionality stéva-
jaceho Predatora tak, aby podporoval aj nizkodroviiové operécie s pamétou a pripadne
ho rozsirit o nové domény pre ¢iselnt aritmetiku, ¢i analyzu nepodporovanych datovych
Struktir, ako st skip-listy alebo stromy.
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Slovnik pojmov

API

AST

BB

BFS
CFG

DFS
DLS
GIMPLE

GCC

invariant cyklu
JT

LLVM

NCSA

RISC

SLS

SSA
SV-COMP
VeriFIT

rozhranie pre programovanie aplikacii (angl. application
programming interface)

abstraktny syntakticky strom (angl. abstract syntax tree)
reprezentuje kod pocas syntaktickej analyzy programu

zakladny blok (angl. basic block) je sekvencia maximalneho poétu
inStrukcii, ktoré sa musia vykonat ako celok, bez toho, aby sa sko¢ilo do
iného BB rovnakej funkcie, pricom skokové instrukcie moze obsahovat
iba na konci [27, str. 529

prehladavanie do Sirky (angl. breadth first search)

graf riadenia toku (angl. control flow graph) je graf reprezentujuci
program (jednu funkciu), v ktorom uzly si BB

prehl'adavanie do hibky (angl. depth first search)
doubly-linked segment

3-adresné reprezenticia medzikédu pouzivana v prekladaci GCC
http://gcc.gnu.org/onlinedocs/gccint/GIMPLE. html

prekladac jazyka C GNU C Compiler alebo sibor kompilatorov GNU
Compiler Collection http://gcc.gnu.org/

podmienka, ktord musi byt splnené pred a po vykonani kazdého cyklu
Just In Time metoda prekladu programu
prekladovy systém Low-Level Virtual Machine

University of Illinois/NCSA Open Source License je tolerantna licencia
slobodného softwaru, ktora umoznuje jeho distribiciu pod inou licenciou
http://opensource.org/licenses/NCSA

redukovana instrukéna sada (angl. reduced instruction set computer)
obsahuje jednoduché instrukcie (vykonévané zviacsa v 1 takte)

single-linked segment
static single assignment forma
Competition on Software Verification http://sv-comp.sosy-1lab.org/

vyskumna skupina automatizovanej analyzy a verifikacie na FIT, VUT
http://www.fit.vutbr.cz/research/groups/verifit/
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Priloha A

Hierarchia tried v LLVM

Hierarchia tried prevzata z LLVM API dokumentécie prekladaca Clang/LLVM 3.8. Symboly
sa nachédzaji v mennom priestore 11lvm.

¥V Value V¥V Type
> Argument » CompositeType
» BasicBlock
V SequentialType
» InlineAsm A T
> Arra
» MDNode ; yiype
. > PointerType
> MDString > VectorType
> User V StructType
V Constant F onT
vV Instruction > Functionlype
V Operator » IntegerType
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V¥V Constant V¥V Instruction
» AtomicCmpXchgInst
» AtomicRMWInst
» BinaryOperator
» Calllnst
V IntrinsicInst
> DbgInfolntrinsic
v DbgDeclarelnst

» BlockAddress v DbgValuelnst

» ConstantAggregateZero > MemIntrinsic

» ConstantArray v MemSetInst

» ConstantDataSequential vV MemTransferInst

> MemCpylInst
> MemMoveInst
> VACopyInst
> VAEndInst

V ConstantDataArray > VAStartInst

V ConstantDataVector

» CmpInst
V FCmpInst
V ICmpInst
» ExtractElementInst
» ConstantExpr » Fencelnst
» GetElementPtrInst
» InsertElementInst
» InsertValuelnst
» LandingPadInst
V BinaryConstantExpr » PHINode
V CompareConstantExpr » SelectInst
V ExtractElementConstantExpr » ShuffleVectorInst
V ExtractValueConstantExpr » Storelnst
V GetElementPtrConstantExpr » TerminatorInst
V InsertElementConstantExpr vV BranchInst
V InsertValueConstantExpr vV IndirectBrInst
V SelectConstantExpr VvV InvokeInst
V ShuffleVectorConstantExpr V Resumelnst
V UnaryConstantExpr V ReturnlInst
V SwitchInst

V Unreachablelnst
» UnaryInstruction

Al Inst
ConstantFP V Allocalns

> V CastInst
» ConstantInt
» ConstantPointerNull > A(':ldrSpaceCastInst
» ConstantStruct > BitCastInst
» ConstantVector > FPExtInst
» GlobalValue > FPToSIInst
> FPToUIInst
> FPTruncInst
> IntToPtrInst
> PtrToIntInst
V Function > SExtInst
V GlobalAlias > SIToFPInst
V GlobalVariable > TruncInst
> UIToFPInst
> ZExtInst
V ExtractValuelnst
V LoadInst
» UndefValue V VAArgInst
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Priloha B

Obsah DVD

Adreséarové struktira prilozeného kompaktného disku.

11vm-3.8
PredatorHP

[-- ...
\-- sv-benchmark
ProStatA

[-- ...
\-- sv-benchmark
doc
projekt.pdf
README

zdrojové stibory prekladala clang/LLVM
zdrojové sibory nastroja Predator Hunting Party

testovacia sada z SV-COMP’16
zdrojové sibory LLVM transformaénych priechodov

testy

zdrojové sibory technickej spravy
tato technicka sprava

tento popis
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