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Souhrn

Tato prace se zabyva kvalitativni analyzou rizik webové aplikace urcené pro bytova
druzstva a spoleCenstvi vlastnikii jednotek. Teoreticka Cast prace obsahuje vychodiska pro
analyzu, zakladni rozdéleni metodik, které lze pro analyzu vyuZit, a popis vybranych z
nich. Dale jsou zde rozebrany postupy, jak identifikovat a kvantifikovat aktiva, hrozby a
zranitelnosti a z danych hodnot vypocitat hodnoty rizik. V analytické casti jsou vySe
uvedené postupy aplikovany. Vysledkem prace je seznam rizik ptisobicich na tuto aplikaci
vCetné jejich stanovené hodnoty a navrh opatfeni, ktera by mohla, v pripadé zavedeni,

zjiSténa rizika zmirmovat.
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Cile prace

Cilem ptedloZené prace je zpracovat analyzu rizik webové aplikace a poskytnout
tak jejimu provozovateli informace o tom, jakym hrozbam jsou aktiva podilejici se na
provozu této aplikace vystavena a jaka opatfeni pripadaji v uvahu, pokud se spolecnost

rozhodne rizika snizovat.

Metodika prace

Pro zpracovani prace byly vyuZity zejména odborné knizni publikace zabyvajici se
bezpecnosti a zabezpeCenim informaci a analyzou rizik informacnich systémi. DalSimi
podklady pro zpracovani bakalairské prace byly odborné clanky z tiSténych i
elektronickych médii zabyvajicich se problematikou analyzy rizik a normy pokryvajici
oblast bezpecnosti informaci. Na zakladé poznatkt ziskanych studiem uvedené literatury

byla provedena kvalitativni analyza rizik konkrétni webové aplikace.

Resena problematika

V soucasné dobé si jiZz uzivatelé modernich technologii zvykli, Ze takrka veSkeré
sluzby, které chtéji nebo potfebuji v béZném Zivoté vyuZivat, mohou obsluhovat pomoci
internetu z pohodli domova. Pfinasi to s sebou vSak kromé komfortu také bezpecnostni

rizika. Proti témto rizikiim se jednak musi chranit samotny uzivatel, vétsi zodpovédnost



vSak leZi na poskytovateli sluzby, ktery musi kromé ochrany vlastnich systémii zajistit také
bezpecnost dat, ktera mu uZivatel svéfril.
Ke zjisténi, jaka rizika na konkrétni systémy pisobi a jak se proti nim lze chranit,

slouzi analyza rizik.

Struktura prace

PredloZend prace je rozdélena do sedmi hlavnich kapitol — Uvod, Cil prace a
metodika, Teoretickd vychodiska, Popis analyzované aplikace, Analyticka ¢ast, Vysledky
analyzy rizik a Zaver.

Teoreticka Cast prace (tfeti kapitola) obsahuje vychodiska pro analyzu. Je zde
rozebrano jak vystupuji informace v podniku, jakou maji pro obchodni spole¢nosti hodnotu
a proc a jak je chranit. Dale jsou v této Casti prace vysvétleny zakladni pojmy analyzy rizik
(aktivum, hrozba, zranitelnost, protiopatfeni, riziko), vztahy mezi nimi a zptsoby zvladani
rizik (monitoring, retence,redukce, pojisténi, transfer a sdileni, vyhnuti se riziku). Hlavnim
prvkem teoretické casti je rozbor postupu analyzy, ktera se sklada z identifikace a
kvantifikace aktiv, hrozeb a zranitelnosti a vyhodnoceni samotnych rizik.

Ve ctvrté kapitole je uveden strucny uZivatelsky popis analyzované aplikace.

Analyticka cast prace, pata kapitola, obsahuje samotnou analyzu rizik. Jsou zde
ilustrovany postupné kroky procesu stanoveni hodnoty aktiv, hrozeb, zranitelnosti a rizik.

V Sesté kapitole — Vysledky analyzy rizik — jsou prezentovany zjisténé skutecnosti.

Zhodnoceni a zavéry prace

V ramci analyzy rizik bylo identifikovano celkem 181 rizik piisobicich na danou
aplikaci, respektive spoleCnost. Z toho bylo 0 z kategorie kritickych, 10 vysokych, 51
sttednich a 119 nizkych. Nejvice ohroZenym aktivem je samotna aplikace a nejvétsi
hrozbou pro spolecnost je selhani softwaru.

Pro feSeni nizkych a stfednich rizik byl pfipraven seznam protiopatfeni, ktera by
mohla byt ve spoleCnosti zavedena, aby tato rizika minimalizovala. U kaZzdého
protiopatfeni je uveden jeho popis, informace o tom, na jaka rizika nalezena v ramci
analyzy pisobi, a také jaka je jeho odhadovand efektivita, naro¢nost zavedeni, casova
narocnost a naklady na zavedeni a provoz.

Vedeni bylo na zakladé zjiSténych skutecnosti doporuceno zavést proces hlaseni a

evidence bezpecnostnich incidentli, zavést pravidelnou kontrolu nastaveni pristupovych



opravnéni, stanovit pravidla pro pridélovani a spravu privilegovanych Gcti a zavést
provozni denik. Tato opatfeni jsou snadno zaveditelna, relativné nenakladna a poskytnou
vedeni firmy konkrétnéjsi informace o tom, co a kdy se v systému déje. Vzhledem k tomu,
Ze analyzou nebylo nalezeno Zadné kritické riziko, bylo doporuceno zavedeni dalSich,

uzZ bude management spolecnosti disponovat informacemi ziskanymi prostfednictvim vyse

uvedenych opatfeni.
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