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Bezpecnostni analyza webové aplikace

Web application security analysis

Souhrn

Tato prace se zabyva kvalitativni analyzou rizik webové aplikace urcené pro bytova
druzstva a spoleCenstvi vlastnikii jednotek. Teoreticka cast prace obsahuje vychodiska pro
analyzu, zakladni rozdéleni metodik, které lze pro analyzu vyuZit, a popis vybranych z
nich. Déle jsou zde rozebrany postupy, jak identifikovat a kvantifikovat aktiva, hrozby a
zranitelnosti a z danych hodnot vypocitat hodnoty rizik. V analytické cCasti jsou vyse
uvedené postupy aplikovany. Vysledkem prace je seznam rizik ptisobicich na tuto aplikaci
vCetné jejich stanovené hodnoty a navrh opatfeni, kterda by mohla, v pripadé zavedeni,

zjiSténa rizika zmirnovat.

Summary

The thesis deals with qualitative risk analysis of web application designed for
housing cooperatives and estate owners associations. The theoretical part of this thesis
contains background of the analysis, basic classification of risk analysis methods and
description of the chosen ones. There are also described processes of assets, threats and
vulnerabilities identification and quantification and process of risk calculation. In the
analytical part of the thesis the above mentioned knowledge is applied. The result is a list
of the risks affecting the application containing their grades and list of proposed

countermeasures which could reduce these risks.

Klicova slova: analyza rizik, webova aplikace, informacni systém, informace, data,

informacni bezpecnost, aktiva, hrozby, zranitelnosti, protiopatieni

Keywords: risk analysis, web application, information system, information, data, security,

assets, threats, vulnerabilities, countermeasures
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1 Uvod

V soucasné dobé chtéji lidé mit veSkeré sluzby, které potfebuji, na dosah ruky a
pristupné z pohodli domova. To je diky internetu a informacnim technologiim moZné a
miZeme Fict i bézné. Lidé do internetovych aplikaci a uloZist poskytuji velka mnoZstvi
informaci, a to vCetné informaci, které vykazuji znacnou miru citlivosti. Toto miZeme
snadno demonstrovat tfeba na prikladu internetového bankovnictvi. Klient miZe snadno a
rychle zkontrolovat zda a jak vysoka mu priSla mzda, nicméné tato informace je pak
udrZzovana nékolik mésicti i let v informacnich systémech banky. Pro klienta ma
internetové bankovnictvi ekonomicky vyznam v podobé usporeného Casu odpovidajiciho
navstévé pobocCky, pro banku ma vyznam zejména ve sniZeni provoznich nakladd
vynaloZenych na obslouZeni klienta pobockovym pracovnikem.

Kromé vyhod je vSak provoz takovych systémt svazan s urcitymi riziky, pred
nimiz je potieba informace, klienty a spolecnost chranit. Z pohledu uzivatele obvykle tato
ochrana spociva ve volbé dostatecné silného pristupového hesla do konkrétni aplikace a
ochrané pred zavedenim Skodlivého kédu na jeho stanici pomoci antivirového programu. Z
pohledu provozovatele sluzby vSak zabezpeceni klientovych dat miiZe znamenat zavedeni
nékolikastupnové komplexni ochrany systému.

Na otazku, proti jakym rizikim a jakym zptsobem je vhodné a efektivni aplikaci a
potazmo spole¢nost chranit, mize odpovédét analyza rizik. Ta ma za cil zmapovat
souCasny stav v oblasti zabezpeceni a popsat, jaké hrozby a jak moc ohroZuji aktiva
spolecnosti.

O provedeni takové analyzy jsem byl poZadan vedenim spolecnosti, ktera vyviji a
provozuje webovou aplikaci pro bytova druZstva. Tato analyza se pak stala predmétem mé
bakalarské prace.

JelikoZ by analyza rizik a zejména jeji zavéry mohly byt zneuZity pro vedeni ttoku
proti dané spolecnosti a aplikaci, nejsou v této praci uvadény jejich skuteCné nazvy, ani

jména osob podilejicich se na analyze.



2  Cile prace a metodika

Cilem této prace je zpracovat analyzu rizik webové aplikace a poskytnout tak
jejimu provozovateli informace o tom, jakym hrozbam jsou aktiva podilejici se na provozu
této aplikace vystavena a jaka opatfeni pripadaji v ivahu, pokud se spolec¢nost rozhodne

rizika sniZovat.

Cile prace
Z hlediska struktury byly vytyCeny nasledujici cile:
* identifikace a kvantifikace aktiv
* identifikace a kvantifikace hrozeb
* identifikace a kvantifikace zranitelnosti
* vyhodnoceni rizik

* navrh opatfeni pro redukci rizik

Metodika prace

Pro zpracovani této prace byla vyuZita odborna literatura zabyvajici se bezpecnosti
a zabezpecenim informaci a analyzou rizik informacnich systémi. Dal$imi podklady pro
zpracovani tohoto dokumentu byly odborné clanky z tiSténych i elektronickych médii
zabyvajicich se problematikou analyzy rizik a normy pokryvajici oblast bezpecnosti
informaci.

Uvodni, teoretickd, ¢ast prace (tfeti kapitola) obsahuje vychodiska pro analyzu,
vysvétleni zdkladnich pojmi, které v analyze vystupuji, vztahi mezi nimi a zptsoby
zvladani rizik. Jsou zde také popsany metody identifikace a kvantifikace aktiv, hrozeb a
zranitelnosti, vypoctu rizik a volby vhodnych protiopatfeni reagujicich na zjiSténa rizika.

Ve ctvrté kapitole je uveden strucny uZivatelsky popis analyzované aplikace.

Analyticka cast prace, pata kapitola, obsahuje samotnou analyzu rizik. Jsou zde
ilustrovany postupné kroky procesu stanoveni hodnoty aktiv, hrozeb, zranitelnosti a rizik a

prezentovany zjisténé skutecnosti.



3  Teoreticka vychodiska

3.1. Informace spolecnosti a bezpecnost

3.1.1. Informace v podniku

Jednim ze zasadnich predpokladi tspésSnosti obchodni spolecnosti je efektivni
vyuZiti informaci. Zejména pak téch, které konkurencni organizace nemaji k dispozici.

V podnicich jsou informace vyuzZivany pfi rozhodovacich procesech, pfi Fizeni
spolec¢nosti a pri obchodni ¢innosti a existuji a jsou zpracovavany v raznych forméach.
Mohou se vyskytovat napiiklad v podobé pisemného dokumentu, mluveného slova,
telefonniho sdéleni, atp. V soucasnosti je vSak nejvétSi mnoZstvi informaci udrZzovano v
elektronické podobé za vyuziti informacnich systémti a vzhledem k neustdlému rozvoji
informacnich technologii se otekava postupny nartist jak celkového objemu, tak i podilu
informaci v elektronické formé viici ostatnim formam informaci.’

Vzhledem k tomu, Ze informace se pocitaji mezi nejvétSi konkurencni vyhody na

souCasném trhu, maji pro kazdou spole¢nost svou ur€itou hodnotu.?

3.1.2. Hodnota informaci

K tomu, jaka je hodnota informace, Ize dospét riiznymi cestami. Hodnota informace
miZe odpovidat Castce, kterou by musela organizace vynaloZit na znovuziskani ztracené
informace a jeji zpracovani. MtZe odpovidat velikosti ztraty, kterou utrpi podnik pfi
Castecném zastaveni vyroby v disledku nedostupnosti informace, anebo se miiZze jednat
napriklad o ztratu, kterou firma utrpéla v disledku toho, Ze konkurencni spolecnost ziskala
jeji strategické dokumenty.®

Ocenit informaci mZe pouze jeji vlastnik, ktery ,,ma nejlepsi predstavu o tom, co
by se stalo v pripadé zniCeni, ztraty, zneuZiti nebo nedostupnosti informace a tuto

predstavu dokaze vyjadrit v Cislech.“

1 MLYNEK, J., Zabezpeceni obchodnich informaci, s. 1-3

2 Tamtéz

3 RODRYCOVA, D., STASA, P., Bezpecnost informaci jako podminka prosperity firmy, s. 17
4 Tamtéz



3.1.3. Ochrana informaci

Poruseni bezpecnosti informaci (bezpeCnostni incident) muzZe vést kromé
finanCnich ztrat také ,ke ztraté dobrého jména spolecnosti, divéry klientd, zaniku
spolecnosti, ale v nékterych pripadech aZ ke sniZeni vykonu hospodarstvi, oslabeni mény ¢i
ztratdm na Zivotech.

Z téchto i dalSich dGvodd je tfeba informace chranit, tedy ucinit takova opatfeni, aby
byla zajisténa jejich divérnost (s informaci se mohou seznamovat pouze opravnéné osoby),
dostupnost (informace je pro osobu, kterd je opravnéna se s ni seznamovat k dispozici v
okamZiku, kdy s ni potfebuje pracovat) a integrita (informaci 1ze diivéfovat a spolehnout se

na to, Ze nebyla pozménéna).®

3.1.4. Realizace zabezpeceni elektronickych informaci
Zavedeni systémového zabezpeCeni informacniho systému vyZaduje realizaci
nasledujicich na sebe navzajem navazujicich kroki:
* deklaraci bezpe¢nostniho zaméru managementem spolecnosti
* provedeni analyzy rizik
* vypracovani bezpecnostni politiky informacnich systémd, kterd na zakladé zaveért
analyzy rizik definuje vychodiska pro dalsi aktivity spolecnosti v oblasti informacni
bezpecnosti
* podrobné rozpracovani principii a zasad obsaZenych v bezpecnostni politice do
systémovych politik a ostatnich bezpec¢nostnich predpist
* postupna realizace doporucenych bezpecnostnich opatfeni
* provadéni kontrol a auditd stavu zabezpeceni a pripadné odstrafiovani nalezenych
nedostatkt
* zajiSténi periodického provadéni analyzy rizik a aktualizace predpisové zaklady

spolecnosti.’

(Op]

CERMAK, M., Rizeni informacnich rizik v praxi, s. 11
Tamtéz
7 MLYNEK, J., Zabezpeceni obchodnich informaci, s. 13-16
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3.2. Zakladni pojmy analyzy rizik

3.2.1. Aktivum

Aktivem se rozumi vSechno, co méa pro spole¢nost urcitou hodnotu.®

Nejjednodussim délenim aktiv je déleni na hmotna a nehmotna, kdy mezi hmotna
aktiva pocitame napfiklad nemovitosti, hardware, kabelové rozvody, atp., a mezi
nehmotnad aktiva lze zaradit naptiklad informace, know-how, software, ¢i predméty
autorského prava.’

Zakladni charakteristikou aktiva je jeho hodnota, ktera vyjadfuje jeho cenu nebo
dtleZitost (kriticnost) pro dany subjekt. MiiZe vSak samozfejmé reprezentovat i kombinaci
obojiho.

Aktivum se hodnoti zejména na zdkladé pofizovaci ceny ¢i jiné jeho financni
hodnoty, diileZitosti aktiva pro existenci a chod spolecnosti, nakladu, které by bylo tfeba
vynaloZit na preklenuti vzniklé Skody na aktivu, dale lze uvaZovat rychlost odstranéni

Skody a prFipadné dalsi, pro dané aktivum, specificka hlediska.'’

3.2.2. Hrozba

Hrozbou se rozumi ndhodné nebo tmyslné vyvolanad udalost, kterd mizZe mit
nezadouci vliv na bezpecnost nebo mtize zptisobit Skodu. Hrozbou mtize byt napfiklad
poZzar, kradez, ale i chyba obsluhy."

Hrozba mtiZe pochazet z vnéjSiho nebo z vnitiniho prostfedi organizace. Na aktiva
muiZe plisobit doCasné i trvale, ale jeji pisobeni se také muZe ménit v Case.'

Zakladni charakteristikou hrozby je jeji uroven, ktera se urCuje na zakladé
nebezpecnosti (schopnosti zptisobit Skodu), pfistupu (pravdépodobnosti, Ze hrozba svym
pusobenim zisk4 pristup k aktivu) a motivace (z4jmu iniciovat hrozbu vii¢i aktivu) dané

hrozby."

8 ISO/IEC 27000:2009(E). Information technology — Security techniques — Information security
management systems — Overview and vocabulary, s. 2

9 DOUCEK, P. Rizeni bezpecnosti informaci: 2. rozsitené vyddni o BCM, s. 57
10 SMEJKAL, V., RAIS, K., Rizent rizik ve firmdch a jinych organizacich, s. 95
11 Tamtéz

12 CERMAK, M., Rizeni informacnich rizik v praxi, s. 62

13 SMEJKAL, V,, RAIS, K., cit. 10, s. 95



3.2.3. Zranitelnost

Zranitelnost je slabé misto aktiva, které muize byt zneuZzito hrozbou k uplatnéni
nezadouciho vlivu."

Zakladni charakteristikou zranitelnosti je jeji uroven, ktera se hodnoti na zakladé
citlivosti aktiva (nachylnosti byt posSkozeno danou hrozbou) a jeho kriti¢nosti (dtleZitosti

pro danou organizaci)."

3.2.4. Protiopatieni

,Protiopatfeni je postup, proces, procedura, technicky prostfedek nebo cokoliv, co
bylo specidlné navrZzeno pro zmirnéni ptsobeni hrozby (jeji eliminaci), sniZeni
zranitelnosti nebo dopadu hrozby.“'®

Pro zmirnéni ptisobeni hrozby se béZné kombinuje vice opatieni, z nichZ kazdé plni
svou konkrétni roli. Jedna se obvykle sadu protiopatieni vedoucich k odstraSeni, zdrZeni,
detekci, reakci a obnové po utoku. Dilezitou roli zde hraje fakt, Ze ucinnost jednotlivych
opatfeni klesa v uvedeném poradi a Ze Zadna sada protiopatfeni neni 100% uc¢inna."”

Charakteristikami protiopatfeni jsou jeho efektivita (nakolik sniZi uc¢inek hrozby) a

naklady, do kterych se promitaji naklady na pofizeni, zavedeni a nasledny provoz feeni."

3.2.5. Riziko
Riziko vznikd vzdjemnym ptisobenim hrozby a aktiva. Jediné, co turoven rizika
sniZuje jsou pouZitd protiopatfeni. Uroven rizika vyjadfuje miru ohroZeni aktiva, miru

nebezpeci, Ze dojde k uplatnéni hrozby a ke vzniku Skody. *

14 ISO/IEC 27000:2009(E). Information technology — Security techniques — Information security
management systems — Overview and vocabulary, s. 2

15 SMEJKAL, V., RAIS, K., Rizeni rizik ve firmdch a jinych organizacich, s. 95
16 SMEJKAL, V., RAIS, K., cit. 15, s. 96

17 CERMAK, M., Rizeni informacnich rizik v praxi, s. 111-112

18 SMEJKAL, V., RAIS, K., cit. 15, s. 96

19 Tamtéz



3.3. Vztahy v analyze rizik

=  Aktivuam motivuje utocnika k realizaci hrozby, vici které ma urcitou
zranitelnost. Aktivum je pred hrozbami chranéno protiopatfenimi.

= Hrozba prekonava protiopatfeni, a vyuzZiva zranitelnosti. Pisobi na aktivum
a zpusobuje tim Skodu. Pro svou aktivaci vyZaduje zdroje.

= Protiopatieni chrani aktiva ptred ptisobenim hrozeb. MtiZe hrozby odrazovat,

detekovat, zmirfiovat, nebo jim zabrafovat.”

3.4. Zpisoby zvladani rizik

3.4.1. Monitoring

Rizika neexistuji izolované. Vétsi mnozstvi rizik muZe putisobit v jeden moment
zaroven na jedno nebo i vice aktiv. V nékterych ptipadech se dokonce miZze stat, Ze velké
mnoZstvi malych rizik bude mit dopad ekvivalentni dopadu jednoho kritického rizika.
Vyse rizika navic mtize byt proménliva v Case. Takika kdykoli se totiZ zménit velikosti
dopadu, hodnoty hrozby nebo miry zranitelnosti.

Rizika by se z vyse uvedenych diivodii méla monitorovat, aby je spolecnost méla

pod kontrolou a védéla, jaké hrozby na ni zrovna pusobi, ¢i jaky zpisobem se vyviji.*!

3.4.2. Retence

Retence, znama také jako akceptace, je metoda zvladani rizik spocivajici v tom, Ze
proti riziku se nepodnikaji Zadné aktivni kroky. Mnohdy je tato metoda zvladani rizik
nejvyhodnéjsi. Mélo by se k ni vSak pristupovat spiSe u rizik vedoucich k malym ztratam a
s nizkou pravdépodobnosti vyskytu. Pouziti této metody by mélo vzdy byt zdtivodnéno. V
idealnim pripadé pisemné s uvedenim data, jména a podpisu manaZera, ktery o retenci

rizika rozhodl. Retenci nelze pouZit, v pfipadé, Ze hrozi poruseni zakont nebo predpisi.”

3.4.3. Redukce

Redukce rizika spociva v navrhu a zavadéni opatfeni vedoucich ke sniZeni rizika

prostifednictvim sniZovani hrozeb nebo zranitelnosti. Tedy odstranénim pricin rizika. Tuto

20 SMEJKAL, V., RAIS, K., Rizeni rizik ve firmdch a jinych organizacich, s. 96
21 CERMAK, M., Rizeni informacnich rizik v praxi, s. 123
22 Tamtéz
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metodu zvladani rizik se doporuCuje pouZit pro sniZovani rizik s vysokou frekvenci

vyskytu. Nehledé na to, zda zptsobuji malou nebo velkou ztratu.*

3.4.4. Pojisténi

Pojisténi je metoda sniZujici nasledky rizik. Lze ji pouZit pro zvladani rizik
puisobicich napfiklad na zaméstnance nebo nemovitosti, které jsou soucasti informacniho
systému. Doporucuje se pouZit v pfipadech, kdy pravdépodobnost vyskytu hrozeb je spis

nizsi, ale dopad pro spole¢nost by mohl myt kritické nasledky.*

3.4.5. Transfer a sdileni

Pokud hovofime o transferu rizika, hovofime v podstaté o outsourcingu
informacniho systému, kdy jeho provoz a pfirozené s nim spojena rizika spolecnost prenasi
na specializovanou firmu. Pfikladem miiZe byt prondjem vypocetniho stfediska.

O sdileni rizika pak lze hovorit napfiklad v pripadé spolecného provozovani
vypocetniho stfediska s dcefinou spolecnosti.

Tyto dva zptisoby zvladani rizika vSak mohou také spoleCnosti generovat nova, tzv.
druhotna rizika, jez musi ridit. Je tedy tfeba vhodnost této metody zvladani rizik nejprve

fadné uvazit.”

3.4.6. Vyhnuti se riziku

Tato metoda zvladani rizik neni pfiliS mnoho vyuZivana. Mnohdy by totiZ vyhnuti
se riziku znamenalo prestat provozovat danou cinnost. MiZe vSak najit uplatnéni pri

upgradu na novou verzi opera¢niho systému kratce po jejim uvolnéni.*®

3.5. Postup analyzy rizik

,»Analyza rizik informac¢niho systému slouZi k odhadu ztrat, které mohou vzniknout
pisobenim hrozeb na informacni systém, a dava prehled o stupni nebezpecnosti
jednotlivych hrozeb, o zranitelnostech hodnoceného informacniho systému a o rizicich,

jimZ je hodnoceny systém vystaven.“?’

23 CERMAK, M., Rizeni informacnich rizik v praxi, s. 124
24 Tamtéz

25 Tamtéz

26 Tamtéz, s. 125

27 MLYNEK, J., Zabezpeceni obchodnich informaci, s. 18
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Samotnd analyza se sklada z identifikace a kvantifikace aktiv, hrozeb a

zranitelnosti.?®

3.5.1. Hranice analyzy rizik

Hranice analyzy rizik vymezuje, ktera aktiva spolecnosti do analyzy budou
vstupovat a ktera ne. UrCuje se ,,na zdkladé cile, ke kterému ma analyza slouzit. MtiZe se
jednat o provedeni analyzy rizik pouze v dil¢i casti informacniho systému [...] nebo

provedeni plo3né analyzy rizik v rdmci celého informacniho systému spolecnosti.*“*

3.5.2. Hloubka analyzy rizik

Hloubka analyzy rizik je stanovena zejména tim, jak moc budou aktiva agregovana,
déle tim, zda budou uvaZovany pouze typické hrozby nebo bude provadéna identifikace

vSech mozZnych hrozeb a mnoZstvim respondenti zapojenych do analyzy.*

3.5.3. Metody analyzy rizik

Existuji dva zakladni typy metod analyzy rizik. Kvantitativni metody vyuZivajici
matematické a statistické nastroje k vyjadreni rizika a kvalitativni metody, pfi kterych je
mira rizika vyjadfovdna za pomoci adjektiv nebo diskrétnich Skal namisto presného
matematického vycCisleni.*'

,»Vyhodou kvantitativnich metod je silna podpora matematického aparatu, a tedy
snadnd pochopitelnost, srozumitelnost a jednoznacnost* vysledkii.** Nevyhodou je Casova
narocnost a vy3si narocnost na zdroje a programové vybaveni.*

Vyhodami kvalitativnich metod, které jsou zaloZeny zejména ,na expertnim
odhadu jednotlivych aktiv, hrozeb a zranitelnosti a pro jejich vyjadreni se uZiva slovniho

nebo &iselného hodnoceni,“**

je mensi naroCnost na zdroje a snazsi proveditelnost analyzy.
Nevyhodou pak zejména fakt, Ze vysledkem kvalitativni analyzy neni penéZni hodnota
odpovidajici ztraté pfi realizaci hrozby, coZ ma za nasledek horsi kontrolu efektivnosti

nakladd vynaloZenych na opatfeni vedouci ke zvladani rizik.*

28 CERMAK, M., Rizeni informacnich rizik v praxi, s. 22

29 MLYNEK, J., Zabezpeceni obchodnich informaci, s. 19

30 CERMAK, M., cit. 28, s. 34

31 KARABACAK, B.,SOGUKPINAR, I, ISRAM: information security risk analysis method. Computers,
s. 148

32 CERMAK, M,, cit. 28, s. 28

33 CERMAK, M., Analyza rizik: kvantitativni vs. kvalitativni. Clever and Smart

34 CERMAK, M., Analyza rizik: kvalitativni analyza rizik. Clever and Smart

35 CERMAK, M., Analyza rizik: kvantitativni vs. kvalitativni. Clever and Smart
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Karabacak a Sogukpinar tvrdi, Ze vzhledem ke sloZité struktufe a rozsahlosti
dnesnich informacnich systému jsou analytické metody vyuZivajici kvantitativni vypocty
nevhodné. Jako divody uvadéji komplikovanost a velikou néarocnost analyzy a
matematickych vypoctli, pomoci kterych se rizika nad danym systémem modeluji, ale také
fakt, Ze kvantitativni vypocty nemusi byt schopny modelovat dneSni komplikované
rizikové scénare. Jako vhodnéjsi uvadéji metody kvalitativni, u kterych vSak poukazuji na
nedostatky v podobé prirozené diskutabilnosti vysledki a rizika, Ze vysledky analyzy
budou zatiZeny subjektivnimi nazory toho, kdo analyzu rizik provadi. *

Néktera literatura navic vedle kvantitativnich a kvalitativnich metod uvadi jesté
metody kombinované, které vychazeji z matematickych zakonitosti, nicméné se diky
kvalitativnimu hodnoceni bliZi vice skuteCnosti neZ predpoklady, z nichz wvychazi
kvantitativni metody.*’

Jako nejbéznéjsi kvalitativni metoda analyzy rizik je uvddéna metoda tcelovych
interview (metoda Delphi), spocivajici ,,v Fizeném kontaktu mezi experty hodnotici
skupiny a pfisluSnymi predstaviteli hodnoceného subjektu.“*® Metoda Delphi pro analyzu
vyuZziva soubor predem diskutovanych otazek. Vyhodou této metody je mensi narocnost na
zdroje a Cas a mozZnost zaznamenat specifika posuzovaného systému. Kritizovana je
absence jednoznac¢ného finan¢niho vyjadreni rizik.*

Mezi kvalitativnimi metodami analyzy rizik vSak ziskava na oblibé také metoda
FRAP (Facillitated Risk Analysis Process). Pfi ni je kladen diraz na workshopy a na
komunikaci mezi pracovniky podilejicimi se na analyze. Metodika spocCiva v rozdéleni
analyzovaného systému na dil¢i oblasti a nasledné provedeni analyzy pro kazdou konkrétni
oblast. Metodika nevyuZiva Zadné predem definované sady otazek, ale predpoklada, Ze
vysledky analyzy ziskané na pracovnich jednanich jsou na urovni, kterd odpovida
odbornosti a znalosti prostiedi analyzovaného systému jednotlivych zicastnénych.®

Ztejmé nejznaméjsi kvalitativni metodou analyzy rizik je metoda CRAMM, kterou
v literatufe uvadi prakticky vSichni autori.*’ * * * Tato metoda, pivodné vyvinuta pro

potieby vlady Velké Britanie, je v soucasnosti Siroce vyuZivana tam, kde je vyZadovan

36 KARABACAK, B.,SOGUKPINAR, L., ISRAM: information security risk analysis method. Computers,
s. 148

37 SMEJKAL, V., RAIS, K., Rizenf rizik ve firmdch a jinych organizacich, s. 17

38 Tamtéz,s. 18

39 Tamtéz,s. 18

40 MLYNEK, J., Zabezpeceni obchodnich informaci, s. 31

41 MLYNEK, J,, cit. 40, s. 29

42 CERMAK, M., Rizeni informacnich rizik v praxi, s. 28
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soulad s normami a standardy definujicimi poZadavky na bezpecnost informaci. DalSim
reprezentantem kategorie kvantitativnich metod analyzy rizik je napfiklad metodika

COBRA .*®

3.5.4. Identifikace aktiv

Identifikaci aktiv se rozumi vytvoreni tiplného vyctu aktiv, které lezZi uvniti hranice
analyzy rizik. Tato aktiva lze rozdélit do Ctyr zakladnich kategorii:

a) ,informace

b) hardware

c) software

d) budovy a mistnosti, v nichZ se aktiva typu a) az c) fyzicky nachazeji.“*

K identifikaci aktiv lze vyuZit napfiklad BPA (Business Processes Analysis).
Vzhledem k predpokladu, Ze pro provedeni procesné orientované analyzy je duleZita
znalost spole¢nosti, doporucuje Cermak identifikaci aktiv Fidit, nicméné ji nechat provést
intern&, zamé&stnanci spolecnosti.*’

Vzhledem k tomu, Ze v pripadé analyzy rozsahlych informacnich systémt miize byt
identifikovanych aktiv velké mnoZstvi, lze pristoupit k seskupeni aktiv podobnych
vlastnosti. Tato skupina aktiv pak pro ucely dalsi analyzy vystupuje jako jedno aktivum.*®
Lze tak tfeba seskupit ptivodné identifikovanych sto pocitact, jimiZ spolecnost disponuje,
do jednoho celku a optimalizovat tak nasledné kroky hodnoceni hrozeb a zranitelnosti,

které jsou provadény pro kazdé identifikované aktivum, respektive skupinu aktiv.

3.5.5. Kvantifikace aktiv

Pri provadéni analyzy rizik potfebujeme také znat hodnotu aktiv leZicich uvnitt jeji
hranice.” K tomu lze vyuZit napfiklad metodu BIA (Business Impact Analysis), tedy
metodu hodnoceni dopadti vychazejici ze standardu BS 25999. V ramci BIA jde o to, ur€it
mozny dopad naruSeni bezpecnosti organizace na obchodni vysledky, reputaci,

zaméstnance a data spolecnosti.*

43 KARABACAK, B.,SOGUKPINAR, L., ISRAM: information security risk analysis method. Computers,
s. 148

44 SMEJKAL, V., RAIS, K., cit. 37, s. 18

45 Tamtéz

46 MLYNEK, J., Zabezpeceni obchodnich informaci, s. 19

47 CERMAK, M., Rizeni informacnich rizik v praxi, s. 45

48 SMEJKAL, V., RAIS, K., Rizent rizik ve firmdch a jinych organizacich, s. 99

49 MLYNEK, J,, cit. 46, s. 20

50 Business impact analysis (BIA) at heart of disaster recovery planning. ComputerWeekly.com [online].
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Hodnota fyzického aktiva je obvykle stanovena s ohledem na aktudlni potizovaci
cenu aktiva s obdobnymi parametry. Cenu informaci lze urcit na zakladé nejhorSiho
mozného negativhiho dopadu v pripadé, Ze by doSlo k naruSeni jeho davérnosti,
dostupnosti nebo integrity. Tyto tfi situace nejsou vzajemné podminény a je tedy tfeba
uvazovat pro kazdé aktivum kaZzdou situaci jednotlivé.”

Mezi dopady vSak zfejmy vztah existuje. V naprosté vétSiné pripadi totiz jakékoli
narusSeni bezpecnosti organizace bude mit za nasledek finan¢ni ztratu firmy. Bud'to pfimo,
nebo prostiednictvim jiného dopadu. *.

,Pfi odhadu mozZnych negativnich dopadli pro spolecnost v pripadé vyzrazeni,
modifikace a nedostupnosti informacni jednotky se doporucuje vzit v tivahu nasledujici
oblasti dopadu:

* primé financni ztraty,

* ztrata dobrého jména spolecnosti, negativni vliv na povést spolecnosti,

* poruSeni pravnich predpisi a smluvnich zavazkd,

* naruseni diivérnosti ve vztahu k osobnim tidajim osob,

* zhorSeni vykonu ¢innosti spolecnosti,

* ohroZeni obchodnich zajmt spolecnosti

* ohroZeni dodrZeni zadkonnosti (pfi vySetfovani trestnych €ind je zapotfebi, aby
informace nebyly poskytnuty neopravnéné osobé, nebyly neopravnéné
modifikovany a byly dostupné),

* naruSeni vefejného poradku (tinik informaci, pfedCasné zvefejnéni informaci nebo
nedostupnost informaci spolecnosti mtize mit za nasledek protestni akce,
demonstrace, atd.)

* ohroZeni bezpecnosti zaméstnancti spolecnosti a osob.“*

3.5.6. Identifikace hrozeb

V kroku identifikace hrozeb je potfeba identifikovat, jaké hrozby ptisobi na jaka
aktiva. Hrozby lze dle pivodu rozdélit na hrozby prostfedi a hrozby zptisobené ¢lovékem.

Ty pak navic rozliSujeme na timyslné a neimyslné.>*

51 MLYNEK, J., Zabezpeceni obchodnich informaci, s. 21
52 CERMAK, M., Rizeni informacnich rizik v praxi, s. 57
53 MLYNEK, J., cit. 51, s. 22

54 CERMAK, M,, cit. 52, s. 62
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Obvykle se pri identifikaci hrozeb vychazi z pouZité metodiky analyzy rizik
(CRAMM, COBRA, atp.), kde je uveden seznam hrozeb ptisobicich na jednotlivé typy
aktiv. Lze vSak vyjit i ze zkuSenosti expertt, ktefi analyzu provadéji.>

Mlynek v literatufe uvadi prehled nejcastéji uvaZzovanych hrozeb nasledovné:

* infiltrace neopravnéné osoby do IS, nepovolené uZiti aplikace,
* porucha pocitace (serveru, pracovni stanice), hardwarového zarizeni,
* porucha sit'ovych sluzeb,
* porucha softwaru,
* chyba uZivatele IS,
* nedostatek pracovniki (naptiklad z divodu epidemie),
* vypadek dodavky elekttiny,
* porucha klimatizace,
* poskozeni vodou,
* poSkozeni poZarem,
e kradez,
» prirodni katastrofa (poZar, zemétfeseni, zaplavy),
«56

e teroristicka akce.

S Cermékem jsou v tomto ohledu takifka zajedno, byt ten uvadi podrobnéjsi vycet.

Celkem zmifiuje 40 riznych hrozeb.”

3.5.7. Kvantifikace hrozeb

Hodnoceni hrozeb spociva ve stanoveni trovné hrozby pro kazdy par hrozba-
aktivum. Pfi hodnoceni se vychazi z faktori jako jsou nebezpecnost (schopnost hrozby
zpusobit Skodu), pristup (pravdépodobnost, Ze se hrozba svym ptlisobenim dostane k
aktivu) a motivace (zajem iniciovat hrozbu vadi aktivu).>®

Pro hodnoceni urovné hrozeb nicméné neexistuje exaktni algoritmus, a tak je

vysledna hodnota zaloZena zejména na tdsudku hodnoticich osob. Oporu vsak lze najit ve

55 MLYNEK, J., Zabezpeceni obchodnich informaci, s. 26

56 Tamtéz, s. 26

57 CERMAK, M., Rizeni informacnich rizik v praxi, s. 65 - 66

58 SMEJKAL, V., RAIS, K., Rizenf rizik ve firmdch a jinych organizacich, s. 95
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statistice a evidenci dosavadnich bezpecnostnich incidentd, pokud je ma organizace k

dispozici.”

3.5.8. Identifikace a kvantifikace zranitelnosti

V tomto kroku analyzy rizik jde o to najit a popsat slaba mista bezpecnosti, ktera by
mohla byt zneuZita hrozbami. Ta se mohou vyskytovat na urovni fyzické, logické,
organizacni, personalni a technické bezpecnosti.

Vychodiskem pro stanoveni miry zranitelnosti je tirovenl stavajicich protiopatfeni.
Podle Cermaka lze implementovand protiopatieni identifikovat v zdsadé dvéma moZnymi
pristupy. Prvni tkvi ve studiu dokumentace (politik, technickych specifikaci) a porovnani
opravdu implementovanych opatfeni s touto dokumentaci a vytvoreni jejich seznamu.
MiiZe se vSak stat, Ze v organizaci budou nalezena protiopatfeni, ktera jsou zanesena v
politikach, ale nejsou ve spoleCnosti implementovana a naopak. Tento pristup, kdy je v
podstaté provadén audit spolecnosti vSak z divodu mozného prehlédnuti nebo opomenuti
nékterych skutecnosti nedoporucuje. Druhy, doporuceny, postup vyuZiva jiz vytvoreny
seznam protiopatfeni. Na zdkladé tohoto seznamu je pak tfeba identifikovat, ktera opatieni
uzZ jsou zavedena a tyto zkontrolovat, zda pracuji spravné a efektivné. Pokud se vyskytne
opatieni, které v seznamu neni, doporucuje Cermak jeho doplnéni. Pro urceni hodnoty
zranitelnosti se posuzuje, zda jsou opatfeni eliminujici prisluSnou hrozbu zavedena,
zdokumentovana, kontrolovana a zlepSovana. V pripadé kombinace analyzy rizik a
hodnoceni zranitelnosti s penetracnimi testy je mozZné pro urceni hodnoty zranitelnosti
pouzit i vysledky téchto testi. Navic je vhodné vyhodnotit i to, zda existuji ditkazy o
selhanich bezpecnostnich opatfeni a zda existuji a v jakém stavu pripravenosti jsou
havarijni plany, a to pro pfipad, kdy by doSlo k uplatnéni hrozby i pres zavedena

protiopatieni.®

59 CERMAK, M., Rizeni informacnich rizik v praxi, s. 67
60 Tamtéz, s. 84-87

17



3.6. Vyhodnoceni rizik

,Matematicky je riziko dano funkci R (A, H, Z) tfi proménnych (A, H, Z), které po
fadé reprezentuji jednotliva aktiva, hrozby a zranitelnosti [...] Vypocet vySe rizika [...] je
dan vztahem: R(A, H, Z) = a*h*z, kde a je hodnota aktiva A, h je vySe hrozby H pro
aktivum A, a z je vySe zranitelnosti Z vzhledem k hrozb& H.“®'

Vysledek této funkce pak urcuje do jaké kategorie, na zadkladé stanovené Skaly,

riziko spada.

3.6.1. Vybér vhodnych opatfeni

V této fazi analyzy jsou vytvoreny tzv. tabulky kiiZovych referenci. Jedna z tabulek
obsahuje seznam existujicich hrozeb a vic¢i kazdé z nich navrZend opatfeni a druha
obsahuje seznam navrZenych opatieni, kde je pro kazdé opatfeni uvedeno na jaké hrozby
puisobi.®

U jednotlivych opatfeni je dale uveden prinos opatfeni. P¥i jeho stanoveni je brana
v tvahu efektivita opatfeni, problemati¢nost, Casova naro€nost zavedeni opatfeni a celkové

naklady na opatfeni (na zavedeni a jeho nasledny provoz).*

61 CERMAK, M., Rizeni informacnich rizik v praxi, s. 104 - 105
62 MLYNEK, J., Zabezpeceni obchodnich informaci, s. 33
63 CERMAK, M., cit. 61, s. 114
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4  Popis analyzované aplikace

Analyzovana aplikace DruZWeb je webova aplikace urcena pro bytova druzstva
(BD) a spolecenstvi vlastniki jednotek (SVJ), ktera témto spolkiim umoziuje:

* snadno zaloZit a provozovat vlastni internetové stranky, bytova druzstva tak mohou
jednodusSe splnit zakonnou povinnost,

* spravovat elektronickou domovni nasténku vcetné moZnosti zasilani SMS ci
emailovych notifikaci na nové prispévky,

» ukladat a spravovat dtilezité domovni dokumenty,

* hlésit zadvady prostfednictvim internetového formuldfe s moZnosti pripojeni
dokumentt ¢i fotografii,

* spravu informaci o domé,

* spravu databaze clenti BD/SVJ, obyvatel domu a jejich kontaktnich tidaju.

* vyuZivat vzorové dokumenty,

» ziskat pravni poradenstvi a konzultace,

* spravovat revize v domé, v€. moznosti odebirani notifikaci v ptipadé, Ze je revize

potfeba obnovit.
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5  Analyticka cast

5.1. Rozhodnuti o provedeni analyzy rizik

Management spoleCnosti rozhodl o provedeni analyzy rizik webové aplikace
DruzWeb. Za timto tcelem byla zorganizovana schtizka, na které byly vedeni spolec¢nosti
predstaveny mozné varianty provedeni této analyzy. Na zdkladé poskytnutych informaci
vedeni rozhodlo, Ze bude poZadovat orientacni analyzu provedenou pomoci kvalitativnich
metod. Metodika pouZitd pro analyzu bude vychazet z metodiky FRAP, ktera ale bude
mirné prizptisobena potiebam a pozadavkiim spolecnosti.

Od analyzy management spolecnosti ocekava zejména urceni klicovych aktiv dané

webové aplikace a popsani nejvétsich rizik, ktera na tato aktiva pisobi.

5.2. Stanoveni hranice analyzy rizik

Na zakladé poZadavku spolecnosti DruZstevni web, s.r.0. byla hranice analyzy rizik
stanovena nasledovné:

Pfedmétem analyzy rizik budou veSkera hmotna i nehmotna aktiva vlastnéna
spolecnosti DruZstevni web, s.r.o., jejichZ ztrata ¢i poSkozeni by mohla mit pfimy dopad na
dostupnost a korektni funk¢nost analyzované webové aplikace DruzZWeb a obchody
realizované prostrednictvim této aplikace.

Mimo hranice analyzy rizik se budou nachazet aktiva tfetich stran podilejici se na
chodu aplikace, ktera spolecnost nakoupila jako sluzbu od externich poskytovateld, a to

vcetné veskerych prvki sitové infrastruktury.

5.3. Stanoveni hloubky analyzy rizik

Identifikovana aktiva, kde to bude mozné, budou agregovana do celkd, a to tak, Ze
aktiva stejného typu, umisténa ve stejné lokalité, budou tvofit pro tcely této analyzy jeden
celek.

V ramci analyzy bude brano v tivahu 40 typickych hrozeb, které uvadi Cermak ve
své literatufe.* Vycet uvazovanych hrozeb je také uveden v Pfiloze €. 3.

Do procesu identifikace a kvantifikace aktiv, hrozeb a zranitelnosti bude zapojen

zejména vlastnik analyzované webové aplikace. V pripadé potieby vSak lze zapojit i

64 CERMAK, M., Rizeni informacnich rizik v praxi, s. 65 - 66

20



experty, ktefi jsou zaroven zameéstnanci spolec¢nosti, jako napiiklad spravce aplikace,

vyvojare, pracovnika technické podpory, apod.

5.4. Zahajeni analyzy rizik

Na uvod byla svolana schiizka s vedenim spolecnosti, na které byl predstaven cil
analyzy, popsany procesy a postupy vedouci k jeho dosaZeni a vysvétleny pojmy
vyuzivané v analyze rizik. Déle na této schiizce bylo potvrzeno, Ze hlavnim respondentem

bude vlastnik aplikace.

5.5. Identifikace aktiv

Za ucelem identifikace aktiv, ktera do analyzy rizik vstupuji, byl vlastnik aplikace
pozvan na workshop, na kterém mu bylo vysvétleno proc¢ a jak je identifikaci aktiv tfeba
provést. Na tomto workshopu bylo popsdno fungovani systému a aktiva potfebna k jeho
bezchybnému provozu. Vznikl vizualni model analyzované aplikace a prvni verze

dokumentu Seznam aktiv.

8 B =

Stanice zaméstnanc spoleénosti

Viastnik ~ Spravei

23 = =

Tech. podpora  Vyvojari Pristupovy bd

Druzsevni web, s.r.o.

—

=
Internf sit Piistupovy bod

Cesky hosting

i tHH
NAS server PROD server

Pfistupovy bod

Wedos

Dokumentace v cloudovém uloZisti

ACC server Zalohovaci Gloziste

- = = . @ @
idokiagied 2 mandzir 2 sMsmanaadr " x 4 x - g (
i B Ol Ol Ol
,; - :'I Uzivatelé

Obrazek 1: Vizuadlni model aplikace
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ID |Kategorie aktiva Specifikace aktiva
1|Prostory — Budowy Budova - serverovna
2|Lidé — Dodavatelé obsluha senerowny
3|Hardware — Senery HW sener
4\Jina virtuéIni server
5|Lidé — Dodavatelé administrator virtualiniho serveru
6|Software — Operacni systémy operacni systém serveru
7|Software — Aplikace aplikace Sympo
8|Software — Aplikace frontend apliakce

Tabulka 1: Ukdzka podoby prvni verze dokumentu Seznam aktiv
Analyzovany systém byl nasledné dekomponovan do 3 vrstev — organizacni, logické a
fyzické. Ucelem této dekompozice bylo popsani a pochopeni vztahti mezi jednotlivymi
aktivy.
Organizacni model znazoriiuje vztahy mezi jednotlivymi lidmi, ktefi jsou soucasti
systému. Z obrazku €. 3 je patrné, Ze vlastnik aplikace je Clenem vedeni spolecnosti a

zameéstnanci, podilejici se na vyvoji a provozu aplikace jsou mu primo podfizeni.
Viastnik aplikace

— .

IFr w—y {I‘ -

e T B

Vedenl spolecénosti

%
B

-

i

A PN

Vyvojaf apl. Vyvojaf web Tech. podpora Administrator

Obrdzek 2: Organizacni model aplikace DruzWeb

Logicky model na obrazku €. 4 znazorfiuje operacni systémy, softwarové

komponenty a vazby mezi nimi, nezbytné pro spravné fungovani aplikace.
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S ACCpmsti‘edi PRO prostredi R
0S5 Ubuntu : 0S Ubuntu : 5
/ \ / \ : manager
MySQL Apache MySQL Apache ; Mandrill
\ / \ // idoklad.cz
DruzWeb DruzWeb
i : Cloudové
............................................... : logien

Druzstevni web, s.f.0.

05 Windows /

WAMP /
Webowvy
PHP editor prohlizeé

Obrazek 3: Logicky model aplikace DruzWeb

Na obrazku ¢. 5 je zakreslen fyzicky model aplikace, popisujici konkrétni

hardwarové elementy potfebné pro funkci a obsluhu aplikace.

Aplikace 3. stran

EE; SM5 manager
E_J

Druzsevni

Obrazek 4: Fyzicky model aplikace DruzWeb
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Na zdkladé vySe znazornéné dekompozice byl dokument Seznam aktiv

aktualizovan a doplnén o nové identifikovana aktiva. Vznikla tak jeho druha verze.

ID |Kategorie aktiva Specifikace aktiva
1|Prostory — Mistnosti — Kancelare Kancelafe spole¢nosti DruZzstewni web, s.r.o. - Praha
2|Lidé — Management Predstavenstwo spole¢nosti
3|Lidé — Management Vlastnik aplikace
4|Lidé — Sprawci — Aplikace Administrator aplikace + DB
5/Lidé — Uzivatelé Technicka podpora aplikace
6|Lidé — Sprawvci Vywojar aplikace
7|Lidé — Sprawvci VywvojaFf webowych stranek
8|Hardware — Klienti — PC PC pro technickou podporu
9|Hardware — Klienti — PC PC pro administratora aplikace

Tabulka 2: Ukazka podoby druhé verze dokumentu Seznam aktiv

Poslednim krokem identifikace aktiv je jejich agregace dle dohodnuté hloubky

analyzy. Agregovani do jedné skupiny aktiv byli zaméstnanci spolecnosti, a to s

prihlédnutim zejména k tomu, Ze jelikoZ vSichni pracuji ve stejné lokalité, budou na né

pusobit stejné hrozby. Bylo by tedy neefektivni hodnotit kaZdého zvlast. Dale byly

agregovany pocitaCe zaméstnanci spoleCnosti a data dle kategorie a geografické polohy

ulozisté. Jeden celek tak tvori divérna produkéni data, druhy celek interni produkéni data,

tieti celek tvori testovaci data, atp. V souladu se stanovenou hranici analyzy byla dale

vyrazena aktiva, ktera jsou spolecnosti nakoupena jako sluZzba od dodavatelskych

spolecnosti. Jedna se zejména o pronajaté HW komponenty. VySe uvedené zmény byly

zaneseny do treti verze dokumentu Seznam aktiv.

ID |Kategorie aktiva Specifikace aktiva
1|Lidé Personal spole¢nosti
2|Hardware — Klienti — PC PC personalu spole€nosti
3|Hardware — Senery — Zalohovaci Lokalni zélohovaci NAS senver pro wwojare
4|Software — Operacni systémy OS Ubuntu — PRO prostfedi
5|Software — DB MySQL - PRO DB
6|Software — Aplikace Virtualni webow sener Apache — PRO prostfedi
7|Software — Aplikace Aplikace ,Druzweb” - PRO prostfedi
8|Software — Opera€ni systémy OS Ubuntu — ACC prosttedi

Tabulka 3: Ukdzka podoby treti verze dokumentu Seznam aktiv
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5.6. Kvantifikace aktiv

Po identifikaci aktiv je potfeba provést jejich kvantifikaci, nebo-li hodnoceni. Pro

kvantifikaci byla pouZita 4 pasma.

Stupen Zratka Vyse dopadu Popis dopadu
1 N Nizka Malé Skody
2 S Stfedni Véazné Skody
3 \Y Vysoka Velmi vazné Skody
4 K Kriticka PreZiti je ohroZeno

Tabulka 4: Hodnota aktiv

Aktivum bylo hodnoceno na zékladé atributi uvedenych v Priloze €. 1, pricemz
vySe financni ztraty pro jednotlivd pasma byla stanovena na zdkladé rozhodnuti
managementu spolecnosti jako procentni podil finan¢ni ztraty k ro¢nimu obratu finan¢nich
prostiedkd generovaného aplikaci DruzWeb. Ten je pro letoSni rok odhadovan ve vysi
500 000 K¢.

Vlastnikem byla stanovena hodnota fyzickych i informacnich aktiv a zanesena do
ctvrté verze dokumentu Seznam aktiv, a to vcetné informace, na zékladé ceho byla tato
hodnota stanovena. Fyzicka aktiva vlastnik ohodnotil konkrétni sumou reprezentujici
naklady na znovupofizeni aktiva v prfipadé jeho tplného zniceni, informacni aktiva
hodnotil zvlast’ pro situace, kdy by doslo k naruSeni divérnosti, integrity a dostupnosti dat.
Hodnotu informacniho aktiva nasledné reprezentuje nejvyssi z danych tfi hodnot. Tyto
informace pak byly konsolidovany do konecné podoby dokumentu Seznam aktiv, ktery je

Prilohou €. 2 této analyzy.

ID |Kategorie aktiva Specifikace aktiva Hodnota aktiva |Stupen
1/Lidé Persondl spole¢nosti Vysoka 3
2|Hardware — Klienti — PC PC persondlu spolecnosti Nizka 1
3|Hardware — Senery — Zalohovaci  |Lokalni zalohovaci NAS senver pro wwojare Nizka 1
4|Software — Operacni systémy OS Ubuntu — PRO prostfedi Stfedni 2
5|Software — DB MySQL - PRO DB Vysoka 3
6|Software — Aplikace Virtualni webow sener Apache — PRO prostredi Nizka 1
7|Software — Aplikace Aplikace ,Druzweb" - PRO prostfedi Kriticka 4
8| Software — Operacni systémy OS Ubuntu — ACC prostfedi Stredni 2
9|Software — DB MySQL —ACC DB Nizka 1

Tabulka 5: Ukazka dokumentu Seznam aktiv
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5.7. Identifikace hrozeb

V souladu se stanovenou hloubkou analyzy jsou v ramci analyzy uvaZovany
hrozby uvedené v Priloze €. 3. Zde je také uvedeno, jaké atributy bezpecnosti konkrétni
hrozba ovliviiuje (dGvérnost - CNF, integrita - INT, dostupnost - AVL), jaky je moZny
ptvod hrozby (vyssi moc - ENV, umysl - DLB, nehoda - ACC) a na jaky typ aktiv dana
hrozba miZe pisobit (hardware - HW, software - SW, sit' - NET, média - MED, data -

DTA, personal - STF, prostory - SPC).

ID |Hrozba CNF | INT | AVL | DLB | ACC | ENV
1|Blesk X X X
2|Pozar X X
3|Voda X X X
4|Tornéado X X
5|Prach X X X X X
6|Zemétreseni X X X
7| Nepripustna teplota X X X X X
8| Nepripustna vhkost X X X X X

Tabulka 6: Ukazka dokumentu Identifikace hrozeb - identifikace
ptivodce hrozby a atributu aktiva, na ktery hrozba miiZe ptisobit

Hrozba

NET

MED

DTA

STF

SPC

Blesk

Pozar

Voda

HW | SW
X
X
X

Tornado

X | XXX

Prach

Zemétieseni

~NO O WIN|P

Nepfipustna teplota

8

Nepfipustna vihkost

XX |X|X

X

Tabulka 7: Ukdzka dokumentu Identifikace — identifikace toho, na
jaké typy aktiv hrozba miiZe piisobit

Konkrétni hrozby pak byly pfifazeny k jednotlivym aktiviim v zavislosti na tom,
zda je pro né dana hrozba relevantni. Tedy zda miZe ptsobit na aktivum dle jeho typu a

zda dané aktivum v pripadé vyskytu ohrozi. Vznikla tak prvni verze dokumentu Seznam

hrozeb.
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Aktivum ID Aktivum Hrozba ID |Hrozba

14 Nedostatek personalu
i L 17 Prlimyslova havérie v okoli
1 Personal spole¢nosti -
18 Demonstrace v okoli
20 Terorismus
1 Blesk
2 Pozar
3 Voda
6 Zemétreseni
7 Nepfipustna teplota
8 Nepfipustna vhkost
9 Elektrostaticky naboj
i L 10 Intenzivni magnetické pole
2 PC personalu spolecnosti

11 PreruSeni dodawky elektfiny
13 Koliséni napéti

15 Chyba administratora

16 Chyba uZivatele

20 Terorismus

22 KrédeZ a vandalismus

34 Selhani HW

40 Vyzafovani

Tabulka 8: Ukdzka prvni verze dokumentu Seznam hrozeb

5.8. Kvantifikace hrozeb

Néasledné byly hrozby hodnoceny. Byla stanovena pravdépodobnost vyskytu
konkrétni hrozby vici konkrétnimu aktivu (pro kazdou dvojici aktivum - hrozba).
Hodnoceni probihalo s prihlédnutim k faktortim, jako jsou dosavadni Cetnost vyskytu, stari
a parametry vybaveni, motivace osob a atraktivita aktiva. Hrozby byly hodnoceny dle

nasledujici skaly:

Stupen Zratka Uroveii hrozby Pravdépodobnost vyskytu hrozby
1 N Nizka Nepravdépodobna
2 S Stredni Pravdépodobna
3 \Y Vysoka Vysoce pravdépodobna
4 K Kriticka Jista

Tabulka 9: Hodnoceni hrozeb

Vznikla tak druha verze dokumentu Seznam hrozeb, ktery vySe uvedené hodnoceni

hrozeb obsahuje, a to vCetné komentare, na zakladé ceho byla ta ktera hodnota stanovena.
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Pro nazornost je na obrazku niZe pfiklad hodnoceni hrozeb identifikovanych pro aktivum

»Personal spolecnosti.“ Cely dokument je Pfilohou €. 4.

Aktivum Hrozba Pravdépodobnost | Hodnota
ID Aktivum ID  [Hrozba vyskytu hrozby |Komentar
Nedostatek Mohlo by nastat v pfipadé prudkého rdistu
14 |persondlu nepravdépodobna 1 spole¢nosti. Ten se v8ak neocekava.
Primyslova Ve staré zastahé se mize stat, ale
1 Personal 17  |havérie v okoli pravdépodobna 2 spolecnost sidli v prvnim nadzemnim patfe
spole€nosti Demonstrace v .
18 |okoli nepravdépodobna 1 Zadné wznamné objekty v okoli nejsou
Spole€nost neni atraktiwni cil, ani se vjeji
20  |Terorismus nepravdépodobna 1 blizkosti Z&dné newyskytuiji.

Tabulka 10: Ukdzka dokumentu Seznam aktiv

Uroveii hrozby pfi hodnoceni nepiekrocila tiroveri 3 — vysoce pravdépodobna. To je
zapri¢inéno zejména faktem, Ze aktiva spoleCnosti nejsou dostatecné atraktivni, aby
indikovala vyssi hodnotu hrozby. BohuZel se v pripadé spolecnosti DruZstevni web, s.r.o.
nelze oprit o evidenci vyskytu bezpecnostnich incidentii, protoZe proces jejich hlaseni a
evidence neni zaveden. Spolecnost vSak dle vyjadreni vlastnika dosud dtoktim cilenym na

jeji aktiva necelila.

5.9. Identifikace a kvantifikace zranitelnosti

Identifikace zranitelnosti probihala na zakladé porovnani stavajicich zavedenych
opatieni vii¢i seznamu opatieni, ktera uvadi Cermék ve své literatufe®. Bylo uréeno, zda je
dané opatfeni ve spolecnosti zavedeno a jaka je jeho vyspélost. Tedy, zda je zavedeno,
dokumentovano, kontrolovano a zlepSovano. To je zaneseno v prvni verzi dokumentu

Seznam zranitelnosti.

ID Opatfeni Zavedeno | Dokumentovano | Kontrolovano | ZlepsSovano
Personalni - je potfeba zajistit dostatecny pocet

1 kvalitnich pracovnikd

1.1 Pfi prijimani zaméstnanctl
Reference — reference uvadéné v Zivotopise by mély byt

111 owereny

11.2 Vzdélani — doklady o dosazeni vzdélani by mély byt ovéfeny
Totoznost — ovefeni totoznosti by mélo byt provedeno pomoci

113 dalSiho dokladu X
Bezuhonnost - bezihonnost uchazece o zaméstnani by méla|

114 byt ow&fena

Smlouva — souc¢asti smlouvy by méla byt klauzule o
115 zachovani mi¢enlivosti X

Tabulka 11: Ukdzka prvni verze dokumentu Seznam zranitelnosti

65 CERMAK, M., Rizeni informacnich rizik v praxi, s. 89-100
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V tomto dokumentu je také uvedeno, jaka z uvedenych protiopatfeni sniZuji jaké

hrozby. I tyto informace byly ¢erpany z Cermakovy knihy.%

ID |Hrozby Opatieni
1|Blesk 251
2|Pozéar 2.3.6,2.3.8,2.3.9,25.2, 2.7
3|Voda 2.5.3,27.2
4|Tornado 2.1.4,21.6
5|Prach n/a
6| Zemétreseni n/a
7| Nepfipustna teplota 2.7
8| Nepfipustna vihkost 2.7

Tabulka 12: Ukdzka mapovdani opatreni na hrozby které sniZuji
Na zakladé informaci ziskanych z faze identifikace zranitelnosti byla v navazujim
kroku kazdé dvojici aktivum-hrozba odhadnuta vySe zranitelnosti. Pro stanoveni stupné

zranitelnosti byla vyuZita nasledujici stupnice:

Stupen | Zkratka | Zranitelnost Opatreni
1 N Nizka Opatreni jsou zavedena, dokumentovana,
kontrolovana a zlepSovana.
2 S Stredni Opatieni jsou zavedena, dokumentovana a
kontrolovana.
\Y Vysoka Opatteni jsou zavedena a dokumentovana.
4 K Kriticka Z4dna opatfeni nejsou zavedena,

dokumentovana, kontrolovana a zlepSovana.

Tabulka 13: Stupnice pro hodnoceni opatreni

Vznikla tak druha verze dokumentu Seznam zranitelnosti, ktera je Prilohou €. 5 této prace.

Hodnota Hodnota
Aktivum ID |Hrozba ID| hrozby |Zavedena opatieni Zranitelnost|  zranitelnosti
Spolegnost ma dostatek zaméstnancd, jejich
14 1 kvalifikaci doplfiuje o tematicka Skoleni Nizka 1
Nebyla identifikovana Zadna zavedend bezpetnostni
1 17 2 opatfeni Kriticka 4
Nebyla identifikovina zadna zavedend bezpe€nostni
18 1 opatfeni Kritick& 4
Dle vzhledu a oznaCeni budow neni mozné urCit jeji
20 1 ucel Stfedni 2

Tabulka 14: Ukdzka dokumentu Seznam zranitelnosti

66 CERMAK, M., Rizeni informacnich rizik v praxi, s. 101
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5.10. Vyhodnoceni rizik

Na zéakladé drive ziskanych informaci byla v této fazi analyzy vypocitana velikost
rizik ptlisobicich na webovou aplikaci DruzZWeb, respektive na spolecnost tuto aplikaci
provozujici. Riziko bylo vypocitano pro kazdou trojici aktivum, hrozba, zranitelnost, a to
pomoci funkce R(A,H,Z)=a*h*z, kde a je hodnota aktiva A, h je vySe hrozby H pro
aktivum A, a z je vySe zranitelnosti Z vzhledem k hrozbé H. Funce R miize v naSem
ptripadé nabyvat hodnot z intervalu <1;64>, coZ je dano tim, Ze hodnota aktiva a, hodnota
hrozby h i tiroveii zranitelnosti z mohou nabyvat celoc¢iselnych hodnot z intervalu <1;4>.

Vysledek vySe uvedené funkce urci, do které z kategorii nizka, stfedni, vysoka ¢i
kriticka bude konkrétni riziko patfit. Tato pasma a jejich hranice byla predstavena
managementu spolecnosti, kterym byla nasledné odsouhlasena. Kategorie jsou uvedeny v

tabulce nize:

Stupen | Zkratka | VysSe rizika Popis Od | Do
1 N Nizké Riziko nevyZaduje Zadnou akci 1 8
2 S Stredni Riziko je moZné akceptovat a dale 9 18
monitorovat
3 \Y Vysoka Riziko by mélo byt zvladano podle 24 36
planu
4 K Kriticka Riziko musi byt ihned zvladano 48 64

Tabulka 15: Rozdéleni rizik
NiZe jsou graficky znazornéna jednotliva pasma v zavislosti na hodnoté aktiva,
hodnoté hrozby a miry zranitelnosti. Zelena reprezentuje nizké riziko, zluta stfedni riziko,

oranZova barva vysokeé riziko a Cervena barva riziko kritické.

hodnota aktiva:
hodnota hrozby
Uroven zranitelnosti

hodnota aktiva:
hodnota hrozby
Uroven zranitelnosti

hodnota aktiva: 3 hodnota aktiva: 4
r)odn(zta hrqzby . 112134 hodncita hrqzby . 112034
urowven zranitelnosti Groven zranitelnosti
1 9 12 1 12| 16
2 18| 24 2 16| 24| 32
3 9 18 27 36 3 12| 24 36
4 12| 24/ 3648 4 16| 32

Tabulka 16: Vizualizace trovné rizika
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Pro ucely vypoctu rizika byla vytvorena matice rizik, ktera je pfiloZena jako Ptiloha

c. 6.

5.11. Vyhodnoceni opatreni

Vzhledem k tomu, Ze zavedena opatfeni ve spolecnosti byla porovnavana se sadou
zakladnich opatfeni a Zadné protiopatfeni nad jejich ramec nebylo identifikovano, je
zfejmé, Ze zavedena opatfeni jsou jejich podmnoZinou. Je tedy tfeba zvazit, ktera opatieni
ze zdkladni sady zavést, aby byla efektivné zvladdna identifikovand rizika od
nejkriti¢téjSich po nejnizsi. Pro tcely identifikace toho, jaka z navrhovanych protiopatfeni
snizuji jaka rizika a naopak na jaka rizika ptisobi jaka opatfeni, vznikl dokument Seznam
opatfeni. V tomto dokumentu jsou zanesena veSkera protiopatfeni ze zakladni sady, ktera
nejsou ve spolecnosti dosud implementovana a maji vliv na alesponi jedno identifikované
riziko z kategorie vysoké nebo stfedni. U kaZdého opatfeni bylo hodnoceno, jaka je
predpokladana ucinnost, narocnost zavedeni, ¢asova narocnost zavedeni a nakladnost v

souladu s niZe uvedenymi stupnicemi, které byly odsouhlaseny s vedenim spolecnosti.

Stupen | Zkratka Ucinnost opatieni
1 N Nepatrné minimalizuje riziko.
2 S Caste¢né minimalizuje riziko.
3 \Y Vyznamné minimalizuje riziko.
4 K Zcela minimalizuje riziko.

Tabulka 17: Hodnoceni ucinnosti opatreni

Stupenn | Zkratka Snadnost zavedeni opatreni
1 N Zavedeni opatieni je témer nemozZné.
2 S Zavedeni opatfeni vyZaduje nadprimérné znalosti.
3 \% Zavedeni opatfeni vyZaduje primérné znalosti.
4 K Zavedeni opatfeni je velice snadné.

Tabulka 18: Hodnoceni snadnosti zavedeni opatreni
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Stupen | Zkratka Casova narocnost zavedeni opatieni
1 N Cas potfebny pro zavedeni opatieni se pohybuje fadové v mésicich.
2 S Cas potfebny pro zavedeni opatieni se pohybuje fadové v tydnech.
3 \Y Cas potiebny pro zavedeni opatfeni se pohybuje fadové v dnech.
4 K Cas potfebny pro zavedeni opatfeni se pohybuje Fadové v hodinach.

Tabulka 19: Hodnoceni casové ndrocnosti opatieni

Stupen | Zkratka Naklady na zavedeni a provoz Hodnota
opatreni
1 N Extrémné vysoké naklady. 50 000 K¢ +
2 S Vysoké naklady. 15 000 — 50 000 K¢
3 A% Stredné vysoké naklady. 5000 - 15 000 K¢
4 K Nizké naklady. <5000 K¢

Tabulka 20: Hodnoceni ndkladti na zavedeni a provoz opatreni

Opatfeni majici vSechny hodnoty stanoveny na trovenl 4 byla oznacena za
efektivni, nenarocnd na zavedeni, Casové nenarocna a levna. Naproti tomu opatfeni, u
kterych se hodnoty pohybuji v nizkych c¢islech, mohou byt neefektivni, naro¢na na
zavedeni, ¢asové narocna nebo draha.

Dokument Seznam opatfeni, pfiloZeny jako Pfiloha ¢. 7, tak mtZe muzZe byt
managementu spolecnosti vyraznou oporou pfi rozhodovani jakym zpisobem

identifikovana rizika zvladat.

32




6  Vysledky analyzy rizik

V ramci analyzy rizik bylo identifikovano celkem 181 rizik pisobicich na

spolecnost. Z toho je 0 kritickych, 10 vysokych, 51 stfednich a 119 nizkych.

B Nizké
Stredni
B Vysoké

Obrdazek 5: Koldcovy graf kategorii nalezenych rizik

Nejvice ohroZena je samotna aplikace DruzZWeb (produk¢ni i testovaci instance)
tim, Ze selZe. Je to zapricinéno vysokou hodnotou téchto aktiv a faktem, Ze proti
pravdépodobné hrozbé ,selhani SW®“ nebyla ve spolecnosti identifikovana Zadna
protiopatieni. DaAle jsou tato aktiva vyznamné ohroZena chybami uZivatele a
neautorizovanym pristupem do IS.

DalSim z vysoce ohroZenych aktiv jsou produkcni data v systému, ktera maji
vysokou hodnotu a jsou ohroZovana hrozbami ,,chyba uZivatele“ a neautorizovanym
pristupem do IS.

Poslednim aktivem, na které ptisobi vysoké riziko, je personal spolecnosti, ktery je
ohroZen primyslovou havarii.

Tato rizika, spadajici do kategorie vysokych rizik, je potfeba FeSit prioritné, jelikoz

v pripadé jejich realizace mohou mit zasadni dopad na spole¢nost.
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Pro rizika z kategorie stfedni by bylo vhodné zvéaZzit, zavedeni protiopatfeni pro
sniZeni rizika, nicméné tato rizika je mozné akceptovat a dale monitorovat.

Proti rizikiim z kategorie nizka, neni potfeba podnikat Zadné kroky.

SpoleCnost by v kaZdém pripadé méla zavést proces hlaSeni a evidence
bezpecnostnich incidentti, ktera miZze poskytnout presné informace o tom, jaké hrozby na
spolecnost redlné pisobi, jak casto a s jakymi dopady.

Dale by méla byt zavedena pravidelna (alesponi jednou roc¢né) kontrola nastaveni
pristupovych opravnéni. Kontrola by se méla zaméfrovat na to, zda nejsou aktivni nékteré
nepouzivané ucty (napriklad ucty zaméstnancd, ktefi uz pro spolecnost nepracuji) nebo zda
opravnéni danych actd nejsou s ohledem na potieby zaméstnance prilis silna.

V souvislosti s nastavenim pristupovych opravnéni by méla byt stanovena také
pravidla pro pridélovani a spravu privilegovanych ucti slouzicich k obchézeni
systémovych kontrol v pfipadé potieby. Tyto Ucty by mély byt pfidélovany pouze pokud je
to nutné a mél by byt udrZovan jejich seznam. Privilegia by také méla byt pridélovana
pouze k uctim, které nejsou bézné vyuzivany pri praci a méla by byt pravidelné
kontrolovana.

Dalsim doporucenim je zavedeni provozniho deniku, do kterého budou zapisovany
informace o tom, kdy, pro¢ a jaké zmény v systému probéhly, kdo zmény provedl a pod
jakym uctem.

Tato opatfeni jsou snadno zaveditelna, relativné nenakladna a poskytnou vedeni

e s

firmy konkrétnéjsi informace o tom, co a kdy se v systému déje. Vzhledem k tomu, Ze
pripadné nakladnéjSich opatfeni naplanovat v delSim casovém horizontu, kdy uZ bude
management spoleCnosti disponovat informacemi ziskanymi prostfednictvim vySe
uvedenych opatfeni.

Zaroven, pokud pokud by management spolecnosti uvazoval o zavedeni nékterého
obnovy po havarii a plant kontinuity podnikani), je nutné zvazit provedeni podrobné
analyzy rizik, ktera by dokazala pfesné porovnat moznou ztratu zptisobenou ptisobenim
hrozby a nakladti na zavedeni téchto opatfeni. VZdy totiZ plati, Ze zavadét opatieni drazsi

neZ jsou mozné dopady hrozby, kterou mé opatfeni potlacovat, je neefektivni.
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7  Zavér

Tato bakalarska prace se vénuje analyze rizik webové aplikace z pohledu jejiho
provozovatele. Cela analyza probihala v nékolika postupnych krocich.

Nejprve bylo tfeba identifikovat a kvantifikovat aktiva, kterd v ramci provozu
aplikace vystupuji. Celkem se jednalo o 22 aktiv, respektive skupin aktiv, majicich vliv na
provoz aplikace. Fyzick4 aktiva byla hodnocena na zikladé néakladd, které by musela
spoleCnost vynaloZit v pripadé, Ze by aktivum bylo zniceno. U aktiv typu data byly
stanoveny nejprve tfi hodnoty, které reprezentovaly dopad na spolecnost v pfipadé, Ze by
doslo k naruseni jejich davérnosti (data by ziskala neopravnéna osoba), dostupnosti (data
by nebyla dostupna pro opravnéné osoby v momenté, kdy k nim potiebuji pristupovat)
nebo integrity (data by byla pozménéna — nedalo by se jim dtavéfovat). Poté z téchto 3
hodnot byla vybrana ta nejvyssi, ktera nadale predstavovala hodnotu informacni jednotky.

Dalsim krokem byla identifikace a kvantifikace hrozeb. Pro ucely identifikace byl
pouzit seznam 40 typickych hrozeb, které mohou piisobit na informacni systémy. Pro
kazdé z drive popsanych aktiv pak bylo uvazZeno, které z téchto hrozeb na néj mohou
pasobit. Kazdé vzniklé dvojici aktivuam-hrozba byla posléze ve spolupraci s vedenim
spolecnosti odhadnuta pravdépodobnost, s jakou se muzZe za danych podminek hrozba
vyskytnout.

Ve treti fazi analyzy rizik byla hodnocena zavedena protiopatfeni, ktera ve
spolecnosti sniZuji ptsobeni hrozeb. Na zékladé zjisténych informaci byla kazdému paru
aktivum-hrozba prisouzena dalsi hodnota, tentokrat reprezentujici zranitelnost.

VSechna aktiva, hrozby a zranitelnosti byly zarazeny do jedné ze Ctyr kategorii,
pricemz7 kazda kategorie je reprezentovana Cislem 1-4.

Kone¢na hodnota rizika byla stanovena prostym soucinem tfi vyslednych hodnot.
Jednotliva rizika mohla nabyvat hodnot z intervalu <1;64>, na jejichZ zakladé byla rizika
zatrazena do kategorii , kritické,” ,,vysoké,“ , stredni“ nebo ,,nizké.”

Celkem bylo v ramci analyzy zjisténo 181 rizik, z toho 0 kritickych, 10 vysokych,
51 stfednich a 119 nizkych.

Pro feSeni nizkych a stfednich rizik byl pripraven seznam protiopatfeni, ktera by
mohla byt ve spolecCnosti zavedena, aby tato rizika minimalizovala. U kaZdého

protiopatieni je uveden jeho popis, informace o tom, na jaka rizika nalezena v ramci
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analyzy pisobi, a také jaka je jeho odhadovand efektivita, naroc¢nost zavedeni, casova
narocnost a naklady na zavedeni a provoz.

Management spoleCnosti by mél po prezentaci této zpravy co nejdrive rozhodnout o
tom, jak bude proti rizikim postupovano, jak budou zvladdna a kdo za to bude
zodpovédny.

Na tomto misté je vSak tfeba pripomenout i fakt, Ze rizika mohou byt kromé
akceptace, monitoringu nebo redukce pomoci zavadéni protiopatfeni, zvladana i dalSimi

zpusoby, jako jsou pojisténi, transfer a sdileni rizika nebo vyhnuti se riziku.
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ACC Testovaci prostredi

BD Bytové druZstvo
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CRAMM CCTA Risk Analysis and Management Methodology
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IS Informacni systém

PRO Produk¢ni prostredi

SVJ Spolecenstvi vlastniki jednotek
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Priloha €. 1 — Atributy hodnoceni aktiv

Stupen 1 2 3 4
Zkratka N S \'/ K
Vyse dopadu Nizka Stiredni Vysoka Kriticka
Popis dopadu Malé Skody Vazné skody Velmi vazné Skody | PreZiti je ohroZzeno
Finanéni ztrata 0-5% 5-10% 10-30% 30% a vice

Ztrata produktivity

Na nékolik minut
zpomaleny nebo
preruseny obchodni
¢innosti spole¢nosti

Na nékolik hodin
zpomaleny nebo
preruseny obchodni
¢innosti spole¢nosti

Na nékolik dnd
zpomaleny nebo
preru$eny obchodni
Cinnosti spole¢nosti

Na nékolik tydn(
zpomaleny nebo
preruseny obchodni
¢innosti spole¢nosti

Béhem dne jedna

Béhem dne nékolik

Nékolik dnd trvajici

Neékolik tydnl trvajici

pokuta

Ztrata image neprizniva reportaz v | nepfizniwch reportdzi| nepfiznivé reportdze v| nepfiznivé reportdze v
médiich v médiich médiich médiich
Teid —_— Zavazné poruseni — Velmi zavazné
P72 Drobné poruseni Poruseni — wSetfovani, soudni poruseni — soudni
legislativy a i | wsetfovani a udélena e o .
S feSeno napomenutim r len I le¢nosti
pedpisi eSeno napomenu pokuta proces a udélena | proces, spolecnos

hrozi zanik

Ztrata diveéry
klientd

Nema zasadni dopad
na divéru

Cast klientl odchazi
ke konkurenci

Znacna cast klientd
odchazi ke
konkurenci

Naprosta vétSina
klientd odchazi ke
konkurenci

Ztrata diveéry
vlastnikt

Nema zasadni dopad
na davéru Mastnik(

Ztrata divéry
Mastnikl, dochazi ke
zménam v
managementu

Znaéna ztrata divery
Mastnikd, dochazi ke
kompletni zméné
managementu

Naprost4 ztrata
divéry. Vlastnici
posilaji spole€¢nost do
konkurzu

Dopad na ¢innost a
zajmy statu

Ma velmi malé
dopady na €innost a
z4my statu

Ohrozuje stabilitu
meény a wkon
hospodarstvi. Hrozi
sty urcitych
zajmowych skupin

Ohrozuje stabilitu
mény a wkon
hospodérstvi. Hrozi
obc¢anské nepokoje

Vézné ohrozuje
stabilitu mény a
wkon hospodarstvi.
Hrozi statni prewat

Dopad na Zivotni

Nepatrné nasledky

Krétkodobé
poskozeni zivotniho

Zavazné stfednédobé
poskozeni zivotniho

Velmi vdzné
dlouhodobé
poskozeni zivotniho

zdravi, zranéni,
zadné léceni

zdravi, zranéni,
hospitalizace

zranéni vice osob

prostiedi na Zivotni prostredi prostgi(gsbiié\;lrl]w na prostredi prostiedi s dopadem
y na ekosystém
Ohrozeni Ohrozeni o . . s .
Dopad na bezpec€nosti jedné bezpecnosti vice Ztor:f)atl)zwrt])éawgetgge %gitba Z',VZO;:”\:;’S
_bopac osoby, poSkozeni osob, poSkozeni >ODY, Ne " » W .
jednotlivce poSkozeni zdrawv, nevratné poskozeni

zdravi
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Priloha ¢. 2 — Seznam aktiv

Hodnota
ID |Kategorie aktiva Specifikace aktiva aktiva Stupen
1|Lidé Personal spole¢nosti Vysoka |3
2|Hardware — Klienti — PC PC personalu spolecnosti Nizka 1
3|Hardware — Senery — Zalohovaci |Lokalni zalohovaci NAS server pro wwojafe |Nizka 1
4| Software — Opera¢ni systémy OS Ubuntu — PRO prostredi Stfedni |2
5| Software — DB MySQL - PRO DB Vysoka |3
Virtualni webow sener Apache — PRO
6| Software — Aplikace prostredi Nizka 1
7|Software — Aplikace Aplikace ,Druzweb" - PRO prostfedi Kriticka |4
8| Software — Operacni systémy OS Ubuntu — ACC prostredi Stfedni |2
9| Software — DB MySQL - ACC DB Nizka 1
Virtuélni webow server Apache —ACC
10| Software — Aplikace prostiedi Nizké 1
11| Software — Aplikace Aplikace ,Druzweb" - ACC prostredi Kritickad |4
12|Data — DOVErNa& DivErna produkéni data Kriticka |4
13| Data — Vefejna Verejna produkéni data Nizka 1
14| Data — Interni Interni produk¢ni data Stfedni |2
15| Data — Diverna Dokumentace v cloudovém UloZzisti Stfedni |2
16|Data — Pfisné diveéma Zalohy na lokalnim NAS seneru Wsoka |3
17| Data — Pfisné diverna Zalohy na zélohovacim WEDOS senveru Kriticka |4
Data ulozena v aplikaci pro fakturace
18| Data — Pfisné divérmna (idoklad.cz) Kriticka |4
19|Data — Interni Interni data pro Gcely testovani Nizka 1
Data uloZena v aplikaci pro rozesilani
20| Data — D&v&rna emailt (Mandrill) Wysokd |3
Data uloZena v aplikaci pro rozesilani SMS
21| Data — Daverna (SMSmanager) Vysoka |3
22| Software — Aplikace Zakladni SW balik pro persondl spole€nosti | Nizka 1
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Priloha ¢. 3 — Identifikace hrozeb

ID

Hrozba

CNF

AVL

DLB

ACC

ENV

Blesk

Pozar

Voda

Tornado

Prach

Zemétfeseni

Nepfipustna teplota

Nepripustna vihkost

x

x

OO N OB WN -

Elektrostaticky naboj

=Y
o

Intenzivni magnetické pole

XX | X | X[ X]| X

=
=

PreruSeni dodawky elektfiny

X| X[ X[ X[ X|X|X|X|X|X|X

12

PreruSeni dodawky vody

13

Kolisani napéti

XIX|X| XX X|X|X]|X|X|X|X|X

14

Nedostatek personélu

15

Chyba administratora

16

Chyba uzivatele

XX |X|X|X|X|X

17

Primyslova havérie v okoli

18

Demonstrace v okoli

XX | X[ X[ X|X|X]|X|X

19

Kyberterorismus

20

Terorismus

XIX|X|X|X|X|X]|X

21

Odposlech

22

Kradez a vandalismus

23

FalSovani identity

24

Neautorizovany pfistup k médiim

25

Neautorizovany pfistup do IS

XXX X]|X

26

Pouziti neautorizovaného SW

27

Pouziti Skodlivého SW

X X|X|X|X|X

28

Infiltrace komunikace

29

PFfesmérovani zprav

XX |X|X|X|X|X

30

ZneuZiti zdrojd

31

Pretizeni zdrojd

32

Selhani zaloZnich zdrojd napéjeni

33

Selhani klimatizace

34

Selhani HW

35

Selhani SW

36

Selhéani NET

37

Selhani média

38

Selhani vefejné sité

XX |X|X|X|X|X|X

39

Selhani tiskového zafizeni

XX | X[ X[ X|X|X|X|X|X|X

XIX|X[XIX|X|[X|X[|X|X|X[|X[X|X[|X|X|X|X|X|X|X

40

Vyzarovani

X |IX|X|X|IX|X]|X|X|X]|X
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Hrozba

SW

NET

MED

DTA

STF

SPC

Blesk

Pozar

x

Voda

><><><§

Tornado

X[ X| X| X

Prach

Zemétreseni

Nepfipustna teplota

Nepfipustna Mhkost

OO NO O B WN -

Elektrostaticky naboj

[y
o

Intenziwni magnetické pole

X| X X]| X

x

=
=

PreruSeni dodawky elektfiny

X | X[ X[ X

12

PreruSeni dodawky vody

13

Kolisani napéti

XX X X X X[ X]| X] X

14

Nedostatek personalu

15

Chyba administratora

x

16

Chyba uZivatele

17

Prlimyslova havarie v okolf

18

Demonstrace v okoli

19

Kyberterorismus

20

Terorismus

x

21

Odposlech

22

Kradez a vandalismus

23

FalSovani identity

24

Neautorizovany pristup k médiim

25

Neautorizovany pfistup do IS

26

Pouziti neautorizovaného SW

27

Pouziti Skodlivého SW

28

Infiltrace komunikace

29

Pfesmeérovani zprav

30

Zneuziti zdrojt

31

Pretizeni zdrojd

32

Selhani zaloznich zdroji napéjeni

33

Selhani klimatizace

X

34

Selhani HW

35

Selhani SW

36

Selhani NET

37

Selhani média

38

Selhani vefejné sité

39

Selhani tiskového zafizeni

40

Vyzarovani
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Priloha ¢. 4 — Seznam hrozeb

Aktivum Hrozba Pravdépodobnost | Hodnota
ID Aktivum ID |Hrozba vyskytu hrozby |(Komentar
Nedostatek Mohlo by nastat v pripadé prudkého ristu spole¢nosti.
14 |personalu neprawdépodobna 1 Ten se vSak neocekava.
Primyslova Ve staré zastawbé se mlize stat, ale jsme prni
1 Personal 17  |havarie v okoli pravdépodobna 2 nadzemni patro
spoleCnosti Demonstrace v .
18 |okoli nepravdépodobna 1 Z&dné wznamné objekty v okoli nejsou.
Spole¢nost neni atraktiwni cil, ani se v jeji blizkosti
20 |Terorismus nepravdépodobna 1 Z&dné newyskytuji.
Nepravdépodobna hrozba, spole€nost sidli v tdoli pod
Blesk neprawdépodobna 1 wznamné w3e poloZzenym mostem.
Pozéar pravdépodobna 2 Pod spole¢nosti sidli autosenis.
Spole¢nost nesidli v zaplavové oblasti, zateceni srazek
3 |Voda nepravdépodobna 1 je nepravdépodobné
6 |Zemétieseni nepravdépodobna 1 V nasich geografickych podminkach nepravdépodobné
Nepfipustna
7 |teplota neprawdépodobna 1 V naSich geografickych podminkach nepravdépodobné
Nepfipustna
8  |vhkost nepravdépodobna 1 V naSich geografickych podminké&ch nepravdépodobné
Elektrostaticky
9  |naboj nepravdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
3 Intenzivni
2 PC personalu 10  |magnetické pole  |nepravdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
spole¢nosti —
PreruSeni dodawky
11 |elektfiny neprawdépodobna 1 V misté sidla firmy nepravdépodobné
13 |Kolisani napéti pravdépodobna 2 Moznéa hrozba
Chyba
15 |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
wsoce
16 |Chyba uZivatele |pravdépodobna 3 Chyba uZivatele je wsoce pravd&podobna hrozba
Spole¢nost neni atraktiwni cil, ani se v jeji blizkosti
20  |Terorismus neprawdépodobna 1 2&dné newskytuji.
Kradez a Vzhledem k lokalité sidla firmy, je hrozba
22 |vandalismus pravd&podobna 2 pravdépodobna
Pravdépodobné hrozba, HW ma pouze omezenou
34 |Selhani HW pravdépodobna 2 Zivotnost
40 | VWyzafovani nepravdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
Neprawdépodobné hrozba, spole¢nost sidli v Gdoli pod
Blesk neprawdépodobna 1 wznamné w$e poloZzenym mostem.
Pozéar pravdépodobna 2 Pod spole¢nosti sidli autosenis.
Spole¢nost nesidli v zaplawové oblasti, zateceni srazek
3  |Voda nepravdépodobna 1 je nepravdépodobné
6  |Zemétieseni neprawdépodobna 1 V nasich geografickych podminkéach nepravdépodobné
Nepfipustna
7  |teplota nepravdépodobna 1 V naSich geografickych podminkach nepravdépodobné
Nepfipustna
8  |vhkost nepravdépodobna 1 V nasich geografickych podminkéach nepravdépodobné
Elektrostaticky
. 9  |naboj neprawlépodobna 1 Dosud jsme se s touto hrozbou nesetkali
_ Lokalni Intenzivni
3 zélohovaciNAS | 19 | magnetické pole  |nepravdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
Ssener pro —
\ojare Pren{_senl dodawky y ) o 3 )
11 |elektfiny nepravdépodobna 1 V misté sidla firmy nepravdépodobné
13 |Kolisani napéti pravdépodobna 2 Moznéa hrozba
Chyba
15 |administratora pravdépodobna 2 Chyba administrétora je pravdépodobné hrozba
wsoce
16 |Chyba uZivatele |pravdépodobna 3 Chyba uZivatele je wsoce pravdépodobna hrozba
Spole¢nost neni atraktivni cil, ani se vjeji blizkosti
20 |Terorismus neprawdépodobna 1 Z&dné newskytuii.
Kradez a Vzhledem k lokalité sidla firmy, je hrozba
22 |vandalismus pravdépodobna 2 pravdépodobna
Pravdépodobné hrozba, HW ma pouze omezenou
34 |Selhani HW pravdépodobna 2 Zivotnost
40 | VWyzafovani nepravdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
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Aktivum Hrozba Pravdépodobnost | Hodnota
ID Aktivum ID |Hrozba vyskytu hrozby |Komentar
Chyba
15 |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
19 |Kyberterorismus |nepravdépodobna 1 Spolecnost neni atraktivni cil
Neautorizovany
25  |pfistup do IS nepravdépodobna 1 Nepravdépodobnd hrozba
OS Ubuntu — TR TR
4 PRO prostedi Pouziti kodlivého
27 |SW praviépodobna 2 MoZnéa hrozba
Pietizeni zdroj je nepravd&podobné, uZivateld neni
mnoho (nizké tisice) a pro cileny Gtok neni spole¢nost
31 |Pfetizeni zdrojli  |nepravdépodobna 1 dostatecné atraktivni.
35 |Selhani SW pravdépodobna 2 SW miZe byt podkozen
Chyba
15  |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
wsoce
16 |Chyba uZivatele |pravdépodobna 3 Chyba uZivatele je wsoce prawdépodobna hrozba
19  |Kyberterorismus  |nepravdépodobna 1 Spole¢nost neni atraktivni cil
MySQL - PRO Neautorizovany |wsoce o
5 DB 25  |pfistup do IS pravd&podobna 3 Mohou byt zneuZity pfistupové udaje uZivatelu aplikace
Pouziti Skodlivého
27 |SW pravdépodobna 2 Mozna hrozba
Pietizeni zdrojli je neprawdépodobné, uzivatell neni
mnoho (nizké tisice) a pro cileny Gtok neni spole¢nost
31 |Pretizeni zdroji  |nepravdépodobna 1 dostate¢né atraktiwni.
35 |Selhani SW pravdépodobna 2 Mozna hrozba
Chyba
15  |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
wsoce
16 |Chyba uZivatele |pravdépodobna 3 Chyba uzivatele je wsoce pravdépodobna hrozbha
19 |Kyberterorismus |nepravdépodobna 1 Spolecnost neni atraktivni cil
Virtulni webowy Neautorizovany
6 senerApache—| 25 |pfistup do IS nepravdépodobna 1 Nepravdépodobnd hrozba
PRO prostredi Pouziti $kodlivého
27 |SW pravdépodobna 2 Moznéa hrozba
Pietizeni zdrojd je nepravd@podobné, uZivateld neni
mnoho (nizké tisice) a pro cileny Gtok neni spole€nost
31 |Pietizeni zdrojli  |nepravdépodobna 1 dostatetné atraktiwni.
35 |Selhani SW pravdépodobna 2 Moznéa hrozba
Chyba
15 |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
wsoce
16 |Chyba uZivatele |pravdépodobna 3 Chyba uzivatele je wsoce pravdépodobna hrozba
19  |Kyberterorismus |nepravdépodobna 1 Spolecnost neni atraktivni cil
Kradez a KradezZ aplikace je neprawdépodobna, neni dostate¢né
Aplikace 22 |vandalismus nepravdépodobna 1 atraktiwni aktivum
7 |,Druzweb” - PRO Neautorizovany  |wsoce
prostiedi 25 |pfistup do IS pravdépodobna 3 Mohou byt zneuZity pistupové tdaje uzivatell aplikace
Pouziti $kodlivého
27 |SW pravdépodobna 2 MoZné4 hrozba
Pietizeni zdrojli je neprawd&podobné, uzivatell neni
mnoho (nizké tisice) a pro cileny Gtok neni spole¢nost
31 |Pretizeni zdroji  |nepravd&podobna 1 dostatecné atraktivni.
35 |Selhani SW pravdépodobna 2 MoZnéa hrozba
Chyba
15 |administratora pravdépodobna 2 Chyba administratora je pravd&podobna hrozba
19  |Kyberterorismus  |nepravdépodobna 1 Spole¢nost neni atraktivni cil
Neautorizovany
25 Fistup do IS nepravdépodobna 1 Neprawdépodobna hrozba
OS Ubuntu — p™s ,Up VO — P P P P
8 ACC prostiedi PouZiti Skodliveho
27 |SW pravdépodobna 2 Mozna hrozba
Pfetizeni zdrojli je neprawd&podobné, uzivateld neni
mnoho (nizké tisice) a pro cileny Gtok neni spole¢nost
31 |Pfetizeni zdrojli  |nepravdépodobna 1 dostate¢né atraktivni.
35 |Selhani SW pravdépodobna 2 SW miZe byt poskozen
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Aktivum Hrozba Pravdépodobnost | Hodnota
ID Aktivum ID |Hrozba vyskytu hrozby |Komentar
Chyba
15 |administratora pravdépodobna 2 Chyba administrétora je pravdépodobné hrozba
wsoce
16 |Chyba uzivatele |pravdépodobna 3 Chyba uZivatele je wsoce pravdépodobnd hrozba
19  [Kyberterorismus |nepravdépodobna 1 Spole€nost neni atraktivni cil
Neautorizovany  |wsoce
9 MySQé_B— ACC 25  |pfistup do IS pravdépodobna 3 Mohou byt zneuZity pistupové lidaje uZivatelli aplikace
Pouziti Skodlivého
271 |SW pravdépodobna 2 Mozna hrozba
Petizeni zdrojli je nepravdépodobné, uZivatell nent
mnoho (nizke tisice) a pro cileny Gtok neni spole¢nost
31 |Pretizeni zdroji  |nepravdépodobna 1 dostate¢né atraktivni.
35 |Selhani SW pravdépodobna 2 Mozna hrozba
Chyba
15 |administratora pravdépodobna 2 Chyba administratora je prawlépodobna hrozba
wsoce
16 [Chyba uZivatele |pravdépodobna 3 Chyba uZivatele je wsoce pravdépodobna hrozba
19  [Kyberterorismus |nepravdépodobna 1 Spole¢nost neni atraktivni cil
Virtudini webowy Neautorizovany
10 | senerApache—| 25 |pfistupdolS nepravdépodobna 1 Nepravdépodobn hrozba
ACC prostfedi Pouziti $kodlivého
27 |SW pravdépodobna 2 MoZzné hrozba
PfetiZeni zdrojli je nepravdépodobné, uZivatell nent
mnoho (nizké tisice) a pro cileny Gtok neni spole€nost
31 |Pretizeni zdroji  |nepravdépodobna 1 dostate¢né atraktivni.
35 |Selhani SW pravdépodobna 2 Mozna hrozba
Chyba
15  |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
wsoce
16 |Chyba uZivatele |pravdépodobna 3 Chyba uZivatele je wsoce pravdépodobnd hrozba
19  [Kyberterorismus |nepravdépodobna 1 Spole€nost neni atraktivni cil
KrédeZ a KrédeZ aplikace je nepravdépodobnd, neni dostatetné
Aplikace 22 vandalismus nepravdépodobna 1 atraktivni aktivum
11 | Druzweb* - ACC Neautorizovany  |wsoce
prostredi 25 |piistup do IS pravdépodobna 3 Mohou byt zneuzity piistupové Udaje uzivateld aplikace
Pouziti Skodlivého
271 |SW pravdépodobna 2 Mozna hrozba
Pretizeni zdrojdi je nepravdépodobné, uZivateld neni
mnoho (nizké tisice) a pro cileny Gtok neni spole€nost
31 |Pretizeni zdroji  |nepravdépodobna 1 dostate¢né atraktivni.
35 |Selhani SW pravdépodobna 2 Mozna hrozba
Elektrostaticky
9  |naboj neprawdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
Intenzivni
10 |magnetické pole |nepravdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
PreruSeni dodavky
11 |elektfiny nepravdépodobna 1 V misté uloZeni dat nepravdépodobné
Chyba
. 15  |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
12 DU\/?rpa wsoce
produkéni data 5 N . - . . .
16 |Chyba uZivatele |pravdépodobna 3 Chyba uzivatele je wsoce pravd&podobna hrozba
19  [Kyberterorismus |nepravdépodobna 1 Spole€nost neni atraktivni cil
Kradez a
22 |\vandalismus pravdépodobna 2
Neautorizovany  |wsoce
25  |pfistup do IS pravdépodobna 3 Mohou byt zneuZity pistupové lidaje uZivatelti aplikace
Pouziti Skodlivého
27 |SW pravdépodobna 2 Mozné hrozba
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Aktivum Hrozba Pravdépodobnost | Hodnota
ID Aktivum ID |Hrozba vyskytu hrozby |Komentar
Elektrostaticky
9  |nahoj nepravdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
Intenzivni
10  |magnetické pole |nepravdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
PFeruSeni dodavky
11  |elektfiny nepravdépodobna 1 V misté uloZeni dat nepravdépodobné
Chyba
o 15 |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
13| poduen data soce
P 16 |Chyba uZivatele |pravdépodobna 3 Chyba uZivatele je wsoce pravdépodobna hrozba
19  |Kyberterorismus |nepravdépodobna 1 Spole¢nost neni atraktivni cil
Kradez a
22 |vandalismus pravdépodobna 2
Neautorizovany ~ |wsoce
25 |pfistup do IS pravdépodobna 3 Mohou byt zneuZity pristupové Udaje uzivatell aplikace
Pouziti Skodliveho
27 |SW pravdépodobna 2 MoZzna hrozba
Elektrostaticky
9  |néboj nepravdépodobné 1 Dosud jsme se s touto hrozbou nesetkali
Intenzivni
10 |magnetické pole |neprawdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
PreruSeni dodawky
11  |elektfiny neprawlépodobnd 1 V misté uloZeni dat nepravdépodobné
Chyba
15  |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
14 Interni produkéni wsoce
data 16 |Chyba uZivatele |pravdépodobna 3 Chyba uZivatele je wsoce pravdépodobna hrozba
19 |Kyberterorismus  |neprawdépodobné 1 Spole¢nost neni atraktiwni cil
Kradez a
22 |vandalismus pravdépodobna 2
Neautorizovany ~ |wsoce
25 |pfistup do IS pravdépodobna 3 Mohou byt zneuZity pristupové daje uZivateld aplikace
Pouziti Skodliveho
27 |SW pravdépodobna 2 Mozné hrozba
Elektrostaticky
9  |naboj neprawlépodobnd 1 Dosud jsme se s touto hrozbou nesetkali
Intenzivni
10 |magnetické pole |nepravdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
PferuSeni dodawky
11 |elektfiny neprawlépodobnd 1 V misté uloZeni dat nepravdépodobné
Chyba
Dokumentace v | 15  |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
15 cloudovém
dlozisti . wsoce , . y .
16 |Chyba uZivatele |prawdépodobna 3 Chyba uzivatele je wsoce pravdépodobna hrozba
19 |Kyberterorismus  |neprawdépodobné 1 Spole¢nost neni atraktiwni cil
Kradez a
22 |vandalismus nepravdépodobna 1
Do systému piistupuje pouze omezena skupina lidi
Neautorizovany (zaméstnanci spole¢nosti), zneuZiti jejich pristupowch
25 |pfistup do IS nepravdépodobna 1 oprawnénti je nepravdépodobné
Elektrostaticky
9  |naboj nepravdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
Intenzivni
10  |magnetické pole |neprawiépodobna 1 Dosud jsme se s touto hrozbou nesetkali
PFeruSeni dodavky
11 |elektfiny nepravdépodobna 1 V misté uloZeni dat nepravdépodobné
, Chyba
Zalohy na 15  |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
16 lok&inim NAS soce
seneru - WSoce . . . . .
16 |Chyba uZivatele |pravdépodobna 3 Chyba uZivatele je wsoce pravdépodobna hrozba
19  |Kyberterorismus |neprawdépodobna 1 Spole¢nost neni atraktivni cil
Kradez a Vzhledem k lokalité uloZeni dat je hrozba
22 |vandalismus nepravdépodobné 1 pravdépodobné
Do systému pristupuje pouze omezena skupina lidi
Neautorizovany (zaméstnanci spole€nosti), zneuZiti jejich pristupowch
25 |pfistup do IS nepravdépodobna 1 oprawnéni je nepravdépodobné
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Aktivum Hrozba Pravdépodobnost | Hodnota
ID Aktivum ID |Hrozbha vyskytu hrozby |KomentaF
Elektrostaticky
9  |néhoj nepravdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
Intenzivni
10 |magnetické pole |nepravdépodobna 1 Dosud jsme se s touto hrozbou nesetkali
PferuSeni dodavky
11 |elektfiny nepravdépodobna 1 V misté uloZeni dat nepravdépodobné
Data ulozena v Chyba o 5 )
. aplikaci pro 15  |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
rozesilani SMS | 19  |Kyberterorismus  |nepravdépodobné 1 Spolecnost neni atraktivni cfl
(SMSmanager) Krades a
22 |vandalismus nepravdépodobna 1
Do systému pfistupuje pouze omezena skupina lidi
Neautorizovany (zaméstnanci spole¢nosti), zneuZiti jejich pfistupowch
25 |pfistup do IS nepravdépodobna 1 oprawnéni je nepravdépodobné
Pouziti Skodlivého
27 |SW pravdépodobna 2 Mozné hrozba
Chyba
15  |administratora pravdépodobna 2 Chyba administratora je pravdépodobna hrozba
19  |Kyberterorismus |nepravdépodobna 1 Spolecnost neni atraktivni cil
Zakladni SW . = - P PRSI
balik Do systému pfistupuje pouze omezena skupina lidi
22 ! prf)l Neautorizovany (zaméstnanci spole¢nosti), zneuZiti jejich pfistupowch
personal 25  |pfistup do IS nepravdépodobna 1 oprawnéni je nepravdépodobné
spole€nosti e
Pouziti Skodlivého
27 |SW pravdépodobna 2 Mozn4 hrozba
35 |Selhani SW pravdépodobna 2 SW miiZe byt poskozen
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Priloha C. 5 — Seznam zranitelnosti

Hodnota Hodnota
Aktivum ID |Hrozba ID| hrozby |Zavedena opatieni Zranitelnost |  zranitelnosti

Spole¢nost ma dostatek zaméstnanc, jejich

14 1 kvalifikaci doplfiuje o tematické Skoleni Nizka 1
Nebyla identifikovina Z&dné zavedena bezpecnostni

1 17 2 opatfeni Kritick& 4

Nebyla identifikovina Z&dné zavedena bezpecnostni

18 1 opatfeni Kritick& 4
Dle vzhledu a oznaCeni budowy neni mozné urcit jeji

20 1 cel Stfedni 2

1 1 Na budowg je instalovn hromosvod. Nizka 1
Nebyla identifikovina Z&dné zavedené bezpecnostni

2 2 opatfeni Kriticka 4
Spolecnost sidli mimo zaplavové oblasti, aktiva
jsou, kde je to mozné, umistovana mimo mista

3 1 mozného Uniku vody Stfedni 2

6 1 N/A Kriticka 4
Nebyla identifikovana Zadna zavedena bezpecnostni

7 1 opatfeni Kriticka 4
Nebyla identifikovana Zadna zavedena bezpecnostni

8 1 opatfeni Kriticka 4

9 1 N/A Kriticka 4

10 1 N/A Kriticka 4
Nebyla identifikovana Zadna zavedena bezpecnostni

11 1 opatfeni Kritick& 1
Nebyla identifikovana Zadna zavedena bezpecnostni

2 13 2 opatfeni Kriticka 1

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrZovani

15 2 bezpecnostni politiky Stfedni 2
Zameéstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelnd kontrola dodrZovéni

16 3 bezpec€nostni politiky Stfedni 2
Dle vzhledu a ozna€eni budow neni mozné urcit jeji

20 1 ucel Stfedni 2
Vzhled a oznaceni budovy neprozrazuie jeji Ucel, je
instalovan alarm a bezpe¢nostni dvefe, pro ischow
dilezitych aktiv jsou wuzivany uzamykatelné
kontejnery, skfiné a trezory, do spole¢nosti nemé
pristup vefejnost, zalozni data a média jsou

22 2 umistény mimo sidlo spole€nosti, Stfedni 2
Nebyla identifikovana Zadna zavedena bezpecnostni

34 opatfeni Kriticka 4

40 Obwvodowé zdi jsou silné a pewmné Vysokéa 3
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Aktivum 1D

Hrozba ID

Hodnota
hrozby

Zavedena opatieni

Zranitelnost

Hodnota
zranitelnosti

1

Na budo€ je instalovan hromosvod.

Nizka

1

Nebyla identifikovana Zadna zavedena bezpe€nostni
opatfeni

Kritick&

Spole¢nost sidli mimo zaplavové oblasti, aktiva
jsou, kde je to mozné, umistovana mimo mista
mozného Uniku vody

Stredni

N/A

Kritick&

Nebyla identifikovana Zadna zavedena bezpe€nostni
opatfeni

Kritick&

Nebyla identifikovana Zadna zavedena bezpe€nostni
opatfeni

Kriticka

N/A

Kriticka

10

N/A

Kriticka

11

Instalovan nepferusitelny zdroj napéjeni UPS

Nizka

13

N[

Instalovan nepferusitelny zdroj napéjeni UPS

Nizka

NN NN S

15

Zaméstnanci spolecnosti jsou pravidelng Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stredni

16

Zaméstnanci spolec¢nosti jsou pravidelng Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stredni

20

Dle vzhledu a oznaCeni budow neni mozné urcit jeji
cel

Stredni

22

Vzhled a oznaceni budowy neprozrazuje jeji Ucel, je
instalovan alarm a bezpe€nostni dvefe, pro schow
dilezitych aktivjsou wuzivany uzamykatelné
kontejnery, skiné a trezory, do spole¢nosti neméa
pfistup vefejnost, zalozni data a média jsou
umistény mimo sidlo spolecnosti,

Stredni

34

Nebyla identifikovana Zadna zavedena bezpe€nostni
opatfeni

Kriticka

40

Obwvodog zdi jsou silné a pewné

Vysoka

15

Zaméstnanci spolecnosti jsou pravidelng Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stredni

19

Nebyla identifikovana Zadna zavedena bezpe€nostni
opatfeni

Kritick&

25

Je piesné uréeno, kdo miize spravovat pistupova
opréwéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedend pristupva oprawnéni,
nepouZivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni €ty jsou pfejmenovany,
nazw Gt neindikuji jejich acel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowce, defaultni hesla jsou
zménéna, pfi ukonCeni prace by se mél uzivatel
odhlasit od pocitace, po urcité dobé necinnosti se
pocitac uzamkne, systém newaci informaci o tom,
ktery pfihlaSovaci Gdaj je chybny, pfistup do
systému a k dattl je poskytovan pouze opraménym
uzivatellim.

Stredni

27

je nasazen prostfedek na detekci Skodlivého kédu a
je zajisténa jeho pravidelna aktualizace

Stredni

31

Nebyla identifikovana Zadné zavedend bezpecnostni
opatfeni

Kritick&

35

Nebyla identifikovana Zadné zavedena bezpecnostni
opatfeni

Kritick&
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Aktivum ID

Hrozba ID

Hodnota
hrozhy

Zavedena opatieni

Zranitelnost

Hodnota
zranitelnosti

15

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stredni

16

Zaméstnanci spole¢nosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stredni

19

Nebyla identifikovana Zadna zavedena bezpe€nostni
opatfeni

Kriticka

25

Je priesné uréeno, kdo mliZze spravovat pistupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena pristupva oprawnéni,
nepouzivané UCty jsou ruSeny a pravidelné
kontrolovény, defaultni Uty jsou pfejmenovany,
nazwy UGt neindikuji jejich acel, k ovéfeni uZivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zménéna, pfi ukonCeni prace by se mél uzivatel
odhlasit od pocitaCe, po urcité dobé ne€innosti se
pocitat uzamkne, systém newraci informaci o tom,
ktery prihlaSovaci Udaj je chybny, pfistup do
systému a k datti je poskytovan pouze opranénym
uzivatelim.

Stredni

27

je nasazen prostfedek na detekci Skodliveho kodu a
je zajiSténa jeho pravidelna aktualizace

Stredni

31

Nebyla identifikovina Zadna zavedena bezpe€nostni
opatieni

Kriticka

35

Nebyla identifikovana Zadna zavedena bezpe€nostni
opatfeni

Kriticka

15

Zaméstnanci spole€nosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stredni

16

Zamgstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrZovani
bezpecnostni politiky

Stredni

19

Nebyla identifikovana Zadna zavedena bezpegnostni
opatfeni

Kriticka

25

Je presné uréeno, kdo mliZze spravovat pristupova
opréwéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovéna zavedena pristupva oprawnéni,
nepouzivané UCty jsou ruSeny a pravidelné
kontrolovany, defaultni UCty jsou pfejmenovany,
nézw UCth neindikuji jejich G&el, k ovéreni uzivatele
je wuzivano heslo, heslo se pii zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zmeénéna, pii ukonCeni prace by se mél uzivatel
odhlasit od poCitace, po ur€ité dobé neCinnosti se
pocitat uzamkne, systém newraci informaci o tom,
ktery pihlaSovaci Udaj je chybny, pfistup do
systému a k datti je poskytovan pouze opranénym
uzivatelim.

Stredni

27

je nasazen prostfedek na detekci Skodlivého kodu a
je zajiSténa jeho pravidelna aktualizace

Stredni

31

Nebyla identifikovana Zadna zavedena bezpe€nostni
opatfeni

Kriticka

35

Nebyla identifikovana Zadna zavedena bezpecnostni
opatieni

Kriticka

54




Aktivum ID

Hrozba ID

Hodnota
hrozby

Zavedena opatreni

Zranitelnost

Hodnota
zranitelnosti

15

Zameéstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravideln& kontrola dodrzovani
bezpecnostni politiky

Stredni

16

Zameéstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpec€nostni politiky

Stredni

19

Nebyla identifikovana Zadna zavedena bezpecnostni
opatreni

Kriticka

22

Je presné uréeno, kdo miiZze spravovat pristupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena pristupvd oprawnéni,
nepouzivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni Gty jsou pfejmenovany,
nazw uctd neindikuiji jejich agel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowce, defaultni hesla jsou
zménéna, pfi ukonceni prace by se mél uzivatel
odhlasit od pocitace, po urcité dobé ne€innosti se
pocita¢ uzamkne, systém newraci informaci o tom,
ktery prihlaSovaci Udaj je chybny, pfistup do
systému a k datl je poskytovan pouze opraménym
uzivateldim.

Stredni

25

Je presné uréeno, kdo miiZze spravovat pristupova
oprawneéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedend pristupvé oprawnént,
nepouzivané UCty jsou ruSeny a pravidelné
kontrolovany, defaultni Ucty jsou pfejmenovany,
néazw uctd neindikuiji jejich Ggel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowce, defaultni hesla jsou
zmeénéna, pii ukonCeni prace by se mél uzivatel
odhlasit od pocitace, po urcité dobé necinnosti se
pocita¢ uzamkne, systém newraci informaci o tom,
ktery prihlaSovaci Udaj je chybny, pfistup do
systému a k datd je poskytovan pouze opramnénym
uzivateldim.

Stredni

27

je nasazen prostfedek na detekci Skodliveho kédu a
je zajisténa jeho pravidelna aktualizace

Stredni

31

Nebyla identifikovana z&dné zavedené bezpe€nostni
opatfeni

Kriticka

35

Nebyla identifikovana zadna zavedena bezpecnostni
opatreni

Kriticka

15

Zameéstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpe€nostni politiky

Stredni

19

Nebyla identifikovana zadna zavedena bezpecnostni
opatfeni

Kriticka

25

Je presné uréeno, kdo mlZe spravovat pristupova
oprawneéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena pristupva oprawnéni,
nepouzivané Ucty jsou ruseny a pravidelné
kontrolovany, defaultni Ucty jsou pfejmenovany,
nazw GCEtG neindikuji jejich GCel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zmeénéna, pri ukonceni prace by se mél uzivatel
odhlésit od pocitace, po ur€ité dobé necinnosti se
pocita¢ uzamkne, systém newraci informaci o tom,
ktery prihlaSovaci Udaj je chybny, pfistup do
systému a k datd je poskytovan pouze opramnénym
uzivateldim.

Stredni

27

je nasazen prostredek na detekci Skodliveho kédu a
je zajiSténa jeho pravidelna aktualizace

Stredni

31

Nebyla identifikovana Zadna zavedena bezpecnostni
opatteni

Kriticka

35

Nebyla identifikovana Zadna zavedena bezpecnostni
opatreni

Kriticka
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Aktivum 1D

Hrozba ID

Hodnota
hrozby

Zavedena opatreni

Zranitelnost

Hodnota
zranitelnosti

15

Zameéstnanci spole€nosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpec€nostni politiky

Stiedni

16

Zaméstnanci spole€nosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrZovani
bezpec€nostni politiky

Stredni

19

Nebyla identifikovana Zadna zavedena bezpecnostni
opatfeni

Kriticka

25

Je presné uréeno, kdo mliZze spravovat pristupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena pfistupva oprawnént,
nepouzivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni GCty jsou pfejmenovany,
nazw UEth neindikujf jejich Ggel, k ovéfeni uzivatele
je wuzivéno heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zmeénéna, pii ukonCeni prace by se mél uzivatel
odhlasit od pocitace, po ur€ité dobé necinnosti se
pocitac uzamkne, systém newaci informaci o tom,
ktery prihlaSovaci udaj je chybny, pristup do
systému a k dat(i je poskytovan pouze opranénym
uzivateldim.

Stredni

27

je nasazen prostfedek na detekci Skodlivého kédu a
je zajisténa jeho pravidelna aktualizace

Stredni

31

Nebyla identifikovéna Zadna zavedena bezpec¢nostni
opatfeni

Kriticka

35

Nebyla identifikovana Zadna zavedené bezpecnostni
opatfeni

Kriticka

10

15

Zameéstnanci spole€nosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpe€nostni politiky

Stredni

16

Zameéstnanci spole€nosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stredni

19

Nebyla identifikovana Zadna zavedena bezpecnostni
opatfeni

Kriticka

25

Je presné uréeno, kdo mliZze spravovat pristupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena pfistupva oprawnént,
nepouzivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni GCty jsou pfejmenovany,
nazw GEta neindikuji jejich Gcel, k ovéfeni uZivatele
je wuzivano heslo, heslo se pii zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zmeéneéna, pii ukonCeni prace by se mél uzivatel
odhlasit od pocitace, po ur€ité dobé ne€innosti se
pocita¢ uzamkne, systém newaci informaci o tom,
ktery pfihlaSovaci udaj je chybny, pfistup do
systému a k datll je poskytovan pouze opranénym
uzivatellim.

Stredni

27

je nasazen prostfedek na detekci Skodliveho kodu a
je zajisténa jeho pravidelna aktualizace

Stredni

31

Nebyla identifikovana Zadna zavedena bezpecnostni
opatfeni

Kriticka

35

Nebyla identifikovéna Zadna zavedena bezpecnostni
opatfeni

Kriticka
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Aktivum ID

Hrozba ID

Hodnota
hrozby

Zavedena opatieni

Zranitelnost

Hodnota
zranitelnosti

11

15

Zam@éstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelnd kontrola dodrzovani
bezpe€nostni politiky

Stredni

16

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpec€nostni politiky

Stredni

19

Nebyla identifikovana 2adné zavedena bezpe€nostni
opatfeni

Kriticka

22

Je presné uréeno, kdo mlize spravovat pristupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedend pfistupva oprawnént,
nepouzivané ucty jsou ruSeny a pravidelné
kontrolovany, defaultni Gcty jsou pfejmenovany,
nazw UEth neindikuji jejich Gcel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zménéna, pfi ukonceni prace by se mél uzivatel
odhlésit od pocitace, po ur€ité dobé ne€innosti se
pocitac uzamkne, systém newaci informaci o tom,
ktery piihlaSovaci Udaj je chybny, piistup do
systému a k datdl je poskytovan pouze oprawénym
uzivateltm.

Stiedni

25

Je pfesné uréeno, kdo mliZze spravovat pristupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedend pfistupva oprameni,
nepouzivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni U¢ty jsou pfejmenovany,
nazw GEth neindikuji jejich Ucel, k ovéfeni uZivatele
je wuzivédno heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zmeénéna, pfi ukonceni prace by se mél uzZivatel
odhlasit od pocitace, po urcité dobé necinnosti se
pocitac uzamkne, systém newaci informaci o tom,
ktery piihlaSovaci Udaj je chybny, pfistup do
systému a k datd je poskytovan pouze oprawénym
uZivatellim.

Stredni

27

je nasazen prostfedek na detekci Skodlivého kodu a
je zajiSténa jeho pravidelna aktualizace

Stredni

31

Nebyla identifikovana Z2adné zavedené bezpe€nostni
opatfeni

Kriticka

35

Nebyla identifikovana Z2adné zavedené bezpe€nostni
opatfeni

Kriticka
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Aktivum ID

Hrozba ID

Hodnota
hrozby

Zavedena opatieni

Zranitelnost

Hodnota
zranitelnosti

12

9

N/A

Kriticka

4

10

N/A

Kriticka

4

11

Instalovan neprerusitelny zdroj napajeni UPS

Nizka

1

15

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stiedni

16

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stredni

19

Nebyla identifikovina Zadna zavedené bezpecnostni
opatfeni

Kriticka

22

Je piesng uréeno, kdo miZe spravovat pristupova
opréaweéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedend pfistupva oprawnéni,
nepouzivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni G¢ty jsou pfejmenovany,
nazw ¢t neindikuji jejich G&el, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazovce, defaultni hesla jsou
zmeénéna, pfi ukonceni prace by se mél uZivatel
odhlasit od pocitate, po ur€ité dobé ne€innosti se
pocitat uzamkne, systém newaci informaci o tom,
ktery pfihlaSovaci Udaj je chybny, pfistup do
systému a k datdl je poskytovan pouze opranénym
uzivateldim.

Stredni

25

Je piesng uréeno, kdo miZe spravovat pristupova
opréweéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedend pfistupva oprawnéni,
nepouzivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni G¢ty jsou pfejmenovany,
nazw Ucth neindikuji jejich Gcel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazovce, defaultni hesla jsou
zmeénéna, pfi ukonceni prace by se mél uzivatel
odhlasit od pocitate, po ur€ité dobé ne€innosti se
pocita uzamkne, systém newaci informaci o tom,
ktery pfihlaSovaci Udaj je chybny, pfistup do
systému a k dat(i je poskytovan pouze opranénym
uzivatellim.

Stredni

27

je nasazen prostfedek na detekci Skodlivého kodu a
je zajiSténa jeho pravidelnd aktualizace

Stredni
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Aktivum ID

Hrozba ID

Hodnota
hrozby

Zavedena opatreni

Zranitelnost

Hodnota
zranitelnosti

13

9

N/A

Kriticka

4

10

N/A

Kriticka

4

11

Instalovan neprerusitelny zdroj napajeni UPS

Nizka

1

15

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stredni

16

Zaméstnanci spole¢nosti jsou pravidelngé Skoleni, je
provadéna pravidelna kontrola dodrZzovani
bezpec€nostni politiky

Stredni

19

Nebyla identifikovdna Zadna zavedena bezpe€nostni
opatreni

Kriticka

22

Je presné uréeno, kdo mlze spravovat pristupova
opréwnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena pristupva oprawnént,
nepouzivané Ucty jsou ruseny a pravidelné
kontrolovany, defaultni G€ty jsou pfejmenovany,
nazwy UEth neindikuji jejich Ggel, k ovéfeni uZivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zménéna, phi ukon€eni prace by se mél uzivatel
odhlasit od pocitace, po ur€ité dobé necinnosti se
pocita¢ uzamkne, systém newaci informaci o tom,
ktery pfihlaSovaci (idaj je chybny, pfistup do
systému a k datl je poskytovan pouze opraménym
uzivateldm.

Stredni

25

Je presné uréeno, kdo miiZze spravovat pfistupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovéna zavedend pfistupva oprameént,
nepouzivané Uty jsou ruseny a pravidelné
kontrolovany, defaultni GCty jsou pfejmenovany,
nazwy Gcth neindikuji jejich Ggel, k ovéfeni uZivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zmeénéna, pfi ukonceni prace by se mél uzivatel
odhlasit od pocitace, po urcité dobé neinnosti se
pocita uzamkne, systém newaci informaci o tom,
ktery pfihlaSovaci Udaj je chybny, pristup do
systému a k dat(l je poskytovan pouze opranénym
uzivateltm.

Stredni

27

je nasazen prostfedek na detekci Skodliveho kédu a
je zajisténa jeho pravidelna aktualizace

Stredni

59




Aktivum ID

Hrozba ID

Hodnota
hrozby

Zavedena opatieni

Zranitelnost

Hodnota
zranitelnosti

14

9

N/A

Kriticka

4

10

N/A

Kriticka

4

11

Instalovan neprerusitelny zdroj napajeni UPS

Nizka

1

15

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpec€nostni politiky

Stredni

16

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stredni

19

Nebyla identifikovana zadna zavedena bezpe€nostni
opatfeni

Kriticka

22

Je piesné uréeno, kdo mlize spravovat pristupova
opréwnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena piistupva opravnén,
nepouzivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni U€ty jsou pfejmenovany,
nazw (&t neindikuii jejich GBel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowce, defaultni hesla jsou
zménéna, pfi ukonceni prace by se mél uzivatel
odhlasit od pocitace, po urcité dobé ne€innosti se
pocita uzamkne, systém newaci informaci o tom,
ktery pfihlaSovaci Udaj je chybny, pfistup do
systému a k datli je poskytovan pouze opranénym
uzivatellim.

Stredni

25

Je piesné uréeno, kdo mlize spravovat pristupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena piistupva opravnén,
nepouzivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni GCty jsou pfejmenovany,
nazw (&t neindikuii jejich GBel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zménéna, pfi ukonceni prace by se mél uzivatel
odhlasit od pocitace, po urcité dobé ne€innosti se
pocitac uzamkne, systém newaci informaci o tom,
ktery pfihlaSovaci Udaj je chybny, pfistup do
systému a k dat(i je poskytovan pouze opranénym
uZivatel(m.

Stfedni

27

je nasazen prostfedek na detekci Skodlivého kodu a
je zajisténa jeho pravidelna aktualizace

Stredni

60




Aktivum ID

Hrozba ID

Hodnota
hrozby

Zavedena opatieni

Zranitelnost

Hodnota
zranitelnosti

15

9

N/A

Kriticka

4

10

N/A

Kriticka

4

11

Instalovan neprerusitelny zdroj napajeni UPS

Nizka

1

15

Zaméstnanci spole€nosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrZovani
bezpecnostni politiky

Stiedni

16

Zamestnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpec€nostni politiky

Stfedni

19

Nebyla identifikovana Zadna zavedena bezpecnostni
opatfeni

Kriticka

22

Je presné uréeno, kdo miiZe spravovat pristupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena pfistupva oprawnéni,
nepouZivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni Gcty jsou pfejmenovany,
nazw GGth neindikuji jejich Ggel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pii zadavani
nezbrazuje na obrazovce, defaultni hesla jsou
zméngéna, pfi ukonceni prace by se mél uzivatel
odhlasit od pocitace, po urcité dobé necinnosti se
pocita¢ uzamkne, systém newaci informaci o tom,
ktery piihlaSovaci udaj je chybny, pfistup do
systému a k datd je poskytovan pouze opravnénym
uzivateltim.

Stiedni

25

Je presné uréeno, kdo miiZe spravovat pristupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena pfistupva opravnéni,
nepouZivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni Gicty jsou pfejmenovany,
nazw Ucth neindikuif jejich ucel, k ovéfeni uzivatele
je wuzivéno heslo, heslo se pii zadavani
nezbrazuje na obrazowce, defaultni hesla jsou
zmeénéna, pfi ukonceni prace by se mél uzivatel
odhlasit od pocitaCe, po urcité dobé ne€innosti se
pocita¢ uzamkne, systém newaci informaci o tom,
ktery piihlaSovaci udaj je chybny, pristup do
systému a k datd je poskytovan pouze opranénym
uzivateltim.

Stiedni

61




Aktivum ID

Hrozba ID

Hodnota
hrozby

Zavedena opatieni

Zranitelnost

Hodnota
zranitelnosti

16

9

N/A

Kriticka

4

10

N/A

Kriticka

4

11

Instalovan nepreruSitelny zdroj napéjeni UPS

Nizka

1

15

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stredni

16

Zameéstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpec€nostni politiky

Stredni

19

Nebyla identifikovana Zadna zavedena bezpecnostni
opatfeni

Kriticka

22

Je presné uréeno, kdo miiZze spravovat pistupova
oprédwnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena pfistupva oprawnéni,
nepouzivané Uty jsou ruSeny a pravidelné
kontrolovany, defaultni Uty jsou pfejmenovany,
nazw et neindikuii jejich Ucel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zmeénéna, pfi ukonceni prace by se mél uzivatel
odhlasit od pocitace, po urcité dobé necinnosti se
pocita¢ uzamkne, systém newaci informaci o tom,
ktery piihlaSovaci Udaj je chybny, pristup do
systému a k datdi je poskytovan pouze opramnénym
uzivateldm.

Stredni

25

Je presné uréeno, kdo miiZze spravovat pistupova
opréawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovéna zavedend pfistupva oprawnéni,
nepouzivané Uty jsou ruSeny a pravidelné
kontrolovany, defaultni G€ty jsou pfejmenovany,
nazwy GEth neindikuji jejich Gcel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zménéna, pfi ukonceni prace by se mél uzivatel
odhlasit od pocitaCe, po urcité dobé ne€innosti se
pocita¢ uzamkne, systém newaci informaci o tom,
ktery piihlaSovaci Udaj je chybny, pfistup do
systému a k dat(i je poskytovan pouze oprawnénym
uzivatellm.

Stfedni
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Aktivum ID

Hrozba ID

Hodnota
hrozhy

Zavedena opatfeni

Zranitelnost

Hodnota
zranitelnosti

17

9

N/A

Kriticka

4

10

N/A

Kriticka

4

1

Instalovan neprerusitelny zdroj napajeni UPS

Nizka

1

15

Zamgstnanci spole¢nosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpe€nostni politiky

Stfedni

19

Nebyla identifikovana Zadna zavedena bezpegnostni
opatfeni

Kriticka

22

Je piesné uréeno, kdo milZe spravovat pristupova
oprawnént, pro kaZdeého jednotlivce nebo skupinu
jsou dokumentovana zaveden piistupva opranéni,
nepouzivané UCty jsou ruSeny a pravidelné
kontrolovany, defaultni G¢ty jsou pfejmenovany,
ndzwy (¢t neindikuif jejich Géel, k ovéfeni uZivatele
je wuzivano heslo, heslo se pii zadavani
nezbrazuje na obrazovce, defaultni hesla jsou
zmeénéna, pfi ukonCeni prace by se mél uZivatel
odhlasit od pocitace, po urcité dobé neginnosti se
pocita¢ uzamkne, systém newaci informaci o tom,
ktery pfihlaSovaci (idaj je chybny, piistup do
systému a k dati je poskytovan pouze opranénym
uZivatellm.

Stfedni

25

Je piesné uréeno, kdo milize spravovat pristupova
oprawnént, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena pristupva oprawnéni,
nepouZivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni Ucty jsou pfejmenovany,
ndzwy (¢td neindikuif jejich Géel, k ovéfeni uZivatele
je wuzivéno heslo, heslo se pfi zad&vani
nezhrazuje na obrazovece, defaultni hesla jsou
zménéna, pfi ukonceni prace by se mél uZivatel
odhlasit od potitate, po ur€ité dobé necinnosti se
pocitat uzamkne, systém newaci informaci o tom,
ktery pfihlaSovaci idaj je chybny, pfistup do
systému a k dat(i je poskytovan pouze opraménym
uzivateltm.

Stredni

27

je nasazen prostiedek na detekci Skodlivého kodu a
je zajiSténa jeho pravidelnd aktualizace

Stfedni
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Aktivum ID

Hrozba ID

Hodnota
hrozby

Zavedena opatieni

Zranitelnost

Hodnota
zranitelnosti

18

9

N/A

Kriticka

4

10

N/A

Kriticka

4

11

Instalovan nepferusitelny zdroj napéjeni UPS

Nizka

1

15

Zameéstnanci spole¢nosti jsou pravidelné Skoleni, je
provddéna pravidelna kontrola dodrzovani
bezpe€nostni politiky

Stredni

19

Nebyla identifikovana Zadné zavedena bezpecnostni
opatfeni

Kriticka

22

Je presné uréeno, kdo mliZze spravovat pristupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena pfistupva oprawnénti,
nepouzivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni (i¢ty jsou pfejmenovany,
nazwy ¢t neindikuif jejich Gcel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowce, defaultni hesla jsou
zmeénéna, pfi ukonceni prace by se mél uzZivatel
odhlasit od pocitace, po urCité dobé necinnosti se
pocita¢ uzamkne, systém newraci informaci o tom,
ktery prihlaSovaci Udaj je chybny, pfistup do
systému a k datll je poskytovan pouze opranénym
uzivateldm.

Stredni

25

Je presné uréeno, kdo mlize spravovat pristupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena pristupvé oprawnéni,
nepouzivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni ¢ty jsou pfejmenovany,
nazw GEth neindikujf jejich ucel, k ovfeni uzivatele
je wuzivéno heslo, heslo se pfi zadavani
nezbrazuje na obrazowe, defaultni hesla jsou
zmeénéna, pfi ukonceni prace by se mél uzivatel
odhlasit od pocitaCe, po urcité dobé ne€innosti se
pocitat uzamkne, systém newraci informaci o tom,
ktery piihlaSovaci udaj je chybny, pfistup do
systému a k dat{i je poskytovan pouze opranénym
uzivateltm.

Stredni

27

je nasazen prostfedek na detekci Skodlivého kodu a
je zajisténa jeho pravidelnd aktualizace

Stredni

64




Aktivum ID

Hrozba ID

Hodnota
hrozby

Zavedena opatreni

Zranitelnost

Hodnota
zranitelnosti

19

9

N/A

Kriticka

4

10

N/A

Kriticka

4

11

Instalovan neprerusitelny zdroj napajeni UPS

Nizka

1

15

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpe€nostni politiky

Stfedni

16

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrZovani
bezpe€nostni politiky

Stfedni

19

Nebyla identifikovana Zadna zavedena bezpec¢nostni
opatfeni

Kriticka

22

Aplikace je velmi dobfe hodnocena z pohledu bezpe:

Nizka

25

Je piesné uréeno, kdo mlze spravovat pristupova
oprédwneéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedena piistupva oprawnént,
nepouzivané (cty jsou ruSeny a pravidelné
kontrolovany, defaultni G€ty jsou pfejmenovany,
nazw ¢t neindikuii jejich Gcel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zménéna, pii ukonceni prace by se mél uzivatel
odhlasit od pocitaCe, po urcité dobé ne€innosti se
pocita¢ uzamkne, systém newaci informaci o tom,
ktery prihlaSovaci Gidaj je chybny, pfistup do
systému a k datl je poskytovan pouze opranénym
uzivatel(im.

Stiedni

27

je nasazen prostfedek na detekci Skodliveho kodu a
je zajisténa jeho pravidelna aktualizace

Stiedni

20

N/A

Kriticka

10

N/A

Kriticka

11

PRk RN

Instalovan neprerusitelny zdroj napajeni UPS

Nizka

RN

15

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpecnostni politiky

Stiedni

19

Nebyla identifikovana Zadna zavedena bezpe¢nostni
opatfeni

Kriticka

22

Aplikace je velmi dobfe hodnocena z pohledu bezpe

Nizka

25

Je presné uréeno, kdo mlize spravovat pristupova
oprawnéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovéna zavedend pfistupva oprawnéni,
nepouzivané ¢ty jsou ruSeny a pravidelné
kontrolovany, defaultni GCty jsou pfejmenovany,
nazw uctl neindikuii jejich ucel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zmeénéna, pfi ukonceni prace by se mél uzivatel
odhlasit od pocitace, po ur€ité dobé necinnosti se
pocita¢ uzamkne, systém newaci informaci o tom,
ktery pfihlaSovaci Gdaj je chybny, pfistup do
systému a k dattl je poskytovan pouze oprangnym
uzivateldm.

Stedni

27

je nasazen prostfedek na detekci Skodliveho kodu a
je zajisténa jeho pravidelna aktualizace

Stfedni

65




Aktivum ID

Hrozba ID

Hodnota
hrozby

Zavedena opatreni

Zranitelnost

Hodnota
zranitelnosti

21

9

N/A

Kriticka

4

10

N/A

Kriticka

4

11

Instalovan neprerusitelny zdroj napajeni UPS

Nizka

1

15

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpec€nostni politiky

Stredni

19

Nebyla identifikovana zadné zavedena bezpecnostni
opatreni

Kriticka

22

Aplikace je velmi dobfe hodnocena z pohledu bezpe

Nizka

25

Je presné uréeno, kdo miiZe spravovat pristupova
oprawneéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedend pfistupva opraneéni,
nepouzivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni G€ty jsou pfejmenovany,
nazwy GEth neindikuji jejich Ucel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazovce, defaultni hesla jsou
zménéna, pfi ukonceni prace by se mél uzivatel
odhlasit od pocitace, po urcité dobé necinnosti se
pocitac uzamkne, systém newaci informaci o tom,
ktery prihlaSovaci Udaj je chybny, pfistup do
systému a k datd je poskytovan pouze opramnénym
uzivateldim.

Stredni

27

je nasazen prostfedek na detekci Skodliveho kédu a
je zajisténa jeho pravidelna aktualizace

Stredni

22

15

Zaméstnanci spolecnosti jsou pravidelné Skoleni, je
provadéna pravidelna kontrola dodrzovani
bezpec€nostni politiky

Stredni

19

Nebyla identifikovana zadné zavedena bezpecnostni
opatfeni

Kriticka

25

Je presné uréeno, kdo miize spravovat pristupova
oprawneéni, pro kazdého jednotlivce nebo skupinu
jsou dokumentovana zavedend pristupva oprawneéni,
nepouzivané Ucty jsou ruSeny a pravidelné
kontrolovany, defaultni GCty jsou pfejmenovany,
nézw ucth neindikuji jejich Gcel, k ovéfeni uzivatele
je wuzivano heslo, heslo se pfi zadavani
nezbrazuje na obrazowvce, defaultni hesla jsou
zménéna, pri ukonceni prace by se mél uzivatel
odhlasit od pocitace, po urcité dobé ne€innosti se
pocita¢ uzamkne, systém newaci informaci o tom,
ktery prihlaSovaci Udaj je chybny, pfistup do
systému a k datll je poskytovan pouze opramnénym
uzivateldim.

Stredni

27

je nasazen prostfedek na detekci Skodliveho kédu a
je zajisténa jeho pravidelna aktualizace

Stredni

35

Nebyla identifikovana zadna zavedena bezpecnostni
opatfeni

Kriticka
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1Ce ri1z1

Priloha ¢. 6 — Mat

Riziko

Hodnota
zranitelnosti

Hodnota
hrozby

Hodnota
aktiva

14
17
18
20

10
11
13
15
16
20
22
34
40

10
11
13
15
16
20
22
34
40

15
19
25
27

Riziko ID | Aktivum ID | Hrozba ID

10
11

12
13
14
15
16
17
18
19
20
21

22

23
24
25

26
27

28
29

30
31

32

33
34
35
36
37

38
39

40
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Riziko

Hodnota
zranitelnosti

Hodnota
hrozby

Hodnota

aktiva

31

35

15
16
19
25
27

31

35

15
16
19
25
27
31

35

15
16
19
22
25
27
31

35
15
19
25
27

31

35

15
16
19
25
27

31

35

15
16
19

10
10
10

Riziko ID | Aktivum ID | Hrozba ID

41

42

43
44
45

46

47

48
49

50
51

52

53
54
55
56
57

58
59

60
61

62

63
64

65

66
67

68
69

70
71

72

73
74
75
76
77

78
79

80
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Hodnota
zranitelnosti

Riziko

24
16
16
32

16
16

Hodnota
hrozby

Hodnota

aktiva

25
27
31

35

15
16
19
22
25
27
31

35

10
11
15
16
19
22
25
27

10
11
15
16
19
22
25
27

10
11
15
16
19
22
25
27

10
10
10
10
11
11
11
11
11
11
11
11
12
12
12
12
12
12
12
12
12
13
13
13
13
13
13
13
13
13
14
14
14
14
14
14
14
14
14
15

Riziko ID | Aktivum ID | Hrozba ID

81

82

83

84
85

86

87

88

89

90

91

92

93

94

95

96

97

98

99

100
101
102
103
104
105
106
107
108
109
110
111
112
113

114
115
116
117
118
119

120
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Hodnota
zranitelnosti

Riziko

Hodnota
hrozby

Hodnota

aktiva

10
11
15
16
19
22
25

10
11
15
16
19
22
25

10
11
15
19
22
25
27

10
11
15
19
22
25
27

10
11
15
16
19
22
25
27

15
15
15
15
15
15
15
16
16
16
16
16
16
16
16
17
17
17
17
17
17
17
17
18
18
18
18
18
18
18
18
19
19
19
19
19
19
19
19
19

Riziko ID | Aktivum ID | Hrozba ID

121

122
123

124
125
126
127
128
129

130
131
132
133

134
135
136
137
138
139

140
141

142
143
144
145
146
147
148
149

150
151
152
153

154
155
156
157
158
159

160
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Hodnota Hodnota Hodnota
Riziko ID | Aktivum ID | Hrozba ID aktiva hrozby zranitelnosti | Riziko
161 20 9 3 1 4 12
162 20 10 3 1 4 12
163 20 11 3 1 1
164 20 15 3 2 2 12
165 20 19 3 1 4 12
166 20 22 3 1 1
167 20 25 3 1 2
168 20 27 3 2 2
169 21 9 3 1 4
170 21 10 3 1 4
171 21 11 3 1 1
172 21 15 3 2 2
173 21 19 3 1 4
174 21 22 3 1 1
175 21 25 3 1 2
176 21 27 3 2 2
177 22 15 1 2 2
178 22 19 1 1 4
179 22 25 1 1 2
180 22 27 1 2 2
181 22 35 1 2 4
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Priloha €. 7 — Seznam opatreni

Navrhovana
opatreni

Popis opatieni

Omezuje
rizika (ID)

Efektivita
opatreni

Casova
narocnost
zavedeni

Naklady na
zavedeni a
provoz

Naklady na
opatieni

1.2.4

HlaSeni — veSkeré
nestandardni stawy,
incidenty a podezfeni
na né by mély byt
hlaSeny

43

44

57

58

85

86

96

97

115

124

131

132

139

147

164

172

1.2.5

Setfeni — v pfipadé
poruseni ¢i podezfeni
na poruseni
bezpecnostni politiky
by mélo byt zahdjeno
Setfeni

43

44

47

57

58

62

85

86

90

96

97

101

115

124

131

132

139

143

147

151

164

168

172

176
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Casova Naklady na
Navrhovana Omezuje |Efektivita |naro€nost zavedeni a Naklady na
opatieni Popis opatieni rizika (ID) |opatfeni |zavedeni provoz opatieni
43
44
47
57
58
62
85
86
90
96
Wywozeni disledkd — v 97
pripadé poruseni 101
1.2.6 bezpe€nostni politiky 2 3 4 4
by mély byt wwozeny 115
dasledky 124
131
132
139
143
147
151
164
168
172
176
Evakuacni plany — 2
211 |Svakuacniplany by 1 2 2 2
mély byt wpracovany a 3
pravidelné testovany
46
61
Pridélend pfistupova 89
3.1.10 oprawnéni by méla byt 4 3 4 4
pravidelné kontrolovana 99
100
118
46
Pozadavek na zfizeni, 61
zruSeni a zménu 89
312 pristupu by mél 1 4 4 4
existovat v pisemné 99
podobé 100
118
46
UZivatel by mél 61
podepsat, ze mu 89
3.1.8 pristup byl zfizen a 2 3 4 4
rozumi podminkam 99
pristupu 100
118
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Casova Naklady na
Navrhovana Omezuje |Efektivita |narocnost zavedeni a Naklady na
opatfeni Popis opatieni rizika (ID) |opatfeni |zavedeni provoz opatieni

46
61
UzZivatel by mél mit 89

3.19 moznost zjistit, kam 2 2 3 4
ma pridéleny pristupy 99
100
118
46
61
VSechna privilegia v 89

3.2.2 systému by méla byt 3 2 2 3
zdokumentovdna 9
100
118
46
. S 61

PoZadavek na pridéleni

nebo odebrani privilegii 89

3.23 by mél existovat v 99 1 4 4 4
pisemné podobé 100
118
46
61
MéI by byt udrzovén 89

3.24 seznam pridélenych 3 3 3 4
privilegif 99
100
118
46
61
Privilegia by méla byt 89

3.25 pridélovana, jen pokud 3 3 4 4
je to nutné 99
100
118
46
Privilegia by méla byt 61
piidélovana k jinym 89

3.26 Getlm neZ které jsou 99 3 3 4 4
pouzivany pro préci 100
118
46
61
Pridélena privilegia by 89

3.2.7 méla byt pravidelné 3 3 4 4
kontrolovana 9
100
118
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Casova Naklady na
Navrhovana Omezuje |Efektivita |[naro€nost zavedeni a Naklady na
opatreni Popis opatieni rizika (ID) |opatfeni |zavedeni provoz opatreni

46
61
Do sité by nemélo byt 89

351 mozné pripojovat 3 2 3 4
neautorizovana zafizeni 99
100
118
46
61
Sit' by méla umoznit 89

3.5.10 Siftovani. 99 3 2 3 3
100
118
46
P¥istup do jinych siti a 61
internetu by mél byt 89

3.5.11 povolen pouze 9 1 2 3 4
wbranym uzivateldm. 100
118
46
V siti by mély byt 61

3.5.2 powoleny jen whrané 89 1 2 3 3
protokoly. 99
118
46
61
Komunikace by méla 89

3.5.3 byt powolena jen na 2 2 3 3
whbranych portech. 99
100
118
46
61
Sit by méla byt 89

3.5.4 segmentovana a 1 2 3 3
rozdélena do zon. 99
100
118
46
61
Jednotlivé zény by od 89

3.5.5 sebe mély byt oddéleny 1 2 3 3
firewallem. 99
100
118
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Casova Naklady na
Navrhovana Omezuje |Efektivita |naro€nost zavedeni a Naklady na
opatieni Popis opatieni rizika (ID) |opatfeni |zavedeni provoz opatieni

46
61
Spréava aktivnich pnkii 89

3.5.6 by méla byt mozna 3 3 4 4
pouze po autentizaci. 99
100
118
46
Topologie sité, 61
konfigurace aktivnich 89

357 | onki by mala byt 99 2 2 3 3
dokumentovana. 100
118
46
61
Konfigurace aktivnich 89

3.5.8 pnk{ by méla byt 3 3 4 4
zélohovana. 99
100
118
46
Provoz na siti by mél 61
byt filtrovan na z&kladé 89

3.59 dokumentovanych 99 2 2 3 3
pravidel. 100
118
46
OS by mél po prihlaseni 61

36.10 uZivateli zobrazit pocet 89 9 9 3 4
e neuspésnych pokust o 99
118
46
OS by mél poskytovat 61

36.11 sprévny Cas, méla by 89 1 2 4 4

e byt zajiSténa

synchronizace ¢asu. 9
118
46
V OS by mély bézet 61
jen nezbytné nutné 89

36.12 sluzby, ostatni sluzby 99 2 2 4 4
by mély byt wpnuty. 100
118
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46
o 61
Nepotfebné programy

> - 89

3613 |y melybytz 2 3 4 4
operacniho systému 99
odstranény. 100
118
46
61
OS by mél byt schopen 89

3.6.4 omezit dobu pfipojeni 2 2 4 4
uZivatele. 99
100
118
46
OS by mél zobrazit 61
hlaSeni, Ze pistup je 89

3.6.6 umoznén pouze 99 1 2 4 4
opranénym uZivateltim 100
118
46
OS by mél omezit 61
pocet pokusl o 89

3.6.8 prihlaSeni a ucet na 3 2 4 4
urcitou dobu 99
zablokovat. 100
118
46
OS by mél po 61

3.6.9 prihlaseni uzivateli 89 ) ) 4 4
e zobrazit datum po 99
sledniho prihlaSeni. 100
118
46
Pfistup k datdim a 61
funkcim aplikace by 89

3.7.3 mél byt fizen 2 2 3 3
prostfednictvim 99
nabidek. 100
118
46
Prawo zapisovat na 61
ii 4 médi 89

381 wUmatglna média by 4 2 3 3
mélo byt povoleno jen 99
whbranym osobam. 100
118
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Navrhovana
opatreni

Popis opatieni

Omezuje
rizika (ID)

Efektivita
opatieni

Casova
narocnost
zavedeni

Naklady na
zavedeni a
provoz

Naklady na
opatieni

3.8.2

Prawvo pofizovat tiskové
kopie by mélo byt
powoleno jen whranym
osobam.

46

61

89

99

100

118

5.10.3

Mél by byt nasazen
prostfedek umoznujici
kontrolu integrity
soubort.

47

62

90

101

143

151

168

176

5111

Plany obnow po havérii
(DRP) a plan zajisténi
kontinuity (BCP) by mél
existovat.

45

49

59

64

70

87

92

98

133

140

148

165

173

5.11.2

Plany by mély byt
pravidelné testovany a
aktualizovény.

45

49

59

64

70

87

92

98

133

140

148

165

173
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opatreni Popis opatieni rizika (ID) |opatfeni |zavedeni provoz opatieni
2
3
45
49
59
64
Meély by byt stanoveny 70
5113 |0Soby odpowedné za 87 2 3 4 4
tvorbu a aktualizaci
téchto plani. 92
98
133
140
148
165
173
48
49
Uroveri auditovani a 63
571 gpmtorovam by méla 64 2 5 3 3
yt stanovena na
zékladé provedené AR 70
91
92
48
49
Seznam udalosti, které 63
5.7.2 se maji auditovat, by 64 2 2 3 3
mél byt definovan. 70
91
92
48
49
Minimélné by se mél 63
auditovat Uspésny a
57.3 odmitnuty pfistup do 64 2 3 3 4
systému nebo aplikace. 70
91
92
48
. L, 4
Auditovat Uspésny a 9
odmitnuty pristup k 63
5.7.4 dattim, funkcim a 64 2 3 3 3
pouziti privilegii je 70
doporuceno. o1
92
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Navrhovana Omezuje Efektivita |naroc¢nost zavedeni a Naklady na
opatreni Popis opatieni rizika (ID) |opatfeni |zavedeni provoz opatreni
48
49
Auditni zadznam by mél 63
575 obse}hovat ID udélosti, 64 1 3 3 4
ID uzivatele, ID
zafizeni, datum a ¢as. 70
91
92
48
o 4
Auditni zaznamy a 9
nastroje by mély byt 63
5.7.6 chranény, aby nedoslo 64 1 2 3 3
k naruSeni jejich 70
integrity. o
92
48
49
Mélo by byt stanoveno, 63
5.7.7 jak reagovat na wskyt 64 2 3 3 3
jednotliwch udélosti. 70
91
92
Provozni denik — 49
veSkeré zasahy do
systému by mély byt
zaznamenany do
provozniho deniku,
mélo by vném byt 64
uvedeno: Cas, kdy k
5.8 zéasahu doslo, ddvod k 2 3 4 4
zasahu, kdo zasah
proved! a pod jakym 70
uctem, v &em presné
zéasah spocival, co bylo
ucinéno pro okamzitou
obnow a zabranéni
opakovani udalosti. 92
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