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Vyuziti blockchainovych technologii, nejen v
kryptoménach

Abstrakt

Tato prace se zaméfuje na vicekriterialni rozhodovani pfi vybéru vhodnych
blockchainovych vyvojarskych nastroji v oblasti zdravotnictvi. Prace se sklada z teoretické a
praktické cCasti. V teoretické Casti je popsan blockchain jako technologie, jeho zakladni
principy a funkce. Dale mechanismy, na kterych je tato technologie postavena, a také jeji
vyuziti ve svété. V praktické Casti je popsana metoda analytického hierarchického procesu a
pomoci této metody jsou porovnana na zaklad€é nékolika kritérii jednotliva blockchainova
vyvojova prostiedi - Bitcoin, Ethereum, Hyperledger Fabric, R3 Corda a Ripple. Z téchto péti
zvolenych variant je vybrana ta, kterda je dle predlozeného rozhodovaciho procesu

nejvhodnéjsi pro oblast zdravotnictvi.

Klicova slova: blockchain, pfipady uziti, vicekriteridlni rozhodovani, analyticky hierarchicky

proces, zdravotnictvi



Uses of blockchain technology, not only in cryptocurrency

Abstract

This thesis focuses on multi-criteria decision-making in the selection of appropriate
blockchain development tools in the field of healthcare. The work consists of a theoretical and
a practical part. The theoretical part describes blockchain as a technology, its basic principles
and functions. Furthermore, the mechanism on which this technology is built, as well as its
use in the world. In the practical part, the method of analytical hierarchical process is
described and with the help of this method, individual blockchain development environments
— Bitcoin, Ethereum, Hyperledger Fabric, R3 Corda and Ripple, are compared based on
several criteria. From these five selected variants, the one that is most suitable for the health

sector according to the presented decision-making process is selected.

Keywords: blockchain, use cases, multi-criteria decision making, analytical hiearchy process,

healthcare
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1. Uvod

Jako relativné mlada technologie ma blockchain mnoho teoreticky navrhii. Ve své
podstaté nabizi odpovéd na spoustu problémud modernich technologii. Pokud slySime o
blockchainu v médiich, je to z vétSiny piipadi v oblasti kryptomén. Zakladni vlastnosti ale
poukazuji na mnohem S§irsi vyuziti, kterd jsou ale jesté v raném véku. Inspiraci pro mou praci
byl z Casti zajem o inovaci, kterou tato technologie miize nabidnout a také celkova filozofie.
Satoshi Nakamoto postavil zaklady unikatni technologii, ke které dal pfistup vSem, zatimco
sam zastal v anonymité. Jeho identita je v dobé psani této prace stale neznama a jeho
penézenka obsahuje velké bohatstvi, které je ovSem stale nepiivlastnéné. Tato neziStnost
vytvoftila nespocet nasledovniku, ktefi se snazi zlepsit svét a rozvijet dale jeho vizi.

Tato prace je rozdélena na nékolik dil¢ich kapitol. V teoretické Casti jsou nejdiive
vysvétleny zakladni principy této technologie, jak funguje, jaké ma vlastnosti. Blockchain ma
mnoho teoretickych navrhu, které stale jesté nejsou realizované. Proto je dalsi cast vénovana
vyuzitim, které mohou potencionalné zlepsit svet.

Prakticka cast se soustfedi na rozhodovani. S rozhodovanim se setkdvame na denni
bazi. Diky Ceské zemd&délské univerzitd se studenti setkavaji s metodami FeSeni
komplexnéjsich rozhodovacich problému. Jednou z téchto metod je analyticky hierarchicky
proces, ktery pfi porovnani variant a kritérii dokaze nabidnout vhodnou variantu feseni a jeho
blizké alternativy. Tento proces je vyuzit v rozhodovacim procesu, pfi vybéru vhodného

vyvojového nastroje blockchainu v oblasti zdravotnictvi.



2. Cil prace a metodika

Cil prace

Cilem této bakalaiské prace je porovnani vyvojarskych nastroji blockchainu na
zakladé navrhu metody vicekriterialni analyzy. V teoretické Casti jsou vysvétleny rizné
aplikace technologie blockchain, nejen jeji nejznaméjsi v oblasti kryptomén. Z tohoto vyctu je
vybrana oblast, pro kterou je pomoci analytického hierarchického procesu zvolena vhodna
varianta feSeni a jeji blizké alternativy. Tato prace tedy slouzi jako shrnuti potencionalnich

vyuziti a podklad pro dalsi rozhodovatele v oblasti blockchainovych feseni.

Metodika

Tato bakalafska prace je tvorena dvéma cCastmi. Prvni Cast se sklada z teoretickych
vychodisek, ktera jsou vypracovana na zakladé reserSe dostupnych literarnich a internetovych
zdroji. Nejdiive je popsana problematika technologie blockchain. Nasledn€ je vytvoren
seznam vyuziti. Tento seznam je podkladem pro vybér oblasti, jez bude predmétem
rozhodovani v dalsi ¢asti.

V praktické Casti je nejdiive popsana metoda vicekriterialniho rozhodovani. Nasledné
je vybrana oblast, ke které je sestrojen profil rozhodovatele, zvoleni variant a kritérii.
Nasleduje sestrojeni tabulky obsahujici data, ktera vstoupi do analytického hierarchického
procesu, ve kterém je provedeno parové porovnani kritérii a variant. Podle tohoto porovnani
je kazda varianta ohodnocena pro jednotliva kritéria. Vyslednd tabulka obsahuje sumy

ohodnoceni jednotlivych kritérii a jejich vysledné potradi.



3. Teoreticka vychodiska

3.1. Blockchain

Blockchain je sit” decentralizovaného virtualniho pocita¢e ulozeného na vice uzlech.
Tato sit’ periodicky produkuje bloky (block), které funguji jako prostiedek uchovani dat a
sluzeb. Bloky jsou spojené do fetézce (chain). Toto spojeni predstavuje blockchain, jehoz
ucelem je byt transparentni databazi vSeho, co se v dané siti stalo. Mizeme si predstavit
katastr nemovitosti - jeho uzivatelé si mohou zobrazit, kdo vlastnil pozemek pied nimi, kolik
za n¢j zaplatili a kdy se to stalo. Aplikace ulozené na nov¢jSich blockchain sitich by i
umoziovaly automaticky nakup, prodej a nasledny zapis do sité. Data uz ale nemohou byt
nikdy zménéna, nejen proto pfinasi mnoho piilezitosti.

(STROUKAL D., SKALICKY J., 2018)

3.1.1. Blok

Blok je zakladnim stavebnim kamenem technologie blockchain. Uklada v sobé malé
mnozstvi nejdilezitéjsich informaci, nejcastéji (Nakamoto, S. 2008):
e identifikacni Cislo
e velikost bloku
e hash pfedchoziho bloku
e hash transakci uvnitf bloku
e Cas vzniku bloku
e Merkletv strom
e pocet biti potfebnych pro vyfeSeni tzv. Nonce (zaSifrované Cislo, které po

vyfeseni tézart blok uzavie)
3.1.2. Retézec

Retézec spojuje bloky do fady jeden po druhém, bloky jsou spojené pravé informacemi,
které jsou ulozené v hlavicce. Nejnovejsi blok ukazuje na svého predka a takto to pokracuje
az k prvnimu bloku. Prvni blok se nazyva , Genesis block* a nema predka (odkazuje se na 0),
obcas se feté€zec veétvi do vice smért, pracuje se ale jen s nejdelsi vétvi. Zamezi to podvodim,

jelikoZz zména jednoho bloku by znamenala pfepocitani vSech naslednikti a nepracovalo by se
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s nejdelsi vétvi. Tento fetézec je transparentni, kazdy se muze podivat a verifikovat, co se
stalo. (Meynkhard, A. 2019)

Zjednodugené piirovnani by byla kniha, kterd obsahuje data viech pozemkd v CR a
jejich historii. Lze zde zobrazit, kdo vlastnil jaky pozemek, kolik za né zaplatil a kdy se to
stalo. Usnadni to slozité predavani informaci mezi afady nebo lidmi.

(Zheng, Z.., Xie, S., Dai, H.N., Chen, X. and Wang, H., 2018)

Blockchain
Hlavitka (1D} Hlavicka (1D ) < Hlavitka (1D}
Hash pfedchoziho bloku L [— Hash pfedchoziho bloku Hash pfedchoziho bloku
Cas vzniku Cas vzniku Cas vzniku
Nonce Nonce Nonce
Merkledv strom Merkledv strom Merkledv strom
Télo Télo Télo
Transakce Transakce Transakce

Zdroj: vlastni zpracovani

3.1.3. Kryptografie

Kryptografie se zabyva utajovanim komunikace. Jejim cilem je pfevod zprav do
takové formy, které budou rozumét jen strany, jimz ma byt zprava predana. V historii §lo
spiSe o vytvoreni S§ifry, s postupem vyvoje vypocetni technologie se z ni stala matematicka

disciplina, kde zaSifrovani a odsifrovani za nés fesi pocitace.

3.1.4. Sifrovani

Sifrovani umoziiuje bezpenou komunikaci dvou stran bez toho, aby citlivé informace
spadly do rukou tfeti, nezvané strany. Zlehcuje to také predani informaci, protoze se nemusi
pouzivat prostiednik, jako napfiiklad banka. VSeobecné mame nékolik zpusobu Sifrovani,
vSechna Sifrovani pouzivaji klic. Kli¢ preméiuje data, tak aby znich neSla extrahovat
informace, kli¢ se také vyuziva druhym smérem, a to pfi rozSifrovani necitelnych dat na

srozumitelna.
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3.1.4.1. Symetrické
Pouziva stejny kli¢ k zaSifrovani i odSifrovani dat.
3.1.4.2. Asymetrické

Asymetrické vyuziva vefejného klice a privatniho. Vefejny kli¢ se pouziva
k zaSifrovani dat, k jejichz rozSifrovani je ale potieba pravé klice privatniho. Tento zptisob
prida dalsi dimenzi, proto je bezpecnéjsi a vyuziva se Cast€ji. Asymetricky zptusob vyuzivaji

napfiklad digitalni nebo hardwarové penézenky.

3.2. Decentralizace

Kontrola nad systémem je dana v§em uzivatelim misto jedné entity (napfiklad: firmy,
jednotlivcei, skupiny). Centralizovanym systémem jsou napfiklad banky, kde kazda transakce
jde pres prostfednika, jimz je prave banka. Tyto transakce se pak musi ovéfit a ve vysledku to
stoji dost Casu a energie. Oproti tomu v blockchain siti mame pifehled o vSech transakcich
v realném Case a ovéfovani novych se nahrazuje tzv. ,tézenim®, je to velmi rychlé a
energeticky ¢im dal méné narocné. Zabranuje to také korupci, jelikoz zapisy dat jsou
nevratne.

Novodobym piikladem je americkd firma Contura Energy, ktera je dodavatelem uhli.
Jejich systém fungoval na zakladé platebnich kreditd, které vydavala banka jako zaruku
platby pro kupce. Ackoli tento systém je dost bezpecny, je ale pomaly a neefektivni, proto se
rozhodli jit decentralizovanou cestou, ktera redukuje Cas zprocesovani az o polovinu. Chytré
kontrakty obejdou pivodné potfebnou verifikaci Clovéka. Kvili transparentnosti také obé
strany ihned vi, jak na tom jsou. (Veramallu V., 2021)

Blockchain, ma stejny ucel jako databaze, slouzi k uchovani informaci a dat. Lisi se
ale v dulezitém bodu. Databazi totiz modifikuje a spravuje centralni entita. Transakce je
prevedeni hodnot zjednoho uctu na druhy, a to oproti blockchainu, kde tuto akci muze
provést kazdy uzivatel. Jak ale zajistit, ze kazdy uzivatel bude jednat Cestné€ a pracovat jen
s transakcemi, které muze uskutecnit? Blockchain vyuziva mechanismus konsenzu. Ten
vyzaduje souhlas vSech ucastnikt, ktefi se musi shodnout na jedné ptidané, nebo zménéné

hodnoté& v realném &ase. (STROUKAL D., SKALICKY J., 2018)
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N

Centralizovany systém Decentralizovany systém

Zdroj: vlastni zpracovani

3.3. Konsenzualni algoritmy

3.3.1. Proof of work (PoW)

Jelikoz je blockchain decentralizovany, bylo tfeba vymyslet zptsob, jak pridat do této
sit€ daveru, ktera bude zajistovat chod celku. Prvni podobny mechanismus pouzil Bitcoin se
svym ,, Proof of work®, ktery vyuziva tzv. tézeni. Pro ptidani nového bloku do fetézu se vysle
kazdému tézafi (pocita¢, ktery se tézeni UiCastni) matematicka operace, ktera je naro¢na na
vypocteni, ale snadna na ovéfeni. Svou odpovéd fesitel vysle k ovéfeni, a pokud dojde vice
jak polovina pogitatt ke stejnému vysledku, bude feSeni uznano a zapsano do fetézu. Reitel
poté dostane odmeénu. Tento zplsob narazi na urCité nedostatky, pokud by n€kdo ziskal
nadpolovi¢ni vétSinu, mohl by prevzit kontrolu nad siti a zkorumpovat ji. Bitcoin je ale
natolik rozsahly, ze dnes je to u néj témeéf nemozné. Transakce v této siti nejsou instantni,
jelikoz toto ovéfovani je v ramci desitek minut. Toto dlouhé pocitani také vyuziva obrovské

mnozstvi energie, dnes je to v ramci setin procent svétové spotieby. (Nakamoto, S. 2008)
3.3.2. Proof of stake (PoS)

Moderng;jsi alternativa PoW, ktera je vyuzivana Ethereem. Oproti svému predchidci
je méné naro¢na na spotfebu energie. Misto vkladani penéz do hardwaru pro vypocet
matematické operace investuji uzivatelé do sazek. Sazeji na to, ze n&jaky blok bude zapsany
do fetézu. Pokud maji pravdu, dostanou odmeénu proporciondlni k vysi jejich sazky. Tato
sazka slouzi jako zaloha, ze validator bude Cestny a bude pracovat spravné. Jeho slabinou je

tzv. 51% utok, ktery muaze nastat, kdyz n¢jaka entita ovlada vice jak 50 % tézaiu v siti, a
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mize tim meénit fetézec. Docilit tohoto by ale bylo opét velice naro¢né a drahé.

(Ethereum, 2014)
3.3.3. Proof of elapsed Time (PoET)

Tento mechanismus zamezuje velké spotiebé energie, vytvari efektivngjsi systém
loterie, kde se kazdy verifikovany ucastnik muze uchazet a ma stejnou pravdépodobnost
vybéru. Poté je vSem uzlim v siti vytvoren nahodny ¢asovy usek, béhem néhoz cekaji. Ten
uzel, ktery ma nejkratsi Cas, vyhraje a vytvoii blok. Dale tento vyfeSeny blok zapiSe do sité.
Na rozdil od PoW to umoziuje uzlim v dobé ¢ekani pracovat na néCem jiném, coz zvysuje
efektivitu sité. Oproti Proof of Stake neni tento systém zalozeny na soutézi, ale je nahodny.
Vyuziva ho naptiklad Hyperledger Sawtooth pro podniky v oblasti dodavatelskych fetézca.
(Corso A., 2019)

3.3.4. Proof of capacity (PoC)

Vyuziva prebytecnych kapacit na tézafskych hardwarech. Vyhyba se tim velké spotiebé
energie, protoze spolu uzly nemusi soutézit. Misto opakovaného hashovani, jako naptiklad
v Proof of Work, se ulozi list vS§ech moznych feSeni na tézarské zafizeni. A to jesté predtim,
nez zatne samotné t&zeni. Cim vétsi je kapacita hard disku, tim vice hodnot mdZe byt

uloZeno, to vede k vice moznostem. (Debus J., 2017)
3.3.5. Proof of Activity (PoA)

Usiluje o kombinaci toho nejlepsiho z Proof of Work a Proof of Stake. Tézarsky
proces zacina stejné jako v Proof of Work. Po nalezeni nebo vytézeni nového bloku se pak
zmeéni v Proof of Stake. Novy blok obsahuje pouze header a adresu odmeény tézare. Poté se
vytvoli nova skupina ovéfovateldl, jejichz ukolem je zvalidovat tento blok. Cim vice coing tito
uzivatelé maji, tim vétsi je jejich pravdépodobnost vybéru jako validatora. Kdyz vSichni
ucastnici podepiSou novy blok, dokonc¢i ho a pfidaji do blockchainu. V pfipadé, ze néktefi
z ucastnikil nemohou blok podepsat a dokoncit ho, je vytvorena nova skupina a proces se
opakuje do té doby, dokud neni naplnéno potiebné Cislo podepsani. Odména je poté rozdélena

mezi tézare a validatory. Tento mechanismus vyuziva naptiklad Decred. (Debus J., 2017)
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3.4. Kryptomény

3.4.1. Bitcoin

Bitcoin polozil otazku, zda-li je pro prevody a drzeni penéz potieba prostfednika, jimz
je naptiklad banka. Do bank vkladame svou duvéru a za tuto sluzbu i platime. Zakladatelé
Bitcoinu chtéli vymyslet zpusob, jak tyto procesy obejit. Vymysleli tedy damyslny
matematicky systém, ktery prave toto ma vyfesit. (Nakamoto S. 2008)

3.4.2. Cim je Bitcoin podlozen

Jeho mnozstvi je omezené, a to na 21 milioni BTC. Nejde tedy vytvorit nové jako u
jinych mén. Je to srovnatelné s drahymi kovy, jako naptiklad zlato. Dalsi vyhodou ale je fakt,
ze je délitelny na velmi malé ¢asti. Jeden Bitcoin jde rozdélit az na 100 miliont Casti.

V dnesni dobé¢ jeste stale nebyly vytéZeny vSechny Bitcoiny, nové se pridavaji do
obéhu pomoci tézeni. Ze zacatku se dalo vytézit nejvice, a to az piiblizné 50 BTC. Tato
odmeéna se ale stale zmensuje kvuli tzv. Bitcoin halving a je tedy otazka, zda-li se té€zafim
tento proces vyplaci. Hodné z nich je ndzoru, ze i kdyz na tom dnes prodé€laji, cena BTC v
budoucnu stoupne natolik, ze v budoucnosti budou jejich vynosy pievysovat naklady.

(CHOWDHURY N., 2019)
3.4.3. Bitcoin halving

Po kazdych 210 tisicich blocich, které se vytézi, se odména snizi o polovinu. Stalo se
to napfiklad v roce 2020, kdy se odména snizila z 12,5 Bitcoinii za blok na 6,25. Dalsi
takovato udalost se ¢eka v roce 2024. Takto to bude pokracovat az do roku 2140, kdy se
odména zméni na 0, dalsi BTC uz vytézit nepajdou a celkovy pocet bude omezeny na 21
miliond BTC. Tézafi ale budou moci vydélavat na poplatcich za vypoCty transakci.

(PRITZKER Yan, 2020)

3.4.4. Penézenky

Kryptoménové penézenky maji podobny smysl jako ty, do kterych davame hotovost.
Na rozdil od normalnich penézenek v sobé€ ale nemaji zadnou hodnotu. Maji v sobé dikaz, ze
provedené platby na Blockchainu byly jejich. PenézZenka projde historii vefejnych transakci a
vyhodnoti, jaké mnozstvi meény v sob& obsahuje. Pfi odesilani kryptomény né€komu jinému

podepise transakci svym privatnim klicem. Pro pfijem staci jen transakci pfijmout. Existuji tfi
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typy kryptoménovych penézenek (Joki¢, S., Cvetkovi¢, A.S., Adamovi¢, S., Risti¢, N. and
Spalevi¢, P., 2019):

3.4.5.

Softwarové penézenky jsou ulozené v pocitacich. Tuto moznost nabizeji nejvice
kryptoménové burzy a pro pfistup k penézence u burz nam staci prihlasovaci udaje.
Vyhodou tedy je, ze se o né¢ nemusime starat. Existuji také funkce, které umoziuji
platby skrz NFC v mobilu, snadnou spravu, nakup a prodej kryptomeén.
Nevyhodou je bezpecnostni riziko, spocivajici v existenci prostfednika transakce.
Pokud by byla burza napadena, mizeme kryptomény ztratit.

Hardwarové penézenky nabizi bezpecnéjsi pfistup. Dnes uz to jsou velmi mala
zafizeni, kterd pfipojime skrz USB konektor. V dobé psani této prace je to
nejpouzivangjsi druh penézenky. Podepsani transakce penézenkou funguje vétSinou
automaticky, zamezuje se tak hackerskému utoku. Hackersky program by
zaznamenaval vSe, co piSeme na klavesnici, a poté by mél pfistup k na§im privatnim
klicim. Existuji i jiné Utoky, jednim pfikladem je program, ktery pfti zkopirovani
adresy néjaké kryptoménové penézenky vyméni adresu za jinou, odkud si kryptoménu
vybere. Je tedy doporucené pred transakci zkontrolovat, jestli je adresa spravné. Pri
posilani vétSich ¢astek se doporucuje udélat testovaci transakce s malou hodnotou.
Velkou nevyhodou hardwarovych penézenek je mozna ztrata, a to jak fyzické
penézenky, tak hesla k ni. Vét§ina penézenek ma obnovovaci frazi nebo kombinaci
slov. Pfi kradezi nebo ztraté penézenky nam obnovovaci fraze penézenku zptistupni.
Stars$i penézZenky toto neumoziovaly, a nez se tato technologie zpopularizovala,
mnoho takovych penézenek bylo také ztraceno. Nékteré zdroje odhaduji, ze az k 10 %
Bitcoini nebude uz nikdy pfistup. Jednim z pfednich vyrobcti hardwarovych
penézenek je Ceska firma SatoshiLabs.

Papirové penézenky se dnes uz téméf nepouzivaji, mohou byt lehko odcizené,
poskozené, nebo ztracené. V podstaté jde o zapsani klice na papir nebo jeho vyryti do

kovu.

Satoshi Nakamoto

Jednim zrizik investort Bitcoint zistava zahada jeho tvirce nebo tvirct. Clovek

nebo skupina vystupujici pod pseudonymem Satoshi Nakamoto vlastni penézenku s piiblizné

1,1 miliony BTC, coz je priblizn€¢ 5 % vSech Bitcoinli. Tato penézenka ale neni uz velmi

dlouhou dobu aktivni a nikdo nevi, kdo se pod timto pseudonymem schovava. Kdyby se

tviirce nebo tvirci rozhodli tyto Bitcoiny prodat, udélalo by to z nich jedny z nejbohatsich lidi
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na planeté. V dobé psani této prace by se tato ¢astka pohybovala kolem 18 miliard dolara (1
BTC = 17 tisic USD). Otazkou by také bylo, jaka burza by dokéazala takovou c¢astku
uskuteCnit a jaky cenovy dopad by to mélo na ostatni drzitele BTC. (Hayes A. 2023)

3.5. Ethereum

3.5.1. Chytré kontrakty

Chytré kontrakty rozsifuji zakladni programovaci podminky. V zakladu je to kus
kodu, ktery zkontroluje pocatecni stav transakce a poté ji i vyplni. Jako analogie se pouziva
prodejni automat. Nejdfive je vybran produkt, na§ vybér poté spusti program, ktery vyzaduje
penize. V momentu, kdy jsou penize vlozeny, automat zkontroluje, jestli je Castka dostatecna,
a rozhodne o vydani produktu. V chytrych kontraktech ma tento proces vysokou uroveri
zabezpeceni a také dobré Sifrovani. Identita zakaznika je chranéna, protoze transakce ji nutné
nevyzaduji. Kontrakty ale mohou probéhnout, i kdyz nejsou ptfimo vyvolany, jako napiiklad
vyplata zameéstnancim, kde kontrakt zkontroluje, jestli ma zaméstnavatel dostateCnou sumu
penéz na vyplatu, a vybér penéz zaméstnancim umozni az od urcitého data.

(ANTONOPOULOS A. 2018)
3.5.2. Transparentnost

V dnesni dobé je ve svété mnoho takovych programa, témér vSechny ale vyzaduji
ucast n¢jakého prostiednika. Chytré kontrakty slouzi jako tento prostifednik, jsou ale
transparentni a kazdy se muze podivat, jak funguji a k Cemu slouzi. Navic po jejich ukonceni
zapise transakci do blockchainu, kde uz nemiize byt zménéna a kazdy si ji mize zobrazit.
Tento zpusob je velmi rychly a nevyzaduje zadnou administraci. Chytré kontrakty piidavaji
také vys§Si uroven zabezpeceni a maji efektivni Sifrovani. (Dannen C. 2017)

Tradi¢ni kontrakty maji pravidla, ktera se daji vylozit vice zpisoby. V realité je na
tom postaven justicni systém. Dv€ poroty u soudu by mohly dojit k riznym rozsudkim.
Chytré kontrakty maji presny vysledek a ve dvou stejnych pripadech dojdou ke stejnému
vysledku.

Dal§i vyhodou je, ze Ethereum je open-source. Mimo zapis v blockchainu si tedy

muzeme zobrazit, jak funguje proces a co presné d€laji chytré kontrakty.
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3.5.3. Duvéra

Muzeme si predstavit situaci, kdy s nékym uzavieme dohodu, nemame ale jistotu, ze
po jejim uzavieni druha strana svij zavazek dodrzi. Chytry kontrakt zajisti, Ze druha strana
svij zavazek dodrzi, jelikoz nejdiive zjisti, zda-1i druha strana ma dostatecné prostiedky, a na

konci dohody zajisti i vyplnéni zavazku. (Dannen C. 2017)
3.5.4. Spotreba energie

Ethereum podobné jako ostatni kryptomény ziskavaji kritiku za vysokou spotifebu
energie zpusobenou t€zenim a oveéfovanim transakci. Vyvojafi Eterea jiz od zacatku veédéli, ze
PoW spotiebovava az moc energie, proto uz od zacatku pracovali na implementaci nového
mechanismu a nechali soubézné s Proof of Work bézet jejich nedokonCeny Proof of Stake.
V roce 2022 doslo k dlouho planovanému spojeni téchto dvou odvétvi a velkému snizeni
spotiebované energie.

Pro pfedstavu celkovych primérnych spotfeb mizeme vyuzit nasledujici tabulku:

firma pruméma roc¢ni spotieba energie v TWh | porovnani s PoS Ethereum
Youtube 244 94 000x vice
Bitcoin 100 38 000x vice
Netflix 94 36 000x vice
Ethereum PoW 78 30 000x vice
PayPal 0,26 100x vice
Ethereum PoS 0,0026 1x (snizeni o vice nez 99%)

Zdroj: Ethereum, W., 2014. https://ethereum.org/en/energy-consumption/
I po tak velké redukci spotieby se vyvojafi Ethereum snazi dale ptiblizovat k co

nejmirn€j§im dopadiim na zivotni prostiedi. (Ethereum W., 2014)

3.5.5. Sharding

Sharding vznikl uz v databazich, je to architektura rozdéleni databaze na vice mist,
které nazyvame oddily. Kazdy oddil ma stejné schéma, ale jind data. Takovéto rozdéleni
snizuje zahlceni systému a vypocetni naroCnost serveru. V budoucnosti budeme moci mit
Ethereum klienty i v laptopech nebo mobilech, coz zvysi bezpecnost, jelikoz ¢im vétsi bude
decentralizace, tim mensi Skodu muze zpusobit potencionalni utok. Ethereum toto chce

implementovat v roce 2023. (Dannen C. 2017)
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3.5.6. Open source

Ethereum wvySlo spoleéné s programovacim jazykem Solidity, ktery umoziuje
programovat chytré kontrakty a pfispivat k blockchain systému. Vydani tohoto vyvojarského
prostiedi otevielo dvefe i novym kryptoménam, dnes se tedy mizeme setkat s riznymi

kryptoménami zalozenymi na Ethereu. (Dannen C. 2017)

3.6. Vyuziti mimo kryptomény

3.6.1. Logistika

I v dne$ni dobé nastavaji velké problémy se sledovanim cesty produktu od vyrobct

k finalnimu bodu spotieby. Prevoz materialu a vyrobkii ma spoustu krokt. Musi se

kontrolovat standardy, platit cla. VyZzaduje to tedy velké mnozstvi byrokratickych procesu a

prenost informaci, které by mohly byt vyfeSeny chytrymi kontrakty. Také si muzeme

predstavit situaci, kdy je maso rozvezeno do vice obchodi, poté se ale zjisti, ze je zkazené,

nebo obsahuje zdravi nebezpecnou latku. Stdhnuti této potraviny je o dost pomalej$i, nez

kdyby informace predani vSem odbératelim byla vefejné€ pfistupna a oSetiena chytrym
kontraktem, ktery by vSechny upozornil.

Podobny princip je aplikovatelny i na rizna lé¢iva a Iéky. Léky na predpis bychom si

tedy mohli vybrat vSude na svété, protoze by existoval chytry kontrakt, ktery ovéri, zdali na

n¢j ma kupujici narok. (Veramallu V., 2021)

3.6.2. dApps

Decentralizované aplikace funguji na blockchain siti misto jednoho centralniho
serveru. Je to stejny princip jako s ménou, uzivatelé necht&ji, aby jejich aplikace byla
spravovana jednou entitou, ktera nad ni ma plnou moc. V dnes$ni dobé¢ je to velmi aktualni a
diskutovana zalezitost. Mazeme si vzit jako priklad firmu socialni sit€¢ Twitter. Ten se rozhodl
cenzurovat urCité ucty, napiiklad i ucet byvalého prezidenta USA. At uz to byla spravna nebo
Spatna volba, decentralizované aplikace se snazi podobnym vécem =zabranit. Jednim
z prakopnikt téchto aplikaci je dnes dokonce prave i jeden ze zakladatelt Twitteru.

Centralné spravované aplikace mohou byt napadeny hackerskymi utoky. Velmi casto

se na internetu setkdvame se zprdvami o uniku informaci. Dal§i vyhodou je tedy ochrana
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osobnich udaja, jelikoz nemusime predkladat informace navic a o spravu a predani se
postaraji chytré kontrakty. (Dannen C. 2017)

Tento koncept je ale stidle je§t€¢ novy. Aby uspél, musi se vyfesit hned nékolik
problému. Vyvojafi se boji, ze jakmile se aplikace jednou zhotovi a vypusti, bude pak tézko
modifikovatelna. Problém muze také nastat v momenté, kdy aplikace ziska na takové
popularité, Ze blockchain sit’ nebude mit dostatek vypocetni sily. Tato sit’ totiz zavisi na pocta
uzlid a jejich vypocetni sile. V centralné spravované aplikaci by se vypocetni sila dala navysit

1épe.
3.6.3. Web 3.0

Web 3.0 je dalsi iteraci ,,world wide webu®, na které se dnes pracuje. Je to jeden
z prikladd dApps. Jeho vlastnosti jeSté nejsou pevné dané, predpoklada se ale, ze by byl
decentralizovany. Jejich uzivatelé by jednali a obchodovali pfimo mezi sebou bez nutnosti
n¢jakého prostrednika. Kazdy by mohl pfispivat k vyvoji a nabizet sluzby. Obsahoval by také
prostor pro umélou inteligenci, ktera by pomoci strojového uceni optimalizovala pfesnost a

rychlost vysledka pro uzivatele. (Dannen C. 2017)

3.6.4. Virtualni realita a hry

Kli¢ova zména by byla zalozena na principu Zero knowledge proof. Je to proces, ktery
se snazi obejit predani dulezitych informaci. Misto toho se snazi dokazat, ze uzivatel tyto
informace doopravdy vlastni.

Hry se daji rozdé€lit podle rozsahu informaci, a to jestli hra¢i maji plnou informaci o
déni, nebo ne. Prikladem hry s plnou informaci jsou naptiklad Sachy. Kazdy hra¢ ma veskerou
informaci o déni na Sachovnici. Hrou s neuplnou informaci jsou naptiklad Lod¢, kde jeden
hra¢ mé informace pouze o poloze svych lodi. O rozlozeni protivnika ale informaci nema.
V dnesni dobé by informace obou hractu zpracoval server, ktery nam informaci o protivnikoveé
poloze posle, a az herni program nam je zataji. V blockchain hfe zalozené na Zero knowledge
proof bychom server nepotiebovali a ani neobdrzeli protivnikovy dilezité informace. O
predani informaci by se postaraly chytré kontrakty, které probéhnou az v momentech, kdy by
k predani muselo dojit. Kdyz tento princip rozvineme, mizeme dostat jak herni, tak virtualni
svét, ktery by nikdy neskoncil.

Muzeme si predstavit situaci, kdy si chceme ve virtualnim svété néco koupit. Systém

musi tedy rozhodnout, jestli mame dostatek penéz. Dulezité ale je, Ze systém nemusi védét
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identitu ¢loveka, ktery chce transakci uskute€nit, a kolik ma penéz na uctu. Jako analogii
muizeme pouzit tunel, ktery ma uprostied dvere. Tyto dvefe k otevieni vyzaduji kod.
Abychom nékoho presvédcili, ze kod doopravdy mame, musime tunelem projit. Jen takto
dokazeme né€koho presvédCit, ze mame spravny kod. Velkou vyhodou tedy je, ze ve

virtualnim svété by byla nase osobni data zabezpecena.

3.6.5. Zdravotnictvi

Jedno z nejrozsahlejsich vyuziti technologie blockchain mizeme nalézt v oblasti
zdravotnictvi. Jednim z pfikladu je ukladani a predavani dat pacientd. Diky tomuto zptisobu
mohou pacienti mit vétsi kontrolu nad svymi daty a zaroven tim snizuji riziko manipulace
téchto dat. Timto zptisobem uloZeni si mohou i lékafi pfedavat informace skrz chytré
kontrakty.

Dalsim prikladem je sledovani dodavatelského fetézce 1éki. Lepsi sledovani umoziuje
pacientim obranu pted padé€lanymi, popfipadé zdravi nebezpecnym Iékim.

Blockchain muze zlepsit sledovani epidemie, popfipadé pandemie. Nezavislé instituce
a statni statistické ufady mohou lépe kontrolovat pribéh a rychleji reagovat na zmény.

(Bamakan, S.M.H., Motavali, A. and Bondarti, A.B., 2020.)
3.6.6. E-government

Blockchain nabizi perspektivni budoucnost elektronického volebniho systému. Z jeho
charakteristiky vyplyva transparentni s¢itani hlast, protekce identity obcana a krok blize

k zamezeni manipulace s hlasy. (Lykidis, I., Drosatos, G. and Rantos, K., 2021)

3.6.7. NFT (,,Non-fungible token*)

Je to dukaz o vlastnictvi, pouzitelny napfiklad v umeéni, nebo nemovitostech. , Non-
fungible* popisuje véc, ktera je nezameénitelna a jeji hodnota je spiSe v jeji unikatnosti. Z toho
vyplyva, ze oproti ostatnim tokentim je tento unikatni, ned¢litelny a je nemozné ho padélat.
Lze ale prevadeét vlastnika tohoto tokenu. Tyto tokeny jsou prodavany na internetovych trzich.
Je to velmi dobra moznost pro zacinajici umélce, ktefi zde mohou sva dila prodat. Také by to
mohlo usnadnit a zpfehlednit pronajimani autorskych prav. (Wang Q., Li R., Wang Q., Chen
S.,2021)

Dobfte vytvorené NFT by mélo mit nasledujici vlastnosti:

e Oveéritelnost — zjiSténi existence a vlastnika tokenu by mélo byt snadné.
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e Transparentnost — transakce a obchody maji byt vzdy mozné a viditelné.

e Dostupnost — systém NFT bude vzdy umoziiovat obchody.

e Odolnost — historie transakci a vlastnika by neméla byt zmanipulovatelna.

3.6.7.1. Moznosti

Herni primysl

Zatim nejvyvinutéj§i oblast, uz dnes existuji hry zalozené na
vytvareni a pouzivani raznych kosmetik nebo zvifat. Uzivatelé
vytvaii majetek, ktery mohou prodat nebo pouzivat. Tento
systém podporuje pfirozeny ekosystém hry, ktery pfinasi

vyhody jak vyvojarim, tak hracam.

Zabavni pramysl

NFT mohou nahradit tradi¢ni listky svou digitalni podobou.
V dnesni dobé vkladame duavéru tfeti strane€. Objevuje se
mnoho pftipadu, kdy lidé preprodavaji listky dal§im, a dokonce
je okradaji, kdyz stejnou kopii poslou vice lidem. NFT
nastoluji véetsi uroven bezpecnosti, listky nemohou byt

kopirovany. Bezpecny preprodej zajisti chytré kontrakty.

Sbératelské predméty

Charakteristika NFT pfimo vystihuje moznost vlastnictvi.
Predklada dukaz vlastnictvi digitalniho pfedmétu. Uz dnes se
muzeme setkat s digitalnimi trhy prodavajicimi uméni nebo
znamky. Jednim z pfiklada je napfiklad portal , opensea.io”.
V dnes$ni dobé musi zacinajici umélci promovat své produkty
na webech treti strany a Casto i musi zaplatit poplatek jen za
vystaveni. Pfes NFT trh tedy snizuji naklady. Tradi¢né by
prodejem jejich dila vydélek Casto skoncil. NFT ale mohou
byt naprogramovana tak, aby pifi prodeji nebo pronamu

dostavali licen¢ni poplatek.

Metaverse

Metaverse je virtualni prostfedi se sdilenym prostorem pro
uzivatele, i kdyz je zatim na pocatcich svého déni, uz dnes si
muzeme piedstavit, jaky pfinos by meél blockchain a NFT.
Blockchain piinasi decentralizaci tohoto svéta a NFT vytvaii
systém unikatnich predmétt, které se v tomto prostoru muzou

vymeénovat a prodavat.
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Pro uspésnou adopci NFT se musi vyfesit nasledujici problémy:
3.6.7.2. Zpracovani

Z pohledu vyuzitelnosti nachazime hned nekolik problémi. Jeden z nich je pomalé
zpracovani. Prodej a nakup NFT je uzce spjaty s kryptoménovou platformou na které je
vytvoreny, jelikoz to je dalsi transakce na blockchainu. VyfeSeni tohoto problému vyzaduje

pfeménu systému a jeho optimalizaci. (Wang, Q., Li, R., Wang, Q. and Chen, S., 2021)
3.6.7.3. Vysoké ceny validace

V blockchainu existuje takzvany ,,gas“, je to poplatek placeny validatorim transakce
za jejich sluzby. Zvefejniovani a prodej NFT zpusobi nahravani dat do blockchain sité. NFT
transakce jsou draz§i nez normalni, protoze spotiebuji vice vykonu. Ceny takového
zpracovani mohou byt v fadech stovek korun. V prabéhu psani je primérna cena , gas“ 15.94
dolard. Cena se kazdym rokem snizuje. Oproti minulému roku to je velmi vyznamny rozdil,

az 0 86 % (119 dolar). (Wang, Q., Li, R., Wang, Q. and Chen, S., 2021)
3.6.7.4. Vztah ke statum

Typicky se mizeme setkat se dvéma hlavnimi problémy - legalitou a danénim. Jelikoz
je tato technologie nova, neni moc zakond upravujicich jeji procesy do hloubky. Staty dnes
musi pouzivat jiz vyslé zakony, které mohou byt nejasné ve vztahu vici digitalnimu majetku.
Nékteré staty se snazi vytvorit vhodn&jsi zakony, zatimco napiiklad Cina nebo Indie se
rozhodly NFT co nejvice omezit.

Prodeje tradi¢niho uméni nebo pozemku jsou velmi dobie oSetfeny z hlediska dani.
Staty jesté ale nemaji dostate¢né podklady pro danéni virtualniho majetku. Vétsina NFT jsou
postaveny na neuplné anonymité. Pokud uzivatel nespojil svou penézZenku se svou identitou,
nelze ho nést odpovédnym vici danéni, pokud ale svou identitu jednou odkryje nebo odkryl,
1ze zpétné nalézt celou historii jeho provedenych nezdanénych transakci.

(Wang, Q., Li, R., Wang, Q. and Chen, S., 2021)
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4. Vlastni prace

4.1. Vicekriterialni rozhodovani

Pfi rozhodovani podle jednoho kritéria je komplexita snadno feSitelna a intuitivni,
pokud se bude rozhodovat o stejném produktu na zakladé jeho ceny, bude preferovana cena
niz§i. Muzeme si ale predstavit, ze kdyz do ulohy vstoupi dalsi kritéria, toto rozhodnuti uz
nebude jednoduché a nelze zarucit, Ze bylo spravné, a to kvuli rostouci komplexité pfi
kombinovani kritérii. V tento moment do procesu piijde vicekriteridlni rozhodovani, prave
ono umozni zvazit a porovnat rtizna kritéria vici vytCenému cili. Vysledkem rozhodovani je
tedy nalezeni vhodné varianty a sefazeni alternativ. V praktické Casti této prace je zprvu
definovan problém, vytvoiim prehled alternativ a poté jsou shrnuta kritéria, podle kterych
jsou porovnava. Nasledné je pouzita analytickd hiearchickd metoda a jsou okomentovany
vysledky. Prestoze tato metoda pouziva subjektivni hodnoceni preferenci kritérii, bude
snahou se co nejvice priblizit objektivnimu postupu za pomoci studii o kritickych faktorech v

oblasti zdravotnictvi. (Ramik J. 1999)

4.1.1. Varianta

Jsou to konkrétni moznosti o kterych rozhodujeme, pokud je pfed nas postaven né&jaky
problém. Pokud moznosti nejsou jiz preduréené, musi se provést analyza dostupnych variant,
které budou vstupovat do rozhodovaciho procesu. Jednim z procest pied vstupem do AHP je
porovnani téchto variant pomoci bodového hodnoceni. Je to ¢astecné kvuli kontrole, zda-li
nedochazi k tzv. Dominanci variant. V pfipad€, Ze jedna varianta dominuje nad jednou nebo
vice variantami, lze zjednodusit cely proces tim, ze je pied vstupem odstranéna. Jako ptiklad
je mozné si predstavit vybér mobilu, ktery si chceme koupit. Je-li v nasem piikladu mobil A
lepsi nebo stejny ve vSech kritériich (delsi vydrz baterie, lepsi rozliSeni, men$i cena) nez
mobil B, neni tfeba o druhém mobilu viibec uvazovat, jelikoz vzdy bude preferovan mobil A

pred B. (Ramik J. 1999)

4.1.2. Kritéria

Jsou faktory, podle kterych se vybrané varianty posuzuji. Jsou uzce spjaté s cilem

naSeho rozhodovani. Pokud se rozhoduje o mobilu s nejlepsim fotoaparatem, nebude brano v
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potaz  kritérium  jako operacni systém. Kritéria se déli na dva typy.

Prvnim je kvantitativni kritérium, neboli Ciselné. Jsou to objektivni metriky, jako
napfiklad délka vydrze baterie nebo cena.

Druhym je kvalitativni kritérium, to mohou tvofit dotazniky, které obsahuji slovni
odpovédi jako naptiklad: “Operacni systém mobilu mi pfijde spiSe srozumitelny.” Pred
vstupem do rozhodovani, se musi kvantifikovat dle bodovaci stupnice.

Dale se kritéria daji rozlisit na minimalizacni a maximalizacni. Je to dualezité rozlisit,
jelikoz pii porovnavani kritéria, jako vydrz mobilu a jeho cena, bude u ceny preferovano cCislo
nizs8i a u vydrze Cas delsi. Je tedy tfeba prevést data na stejnou bodovou stupnici.

(Ramik J. 1999)

4.1.3. Metody stanoveni vah kritérii

Vahy kritérii urCuji jejich dulezitost, tyto vahy jsou opét tzce spjaté s feSenym
problémem. Kdyz bude znovu pouzita analogie mobild, v pfipad€, Ze se jedna o nakup
zafizeni, a v jednom rozhodovacim procesu je rozhodovatel omezen fina¢nimi prostredky,
bude véaha kritéria vétsi, nez kdyby penize problémem nebyly, a jde hlavné o nejlepsi mobil
na trhu. Vahy tedy urcuji dulezitost jednotlivych kritérii. Jsou rozliSeny hodnotami mezi
&islicemi 0 a 1. Cim vétsi je dulezitost kritéria, tim vétsi Cislo bude mit. (Ramik J. 1999)

Prvni metodou, kterd stoji za zminku, bude metoda bodovaci. Jednotliva kritéria se
posuzuji podle Ciselné stupnice. Pii rozhodovani je piifazena ke kazdému kritériu Ciselna
hodnota. Cim v&tsi hodnota bude, tim v&tsi bude mit ddleZitost. Touto metodou budou
porovnany dominované varianty. (Ramik J. 1999)

Druhou metodou je Saatyho metoda. Vyuziva parového porovnani kritérii. Misto
porovnani vSech najednou se porovna kazdé kritérium po dvojicich, timto se problém rozdéli
na mensi problémy. Pfi mnoha kritériich je t€zké rozhodnout, jak je navzajem ohodnotit, kdyz
jsou ale porovnana vzdy dvé kritéria mezi sebou, je Casto snazs$i srovnat, jestli jedno nebo
druhé je dulezitéjsi, pripadné stejné dulezité. Nevyhodou je, ze s kazdym pridanym kritériem
vysoce narusta poCet komparaci, které musime provést. (Ramik J. 1999)

Porovnani probiha ohodnocenim kritérii celymi ¢isly 1,3,5,7,9 nasledovné:

(Ize pouzivat i mezistupné 2,4,6,8)
1 — rovnocenna kritéria i a j

3 —i je slabé preferované oproti j
5 —i je silné preferované oproti j

7 — i je velmi silné preferované oproti j
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9 — i je absolutné preferované oproti j

Tato porovnani se usporadaji do matice. Na diagonale vzniknou jednicky, jelikoz
stejna kritéria maji stejnou preferenci. Pod diagonalou vznikne logicky opak, znamena to, ze
pokud bylo i slabé preferovano (3) pted j, bude j pied i preferovano opacné (1/3). Saatyho

matice ma tuto obecnou podobu (Ramik J. 1999):

1 Sln
S=11
— 1
Sn1

Nasledné je tfeba spocitat vahy hodnoty bi, které se pocitaji pomoci normalizovaného

geometrického praimeéru radka této matice nasledovné (Ramik J. 1999):

b
n

Vi =

vahy se poté vypocitaji podle vzorce normalizaci hodnot b;

4.1.4. Konzistence rozhodovani

Proces rozhodovani vyzaduje vysokou konzistenci, znamena to, ze kdyz existuji ti1 objekty
rozhodovani (napfiiklad typ mobilu, ktery bude vybiran). U telefonu A se urci, ze je dvakrat
lepsi nez telefon B, poté se o telefonu B fekne, Ze je ttikrat lepsi nez telefon C. Z konzistence
vyplyva, ze telefon A by mél byt Sestkrat lepsi nez C. V matematice je toto pravidlo nazvano
tranzitivitou. Je tfeba brat ohled na to, ze lidska mysl neni nutné konzistentni. Kdyby pted nas
nekdo postavil telefony A a C, mohli bychom jim dat mensi, nebo vétsi vahu, nez pti parovém
porovnani. Konzistenci je tfeba zkontrolovat pied vypoctem metodou AHP. (Ramik J. 1999)

Index konzistence se oznacuje jako CI a spocita se nasledovné :

Amax —m
Cl=——
m-—1
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Amax - je zde maximalni vlastni ¢islo matice

n - oznacuje pocet kritérii/variant, které tvoii ¢tvercovou matici.

Aby rozhodovani bylo konzistentni, musi byt CI <0,1.

4.1.5. Metoda AHP

Analyticky hiearchicky proces, vytvoreny Thomasem L. Saatym, rozdé€luje problém na mensi
Casti. Tyto Casti poté paroveé porovna a priradi jim ¢iselné hodnoty podle predurcené skaly. Po
pfifazeni Cisla kazdé Casti je zvolena ta s nejvySsi prioritou. Na ni bude kladen diraz v
rozhodovacim procesu. Tento proces se opakuje jak pro porovnani kritérii, tak pro varianty.
Na zavér se vynasobi dil¢i vahy variant s vahou kritérii. Vysledkem je syntéza preferenci, u

které se urci poradi variant. (Mu E., Pereyra-Rojas M. 2017)

4.2. Komparace vybranych vyvojarskych nastroju pro zdravotnicky systém.

Tato kapitola se vénuje samotné komparaci blockchaint. Jejim cilem je zvolit nejlepsi
variantu vyvojarského nastroje pomoci metody AHP.

Jako prvni bude ptredstaven profil fiktivniho rozhodovatele. Déle bude sestaven vycet
variant a poté kritérii. Nasledné budou porovnany skrz metodu AHP a zformulovany
vysledky, ptipadné vhodné alternativy.

Pred zpracovanim praktické ¢asti bylo nutno polozit otazku: Vuci jakému sektoru
budou tyto platformy porovnavany? Jako ptiklad bylo vybrano pravé zdravotnictvi, jelikoz
zde blockchain poskytuje jedno z nejrozsahlejSich vyuziti. Obsahuje v sobé také Castecné
vyuziti ostatnich sektord, jako naptiklad dodavatelsky fetézec, ktery ve zdravotnictvi dokaze
sledovat pfesun a prodej 1€kt ve velmi komplexnim méfitku.

Dalsi vyuzitim je klinické hodnoceni 1ékt, kterému nahrava moznost anonymniho
testovani, nebo transparentnich a tézko zpochybnitelnych vysledki.

Zdravotnické systémy zachazeji s citlivymi dokumenty o svych pacientech, tyto
dokumenty jsou ulozené v centralizovaném systému. Toto muze vést k bezpeCnostnimu
riziku, kdy hackerské skupiny napadnou tyto systémy a pozaduji penézni vykupné za predani
systému zpét. Tyto reference nebudou brany v potaz v tomto Setfeni, cilem je pouze poukazat
na polet vyskytu v médiich. (Hackerskym utokam &elily v Cesku nemocnice, Nérodni
knihovna ¢i volebni web - Novinky. [online]. Copyright © 2003. Dostupné z:
https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-hackerskym-utokum-celily-v-cesku-
nemocnice-narodni-knihovna-ci-volebni-web-40394428).
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Déale se mohou objevit pfipady, kdy se turista vyskytne v cizi zemi a tamni 1ékafi
budou potiebovat dilezité informace o jeho zdravi, alergiich atd. V tuto chvili by
blockchainové sité byly velmi vyuzitelné, protoze chytré kontrakty by tyto informace predaly.
Z tohoto divodu budou uvazovany pouze varianty blockchaint, které toto umozni (vlastnost
jménem interoperabilita).

Pfi tomto vyuziti je vhodno zminit Estonsko, které za pomoci blockchainu uspesné
digitalizovalo vétSinu svého zdravotnického systému. Obcané maji chytré karty, jejichz
prostfednictvim si mohou prohlédnout vladni portdly a informace o svych zdravotnich
zaznamech.

“Pouzivame blockchain jako dalsi vrstvu bezpecnosti, kterd ndm pomdha k zajisténi integrity
zdravotnich zdznamu. Soukromi a integrita zdravoinich informaci jsou nejvyssi prioritou pro
viddu. Rddi pracujeme s inovativhimi technologiemi, jako je blockchain, k zajisténi

bezpecnosti nasich zaznamii.” (vlastni preklad) — Artur Novek, architekt zdravotnich systému

(Blockchain and healthcare: the Estonian experience - e-Estonia. e-Estonia - We have built a
digital society & we can show you how [online].

Dostupné z: https://e-estonia.com/blockchain-healthcare-estonian-experience)

4.3. Profil potencionalniho rozhodovatele

V ramci legislativy o digitalizaci statu dostaly statni organy za ukol vybrat nejlepsi
variantu a doporuceni pro postaveni blockchainového systému statu, které budou nemocnice a
dodavatelé nasledné implementovat. Je tedy dulezité zvolit jen ty blockchainové systémy,
které umoziyji komunikaci s ostatnimi platformami, prostfednictvim vySe zminénych
vlastnosti. Dulezita potencionalni rozhodnuti mohou zahrnovat urCeni kritickych faktora
uspéchu, vytvoreni standardi a bezpecnostnich doporuceni, dodrzovani predpisu a piehled

financovani.

44. Vyvojova prostredi a jejich platformy

Vyvojova prostiedi slouzi k vytvareni, testovani a nasazeni aplikaci na blockchain.
Umoznuji snazsi pristup k vytvareni aplikaci v decentralizované struktufe, zatimco poskytuji
vysokou urovenl bezpecnosti. Lze se setkat, s pfipadem, kdy jedno vyvojové prostiedi je
mozné aplikovat na vice ruznych blokchaind. V nasledujicim rozhodovani budou pfifazeny

platformam jejich nejpopularné€jsi néstroje.
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4.4.1. Varianty

Popis variant je rozdélen na dvé Casti, které jsou poté zohlednény ve vybéru. Prvni
Cast se soustiedi na platformu, kterou nabizi, a druhé na programovaci jazyk potfebny pro jeji

implementaci.

4.4.1.1. V1 - Bitcoin

Obecnému smyslu Bitcoinu byla vénovana kapitola v teoretické cCasti této prace.
Klicovou vyhodou Bitcoinu v oblasti zdravotnictvi je jeho turoven adopce. Je to
nejpopularnéjsi kryptoména a je v ni kladena nejvétsi duvéra. Spolehlivy a rychly pfenos
penéz ma ve zdravotnictvi velky vliv.

Programovacim jazykem je Clarity. Vyvojafi Clarity si vzali pouceni z chyb
jeho alternativ a soustfedi se na bezpecnost a snadnost. Jako jeden z pfikladi uvedenych v
dokumentaci se predstavuje oSetieni problému, ktery se nazyva Parity bug. Pravé ten vedl ke
ztraté miliond dolart Etherea. Tento jazyk se nekompiluje, ale interpretuje. Znamena to, ze
koéd se zapisuje rovnou do fetézu, presné tak, jak je napsan. Je to z toho davodu, ze
kompilovani pfidava vrstvu komplexity, ve které se muze vyskytnou bezpe¢nostni chyba.
Druhym davodem je, ze zkompilovany jazyk muze byt t€Z§i na pochopeni, zatimco kod, ktery
vypada tak, jak se spousti, je jednodussi. Dalsi vlastnosti je vzdy presné dany pocet kroku, ve
kterém probéhne, coz zamezi problémim s nedostateCnym financovanim transakce.

(Clarity overview, 2023)

4.4.1.2. V2 - Ethereum

Ethereum patii mezi jiz vyuzivané blockchainy, nabizi tim tedy vét§i Uroven
adopce. Muzeme se setkat s firmami, které pomoci Etherea tvofi blockchainova feSeni v
oblasti zdravotnictvi.

Programovacim jazykem je Solidity. Je to staticky psany programovaci jazyk
zaméfeny na chytré kontrakty, a prestoze se prevazné€ vyuziva pro Etehreum, muze se
aplikovat i na tvorbu u jinych blockchaint. Jedna se o vysokouroviiovy programovaci jazyk,
coz znamena, ze se vzdaluje strojovému kodu. Pro programatory by tedy mél byt snazsi na
Citelnost a s pomoci par rfadki dokaze zahrnout vice nizsich strojovych operaci. Byl vytvoren
jednim ze zakladateli Eteherea (Gavin Wood), je ovlivnény jazyky jako C++, Python a

Javascript. (Solidity 0.8.19 documentation)
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4.4.1.3. V3 - Hyperledger Fabric

Hyperledger Fabric je open-source platforma urCend pro podnikové aplikace
postavené na blockchainu. Jeho vyhodou je mira upravy, kterou lze naSemu systému
poskytnout, a da se v mnoha oblastech upravit. Poskytuje velkou miru bezpeci pfi pristupu k
citlivym informacim pacienti, a to kvali propracovanému systému prav. Je to tedy
“permissioned” blockchain, coz znamend, ze pro piistup vyzaduje povoleni. Pouziva
Sifrovanou a decentralizovanou architekturu, ktera pfispiva k obrané proti hackerskym
utokim. Poskytuje relativné velkou miru adopce, velké fetézce jako Walmart, nebo IBM
vyuzivaji tohoto blockchainu. Jejich komunita v této oblasti spolupracuje, porada virtualni
setkani a globalni forum, na které se mohou firmy pfipojit a kolaborovat na projektech.
(Hyperledger foundation, 2022)

Programovacim jazykem je Golang. Podobné jako Solidity je to staticky psany
vysokouroviiovy programovaci jazyk. Vytvoreny je v Googlu autory Robertem Griesemerem,
Robem Pikem a Kenem Thompsonem. Ma podobnou syntaxi jazyku C, coz znamena, Ze jeho
pravidla zapisu, jako napfiklad kombinace vyuzitelnych symboli a slov, jsou si podobna.

Golang je primarni jazyk na implementaci na Hyperledger Fabric blockchainu. (Effective Go)

4.4.1.4. V4 - R3 Corda

Podobné jako Hyperledger Fabric vyzaduje povoleni k pfistupu. Je uréena pro
soukromy sektor, ve kterém je tato vlastnost kritickd. V “permissionelss” blockchainu,
nevime, kdo vlastni uzel, coz v institucich zptsobi problémy. Oproti jinym platformam se lisi
v architekufe. Je zaloZena na uzlech, protoze kazdy uzel v siti m4 jiny pohled na data v siti. V
ptipadé né&jaké transakce je vztazena pouze na ty, které v ni byly pfimo zapojeny, a tim
vytvati dalsi uroven bezpeci. Je open-source s aktivni komunitou.

Programovacim jazykem je Kotlin. Ten je ovlivnény jazyky jako Java, nebo C#
a snazi se co nejvice prizpusobit uzivatelim pfi jejich denni praci. Designova rozhodnuti
vyvojaiu jsou zaloZena praveé na uzivatelich. Kotlin se stale vylepSuje, coZz muze zpusobit

chybu mezi vydanimi. (Kotlin Docs)

4.4.1.5. V5 - Ripple

Ripple také vyzaduje opravnéni pro pfistup, byl zalozeny vroce 2012 pro
podniky. Jeho primarni funkci je zpracovani plateb, je podobny bankovnimu systému SWIFT.

Velkou vyhodou je tedy rychlost pfevodu a zpracovani transakci za minimalnich transakénich
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poplatkd. V oblastni zdravotnictvi mize poskytovat dobrou obranu pred zneuzivanim prodeje
1ékti. Dokumentace Ripplu uvadi jako piiklad decentralizovany trh ScriptCo, ktery prodava
l1éky za snizené ceny kvili redukci prostiednikt. (XRP Healtchare)

Jeho programovacim jazykem je C++. Oproti ostatnim jazykim ma vysokou
uroven adopce, byl vytvoren v roce 1985 a proSel jiz nespocetné vylepSenimi. Diky tomu ma
velmi optimalizovany prabéh kompilovani, privétivé prostiedi pro vyvojafe a bohaté

materialy pro zacateCniky.

4.4.2. Kritéria

Jako relativné mlada technologie nema blockchain pevné urCend a zmétena kritéria
pro porovnani, jeden z hlavnich zdroji, jimz se lze inspirovat, je védecky clanek, ktery
navrhuje prave ramec kritérii na vSeobecné porovnani.
(Z. Moezkarimi, F. Abdollahei and A. Arabsorkhi, 2019)

Kritéria budou také z Casti vybirana ze studii o kritickych faktorech pii implementaci
blockchainu ve zdravotnictvi. Jedna z téchto studii zvolila rizna kritéria a predlozila je na
zhodnoceni expertim z oboru, ktefi nasledné hodnotili jejich dilezitost. Mezi polozena
kritéria patfily i netechnické faktory, jako napfiklad podpora fizeni nebo vedouci projektu.
Tato kritéria nebudou brana v uvahu, jelikoz se zamétuji predevs§im na technickou stranku
blockchainu. Dale budou posuzovany vyvojarské nastroje, jejich metriky, zapojeni komunity
a  rozsah, kterym dokazi ovlivnit  rozhodnuti dle  zminéného  profilu.

(Bali, S., Bali, V., Mohanty, R.P. and Gaur, D. 2022)

4.4.2.1. K 1 - Transparentnost

Trasparentnost dat jako takova vychazi z podstaty blockchainu, zde bude zvazovano
spiSe to, jaky systém prav dany blockchain ma. Pro zdravotnictvi je potfeba mit rozdélené,
kdo si mize zobrazit jaka data. Externi instituce, popfipadé stat, mtuze vyuzit transparentnich
dat pro statistické vyzkumy, pfi¢emz mohou zachovat anonymitu jedinci. Nemocnice ovSem
potiebuje mit piesné informace o kazdém pacientovi, popfipadé mit zpusob predani téchto
informaci jinym nemocnicim, zatimco zachova anonymitu pacienta.

K 1.1 — Typ blockchainu

Typ blockchainu se rozdéluje na “permissioned” a “permissionless”, kde bylo

blockchainu bez povoleni (“permissionless”) dano nejmensi ohodnoceni, zatimco pouze s
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povolenim dostalo ohodnoceni vétsi. Vyjimkou bylo Ethereum, které nabizi obé moznosti, a
dostava tedy nejlepsi ohodnoceni.

K 1.2 - Typ site

Toto dil¢i kritérium rozdéluje blockchainy na dve €asti, vefejnou a privatni. Privatni
zde dostala lepsi ohodnoceni, jelikoz obsahuje vice vyuziti v oblasti zdravotnictvi. Tento typ
sité ma rozsahlejsi vyuziti pro systém nemocnic a dodavatelského fetézce. Vyhoda vetrejného

spociva v lepSim sledovani statistickych méfeni nezavislych instituci.

4.4.2.2. K 2 — Skalovatelnost

Vyjadiuje v jakém meéfitku dokaze blockchain pracovat s transakcemi. Toto kritérium
je relativné dilezité, jelikoz zdravotnické systémy vyzaduji relativné rychly pribéh, a toi pfi
velkém objemu dat.

K 2.1 Pocet zpracovatelnych transakci

Vyjadiuje maximalni pocCet transakci, které muaze blockchain provést za sekundu. Ve
srovnani s financnim sektorem vétSina blockchainovych siti zaostava. Bitcoin je velmi slaby,
jeho pocet zpracovatelnych transakci je 7. Vedle néj mizeme postavit jinou variantu jako R3
Corda, ktera ma témér dvésténasobek transakci za sekundu. I R3 Corda ale zaostava za
modernimi finanénimi systémy, jako MasterCard, nebo Visa, které maji transakci nékolikrat
vice. U blockchainu se vyskytuje problém jménem Blockchainové trilema, kdy z podstaty této
technologie je mozné dosahnout dvou ze tfi moznosti - bezpeCnost, Skalovatelnost a
decentralizace. ZvySenim jedné moznosti ostatni dvé klesaji.

K 2.2 Cas potvrzeni transakce

Pro potvrzeni transakce se musi vytvofit novy blok, tato vlastnost je Uzce spjata s
mechanismem konsenzu, ktery byl zminén v teoretické ¢asti. Bitcoin zde opét zaostava,
jelikoz pro vytvoreni nového bloku je tfeba vypoctu naro¢né matematické ulohy. Ostatni
varianty maji mnohem lepsi Casy. Je nutno podotknout, ze transakce je platna jesté pred
potvrzenim, problém nastava v tom, ze si uzivatelé mohou byt jisti validitou své transakce az
po potvrzeni vice uzly.

K 2.3 Mechanismus konsenzu

Jak bylo zminéno v dil¢im kritériu Casu potvrzeni, mechanismus konsenzu je
esencialni Casti Skalovatelnosti, jelikoz diktuje, jakym zpisobem jsou transakce
zpracovavany. Objevuji se stale nové alternativy tohoto mechanismu, vhodnéj§i pro privatni

instituce.

32



4.4.2.3. K 3 - Architektura

I pfes svou vyhodu nezpochybnitelného ulozeni dat jsou blockchainy vystaveny
bezpeCnostnim chybam a atokim. Zde je tfeba dbat na miru Grovné Sifrovani, moznosti
nastaveni prav, aktualizaci protokold, poctu historickych utokda.

K 3.1 — Bezpecnost

Jedna z vlastnosti blockchainu je schopnost permanentniho ulozeni dat (immutability)
do fetézce. Riziko bezpecnostni chyby ve smyslu tohoto dil¢iho kritéria predstavuji prevazne
hrozby, které prevezmou kontrolu nad siti, prostfednictvi ovladnuti vétSiny uzll, popiipadé
zahlceni sit€. Dosahnuti tohoto je ale extrémné narocné a blockchainy jsou proti utokim
dobfe koncipovany. Je tedy tifeba zminit, ze pokud zde né&jaky blockchain ma nizsi
ohodnoceni, neznamena to nutné, ze zranitelnost je velika, pouze ze je teoreticky
realizovatelna.

K 3.2 — Interoperabilita

Vyjadiuje schopnost komunikace jednoho blockchainu s jinym. V pfipadé pacienta v
cizi zemi, ktera ma ale jiny systém nez jeho matefska zemé€, je schopnost komunikace

esencialni pro rychlé predani informaci.

4.4.2.4. K 4 — programovaci jazyk

K 4.1 — skére dokumentace

Skore dokumentace je dil¢i kritérium, které bylo ohodnoceno subjektivné po
konzultaci s vrstevniky oboru a vlastniho zhodnoceni, vyjadiuje vlastnosti jako prehlednost,
piistupnost a jednoduchost.

K 4.2 — pocet vyvojaia

Toto dil¢i kritérium je vhodné zminit, jelikoz predstavuje pfiblizny rozsah aktualizaci,
komunikace s vyvojafi a celkového rozsahu firmy.

K 4.3 — popularita

Zde byla brana v uvahu data jako pocet sledujicich na socialnich sitich, pfispévky na

programovacich strankach a také celkova adopce.

4.5. Kroky vypoctu metodou AHP
4.5.1. Piehled vstupujicich dat

Tato tabulka popisuje hodnoty dil¢ich kritérii, ktera byla ziskana pro toto rozhodovani.

Pro vypocet byl pouzit program Microsoft Excel.
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jednotka

Blockchain Bitcoin | Ethereum | Hyperledger | R3Corda | Ripple

K1 - transparentnost

K1.1 - typ blockchainu -less oboji -ned -ned -ned

K1.2 typ sité vefejnd | verejna privatni privatni | privatni

K2 - Skalovatelnost

K2.1 - pocet zpracovatelnych

transakci 7 15 3500 1678 1500 |transakci/s
K2.2 - ¢as potvrzeni transakce 600 15 4 4 4 sekund
K2.3 - mechanismus consensu PoW PoS BFT Notary RPCA

K3 - architektura

K3.1 - bezpecnost 1 3 6 4 5

K3.2 - interoperabilita mala velka velka stredni | stfedni

K4 - programovaci jazyk Clarity Solidity Golang Kotlin C++

K4.1 - skére dokumentace 6 8 7 10 8

K4.2 - pocet vyvojari 51-200 51-200 51-200 201-500 | <500 |pracovnik
K4.3 - popularita/adopce <5984 k | <3277k <110k <90k | <2750k | sledujicich

Zdroje: vlastni zpracovani, za pouziti nasledujicich zdroja a dohledani dopliujich informaci z

internetovych zdroji.

(Z. Moezkarimi, F. Abdollahei and A. Arabsorkhi, 2019)
(Bamakan, S.M.H., Motavali, A. and Bondarti, A.B., 2020.)
(Cornelius C. Agbo Qusay H. Mahmoud. 2019 )
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4.5.2. Tabulka bodového hodnoceni diléich kritérii

Nasledujici tabulka zobrazuje prevedeni puvodnich hodnot na stejnou bodovou

stupnici. Systém piidéleni bodového ohodnoceni byl zminén v pfedchozi ¢asti. Jelikoz se ale

pracuje s dil¢imi kritérii, bylo nutno provést parové porovnani pro dil¢i kritéria, které je

zobrazeno v poslednim sloupci vahy. Tabulka dil¢ich kritérii pfevedena na bodové ohodnoceni

Bicoin Ethereum Hypeledger F. R3 Corda Ripple vahy
K1
K1.1 5 10 8 8 8 0,5
K1.2 5 5 8 8 8 0,5
K2
K2.1 1 2 10 5 5 0,45
K22 1 8 10 10 10 0,45
K23 4 6 8 10 8 0,09
K3
K3.1 1 3 6 4 5 0,14
K3.2 3 9 9 6 0,85
K4
K4.1 10 8 0,45
K4.2 4 4 4 6 0,9
K4.3 10 5 1 1 4 0,45

4.5.3. Bodové hodnoceni kritérii

Nasledujici tabulka zobrazuje ohodnoceni kritérii dle vazeného prumeru dil¢ich
kritérii. Tato tabulka by uz mohla vstoupit do metody AHP, nejdiiv by ale bylo vhodné
oveéfeni dominance variant. Toto ovéfeni porovna, zda-li je né€jaka varianta lepsi ve vSech
smérech nez nékterd druhd. V piipad€é, ze by se toto potvrdilo, byla by slab§i varianta
vytazena, jelikoz tento fakt implikuje, ze at’ budou véahy jakékoliv, jedna varianta bude vzdy

lepsi nez druhd, zaroven by to také ulehcilo cely vypocet skrz metodu AHP.

Bicoin Ethereum Hypeledger F. R3 Corda Ripple
K1 5 7.5 8 8 8
K2 1,27 5,09 9,82 7,73 7,55
K3 2,71 8,14 8,57 5,57 5,86
K4 7,64 6,27 4 5,55 6,18
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4.5.4. Ovéreni dominance variant

Oveéreni bylo nejprve provedeno pomoci grafického vyobrazeni. Ze grafu lze vycist, ze Ripple
a Corda maji velmi podobné ohodnoceni a Ripple by potencionalné mohl vytadit R3 Cordu.
Po kontrole s predchozi tabulkou bylo zji§téno, ze R3 Corda mé o trochu lepsi ohodnoceni ve

Skéalovatelnosti. Do metody AHP tedy vstupuji vSechny varianty.

Ovéreni dominance variant

e Bitcoin Ethereum — e Hyperledger emm=R3 Corda e Ripple

Transparentnost
10

programovaci jazyk Skélovatelnost

architektura
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4.5.5. Parové porovnani kritérii

Nasledné bude prepocitano bodové ohodnoceni na parové porovnani kritérii dle vyse
zminéné stupnice. Pro blizs§i vysvétleni lze vzit jako priklad kritérium 1 a kritérium 2. Z
literalnich zdroju a studie o kritickych faktorech tspéchu v oblasti zdravotnictvi je mozné

soudit, ze transparentnost dat je slabé az silné preferovana pred skalovatelnosti.

K1 K2 K3 K4
K1 1 4 3 4
K2 1/4 1 1/3 1
K3 13 3 1 2
K4 1/4 1 172 1

4.5.6. Stanoveni vah kritérii

Po urceni preferenci dle Saatyho stupnice je mozné postoupit k dal§imu kroku, a to k
spocitam geometrického pruméru kazdého fadku jednotlivé. Nasledné lze spocitat vahu
kazdého kritéria vuci ostatnim. Tato vaha poté bude porovnana s jednotlivymi variantami v

nasledujicich krocich.

geometricky primér vaha kritéria
K1 2.632148 0.531398858
K2 0.537285 0.108471338
K3 1.189207 0.240086536
K4 0.594604 0.120043268
celkem 4.953244 1
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4.5.7. Parové porovnani variant pro prvni kritérium

Nasledujici tabulka popisuje podobny proces jako v predchozich dvou tabulkach, je
zde ale parové porovnavano ohodnoceni varianty v daném kritériu. Tato tabulka tedy

zobrazuje porovnani v kritériu transparentnost.

Vi V2 V3 V4 Vs
Vi 1 1/5 1/7 1/7 1/7
V2 5 1 1/3 1/3 1/3
V3 7 3 1 1 1
\£ 7 3 1 1 1
Vs 7 3 1 1 1

Oproti pfedchozimu vypoctu u kritérii zde pfibyva dalsi sloupec. Tento sloupec nasobi

dil¢i vahy vici vaze kritéria transparentnost.

4.5.8. Stanoveni vah variant pro prvni kritérium

geometricky primér dilci vahy vézené dil& vahy
\a 0,2255 0,034937142 0,018565557
\ 0,713709 0,110576146 0,058760038
V3 1,838416 0,284828904 0,151357754
V4 1,838416 0,284828904 0,151357754
V5 1,838416 0,284828904 0,151357754
celkem 6,454458 1 0,380041104
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4.5.9. Shrnuti jednotlivych vypocta

Nasledné tabulky maji stejny prubéh. VsSechny kroky byly shrnuty do nasledujiciho

obrazku.
transpar Skdlovatel architekru programovaci jazyk geo vaha Cl 0.02 lambda 4.06
transparentnost 1.00 4.00 3.00 4.00 2.632148 0.531399
tkalovatelnost 0.25 1.00 0.33 1.00 0.537285 0.108471
architektura 0.33 3.00 1.00 2.00 1.189207 0.240087
programovaci jazyk 0.25 1.00 0.50 1.00 0.594604 0.120043
4.953244 1
transparentnost
V1 V2 V3 Va4 V5 geom. p. |diléivahy [vaZené diléi Cl 0.04 lambda 5.16
V1 1.00 0.20 0.14 0.14 0.14 0.2255 0.034937 0.018566
V2 5.00 1.00 0.33 0.33 0.33 0.713709 0.110576 0.05876
VE] 7.00 3.00 1.00 1.00 1.00 1.838416 0.284829 0.151358
Va4 7.00 3.00 1.00 1.00 1.00 1.838416 0.284829 0.151358
W5 7.00 3.00 1.00 1.00 1.00 1.838416 0.284829 0.151358
6.454458 1 0.380041
Skalovatelnost
V1 V2 V3 Va4 V5 geom. p. |diléivahy [vaZené diléi Cl 0.04 lambda 5.16
V1 1.00 0.20 0.11 0.14 0.14 0.214446 0.030064 0.003261
V2 5.00 1.00 0.20 0.33 0.33 0.644394 0.090339 0.009799
VE] 9.00 5.00 1.00 3.00 3.00 3.322699 0.465815 0.050528
Va4 7.00 3.00 0.33 1.00 1.00 1.475773 0.206891 0.022442
W5 7.00 3.00 0.33 1.00 1.00 1.475773 0.206891 0.022442
7.133086 1 0.08603
architektura
V1 V2 V3 Va4 V5 geom. p. |diléivahy [vaZené diléi Cl 0.01 lambda 5.05
V1 1.00 0.20 0.20 0.33 0.33 0.338504 0.054367 0.013053
V2 5.00 1.00 1.00 3.00 3.00 2.141127 0.343888 0.082563
VE] 5.00 1.00 1.00 3.00 3.00 2.141127 0.343888 0.082563
Va4 3.00 0.33 0.33 1.00 1.00 0.802742 0.128929 0.030954
W5 3.00 0.33 0.33 1.00 1.00 0.802742 0.128929 0.030954
6.226242 1 0.209132
programovaci jazyk
V1 V2 V3 Va4 V5 geom. p. |diléivahy [vaZené diléi Cl 0.05 lambda 5.21
V1 1.00 2.00 5.00 3.00 3.00 2.459509 0.425177 0.05104
V2 0.30 1.00 3.00 2.00 1.00 1.245731 0.21535 0.025851
VE] 0.20 0.33 1.00 2.00 1.00 0.668325 0.115534 0.013869
Va4 0.33 0.30 0.30 1.00 1.00 0.608364 0.105168 0.012625
W5 0.33 1.00 1.00 1.00 1.00 0.802742 0.13877 0.016658
5.784671 1 0.103385

Zdroj: vlastni zpracovani

V neposledni fad¢ je nutné zkontrolovat, zda-li rozhodovani bylo konzistentni. Jelikoz

index konzistence vySel u kazdé tabulky niz8i nez “0,1”, Ize tato rozhodovani povazovat za

konzistentni a piejit na dalsi krok. Pokud by néjaky krok nebyl konzistentni, bylo by nutné

danou tabulku prepocitat s lepsimi hodnotami parového porovnani.
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5.  Vysledky a diskuse

Pro ziskani vysledki metody AHP byla spocitana suma vazenych dil¢ich variant.
Nasledné byly varianty ohodnoceny porfadovym cCislem od nejvétsi syntézy preferenci po

nejnizsi. Vysledky a potadi byly shrnuty do nasledujici tabulky:

varianta syntéza preferenci poradi
Bitcoin 0.085919087 5.
Ethereum 0.176973347 4,
Hyperledger Fabric 0.298317183 1.
R3 Corda 0.217378338 3.
Ripple 0.221412046 2.

Metodou AHP bylo porovnano pét blockchainovych platforem a jazykt. Jako nejlepsi
varianta na vytvoreni blockchainového systému v oblasti zdravotnictvi vySel se znatelnym
naskokem Hyperledger Fabric. Druhé misto nalezi Ripplu, zatimco velmi maly kus za nim
zaujima R3 Corda. Ctvrté misto s vét§im rozdilem patii Ethereu. Jako posledni se umistil
Bitcoin s velmi velkym odstupem od ostatnich.

Pokud porovnanim vysledky s pivodni tabulkou je mozné zjistit, ze Hyperledger
Fabric mél velmi dobré ohodnoceni v prvnich tfech kritériich, zatimco mél nejhorsi bodové
ohodnoceni v kritériu programovaci jazyk. Z vysledki tedy lze usoudit, ze pro postaveni
dobrého zdravotnického systému na platformé Hyperledger Fabric bude dualezité investovat
zdroje do vyvojari, ktefi uz maji zkuSenosti stouto platformou, a zaruci tim Uspesné
vybudovani tohoto systému, protoze Golang jako programovaci jazyk neni tak dobfe

adoptovany jako jeho alternativy.

40



6. Zavér

Cilem této bakalarské prace bylo porovnani vyvojarskych nastroji blockchainu.

V teoretické Casti byly popsany zakladni principy blockchainu a byl vytvoren prehled
dilezitych oblasti vyuziti.

V praktické casti byly predstaveny kroky vicekriteridlniho rozhodovani pomoci
metody AHP. Nasledné byly charakterizovany varianty a kritéria, které do této metody
vstoupily. Poté bylo krok po kroku popsano rozhodovani mezi jednotlivymi variantami.

Jako nejvhodnéjsi nastroj vychazi Hyperledger Fabric. R3 Corda a Ripple byly jeho
blizké alternativy vybéru, které nabizi lepsi programovaci jazyky, a tedy i zaklady pro
postaveni alternativni varianty. Na pfedposlednim misté figuruje Ethereum, které nabizi
silnou miru Skalovatelnosti. Posledni misto nalezi Bitcoinu, nejpopularnéjsi platformé, ktera i

ptes silnou adopci nedosahuje takové arovné vyuziti ve zdravotnictvi, jako jeho alternativy.
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