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ABSTRAKT

Tato prace se zabyva problematikou Internetového Protokolu verze 6 (IPv6), zejména
pak v oblasti jeho bezpecného nasazeni. Jsou zde zminény nedostatky protokolu IPv4
a divody vzniku protokolu IPv6. Dale je zde probrana problematika adresace, struktury
ramce IPv6 a jsou uvedeny zakladni typy rozsifujicich zahlavi IPv6. Prace se také za-
byva souvisejicimi protokoly s IPv6 jako NDP, SLAAC a DHCPv6. Obsahuje i Gvod do
penetracniho testovani, popis zakladnich typd hackeri a obecny popis Gtokl v oblasti
informacni bezpecnosti. Prakticka ¢ast se vénuje vyvoji aplikace pro automatické testo-
vani zranitelnosti IPv6 siti Penvuhu6. Nastroj je vyvinut v programovacim jazyce Python
za pomoci knihovny Scapy. Penvuhu6 byl testovan v emulovaném sitovém prostredi pro-
gramem GNS3. Pro nastroj byly vyvinuty tfi testové scénare zaméfujici se na testovani
priichodu repetetivnich a Spatné serazenych zahlavi, prekryvajicich se fragmenti a Router
advertisement a DHCPv6 advertisement zprav. Penvuhu6 bylo testovano na emulovaném
zarizeni RouterOS se zakladni a restriktivni konfiguraci.

KLICOVA SLOVA
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ABSTRACT

This thesis discusses the Internet Protocol version 6 (IPv6), especially the secure de-
ployment of the protocol. The thesis deals with the shortcomings of IPv4 protocol and
reason of development of IPv6 protocol. It covers topics like IPv6 addressing, structure
of frames, the initial types of IPv6 extension headers. Additionally, the thesis explores
related protocols to IPv6, such as NDP, SLAAC, adn DHCPv6. The thesis provides
an introduction to penetration testing, describes the basic types of hackers and gives
a general overview of information security attacks. The practical part is devoted to
the development of an application for automatic vulnerability testing of IPv6 networks
Penvuhu6. The tool is developed in Python programming language using Scapy library.
Penvuhu6 has been tested in an emulated network environment with the GNS3 pro-
gram. Three test scenarios were developed for the tool focusing on testing the passage
of repetitive and misaligned headers, overlapping fragments, and Router advertisement
and DHCPv6 advertisement messages. Penvuhu6 was tested on an emulated RouterOS
device with basic and restrictive configurations.
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Uvod

Internetovy protokol verze 4 (IPv4) provazi informacni sité jiz od roku 1980 [1].
V dobé vzniku IPv4 vypadaly informacni sité podstatné jinak, nez je tomu v dnesni
dobé. Pripojeni k datové verejné siti nebylo v této dobé bézné a disponovaly jim
pouze instituce jako vysoké skoly, nebo vojenské sily. Hlavni diaraz byl pri vyvoji
kladen na funkcénost a vznikajici protokoly tak nebyly dostatecné zabezpecené. Ne-
predpokladalo se totiz tak masivni nasazeni jako je tomu v dnesni dobé. Tomu nebyl
prizptisoben, ani dnes jiz vycerpany adresni prostor, kterého byl v dobé navrhu do-
statek, ani bezpecnosti funkce tohoto protokolu.

Pravé z téchto diavodu byl roku 1995 predstaven novy sitovy Internet Protocol
version 6 [2]. Vyhody toho protokolu jsou zejména ve zjednoduseni zahlavi vyne-
chanim méné vyuzivanych funkei IPv4, navyseni adresniho prostoru ze tficeti dvou
bitového na sto dvaceti osmi bitovy a vyhrazeni mista pro pripadné rozsireni za za-
hlavi IPv6 formou rozsirujicich zahlavi. I pres zminéné vyhody a vycerpani adresniho
rozsahu IPv4 je snaha ze strany jeho provozovatelt protokol zachovavat z divodu
kompatibility, avsak postupné by mél byt nahrazen protokolem IPv6. Pocet siti s na-
sazenym protokolem IPv6 stéle roste, coz vede k objevovani novych bezpec¢nostnich
problémi tohoto protokolu. Oproti IPv6 je protokol IPv4 za dobu jeho existence
dobfe prozkouman a je zndmo velké mnozstvi jeho bezpecnostnich slabin, avsak
nékteré tyto slabiny jsou znovu pritomné i v ptipadé protokolu IPv6. Kromé sa-
motného IPv6 prinasi jeho implementace také nutnost provozu komplementarnich
protokolt jako je ICMPv6, SLAAC, DHCPv6, NDP, MLD, NAT64, nebo DNS64.
Provoz téchto protokoli samoziejmeé predstavuje dalsi potencidlni misto pro bezpec-
nosti chyby.

Tato prace si klade za cil adresaci a popis dnes znamych bezpecnostnich slabin
IPv6 a jednoduché ovéreni jejich pritomnosti v siti. Soucasti prace bude vyvinuti
nastroje pro snadné ovéreni zranitelnosti v siti IPv6. Vzhledem k charakteru oboru
bezpecnosti je na nastroj kladen pozadavek jeho rozsititelnosti pro moznost vytvo-
feni novych testl pro lepsi detekei aktualnich zranitelnosti, ¢i testovani noveé objeve-
nych zranitelnosti. Déale nastroj musi uzivateli detekovanou zranitelnost predstavit,
nasmérovat uzivatele k identifikaci problému a nabidnout mozné feseni mitigace de-
tekované bezpecnostni zranitelnosti. Nastroj by mél pracovat nejlépe automaticky a
to tak, aby bylo mozné test spustit bez dalsi interakce do dokonceni testu.

Soucasti vytvoreného nastroje budou testové scénare adresujici aktualné znamé
bezpecnostni slabiny IPv6 spolu s jejich popisem, uvedeni nevyhovujiciho pripadu

a moznosti mitigace.
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1 IPv6

Internetovy Protokol verze 6 (IPv6) je nejnovéjsi verzi internetového protokolu
umoznujici identifikaci a komunikaci zatfizeni uvnitt sité i mezi sitémi. Protokol ope-
ruje na 3. vrstvé referenéniho modelu ISO/OSI, neboli 2. vrstvé modelu TCP/IP

a je nastupcem Internetového Protokolu verze 4 (IPv4) [3].

1.1 Divody ke vzniku IPv6

Ptivodni protokol IPv4 byl navrzen s ohledem na dobu jeho vzniku a nepredpokladalo
se tak ohromujictho masivniho rozmachu osobnich pocitact a informacnich zatizeni
obecné. Z tehdejsi perspektivy se adresni prostor, tvoreny kombinaci 32 bit1, jevil
jako nevycerpatelny. Tato predstava vsak byla mylna a zacatkem devadesatych let
dvacatého stoleti bylo ziejmé, Ze adresni prostor nestaci.

Adresni prostor IPv4 byl ptivodné délen do tii trid. Tridy méli rizné délky adresy
sité a adresy hostu a lisily se prefixem v prvnim oktetu adresy [4] viz obr. 1.1. Jednalo
se o nasledujici tfidy [5]:

o Trida A - méla prefix 0 a délila adresu na prvnich 8 bitu (bez prefixu 7 biti)
adresy sité a zbylych 24 bita pro adresu hosti. Ve tiidé A tedy bylo mozné
vytvorit az 128 siti (0 - 127).

» Trida B - zac¢inala prefixem 10. Nasledovalo 14 bitii pro adresu sité a 16 bit
pro hosty. Trida B tak umoznovala vytvorit 16 384 siti.

o Trida C - méla prefix 110, 21 biti adresy sité a 8 bitt pro hosty. Umoznovala
tak vytvorit 2 097 152 siti.

o Trida D - zbyly prefix 111 byl ptivodné rezervovan a nemohl byt pouzit. Obcas

se tomuto prefixu fikalo tfida D [6].

Class A
Network .
0 (7 bits) Local Address (24 bits)
Class B
Network .
10 (14 bits) Local Address (16 bits)
Class C
Network .
110 (21 bits) Local Address (8 bits)

Obr. 1.1: T¥idni adresovani IPv4 siti
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Takto déleny adresni prostor vSak nebyl Setrny k adresnimu prostoru a velikosti
smérovacich tabulek [7]. Tento problém vedl k zavedeni beztridniho adresovani, které
je setrnéjsi k adresnim rozsahiim. Beztiidni adresovani zavadi sitovou masku. Priklad
beztiidniho adresovani je uveden na obr. 1.2. Sifova maska je 32 bitova, ve které
fada jednicek ukazuje na misto, po které bity v sitové adrese udavaji adresu sité

a naslednd fada nul udava c¢ast adresy hosta [8, 9].

Bezifidni adresace IPv4 adresa
10 168 10 1
Adresa
00001010 10101000 gooo1010 00000001
255 255 255 128
Sifova maska
11111111 11111111 11111111 10000000
10 168 10 1]
Adresa sité
00001010 10101000 oooo1010 00000000
10 168 10 127
V&esmérova adresa
sité
00001010 10101000 00001010 o111

Obr. 1.2: Priklad beztiidni adresace v IPv4 sitich

Navzdory zavedeni beztiidniho adresovani se volny adresni prostor diky stale
nartstajicimu poctu zarizeni déle zmensoval. Bylo tedy potfeba najit jiné TesSeni.
Tim se stala kombinace privatnich adres [10, 11] a Network Address Translator
(NAT) [12, 13]. Privatni adresy pfinesly moznost organizacim vytvaret si vlastni sit
bez nutnosti registrace adresniho rozsahu. Tyto rozsahy vsak nemohou byt sméro-
vany do mezipodnikovych siti. Mechanismus prekladu adres (NAT) umoznuje ménit
zdrojovou a cilovou adresu na jinou. Kombinace téchto dvou mechanismt umoz-
nila dalsi isporu adres. Principialné muze mit organizace jednu, nebo maly pocet
verejnych adres a nasledné miize prekladat adresy, které potiebuji komunikovat s ve-
fejnou siti. Mezi mechanismy prekladu patii staticky NAT, dynamicky NAT, nebo
preklad za pomoci portii. Toto TeSeni ma vSak nevyhodu, protoze spolu stanice
nekomunikuji primo, tak jak ptivodné bylo v protokolu IPv4 zamysleno. Déle kvili
zméné adresy a udrzovani tabulky mapujici spojeni nartustaji naroky na sitové prvky
a zvysuje se odezva v siti. Tyto nevyhody tesi protokol IPv6, ktery obsahuje 128
bitt dlouhé adresy a poskytuje tedy z dnesniho hlediska dostatecny adresni prostor.
Kromé problému s adresnim prostorem IPv6 Tesi i nasledujici nedostatky protokolu
IPv4 [2]:
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Zjednoduseni formatu hlavicky - oproti protokolu IPv4 se IPv6 snazi o co nej-
jednodussi hlavicku a ostatni funkce jsou pridavany pouze v pripadé potreby.
Vylepsena podpora rozsifeni a dodatecnych moznosti - diky zjednodusené hla-
vicce se v IPv6 zpracovavaji prevazné jen nezbytna data. Pakety, které potte-
buji dalsi moznosti, jsou obdareny dalsimi zahlavimi. Neni tak potieba napti-
klad zasilat informace o fragmentaci pti nefragmentovaném paketu a napiiklad
praveé fragmentace nezatézuje smérovac, ale o rozdéleni paketu se stard vysilaci
stanice.

Znackovani toku dat - dle hodnoty v poli flow label lze se souvisejicimi toky
dat fungovat efektivnéji [14, 15].

Bezpecnost - v IPv6 protokolu existuji rozsiteni pro autentizaci, integritu a vo-

litelné divérnost prenasenych zprav.

1.2 Zahlavi IPv6

vvvvvv

vyznam jednotlivym pfendsenym bittiim a tvori jej hlavicka protokolu a prenasena

data. Struktura hlavicky je vyobrazena na obrazku 1.3. Prendsenda data jsou predany

z vyssi vrstvy a pred tyto data je vloZena hlavicka. Tomuto mechanismu se rika

zapouzdieni a pri prichodu paketu k prijemci je vyuzit opacny proces rozbalovani

datovych jednotek. Hlavicka se sklada z nasledujicich poli:

Verze protokolu (version) - 4 bitové pole udava, o ktery protokol se jedna. Pro
protokol IPv6 nabyva pole hodnoty 6 v desitkové soustave.

Trida provozu (traffic class) - 8 bitové udava, jak by se s danym paketem mélo
zachazet. Vyuziti je napriklad pro tzv. "realtime aplikace", které potiebuji ke
svému provozu co nejmensi odezvu. Samotné chovani smérovacti vsak zalezi
na jejich nastaveni.

Znacka toku (flow label) - hodnota oznacuje posloupnost dat odeslanou od
zdroje k cili, kterou chce odesilatel oznacit jako tok. S timto tokem se pak
muze v siti zachézet jako s celkem [15]. Skutecné chovani sitovych prvku je
vsak opét ovlivnéné jejich konfiguraci.

Délka dat (payload length) - oznacuje délku uzitecnych dat prendsenych v da-
tové casti paketu.

Dalsi zéhlavi (next header) - pole umoznuje specifikovat dalsi informace o pa-
ketu, které nejsou soucasti zakladni hlavicky. MiiZe se jednat napiiklad o frag-
mentaci paketu, informace o preferovaném smérovani, nebo pole oznacuje pro-
tokol dalsi vrstvy.

Limit skokt (hop limit) - pole funguje obdobné jako pole TTL v IPv4 a urcuje

kolika uzly mize paket projit, dokud nebude zahozen. Mechanismus slouzi
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\ersion Traffic Class Flow Label

(4 bits) (8 bits) (20 bits)
Payload Length Next Header Hop Limit
(16 bits) (8 bits) (8 bits)
Source Address
(128 bits)

Destination Address
(128 bits)

Obr. 1.3: Zahlavi IPv6

proti nekone¢nému smérovani paketi.

o Zdrojova adresa (source address) - slouzi jako identifikator stanice, kterd paket
poslala. Prijemce se diky poli dozvi, na jakou adresu ma odpovédét. Pole se
také vyuziva v pripadé, kdy paket nelze dorucit. Smérovac tak pfi zahozeni
miuze zdroj informovat o této skutecnosti.

o Adresa cile (destintion address) - pole slouzi pro urceni prijemce zpravy. Na
zakladé tohoto pole se pak paket sméruje siti tak, aby dorazil ke spravnému

prijemci, nebo prijemcim

1.3 Adresace a adresni prostor

Adresace se v IPv6 opird o podobné principy jako je tomu u adresovani v IPv4.
Naptiklad zde funguji stejné principy podsitovani. IPv6 na rozdil od IPv4 predpo-
klada vyuziti vice adres na jednom rozhrani. Druhy komunikace u IPv6 se déli na
individualni, skupinové a vybérové. Zvlastnim typem je pak nespecifikovana adresa.
« individualni (unicast) adresa - slouzi ke komunikaci mezi konkrétnimi rozhrani

na stanicich.
o skupinovd (multicast) adresa - slouzi pro komunikaci mezi skupinou zafizeni.
Pakety zaslané na multicastovou adresu by méli obdrzet vSichni hosté prihla-

seni do dané skupiny. Do multicastu se fadi i vSesmérové vysilani (broadcast),
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které je realizovano multicastovou adresou vsech uzla v siti.
o vybérova (anycast) adresa - funguje podobné jako skupinova, ale na rozdil od

ni obdrzi paket pouze jeden piijemce ze skupiny.

1.3.1 Format IPv6 adres

IPv6 adresy jsou oproti IPv4 adresam ¢tytikrat delsi. Neni proto vhodné je zapisovat
v desitkové ¢i binarni soustavé. Pro zapis IPv6 se vyuziva hexadecimalni tvar. Kaz-
dych 16 bitu (4 ¢isla hexadecimalni soustavy) jsou pritom oddélené dvojteckou [16].
Adresa se tedy sklada z 8 bloku o 16-ti bitech. V pripadé, kdy adresa obsahuje na
zacatku bloku oddéleného dvojteckami fadu nul, je mozné tyto nuly vynechat a za-
pis tak zkratit, avsak v pripadé, kdy je blok plny nul, musi zistat minimalné jedna.
Vyjimkou, kdy v bloku nemusi byt zadné ¢islo, je pripad kdy se v IP adrese nachazi
rada blokti s nuly. Nejdelsi fada nul lze zkratit vynechanim téchto nul a cela rada
se zastoupi dvéma dvojteckami [16]. Toto zkréceni lze vyuzit pouze jednou, protoze
by pak nebylo jednoznacné, kolik blokt dvé dvojtecky reprezentuji a nebylo by tak

mozné zjistit vyznam adresy.

1.3.2 Skupiny adres IPvb

Jednotlivé typy adres, popsany na zacatku sekce, jsou déale déleny do mensich skupin

dle jejich tucelu viz obr. 1.4. Toto déleni probihd na zakladé jejich prefixu [16].

IPv6 address
space

| | |

Unicast Multicast Anycast
permanently- non-permanently-
assigned assigned
FF00::/8 9
y
Unspecified Loopback Global Unicast IPv4-Mapped L'S:;Ig;);al SG::;;:? !
/128 :11/128 2000::/3 IPv6 Address FE80:/10 FEC-/10

Obr. 1.4: Struktura IPv6 adresovani
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Unicastové adresy

Unicastové adresy se dale déli na skupiny unspecified, loopback, IPv4 kompatibilni,
link-local, site-local, global unicast.

o Nespecifikovand (unspecified) adresa - vyjadiuje nepritomnost IPv6 adresy na
stanici. Tato adresa nesmi byt prifazena zadnému uzlu, nachazet se v poli
adresy cile, nebo v hlavickach smérovani, ani byt smérovana IPv6 routery.
Priklad jejitho pouziti mize byt v poli zdrojova adresa v paketech vygenero-
vanych pravé se inicializujicim hostem, ktery jesté nema vlastni IPv6 adresu.
Nespecifikovana adresa obsahuje na vsSech pozicich nuly a lze ji tedy zapsat
jako "::/128" [16].

o [Pv4 kompatibilni - vzhledem k tomu, ze je IPv6 adresa oproti IPv4 ¢tytikrat
delsi, je mozné IPv4 adresu zapsat do IPv6 pro zpétnou kompatibilitu [16].
Existuji mechanismy, které dokazi prelozit IPv6 adresu na IPv4 a zpétné IPv6
adresu na [Pv4. Diky témto mechanismtim je pak umoznéna komunikace mezi
sitémi zalozenymi pouze na IPv6 a pouze na IPv4. Je vsak potreba, aby tyto
sité byly propojeny témito mechanismy fyzicky, nebo logicky pomoci sitovych
tuneld.

o Lokalni linkové (Link-local) adresy - tyto adresy jsou obdobou rozsahu APIPA
u IPv4. Jejich vyuziti, jak ndzev napovida, je pouze v konkrétni siti a nesmi
byt smérovaci smérovany do jinych siti [16]. Adresy zacinaji prefixem fe80::/64,
kde adresa hosta v poslednich 64 bitech je vygenerovana EUI-64, ¢i jinym
mechanismem. Diky automatickému vygenerovani adresy je dostupna vzdy
a vyuziva se nasledné naptiklad pro komunikaci s DHCPv6 serverem, nebo
mezi stanicemi pouzivajicich pouze prepinac.

« Lokalni mistni (Site-local) adresy - slouzi k adresaci v rdmci urcité lokality.
Tento typ lze vSak nahradit globalné unikatnimi adresy, protoze z hlediska
optimalizace routovacich tabulek misto odpovida adrese sité, a tak pozdéjsi
normy [16] tento typ vyfadily.

o Globélni (global) adresa - adresy z této skupiny musi byt globdlné unikétni.
Skupina je obdoba piuvodné zamysleného adresniho prostoru IPv4 tak, aby
spolu mohly komunikovat jakékoliv adresy na primo. Adresni rozsahy jsou pri-
délovany organizaci ITANA mezi jednotlivé Regional Internet Registries (RIR).
Mezi tyto registry aktualné patii Réseaux IP Européens Network Coordination
Centre (RIPE NCC), Asia-Pacific Network Coordination Centre (APNIC),
American Registry for Internet Numbers (ARIN), Latin American and Ca-
ribbean Internet Addresses Registry (LACNIC) a African Network Coordi-
nation Centre (AFRINIC). Tyto RIR déle zprostredkovavaji adresni rozsahy

pro National Internet Registries (NIR), kteri puisobi jiz na trovni stata. NIC
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Obr. 1.5: Priklad vysilani stejného obsahu pomoci unicast

nésledné zprostredkovavaji rozsahy adres pro Internet Service Provider (ISP),
ktefi tyto adresy jiz pridéluji koncovym uzivatelim. Diky tomuto mechanismu
je umoznéno adresy rozdélovat systematicky a optimalizovat smérovaci tabulky
[Pv6 [17].

Adresu hosta lze ziskat v IPv6 riznymi zpusoby. Oproti klasické manualni kon-
figuraci IPv6 prinasi bezstavovou konfiguraci Stateless Address Autoconfiguration
(SLAAC). Routery v siti zasilaji pravidelné, nebo na vyzadani oznameni smérovace
Router Advertisement (RA) zpravy. Obsahem zprav je prefix sité a zptusob konfigu-
race adresy. Ta muze byt vygenerovana EUI-64, nebo podle Dynamic Host Configu-
ration Protocol version 6 (DHCPv6). Mechanismus EUI-64 adresu stanice za pomoci
MAC adresy zarizeni. DHCPv6 pak funguje obdobné jako u IPv4. Déli se vSsak na
bezstavovy (stateless) a stavovy (statefull). V pfipadé bezstavového DHCPv6 nefesi
pritazovani adres, ale obstarava pouze dodatecné informace jako napiiklad DNS.
V pripadé statefull musi server drzet seznam prifazenych adres.

Kazda unicastova adresa musi bez ohledu na zplisob prirazeni pred prifazenim
(kromé definovanych vyjimek [18]) pouzit mechanismus Duplicate Address Detection
(DAD). Zarizeni, které se adresu snazi vygenerovat nasledné zkousi, zda se jiz na
siti dana stanice nenachéazi pomoci ICMPv6 Sending Neighbor Solicitation Messages.
V pripadé, kdy zadna stanice neodpovi pomoci Neighbor Advertisement message,

adresa je volna a zafizeni ji pritadi k rozhrani. V opacném piipadé zatizeni gene-
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ruje novou adresu a pokus opakuje [19]. Mechanismus umoznuje ttok, kdy dtoc¢nik

nedovoli obéti pritazeni adresy. V praxi se tedy proces opakuje pouze nékolikrat.

Multicastové adresy

Jak jiz bylo zminéno, pakety s cilovou mutlicastovou adresou jsou urc¢eny pro vsechny
¢leny dané multicastové skupiny. Tyto adresy 1ze jednoduse odlisit diky prefixu FF.
Unicastové vysilani je neefektivni v pripadé kdy se vysila stejnd zprava riznym
stanicim viz Obr 1.5. Oproti unicastovému vysilani nabizi multicastové vyslani pouze
jedné zpravy, kterd se v pripadé potireby duplikuje viz obr. 1.6.

Po tomto prefixu nasleduji 4 bity pro znacky (flagy). Prvni bit je nastaven na
nulu a nasleduji bity R, P a T. Bit T oznacuje zda je multicastovad adresa tak-
zvané "dobre zndma" (well-know) tim, ze ji organizace Internet Assigned Numbers
Authority (IANA) zaradila jako permanentné pritazenou. V takovém piipadé je bit
nastaven na hodnotu nula, v opacném na hodnotu jedna. V piipadé hodnoty jedna
muze byt adresa prechodnd, nebo dynamicky pfirazena [16]. Bit P oznacuje, zda je
IP adresa pridélena na zakladé prefixu. V pripadé Ze ano, pak je bit nastaven na
hodnotu jedna, v opa¢ném pripadé na hodnotu nula. Pokud je bit P nastaven na
hodnotu 1, musi byt nastaven i bit T na hodnotu 1 [20]. Bit R oznacuje, zda v sobé
adresa obsahuje adresu Rendezvous Point (RP). Pokud je bit nastaven na hodnotu
1, multicastova adresa obsahuje adresu RP, pokud je nastaven na 0, tak neobsahuje.
Pokud je nastaven bit R na hodnotu jedna, pak musi byt nastaveny i bity P a T na
hodnotu 1. Prvni bit je nastaven na hodnotu 0 a zatim nenf vyuzit [21].

Dalsi 4 bity oznacuji rozsah (scope). Pole se vyuziva pro omezeni rozsahu multi-
castovych adres. Tyto rozsahy jsou rezervované, lokalni, globalni, nebo neprirazené.
Mezi lokdlni pak patii napriklad interface, link, realm, admin, site, nebo organi-
zation [16]. Po poli scope nésleduje jiz pole adresy skupiny. Toto pole identifikuje

konkrétni multicastovou skupinu.

Anycastové adresy

Anycastové adresy vyuzivaji stejného rozsahu jako unicastové a nejsou tak roze-
znatelné. Adresy by mély svym rozpolozenim respektovat rozdéleni prefixii, protoze
v pripadé, kdy se prefix neagreguje do routovaci tabulky, mize anycastova adresa
byt jako samostatny zdznam ve vSech smérovacich v siti internet. Tyto adresy sa-
moziejmé existovat mohou, avsak jejich vyuzitim by se mélo v ramci optimalizace
routovacich tabulek settit. Cesta k cili je vypocitana pomoci smérovacich protokoli
a vyuzije se tedy takovy cil, ktery je danou metrikou protokolu vyhodnocen jako

nejblizsi [16]. Princip anycastového vysilani je vyobrazen na obr. 1.7.
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Obr. 1.6: Priklad vysilani obsahu pomoci multicast
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Obr. 1.7: Priklad vysilani stejného obsahu pomoci anycast
21



Vd

1.4 Rozsitujici zahlavi

Jak jiz bylo zminéno, IPv6 prinasi pevné definovanou délku zahlavi. Toto pevné
dané zahlavi v sobé obsahuje nejdulezitéjsi informace pro smérovani a vynechava
dalsi rozsiteni, které nabizi IPv4. Pro dalsi funkcionalitu namisto IPv4 ptinasi [Pv6
rozsirujici zahlavi. V zakladnim zahlavi IPv6 je definovano pole next header, které
udava pravé pritomnost a typ zahlavi, které nasleduje za hlavickou IPv6. Formaty
rozsitujicich zahlavi se lisi dle potteby konkrétnich rozsiteni. Obsahuji vSak opét pole
next header, diky kterému miuze jeden IPv6 paket obsahovat vice rozsifujicich za-
hlavi. Tyto zahlavi se poté skladaji za sebou. O aktudlni seznam rozsitujicich zahlavi
se stard organizace IANA [22]. V samotném standartu IPv6 jsou definovany zahlavi
Hop-by-Hop Options, Fragment, Destination Options, Routing v RFC 8200 [23]
a rozsifujicl zéhlavi Authentication specifikované v RFC 4302 [24] a Encapsulating
Security Payload specifikované v RFC 4303 [25]. Pokud je vyuzito vice rozsitujicich
zéhlavi, je doporucené poradi nasledujici. Jako prvni po zahlavi IPv6 by mélo na-
sledovat zahlavi Hop-by-Hop, nésledované zahlavimi Destination Options, Routing,
Fragment, Authentication, Encapsulating Security Payload, Destination Options he-
ader nasledované zahlavimi protokoli vyssich vrstev [23]. Polem Next Header jsou
definovany i dalsi protokoly jako je ICMPv6 (hodnota 58), OSPFv3 (hodnota 89),
nebo protokoly vyssich vrstev jako TCP (hodnota 6), nebo UDP (hodnota 17).

1.4.1 Hop-by-Hop Options Header

Zahlavi Hop-by-Hop, identifikované polem Next Header s hodnotou 0, je vyuzito pro
akce, které se maji vykonat pri zpracovavani paketu. Zahlavi Hop-by-hop je znazor-
néno na obr. 1.8. Hlavicka obsahuje 8 bitové pole option type, kde prvni 2 bity
udéavaji, jak s paketem zachazet, pokud tento typ option neni na zafizeni implemen-
tovan. V pripadé, kdy prvni 2 bity obsahuji nuly, je obsah option hlavicky ignorovan
a pokracuje se ve zpracovani paketu. V ostatnich ptipadech je paket zahozen. Treti
bit obsahuje informaci o tom, jestli data v option mohou zménit cestu k cilové sta-
nici. Zbylych 5 bitu je prirazené ¢islo dané option vydané organizaci IANA. Po poli
option type nasleduje délka option také dlouhé 8 bitu [23]. Pole délka udava délku
téla option poctem oktetii. Télo option uz je definovano samostatné a lisi se.
Napriklad se mize jednat o option Minimum Path MTU Hop-by-Hop. Tato op-
tion ma zjistovat nejmensi velikost path MTU, kterou lze poslat danou cestou. Prin-
cipidlné funguje mechanismus nasledovné. Zdroj zasle paket s next header 0 (IPv6
Hop-by-Hop Option), kde option type je nastaven na 00110000. Prvni dva bity ozna-
cuji uzlim, aby paket v pripadé, kdy nepodporuji danou option, nezahazovali. Dalsi

bit udava, ze data, které obsahuje option, mohou zménit cestu paketu. Poslednich
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Next Header Hdr Ext Len
(8 bits) (8 bits)

Options

Obr. 1.8: Hop-by-hop zéhlavi

pét bitu (10000) oznacuje ¢islo option prifazené organizaci JANA. Option typ je
graficky znazornén na obr. 1.9. Tato option je 4 bajty dlouhd a obsahuje 3 dalsi
pole. Jedna se o pole Min-PMTU dlouhé 16 bitli, Rtn-PMTU dlouhé 15 biti a bit
R. Pole Min-PMTU udava nejmensi MTU, kterda byla po cesté detekovana. Rtn-
PMTU slouzi pro zjisténi Min-PMTU cile. Bit R slouzi pro cil jako signalizace, zda
ma vyplnit pole Rtn-PMTU svym Min-PMTU [26]. Tuto hlavicku je vhodné pouzit
naptiklad v pripadé, kdy smérovac¢ posle zdroji zpravy ICMP zpravu Packet Too
Big [27] a zdroj tak musi zjistit, jak velkou zprdvu muze poslat, aby paket prosel

uspésné celou cestou.

Option Type Opt Data Len N
(8 bits) (8 bits) Option Data
Option Type
Action to perform Change route D
(2 bits) {1 bit)

Obr. 1.9: IPv6 extension header option type

1.4.2 Routing Header

Funkcionalita zahlavi Routing Header je podobna jako funkce Loose Source and
Record Route option v protokolu IPv4 [23, 4]. Zahlavi Routing Header obsahuje
seznam jednoho, pripadné vice mezilehlych uzli, které by meély byt pii cesté paketu
siti navstiveny viz obr. 1.10. Rozsitujici zahlavi Routing Header je identifikovano
hodnotou 43 v poli next header. Zahlavi Rourting Header je tvoreno 8 bitovym
polem next header popsanym vyse. Déle 8 bitovym polem Hdr Ext Len urcujici délku
zéhlavi, nasledovany polem 8 bitovym polem Routing type urcujici typ Routing
Header, ptikladem muze byt type 2 Routing Header definovany v RFC 6275 [28].

Déle nasleduje 8 bitové pole Segments Left, které udava pocet segmentt, které je
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jesté potreba navstivit. Posledni pole se nazyva type-specific data, obsahujici data

dle zvoleného Routing type.

Next Header Hdr Ext Len Routing Type Segments left
(8 bits) (8 bits) (8 bits) (8 bits)

type-specific data

Obr. 1.10: Routing zahlavi

1.4.3 Fragment Header

Rozsitujici zahlavi Fragment Header, identifikované polem Next Header s hodnotou
44, plni podobnou funkci jako v IPv4 fragmentace, ktera je implementovand rovnou
v zahlavi IPv4 viz obr. 1.11. U IPv6 funguje fragmentace odlisné. Fragmentovat
v siti IPv4 miize jakékoliv zarizeni po cesté a cini tak v pripadé, kdy je paket
prilis velky pro transport pres dany linkovy protokol. Tento mechanismus vsak muze
zpusobit nékolikanasobnou fragmentaci. Je totiz mozné, zZe je paket fragmentovan
na jednom uzlu na velikost napriklad 1400 bytt a na dalsim je potieba velikost 1300
byti. Vzniknou tedy 3 fragmenty, i kdyz by bylo potieba pouze dvou. U protokolu
[Pv6 mezilehlé uzly nesmi zpravu fragmentovat. Misto fragmentace se paket zahodi
a pomoci ICMPv6 odesle uzel zdroji zpravu Packet Too Big [23]. Pomoci této zpravy
zdroj zjisti, ze paket neprosel siti, protoze je prilis dlouhy. Zdroj tedy musi zjistit
minimélni MTU trasy, naptiklad pomoci vyse zminéné Hop-by-Hop option Minimum
Path MTU zéahlavi. Nasledné pfimo zdroj fragmentuje zpravu dle minimalni MTU

cesty.

Mext Header Reserved Fragment Offset Reserv| M
(8 bits) (8 bits) (13 bits) (2 bits) | bit

|dentification
(32 bits)

Obr. 1.11: Fragment zahlavi

Fragment Header jako prvni obsahuje 8 biti dlouhé pole Next Header, jehoz
vyuziti je zminéno vyse. Nasleduje 8 rezervovanych bitli nastavenych na hodnotu 0.
Dalsich 13 biti udava Fragment Offset, ktery slouzi stejné jako v IPv4 ke zpétnému
slozeni paketu. Pole udava kolik byt zpravy predchéazi tomuto paketu. Dalsi 2 bity
jsou rezervované a nastaveny na hodnotu 0. Dalsi bit informuje, zda je paket po-

slednim fragmentem, nebo nasleduji dalsi fragmenty. Hodnota 1 informuje o dalsich
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fragmentech, hodnota 0 znaci, Ze je dany fragment posledni. Poslednim polem je
pole Identification, tvorenym 32 bity, které identifikuje danou skupinu fragmentu.
Timto polem cilova stanice poznd, které fragmenty patii k sobé [23]. VSechny frag-
menty patiici k jedné zpravé musi obsahovat stejnou hodnotu pole identifikace.
Vzhledem k tomu, Ze pole identifikace identifikuje skupinu fragment, musi toto
pole byt unikatni pro skupinu fragmentti po predpokladanou dobu jejich existence
v siti. Generace pole identifikace se vénuje napiiklad RFC 7739 [29]. Pri fragmentaci
neni nutné redundantné prenaset vsechny hlavicky paketu, ale pouze ty které jsou
dilezité pro kazdy fragment zvlast. Hlavicky které nasleduji po hlavicce Fragment
Header, jako jsou Destination Options header, Encapsulating Security Payload he-
ader, nebo hlavicky vyssich protokoli jako UDP, TCP, RSTP jsou prendseny pouze
v prvnim fragmentu. Hlavicky, které jsou v poradi pred Fragment Header, je potieba
duplikovat a jsou ulozeny pred hlavickou Fragment Header pro kazdy fragment. Pri
zpétném sestaveni pak sestaveny paket obsahuje vSechny extension headers prvniho
fragmentu vyjma hlavicky Fragment Header. Déle je nutné pri vyjmuti hlavicky
zmeénit pole Next Header predchézejici hlavicky na hodnotu, ktera se ptivodné na-
chazela ve Fragment Header poli Next Header a upravit Payload lenght na hodnotu

sestaveného paketu.

1.4.4 Destination Options Header

Zahlavi Destination Options Header je urc¢ené pouze pro prijemce zpravy. Next He-
ader pole pro identifikaci tohoto zahlavi je hodnota 60. Zahlavi informuje cilovou
stanici dodate¢nych informaci a jelikoz je uréené pouze pro prijemce zpravy a neni
zpracovavano mezilehlymi uzly, je toto pole pfi fragmentaci umisténo pouze do prv-
niho fragmentu. PTi zpétném sestaveni totiz cil obdrzi cely paket s jednim zahlavim
Destination Options. Struktura zahlavi (viz obr. 1.12) obsahuje jako prvni opét 8
bitové pole Next Header. Nasleduje 8 bitové pole Hdr Ext Len, které udava délku
zahlavi. Poslednim polem je Options proménné délky, které obsahuje data konkrétni
Option [23].

Next Header Hdr Ext Len
(8 bits) (8 bits)

Options

Obr. 1.12: Destination zéhlavi

Pro Destination Options Header napiiklad existuje option Home Address Op-
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tion. Tato option je vyuzivana pri mobilité IPv6. Struktura option se sklada z 8
bitového pole Option Type, které je v pripadé Home Address Option nastaveno na
hodnotu 201. Nasleduje 8 bitové pole Option Length, udavajici délku option. V délce
se u option ignoruji pole Option Type a Option Length, takze v piipadé Home Ad-
dress Option je v tomto poli hodnota 16, udavajici 16 bytt nasledujiciho pole Home
Address. Pole Home Address ma tedy délku 16 bytu a udava adresu domovského

routeru, ktery se vyuziva pii mobilité IPv6 [28].

1.4.5 No Next Header

Rozsitujici zahlavi No Next Header identifikované hodnotou 59 v poli Next Header
predchoziho zahlavi signalizuje nepritomnost dalsich dat [23]. Pokud je dle délky
IPv6 paketu zjevné, ze nasleduji dalsi data, musi byt tato data v pripadé predani

paketu dalsimu uzlu nezménény.

1.5 ICMPv6

Nedilnou soucasti protokolu IPv6 je protokol Internet Control Message Protocol ver-
sion 6 (ICMPv6), bez kterého je IPv6 nefunkéni a musi byt implementovan ve vSech
prvcich s podporou IPv6. Jedna se o servisni protokol, ktery neprenasi zadna uziva-
telska data. Protokol ICMPvV6 se stejné jako protokol Internet Group Management
Protocol (ICMP) vyuziva k ohlasovani chybovych stavi, testovani dostupnosti, zjis-
tovani a presmérovani cesty paketii, nebo k vymeéné provoznich informaci. Oproti
pivodnimu ICMP je ICMPv6 rozsiten o funkcionalitu zjistovani sousedii, preklad
logickych a fyzickych adres, ktery v IPv4 poskytuje protokol Address Resolution
Protocol (ARP), podporu multicastovych skupin, které v IPv4 zajistuje protokol In-
ternet Group Management Protocol (IGMP), bezstavovou automatickou konfiguraci
adres Stateless Address Autoconfiguration (SLAAC), nebo podporu mobility [3].

1.5.1 Format ICMPv6

Zéhlavi protokolu ICMPv6 je vlozeno do datové ¢asti protokolu IPv6 s polem Next
Header nastavenym na hodnotu 58 [27]. Format zahlavi je tvofen 8 bitovym polem
Type, které udava typ prenasené zpravy. Prvni bit signalizuje, zda je zprava typu
error, nebo informacni. V pripadé, kdy je prvni bit nastaven na hodnotu 0, jedna
se o chybovou zpravu. V opac¢ném pripadé se jedna o zpravu informacni. Nasleduje
8 bitové pole Code, které blize specifikuje typ zpravy. Dalsich 16 biti oznacuje
Checksum urcené pro detekci poskozeni dat ICMPv6 zpravy a c¢asti hlavicky IPv6
viz obr. 1.13. Posledni pole obsahuje télo zpravy ICMP [27].
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1.5.2 NDP

Jak jiz bylo zminéno v IPv6 neexistuje protokol ARP. Misto ARPu je vyuzit proto-
kol Neighbor Discovery protocol (NDP), ktery kombinuje funkcionalitu ARP, ICMP
Router Discovery a ICMP Redirect do jednoho protokolu [30]. ICMPv6 téchto me-
chanismu dosahuje pomoci zprav Router Solicitation, Router Advertisement, Nei-
ghbor Solicitation, Neighbor Advertisement a Redirect.

Router Solicitation

Router Solicitation je zprava, kterou zasila host, aby dotazal router o zpravu Router
Advertisement [30]. Zdrojova adresa je adresa pridélend na odchozim rozhrani, pii-
padné nespecifikovand adresa, pokud host nemé nastavenou adresu. Cilova adresa je
v pripadé Router Solicitation typicky multicastova adresa vsech smérovacu (ff02::2).
V zahlavi ICMPv6 je nastaven Type na hodnotu 133, Code na hodnotu 0. Nasleduje

32 rezervovanych biti a pole Options, které obsahuje naptiklad linkovou adresu.

Router Advertisement

Zprava Router Advertisement, neboli oznameni smérovace oznamuje pravidelné zaii-
zenim v siti informace o siti, v které se nachazeji [30]. Ve zpravé se nachazeji dulezité
informace jako prefix sité, jak nastavit adresu, MTU v siti, nebo nastaveni ¢asovacti
pro objevovani sousednich uzli ¢i platnost routeru.

Zdrojova adresa je adresa pridélena odchozimu rozhrani. Cilova adresa je multi-
castova adresa vSech uzlu v siti (ff02::1) pripadné adresa uzlu, ktery zaslal zpravu
Router Solicitation. Type ICMPv6 je nastaven na hodnotu 134 a Code na hodnotu
0. Po zékladnim zahlavi ICMPv6 nasleduje 8 bitové pole Cur Hop Limit udavajici
hodnotu, ktera by méla byt nastavena v IPv6 paketech v poli Hop Limit. Dalsi bit
znaci flag M signalizujici pouziti DHCPv6 a bit O, ktery informuje o dodatecnych
informaci u DHCPv6. Prikladem mtze byt adresa DNS serveru. Po bitech M a O
nasleduje 16 bitové pole Router Lifetime urcujici dobu, po kterou je dany smérovac
bran jako vychozi smérovac [30]. V piipadé hodnoty 0 neni tento smérova¢ bran jako

vychozi smérovac. Dalsim polem je 32 bitové Reachable Time, které udava dobu, po

Type Code Checksum
(8 bits) (8 bits) {16 bits)

Message body

Obr. 1.13: Zahlavi ICMPv6
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kterou je sousedni zafizeni po potvrzeni dostupnosti povazovano za stale dostupné.
Néasleduje opét 32 bitové pole Retrans Timer, udavajici dobu mezi Neighbor Solici-
tation zpravy pro sousedni zafizeni. Poslednim polem jsou Options, které obsahuji

zdrojovou fyzickou adresu, hodnotu MTU v siti, nebo informace o prefixu sité.

Neighbor Solicitation

Neighbor Solicitation slouzi k zjisténi fyzické adresy, dostupnosti zafizeni, nebo jako
mechanismus proti duplicitni konfiguraci adres. Zprava je zasilana jako mutlicast,
pokud zdroj zjistuje fyzickou adresu, nebo unicast pokud zdroj ovéruje dostupnost
zatizeni [30]. Jako zdrojova adresa je adresa prifazend na odchozi rozhrani, pripadné
nespecifikovana adresa. Cilova je adresa uzlu, nebo adresa typu solicited-node mul-
ticast. ICMPv6 type je nastaven na hodnotu 135 a Code na hodnotu 0. Po poli
checksum nasleduje 32 rezervovanych bitt a 128 bita reprezentujici tazanou adresu.

Pole Options se vyuziva pro zaslani zdrojové fyzické adresy.

Neighbor Advertisement

Neighbor Advertisement je odpovédi na zpravu Neighbor Solicitation, pripadné
mtize byt poslana bez vyzvani, pokud je potfeba piijemce informovat drive. Zdro-
jova adresa je adresa odchoziho rozhrani a cilovd adresa mize byt adresa tézaji-
ciho uzlu, nebo v pripadé nespecifikované adresy tazajiciho uzlu adresa vSech uzla
v siti (ff02::1) [30]. ICMPv6 Type obsahuje hodnotu 136 a Code hodnotu 0. Po poli
Checksum nasleduji signaliza¢ni bit R udavajici, zda je uzel smérovac, bit S rika-
jici, ze zprava je odeslana jako odpovéd na zpravu Neighbor Solicitation pro cilovou
stanici a bit O, ktery prijemci 1ika, aby prepsal zpravou jeho aktualné ulozené in-
formace. Po 3 signalizujicich bitech je 29 bitti rezervovanych. Opét se zde nachazi
pole Target Address, které obsahuje tdzanou adresu, nebo v pripadé, kdy Neighbor
Advertisement nebylo vyzadané adresu, pro kterou se zménila fyzickd adresa. Pole

Options je vyuzito pro fyzickou adresu k Target Address.

Redirect

Zprava Redirect je vyuzivani pro informovani hosta o lepsi cesté k cili v pripadé, kdy
host vyuziva Spatnou branu a pakety tak musi byt preposilany dvakrat v ramci stejné
sité. Zprava muze byt vyuzita, i pokud zdroj nevi, Ze cil se nachézi ve stejné siti. Zdroj
je v tomto pripadé uzel, ktery zpravu poslal a cil obsahuje zdrojovou adresu paketu,
ktery zpravu Redirect vyvolal [30]. ICMPv6 Option obsahuje hodnotu 137 a Code
hodnotu 0. Po poli Checksum nasleduje 32 bitt rezervy a 128 bitové Target pole

Address, které obsahuje adresu lepsiho uzlu a Destination Address obsahujici cilovou
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adresu v paketu, ktery vyvolal Redirect. Pole Options mize obsahovat fyzickou
adresu Target Address, nebo Redirect Header.

1.5.3 SLAAC a DHCPv6

[Pv6 umoznuje automatickou bezstavovou konfiguraci adres SLAAC. Tato funkci-
onalita je vyhodna z hlediska nepotiebnosti Dynamic Host Configuration Proto-
col (DHCP) serveru, ktery si musi uchovavat v paméti adresy, které jiz rozdal. Sta-
nice si na zakladé prefixu, ktery obdrzi ve zpravé Router Advertisement vygeneruji
adresy v daném prefixu [18]. Existuje vice zptusobt generace, je mozné vyuzit fyzic-
kou adresu, nebo si adresu zvolit podle jiného mechanismu. Je vSak dulezité oveérit,
zda se dana adresa v siti nenachézi. Toho je docileno pomoci zpravy Neighbor Soli-
citation. V pripadé, kdy na tuto adresu zarizeni odpovi, adresa neni volna a je tieba
vygenerovat novou. Pokud vsak zarizeni odpovéd neobdrzi, miize adresu pouzivat.
DHCPv6 muze pracovat ve dvou rezimech. Muze byt vyuzito bezstavové a v
takovém pripadé slouzi pouze pro predani dodatecnych informaci. Mtize se jednat
naptiklad o adresy DNS serverii, mail serverii, nebo doménové jméno klienta. Dru-
hym rezimem je stavové DHCPv6, které funguje podobné jako klasické DHCP.

1.5.4 Multicast Listener Discovery

Protokol Multicast Listener Discovery (MLD) je obdobou protokolu IGMP v IPv6
sitich. Obdobné jako protokol IGMP zajistuje v lokalnich IPv6 sitich podporu mul-
ticastového pfenosu, avsak oproti IGMP je MLD soucasti protokolu ICMPv6 [31].
Protokol zjistuje, které stanice maji zadjem o multicastovy prenos a jaky multicas-
tovy prenos chtéji prijimat. Router se pravidelné dotazuje, zda ma jakakoliv stanice
zajem o prijem daného multicastového prenosu. Pokud stanice ma zajem, odpovi na
tuto zpravu a router tak ziska informaci, zda ma dany multicastovy prenos dale vy-
zadovat od multicastovych routovacich protokoli. Vsechny MLDv1 a MLDv2 zpravy
musi obsahovat link-local IPv6 adresu, Hop limit nastaven na hodnotu 1 a obsahovat
Hop-by-Hop Options header s Router Alert option [31, 32]. Hodnota Value v zahlavi
této option je pro MLD nastavena na hodnotu 0 [33].

MLDv1

Prvni verze protokolu MLD je odvozena od protokolu IGMPv2. Avsak oproti IGMPv2
zpraveé [34] se pole MLDv1 zpravy mirné lisi [31]. Format MLD zpravy je vzdy stejny

a lisi se pouze obsahem poli.
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Zprava MLDv1 je znadzornéna na obrazku 1.14. Prvnich osm bith reprezentuje
pole Type, které miize nabyvat ti{ riiznych hodnot dle typu zpravy. Prvni typ Mul-
ticast Listener Query je reprezentovan hodnotou 130 (decimélni soustavy). Tento
typ se déli na dva dalsi podtypy a to General Query, ktera slouzi pro zjisténi, které
adresy jsou na lince pozadovany a Multicast-Address-Specific Query, slouzici pro
zjisténi, zda je dand multicastova skupina vyzadovana. Dale muze pole Type naby-
vat hodnoty 131 pro zpravu Multicast Listener Report slouzici pro informovani, ze
je dana skupina vyzadovana, nebo 132 pro zpravu Multicast Listener Done, kterou
stanice informuje smérova¢ o jejim ukonceni odebirani dané multicastové skupiny.
Nasledujicich 8 bitii reprezentuje pole Code. Toto pole je odesilatelem nastaveno na
hodnotu 0 a prijemci ho pro MLDv1 ignoruji [31]. Po poli Code je 16 bitt vyuzito pro
pole Checksum slouzici pro kontrolu neposkozenosti zpravy. Nasledujicich 16 bitt je
vyuzito pro pole Maximum Response Delay, které udava maximalni dobu, po kterou
mohou prijemci multicastového vysilani vyslat odpovéd. Po vyprseni muze smérovac
prestat odebirat multicastovou skupinu v multicastovych smérovacich protokolech.
Pole je vyuzito pouze pro typ zpravy Multicast Listener Query, v ostatnich typech
je nastaveno pole na hodnotu 0. Nésledujicich 16 bitl je rezervovano pro budouci
pouziti. Posledni pole o velikosti 128 bitii reprezentuje Multicast Address. V pripadé
General Query je nastaveno pole na hodnotu 0. V pripadé Multicast-Address-Specific
Query je pole nastaveno na tazanou multicastovou adresu skupiny. V pripadé zprav
Multicast Listener Report a Multicast Listener Done je v poli nastavena adresa,

kterou odesilatel poslouché, nebo prestava poslouchat.

Type (8 bits) Code (8 bits) Checksum (16 bits)

Maximum Response Delay (16 bits) Reserved (16 bits)

Multicast Address
(128 bits)

Obr. 1.14: Zahlavi MLDv1 zpravy

MLDv2

Oproti MLDv1, které je zalozené na protokolu IGMPv2 je MLDv2 zaloZeno na
protokolu IGMPv3. Oproti pivodnimu protokolu MLDv1 priddva MLDv2 moznost
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filtrovani zdroju a to dvéma zpusoby. Prvni moznosti je prijimani multicastu pouze
od vybranych zdroji a druhou moznosti je prijimat od vSech zdroju s vyjimkou
vyclenénych. MLDv2 zaroven zachovava zpétnou kompatibilitu s predchozi verzi
MLDv1. Oproti verzi MLDv1 definuje MLDv2 novy typ zpravy Version 2 Multicast
Listener Report s hodnotou Type nastavenou na 143 decimalné [32].

Pole zpravy MLDv2 Multicast Listener Query Message jsou v prvnich 192 bitech
totozna se zpravou MLDv1 Multicast Listener Query. Po ptvodni MLDv1 zprave
nasleduji 4 rezervované bity pro budouci pouziti. Nasledujici bit reprezentuje flag S.
V pripadé, kdy je flag nastaven na hodnotu jedna, vSsechny routery prijimajici mul-
ticastové smérovani musi potlacit bézné aktualizace Casovace [32]. Dalsi 3 bity jsou
vyuzity pro pole QRV (Querier’s Robustness Variable). Pole je vyuzito pro pripady,
kde je linka ztratova a miize nabyvat hodnoty 0-7. Nasledujicich 8 bitu reprezen-
tuje pole QQIC (Querier’s Query Interval Code). Toto pole reprezentuje dobu mezi
zpravami Multicast Listener Query dotazujiciho se routeru. Dalsich 16 biti oznacuje
pole Number of Sources (N), které udéava pocet zdroju obsazenych v MLDv2 zpréave.
Pocet zdroju je omezen MTU (Maximum transmission unit) linky. Po poli Number
of Sources (N) nésleduji pole Source Address [i], kde i reprezentuje index zdrojové
adresy dle jejich poc¢tu. Kazdé pole Source Address [i] je reprezentovano 128 bity
viz obr. 1.15.

Zpravy Version 2 Multicast Listener Report Message jsou odesilany stanicemi
k oznameni aktualniho stavu a zmén prijimanych multicastovych vysilani. Struk-
tura této zpravy je znazornéna na obrazku 1.16. Po 8 bitovém poli typ zpravy, které
je nastaveno na hodnotu 143 néasleduje 8 rezervovanych bitii pro budouci pouziti
a 16 bitl vyuzitych pro pole Checksum. Po poli Checksum nésleduje 16 bit opét
vyhrazenych pro budouci vyuziti. Po téchto rezervovanych bitech nasleduje pole Nr
of Mcast Address Records (M) udévajici pocet poli Multicast Address Record ve
zprave. Multicast Address Record jsou datové bloky obsahujici informace o pfiji-
mané multicastové adrese z pohledu prijemce [32]. Tyto zdznamy mohou nabyvat
ruznych délek bita prevazné dle poctu definovanych zdrojovych adres, avsak v no-
véjsich verzich protokolu muze zpravu prodlouzit i pole Auxiliary Data, které v RFC
3810 [32] nema vyuziti.

Pole Multicast Address Record je zndzornéno na obrazku 1.17. Tento zdznam
obsahuje 8 bitové pole Record Type. RFC 3810 [32] specifikuje 6 ruznych typi pole
Record Type. Hodnota 1 reprezentuje méd MODE_IS INCLUDE, ktery udava, od
kterych adres chce stanice multicastové vysilani prijimat. V pripadé prvniho typu
musi stanice uvést minimélné jeden zdroj. Tim se 1isi od druhého typu reprezen-
tovanym hodnotou 2 udavajici MODE_ IS EXCLUDE. Tento méd naopak ptijima
multicastové vysilani od vSech zdroju, kromé zdroju uvedenych v Multicast Address

Record. Nasledujici hodnoty 3 a 4 reprezentuji prechod na méd INCLUDE resp.
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Type (8 bits) Code (8 bits) Checksum (16 bits)

Maximum Response Delay (16 bits) Reserved (16 bits)

Multicast Address
(128 bits)

S| QRvV

Resv (4 bits) bit| (3 bits)

QQIC (8 bits) Number of Sources (N) (16 bits)

Source Address [1]
(128 bits)

Source Address [2]
(128 bits)

Source Address [N]
(128 bits)

Obr. 1.15: Zahlavi MLDv2 Multicast Listener Query Message

EXCLUDE [32]. Posledni hodnoty 5 a 6 v poli type reprezentuji pfidani zdroju
resp odebrani zdroji multicastového vysilani. Tyto pole respektuji aktualni mod
INCLUDE, nebo EXCLUDE. Po poli Record Type néasleduje 8 bitové pole Aux Data
Len. Toto pole udava délku Auxiliary Data v jednotkach 32 bitovych slov, avsak pro
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MLDv2 je pole Auxiliary Data nevyuzité a délka je tak nastavena na hodnotu 0.
Dalsim polem je 16 bitové pole Number of Sources (N), které udava pocet Source
Address v Multicast Address Record. V pripadé, Ze je vyuzit mod EXCLUDE, muze
byt toto pole nastaveno na hodnotu 0. Po poc¢tu zdroji multicastu nasleduje 128 biti
reprezentujici adresu dané multicastové skupiny. Po této adrese nasleduji opét 128
bitové adresy zdroju. Poslednim polem Multicast Address Record je pole Auxiliary

Data, které jak jiz bylo zminéno zistava pro MLDv2 nevyuzité.

Type (8 bits) Reserved (8 bits) Checksum (16 bits)

Reserved (16 bits) Nr of Mcast Address Records (M) (16 bits)

Multicast Address Record [1]

Multicast Address Record [2]

‘ |
|

|
' Multicast Address Record [M] |
|
I

Obr. 1.16: MLDv2 Multicast Listener Report Message
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Record Type (8 bits) Aux Data Len (8 bits) Number of Sources (N) (16 bits)

Multicast Address
(128 bits)

Source Address [1]
(128 bits)

Source Address [2]
(128 bits)

Source Address [N]
(128 bits)

Auxiliary Data

Obr. 1.17: MLDv2 Multicast Address Record
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1.6 Prechod na IPv6

Vzhledem k tomu, Ze vétsina siti vznikla na zédkladé IPv4 a protokol IPv6 neni zpétné
kompatibilni s protokolem IPv4, bylo vyvinuto nékolik mechanismii, které usnadnuji
prechod na protokol IPv6. Postupny ptechod z IPv4 siti na IPv6 sité lze rozdélit do
5 raznych fazi prechodu, pro které existuji rizné mechanismy piechodu [3].

Prvni fazi je provoz sité postavené pouze na protokolu IPv4, bez jakékoliv pod-
pory IPv6. Takova sit umoznuje provoz jednodussich a tedy levnéjsich zarizeni, které
podporuji pouze protokol IPv4. Nevyhodou je nemoznost pripojeni se k sitim vyu-
zivajici protokol IPv6.

Druha faze predstavuje stav, kdy je stale vyuzivan prevazné protokol IPv4, ale
protokol IPv6 je jiz také vyuzivan. Pro zpristupnéni IPv4 sitim sité IPv6 je mozné
vyuzit tunelovani protokolu IPv6 pres sité IPv4. Vyhodou tohoto TeSeni je zpfi-
stupnéni IPv6 siti, bez nutnosti podpory IPv6 ve vsech zarizenich. Nevyhody pak
predstavuje stala nutnost provozu protokolu IPv4 a potencidlné problematické fun-
govani tunelovani [3].

Treti fazi je soubéh obou protokoli soucasné. V tomto pripadé musi vSechna
zalizenich a tedy vyssi porizovaci cenu. Oba protokoly pracuji nezavisle na druhém.
Dalsi nevyhodou tohoto pristupu je stala potireba IPv4 adres. Vyhodou je plna
funkcionalita obou protokolti.

Ctvrtou fazi je upozadovani protokolu IPv4. Hlavnim protokolem je IPv6 a IPv4
sité jsou zprostredkovavany pomoci mechanismi prechodu. Mezi tyto mechanismy
lze znovu zaradit tunelovani, tentokrat vsak protokolu IPv4 pres sit IPv6. Toto fe-
Seni vSak opét nese jisté komplikace pro fungovani IPv4 protokolu [3]. Vyhodou je,
ze IPv6 neni ve svém fungovani omezeno. Dalsim zptsobem je preklad IPv4 adres.
Oproti IPv4 méa IPv6 daleko vétsi adresni prostor. Z adresniho prostoru IPv6 lze
tedy vyclenit ¢ast, kterou reprezentuji ¢ast, nebo cely adresni prostor, a to dokonce
i nékolikrat. Tato technika se nazyva NAT-PT (Network Address Translator — Proto-
col Translator) a zajimavy je predevsim protokol NAT64 spolu s DNS64 probranych
v kapitole 1.6.1 a 464XLAT probrany v kapitole 1.6.2.

Posledni fazi je uplné upusténi od protokolu IPv4. Protokol IPv4 se v této fazi
viitbec nevyuziva, nebo je dokonce blokovany. Vyhodou je zjednoduseni sitovych
prvkia i koncovych stanic. Nevyhodou je pak kompletni nedostupnosti protokolu

[Pv4. Otazkou je kdy a pripadné, zda tento stav viibec nastane [3].
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1.6.1 NAT64 a DNS64

Protokol NAT64 spolu s protokolem DNS64 predstavuji feseni, které umoznuje
v IPv6 only sitich komunikaci se stanicemi podporujici pouze protokol IPv4. Tento
protokol Tesi jak pripad, kdy je podporovan pouze jeden z protokolt na strané sta-
nice, tak na strané sitovych prvki. Pro fungovani tohoto mechanismu jsou potfebné

oba protokoly.

NAT64

NATG64 je v podstaté preklad IPv6 na IPv4 adresy. V ¢asti IPv6 je vymezen rozsah,
ve kterém 32 bita [Pv6 adresy reprezentuje adresu [Pv4. Diky 128 bitovému ad-
resnimu prostoru IPv6 je mozné obsdhnout 32 bitovy adresni prostor IPv4 dokonce
nékolikrat. IPv4 adresni prostor je pak pomoci IPv6 adresy reprezentovan pomoci
prefixu, IPv4 adresy a suffixu. Bity 64 az 71 IPv6 adresy jsou rezervovany pro kom-
patibilitu s host identifier format [35]. Existuji dva druhy prefixi a to well-know
prefix (64:ff9b::/96), nebo specificky prefix sité. Povolené délky specificky prefixt
sité jsou 32, 40, 48, 56, 64, nebo 96. VSechny povolené varianty prefixti jsou znazor-
nény na obr. 1.18. Adresy v téchto prefixes generuje DNS64 server, ktery v pripadé

neexistence zaznamu IPv6 generuje IPv6 adresu pro NAT64.

0-7 8-15 16-23 | 24-31 | 32-39 | 40-47 | 48-55 | 56-63 | 64-71 | 72-79 | 80-87 | 88-95 |96-103 |104-111|112-119|120-127
Prefix (32 b) IPv4 (32 b) u Suffix (66 b)
Prefix (40 b) IPv4 (24 b) u :g‘;‘; Suffix (48 b)
Prefix (48 b) IPva (16b) | u | IPv4(16b) Suffix (40 b)
Prefix (56 b) 'P‘S L IPv4 (24 b) Suffix (32 b)
Prefix (64 b) u IPv4 (32 b) Suffix (24 b)
Prefix (96 b) IPv4 (32 b)

Obr. 1.18: Reprezentace IPv4 adresy v IPv6 adrese

Pii DNS dotazu na zatizeni, které nepodporuje IPv6 vrati DNS64 adresu IPv6
s vnorenou adresou IPv4 daného zafizeni. Diky prefixu je paket nasledné sméro-
van k NAT64. Nastaveni smérovani prefixu k NAT64 je zasadnim predpoklad pro
spravnou funkcionalitu. NAT64 prii prichodu paketu uréeného k prekladu do IPv4
sité vybere aktualné nevyuzity port a spolu s adresou IPv4 adresou NAT64 vytvori

mapovaci zaznam skladajici se z IPv6 adresy, zdrojového portu, IPv4 adresy NAT64
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a vybraného volného portu. Nasledné je paket prelozen dle RFC 7915 [36]. IPv6
zdhlavi je nahrazeno zahlavim IPv4 se zdrojovou IPv4 adresou NAT64 a cilovou
adresou obsazenou v ptivodni IPv6 cilové adrese. V ptipadé pouziti TCP, nebo UDP
je nahrazen zdrojovy port vybranym volnym portem. V pripadé ICMP je vyuzito
napriklad pole identifier. IPv4 paket je nasledné smérovan do IPv4 sité. Pri prijmuti
odpovédi NAT64 vybere odpovidajici mapovaci zaznam a paket zpétné prelozi pro
IPv6 sif a odesle k odpovidajici IPv6 stanici.

Vy$e popsany mechanismus se vénuje stavovému NAT64. Stavovy NAT64 slouzi
prevazné k prekladu IPv6 adres na adresy IPv4 a jejich zpétnému prekladu. Pred-
poklada se vsak, ze komunikaci inicializuje IPv6 stanice [37]. Hlavnim divodem je
rozdil ve velikosti adresnich prostorti. V pripadé, kdy je tieba zpristupnit IPv4 sta-
nici zarizeni v IPv6 siti, je mozné vyuzit bezstavového NAT, nebo port forwardingu.
V pripadé bezstavového NAT je vytvoren staticky zdznam IPv6 adresy a odpovida-
jici IPv4 adrese pripadné lze vyuzit port forwardingu a zptistupnit tak sluzbu na
stanici IPv6 do sité [Pv4.

DNS64

DNS64 spolu s NAT64 umoznuji koncové stanici v IPv6 siti komunikovat se stanici
v IPv4 siti bez nutnosti dalsi konfigurace koncovych stanic. DNS64 funguje jako
standardni DNS do okamziku, kdy neni k tdzané URL adrese zaznam AAAA ktery
obsahuje odpovidajici IPv6 adresu. V takovém pripadé vybere DNS64 zadznam A ob-
sahujici IPv4 adresu a dle predem nakonfigurovaného prefixu tuto adresu prelozi na
[Pv6 adresu. Nasledny AAAA zéznam vrati jako odpovéd [38]. Pii obdrzeni AAAA
odpovédi stanice komunikuje s danym zafizeni za pomoci NAT64.

Pouziti DNS64 spolu s NAT64 vSak prinasi rizné problémy, zejména pak z hle-
diska bezpecnosti problémy s rozsitenim DNSSEC. DNSSEC je rozsiteni protokolu
DNS, které si klade za cil zabranit modifikaci DNS odpovédi po cesté k rekurzivnimu
serveru, pripadné ke koncové stanici. Toto zabezpeceni primo odporuje principu
modifikace odpovédi pomoci DNS64. Pii pouziti DNS64 a DNSSEC tedy mohou
nastat rtizné pripady, kdy nékteré neovlivni funkcionalitu a nékteré skonci zamitnu-
tim DNS64 odpovédi z divodu jeji modifikace. Tyto pripady jsou popsany v RFC
6147 [38].

1.6.2 464XLAT

464XLAT je dalsim mechanismem prechodu mezi IPv6 a [Pv4 siti. Tento mechanis-
mus se dale sklada z PLAT (provider-side translator (XLAT)) a CLAT (customer-
side translator (XLAT)). Jak nazev vypovida PLAT je zafizeni na strané poskyto-

vatele internetu a preklada adresy dle [37]. CLAT je zafizeni na strané zakaznika
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a vyuziva rizné prefixy IPv6 [39]. 464XLAT umoziuje IPv4 i IPv6 zarizeni komu-

nikovat s IPv4 zafizenimi pomoci IPv6 infrastruktury. Nejlépe tento mechanismus

vysvétluje obrazek 1.19

IPv6 | pwe
Pya Internet host
private —
host
IPvd IPvd
p:gﬁé&n’ CLAT N:letwwgrk — lPLAT — Internet
host
|
IPvd
LE‘-’; [ | global
host

Obr. 1.19: Priklad zapojeni 464XLAT

1.7 Mobilita

Pti navrhu IPv6 bylo mysleno i na zafizeni, ktera se mohou béhem komunikace pohy-

bovat a to i v rdmci riiznych sitich. Pri klasické komunikaci se zatizeni pti smérovani

paketu 1idi jeho smérovaci tabulkou, kterd je nejcastéji vyplnéna dynamickymi smé-

rovacimi protokoly. Smérovace vSak paket pro danou adresu sméruji do cilové sité

a netusi o mozném pohybu mobilniho zarizeni do cizich siti. Pravé pro tyto pripady

existuje protokol Mobile IPv6 [28].Protokol definuje nové terminy pouzivané v IPv6

vvvvvv

Mobile node - stanice schopna ménit misto svého pripojeni v siti.

Home address - permanentni unicastové routovatelna adresa mobilni stanice.
Home link - sif jejiz prefix obsahuje Home address mobilniho zarizeni.
Foreign link - jakakoliv sif mimo domovskou sif.

Care-of address - unicastové routovatelna adresa v cizi siti, kterd je pritazena
mobilnimu zafizeni pti jeho pripojeni do cizi sité. Mobilni zafizeni mize mit
prirazeno vice Care-of adres. Care-of adresa registrovana s home agent je na-
zvana 'primary".

Correspondent node - stanice komunikujici s Mobile node.

Home agent - router pripojeny do domovské sité mobilni stanice. V pripadé,

kdy je mobilni stanice mimo svou domovskou sif, preposila home agent pakety
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pro mobilni stanici na jeji primary care-of adresu.

Pro podporu tohoto mechanismu existuji dva zptsoby komunikace. Prvni zpt-
sob potrebuje ke své funkci podporu Mobile IPv6 na strané mobilni stanice a home
agenta. V pripadé, kdy mobilni stanice opusti svou domovskou sit, musi se zaregis-
trovat u svého home agenta. Ten vytvori vazbu mezi domovskou adresou a care-of
adresou [28]. Nasledné je v pripadé, kdy chce correspondent node komunikovat s mo-
bile node, posle correspondent paket s destination adres odpovidajici home address
mobile node. Tento paket prijme home agent, ktery paket zapouzdii a odesle na care-
of adresu mobile node. Pro odpovéd se vyuzije stejného principu. Mobile node prvné
zapouzdii odpovéd a odesle home agentovi. Ten paket nasledné odesle ke correspon-
dent node [28]. Pii vyuziti tohoto zptisobu nemusi correspondent node podporovat
Multicast IPv6, coz je velkou vyhodou. Naopak nevyhodou tohoto zptsobu je po-
tencialni delsi trasa paketu, ktery musi vzdy prejit i pres home agenta.

Druhy zptisob vyzaduje podporu correspondent node, avsak umoznuje optimali-
zovani cesty toku paketti. Tento zptsob vyzaduje registraci vazby mezi home address
a care-of adress u correspondent node. Ta pti odeslani paketu pouzije jako cil care-
of adresu mobile node a prida k paketu Routing Header s option Type 2 Routing
Header, odpovidajici hodnoté 2 [28] znazornény na obrazku 1.21. Tato option ob-
sahuje home adress mobile node, se kterou chce correspondent node komunikovat.
Pri prijeti je nahrazena zdrojova adresa home address za care-of address a pridan
Destination options header obsahujici option "Home Address" obsahujici home add-
ress mobile node [28] znazornény na obrazku 1.20. Diky tomuto mechanismu nejsou
ovlivnény protokoly vyssich vrstev. Mezi vyhody tohoto mechanismu patii optima-
lizovani cesty paketu a zachovani komunikace v pripadé, kdy neni dostupny home

agent.

Option Type Option Length
(8 bits) (8 bits)

Home Address
(128 bits)

Obr. 1.20: Home address option

Mobility IPv6 dale definuje Mobility header obr. 1.22, ktery slouzi pro ustanoveni
a management vazeb home address a care-of address. Déle Mobility [Pv6 definuje

fadu bezpecnostnich mechanismii pro zabezpeceni obou zpiisobii komunikace. Mezi
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Next Header Hdr Ext Len=2 Routing Type=2 Segments Left=1
(8 bits) (8 bits) (8 bits) (8 bits)
Reserved
(32 bits)
Home Address
(128 bits)

Obr. 1.21: Type 2 Routing Header

vvvvvv

thorization Data option [28]. Pficemz se Binding Authorization Data option vklada

pravé do nové definovaného Mobility header.

Payload Proto Hdr Ext Len MH Type Reserved
(8 bits) (8 bits) (8 bits) (8 bits)

Checksum (16 bits)

Message Data

Obr. 1.22: Mobility header

1.8 Bezpecnost IPv6

Od doby vzniku IPv6 bylo objeveno spoustu bezpecnostnich problémi. Nékteré tyto
problémy IPv6 sdili s [Pv4, jiné jsou pro IPv6 nové. Z hlediska bezpecnosti je po-

tfebné tyto problémy hledat a nalézat jejich reseni.

1.8.1 Fragmentace

Problémem fragmentace je horsi filtrovani za pomoci firewallii. Paket totiz neni pri
prichodem firewallu cely a tak firewall nemusi poznat data vyssich vrstev [40]. To je
také divodem proc¢ jsou casto fragmentované pakety v siti blokované. Fragmentace
sice umoznuje prenést pakety s velkymi objemy dat pomoci rozdéleni, ale nastava

otazka, zda je opravdu potieba tato data fragmentovat. Ve skutecnosti se totiz miize
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namisto snizeni nadbytecnych dat diky mensimu poctu hlavicek objem prenasenych
dat zvysit, kvuli nadbytecné hlavi¢ce fragmentace. Aplikace by tedy, pokud nutné
nepotfebuji prenaset data pomoci velkych paketil, méla data délit rovnou na mensi
useky tak, aby fragmentace nebyla vibec nutna.

Dalsim problémem fragmentace jsou prekryvajici se fragmenty (overlapped frag-
ments) [41]. Tato technika vyuziva nekorektni manipulace s fragmenty nékterych
systémi. Prikladem utoku muze byt vyslani prvniho fragmentu, ktery je tispésné
propustén firewallem, ale na koncové stanici je ¢ast toho fragmentu prepsana hodno-
tou, kterd by firewallem neprosla. Nasledné si muze koncova stanice sestavit skodlivy
paket, ktery mél byt ptivodné firewallem blokovan. Utokt vSak miize byt vice. V prii-
béhu utoku se mize napriklad zaslat nékolikrat fragment s polem Offset nastavenym
na hodnotu 0. Diky rozsitfujicim zahlavim miize byt detekce prekryvajicich se frag-
mentu ztiZzena. Dle RFC 5722 [42] musi byt pfi detekei prekryvajicich se fragmentt
zahozeny vsechny fragmenty spadajici do daného paketu.

Ackoliv minimalni MTU pro IPv6 je stanoveno na hodnotu 1280 bajti, RFC2460 [43]
definuje zptisob chovani pii komunikace mezi IPv6 a IPv4 siti pti MTU mensi nez
1280 bajti. V takovém ptipadé totiz lze obdrzet ICMPv6 zpravu Packet Too Big,
ktera informuje o MTU mensi nez je 1280 bajtti. Vzhledem k tomu, ze IPv4 a IPv6
resi fragmentaci odlisSnym zptsobem, RFC2460 prichazi s feSenim, kdy zdroj prida
zéhlavi fragmentace a [IPv4 néasledné vyuziva naptiklad hodnotu identifikace pro
fragmentaci v IPv4. Tento mechanismus umoznuje vytvoreni takzvaného atomic-
kého fragmentu (atomic fragment), ktery obsahuje hodnotu offset 0 signalizujici
prvni fragment paketu, ale zaroven hodnotu bitu M nastavenou na 0 signalizujici
posledni fragment. Nékteré implementace tak mohou mit problém se skladanim frag-
mentti. U atomickych fragmentl je mozné prekryti s jinymi fragmenty pii zpétném
sestaveni a nasledné zahozeni dle RFC 5722 [42]. V pripadé, kdy potencilni itoc¢nik
odesila fragmenty se stejnymi poli Source Address, Destination Address a Identifi-
cation je schopny zpusobit utok typu Denial of service (DoS). Na tento problém se
zamétuje RFC6946 [41], které méni zpisob zachézeni s atomickymi fragmenty. Po-
kud je dorucen atomicky fragment na stanici, musi s nim byt zachazeno individudlné
a nesmi tedy ovliviiovat nesouvisejici fragmenty.

Kazda stanice dle RFC 8200 [23] musi byt schopna pfijmout fragmentovany paket
o velikosti nejméné 1280 bytt. Je vSsak mozné, aby stanice prijala i delsi zpravy.
V RFC 8200 se vsak pise, ze by se mél odesilatel presvédcit, zda cilova stanice
je schopna paket o vétsi délce sestavit. RFC 8200 [23] doporuc¢uje MTU 1500 byti.
Otazkou tak je, jak bude konkrétni implementace reagovat na fragmentované pakety

delsi nez 1500 byt a zda lze takto dlouhé fragmenty pouzit k potencialnimu ttoku.
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1.8.2 Velké mnozstvi rozsifujicich hlavi¢ek

Protokol IPv6 sice Setii misto oproti protokolu IPv4, ktery obsahuje pole, ktera jsou
casto nevyuzita, avsak pravé zptsob jakym IPv6 Setii misto mtze byt zneuzit. Lze
totiz vkladat rozsitujici hlavicky neustdle za sebou a nasledny firewall, ¢i stanice
musi projit vSechny hlavicky az nakonec [40]. To mize firewall podstatné zpomalit
a snizit tak prenosovou rychlost, & poskodit zafizeni. ReSenim je napiiklad omezit
maximalni pocet vnorenych hlavicek. V pripadé, kdy paket presahne toto mnozstvi,

firewall paket jednoduse zahodi.

1.8.3 Nadbytecny adresni prostor

Ackoliv IPv6 ma z dnesniho pohledu dlouhodobé nevycerpatelny adresni prostor,
neni vzdy nutné a bezpecné timto prostorem plytvat. Napriklad pro linky typu point-
to-point neni treba plytvat velkymi sitémi a je vhodné prodlouzit masku. Diive bylo
problematické prodlouzit masku az na hodnotu 127 [44], avsak zvySeni masky muze

pomoci pri obrané zafizeni pied ttoky DOS zaplnénim paméti sousedu [45, 46, 40].
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2 Penetracéni testovani

Penetracni testovani je zptisob obrany pred potencidlnimi ttoc¢niky diive, nez za-
utoci. Testovani probihd podobné jako skutecény ttok. Rozdilem je vsak zachovani
integrity, dostupnosti a divérnosti. Penetrac¢ni testeri jsou experti na dané technolo-
gie a jejich cilem je odhalit zranitelnosti a otestovat hloubku, kam se lze za pomoci
chyb v aplikacich, konfiguracich, protokolech a kryptografie dostat. Penetracni tes-

tovani znamena hledani chyb, které jsou bezpec¢nostnim rizikem.

2.1 Typy hackert

Pojem hacker je spojovan prevazné v negativnim smyslu oznacujici clovéka, ktery se
nabourava s nekalymi imysly do informacnich systému. Ve skutecnosti ale nemusi
jit tomuto clovéku vibec o zly tmysl. Existuje nékolik druhti hackeri jako White
hat, Black hat, nebo Gray hat [47]. Tito hackeri se lisi svym motivem a opravnénim

prolamovat informacni systém.

2.1.1 White hat

White hat hacker je ¢lovék, ktery se nabourava do systémi, ale pouze po predcho-
zim opravnéni vlastnika systému. Vlastnik si objednad, ¢i jinak dohodne penetrac¢ni
test a hacker, piipadné penetracni tester nasledné hleda slabiny v informac¢nim sys-
tému [47]. Rozsah, zptsob, ¢as a vysledek testovani je vhodné predem domluvit,
aby nedoslo k nedostupnosti systému, ktery je v daném case pro vlastnika dilezity.
Vystupem testu byva report zranitelnosti, které byly v siti nalezeny. Tato sluzba je
poskytovana zpravidla za financéni odménu. Nékteré firmy jsou zapojeny do takzva-
nych bug bounty programi. Umoznuji tedy v ramci jejich definice testovani jejich
sluzeb a v pripadé nahlasené zranitelnosti dle jeji zavaznosti poskytuji nalezci od-

ménu.

2.1.2 Black hat

Black hat je pravy opak white hat hackera. Jeho motiv je prevazné uskodit, nebo zbo-
hatnout na tkor poskozeného. Black hat hackefi nerespektuji bug bounty programy
a napadaji sluzby bez opravnéni [47]. V piipadé dspésného utoku se snazi sluzby
znepristupnit, ziskat data, nebo okrast poskozeného o finance. Ukradena data také
casto nabizeji na Cernych trzistich. Mize se jednat napriklad o osobni informace,

bankovni tcty, nebo pristupové tidaje k nejriznéjsim sluzbam.
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2.1.3 Grey hat

Grey hat hacker se jak ndzev napovida nachazi mezi white hat a black hat. Jeho mo-
tiv nemusi byt nutné uskodit, ale systémy také nabourava bez predchozi dohody [47].

Nalezené zranitelnosti pak muze nahlasit vlastnikovi.

2.2 Faze penetracniho testovani

Protoze penetracni testovani simuluje urcitym zptisobem ttok, odviji se od ttokua
i jeho faze. Ty se snazi byt co nejpodobnéjsi skutecnému utoku. Pred zahdjenim tes-
tovani vSsak musi byt se zadavatelem, na rozdil od skute¢ného itoku, jasné domluven
rozsah testu. Skutecny ttok je mozné obecné délit na jednotlivé ¢asti pomoci Cyber
Kill Chain. Ten definuje 7 ¢asti itoku nazvané Reconnaissance, Weaponization, De-
livery, Exploitation, Installation, Command and Control a Action on object [48].

Retézec cyber kill chain je zndzornén na obr. 2.1.

Reconnaissance »  Weaponization : Delivery .
Exploitation
Action on object [ Command and 3 Installation -«

Control

Obr. 2.1: Obecné schéma utoku dle cyber kill chain

2.2.1 Reconnaissance

Faze reconnaissance je prvni faze v cyber kill chain. Faze se zabyva shromazdovanim
informaci o potencialnim cili. Reconnaissance se dale déli na pasivni a aktivni. Pri
pasivnim reconnaissance se informace shromazduji bez védomi cile. Mize se jednat
o verejné zaznamy jako doménova jména, whois, RIPE, APNIC ARIN, nebo socidlni
sité, webové stranky, verejné dostupné dokumenty. U aktivniho reconnaissance se
muze cil dozvédét o zjistovani informaci. Mize se napriklad jednat o ping sweep,

skenovani porti, phishingové e-maily, telefondty, nebo socidlni inzenyrstvi [48].

2.2.2 Weaponization

Ve fazi weaponization se ttocnik na zakladé zjisténych informaci z faze recon-
naissance pripravuje na utok. V této fazi si ttoénik pripravuje vzdaleny pristup

do zatizeni a exploit. Vzdaleny pristup je ttoc¢nikovi zpfistupnén pomoci Remote
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Access Tool (RAT) [48]. RAT je software, ktery ttocnikovi umoziiuje ovladat napa-
dené zarizeni. Zpravidla se RAT snazi o zamaskovani v napadeném systému. Exploit
je program, ktery RAT dorudi a spusti v systému za pomoci zranitelnosti v systému,
nebo softwaru. Exploity casto vyuzivaji nepozornost uzivatele, ktery vykona zdan-
livé neskodnou operaci jako otevieni souboru, ktery uzivateli pripada neskodny, ale

ve skutecnosti na pozadi spousti skodlivy kod [48].

2.2.3 Delivery

Poté co ttocnik pripravi exploit a RAT musi Skodlivy software obéti dorucit. V Cyber
kill chain je tato faze nazvana delivery. Ve vétsiné ttoki je potfeba interakce s uziva-
telem, existuji v8ak ttoky, které interakei nepotfebuji. Uto¢nici pro doruceni skodli-
vého softwaru vyuzivaji prilohy v e-mailové komunikaci, phisingové utoky, kompro-
mitované stranky, presmérovani na jejich vlastni stranky pomoci DNS, nebo pre-
nosna ulozisté. Faze doruceni zanechava stopy a tak se ttoc¢nici schovavaji pomoci

VPN a jinych anonymiza¢nich nastroju [48].

2.2.4 Exploitation

Po doruceni nasleduje faze exploitation, kdy je exploit spustén. Spusténi muze vy-
volat uzivatel spusténim softwaru, otevienim souboru ve zranitelném softwaru, nebo
miize byt exploit spustén automaticky pripojenim prenosnych tlozist, nebo navsti-
venim kompromitované stranky. Pro tispésnou exploitaci musi uzivatel zranitelnou
verzi software, pro kterou byl exploit vytvoren a exploit nesmi byt detekovan antivi-
rovym softwarem. V pripadé, kdy ttocénik cili na masy, pouziva exploit kit. Exploit
kit je kolekce exploitii cilici na software, ktery stanice vyuziva. Naptiklad muiize
exploit kit mitit na nékolik verzi webového prohlizece a tak je pro utocnika vétsi

pravdépodobnost, ze systém tspésné exploituje [48].

2.2.5 Installation

Po exploitaci ndsleduje faze instalace exploitu. Uto¢nik napifklad miiZe nastavit ope-
racnimu systému automatické spusténi RAT. Sofistikovanéjsi ttoky vSak vyuzivaji
droppery a downloadery. Dropper je program, ktery nainstaluje a spusti skodlivy
kéd. Droppery se v dnesni dobé snazi pred spusténim malwaru o vypnuti bezpec-
nostnich mechanismti a skryti malwaru. Downloader vyuziva stejny mechanismus
jako dropper, ale neobsahuje cely skodlivy kéd. Po vypnuti bezpec¢nostnich mecha-
nismi se skodlivy kod stahne ze serveru [48]. Antivirové softwary se snazi chovani

droppert a downloadertu detekovat pomoci signatur a anomalii.
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2.2.6 Command and Control

Po nainstalovani skodlivého softwaru potirebuje itocnik tento systém vzdalené ovla-
dat. To uto¢nik déla pomoci Command and Control (C&C) systémi. C&C mohou
mit riznou architekturu. Hlavni tfi architektury jsou centralizovana, decentralizo-
vana a zalozena na socialnich siti.

Centralizovana architektura je zalozend na systému klient a server viz obr. 2.2.
Klient se pripoji na server a ten mu oznami, co ma udélat. Nevyhoda této architek-
tury je v problému single point of failure. V pripadé, kdy totiz zamezime komunikaci
se serverem, napiiklad prostfednictvim firewallu, nemtze tto¢nik stanici ovladat.
Server také musi mit dostatecny vypocetni vykon, aby zvladl obslouzit vsechny kli-
enty [48]. IP adresy jsou také moznou signaturou ttoku a bezpefnostni opera¢ni

centra monitoruji listy podezielych adres pro detekci napadeného zarizeni.

-t

Attacker

Command and controll server|

Web server

Obr. 2.2: Centralizovana architektura botnetu

Distribuovana architektura je zalozena na peer to peer siti. Napadené stanice
komunikuji mezi sebou a odpada tak zatéz na jeden server. Stanice jsou dale zod-
povédné za ¢ast botnetu, coz ttoénikovi prinasi redundanci [48]. Také je naro¢néjs
spravovat listy C&C adres.

Architektura zalozena na socialnich siti predava informace napadenym systé-
mum prostrednictvi prispévkil na socidlnich siti. Vzhledem k vysoké dostupnosti
systému socialnich siti je pro utoc¢nika vyhodné predavat prikazy pro botnet po-
moci prispévkil. Stanice pak dotazuji vybrané prispévky s instrukcemi, kterymi se

ridi [48]. Z pohledu bezpecnostniho operacniho centra je detekce takovych botnett
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vice problematickd. Napadené stanice se totiz dotazuji na adresy béznych sluzeb

a komunikace je zpravidla Sifrovana.

2.2.7 Action on object

Posledni fazi cyber kill chain je samotna akce napadenych systému. Systémy se v této
f4zi chovaji podle ttoénikovych pitkazi. Utoénik mize mit konkrétni cil, nebo cili
na mnozstvi stanic. V pripadé cileného ttoku zpravidla postupuje ttocnik opatrnéji
a cilem je ziskani tajnych informaci ze systému. To mohou predstavovat napriklad
bankovni c¢ty, nebo tajné dokumenty. V pripadé hromadnych ttokt se snazi itocnik
napadnout co nejvétsi mnozstvi systémii. Skupiny napadenych systémiu se nazyvaji
botnety [48]. Ty néasledné muze to¢nik vyuzit na distribuovany ttok odepfeni sluzeb

(DDoS), tézeni kryptomén, nebo okradeni uzivatelu systému o jejich bankovni Gcty.
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3 Vyuzité technologie

Pri testovani funkcénosti i bezpecnosti IPv6 je vhodné pouzivat specializované na-
stroje, které umoznuji testerovi lepsi manipulaci s pakety a vytvorenim specifickych
situaci pro ovéreni chovani protokolu. Nejzajimavéjsi nastroje z hlediska bezpec-
nostniho testovani jsou sniffery, generatory provozu a automatické testery. Sniffery
naslouchaji pro veskery sitovy provoz a odposlechnuty provoz nasledné analyzuji
a vizualizuji pouzité protokoly. Generatory provozu testerovi umozni generovat spe-
cificky provoz, ktery by za normélnich okolnosti bylo slozité, nebo nemozné vyge-
nerovat. Lze tak vyzkouset scénare utoku pripadného utoc¢nika a zkontrolovat tak,
zda sif neni nachylna na rizné utoky. Jiné nastroje umoznuji automatické testy né-
kterych zranitelnosti. Nastroj je pripojen do sité a nasledné sif skenuje na znamé
zranitelnosti. Vyhodou téchto nastroju je rychlost, avSsak oproti manualnim testtim

detekuji automatické zpravidla mensi mnozstvi zranitelnosti.

3.1 Wireshark

Wireshark je jeden z nejpouzivanéjsich snifferii. Jedna se o graficky nastroj, ktery
analyzuje provoz na sitové karté prepnuté do rezimu odposlouchavani [49]. Wire-
shark obsahuje v zdkladnim rozhrani tii okna. V prvnim okné lze vidét prehledné
veskery sifovy provoz, ktery byl programem zachycen. Dalsi okno obsahuje pti roz-
kliknuti konkrétni datové jednotky podrobnéjsi informace o vyuzitych protokolech
a pouzitych hodnotéach. Posledni okno obsahuje obsah datové jednotky. Obsah mtize
byt prezentovan riznymi zpusoby. Napriklad mtze byt obsah zakdédovan v hexade-
cimalni podobé, nebo dekdédovan do znakt dle ASCII tabulky.

3.2 GNS3

Graphical Network Simulator 3 (GNS3) je opensource sitovy simulaéni a emula¢ni
nastroj. GNS3 umoznuje vytvareni virtudlnich siti, jak s mezilehlymi uzly, tak s kon-
covymi stanicemi. Vzhledem k tomu, ze GNS3 neni pouze simuldtor, na rozdil na-
priklad od packet traceru, ale i emulator umoznuje skutecény tok dat siti a skutecné
chovani operacnich systému [50]. Néstroj je tedy vhodny pro studenty zabyvajici se
informacénimi sitémi, I'T architekty, sifové administratory, nebo penetracni testery.
GNS3 se sklada z klientské ¢asti a serverové. Klientské c¢ast predstavuje grafické
uzivatelské rozhrani. V uzivatelském rozhrani 1ze pracovat s projekty. Projekty pak
maji svoji topologii, kterou lze nastavit v hlavni ¢asti programu. Dale se v uzivatel-
ském rozhrani nachazi nastaveni simuldtori, emulatoru a serveru GNS3 [50]. GNS3

server je zodpovédny za béh simulatort a emulatorti. GNS3 nabizi 3 moznosti béhu
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serveru. Prvni moznosti je local GNS3 server. Tato moznost je vhodna pro malé
sité, ale neumoznuje plny potencial vyuziti GNS3. Vyhodou je, Ze neni zapotiebi
GNS3 VM. Druha moznost je local GNS3 VM. GNS3 VM je virtualni stroj, ktery se
stara o emulaci zarizeni. V tomto piipadé jsou nékteré zarizeni emulovany samotnym
GNS3 a jiné v GNS3 VM. Tuto moznost GNS3 doporucuje. Posledni moznosti je
remote GNS3 VM. V této varianté se GNS3 nenachazi na stejném stroji jako GNS3
klient, ale na vzdéaleném stroji. Nevyhodou miize byt vyssi latence. Vyhodami pak
jsou moznost vyssitho vykonu vzdaleného virtualizacniho stroje, nebo moznost vice

servertl.

3.3 Python

Python je vysokoturoviiovy objektové orientovany programovaci jazyk vyvinuty kon-
cem 80. let 20. stoleti Guidoem van Rossumem. Na rozdil od jazyka C nebo C++,
které jsou kompilované, je Python interpretovany. Python tedy neni nutné prvné
zkompilovat do binarniho kédu, ale lze ho spoustét postupné, coz usnadnuje vy-
voj [51].

Pristup interpretovaného jazyka ma své vyhody a nevyhody. Nevyhodou je vétsi
nachylnost k runtime errortim. Tim, Ze Python neni kompilovany, nekontroluje kom-
pilator v kédu datové typy. Oproti kompilovanym jazykim je vsak velkou vyhodou
moznost spoustét kod postupné a rychlejsi vyvoj bez ¢ekani na kompilaci. Program
lze testovat i spusténim jednotlivych piikazi, postupnym vypisovanim a ménénim
kédu piimo za béhu [51]. Python je diky své jednoduchosti a rychlosti psani kédu

rozsiteny v oblasti informac¢ni bezpec¢nosti.

3.3.1 Scapy

Scapy je interaktivni knihovna pro programovaci jazyk Python a Read Eval Print
Loop (REPL) umoznujici manipulaci paketi. Scapy dokaze zakdédovat a dekddovat
vétsinu standardnich sitovych protokoli a nasledné je zachytavat a odesilat na sitové
karté systému [60]. Diky moznosti vytvaret vlastni pakety a zachytévat prichozi je

Scapy uzitecny nastroj pro sitové bezpecnostni testovani.

3.4 Operacni systémy

Dilezitou roli hraje v oblastni informac¢ni bezpecnosti operac¢ni systém. Jednd se
o software, ktery zprostredkovava komunikaci mezi hardwarem a aplika¢nim soft-

warem systému [53]. Z hlediska bezpecnosti je to Casto praveé operacni systém, ktery
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zalizuje zakladni sitové funkcionality. Existuji rtizné operacni systémy dle pripadu

jejich uziti.

3.4.1 Kali linux

Kali linux je linuxova distribuce zalozena na distribuci Debian zaméfena na pene-
tracni testovani. Spravu a vyvoj distribuce zajistuje firma Offensive Security vénujici
se informacni bezpecnosti. Firma také poskytuje certifikace v oblasti informacni bez-
pecnosti a stard se o databazi zranitelnosti Exploit Database [54].

Kali linux lze nainstalovat na platformu x86, arm, jako linuxovy subsystém ope-
racniho systému windows, live boot flash disk, cloud, nebo v podobé nethunter
na mobilni telefon s android. Dalsi variantou je Kali Purple, coz je systém urceny
pro purple team [54]. Vyhodou Kali linuxu oproti ostatnim opera¢nim systémim je
predinstalace uziteénych nastroji pro penetracni testovani. Kali linux neni pouze
nastroj pro prolamovani, ale i uziteéna sada nastroju pro systémové administratory.
Existuji i dalsi alternativy operac¢nich systému predurcenych pro penetracni testo-
vani jako je ParrotOS, BlackBox, Fedora Security Lab, Black Arch a dalsi. Pro tuto
praci byl zvolen Kali linux jako nastroj pro testovani a vyvoj nastroje pro testovani

bezpec¢nostnich slabin z divodu jeho obsahlé komunity a predchystanym néstrojim.

3.4.2 RouterOS

RouterOS je operac¢ni systém od firmy Mikrotik uréeny pro sitové prvky. Pivodné
firma vytvarela pouze operacni systém RouterOS. V roce 2002 vsak zacala vytvaret
i vlastni hardware RouterBOARD, na ktery tento systém dodava [55]. RouterOS
je zalozeny na linuxovém jadre a podporuje architektury ARM, ARM64, MIPSBE,
MMIPS, SMIPS, TILE, PPC, x86 a Cloud Hosted Router [56]. Systém je licencovany
Sesti urovnémi licenci lisici se funkcionalitou. Mimo standardni licence existuje i trial
verze platnd 24 hodin a funk¢né omezend verze zdarma [57]. RouterBOARD je jiz
dodan s jednou ze standardnich licenci.

RouterOS poskytuje fadu zakladnich i pokrocilych funkei mezi které patii kon-
figurace IPv4 a IPv6, statické i dynamické smérovani, nastaveni Virtual Local Area
Network (VLAN), tunelovacich protokolu jako Point to Point Protocol (PPP), La-
yer 2 Tunneling Protocol (L2TP), OpenVPN, Wireguard a dalSich, bezdratovych
sitovych rozhrani, prechodné mechanismy mezi protokoly IPv4 a IPv6, front a sta-
vového firewallu [56]. Benefit RouterOS je v jeho obsahlych konfigurac¢nich moznos-
tech umoznujicich pokrocilou konfiguraci. Z téchto divoda byl systém zvolen pro
tuto praci jako testované zatizeni. Utoky jednotlivych scénait budou na zafizeni

potlacovany zménou konfigurace.
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3.5 Testovaci prostredi

Pro vyvoj a testovani programu na testovani byl vybran nastroj GNS3. GNS3 je
vhodny zejména diky jeho vlastnosti emulace zatizeni a tedy prostiedi velmi podob-
ného realnym sitim. Testy v jednotlivych scénarich jsou dvou typta. U prvniho typu
testll je zapotiebi pouze jedno zafizeni. Toto zarizeni bude vysilat a prijimat data
a na jejich zakladé vyhodnocovat zranitelnosti sité. V druhém pripadé je zapotiebi
dvou zarizeni. Zarizeni mezi sebou navazou obousmérny komunikacni kanal, pomoci
kterého bude hlavni stanice vysilajici data posilat piikazy druhému zarizeni, které

bude naslouchat provozu na siti.

3.5.1 Topologie

V GNS3 byly vytvoreny 3 zakladni topologie pro testovani. Jako prvni byla vytvo-
fena sit pouze se dvéma hosty. Tato sif neni urcena pro realné testovani, ale pro
vyvoj aplikace. Sit se bude vyuzivat v ramci diplomové prace pro testovani spravné
funkcénosti skripti. Druha topologie predstavuje lokalni sit. V topologii je smérovac
pripojeny pouze do lokalni sité prepinacem a hosti, kteri jsou propojeni také prepi-
nacem. Topologie bude v ramci diplomové préce slouzit pro testovani lokalnich IPv6
protokolii. V posledni topologii se nachazi 2 sité propojené smérovacem. Kazda sif

obsahuje prepinac, ke kterému jsou pripojeni hosté.

Host to host

Sit byla vytvorena pouze pro ucely testovani aplikace. Hosti jsou pripojeni pouze
mezi sebou. Host A zastupuje v této topologii dvé funkcionality. Prvni funkcionali-
tou hosta je odesilani uméle vytvarenych paketii. Druhou funkcionalitou je odesilani
prikazi pro hosta B. Host B dostava prikazy od hosta A. Dle prikazu hledd kon-
krétni paket, pripadné pakety. V pripadé, kdy na sitové rozhrani hosta B dorazil
predem definovany paket, host B informuje hosta A. Informovani probiha preposla-
nim paketu hostovi A prostfednictvim sestaveného komunikac¢niho kandlu. Piipadné

lze hostovi A poslat, zda byl definovany paket zaznamenan a v jakém poctu.

Single LAN

Topologie se zaméruje na testovani protokolt v ramci lokalni sité. V ramci prace
jsou definovany 2 typy testti. Prvni typ potrebuje k testovani pouze jednu stanici.
Testovani probiha naslouchanim na lince, ptipadné zaslanim sestaveného paketu do
sité a naslednym naslouchanim pro odpovéd. Druhy typ potiebuje ke své funkcio-

nalité dvé stanice. Prvni odesila predem pripravené pakety a druha naslouchéd na
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siti zda jsou pakety doruceny. Nasledné stanice informuje vysila¢. Dle pouzitého scé-
nare je nasledné vyhodnoceno, zda je sit zranitelnd na testovanou zranitelnost. Tuto
topologii znazornuje obrazek 3.1. Pri testovani prepinace jsou v topologii vyuzity

pouze zafizeni sender, reciever a switch.

Cloneofw10-1
MikroTikCCR1036-8G-25+7.8-1 ‘

mlmﬁ—m—z
Sender / Reciver

/ \
vm vm

Obr. 3.1: Schéma topologie LAN sité testujici prepinac

Dvé LAN sité

Topologie dvou siti pripojenych pomoci smérovace umoznuje testovat zranitelnosti
zatizeni, Spatnou konfiguraci smérovace a dalsi mezisifové ttoky. Opét mohou byt
v ramci topologie pouzity 2 typy testi. Prvni typ opét vyuziva pouze jednu stanici,
ktera vysila sestavené pakety a nasloucha pro jejich odpovéd. V pripadé dvou sta-
nic je opét jedna v roli vysilace a druhd v roli prijimace. Zafizeni maji mezi sebou
sestaveny komunikacni kanal, ktery musi byt povolen na smérovaci. V pripadé testo-
vani routeru vyzaduje pouze stanice sender, reciever a samotny router. Pro simulaci

realné sité bylo do topologie zapojeny i dalsi zafizeni viz obr. 3.2

3.5.2 Schéma testu

V pripadé testovani pouze jednim zatizeni je po spusténi programu vzdy zahdjen test
na konkrétni zranitelnost. Tento test nasledné vysle 'n" paket a zaroven nasloucha
na prichozi pakety. Nasleduje vyhodnoceni testu a spusténi dalstho testu v poradi.
Po poslednim testu je vypsan seznam nalezenych zranitelnosti, mozné dopady a do-

poruceni jejich mitigace.
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Obr. 3.2: Schéma topologie dvou spojenych LAN siti testujici smérovac
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Obr. 3.3: Schéma komunikace testu LAN sité
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V pripadé testovani dvéma zafizenimi je po spusténi vysilace ustanoveno spojeni
mezi vysilacem a prijimacem. Nasleduje spusténi testu. Na zacatku vysila¢ odesle
prijimaci nastaveni prace s pakety. Prijimac¢ mutze pakety zasilat prijimaci pres usta-
noveny kandl, zasilat pouze vybrané pakety prijimaci, pripadné zaslat informaci,
kolik paketii splnujici podminku bylo prijato, nebo prijimac¢ vysle paket potiebny
pro test. Nasledné vysilac¢ vysle n paketii. Po skonceni testu vysilac¢ zasle tuto infor-
maci prijimaci a vyzada od néj vysledek testu, na zdkladé kterého test vyhodnoti.
Po vyhodnoceni vysila¢ spousti dalsi testy. Po skonceni posledniho testu je vypsan
seznam nalezenych zranitelnosti, mozné dopady a doporuceni jejich mitigace. Pti-
klad komunikace je vyobrazen pro test prepinace na obr. 3.3 a pro test smérovace
na obr. 3.4.
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4 \Vyvoj nastroje pro IPv6 testovani

V ramci diplomové prace byl vyvinut nastroj pro testovani bezpecnostnich zrani-
telnosti siti vyuzivajicich protokol IPv6. Tento nastroj byl v ramci diplomové prace
nazvan Penvuhu6. Penvuhu6 umoznuje testovat lokalni i vzdalené sité a to koncové
stanice i sifové prvky.

Nejcastéjsim zplusobem testovani IPv6 siti je modifikace pole, nebo poli na né-
které z vrstev TCP/IP modelu. Néasledné je zkouméno, jak je s takovym pake-
tem zachézeno z pohledu sitovych prvku i koncovych stanic. Pro tyto ticely néastroj
Penvuhu6 umoznuje generaci libovolného paketu a zachyceni na lokélni instanci pro-
gramu Penvuhu6 nebo vzdalené sondé. Pri vyuziti vzdalené sondy je sestaveno ser-

visni [Pv6/TCP spojeni se vzdéalenou sondou.

4.1 Architektura

Vzhledem k rtznorodosti zranitelnosti a skutecnosti neustalého objevovani novych
zranitelnosti byl nastroj Penvuhu6 navrzen pro podporu co nejvétsi miry univerzal-
nosti. Od této myslenky se odviji i architektura nastroje a bylo mysleno na moznost
pridani vlastnich testt a jejich rtiznorodost. Nastroj lze tedy pouzivat samostatné,
nebo za pomoci sond, které zvysuji moznost detekce zranitelnosti.

V plném zapojeni se nastroj sklada z hlavniho testovaciho zarizeni Penvuhu6
znazornéného na obr. 4.1, lokalni sondy Penvuhu6é local probe a vzdalené sondy
Penvuhu6 remote probe. Pomoci zapojeni pouze s hlavnim testovacim zarizenim
lze testovat konkrétni zatizeni z hlediska jejich reakce na vyslané zpravy ze zatizeni
Penvuhu6 (Remote network device test a Local network test na obr. 4.1). Zapojenim
s lokélni a vzdéalenou sondou lze pak dosahnout testovych pripadii, kdy je zkouman
prichod siti chybnych a nebezpecnych paketi (Router/firewall test a Switch test na
obr. 4.1). Pti pouziti sond musi byt pro cestu siti povolen libovolny port protokolu
TCP.

Néastroj Penvuhu6 se sklada z nékolika souborii, pricemz dle nasazeni nastroje
neni vzdy tfeba vsSech soubort. Pro nasazeni sondy jsou napiiklad potieba pouze
soubory message.py, ipvbconnection.py a probe.py dle obr. 4.2. Konkrétni zavislost
je vsak zavisla na vyuzitych souborovych testech 4.4. Ty lze vytvaret dvéma zpusoby
a to ve formatu JSON 4.4.1, nebo vyuzit funkcionality nastroje Penvuhu6 pro na-
psani vlastniho testu v jazyku Python 4.4.2. Soubory obsazené v nastroji Penvuhu6
a jejich ucel je nasledujici:

e penvuhu6.py - Hlavni program nastroje Penvuhu6. Obstarava vypis menu, de-

finici testt1, kontrolu vstupnich parametri testi, jejich spusténi a zpracovani

vysledkii.
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Remote network
device test

Router/firewall test

Penvuhu6 Penvuhué local probe Windows PC

Linux PC Penvuhu6 remote probe

Obr. 4.1: Priklad sifového zapojeni nastroje Penvuhu6

e probe.py - Hlavni program sondy Penvuhu6. Obstarava vypis menu sondy,
spusténi sifového soketu, prijem a zpracovani servisnich zprav, zachytavani
a odeslani zachyceného sitového provozu.

e ipv6connection.py - Slouzi pro zpracovani pozadavkil pro sondu a definuje
metody pro odeslani a prijem dat.

o message.py - Obsahuje definici formatu zprav.

e test.py - Obsahuje rodicovskou t¥idu pro vsechny testy.

o utilities.py - Obsahuje mezi testy sdilené funkcionality pro testovani.

o testcustom.py - Obsahuje tr¥idu zpracovavajici uzivatelské testy.

o testextensionsorder.py - Testovy soubor definujici tfidy pro testovani poradi
a repetetivnost zahlavi.

o testfragmentoverlap.py - Testovy soubor definujici tiidy pro testovani prekry-
vajicich se fragmenti.

o testRA DHCPv6 guard.py - Testovy soubor definujici t¥idy pro testovani RA
guard a DHCPv6 guard.

4.2 Pouzivani nastroje Penvuhu6

Pro spusténi programu je nejprve potieba pripravit prostiedi. V pripadé operac-
niho systému Kali linux by mély byt jiz vSechny potiebné nastroje pripraveny. Pro

jiné systémy miize byt potieba nainstalovat interpretr programovaciho jazyka Py-
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message.py

utilities.py — \ 4

ipv6connection.py

Y Y Y

testcustom.py < testextensionsorderpy |«

L test.py j

¢ A 4

penvuhu6.py probe.py

Obr. 4.2: Souborova zavislost nastroje Penvuhu6

thon, spravce balicki pro Python Pip, nebo potiebné knihovny definované v souboru
requirements.tzt. Ty lze diky nastroji Pip jednoduse nainstalovat pomoci prikazu pip
install -r requirements.tat.

Program interaguje se sifovou kartou véetné zachytavani prijatych paketii, proto
je treba spoustét hlavni program pomoci prikazu sudo, ktery spousti program pod
uzivatelem root, tedy administrator systému. Pro spusténi je tedy tieba provést po-
moci piikazu sudo python penvuhu6.py. V pripadé pritomnosti vicero verzi Python
je vhodné vybrat konkrétni interpreter. Nékteré verze Kali linux také nemusi ob-
sahovat spravnou verzi knihovny Scapy, je tedy vhodné doinstalovat verzi pomoci
spravce balicku pip. Po zadani prikazu je vypsdna napovéda programu (obr. 4.3)
pomoci knihovny ptlibs [58], kterd je soucasti projektu Penterep.

Néapovéda obsahuje popis ucelu programu, zpusob jakym se program pouziva
véetné prikladu konkrétniho pouziti, seznam pfepinact a predvytvorenych testi.
Povinnym parametrem je interface, ktery ma Penvuhu6 vyuzivat a odpovida nézvu
sitového adaptéru v operacnich systémech zalozenych na jadru linux. Po nazvu roz-
hrani nasleduje zadny az vSechny vypsané testy, pripadné lze vyuzit prepinace -R

pro vybér vsech testi se vzdalenou sondou a -L pro vybér vSech testu s lokalni son-
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= lali@kali: ~/thesis

File Actions Edit View Help

-[~/thesis]
penvuhué. py

r IPv6 net

penvuhue [interface] [Tests] -ra

nppp -dnppd --custom *.jsor

with router solicitation

more

more

-[~/thesis]

Obr. 4.3: Napovéda nastroje Penvuhu6

ts with DHCPv6 solicit mess

from untrest

from un

one

one

one

dou. V pripadé, kdy neni definovan zadny test, se predpoklada, ze uzivatel vyuziva

vlastni testy ze soubort JSON, které 1ze kombinovat i s vytvorenymi testy. Custom

testy se zadavaji pomoci prepinace —custom, ktery je nutné zadat jako posledni.

Po tomto prepinaci néasleduje seznam souborii respektujici "Unix style pathname

pattern expansion'a lze tedy vyuzit jak vypis jednotlivych soubori, tak i wildcard
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masky jako je "*' nebo "?" a dalsi [59]. Validni jsou vsak pouze soubory ".json".

Jak jiz bylo zminéno nastroj Penvuhu6 se skldda z hlavniho programu a ze sond.
Hlavni program jako prvni pfi spusténi kontroluje, zda jsou zadané parametry sprave
zadané. Existuji tfi druhy testt typu Python a dva druhy testi typu JSON. Typy
Python testi jsou remote probe, local probe a others. Testy v kategorii remote
probe se pripojuji na sondu definovanou pomoci prepinact -raddr a -rport. Podobné
pro local probe testy je sonda definovana prepinaci -laddr a -Iport. Pred spusté-
nim testi vyzadujici sondu je tfeba ji spustit na vzdéaleném stroji. Sonda nemusi
obsahovat vsechny soucasti hlavniho testeru. Potfebné soubory jsou dle obr. 4.2
probe.py, ipvbconnection.py a message.py, je vsak potrebné rovnéz nainstalovat kni-
hovnu Scapy a ptlibs [58]. Spusténi sondy se provadi obdobné jako spusténi hlavniho
nastroje Penvuhu6. Sonda potiebuje ke své funkénosti rovnéz naslouchat na sitovém
rozhrani a tak je tfeba opét program spustit jako uzivatel root pomoci piikazu
sudo. Vypsani napovédy sondy je provedeno pomoci prikazu sudo python probe.py
viz obr. 4.4. Sonda opét musi mit nastaveno sitové rozhrani, na kterém nasloucha
podobné jako je tomu u hlavniho programu. Dale muze byt nastaveny libovolny
port, nebo omezeni nasloucha pro prichozi spojeni pouze pro konkrétni IPv6 adresu
sondy. Po spusténi sonda vypise adresu, na které nasloucha spolu s TCP portem
viz obr. 4.5. Tento port musi byt na sifovych zarizenich mezi sondou a Penvuhu6
povolen po celou dobu testovani.

Posledni dva prepinace v napovédé Penvuhu6 jsou -dnppp a -dnppd. Prvni pre-
pina¢ znamena Do Not Print Passed Packets a vypina zobrazeni pakett, které
Penvuhu6 povazuje za nevalidni a jejich ptichod povazuje jako indikaci zranitelnosti.
Druhy prepina¢ predstavuje Do Not Print Passed Difference a umoznuje uzivateli

vypnout konzolové porovnani rozdilii odeslaného a prijatého paketu.

4.3 Princip nastroje

Néstroj Penvuhu6 pracuje predevsim na principu porovnavani odeslanych a prija-
tych paketi. Pri jeho spusténi jsou jako prvni zpracovany vstupni parametry a jejich
format. Pokud uzivatel zadal néktery z parametrt chybné, nastroj vypise napovédu.
Pokud je vSe v poradku, Penvuhu6 vytvori instance testovych tiid dle vlozenych pa-
rametru a nasledné v téchto tridach spusti metodu run() viz obr. 4.6a. Testy se 1isi
dle jejich typu. V pripadé testu s pomoci sondy jsou prvné pripraveny testové pa-
kety. Po jejich pripravé se Penvuhu6 pripoji k sondé a nastavi sondu pro naslouchanti,
pripadné filtr pro zachytavani pakett a vysle testové pakety pro sondu. Po ukonceni
odesilani pakety Penvuhu6 ukonéi zachytdvani sondy a prijme servisnim kanalem
pakety, které sonda prijala. Nasleduje odpojeni sondy. Prijaté pakety jsou nasledné

opét filtrovany a porovnavany s odchozimi pakety. V pripadé, kdy byl paket po
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= kali@ kali: ~fthesis

File Actions Edit View Help

~/thesis
./probe.py

fuhué probe v@.1
ww . pENtErep.com

e on which the script is listening
n which the probe is listening
IP address on which the probe is listening

~/thesis

Obr. 4.4: Napovéda sondy Penvuhu6

kali@ kali: ~fthesis

File Actions Edit View Help

~fthesis

./probe.py eth@
rer listening on ::

Obr. 4.5: Spusténa sonda c¢ekajici na spojeni

cesté zménén, se tato zména vypise, ovSem nékterda prevazné dynamicka pole, jako
je hop limit Penvuhu6 zdmérné nevypisuje pro prehlednost. Druhym piipadem je

test, ktery nepotfebuje sondu. V takovém pripadé jsou opét v prvni fazi pripraveny
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pakety k odeslani. Déle je zapnuto zachytavani na rozhrani Penvuhu6 a odeslany
pakety. Po casové prodlevé je zachytavani ukonc¢eno a Penvuhu6 porovna, které pa-
kety souvisi s odeslanymi. Nésledné je vypsan vysledek testu. Po dokonceni vsech
testl je vypsano shrnuti vsech testi a zda byly tuspésné ¢i nikoliv. Déle je v pri-
padé nalezenych zranitelnosti vygenerovan .pcap soubor s pakety, které nemély byt
propustény. Vyvojovy diagram obou pripadt testil je znadzornén na obrazku 4.6b.
Podobné jako je tomu u Penvuhu6 i sonda na zacatku porovnava vstupni parame-
try a v pripadé neuspéchu vypise uzivateli napovédu. V pripadé, Ze jsou parametry
validni, za¢ne sonda naslouchat na definovaném rozhrani pro prichozi spojeni. Pri
spojeni sonda spusti podprogram, ktery obstarava komunikaci s pripojenym klien-
tem. Ten ma na vybér ze Sesti operaci. Prvni operaci je spusténi zachytavani sitového
provozu na rozhrani odpovidajici operaci start. Pro nékteré mize byt vhodné omezit
preposilani pakett servisnim kanalem a tak lze nastavit filter, kterym sonda pred
odeslanim vytadi nepotfebné pakety. Tento filtr 1ze resetovat pomoci operace reset.
Nékteré testy potrebuji vétsi spolupraci se sondou a lze tak sondé zaslat paket, ktery
by méla vyslat pomoci operace send. Tato funkce je uzitecna pii testovani DHCPv6,
nebo SLAAC, kdy umoznuje vyslat ze sité solicit zpravy, na které nasledné Penvuhu6
odpovi. Predposledni operace stop zastavuje zachytavani na rozhrani a po apliko-
vani filtru odesila prijaté pakety servisnim kanalem zpét k Penvuhu6, ktery je déle
zpracovava. Pokud je test u konce, Penvuhu6 se odpoji od sondy pomoci operace
exit, kterd zastavi spusténa zachytavani a ukonéi spojeni. Podprogram je timto bo-
dem ukoncen a sonda je opét pripravena na dalsi spojeni. Pro ukonceni sondy lze
zadat ctrl + c. Hlavni program je znédzornén na obrazku 4.7a a podprogram sondy

predstavuje obrazek 4.7b.

4.4 Tvoreni testu

Néstroj Penvuhu6 byl vytvoren tak, aby bylo mozné jej rozsitit o testové pripady.
Testy jsou definovany dvéma zpusoby. Prvnim zpusobem je vytvoreni JSON sou-
boru, ktery nasledné néstroj precte a dle definice vytvori testové pakety. Druhym
zpusobem rozsiteni testi je vytvoreni testu v programovacim jazyce Python a vyuziti

funkcionalit néstroje Penvuhu6.

4.4.1 Vlastni testy JSON

Nejjednodussim zptisobem pro tvoreni novych testii je vyuziti soubori JSON. Struk-
tura testového JSON je zndzornéna ve vypisu 4.1 a obsahuje atributy name, descrip-
tion, type, packets. Atribut name obsahuje jméno testu, které je pouzito pri vypisech

a ukladani vystupniho .pcap souboru. Atribut description obsahuje popis testu, ktery
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Prepare packets Prepare packets
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Check input
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Run ) "
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probe/local .
packets received packets
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All tests Dissconnect probe Print results
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received packets End
Print tests results
\ 4
Print results
End
\ 4
End
(a) Vyvojovy diagram Penvuhu6 (b) Vyvojovy diagram lokélniho testu

a testu se sondou

Obr. 4.6: Vyvojové diagramy hlavniho néstroje Penvuhu6

je vypsan pri spusténi. Atribut type definuje, zda se jedna o lokalni test, nebo test

se sondou (probe). Poslednim a nejdulezitéjsim atributem je packets. Tento atribut
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Obr. 4.7: Vyvojové diagramy sondy

obsahuje pole pakett, které budou v ramci testu vyslany.
Paket je tvoren nésledujicimi atributy type, attributes, filter a payload. Atribut
type odpovida tiidé paketu dle knihovny scapy. Diky tomuto zptisobu je zajisténa
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vysokd mira customizace, jelikoz timto zptisobem jdou vytvorit vsechny ttidy, jiz
jsou potomky tiidy Scapy obsazené ve scapy.all [60]. Atribut attributes obsahuje
atributy tridy, které jsou rovnéz definovany v knihovné Scapy. Dalsim atributem
je filter, ktery na kazdé vrstvé udava, ktera pole budou vyuzita pro filtrovani, zda
paket prisel ve formé textového retézce oddéleného mezerami, muze se tedy napriklad
jednat o flow label (f7). Pokud filter neni viibec pritomen, neni vyzadovano pfti filtraci
toto zahlavi, pokud je filter pfitomen, ale je prazdny, kontroluje se pouze zahlavi.
Pokud je obsazen filter i atributy, kontroluje shoda atributi i zahlavi. Poslednim
atributem je payload, ktery obsahuje dalsi vnorena zahlavi, rovnéz dédici ze t¥idy
packet. V pripadé, ze je atribut tridy options, musi byt atribut zadan jako pole
obsahujici jednotlivé options s atributem type odpovidajici nazvu t¥idy v knihovné
scapy a attributes odpovidajici atributu dané t¥idy 4.2. Priklad celého souboru je

uveden v priloze A.

{
"name": "Test _name",
"description": "Test_description",
"type": "probe",
"risk": "Riskyof_,vulnerability",
"recommendation": "Adviceytoymitigation",
"packets": [
]

}

Vypis 4.1: Struktura JSON testu
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"type": "IPv6",
"attributes": {
"src": "2001:db8:85a3::8a2e:370:7334",
"dst": "2001:2::5cfa:ce92:769d:£88e",
"f1": 67673
3,
"filter": "srcdst, fl",
"payload": {
"type": "IPv6ExtHdrHopByHop",
"attributes": {
"options": [
{
"type": "PadN",
"attributes": {
"optdata": "test"
}
}
]
}
}

Vypis 4.2: Struktura paketu v JSON testu

4.4.2 Python test

V pripadé vytvoreni vlastniho testového souboru v jazyce Python je treba dany
soubor pridat do Penvuhu6. To lze zajistit importovanim daného souboru pomoci
from <nazev_souboru> import * a nasledné pridanim dané testové tiidy do Py-
thon listu tests with__remote__params, tests with__local__params, nebo other tests
podobné jako je znazornéno na obrazku 4.8.

Trida testu musi v pripadé varianty se sondou obsahovat konstruktor s argu-
menty probe__address, probe_port a textitoptions. V pripadé testu bez sondy jsou
probe__address a probe__port vynechany. Trida by méla dédit t¥idu Test, ale 1ze spus-
tit test i bez této vazby. Konstruktor (metoda  init ) by méla zminéné argu-
menty nastavit jako self. Dédle musi testova tiida obsahovat metodu run(). Tato
metoda nesmi brat zadné parametry a vse potiebné by jiz méla mit nastaveno

z konstruktoru a pripadné z dictionary options. Télo tiidy run muze byt imple-
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tests with_remote params

tests_with_local_params
other_tests = []

test_choices _with_remocte para t _with_local params + other_tests
test_choices_str = [test._ name__ test in test_choices]

Obr. 4.8: Definice testi v souboru penvuhu6.py

mentovano dle uvazeni autora testu, avsak je mozné kéd délit jak je naznaceno
metodou generate packets na obrazku 4.9, kde jsou vytvareny zahlavi a nasledné
jsou vyuzity funkce ze souboru wtilities.py. Vice prikladu viz priloha A. Metoda
add__transport_layer pritazuje k vytvorenym zahlavim transportni protokol a funkce
uni__run se stard o vytvoreni IP zdhlavi s unikatnim flowlabel, ktery je nasledné
vyuzit jako filtr. Kazda metoda run musi vracet t¥i hodnoty, a to textovy reté-
zec (string) obsahujici ndzev testu, pravdivostni hodnotu (bool) obsahujici vysledek

a textovy Tetézec (string) obsahujici nazev souboru se zachycenymi pakety.

TestExample(Test):
description \ 5

code =
o

long description =
risk "Th

recomendation "The

__init_ (self, probe_address, probe port,

run(self):

generate_packets():
headers
headers.
headers.
headers.
headers.
return headers

udp = UDP(sport=get dynamic_port_number( dport=53)

tecp CP(sport=get_dynamic_port_number( dport=80)

fce : add_transport_layer(
(generate_packets()), [udp, tcp])

result, filename = uni_run(fce, self. class_ . name_, self.probe_address,
self._probe port, options=self.options)
return self. class_ . name_, result, filename, self.risk , self.recomendation

Obr. 4.9: Priklad implementace vlastni testové tiidy
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5 Scénare

V ramci diplomové prace byly zpracovany tfi testové scénére, pro rtizné typy utoku.
Prvni ze scénari se zaméruje na propustnost firewallu nevalidnich pakett s repetetiv-
nim, nebo Spatné sefazenym poradim rozsitujicich zahlavi. Druhy scénar se zaméruje
na prekryvajici se fragmenty a jejich propusténi skrz sitovy prvek. Posledni ze scé-
nara se vénuje problematice Router advertisement a DHCPv6 advertisement guard.
Tyto scénare byly zpracovany pomoci Penvuhu6 a jeho varianté testii v Python. De-
tekéni mechanismus zranitelnosti pracuje primarné se skutec¢nosti, zda paket dorazil,
¢i nedorazil na naslouchajici zarizeni, v pripadé kdy je paket pri cesté siti zahozen
z jiného divodu, nez je chovani a nastaveni sitovych prvki, nemusi byt zranitelnost
spravné detekovana. Napriklad pfi zahozeni paketu z diivodu chyby sité nemusi byt
pritomnd zranitelnost detekovana. Ve scénarich jsou pouzity t¥idy UDP a TCP ve
vychozim nastaveni knihovny Scapy. Ttida TCP se ve vychozim nastaveni snazi
navazat spojeni pomoci priznak SYN, je tedy mozné zahozeni paketu z divodu vy-
hodnoceni SYN flood. Naopak v ptripadé, kdy neni nastavena hodnota SYN nemusi
paket propustit stavovy firewall, ktery o spojeni nema informace. V pripadé potieby
lze tuto hodnotu prepsat ve funkci generate packets u jednotlivych testi. Néastroj
Penvuhu6 pro vsSechny testy vyuzivajici vytvorené funkce generuje .pcap soubory

obsahujici vSechny pakety povazované testem za problematické.

5.1 Extension header scénar

Scénar testuje, jak sifovy prvek naklada s pakety, které nerespektuji normu RFC
8200 [23], ktera udava, v jakém poradi by mély byt zapouzdrené rozsirujici zahlavi
[Pv6. Vzhledem k povaze testu nemd smysl testovat, zda tyto pakety propousti
zalizeni pracujici na 1. vrstvé modeli TCP/IP. Test se tedy zaméfuje prvky pra-
cujici na druhé vrstvée TCP/IP a jednd se predevsim o routery a firewally. Testy
se zaméruji zejména na opakovani zahlavi, nebo preusporadani poradi rozsitujicich
zahlavi nevyhovujici RFC 8200. RFC 8200 také udava povinnost prijmuti a pokusu
o zpracovani jakémukoliv uzlu IPv6, avsak z bezpecnostniho hlediska lze takové pa-
kety povazovat za nebezpecné, jelikoz umoznuji potencidlnimu titocnikovi zpomalit,
zahltit, obejit, pripadné znepristupnit smérovac¢, nebo firewall. Pro predejiti témto

utokum je vhodné, aby sitové prvky takové pakety zahazovaly [40].

5.1.1 Repetetivni fragment extension header

Rozsitujici zahlavi Fragment header v IPv6 oproti fragmentovani IPv4 probiha pouze

jednou a v pripadé, ze je tfeba po trase mensi Mazimum transmission unit (MTU),
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je packet zahozen a vracena ICMPv6 zprava o divodu zahozeni. Vzhledem k tomuto
principu je nesmyslnd kombinace dvou a vice fragmentacnich zahlavi IPv6 a tento
stav je chybny. Pokud pakety obsahujici dvou a vicenasobné zahlavi Fragment hea-
der prochazi pres sitovy prvek, znamena to, Ze tento prvek dostatecné nekontroluje
prochazejici pakety. Predstavuje tak potencialni hrozbu v pripadé, kdy je takovy
paket dorucen stanici, kterd nepredpoklada tento chybny stav.

Pro testovani opakujicich se fragmentacnich zahlavi byla v ramci nastroje Penvuhu6
vytvorena t¥ida TestRepetetiveFragmentHeaders. Cést generace fragmentaénich pa-
ket je vyobrazena na obrazku 5.1. Vzhledem k tomu Ze neni mozné otestovat
vsechny mozné varianty, byly vybrany pripady, které by mohly software sitového
prvku zmast. Ve funkci generate packets jsou generovany zahlavi obsahujici hod-
noty 0, 1, 10 a 255 v prvnim rezervovaném poli a 0, 1 a 3 ve druhém rezervovaném
poli. Dale se méni pole identifikace na hodnoty 0, 10, 20, 30 a 255. Tyto hodnoty
byly vybrany nahodné. Po generaci fragment zahlavi jsou tato zdhlavi vlozena za
sebe pomoci funkce repeat_headers. Nasledné jsou fragmenty rozsireny o transportni
protokol UDP, nebo TCP a protokol IPv6 s vybranou hodnotou pole flow label pro
jednodussi filtrovani paketu. Funkce wuni_run je univerzalni funkci pro provedeni
zakladniho testu dle vyvojovych diagrami v kapitole 4.3. Vysledek testu je repre-
zentovan informacni vypisem viz obr. 5.3 a zdznamem prijatych paket obr. 5.2.
V tomto pripadé bylo odeslano 800 a prijato 334 paketii.

5.1.2 Repetetivni Routing extension header

Test TestRepetetiveRoutingHeaders generuje podobné jako test TestRepetetiveFrag-
mentHeaders rozsitujici zahlavi, tentokrat vsak Routing header. Jako délky testo-
vanych zahlavi byly vybrany hodnoty 0, 2 a 255. Hodnota 0 je vybrana, protoze
takto dlouhy Routing header by nemél viibec existovat a testuje tak, jak se sifovy
prvek zachova pri tomto chybném stavu. Hodnota 2 je validni hodnota pro délku
Routing header. Posledni hodnota 255 je maximalni mozna délka rozsifujiciho za-
hlavi. Déle byly vybrany typy rozsifujictho zahlavi Routing header 0, 2, 7, 50 a 255.
Hodnota 0 je typ Source Route, ktery je jiz ve stavu depricated. Typ 2 dopovida
Type 2 Routing Header a jedna se o validni hodnotu. Typy 7 a 50 jsou z rozsahu
neprirazenych typu. Posledni hodnota 255 odpovida rezervovanému typu Routing
header. Pole segments left je nastaveno na hodnoty 0 pro zadny nasledujici seg-
ment, nebo 1, 2, 255 odpovidajici zbyvajicim segmentiim. Hodnoty 1 a 2 mohou
odpovidat realnym staviim. Hodnota 0 je odlisna od ostatnich a proto je testovana
stejné jako maximélni hodnota pole 255. Déle byly nastaveny home address jako
2001:2::5cfa:ce92:769d:188e, 2001:5::5cfa:ce92:769d:188e a ::1. Hodnota ::1 odpovida
localhost adrese. Ostatni hodnoty byly vybrany nahodné. Kombinaci vSech téchto
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Obr. 5.1: Generace paketi pro TestRepetetiveFragmentHeaders

moznosti jsou vygenerovana zahlavi Routing header, kterda jsou nésledné vlozena
za sebe. Podobné jako je tomu u TestRepetetiveFragmentHeaders jsou nasledné pri-
pojena transportni zahlavi a IPv6 zahlavi s flow label. Poslednim krokem testu je
odeslani paketi k sondé a jejich nasledna analyza stejné jako je tomu u testu repe-
tetivnich fragmentujicich zahlavi. Vystup testu je zndzornén na obr. 5.5 a priklad
prichoziho paketu na obr. 5.4. Router v tomto pripadé propustil 48% odeslanych

pakett az k sondé.

5.1.3 Repetetivni Hop-by-hop extension header

Zéhlavi Hop-by-hop neobsahuje mnoho poli ke zménam, zato vsak umoznuje vlo-
Zeni options. Vybrané options jsou Padl, PadN a RouterAlert s hodnoty 0,1,2,5
a 40000. Nasledné jsou vygenerovana dvé riznéa zahlavi options header. V prvnim
pripadé zahlavi obsahuje pouze jednu option a ve druhém kombinaci dvou vyse
zminénych. V pripadé, kdy options nemaji pozadovanou velikost, jsou doplnény za-
hlavim PadN. Hodnota 0 router alert reprezentuje MLD message, hodnota 1 RSVP
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Obr. 5.3: Vysledek testu TestRepetetiveFragmentHeaders

message a hodnota 2 indikuje Active Networks message [33]. Hodnoty 5 a 40000

byly vybrany nahodné z rezervovaného rozsahu. Nasledné jsou ze zahlavi vytvoreny
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Obr. 5.5: Vysledek testu TestRepetetiveRoutingHeaders

kombinace rozsitené o transportni a IPv6 zahlavi. Detekce opét probiha za pomoci

pole flow label v IPv6 zahlavi. Nasledné je spusténo zachytavani sondy a vytvorené
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pakety odeslany k sondé. Po odeslani paketu je zachytavani zastaveno a sonda ser-
visnim kandlem zasle zachycené pakety zpét k analyze. V pripadé kdy sif propusti
paket obsahujici dvé Hop-by-hop header, vyhodnoti test sif jako zranitelnou pro
nekontrolovani nevalidnich paketi. Tato zranitelnost muze vést ke zpomaleni sité,
nebo propusténi nechténych zprav skrz sitovy prvek. Vysledek testu je zobrazen
na obr. 5.7, ptiklad priichoziho paketu na obr. 5.4. v Pripadé tohoto testu router
dokonce propustil az 52% z celkem 800 odeslanych paketi.
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Obr. 5.6: Nevyhovujici zachycené pakety testu TestRepetetiveHBHHeaders

5.1.4 Repetetivni Destination options extension header

Zahlavi Destination options neobsahuje mnoho poli, ale stejné jako zahlavi Hop-
by-hop je urcené k prenaseni options. Pro scénatr byly vybrany vypliujici options
Padl a PadN spolu s option Home Address. Pro pole Home Address byly vybrany
[Pv6 adresy odpovidajici local host adrese a adrese sondy pouzité v testu. Podobné
jako v testu repetetivnich Hop-by-hop jsou vytvoreny dva druhy zahlavi a to s jed-
nou, nebo kombinaci dvou definovanych options. V pripadé, kdy rozsitujici zahlavi
neodpovida definované velikosti, je velikost zarovnana pomoci PadN option. Vytvo-
fend zahlavi jsou zkombinovana za sebe a rozsifena o transportni a IPv6 zahlavi
s identifikaci pomoci pole flow label. Po spusténi zachytavani sondy jsou na ni pa-

kety poslany. Nasledné je sonda zastavena a vysledky po preposlani analyzovany.
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Obr. 5.7: Vysledek testu TestRepetetiveHBHHeaders

Oproti testu repetetivniho Hop-by-hop povoluje RFC 8200 [23] paket obsahujici dvé
rozsitujici zahlavi Destination options. Tento stav je vsak vazan prevazné k pouziti
tuneli, kde prvni zahlavi je urcéeno ke zpracovani prvni stanici v prvnim IPv6 za-
hlavi a druhé zahlavi Destination options je zpracovano skutecnou koncovou stanici.
Tento test vSak nevyuziva tunelujici zahlavi Encapsulating Security Payload header
a byt neni tento stav primo v RFC 8200 definovan, nemél by byt validni. Priklad
pruchoziho paketu pri testovani néstroj je zobrazen na obr. 5.8. Obrazek vypovida
o propusténi paketu s dvéma Destination header zahlavimi obsahujici dokonce do-

konce dvakrat option Home Address. Vysledek celého testu je znazornén na obr. 5.9

5.1.5 Spatné sefazena rozsitujici zahlavi

Kromé poctu rozsitujicich zahlavi v paketu definuje RFC 8200 [23] doporucené po-
fadi rozsirujicich zahlavi. V IPv6 paketu nemusi byt nutné pritomna vsechna zahlavi,
ale v pripadé kdy je zahlavi obsazeno, je doporucené respektovat poradi nasledovneé.
Po zahlavi IPv6 nasleduje Hop-by-hop extension header a destination header, ktery
je zpracovan stanici definovanou v destination address IPv6 zahlavi a cili definova-
nymi v Routing header. Nésleduje Routing header, Fragment header, Authentication
header, Encapsulating Security payload header a opét Destination header. V tom
pripadé je vsak Destination header urcen koncové stanici. Po Destination header

pokracuje protokol transportni vrstvy.
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Obr. 5.9: Vysledek testu TestRepetetiveDestinationHeaders

Trida TestBadOrderHeaders testuje zda sitovy prvek propousti pakety, které ob-

sahuji Spatné poradi extension headers. Z divodu vysokého poc¢tu moznych kombi-
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naci testuje TestBadOrderHeaders pouze ¢ast moznych pripadi. Pro testovani byla
vybréana rozsitujici zahlavi Hop-by-hop options, Routing a Destination options he-
ader. Oproti predchozim testim zaméfenym na opakovani zahlavi byla generace
variant téchto zahlavi z divodu vysokého poctu paketi omezena na nasledujici pri-
pady. Hop-by-hop options nabyvaji ¢tyf riznych options a to Padl, PadN a Router
alert s hodnotou 1 a 2. Routing header nabyva délek 0, 2 a 255, typu 0,2 a 255, seg-
ments left 0, 1, 2 a rezervované pole nabyva hodnot 0, 1 a 3. Jako home adresy byly
zvoleny localhost ::1 a ndhodné adresa 2001:2::5cfa:ce92:769d:f88e. Pro Destination
options byly zvoleny options Padl, PadN a Home address option nabyvajici hod-
not home address localhost ::1 a adresy sondy. Po generaci vSech zminénych variant
jsou vytvoreny dvojice zahlavi Routing header nasledované option hob-by-hop hea-
der, ktera by méla predchéazet zahlavi Routing header a dvojice Destination options
header nasledovany hob-by-hop header, ktery by opét mél predchazet Destination
options header. Tyto kombinace jsou rozsiteny o zahlavi transportnich protokoli
TCP, nebo UDP a protokolu IPv6 s unikdtnim flow label pro naslednou filtraci.
Po této generaci je spusténo zachytavani na sondé, nasledované odeslanim paketi,
ukoncenim zachytavani a zaslanim zachycenych paket zpét hlavnimu programu.
Ten vyfiltruje jim vyslané pakety, které znaci, Ze sitovy prvek pakety nezahodil.
V takovém pripadé test vyhodnoti sit jako zranitelnou pro zasilani Spatného poradi
rozsirujicich zahlavi. V pripadé obr. 5.10 byl propustén mimo jiné paket obsahujici
Routing header nasledovany Hop-by-hop header, ktery by mél byt spravné prvnim

rozsitujicim zahlavim. Cely vysledek testu je na obr. 5.11.

5.2 Prekryvajici se fragmenty

Tento scénadf se zaméruje na testovani propousténi prekryvajicich se fragmenti si-
tovymi prvky. Prekryvajici se fragmenty, anglicky overlapping fragment je paket
s fragmenta¢nim zahlavim, ktery diky své hodnoté v poli offset zasahuje do pre-
deslého fragmentu. Piekryti fragmentt nastane naptiklad v pripadé, kdy je vyslan
prvni fragment s hodnotou offset 0 a délkou 1500 byti néasledovany fragmentem
s hodnotou offset 1000 a dlouhy 1500 bytt. V pripadé prvniho fragmentti je z pl-
vodniho paketu diky rozsitujicimu zahlavi Fragment header vyslano prvnich 1492
byti. Druhy paket v pripadé hodnoty offset 1000 tedy prenasi 492 bytu, které jiz
byly preneseny. IPv6 zarizeni nesméji dle REFC 5722 [42] a RFC 6946 [41] prekryvajic
se pakety generovat a v pripadé detekce prekryti pii sestavovani paketu musi takovy
paket zahodit, avSak obzvlasté starsi systémy nemusi packet zahodit. V pripadeé,
kdy implementace sesklada paket, miize dojit k prepsani ptivodnich poli. Napriklad
je-li na firewall povolen pouze cilovy port 80 a prvni fragment obsahuje v zahlavi

cilovy port UDP 80, ale nasledujici fragment prepise tento port na hodnotu 22,
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Obr. 5.11: Vysledek testu TestBadOrderHeaders
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Obr. 5.12: Znazornéni principu prekryvajicich se fragmentii

uto¢nik miuze ziskat moznost prihldseni ke sluzbé SSH. Tento princip je znazornén
na obrazku 5.12. Aby k prepsani nedoslo v prvni fragmentu vyuziva se pro odsu-
nuti transportni a vyssich vrstev rozsirujicich zahlavi IPv6 s volitelnymi options
jako Hop-by-hop, nebo Destination options. Diky naplnéni téchto rozsitujicich za-
hlavi lze transportni protokol presunout do jinych fragmentl, coz stézuje sifovym
prvkim schopnost detekce téchto tutoku. Fragmentaci lze provést i v ramci jedné
sité, avSak zpravidla se mezi sitovymi prvky nenachézi zatizeni, které by fragmenty
mezi dvéma stanicemi kontrolovalo. Primarné je tedy scénar urcen k testovani smé-
rovacu a firewalld mezi sitémi, 1ze ho vSak pouzit i v rdmci lokalni sité, pokud mezi
Penvuhu6 a sondou filtrujici zafizeni. PTi testovani pomoci smérovace s RouterOS
bylo odeslano 98 a prijato 30 paketi viz obr. 5.14. Paket na obrazku 5.13 udava
offset 1248 bytl, coz neni ani minimalni MTU IPv6 a znac¢i tak nachylnost na pro-
pousténi prekryvajicich se fragmentu.

Test TestIPv6FragmentQuverlap vyuziva k odsazeni rozsirujici zahlavi Destination
options. Vzhledem k tomu Ze je zahlavi Destination options urceno pro koncovou
stanici, je diky nému vice pravdépodobné, ze se timto zahlavim nebude sitovy pr-
vek zabyvat. Vychozi TCP a UDP pro zdrojové i cilové porty u tohoto testu jsou
nastaveny na hodnotu 1234. V pripadé spatné implementace sestavovani fragmentii
mohou byt v pripadé UDP i TCP prepsany zdrojovy i cilovy port na hodnotu 65535.
Pro MTU byla vybrana témér minimalni hodnota v IPv6 sitich 1300 a maximalni
velikost datové c¢asti ethernet rdmce 1500 bytii. Pro odsazeni transportniho zahlavi
byly vyuzity délky 1280 a 640. Zahlavi transportniho protokolu je tedy pri testu
vné i mimo prvni fragment. Kromé UDP zahlavi jsou prepsany i hodnoty v datové
¢asti az po velikost fragmentu. Délka téchto hodnot byla ndhodné zvolena na 1600,
nebo 800. V pripadé ramce ethernet se tedy jedna v pripadé hodnoty vyplné 1600
vzdy o maximalni mozné MTU. Jako byty vyplné byly zvoleny hodnoty 0. VSechny

7



te: p-2024-05-19 03:37:58 peap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AOAG s BERE@ 2 « >0 <« > B oo o f#
W [Apply a display fil > =9+

No. Time Source Destination Protocol Length Info

120.072.. 2001:1::2c21:54f:.. 2001:2::8087:4c87:3.. .. 8..IPv6 fragment (off=608 mor
..IPv6 fragment (off=608 mor

130.076.. 2001:1::2c21:54f:.. 2001:2::8087:4c87: <
140.082.. 2001:1::2c21:54f:.. 2001:2::8087:4c87:3.. .. 8..IPv6 fragment (off=608 mor
150.091.. 2001:1::2c21:54f:.. 2001:2::8087:4c87:3.. .. 1..IPv6 fragment (off=1248 mo
160.095.. 2001:1::2c21:54f:.. 2001:2::8087:4c87:3.. .. 1..IPv6 fragment (off=1248 mo
170.102.. 2001:1::2c21:54f:.. 2001:2::8087:4c87:3.. .. 8..IPv6 fragment (off=1248 mo

» Frame 16: 1510 bytes on wire (12080 bits), 1510 bytes captured (12080 0030 4c

» Ethernet II, Src: Oc:ef:bb:ff:00:01 (Oc:ef:bb:ff:00:01), Dst: VMware_ 0040 0O

-Internet Protocol Version 6, Src: 2001:1::2c21:54f:cf7d:8439, Dst: 20 0050 @0
0110 .... = Version: 6 0060
» ... 0000 OGO ... ... vuut .ias ... = Traffic Class: Ox00 (DSCP: 0070
... 0000 OOGO OOOO GOO1 O = Flow Label: 0x00012 0080
Payload Length: 1456 0090
Next Header: Fragment Header for IPv6 (44) 00a0
Hop Limit: 63 00b0
Source Address: 2001:1::2c21:54f:cf7d:8439 00c0
Destination Address: 2001:2::8087:4c87:3ea0:bbbd 00d0
- Fragment Header for IPv6 00e0
Next header: Destination Options for IPv6 (60) 0070
Reserved octet: Ox00 0100
0000 0100 1110 O... Offset: 156 (1248 bytes) 0110
500G 0000 00006 Ol Reserved bits: 0 0120
booo so0oo oo ...0 = More Fragments: No 0130
Identification: 0x54a437fa 0140
» Data (1448 bytes) 0150
0160

® B Fragment Offsct (ipv.fraghdr.offset), 2 byte(s) Packets: 30 - Displayed: 30 (100.0%)

v kali@kali: ~/thesis

File Actions Edit View Help

~/thesis
penvuhu6.py eth® TestIPv6Fragmen

lap-2024-05 3:37:58.pcap for more information.

~/thesis

Obr. 5.14: Vysledek testu TestIPv6FragmentOverlap
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hodnoty vsak lze v pripadé potreby zménit ve zdrojovém souboru testfragmentover-

lap.py, ktery je soucasti prilohy A, ve funkci generate packets.

5.3 Router advertisement a DHCPv6 guard

Stejné jako je tomu u IPv4 je i v IPv6 problematicky vychozi stav pripojené sta-
nice. Nové pripojend stanice se teprve musi dozvédét informace o siti. Pravé v pri
pripojeni je nejjednodussi novou stanici zmast, protoze jesté netusi kdo je v siti
divéryhodny a muze zacit vérit nebezpecnym stanicim, které mohou novou zmast
chybnou konfiguraci sité. Tento problém je fesen v IPv6 obdobné jako je tomu u IPv4
pomoci guardii. Guardi hlidaji tok dat na rozhranich sitovych prvki a v pripadé za-
chyceni skodlivé zpravy tuto zpravu zahodi a upravi nastaveni zdrojového rozhrani

dle nastavenych politik.

5.3.1 RA guard

vvvvvv

formuje koncové stanice o siti a jejich parametrech. V pripadé podvrzeni této zpravy
muze byt koncova stanice napadena ttokem MitM, nebo DoS. Moznou bezpec¢nosti
ochranou proti podvrzeni RA zpravy je RA guard, ktery je spustén na prepinaci
a povoluje tyto zpravy pouze z rozhrani nastavenych jako divéryhodné. Pro sprav-
nou funkei testu neni vhodné nastavit politiku RA guard na blokovani rozhrani, ale
pouze nepropusténi paketu, pripadné vypisu logu o zachyceni zpravy. Hodnota hop
limit zpravy RA je nastavena na 1 a tedy zprava neprojde do jinych siti. Test je tedy
zameéren na testovani prvkta v lokalni siti, predevsim prepinacii.

Pri spusténi testu se Penvuhu6 snazi pripojit do multicastové skupiny vsech smé-
rovacl pro prijem zprav router solicitation viz. obr 5.15. Nasledné jsou vygenerovany
zpravy RS a servisnim kanalem zaslany k vyslani sondou. Penvuhu6 by v idedlnim
pripadé nemél zpravu RS obdrzet. Pokud zpravu obdrzi, sit poskytuje potencialnim
utoénikim nadbytek informaci. Poslednim krokem je ovéreni, zda miize Penvuhu6
vyslat zpravu RA. Na sondé je tedy nastaveno zachytavani a nasledné vyslany hlav-
nim programem RA pro ndhodné zvolené prefixy sité. Pokud sonda tyto pakety
zachytila, potenciadlni utoénik miize mast stanice nastavenim nevalidnich prefix1,
zmeénit vychozi branu sité, jmenné servery, nebo odposlouchavat stanice pomoci
utoku MitM. Jak je vidét na obrazku 5.17, pfi testu bylo odeslany i prijato 7 pa-
ketti. ZaTizeni tedy tyto zpravy nefiltrovalo. Obrazek 5.16 obsahuje piiklad prachozi

zpravy Router Advertisement.
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Frame 295: 150 bytes on wire (1200 bits), 15@ bytes captured (1200 bits) on interface -, id @
Ethernet II, Src: ©c:63:d6:65:00:00 (0c:63:d6:65:00:00), Dst: IPvemcast_16 (33:33:00:00:00:16)
Vv Internet Protocol Version 6, Src: fe80::e63:d6ff:fe65:8, Dst: ff@2::16
9110 .... = Version: 6
. 8000 @000 .... .... s.ies ceae seen = Traffic Class: @xe@ (DSCP: CS@, ECN: Not-ECT)
. 0000 2000 DO 0OO0 00RO = Flow Label: 8xB2000
Payload Length: 96
Next Header: IPv6 Hop-by-Hop Option (@)
Hop Limit: 1
Source Address: fes@::e63:d6ff:fe65:0
Destination Address: ff@2::16
[Source SLAAC MAC: ©c:63:d6:65:00:00 (8c:63:d6:65:00:00)]
IPv6 Hop-by-Hop Option
Vv Internet Control Message Protocol v6
Type: Multicast Listener Report Message v2 (143)
Code: @
Checksum: @x858c [correct]
[Checksum Status: Gooed]
Reserved: 0000
Number of Multicast Address Records: 4
Multicast Address Record Changed to exclude: ffe2::1:ffee:1
Multicast Address Record Changed to exclude: ff@2::1:ffee:e
Multicast Address Record Changed to exclude: ffe2::1:ffes:e
Vv Multicast Address Record Changed to exclude: ff@2::2
Record Type: Changed to exclude (4)
Aux Data Len: @
Number of Sources: @
Multicast Address: ffe2::2

Obr. 5.15: Priklad MLD prihlaseni do skupiny vsech routert

testrspass-2024-05-19 06:24:48.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADA® s @BEE 2« « »2 «>BEE oe 0@
display filte E B+

Time Source Destination Protocol Length Info

10.000.. fe80::4e68:3eea:4.. ffo2:: .. 1..Router Advertisement from 00:0
::4e68:3eea:4.. ffo2:: .. 1l..Router Advertisement from 00:0
::4e68:3eea: 4. ffo2:: .. 1..Router Advertisement from 00:0
::39cl1:ac27:3.. ffo2:: .. 62Router Solicitation
::39cl:ac27:3.. ffo2:: .. B2Router Solicitation
::39c1:ac27:3.. ffe2:: .. 62Router Solicitation
::39cl:ac27:3.. ffo2:: .. 62Router Solicitation

» Ethernet II, Src: VMware_fb:ee:e7 (00:0c:29:fb:ee:e7), Dst: IPvbemcast_01 (33:33
» Internet Protocol Version 6, Src: fe80::4e68:3eea:4a70:f3al1, Dst: ffe2::1
- Internet Control Message Protocol vé6
Type: Router Advertisement (134)
Code: ©
Checksum: 0x1e25 [correct]
[Checksum Status: Good]
Cur hop limit: ©
»Flags: 0x08, Prf (Default Router Preference): High
Router lifetime (s): 1800
Reachable time (ms): 0
Retrans timer (ms): O
» ICMPv6 Option (Prefix information : 2001:db8:0:1::/64)
» ICMPv6 Option (Source link-layer address : 00:0c:29:fh:ee:e7)

® B testrspass-2024-05-19 06:24:48.pcap Packets: 7 - Displayed: 7 (100.0%) Profile: Default

Obr. 5.16: Nevyhovujici zachycené pakety testu TestRSPass

5.3.2 DHCPv6 guard

Vychozi zpusob ziskani informaci o siti je v IPv6 sitich zpravidla SLAAC, ale lze
vyuzit i DHCPv6 a to ve dvou variantdch. DHCPv6 mtize fungovat jako stavové
i bezstavové. V obou pripadech existuje riziko itoc¢nika, ktery se vydava za legitimni
DHCPv6 server. Podobné jako je tomu u zprav RA je tto¢nik schopny realizovat
utok typu DoS, nebo MitM.

Test TestDHCPv6SolicitPass se opét zaméruje pouze na lokalni sit a neresi testo-
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kali@kali: ~fthesis

File Actions Edit View Help

-[~/thesis]
penvuhu6.py eth® TestRSPass -laddr 2001:1::1bd6:5%ad:ae5c:c49b

:1l::1bd6:

cho form probe

)-[~/thesis]

Obr. 5.17: Vysledek testu TestRSPass

vani DHCPv6 relay agenta. Jako prvni se v testu vygeneruji DHCPv6 solicit zpravy.
Jako source adresy byly vybrany nahodné MAC adresy a adresa obsahujici samé
nuly. Pro MAC adresy byly vybrany adresy broadcast, multicast adresa vsech smé-
rovacu a fyzicka adresa rozhrani Penvuhu6. Déle byly nahodné vybrany casy pouzité
pri generaci DHCPv6 Unique Identifier (DUID) 0, 10, 1000, 100000, 100000000. Pro
generaci DUID pomoci enterprise number byly ndhodné vybrany hodnoty 0 a 311
a pro generaci pomoci Universally Unique IDentifier (UUID) byly vybrany hodnoty
1 a 5. Pro identifikaci a filtraci paketi bylo vybrano transaction ID 0x1234. Vygene-
rované DHCPv6 solicit zpravy jsou vsechny kombinace vysSe zminénych hodnot. Po
generaci se Penvuhu6 pomoci MLD Multicast Address Record pokusi prihlasit do
multicastové skupiny vsech site-local DHCPv6 serveriu a linkl-local vsech DHCPv6
serveru a relay agenti. Po prihladSeni se do skupiny Penvuhu6 zasle vygenerované
pakety sondé k preposlani a zacne naslouchat na svém rozhrani. V pripadé, kdy
Penvuhu6 prijme zpravu DHCPv6 solicit, znamena to ze sif poskytuje zarizenim
vice informaci nez je treba. Po odeslani paketl ze sondy je spusténo zachytavani na
rozhrani sondy a Penvuhu6 se pokusi vyslat DHCPv6 advertise zpravu. V pripadé,

kdy Penvuhu6 prijalo DHCPv6 solicit vysle i DHCPv6 advertise na tuto zpravu.
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Pokud sonda zachyti zpravy DHCPv6 advertise, sit je zranitelnd na podvrhnuti le-
gitimnitho DHCPv6 serveru. Pri testovani bylo vyslano 397 a prijato 265 paketii
viz obr. 5.19. Zafizeni tedy propustilo priblizné 66% vyslanych zprav. Obrazek 5.18
zobrazuje ptiklad prichozi zpravy DHCPv6 advertise.

testdhcpv6solicitpass-2024-05-19 06:21:16 pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAO s BEE a « »n«>EE ool

Source Destination Protocol Length Info

2001:1::df92:bb11:b.. .. 1. Advertise XID: Ox000000

2001:1::df92: :b.. .. 1. Advertise XID: 0x000000

2001:1::df92: Ao} .. 1. Advertise XID: Ox000000

2001:1::df92: :b.. .. l..Advertise XID: 0x000000
001:1 *df9o: o .

Aadls ) DD ; D Adve A
» Ethernet II, Src: VMware_fb:ee:e7 (00:0c:29:fb:ee:e7), Dst: VMware_ fb:f5
» Internet Protocol Version 6, Src: ff02::1:2, Dst: 2001:1::df92:bb11:b234
» User Datagram Protocol, Src Port: 546, Dst Port: 547
- DHCPVG6
Message type: Advertise (2)
Transaction ID: Ox000000
» Server Identifier
» Client Identifier
» Identity Association for Prefix Delegation
- IA Prefix
Option: IA Prefix (26)
Length: 25
Preferred lifetime: ©
Valid lifetime: 3600
Prefix length: 64
Prefix address: 2001:db8:0:1::

® B Bytes22-37: Source Address (ipv6.src) Packets: 265 - Displayed: 265 (100.0%) Profile: Default

Obr. 5.18: Nevyhovujici zachycené pakety testu Test DHCPv6SolicitPass
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kali@kali: ~/thesis

Actions Edit View Help

)-[~/thesis]
penvuhué6.py e

W
non

VW wwW]oewaiwmeiomineomeoewainmennC
=S )

0w n

[ ]

o

reci prob (6]
ed 71 packets (no local filtering)
ting from p 2 i

advertise me
an result in the spoofin

~/thesis]

Obr. 5.19: Vysledek testu Test DHCPv6SolicitPass
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6 Testovani nastroje

Testovani nastroje probihalo v prostiedi GNS3 za pomoci dvou virtualnich strojua
s nainstalovanym opera¢nim systémem Kali linux a virtualniho sitového prvku se sys-
témem RouterOS. Hlavnim cilem nebylo otestovat sitovy prvek, ale ndstroj Penvuhu6.
Testovani probihalo vzdy se zakladni konfiguraci a nasledné s pozménénou. Zaroven
z divodu omezenych vypocetnich zdroji byly testy omezeny na maximélni pocet

800 odeslanych paketii.

6.1 Testovani remote probe testt

Pri testovani remote probe testt byly na sifovém prvku nakonfigurovany rozhrani
etherl s IPv6 adresnim rozsahem 2001:1::/64 a ether2 s rozsahem 2001:2::/64. Pro
obé tyto adresy sitovy prvek zasila zpravy Router Advertisement viz obr. 6.1.

Jako prvni byly na nastroji Penvuhu6 spustény vsechny remote testy pomoci
prepinace -R. Vypisy téchto testi jsou zobrazeny na obr. 6.2. Vysledek testu Test-
BadOrderHeaders musel byt pregenerovan, proto neodpovida casova znacka v ndzvu
souboru.

Po dokonceni vsech testi bylo na sifovém prvku pomoci nastaveni firewall zaka-
zano preposilani paketii s invalid connection state obr. 6.3. Toto nastaveni se zamé-
fuje predevsim na sledovani stavi spojeni paketii, paketi se Spatnym sekvencénim
¢islem, nebo nadmeérné vyuzivajicim prostredki sitového prvku [56].

Po nastaveni zahazovani invalid connection state byly znovu spustény vsechny re-
mote testy viz obr. 6.4. Hodnoty odeslanych a ptijatych paketl v ptripadech bez i pti
filtraci pomoci firewallu byly zaneseny do tabulky Tab. 6.1.Pfi porovnani zejména
poctu prijatych paketti vzdalenou sondou si lze vSimnou zasadni zmény u testil
TestRepetetiveFragmentHeaders a TestIPv6FragmentOuerlap. 7 vysledkt vyplyva,
ze nastavenim firewallu na zahazovani paketi jde docilit mensiho poc¢tu propusté-
nych paketi obsahujici vicendsobné zahlavi Routing header a prekryvajicich se frag-
menti. Dalsim vyc¢nivajicim testem je test TestRepetetive RoutingHeaders, u kterého
se projevilo snizeni o 47 prijatych paketi. Pro ostatni testy se zda byt tato filtrace

neefektivni.

6.2 Testovani local probe testi

Pro testovani lokalni sité byly zvoleny stanice s operacnim systémem Kali linux
a sitovy prvek se systémem RouterOS. Pri lokalnich testech byly nastaveny rozhrani
RouterOS ether! a ether?2 do bridge bridgel s adresnim rozsahem 2001:1::/64 viz

obr. 6.5. Sitovy prvek je tedy zapojen jako L2 prepinac. Prepina¢ méa nastaveno
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* =] [v][=] =] [¥
Address - |Fr|:|m Poal Inkerface |.ﬁ.dvertise ||"l"

(3 2001:1:: 154 etherl WES

(3 2001:2::1 )64 etherz WES

OL fed0: eef:bbff:feff:0/a etherl no

oL fedl::eef:bbff:Feff:1 /64 etherz no

Obr. 6.1: RouterOS nastaveni IPv6 adres na rozhranich etherl a ether2

iveRoutingHeaders:
iveRoutingHeaders t

iveHBHHeaders: send
iveHBHHeaders test
ts saved to testrepetetiv
stinationHeaders: send
DestinationHeaders test
kets saved to testrepetetiv
ers: send 8 packets,
ers test

packets,

gmentOverlap test
cets saved to testipvé6fragmentoverlap-2024-05-19 06:01:49.pcap

packets, recieved pac

recieved

edestinationheade
recieved

kets, success

22 .pcap
packets, success

packets, success

Obr. 6.2: Vysledky remote testti se zakladni konfiguraci

Jméno testu Od. zakl. | Pri. zakl. | Od. filtr. | Pr. filtr.
TestRepetetiveFragmentHeaders 800 623 800 60
TestRepetetiveRoutingHeaders 800 403 800 357

TestRepetetiveHBHHeaders 800 457 800 464

TestRepetetiveDestinationHeaders 800 452 800 454

TestBadOrderHeaders 800 404 800 411
TestIPv6FragmentOverlap 98 30 98 0

Tab. 6.1: Pocty paketi remote testi dle nastaveni smérovace.

zasilani rozsahu pomoci zpravy Router Advertisement pro zakladni funkcionalitu

site IPv6.

Jako prvni jsou nastrojem Penvuhu6 spustény vsSechny local probe testy, bez

jakékoliv dalsi konfigurace prepinace. Vysledky testi jsou znazornény na obrazku

obr. 6.6. Po ukonceni testi je pro rozhrani bridge! nastaveno IGMP Snooping

a DHCP Snooping, pricemz porty etherl i ether2 jsou ponechany jako untrusted
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Fireweall Rule <=

General | advanced | Extra | Action | Skatistics | oK |
Chain: | [elfE =] | Cancel |
Src. Address: | | = | Apply |
Dst, Address: | | -
| Disable |
Src. Address List: | | -
n | Commenk |
Dst, Address List: | | -
o |
Prokocol: | | =
| Remove |
Src. Port: | | =
Dsk. Pu:urt:| | - | Reset Counkers |
any. Port: | | v | Reset all Counkers |
In. Interface: | | -
Out, Tnterface: | | =
In. Interface List: | | -
Out, Interface List: | | -
Packst Mark: | | =
Connection Mark; | | =
Routing Mark: | | -
Connection Type: | | -
Connection State: | | [w]invalid [ | established [ [related [ | new [ | untracked FN
Connection MAT State: | | =
enabled |

Obr. 6.3: RouterOS nastaveni zahazovani invalidnich spojeni

viz obr. 6.8. VSechny lokalni testy jsou po této upravé znovu spustény prepinacem
-L viz obr. 6.7. Vysledky téchto testi byly zaneseny do tabulky Tab. 6.2. Chybéjici
paket u testu TestRSPass obsahoval v poli reserved hodnotu 0, avSak pfi opakovani
testu jiz bylo obdrzeno vsech 7 paketl. Dle testu tedy IGMP snooping i DHCP
snooping nefiltruji ani DHCPv6 zpravy, ani Router Advertisement zpravy z untrus-
ted porti. Nabizi se jesté pouziti volby Use IP Firewall, avsak v pripadé definice

konkrétniho rozhrani RouterOS vyzaduje nadrazeny port, tedy bridgel.

Jméno testu Odes. zakl. | Prij. zakl. | Odes. filtr. | Prij. filtr.
TestRSPass 7 7 7 6
Test DHCPv6SolicitPass 397 265 397 265

Tab. 6.2: Pocty paketii local testi dle nastaveni smérovace.
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estrepetetiveroutingheaders-
send packets, recieved

ers test

1 C aved to testrepetetivehbhheaders-
TestRepetetiveDestinationHeaders: send E! ts,
TestRepetetiveDestinationHeaders test
Recieved packets : etivedestinationhe
TestBadOrderH ack 5 red
TestBadOrde e
Reciey d to testbadorderheaders-20
Testl E o v ap: send packets, reci packets, success
TestIPv

Obr. 6.4: Vysledky remote testti pri filtrovani invalid spojeni

a|[¥

.
|
%
£

Address - |Fr|:|m Pool |InterFace |.ﬁ.dvertise ||"l"
(3 2001:1:: 154 bridge1 WES
DL Fedn:e2fi 1FF:Fe36:0 b bridge1 no

Obr. 6.5: RouterOS nastaveni IPv6 adres na rozhrani bridgel (etherl a ether2

saved to testrs -05-19 06:
itPass: send ack recieved
1tPass test

cets saved to testdhcpvbsolicitpass-2

=
o

recleved packets, success

31:39.pcap

e
<
S
Ke

~+

packets, recieved

2 -05-19 06:3

Obr. 6.7: Vysledky local testti pti filtrovani invalid spojeni
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Interface <bridgel =

Gaeneral | STP  WLAM  IGMP Snooping  Skatus | Traffic I
Mame: | Cancel
Twpe: |Bri-:|ge | Apply
MTU: | g
Dizable
Actual MTU: | 1500 |
Comment
Lz MTU: |5535 |
MaC Address: |0C:2F:01:36:00:00 | “opy
ARP: |enal:u|e::| || ¥ Remove
AR Tirneouk: | | b Tarch
Admin. MAC Address: | | > Reset Traffic Counters

Ageing Time: | 00:05:00 |

IGMP Snooping
DHCP Snooping
[ | add DHCP Option 82

[ | Fast Farward

enabled | running

Obr. 6.8: RouterOS nastaveni snooping
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Zaveér

Tato diplomova prace se zabyvala problematikou bezpecnosti IPv6 a souvisejicich
protokolt jako je ICMPv6, SLAAC, DHCPv6, Mobility support, NAT64, nebo DNS64.
Soucésti prace je nastroj pro automatické testovani siti vyuzivajicich protokol IPv6.
Néastroj byl vytvoren s moznosti vytvoreni vlastnich testovych scénaii. Soucasti vy-
tvoreného nastroje jsou také tii predpripravené scénare testujici propustnost IPv6
paketii s opakujicim se, nebo repetetivnim rozsitujicim zahlavim, prekryvajicich se
fragmenti a funkcnost Router advertisement a DHCPv6 guard. Néstroj tyto testy
vyhodnocuje na zakladé propusténych paketti a pii detekci zranitelnosti vypise jeji
popis spolu s moznym postupem mitigace.

V prvni kapitole byl rozebran dtvod vzniku IPv6, jeho porovnani s protokolem
[Pv4 a detailni popis zahlavi protokolu IPv6 spolu s vyznamem jednotlivych poli.
Déle byla probrana adresa IPv6 siti spolu s typy adres dle jejich pouziti na unicast,
multicast a anycast. Také byly predstaveny rozsifujici zahlavi Hop-by-hop options,
Routing, Fragment a Destination options spolu s moznosti No Next Header. Nedil-
nou soucasti protokolu IPv6 je protokol ICMPv6, ktery obstarava zakladni funkce
jako dynamickou konfiguraci adres, servisni zpravy, automatické nastaveni sité, nebo
spravu multicastového vysilani. Byla predstavena funkce Mobility, kterda umoznuje
stanicim ztstat dostupnymi i v pripadé zmény sité, ke které jsou pripojeny. Posledni
¢ast byla zamérena na bezpec¢nostni problémy IPv6, zejména pak nové vzniklé ttoky
pouzitim rozsitujicich zahlavi, fragmentaci, nebo rizika spojena z dnesniho pohledu
nevycerpatelného adresniho rozsahu.

Prace poskytla tivod do penetracniho testovani. Popsala rozdéleni tto¢niku do tii
kategorii dle jejich motivace a chovani na White hat, Black hat a Gray hat. Nasledné
byly popsany faze penetracniho testovani. Tyto faze se skladaji ze shromazdovani
informaci (reconnaissance), pripravy (weaponization), doruceni exploitu (delivery),
spusténi exploitu (exploitation), instalace backdooru (installation), ovladani napa-
denych stroju (command and control).

Prakticka c¢ast diplomové prace se vénovala vyvoji nastroje pro automatické tes-
tovani sitovych prvki a zarizeni Penvuhu6. Pti vyvoji bylo vyuzito programu GNS3,
slouziciho k emulaci sité a sitovych prvkia. Nastroj byl vyvinut v programovacim
jazyce Python spolu s vyuzitim knihovny pro vytvareni a zachytavani paketii Scapy.
Penvuhu6 byl spoustén a testovan na opera¢nim systému Kali linux. Nastroj umoz-
nuje kromé predem vytvorenych scénait testertim vyvijet vlastni testové scénare
dvéma zpusoby. Prvnim z nich je definovani testu pomoci souboru JSON. V ném
se dale definuji pakety k odeslani dle tiid knihovny Scapy. Druhym zptsobem je
vyvinuti vlastniho testu za pomoci jazyka Python a nasledné jednoduché upraveni

hlavniho programu Penvuhu6.
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Po vyvoji nastroje se prace zamérila na predpripravené testové scénare. Tyto se
déli na local a remote. Local scénate testuji sitova zatizeni v lokalni siti, zatimco
remote testuji zarizeni mimo lokalni sit. Local testy se zaméruji na spravnou funkci
DHCPv6 guard a RA guard na prepinacich. Remote testy zkoumaji propousténi ne-
bezpecnych pakett sitovymi prvky. Zejména se jedna o pakety se Spatné sefazenymi,
nebo opakujicimi se rozsifujicimi zahlavimi a také prekryvajici se fragmenty.

Posledni kapitola se vénovala testovani vyvinutého néstroje spolu s emulovanym
zalizenim s operacnim systémem RouterOS. Pti jeho prvnim pouziti byl sitovy pr-
vek nakonfigurovan pouze zakladni konfiguraci. Nasledné byla testovana zména pti
aplikovani restriktivnich pravidel. Obé varianty byly nasledné porovnany a vyhod-
noceny.

Vyvinuty nastroj je funkéni a zdokumentovany pro mozné budouci rozsifeni

o nové testy a funkcionality.
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Seznam symboli a zkratek

ISO

OSI

IPv6

IPv6

IPv6

NAT

IANA

RIR

NIR

LIR

ISP

RP

SLAAC

RA

DAD

ICMP

ICMPv6

ARP

IGMP

DHCP

DHCPv6

NDP

DoS

GNS3

International Organization for Standardization
Open Systems Interconnection

Internetovy Protokol verze 4

Internetovy Protokol verze 6

Classless Inter-domain Routing

Network Address Translator

Internet Assigned Numbers Authority
Regional Internet Registries

National Internet Registries

Local Internet Registries

Internet Service Provider

Rendezvous Point

Stateless Address Autoconfiguration

Router Advertisement

Duplicate Address Detection

Internet Control Message Protocol

Internet Control Message Protocol version 6
Address Resolution Protocol

Internet Group Management Protocol
Dynamic Host Configuration Protocol
Dynamic Host Configuration Protocol version 6
Neighbor Discovery protocol

Denial of service

Graphical Network Simulator 3
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RAT

C&C

MITM

Dos

VLAN

PPP

L2TP

REPL

MLD

ICMP

MTU

DUID

UuUID

Remote Access Tool
Command and Control

Man in the middle

Denial of Service

Virtual Local Area Network
Point to Point Protocol
Layer 2 Tunneling Protocol
Read Eval Print Loop
Multicast Listener Discovery
Internet Group Management Protocol
Maximum transmission unit
DHCPv6 Unique Identifier

Universally Unique [Dentifier
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A Obsah elektronické prilohy

Cela aplikace je v elektronické priloze a adresarova struktura je popsand niZe.

L korenovy adresar prilozeného archivu
| ptlibs/...... knihovny néstroje Penterep, pouzita verze 1.0.4, ke stazeni zde [58]
| PEnVURUG . DY oottt e hlavni program
o o) o T= I o hlavni program sondy
| ipVBCONNECTIion.PY tiittiit i i e i tTida spravy spojeni
| MESSAZE PVt et ettt e e e, datovy typ zpravy
I v =T v o AP matefska tiida testl
| testextensionsorder.py ...........ccciiiiiiiiin... testy rozsirujicich zahlavi
| testfragmentoverlap.py .......cc.eeiiiiinnn.n testy prekryvajich se fragmentu
| testRA_DHCPV6_guard.py.PY «ceeeeeeennnmnnneennn. testy RA a DHCPv6 Guard
L UtIlAtieS . Py et e e pomocné funkce
| TeSECUSTOM.PY vttt trida custom JSON testil
| requirements.tXt ......iiiiiiiiiiiii i potfebné python knihovny
| CustomExample.jSOm ....covviiinnunnneeeenennnnn. priklad custom JSON testu
L capture/ .o e adresar obsahujici pruchozi testové pakety

. testbadorderheaders-2024-05-19 03-17-34.pcap

| _testipv6fragmentoverlap-2024-05-19 03-37-58.pcap

| _testrepetetivedestinationheaders-2024-05-16 05-40-34.pcap

| _testrepetetivefragmentheaders-2024-05-19 02-51-56.pcap

| _testrepetetivehbhheaders-2024-05-19 03-12-07.pcap

|__testrepetetiveroutingheaders-2024-05-19 03-07-43.pcap
L dif adresar obsahujici vysledky testu 6. kapitoly

L docal/. e e adresar obsahujici zaznamenané local testy

. testdhcpv6solicitpass-2024-05-19 06-28-53.pcap

. testdhcpv6solicitpass-2024-05-19 06-31-34.pcap

| testrspass-2024-05-19 06-28-58.pcap

| _testrspass-2024-05-19 06-31-39.pcap

L remote/ ...t adresar obsahujici zaznamenané remote testy
L_testbadorderheaders—2024—05-19 05-33-10.pcap
 testbadorderheaders-2024-05-19 06-01-43.pcap

. testbadorderheaders-2024-05-19 06-56-55.pcap

| testipv6fragmentoverlap-2024-05-19 06-01-49.pcap

| testrepetetivedestinationheaders-2024-05-19 05-32-17.pcap
| testrepetetivedestinationheaders-2024-05-19 06-01-06.pcap
| _testrepetetivefragmentheaders-2024-05-19 05-30-26.pcap

| _testrepetetivefragmentheaders-2024-05-19 05-59-22.pcap

| _testrepetetivehbhheaders-2024-05-19 05-31-39.pcap

| _testrepetetivehbhheaders-2024-05-19 06-00-29.pcap

| _testrepetetiveroutingheaders-2024-05-19 05-30-58.pcap

| testrepetetiveroutingheaders-2024-05-19 05-59-49.pcap
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