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Abstrakt

Tato bakalafska prace se zabyva kontejneriza¢ni technologii Docker se zaméfenim na
jeji bezpec€nost a testovani software.

Teoreticka Cast se zabyva analyzou softwarového feSeni Docker. Zkouma zasaseni
této technologie v kontextu alternativnich fedeni, ktera umozZnuji provozovani aplikaci.
Teoreticka Cast se dale zabyva charakteristikami vnitfni architektury Dockeru.

V praktické &asti je Docker porovnan s feSenim vrtualnich strojl. V praci je prakticka
ukazka instalace Dockeru na ruznych prostfedich, konfigurace Dockeru a provoz
Docker. Na této rootless instalaci je opakovan test, kdy se testovany software pokousi o
neopravnény pristup.

Docker byl na zakladé teoretické i praktické c¢asti shledan vhodnym pro provoz a
testovani software ve scénafich, kde je kliCova stabilita aplikacniho prostfedi a optimalizace
zdroja. Zvlastni pozornost by méla byt dale vénovana klasické rootful instalaci a interakci
s Docker zdroji tietich stran.

Kliova slova: Docker, kontejner, image, bezpecnost, operacni systém



Abstract

Title: Using Docker for secure software testing

This Bachelor Thesis explores the Docker containerization technology with a focus on
its security and software testing.

The theoretical part is analyzing this software solution and puts it into the perspecive
of bot alternative closer and more distant solutions. It also focuses on internal architecture and
functioning of Docker as well as User options when it comes to working with it.

In the practical part, Docker is compared with the Virtual Machines solution. The thesis
also includes a practical demonstration of Docker installation process on different
environments with scenarios covering configuration and run of containerized applications. The
last section presents practical scenario with the more secure variant of Docker — the so called
rootless Docker installation. Retest of running a containerized software that attempts to gain
unauthorized access to the root filesystem is demonstrated.

Based on both the theoretical and practical sections, Docker was found to be suitable
for running and testing software in scenarios where application environment stability and
resource optimization are key requirements. Further, special attention should be paid to
classic rootful installation and interactions with third-party Docker resources.

Key words: Docker, container, image, security, operating system
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Uvod

Tato bakalafska prace se zabyva kontejnerizanim softwarem, ktery se jmenuje
Docker. Technologie Docker byl a zUstava synonymem pro praci s kontejnerizovanymi
feSenimi, ackoli v poslednich letech jeho monopol slabne. AvSak komunita kolem Dockeru a
mnozstvi dostupnych materiald zlstava natolik rozmanité, Ze je zvolen jako ustfedni
kontejnerizacni feSeni pro tuto praci.

Docker je v teoretické Casti této prace analyzovan z raznych pohledu. Jako prvni je na
Docker nahlizeno z architektonického pohledu. Zde je vénovana pozornost komponentam,
které jako dilky skladanky tvofi Docker ekosystém. Jedna se o Docker klienty, Docker
daemona, registries, images a kontejnery. Nasledné je definovano testovani software a
zakladni kategorie testovani. Pozornost je také vénovana bezpeénostnim prvkim pfi praci
s kontejnery z pohledu uzivatele i daemona, ktery s images a kontejnery pracuje. Posledni
sekce teoretické Casti se vénuje porovnani Dockeru s alternativami, a to jak vramci
kontejnerizacni domény (Podman, Unikernel), tak v Sir§i perspektivé, kde je srovnan
S procesy nebo virtualnimi stroji.

V praktické &asti je Docker predstaven na rliznych operacnich systémech. Docker je
zde instalovan na tfi riizné operacni systémy, Windows 10, Ubuntu Linux server a KaliOS VM
provozovanou pies Oracle VM VirutalBox.

Pro testovaci ucely je pfipravena webova aplikace s webovym serverem, pro které jsou
predstaveny konfiguraéni soubory, které uZivateli umoznuji aplikace provozovat formou
kontejneru.

V dalsi kapitole je proveden zatézovy test, ktery ukazuje chovani Dockeru na riznych
architekturach, zejména se zaméfuje na praci kontejnerli se zdroji hosta. Posledni &ast
praktické ¢asti se vénuje instalaci rootless Dockeru, ktery je zajimavym rozSifenim standartni
instalace. Rootless, v pfekladu ,bez roota“, znamena, Ze ani Docker daemon ani kontejnery
nebé&zi pod root uzivatelem. Tato forma instalace znamena zvySenou bezpeénost z pohledu
hostitelského OS i kontejnert navzajem. Na této rootless instalaci je demonstrovan pokus o
neopravnény pfistup kontejneru k souborovému systému hosta.

Nasleduje kapitola diskutujici a shrnujici vysledky, kapitola se zavéry a doporucenimi
a uvedeni seznamu pouZité literatury s pfilohami.



1. Cil prace

Cilem prace je hlubSi porozuméni kontejnerizacnim, popfipadé virtualizaCnim
nastrojum, zejména potom Dockeru, a to z nékolika pohledd. Jedna se o pohled uzivatele,
ktery s témito technologiemi pracuje a provadi prvotni instalaci a konfiguraci. Dale potom o
pohled operacnich systému a jak je v nich Docker integrovan. V neposledni fadé je cilem
prace ukazat praktické zachazeni s Dockerem a kontejnery a ovéreni znalosti a predpoklad
z teoretické Casti praktickymi scénafi.

Tyto reprodukovatelné praktické scénafe simuluji zaroven scénare, pfi kterych by byl
testovan software. Popsané mechanismy spojené s touto kontejnerizacni sluzbou nabizi
¢tenafi prakticky pohled, jak provozovani, respektive testovani, softwaru v Dockeru muze
probihat. Ctenar je taktéZ seznamen s alternativami, a to s celou $kalou moznosti od PC az
po individualni proces bézici na zafizeni a se silngjSimi i slabsimi vlastnostmi téchto nastroju.



2. Metodika zpracovani

Prvni, teoreticka ¢ast prace se zabyva postavenim kontejnerizaéni technologie Docker
v dnednim svété softwaru a jejim vyuzitim. V této teoretické Casti prace sleduje dvé hlavni
mysSlenky.

Prvni mysSlenkou je porozuméni Dockeru jako sluzbé, a pfedevsim jejimu fungovani
za pouziti dostupné literatury a dalSich zdroji. Druhou mySlenkou je uréité vymezeni této
sluzby v porovnani s alternativami a porozuméni odliSnostem mezi Dockerem a témito
alternativami.

Tyto informace budou nasledné slouzit jako vstupy pro praktickou ¢ast, ve které budou
pfipravena prostiedi a ovéfeny pfedem definované scénare, které budou nasledné
analyzovany.

Prakticka &ast vede k napInéni hlavniho cile bakalafské prace. Popisuje pfipravu
Docker prostfedi na riznych operacnich systémech. Obsahuje vyvoj softwarového feseni
k uskute€néni demonstrativnich scénaf. Scénafe jsou Vv kontrolovaném prostfedi
uskutecnény a jejich vysledky zanalyzovany v duchu myslenky ,testovani software v prostfedi
Docker“. Na konec jsou praktické scénare vyhodnoceny proti teoretickym pfedpokladim a
znalostem ziskanym v teoretické ¢asti prace a navrZzena doporuceni pro realné scénare.



3. Uvod do Dockeru

Docker byl a zlUstava pomyslnym pionyrem v softwarovém svété kontejnerizace.
Jednalo se o prvni Siroce rozSifeny nastroj, ktery byl ke kontejnerizaci softwarovych feSeni
takto vyuzivan a do dnesnich dni téZi z tohoto pomysiného prvenstvi formou popularity, silou
komunity a mnozstvim dostupnych materialt (Osnat, 2020), (Ali, 2023).

Docker je open-source platforma pro kontejnerizaci aplikaci. Kontejnerizacni
technologie umoziuje spousténi aplikaci a jejich doprovodnych sluZzeb v izolovanych
kontejnerech. Tyto kontejnery, obsahujici aplikace anebo programy, nejsou zavislé na
operacnim systému hosta, nebot aplikace je v kontejneru obalena vSemi nezbytnymi nastroji,
vCetné operacniho systému a tvofi tak sobéstacnou jednotku.

Na hostitelském stroji béZi Docker Engine, coz je jedna z dil€ich komponent Dockeru,
ktera zajiStuje technicky provoz téchto kontejnert (Enlyft, 2024), (Singh & Singh, 2016).
Nasleduijici citace z oficialnich stranek Dockeru nastinuje, jak produkt vnimaji jeho strajci.

.Docker helps developers bring their ideas to life by conquering the complexity of app
development.“ (Docker, 2023)

Tato citace popisuje primarni ucel Dockeru, a to jeho schopnost zjednodusit a tedy
zrychlit vyvoj aplikaci, jejich nasazeni a testovani a dalsi unifikace a zjednoduSovani kroku
v pribéhu celého Zivotniho cyklu aplikace. Bez nadsazky lze fici, ze Docker je schopen
zefektivnit vyznamnou €ast vyvojového cyklu softwarového feSeni. (AWS, 2024)

3.1. Co je Docker — blizSi vymezeni

Termin Docker se dle Martin et al (2018) pouziva v nékolika odliSnych, av8ak spjatych
vyznamech.

NejCastéji se Docker pouziva ve smyslu spjatém s kontejnery a images a jejich
pouzivanim za pomoci konfiguraénich soubort Dockerfile nebo docker-compose.yml, které
obsahuji konfiguraci.

Zaroven se terminem Docker referuje k programum, kterymi lze s Dockerem
interagovat, popfipadé programim, které vykonaji pfikazy specifikované uzivatelem. Jedna
se o Docker Engine neboli také Docker daemon, ktery je pfiblizen v dalSich sekcich.

DalSi vyznam Dockeru je spjaty s ulozisti, ktera obsahuji images jednotlivych aplikaci.
Tato ulozisté se jmenuiji registry (plural registries) a mohou byt bud’ vefejna nebo privatni.
Nejznaméjsim takovym ulozistém je Docker Hub, ktery je jak privatni, tak primarné vefejné
uloziste.

Docker dale odkazuje na proces, kterym se images (pomyslené Sablony kontejnert)
sestavi za pomoci konfigura¢nich soubort a skladanim dalSich dil€ich images z registries.

Pfikladem budiz scénaf, ve kterém ma image vychazet z néjakého operacniho
systému, na némz nasledné pobézi aplikace. Tento operacni systém bude do vysledného
image stazen jako vychozi vrstva a jedna se o image tfeti strany. Zarover Docker muze slouzit
jako orchestraéni nastroj po dobu zivotniho cyklu kontejner(.



llustrace nize zobrazuje ekosystém Dockeru vztahujici se k rozboru vySe. Blize se
jednotlivym konceptidm vénuiji ¢asti prace.
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Obr. 1: Docker ekosystém (Martin et al., 2018)



Na schématu vySe vidime ekosystém Dockeru. Schéma znazorfiuje vyvoj aplikace
s vyuzitim Dockeru (body a, b), persistovani Docker images v néjakém ulozisti (registry) (body
¢, d) a provoz aplikace (body b, f). Tento ekosystém zobrazujici prace s Dockem dava do
souvislosti jednotlivé bloky, které jsou béZzné oznacovany jako Docker, av3ak refereruji pouze
k dilCi ¢asti ekosystému (Martin et al., 2018).

Blok Orchestrator v pravém spodnim rohu je nepovinny, jednalo by se o obohaceni
standartniho ekosystému Docker kontejner(.

3.2. Architektura Dockeru

Docker se sklada ze ¢tyf hlavnich komponent — Docker klient a Docker daemon (aka
Docker server), image, kontejnery a registry.

Zajimavost: historicky by k témto komponentam taktéz patfil container runtime, kterym
je v pripadé Dockeru projekt Containerd. Tento projekt byl vS§ak z Dockeru vydélen mimo jiné
z dlvodu rozsifeni Kubernetes. Toto vydéleni je vyhodné z pohledu minimalizace naro€nosti
na systémové zdroje, je-li potfeba pouze container runtime Osnat, R. (2020).
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Obr. 2: Architektura Dockeru (Kumar, 2022)

3.2.1. Docker klient a Docker daemon (server)

Docker klient a Docker daemon jsou jednou ze Ctyf hlavnich internich komponent
Dockeru (Bashari Rad et al., 2017).

Docker klient a Docker daemon mizeme chapat jako dvé rlizné aplikace, které spolu
komunikuji pfes RESTové APIl. Bézné jsou obé instalovany na stejném hostu a zatimco
uzivatel interaguje s Docker klientem, ten na pozadi predava pres API instrukce Docker
daemonu (serveru).



3.2.2. Docker reqistry

Docker registries jsou ulozisté imagu. Registry je centralni misto pro spravu a
uchovavani imagl. Tyto image jsou poté pouzivany ke dvéma hlavnim ucéelim. Prvnim je
vytvareni vlastnich imagu, kde tyto existujici image tvofi vrstvy nebo-li stavebni bloky nové
vznikajicich imagl. Druhym uc€elem je moznost standardizovaného a snadného stazeni
s nasledujicim provozovanim jiz existujicich aplikaci. (Aqua, 2022).

Registry mlze byt vefejné nebo privatni. Nejvétsim vefejnym ulozistém je Docker
Hub. Docker registry funguje analogicky napfiklad k version control (VCS) platformam typu
GitLab v tom smyslu, ze jednotlivé image jsou v repositafich, kde je uzivatelé s dostateCnym
opravnénim mohou upravovat, stahovat je a dale s image pracovat. Analogické je dale i to, Ze
registry mlze byt hostované lokalné nebo mlze byt poskytovano jako internetova sluzba.
Prikladem je Azure Container Registry, které se snadno integruje s Azure DevOps (Microsoft
Azure, 2024).

3.2.3.Docker Images

Docker image je pfipraveny objekt, ktery obsahuje vSechny potfebné soubory a
konfigurace pro spusténi urcité aplikace. Image obsahuje v3e, co je potfeba pro vytvoreni
kontejneru, véetné operacniho systému, knihoven, zdrojovych kodd aplikace a dalSich
zavislosti. Image slouzi jako Sablona pro vytvareni kontejneru.

Image, které byly popsany vyse, uzivatel ziskava jejich lokalnim vytvofenim nebo
stahovanim z registries.

Docker image, tedy 8ablony pro kontejnery aplikaci, mohou byt vytvofeny
z konfiguracnich souborl — Dockerfild nebo mohou byt stazeny ¢&i byt vytvofeny hybridné
skladanim. Hybridni skladani znamena, Ze image zakladniho operaéniho systému
zdockerované aplikace bude staZen z vefejného registry a tento image bude rozsifen o kéd
aplikace, které na tomto OS v kontejneru pobézi (Docker, 2024).

3.2.4.Docker kontejner

Docker kontejner je instance image — napfiklad instance bézici aplikace. Kontejner je
oddéleny od operacniho systému hosta a do jisté miry je také oddélen od ostatnich kontejnerd,
coz zalezi na pfedem nakonfigurované uUrovni izolace. Kontejner obsahuje vSechny potfebné
zdroje pro béh dané aplikace, v€etné OS.

3.3. Interakce

Interakce s Docker daemonem, ktery je zodpovédny za vykonavani uzivatelem
zadanych pfikazu, probiha z pravidla pfedavanim instrukci pfes API dvéma zpUsoby. Stejné
jako u operacnich systému se jedna bud o pfikazovou Fadku (Command Line Interface [CLI])
nebo o grafické uzivatelské rozhrani (Graphical User Interface [GUI]). Docker daemon je
zajimavéjsi z pohledu této prace, nebot rizné formy klienstkych feseni pro interakci s Docker
daemonem nakonec vyusti ve stejny RESTovy API request (Docker, 2024).



PFikladem jsou dvé rizné akce z pohledu uzivatele — prvni akci je uzivatelsky pfikaz
.docker ps* zadany pfes CLI a druhou klik na moznost ,,Containers v GUI Docker Desktopu.
Obé tyto akce vedou v GET pozadavek na Docker daemona, na APl /containers/json,
popfipadé s fixni verzi API — napfiklad /v1.42/containers/json.

Nejznaméjsim Docker GUI nastrojem je Docker Desktop, ktery je vSak od druhé
poloviny roku 2021 zpoplatnén pro organizace od urcité velikosti a obratu (Docker, 2023) a
objevu;ji se jeho alternativy, jako napfiklad Rancher Desktop.



4. Testovani software

,Software testing is the process of evaluating and verifying that a software product or
application does what it is supposed to do. (...)* (IBM, 2024)

Tato definice testovani software a aplikaci neni pfilis detailni, ale vystihuje podstatu
testovani softwaru.

4.1. Typy testovani software

Spolec¢nost IBM rozdéluje typy testovani software nasledujicim zplsobem, ktery nabizi
rizné perspektivy na testovani software a scénare, ve kterych je testovani zadouci (IBM,
2024).

Akceptaéni testy: Akceptalni testy ovéfuji, zda cely systém funguje, jak ma.
Integracni testy: Integracni testy ovéfuji, Ze komponenty systému spravné
pracuji spole¢né.

o Unit testy: Unit testy ovéfuji, Ze kazda softwarova jednotka funguje podle
oCekavani. Softwarovou jednotkou mulze byt napfiklad funkce, tfida nebo
rozhrani. Jednotka je nejmensi testovatelna soucast aplikace.

o Funkéni testovani: Kontrola funkci pomoci emulace business scénafd na
zakladé funkénich pozadavkd.

o Vykonnostni a zatézové testovani: Testovani softwaru pfi riznych pracovnich
zatézich. Testovani zatéze se pouziva napfiklad k vyhodnoceni chovani v
realnych podminkach zatéze anebo pro testovani maximalni zatéze, kterou
software vydrzi.

o Regresni testovani: Regresni testy ovéfuji, zda nové funkcionality nenarusuji
nebo nezhorsuji funkénost stavajicich.

o Uzivatelské testovani: Ovértuji, jak dobfe mize zékaznik pouzivat systém nebo
webovou aplikaci k dosahnuti cile.

4.2. Vyhody pouziti Dockeru pro testovani

Vyhody pouziti Dockeru pro testovani se odviji od typu testu a testovaného scénéare.
Docker slouzi jako virtualizani prvek a také nastroj, kterym Ize relativné snadno v rGznych
prostfedich pfipravit standardizované prostfedi a scénafe. Docker také implementuje
bezpecénostni prvky, které jsou popsané v dal$i kapitole Bezpec&nost a muze tedy slouzit jako
vrstva abstrakce mezi hostitelskym prostfedim a prostfedim, ve kterém bude software
testovan, tedy prostiedi aplikace.

Automatizace testovani v Docker kontejnerech

Automatizace je u testovani velice zadouci, nebot Setfi Cas a zdroje. Automatizovat
Ize v libovolném rozsahu a od rozsahu a se také odviji uzitkova hodnota pouziti Dockeru.
Protoze Docker neni jedinym automatizacnim nastrojem, jeho pouziti je vhodné tam, kde
je Docker nejlepSim nastrojem pro danou ulohu. Zatimco u malého Unit testu by byl Docker
nadbyteEnym nastrojem, tak fikajic ,kanon na vrabce®, u vétsiho integracniho testu by byl
vhodny v kombinaci s dal$imi nastroji, jako napfiklad Ansible nebo Kubernetes.



Izolované a konstantni prostredi

Nasledujici pfiklad je Dockerfile, tedy konfiguracni soubor, na zakladé kterého bude
sestaven image. V kontejneru, ktery bude z tohoto image vytvofen, bude spusténa
aplikace se vstupnim bodem test_app.py, ktera bude testovana. Spusténi testd by se
odvijelo od jejich formy. V kontejneru by napfiklad mohl probéhnout néjaky
automatizovany testovaci proces.

# Dockerfile
# Zakladni image s Pythonem v3.9 (jiZz obsahujici vlastni OS)

FROM python:3.9

# Pridani pracovniho adresafe do kontejneru

WORKDIR /app

# Kopirovani aplikace do kontejneru

COPY test app.py /app

# Instalace zavislosti (v tomto p¥ipadé neni pot¥eba)

# Spusténi testovaciho skriptu p¥i startu kontejneru

CMD ["python", "test app.py"]

Cely scénar bychom vykonali pfikazem

docker build -t app-to-test . && docker run app-to-test

Zatimco testovana aplikace se v éase mlze meénit, vSe ostatni bude zuUstavat
neménné.

Rychlost nasazeni

Izolované a konstantni prostfedi neni doména pouze Docker kontejneru, ale
napfiklad i zmifiovanych virtualnich stroji. OvSem rychlost nasazeni virtualnich stroju je oproti
kontejnerim podstatné nizsi, respektive jejich nasazeni trva déle, jelikoz Docker kontejnery
jsou méné naro¢né na zdroje viz (Cloud Academy Team, 2023).



5. Bezpecnostni rizika vztahu host - Docker

Podle Zhu & Gehrmann, (2021) a Bui (2015) pozorujeme dramaticky narust uzivani
kontejnerizaCnich technologii, zejména potom Dockeru. To vytvafi poptavku po bezpeénych
a efektivnich virtualizaCnich feSenich. ZvysSena efektivita, respektive snizeny overhead,
znamena v tomto pfipadé kompromis i z bezpecnostniho hlediska, kterymi se blize zabyvaji
nasledujici kapitoly.

5.1. Bezpec&nostni aspekty kontejnert

Vyuziti Dockeru obecné snizuje overhead vyvojovych cykll a provozovani aplikaci
(napfiklad overhead v podobé nakladnych I/O operaci vzhledem k absenci potfeby emulace,
které jsou typické pro virtualni stroje). To se poji s tendenci provozovat vice aplikaci na
jednom serveru a uzsi integraci kontejnert s hostitelskym operaénim systémem.

Tato uzsi integrace rozSifuje attack surface (pomysiny prostor, ktery je zranitelny), coz
je davodem k dukladné analyze rizik (Martin et al., 2018).

Zatimco pfi pouzivani virtualnich stroju aplikace vyuziva vymezené zdroje virtualniho
stroje, Docker kontejner pfistupuje pfimo ke zdrojim hosta (vyuziva LXC-based implementaci,
tedy Cgroups a Namespaces pro izolaci) (Soltesz et al., 2007), (Xavier et al., 2013).. Tento
rozdil v pfistupu ke zdrojiim hostitelského systému znamena riziko pro ostatni aplikace bézici
na hostitelském systému stejné jako pro hostitelsky systém samotny. Tento pfedpoklad je
ovéren scénafi v praktické ¢asti prace.

Martin et al. (2018) s odkazem na analyzované zdroje usuzuje, ze bezpelnostnim
aspektim pouzivani Docker kontejnerl v end-to-end vyvojovém cyklu neni doposud
dostatecné porozuméno s pfihlédnutim k diverzité feSeni, ktera do vyvojového cyklu vstupuiji,
at uz se jedna o rGzné softwarové nastroje, DevOps nastroje nebo feSeni poskytovatell
cloudovych sluzeb.

Nicméné kromé vySe popsanych pasivnich bezpecnostnich prvku, které Docker
obsahuje, existuji i aktivni prvky, které za béhu monitoruji chovani kontejneru. Tyto procesy
detekuji anomalie v chovani kontejnerl, napfiklad atypickou alokaci zdroju.

Za zminku také stoji mnozstvi znamych zranitelnosti (CVEs), které je obsazeno
v Docker images. Videalnim scénafi by se pfi objeveni nové zranitelnosti (CVE) mélo
neprodlené pfistoupit k jejimu vyfeSeni ve zranitelném imagi, coZ se v praxi ¢asto nedéje a
image zustavaji neupdatované po dlouhou dobu. Tyto zranitelnosti se poté propaguji do vSech
naslednych imagu, které tento zranitelny image pouzivaji (Martin et al., 2018).

5.2. SELinux a AppArmor

SELinux a AppArmor jsou dal8i dva mechanismy na Linuxovych systémech, které
poskytuji vrstvu ochrany pro / pfed Docker kontejnery. Nejsou v8ak specifické pro pouZiti
Dockeru, funguji obecné pro Linuxové procesy. Zaroven, jelikoz vétSina kontejneri obsahuje
Linuxovy operacni systém, funguji tyto dva mechanismy jak v ramci kontejnerud, tak mezi
kontejnery a hostitelskym strojem (ComputerNetworkingNotes, 2023).



AppArmor je Mandatory Access Control (MAC) systém pracujici s profily jednotlivych
programt, jehoz hlavnim uUkolem je udrzet zdroje alokované danému profilu v ramci
definovanych hodnot. Ve vztahu k Docker kontejnerim to znamena, Ze pokud si kontejner
alokuje vice zdroja, nez ma danym profilem povoleno, AppArmor zajisti napravu (Ubuntu,
2024).

Na druhé strané SELinux je mechanismus, ktery na Linuxovych systémech omezuje
pfistup primarné ke zdrojim typu soubory, linky, slozky a podobné. SELinux definuje
pristupova opravnéni k témto zdrojim a dohlizi na jejich dodrzovani. V pfipadé naruseni
vynuti napravu. SELinux ma 3 konfigurovatelné mody. Nejstriktn€jSi enforcing mod, laxnéjsi
mod permissive a disabled mod, ve kterém je SELinux necinny. V praxi mize SELinux
fungovat nasledovné:

Apache MariaDB

______________

httpd_t mysqld_t

/var/www/html /data/mysql
httpd_sys_content_t mysqld_db_t

Obr. 3: SELinux mechanismus (Red Hat, 2024)

Ze schématu na obrazku €. 3 je patrné, Ze jednotlivé procesy maji jasné definovana
pfistupova prava tak, jak je u architektury webové aplikace zamysleno (tj. Webovy server
nepfistupuje pfimo k souborim databaze, a naopak databaze nepfistupuje ke statickym
souborim webového serveru). Dodrzovani pofadku podle schématu vySe zaznamenava a
vynucuje pravé SELinux v modu enforcing.

5.3. Best practices pro zabezpec€eni Docker kontejnert

Best practices zabezpec€eni Docker kontejnert, jak v ramci daného kontejneru, tak
mezi danym kontejnerm a hostem, je komplexni zalezitost. Vzhledem k mnoha faktorim, které
vstupuji do celkové architektury, jde spiSe o snahu minimalizovat attack surface, ktery b&éhem
procesu vznika a dale o maximalizaci pfipravenosti na scénar, ve kterém bude bezpeénost
procesu né&jakym zpisobem narus$ena (Zhu & Gehrmann, 2021), (Chamoli & Sarishma, 2021).

Mezi high-level oblasti, které je vhodné v tomto kontextu identifikovat a zvazit, patfi:

e Pouzivani oficidlnich a dostate¢né duvéryhodnych imagu

e Pravidelné aktualizace hostitelského stroje i klientd

¢ Monitoring chovani a udalosti a dostatecné detailni logovani

e Aktivni izolagni mechanismy popsané vySe, jako napfiklad AppArmor a SELinux
e Spravné nastavené sitové bezpecnostni prvky

¢ Implementované zalohovaci mechanismy a pfipravenost na krizovy scénar



o Obecna pravidla bezpeCnosti pfi pouzivani aplikaci jako napfiklad vhodné
pfistupové udaje, znalost problematiky a tak podobné.



6. Porovnani Dockeru s alternativami

Mnozstvi publikaci na téma Docker zacina zpusobem ,with the rapid development
of cloud computing technology, containerization technology has drawn much attention from
both industry and academia“ (Zhu & Gehrmann, 2021)

Lze tedy usuzovat, Ze téma kontejnerizacnich technologii je velmi aktualni. Existuje
mnozstvi feSeni, ktera slouzi tomuto Ucelu. Nize jsou porovnana do jisté miry konkurencéni,
tedy zastupitelna, feSeni, konkrétné virtualni stroje, Docker kontejnery a Podman kontejnery.

Prvné jsou porovnany dveé technologicky vzdalenéjsi technologie, Docker kontejnery a
virtualni stroje. Poté budou porovnana dvé kontejnerizaéni feSeni, Docker a Podman.
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Obr. 4: Architektury provozu aplikaci ve vztahu k hostitelskému OS (Martin et al., 2018)

Obrazek €. 4 zobrazuje rizné pfistupy k provozovani aplikaci. V architektufe (a) je
zobrazen klasicky pfistup, kdy aplikace bézi pfimo na hostitelském systému. Architektury (b)
a (c) zobrazuji architekturu virtudlnich stroju vyuzivajicich hypervisort. Hypervisor (vrstva
abstrakce emulujici zdroje hosta pro potfeby virtualnich stroji) mize bézet bud pfimo nad
hardwarovymi zdroji hosta (b) nebo nad operaénim systémem hostitelského stroje (c).
Architektura (d) zobrazuje fungovani kontejnerizovanych aplikaci. Tato architektura je platna
primarné pro Docker kontejnery. Podman, coz je kontejnerizacni alternativa Dockeru, by byl
nejvice podobny praveé architektufe typu (d), ale je daemon-less a s kontejnery pracuje formou
vldkna v uzivatelském prostoru. Architektura (e) zobrazuje Unikernel, dalsi typ


https://www.sciencedirect.com/topics/computer-science/cloud-computing
https://www.sciencedirect.com/topics/social-sciences/specific-industry

kontejnerizaCniho pfistupu, kdy kontejnery nesdili kernel operacniho systému hosta, ale maji
vlastni knihovny, jakysi minimalni operacni systém, kterym jim umoznuje fungovat pfimo nad
hypervisorem (Aleksic, 2023). Ackoli je Unikernel z pohledu funkénosti a ucelu konkurentem
nami porovnavanych kontejnerizacnich technologii, je méné rozSifen a kontejnerizace
aplikace v Unikernelu je pomérné slozita v porovnani s Dockerem a nebude v této praci dale
uvazovana.

Docker versus virtualni stroje

Docker i virtualni stroje feSi podobny problém a to replikovatelnost, izolaci a
unifikaci prostfedi, ve kterém bézi aplikace. Nékteré z popularnich virtualiza¢nich technologii
na bazi virtualnich stroju jsou technologie Hyper-V, Virtual Box nebo Azure VMs (Engine Yard
Team, 2022).

Obé architektury pfidavaji vrstvu ochrany z pohledu hostitelského systému, avSak tato
bezpelnostni vrstva, odvijejici se od rozdilnych architektur, je nestejna. V pfipadé virtualnich
strojl je tato vrstva silnéjSi, nebot’ za pomoci hypervisoru jsou zdroje hostitelského stroje podle
definice VM alokovany a emulovany, zatimco Docker pfistupuje ke zdrojim pfimo pres
hostitelsky systém a vyuziva dynamické alokace (Priya, 2022).

Virtualni stroje maiji vlastni operacni systém a jsou nezavislé na operaénim
operaci. Docker, jako near-native lightweight kontejnerizacni aplikace, je obecné rychlejsi diky
absenci vrstev, pres které runtime operace musi projit.

Bezpecénost téchto feSeni se odviji mimo jiné od sily vrstvy abstrakce, délici
hostitelsky operacCni systém od kontejneru/virtualniho stroje. Tento vztah plati obéma sméry,
tj z kontejneru/virtualniho stroje smérem k hostu a z hostu smérem do kontejneru/virtualniho
stroje. Objevi-li se napfiklad zranitelnost hostitelského operacniho systému, jsou Docker
kontejnery zranitelngjSi, nezli virtualni stroje z dlvodu uzSi integrace a naopak. DalSi citelny
rozdil je v replikovatelnosti téchto feSeni. Docker kontejnery Ize snaze a rychleji replikovat
s vyuzitim méné zdroju (Priya, 2022), (Engine Yard Team, 2022).



PC VM Container Process

Kernel Mot shared Mot shared Shared*

System
resources (e.g., Mot shared Mot shared Mot shared Shared
file system)

* Windows Hyper-V containers don't share a kernel
Obr. 5: Matrix sdileni zdroji riznymi feSenimi (Wwlpublish, 2024)

Obrazek €. 5 znazorfiuje kompromis domény kontejnera. Obecné Ize Fici, ze ¢im vice
téZkopadnéjsi.

Ne vzdy je vybér pouze otazkou naroCnosti na zdroje nebo bezpecnosti. Jednotlivé
pfistupy maji dalSi charakteristické rysy, které mohou byt vyZadovany. Napfiklad Docker

kontejnery, ackoli mohou vychazet napfiklad z imagld Windows Server 2022, neposkytnou
uzivatelim grafické uzivatelské rozhrani (Wwlpublish, 2024).

Zajimavosti je, Zze u Docker kontejnert bézicich na Windows OS (Enterprise 10,
Enterprise 11, Pro 10, Pro 11, Windows Server 2019 a 2022) Ize specifikovat miru izolace od
hostitelského OS. Lze specifikovat napfiklad izolacni mdéd hyperv (docker run -it —
isolation=hyperv ...), diky kterému jsou kontejnery izolovany stejné, jako VM provozovana pres
Hyper-V. Tento madd je defaultni pro Docker kontejnery na Windows Enterprise a Pro (10, 11)
(Wwilpublish, 2024), (Sanner, 2022).

Docker versus Podman

Tyto dvé kontejnerizacni technologie jsou do znacné miry zastupitelné. Z pohledu
vzdalenosti od jadra hostitelského systému jsou stejné izolované a podobné naroéné na
zdroje. LiSi se v8ak svoji vnitfni architekturou. Zatimco Docker pouziva vys$e popsany Docker
daemon, ktery ma na starosti interakci se zdroji hostitelského systému a interakci s kontejnery,
Podman je daemon-less a kontejnery, kterym se v kontextu Podmana fika pody, vytvari pfimo
jako uzivatelské podprocesy. To znamena, ze stejné jako Docker dokaze provozovat root-less
kontejnery, tedy kontejnery pod jinym uzivatelem, nez je root, coz snizuje attack-surface
daného kontejneru.



Podman v posledni dobé ziskava na popularité, jak toto feSeni zacina byt vyzralé. Za
zminku stoji kompatibilita uzivatelskych pfikazt s témi pro Docker. Dale moznost pouzivani
imagl Dockeru diky spolecnému OCI standardu. Podman, jak jeho jméno napovida, sméfuje
vice k technologii Kubernetes, kdy v architektufe pouziva podobné rysy a také jeho zdroje Ize
snadnéji prevadét do Kubernetes zdroju, kdy Podman sam nabizi uzivateli moznost
generovani Kubernetes Sablon na zakladé imagl (Gamela, 2023).



7. Prakticka ¢ast

V praktické ¢asti této bakalarské prace bude vytvofena webova aplikace, ktera pobézi
spole¢né s webovym serverem ve dvou Docker kontejnerech. Webova aplikace bude
napsana v Django frameworku, coz je rozsahla knihovna pro vyvoj webovych aplikaci
v pythonu. Jako webovy server bude pouzit Nginx.

Technologie, ve které bude webova aplikace napsana, neni pro ucel této bakalarské
prace podstatna. Bude popsano, jak byla aplikace provozovana ve formé kontejneru a tento
projekt dvou kontejnert bude slouzit jako demonstrativni prostfedi pro popis zakladnich
principtl Dockeru a pro nasledné analyzy. Zdrojovy kéd této aplikace je dostupny na adrese
https://github.com/Klexus1/hello_world_uhk.git.

Aplikace bude provozovana ve tfech prostfedich. Prvnim bude virtualni stroj (VM) s OS
Kali Linux provozovany na Windows OS pfes Oracle Virtual Box. Druhym prostfedim bude
Linuxovy server v AWS cloudu. TFetim prostifedim je Docker na OS Windows za pouZziti
Docker Desktopu. Na dvou z téchto prostfedich budou provedeny zatézové testy a srovnani
jejich dopadu na obé prostredi.

7.1. Webova aplikace & Webovy server

Jako vzorovy software, ktery mlze byt provozovan a testovan v Dockeru, byla vybrana
webova aplikace. Tato aplikace je napsana v Django frameworku, tedy v pythonu. Konkrétné
v pythonu 3.10, Django 3.2.9. Aplikace ma pouze landing page s jednoduchym nadpisem.

{ Hello UHK }

Obr. 6: Landing page webové aplikace

Tato aplikace je pojmenovana hello_world. Aplikace je za webovym serverem, kterym
je pro tento ucel Nginx.

7.2. Priprava prostredi

7.2.1. Windows & Docker Desktop

Aby mohla byt takovato aplikace spusténa, je tfeba mit nainstalovany Docker. Pro OS
Windows 10 je vhodné nainstalovat Docker Desktop. Po nainstalovani Docker Desktopu je


https://github.com/Klexus1/hello_world_uhk.git

Docker dostupny v cesté pod jménem docker. To Ize ovéfit pfikazem ,,docker —version®, ktery
vrati odpovéd, v tomto pfipadé

[Docker version 20.10.14, build a224086]

Pokud by se Docker instaloval na Linuxovém OS, bude se instalace liSit podle daného
OS. Navod na instalaci je k nalezeni na internetu a je taktéz na strankach Docker docs na
adrese https://docs.docker.com/engine/install/. Pro konkrétni Linux OS potom na podstrance,
napfiklad https://docs.docker.com/engine/install/ubuntu/. Vysledkem by vSak na vSech OS
méla byt pfitomnost nastroje Docker a mozZnost prace s kontejnery.

7.2.2. Linux VM

Jako Linuxova VM byl zvolen Kali Linux ve verzi 2023.4 bézici v Oracle Virtual Box,
ktery bézi na Windows 10 Pro, build 10.0.19044. VM byly pfidéleny 4GB RAM, 1 CPU a
dynamicky storage.

Pro zprovoznéni aplikace na tomto serveru je tfeba vykonat nasledujici kroky:

1) sudo apt update && sudo apt upgrade

2) qit clone <repository_url> (v tomto pfipadé verejny repozitaf
https://github.com/Klexus1/hello_world_uhk.git

3) sudo apt install docker.io

4) apt install docker-compose

5) sudo groupadd -f docker && sudo usermod -aG docker $USER && newgrp docker

6) cd hello_world_uhk/app && docker-compose up -d

‘f - B ' ‘\El“’l T 234 ‘ n O 4 A © 1048 | & G cpu mem swap net 14h5Im

kali@kali: ~/hello_world_uhk/app

File Actions Edit View Help
~/hello_world_uhk/app

pPs
CONTAINER ID IMAGE COMMAND CREATED STATUS S NAMES
bcOf663bd6eb  app_nginx "/docker-entrypoint..." 6 minutes ago Up 6 minutes 0:1337-80/tcp, :::1337-80/tcp app_nginx_1
33561bfb587e app_hello_world "python3 manage.py r.." 6 minutes ago Up 6 minutes .0.0.0:32768—8000/tcp, :32768—8000/tcp app_hello_world_1

~/hello_world_uhk/app

Filesystem Size Used Avail U
udev 1.96 0 1.96
tmpfs 392M 1.2M 391M
/dev/sdal 79G 176 59G
tmpfs 2.06 0 2.06
tmpfs 5.0M o 5.0M
tmpfs 392M 124K 392M

~/hello_world_uhk/app

top - 10:48:29 up 14:51, 1 user, load average: 0.75, 0.70, 0.42

Tasks: 162 total, 1 running, 161 sleeping, @ stopped, 0 zombie

%Cpu(s): 5.3 us, 4.5 sy, 0.0 ni, 87.9 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
GiB Mem : 3.8 total, 1.6 free, 1.0 used, 1.5 buff/cache
GiB Swap: 1.0 total, 1.0 free, 0.0 used. 2.8 avail Mem

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND

815 root 20 @ 376064 1 56992 S 6.3 2.7 0:31.73 Xorg
13123 root 426 7424 S 2.7 0.9 0:07.79 python3
4040 kali P 4 87452 S 1.7 2.7 0:03.88 qterminal

<title>HelloWorldApp</title>
</head>
<body>
<hl style="text-align: center; margin-top: 5%; font-family: Arial, sans-serif;">{ Hello UHK }</h1>
</body>
</html>

~/hello_world_uhk/app
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Obr. 7: Stav VM béhem provozovani webové aplikace (Detail pfiloha 1)

Na obrazku €. 7 vy§e mlzeme vidét stav VM poté, co na ni byl nainstalovan docker a
rozb&hnut projekt s webovou aplikaci a webovym serverem. MUzZeme vidét, Ze VM vyuziva
pfes 2 GB RAM ze &tyr pridélenych a ze kontejnery jsou ve stavu Up a webova aplikace,
respektive webovy server odpovida na definovaném portu 1337.

7.2.3. Linux Server

Linux server bude vtomto pfipadé AWS t2.micro compute instance. Jedna se o
standartni VPS server s opera¢nim systémem Ubuntu jammy 22.04. Server je vytvofen pres
webové rozhrani AWS s 30 GB SSD, 1 GB RAM, 1 CPU. Pro zprovoznéni aplikace na tomto
serveru je tfeba vykonat nasledujici kroky:

1. sudo apt update && sudo apt upgrade

2. qit clone <repository_url> (v tomto pfipadé verejny repozitar

https://github.com/Klexus1/hello_world_uhk.git

apt install docker.io

apt install docker-compose

5. sudo groupadd -f docker && sudo usermod -aG docker $USER && newgrp
docker

6. cd hello_world_uhk/app && docker-compose up -d

W

Po téchto krocich mame bézici aplikaci na serveru.

ubuntu@ip-172-31-23-102:~/hello_world_uhk/app$ df -h
Filesystem Size Used Avail Use% Mounted on
/dev/root 296 3.86 266G 11% /

tmpfs 475M © 475M 0% /dev/shm

tmpfs 196M 1.1M 189M 1% /run

tmpfs 5.0M © 5.8M 0% /run/lock
/dev/xvdals 105M 6.1M 99M 6% /boot/efi
tmpfs 95M 4.0K 95M 1% /run/user/1000
ubuntu@ip-172-31-23-102:~/hello_world_uhk/app$

top - 13:26:52 up 16:19, 7 users, load average: 0.00, 0.00, 0.00
1 running, 120 sleeping, 0 stopped, 0 zombie
: 0.7us, 0.0 sy, 0.0 ni, 99.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
949.7 total, 62.9 free, 335.5 used, 551.3 buff/cache
MiB Swap: 0.0 total, 0.0 free, 0.0 used. 425.1 avail Mem

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
22572 root 20 © 42668 37092 7296 S 0.7 3.8 0:08.62 python3
1 root 20 © 167540 12416 7808 S 0.6 1.3 0:09.20 systemd

<head>

<meta charset="UTF-8">

<title>HelloWorldApp</title>
</head>
<body>

<hl style="text-align: center; margin-top: 5%; font-family: Arial, sans-serif;">{ Hello UHK }</h1>
</body>
</html>ubuntu@ip-172-31-23-102:~/hello_world_uhk/app$ curl http://localhost | less
ubuntu@ip-172-31-23-102:~/hello_world_uhk/app$ curl http://localhost | less|

ubuntu@ip-172-31-23-102:~/hello_world_uhk/app$ docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS P
524d22034c74  app_nginx "/docker-entrypoint..." 20 minutes ago Up 20 minutes [¢]
lac5a8541d74  app_hello_world "python3 manage.py r.." 20 minutes ago Up 20 minutes [¢]
ubuntu@ip-172-31-23-102:~/hello_world_uhk/app$

ORTS NAMES
0.0.0:80->80/tcp, :::80->80/tcp app_nginx_1
0.0.

0:8000->8000/tcp, :::8000->8000/tcp hello_wold

Obr. 8: Stav serveru béhem provozovani webové aplikace (Detail priloha 2)


https://github.com/Klexus1/hello_world_uhk.git

Obrazek 8 vySe zobrazuje stav serveru pote, co na ném byl nainstalovan Docker a
zprovoznéna webova aplikace s webovym serverem ve formé kontejner(i. Scénar je totozny
S provozovanim tohoto projektu ve VM.

Oproti stavu VM po zprovoznéni projektu zde vidime dva hlavni rozdily. Jeden ¢isté
konfiguraéni a to ten, ze aplikace, respektive webovy server posloucha na portu 80. Druhy
rozdil je zde ve vyuzité paméti. Vidime, Ze server vyuziva asi 900 MB RAM oproti 2GB, jak
tomu bylo v prvnim pfipadé, z ehoz je vice jak polovina vyuzivana pro buffer/cache. Aplikace
je v klidovém rezimu. Servery jako je tento jsou optimalizované pro podobné projekty mimo
jiné minimalizaci podpUrnych nastroju, jakymi je napfiklad GUI nebo urcité aplikace tak, aby
byl provoz aplikace finan¢né optimalizovan.

7.3. Docker & Docker Compose

Aplikace hello_world i Nginx bézi v Dockeru. Obé jsou provozovany za pouziti spoleéného
docker-compose.yml souboru a kazda ma svij Dockerfile. Zminéné soubory vypadaji
nasledovné:

docker-compose.yml

services:
hello world:
build: ./hello_world
ports:

- '8000'

nginx:
build: ./nginx
ports:
- '1337:80"'
depends on:

= hello_world

Dockerfile (hello_world app)

FROM --platform=$BUILDPLATFORM python:3.10-alpine

WORKDIR /app



COPY requirements.txt /app

RUN pip3 install -r requirements.txt --no-cache-dir
COPY . /app

ENTRYPOINT ["python3"]

CMD ["manage.py", "runserver", "0.0.0.0:8000"]

Dockerfile (Nginx)

FROM nginx:latest

RUN rm /etc/nginx/conf.d/default.conf

COPY nginx.conf /etc/nginx/conf.d

Aplikace jsou nasledné spustény prikazem
docker compose up -d
ze slozky, ve které se nachazi soubor docker-compose.yml. Vysledkem jsou bézici

aplikace v Docker kontejnerech. Pfikaz

docker ps

vraci informace o bézicich kontejnerech.

CONTAINER ID  IMAGE COMMAND CREATED ' PORTS NAMES
B7 4e8  app_nginx " [docker-entrypoint...” 19 minutes ago Up 19 minutes @.6.8.8 D app_nginx 1
Gde24232dbaf  app hello world  “python3 manage.py r." 19 minutes ago Up 19 minutes 8.8.8.8:55913-»8008/tcp  app hello world 1

g
g



Jelikoz webovy server Nginx posloucha v kontejneru na portu 80, ale na tento port
podle definice ze souboru docker-compose.yml dopadaji pozadavky skrz vystaveny port 1337,
provolani adresy localhost: 1337 nam opét vraci landing page webové aplikace.

{ Hello UHK }

Obr. 9: Landing page webové aplikace

7.4. Provozovani webové aplikace — simulace neumeérné
zatéze

Tato kapitola se zabyva provozovanim Docker kontejnerd na riznych prostfedich.

Z pohledu vyvojafe se nemusi jednat o rozdilna prostfedi. Prostfedi jsou zdanlivé stejna v tom

smyslu, Ze na obou bézi Docker a kontejnery aplikace. S aplikacemi se zachazi stejné a stejna

je i vysledna zkuSenost uzivatele. Tato sekce se zabyva provozovanim kontejner(

v detailnéjSim pohledu a to v kontextu testovani nedivéryhodného softwaru. Pro tento scénar
je zasadni vztah hostitelského OS/VM a kontejneru.

Pro nasledujici dva scénare, kterymi jsou provozovani kontejnert ve VM a
provozovani kontejner pfimo na Linuxovém hostu, se zaméfime na pfistup kontejneru ke
zdrojum hosta. V tuto chvili nebudeme uvazovat emulaéni vrstvu hostitelského OS a VM na
ném bézici, ale zaméfime se primarné na pristup kontejnert ke zdrojum hosta.

Provedeme zatézovy test, pfi kterém aplikace zaCne vyuzivat neumérné mnozstvi
zdroji. Konkrétné neumérné mnozstvi paméti tak, Ze zcela vyCerpa hostitelsky systém.
Uvazujme tyto testy v nasledujicim real-world scénafi: Ve firmé bézi vice Docker kontejnert
na stejném hostu a sdili zdroje. VytézZeni zdroji hosta jednim z kontejnerdm ma dopad i na
ostatni kontejnery.

Mohli bychom simulovat nadmérnou zatéz (stress test) s externim pavodem, jako
napfiklad velké mnozstvi dotaz(l uzivatell. Takovyto test bychom mohli provést napfiklad za
pomoci knihovny Locust https://locust.io/. Bylo vSak zvoleno zatéZovani aplikace aplikaci
samotnou. Takto Ize simulovat napfiklad chybu v kodu nebo neoCekavané spusténi tézby
kryptomény provozovanym softwarem.


https://locust.io/

7.4.1. Zatézovy test webove aplikace na Linux Serveru

PFi spusténi zatézového testu v kontejneru, ktery bézi pfimo na linuxovém serveru,
dojde k naruseni sluzby (Denial of service)

NAME
hello wold

app_nginx_]

Obr. 10: Vystupy [docker stats] pfi zatéZovém testu - maximalni vytizeni

504 Gateway Time-out

nginx'l 25 4

Obr. 11: Odpovéd’ serveru béhem zatéZzového testu

Kromé naruseni dané sluzby je naruseny cely chod serveru. Maximalni pamét, kterou
si webova aplikace béhem zatéZzového testu alokovala, dosahla 526 MB z celkovych 950 MB
Ram (Obr. 10). Server se stava irresponzivnim, coz ma dopad i na ostatni sluzby bézZici na
tomto serveru (Obr. 11). Pfikladem takové sluzby je sluzba sshd, ktera pfestane akceptovat
nova ssh pfipojeni k serveru.

7.4.2.Zatézovy serveru test webové aplikace na Linux VM

Nyni provedeme stejny zatézovy test ve VM (Kali Linux, 4GB RAM, 1CPU). Jelikoz
VM ma alokované zdroje oddélené od OS hosta, kterym je v tomto pfipadé Windows 10 Pro
build 19044, vychazime z nasledujiciho pfedpokladu. PFi vyCerpani zdroji VM Docker
kontejnerem se stane VM irresponzivni bez dopadu na hostitelsky OS Windows.

Pfed spusténim testu je stav VM nasledujici



a @kali: fhome/kali/hello_world_uhk/app
File Actions Edit View Help

2:11, 1 user, Ll 2.89, 1.07,
0 stopped, [ ]
5.7 id, 1.4 wa, 0.0 hi,
f 1324.6 used,  1422.1 buf
420.9 used. 2588.8

NT VIRT RES SHR 5  %CPU EMEM TIME+ COMMAND
L'} 10.9g 369744 168248 R 71.1 . 7.68 firefox-esr
) 0 ki

-20 H-kblockd

NAMES

/home/kali/hello_world_uhk/app

/home/kali/hello_world_uhk/app

CONTAINER ID NAME u MEM
p_ngir

Obr. 12: Klidovy stav linuxové VM (Detail priloha 3)

Kontejner aplikace si v klidovém rezimu alokuje 61 MB RAM a VM zbyva necelych 1,5
GB volné RAM pfed spusténim testu. Po spusténi zatéZového testu je situace nasledujici



root@kali: fhome/kali/hello_world_uhk/app

File Actions Edit View Help
top - @ p 2:13,

@:1H-kblockd

/home/kali/hello_world_uhk/app
CONTATNER MAGE G ND CR! PORTS
"/ Up 21 minutes 0.0.0.0:

Up 21 minutes

/home/kali/hello_world_uhk/app

/home/kali/hello_world_uhk/app

/home/kali/hello_world_uhk/app

CONTAINER ID NAME

Obr. 13: Stav linuxové VM béhem vrcholu zatézoveého testu (Detail pfiloha 4)

Obr. 13 zachycuje stav VM tésné pred tim, nez se VM stava irresponsivni. Z celkovych
3.9 GB RAM, se kterymi VM pracuje, si aplikace alokuje 2,97 GB (77,8%). Ackoli se VM stava
irresponzivni, hostitelsky OS Windows neni ovlivnén. VM spofadané vytézuje pouze ty zdroje,
které ji byly alokovany.

Mazev PID Stav Uzivatelské jménc Procesor Pam&:(ah... Virtualizace fiz...

|| vrimem 13192 Spuiténe 9CB39630-FB16-4F2A-8F0... 00 4473948k MNepovoleno

Obr. 14: Zdroje vyuzivané VM ve vrcholu zatéZového testu

Obrazek €. 14 zachycuje vyuzivani zdrojui Windows procesem vmmem, ktery
reprezentuje vyuzivané zminénou VM. Ackoli je proces vmmem zastfeSovacim procesem pro
sledovani zdroju vyuzivanych virtualizaci na daném zafizeni (Chen, 2019), v tuto chvili na
Windows host OS nebé&zi jiné virtualni stroje ani virtualizani nastroje (jako Docker, WSL, ..),
a lze tedy pojit zdroje reportované procesem vmmem s testovanou VM.

Pokud bychom pfemysleli v kontextu testovani software (tfetich stran), v tomto scénafi
by testovany software neovlivnil ostatni sluzby, které host klientim poskytuje. Nicméné tento
scénar je velmi specificky a limity na maximalni vyuzité zdroje Ize aplikovat i na kontejnerova
feseni.



7.5. Test bezpeCnosti — nebezpecny Docker image

Tato kapitola pfedstavi nedodrzovani doporucenych postupl v praxi. Konkrétné pro¢
je dulezité provéfovat Docker image tretich stran.

Nasledujici test bude vychazet ze scénare, ve kterém kontejner namountuje root
hostitelského souborového systému. Tato akce sama o sobé& nezplsobi Zzadnou Skodu.
Primarnim umyslem nemusi byt poSkozeni hosta, k této situaci muze dojit z diivodu neznalosti

nebo neopatrnosti. Nicméné pokud ma kontejner pfistup k citlivym ¢astem hostitelského OS,
muze to mit fatalni dopady.

Provedeme nasledujici test. Kontejner explicitné mountuje prostor, ve kterém se
nachazi mimo jiné privatni kli¢ uZivatele pro pfistup na server. Pokud ma kontejner
mechanismus, jak tuto informaci pfedat uto¢nikovi, dochazi ke kompromitaci hosta.

7.5.1.Priprava image

Do docker-compose.yml souboru aplikace je pfidana nasledujici instrukce

volumes:
- /:/data

takze docker-compose.yml nyni vypada takto.

services:
hello world:
build: ./hello_world
ports:
- '8000'
volumes:

- /:/data

nginx:
build: ./nginx
ports:
- '1337:80'
depends_on:

= hello_world



Tato direktiva zpUsobi, Ze image hello_world, ktery bude na zakladé tohoto docker-
compose.yml souboru vytvoren, bude slouzit jako $ablona pro kontejnery, které budou do
slozky /data uvnitf kontejneru mountovat root souborového systému hosta.

Vysledek vypada takto
HEEPoF]-| 23 4|

root@kali: /home/kali/hello_world_uhk/app
File Actions Edit View Help

/home/kali/hello_world_uhk/app

ps

CONTAINER ID IMAGE COMMAND CREATED STATUS NAMES
f65¢e380598e  app_nginx "/docker-entrypoint..." 6 minutes ago Up 6 minutes ©0.0.0.0:1337—80/tcp, :::1337->80/tcp app_nginx_1
e3c94f33c987 app_hello_world "python3 manage.py r.." 6 minutes ago Up 6 minutes .0.0.0:32768—8000/tcp, :::32768—8000/tcp app_hello_world_1

/home/kali/hello_world_uhk/app
exec e3 sh
/app # 1s /

/app # 11 /data/root/.ssh/

sh: 11: not found

/app # 1s -la /data/root/.ssh/
total 16

2 root root 4096 Feb 21 12:01

4 root root 4096 Feb 21 11:50

1 root 139 1811 Feb 21 12:01 id_rsa
= =T 1 root 139 391 Feb 21 12:01 id_rsa.pub
/app # @ssii

Obr. 15: FS hostitelského OS je piné k dispozici kontejneru (Detail pfiloha 5)

Na obrazku €.15 vidime stav souborového systému (FS) kontejneru, ktery byl vytvoren
z vySe zminéného image hello_world. Ve slozce /data v kontejneru je namountovan root FS
hostitelského OS, a jelikoz kontejner je provozovan docker-daemonem, ktery bézi pod
uzivatelem root, bézi i tento kontejner s opravnénimi tohoto uzivatele. To prakticky znamena
plny pfistup k souborlim v takto namountovaném FS.

Nyni, pokud by tento kontejner odeslal tyto klice na utoCnikovu adresu, je server
kompromitovan. Pfi spousténi rliznych kontejner( tfetich stran navic standartné nemame
pristup k Dockerfilu / docker-compose souboru, kde bychom zkontrolovali budouci mounty.
Tuto informaci neziskame ani inspekci image (napfiklad pfikazem ,docker inspect
<image_id>"). Navic se nejedna o zranitelnost tak, jak ji rozumé&ji scannery zranitelnosti, takze
neni detekovana.

PFiklad pouzivajici trivy vulnerability scanner: https://trivy.dev/



/home/kali/hello_world_uhk/app
ps
CONTAINER ID MAG! COMMAND CREATED STATUS PORTS NAMES

El 16 mini Up 16 minutes
ET haﬁu world "pythor L 16 min Up 16 minutes

nning
ecommendation for faster secret detection

2 (UNKNOWN: @, LOW: @, MEDIUM: 1, HIGH: 1, CRITICAL: @)

e [

2.5.8- .6.0-10

Table result includes only ge filenames. Use '--format json' option to get the full path to the pac

Total: 1 (UNKNOWN: @, LOW: @, MEDIUM: 1, HIGH: @, Cl

pip (METADATA) | C i t repo revision

Obr. 16: Vulnerability scan image hello_world (Detail pfiloha 6)

Na obrazku €. 16 vySe vidime sken vulnerabilit image. Trivy CVE skener reportuje
nékolik CVE, které jsou pro tento image relevantni. Z analyzy image muzeme vidét, Ze nastroj
neodhaluje tuto anomalii v mountech a ukazuje uzivateli pouze CVE zaznamy vztahujici se
k softwaru tfetich stran. | proto je doporu€ené pouzivat pouze image divéryhodnych tfetich
stran.

7.6. Rootless Docker

Standartni mod, ve kterém Docker uZiva prav root uzZivatele, byva oznacovan jako
rootful. Docker daemon muze byt spustén i v takzvaném rootless médu, coz znamena, ze
daemon bézi pod jinym uzivatelem, nez je root. Tento mod zmirfiuje potencialni zranitelnost
daemona i kontejnert a zaroven chrani hostitelsky OS, pokud by byl néktery z aplikacnich
kontejnerd kompromitovan. Rootless kontejnery byla hlavni myslenka za vznikem Podmana
jako alternativniho kontejnerizacniho FeSeni. Rootless madd je pro Podman vychozi a jelikoz
existuje tlak ze strany vyvojaru a zakaznikd, ktefi tento rezim preferuji, i Docker pfidal rootless
alternativu (Molloy, 2022), (LHB Community, 2023).

Rezim rootless nevyzaduje prava roota ani béhem instalace Docker démona, pokud
jsou splnény predpoklady, kterymi jsou pro linuxovy server nastroje, jako napfikald
newuidmap a newgidmap z baliCku dbus-user-session (Docker Docs, 2024). Pfi rootless
rezimu je Docker daemon spoustén v user namespace uzivatele, pro kterého je
nakonfigurovan. Docker daemon i Docker kontejnery nasledné bézi taktéz v namespace
tohoto uzZivatele a vztahuji se na né omezeni prav tohoto uZivatele. Takovyto reZzim prakticky
znamena izolaci Docker procest v ramci daného namespace.

Tento mechanismus ma jisté charakteristické rysy a limitace. Mezi charakteristické
rysy patfi mapovani identifikatorl uZivatelld a skupin kontejnert na uzivatele, v jehoz user


https://docs.docker.com/engine/security/rootless/#prerequisites

namespace Docker daemon béZzZi. Proto jsou tfeba vySe zminéné nastroje (newuidmap a
newgidmap). Mezi limitace patfi napfiklad omezeny vycet storage driverl nebo napfiklad
nemoznost pouziti AppArmor profill a ur€itych sitovych prvka.

7.6.1.Instalace rootless Dockeru

NiZze nasleduje prakticka ukazka instalace Dockeru a provozovani kontejner(
v rootless rezimu. Rootless Docker bude nainstalovan na Ubuntu 22.04 VM instalovanou pies
Oracle Virtual Box na Windows 10 OS. Rootless Docker je instalovan takto:

1. apt-get install uidmap -y
2. curl -sSL https://get.docker.com/rootless | sh
3. Pfidani dvou proménnych prostfedi do ~/.bashrc

export PATH=/home/$user/bin:$PATH
export DOCKER_HOST=unix:///run/user/$id/docker.sock

kde $user je jméno uzivatele (zjistitelné pres pfikaz whoami), pod kterym instalujeme
a $id jeho id (zjistitelné pres prikaz id)

4. systemctl --user start docker

Nyni Unit docker.service bé&zi pod uzivatelem, pod kterym byl nainstalovan a uspésné
provadime docker run testovaciho kontejneru hello-world.

1S systemctl --user status docker
docker.service - Docker Application Container Engine (Rootless)
Loaded: loaded (/home/david/.config/systend/user/docker.service; enabled; vendor preset: enabled)
Active: since Tue 2024-03-19 17:29:02 CET; 28min ago
Docs: https://docs.docker.com/go/rootless/
Main PID: 11183 (rootlesskit)
Tasks: 40
Memory: 86.6M
CPU: 4.137s
CGroup: fuser.slicefuser-1000.slice/user@1000.service/app.slice/docker.service
11183 rootlesskit --state-dir=/runfuser/1000/dockerd-rootless --net=vpnkit --mtu=1500 --slirp4netns-sandbox=auto f—si
11198 /proc/self/exe --state-dir=/runj/user/1000/dockerd-rootless --net=vpnkit --mtu=1588 --slirp4netns-sandbox=auto g
11203 vpnkit --ethernet /frun/fuser/10088/dockerd-rootless/vpnkit-ethernet.sock --mtu 15080 --host-ip 0.0.0.0
11216 dockerd
11231 containerd --config /run/user/1080/docker/containerd/containerd.toml

david-virtualBox systemd[826]: Started Docker Application Container Engine (Rootless).
6 david-virtualBox dockerd-rootless.sh[11231]: ti ' -03-19T17:33:46.887530553+01:00" level=info msg="loading plug
6 david-VirtualBox dockerd-rootless.sh[11231]: .887661465+01:00" le msg="loading plug
6 david-virtualBox dockerd-rootless.sh[11231]: i msg="loading plug
6 david-virtualBox dockerd-rootless.sh[11231]:
david-virtualBox dockerd-rootless.sh[11231]:
david-virtualBox dockerd-rootless.sh[11216]:
david-virtualBox K -rootless.
david-VirtualBox -rootless. H
david-virtualBox dockerd-rootless.sh[11231]:
:-$ docker run hello-world

msg="loading plug
"error frg

nfo msg="shim discong
] 47.503164493+01:00 € =warning msg="cleaningg
-19T17:33:47.503531995+01:00" level=info msg="cleaning upyg

ottt

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:

. The Docker client contacted the Docker daemon.

. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amd64)

. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

Obr. 17: Rootless Doocker & hello-world run (Detail pfiloha 7)

Za pozornost stoji bod 2 instalace:

curl -sSL https://get.docker.com/rootless | sh.



Tento pfikaz vykona skript dostupny na této adrese pomoci shell command
interpreteru.

Skript tvofi z pfevazné vétsiny rizné kontroly hostitelského OS, jako napfiklad zda-li
jsou pfitomné nezbytné utility nebo jestli je pfitomna oCekavana struktura FS. Nasledné
stahuje potfebné balicky, kterymi jsou docker.tgz a rootless.tgz soubory, které jsou umistény
na ur€ené misto na FS a instalace je dokoncena spusténim skriptu dockerd-rootless-
setuptool.sh. Skript dockerd-rootless-setuptool.sh opét provede kontroly hostitelského OS,
vytvofi Docker unit file pro systemd a inicialiazuje docker.sock.

7.6.2.Rootless Docker & Hello World UHK aplikace

Opét rozbéhneme testovaci aplikaci hello_world_uhk kroky:

1) git clone <repository url> (v tomto pfipadé vefejny repozitaf
https://github.com/Klexus1/hello_world_uhk.git

2) sudo apt install docker-compose git

3) cd hello_world_uhk/app && docker-compose up -d

Successfully built 14faac45c84b
Successfully tagged app_nginx:latest
: Image for service nginx was built because it did not already exist. To rebuild this image you must use ‘docker-compose buil
d® or ‘docker-compose up --build’.
Creating app_hello_world_1 ...
Creating app_nginx_1

S docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS
NAMES
6c8a99d162ee app_nginx " /docker-entrypoint..." 10 seconds ago Up 8 seconds 0.0.0.0:1337->80/tcp, :::1337->80/tcp
app_nginx_1
465482e81e0b app_hello_world "python3 manage.py r.." 12 seconds ago Up 9 seconds 0.0.0.0:32768->8000/tcp, :::32768->8000/tc
[ app_hello_world_1

Obr. 18: Hello World App & Rootless Docker (Detail pFiloha 8)

Kontejnerizovana aplikace bézi standartné.

s S docker ps
[CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS
NAMES
6c8a99d102ee app_nginx " /docker-entrypoint..." 9 minutes ago Up 9 minutes 0.0.0.0:1337->80/tcp, :::1337->80/tcp
app_nginx_1
465482e81e8b app_hello_world "python3 manage.py r.." 9 minutes ago Up 9 minutes 0.0.0.0:32768->8000/tcp, :::32768->8000/tcp

app_hello world_ 1

7 S ps aux | grep 465
david 13848 0.0 0.3 1238936 13776 ? sl 19:40 0:00 /home/david/bin/containerd-shim-runc-v2 -namespace moby -id 48
2e81e0bbazeadabad4616f7d3d22be44dcd31f30057c56b7244928eaac4 -address /run/user/1000/docker/containerd/containerd.sock
david 14187 0.0 ©.0 20400 2688 pts/e S+ 19:50 0:00 grep --color=auto

Obr. 19: Detail procesu kontejneru aplikace (Detail pfiloha 9)

Pokud se na bézici kontejner podivam blize pfikazem ps aux | grep <id kontejneru>,
vidime, Ze bé&zi pod uzivatelem, pro kterého byl rootless Docker nainstalovan a ze probiha
mapovani id pfes user namespace.

7.6.3. Teorie v praxi — nebezpecny Docker image & Rootless Docker

Opét rozsifime docker-compose.yml soubor o direktivu


https://github.com/Klexus1/hello_world_uhk.git

volumes:
- /:/data
takze docker-compose.yml nyni vypada takto.
services:
hello world:
build: ./hello_world
ports:
- '8000'
volumes:

- /:/data

nginx:
build: ./nginx
ports:
- '1337:80'
depends on:
- hello world

Aplika¢ni kontejner, ktery bude na zakladé tohoto docker-compose.yml souboru
vytvoren, bude do slozky /data uvnitf kontejneru mountovat root souborového systému hosta.
Rozdil je tentokrat v tom, Ze uZivatel root v kontejneru ma jen takova prava, jako ma uzivatel,
ktery kontejner spustil.

Po provedeni testu, kde kontejner mountuje root FS hosta, dostavame nasledujici
vysledek.

Successfully built 14faac45c84b
Successfully tagged app_nginx:latest
Recreating app_hello_world 1 ...
app_nginx_1 is up-to-date

3 $ docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS
NAMES
2el42565efaz2 app_hello_world "python3 manage.py r.." 6 seconds ago Up 5 seconds 0.0.0.0:32769->8000/tcp, :::32769->8000/t
cp app_hello_world_1
6c8a99d102ee app_nginx " /docker-entrypoint..." 14 minutes ago Up 14 minutes 0.0.0.0:1337->80/tcp, :::1337->80/tcp
app_nginx_1
S docker exec -it 2e sh
/app # cd /
/ # 1s

/ # ls data/

swapfile
/ # ls [data/root/
1s: can't open '/data/root/': Permission denied

/ #

Obr. 20: Mount rootu FS hosta rootless kontejnerem (Detail priloha 10)



Na obrazku ¢€.20 vidime, ze Ize takovymto kontejnerem mountovat root FS
hostitelského OS (/ dir ma execute pravo pro vSechny uzivatele). PFfi pokusu o pfistup
k souboriim, ke kterym uzivatel, pod kterym kontejner bézi, nema opravnéni, dostava uzivatel
root ,Permission denied“. Napfiklad pfi pokusu o pfistup do slozky /data/root odpovidajici
sloZce /root hostitelského FS.

Rootless Docker je tedy vhodné rozSifeni Dockeru pro ucely testovani, ale jisté
zasluhuje hlub$i analyzu a porozuméni pfed tim, nez by mél byt pustén na produkénim
prostfedi. Zajimavosti je, ze Podman (kontejneriza¢ni alternativa Dockeru) funguje timto
zpusobem ve vychozim stavu.



8. Shrnuti a diskuse vysledku

Teoretickd &ast prace vymezila pojem Docker a kontext, ve kterém se tato
kontejnerizacni technologie vyuziva. Architektura Dockeru byla blize analyzovana a
rozpadnuta na &tyfi hlavni bloky s popisem vazeb mezi témito stavebnimi prvky. Testovani
software bylo pfedstaveno jako faze vyvojového cyklu aplikace a jak zapojeni Dockeru v této
fazi maze zefektivnit vyvojovy cyklus. Lze fici, ze pfi vhodném scénafi Ize pouziti Dockeru vést
k optimalizaci nejen HW zdroju, ale i lidskych zdroju a asové naro&nosti testovaci aktivity.

Zvlastni kapitola zde byla vénovana bezpec€nosti pfi praci s Dockerem, nebot existuji
prvky, které vstupuji do vyvojového cyklu aplikace bez vétsi pozornosti, avSak mohou
predstavovat znac¢né riziko. Konkrétné se jedna napfiklad o vrstvy Docker imagu nebo celé
image, které mohou byt bud kompromitovany nebo pfedstavovat bezpecnostni riziko. Ackoli
Docker implementuje Ffadu bezpec€nostnich mechanisml v klasickém, takzvaném rootful
moédu, attack surface zuUstava znacny, jelikoZz jednotlivé kontejnery bézi s rootovskym
opravnénim a jedna z nejucinnéjSich ochran v tomto moédu je nakonec dodrZzovani best
practices pfi praci s Docker zdroji.

V praktické c&asti dochazelo predevSim k ovéfeni predpokladl, které vznikly
v teoretické ¢asti. V prvni €asti se jednalo o demonstrativni instalace Dockeru v rliznych
prostfedich, provozovani webové aplikace sestavajici ze dvou kontejnera. V dalSi ¢asti byl
proveden zatéZovy test na linuxovém serveru a na linuxové VM. Vysledky odpovidaly
teoretickym predpokladim, jez vychazely z odliSnosti architektur scénarl. Posledni prakticka
ukazka sestavala z instalace rootless Dockeru, tedy instalace Dockeru tak, aby bézel pod
jinym uzivatelem, nez je bézny root. Nasledné byl proveden test, kdy se kontejner pokusil
pristoupit k souboriim zplUsobem, jez byl pfinejmensim nestandartni a bylo mu v tom
zamezeno pravé podstatou rootless Docker rezimu.



9. Zaveéry a doporuceni

Tato prace je pouhym predstavenim svéta Dockeru a koncept(, které se Dockeru blize
Ci vice vzdalené tykaji. Kazdy jednotlivy koncept, at uz se jedna o kontejnery, vztah
hostitelského OS a kontejnerd nebo rozsifeni Dockeru, tzv. Rootless Docker, by vyzadoval
mnohem hlub$i analyzu, aby mu bylo porozuméno.

Tato prace tyto koncepty z praktickych duvodu predstavuje, ale nezabyva se jejich
vnitfnim fungovanim nebo analyzou zdrojového kédu, kterazto by byla nezbytna pro
informovana rozhodnuti v praxi.

Jelikoz vznikaji kontejneriza¢ni alternativy Dockeru, jako napfiklad Podman, na
Docker bude vznikat tlak jednak ze strany bezpecnosti (napfiklad rootless Docker by mohl byt
v blizké budoucnosti standardem), tak i ze strany kompatibility riznych rozhrani a standard.
Prikladem muze byt virtualizaéni standard OCI, ktery odrazi trend dnesni doby, a to ze do
vyvojového cyklu aplikaci vstupuje ¢im dal vice nastroja a jejich kompatibilita rozhrani se stava
klic¢ovym faktorem pifi jejich volbé.

Z teoretické Casti také vyplyva, Ze uZivatelé Dockeru si jsou védomi nedostatecného
porozumeéni bezpec€nostnim rizikim, které pfi kazdodennim pouzivani Dockeru vznikaji a
apeluji na usili, které by mélo byt timto smérem vyvijeno. V praktické ¢asti byl této
problematice vénovan scénaf, ktery pfi nestandartnim mountovani FS hosta do kontejneru
zpUsobuje neomezeny pfistup kontejneru k FS hostitelského OS. Navic se nejedna o
klasickou formu zranitelnosti, nebot tento scénar maze byt v urcitych situacich Zadouci, a tedy
nebyl odhalen skenery zranitelnosti, na které se mnozi spoléhaiji pfi analyze imagu.

Prakticka ¢ast dale ovéfila teoreticky prfedpoklad rozdilného vztahu zdroji hosta a
kontejnerud v rliznych pfistupech architektur. Docker kontejnery maiji pfi standartni (tzv. rootful)
instalaci v podstaté neomezeny pfistup ke zdrojim hosta, kterého mohou z riiznych divodu
ucinit irresponzivniho, coz vede k naruseni fungovani ostatnich sluzeb, ktery tento server
poskytuje. Doporuéeni vyplyvajici z tohoto testu plati pro scénare, kdy server poskytuje
klientim vice nezavislych sluzeb, jako napfiklad pfi provozu vice aplikaci na jednom serveru.
Toto doporuceni zni zvazit separaci jednotlivych sluzeb na rizné servery, popfipadé instalaci
rootless Docker rozSifeni k zajisténi maximalni kvality sluzeb z pohledu zakaznika. Kazda
z téchto moznosti sebou nese jista uskali (optimalizace zdroju, jiné chovani feSeni), ale za
cenu zvySené bezpecénosti a zlepSeni klientskych sluzeb.

V kontextu testovani software je na Docker vhodné nahliZet jako na jednu z cest, ktera
ma ovSem znaéné vyhody oproti klasickému testovani, kdy je pfipraveno nové prostfedi,
sestavajici napfiklad ze skupiny serverl. Docker, nehledé na typ testl, pfinasi aplikacim
uniformni prostfedi, které se neméni v €ase a je automaticky vytvofeno na zakladé
konfiguracnich souborud. Znacné zefektivnéni pfinese prfedevsim ve scénafrich, kde je aplikace
potfeba testovat napfiklad na riuznych operaCnich systémech nebo se vzajemné se
vylu€ujicimi sluzbami nebo verzemi téze sluzby oddélenim aplikacnich prostfedi formou
sobéstacnych kontejneru.
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11. Prilohy



Priloha 1:

= P t\Bv[ 1 : D 4 A O 1048 | & G cpu mem swap net 14h5Im

kali@kali: ~/hello_world_uhk/app

File Actions Edit View Help

~/hello_world_uhk/app
do r ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
bc@f663bdbeb app_nginx "/docker-entrypoint...” 6 minutes ago Up 6 minutes 0.0.0.0:1337—>80/tcp, :::1337—80/tcp app_nginx_1
33561bfb587e app_hello_world "python3 manage.py r.." 6 minutes ago Up 6 minutes 0.0.0.0:32768—8000/tcp, :::32768—8000/tcp app_hello_world_1

~/hello_world_uhk/app]

Filesystem Size Used Avail Use% Mounted on
udev 1.9G @ 1.9G 0% /dev

tmpfs 392M 1.2M 391M 1% /run

/dev/sdal 79G 17G 596 22% /

tmpfs 2.0G6 @ 2.0G 0% /dev/shm

tmpfs 5.0M @ 5.0M 0% /run/lock
tmpfs 392M 124K 392M 1% /run/user/1000

~/hello_world_uhk/app]

top - 10:48:29 up 14:51, 1 user, load average: 0.75, 0.70, 0.42

Tasks: 162 total, 1 running, 161 sleeping, @ stopped, @ zombie

%Cpu(s): 5.3 us, 4.5 sy, 0.0 ni, 87.9 id, 0.0 wa, 0.0 hi, 2.4 si, 0.0 st
GiB Mem : 3.8 total, 1.6 free, 1.0 used, 1.5 buff/cache

GiB Swap: 1.0 total, 1.0 free, 0.0 used. 2.8 avail Mem

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
815 root 20 @ 376064 107272 56992 S 6.3 257 0:31.73 Xorg
13123 root 20 0 42668 37304 7424 S 2457 0.9 0:07.79 python3
4040 kali 20 @ 457648 107816 87452 S Al 257 0:03.88 qterminal
<title>HelloWorldApp</title>
</head>
<body>
<hl style="text-align: center; margin-top: 5%; font-family: Arial, sans-serif;">{ Hello UHK }</h1>
</body>

~/hello_world_uhk/app]




Priloha 2:

ubuntu@ip-172-31-23-102:~/hello_world_uhk/app$ df -h
Filesystem Size Used Avail Use% Mounted on
/dev/root 29G 3.0G 26G 11% /

tmpfs 475M @ U475M 0% /dev/shm

tmpfs 196M 1.1M 189M 1% /run

tmpfs 5.0M ® 5.0M 8% /run/lock
/dev/xvdals 105M 6.1M 99M 6% /boot/efi
tmpfs 95M 4.0K 95M 1% /run/user/1000
ubuntu@ip-172-31-23-102:~/hello_world_uhk/app$

top - 13:26:52 up 16:19, 7 users, load average: 0.00, 0.00, 0.00

Tasks: 121 total, 1 running, 120 sleeping, O stopped, @ zombie

%Cpu(s): 0.7 us, 0.0 sy, 0.0 ni, 99.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
MiB Mem : 949.7 total, 62.9 free, 335.5 used, 551.3 buff/cache

MiB Swap: 0.0 total, 0.0 free, 0.0 used. 425.1 avail Menm

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
22572 root 20 @ 42668 37092 7296 S 0.7 3.8 0:08.62 python3
1 root 200 0 167540 12416 7808 S 0.8 1.3 0:09.20 systemd

<head>

<meta charset="UTF-38">

<title>HelloWorldApp</title>
</head>
<body>

<hl style="text-align: center; margin-top: 5%; font-family: Arial, sans-serif;">{ Hello UHK }</hl>
</body>
</html>ubuntu@ip-172-31-23-102:~/hello_world_uhk/app$ curl http://localhost | less
ubuntu@ip-172-31-23-1602:~/hello_world_uhk/app$ curl http://localhost | less

ubuntu@ip-172-31-23-102:~/hello_world_uhk/app$ docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS

520d22034cTd  app_nginx "/docker-entrypoint..." 20 minutes ago Up 20 minutes . .0:
1lac5aB8541d7d  app_hello_world "python3 manage.py r.." 20 minutes ago Up 20 minutes . .0:
ubuntu@ip-172-31-23-102:~/hello_world_uhk/app$

8
8

0->80/tcp,

:::80->80/tcp
000->8000/tcp, :::8000->8000/tcp

NAMES
app_nginx_1
hello_wold




Priloha 3:

o

File Actions

top - @7:22:37 up
19@ total,
13.6 us,
3913.4 total,
1024.@ total,

Tasks:
®Cpul(s):
MiB Mem

MiB Swap:

157431

Edit View Help

2:11, 1 user, load average: 2.09,

7 running, 183 sleeping, @ stopped,
61.1 sy, ©.8 ni, 5.7 id, 1.4 wa, @.® hi,
1487.3 free, 1324.6 used, 1422.1

603.1 free, 420.9 used. 2588.8

HEMEM

10.9g 369744

@ (5]

a @

532328 205588
217976
483148
1568300
42880

nomunnnnH+-H N
(=N S <l

1.87, @.52
@ zombie
18.2 si,

8.0 st

buff/cache

avail

TIME+

Mem

COMMAND

firefox-esr
kworker/®:1H-kblockd
ksoftirqd/@

Xorg

VBoxClient

x Fwmé

docker

python3

root@kali: /homefkalifhello_world_uhk/app

ps
CONTAINER ID
f65ee380598e
e3c94f33c987

/home/kali/hello_world_uhk/app

IMAGE
app_nginx
app_hello_world

COMMAND
"/docker-entrypoint..."
"python3 manage.py r..”

/home/kali/hello_world_uhk/app

CREATED
21 minutes ago
21 minutes ago

STATUS
Up 21 minutes
Up 21 minutes

R
@
]

TS
@.0:1337—80/tcp, :::1337—>80/tcp
B.0:32768—8000/tcp, :::32768—38000/tcp

NAMES
app_nginx_1
app_hello_world_1

/home/kali/hello_world_uhk/app

CONTAINER ID
f65ee380598e
e3c94133c987

MEM USAGE / LIMIT
2.039MiB / 3.822GiB
61.64MiB / 3.822GiB

CPU %
0.00%
0.58%

NAME
app_nginx_1
app_hello_world_1

NET I/0
2.18kE / 834B
726EB / OB

BLOCK I/0O
98.3kE / 266kB
12MB / @B




Priloha 4:

=

File Actions Edit
top - @7:24:32 up

View Help

2:13, 1 user, load average: 2.71, 1.47, ©.72

Tasks: 185 total, 1 running, 184 sleeping, @ stopped, @ zombie

%Cpu(s): 29.2 us, 41.1 sy, 0.0 ni, 0.0 id, ©@.0 wa, 0.8 hi, 19.6 si, @.8 st
MiB Mem 3913.4 total, 117.8 free, 3847.4 used, 145.8 buff/cache

MiB Swap: 1824 .9 total, 2.1 free, 1023.9 used. 66.8 avail Mem

COMMAND

python3
kworker/0:1H-kblockd
kswapd@

Xorg

containerd-shim
panel-13-cpugra
gterminal

dockerd

TIME+
157431 ® 3697904 3.0g :
142089 -2@ 4] 4]
48 4] 4] 4]
677 532328 112820
157359 1856576 7836

5] 23936
5]
1179 B 439724 13144
4]
6]

3200
7596
16428
4736

2427 761452 26120
142071 1903676 39220

[URURGRGRG RG]

D R LR R
FoooNne o O
DNWNOO O

root@kali: fhomefkali/hello_world_uhk/app

Shome/kali/hello_world_uhk/app

ps

CONTAINER ID
f65ee38@8598e
e3c94133c987

STATUS P
Up 21 minutes (5]
Up 21 minutes 5]

IMAGE
app_nginx
app_hello_world

COMMAND
"/docker-entrypoint..."
"python? manage.py r.."

CREATED
21 minutes ago
21 minutes ago

/home/kali/hello_world_uhk/app

ORT
:::1337—>80/tcp

::: 3276828000/ tcp

1337—>80/tcp,
32768—8000/tcp,

R
4]
5]

S
-0.0.0:
-0.0.0:

NAMES
app_nginx_1
app_hello_world_1

/home/kali/hello_world_uhk/app
localhost:1337/stress-test/20
<hl>Performing the stress test.</hl>

Shome/kali/hello_world_uhk/app

MEM %
B.02%
TT7.81%

MNET I/0
3.83kE / 2.47kB
1.68kB / 1kB

CONTAINER ID
f65ee380598e
e3c94f33c987

NAME
app_nginx_1
app_hello_world_1

CPU 2%
9.00%
144 .30%

MEM USAGE / LIMIT
824KiB / 3.822GiB
2.974GiB / 3.822GiB

BLOCK I/0
1.38MB / 1.78MB
12.5MB / 322MB
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S EEP O 23

g root@kali: /home/kali/hello_world_uhk/app
File Actions Edit View Help

/home/kali/hello_world_uhk/app
" ps
CONTAINER ID  IMAGE COMMAND CREATED STATUS p
f65ee380598e  app_nginx "/docker-entrypoint..." 6 minutes ago Up 6 minutes @
€3c94f33c987 app_hello_world "python3 manage.py r." 6 minutes ago Up 6 minutes @

ORTS NAMES
0.0.0:1337-80/tcp, :::1337-80/tcp app_nginx_1
0.0.0:

.0. 32768—8000/tcp, :::32768—8000/tcp app_hello_world_1
/home/kali/hello_world_uhk/app
exec -1t e3 sh

/app & 1s /

/app # 11 /data/root/.ssh/

sh: 11: not found

/app # 1ls -la /data/root/.ssh/

total 16

drwx 2 root root 4096 Feb 21 12:01

drwx 4 root root 4096 Feb 21 11:50

-TW 1 root 139 1811 Feb 21 12:01 id_rsa
-TW-r-——-r-- 1 root 139 391 Feb 21 12:01 id_rsa.pub
/app # @sSj
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/home/kali/hello_world_uhk/app
) ps
CONTAINER ID IMAGE COMMAND CREATED STATUS NAMES
f65ee380598e app_nginx "/docker-entrypoint..." 16 minutes ago Up 16 minutes 2 .0:1337—>80/tcp, :::1337—>80/tcp app_nginx_1
e3c94T33c987 app_hello_world "python3 manage.py r.." 16 minutes ago Up 16 minutes A .0:32768—8000/tcp, :::32768—8000/tcp app_hello_world_1

/home/kali/hello_world_uhk/app

image app_hello_world
2024-92-21T@7:14:48.045-0500 Need to update DB
2024-92-21T07:14:48.046-0500 DB Repository: ghcr.io/aquasecurity/trivy-db
2024-92-21T@7:14:48.046-0500 Downloading DB ...
43.85 MiB / 43.05 MiB [
2024-02-21TB7:14:56.646-0500 Vulnerability scanning is enabled
2024-92-21TB7:14:56.646-0500 Secret scanning is enabled
2024-02-21T07:14:56.646-0500 If your scanning is slow, please try '--scanners vuln' to disable secret scanning
2024-92-21T07:14:56.647-0500 Please see also https://aguasecurity.github.io/trivy/dev/docs/scanner/secret/#recommendation for faster secret detection
2024-92-21TR7:15:05.045-0500 Detected 0S: alpine
2024-92-21T07:15:05.055-0500 Detecting Alpime vulnerabilities ...
2024-02-21TB7:15:05.100-0500 Number of language-specific files: 1
2024-92-21T@7:15:05.101-0500 Detecting python-pkg vulnerabilities...

a hello world (alpine 3.19.1

Total: 2 (UNKNOWN: ©, LOW: @, MEDIUM: 1, HIGH: 1, CRITICAL: @)

Library ( Vulnerability ( Severity ( Status Installed Version Fixed Version Title

libexpat CVE-2823-52425 fixed 2.5.0-r2 2.6.0-1@ expat: parsing large tokens can trigger a denial of service

CVE-2023-52426 MEDIUM l expat: recursive XML entity expansion vulnerability

2024-92-21TR7:15:05.207-0500 Table result imcludes only package filenames. Use "--format json’ option to get the full path to the package file.

Python (python-pkg)

Total: 1 (UNKNOWN: ©, LOW: @, MEDIUM: 1, HIGH: @, CRITICAL: @)

Library Vulnerability Severity ( Status Installed Version Fixed Version Title

pip (METADATA) CVE-2823-5752 MEDIUM fixed 23.0.1 23.3 pip: Mercurial configuration injectable in repo revision
when installing wvia pip
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Loaded:
Active:
Docs:
Main PID:
Tasks:
Memory:
CPU:
CGroup:

11
40
86
4.

Hello from Dock

1% systemctl --user status docker
docker.service - Docker Application Container Engine (Rootless)

since Tue 2024-83-19 17:29:02 CET; 20min ago

183 (rootlesskit)

.OM
137=

11183
11190
11203
11216
11231

dockerd

david-VirtualBox
david-vVirtualBox
david-VirtualBox
david-VirtualBox
david-vVirtualBox
david-VirtualBox
david-VirtualBox
david-vVirtualBox
david-VirtualBox
david-VirtualBox

1S docker

er!

https://docs.docker.com/go/rootless/

Juser.slice/user-1000.slice/user@l®ed.service/app.slice/docker.service

rootlesskit --state-dir=/runfuser/1000/dockerd-rootless --net=vpnkit --mtu=1500 --slirp4netns-sandbox=auto ——5i
/proc/self/exe --state-dir=/run/user/1000/dockerd-rootless --net=vpnkit --mtu=150@ --slirp4netns-sandbox=auto g
vpnkit --ethernet /runfuser/1000/dockerd-rootless/vpnkit-ethernet.sock --mtu 1500 --host-ip 0.0.0.0

systemd[826]: Started Docker Application Container

dockerd-rootless.
dockerd-rootless.
dockerd-rootless.
dockerd-rootless.
dockerd-rootless.

dockerd-rootless
dockerd-rootless
dockerd-rootless

dockerd-rootless.

run hello-world

sh[11231]:
sh[11231]:
sh[11231]:
sh[11231]:
sh[11231]:
.sh[11216]:
.sh[11231]:
.sh[11231]:
sh[11231]:

time="2024-03-19T17:
time="2024-03-19T17:
time="2024-03-19T17:
time="2024-03-19T17:
time="2024-03-19T17:
time="2024-03-19T17:
time="2024-03-19T17:
time="2024-03-19T17:
time="2024-03-19T17:

This message shows that your installation appears to be working correctly.

generate this message, Docker took the following steps:

The Docker

The Docker

(amd64)

The Docker

executable

The Docker

to your ter

client contacted the Docker daemon.

daemon pulled the "hello-world” image from the Docker Hub.

daemon created a new container from that image which runs the
that produces the output you are currently reading.
daemon streamed that output to the Docker client, which sent it

minal.

EEH
33:
33:
EEH
33:
33:
EEH
33:
33:

containerd --config /run/user/1008/docker/containerd/containerd.toml

loaded (/home/david/.config/systemd/user/docker.service; enabled; vendor preset: enabled)

Engine (Rootless).

46.
46.
46.
46.
47.
47.
47.
47.
47.

887530553+01:
BB7661465+01:
887673738+01:
890834196+01:
409975960+01:
498373653+01:
;0"

500622324+01

503164493+01:
503531995+01:

oe"
08"
oe"
oe"
08"
oe"

08"
oe"

level=info
level=info
level=info
level=info

msg="loading plug
msg="loading plujg
msg="loading plug
msg="loading plug

level=warning msg="error frig

level=info
level=info

msg="1ignoring evyg
msg="shim discong

level=warning msg="cleaningg

level=info

msg="cleaning upg
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Successfully built 14faac45cB4b
successfully tagged app nginx:latest
: Image for service nginx was built because it did not already exist. To rebuild this image you must use ‘"docker-compose buil
d* or “docker-compose up --build’.
Creating app hello world 1 ...
Creating app_nginx 1

S docker ps

CONTAINER ID  IMAGE COMMAMD CREATED STATUS PORTS
NAMES
6cBa%99d102ee  app_nginx "/docker-entrypoint..." 10 seconds ago Up 8 seconds ©0.0.0.8:1337->88/tcp, :::1337->80/tcp
app_nginx_1
465482e81e6b  app_hello world "python3 manage.py r." 12 seconds ago Up 9 seconds 0.0.0.0:32768-=8000/tcp, :::32768-=8000/tc
p app_hello world 1
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: $ docker ps

CONTAINER ID  IMAGE COMMAND CREATED STATUS PORTS
NAMES

6c8a%9d102ee  app_nginx "/docker-entrypoint..." 9 minutes ago Up 9 minutes ©.0.0.0:1337->80/tcp, :::1337->808/tcp
app_nginx_1

465482e81e0b  app_hello world  "python3 manage.py r.." 9 minutes ago Up 9 minutes 0.0.0.0:32768->8000/tcp, :::32768-=8000/tcp

app_hello world 1

: S ps aux | grep 465
david 13848 0.6 0.3 1238936 13776 ? Sl 19:406 0:00 [home/david/bin/containerd-shim-runc-v2 -namespace moby -1id 48
2e81e@bbazeadadad4616f7d3d22be44dcd3130057¢56b7244928eaac4 -address /run/user/1000/docker/containerd/containerd.sock
david 14187 0.6 0.0 20400 2688 pts/e S+ 19:50 0:00 grep --color=auto

: 3

=
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Successfully built 14faac45c84b
Successfully tagged app_nginx:latest
Recreating app_hello_world_1 ...
app_nginx_1 is up-to-date

g $ docker ps
CONTAINER ID TMAGE COMMAND CREATED STATUS
NAMES
2el42565efaz app_hello world "python3 manage.py r.." 6 seconds ago Up 5 seconds
cp app_hello_world_1
6cB8af9d102ee app_nginx " /docker-entrypoint..." 14 minutes ago Up 14 minutes
app_nginx_1
S docker exec -it 2e sh
/app # cd /
| # s

/ # ls data/

swapfile
/ # 1ls fdata/root/
ls: can't open 'fdata/root/': Permission denied

| #

PORTS

©.0.0.0:32769->8000/tcp, :::32769->8000/t

©.0.0.0:1337->80/tcp,

1::1337->80/tcp
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