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Dilci pfipominky a naméty:

Vedouci prace nema zadné zavazné pripominky k pfedloZzené praci.
Celkové posouzeni prace a zdGivodnéni vysledné znamky:

Predlozena prace se zabyva principy a moznostmi vyuziti Dockeru a jeho konceptl pro bezpecné
testovani software. V teoretické ¢asti prace, kde se autor zabyva zejména architekturou Dockeru a jeho
principy. Ddle se autor vénuje problematice testovani software, bezpeénostnimi riziky vztahu host —
Docker a kratkym porovnanim Dockeru s alternativami.

Zvlastni kapitola autor vénoval bezpecnosti pfi praci s Dockerem, nebot existuj prvky, které vstupuji do
vyvojového cyklu aplikace bez vétsi pozornosti, které mohou predstavovat vyznamna rizika. Konkrétné
se pak v praxi jedna o vrstvy Docker imagl nebo celé image, které mohou byt bud kompromitovany
nebo predstavovat bezpecénostni riziko. Ackoli Docker implementuje fadu bezpecnostnich mechanism
v klasickém, takzvaném rootful modu, attack surface z(istavd znacny, jelikoz jednotlivé kontejnery bézi
s root opravnénim a jedna z nejucinnéjsich ochran v tomto médu je nakonec dodrzovani best practices
pfi praci s Docker zdroji.



V praktické casti dochazelo predevsim k ovéreni predpoklad(, které jsou uvedeny a diskutovany v
teoretické casti. Jednalo se o demonstrativni instalace Dockeru v rlznych prosttedich, provozovani
webové aplikace sestavajici ze dvou kontejner(. Dale byly provedeny zatéZové testy na linuxovém
serveru a na linuxové VM. Ziskané vysledky odpovidaly teoretickym predpokladim, jez vychazely z
odlisnosti architektur scénard. V posledni praktickém testu, byla ukazana instalace rootless Dockeru,
tedy instalace Dockeru tak, aby béZel pod jinym uzivatelem, nez je bézny root. Nasledné byl proveden
test, kdy se kontejner pokusil pfistoupit k souboriim zptsobem, jez byl pfinejmensim nestandartni a
bylo mu v tom zamezeno pravé podstatou rootless Docker rezimu.

Prace naplnila vSechny vytycené cile, zaroven vsak poukazala na celou fadu malo ¢i viibec fesenych
bezpecnostnich otazek ve vyuzivani Dockeru, které snad bude autor fesit v dalsi fazi studia.
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