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Internet véci a monitoring pohybu osob

Abstrakt:

Diplomova prace je tematicky rozdélena na dvé zdkladni ¢asti. Jedna se o literarni
reSerSe a vlastni prdci. Prvni ¢ast obsahuje literarni reSerse, které predstavuji teoreticky
Uvod do vyuziti chytrych zafizeni internetu véci. Konkrétné je zamérena na problematiku
monitoringu pohybu osob uvnitf budov s vyuzitim zafizeni internetu véci. Tato teoreticka
Cast je zde predevsim pro pochopeni problematiky vlastni prace (druhé casti). Literdrni
reSerSe jsou neodmyslitelnou soucdsti kazdé bakalarské ¢i diplomové prace a jsou hrubou

teorii, kterd je zpracovdna na zdkladé nastudované literatury k danému tématu.

Druhou ¢&asti diplomové préace je vlastni prace. Tato ¢ast je obsahové rozdélena do
5 tematickych okruht, které obsahuji analyzu stavajiciho tfeseni, ndvrh nového HW
prototypu, softwarové feseni, vizualizace dat a testovani. Na zakladé analyzy byly navrzeny
vhodné moznosti rozsifeni stavajiciho reseni, které by mély vést k efektivnéjsimu méreni.
V nasledujicich krocich byl navrzen a sestrojen novy HW prototyp, vytvoren potfebny
software a vizualizovdna namérena data. V posledni radé bylo vSe fadné testovano, aby se

predeslo pfipadnym chybam ¢i nefunkénim prvkam prace.

Klicova slova: loT, internet véci, chytrd zafizeni, lokalizace, bezdratové sité, WiFi,

Bluetooth, virtualni zavory, Arduino, PHP, MySQL, monitoring osob



Internet Things and Monitoring the Movement of People

Abstract:

The thesis is thematically divided into two basic parts. These are the literature
research and the thesis itself. The first part contains the literature research, which presents
a theoretical introduction to the use of smart IoT devices. Specifically, it focuses on the
issue of monitoring the movement of people inside buildings using loT devices. This
theoretical part is mainly there to understand the issues of the actual thesis (second part).
Literature searches are an essential part of any bachelor or master thesis and are rough

theory that is elaborated based on the studied literature on the topic.

The second part of the thesis is the thesis itself. This part is divided into 5 thematic
areas which include analysis of the existing solution, design of a new HW prototype,
software solution, data visualization and testing. Based on the analysis, suitable options for
extending the existing solution have been proposed, which should lead to more effective
measurement. In the following steps, a new HW prototype was designed and built, the
necessary software was developed and the measured data was visualized. In the last step,
everything was properly tested to avoid possible errors or non-functional elements of the

work.

Keywords: 10T, internet of things, smart devices, localization, wireless networks, WiFi,

Bluetooth, virtual barriers, Arduino, PHP, MySQL, people monitoring
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1. Uvod

Zacatkem 21. stoleti doslo k vyvoiji digitalnich technologii a informaéniho véku, coz
prineslo zdsadni zmény v oblasti komunikace, zdbavy, obchodu, vzdélani a v mnoha dalSich
oblastech. Je to éra vyznamnych zmén a pokrokl technologii a vyvoje spoleénosti jako
celku. Celkové lze Fici, Ze 21. stoleti je érou rychlého technologického a spolecenského

vyvoje, ktery pfinasi nové vyzvy, ale také prilezitosti pro celou spole¢nost.

Jednim z nejvyraznéjsich trend( v oblasti technologii v 21. stoleti se stal internet
véci (loT). V pribéhu 21. stoleti doslo k rapidnimu rozvoji loT technologii. V prvnich letech
stoleti byly loT aplikace predevsim v primyslu, kde se vyuzivaly k automatizaci a
optimalizaci vyrobnich procest. Postupem casu se vsak loT technologie staly dostupnéjsi a
zaCaly se vyuZivat také v domacnostech a dalSich oblastech. Jednim z ptikladi mGze byt

pravé monitorovani budov.

Diky velmi rychlému rozvoji loT prvk(, jako jsou rGzné typy senzord, Cidel nebo
kamer se internet véci rozsitil i do firem, instituci a podnik(i vSech velikosti. Je proto
logickym krokem tyto prvky vyuZit pro monitorovani svych budov a mistnosti, a to za
Ucelem zvyseni zabezpeceni, Uspory energie a financi nebo pouze za uUcelem zlepSeni
zakaznické zkuSenosti. Ziskand data z budov lze ddle vyuZivat napfiklad pro optimalizaci
nastaveni systémU vytapéni, klimatizace, cirkulace vzduchu ¢i osvétleni. Benefitem téchto
komplexnich feSeni je vylouceni lidského faktoru a vysoka uUspora ¢asu a penéz na
zaméstnance, ktefi by dané cinnosti méli zastavat. Zaroven lze diky monitorovacim
systémUm predchdzet pretézovani vnitfnich prostor. Na zakladé téchto ziskanych dat
mohou byt provadény rizné typy analyz vedouci k efektivnéjsSimu vyuziti danych prostora

a dalsich ¢innosti ¢i nakladd s nimi spojenymi.

Moznosti monitorovani vnitinich prostor budov je velmi pocetné mnoistvi, a jesté
vice pohledd, jak namérend data sledovat. Dulezité je vidy spravné definovat, co by mélo

byt cilem monitorovani, za jakym uUéelem ho provadét a nastavit realna o¢ekavani.
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2. Cil a metodika prace

2.1. Cil prace

Diplomova prace se obecné zaméruje na vyuziti chytrych zafizeni internetu véci.
Konkrétné je tematicky zamérena na problematiku monitoringu pohybu osob uvniti budov
s vyuZitim zafizeni internetu véci. Hlavnim cilem prace je rozsifit a zpfesnit stavajici systém

monitoringu osob o komponenty internetu véci.

Dil¢i cile diplomové prace jsou:

> analyzovat a charakterizovat stavajici reseni,
> vybrat vhodné zafizeni pro zpfesnéni sbiranych pozi¢nich dat,
> implementovat vybrané feseni do stavajiciho systému,

> zhodnotit pfinosy nového feseni.

2.2. Metodika prace

Diplomova préce je tematicky rozdélena do dvou zdkladnich ¢asti. Témito ¢astmi
jsou literdrni reSerSe a vlastni prace. Prvni ¢ast obsahuje literarni reSerse, které predstavuji
teoreticky Uvod do svéta internetu véci (1oT), jeho ndsledného vyuziti a problematiky loT
jako takové. Tato teoretickd Cast je zde predevsim pro pochopeni vlastni prace (druhé
Casti). Literdrni reSerSe jsou neodmyslitelnou ¢asti kazdé bakalarské i diplomové préce a
jsou hrubou teorii, kterd je zpracovana nastudovanim dostupné literatury k danému

tématu.

Druhou c¢asti prace je vlastni prace, tedy ¢ast obsahujici metody a analyzy zvolené
autorem diplomové prace. Soucasti je zpracovani HW zafizeni (prototyp), které bude
zajistovat sbér dat a SW feseni, to ziskana data zpracuje a dale interpretuje tak, aby byla co

nejvice srozumitelna a ¢lovéku dobre Citelna.
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Rovnéz je dllezité zminit, Ze tato diplomova prace je volné navazujici na diplomovou
(

praci Ing. Jana Polacka na téma , Vyuziti internetu véci pro monitoring obsazenosti budov*

z roku 2022. Cilem je na tuto praci navazat, zhodnotit a rozsifit o vhodné funkcionality.

Na zdkladé nastudovanych poznatk( z literarnich resersi a namérenych vysledku
v Casti vlastni prace bude zpracovdn zavér diplomové prace, kde budou zhodnoceny a

formulovany vsechny vysledky a problémy, které béhem zpracovavani nastaly.
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3. Literarni reserse

Tato cast diplomové prace je zamérena na teoretickd vychodiska. V nasledujicich
podkapitolach je podrobnéji zpracovana problematika svéta loT a jeho wvyuZiti pro
monitorovani obsazenosti budov ¢i mistnosti. Jsou zde uvedeny i nékteré priklady

technologii a metod monitoringu pomoci chytry zafizeni internetu véci.

3.1. Internet véci

Internet véci (Internet of Things, loT) je sit fyzickych zafizeni, ktera jsou navzajem
propojena a schopna mezi sebou komunikovat (prenaset data a informace). Tato zafizeni
jsou vybavena Cipy, senzory a ostatnimi technologiemi, které jim umoZziuji prenaset a
prijimat data. 10T se sklada z mnoha rdznych zaftizeni, jako jsou chytré domacnosti, chytré

Cipy, senzory, lékarské zafizeni atd.

Jednou z hlavnich vyhod 10T je schopnost propojovat riizna zafizeni a systémy, coz
umoznuje automatizaci a fizeni procesu. Napriklad chytry termostat mlze automaticky
regulovat teplotu v domé na zakladé dat o pocasi nebo na zdkladé toho, zda je nékdo doma
nebo ne. Chytré zavlaZovani mize automaticky ridit zavlazovani zahrady na zékladé dat o

pocasi a zemédélskych podminkach a mnoho dalsiho.

loT ma také mnoho aplikaci v primyslu, ptikladem je fizeni vyroby, zlepSovani
bezpecnosti a efektivity v dopravé a logistice a v mnoha dalSich oblastech. IoT muize byt
rovnéz pouzito k monitorovani zdravotniho stavu zafizeni v pramyslu, coz mize pomoci

predchazet vyrobnim porucham a zastaveni vyroby.

loT vyZaduje velké mnoZstvi technologii a standardd, jako je bezdratové pripojeni,
cloudové sluzby, big data a analytika, aby mohlo fungovat spravné. Vyvoj a pouzivani loT
vyZaduje spoluprdci mezi mnoha rdznymi spole¢nostmi a organizacemi, véetné vyrobcu

zarizeni, poskytovatell cloudovych sluzeb nebo vyvojarh aplikaci.
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3.1.1. Historie loT

Jednoduse receno, internet véci se sklada z jakéhokoli zafizeni s vypinaéem, které
je pripojeno k internetu. loT zahrnuje stroje komunikujici informace pres internet. Stroje
zajistuji primou komunikaci od doby, kdy byl ve 30. a 40. letech 19. stoleti vyvinut telegraf
(prvni pevna linka). Prvni radiovy prenos hlasu, popisovany jako , bezdratova telegrafie”, se
uskutecnil 3. ¢ervna 1900 a poskytl nezbytnou soucast pro rozvoj internetu véci. Vyvoj

pocitach zacal v 50. letech 20. stoleti [1].

Internet, ktery je sdm o sobé vyznamnou soucasti internetu véci, zacal jako soucast
DARPA (Agentura pro obranné pokrocilé vyzkumné projekty) v roce 1962 a vyvinul se
v ARPANET v roce 1969. V 80. letech 20. stoleti zacali komercni poskytovatelé sluzeb
podporovat verejné pouzivani ARPANETuU, coZz mu umoznilo vyvinout se do naSeho
moderniho internetu. Satelity a pevné linky poskytuji zdkladni komunikaci pro vétsinu loT

[1].

GPS se stal skute¢nosti na zac¢atku roku 1993, pficemz ministerstvo obrany poskytlo
stabilni, vysoce funkcni systém 24 satelitd. To bylo rychle ndsledovdano soukromymi

komerénimi satelity, které byly umistény na obéznou drahu, diky cemuz byl loT mnohem

vevys

3.1.2. Oblasti vyuziti

Pripojovani véci k internetu prineslo revoluci do celého svéta. Stroje se diky loT staly

chytrejsimi, coz umoznuje vytvaret vétsi hodnotu napfi¢ nejriiznéjsimi odvétvimi [2].

Zemédélsky primysl byl vidy velmi vnimavy k technickym inovacim. S pfijetim loT
technologii do tohoto prlimyslu je zemédélstvi stale efektivnéjsi. Pomoci loT je moiné
realizovat tzv. precizni zemédélstvi, které je v dnesni dobé uz velmi rozsitené. Dalsi odvétvi,
které mohou pomociloT maximalizovat svou cinnost jsou energetika, finance,

zdravotnictvi, vyrobni procesy, doprava a logistika [2].
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loT poskytuje velmi uzite¢né informace o shromazdénych datech a pomaha tak v

danych odvétvich prevainé v nasledujicich aspektech [2]:

> uspora nakladd a zvySena ziskovost,
> zefektivnéni cestovani,

> vylepSeny provozni vykon,

> sniZend spotfeba energie a pretizeni,
> vétsi bezpecnost,

> zajistuje viditelnost v redlném case,

> sprava skladu.

3.1.3. Predpokladany vyvoj loT

Internet véci se v poslednich letech rozviji velmi rychle a je pravdépodobné, Ze tento
trend bude pokracovat i v nasledujicich letech. Ocekava se, Ze pocet pripojenych zafizeni k
internetu bude stale vyrazné rlist, coz povede k vytvoreni novych moznosti jak pro
spole¢nost, tak pro jednotlivce. loT se mulze uplatnit v mnoha oblastech, vcetné
inteligentnich budov a mést, automobilového pramyslu, zdravotnictvi a vzdélavani. Kromé
toho se ocekava, Ze loT bude hrat vyznamnou roli pfi feSeni globalnich problémd, jako je

zména klimatu a Setreni zdroju.

V nasledujicich letech by mélo dojit k dalSimu zlepsSeni technologii, jako je napfiklad
sit 5G, kterd umozni rychlejsi a spolehlivéjsi pfipojeni pro zafizeni v rdmci loT. Toto povede
k vétSimu vyuZiti 1oT ve sluzbach pro zdkazniky, jako jsou automatické ovladani domacnosti
nebo inteligentni méreni spotfeby energie. Kromé toho se ocekava, Ze se objevi nové

aplikace pro loT, které usnadni praci a zlepsi kvalitu Zivota lidi.

V neposledni fadé bude duleZité zajistit bezpecnost a soukromi pfi pouzivani
zatizeni v ramci loT. Ocekdva se, Ze se budou vyvijet nové bezpecnostni technologie a
postupy, které budou chrdnit pred utoky hackery a zabrani neopravnénému ziskavani

osobnich udaju.
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3.2. loT komunikacni protokoly

Internet véci (loT) se sklada z chytrych zafizeni, kterd spolu komunikuji. Umoznuje
témto zafizenim shromazdovat a vyménovat si navzajem data. Chytra zafizeni mohou mit
kabelova nebo bezdratova pfipojeni. Pokud jde o bezdratovy loT, lze k pfipojeni chytrého
zafizeni pouzit mnoho ridznych bezdratovych komunikacnich technologii a protokold, jako
je internetovy protokol verze 6 (IPv6), pres bezdratové osobni sité s nizkym vykonem,
ZigBee, Bluetooth Low Energy (BLE), Z-Wave a Near Field Communication (NFC). Jedna se
o standardni sitové protokoly kratkého dosahu. Nasledujici ¢ast této kapitoly bude

vénovana porozumeéni riznym komunikac¢nim protokollim v loT [3].

3.2.1. IPv6

Internetovy protokol verze 6 (IPv6) je nejnovéjsi verze internetového protokolu
vytvorena skupinou IETF (Internet Engineering Task Force), kterd pomaha identifikovat a
lokalizovat koncové systémy v pocitacové siti a smérovat online provoz. Zaroven fresi
problém vycerpani adres IPv4 v dUsledku dlouhodobého pouzivani internetu po celém

svété [4].

IPv6 je protokol sitové vrstvy, ktery umoznuje komunikaci po siti. Kazdé zafizeni na
internetu ma jedinecnou IP adresu, kterd slouZi k jeho identifikaci a zjisténi, kde se nachazi.
V dobé digitdlni revoluce v 90. letech 20. stoleti bylo zfejmé, Ze IP adresy, které internetovy
protokol verze 4 (IPv4) pouzival k propojeni zafizeni, nebudou stacit poptavce. Proto se IETF
pustila do vyvoje internetového protokolu nové generace. Protokol IPv6 se stal v prosinci
1998 navrhem standardu IETF a 14. ¢ervence 2017 byl schvalen jako internetovy standard

pro celosvétové zavedeni [3].

Adresy IPv4 se vyCerpavaly v dlsledku rychlého ristu poctu uzZivatell internetu,
cetného vyuzivani zafizeni, jako jsou mobilni telefony, notebooky a pocitace, neefektivniho
vyuzivani adres a neustale zapnutych zafizeni, jako jsou kabelové modemy. Pro zmirnéni
problému vycerpani adres v protokolu IPv4 byly vyvinuty technologie, jako jsou tfidni sité,

beztfidni smérovani mezi doménami a preklad sitovych adres. Tyto technologie prispély k
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reSeni tim, Ze zavedly zlepSeni v paternich systémech pridélovani adres a smérovani v siti

[3].

Paket IPv6 je sestaven ze 40 rozsitenych oktetd, takZze uZivatelé mohou protokol do
budoucna Skalovat, aniz by narusili jeho zakladni strukturu. Paket ma dvé &asti: zahlavi a

zapati [4].

3.2.2. ZigBee

Protokol ZigBee nebo také ZigBee/IEEE 802.15.4 je specificky protokol vytvoreny
primarné pro bezdratové sité. Zahrnuje standardni navrh hardwaru a softwaru pro
bezdratové senzorové sité vyzadujici vysokou spolehlivost, nizké naklady, nizkou spotrebu,

Skalovatelnost a nizkou rychlost pfenosu dat [5].

Bezdratové senzorové sité (Wireless Sensor Network, WSN) se skladaji z levnych
bezdratovych senzord, které jsou schopny shromazdovat, ukladat a zpracovavat informace
o prostredi a komunikovat se sousednimi uzly. Napfriklad v domacnostech lze WSN pouzit k
fizeni osvétleni, vytdpéni, vétrani, klimatizaci, monitorovani bezpecnosti a detekci

mimoradnych udalosti [5].

ZigBee poskytuje velmi nizkou spotfebu a ucinnost diky pfizplGsobitelnému
pracovnimu cyklu, nizkym rychlostem a nizkému pokryti rddia. UmoZniuje rozsahlé sité pro

WPN, coz z néj Cini jeden z nejvhodnéjsich standardu pro tento ucel [5].

Standard ZigBee/IEEE 802.15.4 | Bluetooth UWB IEEE 802.11 b/g
Working frequency | 868/915 MHz, 2.4GHz | 2.4 GHz 3.1-10.6 GHz | 2.4 GHz

Range (m) 3075+ 10-30 ~10 30100 +

Data rate 20/40/250 kbps 1 Mbps 100+ Mbps 2 — 54 Mbps
Devices 255 — 65k 8 50-200

Power consumption | ~1 mW ~40 — 100 mW | ~80 — 300 mW | ~160 mW — 600W
Cost ($US) ~2-5 ~4 -5 ~5-10 ~20-50

Obrézek 1 - Pfehled vlastnosti ZigBee oproti jinym protokolim
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Pouziti protokolu ZigBee ma v porovnani s jinymi protokoly pro WSN nékolik vyhod.
Jednou z hlavnich vyhod je, Ze protokol ZigBee je standardizovan na vSech vrstvach, coz
zajistuje vzajemnou kompatibilitu produktd rdznych vyrobcl. Dalsi vyhodou je sila sité.
Zartizeni maji tendenci se spojovat s kazdym blizkym zafizenim, coz umoznuje, aby kazdy
uzel sité byl dosazitelny z kazdého jiného uzlu a rozsifoval tak sit. ZigBee také obsahuje tzv.
samolécebny systém. Pokud preferovana cesta k uzlu selZe, existuji dalsi cesty, jak se k uzlu

dostat. Cim vice zaFizeni mate, tim je sit spolehliv&jsi [5].

3.2.3. Bluetooth Low Energy

Chovani a princip Bluetooth Low Energy (BLE) je dale mirné nastinén v 3.6.2. Zde
jsou popsany detailnéjsi specifikace. BLE je navrZeno pro provoz s velmi nizkou spotiebou
energie. Pfenasi data ve 40 kanalech v nelicencovaném frekvencnim pasmu 2,4 GHz a
poskytuje vyvojaram obrovskou flexibilitu pfi vytvareni produktd, které spliuji jedinecné
z point-to-point sité na novéjsi mesh topologii. To umozZfuje technologii Bluetooth
podporovat vytvareni spolehlivych rozsahlych siti. Ackoli byl BLE plvodné zndmy pro své
komunikaéni schopnosti, je nyni také Siroce pouZivan jako technologie pro uréovani polohy
zatizeni, kterd reaguje na rostouci poptdvku po sluzbach urcovani polohy s vysokou

presnosti uvniti budov [6].

3.2.4. Z-Wave

Z-Wave je bezdratovy komunikaéni protokol pouZivany predevSim v sitich
inteligentnich domacnosti, ktery umozZnuje propojeni inteligentnich zafizeni a vzadjemnou
vymeénu fidicich pfikazU a dat. Diky obousmérné komunikaci prostrednictvim sité mesh a
potvrzovani zprdv pomaha protokol Z-Wave zmirnit problémy s napdjenim a prindsi do
domaci automatizace levné bezdratové pfripojeni, které nabizi alternativu WiFi s nizsi

spotfebou energie a alternativu pro Bluetooth s vétsim dosahem [3].

19



Z-Wave se sklada z loT zafizeni a primdarniho fidiciho prvku, znamého také jako
rozbocovac chytré domacnosti, ktery je jedinym zafizenim v siti Z-Wave, jez je obvykle
pripojeno k internetu. Kdyz rozbocovac Z-Wave obdrzi pfikaz z aplikace chytré domacnosti
v chytrém telefonu, tabletu nebo pocitaci uzivatele, pfesméruje prikaz do cilového zarizeni
v siti. Pomoci technologie sitového smérovani zdroji mohou signaly Z-Wave preskakovat
pres jina zafizeni Z-Wave, aby se dostaly k zafizeni, které chce uZivatel ovladat. Kazda tato

sit Z-Wave umozniuje maximalné ¢tyri preskoky [7].

Z hlediska identifikace a autorizace je kazda sit Z-Wave identifikovana pomoci
sitového ID a kazdé koncové zafizeni je identifikovano pomoci ID uzlu. Jedinecné sitové ID
zabranuje napftiklad tomu, aby jeden diim vybaveny systémem Z-Wave ovladal zafizeni v

jiném podobné vybaveném domeé [7].

3.2.5. NFC

NFC (Near Field Communication) je soubor bezdratovych technologii s kratkym
dosahem, které obvykle vyZaduji k navazani spojeni vzdalenost maximalné 4 cm. NFC
umoznuje sdilet malé datové soubory mezi znackou NFC tagu a zafizenim taktéz podporujici

protokol NFC [3].

Tagy mohou byt rGzné slozité. Jednoduché tagy nabizeji pouze sémantiku ¢teni a
zapisu, nékdy s jednordzové programovatelnymi oblastmi, které umoziuji, aby karta byla
uréena pouze pro cteni. SloZitéjsi tagy nabizeji matematické operace a maji kryptograficky
hardware pro ovéreni pristupu k sektoru. NejsloZitéjsi tagy obsahuji operacni prostredi,
které umozniuje komplexni interakci s kédem provadénym na tagu. Data uloZena v tagu

mohou byt také zapsana v rdznych formatech [8].

3.3. Lokalizace

Pojmem lokalizace je oznacovan mechanismus pro zjistovani prostorovych vztah

mezi objekty. Sluzby vyzadujici polohu ke svému fungovani nazyvame sluzby zaloZené na
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poloze (Location Based Services, LBS). Tyto aplikace zadrZuji geograficka data (prevaziné

soutadnice) v redlném case. K lokalizaci pouZzivaji technologie ke sledovani polohy [9].

Sluzby zaloZené na poloze integruji data z rGznych zdroja, véetné systému GPS, aby
poskytovaly sluzby zaloZené na geografické poloze uZivatele. PfestoZe technologie zaloZzené
na poloze jsou komercné dostupné jiz témér dvé desetileti, aplikace a sluzby vyuZzivajici
geodata se v posledni dobé staly hlavnim proudem, a to diky rozSifenému pouzivani

chytrych telefona a tablet( [10].

| kdyZ existuji jasné vyhody a relevantni pfipady pouZiti pro sluzby zaloZzené na
poloze, existuji urcita rizika, na ktera je nutné dbat. V minulosti byli tvlrci aplikaci, vyvojafi
mobilnich zafizeni a operatofi mobilnich siti obvifiovani ze sledovani zafizeni u uZivatel(
bez jejich souhlasu. Udaje o sledovani polohy ve 3patnych rukou mohou vést
k nebezpecnym situacim, k odcizeni soukromych informaci nebo v mensim méritku mohou
byt data pouzita pro nevyzadané cilené marketingové nebo reklamni kampané, které

mohou byt pfi nejmensim velmi otravné [10].

vews

3.3.1. Vnéjsi lokalizace

Globalni polohovy systém (Global Positioning System, GPS) rfadime mezi vnéjsi
lokalizace. Jednd se o konstelaci druZic, kterd podporuje vysoce presna méreni polohy,
navigace a €asu po celém svété. Jako jeden z prvnich druZicovych systému urcovani polohy
se GPS stal nedilnou souddsti praci provadénych po celém svété, véetné presného
zemédélstvi, autonomnich vozidel, ndamorniho nebo leteckého primyslu. GPS je jednim z
mnoha globalnich navigacnich satelitnich systém0( (Global Navigation Satellite Systems,
GNSS), které poskytuji méreni polohy, navigace a Casu. Systém GPS provozuji americké
vesmirné sily, soucast americkych ozbrojenych sil, ale mize jej pouzivat kdokoli na celém

svété [11].

Systém GPS byl spustén v roce 1973 a prvni druZice byla vypusténa v roce 1978.

DruzZice jsou vyvijeny a vypoustény v sériich znamych jako bloky. V letech 1978-1981 bylo
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vypusténo celkem 10 druzic (blok 1). Druzice druhé rady (blok 2) byly vypustény pocinaje

rokem 1989 a byly schopny vysilat na dvou radiovych frekvencich v jednom pasmu [11].

Space Segment

GNSS Satellites E.Q_@ cee E,Q_E

~ ~

| | GNSS Broadcast Signals

GNSS Control
Channel

2

Data Uploading Master Contol Monitor

Stations Stations Stations
I | User Segment

Control Segment

Obrazek 2 - Schéma architektury GNSS

GPS zahrnuje tfi hlavni segmenty:

> vesmirny segment,
> Fidici segment,

> uZivatelsky segment.

Vesmirny segment GPS zahrnuje vice nez 30 druZic na obézné draze, které provozuji
a udrzuji americké vesmirné sily. Tyto druzice vysilaji radiové signaly do fidicich a
monitorovacich stanic na Zemi a zaroven uzivatellm, ktefi vyZaduji vysoce presné uréeni

polohy [11].

Americké vesmirné sily rovnéz dohlizeji na fidici segment GPS. Ten zahrnuje hlavni

7 vrs

fidici a zaloZni fidici stanice, vyhrazené pozemni antény a nékolik monitorovacich stanic
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rozmisténych po celém svété. Tyto stanice se staraji o to, aby druzice GPS byly zdravé,
obihaly ve spravnych polohach a mély na palubé presné atomové hodiny. Tyto stanice jsou

nedilnou soucdsti celkového stavu a presnosti konstelace GPS [11].

UZivatelsky segment zahrnuje vSechny, ktefi se spoléhaji na druZice GPS pfi méreni.
Od mobilniho telefonu poskytujiciho pokyny az po autonomni vozidla vyzadujici pfesnost

uréeni polohy na drovni jizdniho pruhu [11].

3.3.2. Vnitrni lokalizace

Rozsiteni bezdratovych lokaliza¢nich technologii predstavuje slibnou budoucnost
pro monitorovani osob ve vnitfnich prostorach. Jejich aplikace zahrnuji mimo jiné sledovani
v realném case, rozpoznavani aktivit aj. Vnitfni lokalizacni technologie navic fesi
neefektivitu GPS uvniti budov. Vzhledem k tomu, Ze lidé travi vétSinu svého casu ve
vnitfnim prostredi, je sluzba sledovani uvnitf budov verejnosti velmi Zaddana. Pro tyto Ucely
je zde uveden prehled stavajicich lokalizac¢nich technologii, které lze pouzit pro sledovani

osob ve vnitfnim prostredi [12].

Vnitini lokalizaci Ize dale ¢lenit na absolutni a sektorovou. Za U¢elem monitorovani
osob uvnitf budov neni vidy striktné nutné zndat presnou polohu sledovanych osob.
Mnohdy postaci znat napriklad pouze mistnost, patro, sektor, kde se dana osoba v ramci

budovy nachazi.

PFi absolutni lokalizaci dochazi k méreni polohy s prfesnosti zavisejici na velikosti
odchylky. Jedna se sice o presnéjsi lokalizaci, ale zaroven také o technicky velmi ndroénou.
V pfipadech, kdy neni nezbytné nutné pouzit absolutni lokalizaci se velmi ¢asto vyuziva
naopak lokalizace sektorové. Ta na rozdil od absolutni neni tak technicky naro¢na a tim
padem i levnéjsi. Sektorova lokalizace urcuje pouze jistou oblast, kde se sledovany nachazi.
Casto tedy postadi v rdmci objektu lokalizovat pouze mistnost, patro nebo oblast vyskytu
osoby. Sektorova lokalizace zachycuje také dlouhodobéjsi a globdlnéjsi polohu

monitorovanych osob [12].
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3.3.3. Aplikacni pozadavky pro lokalizaci

Méfitko a presnost — hodnoty vyjadfuji jaké jsou nejmensi méfitelné vzdalenosti, v
jakém prostoru je mozné je méfit a jakd je jejich odchylka od skutecnosti. Napftiklad
souradnicovy systém GPS bude mit méritko s presnosti kolem jednoho metru v zavislosti

na presnosti vnitfnich hodin a kvalité signalu z druzic [9].

Dynamika — urcuje, zda jsou senzory pohyblivé, nebo statické, ptipadné jak ¢asto by

méla byt provddéna kalibrace senzort [9].

Hustota senzorové sité — urcuje, jak daleko od sebe by mély byt senzory rozmistény,

nebo také kolik sousedl by mél kazdy senzor mit ve svém radiovém dosahu [9].

Energetické a komunikacni schéma — popisuje princip Uspory elektrické energie a s
nim souvisejici komunikaéni schéma systému. To zahrnuje napfiklad zplsob prenosu dat
od uzll do zakladnové stanice (vyuZziti a zplsob agregace dat) nebo naopak pfenos fidicich
dat ze zdkladnové stanice k cilovym uzllm v senzorové siti. Nebo také predstava o

spousténi procesu lokalizace [9].

Prostfedi — prezentuje vlastnosti prostredi, ve kterém ma byt senzor lokalizovén
(uvnitf budov, venkovni, pod vodou, pod zemi). Kazdé prostfedi pro lokalizaci prinasi
unikatni vyzvy. Napriklad systémy uvnitf budov by mély poditat s odliSnymi faktory nez

systém venkovni lokalizace, ktery musi brat ohled napftiklad na proménlivost pocasi [9].

3.4. Techniky lokalizace

3.4.1. Triangulace

Triangulace je zpUsob, jak urcit polohu néceho pomoci polohy jinych véci. Bézné ji
pouzivaji naptiklad geologové k uréeni polohy zemétteseni nebo se pouziva k uréeni polohy

kosmickych objektl. Existuje nékolik zplsobd, jak triangulaci pouZit k uréeni polohy.

Pro Uspésnou triangulaci musite byt schopni vidét v terénu prvky nebo orientaéni

body a identifikovat je na mapé. Z tohoto divodu je poufZiti této techniky za snizené
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viditelnosti obtizné. Nicméné ve vSech pfipadech (i za tmy) by mélo byt mozné vyclenit
alespon nékolik pouZzitelnych orienta¢nich bodd nebo prvkd v okoli. Mezi napadnéjsi nebo
zjevné prvky, které muzete pouZit, patfi budovy, vrcholy, kopce, balvany, srazy, jezera,

rybniky nebo skalni vychozy [13].

Obrazek 3 - Schéma triangulace

3.4.2. Proximity

Aby bylo moziné plné vyuzit potencidl znalosti polohy a umoznit nové pokrocilé
sluzby zaloZené na poloze, je tfeba lokaliza¢ni algoritmy kombinovat s doplfkovymi
technologiemi, véetné presného odhadu vysky, tj. trojrozmérné polohy, dale pak spolehlivé
klasifikace mobility uzivatel( a ucinnych reSeni pro mapovani uvnitf budov. Tento prehled

poskytuje uceleny prehled téchto podplrnych technologii [14].

Lokalizace pomoci méreni blizkosti je oblibena, kdyz nizké naklady maji pfrednost
pred presnosti. Méreni blizkosti jednoduse hldsi, zda jsou dvé zafizeni spojena nebo
alespont v dosahu. Termin "proximity" vSak mlZe vést k omylu, Ze blizkost je Cisté
geometrickd funkce. Tedy zda jsou dvé zafizeni od sebe vzdalena méné nei urcitou
vzddalenost nutnou pro spojeni. Ve skutecnosti, je proximita uréovana pomoci pfijimace,

ktery dekdéduje paket vyslany vysilacem [14].
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V téchto lokaliza¢nich systémech je poloha urcena na zdkladé polohy nejblizsiho
vysilace. Pfesnost lokalizace zde zavisi na hustoté sité vysilacd. V systémech fungujicich na

tomto principu je prostor rozdélen na segmenty podle poloh jednotlivych vysilac¢t [15].

Obrézek 4 - Schéma proximity

3.4.3. Trilaterace

Trilaterace je alternativou triangulace, ktera se opird pouze o méreni vzdalenosti.
Diky technologiim méreni vzdalenosti je trilaterace ndkladové efektivnéjsi technikou
uréovani polohy. Trilaterace se pouzivd mimo jiné i k ur¢ovani souradnic polohy pomoci

satelitQ a prijimacu globdlniho polohového systému [16].

Obrazek 5 - Schéma trilaterace
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Existuje nékolik trilateracnich typQ:

> 2D trilaterace,

> 3D trilaterace,

> GSM trilaterace,

> WiFi trilaterace,

> Bluetooth trilaterace,

> zvukova trilaterace.

2D trilaterace — poloha hledaného bodu se ur€uje ve dvourozmérném prostotu,

proto nam znamé body a hledany bod musi byt umistény v jedné roviné. Princip spociva
ve vytvoreni kruznic kolem znamych bodu s poloméry o velikostech vzdalenosti k
hledanému bodu. Pokud jsou znamé pouze dva body, dochazi k priniku kruznic ve
dvou mistech. Z toho vyplyva, Zze k prfesnému urCeni polohy hledaného bodu je za
potiebi minimalné tfi znamych bodu [17].

3D trilaterace — princip je stejny jako u 2D trilaterace, jen vypocet a zobrazeni je
slozitéjsi na predstavu. Body maji souradnice (x, y, z) a kolem nami znamych bodu jsou

vytvoreny koule s poloméry o velikostech vzdalenosti k hledanému bodu [17].

GSM trilaterace — nejjednodussi a nejméné presné urceni pozice telefonu je pomoci
telefonnich vysilacd (Base Transceiver Station, BTS). Kazdy vysilac ma svou unikatni
identifikaci. Pokud tedy telefon komunikuje s konkrétnim vysilacem, je v kruhu, jehoz

stfedem je vysila¢ a polomér kruhu tvofi dosah vysilace [17].

WiFi trilaterace — firmy jako Google maji rozsahlé databaze MAC adres jednotlivych
AP a k nim ptifazend zemépisné soufadnice. Diky tomu, pokud je na telefonu zapnutd WiFi,
staci kdyz zjisti MAC adresy zafizeni v dosahu a poSle dotaz prostrfednictvim internetu.

Polohu Ize jesté zpfesnit pomoci intenzity signdlu [17].

Bluetooth trilaterace — nasazeni Bluetooth pro trilateraci se v mnohém shoduje s
WiFi. Dokonce operuje i ve stejném pasmu 2,4 GHz. Technologie Bluetooth byla vytvofena
pro bezdratovou komunikaci na kratké vzddlenosti. Hardware potrebny ke komunikaci je

tak mensi a levnéjsi. Trilaterace Bluetooth funguje na principu komunikace master — slave,
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tedy jeden fidici uzel a ostatni uzly vedlejsi. Vyhledavani Bluetooth zafizeni v okoli navic

trva dlouho. Tyto verze nejsou vhodné pro ¢asté dotazy na intenzitu signalu [17].

Zvukova trilaterace — stejné jako u Bluetooth nebo WiFi lze vyuZit dobu cesty signalu
k vypoctu vzdalenosti. V tomto pripadé neputuje signdl rychlosti svétla, ale jedna se o

zvukové signaly Sifici se rychlosti zvuku [17].

3.5. Monitoring budov a mistnosti

Monitorovani obsazenosti mlze byt pfinosné prakticky pro vSsechny podniky. Jsou
to prevainé firemni kancelarské prostory, univerzity, maloobchody, automobilovy primysl
nebo pohostinstvi. MUzZe se jednat o nakladové efektivni zpUsob, jak zlepsit provoz podniku
a zazitky ndvstévnikd. Tyto Udaje o obsazenosti Ize vyuzit k ziskdni informaci o vyuziti

prostor v redlném c¢ase nebo v minulosti [18].

Technologie monitorovdni obsazenosti, zndmda také jako pocitdni osob,
monitorovani pésiho provozu nebo technologie fizeni davu, pocita pocet osob, které se
pravé nachdazeji v urcité budové, patfe nebo jiném definovaném prostoru. Existuje mnoho
zplsobu, jak monitorovat pocet osob v prostoru. Nékteré zpUsoby jsou zastaralé a

nevyzaduji Zadnou technologii. Jiné vyuZivaji sofistikovany hardware ¢i algoritmy [18].

Zde je nékolik rlznych druhG moZnosti monitorovani obsazenosti, které jsou v

soucasné dobé k dispozici:

> rucni monitorovani,

> senzory lomového paprsku,
> tepelné senzory,

> kamerové senzory,

> radarové senzory,

> senzory WiFi a Bluetooth.
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Ru¢ni monitorovani — jedna se o typ monitorovani, kdy typicky zaméstnanec stoji
pfed obchodem a pomoci ruéniho pocitadla sleduje, kolik zdkaznikd vchazi a vychazi

z obchodu/budovy, aby se ujistil, Ze nepfekroci kapacitu navstévnika [18].

Senzory lomového paprsku — ty detekuji pohyb pomoci infracervenych svételnych
paprskl, které pocitaji poCet osob na zakladé toho, kolikrdt je ¢ara prekrocena. Tyto
snimace jsou obvykle umistény na obou stranach dvefi, jsou levné a poskytuji dobry
zakladni trend. Jsou vSak nachylné k chybam a chybi jim granularita konkrétnéjsich ¢asti

budovy, kterymi navstévnici prochazeji [18].

Tepelné senzory — tyto senzory detekuji télesné teplo, kdyZz osoba prochazi kolem
senzoru, a tim monitoruji obsazenost. Tato technologie je anonymni, nicméné presnost
muzZe byt problematicka, pokud se lidé nehybou, prekryvaji nebo nesou teplé predméty,

jako je tfeba notebook ¢i horky ndpoj [18].

Kamerové senzory — pomoci kamerového systému aktivné pocitaji pocet osob, které
vchazeji a vychazeji. Vzhledem k absenci anonymity jsou skvélé pro podniky, které chtéji
ziskat vice informaci o tom, kdo jsou jejich zdkaznici (tj. pohlavi, vék atd.). Kamerové
snimace vyzaduji k nastaveni urcité zmény v infrastruktufe. Zde je vSak nutné dbat na

dodrzeni vSech naleZitosti legislativy GDPR [18].

Radarové senzory — Ize instalovat prakticky kdekoli na stropé a detekovat pohyblivé
nebo stacionarni objekty. Diky svému pozorovacimu bodu mohou pokryt velké plochy,
monitorovat obsazenost a jsou casto oblibené v kancelafskych budovach. Prestoze

pokryvaji velkou plochu, mohou pfi velkém pohybu ztracet pfesnost [18].

Senzory WiFi a Bluetooth — tento pristup vyuziva snimace, které se obvykle snadno
instaluji a snimaji signaly Bluetooth a WiFi (telefony, tablety nebo nositelnd zafizeni).
Zajistuji celkovy pocet jedinecnych signald v prostoru. Pomoci algoritmU strojového uceni
se signaly analyzuji a vypocita se pocet osob v konkrétnim prostoru. Pomoci této metody
Ize monitorovat celou budovu nebo konkrétni patro. Osobni Udaje jsou chrdnény a zaroven

poskytuji velmi pfesné méreni obsazenosti [18].
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3.5.1. GDPR

,0becné narizeni o ochrané osobnich udaji (GDPR) je nejprisnéjsim zdkonem o
ochrané osobnich udaji a bezpecnosti na svété. Ackoli bylo navrZzeno a schvdleno Evropskou
unii (EU), uklddd povinnosti organizacim kdekoli, pokud se zaméruji na osoby v EU nebo
shromaZduji udaje o nich. Nafizeni vstoupilo v platnost 25. kvétna 2018. GDPR ukldadd prisné
pokuty tém, ktefi porusi jeho normy ochrany osobnich udaji a zabezpeceni, pricemz sankce

dosahuji desitek miliont eur.”!

Natizenim GDPR dava Evropa najevo svij pevny postoj k ochrané osobnich udajt a
bezpecnosti v dobé, kdy stdle vice lidi svéfuje své osobni Udaje cloudovym sluzbam a kdy
jsou pripady narusSeni bezpecnosti na dennim poradku. Samotné nafizeni je rozsahlé,
dalekosahlé a pomérné malo konkrétni, coz z dodrzovani GDPR Cini sklicujici vyhlidku,

zejména pro malé a stfedni podniky [19].

3.6. Zpusoby monitoringu osob uvnitf budov

V této Casti jsou podrobné popsané nejrozsirenéjsi typy a zpUsoby, které Ize pouzit
pro monitorovani osob v ramci vnitfnich prostor. Jsou zde prezentovany technické aspekty,

jejich pfinos ¢i principy pouZiti pro monitoring.

3.6.1. WiFi

Definici WiFi je myslena bezdratovd technologie pouzivana k pfipojeni pocitaca,
tabletd, smartphon( a dalSich zafizeni k internetu. WiFi je radiovy signdl odeslany z
bezdratového smérovace do blizkého zatizeni, ktery prevadi signal na data, kterd mizete
vidét a pouzivat. Zafizeni vysila radiovy signal zpét do routeru, ktery se pfipojuje k internetu

dratem nebo kabelem [20].

1 GDPR.eu. 2023. What is GDPR, the EU’s new data protection law? Nacteno z https://gdpr.eu/what-is-gdpr/
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Sit WiFi je jednoduse pripojeni k internetu, které je sdileno s vice zafizenimi v
domadcnosti nebo ve firmé prostfednictvim bezdratového smérovace. Router je pfipojen
pfimo k vasemu internetovému modemu a funguje jako rozbocova¢ pro vysilani
internetového signalu do vSech vasich zatizeni podporujicich téz WiFi. Coz pfinasi znac¢nou

flexibilitu — zUstanete pripojeni k internetu, dokud jste v oblasti pokryti sité [20].
Existuje nékolik typ(, jak se k WiFi Ize pfipojit:

> kabelova linka/router,
> mobilni hotspot,
> LTE domaci internet,

> 5G domaci internet.

Co se tyce vyuziti bezdratové sité WiFi pro monitoring, tak se jedna o jednu
z nepouzivanéjsich technologii pro lokalizaci osob uvnitf budov. Tato metoda pracuje na
principu pocitani pfipojenych uzivatel( k AP (Access Point). Aby byla tato metoda co nejvice
Uuspésna, je nutné mit kvalitné zpracovanou infrastrukturu téchto pfristupovych bodu

v budové.

Na principu této technologie funguje napriklad monitorovaci systém WOLNO, ktery
je aktivné pouzivany na Ceské zemé&délské univerzité v Praze, konkrétné na Provozné
ekonomické fakulté. ,Tato aplikace poskytuje informace o obsazenosti oblasti v aredlu na
zdkladé provoznich parametri bezdrdtové infrastruktury univerzitni WiFi sité. Studenti se
diky tomu mohou podivat, kde je aktudiné nejvice lidi a podle toho si napf. vybrat misto,

kde budou mit nejvice klidu pro studium.“ ?

2 Katedra informacnich technologii. 2020. Obsazenost arealu CZU. Naéteno z
https://Is40.pef.czu.cz/obsazenost-arealu-czu
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Obrazek 6 - Rozhrani aplikace WOLNO

Kromé poskytovani udaji souvisejici s obsazenosti u¢eben a mistnosti v redlném
case, je zarovent mozné v aplikaci filtrovat pouze uréity ¢asovy interval z historickych dat
nebo vytvofit graf priimérné obsazenosti budovy, mistnosti nebo ucebny v ¢ase. Tyto
informace mohou slouzit k dalsi optimalizaci. Pfikladem muze byt chytré vytapéni nebo

tvorba studentskych rozvrhti [21].

Dalsim typickym pfikladem vyuZiti WiFi pro monitorovani osob mulzZe byt Google
Geolocation API. To vraci polohu a polomér presnosti na zdkladé informaci o mobilnich
zafizenich a uzlech WiFi, které muze klient detekovat. Jednotliva zafizeni nasledné odesilaji
sva polohova data (skrze GPS nebo GSM) do databazi spolec¢nosti Google. Databaze diky
témto informacim obsahuji data o poloze pristupovych bod WiFi. Pomoci téchto viech dat

a informaci, lze nasledné lokalizovat polohu osoby [15].

3.6.2. Bluetooth

Bluetooth je bezdratova technologie, ktera vyuziva radiovou frekvenci ke sdileni dat

na kratkou vzdalenost, ¢imz eliminuje potfebu kabelld. Pomoci Bluetooth na svém mobilnim
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zaftizeni mulzete sdilet dokumenty nebo se pfipojit k jinym zafizenim podporujicim tuto
technologii. Z bezpecnostnich ddvod( musi byt zafizeni Bluetooth pfed zahdjenim prenosu
informaci sparovana. Proces parovani vasich zafizeni se bude liSit v zavislosti na zafizeni, ke

kterému se pfipojujete [22].

Jednou z nevyhod Bluetooth je, Ze spotfebovdvd pomérné dost baterie z vaseho
zatizeni. Pokud bude pfipojeni Bluetooth zapnuté cely den, spotieba energie bude velmi
patrnd. Z tohoto didvodu byl navrzen Bluetooth Low Energy (BLE), ktery ma tento problém

pomoci vyresit [23].

Bluetooth Low Energy je zaloZeno na technologii Bluetooth. Byl vydan v roce 2011
a je také oznacovan jako Bluetooth Smart nebo Bluetooth 4.0. BLE je navrieno tak, aby
nabizelo mnoho stejnych funkci jako Bluetooth, ale zaméfuje se na nizkou spotiebu. Diky
tomu neni tak rychly jako Bluetooth a nehodi se pro prenos velkych soubor(. Je ale idealni
pro prenos malého mnozstvi dat s minimalni spotfebou energie. Tyto parametry BLE jsou
naprosto idedlni pro loT zafizeni. BLE umoznilo Siroké radé malych zafizeni loT, jako jsou

senzory a Stitky, komunikovat i pres to, Ze nemaji velké baterie [23].

Mnoho z nejpopularnéjsich aplikaci internetu véci by nebylo mozné bez Bluetooth
Low Energy provozovat. SniZzenim spotfeby energie umoziuje loT zafizenim byt vyrazné
mensi a vydrZzet déle. BLE je proto zodpovédnd za mnoho nositelnych zafizeni, Stitk( a
dalSich chytrych zafizeni, kterd dnes pouzivame [23].

Master Slave

Upper layers Bluetooth Bluetooth Upper layers

Start INQUIRY ) Start INQUIRY SCAN
iscovery packet

Slave BTAddr
Start PAGE SCAN

Pagingpacket

Inquiry complete

Start PAGING

Ack

aster's BTAddr
an

Ack
Connected Connected

Obrazek 7 - Schéma komunikace BLE
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3.6.3. Kamerovy systém

Metoda monitorovani osob pomoci kamer se v poslednich letech velmi rozrostla a
zlepsila. Velké zasluhy o narlist téchto monitorovacich systému se zaslouZila i pandemie
covid-19. Mnoho spolec¢nosti, obchodni fetézct, maloobchod( nebo velkych korporatnich
firem v této dobé byla nucena zavést nebo zlepsSit systém pro pocitdni osob. Jednou

z variant, jak osoby monitorovat ¢i pocitat jsou praveé kamery.

Kamery lze pouzit ke sledovani pohybu osob s pfipojenym algoritmem pocitadla
osob, ktery dokaze detekovat a zaznamenat, kolik lidi projde zénou poéitani. Siroké vchody
a prostory jsou reSeny propojenim nékolika kamer. Nicméné kamery nejsou primarné
ureny pro feSeni pocitani lidi, coz zpUsobuje omezeni a vede k neefektivnimu
monitorovani a nizké presnosti. Tato technologie je také ovlivnéna prekdzkami a ma
tendenci poskytovat Spatné vysledky, kdyZ se pohybuji predméty, jako jsou détské kocarky
nebo stiny. DalSim rizikem muze byt i fakt, Ze pfi pouziti kamer dochazi k snimani oblicejl
vstupuji osob. To maze byt problematické z pohledu GDPR, proto je zde kladen vyssi diraz

na zabezpeceni [25].

JelikoZ kamery nejsou navrzeny tak, aby pocitaly lidi — pfesnost je nizka. Pro pokryti
SirSich vchodu je potfeba nainstalovat vice kamer v rGznych Uhlech, coz zaroven zvysuje

naklady [25].

3.7. loT ¢idla a senzory

Dulezitou soucasti chytrych IoT feseni jsou totiz bezpecnosti ¢idla a senzory. Hraji
totiz hlavni roli v chodu celého ekosystému. Na zakladé téchto cidel jste schopni
monitorovat domdacnost, budovu ¢i jiny prostor z desitek riznych pohledl — poZarni a
zaplavova cidla, kamerovy systém, senzor UV zareni ¢i otevienych oken. Bezpeénostnich

¢idel je opravdu mnoho a je dullezité vidy spravné rozhodnout, kterd pouzit.

V této kapitole si podrobnéji sezndmime s nékterym z nich. Primarné je kapitola
zamérena na senzory vhodné k pouziti pocitani osob. Okrajové se vSak dotkne i jinych

senzorll Casto pouzivanych v loT, napftiklad vchytrych domacnostech. Pocitadla
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navstévnik( poskytuji uzitecné udaje o navstévnosti, které pomahaji manazerim Ccinit

chytra obchodni rozhodnuti. Senzory lIze pouzit v rliznych pramyslovych odvétvich.

3.7.1. Virtudlni zavory

Virtudlni zdvory predstavuji pro ¢lovéka neviditelnou branu prichodu. Jakmile
osoba projde branou je zaznamendna. Technologii, jak tyto zavory pouzit je hned nékolik.

NejbéznéjSimi typy virtualnich zavor jsou:

> paprskovy senzor,

> tepleny senzor,

> Time-of-Flight senzor,
> 2D Mono senzor,

> 3D stereo.

Paprskové senzory neboli také infracervené paprsky se skladaji z pfijimacich a
vysilacich jednotek instalovanych vedle sebe u vchodu. KdyzZ je pfenosovy signal zablokovan
kvlli prekazce objektu, dojde k pocitani. Vyhodou je levnéjsi varianta pro zakladni aplikace
a také se rychle a snadno instaluje. Naopak tyto senzory maji dvé zakladni nevyhody. Zaprvé
neposkytuji Cisla vstupll a vystupl oddélené, protoze nemaji smysl pro smér a zadruhé
paprsky nepatfi mezi nejpresnéjsi, protoze objekty vedle sebe se pocitaji jako jeden a
zaroven se snizuje presnost s rostouci Sifrkou dvefi. Dale pak senzor neni schopen filtrovat

polozky, jako jsou ndkupni voziky nebo détské kocarky [25].
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Obrazek 8 - Paprskovy senzor

Tepelné senzory vyuZzivaji teplotu téla zakaznikd ke sledovani vstupl ¢i pohybu v
mistnosti. Pfesnost tohoto feseni pocitani lidi je velmi vysoka, zejména v oblastech s velkym
mnozstvim okolniho svétla. Funguje také dobte v oblastech se slabym osvétlenim, coz je
vyhodné pro bezpecénost. Podobné jako u paprskovych senzord mohou byt tepelné systémy
pocitani osob bezdratové, ale na rozdil od vyse uvedeného systému lze rozsahy teplotnich
senzorl rozsifit tak, aby vyhovovaly témér jakémukoli usporadani nebo velikosti budovy

pomoci opakovacti [26].

Vyhodou jsou presnd data o vice smérném pohybu zdkaznikd uvnitf i vné sledované
oblasti. Siroké vchody jsou pokryty s vysokou mirou presnosti. Ve skuteénosti je presnost

technologie tepelnych senzor( 95 % i vyssi [26].

Nevyhodu jsou drazsi ndklady kvili vylepSené technologii. NiZsi rozliSeni a zorné
pole ztéZuji rozliSeni mezi dospélymi a détmi, coz mlze ovlivnit demografickou presnost.
Zakaznici také musi byt v pohybu, aby senzor zachytil jejich signal. Pfesnost snimace mohou

také branit vnéjsi povétrnostni podminky [26].
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Obrazek 9 - Tepelny senzor

Senzory typu Time-of-Flight (ToF, volné prelozeno jako senzory doby letu) funguji
na principu méreni vzdalenosti od okolnich predmét(i v zabéru. Tato metoda pocita casovy
rozdil mezi vypusténim signalu ze senzoru a jeho ndvratem do senzoru. Pro méreni se

vyuziva svételnych paprskl a ultrazvuku.

Nevyhodou je, Ze slunecni svétlo vyzaruje celé barevné spektrum a mlze vyrazné
narusit zpracovavany signdl. Je zndmo, Ze senzory typu ToF poskytuji nespravné informace
kvali kvalité signdlu, kterd se sniZuje s rostouci vzdalenosti mezi objektem a senzorem.
Rozliseni této senzorové technologie je nizké, takie poskytuje nizkou Uroven presnosti,
pokud jde o pocitani objektl. V preplnénych vchodech muze byt vykon ve srovnani s jinymi
technologiemi slaby, protoZze senzory ToF nemusi Ucinné rozliSovat objekty od navstévnikt

nebo dospélych od déti atd [25].

Vyhodou naopak je, Ze senzory doby letu mohou pracovat v naprosté tmé, ale

vyZaduji vice senzor( k pokryti Sirsi oblasti, coz zvySuje celkové naklady [25].
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Obrazek 10 - Time-of-Flight senzor

2D Mono senzory pouiZivaji k pocitdni jednu cocku fotoaparatu. Senzory jsou
instalovany shora doll, aby detekovaly pouze pohybuijici se objekty. Algoritmus pocitani lidi

digitdlné odstranuje statické pozadi a sleduje pouze pohybujici se objekty [25].

ProtoZze mono senzory postradaji hloubku vidéni, neexistuje zadny inteligentni
algoritmus detekce objektl, tudiz kazdy pohybujici se objekt se podita. Diky témto
vlastnostem jsou nachylné k chybnému pocitani ve stinném prostredi, a proto se pouzivaji
v oblastech s nizkym provozem, kde je osvétleni jasné a konzistentni. Jelikoz. Zaroven jsou
vSak cenové vyhodné a snadno se instaluji, ale poskytuji nepresna data, ktera jsou zavisla

na prostredi [25].
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2D Mono Counters Ic-p View

Obrazek 11 - 2D Mono senzor

3D stereo senzor poskytuje aktivni stereo vidéni, napodobuje lidské vidéni. Jeho
vylepSeny modul se vsak promita do monitorované oblasti a generuje informace o hloubce
i za velmi Spatnych ¢i zddnych svételnych podminek. Technologie 3D aktivniho stereo vidéni
zpracovavd kombinované obrazy a vytvari hloubkové mapy, které poskytuji presné a

spolehlivé pocitani. Senzory jsou instalovany na stropé pro sledovani vstupu ze shora [25].

Na Obrazek 12 mlzeme vidét vzorovy vstup s trojrozmérnymi informacemi o
hloubce bez svételnych podminek. Hlavy navstévnik( jsou oznaceny ¢ervenym krouzkem.
Algoritmus sleduje tento kruh. Vzhledem k tomu, Ze objekty jsou rozliSeny svou vyskou, Ize
objekty umisténé vedle sebe spravné pocditat. Tato technologie ma vysoké zorné pole, aby

pokryla celou plochu, ¢imz se snizuji celkové ndklady zdkaznika [25].
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Obrazek 12 - 3D stereo senzor

3.7.2. Senzor mnoistvi CO»

Jednim z dalSich zpuUsobU, jak lze monitorovat obsazenost budov je sledovani
hladiny oxidu uhlic¢itého (CO2). Ackoli jsme schopni jednoznacné porovnavat zménu
koncentrace CO2v poméru k pfitomnosti osob v mistnosti, odhadovat presny pocet je velmi
naro¢né. Ovliviujici faktory jsou napriklad télesna aktivita nebo kondice. Vyssi aktivita nebo
srdecni tep osoby v mistnosti se projevuje na produkci CO;. Proto je tato metoda velmi
nepresnd, ale pro lepsi vysledky je vhodné doplnit monitorovaci ekosystém o dalsi senzory

jinych typl [15].

3.7.3. Senzor teploty

Pomoci tepelnych senzor( lze na stejném principu jako za pomoci senzoru CO;
sledovat hladinu teploty v objetu. Kazdé lidské télo vydava jistou hodnotu tepla do prostoru
v kolem sebe. V uzavienych mistnostech tedy lze pocitat prGmérny narust teploty a tim se
pokusit odhadnout pfiblizny pocet osob nachdzejicich se na sledovaném misté. To vse je
relativné mozné jen u velmi dobre hlidaného prostredi. V realité do téchto udaja vstupuji
velmi prudce okolni podminky, jako napfiklad oteviena okna ¢i dvere, zesilené topeni,

zapnutd klimatizace nebo rozsvicena svétla vyddvajici teplo. Z téchto davodu je monitoring
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obsazenosti budov zaloZeny pouze na teplotnich senzorech velmi slozity. MUze vsak hrat

roli v dalSich mérenich spolecné s ostatnimi daty z jinych senzoru.

3.7.4. Senzor detekce pohybu

Senzor detekce pohybu je elektronické zafizeni, které slouzi k detekci fyzického
pohybu v daném prostoru a prevadi pohyb na elektricky signal. Detekce pohybu hraje
dllezitou roli v zabezpeceni objektl ¢i mistnosti. Tyto senzory se vyuZivaji na mistech, kde
by nemél byt detekovan Zadny pohyb a je tedy snadné si vSimnout pfitomnosti nékoho, kdo

by se ve sledovaném misté nemél nachdzet [27].

Senzory se predevsim pouZivaji pro systémy detekce naruseni objektd, automatické
ovladani dvefri atd. Mohou vsak slouzit i jinak. Senzory pohybu mohou také desifrovat rtizné
typy pohybu, diky ¢emuz jsou uzitecné v nékterych odvétvich, kde je nutné pohyby umét
rozeznat. Pfikladem mohou byt i gesta, kdy osoba mlze zamavat na senzor a tim

automaticky pozadat tfeba o pomoc [27].

3.8. Programovaci jazyky

Programovaci jazyky jsou formalni jazyky uréené ke sdélovani instrukci pocitadi.
Tyto jazyky umoZnuji programatorim psat zdrojovy kod zplsobem, ktery mlze byt
prekladaéem nebo interpretem preloZzen do strojového kddu, ktery je pak pocitacem
provadén. Programovaci jazyky poskytuji soubor pravidel a syntaxi pro vytvareni programd,
které mohou provadét rlizné ulohy, a to od jednoduchych vypoctl az po slozité algoritmy
umeélé inteligence. Lze je pouZit k vyvoji aplikaci, tvorbé webovych stranek, automatizaci

uloh a mnoha dalsim ¢innostem.
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3.8.1. Znackovaci jazyk HTML

HTML je zkratka pro HyperText Markup Language. Je to znackovaci jazyk pouzivany
k vytvareni a strukturovani obsahu na webu. Jazyk HTML umoZiuje vyvojariim webovych
stranek definovat a formatovat text, obrazky, videa ¢i dal$i média. Umoznuje také vytvaret

hypertextové odkazy, které uzivatellim dovoluji prechdzet mezi webovymi strankami [28].

Jazyk HTML pouZziva k definovani struktury a obsahu webovych stranek sadu znacek
a atributl. Znacky se pouZzivaji k definovani rdznych typl obsahu, jako jsou nadpisy,
odstavce, seznamy, obrazky a odkazy. Atributy poskytuji dalsi informace o znacce, napriklad
zdroj obrazku nebo cil odkazu. Jazyk HTML je zakladem webu a pouziva se spolu s dalSimi
technologiemi, jako jsou CSS a JavaScript, k vytvareni vizudlné atraktivnich a interaktivnich

webovych stranek [28].

3.8.2. Kaskadové styly CSS

CSS (Cascading Style Sheets) je jazyk styld pouZivany k definici rozvrzeni,
formatovani a vizudlniho vzhledu dokumentld HTML. PouZiva se k oddéleni prezentace
dokumentu od jeho obsahu, coz umozinuje vétsi flexibilitu a kontrolu nad zobrazenim

webovych stranek [29].

Pomoci CSS mohou ndvrhafi a vyvojafi definovat styly pro jednotlivé prvky nebo
skupiny prvk( na webové strance, napfiklad velikost pisma, barvu, vypln, okraje, obrazky
na pozadi a dalsi. Tyto styly Ize aplikovat na konkrétni znacky HTML nebo na celé tfidy
znacek, coZ usnadnuje vytvareni konzistentnich a jednotnych ndvrh( napti¢ webovymi

strankami [29].

CSS funguje na kaskadovém principu, coz znamena, Ze na jeden prvek lze pouzit vice
stylU a prohlizec urci, ktery styl ma prednost, na zakladé specifi¢nosti selektoru a poradi, v
jakém jsou styly definovany. To umoznuje vysokou miru kontroly nad vzhledem webové

stranky a zaroven umoziuje snadné aktualizace a zmény styll webovych stranek [29].
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3.8.3. Skriptovaci jazyk PHP

PHP (Hypertext Preprocessor) je skriptovaci jazyk na strané serveru pouZivany
predevsim pro vyvoj webovych stranek. Plvodné jej v roce 1994 vytvoril Rasmus Lerdorf
jako sadu skriptt CGI pro sledovani navstévnik( svych webovych stranek. Postupem casu
se PHP vyvinul ve vykonny programovaci jazyk pouZivany k vytvareni dynamickych

webovych aplikaci.

Kod PHP se spousti na serveru a generuje jazyk HTML, ktery se odesild do webového
prohlizece klienta. To umozZnuje vytvaret dynamické webové stranky, které se mohou

ménit na zdkladé vstupu uZivatele, obsahu databdze a dalSich faktor(.

Jazyk PHP se casto pouzivad ve spojeni s databazemi, jako je MySQL, k vytvareni
webovych aplikaci, které umoznuji uzivatelllm pracovat s daty v redlném case. Jednd se o

otevieny zdrojovy kdéd, coZ znamen3, Ze je mozné jej pouzivat a upravovat zcela zdarma.

3.8.4. Arduino IDE

Arduino je integrované vyvojové prostiedi neboli Arduino Software (IDE). Obsahuje
textovy editor pro psani kédu, oblast zprdv, textovou konzoli, panel nastroji s tlacitky pro
béiné funkce a fadu nabidek. Pripojuje se k hardwaru Arduino a umozZfiuje nahrdvat

programy a komunikovat se zafizenimi [30].

Programy napsané pomoci softwaru Arduino se nazyvaji nacrty. Tyto nacrty se pisi
v textovém editoru a ukladaji se s pfiponou .ino. Editor ma funkce pro vyjmuti/vloZeni a pro
vyhledavani/nahrazovani textu. Oblast zprav poskytuje zpétnou vazbu pfi ukladani a
exportu a také zobrazuje pripadné chyby. Konzole zobrazuje textovy vystup softwaru
Arduino, véetné kompletnich chybovych hlaseni a dalSich informaci. V pravém dolnim rohu
okna se zobrazuje nakonfigurovana deska a sériovy port. Tlacitka na panelu nastrojl
umoznuji ovérovat a nahrdvat programy, vytvaret, otevirat a ukladat ndcrty a otevirat

sériovy monitor [30].
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3.9. IEEE 802.11

Standart IEEE 802.11 oznacuje soubor norem, které definuji komunikaci pro
bezdratové sité (Wireless Local-Area Network, WLAN). Jak jiz ndzev napovidd, na normu

IEEE 802.11 dohlizi organizace IEEE. Technologie 802.11 je obecné oznacovana jako WiFi.

Bezdratova lokalni sit WLAN je skupina pocitacl nebo jinych zafizeni, ktera tvofi sit
zaloZenou na radiovém prenosu, nikoli na kabelovém pripojeni. Sit WiFi je typem sité
WLAN. Kazdy, kdo je pfipojen k siti WiFi a ¢te libovolnou webovou stranku, pouziva pravé
sit WLAN. Stejné jako vysilaci média pfenasi WLAN informace prostfednictvim radiovych
vin. Data se posilaji v paketech. Pakety obsahuji vrstvy se Stitky a instrukcemi, které spolu
s jedine¢nymi MAC adresami pfifazenymi koncovym bod{im umoznuji smérovani na uréena

mista [31]. Sit WLAN Ize konfigurovat dvéma zpUsoby: podle infrastruktury a ad-hoc.

Konfigurace dle infrastruktury — pfikladem sité WLAN nastavené v reZimu
infrastruktury je domaci nebo kancelarska sit WiFi. VSechny koncové body jsou propojeny
a komunikuji spolu prostfednictvim zakladnové stanice, ktera muize také poskytovat pristup

k internetu. Zakladni infrastrukturni sit WLAN Ize nastavit pouze ze dvou ¢asti [31]:

> z bezdratového smérovace, ktery funguje jako zdkladnova stanice. Ve vétsiné pripadu
je bezdratovy smérovac zaroven internetovym pfipojenim,
> z koncovych bod(, kterymi mohou byt pocitace, mobilni zafizeni, tiskarny a dalsi

zarizeni.

Ad-hoc konfigurace — v tomto usporadani sit WLAN propojuje koncové body, jako
jsou pocitacové pracovni stanice a mobilni zafizeni bez pouziti zakladnové stanice. PouZiti
technologie WiFi Direct je pro bezdratovou sit ad-hoc bézné. Sit WLAN ad-hoc se snadno
nastavuje a muUZe poskytovat zakladni komunikaci peer-to-peer. Ad-hoc sit WLAN vyZaduje
pouze dva nebo vice koncovych bodU s vestavénym radiovym prenosem, jako jsou pocitace

nebo mobilni zafizeni [31].

44



3.9.1. Architektura WLAN

Architektura WLAN se odviji od normy IEEE 802.11. Sklada se z nékolika zakladnich

komponent:

> stanice,

> zakladni sada sluzeb (BSS),
> distribu¢ni systém,

> pfistupovy bod (AP),

> most,

> koncovy bod.

Stanice jsou sitové komponenty, které komunikuji bezdratové. Mohou to byt
pristupové body nebo koncové body a kazda z nich ma svou vlastni sitovou adresu. BSS
(Basic Service Set) je sit, ktera spojuje skupinu stanic. Nezavisla BSS je soubor stanic v sitich
ad-hoc. Rozsitena sada sluzeb je soubor propojenych BSS, které se vyskytuji naptiklad v siti
s mnoha pristupovymi body. Distribuéni systém spojuje pfistupové body. K dispozici jsou
kabelova nebo bezdratova pripojeni. Pevny bezdratovy pfenos je typ rddiového prenosu,

ktery se pouziva k propojeni dvou geograficky oddélenych pristupovych bod [32].

Pristupovy bod je zdkladnova stanice, ktera slouzi jako ptipojny bod pro ostatni
stanice. Termin ,pfistup” se vztahuje k sitovému pfipojeni stanic, ale mlZe se vztahovat i
na pristup k internetu, protoze mnoho smérovacut funguji také jako modemy. K propojeni
pfistupovych bodl Ize pouZit ethernetové kabely nebo bezdratova pripojeni. Most sité
WLAN spojuje sit WLAN se siti LAN nebo pfistupovym bodem. Koncovy bod je poditac,

mobilni zatizeni, tiskarna nebo loT zafizeni pouzivané uZivatelem [32].
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Obrazek 13 - Schéma architektury WLAN

3.9.2. Zabezpeceni WLAN

Sité WLAN jsou nachylnéjsi ke kybernetickym utokdm nez fyzické sité. Hacker v
kabelové siti musi fyzicky ziskat pfistup do vnitini sité nebo prolomit vnéjsi firewall. U sité

WLAN stadi, aby se hacker dostal do jejiho dosahu [32].

Jednim z nejzdkladnéjSich pristupll k zabezpeceni sité WLAN je blokovani
nezadoucich stanic pomoci MAC adres. Nicméné je i tak mozné se pripojit k siti zfalSovanim
schvdlené adresy. NejrozsifenéjSim pfristupem k zabezpeceni sité WLAN je Sifrovani,

napriklad WEP a WPA, pti¢emz obvyklou metodou ovérovani je WPA2 [32].

3.10. Databazovy systém MySQL

MySQL je nejpopularnéjsi open source systém pro spravu databazi SQL, kterou
vyviji, distribuuje a podporuje spole¢nost Oracle Corporation. Databaze je strukturovany
soubor dat. MUze se jednat o cokoli od jednoduchého nakupniho seznamu az po obrovské
mnozstvi informaci v podnikové siti. K pfidavani, pristupu a zpracovani dat uloZenych v

pocitacové databazi potrebujete systém pro spravu databaze, napriklad MySQL Server [33].

46



Vzhledem k tomu, Ze pocitace velmi dobre zvladaji zpracovavat velké objemy dat,
hraji systémy spravy databazi Ustfedni roli ve vypocetni technice, at uZ jako samostatné

nastroje nebo jako soucasti jinych aplikaci [33].

Rela¢ni databdaze ukladaji data do samostatnych tabulek, misto aby vSechna data
ukladala do jednoho velkého skladu. Struktury databdze jsou uspordadany do fyzickych
soubor(i optimalizovanych pro rychlost. Logicky model s objekty, jako jsou databaze,
tabulky, pohledy, fadky a sloupce, nabizi flexibilni programovaci prostfedi. Lze nastavovat
pravidla upravujici vztahy mezi rdznymi datovymi poli, jako jsou vztahy 1:1 nebo 1:N.
Databdze tato pravidla vynucuje, takze diky dobre navrZené databdzi se vase aplikace nikdy
nesetkd s nekonzistentnimi, duplicitnimi, osifelymi nebo neaktualnimi ¢i chybéjicimi daty

[33].

MySQL Server mize pohodiné béZet na stolnim pocitaci nebo notebooku vedle
dalsich aplikaci, webovych serverl apod. a nevyZaduje Zadnou nebo jen minimalni
pozornost. Server MySQL byl plivodné vyvinut pro zpracovani velkych databazi mnohem
rychleji nez stavajici feSeni a jiz nékolik let se Uspésné pouZivd ve vysoce ndroénych
produkénich prostredich. Prestoze je MySQL Server neustale vyvijen, nabizi dnes bohatou
a uzite¢nou sadu funkci. Diky své konektivité, rychlosti a zabezpecleni je MySQL Server velmi

vhodny pro pristup k databazim na internetu [33].
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4. Vlastni prace

V této sekci se budeme podrobnéji vénovat analyze jednotlivych stdvajicich reseni.
Analyza je zamérena konkrétné na dvé stavajici reseni. Prvnim je projekt WOLNO, ktery je
aktivné vyuZivany v prostorech Provozné ekonomické fakulty na Ceské zemédélské
univerzité v Praze. Druhym a zaroven primarnim reSenim, kterym se bude analyza zabyvat
je prototyp od Ing. Jana Polacka z lonského roku (2022), ktery tvotil v rdmci své diplomové
prace. Z dostupnych a analyzovanych dat se pokusime vyvodit komplexni zhodnoceni obou
reSeni a navrhnou novy prototyp rozsifeny o dalsi funkce, které by mohli byt uziteéné pro
monitorovani obsazenosti budov. Nasledné rozebereme postup tvorby prototypu, jeho
vyhody, nevyhody nebo komplikace, které béhem projektu nastaly. Postup prace je

tematicky rozdélen do 5 zakladnich ¢asti:

> analyza stavajiciho reseni,
> ndvrh hardware prototypu,
> softwarové reseni,

> vizualizace dat,

> testovani.

4.1. Analyza stavajiciho reSeni

Zacatkem praktické casti této diplomové prace je zjisténi soucasného stavu jiz
aktivnich feseni. Tudiz je nutné provést alespon ¢astecné analyzu stavajiciho stavu reseni,
coz je proces, ktery ma za ukol zhodnotit aktualni stav projektu, problému nebo situace a
urcit, co funguje dobte a co by mohlo byt zlepSeno. Postup analyzy stdvajiciho stavu feseni

se obecné skldda z nasledujicich krok(:

> shromézdéni informaci,
> identifikace kli¢ovych faktorq,
> zhodnoceni rizik,

> vyvozeni zavér(.
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Stavajicim reSenim je myslena diplomova prace Ing. Jana Polacka na téma , Vyuziti
internetu véci pro monitoring obsazenosti budov”. Soucasné vsak existuje jiz zminény
monitorovaci systém WOLNO (dale jen plvodni feseni), ktery je aktivné vyuzivany v budové
Provozné ekonomické fakulty Ceské zemédélské univerzity v Praze. Tento systém je zde
okrajové zminény, jelikoZz pan inZzenyr Polacek z néj vychazel jako stavajici feSeni pro svou

diplomovou praci. Cilem této diplomové prace vsak zlistava analyza jeho diplomova préce.

4.1.1. Monitorovaci systém WOLNO

Aplikace WOLNO poskytuje informace o obsazenosti oblasti v arealu na zdkladé
provoznich parametrll bezdratové infrastruktury univerzitni WiFi sité. Studenti se diky
tomu mohou podivat, kde je aktudlné nejvice lidi a podle toho si napf. vybrat misto, kde

budou mit nejvice klidu pro studium [21].

—>
4

W@LNO

Obrézek 14 - Logo systému WOLNO

Pilotni projekt je realizovan v ramci Provozné ekonomické fakulty, kde pokryti Wifi
signalem zajistuje rada jednotlivych AP (pfistupovych bod(). Na zakladé jejich rozlozeni v
prostoru byly vydefinovany jednotlivé sektory, které jsou v ramci mapy v aplikaci WOLNO
obarvovany barevnou Skalou zndzoriujici index obsazenosti. Index obsazenosti vychazi z
poctu pripojenych uZivateld k jednotlivym WiFi sitim (AP). Aplikace poskytuje elementarni
nastroje pro zdkladni uzivatelskou analyzu historickych dat. Je tak mozné napfiklad filtrovat
urcity ¢asovy interval, pro ktery se zobrazi data. Aplikace také poskytuje graf primérné
obsazenosti v ase. MUzZe tak slouzit pro optimalizaci vyuziti odpocinkovych a studijnich

prostor [21].



Pfi analyze tohoto reSeni vsak byly zjistény nasledujici nedostatky. Hlavnim
nedostatkem je, Ze systém pracuje pouze s uZivateli pfipojenymi ke Skolni bezdratové WiFi
siti. Pripojit k této siti se mohou jen uZivatelé roamingové infrastruktury Eduroam, coz
byvaji zpravidla studenti a zaméstnanci univerzit. Lze predpokladat, Ze se v prostorech
vyskytuji i osoby, které sit vyuzivat nemohou, jelikoz nemaji potfebné opravnénik vyuzivani

sité nebo jen nejsou pfipojeni k siti WiFi [15].

4.1.2. Vyuziti internetu véci pro monitoring obsazenosti budov

Stdvajici reSeni vychazi ze systému WOLNO a je zaloZen na asociaénim procesu a
fidicich rdmcich standartu IEEE 802.11. Toto feSeni je navrieno tak, aby bylo schopné
monitorovat témér veskera zafizeni v blizkém okoli pomoci WiFi. Aby monitorovani bylo
Uspésné, je potieba aby zafizeni mélo zapnuty WiFi adaptér. V opacném pripadé k detekci

nedoje coz se jevi jako nevyhoda stavajiciho reseni.

K dosaZeni pocCtu zafizeni je zde pouZzita metoda detekce sondovacich rdmcl Probe
Request. Jedna se o metodu aktivniho naslouchani, pfi které se v pravidelnych intervalech
vysilaji rdmce Probe Request s dotazem, jaka sit je na daném kandlu dostupna. Timto
zplUsobem je nasledné mozné identifikovat okolni zafizeni s aktivnim WiFi adaptérem.
V tomto feSeni jsou primdarnimi sledovanymi udaji MAC adresy a RSSI. MAC adresa je
unikatnim identifikatorem zafizeni v siti. RSSI je indikatorem intenzity signdlu. Pravé diky
MAC adresam je mozné ve stavajicim reSeni pocitat okolni zafizeni. JelikoZz se jedna o
unikdtni oznaceni, je mozné nasledné kvantifikovat. Na zakladé zjisténého poctu zafizeni je
nasledné snaha o odhad poctu osob pomoci metody proximity. Odhad je uréovan pomoci
prijimace, ktery dekdduje paket vyslany vysilacem. V téchto lokalizacnich systémech je
poloha uréena na zakladé polohy nejblizsSiho vysilade. Pfesnost lokalizace pak zavisi na

hustoté sité vysilaca.

Jak jiz bylo fe€eno vyse, hlavni nevyhodou stavajiciho rfeseni je skutecnost, Zze musi
mit zafizeni vidy aktivni WiFi adaptér, aby mohly byt detekovany. Coz nemusi mit ve

vysledku vzdy vypovidajici hodnoty. Jelikoz v dneSni dobé jsou neomezena data

vvvvvv
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svém chytrém zafizeni je tedy stale mensi. Sekundarnim problémem je i fakt, Ze pomoci
tohoto feSeni je mozné docilit pouze presného poctu zatizeni (s¢itanim MAC adres) a

nasledné odhadovat pocet osob. To nemusi byt vidy vhodné ¢i Zadouci.

Navrhem na zefektivnéni sbiranych monitorovacich dat je rozsifeni stavajiciho
feSeni o novou metodu pozorovani. Stavajici reSeni bude obohaceno o paprskovou virtuaini
zavoru, kterd mlze byt umisténa v primarnich vstupech ¢i prichodech monitorované
oblasti. Dosahneme tedy presnéjsiho méreni a zaroven bude mozné spocitat presny pocet
zatizeni i osob ve sledované oblasti. Tyto informace mohou byt dale aplikovany napfiklad
ke zjisténi primérného poctu nositelnych WiFi zafizeni na jednu osobu. To mUlze byt

zajimavy indikator v ramci néjaké dlouhodobéjsi analyzy vyvoje informacnich technologii.

4.2. Navrh hardware prototypu

Aby bylo moZné navrhnout HW prototyp, bylo nutné nastudovat informace v
teoretické ¢asti diplomové prace a z poznatkd stdvajiciho a pavodniho reseni bylo nasledné
mozné navrhnout prvni schéma nového HW prototypu a jeho zakladni funkce. Prototyp ma
dvé stézejni funkcionality. DokaZe zpracovavat dva druhy informaci. Kazdy druh informace

zpracovava jina fidici jednotka. Prototyp je tedy sloZen ze dvou fidicich jednotek.

Prvnim funkci je WiFi sniffer (také znamy jako WiFi scanner), coZ je nastroj, ktery
umoznuje monitorovat a analyzovat bezdratové sité WiFi. Jednd se o software, ktery lze
nainstalovat na zafizeni s WiFi adaptérem, jako je napriklad notebook, smartphone, tablet
nebo v tomto pripadé na fidici jednotku Wemos D1 Mini. WiFi sniffer umoznuje uzivatelim
prochdzet dostupné WiFi sité v okoli a ziskdvat informace o siti, jako je napfiklad nazev sité,
sila signdlu, kanal, typ Sifrovani a dalsi. Tyto informace mohou byt uzite¢né pro spravce siti,
ktefi potrebuji védét, jaké sité jsou v okoli a jak silny je jejich signal. Pro ucely této
diplomové prace je WiFi sniffer pouzit k pocitani zafizeni (mobilnich telefon(, chytrych
hodinek, notebookd, tabletli apod.) pfipojenych k WiFi. Tato metoda je velmi ucinna a
rozsSirend, avsSak z nasbiranych hodnot Ize vycist pouze hustotu WiFi zafizeni v urcité
monitorované mistnosti nebo sektoru, nikoli presny pocet osob. Z tohoto divodu je

prototyp obohaceny o dalsi funkci.
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Druhou funkci prototypu jsou dva paprskové senzory. Tento senzor slouZi jako dalsi
zdroj informaci. Tyto dva zdroje Ize ndasledné mezi sebou porovnat a dosahnout tak
mnohem presnéjsich vysledkl. V prototypu jsou pouzity dva senzory (vstupni a vystupni).
Je to proto, Ze paprskové senzory nejsou schopny rozeznat smér pohybu osoby/objektu
skrze sledovanou virtualni zavoru. Je tedy nutné mit senzory dva a vidy sledovat, ktery

zaznamena pohyb jako prvni. Nasledné pak osobu z mistnosti pfi¢te nebo odecte.

4.2.1. Ridici deska Wemos D1 Mini

Jako fidici jednotky prototypu byly zvoleny dvé desky Wemos D1 mini. Tato fidici
deska je populdrni vyvojova deska zaloZena na mikrokontroleru ESP8266. M4 malé
rozméry, podobné jako Arduino Pro Mini a je urCena pro projekty zaloZzené na WiFi. Mezi

jeji hlavni specifikace patfi:

> mikrokontroler ESP8266 (80 MHz, 4 MB paméti flash),

> integrovany modul WiFi (802.11 b/g/n),

> 11 digitalnich vstupnich/vystupnich pin( (véetné 1 PWM vystupu),
> 1 analogovy vstup (max. vstupni napéti 3,2 V),

> micro USB port pro napajeni a programovani,

> kompatibilni s Arduino IDE.

Obrézek 15 - Wemos D1 Mini (clone)
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Wemos D1 Mini se Casto pouZziva pro projekty internetu véci, jako je doméci
automatizace, zaznam dat nebo vzdalené monitorovani. Lze jej programovat napfiklad
pomoci prostfedi Arduino IDE. Kromé toho je pro fidici desku Wemos D1 Mini k dispozici
mnoho Stitd a modull, véetné senzord, relé a displeju, které Ize k desce snadno pfipojit

pomoci pinovych hlavicek.

4.2.2. Paprskové senzory

V rdmci HW prototypu byly pouZity dva typy paprskovych senzor(. Jednd se o
virtualni zavoru, kterd je schopna zaznamenat prlichody osob touto zdvorou. Jsou zde
pouzity dva typy senzord. Primarnim dlvodem je fakt, Ze paprskové senzory nejsou
schopny rozpoznat smér pohybu skrz zavoru. Tudiz je nutné instalovat jednu zavoru zvenku
prachodu a druhou zevnitf. Timto zplsobem je nasledné mozné rozeznat smér prlichodu a
na zakladé toho rozhodnout, zda se jednd o prichod nebo odchod z mistnosti. Princip
pocitani prachod( je prosty. V pfipadé, Ze zaznamena pohyb senzor A dfive nezZ senzor B,
jednd se o prichod. V opacném pripadé se jedna o odchod. Sekundarnim dlivodem poufZiti

dvou rozdilnych senzor( bylo otestovani funkénosti mezi nimi.

Prvnim typ paprskového senzoru je drazsi a slozitéjsi, ktery je schopen blikat. To
muzZe byt vyhodou, jelikoZ diky blikdni se senzor stdvd odolnéjsim vici okolnim vlivaim.

Naopak ma tento senzor pomérné vysoké napdjeni 12 V a je zbytecné drahy.

Obrézek 16 - Paprskova zdvora (stavebnice)
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Tento senzor byl potizen jako sada (stavebnice) od spolecnosti FLAJZAR, kterd tyto

typy senzort vyrdbi. Specifikace paprskové zavory jsou nasleduijici:

>

>

>

napajeni 12 V

max. odbér proudu (laser sviti, relé drzi): 65 mA

typ laseru: polovodicovy laser, vykon max. 5 mW, tfida 3 A, vinova délka 30-680 nm
pracovni dosah zavory: teoreticky az nékolik stovek metrd, prakticky Ize pouZit na cca
50-100 metru (bez optiky)

rozméry plosnych spoji: 42 x 37 mm

rozméry plastovych krabicek: 47 x 42 x 22 mm (bez Uchytl)

zatizeni kontaktu relé: 100 mA (odporova zatéz)

pracovni teplota: vnitfni provedeni 0 az 40 °C, venkovni provedeni -15 °C az 40 °C.

Druhy typ pouZzitého paprskového senzoru je vyrazné levnéjsi, jednodussi a ma nizsi

napdjeni 5 V. Nevyhodou je absence blikani, diky kterému je zavora odolné;jsi vii¢i okolnimu

ruSeni. Funkcionalita by vSak mohla byt dodélana pfipojenim na jeden z volnych pinl na

fidici desce Wemos. Laser i deska Wemos maji napajeni 5 V, nebyl by tedy témér Zadny

problém funkci pfidat. Tento senzor nebyl pofizen jako kompletni sada. Byl sestrojen

pomoci dvou samostatnych dilG.

Jednim dilem je laserovy modul 650 nm 5 mW 5V, ktery vydava Cerveny paprsek.

Je tedy vysilaem jiz zminéné zavory.

Obrézek 17 - Laserovy modul
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Druhym dilem je digitdlni svételny senzor sregulaci. Obsahuje fotorezistor a
potenciometr. Tento senzor je pfijimacem paprsku z laserového modulu. V pfripadé, kdy

dojde k preruseni vysilaného paprsku do pfijimace, senzor zaznamena prichod.

Obrézek 18 - DigitdIni svételny senzor

4.2.3. Baterie 9 V (napijeni)

O napdjeni celého prototypu se stard napdjeci baterie 9 V, coz je mald a kompaktni
baterie, kterd se pouziva k napajeni rtznych elektronickych zafizeni, jako jsou rdGzné
detektory, bezdratové mikrofony, hudebni nastroje a mnoho dalSich. Tento typ baterie ma
typické rozméry 48,5 x 26,5 x 17,5 mm a obvykle obsahuje Sest oddélenych galvanickych
¢lanku, které jsou usporadany tak, aby poskytovaly vystupni napéti 9 voltl. Baterie mize
byt vyrobena z rdznych chemickych slozek, jako jsou alkalické nebo lithiové baterie, coz

ovliviiuje vykon a délku Zivotnosti baterie.

Obrazek 19 - Napajeci baterie 9 V
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4.3. Softwarové reseni

V ramci diplomové prace byly zpracovany celkem 4 rozdilné softwarové reseni.
Jednd se o navrieny software pro WiFi sniffer, virtudlni paprskovou zdvoru, pro webovou
aplikaci a pouzité databazové prostredi. Kaidé stéchto feSeni je nedilnou soucasti
navrzeného prototypu. Zaroven je nutné zminit, Ze pouze dva z uvedenych softward byly
navrzeny v prostfedi Arduino IDE a nasledné nahrany do HW prototypu, konkrétné do dvou

fidicich desek (jedna fidici deska ma pouze jeden nahrany software).

Software pro webovou aplikaci stoji samostatné mimo prototyp. Webova aplikace
byla napsdna jako vizualiza¢ni prostfedi, kde |ze zobrazit sebrand data pomoci prototypu.
Aplikace je souhrn znackovaciho jazyku HTML, formatovacich stylG CSS a programovaciho
jazyka PHP. Soucasti je i knihovna Bootstrap, coZ je oteviena sada nastroji kaskadovych

styl(i pro tvorbu webu a webovych aplikaci.

Databdzové prostredi zde slouZi jako datovy sklad pro nasbirana data. Databaze
obsahuje dveé relacni tabulky, do kterych se data ukladaji. Jedna relacni tabulka obsahuje
hodnoty nasbirané z virtudlni paprskové zavory a druha z WiFi snifferu. Vysledna data a

grafy jsou nasledné vypisovana v rdmci webové aplikace.

4.3.1. Webova aplikace

Pozadi webova aplikace je tvorena celkem péti soubory PHP a jednim souborem
CSS. Primdarnim souborem soubor index.php, ktery zobrazuje vyslednou webovou aplikaci.
Tento soubor obsahuje prevainé prvky HTML, které definuji strukturu aplikace. Do tohoto
souboru je zaroven linkovan function.php. Jedna se soubor obsahuijici 5 zakladnich funkci,

které webova aplikace nabizi. Seznam funkci je nasledujici:

> createDbConnection,

> getPassageTable,

> getPassageGraphData,
> getUnigMacTable,

> getUnigMacGraphData.
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Funkce createDbConnection slouZi k propojeni webové aplikace s databazovym
prostfedim. Pomoci ni Ize definovat pfistupové udaje (hosting, uZivatelské jméno, heslo a
nazev databdze) do databdze. Po navdazani spojeni je ndsledné moziné data vkladat,

vypisovat, mazat apod.

dbname

)3

mysqli ($config['hostname'], $config['dbuser'], $config['dbpassword’'], $config['dbname’]);

1

Connect failed:

Obrazek 20 - Funkce createDbConnection

Funkce getPassageTable nabizi prehledny vypis dat o poctech priichodi z databaze.
Data se vypisuji do PHP generované tabulky. Vypis obsahuje informace o ID zdznamu,
datumu zapisu, absolutni hodnotu 1 a typ prichodu. Pro zisk dat z databaze je pouzit

nasledujici SQL pfikaz:

> SELECT * FROM passage WHERE ‘date’ >= date(\"".Sdate."\") AND ‘date" <
date(\"".Sdate."\") + INTERVAL 1 DAY ORDER BY ‘date’;

($date){

WHERE ~date date (\ \") AND “date” < date(\ \") + INTERVAL 1 D4
result = $mysqli->

record 1;
while ($obj = $result->

‘tableBody tableBody .

<trs

}

eturn $tableBody;

Obrazek 21 - Funkce getPassageTable
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Funkce getPassageGraphData slouZi k pfipravé dat pro vizualizaci do grafu. Funkce
pracuje s daty prichod(i a odchod(, na které se dotazuje databaze a ¢leni hodnoty podle
jednotlivych hodin zapisu. Dochazi zde k uchovani informaci do pole array, ve kterém
proménna graphlLabels nabyvd hodnot ¢asového rozmezi (po hodinach) a proménnd
graphValues obsahuje konkrétni poCet zaznamenanych osob ve sledovaném prostfedi. Pro

zisk dat z databdze je pouzit nasledujici SQL prikaz:

> SELECT HOUR('date’) AS hours, SUM("count’) AS “passage™ . "FROM (SELECT * FROM
‘passage’ WHERE DATE('date’) = DATE(".$date."")) AS T GROUP BY HOUR('date’)

ta($date){
(O

tcheckScriptPassage;

NI
L

date’ ) = DATE('". )) AS

result_graph bmysqli- (%$sql)

sum_count 0;
lastvalue 11

while($row result_graph-
if ($lastvalue 1){
lastvalue row->hours 3

}

while ($lastvalue ($row->hours 1)){
graphLabels ¢graphLabels . "'" . ($lastvalue 1)
graphValues graphValues . $sum_count . 3
plastvalue lastvalue 1;

}

checkScriptPassage passage";
$sum_count sum_count row->passage;

if ($lastvalue ($row->hours 1)){
graphLabels graphLabels . "'" . ($lastvalue 1)
graphValues graphValues sum_count :
lastvalue lastvalue 1

('graphLabels graphLabels, ‘graphValues » $graphValues)

Obrazek 22 - Funkce getPassageGraphData

Funkce getUnigMacTable nabizi opét prehledny vypis dat, tentokrat vSak o poctu
unikdtnich MAC adres zafizeni z databaze. Data se vypisuji do PHP generované tabulky.
Vypis obsahuje informace o datumu zapisu, konkrétni MAC adresu, AP_SSID a pocet
vyskytd dané MAC adresy v databdzi. Pro zisk dat z databaze je pouzit nasledujici SQL

prikaz:
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> SELECT “date’, ‘'mac’, "ap_ssid’, count(*) AS \"count\" FROM ‘connectedMac’ WHERE
‘date’ >= date(\"".Sdate."\") AND ‘date’ < date(\"".Sdate."\") + INTERVAL 1 DAY
GROUP BY ‘'mac’ ORDER BY ‘date’;

function g (¢date){
tmysqli
//SELECT ALL DATA FR INN 3 FOR PRINT TABLE
sql a s (*) AS \"count\" FROM
date = date(\ date."\") date” < date(\"".%date."\") + INTE 3Y “mac’ ORDER BY “date™;";
result = $mysqli-> ($sql);

$record = 1;

while ($obj result->

tableBody = $tableBody .
<tr>

>" . $record++
. $obj->date
>" . $obj->mac <
>" . $obj->ap_ssid .
. $obj->count . “"</td>

return $tableBody;
}

Obrazek 23 - Funkce getUnigMacTable

Funkce getUnigMacGraphData slouZi k ptipravé dat pro vizualizaci do grafu. Funkce
pracuje s daty unikatnich MAC adres, na které se dotazuje databdze a ¢leni hodnoty podle
jednotlivych hodin zapisu. Dochdazi zde k uchovani informaci do pole array, ve kterém
proménna graphlLabels nabyvd hodnot ¢asového rozmezi (po hodinach) a proménnd
graphValues obsahuje konkrétni pocet unikatnich MAC adres v okoli. Pro zisk dat

z databaze je pouzit nasledujici SQL prikaz:

> SELECT HOUR('date’) AS hours, COUNT('mac’) AS ‘unigMac™ . "FROM (SELECT *
FROM ‘connectedMac’ WHERE DATE('date’) = DATE('".Sdate."') GROUP BY ‘mac’) AS
T GROUP BY HOUR('date’)
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tior ($date){
mysqli QO;
checkScriptMac;

FROM CO
< T HOUR( ]
DATE( date’) DATE( date. ) GROUP BY
resultGraph mysqli ($sql);

lastvalue 1 5+
vhile ($row resultGraph->
if ($lastvalue 1){

lastvalue row->hours 3

}

checkScriptMac mac

while ($lastValue ($row->hours 1)){
¢graphLabels graphLabels " . (%$lastvalue

if (($row->hours $lastValue) 1)4{
graphValues graphValues row->unigMac

yelse{

graphValues graphValues 0
}

flastValue lastvalue + 1;

('graphLabels graphLabels, 'graphValues graphValues)

Obrazek 24 - Funkce getUnigMacGraphData

Pro vkladani nasbiranych dat z prototypu do databdze bylo vytvoreno API (aplikaéni
softwarové rozhrani), skrze které se data odesilaji. Pro tento ucel byly vytvoreny dva
samostatné soubory mac.php a gate.php, které obsahuji nékolik ovérujicich podminek pro
navazani spojeni pro prenos dat, jako napfiklad ovéreni komunikacniho tokenu, zda jsou
data pfijimana skrze metodu POST a jiné. Pokud se vSechny tyto definované podminky
splni, dojde kzapsani dat do databaze. V ptipadé zdpisu MAC adres dochazi jesté
k transformaci dat. Ziskané MAC adresy se nejprve prevadi z desetinné Ciselné soustavy do
hexadecimadlni, hodnotu rozdélni po 2 znacich a ndsledné mezi kazdou dvojici vlozi
dvojtecku. Cimz je dosaZzenou spravného formatu MAC adresy pro zapis do databaze. Nize

jsou uvedeny dva SQL dotazy, pomoci kterych jsou data zapisovana.

> INSERT INTO ‘connectedMac’ (‘mac’, ‘ap_ssid’, ‘channel’, "ap_mac’, ‘rssi’, ‘date’,
‘room’) VALUES (?,?,?,?,?,2,7)

> INSERT INTO “passage’ (‘date’, "type’, ‘count’, 'room’) VALUES (?, ?, ?, ?)
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(%decoded[
(

("INSERT INTO “c

, $macAddress, $decoded["ap_ssid"], $decoded["chanel apMacAddress, f$decoded["rssi”],

(émysqli);

($stmt);

Obrazek 25 - Kéd pro zapis MAC adres do databaze

mysqli

INSERT (
today ("Y-m-d G:i:s
if ($stmt mysqli-> ("INSERT INT pa (" date’, “type’, unt™, “room ) VA
stmt-> ('ssis', $today, $decoded["type”], $decoded[”count”], $decoded[
i F($stmt-> O

0K";
Yelse{

Error: ($mysqli);

Obrézek 26 - Kod pro zépis priichodd do databaze

4.3.2. Arduino webovy editor

s

Jak jiz bylo fe€eno, prototyp ma dvé fidici desky Wemos D1 Mini. Do kazdé s téchto
desek bylo implementovano jedno softwarové reSeni. Tyto dva software byly psany ve
webovém editoru prostfedi Arduino IDE, které je volné dostupné skrze Arduino Cloud na

adrese https://create.arduino.cc/editor.

Prvnim nezbytnym krokem bylo stazeni knihovny ArduinoJson.h pro praci s fidicimi
deskami. Dal$im krokem byla instalace originalniho programu ArduinoCreateAgent. Ten je
prostfednikem mezi Arduino webovym editorem a pocitacem uzivatele. Pomoci néj Ize

vysledny software nahrat do pfislusné fidici desky.
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V okamtziku, kdy je prostiedi plné pripraveno ke spusténi, pfichazi na fadu samotny
software. Pro kazdou funkci prototypu je navrzen samostatny software. Tyto dva software
jsou obsaZeny v ramci dvou souborU: Laser_Gate.ino a Wifi_Sniffer.ino. Kazdy s téchto
souboru obsahuje podsoubor config.h, ve kterém jsou mimo jiné definovany veskeré
zakladni proménné, se kterymi se nasledné dale pracuje. Jedna se prevazné o definovani
proménnych pro pfipojeni k pfedem uréené WiFi siti, skrze kterou se prototyp bude
pripojovat k internetu kvali odeslani nasbiranych dat. Dale definuje proménné pro
nastaveni API, které slouzi pravé ke zminénému predani dat mezi prototypem a webovou

aplikaci.

1 // Define enum of type of passage (in/out)
2 enum coming {in, out};

3 const char* cominStr[] = {"in", "out"};

4 void sendData(int count = @, coming passagee = in);
5

6 // Pins

7 #define CONFIG_OUT_GATE_PIN 4

8 #define CONFIG_IN_GATE_PIN 5

9
10 // WiFi
11 #define CONFIG_WIFI_SSID "yourWifiName™
12 #define CONFIG_WIFI_PASS "yourWifiPassword"
13
14 // API
15 #define CONFIG_ROOM "test room"
16 #define CONFIG_TOKEN "nice"
17 #define CONFIG_BASE_URL ".../gate.php"
18
19 // Time until person reach second gate
20 #define CONFIG_TIME_DELAY 1608
21
22 // Enables Serial and print statements
23 #define CONFIG DEBUG true

Obrdazek 27 - Soubor config.h pro Laser gate

Proces odeslani datpro oba softwary je takrka identicky. Nejprve dojde k pripojeni
k siti WiFi, nasledné je vytvoren klient, do kterého se definuje hlavicka. Soucasti souboru je
token slouzici k zabezpeceni komunikace. V posledni fadé se vytvori soubor JSON se viemi
informacemi, ktery je nadsledné skrze metodu POST odeslan do souboru gate.php nebo

mac.php.
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32 //Check WiFi connection status
33~ if (WiFi.status() == WL_CONNECTED) {

34 WiFiClient client;

35 HTTPClient http;

36

37 // Your Domain name with URL path or IP address with path
38 http.begin(client, CONFIG_BASE_URL);

39 http.addHeader("Content-Type", "application/json");

40 http.addHeader("TOKEN", CONFIG_TOKEN);

41

42 // Send HTTP POST request

43 int httpResponseCode = http.POST(json);

Obrazek 28 - Funkce odeslani dat (WiFi sniffer)

Dalsi ¢ast kédu, kterd stoji za zminéni, je proces monitorovani vsech WiFi kanala
v okoli. Toto je funkce WiFi snifferu, kterd neustale skenuje vSech 15 kanal(. Jakmile dojde

k oskenovani vSech kanall, vytvoti se JSON dokument s nasbiranymi informacemi.

25 //setup device to search for mac adress
26 setup_sniffer();
27

28 // Move thrue 15 channels
29 channel = 1;

30 wifi_set channel(channel);
31 while (true) {

32 nothing_new++;

33~ if (nothing new > 200) {

34 nothing_new = 9;

35 channel++;

36 if (channel == 15) brezak;
37 wifi_set_channel(channel);
38 }

39 delay(1);

40 }

Obrazek 29 - Funkce skenovani WiFi kanalt

Proces zjistéeni MAC adres je ndsledujici. Méfend data jsou ziskdvand v bitovém
formatu, ktera jsou nasledné prevedena do Ciselného formatu. Tento proces je aplikovan

pro ziskani MAC adres, MAC adres pfistupovych bod( a hodnoty rssi.
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67
68
69
70~
71
72
73
74

// For loop all find clients
for (int f = ©; f < clients_known_count; f++) {
clientinfo ci = clients_known[f];

// If client not empty or corupt
if (ci.err == 0 || ci.rssi !=08) {

skip = false;

// Create client object and fill data
JsonObject object = array.createNestedObject();
object["room"] = CONFIG_ROOM;

// Mac adress is saved like array of byts
String mac = "";
for (int 1 =0; 1 < 6; i++) {

mac = mac + ci.station[i];

}

object["mac"] = mac;

// Mac adress is saved like array of byts
String ap_mac = "";
for (int 1 = 0; i < 6; i++) {

ap_mac = ap_mac + ci.ap[i];
}
object["ap_ma

c"] = ap_mac;
object["rssi"] =

ci.rssi;

Obrazek 30 - Funkce ziskani MAC adres

V posledni radé je nutné fict, Ze uvedeny software pro WiFi sniffer je vyvinuty na

zakladé open source projektu s ndzvem Wifi-Sniffer-using-esp8266-and-arduino-ide.

Vytvoreny software tedy neni napsan kompletné nové pro potteby této diplomové prace.

Pro spravné fungovani paprskové virtualni zavory byla vytvofena funkce pficitani a

odecitani prichodU. Funkce nejprve zjisti, zda doslo k sepnuti vstupniho ¢i vystupniho ¢idla.

Nasledné vypise hlasku Income 1/2 a dojde k pri¢teni hodnoty 1. V pfipadé, Ze sepne jako

prvni vystupni ¢idlo, vypiSe se hlaska Outcome 1/2 a odecte se hodnota 1.
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55 // Incaming counter
56 // If first gate is reach
57~ if (digitalRead(CONFIG_IN_GATE_PIN) ) {

58 Serial.println("Income 1/2");

59

60 // Variable to count leinght of walkthru measurements
61 int time = 1;

62 // Try to read data from secon gate for 'CONFIG_TIME_DELAY' (read next comment)
63~ while (time < CONFIG_TIME_DELAY) {

64 delay(1);

65 // and if gate is reach

66 v if (digitalRead(CONFIG_OUT_GATE_PIN)) {

67 Serial.println("Income 2/2");

68 // send data to server

69 sendData(1l, in);

70 loop();

71 1

72 time = time + 1;

73 }

74 1

Obrézek 31 - Funkce detekce prichodl

4.3.3. Databazovy prostredi

Databdzové prostiedi je v ramci diplomové prace zpracovdno vramci webové
aplikace phpmyadmin. Aplikace je uréena pro spravu rela¢nich databazi MySQL pomoci
webového prohlizece. Tato aplikace umozZnuje vytvaret, mazat, upravovat a spravovat
databaze, tabulky, sloupce, fadky, indexy, uZivatele nebo pfistupy k nim. Aplikace
phpmyadmin déle poskytuje uZivatelské rozhrani pro provadéni rGznych SQL dotaz(,

import a export dat a mnoho dalSich funkci.

Vramci tohoto databdzového prostfedi byly vytvoreny dvé relacni tabulky
obsahujici sebrana data znavrzeného HW prototypu. Prvni tabulka sndzvem
connectedMac slouzi k uchovani dat z WiFi snifferu. Tabulka je rozdélena celkem na 8

sloupcu. Hlavicka tabulky v databdzi vypada tedy nasledovné:

id mac ap_ssid | channel | ap_mac rssi date room

Tabulka 1 - Hlavicka rela¢ni tabulky connectedMac
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Sloupec id je unikdtnim identifikdtorem jednotlivych zaznama v tabulce. Sloupec
mac obsahuje konkrétni sebrané mac adresy z okolnich zafizeni. Sloupec ap_ssid obsahuje
nazev WiFi, ze které se zafizeni pripojuje. Sloupec channel oznacuje kanal, skrze ktery
komunikuje. Sloupec ap_mac definuje mac adresu pristupového bodu. Sloupec rssi je
indikator intenzity signdlu (vice nez -73 dBm = velmi dobry, od -75 dBm do -85 dBm = dobry,
od -87 dBm do -93 dBm = Spatny, méné nez -95 dBm = velmi Spatny). Sloupec date
predstavuje konkrétni datum a cas, kdy byl zaznam v tabulce vytvoren. Poslednim
sloupcem v této tabulce je room, ktery je zde spiSe jako mozZnost pro budouci rozsifeni

prototypu do vice mistnosti. V sou¢asné dobé se s timto radkem nikterak nepracuje.

Druhd vytvorena relacni tabulka v databazi je pojmenovana passage. Ta obsahuje
nasbirané hodnoty z paprskové zavory. Jedna se tady o prlichody (pfichody a odchody).
Tato relacni tabulkou je rozdélena na 5 sloupctl. Hlavi¢ka tabulky v databazi vypada tedy

nasledovné:

id date type count room

Tabulka 2 - Hlavicka rela¢ni tabulky passage

Sloupec id je zde opét unikdtnim identifikdtorem jednotlivych zaznam( pro
danou tabulku. Sloupec date predstavuje konkrétni datum a ¢&as, kdy byl zdznam v tabulce
vytvoren. Sloupec type mliZze nabyvat celkem dvou hodnot: IN, OUT. Urcuje tedy typ
zaznamu, zda se jedna o prichod osoby do mistnosti nebo odchod. Sloupec count nabyva
taktéz dvou hodnot: 1, -1. SlouZi tedy k zjiSténi po¢tu osob v mistnosti. Poslednim sloupcem
v této tabulce je room, ktery je zde spiSe jako mozZnost pro budouci rozsifeni prototypu do

vice mistnosti. V soucasné dobé se s timto fadkem nikterak nepracuje.

4.4. Vizualizace dat

Vizualizace dat je zprostfedkovana skrze vystup webové aplikace. Aplikace je

rozdélena do 3 zdkladnich blok(. V hlavi¢ce stranky nalezneme informaci, ze kterého dne
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jsou data vizualizovdna. Dny lze jednoduse prepinat pomoci prepinae vpravo nahore.
Primarni ¢asti aplikace je graf zndzorfujici nasbirané hodnoty po jednotlivych hodindach.
V grafu se nachazeji dvé krivky, které zaznamendvaji hodnoty a jak se v ¢ase vyvijeji. Modra
kfivka predstavuje pocet zaznamenanych osob (tedy pocet prichodl — pocet odchodi).
Zelend kfivka udava pocet unikdtnich MAC adres v okoli. Pod grafem se zobrazuji dvé
tabulky s konkrétnimi namérenymi hodnotami. Tabulka vlevo vypisuje hodnoty pfichodu a
odchodu, konkrétné datum a ¢as zaznamu pridchodu, stav zmény a typ prichodu. Tabulka
vpravo vypisuje data ohledné ziskanych zafizeni s aktivnim WiFi adaptérem v okoli.
Konkrétné tedy opét datum a ¢as zdznamu, MAC adresu, ndzev WiFi sité, skrze kterou se
zafizeni pripojuje (AP_SSID) a pocet kolikrdt se dand MAC adresa nachazi v databazi

(kolikrat je celkem v dany den zaznamenana).

Webova aplikace

Data z 2023/03/14

Potet WIF uataend

Prichody / odchody: Zjisténa WiFi zarizeni:

# Datum Stav Typ #  Datum MAC adresa AP_SSID Pocet vjskytl

1 2023-03-14 10:07:26 1 in 1 2023-03-14 10:12:43 nternet_90 1

2023-03-14 728

2023-03-14 10:15:01

7 Telekom-612650 1
2023-03-14 10:15:01 b3:b2:b3:36:ch:50 Masatovi

5 2023-03-141207:31 1 2023-03-14 12:18:40 22:2ced5t12cc3 TP-Link_7DD0 1

6 2023-03-14 12:07:33 1 out

2
3

out 4 2023-03-14 11:16:20 aece55:001:84
5
6 2023-03-14 12:18:40 53:e5:45:11:e3:60 SUN2

2023-03-14 12:07:34 1 out 7 2023-03-14 12:18:40 b7:e7:5&:17:2c79 SUN 2

Obrazek 32 - Ukazka webové aplikace

4.5. Testovani

V této kapitole podrobnéji rozebereme postup spusténi a ndsledného testovani
noveé sestrojeného prototypu. V prvni fazi testovani byl kladen diiraz na obecnou funkcnost
prototypu. Sledovan byl primdrné proces sprdvného prenosu dat z HW prototypu do

databaze skrze vytvorené API. DalsSim sledovanym bodem byl vypis dat. JelikoZ se data
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vypisuji do grafll po hodinach, bylo dllezité podrobné otestovat spravnost vypisovanych
dat. Tyto data jsou selektovdna pomoci pomérné slozitych SQL dotazU, tudiz bylo nutné

zjistit, zda jsou vybrand data relevantni.

Béhem dalsiho testovani bylo odhaleno nékolik nasledujicich chyb ¢i nedostatkd.
Prvni zjisténou chybou byl nekorektni format zapisu ¢asu do databdaze. Bylo zjisténo, Ze
databazové prostredi pouzité pro Ucely testovani prototypu ma jako vychozi nastaveni
¢asové pasmo GMT+0. To mélo za nasledek chybné zapsané hodnoty. Cas byl posunut o
hodinu zpét, jelikoz Ceskd republika se nachazi v¢&asovém pasmu GMT+1. BohuZel
databazové prostfedni nenabizi moZnost zmény ¢asového pasma, bylo tedy definovat
¢asovy format pfimo v souborech mac.php a gate.php, které zajistuji APl. Datum a ¢as neni

definovdn az databazi, ale jiz pti odesilani skrze PHP, ¢imz byl problém trvale vyreSen.

Dalsi necekanym zjisténim bylo, Ze pfi odesilani dat z WiFi snifferu do databaze, se
MAC adresy odesilaji ve Spatném formatu (v desetinné Ciselné soustavé). V rdmci Arduino
webového editoru dochazi ke zjisténi MAC adres po jednotlivych bitech. Tyto bity se, ale
automaticky zapisuji v desetinné cCiselné soustaveé, ¢imz byl odhalen zdroj problému. Bylo
tedy nutné zajistit spravny format MAC adresy na strané PHP. Pfed odesldnim dat do
databaze provede PHP naslednou transformaci dat. Pfrevede data z desetinné Ciselné
soustavy do hexadecimalni, dale vytvofi pole array a data rozdélni po 2 znacich, mezi kazdy
druhy znak vlozi dvojtecku a v poslednim kroku celé pole opét spoji do jedné proménné,

ktera se odesle do databdaze jako MAC adresa zjisténého zafizeni.

Pfi testovani virtualni paprskové zavory byl zjistén problém se samovolnym
zaznamendvanim prichodd, aniz by nastal jakykoli pohyb vné zavory, a to i po nékolika
pokusech o sefizeni drazsiho z dvojice senzor( (stavebnice, viz Obrazek 16). Ackoli by tento
drazsi senzor mél byt odolnéjsi vici okolnim vlivim, tak tyto specifika se nepotvrdily.
Senzor byl nakonec nahrazen druhym levnéjsim typem paprskového senzoru, ktery funguje

vyrazné presnéji.

DalS$im zjisténim bylo, Ze pfi vypisu dvou kfivek do grafu (hodnot prichodl a
namérenych MAC adres) skript, ktery se stara o vypis dat, nevi, jakou ¢asovou osu pro graf
nastavit, jelikoz kazdd kfivka ma pfifazené své casové hodnoty pro tuto osu. Doslo

evvs
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nameérenou hodinu v ramci obou krivek. Na zakladé téchto dvou hodnot nasledné sestavi

¢asovou osu.

V posledni fadé byl odhalen problém pfi vizualizaci dat v grafu v ramci webové
aplikace. Problém nebyl trvaly, ale nastdval jen ve specifickych situacich, které se pomoci
testovani prototypu podafilo spravné odhalit. Problém spocival v situaci, kdy v rdmci
casové osy grafu nebylo v nékterou hodinu nic naméreno. Hodnota pro tuto hodinu byla
tedy prdzdna, ¢imz doslo k posunuti naslednych hodnot o hodinu zpét (v pfipadé pouze
jedné hodiny, ve které nebylo nic naméfeno). Bylo tedy nutné upravit funkce
getUnigMacGraphData a getPassageGraphData tak, aby v téchto specifickych situacich
hodnoty dopocitaly a zabranily nezddoucimu posunu hodnot v grafu. V pripadé funkce
getUnigMacGraphData dochazi pfi nenamérené hodiné k zapsani hodnoty 0, pro danou
hodinu. Naopak v pripadé funkce getPassageGraphData je zapotfebi zapsat hodnotu
z posledni predchozi namérené hodiny, protoze nedoslo k Zadnému prlichodu senzorem,
je tedy nutné zapsat stejny pocet osob, jelikoZz nikdo nepfiSel ani neodesel, tak se pocet

osob v mistnosti nezménil.
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5. Vysledky a diskuse

Vlastni prace spocivala v seznameni ¢tenare o procesu zpracovani nové navrzeného
Fedeni dle nastudovanych poznatkl z teoretické ¢asti diplomové prace. Ctenar byl
sezndmen s jednotlivymi kroky vyvoje, postupy prace a pouzitym HW a SW. Na zakladé
téchto sdéleni bude ¢tenar v této kapitole seznamen s konkrétnimi fyzickymi vystupy,
cenovym rozpoc€tem na pouZzity hardware a v posledni fadé bude seznamen s moznym

budoucim vyvojem monitorovani osob.

5.1. Vysledny prototyp

Fyzickym vystupem této diplomové prdce je nové sestrojeny HW prototyp, ktery ma
za Ukol shromazdovat data ze svého okoli a tim rozsifovat datovou zakladnu pro naslednou

interpretaci vysledk(l a vystup( provadéné studie.

V//,

V.
Al

Obrazek 33 - Vysledny HW prototyp

Na Obrazek 33 Ize vidét finalni podobu zmifovaného HW prototypu. V pravé ¢asti

obrdazku jsou patrné dvé fidici desky Wemos D1 mini (clone), ve kterych je implementovany
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vyvinuty software. Deska vySe (z pohledu obrazku) obsahuje software pro WiFi sniffer,
deska pod ni pro virtualni zavoru. Z divodu nasimulovani vstupni brany je vytvofen na
drevéné desce prlichodovy bod. Z kazdé strany (vstupni i vystupni) jsou umistény dva

senzory — laserovy modul a digitalni svételny senzor, které priichody zaznamenavaji.

5.1.1. Cenovy rozpocet materialu

V této kapitole je podrobné rozepsany seznam potfebného HW materidlu s jeho
cenami, ktery byl potfeba k sestrojeni nového prototypu. Celkova cena soucastek ¢ini 995
KE. V pripadé domaciho sestaveni i jiného vyuziti neni nutné se bat pocatecnich nakladd.
Co je zde viak dobfe patrné, je rozdil cen mezi paprskovou zavorou (stavebnice) a souc¢tem
laserového modulu s digitdlnim svételnym senzorem. Rozdil je 485 K¢ za témér identické
soucastky. Odpovéd tedy na vySe zminénou otdzku, jaky je rozdil funkcionality mezi témito

dvéma druhy paprskovych zavor, hraje ve prospéch levnéjsi varianty.

Nazev soucdastky Cena
2x Wemos D1 mini (clone) 240 K¢
Paprskova zavora (stavebnice) 535 K¢
Laserovy modul 20 K¢
Digitalni svételny senzor 30 K¢
Reguldtor napéti 10 K¢
Napajeci baterie 5V 70 K¢
Drzak napdjeci baterie 30 K¢ 30 K¢
Ostatni material (draty, konektory, ...) 60 K¢

Tabulka 3 - Cenovy rozpocet prototypu
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5.2. Moinosti budouciho vyvoje monitoringu budov

Do budoucna je o¢ekavany vyvoj vylepSenych senzor(. Senzory, které jsou nyni k
dispozici pro monitorovani osob v budové, se stale zdokonaluji a vylep3suji. Napfriklad
senzory pro sledovani pohybu mohou byt vylepSeny tak, aby mohly rozpoznat individualni
osoby podle jejich chlize, nebo aby mohly urdit, jestli se nékdo pohybuje podezielou
rychlosti. Senzory pro méreni teploty mohou byt vylepseny tak, aby byly schopny mérit
teplotu vétsSiho pocétu osob najednou a poskytovaly tak mnohem vétsi a komplexnéjsi

mnozstvi dat.

Dale je velmi oCekavané rozsahlejsi vyuziti umélé inteligence. Uméla inteligence
mulze byt v budoucnu vyuzZita k lepSimu zpracovani a analyze dat v monitorovanych
oblastech. Napfiklad by mohla byt vyuZita k rozpozndni individualnich osob z obrazovych

zaznam( a k vytvoreni profilu jejich chovani v budové.

V budoucnu by mohly byt rGzné senzory a technologie slouceny do jednoho
integrovaného systému, ktery by mohl poskytovat mnohem komplexnéjsi a presnéjsi data
o pohybu osob v budové. Napftiklad by mohl byt vytvoren systém, ktery by kombinoval
senzory pro méreni teploty, pohybu a kvality ovzdusi, aby poskytoval komplexni informace
o podminkach v budové. Zaroven muze byt kladen vétsi dliraz na ochranu soukromi osob v
budové a na omezeni sbéru a zpracovani dat. Tudiz mohou byt vytvoreny nové technologie,
které by umoznily anonymni sbér dat, anebo by mohly byt vyuZity technologie Sifrovani dat,

aby byla zajisténa jejich bezpeénost.

V neposledni fadé se ocekava velky rozvoj chytrych zafizeni. V nasledujicich letech
by mohla byt vyuZita chytra zafizeni, jako jsou napftiklad chytré hodinky, bryle nebo jiné
nositelné technologie, k ziskavani dat o pohybu osob v budové. Tyto zafizeni by mohla byt

vyuZzita k vytvareni mnohem detailnéjsich profild chovani osob v budové.
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6. Zaveéer

Cilem této diplomové préce, ktera je zamérena na problematiku monitoringu osob
uvnitf budov s vyuzitim zatizeni internetu véci, bylo spravné analyzovat stavajici feseni,
navrhnout vhodné mozZnosti, jak toto fesSeni rozsifit a tim i zpresnit stavajici systém
monitoringu. Nasledné sestrojit vlastni prototyp s funkcemi stavajiciho teseni a

implementovanym navrzenym rozsifenim.

Prvnim krokem vlastni prace bylo provedeni analyzy stavajiciho reSeni, ¢imz je
diplomova prdce Ing. Jana Pola¢ka na téma ,VyuiZiti internetu véci pro monitoring
obsazenosti budov”. Jeho feSeni volné vychazi ze systému WOLNO, ktery je aktivné
vyuZivan na Provozné ekonomické fakultné Ceské zemé&délské univerzity v Praze. Analyzou
bylo zjisténo, Ze hlavni nevyhodou stavajiciho reseni je skuteénost, Ze zafizeni vidy musi
mit aktivni WiFi adaptér, aby mohla byt detekovdna. Sekundarnim problémem je i fakt, Ze
pomoci tohoto reseni je mozné docilit pouze presného poctu zatizeni (s¢itdnim MAC adres)

a nasledné se pokusit o odhad poctu osob.

Na zakladé tohoto zjisténi bylo navrzeno vhodné rozsifeni. Prvotné myslenym
rozsirenim byla mozZnost detekce zafizeni skrze Bluetooth. Tim by vSak nebylo mozné docilit
presného poctu osob a zadroven by pretrval problém nutnosti mit zapnuty Bluetooth
adaptér. Zavérem bylo rozhodnuto, Ze Bluetooth neni vhodné pouzit jako rozsireni
stavajiciho reseni, jelikoz by rozsifeni nemélo dostate¢nou pfidanou hodnotu. Vhodnou
variantou byla implementace paprskové virtualni zavory, kterd zaznamenava prichody vné
senzoru. Timto zplsobem lIze docilit presného poctu osob v dané lokaci. Coz je absolutni
resSeni primarniho a sekunddarniho problému z predeslé analyzy. Za predpokladu, Ze kazdé
nositelné zafrizeni nema aktivni WiFi adaptér je navriend paprskova virtudlni zavora
vhodnym rozsifenim, se kterym lIze lokaci monitorovat i bez aktivniho WiFi ¢i Bluetooth

adaptéru.

Nasledné kroky spocivaly v sestrojeni HW prototypu pomoci vhodné vybranych
soucastek internetu véci a ve vyvoji nékolika SW fesSeni pro uUcely sbéru, uchovani a
vizualizaci namérenych pozi¢nich dat. Jako HW Fidici vyvojova deska byla vybrana desticka

s oznacenim Wemos D1 mini (clone), ktera obsahuje WiFi modul ESP8266, splfiuje potfebné
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parametry k uZiti a zdroven je uZivatelsky privétivéjSim reSenim diky obsazenému micro
USB slotu. Oproti samostatnému Cipu ESP8266, ktery Zadny USB slot nema a musi se pouzit

prevadéc.

V rdmci testovani prototypu bylo mimo jiné odhaleno samovolné zaznamenavani
pfichodd na strané pfichoziho paprskového senzoru. Senzor byl nakonec nahrazen
levnéjSim typem paprskového senzoru pouzitym na odchozi strané, ktery funguje vyrazné
presngji. CimZ bylo zarovef odpovézeno na otazku, zda existuji mezi t&mito dvéma typy
senzorU zasadni rozdily ve funkénosti, coz byl sekundarni ddvod pouziti dvou rozdilnych
typu senzorll. Ackoli tento prichodovy senzor byl drazsi a mél byt odolnéjsi vici okolnim

vliviim, tak se tyto jeho specifikace nepotvrdily.

Navrzeny prototyp tedy rozSifuje datovy sklad o novy pohled na data. JelikoZ je
schopen méfit dva odlisSné druhy informaci, napomdahad k zpresnéni méreni a naslednych
vystupl monitorovani. V pfipadé budouciho pouZiti monitorovani pouze pomoci WiFi
snifferu, Ize na zakladé dat o prlichodech vypocitat primérnou odchylku méfeni MAC
adres, ¢imZ se nasledné vice priblizit presnému poctu osob ve sledovaném prostoru pfi

absenci virtualni paprskové zavory.
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