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Abstrakt

Cielom tejto prace je vytvorenie webovej aplikacie, ktord umoznuje uzivatelom registrovat
sa a spravovat ich zariadenia v internete veci (IoT). Praca vysvetluje sticasny stav a vy-
voj loT zariadeni, ich prinos ako aj rizika, ktoré prindsaji. Praca prezentuje momentalne
pouzivané technolégie z oblasti tvorby webov, uzivatelskych rozhrani, databdzi a servero-
virch aplikécii. Dalej vysvetluje, ktoré z tjchto technolégii st, vdaka svojim prednostiam,
vhodné pre efektivne fungovanie portalu, ktory bude spravovat mnozstvo zariadeni. Zaver
prace popisuje implementaciu portélu.

Abstract

The purpose of this thesis is to design and implement a web application which allows users to
manage their Internet of Things (IoT) devices. The thesis explains the current development
status of IoT, its advantages and disadvantages. The thesis focuses on modern technologies
from web design, user interfaces, databases and server-side applications and then explains
which technologies are suitable for implementation of such an application. In conclusion,
the implementation of the portal is described.
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Kapitola 1

Uvod

V poslednych rokoch je Internet veci (IoT - v angli¢tine “Internet of Things”) stale castejsie
sklonovany pojem, ktory je pocut v kontexte s réznymi technologickymi ¢i priemyselnymi
odvetviami. Nie len priemysel, ale aj c¢lovek, jeho aktivity a bezny zivot su stale castejsie
spajané s tymto pojmom.

IoT je abstraktny vyraz, ktory zahfna komunikaciu veci. Aby tato komunikacia mohla
efektivne sluzif, je potrebné vyvinut systémy, ktoré budu riadif vymenu informécii medzi
zariadeniami. Tato praca sa venuje jednému prikladu takéhoto systému.

V 1dvode préace je vysvetlené, ¢o znamena technolégia IoT, pre aky tcel moze, ¢i by
mala slazif, aké vyhody a ulahcenia zivota prinasa, ale aj naopak, aké nebezpecenstva a
rizikd mozu z tohto rasticeho technologického trendu vyplynaf. Praca sa tiez sustreduje na
technologie, ktoré mozu byt pouzité na interakciu v IoT, na existujice systémy, ktoré s IoT
pracuju ¢i technologie, ktoré je potrebné este vyvinuf alebo doladit, aby sa IoT mohlo stat
efektivnou stucastou Tudského zivota.

Jadro préace popisuje implementaciu systému, umoznujiceho komunikaciu zariadeni v
internete veci, ich spravu a poskytuje relevantné informécie uzivatelovi. Dalej st vysvetlené
rozdiely a vyhody tohto systému oproti podobnym, uz existujicim systémom.

V zavere prace je uvedené riesenie implementa¢nych problémov, pripadne nacrtnuté
moznosti, ako by mohli byt vyriesené. Dalej st uvedené smery, ktorymi by sa projekt mohol
v budicnosti uberat.



Kapitola 2

Internet veci

Internet veci (v angli¢tine “Internet of Things” skratene IoT) je v informatike oznacenie
pre prepojenie fyzickych zariadeni, smart zariadeni, budov, réznych vstavanych zariadeni
(embeded systems), senzorov cez internet, ¢o im umoziuje zbierat a navzajom si vymienat
informéacie. IoT umoznuje riadenie zariadeni vzdialene cez internet, vytvaranie prilezitosti
pre presnejsie integrovanie fyzického sveta do pocitacovych systémov Co sa prejavuje na
zvyseni efektivity, presnosti a na ekonomickom prinose. [29]

Ocakéava sa, ze IoT pontkne pokrocilejSiu konektivitu zariadeni, systémov a sluzieb,
ktorda pokracuje za hranice machine-to-machine komunikicie a zahina roéznorodd paletu
protokolov a aplikacii, ktoré moézu vyustit do automatizacie takmer vo vSetkych oblastiach
a zéroven pomoct vyvinit pokrodilejsie aplikacie, ako napr. smart-grid!, expandujtce az do
pojmov ako inteligentné mestd (v angli¢tine "smart cities"). [29]

Medzi veci v ponimani IoT patri akékolvek zariadenie schopné zbierat, prijimat a odo-
sielat informéacie, ¢o vedie k Sirokému spektru zariadeni. Nejde iba o klasické zariadenia ako
osobné pocitace, kamery, doméce spotrebice ale aj o zariadenia ako napr. kardio stimula-
tory, bio¢ipy na dobytku, elektronické musle v pobreznych vodach, automobily so vstava-
nymi senzormi, zariadenia pre analyzu DNA na monitorovanie stravy, patogénov, zivotného
prostredia a pod. [29]

IoT sa na zariadenia pozerd ako na kombindciu hardvéru, softvéru, déat/informécii a
sluzby [29].

'Elektricka siet, ktord umoziiuje obojstrannii komunikéciu medzi dodévatelom a odberatelom za ti¢elom
poskytnutia vyssej efektivity v doddvani el. energie.



2.1 Prinos

2.1.1 Automatizacia

IoT umoznuje automatizovat kazdodenné tulohy, ktoré sa budt vykonavat bez Iudského
zasahu. Komunikacia zariadeni vedie k uniformovanosti tiloh a méze sa prejavit aj na zvyseni
kvality sluzby, komfortu, pohodlnosti a lepsom riadeni, ¢o sa v kone¢nom désledku prejavi
na zvyseni kvality zivota. [11]

Okrem automatizicie v .domacom prostredi, moézu byt automatizované rézne vyrobné
procesy za ucelom ich optimalizécie, ¢i diagnostiky v pripade portch alebo vyzadovanej
udrzby zariadeni. 18]

2.1.2 Monitorovanie a zvysSenie bezpecnosti

Monitorovanie je vSeobecny pojem. Je mozné si pod nim predstavit napr. monitorovanie
zdravia alebo bezpecénosti na cestach ¢i inych verejnych miestach.

Integrovanie tejto technolégie moze identifikovat zdravotné problémy na ziklade neusta-
leho monitorovania zivotnych funkcii jednotlivca, ktorého vysledky st preposielané dokto-
rovi. Systém modze vyhodnotit vyskyt infarktu ¢i inej zivot ohrozujtcej situdcie a privolat
zachrannu sluzbu podstatne skor, pripadne este predtym, ako si jednotlivec vSimne nejaké
priznaky. [18]

Bude tiez mozné monitorovat cestni premavku, ¢o by viedlo k jej efektivnejsiemu ria-
deniu a v pripade nehdd by systém okamzite mohol vykonat potrebné akcie na zichranu
zivotov.

2.1.3 Efektivita, Setrenie ¢asu a penazi

Machine-to-machine komunikécia poskytuje vyssiu efektivitu. Namiesto toho, aby ¢lovek
dennodenne opakoval urcité ulohy, mdze si svoje kazdodenné tlohy nechat automatizovat
a tym sa moze venovat inym kreativnym ¢innostiam. [18]

Vyuzitim tejto technoldgie a drzanim zariadeni pod dohladom, je mozné zabezpecit
optimalne vyuzitie energie a zdrojov. V pripade poriuch budud [udia promptne informovani
o ich vzniku, ¢o bude mat v kon¢enom doésledku dopad na tspore finanénych prostriedkov.

[14]



2.2 Rizika

2.2.1 Mozna strata sukromia

Nakolko zariadenia rozneho druhu (doméce zariadenia, zariadenia poskytujice verejné sluzby)
mozu byt pripojené na internet, vSetky dolezité informacie st dostupné online a tym sa m6zu
stat nachylnymi na ttoky zo strany hackerov. [11]

2.2.2 Kompatibilita

V IoT budu navzajom prepojené zariadenia od rdznych vyrobcov, z ¢oho vyplyva, ze bude
potrebné, aby sa vyrobcovia dohodli medzi sebou na uréitych standardoch a protokoloch.
Problémy s kompatibilitou moézu vyustit do vzniku monopolov na trhu. [11]

2.2.3 Komplexnost

Vsetky zariadenia budu uréitym spésobom navzajom prepojené, takze akakolvek chyba v
software alebo v hardware mdze ovplyvnit velké mnozstvo zariadeni a tym spoOsobit vazne
désledky. [15]

Dalsfm problémom je, ze kvoli automatizacii moze dojst k nezamestnanosti takmer
vo vsetkych odvetviach a oblastiach zivota, ktoré dnes pozname. Avsak, toto je problém
vSeobecne akejkolvek technoldgie a je riesitelny vzdeldvanim spolo¢nosti. [14]

2.2.4 Strata kontroly nad zivotom

Ludské Zivoty budu nielenze kontrolované technolégiou, ale budi od nej doslova zavislé. Uz
v stcCasnosti je mladsia generacia zavisla na technolégiach aj v pripade, Ze sa jedna o jedno-
duché veci. [udia sa budi musiet rozhodnit, do akej miery st ochotni byt automatizovani,
kontrolovani a ovladani technolégiou. [18]



2.3 Potrebné zmeny

V roku 2014 firma Gartner predpovedala, ze do roku 2020 bude na svete 25 milidrd prepo-
jenych zariadeni, ¢o predstavuje 3 zariadenia na osobu na celom svete. Cisco zaslo este o
krok dalej a predpovedalo, ze pocet zariadeni bude dvojndsobny. [7]

Avsak, kym bude vizia o IoT plne uskutocnitelné, je potrebné najst odpovede na niekolko
fundamentalnych otézok tykajicich sa IoT technoldgie a internetu samotného.

Ako budu zariadenia organizované? Pomenovavanie a vSeobecne identita IoT zariadeni
je jedna z najviac kritickych casti sledovania, merania a spravovania zariadeni. Kazdé pri-
pojené zariadenie ma svoju unikdatnu IP adresu. S tymto stvisi otazka, ¢i budi musief byt
vytvorené nové metriky alebo spdsoby triedenia zariadeni. [33]

Ako budt zariadenia monitorované? Ako bolo spomenuté na zaciatku kapitoly 2, kazdé
zariadenie schopné zbieraf, prijimat a odosielat informacie, méze byt povazované za “vec”
v IoT. Z toho vyplyva nevyhnutnost vytvorit nielen néstroje ale aj organizacie, zaoberajuce
sa sledovanim miliard “veci”, ktoré budu predchadzat vypadkom, ttokom na zariadenia a
ktoré budi poskytovat spravu pridelovania IP adries. [33]

Ako bude optimalizovany vykon? Nakolko sa miliardy zariadeni stant zavislymi na
internete, je dolezité, uz aj tak zlozity systém, spravit viac spolahlivym, s prihliadnutim na
eSte vyssi vykon internetu ako takého. [33]

Experti predpovedaju, ze do roku 2017 bude 80% novych aut pripojenych na internet a
budu posielat 25 GB dat kazdu hodinu. V roénom meradle to znamend, Ze na jedno auto
bude potrebné niekde ulozit 130 TB dat. A to sa tyka len aut, nehovoriac o miliardéch
inych navzajom prepojenych zariadeni. [5]

Ako sa zabezpeci bezpecnost? Rozne nastroje mozu byt kli¢om pri varovani pred moz-
nymi ¢i prebiehajicimi ttokmi. Napriklad néstroje, ktoré by umoznili zariadeniam studovat
utoky a naudili by sa, ako im predist. Nasledne by tieto nastroje umoznili zariadeniam, takto
ziskané vedomosti sirit celosvetovo medzi ostatné zariadenia. [33]

Ako budu IoT zariadenia udrzované? Ako bude distribuovana a riadena aktualizacia
zariadenia v rychlo meniacom sa trhu? [33] Toto st vSetko otdzky, na ktoré je eSte potrebné
najst odpovede.



2.4 Management zariadeni v IoT

V momente, ked bude zariadenie v IoT nainstalované a spustené, neznamend to koniec
starosti. Bude potrebné zabezpecit efektivne a rychle hladanie a opravy chyb, ako uz bolo
spomenuté v sekcii 2.3. Tieto potreby je mozné zabezpecit zmysluplnym navrhom spravy
zariadeni v systéme. Existuju 4 zakladné poziadavky [27]:

e autentifikacia
e konfiguracia
e monitorovanie a diagnostika

e aktualizacia a udrzovanie software

Autentifikacia je cast procesu registracie zariadenia do systému, ktorda zodpoveda
za to, ze budi registrované len zariadenia so spravnymi autentifika¢nymi tdajmi. Presné
detaily, ako to zabezpecit, mézu byt rézne. Najcastejsim sposobom je registracia pomocou
certifikatu alebo klaca. Pri prvom pripojeni zariadenia, napr. do lokalnej siete, mu buda
na zaklade autentifika¢nych tdajov a dalsich informacii, ako model alebo sériové cislo,
poskytnuté dalsie konfiguracné informécie. [27]

Konfiguracia je dalsou zo zékladnych poziadaviek na management zariadeni. Zaria-
denia pripojené do systému budt vo vicsine pripadov potrebovat dodato¢nii konfiguraciu
koncovym uzivatelom, napr. nastavenie aplikac¢nych Specifikdcii na zariadeni (¢asovy inter-
val zasielania novych tdajov a pod.). [27]

Na zaistenie urcitej kontroly a rieSenia nezndmych chyb, by mal systém podporovat
moznost obnovenia uréitého stavu zariadenia (napr. bod v ktorom zariadenie fungovalo
spravne) alebo uplného resetu zariadenia na pévodné nastavenia. [27]

Monitorovanie a diagnostika mo6zu minimalizovat nasledky chyby a pomoct k ich
rychlejSiemu odhaleniu porovnavanim o¢akavanych Statistik (napr. vyzitie paméte, CPU) s
tymi redlnymi. Napr. zvysenie zdtaze CPU na 60% na zariadeni, kde je o¢akdvand hodnota
5%, moze znamenat, ze zariadenie vykondva neocakavané operacie. [27]

Doélezitou funkciou je tiez moznost stiahnutia logov zariadenia, ktoré moézu poskytnit
vyznamné informécie pri hladani chyb [27].

Aktualizdcia a udrzovanie software je 4. z podmienok spravy zariadeni. Na za-
riadenia musi byt umoznené nahravat aktualizdcie za tcelom opravy chyb ¢ priddvania
funkcionality. Je potrebné zabezpecit, aby aktualizacie prebiehali v Case, kedy to najme-
nej ovplyvni funkénost zariadenia a zaroven bude dané zariadenie pripojené k sieti, kde si
moze dovolit preniest vacsie mnozstvo dat - tyka sa to hlavne zariadeni, ktoré buda bezne
pripojené napr. cez mobilnu siet. [27]

K spravnemu odhadu casu, kedy moéze aktualizdcia prebehnttf s najmensim rizikom,
pomoézu Statistiky ziskané monitorovanim zariadenia. [27]



Kapitola 3

Navrh

Pred nasadenim do praxe a zacatim vyuzivania IoT zariadeni je potrebné uskutocnit nie-
kolko zmien, ktoré boli vysvetlené v sekcii Management zariadeni v IoT (vid sekcia 2.4).
Tato praca sa venuje navrhnutiu a vytvoreniu registracného portalu, ktory by umoznoval
registraciu zariadeni a zjednodusoval ich spravu. Zaroven by aspon z casti riesil niektoré
problémy spravy IoT, ako je registracia pomocou API kldcov, zbieranie dat pre potreby mo-
nitorovania zariadeni a pomoc pri idrzbe zariadeni (vid sekcia 2.3). Momentélne existujtce
systémy, a ich porovnanie s implementovanym portalom, si opisané v sekcii 3.1.

Registra¢ny portal je mozné z hladiska implementacie rozdelit na tri hlavné celky:
e front-end
e back-end
e databiza

V tejto kapitole st nacrtnuté sposoby komunikacie zariadeni s portdlom a vysvetlené
prednosti zvolenych technolégii vhodnych pre implementaciu registra¢ného portalu.

3.1 Existujice systémy

Sti¢asné open-source systémy zaoberajice sa spravovanim a monitorovanim IoT zariadeni
sa orientuju len na doméacnosti, tzv. inteligentné doméacnosti.

Medzi takéto systémy patria [6] napr. Calaos, Domoticz, OpenHAB ¢i Home Assitant.
Ide o doméce automatizované systémy, ktoré umoznuji monitorovanie a konfigurdciu roz-
nych zariadeni v domacnosti, ako napr. svetla, prepinace, senzory na meranie teploty, tlaku,
vlhkosti, dymové senzory a pod. Tieto systémy poskytuji uzivatelské rozhrania vo forme
webovych stranok a mobilnych aplikacii. [0]

Systémy pouzivaji na komunikéciu so zariadeniami napr. technolégiu Z-Wave. Ide o
bezdrotovy protokol, primarne pouzity pre ucely domaéacich automatizovanych systémov,
pricom jeho cielom je poskytnit jednoduchti a spolahlivii metédu, ako bezdrotovo ovladat
zariadenia. Z-Wave systém moze byt pristupny aj cez internet s pouzitim napr. Z-Wave
brany. [21]

Dalsim komunika¢nym protokolom je MQTT, vid sekcia 3.5.2.



V sekcii 2 bolo na¢rtnuté pouzitie loT zariadeni, ktoré sa tyka priemyselnych odvetvi,
nie len domacnosti. Momentalne neexistuje systém, ktory by sa zaoberal implementéciou
spravy naozaj akéhokolvek zariadenia v IoT od roznych strojov v strojarenskom priemysle
az po bio-implantaty.

Ulohou portdlu je prave zaplnit tito dieru na trhu a poskytnit globdlne a univerzilne
riesenie. Portal nema v imysle nahradif momentélne existujice riesenia, ale vytvorit vrstvu
nad nimi. Tam, kde to bude vhodné, bude mozné data zo zariadeni zbierat pomocou réznych
technoldgii (napr. uz spomenuté Z-Wave) a nésledne ich preposlat do portélu pre dalsie
spracovanie a vyhodnotenie.

3.2 Back-end v Node.js

Registra¢ny portal je webova aplikacia s potencidlom potreby obsluhy velkého mnozstva
klientov. V tejto oblasti v poslednom ¢ase ziari javascriptovy framework Node.js [3].

Node.js je open-source multiplatformové prostredie urcéené na vyvoj Sirokej palety ap-
likacii a nastrojov, predovsetkym na strane serveru. Node.js ma udalostami riadena archi-
tektiru umoznujicu asynchronné I/0O operdcie. Na interpretdciu JavaScriptu sa pouziva
javascriptovy engine V8 od Google. V8 neinterpretuje javascriptovy kod v redlnom case, ale
preklada ho do strojového kédu. [23]

Node.js nie je vhodny pre zlozité vypocty naro¢né na vykon procesoru, ale je uréeny na
rychlo rastice, skalovatelné webové aplikicie, pretoze je schopny obsluzit velké mnozstvo
simultdnnych spojeni. Toto je dévod preco vznikol. [¥]

V porovnani s klasickymi webowymi technikami na strane serveru, kde kazda ziadost
o spojenie vytvori nové vldkno (konkurentny server) ¢im znizi mnozstvo dostupnej paméte
RAM, Node.js pracuje v jednom vlakne a pouziva asynchronné funkcie, ¢o mu umoznuje
podporu desiatok tisic konkurentnych spojeni. [¥]

Priklad [8]: Ak predpokladdme, ze kazdé vldkno potrebuje 2MB pamiéte a méame systém
s kapacitou RAM 8GB, tak teoretické maximum konkurentnych spojeni na klasickom webo-
vom serveri je 4000. Node.js dosahuje level skalovatelnosti priblizne 1 milién konkurentnych
spojeni.

Avsak, zdielanie jedného vlakna prinasa isté tiskalia. Vypocty nesmu byt naroéné na cas,
pretoze by sposobili blokovanie prichadzajtcich ziadosti o spojenie az do chvile, kedy by bol
vypocet dokonceny. Prave z tohto dévodu nie je Node.js vhodny na zlozité vypocty narocné
na vykon procesoru. Zlozitejsie funkcie je potrebné rozdelit na viacero neblokujtcich funkcii.
Len za tychto okolnosti je Node.js schopny ukazat svoje kvality. [3]

V pripade, Ze je potrebné v ramci aplikdcie vykonat nejaky zlozitejsi vypocet, Node.js
umoznuje pouzitie réznych wrapperov, ktoré predaju vykonavanie vypoctu klasickému ser-
veru, ktory spravi tu “tazku pracu”. Po skonéeni vypoctu wrapper informuje Node.js o jeho
ukonceni. Tymto je mozné v Node.js vytvorit neblokujiicu operaciu nad zlozitym vypoctom.
(5]

Druhym problémom je, Ze vyvojari musia zabranit vynimkam, aby sa dostali az k jadru
Node.js, pretoze by to sposobilo pad celej aplikacie. Na predidenie tejto situicie sa vynimky
preposielaji spiat k volajucemu cez callback-ovy parameter danej funkcie. [3]
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3.2.1 Node.js frameworky

Existuje mnoho Node.js frameworkov, ktoré do réznej miery rozsiruju vlastnosti a schop-
nosti Node.js v zavislosti na konkrétnom pouziti. Dalej st uvedené 3 frameworky (Express,
Sails a Meteor), ktoré sa liSia mnoZstvom vopred integrovanych funkecii.

Express je minimalisticky webovy framework, ktory pontiika bohatt konfiguriciu a tym
umoznuje programatorovi vytvorit aplikdciu podla jeho predstav. Implicitne v nom nie je
integrovand ziadna databaza a teda programaéator si méze vybrat nejakid, ktord mu najviac
vyhovuje. [32]

Avsak framework mé aj svoje nevyhody. Instalacia vSetkych potrebnych balickov a ich
nastavenie zaberie spociatku nejaky cas. Express tiez neprichddza s pevne danou adre-
sarovou strukturou, takze je potrebné venovat trocha extra Casu na navrhnutie vhodnej
struktary projektu. [32]

Sails je postaveny na Express, ale je v nom implicitne integrovanych niekolko funkcii.
Sails napr. integruje socket.io a funkcie na minifikdciu CSS a JS siborov, takze nie je
potrebné stahovanie balickov a ich nastavovanie. Sails taktiez prichadza s generatorom,
ktory vytvori siborovi struktiru projektu. [25]

Meteor, narozdiel od predchadzajicich dvoch frameworkov, obsahuje vsetko v jednom.
Oproti Express je Meteor opacny extrém. Definuje sa ako “full-stack” framework. Meteor
je schopny postarat sa o serverové aj webové aplikdacie a pomocou rdéznych nédstrojov je
schopny vytvorit aj iOS a Android aplikacie. [32]

Pre registra¢ny portal bude pouzity Express, pretoze ide o minimalisticky framework,
ktory si sim programétor rozsiri o balicky, aké mu najviac vyhovuja. Spomedzi ostatnych
frameworkov je najviac stabilny, stoji za nim velkd komunita a v réznych rebrickoch je na
prvom mieste.
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3.3 Databaza

V registracnom portali bude nevyhnutna implementacia databdazy, obsahujica informaécie
o uzivateloch, zariadeniach a skupinach uzivatelov a zariadeni. Okrem toho bude potrebné
ukladat informaécie, ktoré jednotlivé zariadenia vysielajui, pre moznost sledovania ich vyvoja
v ¢ase, napr. vyska teploty od jednotlivych teplotnych cidiel a pod.

3.3.1 NoSQL databazy

NoSQL je skupina databazovych technoldgii, ktoré boli vyvinuté tak, aby vyhoveli novym
poziadavkdm na databazu, vychadzajicich z tvorby modernych aplikacii. NoSQL databézy
umoznuju vlozZenie dat bez vopred predefinovanej schémy. Inak povedané, napr. do databézy
zakaznikov je mozné pridat informaciu o ich telefénnych ¢islach za behu vyvoja, pricom v
relacnej databdaze, je potrebné na to mysliet dopredu. [15]

Taktiez nativne podporuju ukladanie ¢asto pouzivanych dat do vyrovnavacej paméte a
teda nie je nutné pouzitie inych produktov zabezpecujicich tito schopnost [15].

Dalsou vyhodou je, ze va&sina NoSQL databaz nativne podporuje horizontalnu fragmen-
taciu, Co znamena, ze databaza automaticky uklada jednotlivé fragmenty na rézne servery.
Data a dotazy st automaticky balancované pomedzi servery a v pripade chyby serveru, je
tento server rychlo nahradeny bez toho, aby to koncovi aplikdciu ovplyvnilo. [15]

Podpora automatickej replikéicie dat patri medzi dalSiu vlastnost NoSQL databaz. Kazda
replika pozostava z niekolko képii dat, pricom jedna kopia sa sprava ako primarna. V pri-
pade padu primérnej kopie, sa stava primarnou jedna zo sekundarnych képii. Sekundéarne
képie sa mozu pouzit aj na vyrovnanie rozlozenia ¢itacich operacii na serveroch. [15]

MongoDB databaza

Ako databédza uzivatelov, skupin a zariadeni bude pouzitd MongoDB, ktora patri medzi
najoblubenejsie spomedzi databdz vhodnych na pouzitie s Node.js. Ide o open-source mul-
tiplatformovu databazu klasifikovani ako NoSQL. [12]

MongoDB ma velku pouzivatelski zédkladnu a disponuje vlastnostami NoSQL databéz,
ktoré ju robia vhodnou volbou pre registra¢ny portal, ktory potrebuje rychlu, skalovatelna
databazu s urcitou redundanciou na zvysSenie odolnosti dat.

InfluxDB databaza

Pre ukladanie informaécii, ktoré zariadenia zaznamenali v nejakom cCasovom horizonte, je
vhodné pouzif databazu zo skupiny NoSQL. Klasické SQL databazy rasti smerom nadol,
pridavanim riadkov. Avsak tabulky tidajov v ¢ase by z pohladu SQL rastli smerom do stran.
Implementacia v SQL by bola prili§ zlozitd a vyhladavanie by bolo ¢asovo néroc¢né. [20)]

InfluxDB je open-source datab&dza napisana v jazyku Go, optimalizovana na rychle a
efektivne pracovanie s iidajmi v c¢ase, ako napr. idaje z monitorovani, analyz ¢i zbierani
dét zo senzorov v IoT. [20]

Medzi hlavné vyhody InfluxDB patri [13]:

e rychla instaldcia (nemd ziadne zavislosti na iné baliky)
e pre pracu s nou poskytuje jazyk podobny SQL

e podpora spracovania 1 miliéna hodnét za sekundu
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Klasické NoSQL databazy, ako napr. MongoDB, by bolo potrebné na priacu s hodnotami
v Case najprv nakonfigurovat. Bolo by nevyhnutné spravif zasadné rozhodnutia o Struktiro-
vani kolekcii a datovych typov, ¢o by si vyzadovalo uré¢ity ¢as. Navyse by to malo dlhodobé
vplyvy na to, ako by sa s databdzou muselo pracovat. [11]

Na druhej strane, InfluxDB je po instalacii schopna pracovat ihned. Navyse podla zata-
zovych testov vykonanych v priebehu 6 hodin na pocéte 1000 serverov, pricom kazdy server
meral 100 réznych veli¢in a posielal data do databazy kazdych 10 sekund (spolu to tvori
216 miliénov hodnot), ma Influx DB v porovnani s MongoDB [11]:

e 27-krat rychlejsi zapis (obrazok 3.1)
e 84-krat lepsiu kompresiu dét (obrézok 3.2)

e relativne porovnatelny vykon ¢o sa tyka rychlosti spracovavania dotazov (obrazok 3.3)

500000
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=]
=
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InfluxDB MongoDB
Obr. 3.1: Rychlost zépisu (prevzaty z [11]).
BOGB  -esssererr o

Vyuzitie diskového priestoru

0,487GB
MongoDB InfluxDB

Obr. 3.2: Naroky na diskovy priestor (prevzaty z [11]).
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Obr. 3.3: Rychlost spracovdvania dotazov (prevzaty z [11]).

7 uvedeného vyplyva, ze na ukladanie hodndt v ¢ase a ich spracovavanie je InlfuxDB

momentalne najvhodnejsia volba.
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3.4 Front-end

Je vyzadované, aby uzivatelské rozhranie bolo uzivatelsky pristupné a podporovalo vac¢sinu
internetovych prehliadacov, nielen na pocitacoch, ale aj mensich zariadeniach, ako su tablety
a mobilné telefony. Na splnenie poziadaviek je vhodny React.js.

3.4.1 React.js

React.js je javascriptovy framework, uréeny pre tvorbu uzivatelskych rozhrani, spravovany
firmou Facebook [31].

Medzi vyhody React.js patri pouzitie virtudlneho DOM (Document Object Model), ¢o
znamena, ze tento model je vytvarany v paméti RAM a pri zmene stavu niektorej z kom-
ponent porovnava rozdiely medzi modelom v paméti a modelom, ktory je vyrenderovany.
Nasledne React vyrenderuje znovu len zmenené komponenty a nie celt stranku, ako to robi
klasicky JavaScript. [31]

Dalsou vyhodou je JSX. Komponenty v React st typicky pisané v JSX. Je to javasc-
riptové rozsirenie, ktoré dovoluje pouzitie HTML syntaxe na renderovanie podkomponent.
Inak povedané, robi pisanie JavaScriptu menej zlozitym, nakolko umoznuje kombinaciu
HTML s JavaScriptom. [31]

Vécsina JS frameworkov nie je velmi vhodna pre vyhladavacie nastroje. AvsSsak, React
je prispdsobeny pre SEO (Search Engine Optimization), pretoze virtudlny DOM je vyren-
derovany a vrateny prehliadacu ako klasickd webova stranka. [10]

Pouzitie len ¢istého React.js je pri implementac¢ne rozsiahlejsich aplikaciach kompliko-
vané a preto je tiez vhodnda implementacia technolégie Redux.

3.4.2 Redux

Redux je kontainer stavov pre javascriptové aplikacie. Poziadavky na javascriptové stranky
sa v sucasnosti zvySuju. Znamena to, ze zdrojovy kdéd musi spravovat omnoho viacej stavov
jednotlivych komponent, ako napr. odpovede zo strany servera a lokdlne vytvorené data,
ktoré este neboli perzistentne ulozené v databaze alebo slizia len ako docasné data. [3]

Redux umoznuje vytvorenie datového skladu, ktory je mozné volat z akejkolvek kom-
ponenty, nech je akokolvek zanorend [3]. Sklad mdze, okrem stavov, obsahovat pomocné
texty pre interakciu s uzivatelom, varovné hlasky a ich verzie v réznych jazykoch, pricom
vSetky tieto informécie su uloZené na jednom mieste, ¢o umoznuje ich jednoduchi spravu a
pridavanie novych dat. Zaroven to sprehladnuje javascriptovy kéd, pretoze vela informaécii
nie je potrebné prenasat z komponenty na komponentu.

Obrazok 3.4 znazornuje komunikaciu rézne zanorenych komponent medzi sebou. V pri-
pade nepouzitia Reduxu (Cast obrézku vlavo), ak je potrebné, aby sa na ziklade vyvolania
zmeny niektorej z komponent prerenderoval aj obsah inej komponenty, je nutné tejto kom-
ponente dant informéaciu odovzdat, ¢o v pripade komplexnejsej struktiry moze spésobovat
neprehladnost kédu.

V pripade pouzitia Reduxu (Cast obrazku vpravo), tento problém komunikécie odpada.
Komponenta oznami svoju zmenu stavu len datovému skladu. Nasledne vsetky komponenty,
ktoré st pripojené na datovy sklad, obdrzia tuto informaciu a zmenia svoj stav [1].
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Obr. 3.4: Porovnanie komunikacie komponent bez a s datovym skladom (prevzaty z [25]).

]

Zvysenim naroc¢nosti a komplexnosti na stavy komponent sa stéva kod tazsie spravova-
telny, nakolko zmena stavu v jednej komponente méze sposobif zmenu stavov v niekolko
dalsich komponentach a atd. Redux sa preto pokusa predpovedat mutécie stavov zavedenim
istych obmedzeni [1]:

e stav celej aplikdcie je uloZeny v stromovom objekte v jednom redux sklade, ¢o umoz-
nuje jednoduchsie hladanie chyb, urychluje vyvoj a celkovo robi aplikidciu univerzal-
nejsou

e stav je urCeny len na ¢itanie, ¢o znamend, Ze sa nedd menit priamo. Namiesto toho
sa zdmery o zmenu stavov ulozia na jedno centralizované miesto, kde sa vykonaju
postupne, ¢im sa predide vzniku sibehu (race condition)

e zmeny stavov si vykonané tzv. “Cistymi” funkciami (pure functions), ktoré na rovnaky
vstup vratia vzdy rovnaky vystup, pretoze neuchovavaju ziadny stav a teda ich vystup
nie je zavisly na ziadnych vedlajsich vplyvoch
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Obr. 3.5: Vyvolanie a priebeh zmeny stavu v komponente [1].

Obrazok 3.5 znazornuje priebeh zmeny stavu v komponente s pouzitim Redux. Kom-
ponenta vyvold akciu na zmenu stavu, ktord vrati objekt reduceru. Reducer sa postard o
zmenu stavu a aktualizuje sklad. Nasledne sklad posle novy stav vSetkym komponentdm,
ktoré st prihlasené na odber daného stavu, ¢o ma za nasledok ich opéatovné vykreslenie.

17



3.5 Komunikacia

Je nevyhnutné zabezpecit komunikaciu nie len medzi uzivatelom a portdlom, ale aj medzi
jednotlivymi zariadeniami a portdlom z dovodu napr. dodatocénej konfiguracie zariadenia,
vid sekciu 2.4.

Uzivatelia budi s portalom komunikovat cez protokol HTTP. Uzivatelské webové roz-
hranie vytvori na podnet uzivatela HT'TP Ziadost na server. Server ziadost spracuje a posle
odpoved vo forme ziadanych dat s HI'TP navratovym kédom. Obsluha tychto ziadosti bude
na strane servera implementovand pomocou API rozhrani.

Komunikécia zariadeni s portdlom by mohla taktiez prebiehat cez HT'TP protokol. Av-
sak, je vhodné, aby portil mohol so zariadeniami komunikovat aj na uzivatelovu iniciativu,
napr. zapnutie/vypnutie zariadenia, zmena jeho konfiguracie, vyziadanie novych dat zo za-
riadenia a pod. V takomto pripade, by bola komunikécia cez HT'TP problematicka, nakolko
by zariadenie muselo mat statick(i IP adresu a musel by byt na zariadeni spusteni HTTP
server, ktory by spracovaval ziadosti od portalu (uzivatela). Preto bude komunikécia, hlavne
medzi portdlom a zariadenim, zabezpecena pomocou socketov!.

3.5.1 Socket.io

Jedna z moznosti ako implementovat komunikaciu pomocou socketov je cez kniznicu Soc-
ket.io

Socket.io podporuje obojsmerni udalostami riadend komunikaciu v redlnom case. Soc-
ket.io pracuje na kazdej platforme, prehliadaci a zariadeni, pricom sa zameriava na spolah-
livost a rychlost. [9]

Pripojenie zariadenia je spravované Socket.io kniznicou, ktora zabezpec¢i handshake za-
riadenia a portalu a vymenu vsetkych potrebnych informaécii. V rézii programatora je vytvo-
renie obsluhy na pripojenie a odpojenie zariadenia. Tieto obsluhy budi zavolané samotnou
kniznicou na zaklade vyvolania udalosti pripojenia alebo odpojenia zariadenia.

3.5.2 MQTT

DalSou moznostou ako implementovat komunikéciu medzi zariadeniami je vyuzitie MQTT
protokolu, ktory je oproti Socket.io (vid 3.5.1) viac komplexnejsi a prindsa niekolko uz
vstavanych prostriedkov.

MQTT je komunika¢ny protokol, ktory bol navrhnuty s prisnym ohladom na jednodu-
chost. Na machine-to-machine komunikaciu pouziva publish-subscribe vzor, vdaka c¢omu
plni délezitd tdlohu v IoT. [17]

Tento protokol umoznuje zariadeniam (klientom) publikovat hodnoty v danej téme na
server, ktory sa nazyva broker. Broker nasledne posle informécie tym klientom, ktori sa
predtym prihlasili na odber danej témy. Pre blizsiu predstavu je mozné si témy predstavit
ako cestu k stiboru, napr. /domov/teplota/obyvacia_ miestnost. Klienti sa mézu prihlasit
na odber na konkrétnu uroven danej cesty, pripadne pouzif wildcard znaky na prihlasenie
sa na odber viacerych trovni. [17]

V pripade, zZe sa prerusi spojenie medzi subscriber-om a broker-om, broker ulozi vsetky
spravy do fronty a v momente ked subscriber prejde spat do stavu online, obdrzi spravy z
fronty. [17]

1Socket je datova Struktira reprezentujiica sietové spojenie medzi dvomi zariadeniami.
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Obrazok 3.6 znazornuje situiciu, kedy teplotny senzor publikuje idaj o teplote, broker
ho spracuje a posle vSetkym klientom, ktori st prihlaseni na odber teploty.
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Obr. 3.6: Vztah publisher - broker - subscriber (prevzaty z [21]).

Protokol obsahuje minimum autentifika¢nych vlastnosti a z toho vyplyvajice nevyhody
[17]:

e Uzivatelské mena a hesla st posielané ako plain-text.

e Bez pouzitia externych prostriedkov je nemozné v MQTT zistit, kto vlastni tému a
kto moze do nej prispievat. Ak sprava neobsahuje informacie o jej origindlnom pdévode,
prijimatel nema moznost zistit, kto spravu publikoval.

e MQTT bol navrhnuty ako jednoduchy protokol, aby bola jeho implementacia ¢o naj-
jednoduchsia, avsak, potrebné bezpecnostné prvky, ktoré by museli byt implemento-
vané nad nim robia celkovi implementaciu zlozitejsiu.

3.6 Tokeny a API klice

V kapitole 2 boli na¢rtnuté bezpe¢nostné rizika a z toho plyniica potreba chranenia osobnych
udajov. Medzi najbeznejsie spdsoby zabezpecenia patri autentifikdcia pomocou tokenov a
API kIucov.

V stcasnosti sa autentifikdcia na baze tokenov pouziva takmer kdekolvek. Aby sa uziva-
tel nemusel po kazdom prepnuti ¢i obnoveni stranky prihlasovat a opdtovne zadavat svoje
prihlasovacie uidaje, je uzivatelovi po tspesnom prihlaseni sa prideleny token. Nasledne je
tento token pouzity pri akejkolvek interakcii so serverom. [22]

API KkIG¢ je isty druh tokenu, ktory sa pouziva na autentifikdciu. Existuje viacero sposo-
bov ako vygenerovat a pouzit API kIu¢, avsak ich skimanie nie je predmetom tejto prace.
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Kapitola 4

Implementacia

Ako uz bolo v kapitole 3 nacrtnuté, cielom prace je vytvorit portal pre spravu zariadeni v
IoT. Rozdiely oproti uz existujicim podobnym systémom boli spomenuté v sekcii 3.1.

Technolégie, ktoré buda pouzité pri implementacii a dévod ich vyberu boli opisané v
sekcii 3. Z praktického hladiska je mozné si tlohu takéhoto portalu predstavit ako vrstvu
nad MongoDB a InfluxDB, ako to znizornuje obrazok 4.1. Uzivatelia a zariadenia budu
komunikovat s portdlom a portil s databdzami. Ulohou portdlu je poskytnit sluzby nad
databazami:

e Autentifikdcia uzivatelov a zariadeni, vid sekciu 4.3.

e Spréava skupin - uzivatel bude schopny vytvarat skupiny uzivatelov a zariadeni pre ich
prehladnejsiu spravu.

e Sprava influx databaz - uzivatel bude moéct spravovat influx databdzy pre ukladanie
informaécii zo zariadeni, vid sekciu 4.5.

e Sprava povoleni - portal musi okrem autentifikdcie poskytovat aj sluzby pre pride-
lenie resp. odobratie pristupu uzivatelov k zariadeniam pre ¢itanie (zobrazenie dét
publikovanych zariadenim) a zépis (ovladanie zariadenia).

e Zobrazenie dat prehladnym sposobom, vid sekciu 4.8.

e Monitorovanie dat a upozornenie na podozriva aktivitu, ktora sa vymyka Statistike
¢i normam definovanych uzivatelom, vid sekciu 4.8.
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Obr. 4.1: Portal, ako medzivrstva medzi uzivatelmi/zariadeniami a ddtami

4.1 Influx databaza

Vyhody Influx databazy boli opisané v sekcii 3.3.1. V tejto ¢asti budt uvedené informacie
o jej praktickom pouziti.

Pre pracu s databazou v Node.js (ale aj v inom programovacom jazyku) je vhodné pouzit
klienta pre dant databdzu. Klient je vrstva nad API funkciami danej databazy (wrapper).
Tento klient ulahc¢uje programatorovi pracu, nakolko nie je potrebné vytvarat priamo zia-
dosti na databdzu, spravi ich klient a tym sa kod stava Citatelnejsim a prehladnejsim, ako to
dokazuje priklad v prilohe A.1. Napriklad pre pracu s MongoDB je v praci pouzity mongo-
ose klient. Je to jeden z viacerych klientov vhodny pre Node.js [2]. V préci je experimentélne
pouzity neoficidlny klient [16], ktory mal v ¢ase pisania najvyssi pocet stiahnuti.

Priklad v prilohe A.1 zobrazuje rozdiel v mnozstve kédu potrebného pre ulozenie dat v
InfluxDB, kde v casti:

a) je napisany kdéd, ktory vytvori ziadost na InfluxDB cez HTTP rozhranie

b) je pouzity InfluxDB klient

21



Pre zapisanie hodno6t do databazy potrebuje pouzity klient poznat adresu databazy, jej
meno a tzv. schému.

Schéma je definovana ako pole (vid priklad v prilohe A.2) objektov, ktoré sa skladaja z
nazvu merania ("measurement"), poloziek merania ("fields") a dodato¢nych znaciek ("tags"),
ktoré poskytuji meta informéacie o konkrétnom zapise. Tato schéma definuje aké hodnoty
a v akom datovom type sa budi do databézy zapisovat. InfluxDB je NoSQL databéza (vid
3.3.1) a teda meranie je mozné si predstavit ako kolekciu, ktorti deklaruje schéma a vytvara
model daného merania (kolekcie). Potom jeden zépis do databézy, ako je napr. zndzorneny
v prilohe A.2; sa v NoSQL slovniku nazyva dokument.

Znacky blizsie identifikuju jednotlivé dokumenty, ¢o poméaha pri vyhladavani v databaze
a umoznuje filtrovat vysledky na zaklade dodato¢nych informécii, napr. nazov zariadenia,
ktoré vytvorilo dokument a pod.

Je dolezité si predstavit, ze jedno zariadenie méze merat viac veli¢in alebo sledovat viac
stavov, takze fakt, ze klient prijima schému definovand ako pole, je praktické a teda nie
je nutné implementovat dodatocni logiku na strane serveru, ¢o ulahéuje programatorovi
pracu a sprehladnuje zdrojovy kod.

Zacina sa prejavovat potreba vzniku komunikacného Standardu, pretoze server potre-
buje poznat pri vytvarani dokumentu schému zariadenia a nakolko pouziva Influx databazu,
potrebuje ju poznat v Influx syntaxi. Z toho vyplyva, Ze zariadenia by ju museli implemen-
tovat, ¢o by vsak mohlo byt obmedzujice, pretoze by museli prinajmensom byt schopné
importovat potrebny modul. VhodnejSou alternativou by bolo vytvorenie centralizovanej
logiky, kde by bolo dohodnuté rozhranie medzi zariadeniami a servermi spracovavajucimi
ich hodnoty. Tejto problematike sa venuje sekcia 4.2.

4.1.1 Problémy

Pri implementécii vyplynulo, Ze momentalne neexistuje oficidlny InfluxDB klient pre Node.js.
Existuje niekolko neoficidlnych klientov, avSsak s nimi prichddza niekolko problémov. Na-
kolko nepochadzaji z oficidlnych zdrojov, nie je zarucend tplna kompatibilita s aktualnou
verziou databazy a teda nemusi byt mozné urobit pomocou klienta vsetky tikony, ktoré je
mozné spravit pomocou oficidlneho rozhrania.

Dalej nie je zarucené jeho spravna funkénost. Klient v ¢ase pisania prace nemal do
detailov presnti dokumentaciu a vyskytli sa problémy s vytvorenim novej Influx databazy.
Nakoniec sa v portali pre vytvorenie novej databazy nepouzil klient, ale bol napisany kdd,
ktory vytvori HI'TP ziadost na Influx server manudlne.

InfluxDB ma celkovo menej presni a menej podrobnti dokumentaciu v porovnani napr. s
MongoDB. Avsak komunita Tudi okolo InfluxDB sa neustéle rozrasta a da sa predpokladaf,
ze dokumentécia sa v blizkej budtcnosti zlepsi a pribudne tiez oficidlne podporovany klient
pre Node.js. InfluxDB je pomerne novy projekt (vznik v 2013 [20]) s cielom na pouzitie
prave s technologiou IoT, ktord sa v sicastnosti este nepouziva globalne.
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4.2 Komunikacény standard

Pre komunikaciu medzi portdlom (alebo akymkolvek inym podobne zameranym systémom )
a zariadeniami je nevyhnutné stanovit ur¢ity standard tykajuci sa formatu zasielanych
sprav. Bez pevne stanoveného standardu je akykolvek vyvoj, ¢i uz frontendovych alebo
backendovych systémov, velmi obtiazny.

Pri implementacii registracného portalu museli byt uréené niektoré zakladné atributy
sprav, ako napr. atribiit v ktorom je ulozeny API kIG¢ pri registracii zariadenia, token alebo
vstupno/vystupné schémy zariadenia (vid 4.5).

Aby bolo mozné vo frontend naprogramovat rozne tlac¢idla alebo vseobecne akcie, ktoré
by posielali zariadeniu prikazy na napr. zapnutie, vypnutie, zmenu casového intervalu a
pod., je opat nevyhnutné, opriet sa o nejaky standard. Inak nebude mozné vyvinut fron-
tendové riesenie, ktoré by bolo vSeobecne pouzitelné.

Vyhodou standardu by tiez bolo, Ze dané uzivatelské rozhranie by vedelo rozlisit podla
vstupno/vystupnej schémy zariadenia, ktorym spravam zariadenie rozumie a podla toho by
sa mohli vyrenderovat potrebné grafické komponenty, ktoré by sluzili na ovladanie alebo
dodatocénu konfiguraciu zariadenia.

Standardizovany formét sprav by pomohol aj vyrobcom alebo jednotlivym uzivatelom
zariadeni pri nastavovani IoT zariadeni tak, aby boli ovladatelné pomocou akéhokolvek
centralizovaného systému.

Formatom komunikacného standardu by sa mohol stat JSON. JSON je datovy format
uréeny pre prenos dat v Tubovolnom programovacom ¢&i skriptovacom jazyku, je citatelny
pre ¢loveka a pozostéva z parov hodndt (kIGé¢ a jeho hodnota). [30]

JSON je v zariadeni definovany ako obycajny string, takze zariadenie nepotrebuje im-
portovat externé moduly.

V ramci komunika¢ného standardu by mohol vzniknit aj modul, ktory by bol zod-
povedny za preklad JSON spravy od zariadenia do potrebného objektu, napr. do Influx
objektu, pripadne iného'. Aplikdcia na strane serveru by bola nasledne schopna modul im-
portovat, prelozit spravu od zariadenia, ziskat napr. Influx objekt a ulozif ho do databazy,
alebo ho inym spésobom spracovaf.

Ak by bolo zariadenie kompatibilné s komunika¢nym standardom, znamenalo by to len,
7e nazvy atribitov a ich Struktira alebo zanorenie sa rovnaju tym, ktoré st definované v
Standarde.

4.3 Bezpec¢nost

API klace st pouzité pri registracii zariadeni a tokeny su pouzivané pri akejkolvek interakcii
uzivatelov/zariadeni so serverom.

Tato praca sa nevenuje pokrocilejsim bezpec¢nostnym technikdm generovania token-ov
alebo API klticov. V tejto praci si tokeny a API klice ndhodne generované. Token je dlhy
512 a API kIi¢ 8 znakov. Obe hodnoty je mozné zmenit v konfigura¢nom stubore.

4.3.1 Token

Tokeny st ulozené v databaze spolu s informéaciou o ich majitelovi. Tokeny, ktoré si po
istil dobu nepouzité, nebola s nimi prijata ziadna ziadost od uzivatela, si z databazy uvol-

D4 sa predpokladat, Ze s v§vojom IoT vznikni aj iné databdzy podobné Influx.
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nené. Ked je uzivatel neaktivny, predpokladé sa, ze sa zabudol odhlasit a preto sa tento
token z bezpecnostnych dévodov vymaze. Pri cielenom odhlaseni sa (uzivatel klikol tlac¢idlo
Odhlésit) je token okamzite uvolneny z databézy.

Portal generuje tokeny nielen pre uzivatelov, ale aj pre registrované zariadenia. Princip
pre zariadenia je analogicky. Vzdy, ked bude zariadenie chciet poslat nové informacie na
server, poskytne svoj token. Avsak, situdcia zo zariadeniami je trocha odliSna.

Zariadenie obdrzi token, narozdiel od uzivatelov, po uspesnej registracii. Z pohladu
portalu je platnost tokenu neobmedzend, nakolko sa zariadenie autentifikovalo pomocou
API klaca pri jeho registracii. Z pohladu bezpecnosti by vSak takéto riesenie nebolo vhodné.
Preto ak je zariadenie registrované, disponuje validnym tokenom a pokusi sa o opédtovnud
registraciu, portdl mu poskytne novy token a stary uvolni z databézy. Interval takejto
opéatovnej registricie je plne v rézii uzivatela, ktory musi svoje zariadenie nastavit.

4.3.2 API klIac

P 2

Uzivatel musi pred registraciou zariadenia vygenerovat API kIac¢. Tento kIG¢ je ulozeny v
databaze a jeho platnost je obmedzena. Po vyprsani uré¢itého ¢asu (v préci nastavenej na
30 minut) alebo pouziti klaca (registracii zariadenia) je uvolneny z databédzy a nie je mozné
ho pouzit.

Pri registracii musi zariadenie pouzit API kIu¢. Na zdklade toho portdl zaregistruje
zariadenie uzivatelovi, ktorému patri dany API kIi¢ a posle zariadeniu dalsie konfiguracné
udaje (vid 4.5).

KTa¢ je dlhy len 8 znakov nakolko je vygenerovany pred registraciou nového zariadenia.
Je to z dovodu jednoduchsieho prepisania klic¢a do zariadenia. Ak by sa vsak vyvinula
aplikacia zo sekcie 4.8.2, kIa¢ by mohol pozostéavat z lubovolne rozumne dlhej postupnosti
znakov.

4.3.3 Registracia cez socialne siete

Registracia pomocou socidlnych sieti je v sticasnosti trendom, ktory ulahcuje Zivot hlavne
uzivatelom, ktori si nemusia pamétat nové prihlasovacie tidaje. Principom registracie cez
socidlne siete je presmerovanie ziadosti o registraciu/prihldsenie uzivatela na autentifika¢né
servery danej sociadlnej siete, ktoré sa postaraji o jeho autentifikaciu.

Existuje niekolko modulov pre Node.js, ktoré sa postaraji o komunikaciu s autentifi-
kaénymi servermi socidlnej siete, takze implementécia takejto registracie nie je naro¢né a
d& sa rozdelit do troch krokov:

1. Registrovanie aplikacie na vyvojarskom portali danej socidlnej siete. Vysledkom je
ziskanie ID a tajného kluca. Tieto iidaje buda potrebné pre komunikéciu s autentifi-
kaénym serverom.

2. Stiahnutie klienta, ktory zabezpec¢i komunikéciu s autentifika¢nym serverom.

3. Implementacia obsluhy odpovede od klienta. Navratovou hodnotou klienta je bud ob-
jekt reprezentujuci chybu alebo objekt prihlaseného uzivatela, ktory obsahuje zdkladné
informécie ako email a meno uzivatela, alebo v pripade potreby aj dalSie profilové in-
formacie, ako napr. fotka uzivatela, ditum narodenia, pocet priatelov a pod.

Autentifika¢né servery socialnej siete budi, po obdrzani ziadosti o registriaciu a jej
overeni, kontaktovat server, ktorého adresa je uvedena v ziadosti o registraciu. Nakolko

24



by z tohto dévodu musel server disponovat verejnou IP adresou, ktort serverova aplikacia,
v Case testovania tejto prace, nemala z dévodu opisaného v sekcii 4.7, nemohla byt tato
funkcionalita odskusané.

4.4 Uzivatelské rozhranie

Na implementaciu uzivatelského rozhrania bol pouzity, javascriptovy framework, React.js
spolu s Redux, vid sekciu 3.4.

4.4.1 PatternFly

Grafickd stranka uzivatelského rozhrania bola implementovand pomocou PatternFly? fra-
meworku. Ide o open-source projekt, ktory je spravovany komunitou dizajnérov a develope-
rov. PatternFly poskytuje nadefinované $tyly pre tvorbu podnikovych webovych aplikacii.

Nevyhodou PatternFly vsak je, Zze neposkytuje aj mobilni verziu niektorych kompo-
nent. Pri implementécii sa ukézalo, Ze vertikdlne menu aplikécie, nie je na zariadeniach s
mensou obrazovkou skryté a zobrazené len na podnet uzivatela, ¢o komplikuje ¢itatelnost
aplikdcie. Do budicna je nutné pouzif iny framework, ktory takuto vlastnost obsahuje,
alebo implementovat vlastny kod. V dalsom pokracovani projektu by bolo vhodné vytvorit
mobilnt aplikaciu, vid 4.8.1.

4.4.2 Redux

Oddvodnenie pouzitia technolégie Redux bolo uvedené v sekcii 3.4.2.

Pri sticasnej implementéacii sa neukazali pripady, kedy by zmena stavu jednej kompo-
nenty spoésobila zmenu stavov v niekolko dalsich komponentach. Pri komponentich typu
formular, kde sa oc¢akédval vstup od uzivatela, ako je zadanie mena, nazvu, popisu a pod.,
boli informéacie ulozené lokalne, v stave danej komponenty, a teda ich uloZenie nebolo cen-
tralizované pomocou Redux.

Avsak, Redux bol implementovany za tGcelom centralizovania vSetkych hlasok pouzitych
na interakciu s uzivatelom. Jednd sa o nadpisy, pomocné texty, nazvy tlacidiel a pod.
Vdaka tomu su vSetky tieto texty centralizované v jednom subore, ¢o robi ich editéciu
jednoduchsou, pretoze, v pripade potreby zmeny niektorého textu, nie je nutné prechidzat
zdrojovy kéd a hladat vsetky vyskyty daného textu. Navyse, vdaka tomuto rieseniu, je
aplikdcia pripravena na podporu multijazy¢énosti uzivatelského rozhrania.

4.5 Registracia zariadenia

Na to, aby bolo zariadenie schopné poslat data do portalu, je vyzadované, aby toto zaria-
denie bolo, z bezpecnostnych dovodov, registrované uzivatelom.

Na registraciu sa pouziva API klué¢ (vid 4.3.2). V priebehu registracie zariadenia musi
uzivatel zvolit Influx databazu, do ktorej budi ulozené data zo zariadenia. Portal mu po-
skytne moznost zvolit si jednu z uz vytvorenych databiz alebo moznost vytvorit novu,
vid priloha B.1. Viac o Influx databaze a sposobe jej fungovania je napisané v sekcii 4.1.
Informaécia o zvolenej databéaze sa ulozi spolu s API zdznamom do databazy.

Nésledne musi uzivatel zabezpecit vlozenie klic¢a do zariadenia. Zariadenie pri prvom
kontakte s portalom posle spravu v JSON forméate obsahujicu unikatne identifika¢né ¢islo

*Dostupné online na: http://www.patternfly.org/

25


http://www.patternfly.org/

zariadenia, API kI4¢ a schému, ktora opisuje format vystupu a vstupu zariadenia. Portal na
zéklade tejto schémy vie, ako ma s danym zariadenim komunikovat, resp. schéma definuje,
akym spravam bude zariadenie rozumief. Tato schéma je tiez potrebnd z hladiska Influx
databazy, ako uz bolo spomenuté v 4.1.

Jednotlivé atributy spréav (objektov), ktoré si budi zariadenia s portdlom vymienat, by
mali byt vopred dohodnuté, ako bolo spomenuté v sekcii 4.2.

Portal po obdrzani registracnej spravy od zariadenia najde v databaze podla API kluca
jeho majitela a identifika¢ny udaj Influx databazy. Tieto informacie sa vlozia do databézy
zariadeni spolu s ID a vstupno/vystupnej schémy zariadenia.

Priklad 4.1 ukazuje ako by mohla vyzerat registracna sprava senzoru merajiceho teplotu
a tlak. Schéma zariadenia definuje aky vstup zariadenie prijima. V tomto pripade ide o
interval aktualizacie meranych velic¢in, ktory je definovany ¢islom v sekundéach. Vystup
schémy definuje aké veli¢iny zariadenie meria, v akych jednotkach a datovy typ danych
hodnot.

Priklad 4.1: Priklad registrac¢nej spravy

"api_key": <API kluc>,
"id": <unikatne ID zariadenia >,

"ioFeatures": {
"input": {
"interval ": {
"unit ": "seconds",
"value ": "number",

}
12

"output": {

"temperature ": {
"unit ": "Celzius",
"value ": "number"

}

"pressure": {
"unit": "Pascal",
"value ": "number"
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4.6 Testy

Pri vyvoji systému boli implementované automatizované testy, ktoré boli navrhnuté pre
overenie funkénosti API rozhrani na strane serveru. Ide o tzv. integracné testy, ktoré simu-
luju zasielanie uzivatelskych ziadosti, pre registraciu, prihldsenie, vygenerovanie API kluca,
obdrzanie tokenu, vytvorenie novej Influx databazy a pod., a nésledne overuju obdrzanu
odpoved.

Integracné testy pracuju pocas testovania s redlnymi datami a teda tieto data st aj realne
zapisané do databazy. Aby sa pocas testovania neznehodnotila datab&aza, ktord obsahuje
skutocéné zakaznicke data, v konfigurac¢nom subore serverovej aplikcie je mozné Specifikovat
adresu testovacej databdzy.

Uzivatelské rozhranie bolo testované manudlne, neboli implementované ziadne automa-
tizované testy. Avsak, pri pokracovani projektu a rozsireni funkcionality rozhrania je mozné
takéto testy vytvorit pomocou roéznych frameworkov na tvorbu automatizovanych testov
pre grafické uzivatelské rozhrania, ktoré budu simulovat prechod uzivatela portalom.

4.7 Spustenie a instalacia

Podla zadania mal byt portal nasadeny v cloude OpenShift?, avsak, nastali problémy s
pridelenim prostredia na testovacie tucely. Z tohto dévodu bol projekt testovany v lokdlnom
prostredi. Postup instaldcie portalu, ¢i uz v cloude alebo na lokalnom serveri, je nasledovny:

e instaldcia potrebnych zavislosti, ako napr. Node.js, MongoDB a InfluxDB

e konfiguricia serverovej aplikdcie (napr. nastavenie jazyka hlasok, dlzka tokenov a ich
maximalna doba expiracie) a nastavenie adries na databdzy*

e nastavenie frontend-ovej aplikicie (nastavenie adresy servera, na ktory budd posielané
ziadosti od uzivatela) a jej preklad do JavaScriptu

Podrobnejsi postup na nasadenie portalu je uvedeny v zdrojovych siboroch v prilohe

30pen-source platforma zalozens na kontajneroch poskytujica dalsie sluzby pre vyvoj, nasadenie a spra-
vovanie aplikécii. Zdroj: https://www.openshift.com/
4Databizy sa nemusia nachidzat na tom istom serveri ako serverovs aplikicia.
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4.8 Plany do budicna

Tento projekt je len prototyp. M4 sluzit ako znazornenie toho, ako by mohol fungovat systém
pre spravu loT zariadeni, za pomoci akych technoldgii ho implementovat a aké problémy
je eSte potrebné vyriesit.

V tejto sekcii st uvedené navrhy, ktoré st nad ramec tejto prace a mohli by sa imple-
mentovat ako pokraCovanie prace. Sekcia ma slazit na lepsSiu predstavu toho, ¢o vsetko by
bolo este mozné zrealizovat a tym vylepsit myslienku tejto préce.

4.8.1 Mobilna aplikacia

Pre implementaciu uzivatelského rozhrania bol zvoleny javascriptovy framework React.js,
vid sekciu 3.4.

Pri dalsom pokrac¢ovani projektu by bolo vhodné vytvorif, okrem webového rozhrania,
aj mobilnt aplikaciu. Aplikacia by integrovala, oproti webovej stranke, rézne gesta, ktoré
mobilné zariadenie ponikaju, pre lepSiu orientaciu a pohybovanie sa po portali. Nakolko
mobilné zariadenie disponuje pomerne malymi rozmermi, uzivatelia by takéto zvysenie ovla-
datelnosti ocenili.

Mobilna aplikacia dokaze tiez efektivnejsie vytvarat notifikdcie z portdlu, ako napr.
dokoncenie tdloh alebo vzniknutie problémov. Taktiez by mohla obsahovat funkcionalitu
popisant v sekcii 4.8.2.

4.8.2 VloZenie API klicéa do zariadenia

Na registraciu zariadenia je potrebny API klaé¢ (vid 4.3.2 alebo 4.5). Prepis kluc¢a do zaria-
denia je v stcasnosti zdlhavy tkon, ktory je mozné zautomatizovat.

Jednou z moznosti by bolo vytvorenie aplikdcie (napr. mobilnej), ktord by sluzila ako
lokdlny interface medzi zariadenim a uzivatelom, napr. pomocou Bluetooth alebo WiFi
technologie. Tato aplikacia by sa dala predstavit ako vzdialend konzola do zariadenia s
modernym a praktickym Ul, ktoré by zvladol ovladat kazdy. Aplikdcia by mohla nasledne
disponovat moznostami naskenovat Ciarovy alebo QR kod reprezentujici API k¢ a poslat
ho zariadeniu spolu s dalsimi konfigura¢nymi tidajmi.

Aj v tomto pripade by bolo potrebné najskoér vyvinif komunikacény standard opisany v
4.2.

4.8.3 Monitorovanie a analyza

Monitorovanie stavu zariadeni, notifikdcie na neocakavané hodnoty alebo analyza dlhodo-
bejsich vysledkov, za tc¢elom lepsSieho porozumenia urcitej meranej veli¢iny, st jednym z
prinosov, ktoré ma IoT priniest (vid sekcia 2.1) a st dalSou z poziadaviek na systémy v
IoT, ktoré boli spomenuté v sekcii 2.4.

Registracny portal zozbiera data zo zariadeni a vlozi ich do Influx databazy. Na moni-
torovanie a analyzu dat, by bolo dalej potrebné naprogramovat dotazy na InfluxDB, ktoré
vytiahnu data z databazy a nésledne naprogramovat vizualizdcie na zobrazenie dat. Avsak
programovanie roznych interaktivnych vizualizacii, ktoré by na zdklade filtrov zobrazovali
pozadované data a vytvorenie watchdogov, ktoré by vedeli upozornit uzivatela na nejaky
stav, by bolo zdihavé. Rychlejsim a praktickej$im rieSenim je vyuZitie uz napisanych na-
strojov vhodnych na tento ucel.

28



Firma Influx Data, ktora stoji za vznikom InfluxDB, m& niekolko dalsich open-source
projektov, ktoré sa zaoberaji spracovavanim a zobrazovanim dat v ¢asovom priebehu [13]:

e Chronograf je webova aplikicia napisand v Go a React.js, ktorda poskytuje monito-
rovanie a vizualizaciu dat a umoznuje vytvarat notifikicie a automatizované tulohy.

e Kapacitor je nastroj pre spracovanie dat, ktory umoznuje vkladanie vlastnej logiky
alebo uzivatelskych funkcii pre spracovanie upozorneni, ndjst metriky zodpovedajice
hladanému vzoru, pocitanie Statistickych anomalii a vykonavanie Specifickych akcii
zalozenych na upozorneniach.

Velkou vyhodou je, Ze ich ndastroje st uz vstavané na pracu s InfluxDB, takze nie je
potrebné zaoberat sa dalsim rozhranim, medzi databazou a nastrojom.

4.8.4 Node-RED

Systémy opisané v sekcii 3.1 poskytuju uzivatelovi priatelské prostredie pre skladanie pod-
mienok, resp. definovanie urcitych akcii v pripade, ze nastant pozadované okolnosti, vid.
prilohu B.2.

V Node.js je mozné vyuzitie Node-RED® modulu. Ide o programovaci néstroj, ktory
umoznuje uzivatelom definovat tok informécii grafickym sposobom a poskytuje editor priamo
vo webovom prehliadaci.

Uzivatel bude schopny definovat akcie, ktoré sa maji vykonat za predpokladu splnenia
istych podmienok, napr. spustenie zavlahového systému zahrady v pripade ze je 8 hodin
vecer, teplota vzduchu 20°C a vlhkost vzduchu pod 50%.

Vyhodou poskytnutia takejto vlastnosti portalu je, ze takéto rieSenie je uzivatelsky
pristupné a nevyzaduje si pokrocilé znalosti z oblasti techniky ¢i programovania.

®Dostupné online na: https://nodered.org/
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Kapitola 5

Zaver

Cielom tejto bakalarskej prace bolo zozndmenie sa s principmi internetu veci (dalej IoT),
navrhnutie a implementéacia registra¢ného portalu umoznujiceho registriaciu a spravu IoT
zariadeni.

Teérii okolo technolégie IoT sa venuje kapitola 2, kde su vysvetlené jej vyhody, nevy-
hody a zmeny, ktoré je nutné uskutocnit do budicna. V kapitole 3 st opisané technoldgie,
ktoré boli pouzité pri implementacii portalu spolu s dévodmi, preco boli zvolené. Samotnej
implementacii registracného portalu s pouzitim spominanych technolégii a testovaniu sa
venuje kapitola 4.

Registrac¢ny portal vytvoreny v tejto praci funguje ako prototyp a demonstruje riesenie
niektorych problémov spojenych so spravou zariadeni v IoT, za pomoci pouzitia najnovsich
technolégii. Dalej poukazuje na potrebu stanovenia komunikaéného standardu, ktory by
ulahd¢il implementaciu systémov s podobnym zameranim.

Budci vyvoj tohoto systému, ako bolo opisané v sekcii 4.8, by sa uberal smerom integ-
racie projektov pre zobrazovanie a monitorovanie dat, za tcelom poskytnutia uzivatelovi
¢o najdokladnejsi prehlad jeho zariadeni a nimi publikované hodnoty. Nésledne je systém
mozné pouzit nie len na lokdlnych serveroch doméacnosti alebo firiem a priemyselnych par-
kov, ale aj na cloudoch, do ktorych budi prispievat zariadenia datami z celych miest ¢i
krajin.
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Priloha A

Priklad zdrojovych kédov

Priklad A.1: Priklad interakcie s InfluxDB v Node.js bez (a) a s (b) influx klientom
// a) bez klienta

let request = require (’request ’);

let uri = ’http://localhost:8086/ write?’ + "db=myDB";
uri += ’temperature_room_1,host=thermometer_1,7;
uri += ’value=22, unit=Celsius ’;
let options = {
uri: uri,
method: 'POST’,
b

request (options , function (err, resp, body) {
// handle return codes

1)
/* */

// b) s influx klientom

const Influx = require(’influx );
influx.writePoints (]

{

measurement: ’temperature_room_ 1",
tags: { host: "thermometer 1" },
fields: {

unit: "Celsius",

value: 22

I
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Priklad A.2: Priklad pouzitia Influx klienta pre zapis dat

const Influx = require(’influx ’);
const influx = new Influx.InfluxDB ({
host: ’localhost ’,
database: ’'temperature’,

schema: |

{

measurement: ’'temperature_room_ 1",
fields: {
unit: Influx.FieldType.STRING,
value: Influx.FieldType .INTEGER
s
tags: |
"host’

}
]
P

influx.writePoints (|

{

measurement: ’'temperature_room_ 17,
tags: { host: '"thermometer 1" },
fields: {

unit: "Celsius",

value: 22

}
}
1
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Priloha B

Obrazky

Registration

Step 1

Associate an Influx database with a device.

Influx Database: yntiux Database

Choose a database where a device will send measurements to

Registration Associate a database

Create anew Influx database or choose one of the databases below:

My Databases

@ home _te...  Temperature athome

Other Databases

Obr. B.1: Screenshot z aplikécie, registracia zariadenia, zvolenie Influx databazy.
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Obr. B.2: Priklad prepojenia udalosti a akcii v Node-Red editore (prevzaty z [19]).
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Priloha C

Obsah CD

Obsah CD nosica:
e Zdrojové sibory textu bakaldrskej prace

e Zdrojové subory bakalarskej prace s ndvodom na instalaciu.
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