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Analyza kybernetické kriminality v CR a Usteckém kraji

Abstrakt

V diplomové praci byla za vyuziti kombinace kvantitativniho a kvalitativniho
vyzkumu, posouzena struktura vyvoje vybranych hospodarskych a majetkovych trestnych
&ind, které nejGastdji spadaji do oblasti kybernetické kriminality v Ceské republice
a Usteckém kraji. Kvantitativnim vyzkumem byly zjistény rostouci vyvojové trendy ve
zkoumané oblasti, a to jak v absolutnim poctu registrovanych trestnych ¢ind, tak v pomérové
tendenci, kdy bylo zjisténo, ze se zkoumana trestna ¢innost presouva do kyberprostoru.
Provedenym kvalitativnim vyzkumem byly potvrzeny vysledky statistickych analyz a dale
byly zjiStény slabiny a problémy v nastavenych procesech a zvyklostech ve zkoumané

oblasti, kdy na zakladé zjisténych informaci byla stanovena zlepSujici doporuceni.

Klic¢ova slova: anonymita uzivatele, Casova tada, digitalni stopa, kvalitativni vyzkum,

kvantitativni vyzkum, kyberneticka hygiena, kyberneticka kriminalita, Skodlivé programy



Analysis of cybercrime in the Czech Republic and Usti

nad Labem Region

Abstract

In the diploma thesis, using a combination of quantitative and qualitative research,
the structure of the development of selected economic and property penalties, which most
often fall into the field of cybercrime in the Czech Republic and the Usti nad Labem Region,
was assessed. Quantitative research revealed increasing development trends in the
researched area, bot in the absolute number of registered criminal acts and in the relative
tendency, when it was found that the researched criminal activity is moving into cyberspace.
The conducted qualitative research confirmed the results of statistical analyses, and further
identified weaknesses and problems in the set processes and practices in the researched area,

where improvement recommendations were established based on the information found.

Keywords: user anonymity, time series, digital footprint, qualitative research, quantitative

research, cyber hygiene, cyber crime, malicious program
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1 Uvod

V soucasné dobé zijeme v digitalnim svéteé, coz piinasi klady i1 zapory. Digitalizace
pfinasi usnadnéni spousty procest, ale zaroven i nova rizika. Kyber prostor nema hranice

a je propojen v celosvétovém méfitku, coz vede k vétsi anonymite€ jeho uzivatelt.

S kazdodennim vyuzivanim modernich technologii v béznych oblastech lidskych
¢innosti, sdilenim dat a informaci na socidlnich siti, vyuzivanim virtualniho prostoru
k pfevazné vétsiné komunikace, pouzivani elektronickych bankovnictvi, vyuzivani sluzeb
internetovych obchodu a aplikaci obchodti kamennych, kde ve vSech téchto oblastech o sobé

kazdy z nas poskytuje citliva data ke své osobé muize dochazet k jejich zneuziti.

Tato Skodliva jednani se projevuji pfevazné v hospodarské a majetkové kriminalité,
ktera se ¢im dal vice prenasi do digitalniho prostoru a oznacujeme ji jako kyberkriminalitu.
Tato kriminalita je pachana za vyuziti internetu a ostatnich siti za pomoci pocitacu
a mobilnich zafizeni, které jsou pfirozenou soucasti lidského Zzivota. PfiCemz zavadeéni

bezpecnostnich opatieni nestaci tempu zavadeéni a zneuzivani novych technologii.

Proto je spoleCensky zadouci se nové nastupujicim fenoménem kyberkriminality

zabyvat.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Diplomova prace si za hlavni cil klade provedeni statistické analyzy vybranych
hospodaiskych a majetkovych trestnych ¢ina, které nejCastéji spadaji do oblasti
kybernetické kriminality, kdy bude provedeno zkouméani struktury a vyvoje
registrovanych skutk mezi lety 2011 az 2023 v Ceské republice a Usteckém kraji

a jejich vzajemné porovnani.

Vedlejsimi cili diplomové prace pak bude zkoumani pomérovych tendenci, vyvoje
objasnénosti a vypodteni indexu kybernetické kriminality pro Ceskou republiku

a Ustecky kraj.

Dalsim vedlejsim cilem bude vymezeni trestnych Cini, které se daji zaradit do
kybernetické kriminality, zjisténi jejich vyvojovych trendd, zhodnoceni wrovné
a kvality stavajici prevence, moznych nedostatkd, slabin a jejich feSeni z hlediska

praxe v oboru provedenim kvalitativniho vyzkumu formou rozhovort.

Metodika

Préace bude rozd¢lena na teoretickou a praktickou cast.

V teoretické Casti budou s vyuzitim metody reSerSe literatury vymezeny zakladni
definice a pojmy z oblasti kybernetické kriminality. Déale budou definovany pojmy

Skodlivych programu.

V praktické ¢asti budou vyuzity metody kvantitativniho a kvalititativniho vyzkumu.
Nejprve bude provedena statisticka analyza dat za i¢elem kvantifikace vyvoje poctu
trestnych ¢ind v kyberprostoru v Ceské republice v porovnani s Usteckym krajem

s vyuzitim metod pro analyzu ¢asovych rad.
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2.2.1

Pro vypracovani kvantitativniho oddilu praktické casti diplomové prace budou
pouzita data zPolicejni statistiky a Ceského statistického wfadu pro jejichz

zpracovani bude vyuzito zdkladnich charakteristik casovych fad.

V kvalitativnim oddilu praktické casti diplomové prace budou ziskavana data pomoci
dotazovani pracovnikt z oblasti kyberkriminality. Po provedeném zkoumani budou

zjisténa data vyhodnocena.

Pro naplnéni cili prace bude kombinovan kvantitativni vyzkum hodnoceni ¢asovych

fad a kvalitativni vyzkum provedeni kvalitativniho dotazovani, rozhovorua s experty.

Casové rady a jejich srovnatelnost

Casové fady jsou sekvence srovnatelnych udajo zhlediska jejich vécnosti
a prostorového zarazeni, kdy tato data jsou z Casového hlediska srovnana od
minulosti  k pfitomnosti. Vyhodnocovani dat =z cCasovych fad za pomoci
jednoduchych ukazateld funguje jako nastroj kjejich interpretaci. Pred
vyhodnocovanim a dal§im zpracovavanim dat z ¢asové fady musime posoudit, zdali
lze tato data porovnavat. K tomuto posouzeni slouzi tfi hlediska, a to vécné,
prostorové a ¢asové. Vécné hledisko posuzuje obsahovou jednotnost zkoumanych
dat. Prostorové hledisko odrazi srovnavani dat ze stejného zemépisného regionu.

Casové hledisko zkoumanych dat je dilezité hlavng u intervalovych ukazateld.'

V ramci této diplomové prace budou zkoumany dlouhodobé ro¢ni ¢asové rady.

L HINDLS, Richard. Statistika pro ekonomy. 8. vyd. Praha: Professional Publishing, 2007. Str.246 —251. ISBN 978-80—
86946-43-6.
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2.2.2

2.2.3

Indexni analyza

Zakladni trendy vyvoje Casovych fad je mozné urcit skrze zakladni miru jejich
dynamiky, pfi¢emz nejzakladnéj§im mirou dynamiky je absolutni pfirastek (prvni
diference), tato hodnota predstavuje ¢asovou zménu v ¢asové hodnoté t oproti Casové

hodnoté t — 1.2

Ayt =yt — yt-1, t=2,...,T. (1)

Dal$im vyznamnym ukazatelem miry dynamiky Casovych fad je koeficient rustu
nebo také tempo rastu, ktery po vynasobeni 100 ukazuje procentualni nartst v ¢ase

t — 1 oproti ¢asu t.?

ki=yi/yer t=2,...,T. (2)

Index kriminality

Intenzita (Uroven) kriminality, kterd je dana rozsahem kriminality v pfepoctu na
poCet obyvatel na vymezeném uzemi. Je vyjadiena indexem (koeficientem)
kriminality. Udaje o intenzité kriminality vyjadfené v indexech podavaji piesngjsi
prehled o kriminalit€¢ nez udaje o jejim rozsahu. Ziskany udaj vice reflektuje
demografické vlivy, ale i zde je nutné pocitat s urCitym zkreslenim, nebot” obéti mohl
byt 1 cizinec. Primarné vSak vypovida predev§im o trestni politice uplatiiované na

uréitém tzemi.*

Index = (pocet trestnych ¢inti / pocet obyvatel na vymezeném uzemi) x 100 000 (3)

2 ARLT, Josef. ARLTOVA, Markéta a RUBLIKOVA, Eva. Analyza ekonomickych &asovych fad s piiklady. Praha:
Vysoka Skola ekonomicka, 2002. Str. 14. ISBN 80-245-0307-7.
3 ARLT, Josef. ARLTOVA, Markéta a RUBLIKOVA, Eva. Analyza ekonomickych &asovych fad s piiklady. Praha:
Vysoka Skola ekonomicka, 2002. Str. 15. ISBN 80-245-0307-7.

Kriminalita v CR a EU [Web]. 2023 [cit. 2024-03-31]. ISSN 080009-23. Dostupné z:
https://www.czso.cz/csu/czso/kriminalita-v-cr-a-eu-2012-2022. Str. 5.
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2.2.4 Rozhovory s experty

Jednou z metod kvalitativniho dotazovani, které slouzi k ziskavani informaci
v empirickém vyzkumu je rozhovor s expertem, kdy tento je pouzit pfi zkoumani
veédomosti a praktickych zkusenosti odbornikti z oboru. Cilem této metody je zjistit
zkuSenosti a erudice expertut, jejich analyza a vyuziti pro stanovené cile. Expertim
budou nejdiive kladeny obecné dotazy ke zkoumanému tématu, které umozni nahled
na dané odvétvi, aby byly zjiStény jeho mozné aktudlni problémy a slabiny
v nastavenych procesech a zvyklostech, dle praktickych zkuSenosti dotazovanych
respondentd. Zjisténé problémy a slabiny budou v dalsi fazi do upfesfiujicimi dotazy
vice rozebrany tak, aby byla zjisténa blizsi a konkrétnéjsi zdjmova data, ktera budou

nasledné podrobena analyze.’

V ramci této diplomové prace budou jako respondeti pro kvalitativni vyzkum vybrani
experti z oboru napfi¢ celou organizacni strukturou policie, a to z okresni, krajské
1 celorepublikové urovné a také bude osloven okresni statni zastupce. Zjisténé
poznatky budou vyuzity pro identifikaci slabych stranek stavajicich postupt

a formulaci doporuceni k jejich naprave.

5 HENDL, Jan. Kvalitativai vyzkum: zdkladni teorie, metody a aplikace. Ctvrté, pfepracované a rozsifené vydani. Praha:
Portal, 2016. Str. 193. ISBN 978-80-262-0982-9.
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3 Teoreticka vychodiska
3.1 Uvod do problematiky

., Zakladni charakteristika nasi digitalni epochy je asi nasledujici: obyvatelé nasi planety
viastni 5,2 miliardy mobili, to je 73% populace, z toho asi 40% jsou smartphony; denné se
prodd vice mobilii, nez se narodi déti; kaZdou minutou je rozeslano 204 milionii e-mailii,
pridame 2,46 milionii prispévkit na Facebook, vytvorime a publikujeme 216 tisic fotek,
natocime a posleme na sit' 72 hodin videa, vznikne 48 tisic aplikaci; denné se v priiméru
divame 150krdt na sviij mobil; kazdé dvé minuty je porizeno tolik digitalnich fotografii jako

v celém 19. stoleti. “©

Rust digitalnich technologii postupuje vpied exponencialnim tempem a zda se, Ze nema
v umyslu zpomalit. V digitalnim veku jsou klicové dovednosti schopnost spravné chapat
informacni a kybernetickou bezpeCnost jako nedilnou a souvisejici Cast digitalni
gramotnosti, do které patfi rozpoznani, kdy a proC jsou informace potiebné, jak je spravné
a bezpecné najit, jak je zhodnotit, vyuzit a komunikovat s nimi v souladu s etickymi
principy. Termin ,,pocitaova gramotnost* obsahuje znalosti, schopnosti a dovednosti, které

se zamé&tuji na efektivni a spolehlivé pouzivani vypocetni techniky v kazdodennim Zivots.’

Veskera nami poskytnuta data a informace ve virtualnim prostoru maji potencial vyznamné
ovlivnit nase budouci chovani a rozhodovani. Kazdy z nas sva data v kyberprostoru sdili
pomoci komunikacnich a informacnich technologii, jako jsou rizné socialni sit€, mobilni
a spotiebitelské aplikace. S timto procesem je spojen i narast kyberkriminality, coz

predstavuje trestnou ¢innost v digitalnim prostoru.®

Typickym znakem soucasné doby je propojeni modernich pocitacovych a informacnich

technologii do vSech oblasti lidského zivota, kdy mizeme fici, ze nyni neni zadny okruh

® SEDLAK., Petr a KONECNY, Martin. Kybernetickd (ne)bezpecnost: problematika bezpecnosti v kyberprostoru. Bmo:
CERM, akademické nakladatelstvi, 2021. Str. 20. ISBN 978-80-7623-068-2.

7 SEDLAK, Petr a KONECNY, Martin. Kybernetickd (ne)bezpecnost: problematika bezpecnosti v kyberprostoru. Bmo:
CERM, akademické nakladatelstvi, 2021. Str. 19-21. ISBN 978-80-7623-068-2.

8 SMEJKAL, Vladimir. Kyberneticka kriminalita. 3. roz§ifené a aktualizované vydani. Plzeti: Vydavatelstvi a
nakladatelstvi Ale§ Cengk, 2022. Str. 31-34. ISBN 978-80-7380-849-5.
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¢innosti, kde by nedochézelo, at’ uz v mensi, ¢i vét§i mife, k vyuzivani komunikacnich ¢i

informaénich systému a zafizeni vypodetni techniky.’

3.1.1 Kriminologie

Ze slov crimen — zlo€in a logos — u€eni definujeme pojem kriminologie jako u¢eni o zlo€inu.
Pokud dale budeme kriminologii brat jako empirickou védu vychazejici z teoretickych
koncepci a modeld, které 1ze provéfit védeckymi metodami — zejména pomoci empirickych

vyzkumd, statistickych analyz.

Toto bude prohloubeno ekonomickym pravidlem Gary S. Beckera tedy konceptem racional
choice — racionalni volby, o ¢lovéku jako homo oeconomicus a tim, ze svym jednanim se
kazdy snazi o dosazeni maximalnich uvzitki a vyhod. V kontextu kriminality lez
predpokladat, ze jednotlivec védomé posuzuje naklady a zisky spojené spachanim
konkrétniho trestného Cinu, a to jaké zisky mu jeho jednani pfinese, tak i naklady, které je
k tomu tfeba investovat. Teprve tehdy, pokud se podle jeho odhadu kriminalni akt vyplati,
tak je ochoten ho spachat. Vtomto pfistupu hraje kli¢ovou roli racionalni rozhodnuti
jednotlivce, které pfijima po peClivém zvazeni v§ech kladt a zaport poruSeni spoleCenského
pravniho ramce. Ekonomické posouzeni jakéhokoli protipravniho jednani se fidi obecné

platnymi vzorci lidského chovani a ekonomickymi principy.'°

3.1.2 Stav kriminality

Jednim zhlavnich prvk( studia kriminologie je analyza kriminality jako socialné
patologického fenoménu, a na toto téma se zaméfuje kriminalni fenomenologie. Dlraz na
tuto problematiku neni motivovan pouze snahou porozumét povaze kriminality v uréitém
regionu, sledovat jeji vyvoj v pribéhu Casu a zkoumat jeji strukturu. Zajem spociva rovnéz
v moznosti prispét k identifikaci kofenti kriminality. Pfi analyze dat o rozsahu kriminality je
nezbytné brat v uvahu, ze tato Cisla nemusi zohledriovat demografické vlivy. Pii interpretaci

téchto udaji muze dojit k vyznamnému zkresleni skutecné situace, zejména pokud se

9 KOLOUCH, Jan. CyberCrime. CZ.NIC. Praha: CZNIC, zs.p.o., 2016. Str. 31. ISBN 978-80-88168-15-7.
10yALKOVA, Helena a KUCHTA, Josef. Zaklady kriminologie a trestni politiky. 2. vyd. Beckovy mezioborové uéebnice.
V Praze: C.H. Beck, 2012. Str. 110-111. ISBN 978-80-7400-429-2.
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porovnava pocet trestnych ¢inll v riznych regionech bez zohlednéni jejich obyvatelstva. To
muze vést k nespravnému zavéru, ze region s nejvyssim poctem registrovanych trestnych
¢int je vyraznéji postizen kriminalitou, i kdyZ je ve skuteCnosti oblasti s vysokym poctem
obyvatel. Proto je dalezité pii popisu kriminality brat v Gvahu tzv. intenzitu (Urover)
kriminality, ktera zohledriuje rozsah kriminality v pfepoctu na pocet obyvatel na daném

izemi, ktera je vyjadiena indexem (koeficientem) kriminality.!!

3.1.3 Charakteristika trestného ¢inu

Pokud mé kriminalistika vytvaret efektivni metody odhalovani, vySetfovani a prevence
trestnych Cinll, je nezbytné dikladné studovat charakteristiku samotné trestné Cinnosti.
Trestny Cin predstavuje komplexni socidlni jev, jehoz analyzou se zabyva nékolik védnich
obord, véetné kriminologie a trestniho prava. Kriminalisticka charakteristika trestného ¢inu
predstavuje popis kriminalisticky relevantnich vlastnosti, coz znamena takovych
charakteristik, které ovliviiuji proces identifikace stop s podrobnosti trestného ¢inu. Hlavnim
cilem kriminalistickych metod je umoznit poznani podstaty trestného ¢inu, proto jsou zvlaste
vyznamné skutkové znaky trestného Cinu, coz plati pro znaky, které jsou promitnuty ve

stopach, maji trvaly charakter a jsou specifické.'?

3.1.4 Zdroje informaci o kriminalité

Zdroje informaci o kriminalité rozdélujeme do dvou skupin, a to na zdroje informaci
o registrované kriminalité, kam zafazujeme kriminalni statistiky ziskdvané a zpracovavané
organy ¢innymi v trestnim fizeni a dale na zdroje informaci o latentni kriminalité, jejichz

hlavnimi zdroji jsou vyzkumy obéti a pachatelt trestné Cinnosti.

V této praci budeme vychazet z prvné uvedenych zdroja, tedy statistik organti Cinnych
v trestnim fizeni, kdy v Ceské republice jde o policejni statistiky, které jsou shromazd’ované

a zpracovavané Policejnim prezidiem CR a statistiky statnich zastupitelstvi a soudd, které

11'YVALKOVA, Helenaa KUCHTA, Josef. Zaklady kriminologie a trestni politiky. 2. vyd. Beckovy mezioborové udebnice.
V Praze: C.H. Beck, 2012. Str. 1-8. ISBN 978-80-7400-429-2.

12VALKOVA, Helenaa KUCHTA, Josef. Zaklady kriminologie a trestni politiky. 2. vyd. Beckovy mezioborové udebnice.
V Praze: C.H. Beck, 2012. Str. 8-12. ISBN 978-80-7400-429-2.
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jsou shromazd’'ované a zpracovavané Ministerstvem spravedlnosti. V této praci budou

konkrétné vyuzita data z policejnich statistik.

Z uvedenych zdroju ziskavame nejupln€j$i a nejpresnéjsi obraz o rozsahu kriminality
prostfednictvim policejni statistiky, nebot poskytuje udaje, které jsou Casove nejblize dni
spachani trestného ¢inu. Policejni statistika obsahuje data o vSech zjisténych (policii
registrovanych) trestnych Cinech a neni pfi tom bran zfetel na to, jestli byl pachatel
identifikovan a trestné stihan. Je dilezité rozliSovat tidaje o trestnych Cinech a jednotlivych
skutcich od udaju o poctu pachateld, protoze jeden pachatel se mize dopustit vice trestnych
¢ini a naopak. Pii analyze registrovanych trestnych ¢ini se musi zohlednit, ze Ceské
policejni statistiky eviduji pocet spachanych skutk a kazdy skutek je zaznamenan jako
jeden trestny ¢in. Tento postup se tyka zejména piipadu pokracujicich trestnych ¢int, nebo
pokud se jedna o jednoCinny soubéh, kde se eviduje pouze nejzavaznéjsi ze vSech skutkd.
Z jiného pohledu mohou byt data z policejnich statistik méné relevantni z divodu toho, zZe
nekteré skutky mohou byt zaznamenany jako trestné Ciny, i kdyz se béhem provérovani

v trestnim Fizeni vyjde najevo, ze se o trestné &iny nejedna. "

Dalsim dualezitym zdrojem informaci o kriminalité je informacni systém Kriminalisticky
sledované udalosti (KSU), coz je centralni informacéni systém kriminalisticky relevantnich
udalosti, jedna se o celostatni databazi, s jejimiz daty umoziuje dale pracovat. Tento systém
je urCen predevsim pro piislusniky Sluzby kriminalni policie a vySetfovani a patii mezi

informaéni systémy, které postupuji data dale do Schengenského informacéniho systému.'*

3.1.5 Hospodarska kriminalita

Hlavni podstatou hospodarské kriminality jsou trestné Ciny v oblasti hospodarstvi, kterou
jsou definovany v Hlavé VI. zvlastni &asti trestniho zakoniku. Cast z téchto skutkd maze byt
spachana i béhem neobchodnich ¢innosti, jako jsou trestné Ciny proti méné a danové trestné
¢iny. Dalsi trestné Ciny uvedené v Hlavé V. zvlastni Casti trestniho zakoniku, jedné se

o trestné Ciny proti majetku, maji rovnéz charakter hospodaiské kriminality, pokud jsou

13 VALKOVA, Helena a KUCHTA, Josef. Zaklady kriminologie a trestni politiky. 2. vyd. Beckovy mezioborové uebnice.
V Praze: C.H. Beck, 2012. Str. 140-142. ISBN 978-80-7400-429-2.

4 KONRAD, Zden¢k: PORADA, Viktor; STRAUS, Jiti a SUCHANEK, Jaroslav. Kriminalistika: kriminalistickd taktika
a metodiky vySetFovdni. Plzeii: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2015. Str. 156. ISBN 978-80-7380-547-0.
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spachany za prislusnych podminek. Dale mezi hospodafskou kriminalitu spadaji i trestné
¢iny v oblasti konkursu a ipadku, zahrnuje 1 dalsi trestné Ciny jako teroristicky utok, sabotaz,
uplatkarské trestné Ciny, trestné Ciny obecné nebezpecné, trestné Ciny proti zivotnimu

prostiedi a takzvané pocitadové trestné ¢iny — kybernetickou kriminalitu.'®

3.2 Kyberneticka kriminalita

Kybernetickou kriminalitu mizeme definovat jako trestnou Cinnost, ktera je pachana za
vyrazného vyuziti informacni a komunikacnich technologii, nejCastéji se pouzivaji pocitace,
mobilni telefony a internet, jakozto vyznamného prostiedku k jejimu pachani.

Pfi definovéani tohoto pojmu musime brat v potaz velké mnozstvi moznosti zneuzivani
informacnich a komunikacnich technologii ke spoleCensky Skodlivému jednani, z tohoto

divodu nelze vymezit néjakou obecnou definici.

Do budoucna bude nutno pocitacovou kriminalitu a trestné ¢iny pachané v kyberprostoru
oficialné a presné definovat, kdy diky zvlastni charakteristice tohoto protipravniho jednani
bude nutno upravit trestni zdkonodarstvi a stanovit nové postupy pifi odhalovani a prevenci

této trestné ¢innosti.

Pro potieby trestniho fizeni se o takové definice pokousi i Policie Ceské republiky, kdy
pokynem policejniho prezidenta ¢. 103/2013 je kyberneticka kriminalita definovana jako
., kriminalita, kterd je pachdana v prostredi informacnich a komunikacnich technologii véetné
pocitacovych siti, kdy hlavnim objektem utoku je samotnd oblast informacnich
a komunikacnich technologii a v nich obsazend data. “'¢

Dale pokyn policejniho prezidenta €. 103/2013 vymezuje ostatni kriminalitu pachanou
v kyberprostoru  jako , kriminalitu pdchanou za vyrazného vyuZiti informacnich
a komunikacnich technologii, pricemz hlavnim objektem iitoku je zejména zZivot, zdravi,

majetek, svoboda, lidska diistojnost a mravnost. '’

15VALKOVA, Helenaa KUCHTA, Josef. Zaklady kriminologie a trestni politiky. 2. vyd. Beckovy mezioborové udebnice.
V Praze: C.H. Beck, 2012. Str. 417-420. ISBN 978-80-7400-429-2.

16 Pokyn policejniho prezidenta & 103/2013, o plnéni nékterych ukoli policejnich organi Policie Ceské republiky v
trestnim fizeni, Str. 3.

17 Pokyn policejniho prezidenta & 103/2013, o plnéni nékterych ukoli policejnich organi Policie Ceské republiky v
trestnim fizeni, Str. 3.
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3.2.1 Anonymita uzivatele

Vyuzitim mechanismu pifidélovani sitovych adres (NAT) dochazi k transformaci privatnich
IP adres v ramci uzaviené vnitini sité na spolecnou vetejnou IP adresu, kterd je poté vyuzita
pro pripojeni a komunikaci na Internetu. Pivodné byl NAT zaveden jednak jako bezpecnosti
metoda, tak aby byl koncovy uzivatel ,,schovany za spole¢nou NATovou IP adresou* a dale,
aby doslo k umoznéni piipojeni vice uzivatelt k siti, kvili nedostatku volnych IP adres, da
se tento ochranny prvek také zneuzit zastiram identity uzivatelti na vnitini siti.

Vyuzivani principi NAT sice pomaha utajeni datového provozu a ochrauje vnitini sit’ pred
moznymi utoCniky z Internetu, protoze dochazi ke komunikaci z jedné spolecné IP adresy,
tedy se veSkery prenos dat tvafi, jako by vychazel zjediného pocitace, proto se tohoto

mechanismu d4 vyuzit také reverzng, pfi snahach zamaskovat identitu uto¢nika.’®

Dochazi tedy k maskovani identity jednotlivych uzivatelt, za jednou hostitelskou adresou,
kdy komunikaci do vnéjsi sité provadi jeden hostitelsky pocita¢, ktery funguje jako proxy

SErver.

Network Address Translation (NAT) neboli preklad (pfidélovani) adres se zacal vyuzivat
hlavné z davodu uvolnéni IP adres pro pfipojeni do globalni sité, protoze zacaly dochazet
dostupné adresy protokolu IPv4 (adresa je omezena délkou 32 biti). NAT mel byt feSenim
zvySeni poc¢tu dostupnych adres, nez se prejde na novou verzi protokolu IPv6, jehoz adresa

je dlouha 128 bit.”’

Tedy pridélovani sitovych adres mechanismem NAT zajistuje anonymizaci uzivateld
sluzby vnitini sité, kdy pfipojeni vSech téchto uzivatel zajiStuje navenek jediny pocitac,
tedy vic uzivateld pouziva stejnou IP adresu. Tudiz identita uzivatelt , vnitini sité“ za

NATem neni na prvni pohled znam4 a nejde s nimi ,,zven¢i“ komunikovat napiimo.

Dalsi formou anonymizace uzivatele je dynamické piidélovani (ptekladani) IP adres, ¢imz

také dochazi k ochrané a ,maskovani koncového uzivatele, kdy po ukonceni jedné

18 STREBE, Matthew a Charles PERKINS. Firewally a proxy-servery: prakticky priivodce. Brno: Computer Press, 2003.
Str. 141. ISBN 80-7226-983-6.

19 PUZMANOVA, Rita. TCP/IP v kostce. 2., upr. a 10z8. vyd. Ceské Budgjovice: Kopp, 2009. Str. 219. ISBN 978-80-
7232-388-3.
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komunikace nebo po uplynuti urcité doby, je uzivateli pfidélena nova IP adresa, ¢imz

dochazi k zastfeni komunikacni trasy.?’

Z vySe uvedeného tedy vyplyva, ze pridélovani sitovych adres mechanismem NAT
a dynamické IP adresy, chrani uzivatele ,na vnitini siti“ tim zptusobem, ze nedovoluji
komunikaci z vnéjsku, tedy pokusy o pfipojeni nebo kontakty z vnéjsi sité. Pokud se ale
uzivatel sam piipoji na néjaky Skodlivy obsah nebo si néaky Skodlivy program sam

nainstaluje, poté jsou tyto funkce bezicelné.

3.2.2 Digitalni stopa

V soucasné dobé digitalni stopy zacinaji byt jednou ze slozek dikaznich prostiedka at’ uz
trestnych ¢int z oblasti kybernetické kriminality, tak v oblasti hospodafské nebo majetkové
kriminality. VSe je zapficinéno digitalizaci bézného zptisobu Zzivota, kdy i pachatelé trestné
¢innosti pouzivaji vydobytky dnesni doby a moderni pfistroje, jejichz pouzivani za sebou

zanechava digitalni stopy.

Digitalni stopy v kyberprostoru maji zvlastni rysy, proti tradi¢nim stopam se zde vétSinou
jedna o nehmatatelné procesy a operace ve virtualnim prostoru ¢i systému jejichz nalezeni,
zajisténi a pfipadna nasledna reprodukce vyzaduje urcitou miru odborné znalosti a musi se
tedy dodrzovat urcité metody zajiS§tovani téchto dat, tak aby byly pouzitelné pfi nasledném

vysetiovani.”!

Uz§i definici digitalni stopy vymezila International Organization of Computer Evidence
(IOCE), dnes jiz neexistujici organizace, ktera za digitalni stopu oznacila ,jakoukoliv
informaci, ulozenou nebo pienasenou v binarni formé, ktera maze byt predlozena soudu jako
vécny dikaz. Toto vymezeni stavi do popfedi praveé kritérium vyuzitelnosti zajiSténych dat

v soudnim fizeni.?

20 STREBE, Matthew a Charles PERKINS. Firewally a proxy-servery: prakticky priivodce. Bmo: Computer Press, 2003.
Str. 145. ISBN 80-7226-983-6.

21 SMEJKAL, Vladimir. Kybernetickd kriminalita. 3. rozifené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ale§ Cengk, 2022. Str. 825. ISBN 978-80-7380-849-5.

22 SMEJKAL, Vladimir. Kybernetickd kriminalita. 3. rozifené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ale§ Cengk, 2022. Str. 825. ISBN 978-80-7380-849-5.
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3.2.3 Kyberneticka hygiena

Koncept kybernetické hygieny mizeme chapat jako pokracovani ochranného pohledu na
informacni a kybernetickou bezpecnost. Tento pfistup je postaven na trvalém rozvijeni
povédomi o bezpecnosti na viech stupnich. Zakladnim pfedpokladem kybernetické hygieny
je analogicka koncepce k osobni hygiené s cilem minimalizovat virtualni nebezpeci. Tato
doporuceni jsou zvlasté relevantni ve sférach ochrany perimetru, sitové bezpecnosti,
zabezpeceni zafizeni, bezpecnosti cloudovych feSeni a ochrané dodavatelského fetézce.
Vedle téchto obecnych pokynt jsou konkrétn€jsi doporuceni smeéfujici k vytvareni
spravnych navyka implementovana piesné€ji v ramci pilifa kybernetické hygieny, kdy jde
o omezeni vyjimek, mikrosegmentaci, Sifrovani, vicefaktorovou autentizaci a pravidelné

upgrady softwaru.??

Obrazek €. 1: Zakladni pilife kybernetické hygieny

st Privilege Micro- Encryption Multi-Factor Patching
segmentation Authentication

Zdroj: VMware?*

3.3 Skodlivé programy, podvodné metody a jejich charakteristika

Zpusoby, jak dochazi k neopravnénému pfistupu k pocitaovému systému nejsou pouze
instalaci nebo Sifenim §kodlivych kodi nebo programt jako jsou ransomware nebo malware.
Drtiva vétSina neopravnénych pfistupi nebo podvodi je spachana diky obratnému

presvédceni obéti, ktera poté prakticky dobrovolné své piistupové udaje. K manipulaci,

23 SEDLAK, Petr a KONECNY, Martin. Kybernetickd (ne)bezpecnost: problematika bezpecnosti v kyberprostoru. Brno:
CERM, akademické nakladatelstvi, 2021. Str. 126-131. ISBN 978-80-7623-068-2.

24 Overcoming the Barriers to Micro-segmentation. Online. In: Network and Security Virtualization. 2019. Dostupné z:
https://blogs.vmware.com/networkvirtualization/2019/10/overcoming-barriers-to-micro-segmentation. html/. [cit. 2024-
03-31].
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nékdy i cilené vybrané obéti dochazi za vyuziti podvodnych metod, jako jsou rizné druhy

phisingu, vishingu nebo socialniho inzenyrstvi.

3.3.1 Ransomware

Typickym ptikladem neopravnéného piistupu k pocitaovému systému a nosici informact je
ransomware. Jednd se o specificky typ Skodlivého kodu, ktery se pouziva k vydirani
uzivateld, jedna se o vydéraCsky program — software. Nékteré formy ransomware Sifruji
soubory na pevném disku, jiné jen zamknou systém a vyhruznou zpravou se snazi donutit
uzivatele k zaplaceni n€jaké finan¢ni sumy. Po infikovani zafizeni tento Skodlivy program
uzivateli blokuje k tomuto zafizeni pfistup nebo na disku Sifruje data.

Pro ransomware je ptiznacné Sifeni trojskym koném nebo Cervem vstupujicim do systému
napiiklad pfes stazené soubory nebo skrze chyby v zabezpeCeni. Ransomware je oblibeny
druh malwaru, jednim z davodi takové obliby ransomware je velice snadna a velka
rozs§ifenost riznych jeho koda na internetu. Tyto rizné kody jejich tvirci stale vylepsuji
a upravuji, meéni i zpusoby Sifrovani, proto se urCité druhy ransomwaru mohou objevit
i nékolikrat po sobé. Hlavnim cilem Gto¢nika, ktefi pouzivaji ransomware je rozsifit ho mezi
co nejvice zafizeni ke koncovym uzivatelim a nasledné diky nému vydé¢lat, co nejvice penéz.

Proto se hledaji i rizné alternativni zptisoby co nejvétsiho Sifeni.

Ransomware ma ruzné druhy, nejbéznéj§im druhem je krypto-malware (kryptograficky
ransomware). Tento druh Sifruje soubory a data. UZzivatel se po napadeni muze k zafizeni
dale prihlasovat, ale jeho soubory nebo data jsou zaSifrované. Typickymi piiklady tohoto

druhu jsou WannaCry, AIDS Trojan nebo CryptoLocker.

Druh ransomwaru oznacovany jako locker naopak zcela uzamyka napadené zatizeni, aby se
k nému nedalo pfihlasit. Toto déla napiiklad ransomware Petya, ktery pocita¢ uzamyka

zaSifrovanim hlavni tabulky soubort na pevném disku.

Doxware z napadeného zafizeni odesila mozna citliva data a soubory. Uto¢nik se poté
vyhrozovanim zvefejnéni téchto dat a soubord snazi poskozeného vydirat k zaplaceni

vykupného. Piikladem l1ze jmenovat doxware Ransoc.
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Dal§im druhem ransomwaru je scareware. Jednd se o faleSny software, ktery hlasi, ze
v napadeném zafizeni nalezl né&jaky problém a za jeho vyfeSeni pozaduje penize. Tento
software muZze obrazovku napadeného zafizeni zapliovat vyskakovacimi okny nebo
raznymi vystrahami. Také mize vyhrozovat uzamknutim napadeného zafizeni, pokud

nedojde k zaplaceni n€jaké financni Castky.

V soucasné dob€ stoupa pocet Gtokd na mobilni zafizeni. Ransomware se do mobilnich
zatizeni vétsinou dostava diky stahovani aplikaci a programt z jinych zdroj0, nez oficialnich

stranek obchodu (napfiklad pro operacni systém Android se jedna o Google Play).

Pokud dojde kinfikovani zafizenim tak samotné odstranéni ransomwaru neni narocné.
Pokud se lze k napadenému zafizeni piihlasit, tak se musi restartovat do nouzového rezimu

a poté se da malware pomoci antivirového programu najit a smazat.

Pokud ransomware napadené zatizeni uzamkne, tak 1ze aplikovat tfi mozné zpusoby. Za prvé
lze preinstalovat operacni systém, za druhé muzeme z externiho ¢i spustitelného disku
provést antivirovou kontrolu napadeného zafizeni nebo za tfeti Ize pomoci nastroji na
obnoveni systému v napadeném zafizeni obnovit operacni systém do stavu, ve kterém byl

pted infikovani ransomwarem.

Ochranou a prevenci pred infikovanim riznymi druhy ransomwaru je pravidelna aktualizace
operac¢niho systému, ktery je v pouzivaném zafizeni. Dale se doporucuje nepouzivat staré
a nepodporované verze operaCnich systému, udrzovat pouzivané operacni systémy
v aktualnich verzich a prechazet na jejich nové a podporované verze.

Aktualizace programu, které jsou nainstalovany v zafizenich uzivatell, zejména pokud se
jedna o weboveé prohlizece a zasuvné moduly, pravidelna zaloha uzivatelskych dat na externi
ulozisté a zafizeni. Dale je dilezité davat si pozor na pokusy o Utoky manipulativniho
charakteru, pfi kterych jsou zneuzivany rizné metody socialniho inzenyrstvi. Neotevirat
soubory a odkazy zaslané nebo nalezené na neznamych nebo neprovérenych adresach,

bezpecnéjsi je nevyzadané nebo podezielé soubory a maily rovnou smazat.
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,V Ceské republice je mozné postihnout mabvare, kterym je i ransomware, dle § 230
(Neopravnény pristup k pocitacovému systému a nosici informaci) trestniho zdkona. DrZeni
malware, s umyslem spdchat tresty cindle § 182 (PoruSeni tajemstvi dopravovanych zprdv)
ci trestny cin dle § 230 trestniho zdkona, je trestné dle § 231 (Opatieni a prechovdvani
pristupového zarizené a hesla k pocitacovému systému a jinych takovych dat) trestniho

zdkona. “%

V ptipadé ransomware je mozné uplatnit 1 ustanoveni § 230 odstavec 3 trestniho zékona,
kdy uto¢nik pacha tento trestny Cin sumyslem ziskat sobé nebo jinému neopravnény
prospéch. V tivahu by také mohlo ptichazet uplatnéni § 175 (Vydirani) trestniho zékona, kdy
je osoba pohrizkou jiného tézké ujmy (napf. i tim, Ze na ni bude podano trestni oznameni)

nucena k zaplaceni dané castky.

3.3.2 Phishing (Spear Phishing, Vishing a Smishing)

Podstavou jednani, které se oznacuje jako Phishing nebo jeho poddruhy je pouziti metod
Socialniho inzenyrstvi, které si blize vysvétlime pozdéji, jednd se o podvodna jednani, pti
kterych se pachatel z obéti snazi vylakat jejich citlivé udaje, jako jsou PINy a udaje
kreditnich a debetnich karet, uzivatelska jména a hesla k zpfistupnéni ucta internetovych
bankovnictvi nebo se je snazi pfimet ke stazeni a instalaci dalSich skodlivych programi, jako

jsou rtizné nastroje na vzdalenou spravu plochy.

Obrazek €. 2: Schéma Phishingu

&

. . 1. pachatel zasle obéti phishingovy e-mail ﬁ_,@ffﬁ °
) 3 *»“”A‘#gb. &t
Pachatel "é“‘m@%{ - :::a‘la WeP o
w — —~- -~ g 20 PAR
,1‘ 4, pachatel se 3. pacl;‘;% - =55 @»wf" \,_\-\\«\'\e“svoo“"'
W pFihlasi by el 5 — o 00° e
\/ pfihldsi Ih/aSOVa skg = éf*«ﬁ 1,.°5‘a“e,‘-

Spoofovand webova stranka

Originalni webova stranka

Zdroj: OAKK PCR Usteckého kraje

2 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.o., 2016. CZ.NIC. Str. 221. ISBN 978-80-88168-15-7.
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Zakladni podstatou phishignovych utokd je rozesilani podvrzenych mailovych zprav
potencialnim obétem tohoto typu podvodného jednani. Tyto podvodné zpravy se bez
detailngjsiho zkoumani tvati jako z diveéryhodného zdroje a snazi se vyuZzit nepozornosti
ptijemce takové zpravy a presvédcit ho, aby tento oteviel podvrzeny odkaz nebo si stahnul

$kodlivou ptilohu.?®

Klasicky mailovy phishing je, kdyz pachatel rozesila obétem maily, ve kterych se vydava za
nékoho jiného, za n¢jakou divéryhodnou instituci, jako mize byt banka, néjaky arad nebo
ministerstvo, ¢i dokonce policie. Cilem takového mailu je stazeni Skodlivé pfilohy nebo
prokliknuti odkazu, ktery obét pfesméruje na podvrzené stranky, na kterych se pachatel

z obéti snazi vylakat ptihlaSovaci udaje nebo udaje k platebnim kartam.

Obrazek €. 3: Mail s viditelnym odkazem a redlnym skrytym odkazem

%] g 1 s Je vyZadovéna akce - Zpréva (HTML)

Soubor Zpréva ESET
PO 13.04.2020 18:34

Raiffeisen BANK <info@zebululu.cz>

Je vyzadovana akce

Véazeny zdkazniku Raiffeisen,

V nasi databazi provadime planovanou udrzbu systému pro zajisténi kvalitniho a zabezpeteného servisu. Upiimné poZadujeme, abyste sviij ucet ovéfili a
aktualizovali, aby nedoslo ke ztraté nebo preruseni sluzby.

Chcete-li potvrdit svou totoZno ttps: .com. -/ navstivte:
raiffeisenbankscz.html
Kiiknutim nebo klepnutim prejdete na odkaz.

https://www.rb.cz/osobni/tc!

Tento pokyn byl zaslan viem zakaznikGm banky Raiffeisen a je povinen je dodrZovat.

Veselé svatky,
Raiffeisen Bank.

Zdroj: OAKK PCR Usteckého kraje

Obecné muzeme jako phishing brat kazdé skodlivé chovani ato¢nika, které v obétech vytvaii
pocity daveéry a rozptyli je natolik, az otupi jejich pozornost vii¢i moznému nebezpeci nebo
podvodu a obéti pak pouze slepé nasleduji jeho pokynt. V takovémto obecném pojeti

phishingu také dochazi ke zneuziti citlivych informaci obéti, ale tyto informace z nich nejsou

26 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, zs.p.o., 2016. CZ.NIC. Str. 247. ISBN 978-80-88168-15-7.
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https://www.rb.cz/osobni/iSictv/

vylakéavany ptfimou cestou, uto¢nik tyto informace ziskava sam prave skrze podvodné zpravy
s odkazy nebo pres stazeni Skodlivého programu do zatfizeni obéti. Pod tuto definici spadaji

i rizné podvody s dary.””

Pachatel nemusi rozesilat pouze mailové zpravy, ale muze také rozesilat zpravy s odkazy
z faleSnych profili na socialnich sitich nebo muze takové odkazy ,topovat® placenou

reklamou.

Obrazek €. 4: Topovany odkaz s podvodnou realnou adresou

Q Vse @ Mapy [ Videa [ Obrazky [@ Zpravy i Vice Nastaveni  Nastroje

Priblizny pocet vysledku: 115 000 (0,97 s)

Reklama - https://www.ib-fio-cz.com/ ~
F.i.o - Ceska Prihlas se nyni - ib-fio-cz.com

F.i.o0 je Ceska banka zamérena na investice do cennych papirt a poskytovani béznych.
bankovnich sluzeb bez poplatk(! -

V) https://www.fio.cz » o-nas » kontakty » 331021-pisek-j... ¥

Fio banka, Pisek - Fio | Fio banka
Po - P4 9:00 - 12:00, 13:00 - 16:30 (Pa do 16:00). Hotovostni vklad nad objem 500.000 K¢ Ize
realizovat po predchozi domluvé s pobockou.

V) https://www.fio.cz » o-nas » kontakty ~

Kontakty, pobocky banky, oteviraci doba, pokladna | Fio banka
Pisek - Jungmannova 186, 397 01 - Oteviraci doba: Po - P4 8:30 - 17:00. Ve dnech
24.5.-28.5.2021 je pobocka od 12:00 do 13:00 uzaviena. - Pokladni hodiny: Po - ...

Kontakt pro novinare: Novinarska sekce

Zdroj: OAKK PCR Usteckého kraje

Dle zpusobu provedeni phishingu ho muzeme dale rozdé€lovat na poddruhy, kdy mezi

nejroz§irené)si a nejznaméjsi z nich patfi Spear Phishing, Vishing nebo Smishing.

Pokud tedy budeme rozlisSovat jednotlivé druhy phishingu a jeho zakladni formu budeme
brat jako hromadné mifeny nahodny utok, tak v pfipadé spear phishingu se jedna

o specificky mifeny utok, ktery je zamitfen proti specifickému cili, at uz jedinci nebo
e 2

27 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.o., 2016. CZ.NIC. Str. 246. ISBN 978-80-88168-15-7.
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spoleCnosti a tento Utok se zameétuje na jejich specificka data (napt. duSevni vlastnictvi,
osobni a financni tidaje, obchodni strategie, utajované informace atd.).

V ptipadé vishingu se pak jedna o utok telefonickym hovorem, béhem kterého pachatel
pouziva techniky socialniho inzenyrstvi za ucelem vylakani divérnych dat z obéti (napf.
Cisla ucth, prihlasovaci udaje — jméno a heslo, Cisla platebnich karet atd.). Pachatelé pfi
téchto utocich Casto zastiraji svoji totoznost a vydavaji se za zameéstnance realnych aradu
a spolecnosti tak, aby ve svych obétech vzbudili pocit daveéry.

Smishing pracuje na obdobnych zasadach, jehoz specifikem je vyuziti SMS zprav. Jeho
cilem je vylakani platby nebo divérnych dat, kdy je obéti zaslan podvrzeny odkaz skrz, ktery
je tato odkazana na faleSné webové stranky, které se mohou tvafit, jako weby statnich
instituci nebo bank, kam pak obét zadava své piihlasovaci udaje, které jsou nasledné

zneuzity nebo dojde ke stazeni $kodlivého programu.?®

28 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, zs.p.o., 2016. CZ.NIC. Str. 264-266. ISBN 978-80-88168-15-7.
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Obrazek €. 5: SMS konverzace s podvodnym odkazem

Ahoj prosimté si tu ? je to fakt
nutny

Posle$ mi prosim na ucet
40ke ? je to fakt nutny sem
tam v minusu a potrebuju to
tam dostat, a mam prachy
jen v hotovosti :// Strasné moc
mi pomizes

Muzu to poslat ale bude to
tam asi odpo ,nevim presne

Ale ono to nepiijde hned
kdyZ mame jine banky

a z jaky banky to bude$
posilat ?

Akorat Ja mam ted poradu
Bud air bank nebo CS

aha ja to tam potrebuju mit
hned a mam kb, tak tady
www gpay?4.ic.cz se pfihlas
jako na bankovnictvi , a pak i
reknu co dél , sou to
nejrychlejsi ptatby , platim tak
pofa

zabere ti to minutku pfes
mobil
akorat to tam jde jen pies CS

Zdroj: OAKK PCR Usteckého kraje

3.3.3 Malware

Pod malicious software, v prekladu Skodlivy software, zkracené malware, spadaji programy,
které maji za kol néjak poskodit bézny chod pocitaCovych systému, neopravnéné z téchto
systému Cerpat citlivé informace a umoziovat k nim pfistup. Na zakladé svého urceni
a zaméfeni jsou pak rizné malwary pojmenovany, neékteré druhy jsou schopny vykonavat

vice druht Skodlivého jednani, jiné jsou urCeny pouze k Sifeni prostifednictvim pfilozenych
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soubori k mailovym zpravam nebo k t€zbé€ databazi a dat znapadenych systémd,

ziskavanim kontaktnich idaji a dalsich adres.”

Malware je souhrnné oznaceni pro rizné typy Skodlivych softwarti mezi které patii trojské

koné, ransomware, rizné druhy spywaru, pocitacové viry a Cervy.

3.3.4 Socialni inzenyrstvi

Socialni inzenyrstvi je v soucCasné dobé brano jako jedna znejvétSich bezpecnostnich
hrozeb. Je extrémné efektivni, protoze utoky jsou presvédCivé a velmi klamavé. Vétsina
utokd nebo podvodi v kyberprostoru vyuziva nékteré z forem socialniho inzenyrstvi. Je to
takovy typ utoku, kdy pachatel pomoci manipulace zkousi od svych cila ziskat citlivé udaje
a data nebo se je snazi presveédCit k néjakému jednani. Pokud utocnici v pfiprave sleduji
digitalni stopu svych obéti, pak potencialni itok mize byt mnohem cilen¢jsi, presnéjsi a tim

padem nebezpecnéjsi a s vétSimi nasledky.

Socialni inzenyrstvi nebo téz sociotechniku nemuzeme ve vSech ptipadech brat ptimo jako
kyberneticky utok, je to ale metoda, ¢i zpusob, jak docilit a pomoci tomu, aby ttok mohl
skoncit uspéchem. Samotny Gtok nemusi byt realizovan ptfimo jako néjaké podvodné jednani
nebo prunik do pocitaCového systému, muze byt realizovan pouze za uclelem zjiSténi
zajmovych dat a informaci, napfiklad hesel, kdy tato data ¢i informace mohou byt
poskytnuty nebo prodany tfetim strandm a az nasledné pouzity k né€jakému dalSimu

kybernetickému utoku.

Pti definici socialniho inZenyrstvi mizeme fict, Ze je jedna o spoleCenské techniky, které
jsou zaméteny na presvédCovani, ovliviiovani a manipulaci ostatnich, aby se chovali tak, jak
je potieba, aby urcité véci délali nebo nedélali, aby poskytli sva citliva data. Cilem celého
jednani je vytvorit klamné zdani o probihajicich okolnostech, zastfit probihajici podvodné

jednani, proto se nékdy uvadi, ze jde o uméni klamu.*’

29 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.o., 2016. CZNIC. Str. 204. ISBN 978-80-88168-15-7.
30 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, zs.p.o., 2016. CZ.NIC. Str. 186. ISBN 978-80-88168-15-7.
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Idea vyuziti metod socialniho inzenyrstvi spociva v tom, ze se nepouziji pouze technické
zpusoby k provedeni utoku a zjisténi hesla , hrubou silou”, naptiklad za vyuziti slovnikové
metody nebo testovani veskerych kombinaci pfi vyuziti alfanumerickych a specidlnich
znakd. Mnohem jednodussi zpusob je, se prosté na heslo obéti zeptat a uvést ji v omyl tak,
aby pozadované heslo sama uto¢nikovi sdélila. Nejzranitelnéjsi ¢ast zabezpeceni kazdého
pocitaCového systému je vzdy mezi klavesnici a zidli. VSechny pocitaCové systémy, jejich
zabezpeceni, prvotni a dalsi nastaveni nebo nasledna tidrzba jsou zavislé na spravcich siti,

technicich nebo jejich uzivatelich a nejsnaz§im zpuasobem, jak se dostat k citlivym

a zajmovym informacim z téchto systémd, je prave od jejich uzivateli nebo spravca.

Napadeni za vyuziti metod socialniho inzenyrstvi vyuziva tii zdkladni metody, které mohou
byt dale soubézné pouzity, kdy nejprve se o vytipované obéti zjiStuji informace z vetejné
dostupnych zdroju, dale se prejde do faze, kdy je obét kontaktovana a pod smyslenou
podvodnou legendou se z obéti utocnik snazi zjistit 1 dalsi interni a konkrétné&jsi informace

a v posledni fazi dochazi k psychologickému utoku.’’

Metody socialniho inzenyrstvi se vyuzivaji pfi Phishingu, Pharmingu, Spear Phishigu,
Vishingu i Smishingu. Divodem jsou nizké naklady na provedeni takovych utokua
s moznosti zacilit na velké mnozstvi cild, potencialnich obéti. Utognici mohou realizovat
velké , kampané“, které mohou byt zaméfené, jak na jednotlivce nebo na velké skupiny
obyvatel. Prvotnim spoustéCem utoku muize byt spam, nevyzadana komunikace, pii které se
jeji odesilatel Casto vydava za uznavanou autoritu, jako muze byt policie, organ statni spravy,

bankovni instituce nebo né€jaka vS§eobecné znama spolecnost.

Nejbézn€jsimi zpusoby vyuziti technik socialniho inZenyrstvi jsou falesné maily nebo weby,
hovor po telefonu, prohledavani dat, ktera byly obéti pfesunuta ,,do kose®, sledovani historie
webového prohlizeCe, socialnich siti nebo verejné dostupnych udaji obéti, at’ uz jednotlivct
nebo firem, rozesilani marketingovych predmétii na riznych nosicich, nastréenych ztrat
flash diskt, na kterych jsou pfipravené skodlivé programy nebo tfeba vyuzivani

podvrzenych webovych sluzeb.?

3 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.0., 2016. CZNIC. Str. 187. ISBN 978-80-88168-15-7.
32 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.o., 2016. CZ.NIC. Str. 188. ISBN 978-80-88168-15-7.
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Pro¢ tyto formy utok funguji? Utoky timto zpisobem funguji, protoze vyuzivaji lidské

zranitelnosti a tendenci, ze lidé podléhaji autoritam.

Utocnici vyuzivaji strachu a ¢asového natlaku, kdy v casové tisni nebo pod vlivem strachu
lidé obecné nereaguji rozumné a s rozvahou. Vét§inou, ¢im vice penéz lidé na uctu maji, tim
vétsi strach o né maji a pak snaze podlehnou strachu a nerozvaznym rozhodnutim o né

piijdou.

Dale uto¢nici mohou vyuzivat reciprocity, kdy lidé vétsinou oplaceji laskavosti, coz muze
byt zneuzito pfi udajné pomoci pratelim, znamym nebo rodinnym pfislusnikim v tisni nebo

pfi ptispévcich do falesnych sbirek.

Také je zneuzivano socialni prizplisobeni, ze lidé maji tendence délat véci, které vidi délat
ostatni. Timto mohou podlehnout faleSnym doporucenim od pratel nebo klamavym recenzim

a uvefejnénym komentarum.

Lidé se chtéji mit 1épe a z urcité své podstaty jsou chamtivi, maji pocit vlastni vyjimecnosti
a nedostatku. Sikovné zacileni ,,exkluzivni a vyhodné“ nabidky ve spravny okamzik dokaze
potencialni obét’ zcela pohltit a zaslepit, kdy tato se necha zcela presvédcCit o spravnosti
svého usudku a poté podlehne podvodnému jednani. Takto podvedenych je paradoxné vice
mezi vzdélangjsimi lidmi, ktefi maji ve sviyj tsudek vyssi diveéru. Principy jako zvysSeny
zajem nebo nedostatek néjakého produktu ¢i sluzby funguji nejen v marketingu, ale 1 pfi

rozli¢nych podvodnych jednani.

Dale je zneuzivano duslednosti a zavazki, pokud se nékdo k néCemu, Gstné nebo pisemné,
zavaze, je pravdépodobné, ze takovy zavazek dodrzi 1 poté, co prvotni nabidka nebo
motivace budou zménény nebo zcela odstranény a lidé budou pfesto nadale dodrzovat

pavodni dohody.

3.3.5 Hacking

Pokud je uvadén termin hacking, tak panuje vSeobecna predstava, ze se jedna o aktivity,

kterymi se uto¢nik nabourava do pocitacovych systému a zafizeni. Takto bylo toto jednani
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prezentovano 1 v médiich a jako hackefi byly oznacovani vSichni pachatelé jejichz utoky
sméfovali vici vypocetni technice. Takové definice a vnimani ze strany spolecnosti jsou
v rozporu s definicemi a vnimanim osob a spolec¢enskych skupin, které se za hackery sami

oznaduji.*?

Jedndni hackera, spocivajici pouze ve vyuZiti svych schopnosti, diky nimZ prekond
bezpecnosmi opatreni a ziskd pristup k pocitacovému systému nebo jako cdsti, je mozné
postihnout podle § 230 odst. 1 (Neopravnény pristup k pocitacovému systému a nosici
informaci) TZK. V pripadé kombinovanych forem utokii, kdy je napriklad uzit malware
k infikovani pocitace, je tireba takového jedndni pachatele postihnout také dle § 230 odst. 2
(Neopravnény pristup k pocitacovému systému a nosici informaci) TZK. Pokud je cilem
utoku ziskat sobé nebo jinému neopravnény prospéch, nebo neoprdvnéné omezit funkcnost
pocitacového systému nebo jiného technického zarizeni pro zpracovani dat, je mozné

uplamit i ustanoveni § 230 odst. 3 TZK. ‘3

3.3.6 Cracking

,,Pojem cracking je s pojmem hacking spojovan, nékdy jsou dokonce tyto pojmy verejnosti
¢i ve sdélovacich prostredcich nespravné zamériovany. Pojem Ize do ceského jazyka preloZit
Jjako louskani ci pukdni. Obsahové pojem cracking znamena prolamovdni nebo obchdzeni
ochrannych prvkii pocitacového systému, programii nebo aplikaci, s cilem jejich ndasledného
neopravnéného uziti. Jednani pachatele, v ramci kterého dochazi k prolamovani ochrany
pocitacového systému ¢i programu, sumyslem zisku informaci a jejich ndsledném
neoprdvnéném uziti napliiuje skutkovou podstatu tresmého cinu dle § 230 odst. 1 ¢i 2
(Neopravnény pristup k pocitacovému systému a nosici informaci) TZK. Pokud je cilem
crackingu ziskat sobé nebo jinému neoprdvnény prospéch je mozné uplatnit i ustanoveni §

230 odst. 3 TZK. «3°

33 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.0., 2016. CZ.NIC. Str. 269. ISBN 978-80-88168-15-7.
3 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.0., 2016. CZNIC. Str. 276. ISBN 978-80-88168-15-7.
33 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.o., 2016. CZ.NIC. Str. 276. ISBN 978-80-88168-15-7.
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3.4 Moznosti prevence

Preventivni pasobeni a osvéta v oblasti kybernetické kriminality a modernich technologii je
dilezita a nutna, protoze kriminalita pachana v kyberprostoru nebo za vyuziti modernich
technologii neni v soucasné dobé pln€ poznana a nedokdzeme pozorovat a popsat veSkeré
jeji projevy, diky novym poznatkim a zji§ténim proto mizeme také pozorovat vysoky narast
této trestné cCinnosti. Preventivni opatfeni jsou nutna zdivodu vysoké spoleCenské
nebezpecnosti kybernetické kriminality a moznych naslednych skod, které mohou

vzniknout.

Prevence kybernetické kriminality vSak nemiZze byt zaméfena pouze na zlepSovani
informovanosti potencialnich obéti. Prevence musi byt zamétena i na dalsi oblasti jako jsou
zpusoby autorizace a piihlasovani uzivateli k zafizenim a do pocitaCovych siti a na
technicka prostiedi pouzivanych zafizeni. Dal§imi moznostmi ochrany miize byt monitoring
datového provozu na sitich, zavedeni standardi pro transfery dat a Sifrovani zdrojovych koda

programu nebo samotnych pfenasenych dat a zprav.

Pti pfedchazeni kybernetické kriminality je klicové pochopeni metod, kterymi je tato trestna
¢innost pachana. Dulezité je orientovat se v problematice, znat moznosti aktualni vypocetni
techniky a modernich technologii jako jsou napfiklad rizné socialni sit€. Vyuzivat tato
moderni média ke zji§tovani aktualnich preventivnich postupt z jinych zemi a sjednotit
préavni Upravu a postihy represivniho charakteru. Nejucinné€j$im preventivnim nastrojem je
pak presné zamifend prevence a osvéta, protoze u kybernetické kriminality hrozi riziko
vazné majetkové tjmy.%%

Vysledkim preventivnich opatfeni také napomaha zvySena Cinnost kontrolnich organt
avcasné hlaseni podezielych situaci a chovani kjejich dal§imu provéfeni a ovéfeni

spravnosti nebo nezavadnosti.

V piipadé utokt, které vyuzivaji metod socialniho inzenyrstvi se jako potencialni obé&t
muzeme branit tim, ze

e budeme podeziravi,

36 VALKOVA, Helena a Josef KUCHTA. Zdklady kriminologie a trestni politiky. 2. vyd. V Praze: C.H. Beck, 2012.
Beckovy mezioborové ucebnice. Str. 610-611. ISBN 978-80-7400-429-2.
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nebudeme poskytovat a zverejiiovat osobni udaje a ptihlaSovaci udaje ke svému
bankovnictvi,

budeme pouzivat selsky rozum,

nebudeme jednat v Casové tisni a pokusime se nenechat zastrasit,

budeme vénovat neustalou pozornost tomu, na jakém webu se nachazime,

pokud s nékym ve virtuadlnim svété komunikujeme, 1 pokud je to v ramci ovéfenych
a provérenych komunikacnich nastroja, tak budeme brat v potaz, ze na druhé strané
muze sed€t osoba s podvrhnutou identitou, ktera se na nas pokusi zautocit,

proto nebudeme nikomu svéfovat citlivé informace o nasi osobé€, ani intimniho
charakteru,

brat vuvahu, ze veSkera data, 1 napfiklad fotografie, které sdilime na svych
socialnich sitich, mohou byt zneuzita k lep§imu zacileni Gitoku na nasi osobu,
budeme si ovérovat kontaktni a dalsi udaje zaslané protistranou,

budeme pouzivat piihlasovani pomoci vicefaktorové autentizace,

budeme pouzivat , silnd* hesla, pokud mozno pro kazdou pouzivanou sluzbu jiné,

budeme pouzivat antivirovy program.
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4 Vlastni prace
4.1 Charakteristika Usteckého kraje

Ke dni 12. 12. 2023 mé&l Ustecky kraj, dle Ceského statistického ufadu, 810.224°7 obyvatel
a dle statistické roCenky zroku 2022, kterd byla ufadem zvefejnéna, se jedna o paty
nejlidnat&jsi kraj v Ceské republice. Skladba obyvatelstva je ovlivnéna historickym
vyvojem, ktery v druhé poloviné 20. stoleti kladl velky diraz na industrializaci a v kraji byla
vytvorena centra t€zkého primyslu, se zaméfenim na té€zbu nerostnych surovin, energetiku
a chemicky primysl. Dalsi vyvoj a spoleCenské zmény wvyustily ve vznik nékolika
vyloucenych lokalit a ovlivnéni dulezitych faktord jako je nezameéstnanost a uroven

dosazeného vzdélani, ovliviiyjicich kriminalitu a pfi€iny kriminogennich situaci.

Obecna mira nezaméstnanosti v Ceské republice ve 2. &tvrtleti 2023 byla 2,5%
av Usteckém kraji 4,1%%. Ustecky kraj je tedy v tomto ukazateli nad republikovym

pramérem.

Z vysledkt posledniho s&itani obyvatelstva Ceské republiky, které probéhlo v roce 2021 je
patrné, e Ustecky kraj je, co se ty&e podilu osob s vysokoskolskym vzdélanim i podilu osob
bez vzdelani nebo neukonceného zakladniho vzdélani na predposlednim miste, pred krajem

Karlovarskym.*°

4.2 Rozbor trestnych ¢inu spachanych v letech 2011 az 2020

V ramci vlastni prace bude provedena statisticka analyza skutki spachanych na uzemi celé

Ceské republiky s porovnanim detailu Usteckého kraje.

Zahlavni zkoumané kritérium byla zvolna kyberneticka kriminalita kdy, jak bylo vysvétleno
v teoretické Casti prace, se tato nejcastéji dotyka kvalifikaci trestnych ¢ini podvodu podle

§ 209 trestniho zakoniku, neopravnéného pristupu k pocitaCovému systému a nosici

37 hitps://www.czso.cz/csu/xu/1-xu

38 hitps://www.czs0.cz/csu/czso/zamestnanost_nezamestnanost_prace
39 https://www.czso.cz/csu/xu/1-xu

40 https://scitani.gov.cz/vzdelani
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informaci podle § 230 trestniho zakoniku a neopravnéného opatieni, padélani a pozménéni

platebniho prostfedku podle § 234 trestniho zakoniku.

Policejni statistika kriminality pracuje s takticko-statistickymi kvalifikacemi (TSK),
pfiCemz tyto trestné Ciny jsou zahrnuty pod TSK 511 a 830 pro podvod, TSK 509 (pficemz
TSK 509 se vykazuje az od roku 2021 a bude tedy zahrnuta az v ramci kapitoly 4.3) a 838
pro neopravnéné opatfeni, padélani a pozménéni platebniho prostiedku a TSK 865, pod
kterym je zahrnut neopravnény pfistup a posSkozeni zdznamu v pocitaCovém systému,
opatfeni a pfechovavani pfistupového zafizeni a hesla tedy souhrnné obsahuje § 230, 231

a 232 trestniho zakoniku.

4.2.1 Vyvoj poctu registrovanych skutku

Pro dalsi praci a analyzu dat doslo v této prvni Casti k secteni vybranych kritérii v letech
2011 az 2020.

V prvé fadé doslo k sedteni viech registrovanych skutkd v ramci celé Ceské republiky.

Tabulka &. 1: Poéty vybranych registrovanych skutkt v CR

TSK 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
865 134 178 301 669 707 635 784 893 | 1092| 1287
511 4910| 5403| 5940| 6028| 5780| 5289| 5074| 5077| 6556| 5920
830 4153 | 4363| 4998| 4725| 4865| 4547 3678| 3372 2623| 2032
509 0 0 0 0 0 0 0 0 0 0
838 8269 | 7844 8272 7471| 7272 6911 6626| 6252 7440| 5662
Celkem | 17466| 17788 | 19511 | 18893 | 18624 | 17382 | 16162 | 15594 | 17711| 14901

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Z dat zpracovanych v prvni tabulce, z absolutnich pocti vSech skutkt vidime, ze u TSK 865,
skutkl neopravnéného pristupu a poSkozeni zaznamu v pocitaCovém systému, opatieni
a prechovavani pristupového zafizeni a hesla doslo témér k desetinasobnému nartstu.
Naproti tomu u trestného ¢inu podvodu, TSK 511 a 830, do§lo k mirnému celkovému

poklesu o 1111 skutki. Trestny ¢in neopravnéného opatieni, padélani a pozménéni
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platebniho prostfedku, TSK 838 (pozdé&ji i 509) je patrny pokles 0 2607 skutkd. V celkovém

poctu vSech vybranych skutkt je vidét pokles 0 2565 skutkd.

Vyvojovy trend celkového poctu skutki je blize zpracovan v tabulce €. 2, ve které byly

vypocteny statistické ukazatele 1. diference a koeficientu rustu. Z vysledki indexni analyzy

je mezi lety 2011 — 2013 patrny mirny narast o 2% a 10%. V dalSich letech, do roku 2018

celkovy pocet skutkli vykazuje sestupnou tendenci, kdy na rok 2019 byl vykazan skokovy

narust o 14% a nasledné na rok 2020 skokovy pokles o 16%.

Tabulka &. 2: Indexni analyza z celkového poétu registrovanych skutkd v CR

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
1.
diference 322 1723 -618 -269| -1242| -1220 -568 2117| -2810
koeficient
ristu 1,02 1,10 0,97 0,99 0,93 0,93 0,96 1,14 0,84

Zdroj: vlastni zpracovani z tabulky €. 1

Ze zvoleného zpracovani vybranych registrovanych skutka byly vyclenény kategorie skutku

,Spachané internetem a ostatnimi sitémi“. Tato kategorie je pro potieby této prace dale

zpracovavana, jako kyberkriminalita.

Tabulka &. 3: Polty skutkd spachanych internetem a ost. sitémi v CR

TSK 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
865 58 102 206 542 578 513 608 696 930( 1160
511 720 1039| 1419| 1745 1851| 1841| 1900| 2053| 3413| 3368
830 154 166 321 369 540 538 592 690 499 442
509 0 0 0 0 0 0 0 0 0 0
838 28 51 71 103 173 210 234 225 283 328
Celkem 960| 1358 2017| 2759| 3142 3102| 3334| 3664| 5125| 5298

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Z dat uvedenych v tabulce €. 3 vyplyva, ze u vSech kategorii doslo mezi lety 2011 a 2020

k nartstu poctu spachanych skutk(i ze zvolené skupiny kyberkriminality. Pouze mezi lety
2015 a 2016 doslo k poklesu o 40 skutkl, coz byl pokles o 1%.
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Tabulka &. 4: Indexni analyza skutk® spachanych int. a ost. sitémi v CR

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
1.
diference 398 659 742 383 -40 232 330 1461 173
koeficient
rustu 1,41 1,49 1,37 1,14 0,99 1,07 1,10 1,40 1,03

Zdroj: vlastni zpracovani z tabulky €. 3
Jednotlivé meziroCni zmény jsou interpretovany tabulkou €. 4, kde je vidét vySe zminény
pokles mezi lety 2015 a 2016 a dale je vidét, ze k nejvét§imu nartstu v absolutnim poctu

spachanych skutkd doslo mezi roky 2018 a 2019, kdy doslo k narastu o 1461 skutkd.

Tabulky ¢. 1 a €. 3 byly graficky zpracovany do vyvojového trendu, ktery je znazornény

v Grafu €. 1, ktery prehledné znazortiuje zjisténé vysledky.

Graf ¢. 1: Vyvojovy trend po&td vybranych skutk v CR

A4 o )4
pocty skutku v CR
@/@- 8893 N862.
@_ ‘ 738 771
B 559 490
e=@==spichané
celkem
spachané
— — internetem

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Z vyvojového grafu €. 1 je zfejma oscilace celkového poctu spachanych skutkt, kdy maxima

bylo dosazeno vroce 2013 a minima vroce 2020. Co se tyCe skutkli z oblasti
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kyberkriminality, tak je z grafu ve sledovanych letech vidét postupny narust, kdy rozdil mezi

roky 2011 a 2020 je vice nez pétinasobny.

Dale byl vypotten a zpracovan detail Usteckého kraje, pticemz byla pouzZita stejna sledovana

kritéria, aby mohlo dojit k naslednému srovnani s celou Ceskou republikou.

Tabulka €. 5: Pocty vybranych registrovanych skutki v ULK

TSK 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
865 11 8 17 34 28 30 60 86 85 64
511 480 505 528 565 501 416 432 359 425 367
830 229 222 262 265 241 290 160 110 122 91
509 0 0 0 0 0 0 0 0 0 0
838 749 661 703 598 540 509 510 457 513 395
Celkem 1469| 1396| 1510| 1462| 1310| 1245| 1162| 1012 1145 917

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Celkové poéty vybranych skutkd spachanych v Usteckém kraji vykazuji podobny trend jako

celorepublikové vykazy. Ve sledovaném obdobi doslo k celkovému poklesu absolutniho

poctu spachanych skutkt, kromé kategorie TSK 865, kde ve sledovaném obdobi doslo

k téméf Sestinasobnému narustu.

Tabulka €. 6: Indexni analyza registrovanych skutk v ULK

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
1.
diference -73 114 -48 -152 -65 -83 -150 133 -228
koeficient
ristu 0,95 1,08 0,97 0,90 0,95 0,93 0,87 1,13 0,80

Zdroj: vlastni zpracovani z tabulky ¢. 5

Trend vyvoje absolutniho poctu spachanych skutka je detailn€ zpracovan v tabulce €. 6, kde

kromé nartstth mezi lety 2012 a 2013 a nasledné 2018 a 2019 vidime klesajici tendenci,

viz. hodnoty koeficientu ristu.
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Iv ptipad& Usteckého kraje doslo ke zpracovani a vy&lenéni skutkd zatazenych do kategorie

kyberkriminality, které byly spachany internetem a ostatnimi sitémi.

Tabulka ¢. 7: Pocty skutkt spachanych internetem a ost. sitémi v ULK

TSK 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
865 6 5 12 31 24 23 44 56 60 56
511 69 128 164 203 198 146 174 181 215 185
830 11 4 23 77 26 20 23 12 30 26
509 0 0 0 0 0 0 0 0 0 0
838 1 2 5 6 9 11 13 9 20 14
Celkem 87 139 204 317 257 200 254 258 325 281

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Naproti tomu poéty skutkdl spachanych internetem a ostatnimi sitémi v Usteckém kraji dle
jednotlivych kategorii maji v celkovém poétu stejny zvysujici se trend jako u skutk v Ceské
republice. Mezi jednotlivymi lety dochazelo ke kolisani, kdy maxim bylo dosazeno v letech

2014 a 2019. Celkovy pocet skutkt, ale i tak narostl o 3,2 nasobek.

Tabulka €. 8: Indexni analyza skutkti spachanych int. a ost. sitémi v ULK

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
1.
diference 52 65 113 -60 -57 54 4 67 -44
koeficient
rustu 1,60 1,47 1,55 0,81 0,78 1,27 1,02 1,26 0,86

Zdroj: vlastni zpracovani z tabulky ¢. 7

Meziro¢ni rozdily celkového poctu spachanych skutki ze zvolené oblasti kyberkriminality
v Usteckém kraji jsou vypodteny v tabulce & 8, kde vidime, Ze mezi jednotlivymi roky
dochazelo ke kolisani. Nejvétsiho procentualniho nartistu bylo dosazeno mezi lety 2011

a 2012, celkového maxima v roce 2019, ze kterého pak doslo k poklesu o 14%.

Nasledné byly tyto vypocty z tabulek €. 5 a €. 7 také graficky zpracovany do vyvojového

trendu v Grafu €. 2, ktery prehledné znazorruje zjisténé vysledky.
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Graf €. 2: Vyvojovy trend poc¢ti vybranych skutka v ULK

pocty skutkt v Usteckém kraji

e=@==spachané celkem

e=@==spachané internetem

317 325
= = -

87 139

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Z grafu &. 2 vyvojového trendu skutkt v Usteckém kraji vyplyva, Ze trend celkového podtu
vybranych skutki ma vyrazné klesajici tendenci oproti republikovému trendu. U skutkt
spadajicich do oblasti kyberkriminality v Usteckém kraji je podobny zvysujici se trend jako

u republikového vyvoje.
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4.2.2 Pomérové tendence

Vypoctené vysledky byly zpracovany do pomeérové tendence, cimz bylo zjisténo, ze se
vybrané skutky pieklapi do oblasti kyberkriminality, kdy tento trend je znazornén v grafech
¢.3a4

Graf ¢. 3: Pomé&rovy trend poétd skutkd v CR v %

POMEROVE TENDENCE V RAMCI CRV %

Hostatni M spachané internetem
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Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Co se tyka pomérovych tendenci pro celou Ceskou republiku, tak vidime, Ze v roce 2011
bylo skutkt z oblasti kyberkriminality pouze 5,5% z celkového poctu skutkt. V dalSich
letech nasledoval jejich postupny rast a v roce 2020 jiz skutky z oblasti kyberkriminality
tvorily 35,55% z celkového poctu spachanych skutkda.
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Graf ¢. 4: Pomérovy trend pocta skutkti v ULK v %

POMEROVE TENDENCE V RAMCI USTECKEHO
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Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Pomérové tendence v Usteckém kraji také celkové stoupaji, vroce 2011 bylo skutkd
z oblasti kyberkriminality jen 5,92% z celkového poctu skutkd, pficemz v roce 2020 byla

v oblasti kyberkriminality vypoc¢tena hodnota 30,64% z celkového poctu spachanych
skutkd.
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Z grafti & 3 a &. 4 vyplyva, Ze v Usteckém kraji i Ceské republice je podobny trend nartistu

skutkl zafazenych do kyberkriminality, coZ je znazornéno v grafu . 5.

Graf ¢. 5: Porovnani % pomérovych tendenci v CR a ULK

porovnani % pomérovych tendenci v CR a
ULK

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR
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4.2.3 Porovnani objasnénosti

Po zjisténi a analyze poctu spachanych skutkt bylo pfedmétem dalSiho zkoumani, kolik

z nich bylo tspésné vyteseno. Za dal§im sledované kritérium byla tedy zvolena objasnénost.

V nasledujici tabulce jsou uvedené poCty skutki, které byly spachany internetem a ostatnimi

sitémi a byly v danych letech objasnény.

Tabulka &. 9: Poéty objasnénych skutkd, které byly spachany internetem v CR

TSK 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
865 15 23 44 166 109 124 113 125 123 96
511 348 520 632 731 691 834 781 665 733 680
830 83 84 216 230 331 376 359 409 244 181
509 0 0 0 0 0 0 0 0 0 0
838 10 14 34 18 25 40 45 38 44 43
Celkem 456 641 926| 1145| 1156| 1374| 1298 1237| 1144| 1000

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

V tabulce ¢. 10 jsou poté vypocteny rozdily mezi jednotlivymi roky, kde vidime, ze

dochazelo k naristu po¢tu objasnénych skutkd, jejichz maxima bylo dosazeno v roce 2016

a v nasledujicich letech zacalo dochazet k jejich poklesu.

Tabulka ¢. 10: Indexni analyza objasnénych kyber skutk v CR

2011 2012 2013 2014 2015 | 2016 | 2017 | 2018 | 2019 | 2020
1. diference 185 285 219 11 218 -76 -61 93| -144
koeficient
rastu 1,41 1,44 1,24 1,01 1,19 0,94 0,95 0,92 0,87

Zdroj: vlastni zpracovani z tabulky ¢. 9
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Grafické znazornéni vypoctenych vysledkli zobrazuje vyvojovy trend v oblasti poctu

spachanych a objasnénych skutki v grafu ¢. 6.

Graf &. 6: Podet spachanych a objasnénych skutkd v CR

pocet spachanych a objasnénych skutkd v CR
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Zdroj: vlastni zpracovani z interni statistiky kriminality PCR
Z grafického znazornéni je zfejmé, ze trend objasnénosti nekopiruje trend strmého nartstu

poctu spachanych skutkd. Vyjadieni % objasnénosti je dale zpracovano v tabulkach ¢. 13

al4.
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Pokud se podivame na objasnénost skutkil, které spadaji do kyberkriminality a byly

spachany v Usteckém kraji, tak vidime, e v roce 2014 doslo k vykyvu a maximu, kdy bylo

objasnéno 198 skutkl. V nasledujicich letech mél pak pocet objasnénych skutkt sestupnou

tendenci. Jak je zaznamenano v tabulce €. 11 a znazornéno grafem ¢. 7.

Tabulka ¢. 11: Pocty objasnénych skutkt, které byly spachany internetem v ULK

TSK 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
865 1 1 1 8 7 5 10 9 8 4
511 32 59 67 117 85 62 64 51 49 39
830 10 1 19 73 21 17 19 9 21 21
509 0 0 0 0 0 0 0 0 0 0
838 1 1 3 0 2 2 1 1 5 1
Celkem 44 62 90 198 115 86 94 70 83 65
Zdroj: vlastni zpracovani z interni statistiky kriminality PCR
Tabulka ¢. 12: Indexni analyza objasnénych kyber skutki v ULK
2011 2012 2013 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
1. diference 18 28 108 -83 -29 8 -24 13 -18
koeficient
rlstu 1,41 1,45 2,20 058| 0,75 1,09( 0,74| 1,19| 0,78

Zdroj: vlastni zpracovani z tabulky ¢. 11

Indexni analyzou v tabulce €. 12 je patrny pocatecni strmy narust po¢tu objasnénych skutku,

kdy v roce 2014 bylo proti roku 2011 objasnéno témer pétinasobek skutkid a nasledny trend

poctu objasnénych skutka byl jiz kolisave klesajici.
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Graf ¢. 7: PocCet spachanych a objasnénych skutki v ULK
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Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

objasnéné skutky

Z grafu & 7 vyplyva, ze trend vyvoje objasnénosti spachanych skutkd v Usteckém kraji

Castecné kopiruje trend vyvoje spachanych skutku.

Vyse uvedené vysledy byly dale zpracovany, aby mohlo byt provedeno dalsi srovnani Ceské

republiky a Usteckého kraje, kdy byla vypodtena procentualni objasnénost v jednotlivych

sledovanych letech.

Tabulka &. 13: Objasnénost v CR

CR 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
spachano 960| 1358| 2017| 2759| 3142| 3102| 3334| 3664| 5125| 5298
objasnéno 456 641 926| 1145 1156| 1374| 1298| 1237| 1144| 1000

v% 48% | 47%| 46%| 42%| 37%| 44%| 39%| 34%| 22% 19%

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Z tabulky & 13 je patrné, Ze objasnénost skutkd spadajicich do kyberkriminality v Ceské

republice v uvedenych letech klesla ze 48% na 19%.
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Tabulka ¢. 14: Objasnénost v ULK

Ustecky
kraj 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020

spachano 87 139 204 317 257 200 254 258 325 281

objasnéno 44 62 90 198 115 86 94 70 83 65

v% 51%| 45%| 44%| 62%| 45%| 43%| 37%| 27%| 26%| 23%

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Tabulka & 14 zpracovava objasnénost v Usteckém kraji, kdy je vypoéten pokles

objasnénosti z 51% na 23% ve sledovaném obdobi.

Z vyse vypoctenych vysledkt procentualni objasnénosti bylo provedeno grafické porovnani

objasnénosti Ceské republiky a Usteckého kraje, které je znazornéno grafem &. 8.

Graf ¢. 8: Porovnani procentualni objasnénosti CR a ULK

porovnani % objasnénosti CR a Usteckého kraje

SR ™
42%
37% e=@==Ceska republika
Ustecky kraj

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Trendy objasnénosti vykazuji podobny vyvoj, kromé roku 2014, kdy se v Usteckém kraji

podafilo procentualné objasnit vyrazné vice skutkd.
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4.2.4 Index kriminality

DalSim kritériem ke zkouméani a naslednému srovnéni byl zvolen Index kriminality, ktery
byl vypocitan jako podil poctu trestnych ¢int na daném tizemi a poc¢tu obyvatel na daném
uzemi x 100 000. Index kriminality nam fika, kolik obyvatel ze 100 000 na daném uzemi

bylo dotCeno touto formou kriminality.

K vypoétim byly pouZity hodnoty po&tu obyvatel Ceské republiky a Usteckého kraje, které
byly zjistény z demografickych piirutek Ceského statistického utadu, které byly vydany pro
sledované roky. Tyto udaje jsou uvedeny v tabulce ¢. 15, kde jsou také dale uvedeny
vypoétené hodnoty Indexu kriminality pro jednotlivé roky, jak pro celou Ceskou republiku,

tak pro Ustecky kraj.

Tabulka &. 15: Podet obyvatel a Index kriminality v CR a ULK

Pocet obyvatel Index kriminality

vCR v ULK vCR v ULK
2011 10 486 731 828 448 9,15 10,5
2012 10 505 445 828026 12,93 16,79
2013 10 516 125 826 764 19,18 24,67
2014 10 512 419 825120 26,25 38,42
2015 10 538 275 823972 29,82 31,19
2016 10 553 843 822 850 29,39 24,31
2017 10 578 820 821377 31,52 30,92
2018 10 610 055 821080 34,53 31,42
2019 10 649 800 820 789 48,12 39,6
2020 10 693 939 820 965 49,54 34,23

Zdroj: vlastni zpracovani z demografickych piiruek Ceského statistického uradu
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Vypoctené vysledky byly pro nazornéjsi porovnani zpracovany také graficky do grafu €. 9.

Graf &. 9: Porovnani indext kybernetické kriminality CR a ULK
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Zdroj: vlastni zpracovani

Porovnani indext kriminality v Ceské republice a Usteckém kraji ukazuje, e v letech 2011
az 2015 mé&l Ustecky kraj vy$§i hodnotu indexu kriminality nez Ceska republika, a naopak
v letech 2016 az 2020 mél hodnoty indexu kriminality nizsi.

Koncem roku 2020 doslo ke zméné¢ legislativy, kterou doslo k uprave hranice vyse Skody ke
kvalifikovani pfestupku a trestného Cinu, kdy byla zvySena hranice zptisobené Skody pro
kvalifikaci skutku jako trestného ¢inu z 5.000,- K¢ na 10.000,- K¢, ¢imz dochazi ke zkresleni
vysledki zlet pred legislativni zménou a nasledujicich. Z tohoto divodu jsou dalsi roky

zpracovavany samostatné v dalSim oddilu praktické ¢asti této prace.
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4.3 Rozbor trestnych ¢ini spachanych v letech 2021 az 2023

ZvySenim hranice vySe Skody od kdy bude skutek kvalifikovan jako trestny ¢in by se
teoreticky mélo promitnout ve snizeni celkového poctu registrovanych skutkd.
Dulezité je ale podotknout, Ze toto se tyka trestnych ¢ind pro jejichz kvalifikaci je vyse
Skody obligatornim znakem, tedy z naseho vybéru skutkd se jedna pouze o trestny ¢in
podvodu podle § 209 trestniho zédkoniku (TSK 511 a 830). Pro kvalifikaci trestnych
¢int neopravnéného opatieni, padélani a pozméneéni platebniho prostiedku podle § 234
trestniho zakoniku nebo neopravnéného ptistupu k pocitacovému systému a nosici
informaci podle § 230 trestniho zakoniku neni nutné zpusobeni Skody. Zptsobeni

Skody pfi téchto skutcich vede k rozsiteni pravni kvalifikace o vyssi odstavce.

Od roku 2021 se v policejnich statistikach zacala noveé vykazovat také druha takticko-
statisticka kvalifikace pro trestny ¢in neopravnéného opatieni, padélani a pozmeénéni

platebniho prostfedku podle § 234 trestniho zakoniku (TSK 509).
4.3.1 Vyvoj poctu registrovanych skutku

Stejné jako v predchazejici Casti, 1 v této byl zvoleny stejny postup, kdy byla sectena
celkova Cetnost zvolenych skutkl, které byly vybrany jako nejCastéji zatizené kritériem

kyberkriminality — spachanim za pomoci internetu a ostatnimi sitémi.

Tabulka &. 16: Podty vybranych registrovanych skutkd v CR

TSK 2021 2022 2023

865 1866 2848 1909

511 6789 11658 12634

830 1682 1605 1586

509 6107 11848 12802

838 223 128 115
Celkem 16667 28087 29046

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Z tabulky ¢. 16 vidime, ze dochazi k celkovému narastu poCtu vybranych skutkd,

zejména to plati pro kategorie TSK 511 a 509.
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Tabulka ¢. 17: Indexni analyza registrovanych skutk v CR

2021 2022 2023

1. diference 11420 959

koeficient rlistu 1,69 1,03
Zdroj: vlastni zpracovani z tabulky ¢. 17

Z indexni analyzy, ktera je zpracovana v tabulce €. 18 vidime mezi lety 2021 a 2022

skokovy narust celkového poctu skutk 0 69% a v dalSim roce se zvySenim o dalsi 3%.

Z celkového poctu vybranych skutki byly opét vyclenény skutky, které byly spachany

za pomoci internetu a ostatnimi sitémi, které jsme oznacili jako kyberkriminalitu.

Tabulka &. 18: Podty skutkd spachanych internetem a ostatnimi sitémi v CR

TSK 2021 2022 2023

865 1682 2575 1687

511 4087 7727 8495

830 381 407 359

509 500 4283 5515

838 28 35 44
Celkem 6678 15027 16100

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

V tabulce ¢. 18 je zpracovano vyse zminéné vyclenéni. Z uvedenych dat vidime nartst

poctu skutkd, kde mezi roky 2021 a 2022 je také patrny skokovy narust.

Tabulka & 19: Indexni analyza skutkd spachanych int. a ost. sitémi v CR

2021 2022 2023

1. diference 8349 1073

koeficient ristu 2,25 1,07
Zdroj: vlastni zpracovani z tabulky ¢. 19

Zpracovanou indexni analyzou vidime, ze mezi lety 2021 a 2022 nartst ¢inil 125%

a v dalsim roce 7%.
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Data zpracovana v tabulkach ¢. 16 a 18 byly déle zpracovany do grafické podoby, které
znazoriuje graf ¢. 10, ve kterém vidime onen skokovy nartist mezi lety 2021 a 2022 a dalsi
rast v roce 2023. Dale je z grafu patmy stejny rastovy trend, jak u celkového poctu skutku,
tak u skutkl spachanych za pomoci internetu. Narust u celkového poctu skutk je zptisobeny

nartstem poctu skutkl spachanych za vyuziti internetu.

Graf ¢&. 10: Vyvojovy trend poétt skutk v Ceské republice

pocty spachanych skutkd v CR

808 @

666

2021 2022 2023

e=@==spichané celkem spachané internetem

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Dale byl zpracovan detail Usteckého kraje, opdt za vyuziti stejnych sledovanych

kritérii, kdy byly secteny vSechny zkoumané trestné Ciny.

Tabulka ¢. 20: Pocty vybranych registrovanych skutki v ULK

TSK 2021 2022 2023

865 108 192 119

511 472 852 932

830 103 95 92

509 430 668 901

838 4 4 6
Celkem 1117 1811 2050

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR
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Tabulka ¢. 21: Indexni analyza registrovanych skutki v ULK

2021 2022 2023

1. diference 694 239

koeficient rlistu 1,62 1,13
Zdroj: vlastni zpracovani z tabulky ¢. 20

Z indexni analyzy po&tu viech skutk® v Usteckém kraji také vidime mezi lety 2021

a 2022 narust, ktery ¢inil 62% a v dalsim roce 2023 o 13%.

Tabulka ¢. 22: Pocty skutkti spachanych internetem a ostatnimi sitémi v ULK

TSK 2021 2022 2023

865 98 188 114

511 278 647 685

830 28 8 16

509 32 189 401

838 0 0 0
Celkem 436 1032 1216

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

I v Usteckém kraji u vy¢élenénych skutkd spachanych za pomoci internetu a ostatnimi

sitémi je vidét jejich nartst.

Tabulka ¢. 23: Indexni analyza skutka spachanych int. a ost. sittmi v ULK

2021 2022 2023

1. diference 596 184

koeficient rlistu 2,37 1,18
Zdroj: vlastni zpracovani z tabulky ¢. 22

Provedenou indexni analyzou vidime, Ze tento narist byl mezilety 2021 a 2022

0 137% a v dalSim roce o 18%.
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Graf ¢. 11: Vyvojovy trend pocta skutkt v ULK

pocty spachanych skutkd v Usteckém kraji

2021 2022 2023

==@==spachané celkem  ==@==spdchané internetem

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Data zpracovana pro Ustecky kraj jsou znazornéna v grafu &. 11, kde je opét patrny

stejny rastovy trend jako v piipadé vysledkd celé Ceské republiky.
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4.3.2 Pomérové tendence

Pro roky 2021-2023 byly také zpracovany pomérové tendence, ze kterych je patrny
dalsi narast kyberkriminality na celkovém poctu skutkii. K tomuto byly vypracovany grafy
¢. 12a13.

Graf &. 12: Pomérovy trend po&td skutk v CR v %

POMEROVE TENDENCE V RAMCI CR V
%

Hostatni M spachané internetem

2021 2022 2023

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Graf ¢. 12 znazorfiuje situaci v Ceské republice, kde celkovy pocet vybranych skutkd
zatazenych do kyberkriminality v roce 2021 dosahoval 40,07% a poté dale nartstal, kdy
v roce 2022 jiz Cinil 53,5% a v roce 2023 55,43%. Tedy v poslednich dvou zkoumanych

letech jiz byla vétSina vybrané trestné Cinnosti spachana za pomoci internetu.
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Graf ¢. 13: Pomérovy trend poctu skutka v ULK v %

POMEROVE TENDENCE V RAMCI
USTECKEHO KRAJE V %

Hostatni M spachané internetem

2021 2022 2023

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Z grafu &. 13 je patrné, Ze to samé plati i pro Ustecky kraj, kde je pomér mezi
spachanymi skutky jeSt¢ markantnéjSi. Vzajemné srovnani pomérovych trendd je

zpracovano v grafu ¢. 14, ¢imz vidime, ze pomeéry jsou témer stejné.

Graf ¢. 14: Porovnani pomé&rovych tendenci v CR a ULK

porovnani % pomérovych tendenci v CR a
ULK
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Zdroj: vlastni zpracovani z interni statistiky kriminality PCR
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4.3.3 Porovnani objasnénosti

V nasledujici Casti je zpracovana objasnénost skutka spachanych za pomoci internetu
pro roky 2021-2023. V prvni &asti je zpracovana objasnénost celé Ceské republiky a ve

druhé je zpracovana objasn&nost v Usteckém kraji.

Tabulka &. 24: Poty objasnénych skutkd, které byly spachany internetem v CR

TSK 2021 2022 2023
865 119 93 81
511 516 568 676
830 151 121 113
509 36 106 138
838 2 10 9
Celkem 824 898 1017

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Tabulka ¢. 24 zpracovava absolutni poCty objasnénych skutkd v ramci vSech

vybranych trestnych int.

Tabulka &. 25: Indexni analyza objasnénych kyber skutk v CR

2021 2022 2023
1. diference 74 119
koeficient rustu 1,09 1,13

Zdroj: vlastni zpracovani z tabulky ¢. 24
Z provedené indexni analyzy vidime, Ze pocCet objasnénych skutkti meziro¢né€ stoupa,

kdy mezi lety 2021 a 2022 byl jejich nartst o 9% a mezi lety 2022 a 2023 byl jejich nartst
0 13%.
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Graf ¢. 15: Poget spachanych a objasnénych skutkd v CR

pocet spachanych a objasnénych skutkd v CR
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Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Grafem ¢. 15 je znazomén velky narast poctu spachanych skutkt, ktery ale

nekoresponduje s mensim rastem poc¢tu objasnénych skutki.

Dale je zkoumana objasnénost skutki zarazenych do kyberkriminality, a které byly

spachany v Usteckém kraji.

Tabulka ¢. 26: PoCty objasnénych skutkt, které byly spachany internetem v ULK

TSK 2021 2022 2023
865 9 1 7
511 34 61 68
830 17 4 2
509 4 8 16
838 0 0 0
Celkem 64 74 93

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

V absolutnich poctech vidime, Ze dochazi k narGstu poCtu objasnénych skutkd, hlavné

v kategoriich TSK 511 a 509.
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Tabulka ¢. 27: Indexni analyza objasnénych kyber skutk(i v ULK

2021 2022 2023

1. diference 10 19

koeficient rustu 1,16 1,26
Zdroj: vlastni zpracovani z tabulky ¢. 27

Z indexni analyzy vidime, ze narust objasnénych skutkd byl mezi roky 2021 a 2022
0 16% a mezi roky 2022 a 2023 0 26%.

Graf ¢. 16: Pocet spachanych a objasnénych skutkt v ULK

pocet spachanych a objasnénych skutkt v
Usteckém kraiji
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Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Grafickym znazornénym zjisténych vysledkd vidime, ze v Usteckém kraji jsou stejné

ristové trendy jako v Ceské republice.
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Tabulka &. 28: Objasnénost v CR

Dale byla vypoctena procentudlni objasnénost v jednotlivych sledovanych letech, jak

pro celou Ceskou republiku v tabulce &. 28, tak pro Ustecky kraj v tabulce &. 29.

CR 2021 2022 2023
spachano 6678 15027 16100
objasnéno 824 898 1017

v% 12% 6% 6%

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Tabulka ¢. 29: Objasnénost v ULK

Ustecky kraj 2021 2022 2023
spachano 436 1032 1216
objasnéno 64 74 93
v% 15% 7% 8%

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR

Z obou vyse uvedenych tabulek je vidét klesajici tendence objasnénosti, jak v Ceské
republice, tak v Usteckém kraji, kdy ob& tempa poklesu spolu zhruba koresponduji, coz je

znazornéno i v grafu €. 17.

Graf ¢&. 17: Porovnani procentudlni objasnénosti CR a ULK

porovnani % objasnénosti CR a Usteckého
kraje

2021 2022 2023

a=@==(R Ustecky kraj

Zdroj: vlastni zpracovani z interni statistiky kriminality PCR
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4.3.4 Index kriminality

Pro roky 2021 a 2022 byly k vypoétim pouZity hodnoty po&tu obyvatel Ceské

republiky a Usteckého kraje, které byly zjistény z demografickych piiruéek Ceského

statistického uradu. Pro rok 2023 byly pouzity aktualni hodnoty zvefejnéné na webovych

strankach Ceského statistického tfadu pro 3. &tvrtleti roku 2023. Zjisténé udaje jsou uvedené

v tabulce &. 30, kde je v pfepoétu na 100 000 obyvatel vypoéten indexy kriminality v Ceské

republice a Usteckém kraji pro jednotlivé zkoumané roky.

Tabulka &. 30: Podet obyvatel a Index kybernetické kriminality v CR a ULK

Pocet obyvatel Index kriminality
vCR v ULK v CR v ULK
2021 10494 836 801 586 63,63 54,39
2022 10516 707 798 898 142,89 129,18
2023 10882 235 810224 147,95 150,08

Zdroj: vlastni zpracovani z demografickych piirutek Ceského statistického ufadu

V grafu €. 18 je vidét, ze v prvnich dvou letech 2021 a 2022 byl index kriminality vys$§i

pro Ceskou republiku a v roce 2023 pak pro Ustecky kraj.

Graf &. 18: Porovnani indext kybernetické kriminality CR a ULK
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4.4 Rozhovory s osobami participujicimi pri reSeni kybernetické

kriminality
4.4.1 Analytik USKPV

1) Jaka je Vase pracovni / sluzebni pozice?

Odpovéd: V soucasné dobé jsem zafazen jako analytik / vrchni komisar na Policejnim
prezidiu Ceské republiky, Utadu sluzby kriminalni policie a vySetfovani, Odboru centralni
analytiky, Oddéleni operativnich a taktickych analyz. Dfive od roku 2018 do 2022 jako
analytik se specializaci na kybernetickou kriminalitu / komisaf na Krajském feditelstvi
Usteckého kraje, Uzemniho odboru Most, Oddéleni analytiky a kybernetické kriminality.
V ramci své funkce s odbornym Skolenim IT kriminalistického specialisty pro provadeéni
kriminalisticko-technickych tkona pfi zajistovani vypocetni techniky a digitalnich dat na

misté jejich nalezu.

2) Jak VasSe pracovni / sluzebni pozice zasahuje do procesu odhalovani a vySetrovani
trestné ¢innosti pachané v kyberprostoru?

Odpoveéd: Z pozice analytika provadim analyzy pfipada v informacnich systémech Policie
Ceské republiky s¢&imZ souvisi propojovani piipadd trestné &innosti pachané
v kyberprostoru a jejich zaclefiovani do takzvanych sérii na zakladé spolecnych atributt.
K urcitym ptipadim vyuzivam také Open Source Intelligence (OSINT), kdy jde o ziskavani
informaci z otevienych zdroju sité Internet. Muze se tak jednat napf. o hledani zaznamu
o udalostech, osobach, subjektech a vzajemnych vztazich, nebo zji§tovani digitalnich stop

definované entity.

3) Jak dlouho se vénujete problematice trestné ¢innosti pachané v kyberprostoru?

Odpovéd: Necelych Sest let.

4) Zhodnot'te z Vaseho pohledu vyvojovy trend trestné cinnosti pachané
v kyberprostoru?
Odpovéd: Vyvojovy trend je jiz nékolik let veden v policejnich statistikach, kde Ize

jednoznacné pozorovat stoupajici trend.
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5) Které trestné Ciny jsou dle VasSich zkuSenosti nejcastéji pachané v souvislosti
s kyberprostorem?

Odpovéd: Hospodatské trestné Ciny, a to predev§im podvody, kdy se pachatelé snazi ziskat
finan¢ni prospéch. Velkym problémem jsou vSak také mravnostni trestné ¢iny souvisejici

s détskou pornografii.

6) Jaka je z VaSeho pohledu situace v Usteckém kraji / okrese Most? Zhodnot'te
skladbu trestné ¢innost pachané v kyberprostoru v Usteckém kraji/ okrese Most? Jaka
je podle Vis zatizenost Usteckého kraje / okresu Most?

Odpovéd: Z hlediska svého soucasného zafazeni nejsem schopen na tuto otazku adekvatné

odpovedét.

7) Jaka jsou podle Vas v soucasné dobé nejvétsi uskali pri reSeni dané problematiky?
Jsou problematické oblasti legislativy a jurisdikce, odborné urovné pracovniku
zabyvajicich se danou problematikou nebo pri odhalovani a dokazovani a zavedenych
postupech?

Odpoveéd: Hlavnim problémem je anonymizace pachatelt v siti internet, ktefi vyuZzivaji
pfedevS§im sluzbu VPN neboli , Virtual Private Network™. Virtualni privatni sit, je
technologie, ktera umoziuje vytvorit bezpecné a Sifrované spojeni mezi vasim zafizenim
a internetem. To znamend, ze vSechna data, ktera posilate a pfijimate pfes tuto sit, jsou
chranéna pred neopravnénym pfistupem a Spiondzi. VPN funguje tak, ze vase internetova
data prochazeji serverem VPN, ktery vam poskytuje novou IP adresu, a tim skryva vasi
skuteCnou polohu a identitu. S touto sluzbou je spojena legislativa, ktera se fidi jurisdikci
zemé, kde ma sidlo spole¢nost poskytujici tuto sluzbu. NejCastéji to jsou zemé, které nemaji
povinnost uchovavat informace o uzivatelich, kterym sluzbu poskytuji a tim padem
neposkytuji informace organim ¢innym v trestnim fizeni. Takovym statem je napiiklad
Panama a s tim spojena spolecnost NordVPN. Za vyuziti této sluzby pak pachatelé mohou
vyuzivat dalsi sluzby jako je Spoofing, neboli, ze u ptichoziho hovoru vidite znamé telefonni
Cislo, ve skutecnosti ale vola nékdo cizi a pouze se maskuje za nékoho jiného. Pachatelé
dokazou napodobit jakékoliv telefonni Cislo a z néj vam zavolat, tedy tieba i Cislo banky.
U téchto sluzeb muze byt také problém kratka doba uchovavani informaci, moznost
pachatell platit za sluzby tzv. kryptomeénou, a dale nemusi dochazet ani k ovéfovani identit

uzivatela té€chto sluzeb.

67



Dale odborna znalost pracovnikti zabyvajicich se danou problematikou, ktera je potiebna pfi
odhalovani a dokazovani neni vzdy dostateCna a je tfeba vytvaifet metodiku postupd

a moznosti proskoleni pro tyto pracovniky.

8) Co povazujete za nedostacujici v oblasti legislativy a jurisdikce?

Odpovéd’: Jak jsem jiz uvedl v pfipadé€ spole¢nosti NordVPN, tato ma sidlo v jurisdikci statu
Panama, ktera nema v legislativé uvedenu povinnost uchovéavat informace o svych
uzivatelich. Dalsi problém v legislativé muze byt doba uchovavani potiebnych informaci,

ktera 1isi stat od statu.

9) Co povazujete za nedostacujici v oblasti odborné urovné pracovniku, kteri se
zabyvaji danou problematikou?

Odpovéd: Zde vidim zatim nedostacujici zajisténi potiebnych Skoleni, kdy navic dana
problematika se Casem vyviji a je tak navic potieba skoleni aktualizovat. S timto je potieba
vytvaret a aktualizovat metodické postupy predevsSim pii odhalovani a nasledném

dokazovani.

10) Co povazujete za nedostacujici v oblasti odhalovani, dokazovani a zavedenych
postupech?

Odpovéd: Nedostacuyjici je jiste potiebna legislativa, ktera odhalovani komplikuje. Problém
je také ve vyvoji celé situace pachané trestné Cinnosti v kyberprostoru, kdy pachatelé
vyuzivaji nové sluzby a nastroje, prostfednictvim ¢ehoz trestnou ¢innost pachaji. Pachatelé

jsou stale sofistikovanéjsi, a je tfeba potieba na to reagovat aktualizaci metodickych postupt.

11) Vidite problémy v néjakych dalSich oblastech?
Odpovéd: Ne.

12) Popiste z Vaseho pohledu proces vyzadovani informaci od dotazovanych subjektu.
Vidite v tomto procesu néjaké slabiny?

Odpovéd: Proces vyzadovani informaci se lis§i subjekt od subjektu, kdy ne vzdy je
spoluprace bezproblémova, rychla a efektivni. PredevSim spoluprace se zahranicnimi
subjekty neni vzdy idealni a kolikrat je bez odpovédi. Policie CR se viak snaZi dohodnout

a najit cestu ke spolupraci se zahrani¢nimi subjekty prostfednictvim mezinarodni policejni

68



nebo justicni spoluprace. V mezinarodni spolupraci se podafilo naptiklad vytvorit

komunika¢ni kanal , Kodex™ (URL: https://app.kodex.us) pro vymahani prava, kam se

zapojila fada velkych zahrani¢nich subjektt jako je napt. Binance, Coinbase, Discord,
Badoo, MoonPay a dalsich, kdy se jedna o portal vladnich zadosti pro vymahani prava

s rychlou a efektivni spolupraci k ziskavani informaci od uvedenych subjekti.

13) Jak hodnotite lhuty, po které dozadované subjekty uchovavaji potiebna data?

Odpoveéd’: Lhity pro uchovavani dat se u zahrani¢nich subjektt také kolikrat velmi 1isi pro
konkrétni data a danou zemi, kdy tyto lhity jsou nastaveny zakony dané zeme. Napriklad
Ceska republika ma zakonem & 127/2005 Sb. Zakon o elektronickych komunikacich
aozmeéné nékterych souvisejicich zakont (zakon o elektronickych komunikacich),
stanoveno v § 97 odst. 3, Ze pravnicka nebo fyzicka osoba zajistujici vefejnou komunikacni
sit nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci je povinna
uchovavat po dobu 6 meésici provozni a lokalizacni tidaje, které jsou vytvareny nebo
zpracovavany pii zajistovani jejich verejnych komunikacnich siti a pfi poskytovavani jejich

vefejné dostupnych sluzeb elektronickych komunikaci.

14) Jak hodnotite soucasnou uroven prevence, preventivnich opatieni a osvéty
problematiky trestné ¢innosti pachané v kyberprostoru? Zhodnot'te dulezitost faktoru
predchazeni této trestné ¢innosti.

Odpovéd: Co se tyCe prevence a osveéty problematiky k trestné cCinnosti pachané
v kyberprostoru, Policie CR se snazi spolupracovat s médii a spolednostmi, jako je

napt. CZ.NIC, ktery je spravcem Ceské domény CZ.

V ramci projektu Safer Internet Centrum (SIC), jehoz garantem je sdruzeni CZ.NIC, byla
s Policii Ceské republiky uzaviena deklarace o spolupraci pii provozu linky STOPonline.cz.
Vzajemna spoluprace funguje od roku 2019 a spole€nym z4jmem je ochrana déti a mladeze
ptred trestnou Cinnosti s cilem minimalizovat vyskyt détské pornografie, kybergroomingu

nebo nepatiiéné détské nahoty na Internetu na tzemi Ceské republiky.

Utelem deklarace je predevsim prohloubeni spoluprace mezi Policii Ceské republiky,

operatory linky STOPonline.cz a S§irokou vetejnosti, aby dochazelo k efektivnimu
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shromazd’ovani informaci o aktivnich odkazech na zji§tény nezdkonny obsah a naslednému

feSeni prisluSnymi organy.

Za lonsky rok bylo policii pfedano k dalsimu prosetieni 254 incident(, které byly nahlaseny
prostfednictvim formulafe horké linky STOPonline.cz. Operatofi linky nyni budou
spolupracovat s kolegy z Utadu sluzby kriminalni policie a vySetfovani, ktery spada pod
Policejni prezidium Ceské republiky. V minulosti tuto agendu vykonavala Narodni centrala

proti organizovanému zloc¢inu sluzby kriminalni policie a vySetfovani.

Celé znéni deklarace o spolupraci je dostupné na strankach sdruzeni, vice informaci
o samotné lince STOPonline.cz je pak k dispozici na strankach www .stoponline.cz, kde se

také v pfipadé potieby nachéazi formulaf pro hlaSeni nezakonného obsahu na Internetu.

15) Jaka mate doporuceni v oblasti prevence a predchazeni trestné ¢innosti pachané
v kyberprostoru?

Odpoveéd’: Doporucit Ize predevsim vyssi medializace pripadd, nabizeni piednasek a skoleni
pro veftejnost, Skoly apod. Dale je potieba zapojovani mobilnich operatord, bankovnich
instituci a dalSich spolecnosti, které jsou pachateli vyuzivany, aby tyto subjekty aktivné
vytvareli zabezpec€eni proti tomuto jednani a dale o tom informovali své zakazniky. Z mého
pohledu se toto jiz velmi zlepsilo a tieba v tom pokracovat. Konkrétné u mobilnich operatora
jde o informovanost o zneuzivani M-Plateb, vyuzivani Spoofingu. U bankovnich instituci
a spolecnosti poskytujici naptiklad automaty na sménu kryptomény jde o informovanost
o podvodnych investicich nejcastéji do kryptomén, falesnych bankéfich a reverznich
inzertnich podvodech, pii kterych se podvodnik stavi do role faleSného z4jemce o koupi

nabizeného zbozi.

16) Jaky ocekavate vyvoj s problematikou a trestnou cinnosti, ktera je pachana
v souvislosti s kyberprostorem?

Odpoveéd’: Vyvoj bude mit stale nartstajici tendenci, a to predevsim diky vyvoji technologii,
stale vétsi sofistikovanosti pachateld, ktefi velmi dobfe vyuzivaji socialni inzenyrstvi. Velky
problém v soucasné dob¢ nastava také s pfichodem a vyuzivanim umélé inteligence, diky
které pachatelé vytvari Deepfake videa Ci obrazky. Deepfake je oznaceni pro realistickou

upravu videa. Upravuje se predev§im tvai zobrazenych osob, mimika obliceje a tec
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jednotlivych aktéri videa. Jedinci pak vykonavaji Cinnosti, které ve skute¢nosti nedélaji
a fikaji slova, ktera ve skute¢nosti nikdy nepronesli. Tyto videa jiz 1ze zaznamenat ve vetsi

mife u reklam do podvodnych investic.
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4.4.2 Zastupce vedouciho okresni OHK

1) Jaka je Vase pracovni / sluzebni pozice?

Odpovéd: Moje pracovni pozice je zastupce vedouciho oddéleni.

2) Jak VasSe pracovni / sluzebni pozice zasahuje do procesu odhalovani a vySetrovani
trestné ¢innosti pachané v kyberprostoru?

Odpoveéd: Z mé strany davany pokyny podiizenym policistim k tkonim, které maji
provadét v ramci vySetfovani, respektive provéfovani této trestné Cinnosti, tedy zcela

zasadné.

3) Jak dlouho se vénujete problematice trestné ¢innosti pachané v kyberprostoru?

Odpovéd: Cca od roku 2006.

4) Zhodnot'te z Vaseho pohledu vyvojovy trend trestné cinnosti pachané
v kyberprostoru?

Odpoveéd’: Dle mého nazoru kriminalita pachana v kyberprostoru stale narasta, a taktéz si
myslim, ze klasicka kriminalita z ,,ulice” se pfesouva pravé do tohoto prostoru. Stava se

taktéz vice anonymni diky vyvoji programua a vypocetni techniky.

5) Které trestné Ciny jsou dle VaSich zkuSenosti nejcastéji pachané v souvislosti
s kyberprostorem?
Odpovéd: Nejcastéji trestny €in podvodu, neopravnéného drzeni, pade€lani a pozménéni

platebniho prostredku.

6) Jaka je z VaSeho pohledu situace v Usteckém kraji / okrese Most? Zhodnot'te
skladbu trestné ¢innost pachané v kyberprostoru v Usteckém kraji / okrese Most? Jaka
je podle Vis zatizenost Usteckého kraje / okresu Most?

Odpovéd’: Domnivam se, ze v Usteckém kraji je zvy$ena s ohledem i na celkovou trestnou

&innost v Usteckém kraji. Z toho vyplyva i vys§i zatizenost Uzemniho odboru Most.
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7) Jaka jsou podle Vas v soucasné dobé nejvétsi uskali pri reSeni dané problematiky?
Jsou problematické oblasti legislativy a jurisdikce, odborné urovné pracovniku
zabyvajicich se danou problematikou nebo pri odhalovani a dokazovani a zavedenych
postupech?

Odpoveéd’: Nejvetsim uskalim dle mého nazoru je legislativa, a pfip. slozité (zdlouhavé)
postupy pii odhalovani, resp. vySetfovani této trestné ¢innosti. Dal§im, asi nejvétSim uskalim
je, ze tato trestna Cinnost ma v souCasné dobé tendenci mezinarodniho piesahu, tj. jeji
objasnéni je bud dosti ztizené, nékdy az nemozné. K odborné trovni pracovniki mimo nas
utvar se nedokazu vyjadfit, za na$ utvar je odbornd vybavenost na stfedni urovni (brano

s pohledu na celkové mnozstvi policistt, ktefi se ji zabyvaji).

8) Co povazujete za nedostacujici v oblasti legislativy a jurisdikce?
Odpoveéd’: Fakticka nemoznost vyzadovat udaje od zahrani¢nich subjektd, zdlouhavé fizeni

a cesta k informacim, pokud je vyzadat Ize.

9) Co povazujete za nedostacujici v oblasti odborné urovné pracovniku, kteri se
zabyvaji danou problematikou?

Odpoveéd’: Z hlediska naseho utvaru jde o to, ze se podfizeni nezabyvaji jednim druhem
trestné Cinnosti, okolnosti, resp. trestnd ¢innost pachand v kyberprostoru se stile méni
a rozviji, tudiz nelze ihned informacné reagovat na kazdy pftipad, jelikoz se nezabyvame

pouze timto jednim druhem trestné ¢innosti.

10) Co povazujete za nedostacujici v oblasti odhalovani, dokazovani a zavedenych
postupech?
Odpoveéd: Problémem je nesjednoceni postupti jednotlivych policejnich organd, 1 kdyz

v posledni dobé se to zlepsSuje.

11) Vidite problémy v néjakych dalSich oblastech?
Odpovéd: Nedokazu posoudit.
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12) Popiste z Vaseho pohledu proces vyzadovani informaci od dotazovanych subjektu.
Vidite v tomto procesu néjaké slabiny?

Odpovéd: Nékteré subjekty si doslova , diktuji” podminky, za kterych vydavaji informace,
policie nema silné pravni zastoupeni, které byl ,podrzelo” jednotlivého zpracovatele,
resp. utvar, ani se na toto pravni zastoupeni neni mozné obratit (alespofi mi neni zndmo kam).
Za druhé vymabhatelnost informaci u zahranicnich subjektt, napt. pod pohrizkou ulozeni

poradkové pokuty, je téméf nulova.

13) Jak hodnotite lhuty, po které dozadované subjekty uchovavaji potirebna data?

Odpoved’: S témi, co spolupracuji jsou lhity pfiméfené.

14) Jak hodnotite soucasnou uroven prevence, preventivnich opatieni a osvéty
problematiky trestné ¢innosti pachané v kyberprostoru? Zhodnot’te dulezitost faktoru
predchazeni této trestné ¢innosti.

Odpovéd: Troufam si fict, Ze prevence je nedostatecna. Konkrétn¢, domnivam se, ze ze
strany Policie Ceské republiky jsou preventivni programy provadény ziejmé v nejvyssi
mozné mite, ale pouze v ramci jejich programi. Prevence by méla byt vice ve sd€lovacich
prostfedcich, nicméné na toto neni zadna pravni Uprava, kterd by slozkam moci umoziiovala

vstupovat do médii podle potieby. Pokud by byla, mohlo by byt prevence vice.

15) Jaka mate doporuceni v oblasti prevence a predchazeni trestné ¢innosti pachané
v kyberprostoru?

Odpovéd: Doporucil bych pfed pouzivanim vypocetni techniky projit né¢jakym kurzem
bezpecnosti v kyberprostoru, pfizpisobeny véku uzivatele. DalSim problémem jsou
kryptomény, prostiednictvim kterych odchéazeji vynosy z trestné ¢innosti a nemoznost jejich

regulace, resp. anonymita piijemct. Zde by bylo vhodné n€jaké zakonné opatieni.

16) Jaky ocekavate vyvoj s problematikou a trestnou cinnosti, ktera je pachana
v souvislosti s kyberprostorem?
Odpoveéd: Pokud nedojde ke vzniku zakonu regulujicich trh s kryptoménami, respektive

urcuyjicich zjisténi piijemce kryptomeén atd., bude dale tato trestna ¢innost rast.

74



4.4.3 Vysetrovatelka okresni OHK

1) Jaka je VaSe pracovni / sluzebni pozice?
Odpovéd’: Jsem na pozici vySetiovatele na odd&leni hospodaiské kriminality, Uzemni odbor

Most.

2) Jak Vase pracovni / sluzebni pozice zasahuje do procesu odhalovani a vySetrovani
trestné Cinnosti pachané v kyberprostoru?

Odpovéd: Vzhledem ktomu, ze na naSem uzemnim odboru neni vytvorena skupina
kybernetické kriminality, zpracovava kybernetickou kriminalitu nase odd¢leni, a to v obou
procesnich stupnich. Tedy vedle hospodaiské kriminality a stanovené majetkové kriminality

bézné zpracovavame a kybernetickou kriminalitu.

3) Jak dlouho se vénujete problematice trestné ¢innosti pachané v kyberprostoru?

Odpovéd: Od nastupu na oddéleni hospodarské kriminality v roce 2020 zpracovavam mimo
jiné 1 trestnou cinnost spachanou v kyberprostoru, a to souvisejici s trestnymi ciny
neopravnény pristup k pocitaovému systému a nosici informaci dle § 230 trestniho

zakoniku a podvod dle § 209 trestniho zakoniku.

4) Zhodnot'te z Vaseho pohledu vyvojovy trend trestné cinnosti pachané
v kyberprostoru?

Odpovéd: V letech 2010 az 2020 to byly jen jednoduché podvody na inzertnich portalech,
kdy pachatel byl ob&an Ceské republiky a relativné snadno odhalitelny (IP adresa a telefonni
Cislo vedlo pfimo k nému), jednalo se spiSe o majetkovou trestnou Cinnost pachanou na
internetu. Od roku 2020 zacali sofistikované podvody — obéti jsou naldkani napf. na
investice znamych osobnosti a spolecnosti s piislibem rychlé navratnosti a vysokého zisku
nebo vztah na dalku napf. l1ékai v JEMENU/AFGANSTANU, tyto obéti daji pachateli
vzdaleny pfistup ke svym zafizenim a postupné pak od nich vylékaji finan¢ni prostfedky,
jedna se o dlouhodobi kontakt trvajici 1 jeden rok, obéti jsou jako ,,dojné kravy®, dalsi typ
podvoda jsou oproti tomu velice rychlé, béhem par minut nema obét’ na uctu zadné financni
prostfedky typicky prihlaseni obéti do internetového bankovnictvi na stranku napodobujici
portal banky (phishingovou stranku), inzertni portaly s odkazy na phishingové stranky nebo

zadani udaji z platebni karty na odkazy zaslané pachatelem a mnoho dalSich. Pachatele
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nelze dohledat ani pres IP adresu, telefonni Cisla ¢i odchozi platby, tyto vétsinou smétuji do

zahraniCi.

5) Které trestné Ciny jsou dle VaSich zkuSenosti nejcastéji pachané v souvislosti
s kyberprostorem?

Odpoved’: Z trestnych ¢int bych uvedla podvod dle § 209 trestniho zakoniku, neopravnény
pristup k pocitaovému systému a nosiCi informaci dle § 230 trestniho zakoniku
a neopravnéné opatreni, padélani a pozménéni platebniho prostfedku dle § 234 trestniho

zakoniku.

6) Jaka je z VaSeho pohledu situace v Usteckém kraji / okrese Most? Zhodnot'te
skladbu trestné ¢innost pachané v kyberprostoru v Usteckém kraji / okrese Most? Jaka
je podle Vis zatizenost Usteckého kraje / okresu Most?

Odpovéd: Myslim, Ze stejna jako na jinych Uzemnich odborech vzhledem k tomu, Ze je
pachana v kyberprostoru nemé konkrétni lokalitu. Jinou situaci vidim ve vystupech —

legalizacich, to je jednoznacné nejzatizen€jsi nase hlavni mésto a Brno.

7) Jaka jsou podle Vas v soucasné dobé nejvétsi uskali pri FeSeni dané problematiky?
Jsou problematické oblasti legislativy a jurisdikce, odborné urovné pracovniku
zabyvajicich se danou problematikou nebo pri odhalovani a dokazovani a zavedenych
postupech?

Odpovéd: Cas. Cas je jednoznatné proti nam. Tim, Ze je nutné Zadat statniho zastupce na
postup dle §8 odst. 2 trestniho fadu (bankovni tajemstvi), nutnost prikazu soudu dle § 88a
(telekomunikacni provoz - IP adresy a telefony), odpovéd bank svelkou Casovou
prodlevou, kratkodobé ulozeni dat telekomunikacnich spolecnosti. To bych v oblasti
legislativy a jurisdikce zménila a dala vétsi pravomoc policii. Pokud se tyka odborné tirovné
pracovniku, tak nemyslim si, Ze policista musi byt odbornik na danou problematiku, ale musi

umét spravné rozlisit a aplikovat postup, ktery takovy odbornik vytvofil.

8) Co povazujete za nedostacujici v oblasti legislativy a jurisdikce?
Odpoveéd: Kratké lhaty pro uchovani dat. Mala pravomoc policie, a hlavné uskali
mezinarodni spoluprace zejména cestou statniho zastupitelstvi, kdy odpovéd’ ze zahranici

trva fadove nekolik mésicu i let. Zahrani¢ni spole¢nosti (napf. facebook, whatsapp) v kazdé
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zemi by v ramci internetového prostredi méli mit styCnou osobu pro danou zemi, ktera zaruci

okamzité ziskani dat a i adekvatni opatieni.

9) Co povazujete za nedostacujici v oblasti odborné urovné pracovniku, kteri se
zabyvaji danou problematikou?
Odpoved: Nedostatek pracovniki, které jsou skutecné odborniky v oblasti kyberkriminality

nikoli béznymi uzivateli pocitace.

10) Co povazujete za nedostacujici v oblasti odhalovani, dokazovani a zavedenych
postupech?
Odpovéd: Na nasem oddéleni rozhodné€ to, ze musime byt univerzalni, bez konkrétni

specializace, u¢ime se zkusenostmi.

11) Vidite problémy v néjakych dalSich oblastech?
Odpoveéd: V oblasti bankovnictvi zejména platby obchodnikiim pfes platebni brany do

zahrani¢i.

12) Popiste z Vaseho pohledu proces vyzadovani informaci od dotazovanych subjektu.
Vidite v tomto procesu néjaké slabiny?

Odpovéd: Jako slabinu vidim napt. u IP adres, kdy poskytovatel poskytuje adresu
spoleCnosti, ktera je dale poskytuje zakaznikim, tedy nutnost dalSich pifikazi soudd.
V ptipadé vyzadovani informaci u bank, pak pokud pachatel pfeposila zamérné penize pres

x subjektl nutnost ke kazdému z nich zadat statniho zastupce.

13) Jak hodnotite lhuty, po které dozadované subjekty uchovavaji potiebna data?

Odpoveéd: Nedostatecné zejména u mobilnich operatort.

77



14) Jak hodnotite soucasnou uroven prevence, preventivnich opatieni a osvéty
problematiky trestné ¢innosti pachané v kyberprostoru? Zhodnot’te dulezitost faktoru
predchazeni této trestné ¢innosti.

Odpovéd: Kazdy den je zobrazovan néjaky clanek s varovanim pied témito podvody. Kazda
banka, inzertni portaly a vétsi obchodnici napt. Alza, maji varovani pfed témito Utoky.
Prevence je dostateCna. Obéti vétSinou uvadi, ze si toho vSimli az kdyz uz 1 jim to pfislo

podezrelé, ackoli jsou tyto ¢lanky zobrazovany tii roky.

15) Jaka mate doporuceni v oblasti prevence a predchazeni trestné ¢innosti pachané
v kyberprostoru?

Odpoveéd’: Pouzivat zdravy rozum.
16) Jaky ocekavate vyvoj s problematikou a trestnou cinnosti, ktera je pachana

v souvislosti s kyberprostorem?

Odpovéd: Napad se bude nadale zvySovat. Pachatelé jsou stale pfed nami.
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4.4.4 Vedouci krajského OKK

1) Jaka je Vase pracovni / sluzebni pozice?

Odpovéd’: Vedouci oddéleni kybernetické kriminality KRP.

2) Jak Vase pracovni / sluzebni pozice zasahuje do procesu odhalovani a vySetrovani
trestné Cinnosti pachané v kyberprostoru?

Odpoved: Mam fidici a kontrolni pravomoc. Vydavam pokyny do tr. spist, kontroluji plany
provéfovani a vySetfovani, seznamuji podfizené snovymi postupy, legislativou

a metodikami republikovych utvara.

3) Jak dlouho se vénujete problematice trestné ¢innosti pachané v kyberprostoru?

Odpovéd’: 7 let.

4) Zhodnot'te z Vaseho pohledu vyvojovy trend trestné cinnosti pachané
v kyberprostoru?

Odpovéd: Napad v kyberprostoru dramaticky roste. Porovnam-li rok 2022 a 2021, jde
0 100% narast. Predikuji podobny vyvoj i v nasledujicich letech. Tato skute¢nost souvisi
srozvojem digitalnich technologii, internetu a obecné piesunem lidské cinnosti do

virtualniho prostredi.

5) Které trestné Ciny jsou dle VasSich zkuSenosti nejcastéji pachané v souvislosti
s kyberprostorem?

Odpoved: § 209, 234, 230, 192 TZ.

6) Jaka je z VaSeho pohledu situace v Usteckém kraji / okrese Most? Zhodnot'te
skladbu trestné ¢innost pachané v kyberprostoru v Usteckém kraji/ okrese Most? Jaka
je podle Vis zatizenost Usteckého kraje / okresu Most?

Odpovéd’: V Usteckém kraji je od pocatku roku do 30.5. 2023 evidovano celkem 682 skutk®
evidovanych jako kyber. UO Most ma spise mensi napad o proto jinym UO (78 skutkd). Véc
muze i ovliviiovat §patna kvalifikace § 234 u prestupkovych skod.

Skladba spist — v celém kraji je obdobna —vede § 209, dale soubéh 209+234, nasledné § 230

a mravnostni delikty §192. Pii hodnoceni statistiky PCR je dtlezité si uvédomit nasledujici
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véci: Eviduje skutky, nikoliv trestné Ciny. Pokud je tedy soub&h 209+234+230 — statistika
vykaze jen jeden skutek a jeden nejzavazngjsi §. V ramci ETR lze dohledat sledované IT

udalosti, kde 1ze vidét i soubé&hy.

7) Jaka jsou podle Vas v soucasné dobé nejvétsi uskali pri FeSeni dané problematiky?
Jsou problematické oblasti legislativy a jurisdikce, odborné urovné pracovniku
zabyvajicich se danou problematikou nebo pri odhalovani a dokazovani a zavedenych
postupech?

Odpoved: Chybéjici vzdélani a kvalifikace policistd. Vyrazné rychlejsi technologicky vyvoj
oproti vyvoji pravni ochrané v ramci tr. prava a mezinarodniho prava. Vylozené nepruzna

a obtizné realizovatelna spoluprace v ramci mezinarodni justi¢ni spolupraci.

8) Co povazujete za nedostacujici v oblasti legislativy a jurisdikce?
Odpoveéd: Zakonna povinnost v§em velkym hracim (META, GOOGLE, MICROSOFT
apod.) evidovat a poskytovat data viem OCTR v zemich, kde jsou jejich sluzby

poskytovany.

Minimalné v ramci EU pevna lhita pro zpracovani odpovédi pravni pomoci a v ramci CR

pevna lhita pro SZ k vyfizeni podnétu o pravni pomoc.

9) Co povazujete za nedostacujici v oblasti odborné urovné pracovniku, kteri se
zabyvaji danou problematikou?

Odpovéd: Chybi znalosti o moznosti trasovani kryptomén, moznosti piimé policejni
spoluprace, vyuziti styénych distojnikdi, moznosti pfimého vyzadovani informaci od

zahraniCnich subjektd, analytické mysleni.

10) Co povazujete za nedostacujici v oblasti odhalovani, dokazovani a zavedenych
postupech?
Odpoveéd’: Chybi jasna a jednoducha koncepce provéfovani sériovych tr. ¢inti, rychlé a jasné

urcovani mistni prislusnosti. Nevymahatelnost mezinarodniho prava.

11) Vidite problémy v néjakych dalSich oblastech?

Odpoveéd’: Chybi povinné celozivotni vzdélavani policistd, SZ a soudcu.
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12) Popiste z Vaseho pohledu proces vyzadovani informaci od dotazovanych subjektu.
Vidite v tomto procesu néjaké slabiny?

Odpoveéd': Prilis obecny dotaz.

13) Jak hodnotite lhuty, po které dozadované subjekty uchovavaji potiebna data?
Odpovéd’: Data rentention 6 mésict v CR poradku. V SRN 7 dni na dynamické IP je pili§

malo.

14) Jak hodnotite soucasnou uroven prevence, preventivnich opatieni a osvéty
problematiky trestné ¢innosti pichané v kyberprostoru? Zhodnot’te dulezitost faktoru
predchazeni této trestné ¢innosti.

Odpoved’: Dilezitost je vysoka, prevence na prvnim mistd. V CR na dobré trovni. Bohuzel

lidé jsou ,,slepi‘.

15) Jaka mate doporuceni v oblasti prevence a predchazeni trestné ¢innosti pachané
v kyberprostoru?

Odpoveéd’: Prevence jako soucast zakladniho a stfedniho vzdélani, vyuziti soc. siti stat.
organizaci, zapojeni medii, vlozeni skryté prevence v ramci televiznich poradi. Vyznam ma

jediné masova a opakované prevence.
16) Jaky ocekavate vyvoj s problematikou a trestnou cinnosti, ktera je pachana

v souvislosti s kyberprostorem?

Odpovéd: Poroste. S vyvojem Al piijdou nové trendy.

81



4.4.5 Vysetrovatel krajské OHK

1) Jaka je Vase pracovni / sluzebni pozice?

Odpovéd’: Vrchni komisat na Odboru SKPV OHK Usti nad Labem.

2) Jak VasSe pracovni / sluzebni pozice zasahuje do procesu odhalovani a vySetrovani
trestné ¢innosti pachané v kyberprostoru?

Odpoveéd’: Vzhledem ke skutecnosti, ze trendem kriminalniho jednani je obecné ,,postupny
presun do kyberprostoru® a zeyména hospodarska kriminalita je zaméfena na odhalovani
specifickych forem protipravniho jednani, navazaného na kyberprostor, a také skutecnosti,
Ze se o tuto oblast dlouhodobé zajimam, jsou mi pfidélovany trestni spisy, souvisejici s touto

problematikou.

3) Jak dlouho se vénujete problematice trestné ¢innosti pachané v kyberprostoru?
Odpoveéd: Po celou dobu pusobeni u SKPV (cca 7 let), kam jsem byl pivodné ,,verbovan‘

se zameérenim vyhradné na tuto problematiku.

4) Zhodnot'te z Vaseho pohledu vyvojovy trend trestné cinnosti pachané
v kyberprostoru?
Odpovéd: Vyvoj je ziejmy. Velké mnozstvi hospodarské kriminality se pfesouva do

kyberprostoru, protoze je pro pachatele snadnéji dostupny a skyta anonymitu.

5) Které trestné Ciny jsou dle VaSich zkuSenosti nejcastéji pachané v souvislosti
s kyberprostorem?

Odpovéd: Ryzi kyberkriminalita (napf. prolamovani pocitaCovych systému) byla
systemizaci pfesunuta do specializovanych utvarit (OAaKK). Z pohledu hospodaiské

kriminality se tak jedna pfevazné o podvodna jednani za vyuziti kyberprostoru.
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6) Jaka je z VaSeho pohledu situace v Usteckém kraji / okrese Most? Zhodnot'te
skladbu trestné ¢innost pachané v kyberprostoru v Usteckém kraji/ okrese Most? Jaka
je podle Vis zatizenost Usteckého kraje / okresu Most?

Odpoved’: Ustecky kraj se obecn& vymyka celorepublikovému praméru a odpovida slozeni
kriminality v jinych Castech republiky se stejnym demografickym slozenim. Neznam
podrobné statistiky, nicméné posSkozeni pfi tomto typu trestné Cinnosti, pochazeji z oblasti
socialné slabych se zakladnim, maximalné¢ stfedoSkolskym jednanim. To znamena ¢im vice
takovych jedincd, tim vy$§i mira takovych poskozenych. Ustecky kraj (zahrnujic veskera

mésta v severnich Cechach) je na tom tedy podobné jako napt. Moravskoslezsky kraj.

7) Jaka jsou podle Vas v soucasné dobé nejvétsi uskali pri reSeni dané problematiky?
Jsou problematické oblasti legislativy a jurisdikce, odborné urovné pracovniku
zabyvajicich se danou problematikou nebo pri odhalovani a dokazovani a zavedenych
postupech?

Odpoved’: Legislativni systém CR neni viibec $patny a skyta dostupné prostiedky k potirani
kyberkriminality, jako problém vidim vsak , mezinarodni legislativu, jelikoz kyberprostor
hranice nema a informace jsou dostupné pievazné v zahrani¢i. Na tento fakt je navazana
i odborna troveti zmifiovanych pracovniki kyberkriminalitou se zabyvajicich. Utvar (PCR)
jako celek v této oblasti da se fict ,,zaspal* a disponuje minimalnim mnozstvim erudovanych
osob. Na trovni okrest i kraji, pokud pomineme OAaKK (ale i zde nejsou dostatecné
proskoleni pracovnici) jsou spise policisté, kteti nevi, jak informaci ziskat, co znamena a jak
ji dale uzit. To je zplisobeno neochotou ucit se nové véci a postupy. Typickym piikladem je
pfijeti oznameni, ziskani zakladnich informaci od poskozenych a nasledny dotaz
k analytikovi k lustraci zjisténych atributd, za Gcelem postoupeni véci jinam bez dalSich

opatieni (misto alespori prvotnich napadi na postup, konzultaci atp.).

8) Co povazujete za nedostacujici v oblasti legislativy a jurisdikce?
Odpovéd’: Jak jsem uvedl, v CR problém zasadn& nevidim. Spise na mezinarodni spolupraci,
ktera je zkostnatéla, nepruzna a nevyviji se dostateCné rychle. Za zasadni povazuji ziskani

informace v pfijatelném case (nikoli v fadu mésica).
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9) Co povazujete za nedostacujici v oblasti odborné urovné pracovniku, kteri se
zabyvaji danou problematikou?

Odpoveéd: Nezajem rozvijet se, ziskavat nové poznatky. To muze byt zpuisobeno velkym
poCtem proveérovanych véci, nedostateCnym financnim ohodnocenim. A¢ nékteré utvary
nabizeji rizna Skoleni, cilem prihlagenych ucastnikti neni vzdélat se, ale ,,ulejt se* ze svych

soucasnych pracovnich povinnosti. To je zpuisobenou nedostate¢nou pobidkou.

10) Co povazujete za nedostacujici v oblasti odhalovani, dokazovani a zavedenych
postupech?

Odpoveéd’: Odbornost pracovnikd, viz vySe.

11) Vidite problémy v néjakych dalSich oblastech?

Odpoveéd: Jiz jsem zminil, personalni stav obecné u PCR, ale u této problematiky dvojnasob.

12) Popiste z Vaseho pohledu proces vyzadovani informaci od dotazovanych subjektu.
Vidite v tomto procesu néjaké slabiny?
Odpovéd’: Jiz popisovano vyse. V CR lIze informace n&jakym zptsobem ziskat pomérné

rychle. V zahranici obtizné a mnohdy velmi pomalu.

13) Jak hodnotite lhuty, po které dozadované subjekty uchovavaji potirebna data?
Odpovéd’: Dostacujici v CR, v zahrani¢i nejsem schopen hodnotit konkrétng, ale obecnd

prevazné dostacujici.

14) Jak hodnotite soucasnou uroven prevence, preventivnich opatieni a osvéty
problematiky trestné ¢innosti pachané v kyberprostoru? Zhodnot’te dilezitost faktoru
predchazeni této trestné ¢innosti.

Odpovéd: Zcela zasadni oblast, ve které je CR a PCR pozadu. Nedostate¢na prevence
a osveéta, posileni tymu, zameéfenych hlavné na socialni sit€, kde podvodnici ,lovi“ je
nejvetsim problémem (vedle odbornosti a nedostatku pracovnik) a fadil bych ho na prvni

misto.
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15) Jaka mate doporuceni v oblasti prevence a predchazeni trestné ¢innosti pachané
v kyberprostoru?

Odpoveéd': Vice se zaméfit na socialni sité. Ve vztahu ke starsi generaci primarné napf. na
Meta (Facebook), ale i na TikTok, Instagram pro mladsi generace. Vice kampani 1 ve
sdélovacich prostfedcich (TV), obrazova kampan je nejuCinngjsi, texty nejsou ochotni

ohrozené skupiny obyvatel ¢ist.

16) Jaky ocekavate vyvoj s problematikou a trestnou cinnosti, ktera je pachana
v souvislosti s kyberprostorem?

Odpoveéd: Vyvoj pujde ruku v ruce s informovanosti. Osobné ocekavam mirny uapadek
(méné takové trestné Cinnosti) s optimistickym vyhledem k prevenci. Z pohledu pachatela
ocekavam vyvoj exponencialni, pokud uz pachatel ziska obét’, ptjde ho velmi tézce odhalit
(spoofing, VPN, protonmail, IPv6, Al...), jelikoz kyberprostor se vyviji mnohem rychleji
nez prostiedky k jeho ochrané (uméla inteligence bude v budoucnu velky problém — pii
moznosti zmé&nit v§e k obrazu pachatele, jiz dnes ,,darknet” disponuje softwarem, ktery umi

zmenit napt. data na dokladu, bez jakéhokoliv zasahu cloveéka — ten pouze zada parametry).
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4.4.6 OKresni statni zastupce

1) Jaka je Vase pracovni / sluzebni pozice?

Odpovéd’: Statni zastupce.

2) Jak VasSe pracovni / sluzebni pozice zasahuje do procesu odhalovani a vySetrovani
trestné ¢innosti pachané v kyberprostoru?
Odpoveéd: Dozor nad zakonnosti pfipravného fizeni, konzultace spist, sepis obzaloby

a zastupovani statu v fizeni pred soudem.

3) Jak dlouho se vénujete problematice trestné ¢innosti pachané v kyberprostoru?

Odpovéd’: Zhruba rok a Ctvrt.

4) Zhodnot'te z Vaseho pohledu vyvojovy trend trestné cinnosti pachané
v kyberprostoru?

Odpovéd: Z mého pohledu je internet vyuzivan primarné jako prostfedek k pachani trestné
¢innosti v tom smyslu, ze pachatelé prostfednictvim internetu a nastroju phishingu, spear
phishingu, romance scamu nebo reverznich inzertnich podvodi apod. Pachatelé se tedy —
alesponl podle mé zkuS§enosti — minimalné zamétuji na , hard core” internetovou kriminalitu

ve smyslu hackingu, ransomware atd.

Co se tyce trendu, ackoli by se s ohledem na frekvenci varovani ve sdélovacich prostiedcich
a jinde (prakticky vSude) dalo predpokladat, ze poskozeni budou pozornéjsi, ale zatim to
vypada, ze opak je pravdou a podil kriminality pachané v kyberprostoru roste, a s ohledem
na technologicky vyvoj lze predpokladat, ze poroste (pii ponékud odvaznéjs§im pohledu do
budoucna lze ocekéavat zneuziti kyberprostoru k pachani sofistikovan€j§i kriminality
napf. za pomoci tzv. rozsitené reality a umélé inteligence, které umozni pachatelim nasobné
masoveéjsi a cilenéjsi utoky, popf. umozni napodobou hlasi a podoby snadnéjsi uvadéni

poskozenych v omyl).
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5) Které trestné Ciny jsou dle VasSich zkuSenosti nejcastéji pachané v souvislosti
s kyberprostorem?
Odpovéd: Zdaleka nejCastéji se v praxi setkdvam s (fazeno od nejcastéjSich po nejméné
Casté)
- podvody dle § 209 tr. zakoniku,
- neopravnénym opatfenim, padélanim a pozménénim platebniho prostiedku dle § 234
tr. zakoniku,
- neopravnénym piistupem k pocitaovému systému a neopravnénému zasahu do
pocitaCoveého systému nebo nosice informaci dle § 230 tr. zakoniku,
- poruSenim autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi dle § 270 tr. zakoniku
- porusenim tajemstvi listin a jinych dokument uchovavanych v soukromi dle § 183
tr. zakoniku,

- sexualnim natlakem dle § 186 tr. zakoniku.

6) Jaka je z VaSeho pohledu situace v Usteckém kraji / okrese Most? Zhodnot'te
skladbu trestné ¢innost pachané v kyberprostoru v Usteckém kraji/ okrese Most? Jaka
je podle Vis zatizenost Usteckého kraje / okresu Most?

Odpovéd: Dle mych zkuSenosti dalece pievazuji prvni dva trestné ¢iny uvedené v odpovéedi

na otazku €. 5, v posledni dob¢ se k nim pridava také treti uvedeny.

K zatizenosti nejsem schopen se vyjadfit, protoze nemam data pro porovnani z ostatnich
okresti nebo kraju. Subjektivni dojem mam nicméné takovy, ze do zna¢né miry kopiruje
obecnou zatizenost zdejSiho okresu kriminalitou a je tedy vys$i, nez v okresech/krajich

jinych.

7) Jaka jsou podle Vas v soucasné dobé nejvétsi uskali pri reSeni dané problematiky?
Jsou problematické oblasti legislativy a jurisdikce, odborné urovné pracovniku
zabyvajicich se danou problematikou nebo pri odhalovani a dokazovani a zavedenych
postupech?

Odpovéd: Domnivam se, ze nejvétsim problémem je technologicka (hardwarova
1 softwarovd) vybavenost jak v ramci resortu Ministerstva vnitra, tak v ramci resortu

Ministerstva spravedlnosti, zejm. absence dostate¢nych cloudovych ulozist, technicka
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vybavenost napt. Blue-ray mechanikami, softwarova nevybavenost nastroji na trasovani

kryptomén, které by umoznily identifikovat kryptoménové sménarny.

Do urcité miry je problematicka také zdlouhavost postupt pii dozadani nezbytnych
informaci od spole¢nosti sidlicich v zahrani¢i. Jednodussi je situace v ramci Evropské unie,
ackoli pristup, rychlost a ochota jednotlivych stati se vyrazné lisi, mnohem slozit&jsi je
situace mezinarodni spoluprace u mimounijnich zemi, typicky s USA, kde vSak maji sidla
nejvetsi technologické spolecnosti a jejichz data by mohla byt nejvétsim prinosem. Doba,
kterou si nicméné vyzada vyfizeni zddosti o mezinarodni pravni pomoc, znemoziuje

efektivni boj s trestnou ¢innosti v kyberprostoru, kde k ni dochazi rychleji nez kdekoli jinde.

Na okraj — Casto to totiz s trestnou €innosti v kyberprostoru souvisi, 1 kdyZz se ji to napifimo
netyka. Problematickym vidim také pfistup a spolupraci bank, zejména ohledné zajistovani
finan¢nich prostiedk, které je tieba provést rychle a fadove v ramci desitek minut. To, Ze
banky plosné pfijimaji datové zpravy pouze o ptilnoci znamena prakticky nemoznost zajistit

vynos z trestné ¢innosti na bankovnim uctu v tentyz den, o vikendu nemluvé.

8) Co povazujete za nedostacujici v oblasti legislativy a jurisdikce?

Odpovéd: Viz vyse — zejména zdlouhavy postup s vyzadanim informaci ze zahranici.

Ve vnitrostatnim pravu pak v tom, ze zejména trestni fad z roku 1961 nemuze z logiky véci
koncep¢né umoziovat efektivni boj s trestnou Cinnosti pachanou v kyberprostoru, nedava
policejnimu organu ani statnimu zastupitelstvi dostatek nastroju a jednotlivé zasahy, které
vedou ke zlepSeni legislativni pfipravenosti jsou spiSe vynuceny mezinarodnimi nebo
unijnimi zavazky, nez ze by se jednalo o promyslenou novelu, ktera by napf. reagovala na
existenci cloudovych ulozist, legislativné zakotvila moznost pfedavani elektronickych

dikaza z ciziny, umoznila jejich provadéni v fizeni pred soudy apod.

Jako zcela zasadni nedostatek napt. vidim nedostatecné vyjasnéni (ke kterému dochazi az
metodou pokus-omyl a judikaturou) v oblasti moznosti prolamovani zabezpeceni mobilnich

telefont — zda je mozné nutit obvinéného k tomu, aby pfitiskl prst na telefon, popt. na néj
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jen telefon namifit, aby se odemkl, zda je mozné se pokouSet prolomit zabezpecCeni

mobilniho telefonu technickymi prostiedky a jaké povoleni/souhlasy jsou k tomu potieba.

9) Co povazujete za nedostacujici v oblasti odborné urovné pracovniku, kteri se
zabyvaji danou problematikou?

Odpovéd: Mohu usuzovat pouze ze svého pohledu — ocenil bych, kdybych mohl svou
odbornou uroven prohloubit zejména ohledné pochopeni fungovani piistupovych bodda,
VPN, proxy adres a moznostech, jaké v tomto ohledu v soucasné dob¢ jako resorty mame.
Véc nesouvisejici s odbornou turovni, kterd by vsak, zmého pohledu, stala za vétsi
pozornost, je pak tzv. OSINT, tedy open source intelligence, zjiStovani informaci
o pachatelich, popf. jejich zdzemi ze socialnich siti a vefejn€ dostupnych informaci. To sice
nesouvisi s kyberkriminalitou jako takovou, ale jedna se o informace dostupné na internetu,
které by mohly byt vyuzity nejen pii objastiovani kriminality pachané mimo kyberprostor,

ale také pro zjistovani informaci o pomeérech pachatelt.

10) Co povazujete za nedostacujici v oblasti odhalovani, dokazovani a zavedenych
postupech?
Odpovéd: Zejména vySe zminénou softwarovou vybavu pro trasovani kryptomén(ovych

sménaren).

Myslim, ze by bylo dobré prohloubit spolupraci na ose policejni organ — statni zastupitelstvi
— poskytovatelé pfipojeni k internetu, popt. spravci domén. Z praxe kolegti ze zahrani¢i jsem
zjistil, ze neni v ramci trestniho fizeni problém napf. s vytvorenim faleSnych webovych
stranek za ucelem vylakani pachatele, popf. spoluprace s poskytovateli pfipojeni k internetu
v realném Case ohledné zjisténi informaci zjistitelnych z pfistupovych bodl pfipojeni

k internetu, coz dopomohlo odhalit sit’ pachateli organizované trestné cinnosti.

Jako urcity nedostatek vnimam také to, Ze nedochazi k pokusim za pomoci socialniho
inzenyrstvi (coz je tedy hrozny preklad, social engineering) prolomit napt. pfistupové udaje
k uctim vysetfovanych/provérovanych pachatelti (e-mailovym, na socialnich sitich apod.),
byt tfeba se souhlasem statniho zastupce nebo soudce. Totéz plati pro vydané telefony bez
pfistupovych udajt.
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Do budoucna si také dokazu predstavit vétsi zaméfeni na ,,offline véci“ souvisejici s online
problematikou, typicky domovni prohlidka a v ramci ni hledani seedu ke kryptoménové

penézence apod.

11) Vidite problémy v néjakych dalSich oblastech?
Odpovéd: Popsané vySe — hlavné souvislost nedostateCného legislativniho ramce pro

prolamovani zabezpecCeni mobilnich telefoni a Gi¢th obvinénych.

12) Popiste z Vaseho pohledu proces vyzadovani informaci od dotazovanych subjektu.
Vidite v tomto procesu néjaké slabiny?
Odpovéd: Neni mi uplné jasné, na jaké dotazované subjekty otazka mifi. K zahrani¢nim

subjektim viz vySse.

Vyzadovani informaci o probéhlém telekomunika¢nim provozu je podle mého zbytecné
zatizeno nutnosti zadat o povoleni soud, a to zejména s ohledem na jeho frekvenci. Chapu
omezeni a nutnost povoleni soudu pro odposlech nebo sledovani komunikace v redlném
Case, ale domnivam se, ze na prob¢&hla telekomunikac¢ni data (typicky provoz na IP adresach)

by postacil ptikaz/souhlas statniho zastupce.

Z mého pohledu zajimavou, a ne Gpln¢ proslapanou problematikou je vyzadovani informaci
od obvinénych, napt. vySe zminéného hesla. Nevidim piikry rozpor se zasadou zakazu
nuceni k sebeobvinovani — sdélenim pfistupového kodu do telefonu nedochazi
k sebeobvinéni, k tomu by doslo az vydanim dikazu, ktery je uvnitf... ale to je spiSe

teoretickou otazkou.

13) Jak hodnotite lhuty, po které dozadované subjekty uchovavaji potirebna data?

Odpovéd: Domnivam se, ze je dostatecna, ale je tfeba od pocatku vyjasnit, jaka data budou
tteba. Ustanoveni § 7b pak dava dostatecné zaruky pro to, aby byla data uchovéana, i kdyz
nejsou piimo vyzadana, v praxi ale nevidim moc Casté vyuziti tohoto pfikazu (alesponi

v pisemné forme).
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14) Jak hodnotite soucasnou uroven prevence, preventivnich opatieni a osvéty
problematiky trestné ¢innosti pichané v kyberprostoru? Zhodnot’te dulezitost faktoru
predchazeni této trestné ¢innosti.

Odpovéd: Z mého pohledu je prevence v piipadé kyberkriminality alfou a omegou.
S ohledem na rychlost veskerych procest v kyberprostoru je Casto nemozné vynos

z trestného Cinu zachytit uz v okamziku, kdy poSkozeny véc pfijde nahlasit.

Domnivam se, ze osvéta je dostateCnd, nejen ze strany policejniho organu, ale také ze strany
soukromych subjekti. Casto ov§em nezbyva nez pouze lakonicky poznamenat: ,,Komu neni
rady, tomu neni pomoci®. Nékteti se pouci prosté az v okamziku, kdy — nejCastéji o penize

— realné ptijdou.

Nezanedbatelnou preventivni funkci pak shledavam v tom, ze budou pied soud staveény
a odsuzovany osoby legalizatort,, a¢ puvodné taky poskozenych. Dopad takovych odsouzeni
na okoli snad bude do budoucna dostatecné odstrasujici proto, aby si vefejnost davala vétsi

pozor.

15) Jaka mate doporuceni v oblasti prevence a predchazeni trestné ¢innosti pachané
v kyberprostoru?

Odpovéd: Viz odpoved na otazku 14.
16) Jaky ocekavate vyvoj s problematikou a trestnou cinnosti, ktera je pachana

v souvislosti s kyberprostorem?

Odpoveéd’: Ocekavam jeji narust, odkazuji na odpoveéd na otazku €. 4 ohledné trendu vyvoje.
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4.4.7 Sumarizace provedenych rozhovoru

Provedeny kvalitativni vyzkum, odpoveédi vSech respondentt byly sumarizovany do tabulky

¢. 31.
Tabulka ¢. 31: Sumarizace odpovédi respondentt
Vyhodnoceni odpovédi respondentt
Cislo Analytik Vysetfovatelka | Vedouci krajské Vysetfovatel Okresni statni
otazky USKPV ZVO OHK OHK OKK krajské OKK zastupce
republikova statni
1 ar. okresni ur. okresni ur. krajska ur. krajska ur. zastupitelstvi
2 analyza vedeni vySetfovani vedeni vySetfovani dozor
3 |[6let 18 let 4 roky 7 let 7 let 2 roky
4 stoupajici stoupajici stoupajici stoupajici stoupajici stoupajici
hospodarské hospodarské a hospodarské a
a mravnostni | hospodarské | hospodarské mravnostni hospodarské mravnostni
6 vysoka zvysena pramérna nizsi vyssi vyssi
mezinarodni technologicka
7 legislativa legislativa Cas odborna uroven legislativa vybavenost
mezinarodni | zdlouhavé Ih(ty a vymahatelnost a mezinarodni zdlouhavé
8 spoluprace spoluprace pravomoce Ihaty odpovédi spoluprace spoluprace
nedostatek nespecializace | nedostatek chybéjici znalosti o nedostatek
odbornych na danou odbornych moznostech a nezajem odbornych
9 skoleni problematiku | pracovniki spolupraci rozvijet se Skoleni
nespecializace |nejednotné
nejednotné na danou postupy a odbornost softwarova
10 |legislativa postupy problematiku | vymahatelnost pracovnikd vybava
platby do vzdélavani v
11 |ne ne zahranici problematice personalni stav | legislativni
efektivita a spoluprace a efektivita a zbytecna
12 (rychlost vymahatelnost | efektivita - rychlost zatiZzenost
13 |velké rozdily |pfimérené nedostatecné | velké rozdily dostatecné dostatecné
14 |dostatecna nedostatecna | dostatecna dostatecna nedostatecna |dostatecna
vyssi pouzivat zdravy
15 |medializace odborné kurzy | rozum rozsireni rozsireni -
16 (rast rlst rlst rlst mirny pokles rlst

Zdroj: vlastni zpracovani provedenych rozhovort
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Soupis otazek:

1) Jaké je Vase pracovni / sluzebni pozice?

2) Jak Vase pracovni / sluzebni pozice zasahuje do procesu odhalovani a vySetfovani trestné
¢innosti pachané v kyberprostoru?

3) Jak dlouho se vénujete problematice trestné ¢innosti pachané v kyberprostoru?

4) Zhodnot'te z Vaseho pohledu vyvojovy trend trestné ¢innosti pachané v kyberprostoru?
5) Které trestné ciny jsou dle VaSich zkuSenosti nejcastéji pachané v souvislosti
s kyberprostorem?

6) Jaka je z Vaseho pohledu situace v Usteckém kraji / okrese Most? Zhodnotte skladbu
trestné ¢innost pachané v kyberprostoru v Usteckém kraji / okrese Most? Jaka je podle Vas
zatizenost Usteckého kraje / okresu Most?

7) Jaka jsou podle Vas v soucasné dobé nejvétsi tiskali pfi feSeni dané problematiky? Jsou
problematické oblasti legislativy a jurisdikce, odborné urovné pracovniki zabyvajicich se
danou problematikou nebo pti odhalovani a dokazovani a zavedenych postupech?

8) Co povazuyjete za nedostacujici v oblasti legislativy a jurisdikce?

9) Co povazujete za nedostaCujici v oblasti odborné urovné pracovniku, ktefi se zabyvaji
danou problematikou?

10) Co povazujete za nedostaCujici v oblasti odhalovani, dokazovani a zavedenych
postupech?

11) Vidite problémy v néjakych dal§ich oblastech?

12) Popiste z Vaseho pohledu proces vyzadovani informaci od dotazovanych subjektt.
Vidite v tomto procesu néjaké slabiny?

13) Jak hodnotite lhtty, po které dozadované subjekty uchovavaji potebna data?

14) Jak hodnotite souc¢asnou uroven prevence, preventivnich opatfeni a osvéty problematiky
trestné Cinnosti pachané v kyberprostoru? Zhodnot'te dulezitost faktoru predchazeni této
trestné ¢innosti.

15) Jaka mate doporuceni v oblasti prevence a predchdzeni trestné Cinnosti pachané
v kyberprostoru?

16) Jaky ocekavate vyvoj s problematikou a trestnou Cinnosti, ktera je pachana v souvislosti

s kyberprostorem?
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S5 Vysledky a diskuse

Kvantitativnim vyzkumem, provedenou analyzou bylo zjisténo, ze trend vyvoje celkového
po¢tu vybranych skutkd v Ceské republice se mezi lety 2011 az 2020 pohyboval v rozmezi
od 14.901 (v roce 2020) do 19.511 (v roce 2013) registrovanych skutka, kdy celkové pocty
vybranych skutka jsou mirn€ kolisavé, da se fict, Ze jsou na stejné urovni, bez vyznamného
trendu rastu nebo poklesu. Naproti tomu vyvojovy trend podmnoziny skutkd, které byly
spachané internetem a ostatnimi sit€émi (kyberkriminalita) od roku 2011 (960 skutkd) do
roku 2020 (5.298 skutkt) vykazoval trvaly mirny nartst, az na 5,5nasobek pocatecni
hodnoty.

Analogickou statistickou analyzou dat Usteckého kraje byl u celkového podtu vybranych
skutkl zjistén klesajici trend, kdy z poc¢atecni hodnoty 1.469 skutkd v roce 2011 a maxima
o hodnoté 1.510 v roce 2013, byl v roce 2020 celkovy pocet spachanych skutkd pouze 917.
Vyvojovy trend podmnoziny skutkt kyberkriminality mél, stejn& jako v piipadé celé Ceské
republiky, tendenci mirného rastu. Z pocate¢niho poctu 87 spachanych skutka v roce 2011
a 325 skutkli vroce 2019, coz bylo maximum zkoumaného obdobi, bylo na konci
zkoumaného obdobi v roce 2020 evidovano 281 spachanych skutkd, coz byl 3,2nasobek

pocatecni hodnoty.

Ve druhém zkoumaném obdobi, v letech 2021 az 2023 se celkovy pocet vybranych skutka
v Ceské republice dale zvySoval, v roce 2021 bylo registrovano 16.667 skutk® a v roce 2023
29.046 skutkt, coz v rozmezi tii let predstavuje 1,7nasobny narast. Pocet skutkt spachanych
internetem a ostatnimi sitémi vykazal také rust, kdyz v roce 2021 bylo registrovano 6.678
skutki a vroce 2023 byl pocCet registrovanych skutkii 16.100. Tento rast byl tedy
2,4nasobny.

V Usteckém kraji mél celkovy podet vybranych registrovanych skutkd, v obdobi 2021 aZ
2023, také rostouci tendenci. V roce 2021 bylo registrovano 1.117 skutkt a v roce 2023 bylo
registrovano 2.050 skutkti, coz Cini 1,8nasobny nartist. Podmnozina kyberkriminality pro
Ustecky kraj v roce 2021 registrovala 436 skutki a v roce 2023 registrovala 1.216 skutkd,

coz byl témér 2,8nasobny nartst.
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Rastové trendy celkového poctu vybranych registrovanych skutki v druhém zkoumaném
obdobi vykazuji prakticky stejné hodnoty, jak v Ceské republice, tak i v Usteckém kraji.
TotéZz mizeme fici i o tempu rastu podmnoziny kyberkriminality. Kdyz ale porovname
trendy rustu celkového poctu registrovanych skutkl a rist podmnoziny kyberkriminality, tak
vidime, Ze pocCet skutkll registrovanych jako kyberkriminalita roste rychleji nez celkovy

pocet.

Dal§im provedenym zkoumanim pomeérovych tendenci podmnoziny kyberkriminality, jejiho
procentualniho podilu na celkovém poétu vybranych skutkd, bylo zjisténo, ze v ramci Ceské
republiky byl na zacatku posuzovaného obdobi vroce 2011 podil podmnoziny
kyberkriminality na celkovém poctu vybranych skutkd pouze 5,5% a na jeho konci v roce

2020 jiz podil kyberkriminality ¢inil 35,55%.

Zpracovanim dat pro Ustecky kraj byl pro rok 2011 vypoéten pomér 5,92% skutkd
spachanych internetem a ostatnimi sitémi na celkovém poctu vybranych registrovanych

skutkti a v roce 2020 tento pomér ¢inil 30,64%.

Oba zjisténé vysledky vykazuji zhruba stejny trend stoupajiciho vyvoje.

Ve druhém zkoumaném obdobi, pro celou Ceskou republiku, vroce 2021 jiz pomér

kyberkriminality €inil 40,07% a v roce 2023 to bylo 55,43%.

V Usteckém kraji byl v roce 2021 pomér kyberkriminality 39,03% a v roce 2023 dokonce
59,32%.

I ve druhém zkoumaném obdobi vykazuje Ceska republika, i Ustecky kraji obdobny ristovy

trend.

Dalsim pfedmétem zkoumani bylo porovnani objasnénosti skutkti spachanych internetem
a ostatnimi sitémi. Timto zkoumanim bylo zji§téno, ze v prvnim zkoumaném obdobi let
2011 az 2020, byl pro celou Ceskou republiku v prvnich 6 letech (2011-2016) zjistén rast

poctu objasnénych skutkd, poté se pocet objasnénych skutkt ustalil a se zrychlenym
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narustem poctu spachanych skutkti v letech 2019 a 2020 zacal pocet objasnénych skutkd

mirmeé klesat.

Z dat pro Ustecky kraj byl zjistén skokovy nartist po&tu spachanych i objasnénych skutkd
vroce 2014 a nasledné u poctu spachanych skutki doslo ke stagnaci a pouze mirnému

kolisani jejich poctu a u poctu objasnénych skutkd ke stalému mirnému poklesu.

Procentualni hodnoty objasnénosti kybernetické kriminality pro Ceskou republiku i Ustecky
kraj se na pocatku prvniho zkoumaného obdobi v roce 2011 pohybovaly okolo 50% a na

jeho konci v roce 2020 okolo 20%, pficemz mély zhruba stejny klesajici trend.

Ve druhém zkoumaném obdobi let 2021 az 2023, byl v Ceské republice zaznamenan mirné
rostouci absolutni pocet objasnénych skutkt, kdy v roce 2021 bylo objasnéno 824 skutkd

a v roce 2023 bylo objasnéno 1.017 skutk.

V Usteckém kraji bylo ve stejném obdobi v roce 2021 objasnéno 64 skutkd a v roce 2023
bylo objasnéno 93 skutki.

Piepodet procentualni hodnoty objasnénosti pro Ceskou republiku v roce 2021 byl 12%

a v roce 2023 byl 6%.

Obdobny klesajici trend v tomto kritériu vykazuje i Ustecky kraj, ktery v roce 2021 dosahl

objasnénosti 15% a v roce 2023 byla objasnénost 8%.

Poslednim pfedmétem zkoumani byl index kriminality, z jehoZ vypoctenych vysledka 1ze
konstatovat kolik obyvatel Ceské republiky a Usteckého kraje, v pfepoétu na 100.000

obyvatel bylo kybernetickou kriminalitou postiZzeno.

Zatimco v prvnim zkoumaném obdobi, do roku 2015 vykazoval vyssi hodnoty indexu
kriminality Ustecky kraj a byl tedy, co se tyka kybernetické kriminality nebezpe&n&jsi a vice
jeho obyvatel bylo timto druhem kriminality postizeno, tak v dalSich letech zacala vyssi

hodnoty indexu kriminality vykazovat Ceska republika. Z vypoéteného indexu bylo
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stanoveno, Ze v roce 2020 bylo ve zvoleném piepoétu kyberkriminalitou v Ceské republice

postizeno 49,54 obyvatelt a v Usteckém kraji pouze 34,23 obyvatele.

V druhém zkoumaném obdobi, pak v prvnich dvou letech, 2021 a 2022, vykazala vyssi
hodnoty indexu kriminality Ceské republika, pfi¢emz v roce 2023 byla pro Ceskou republiku
vypoétena hodnota indexu 147,95 a pro Ustecky kraj to bylo 150,08, tedy v roce 2023
vykazal vy$si hodnotu kybernetické kriminality Ustecky kraj.

Z provedeného kvalitativniho vyzkumu je patrné, ze vSichni osloveni respondenti, napfic¢
vSemi organizaCnimi urovnémi se shodli, ze vyvojovy trend trestné Cinnosti pachané
v kyberprostoru ma stoupajici tendenci a také, Zze nejCastéji pachané trestné CcCiny
v souvislosti jsou ty hospodaiské, pfiCemz polovina oslovenych respondenti uvadéla
i trestné &iny mravnostni. Co se ty&e soudasné situace zatizenosti Usteckého kraje, potazmo

okresu Most, tak se vétSina respondentd shodla na spiSe vyssi zatizenosti.

Nejvétsi uskali pfi feSeni zkoumané problematiky byla urcena v legislativni oblasti se
zaméfenim na mezinarodni spolupraci, jeji zdlouhavost a vymahatelnost a vymahatelnost

odpovedi.

V oblasti odborné urovné pracovnikd zabyvajicich se zkoumanou problematikou byl
identifikovan nedostatek odbornych Skoleni, tim padem chybé&jici znalosti urCenych
pracovnikl, coz muze byt dano nespecializovanim se na danou problematiku a také

nezajmem pracovniki o dalsi odborny rozvoj.

Tato zjisténi o nedostateCnosti legislativy, odbornosti pracovnikt a zavedenych postupech
se pak promitaji do odpoveédi respondentd pfi identifikaci nedostatkd pii odhalovani

a dokazovani zkoumané trestné ¢innosti.
Lhaty, po které se uchovavaji data s vypovidajici informac¢ni hodnotou, dotazovani

respondenti hodnotili spiSe jako dostatecné, pti¢emz slabiny pfi vyzadovani téchto informaci

byly uréeny v jejich efektivité a rychlosti.
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Oblast prevence byla vétsinou dotazovanych hodnocena jako dostatecna, ale shoda panovala
vjejim dal§im rozsifeni, vy$§i medializaci a odbornych kurzech cilenych na ohroZené

skupiny.

Vétsina dotazovanych respondentl v dané problematice a trestné ¢innosti v kyberprostoru

o¢ekava rostouci vyvoj.
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6 Zavér
Hlavnim cilem diplomové prace bylo stanoveni skutkd, které nejcastéji spadaji do oblasti
kybernetické kriminality a provedent jejich statistické analyzy, zaznamenat strukturu a vyvoj

vybrané casti registrované kriminality v Ceské republice a provedeni jejiho srovnani

s Usteckym krajem v letech 2011 az 2020 a 2021 az 2023.

Vedlejsimi cili bylo zkoumani pomeérovych tendenci a vyvoje objasnénosti kybernetické
kriminality a dale vypoéteni indexu kybernetické kriminality pro Ceskou republiku

a Ustecky kraj.

Bylo provedeno zkoumani v oblasti vybranych hospodaiskych a majetkovych trestnych
¢int, které z nejvetsi Casti zahrnuji podmnozinu skutkd, které jsou zarazovany do oblasti

kyberkriminality, tzn. skutky spachané internetem a ostatnimi sitémi.

Provedena statistickd analyza vychazela zdat Policejni statistky a zdat Ceského
statistického uradu. Sesbirand data byla matematicky zpracovana a vypoctené vysledky
vyhodnoceny. Déle bylo vyuzito zakladnich charakteristik ¢asovych tad, a to 1. diference

a koeficientu rastu, kterymi byly popsany mezirocni zmeény.

Vybrana skupina zkoumanych registrovanych trestnych &ind, jak v Ceské republice, tak
i v Usteckém kraji, mé stoupajici charakter. Pfi¢emz z provedeného zkoumani bylo zji§téno,
ze pricinou narastu celkového poctu skutkdl je narGst poctu skutki zarfazenych do

podmnoziny kyberkriminality.

Prace byla rozdélena na dvé zkoumana obdobi z divodu legislativni zmény z konce roku
2020, kterou byla zvySena hranice vyse Skody pro kvalifikaci trestného ¢inu, kdy tato hranice
byla zvySena z 5.000,- K¢ na 10.000,- K¢, tedy tato zména mohla pfinést snizeni poctu
trestnych ¢int, coz provedenym zkoumanim nebylo potvrzeno. Jednim z divodi tohoto
vyvoje je, ze z vybranych zkoumanych trestnych ¢int je vyse Skody obligatornim znakem
pouze pii kvalifikaci trestného ¢inu podvodu a dale, ze tempo rastu kybernetické kriminality

je rychlejsi nez tempo ristu ostatni vybrané trestné ¢innosti.
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Dale bylo zkoumanim zjisténo, ze v absolutnich Cislech pocet objasnénych skutka nepatrné
roste, pfiCemz procentudlni vyjadieni objasnénosti kybernetické kriminality rapidné klesa,
coz také ukazuje na vysoké tempo ristu této kriminality. Tato zjisténi plati, jak pro Ceskou

republiku, tak pro Ustecky kraj.

Uvedena zjisténi evokuji otazku, zdali je toto dusledek naplnéni vykonové kapacity

pracovnikd zabyvajicich se timto druhem kriminality.

Provedenymi rozhovory byl potvrzen vybér trestnych ¢ind, které byly podrobeny bliz§imu
zkoumani z hlediska kybernetické kriminality. Dale se vSichni dotazovani shodli na rostouci
predikci vyvojového trendu v budoucim obdobi. Jako zéasadni k feSeni problematiky
kyberkriminality urcili nutnost zvySovani odbornosti interesovanych pracovnika, ktefi se
témito skutky zabyvaji a provadéni preventivnich opatfeni, které by mohly zpomalit tempo

narastu registrovanych skutka.

Na zéklad€ provedeného kvalitativniho vyzkumu lze pro zkoumanou problematiku jako

klicové urcit oblasti legislativy, odborné irovné a prevence a stanovit v nich doporuceni.

V oblasti legislativy je jasné, ze trestni fad z roku 1961 nemuize plné reflektovat soucasné
potieby postuptl k tomuto zcela novému druhu trestné ¢innosti a je potieba provedeni jeho
,celkové aktualizace™, ne pouze ve formé dil¢ich novelizaci, které by odpovidalo aktualni
situaci. Stejné tak zrychleni a zefektivnéni mezinarodnich spolupraci, zavedeni jednotnych
postupt a moznosti pii vyzadovani kli¢ovych informaci a ukotveni vymahatelnosti a sankci,
pii nedodrzeni takovych postupt. Pro tispésné feseni tohoto druhu kriminality je potieba mit
na paméti, ze nemuze stacit pouze kvalitni tuzemska nebo evropska legislativni Gprava,
jelikoz , kyberprostor nezna hranic*, bylo by, minimaln€é v zakladnich opravnénich
a postupech, potfeba zavést celosvétovou legislativni standardy a zajistit jejich

vymahatelnost.
Z vysledki provedenych rozhovort také wvyplynula potieba odborného vzdé€lavani

pracovnikil zabyvajicich se zkoumanou problematikou v souvislosti s vyvojem a novymi

moznostmi, které poskytuje moderni technika tak, aby tito pracovnici byli schopni drzet krok
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s aktualnimi trendy. Vys$8i odbornost pracovniki by mohla vést k jejich vyssi produktivité,

a tudiz vy$simu poctu objasnénych skutkda.

S oblasti odborné urovné souvisejici by mohlo byt zfizeni specializovanych utvart
a oddeleni napii¢ celou organizacni strukturou, kde by byli zafazeni pracovnici se zdjmem
o tuto problematiku, a tim padem také se zajmem o prohlubovani svych odbornych znalosti,
které by poté mohly byt adekvatné vyuzity pfi objastiovani dané trestné cinnosti.
K 1. 1.2023 byla zalozena Narodni centrala proti terorismu, extremismu a kybernetické
kriminalité, jedna se o Utvar s celostatni pisobnosti. Na nizSich urovnich feseni kybernetické

kriminality zGstava mnohdy na zakladnich ¢lancich a utvarech.

Dalsim ddalezitym prvkem majicim vliv na kybernetickou kriminalitu byla stanovena
prevence. Néktefi z respondenti ji povazovali za adekvatni, dal$i by ji prohloubili a zaclenili
ji jako soucast vzdelani, ale vSichni se shodli, ze ma zasadni vliv na mozné snizeni rostouciho

vyvojového trendu.

V oblasti prevence bude zapottebi hlubsi ,,osvéta“ u ohrozenych skupin. Z praxe se vétSinou
jedna o skupiny, které kyberprostor a jeho mozné nastrahy teprve objevuji. Muze se jednat,
jak o starsi vékové kategorie, kterych se dotykaji spiSe hospodarské a majetkové delikty, tak
o mladsi kategorie, na které je cilena trestna cinnost spise mravnostniho charakteru. Tim ale
nechci vzadném pfipadé tyto dveé skupiny nikterak stigmatizovat. Kybernetickou
kriminalitou jsou postizeny vSechny vékové kategorie, 1 lidé v produktivnim véku, napiic
vSemi urovnémi vzdélani, proto bude zapotrebi i rozsifeni obecné medializace, aby lidé vice

premysleli a ,,pouzivali zdravy rozum®.

Informovanost nejvice ohrozenych skupin muze byt rozSifena zafazenim edukativnich
poradu a reportazi do vetfejnopravnich médii a denniho tisku, coz by cililo na stfedni a starsi
generaci, piiCemz nejstarSi generace muze byt oslovena i prednaskami a besedami
v domovech dichodcti a klubech seniort. Zaklady kybenetické bezpecnosti mohou byt
vyucCovany jak na univerzitach 3. v€ku, tak na zékladnich Skolach. Na mladsi generace poté

zacilit skrze prednasky a besedy na Skolach anebo prostiednictvim socialnich siti.
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