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Abstrakt

Tato bakalarska prace se zabyva navrhem a implementaci webové aplikace redakéniho systému pro
spravu dokumentt. Tato aplikace musi byt schopna nacist, zpracovat a ulozit obsah dokumenti typu
Microsoft Office Word. Ulozeny obsah pak musi byt schopna prohledavat, filtrovat a editovat.

Abstract

Aim of this thesis is to design and implement web application for document management system.
This application must be able to read, process and save the content of Microsoft Office Word
documents. The application must be also able to search, filter and edit the saved content.
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1 Uvod

Cilem této prace je navrhnout a implementovat webovou aplikaci redakéniho systému pro spravu
dokumentti. Tato aplikace musi byt schopna nacist, zpracovat a ulozit obsah dokumentt typu
Microsoft Office Word. Ulozeny obsah pak musi byt schopna prohledavat, filtrovat a editovat.
Jednotlivé etapy vyvoje, postfehy, ale i problémy budou zminény v nésledujicich kapitolach.

Tato kapitola tvofi tvod do problematiky redakénich systémi. Vysvétluje samotny pojem
redakéni systém. Jsou zde rozebrany divody pro nasazeni téchto systémi, vyhody a nedostatky.
Tento rozbor je vSak pouze letmym tGvodem do této rozsadhlé problematiky a neklade si za cil ji
detailné prozkoumat.

Druha kapitola se zabyva analyzou a specifikaci pozadavkl. Jsou zde vysloveny pozadavky
vedouciho prace na webovou aplikaci. Tyto pozadavky byly analyzovany a na jejich zakladé byl
vytvoren diagram piipadd uziti. Jednotlivé ptipady uziti jsou poté specifikovany pomoci tzv. detailii
pripadl uziti.

Tteti kapitola se vénuje vybéru vhodného redakéniho systému, predev§im na zakladé zjisténi
z minulé kapitoly. Vybér je omezen pouze na dva redakéni systémy (OpenCms a Drupal), které jsou
Vv této kapitole analyzovany a srovnavany.

Ctvrta kapitola se pak zabyva navrhem webové aplikace. A jeji soucasti je i navrh databaze ve
formé ER diagramu.

Pata kapitola je cilena na ptipravu vseho potiebného pro zprovoznéni serveru, na kterém bude
bézet zvoleny redakéni systém. V {ivodu jsou zminény operacni systémy, které byly pouzity jako
testovaci platforma. Dale je vysvétlena instalace a konfigurace softwaru, ktery vyzaduje redakéni
systém ke svému béhu. Nasleduje vytvoteni databaze pro webovou aplikaci, instalace a konfigurace
redak¢niho systému. Nakonec dojde na import webové aplikace do redakéniho sytému.

Sesta kapitola se vénuje implementaci webové aplikace pro spravu dokumentil. V této kapitole
se doctete, jak bylo feSeno nahravani a zpracovani dokumenti. Také se dozvite, jak bylo
implementovano rozsifeni ve form¢ importu dokumentti ve formatu PDF a HTML, a jaké zmény to
vyzadovalo.

V sedmé kapitole jsou informace o prubehu testovani aplikace a podobé testovacich
dokumentt. Dale pak vysledky prizkumu predevsim na ovladani a funkénost aplikace.

Na zavér tohoto dokumentu jsou zminény dosazené vysledky a mozna rozsifeni aplikace.



1.1  Redakcni systém

Nebo také publikaéni systém ¢i systém pro spravu obsahu (CMS - Content Management System) je
pocitaCovy program, ktery slouzi ke spravé a publikovani obsahu. Pod pojmem obsah se skryvaji
V podstaté veskeré informace, které Ize ulozit do pocitace. Piikladem takového obsahu mohou byt
dokumenty, audio a video soubory, fotky, obrazky, atd. Takovy systém pak zpravidla bézi na n&jakém
serveru, pracuje s daty v databazi a uzivatelé se k nému pfipojuji pfes webovy prohlize¢. Jedna se
tedy o architekturu typu Kklient-server. Velmi zobecnéné schéma si mizete prohlédnout na obrazku
1.1.

, Webové
: D m— .
Databéze —>| Jadro CMS rozhrani
Moduly
Data Systém Internet (intranet)

Obrazek 1.1 Zobecnéné schéma redakéniho systému.

V soucasné dob¢ je k dispozici nepfeberné mnozstvi téchto systémi, a to jak placenych, tak
voln¢ dostupnych. Pro ucely této prace jsou zohlediiovany jen neplacené systémy, které navic
vétSinou byvaji k dispozici se zdrojovymi kody. Kvalita téchto systému je i piesto na vysoké Grovni a

Redakéni systém uzivatelim umoziuje snadno vytvaret, editovat, spravovat a publikovat
obsah, bez nutnosti vytvareni a editace zdrojovych kodi, znalosti databdzi apod. Administratorovi
pak umoznuje kontrolu a fizeni pfistupd, jednodussi provadéni zmén ve vzhledu a obsahu, a celkové
nastaveni a konfiguraci systému.

Nad pouzitim redakéniho systému pravdépodobné nebudeme uvazovat u malych statickych
webovych stranek. Tedy u webt, kde je pouze maly pocet stranek a jejich obsah se pfili§ neméni.

Naopak sprava rozsahlého webu, ktery ma vice redaktord a musi tedy fesit rizna opravnéni, a u



kterého se na tvorbé obsahu podileji i uzivatelé (diskuse, ankety, nahravani soubort, atd.) je bez
redakéniho systému narocna a téméf nemozna.

Nevyhoda téchto systémd, stejné jako u vétSiny komplexnich nastrojd, je v mensi kontrole
toho, co systém obsahuje. MiiZe mit vlastnosti, které nepotfebujeme a nevyuzijeme. Naopak mohou
chybét ty, které bychom potiebovali, ale nejsou k dispozici v samotném systému ani ve formé
doplnkd. I tento problém je ve vétSing piipadi feSitelny vytvorenim vlastniho dopliiku, ktery nam

zajisti potfebnou funkcnost, a propojit ho pak se systémem pomoci APIL



2 Analyza a specifikace pozadavku

Cilem této kapitoly je analyzovat, sestavit a specifikovat pozadavky vedouciho prace na vyslednou
webovou aplikaci. Neformalni pozadavky vedouciho jsou volné popsany v nasledujicim odstavci.
Z téchto pozadavkid byl sestaven niZze uvedeny diagramu pfipadd uziti (obrazek 2.1). Specifikace
téchto pozadavki najdete v podkapitole 2.3 Detaily ptipadd uziti. Jelikoz je dobrd analyza a
specifikace, spolu s dobrym navrhem, zakladnim piedpokladem pro Gspé$ny softwarovy projekt, je
této kapitole vénovana pomérné rozsahla ¢ast tohoto dokumentu.

Webova aplikace ma slouzit pro pohodlnéjsi praci s dokumenty Microsoft Office Word (format
Word 97-2003). Tyto dokumenty obsahuji vysledky analyzy rizik informacnich systému a vhodna
bezpecnostni opatieni. Aplikace musi byt schopna piecist dokument a ziskat z n€j popis téchto
bezpecnostnich rizik, které tvoti jen ¢ast dokumentu. Nasledné rozpoznat jednotlivé sekce a oddily, a
vhodné je ulozit do databaze. Dokumenty mohou byt napsany v ruznych jazycich, proto musi byt
umoznén vybér a pfifazeni jazykové varianty dokumentu. Aplikace dale musi feSit vyhledavani, a
filtrovani uloZzenych dokumenti a sekci. V zavislosti na hledaném vyrazu pak musi umét vypsat
dokumenty, které obsahuji hledany vyraz, nebo ptimo jednotlivé sekce. V neposledni fadé musi umét
i upravovat a mazat dokumenty.

Do aplikace bude uzivateli povolen piistup pouze po piihlaseni. Aplikace by méla rozliSovat
dva typy uzivatelskych 0¢th. Bézného uzivatele, ktery bude moci nahravat, prohlizet a editovat
dokumenty. A administratora, ktery navic bude schopny mazat dokumenty, vytvaret a mazat

uzivatelské ucty.

2.1 Uzivatelské role

Na zéakladé pozadavku na systém od vedouciho prace byly pro tuto aplikaci navrzeny dvé uzivatelské
role. Prvni roli je uzivatel. Uzivatel mize provadét zakladni operace v aplikaci jako je nahravani,
vyhledavani a upravu dokumentl. Druhou roli je pak administrator, ktery navic mize mazat

dokumenty a provadet spravu uzivatelskych ucti a skupin.



2.2  Diagram pripadu uziti

Ptipady wuziti pfedstavuji pohled uzivatele na systém z hlediska jeho funkcionality. SlouZzi

Nahrat dokumenty

k identifikaci hranic systému a definici jeho chovani.

Smazat dokument
Vytvorit uZivatele Vybrat jazyk
dokumentu
Zménit udaje uzivatele Zobrazit dokument
Smazat uzivatele }————— | --------- > Vyhledat dokumenty
Administrator Uzivatel
Vyhledat a vypsat
sekce
Filtrovat dokumenty
nebo sekce
Upravit dokument

Zménit leny skupiny
Smazat skupinu

2.3  Detaily pripadu uziti

Obrazek 2.1 Diagram p¥ipadu uZiti

Nasleduje specifikace pfipadt uziti z obrazku 2.1. Pozadavku zahrnujici praci s uzivatelskymi ucty a

skupinami nebudou specifikovany, protoze jsou ve vétsing pripada soucasti redakénich systému.



UCO01 - Nahrat dokumenty

4

Uc¢astnici: Uzivatel

Vstupni podminky:
1. Uzivatel je pfihlaseny do systému.

Posloupnost udalosti:

1. Piipad uZiti za¢ina volbou "Upload documents".

2. Uzivatel klikne na odkaz, pomoci kterého se spusti aplikace pro nahrani dokumentd do
systému.

3. Systém zobrazi dialogové okno pro vybér dokumenti k nahrani do systému.

4. Uzivatel vybere dokument nebo dokumenty, a klikne na tlacitko OK.

5. Systém ulozi a zpracuje vybrané dokumenty, a vyzve uZivatele ke zvoleni jazyka
jednotlivych dokumentt.

6. Uzivatel vybere jazyk pro jednotlivé dokumenty.

Vystupni podminky:
1. Dokumenty jsou uloZeny v systému.

Alternativni posloupnost:
1. V bod¢ 4 muze uzivatel kliknout na tla¢itko STORNO a zrusit tak nahravani dokumentt.
2. Uzivatel nemusi vybirat jazyk dokumenti a mize se k tomuto kroku vratit pozdéji pomoci
polozky "Assign language™ v menu (viz UC02).

UCO2 - Vybrat jazyk dokumentt

Ucastnici: UZivatel

Vstupni podminky:
1. Uzivatel je ptihlaseny do systému.

Posloupnost udalosti:

1. Pfipad uziti zac¢ina na zalozce "Assign language".

2. KDYZ viechny dokumenty nahrané uzivatelem maji ptitazeny jazyk:
a. Systém vypiSe "Language for all your documents have been assigned."”
b. Piipad uziti kongéi.

3. Systém vypise dokumenty nahrané uzivatelem, které nemaji pfitazeny jazyk.

4. Uzivatel vybere jazyk pro néktery dokument.

5. Dokumentu je pfifazen jazyk a je odebran ze seznamu.

Vystupni podminky:
1. VSechny dokumenty maji pfifazeny jazyk.

Alternativni posloupnost:
1. Uzivatel nemusi vybrat jazyk pro vS§echny dokumenty.




UCO03 — Zobrazit dokument

4

Uc¢astnici: Uzivatel

Vstupni podminky:
1. Uzivatel je ptihlaSeny do Systému.
2. Dokument je uloZeny v systému.

Posloupnost udalosti:
1. Piipad uZiti za¢ina na zalozce "Browse documents".
2. KDYZ dokument neni v tabulce
a. Uzivatel vyhleda nebo vyfiltruje dokumenty.
3. Uzivatel klikne na pozadovany dokument.

Vystupni podminky:
1. Systém zobrazi pozadovany dokument a jeho detaily.

UCO04 - Vyhledat dokumenty

Ucastnici: Uzivatel

Vstupni podminky:
1. Uzivatel je ptihlaSeny do systému.

Posloupnost udalosti:
1. Ptipad uziti zac¢ina na zalozce "Browse documents".
2. Uzivatel vybere, v jaké ¢asti dokumentu chce hledat.
3. Uzivatel zada hledany vyraz a klikne na tlacitko "Search".

Vystupni podminky:
1. Systém zobrazi v§echny dokumenty, které obsahuji hledany vyraz v zadané ¢asti dokumentu.

UCO05 - Vyhledat a vypsat sekce

Uc¢astnici: Uzivatel

Vstupni podminky:
1. Uzivatel je ptihlaSeny do systému.

Posloupnost udalosti:
1. Piipad uZiti za¢ina na zalozce "Search documents".
4. Uzivatel vybere, v jaké ¢asti dokumentu chce hledat.
2. Uzivatel zada hledany vyraz a klikne na tla¢itko "Search".

Vystupni podminky:
1. Systém zobrazi sekce, které obsahuji hledany vyraz v zadané ¢asti sekce.




UCO06 — Filtrovat dokumenty nebo sekce

Utastnici: Uzivatel

Vstupni podminky:
1. Uzivatel je ptihlaSeny do systému.

Posloupnost udalosti:
1. Piipad uZiti za¢ina na zalozce "Search documents".
2. Uzivatel klikne na menu language a vybere jeden ze zobrazenych jazyku.

Vystupni podminky:
1. Systém zobrazi pouze dokumenty, které maji pfifazeny vybrany jazyk.

Alternativni posloupnost:
1. Pii vypisu sekci dokumentd, je rovnéZ mozné filtrovat zobrazené sekce podle urovné
zranitelnosti (Risk).

UCO07 — Upravit dokument

Ucastnici: Uzivatel

Vstupni podminky:
1. Uzivatel je ptihlaSeny do systému.

Posloupnost udalosti:
1. Ptipad uziti zac¢ina na zalozce "Browse documents"”.
2. KDYZ dokument neni v tabulce
a. Uzivatel vyhleda nebo vyfiltruje dokumenty.
Uzivatel klikne na pozadovany dokument.
Uzivatel klikne na ¢ast sekce, kterou chce upravit.
Systém zobrazi editovaci pole.
Uzivatel upravi oddil sekce a klikne na tlacitko Save.

oMW

Vystupni podminky:
1. Systém ulozi zménu a zobrazi upraveny dokument.

UCO08 — Smazat dokument

Uc¢astnici: Administrator

Vstupni podminky:
1. Administrator je pfihlaSeny do systému.

Posloupnost udalosti:
1. Pripad uziti zacina na zalozce "Delete documents”
2. Administrator vybere nebo vyhleda dokument, ktery chce smazat, a klikne na jeho nazev.
3. Systém zobrazi vyzvu k potvrzeni akce.
4. Administrator potvrdi smazani dokumentu kliknutim na tlacitko YES.
5. Systém zobrazi sekci ,,Delete documents.

Vystupni podminky:
1. Dokument a vSechny jeho casti jsou odstranény ze systému.

Alternativni posloupnost:
1. V bod¢ 3 muze administrator kliknout na tlacitko NO. Dokument pak zlstane beze zmény
V systému.
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3 Vybér redakcéniho systému

Jak jiZ bylo fe€eno v uvodu, existuje mnoho redak¢nich systémut. Pro implementaci aplikace jsem
vSak vybiral jen ze dvou. Oba spadaji do kategorie tzv. free softwaru (jsou zdarma) a u obou jsou
vetejné¢ dostupné zdrojové kody (open source). Prvnim je OpenCms 7, vyvijeny firmou Alkacon
Software GmbH. Tento systém je zaloZzeny na technologiich Java a XML. Systém je aktivné vyvijen
od roku 1999 a je distribuovéan pod licenci GNU LGPL.

Druhym systémem je Drupal 6, jehoz autorem je Dries Buytaert. Systém je naprogramovany
Vv jazyce PHP a Sitfen pod licenci GNU GPL.

Oba tyto systémy jsou multiplatformni, hojné roz§ifené a maji pocetnou uzivatelskou zakladnu.
Hlavni pozadavek na vyslednou aplikaci je schopnost pracovat s MS Word dokumenty. Konkrétné se
jedné o import dokumentt, jejich zpracovani, uchovani a prohledavani. Z tohoto predpokladu je nutné

vychazet a klast na né&j nejvétsi diraz.

3.1  Zvoleny systém

Jako systém pro implementaci webové aplikace byl zvolen redakéni systém OpenCms. Jedna se o 1éty
provéteny a stabilni systém. Jeho hlavni vyhodou je pfedev§im knihovna pro praci s textem z riznych

dokumentut, hlavné pak s dokumenty MS Word.

3.2  Prace s MS Word dokumenty

To, ze OpenCms dokdze ziskat text z riznych dokumentd (hlavné Word), je zajisté vyhodné. Presto
by nebylo $patné ziskat i informace o dal$ich objektech. Zejména pak o vlozenych obrazcich. Snahou
tedy bylo najit bezplatnou externi Java knihovnu, ktera by dokazala ziskat i dalsi informace
v dokumentu.

Byl nalezen pouze jediny projekt, ktery se zabyva zpracovanim MS Office dokumentt (Word,

Excel, PowerPoint a dalsi). Projekt se nazyva Apache POI http://poi.apache.org/ a je podporovan
organizaci Apache Software Foundation. Nacitani Word dokumentd je vrané fazi vyvoje a
neumoziuje ziskani informaci o vloZenych obrazcich. Navic knihovny tohoto projektu vyuziva

samotny OpenCms pro prohledavani dokumentt a jsou dostupné pomoci APIL.
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3.3  Analyza binarni podoby soubort .doc

Jelikoz nebyla nalezena Java knihovna, ktera by byla schopna ziskat informace o obrazcich
v dokumentech aplikace Word, byla provedena zakladni analyza binarni podoby téchto soubort
(v hexadecimalnim zobrazeni). Kazdé bezpecnostni riziko v dokumentu (dale je pouzit vyraz sekce),
obsahuje polozku skill, jejiz hodnota je reprezentovana pomoci obrazku. Tento obrazek ma podobu
péti hvézd, které jsou podle stupné zavaznosti vybarveny Zluté (ukazka na obrazku 3.1). Z tohoto
diavodu byla provedena analyza se snahou jednozna¢né identifikovat obrazek v ramci sekce. Tato
informace by byla uloZzena do databdze a néasledné pouzita pfi vypisu dokumentd. Analyza byla
provedena v bezplatném textovém editoru PSPad.

Na obrazcich 3.2 a 3.3 je vidét binarni vystup ¢asti prvniho dokumentu. Ten dokument
obsahuje slova PRVNI a DOKUMENT. Ptesné mezi slovy PRVNI a DOKUMENT (bez mezer) je
Vv textu vloZeny ukazkovy obrazek se jménem SKILL_2 TEST.png viz obrazek 3.1. Obrazek ma
nastaveny alternativni text na hodnotu SKILL_DVA.png. Pfi pohledu na binarni podobu souboru
v misté, kde se nachazi samotny text (adresa 0A00), ovSem informace o obrazku chybi (obrazek 3.2).

Nazev a alternativni text obrazku byly nalezeny az v jiné ¢asti souboru (obrazek 3.3).
PRVNI WP pOKUMENT

Obrazek 3.1 Dokument ¢.1

09F0 0000 0000 0000 0000 0000 0000 0000 0000 v ewev v eennann
5052 564E 4901 444F 4B55 ) > _ PRVNI.DOKUMENT.P
OA10 0000 0000 0000 OOOO0 OOOO 0000 0000 0000 @ W ev i v i i e newns

Obriazek 3.2 Dokument ¢.1

1290

12A0 00 4C00

12BO 000C

RSN G500 2000 0000 0C
IR/ CO0 5F00 4400 5600 4100 2EO0O0

Obrazek 3.3 Dokument ¢.1

Podobné situace je u druh¢ho dokumentu. Ten obsahuje odlisny obrazek se jménem
SKILL_3 TEST.png. Alternativni text je Vvtomto piipadé roven hodnoté SKILL_TRI.png. Cast

vystupu v bindrni podob¢ je na obrazku 3.4.
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0 5200 00 2E00 7000 6EO0OQ
00 0000 1300 22F1 0600 0000 BFO1 0O

Obriazek 3.4 Dokument &.2

Pokud porovname vystupy na obrazcich 3.3 a 3.4, zjistime, ze informace o obrazku a
pfifazeném alternativnim textu jsou pomérn¢ snadno citelné. Jak jiz bylo zminéno problém je v tom,
ze se vyskytuji v jiné ¢asti souboru nez samotny text "PRVNI DOKUMENT". Bylo by tedy nutné
zjistit, ktera hodnota urcuje polohu obrazku v ramci dokumentu.

Mohlo by se zdat, Ze ¢islo za slovem Picture (umisténé mezi nazvem souboru a alternativnim
textem), uréuje pofadi obrazku v dokumentu. A to by mohlo pomoci K uréeni polohy obrazku.
Bohuzel tomu tak neni. Dlkazem jsou nasledujici tfi obrazky. VSechny tii pochazi z jednoho
dokumentu, ktery obsahoval tfi obrazky umisténé za sebou.

Vytvoreni dokumentu probéhlo nasledovné. Nejprve byl vlozen prvni obrazek se jménem
SKILL_2_TEST.png. Poté nasledovalo vlozeni druhého obrazku SKILL_3 TEST.png. Nakonec
probéhlo oznaceni, zkopirovani a umisténim prvniho obrazku v rdmci dokumentu na jiné misto.

Podoba souboru je pak vidét na obrazcich 3.5, 3.6 a 3.7. Zajimavé jsou hlavné obrazky 3.5 a

3.6, kde za slovem Picture vidime stejné ¢islo.

1290 0000

1220 & 4C00 00 3200 5F00
12B0O C C 0C
12C0 [

19CO
19D0
19E0 (ofe
19F0 |8

20B0O 0002

Obrazek 3.7 Dokument ¢.3

13



Pokud navic vlozime obrazek az po ulozeni a vytvofeni souboru, slovo Picture v bindrni
podob¢ neni viibec ptitomno. Viz obrazek 3.8.

1270 0601 0200 0000 FFO1 0000 0800 81C3 1CO00

1280 4B0O0O 4900 4C00 4C00 5F00 3200

IS F00 5400 4500 5400 0000 5300 4BOO

IR/ 900 4C00 AC 4400 5600 4100 2EO0O0
000 6EQO 1300 22F1 0600

12C0 BFO1 0000 6000 0000 10FO 0400 0000 0000

Obrazek 3.8 Dokument ¢.4

Uvedeny pfistup by zajisté vyzadoval hlub§i zamysleni a zkoumani tohoto problému. A
predev§im zvazeni, jestli se tento pristup vyplati. Zvlasté kdyz se vétsi mife zacind pouzivat novy

format Office Open XML (docx atd.).
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A

Navrh aplikace

Cilem této kapitoly je vytvofit navrh aplikace. Prvni ¢asti je navrh jednotlivych polozek menu a

Clenéni aplikace. V druhé casti naleznete navrh draze, ve které budou ukladany vSechny podstatné

informace o dokumentech a jejich sekcich.

4.1

4.2

Clenéni aplikace

Browse document

- slouzi k prohlizeni a vyhledavani dokumenti jako celku

Search sections

- Slouzi k prohledavani jednotlivych sekci a jejich filtrovani podle, zavaznosti a jazyka.

Search archive

- Prohledavani kompletniho obsahu piivodnich soubort.

Save documents

-V této casti se budou nahravat dokumenty do systému.

Assign language

- Umoziuje prifadit jednotlivym dokumentiim jazyk, na zakladé kterého lze dokumenty
filtrovat

Delete documents

- Tato polozka bude slouzit pouze administratorovi. Bude v ni moci mazat dokumenty ze

systému.

Entity Relationship Diagram

Nasledujici ER diagram' znazoriiuje data, které je nutné v systému uchovavat, a vztahy mezi nimi.

Obsahuje tfi entity. Entita document slouzi k uchovavani podstatnych informaci o dokumentu.

Tento dokument muze mit 0 — n oddild. Pro uchovani informaci o téchto oddilech slouzi entita

section. Posledni entita je pak language, ve které jsou ulozeny nazvy jazyku. Tyto jazyky pak mohou

byt ptifazeny jednotlivym dokumentim.

! Entity Relationship Diagram
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( language \
| id integer(10)
] name varchar(30) [}

has

( document B
1 id integer(10)
D cms_resource_id  varchar(36) [‘,ﬂ
| name varchar(255)  [}{]
] file_name varchar(255)  [}]
‘H language_id integer(10) N
-] owner_id varchar(36)  [}]
] created timestamp N
D modified timestamp N
- : J
|
:
: has
|
|
|

R

é section N
‘F‘I document_id integer(10)

D section_num integer(10)

] title varchar(255)

D risk_cat tinyint(3) N

D findings clob N

D risk clob N

N

D recommendation clob
N

Obriazek 4.1 ER diagram

V neposledni fad€ je nutné upozornit, Ze toto jsou objekty, které je nutné uchovavat pro samotnou
rozsahlejsi. Soucasni verze obsahuje piesné 31 tabulek. Pokud bychom chtéli ziskat néjaké informace
Z této databaze, miizeme tak ucinit pomoci atributa cms_resource_id a owner_id v entit¢ document.
Prvni atribut cms_resource_id jednozna¢né identifikuje originalné nahrany dokument ve virtudlnim
souborovém systému. Druhy atribut pak identifikuje uzivatele, ktery tento dokument do systému

nahral.
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4.3  Popis atributi jednotlivych entit

Entita document

e id —jednoznacny c¢iselny identifikator dokumentu v ramci webové aplikace

e cms_resource_id — identifikator souboru dokumentu v ramci OpenCms

e name — jméno dokumentu

o file_name — jméno souboru i s pfiponou vV ramci virtualniho souborového systému
e language_id — cizi kli¢ do tabulky language, urcuje jazyk dokumentu

e owner_id — identifikator uzivatele, ktery nahral dokument do systému

e created — datum a ¢as nahrani dokumentu do webové aplikace

e modified — datum a ¢as posledni zmény dokumentu v ramci webové aplikace

Entita section
e document_id — cizi kli¢ do tabulky document, ktery urcuje, k jakému dokumentu patii dana
sekce
e section_num — pofadi sekce v ramci dokumentu
o title — nadpis sekce
e risk_cat — ¢iselna reprezentace urovn¢ zranitelnosti
o findings — slouZi k uchovani textu v oddile findings, ktery popisuje nalezenou zranitelnost
o risk —slouzi k uchovani textu v oddile risk, ktery popisuje mozna duasledky této zranitelnosti
e recommendation — slouzi kuchovani textu v oddile recommondation, ktery popisuje

doporucenou akci k napravé dané zranitelnosti

Entita language

e id —jednoznacny Ciselny identifikator jazyka dokumentu

e name — nazev jazyka
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3 Priprava serveru

V této kapitole jsou popsany nutné kroky pro zprovoznéni redakéniho systému OpenCms 7 (dale jen
OpenCms). Instalace byla provedena na dvou operaénich systémech. Jako zastupce platformy
Microsoft Windows byl pouzit opera¢ni systtm Windows XP Pro SP3 32bit (dale jen Windows).
Druhy pouzity operaéni systém byl Ubuntu Desktop 9.10 32bit (dale jen Ubuntu). Jedna se tedy o
zastupce platformy GNU/Linux. Tyto systémy byly vybrany piedev§im kvuli popularité, rozsifenosti,
a zejména kvuli tomu, Ze s nimi mé autor zkusenosti. Pfi realném nasazeni bude pravdépodobné
zvolen néjaky serverovy operacni systém. To ale nevadi, protoZe postup nasazeni nebude piili§
odlisny.

Proto, abychom mohli zacit OpenCms pouzivat, potiebujeme nainstalovat software, ktery
vyzaduje ke svému béhu. Jako modelovy piiklad byla vybrana trojice Sun Java SDK, Apache Tomcat
a MySQL. Nasledujici podkapitoly vysvétluji jednotlivé kroky instalace a ¢erpaji ze zdroja (1) a (2).

5.1 Hardwarové pozadavky

OpenCms nema zvlastni pozadavky na hardware. Minimalni doporucena velikost paméti RAM je
512MB. Vykon systému pak zavisi hlavné na velikosti paméti RAM, ale také rychlosti CPU. Slozité a

rozsahlé webové aplikace s vysokou navstévnosti samoziejme budou vyzadovat vykonngjsi hardware

@3).

5.2 Java SE SDK

Java SDK (Java Software Development Kit) nebo také JDK (Java Development Kit) je soubor
zakladnich nastrojii a knihoven uréenych pro vyvoj na platformé Java. Jednotlivé nastroje se ovladaji

ptes ptikazovou fadku.

PoZadavek: minimalné ve verzi 5 (1.5).

Windows

Byla provedena instalace posledni stabilni verze 6u20, stazend v binarni podobé ze stranek
spolecnosti Sun http://java.sun.com/javase/downloads/widget/jdk6.jsp. Samotna instalace probiha

pomoci pritvodce. VSechna nastaveni a soucasti staci ponechat ve vychozi konfiguraci.

Ubuntu

Je nutné nainstalovat bali¢ek ,,sun-java6-jdk* z repositafe.
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5.3  Aplikacni server

OpenCms ke svému béhu vyZaduje podporu technologii Java Servlet minimalné ve verzi 2.4 a
JavaServer pages (JSP) minimalné ve verzi 2.0. Tuto podminku spliiuje naptiklad Apache Tomcat od
verze 5.0. Apache Tomcat je open source aplikaéni Server, spravovany jiz zmifiovanou organizaci
Apache Software Foundation (ASF). V pfipadé potfeby je mozné pouzit i jiné feSeni napf. Sun
Glassfish, JBoss, Oracle WeblLogic, a dalsi. Na téchto serverech muZe byt nutna dodatecna
konfigurace (4).

Windows

Byla nainstalovana posledni stabilni verze 6.0.26, staZzena v binarni podobé ze stranek projektu

http://tomcat.apache.org/download-60.cgi. Samotna instalace probiha pomoci privodce. VSechna

nastaveni a soucasti sta¢i ponechat ve vychozi konfiguraci.

Ubuntu

Je nutné nainstalovat balicek ,,tomcat6* z repositare.

5.4  Databazovy systém

OpenCms uklada vétSinu dat do databaze a dokaze pracovat S nékolika databazovymi systémy. Jsou
mezi nimi jak komer¢ni, tak neplacené varianty. Mezi podporované systémy patii MySQL, MS SQL
Server, Oracle, PostgreSQL. DB2, AS400 a HSQLDB. Pro ucely této prace byl vybran systém
MySQL. Ten je podporovan alespon ve verzi 4.0, ale z vykonnostnich divodi je doporucovana

alespon verze 5.0.

Windows

Probéhlo stazeni a instalace MySQL Community Server v posledni stabilni verzi 5.1.46. Instalace
op¢t probihd pomoci privodce, u kterého staci ponechat vSe ve vychozim nastaveni. Po instalaci se
spusti konfiguraéni pravodce. V pribéhu nastaveni je nutné vénovat pozornost zadavani hesla pro

uZivatele root v ¢asti security options. Toto heslo je potiebné pii konfiguraci OpenCms.

Ubuntu

Je nutné nainstalovat balicek ,,mysql-server z repositafe. V pribéhu instalace se zobrazi vyzva

k zadani hesla pro uzivatele root. Toto heslo je potiebné pti konfiguraci OpenCms.

19


http://tomcat.apache.org/download-60.cgi

5.5  Shrnuti softwarovych pozadavku

Tabulka 5.1 shrnuje informace s ptedchozich podkapitol. Uvadi minimalni verze nutné pro béh

OpenCms a také verze, které byly pouzity pii vyvoji a testovani webové aplikace.

Minimalni Pouzita verze
Software . -
podporovana verze Windows XP Ubuntu 9.10
Java SDK 5(1.5) 6u20 6.20
Apache Tomcat 5.0 6.0.26 6.0.20
MySQL 4.0 5.1.46 5.1.37

Tabulka 5.1 Piehled pouzitych technologii a jejich verzi

5.6  Vytvoreni databaze a tabulek web aplikace

Pro vytvoteni databaze webové aplikace byl vytvoren skript db_init.sql. Tento skript zaroven vytvofi
dva uzivatele. Dva uzivatelé jsou vytvofeni kvili bezpe€nosti. Uzivatel se jménem webuser ma
nastaveny vSechny prava K databazi webové aplikace. Ta ma nazev ibp. Druhy uzivatel ma jméno
cmsuser a ma prava k databazi redakéniho systému OpenCms.

Podle navrhu databaze ve tieti kapitole, byl vytvoten druhy skript db_tables.sql pro vytvofeni
jednotlivych tabulek s potfebnymi atributy. Skripty Ize spustit pomoci utility MySQL pro ptikazovy
radek, ktera se jmenuje MySQL Command Line Client. Pripadné lze doinstalovat jiné, uzivatelsky

privetivejsi nastroje, napt. MySQL Workbench nebo phpMyAdmin.

5.7 OpenCms

Postup uvedeny v této podkapitole je platny pfi instalaci vySe uvedené¢ho softwaru s vychozim
nastavenim a do vychoziho umisténi. Rovnéz se predpokladd nasazeni na lokalnim pocitaci, proto
uvadéné adresy smétuji na localhost.

Pii vytvateni aplikace byla pouzita binarni verze 7.5.2., kterou je mozné stahnout ze stranek

http://www.opencms.org/en/download/. K dispozici je i verze Po stazeni je nutné rozbalit archiv.

Mezi rozbalenymi soubory je soubor opencms.war, ktery je nutné nakopirovat do adresafe

"C:\Program Files\Apache Software Foundation\Tomcat 6.0\webapps” (ve Windows) a
"/var/lib/tomcat6/webapps” (v Ubuntu).
V OS Ubuntu je navic pro spusténi instalaéniho privodce nezbytné do souboru 50local.policy v

adresafi "/etc/tomcat6/policy.d/" piidat nasledujici piikaz v tabulce 5.2 pievzaty z (5):
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grant codeBase "file:/var/lib/tomcaté6/webapps/opencms/-" ({
permission java.security.AllPermission;

}s

Tabulka 5.2 Pfikaz pro zménu opravnéni v systému Ubuntu

Po provedeni téchto krokl je nutné provést restart serveru Apache Tomcat a po spusténi prejit

ve webovém prohliZe¢i na adresu http://localhost:8080/opencms/setup/, kde bude provedena prvotni

konfigurace systému.

5.7.1 Instala¢ni priivodce

Slouzi k pocatecnimu nastaveni a instalaci redakéniho systému. Dale jsou uvedeny jednotlivé kroky
instalatoru:
1. Odsouhlaseni licen¢nich podminek.
2. Automaticka kontrola nainstalovanych komponent a jejich verzi
3. Vybér databazového systému a zadani udaji pro ptipojeni.
- VnasSem piipadé zvolime prvni moznost — MySQL 4.1.X & 5.0.X
- na fadku Setup Connection je nutné zadat heslo k databazi uZivatele root,
viz kapitoly 5.4
- na fadku OpenCms Connection je doporu¢eno zadat jméno a heslo uzivatele, ktery
nemd administratorskd pradva k databazi, v nasem piipadé¢ zde zadame uZivatele
cmsuser a heslo cmspass
- vpfipadé, ze databdze bézi na jiném pocitaci nebo portu je nutné adekvatné upravit
fadek Connection String, v nasem piipadé ponechame vychozi hodnotu
- naftadku database je jméno databaze, vychozi hodnotu opencms neménime
4. Pokud instalator najde databazi se stejnym jménem, zepta se, jestli ji ma smazat
- Zvolime, 7€ ano
5.  Automatické vytvoreni databaze a tabulek.
6. Vybér moduli OpenCms.
- webova aplikace vyZaduje tyto moduly: Workplace, TemplateTwo a Demo Content
for templateTwo.
7. Nastaveni URL a jména serveru.
- ponechame ve vychozim stavu
8. Import modulil a aplikace nastaveni.

9. Zprava s vysledky instalace.

Pro pfistup do administratniho rozhrani OpenCms zvaného Workplace je nutné mit ve
webovém prohlize¢i zapnuty JavaScript a cookies, a povolit pro tuto stranku popup okna. Dale je pro

spravnou funkénost aplikace vyzadovano béhové prostredi Java Runtime Environment a mit povoleny
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odpovidajici doplnék ve webovém prohlizeci, kvtli spousténi appletd. Workplace byl oficialné
otestovany v prohlizecich Internet Explorer (verze 6.0 a novéjsi) a Mozilla (verze 1.5 a novéjsi) viz

(6).

5.8  Konfigurace pripojeni k databazi

OpenCms pro spojeni s databazi pouziva z vykonnostnich divodt tzv. connection pooling. Jedna se o
zpusob prace s databazi, kde jsou oteviena pfipojeni uchovavana v tzv. poolu (mizeme si ho
predstavit jako zasobnik v paméti). Tato metoda snizuje pocet dotazii na server, protoze neni nutné
znovu sestavovat spojeni a provadet autorizaci, a zrychluje tak ptistup k datim.

Pro pfipojeni do databiaze webové aplikace z OpenCms napted toto pfipojeni musime
nakonfigurovat (nastavit pro néj databazovy pool). Konfigurace obsahuje adresu databazového
serveru, ptihlaSovaci tdaje, jméno databize, ale také minimalni a maximalni pocet otevienych
spojeni.

Soubor obsahujici konfiguraci pro nas testovaci systém se jmenuje opencms.properties. Tento
soubor je nutné nakopirovat do adresaie WEB-INF\config. Ve Windows ho naleznete zde:
"C:\Program Files\Apache Software Foundation\Tomcat 6.0\webapps\opencms\WEB-INF\config"

V Ubuntu pak: "/var/lib/tomcat6/webapps/opencms/WEB-INF/config".

Do stejného adresaie je nutné nakopirovat i soubor opencms-search.xml. Jeho soucasti je

konfigurace pro vyhledavaci index. Tento index slouzi k prohledavani ptivodnich dokumentd ve

sloZce archivu.

5.9 Import webové aplikace

Pro korektni funkénost webové aplikace je tfeba importovat dva archivy. Archiv styles.zip obsahuje
definici dodate¢nych styli. Tento archiv musi byt importovan do kofenového adresare OpenCms (site
/). Druhym archivem je web_application.zip, ve kterém se nachazi samotna webova aplikace. Tento
archiv musi byt importovan do ¢asti /sites/default/.

Import webové aplikace probihd v administraénim rozhrani redakéniho systému — Workplace

(Administration View), které je na adrese http://localhost:8080/opencms/opencms/system/login/.

Defaultni piihlasovaci jméno je Admin a heslo admin. Poté je nutné piejit do sekce Database
Management a zde kliknout na polozku Import File with HTTP. Pak uz sta¢i naimportovat vyse
zminéné soubory do uvedenych adresari. Jakmile je import hotovy, je nutné publikovat tyto soubory.

To se provede tlacitkem Publish v aplikaci Workplace.
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6 Implementace webové aplikace

vvvvvv

stranka aplikace je napsana v jazyce Java. Grafické rozhranni pak tvoii pfevazné jazyk HTML a
kaskadové styly. Pro nékteré funkce aplikace je pouzit Javascript. Pfi implementaci aplikace byla
vyuzivana online APl dokumentace OpenCms (7), jako hlavni zdroj informaci o dostupnych tfidach a
modulech. Dale pak API specifikace jazyka Java (8)

Samotny proces programovani probihal v administra¢nim rozhranni OpenCms. Integrovany
textovy editor podporuje i zvyraziovani syntaxe. Urcité se ale nejednd o nejpohodinéjsi a nejlepsi
zpisob vyvoje. Tento pfistup byl zvolen predev§im pro zjisténi toho, jak systém funguje. Rovnéz
kvili tomu, Ze byly okamzité vidét reakce systému na naprogramovanou operaci. Soucasti redakéniho
syst¢ému je i jednoduchy WYSIWYG editor, ktery mize byt pouzit pfi tvorbé jednoduchych

webovych stranek.

6.1 Nahravani dokumentu

Pro implementaci nahravani dokumentl byly zvazovany dva mozné ptistupy. Pouziti formulafe a tagu
input s atributem type="file“, anebo integrovaného appletu pro nahravani souborti. Nakonec byl
vybran integrovany applet a to hlavné¢ kvili moznosti uploadu vice souborii nardz a moznosti
filtrovani office dokument.

Soubory se po nahrani uloZeny do slozky /IBP/documents, kde ¢ekaji na zpracovani skriptem

processDocs.jsp. Aplet je na tento skript po dokonceni uploadu automaticky presmerovan.

6.2  Zpracovani Word dokumentt

Po tGspésném pieneseni dokumentli do systému musi byt dokumenty nacteny a zpracovany.
Zpracovavaji se MS Word dokumenty s ptiponou doc ve slozce "/IBP/documents/", které vytvoril
piihlaseny uzivatel. Nacteni a ziskani textu probiha pomoci tfidy CmsExtractorMsWord a metody
extractText(). Text a piipadné metainformace jsou pak dostupné pomoci rozhrani
|_CmsExtractionResult a metody getContentltems(), ktera vraci rozhrani Map. Samotny text
dokumentu pak lze ziskat pomoci klice ITEM_RAW.

M¢jme tedy ukazkovy dokument S jednou sekci, zobrazeny na obrazku 6.1. Zelené vyznacené

¢asti chceme jednotlivé uchovavat v aplikaci.
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1.1.1 Strong password is not required
Risk: LOW Skill: k@A RO AGAE
Findings

The allows the user to change the password. The only requirement for password
complexity is its length - 8 characters at minimum, nothing else. The user then can set
the password for 8 identical characters - e.g. "00000000".

Risk

Weak passwords can represent the risk for accessing the web application. Even in case of
limited attempts, an attacker can find the accounts with weak passwords.

Note: The fact increasing the risk is that authentication process is not two-phased. The
user enters only the credentials, there is no second phase such as authorization SMS,
GRID or other authorization devices. This second phase of authentication is used usually
for internet banking application.

Recommendation
We recommend requiring the strong password by system:
« minimal password length — 8 characters (already required);
e password complexity (numbers, capitals, alphanumeric characters).
Attachments
Example.doc
Obrazek 6.1 Ukazka dokumentu s jedinou sekei.

Jednotlivé analyzy rizik v dokumentu jsou uspésné nahrany do systému, pokud splituje urcita
pravidla. Jednotliva klicova slova (Risk, Skill, Findings, Recommendation, Attachments), podle
kterych se aplikace orientuje, musi byt zapsany piesn€ ve tvaru, jako na obrazku 6.1 (vcetné velikosti
pismen a dvojtecek). Na prvnim tadku je titulek rizika, ukonceny novym fadkem. Nésleduje slovo
"Risk:", které je rovnéZz ukonceno novym Fadkem. Na obrazku ani v dokumentu to neni na prvni
pohled vidét, ale fadek se slovem Risk a Skill je jednotadkova tabulka (bez ohraniCeni) S péti
buiikami. Konec buniky se pak po nacteni chova jako konec fadku. Dalsi postup je pak analogicky.

Vysledek nacteni celého dokumentu je vidét na obrazku 6.1.
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Po nacteni takového dokument do systému, ziskdme nasledujici vystup:

Strong password is not required
Risk:

LOW

Skill:

Findings

The allows the user to change the password. The only requirement for

password complexity is its length - 8 characters at minimum, nothing else.
The user then can set the password for 8 identical characters - e.g.
“00000000".

Risk

Weak passwords can represent the risk for accessing the web application.
Even in case of limited attempts, an attacker can find the accounts with
weak passwords.

Note: The fact increasing the risk is that authentication process is not
two-phased. The user enters only the credentials, there is no second phase
such as authorization SMS, GRID or other authorization devices. This
second phase of authentication 1is wused wusually for internet banking
application.

Recommendation

We recommend requiring the strong password by system:

minimal password length - 8 characters (already required);

password complexity (numbers, capitals, alphanumeric characters).
Attachments

Example.doc

Tabulka 6.1 Vystup po na¢teni dokumentu do systému

Pfi porovnani origindlu a vystupu mizeme vidét, Ze je ignorovano veskeré formatovani,
¢islovani, obrazky, apod. Nacteny jsou pouze textové informace.

Jakmile je k dispozici text dokumentu, aplikuje se na n¢j nize uvedeny regularni vyraz (tabulka
6.2), ktery byl vytvofeny na zaklad¢ predchozich znalosti a tutoridlu (9). V aplikaci je pouzity
regularni vyraz s tzv. sytym (reluctant) opakovanim. Tento typ opakovani je pouzity kvtli tomu, aby
regularni vyraz vyhovoval jen jedné sekci, tedy vyhledava nejkrat§si moznou shodu. V opaé¢ném
ptipadé by mohl pokracovat v textu a skoncit nactenim vSech sekci dokumentu, respektive se zastavit
aZ na poslednim z nich. Dale je vyuZito parametru DOTALL. Ten upravuje chovani metaznaku ' - '
(tecka) tak, ze vyhovuje 1 novému radku.

Aplikace regularniho vyrazu na text probihd pomoci tiidy Matcher a metody find (). Pokud

dojde ke shodg, je text jednotlivych usekli (na obrazku 6.1 jsou vyznaeny zelené) ziskan pomoci
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metody group() a nasledné ulozen do databaze. To se opakuje tak dlouho, dokud se nedojde na konec

dokumentu.

Pattern.compile (" (.*)\\n" + // matcher.group(l) - nadpis sekce
"Risk:\\n(.*?)\\n" + // matcher.group(2) - uroven (risk)
"Skill:.*?2\\n" + // Skill

"(?s)" + // Pattern.DOTALL - metaznak '.' odpovida i konci radku
"Findings\\n (.*?)\\n" + // matcher.group(3) - findings
"Risk\\n (.*?2)\\n" + // matcher.group(4) - risk
"Recommendation\\n (.*?)\\n" + // matcher.group(5) - recommendation

"Attachments") ;

Tabulka 6.2 Regularni vyraz pouZity v aplikaci

Pot¢ co je dokument zpracovan, je piesunut do archivu respektive do adresare

/IBP/doc_archive/.

6.3  Zpracovani dokumenti jinych typu

Jako rozsifeni bylo implementovano nacitani dokumentt jinych typd. Navic je tedy mozné nacitat i
dokumenty ve formatu Portable Document Format (PDF) a standardni webové stranky s pfiponou
HTML a HTM. Ttida pro ziskani textu z PDF dokumenti se jmenuje CmsExtractorPdf. Pro HTML
dokumenty pak analogicky CmsExtractorHtml. Nazvy metod a postup pro zpracovani je totozny
s popisem V ptedchozi kapitole. Jediny rozdil je u zpracovani nacteného textu u PDF dokumentt.
Kvuli rozdilnému vystupu, bylo potiebné mirné modifikovat regularni vyraz z tabulky 6.2.

Kvili chybé vredakénim systému pak nebylo mozné implementovat nacitani dokumentt
programu OpenOffice ve formatu OpenDocument Text (ODT). Prvni problém byl s nacitanim
nadpisi (styl heading). Veskery text napsany v tomto stylu byl ignorovan. Dale pak byly ignorovany
konce tadku, coz by ztizilo, ne-li znemoznilo spravné zpracovani textu. V ptipadé opravy téchto chyb
je ve zdrojovém kodu pfipraveny a okomentovany usek, ktery fesi nacitani téchto soubord. Nicméne
je nutné pocitat s moznymi Upravami kodu, zejména pak regularniho vyrazu, a naslednym

otestovanim vysledku.
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6.4 Editace dokumentu

Editace jednotlivych c¢asti dokumentu byla implementovana pomoci Javascriptu s pouzitim tzv. DOM
(Document Object Model). Pavodni verze skriptu je pievzata z (10). Pro ziskani parametru z URL
slouzi funkce gup ziskand z (11). Tato funkce ocekava jeden parametr, ktery specifikuje jméno
parametru URL. Pomoci regularniho vyrazu je pak z URL ziskan pozadovany parametr.

Skript funguje na nasledujicim principu. Po kliknuti mys$i na webové strance je zjisténa poloha
tohoto kliku. Nasledné je provedena série nékolika kontrol (napf. nejedna-li se o odkaz, editovaci pole
atd.). V moment¢ kdy zjisti, Ze se jedna o odstavec, ktery ma povolenou editaci (tfida edit), provede
vytvoreni jednotlivych komponent nutnych pro editace (textové pole, tlacitko OK a Cancel). Textové
pole pak naplni hodnotou, kterd se nachdzela v tomto odstavci. A na pozici kde byl diive tento
odstavec, je umisténo textové pole.

Poté je mozné provadét editaci. V piipad€, Ze zmeény nechceme ulozit, klikneme na tlacitko
Cancel, v opaéném piipadé na OK. Poté dojde k odeslani formulafe a ulozeni zmén do databaze.

Editaci dokumentt je zamérné umoznéna pouze Vv ¢asti "Browse documents™.
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! Testovani

Tato kapitola se zabyva testovanim vysledné webové aplikace. Uéelem testovani bylo piijit na chyby,
které nebyly zachyceny v ramci implementace. PiedevS§im se pak se testovala spolehlivost prace
s dokumenty. Tedy jestli spravné probiha nahrani dokumentl na server, jejich zpracovani a ulozeni
do databaze. Dale pak samotna prace s dokumentu a co se déje v pfipadé zadani chybného vstupu.

Pfi testovani aplikace nebyla pouZita Zadna automatickda metoda. Otestovani funkénosti
probéhlo vytvotfenim a nahrdnim nékolika testovacich dokumentt v riznych formatech na server.
Dokumenty byly ve dvou jazykovych verzich (v ¢eském a anglickém jazyce).

Pro dalsi ovéfeni funkcnosti aplikace a ziskani ndzori na ovladani a celkovou privéetivost
aplikace byl vytvoien dotaznik v aplikaci Google dokumenty. Nasledné jsem oslovil své kamarady,
znamé a rodinné ptislusniky, aby si vyzkousSeli praci s aplikaci. Jejich hodnoceni a néazory pak

vyplnili do zminéného dotazniku.

7.1 Ovéreni funkcénosti na vzorku dokumentu

V prib¢hu implementace byly do systému nahravany rizné formatované dokumenty. Na téchto
dokumentech byla ovefena spravnost importu dokumentt. Ve finalni verzi testovani byla vytvorena
sada riznych dokumenti, kdy kazdy byl ulozen do jednoho ze tii podporovanych formatt. Tyto

dokumenty byly nahrany do systému. Import prob&hl spé$né a nebyla pozorovana zadna chyba.

7.2 Neaktualni data v prohliZe¢i IES*

Pfi testovani aplikace v prohlize¢i Internet Explorer verze 8, dochdzelo Vv urcitych ptipadech
k zobrazovani neaktualnich informaci. Obsah byl ulozen v do¢asné paméti webového prohlizece. Aby
se predeslo témto problémim, pomoci prikazt v tabulce 7.1 bylo zakazano docasna pamét u stranek,

kde dochézelo k problémtum.

response.setHeader ("Pragma", "No-cache");
response.setHeader ("Cache-Control", "no-cache");

response.setDateHeader ("Expires", 0);

Tabulka 7.1 Pfikazy pro vypnuti do¢asné (cache) paméti

2 Microsoft Internet Explorer verze 8
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7.3  Nazory na ovladani aplikace

Pro ucely otestovani aplikace a ziskani ndzort na ovladani aplikace, jednotlivé funkce a uzivatelskou
privétivost byl vytvoren dotaznik. Do tohoto dotazniku odpovédelo celkem dvacet jedna osob. Jejich
odpovédi jsou zobrazeny ve formé grafti nize. Dotaznik mél celkem 10 otazek. V zavislosti na
odpoveédi byly zobrazeny jen nékteré z nich. Tti otazky mély Cisté textovou odpovéd’. Zbytek otazek
m¢él bud’ jednu moznou odpovéd’, nebo vice moznych odpovédi. Vysledky vyvozené z jednotlivych
odpovédi budou vzdy uvedeny u prislusného grafu.

Na obrazku 7.1 je vidét, ze téméf 70% uzivatelt se v aplikaci orientovali snadno. Pro tfi
uzivatele pak nebyla orientace v aplikaci pfili§ jednoducha. To miZze byt zptisobeno tim, Ze neméli
dostatek Casu na to, aby se s ni naucili pracovat. Dal§im diivodem mize byt uzivatelské rozhrani,

které je pouze v anglicting.

Jak jste se orientovali v aplikaci?

Velmi snadno. ] 24%

Velmi snadno. Snadna. g 430
Snadna. Dobfe. 4 19%
Spatné. 3 14%

Dobe. Velmi Epatné. 0 0%

Spatné.

Velmi spatné.

=
4+ ]
B
(n ]
(wa]

10

Obrazek 7.1 ObtiZnost orientace v aplikaci.

Z nasledujiciho obrazku 7.2 vyéteme, ze aplikace plsobi na uzivatele svizné. Jen dvéma
uZzivatelim pfiislo nacitani stranek pomalejsi. Zde mohl byt divod pro horsi hodnoceni v rychlosti

internetového pfipojeni (a to jak na stran¢ serveru, tak na strané uZzivatele).

Jak hodnotite rychlost aplikace (nacitani stranek)?

10 1- Velmirychla. T 33%
8 2 9  43%
- 3 3 14%
]

. 4 2 10%
5- Velmipomala. 0 0%

ra

1 2 2 4 5
Velmi rychla. Velmi pomala.

La

Obrazek 7.2 Rychlost aplikace.
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Z grafi na obrazcich 7.3, 7.4 a 7.5 vypliva, Ze volba appletu pro nahravani souborit byla
spravna. Ani jeden z respondentil nemél problém pii nahravani souboru. Vétsina pak hodnotila tento

applet kladné.

Jak hodnotite program uréeny k nahravani dokumentd?

10 1- Vyborny. g9 43%
8 2 ] 189
& 3 3 14%

4 1 5%
4 .
8- Hrozny. 0 0%
2
a [ |
1 2 3 4 5
Vyborny. Hrozny.
Obrazek 7.3 Applet pro nahravani dokumenti.
Piijde Vam wiiteéna moinost nahravat vice soubord naraz?
AMC 8 38%
Mizze se hodit. [10] —— MiZe se hodit. 10 48%
— NE. [3] NE. 3 14%
—— ANO. (8]
Obrazek 7.4 Nahravani vice dokumenti naraz.

MEli jste pii nahravani dokumentid néjaky problém?

ANC 0 (%
ME. 21 100%

NE. [21]— — ANO. [0]

Obrazek 7.5 Problémy pfi nahravani dokumenti.
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Hodnoceni tpravy dokumentt Ize vidét na obrazku 7.6. V této otazce Slo zvolit vice odpovédi.

Pét lidi povazovalo pouzitou metodu jako nijak vyjimecnou.

Jako hodnotite poufitou metodu pro dpravu dokumentd?

Pohodla.
rycnis. | Zajimata
Maormalni.
2o, | ,
Matoucl.
Marmalni. _ MepouZitelna.
Matouei.

MepouZitelna.

=
[y+]
P
o
o
—
=

Obrazek 7.6 Funkce pro upravu dokumenti.

Vyhovuje Vam mofnost filtrovani a prohledavani dokumentd?
AMD.

ME.

ANO. [20]

Obrazek 7.7 Filtrovani a prohledavani dokumenti.

20

10

10

43%
43%
43%
24%
0%
0%

85%

Na vyse uvedeném obrazku 7.7 je posledni netextova otazka. Naprosté vétSin€ vyhovovala

moznost filtrovani a vyhledavani v dokumentech.

Pouze jeden uzivatel odpovédél na otazku, kde se odpovidalo slovné. Tento respondent by

uvital moznost zjistit, vice o autorovi dokumentu, ktery byl v systému reprezentovan pouze

ptihlasovacim jménem. Na zaklad¢ tohoto pozadavku pak byla implementovana funkce v ¢asti pro

prohlizeni dokumentt ("Browse document"), kde po kliknuti na login autora dokumentu budou

zobrazeny dalsi informace. Konkrétné se jedna o jméno, piijmeni, email a cas posledniho ptihlaseni

do systému.
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8 Z.avér

Tato kapitola shrnuje dosazené vysledky, dava je do souvislosti S vyslovenymi pozadavky, zminuje
praktické vyuziti této aplikace a mozny budouci vyvoj.

Cilem této prace bylo vybrat vhodny publikacni systém, ktery by co nejlépe vyhovoval
pozadavkiim na webovou aplikaci, ktera by ve zvoleném systému byla implementovana. Webova
aplikace mé€la umét zpracovavat dokumenty MS Office. Konkrétné tedy uchovani, vyhledavani a
editaci téchto dokumentd.

Na zaklad¢ analyzy pozadavkil ve druhé kapitole, byly definovany a specifikovany dalsi
pozadavky na aplikaci. Na zakladé téchto pozadavkl byl vybran redakéni systém OpenCms.

V zadéani prace se muzete docist, ze mela byt implementovana i podpora pro dokumenty
programu OpenOffice. Od tohoto zdméru bylo nakonec upusténo ze dvou divodi. Prvnim divodem
byla informace od vedouciho prace, ze tuto funkci neni nezbytné¢ nutné implementovat. Druhym
divodem byla chyba v redakénim systému, ktera zamezovala korektnimu zpracovani dokumentd
v tomto formatu. V ptipadé opraveni této chyby by bylo mozné ptidat podporu i pro tento format.

Jako rozsifeni aplikace byla implementovana podpora pro zpracovani dokumentd ve formatu
PDF a HTML. Oba formaty jsou snadno pfenositelné a rozhodné piedstavuji alternativu
k dokumentim ve formatu OpenDocument Text (*.odt) aplikace OpenOffice. Navic jak MS Word,
tak OpenOffice Writer, umi ukladat dokumenty do téchto formatu.

Aplikaci je mozné rozsitit o nacitani i dalSich typt dokumentii. Musela by u nich prob&hnout
analyza nactenych informaci a pfipadn€ i Gprava regularniho vyrazu, ktery se stara o zpracovani
textového vstupu.

Vysledna webova aplikace pomérné presné spliuje pozadavky dané zadanim a také dodatecnou
specifikaci. Aplikace byla otestovana na rozsahlém vzorku dokumentl, a fungovala bezchybné,
pokud mél dokument predepsany format.

Budouci rozsiteni mimo jiz zminény import dalSich druhii dokumentti, vidim v podrobngjsich
moznostech vyhleddvani a filtrovani. Dal$im moznym rozSifenim by mohla byt kategorizace podle
druhu zranitelnosti. Systém by také mohl umét export upravenych dokumentti do néjakého vhodného
formatu (napt. pdf nebo HTML).

Redakéni systém by také mohl slouZzit pro ukladani jiného druhu dat a tvofit tak centralni
ulozisté. V tomto piipadé by bylo vhodné, provést analyzu bezpecnosti, aby zde uloZena data byla

opravdu v bezpeci.
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