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Abstrakt

Cilem této bakalaiské prace je seznamit se s aplikaci obvodu ESP8266 jako snimace
vybranych fyzikalnich veli¢in. Dale se seznamit s jeho dostupnymi verzemi firmware
a programovanim. Poté navrhnout a implementovat vhodny zptisob sbéru vybranych
fyzikalnich veli¢in za pomoci modulu, data nasledn¢ archivovat, pfenést je a zpracovat
na vybrané serverové aplikaci. Pro archivaci a zpracovani dat je naprogramovana vlastni
webova aplikace v jazyce C# a Typescript. Uvodni &ast této prace popisuje zakladni
informace o pouzitém modulu a technologie pouzité k samostatnému vyvoji aplikace.

Aplikace pro odesilani dat z modulu je naprogramovana v jazyce MicroPython.

Klicova slova

Mikropocitac ESP8266, HTTP protokol, MQTT protokol, programovani V jazyce
MicroPython, 10T platformy



Abstract

The aim of this bachelor thesis is to familiarize with the application of the ESP8266
circuit as a sensor of physical quantities. Then get familiar with its available firmware
versions and programming. After that design and implement a suitable method of
collecting selected physical quantities using the module, then archiving, transferring and
processing the data toa selected server application. Custom web application using C # and
Typescript has been programmed for archiving and processing the data. The first part of
this thesis describes the basic information about the module and technologies used for the
development of the application. The application for sending the data from module is
programmed in MicroPython language.

Key words

Microcomputer ESP8266, HTTP protocol, MQTT protocol, MicroPython programming,
loT platforms
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Uvod

Internet véci je v dnes$ni dobé velmi Casto diskutovanym tématem Vv oblasti informatiky.
Zatizeni spadajici do této oblasti, jako jsou mikrokontroléry, si dnes muze velice snadno
alevné sehnat téméi kdokoliv. Tato zafizeni jsou energeticky velmi usporna a lze je
vyuzit k vyvoji riznych aplikaci. Zafizeni nabizi podobnou funkcionalitu jako osobni
pocitace. Tyto mikrokontroléry lze dale rozSifovat 0 dalsi moduly, které umoziuji sbér

ruznych fyzikalnich veli¢in, jako je napft. teplota nebo relativni vlhkost vzduchu.

Teoreticka ¢ast prace pojednava o vlastnostech modulu ESP8266 a jeho dostupnych
verzich firmware. Déle jsou v této ¢asti popsany nejpouzivanéjsi programovaci jazyky,
které lze vyuzit pro vyvoj aplikaci pro tento modul. K pfenosu dat z modulu na server
a zpét je nutné pouzit komunikacnich protokold, a tak jsou zde popsany protokoly, které
lze vyuzit pro vyvoj aplikace. Pro sbér fyzikalnich veli¢in jsou dale popsany piidavné
senzory a Vv neposledni fad¢ je zde popsano nékolik nejpouzivanéjsich IoT platforem,

které umoznuji ukladani a dalsi zpracovani odeslanych dat na serveru.

V druhé kapitole prace je popsan navrh a vSechny potiebné technologie a prostfedky pro
vyvoj webové aplikace, ktera slouzi k ukladani dat zatizeni ESP8266 a jejich vizualizaci.
V dalsi ¢asti je popsana implementace vlastniho feSeni aplikace. V neposledni fad¢ tato

¢ast prace obsahuje celkovy popis vysledné aplikace a jeji nasazeni na produkéni server.
V tieti kapitole je popsan navrh feSeni aplikace pro sbér a odesilani dat ze zafizeni
ESP8266 a vybér vhodnych technologii a prosttedktl nutnych k samostatnému vyvoji
aplikace. Dale je v této ¢asti prace popsano zapojeni senzort pro sbér fyzikalnich veli¢in.

Poslednim bodem této Casti prace je popis feSeni vytvorené aplikace pro ESP8266.

12



1 Teoreticka cast

1.1 Internet of Things

Internet véci je v dnesni dobé¢ ¢asto probiranym tématem Vv oblasti informatiky. Pro tento
termin neexistuje zadna ustalend definice, ale da se pochopit jako sit’ fyzickych zatizeni,
které jsou opatieny senzory a softwarem, ktery umoznuje jejich vzajemnou komunikaci.
Sit’ nemusi znamenat pouze internet, ale mize jit také o lokalni sit’, v ramci, které si
zafizeni vyménuji data. Ze sité je zajiSténa naslednd moznost sdileni vysledki do

internetu [1].

1.2 ESP8266

ESP8266 je jednim z nejlevngjsich Wi-Fi moduld na trhu vyrabénych v Cing. Modul
mize samostatné fungovat jako mikropocita¢, nebo ho lze pouzit jako Wi-Fi modul napf.
k jednodeskovym pocitacim Arduino. Modul Ize programovat v mnoha programovacich
jazycich, mezi nejpouzivanéjsi patii jazyk LuA, MicroPython a Arduino. ESP8266 umi
pracovat se soubory, podporuje protokol HTTP a umoziuje komunikaci s pifidavnymi
zatizenimi prostiednictvim 1-Wire, SPl nebo I?C sbérnice. Existuje velké mnozstvi
variant tohoto modulu a jednou z nich je ESP-12F, ktery byl pouzit pro Gcely bakalarské

prace.

1.2.1 ESP-12F
ESP-12F je variantou modulu ESP8266 vyrabény cinskou spolecnosti Ai-Thinker.

Obsahuje 32bitovou MCU jednotku. Podporované taktovaci frekvence modulu jsou
80 MHz a 160 MHz. Modul pouziva standard IEEE802.11 b/g/n s TCP/IP protokolem.
Wi-Fi pracuje pii frekvenci 2,4 GHz v rezimu vysilace i pfijimace se zabezpeCenim
WPA/WPA2. Dale modul disponuje flash paméti s velikosti 4 MiB. Modul obsahuje
16 GPIO pint, které jsou pouzivany pro ovladani modulu, nebo pro pfipojeni vstupnich
a vystupnich zatizeni. Modul ma zabudovany 10bitovy A/D pitevodnik. Operacni napéti

je v rozmezi od 3 V do 3,6 V a provozni teplota od —40 °C do 125 °C [2].

1.3 Firmware

Firmware je software, ktery je uréen pro chod urcitého zafizeni. Mezi nejpouzivané;jsi
verze firmware pouzivanych u mikrokontroléri ESP8266 patii NodeMCU, coz je
firmware pouZzivany pro spusténi skriptl v jazyce LuA, dal$i verzi je MicroPython, ktery

jak jiz napovida nazev dokaze spustét skripty jazyku MicroPython. V neposledni fad¢ je

13



tu také upraveny Arduino firmware, ktery mé optimalizovanou funkcionalitu pro modul
ESP8266. Pro nahrani firmware do modulu poslouzi nejlépe programy, jako je napf.
NodeMCU flasher nebo NodeMCU PyFlasher, které i mimo jiné dokazi vymazat flash
pamét’, ¢imz odstrani piipadné pirebytecné soubory, které by mohly v paméti zustat po

ptedchozi verzi firmware.

Obrazek 1: Modul ESP-12F

1.4 MicroPython

MicroPython je programovaci jazyk vychazejici z jazyku Python 3, ktery obsahuje mensi
mnozstvi standardnich Python knihoven. Jazyk je optimalizovany pro hladky chod na
mikrokontrolérech ajejich vyvojovych prostiedich. MicroPython déale obsahuje
knihovny specifické pro mikrokontroléry, jako je napf. ,,machine* obsahujici funkce
upravené pro dany hardware na konkrétni vyvojové desce. Jazyk se v sou€asné dobé¢ stale
rozs§ifuje 0 dalsi knihovny, jako jsou knihovny pro konkrétni ptidavné moduly, o které
lze mikrokontroléry rozsitit. MicroPython je dostupny pod open source licenci a jeho
zdrojovy kod je dostupny na serveru GitHub. Lze ho také upravit podle potieb pro vlastni

acely [3].

1.5 Lua

Lua je odlehceny skriptovaci jazyk podporujici proceduralni a objektoveé orientované
programovani. Jeho jméno pochézi z portugalstiny, ve které znamend ,,Mé&sic*. Vznikl
roku 1993 a je dostupny v open source licenci. Lua ma implementovanou automatickou

spravu paméti za pouziti garbage collector [4].
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1.6 MQTT protokol

MQTT (Message Queuing Telemetry Transport) je nenaro¢ny komunikacni protokol
slouzici k ptenosu zprav mezi klienty za pouziti centralniho bodu — broker. Byl navrzen
predevsim pro zafizeni s niz§im vykonem a pro sité s nizkou $itkou pasma. Je navrzen
tak, aby minimalizoval vyuziti sit€ a minimalizoval vyuziti hardware. JelikoZ je protokol
nenarocny ajednoduchy avelmi snadno se implementuje do zafizeni jako jsou
mikrokontroléry, velmi rychle se tak dostal do obliby. Navrzen byl ve spole¢nosti IBM
roku 1999.

Pienos dat probiha pomoci protokolu TCP a funguje na bazi publisher — subscriber. Pro
komunikaci existuje centralni bod (broker), ten se stard vyménu zprav. Zpravy jsou
rozttidény do tzv. témat (topic). Klient nasledn¢ do daného tématu publikuje (publish)
nebo od né¢j odebira (subscribe). Klient mize byt piihlasen k odbéru vice témat a zaroven

také do vice témat publikovat.

Obsah zprav neni nijak pfedem urceny, nej€astéji se vSak pouziva format JSON, BSON
a data ve formé textu. Maximalni velikost obsahu zpravy je omezena na 256 MB. MQTT
vyuziva tiech trovni QoS (Quality of Service). Pfi pouZiti nejniz§i urovné se zprava
odesila bez potvrzeni aani doruceni zpravy neni zaruceno. Druha uroven zarucuje
doruceni zpravy alespoii jednou a nejvyssi troven zaruci dodani zpravy prave jednou. Pro

nesifrované pfipojeni pouziva protokol nejcastéji port 1883 a pro TLS spojeni port 8883

[5].
,

message,"
L4
',v' Subscriber
g@ message MQTT
@ """ ®™  Broker
§~~~~
Publisher message "-‘
m
Virtual channel
Topic Subscriber

Obrazek 2: MQTT publisher — subscribe [17]
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1.7 HTTP protokol

HTTP (Hypertext Transfer Protocol) je protokol uréeny pro pienos dat v internetu. Prvni
verze (HTTP/0.9) vznikla roku 1991 a dnes (2019) pouzivana verze (HTTP/1.1) roku
1997. HTTP protokol je bezstavovy, coz znamena, ze kazdy piikaz je vykonany nezavisle
na predchozich ptikazech. Protokol pouziva pro komunikaci zpravidla port TCP 80, ale
muze vyuzit ijiné porty. Protokol nepodporuje Sifrovani dat apro zabezpeeni se

nejcasteji pouziva TLS spojeni nad TCP, tato varianta je oznacovana jako HTTPS.

Funkce protokolu je zalozena na béazi dotaz — odpovéd’. Uzivatel nejprve posila serveru
dotaz v podobé ¢istého textu, ktery obsahuje informace o verzi protokolu, oznaceni
pozadovaného dokumentu a dal$i informace napt. 0 schopnostech prohlizece. Server
nasledné odesle odpovéd ve formé textu, kterd obsahuje verzi protokolu a zpravu
0 uspéchu nebo chybovy kod. Pii uspéchu jsou ke zpraveé pripojena pozadovana data,

napft. ve formé pozadovaného dokumentu [6].

dotaz

Klient odpovéd Server

Obrazek 3: HTTP dotaz — odpoveéd

1.8 Pridavné moduly

Na trhu existuje mnoho externich modulti, které mohou byt pouZzity napf. pro méteni
teploty, relativni vlhkosti vzduchu, barometrického tlaku a dalsich fyzikalnich veli¢in.
Mezi ¢asto pouzivané u modulu ESP8266 patii teplotni senzor DS18B20 a senzor DHT

kombinujici méfeni relativni vlhkosti vzduchu a teploty ve verzich DHT11 a DHT22.

1.8.1 DS18B20

Modul DS18B20 je teplotni senzor od firmy Maxim. Se zafizenim komunikuje pomoci
1-Wire sbérnice, coz je sbérnice vyuzivajici pouze jednoho pinu pro komunikaci. Senzor
je schopen méfit teploty v rozmezi od —55 °C do 125 °C s piesnosti + 0,5 °C v intervalu
od —10 °C do 85 °C. Ptesnost méfené teploty lze nastavit na 9 az 12 biti. Senzor lze
napajet piimo z komunika¢niho pinu diky modu ,,parasite power”, ktery eliminuje

potiebu externiho napéjeni. Kazdy modul ma sviij 64bitovy sériovy kod, ktery umoznuje
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komunikaci vice DS18B20 senzori pomoci stejné 1-Wire sbérnice. Senzor je predem
kalibrovan a otestovan vyrobcem a vydrz kalibrace je garantovéna po jeho celou dobu

zivotnosti [7].

Obrazek 4: Senzor DS18B20

1.8.2 DHT11

DHTI11 je senzor pro méteni teploty a relativni vlhkosti vzduchu. Rozsah méteni teploty
je od 0°Cdo 50 °C spfiesnosti + 2 °C arozsah méteni vlhkosti od 20 % do 90 %
s pfesnosti =5 % RH [8]. Senzor pouziva jeden pin k napajeni, jeden k uzemnéni a jeden
pin pro ptenos dat. Kazdy DHT11 modul je striktné testovan Vv laboratotich a vyrobce

zarucuje jeho presnou kalibraci. K napajeni modulu je potiebné 3-5,5 V [9].

Obrazek 5: Senzor DHT11

1.8.3 DHT22
DHT?22 je digitalni senzor urceny pro méfeni teploty a relativni vlhkosti vzduchu. Senzor

vychéazi z DHT11, ale disponuje §irSim rozsahem meétenych hodnot s vys$si piesnosti.
Rozsah méfeni teploty je od —40 °C do 80 °C s ptesnosti = 0,5 °C. Rozsah méfeni

relativni vlhkosti senzorem je od 0 % do 100 % s piesnosti = 2 % RH. Senzor pouziva
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jeden pin k pfenosu dat, jeden k napajeni a jeden k uzemnéni. K napéjeni senzoru je nutné

3,3-6 V [10].

Obrazek 6: Senzor DHT22

1.9 loT platformy

loT platforma je platforma, ktera umoznuje komunikaci mezi I0T zafizenimi. Mezi dalsi
dulezité vlastnosti patii uchovavani dat, jejich analyza avizualizace. V dnes$ni dobé
(2019) existuji stovky takovych platforem [11]. V nasledujicich odstavcich budou
popsany nékteré z Casto puzivanych V oblasti mikropocitaci, které nabizi bezplatné

vyuzivani n€kterych jejich sluzeb.

1.9.1 ThingSpeak
ThingSpeak je IoT platforma, kterd je urena ke sbéru dat senzord a jejich archivaci

V cloudovém ulozisti. Pro zpracovani dat lze pouzit ptedpfipravenych grafli, které
vykresluji vzdy jednu hodnotu ulozenou v konkrétnim kandlu. Ve vychozim nastaveni
vykresluje poslednich 60 ulozenych hodnot do spojnicového grafu. Na ose X vypisuje
Cas, kdy prisla data na server a na ose Y odeslanou hodnotu. Pro pokrocilejsi zpracovani
dat 1ze bud’ pouzit Sablon, nebo lze data vizualizovat podle konkrétni potieby v jazyce
MATLAB. Na vybér je bud analyza dat vypsand ve formé& textu, nebo vykresleni
pozadovanych hodnot do grafti. Grafy lze nechat vykreslovat ve vybraném kandlu

uzivatele. Platforma nabizi soukromé i vefejné kanaly pro zobrazovani dat.
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Data mohou byt odesilana ze zafizeni jako je Arduino, Raspberry Pi apodobného
hardware. ThingSpeak vyuziva technologie REST a MQTT API pro ptenos dat na server

[12]. Vychozi vykreslovani hodnot je zobrazeno na obrazku ¢. 7.

Field 1 Chart E o & =

D5S18B20 Temp

Temperature[T]
w
. ! [*%]
(%3] [i%]

Date
ThingSpeak com

Obrazek 7: Vychozi vykreslovani hodnot
platformy ThingSpeak

1.9.2 Grove Streams
Grove Streams je 10T platforma pro analyzu dat, ktera vznikla roku 2011. Platforma byla

vybudovana pro vyvojaie, ktefi zde mtzou budovat mensi projekty i pro spolecnosti,
které potiebuji vyuzivat miliony datovych proudi ze senzort a dal§ich mobilnich
zafizeni. Sluzba Grove Streams nabizi pouze vyuziti REST API pro pienos dat [13].

35.0

:::.
)
.
30.5

Obrazek 8: Grove Streams graf maximalnich a primérnych hodnot teploty ze
vsech dat
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1.9.3 Cayenne myDevices
Cayenne je IoT platforma vyvinuta spole¢nosti myDevices. Jejich feSeni si zaklada na

jednoduchém drag and drop vyvoji IoT projektd. Vyvojati mohou pouzit IoT feSeni
s minimalni potiebou programovani, ifeSeni bez nutnosti programovani. Cayenne
obsahuje katalog certifikovanych IoT zafizeni, mezi ktera patii napt. Arduino, ESP8266
a Raspberry Pi. Pro komunikaci se zatizenimi vyuziva MQTT APL.

Sluzba umoziuje vypisovani ulozenych hodnot do pfipravenych Sablon pro urcita
zafizeni. Pro zobrazeni aktudlni hodnoty slouzi jednoduché indikatory, které 1ze nastavit
pro jakoukoliv veli¢inu. K dal$imu zpracovani jsou k dispozici grafy, které lze pouzit
K vykresleni hodnot ve vybraném intervalu. Dale 1ze na platformé vyuzit SQL dotazt
k filtrovani urcitych dat [14]. Na obrazku ¢. 9 je zobrazen ukazkovy indikator aktualni

hodnoty relativni vlhkosti vzduchu.

DHT11 humidity

33.00

Obrazek 9: Cayenne indikator RH

1.9.4 Ubidots

Ubidots je platforma, kterd vyuzivda mnoha protokoli pro komunikaci, jako je napf.
HTTP, MQTT nebo libovolny industrialni protokol. Pro piipojeni zatizeni do cloudového
uloziste existuje na platformé vice nez 200 otestovanych knihoven s tutorialy. Pro
vizualizaci dat nabizi indikatoru, grafii, tabulek a map za pouziti technologie HTML
canvas. Déle nabizi sdileni dat vetejnymi odkazy, které jsou piistupné z webovych

prohliZect nebo aplikaci pro mobilni telefony.

Ubidots dale nabizi zasilani notifika¢nich emaild, ¢i SMS. Zasilani notifikaci si muze
uzivatel nastavit napf. na udalost pfi piekroCeni stanovené limitni hodnoty nebo
Vv piipad¢, kdy data neptichdzeji na server po urcitou ¢asovou dobu. Sluzba je dostupna
Vv placené verzi pro firemni Gcely ive verzi zdarma pro edukativni vyuziti. Pouziti

edukativni verze je limitovano kredity, které slouzi na platformé jako ména pro placeni
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sluzeb za pfijem, uchovavani dat a odesilani notifikacnich SMS zprav. Po vycCerpani
kreditd ziskanych za registraci musi uzivatel nadale za sluzby platit [15]. Na obrazku ¢.

10 je zobrazena zména teploty za jeden tyden, ktera je vykreslena grafem platformy

Ubidots.

D518B20 temp
D518B20 temp

339

02 05 at 00:00 12:00 0305 at 00:00 0405 at 00:00 12:00 0505 at 00:00 12:00 06 05 at 00:00 12:00 07 05 at 00:0C

Obrazek 10: Ubidots graf zmény teploty za tyden

1.9.5 Adafruit

Adafruit je IoT platformou, kterda umoziuje vyuzivat klientskych knihoven pro praci se
zatizenimi jako je ESP8266, Raspberry Pi, Arduino a dalsimi. Ke komunikaci se
zafizenimi vyuziva HTTP a MQTT protokolu. Pro vizualizaci dat nabizi uZzivatelsky
konfigurovatelné tabulky, grafy a indikatory. Ve verzi zdarma jsou data uchovdvana na
serveru po dobu jednoho mésice [16]. Na obrazku ¢. 11 je zobrazena zména relativni

vlhkosti vzduchu za poslenich 24 hodin, ktera je vykreslena grafem sluzby Adafruit.

DHT11 humidity

Obrazek 11: Adafruit graf zmény RH za 24 h
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1.10 Srovnani loT platforem

V této praci jsou srovnany pouze neplacené verze IoT platforem ThingSpeak, Grove
Streams, Cayenne myDevices, Ubidots a Adafruit, protoze mohly byt otestovany.
U vétsiny platforem je mozné pouzit pro komunikaci se zatizenimi MQTT nebo HTTP
protokol. Neplacené verze jsou Casto limitovany mnozstvim odesilanych pozadavkl na
server za urCity ¢asovy interval. Doba uchovani dat muZze omezovat uzivatele z hlediska
dlouhodobé¢;jsi analyzy. Nekteré IoT platformy uchovavaji data ve verzich zdarma pouze

po dobu jednoho mésice, proto nemusi byt pro toto pouziti vhodné neplacené verze.

V tabulce ¢. 1 jsou porovnany parametry otestovanych 10T platforem. Mezi porovnavané
parametry patii moznost zpusobu komunikace se serverem, limity odesilanych dat na
server, doba uchovani dat adruhy dostupnych triggerd. VSechny parametry jsou
porovnavany v neplacenych verzich uzivatelskych uctd. Z hlediska porovnavanych
parametr vychazi ThingSpeak nejlépe, protoze nabizi uchovani dat az na 3 roky a jeho
hlavni velkou vyhodou je zpracovani dat pifimo na serveru Vv jazyce MATLAB, coz

ostatni platformy nenabizi.

Server ThingSpeak | Grove Streams | Cayenne Ubidots Adafruit

myDevices

Komunikace HTTP HTTP MQTT HTTP HTTP
(protokol) aMQTT aMQTT aMQTT

Limit dat 3000000 | 10000 (string) |60 zprav za| Limitovano |30 zprav za

(ulozenych | ZPFaY za rok 550 000 (ostatni minutu kredity minutu
hodnot) datové typy)
Doba 3 roky neomezené 1 mésic 3 mésice 1 mésic

uchovani dat

Trigger MATLAB | Email, HTTP Email, |SMS, Email, Email,

(zpiisob analyza, request, SMS Telegram HTTP
notifikace) Tweet, HTTP| Upozornéni, request,
request nastaveni nastaveni
proménné proménné

Tabulka 1: Porovnani loT platforem
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2 Webova aplikace

V této Casti prace bude popsan navrh a feSeni webové aplikace, ktera bude slouzit pro

ukladani a zpracovani piijatych dat z modulu ESP8266.

2.1 Pozadovana funkcionalita

Prvnim dalezitym krokem je stanovit, které funkce by méla aplikace umoznovat. Jelikoz
se bude jednat o aplikaci pro vice uzivateld, bude dulezité uzivatelim umoznit registraci
a nasledné¢ je ovérovat pomoci hesla. Kazdy uzivatel by mél mit moznost vytvaret nové
moduly a k nim dale mit moznost pfipojit libovolné senzory. Uzivatelé by méli mit
moznost nahravat hodnoty namétené ze senzort zatfizeni, k Cemuz je nutné kazdému
uzivateli poskytnout unikatni API kli¢. Dalsi dialezitou funkei je umoznit uzivatelim
vymazavat data senzorl, ¢i odstranit senzory ze zafizeni, nebo odstranit celé¢ zatizeni se
vSemi jeho daty. UZivatelskéd data je nutné ukladat v centralizovaném ulozisti, k cemuz
lze vyuzit databaze. Déle je nutné data vizualizovat, k cemuZz lze vyuzit tabulek nebo
grafli. Pro zobrazeni dat z urcitého ¢asového intervalu by mélo byt uzivateliim umoznéno

data filtrovat.

2.2 Vybér vhodnych technologii
Pro vytvofeni pozadované aplikace existuje v dneSni dob& (2019) veliké mnozstvi
nebo framework pro vyvoj webové aplikace. Od né&j se dale budou odvijet dal$i moznosti

volby technologii.

2.2.1 ASP .NET Core

ASP .NET Core je multiplatformni, open source framework vyvijeny spole¢nosti
Microsoft pro vytvareni modernich cloudovych aplikaci. Umoziuje vytvaret webové
aplikace a sluzby, IoT aplikace a mobilni aplikace. Aplikace Ize vyvijet v operacnich
systémech Windows, macOS a Linux. Framework obsahuje integrovany Kestrel server,
ktery l1ze pouzivat v dob¢ vyvoje a jednoduse spustit piikazem dotnet run. V dobé vyvoje
aplikace byla posledni dostupna stabilni verze ASP .NET Core 2.1. Pro programovani
aplikaci v tomto frameworku lze pouzit jazyk C#, Visual Basic nebo F# [18]. K vyvoji
aplikace byl zvolen programovaci jazyk C#. Jazyk je pro tuto platformu nejpouzivanéjsi,
aproto je knému dostupna velmi detailni dokumentace. V aplikaci je pouzit pro

naprogramovani backendové Casti.
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2.2.2 Angular

Angular je frontendovy open source webovy framework, ktery je urCen pro tvorbu
single-page aplikaci. Je postaven na komponentové architektufe ajako programovaci
jazyk pouziva Typescript. Hlavnim prvkem kazdé komponenty je programova tiida. Ke
kazdé tfid¢ je dale navazana HTML Sablona a soubor obsahujici CSS styly. Nasledné je
v HTML Sablon¢ ur¢eno pomoci specidlnich formatovacich znacek, kam maji byt
vlozena data. Tento zpusob vkladani dat se oznacuje jako data-binding. Framework je
zalozen na principech objektového programovani. Framework je v neustalém vyvoji, na
kterém se nejvice podili spole¢nost Google [19]. Aktualni verze frameworku pouzita pro

vyvoj aplikace je Angular 6. V aplikaci je pouzit pro naprogramovani frontendové casti.

2.2.3 REST API
REST (REpresentational State Transfer) je architektura API umoznujici ptistup k datim,

nad kterymi provadi CRUD operace. Tyto operace jsou implementovany pomoci
odpovidajicich HTTP protokolu. Pro ziskani dat se pouziva metoda GET, coz odpovida
operaci read. K odeslani dat na server se se pouziva metoda POST, kde jsou data obsazena
Vv téle pozadavku. Dalsi operaci je DELETE, kterd se pouzivd k mazani zaznami.
Posledni metodou je PUT, kterd je vyuZivdna pro aktualizovani zadznami. REST

architektura definuje v aplikaci pfistup k datim.

2.3 Entity Framework Core

Entity Framework (EF) Core je odleh¢eny open source framework vyvijeny spolecnosti
Microsoft, ktery vychazi z Entity Framework 6. EF Core muze slouzit k objektove-
relaCnimu mapovani, coz je technika, kterd zajiStuje automatickou konverzi dat mezi
relacni databézi a objektoveé orientovanym programovacim jazykem. EF Core podporuje

velké mnoZstvi databazovych systémill, mezi které patii velmi Casto pouZivané systémy

MySQL a Microsoft SQL Server [20].

EF Core umoznuje provadéni CRUD operaci bez nutnosti psani vlastnich SQL dotazi,
coz usnadiiuje a zptehledituje vyvoj aplikace. Pro vyvoj je nutné zvolit jeden
z dostupnych databazovych systémi. VétSina databazovych systémi funguje jako sluzba,
se kterou server typicky komunikuje prostfednictvim TCP/IP. Jednim z odlisnych
databazovych systému je SQLite, ktery uklada vSechny informace 0 databazi do soubort,
ze kterych nasledné informace ziskava zpét pfi ¢teni. Tato skuteCnost eliminuje potiebu

dal$i spusténé databdzové sluzby, ataké lze databazi snadno zalohovat pii pouziti
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verzovaciho systému, jako je napi. Git. Pouziti SQLite je vhodné zejména pro vyvoj
aplikace. Po otestovani aplikace a ukonceni vyvoje lze pouzit jakykoliv jiny databazovy
systém z podporovanych. Velkou vyhodou EF Core je, Ze prechod na jiny databazovy
systém lze provést zménou minimalniho mnozstvi kodu a mize byt tak hotovy za nékolik

minut.

2.4 Navrh databaze

Pied vlastni implementaci je nutné vhodné navrhnout strukturu databaze tak, aby
odpovidala standardiim relacniho modelu. Proto je nutné se drzet n¢kolika pravidel. Pro
ptedejiti problému s uchovavanim duplicitnich dat je potfeba databdzi normalizovat.
Duplicita dat vznika zejména, kdyz je ukladano mnoho dat do jedné tabulky a stejna data
jsou nasledné ukladana na vice mistech z divodi chybicich vazeb mezi entitami.
K ptedejiti tomuto stavu je nutné entity rozdélit na mensi, kde se data nebudou opakovat
a vytvorit mezi nimi vazby pomoci kli¢t. Tento krok dale poméaha piedejit problému
s nekonzistenci uklddanych dat. Prvnim dilezitym klicem je kli¢ primarni, ktery
jednozna¢né identifikuje urcitou instanci relace z databazové tabulky. Je tedy dulezité
zvolit primarni kli¢ tak, aby byla zarucena jeho jedinecnost. V praxi je ¢asto pouzivanou
praktikou vytvofit uméle primarni kli¢, ktery se obvykle oznacuje jako id. Id se vétSinou
automaticky inkrementuje pro kazdy nové pifidany zaznam do databaze. Databaze se
povazuje za normalizovanou, pokud je pfevedena alespoii do tfeti normalni formy.

Normalizovana databaze vétSinou zabird méné mista na ulozisti.

Jelikoz bude aplikace navrzena pro vice uzivatell, bude nutné si 0 kazdém z nich ukladat
informace, které je dokazi rozlisit od ostatnich uzivateld. Prvni tabulkou bude tedy User.
Kazdy uZivatel potiebuje uchovavat informace o0 svych zatizenich, dalsi tabulkou
databaze bude Device. Zatizeni zpravidla obsahuji jeden, ¢i vice senzorl, k ukladani
ptislusnych dat 0 nich bude vytvotena tabulka Sensor. K rozliSeni riiznych druhti senzorti
a jejich ukladanych dat bude vytvorena tabulka SensorType. Posledni a velice podstatnou
tabulkou databaze bude SensorData, ve které budou uloZena data vSech senzoru zafizeni.
Tabulky budou detailnéji popsany v nasledujicich podkapitolach. Vysledné schéma

relacni databaze je zobrazeno na obrazku ¢. 12.

2.4.1 Tabulka User

Tabulka User bude ukladat informace 0 jednotlivych uzivatelich. Prvnim uchovavanym

udajem bude uZivatelské jméno, které bude uzivatel zadavat pii jeho registraci. Dal§im
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udajem bude heslo, které bude pfi registraci jednosmérné prevedeno na kryptografickou
sul a hash. Tento krok je dulezity zejména z diivodl bezpecnosti ukladanych dat, aby
hesla pti pfipadném tniku dat nebyla uloZena v ¢itelné podobé€. Dalsim atributem tabulky
bude API kli¢, ktery bude uzivatel pouzivat k ovéfeni pii odesilani naméfenych dat
senzort na server. AP kli¢ bude vygenerovan kazdému uzivateli pfi registraci. Poslednim
atributem tabulky bude id, které bude jednozna¢né identifikovat uzivatele a bude tak
primarnim kli¢em tabulky. Primarnim kli¢em tabulky by také mohl byt API kli¢, protoze
je unikatni pro kazdého uzivatele. Z divodu osobni preference bylo zvoleno id, protoze

zprehlediiuje kod pii vyvoji aplikace.

2.4.2 Tabulka Device
Tabulka Device bude obsahovat Ctyfi atributy. Prvnim atributem bude nazev zafizeni,

které bude uzivatel zadavat pii jeho vytvoreni. DalSim atributem bude popis zatizeni,
tento atribut bude nepovinny a uzivatel si bude moci zvolit, zda ho bude chtit pfi vytvareni
vyplhovat. Primarnim klicem tabulky bude id, které bude zafizeni jednoznaéné
identifikovat. Dal§im atributem tabulky bude id uZzivatele, coz bude cizi kli¢ z tabulky
User. Tento atribut je zejména diilezity, aby bylo jasné stanoveno, komu zafizeni patfi.
Kazdy uzivatel bude mit moznost vlastnit vice zafizeni, a proto bude mezi tabulkou User

a Device vytvofena vazba 1 : N.

2.4.3 Tabulka Sensor

Prvnim atributem tabulky Sensor bude nazev senzoru. Dal§im atributem bude popis,
stejné jako u tabulky Device. Dale bude obsahovat dva cizi kli¢e, prvnim z nich bude id
zafizeni, aby bylo mozZné zjistit, ke kterému zafizeni senzor nalezi. Dal§im cizim klicem
bude SensorTypeld, ktery bude do tabulky vloZen pfi vytvareni nového senzoru, kdy
uzivatel zvoli, 0 jaky typ senzoru se jednd. Tento cizi kli¢ bude odpovidat ¢iselné hodnoté
id typu senzoru z tabulky SensorType. Primarnim klicem tabulky bude id senzoru.
K jednotlivym zafizenim bude mozné pfipojit libovolny pocet senzort, a proto bude mezi

tabulkou Device a Sensor vytvoiena vazba 1 : N.

2.4.4 Tabulka SensorType
Tabulka SensorType bude slouzit k odliSovani typl senzorl. Prvnim atributem tabulky

bude typ senzoru, ktery bude dilezity k rozpoznani, jakou veli¢inu dany senzor méfi.
Dal§im atributem bude fyzikalni jednotka a dalS§im znacka jednotky. Tyto dva atributy

budou dulezité pro urceni typu senzoru a pii vykreslovani dat senzori do grafii.
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Priméarnim kli¢em tabulky bude id typu senzoru. Uzivatelé nebudou mit opravnéni do
tabulky pfidavat nové typy senzorl, abudou tak pevné stanoveny. Mezi tabulkou

SensorType a Sensor bude vytvotfena vazba 1 : N.

2.4.5 Tabulka SensorData
V tabulce SensorData budou ulozena data v§ech senzor(. Prvnim atributem tabulky bude

zmétena hodnota senzoru. DalSim atributem bude datum, kdy byla hodnota zmétena,
tento tdaj budou odesilat zafizeni v ¢as zméfeni v zafizeni, nebude tedy generovan pii
piijeti zméfené hodnoty na server. Dale bude v tabulce cizi kli¢ Sensorld, kvuli

identifikaci, kterému senzoru ukladana data nalezi. Primarnim kli¢em tabulky bude id.

Id Id

Username MeasuredValue
PasswordHash MeasuredDate
PasswordSalt Sensorld
ApiKey
i
Device
d SensorType
d
Id
Name Id
Mame
SensorTypeld Type
Description
Description Unit
Userld
Deviceld Symbol

Obrazek 12: Vysledné schéma relacni databaze

2.5 Zabezpeéeni hesel

Dilezitym krokem aplikace je, v jaké podob& uchovavat hesla uzivateld v databazi.
Ukladani hesel ve formé textu by bylo nebezpecné kvuli pifipadnému uniku dat
muze pouzit hashovacich funkci, jako je napi. SHA nebo MDS5, které heslo prevedou do
podoby hexadecimalniho ¢isla. Pouziti samotné hashovaci funkce ale z divodu
bezpecnosti nestaci, jelikoz pro stejny vstup vzdy vygeneruje stejny vystup a existuji
tabulky sjiz vypocitanymi hesly, které se pouzivaji pii utoku silou pii uniku dat z

databaze.

27



Pro ulozeni hesel bylo tedy vyuzito kryptografické soli, ktera k heslu v podob¢ hash prida
jesté dalsi unikatni vygenerovanou sekvenci znakii. Tento pfistup zvySuje naro¢nost na
vypocetni vykon pfi pfipadném tutoku a zarucuje, Ze i stejna hesla jsou pfevedena na

unikatni hash. V aplikaci bylo vyuzito hashovaci funkce SHAS12.

2.6 Pouzité knihovny tretich stran

V aplikaci bylo pouzito n¢kolik knihoven tietich stran, jelikoz implementace nékterych
funkcionalit by byla pfili§ naro¢na. Ke spravé balicki ve frontendové (Angular) ¢asti
aplikace je vyuzit NPM (Node Package Manager). NPM je néstroj, ktery umoznuje
instalaci javascriptovych knihoven a jejich odinstalaci. V nasledujicich podkapitolach

vvvvvv

do projektu nainstaluji ptikazem npm install /ndzev knihovny].

2.6.1 AlertifydS

Alertify]S je javascriptovy framework pro zobrazovani dialogii a notifikaci v prohlizeci.
V aplikaci je vyuzit zejména k poskytnuti zpétné vazby uzivatelim pii provadéni riiznych
operaci. Mezi operace patii napt. vytvareni novych zafizeni, ¢i jejich mazani. Uzivateli
je pfi téchto operacich zobrazen potvrzovaci dialog, aby se pifedeSlo provedeni
nechténych operaci. Déle je knihovna vyuzita pro zobrazovani notifikaci pfi uspéchu, ¢i
neuspéchu piihlaseni a odhlaSeni. Poslednim vyuZitim je pro zobrazovani notifikaci,

pokud se na serveru vyskytne chyba.

AlertifyJS %

Opravdu chcete smazat zafizeni?

0K Cancel

Obrazek 13: Ukazka notifikace knihovny AlertifyJS

2.6.2 Angular JWT
Knihovna Angular JWT slouzi k ovéfeni platnosti JWT tokent. V projektu je tato

knihovna pouzita k ptihlasovani uzivateld. JWT tokeny jsou ukladany v tzv. ,local

storage na strané uzivatele. UZivatel je ptihlaSen, pokud local storage obsahuje jeho
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neexpirovany a validni JWT token. Pokud je token oznaceny jako nevalidni, potom neni

uzivatel pfihlaSen a nema piistup ke svym datiim, ani k ostatnim funkcionalitdm aplikace.

2.6.3 Bootstrap

Bootstrap je open source knihovna pro tvorbu responzivnich webovych aplikaci.
Obsahuje mnoho hotovych styli, které lze pouzit pii vytvafeni layoutu stranky. Navrh
layoutu stranky je zalozen na tzv. ,,grid systému®. Hlavnim prvkem grid systému je
kontejner, ktery obsahuje fadky a sloupce. Tento systém umoziiuje presné stanovit

umisténi vSech grafickych prvki na webové strance [21].

V aplikaci je pouzit pro kompletni vytvotreni layoutu webovych stranek. Dale je pouzit
pro veskeré formulafe atlacitka. Pouziti knihovny Bootstrap zajistuje v aplikaci

uzivatelsky piivétivy graficky design.

2.6.4 Chart.js

Chart.js je open source knihovna napsana v jazyce Javascript. Knihovna umoziiuje
vizualizaci dat s vyuzitim $irokého mnozstvi grafii. V aplikaci je knihovna vyuzita pro
vizualizaci dat pfijatych z uzivatelskych zafizeni. Konkrétné je vyuzit spojnicovy graf na
strance Dashboard. Grafy nabizi velké mnoZstvi moznosti konfigurace, coz umoziuje
popsat osy grafu, ptidat popisky, ¢i nastavit riiznd barevna schémata a styly vykreslovani

dat. Spojnicovy graf implementuje pii vykreslovani Bézierovu kiivku.

2.7 Odesilana data zarizeni

Data odesiland ze zafizeni na server webové aplikace jsou ve formatu JSON. Jsou
posilana metodou POST, kde jsou obsazena v téle zpravy. Metoda, ktera pfijima data na
serveru zpracovava piijata data jako pole, proto je mozné ze zafizeni odesilat vice
naméfenych hodnot v jednom poZzadavku. Hlavicka zpravy obsahuje API kli¢ uZivatele,
podle kterého nasledné server ovéri, zda uzivatel vlastni senzory v databazi, do kterych
se odesilaji namétfena data. Metoda vraci ti1 stavové kody, v zavislosti, jestli prob¢hla
v poradku, nebo si pii pribehu piijimani dat vyskytl problém. V ptipadé¢, ze byl problém
s ovétenim API kli¢e uzivatele nebo se uZivatel pokusila zapsat data do senzort, které
mu nepatfi metoda vrati stavovy kod 401 Unauthorized. Pokud byla pfijata data senzort
ve Spatném formatu, vrati metoda stavovy kod 400 Bad Request s textovou informaci
,Spatny format dat“. V piipadé, ze vsechno probéhne v poiadku a data se ulozi do
databaze metoda vrati stavovy kod 200 OK, kde v téle zpravy zobrazi vSechna nové

ulozena data.
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Adresa URL

api/devices/send-data

Vzor hlavi¢ky pozadavku

Content-Type: application/json

apiKey: sGJUSswB1YE8VL1G

Vzor téla pozadavku

[

]

{

"MeasuredDate":

"MeasuredValue":

"SensorId": "1"

by
{

"MeasuredDate™":

"MeasuredValue":

"SensorId": "2"

by
{

"MeasuredDate™":

"MeasuredValue":

"SensorId": "3"

}

2.8 Testovani

Testovani aplikace bylo provadéno Vv prubéhu vyvoje ipo dokonceni celé aplikace.
Testovani bylo zejména dileZité, jelikoz se tim ovéfila spravna funkénost aplikace
a odhalilo se tim nékolik chyb, které byly nasledné opraveny. Pro testovani REST API
byla pouzita aplikace Postman. Aplikace umoznila otestovani vSech metod slouzicich
k ziskavani, ¢i upravé amazani dat. Jelikoz bylo potieba v prubéhu vyvoje data
nékolikrat smazat a upravit, tak bylo vhodné vytvorit testovaci data. Testovaci data byla
vygenerovana do samostatnych soubort, kde byla ulozena ve formatu JSON. K pouziti
testovacich dat byly vytvofeny pomocné metody, které data ze souborii deserializovaly

a nasledné se ulozila data do databaze vzdy, kdyZ databdze Z4dna data neobsahovala.

"02/23/2019 11:00:00",
"22.35",

"02/23/2019 11:00:00",
"23.35",

"02/23/2019 11:00:00",
"24.35",

2.9 Vysledna aplikace

V nasledujicich podkapitolach budou detailnéji popsany vSechny stranky vysledné

aplikace.
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2.9.1 Stranka Home

Stranka Home je vychozi strankou aplikace. Tato stranka se zobrazi i uzivatelim, ktefi
nejsou registrovani a pithlaSeni. Ostatni stranky aplikace se uzivatelum zobrazi
V rozcestniku pouze po Gspésné registraci a jejich prihlaseni. Stranka obsahuje tlacitko
registrovat, které pii kliknuti zobrazi pfislusnou komponentu. Komponenta obsahuje
formular, ve kterém uzivatel zadd jméno, pod kterym se nasledné¢ bude piihlaSovat

a heslo, které¢ musi dvakrat potvrdit.

Vstupy formulafe jsou ovérovany pomoci validatord. Prvni vstup uzivatelské jméno je
povinny. Pokud tento vstup uzivatel nevyplni, zobrazi se pod vstupem upozornéni
»Zadejte uzivatelské jméno*. Dalsi vstup heslo je také povinny, pokud ho uzivatel
nevyplni, objevi se pod vstupem hlaska ,,Zadejte heslo®. Minimalni délka hesla je
z dtivodli bezpecnosti stanovena na alespon 6 znaku, proto pokud tento pozadavek heslo
nesplni, zobrazi se upozornéni ,,Minimalni délka hesla je 6 znakii“. Poslednim vstupem
formuléfe je pozadavavek pro zopakovani hesla uzivatelem, aby nedoslo k ptipadnému
pieklepu. Tento vstup porovnava obsah s pfedchozim vstupem heslo. Pokud se hesla

obou vstupti neshoduji, zobrazi ze uzivateli hlaska ,,Hesla se musi shodovat.

Formulaf je oznacen za validni pouze v ptipadé, kdy jsou jeho vSechny vstupy zaroven
také validni. Pokud je formulaf validni, zvyrazni se uzivateli tlacitko registrovat, kterym
muze vSechny zadané udaje odeslat na server. UZivatelské jméno je na serveru prevedeno
na mald pismena, aby se predeSlo registrovani uzivatell se stejnym uZzivatelskym
jménem, které by se pouze liSilo ve velikosti pismen. Server po odeslani poZzadavku
zkontroluje, zda databdze jiZ neobsahuje uZzivatelské jméno. Pokud jméno obsahuje,
vypise se uzivateli upozornéni, ze uzivatelské jméno existuje. Pokud pozadavek probéhne

v potadku, je uzivatel UspeSné registrovan a jeho udaje se zapisi do databaze.

lotApp Jméno l Heslo m

Aplikace pro ESP8266

Pro pfidani zafizeni je nutna registrace

REGISTROVAT VICE INFORMACH

Obrazek 14: Stranka Home
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Registrace

uzivatel

ZRUSIT

Obrazek 15: Registracni formular

2.9.2 Stranka Sprava zarizeni

Stranka Sprava zafizeni je pro uzivatele pfistupna pouze po prihlaseni. Uzivatelim slouzi
K vytvareni aupravé zafizeni asenzorl. Po registrovani uZzivatele ajeho prvotnim
ptihlaSeni stranka neobsahuje Zadné zafizeni ani senzory. Stranka pouze obsahuje API
kli¢, ktery slouzi uzivateli pro odesilani dat ze zafizeni. Pokud tedy uZivatel jesSté
nevytvoril zadné zafizeni, strdnka obsahuje pouze dva vstupy a tlacitko slouZzici
Kk vytvofeni prvniho zafizeni. Prvnim vstupem je nazev zafizeni a druhym je jeho popis.
Pokud uZivatel vyplni tyto vstupy a stiskne tlacitko Pridat zarizeni, vytvoii se prvni

zafizeni, jehoz idaje se zapiSou do databéze.

Pokud uzivatel vytvofil néjaka zafizeni, zobrazi se vSechna v tabulce, kde jsou o nich
zobrazené vSechny udaje. Mezi udaje zafizeni patii jeho nazev, id a popis. V poslednim
sloupci tabulky jsou zobrazena dvé tlagitka. Cervené oznadené tlagitko Odstranit slouzi
k odstranéni zafizeni a jeho vSech pfipadnych senzorti a dat z databaze. Po pouziti tohoto
tlacitka je zobrazen uzivatelim dialog, ktery musi potvrdit, pokud chce zatizeni opravdu
smazat. Druhé, modife oznacené tlaCitko Detail slouzi k zobrazeni vSech nalezicich

senzoru k danému zafizeni.

32



V detailu zafizeni se 0 senzorech zobrazuje jejich nazev, id, popis, typ senzoru a pocet
piijatych hodnot ze senzoru zafizeni. V poslednim sloupci tabulky je tla¢itko Odstranit,
které odebere senzor zafizeni a vSechna jeho data. Pokud senzoru obsahuje alespon jednu
piijatou hodnotu, zobrazi se jesté ve sloupci tlacitko Vymazat data, které odstrani v§echna
piijata data vybraného senzoru. Ob¢ operace jsou oSetieny dialogem podobné, jako
U odstranéni zafizeni. Pod vSemi vypsanymi senzory zafizeni je fadek, ktery slouzi
k pfidani nového senzoru k zafizeni. V tomto fadku uzivatel vyplni vstupy s tdaji
0 nazvu senzoru a popis a Vv poslednim vybere typ senzoru z jiz vytvorenych piedpisi
ulozenych v databazi. Po vyplnéni téchto tdaji a stisku tlacitka Pridat senzor se
Vv databazi vytvoii senzor se zadanymi udaji a s id vybraného zatfizeni. Pod tabulkou je

tlacitko, které po stisku zobrazi API kli¢ uzivatele.

IGTApp  DASHBOARD  SPRAVA ZARIZENI  KONTAK Piihlasen Frodo ~

Zarizeni uzivatele

# Nazev zafizeni Id Popis Akce
1 ESP8266_LIB_O1 1 Testovaci ESP8266 Liberec 01
#  Nazev senzoru Id Popis Typ Pfijatych hodnot Akce

1 ds18b20_01 1 popis Teplomér 100
2 dht11 2 popis Teplomér 0

ndzev senzoru popis Teplomér v Nr&

2 ESP6266_LIB_02 2 Testovaci ESP8266 Liberec 02 .

3 ESPB266.VH.OI 3 Testovaci ESP8266 Velké Hamry 01 —

nazev zarizeni

popis

API kli¢

10WIRt7x24Dmt7Kz

Obrazek 16: Stranka Sprava zarizeni

2.9.3 Stranka Dashboard

Stranka Dashboard je uZivateliim pfistupna pouze po uspésSném piihlaSeni. Stranka slouZzi
uzivatelim k zobrazovani dat ze senzoril zafizeni. Na tuto strdnku je uzivatel vzdy
presmérovan po uspéSném piihlaSeni. Na levé strané stranky je panel, ktery obsahuje

prepinac vSech zatizeni uzivatele. Pod vybérem zatizeni je zobrazen dalsi pfepinac, ktery
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slouzi k vybéru senzoru zafizeni. Pokud senzor obsahuje pfijata data, je v panelu jesté

zobrazen datum a ¢as posledni namétené hodnoty.

Prava strana stranky obsahuje graf, ktery je vykreslovan knihovnou Chart.js. Graf
zobrazuje data vybrané¢ho senzoru zafizeni. Nad grafem je zobrazen nazev aktudlné
vybraného senzoru. Na ose X je zobrazen datum, kdy byla hodnota naméfena senzorem.
Osa Y ptedstavuje hodnotu nameétené fyzikalni veli¢iny. Pfi nacteni stranky jsou uzivateli
vzdy vykreslena data z prvniho senzoru prvniho zafizeni namétfena za poslednich

24 hodin.

Pod grafem jsou dv¢ tlacitka k ovladani filtrovani dat adva vstupy. Vstupy slouzi
k nastaveni uzavieného ¢asového intervalu, z kterého chce uzivatel vykreslit hodnoty do
grafu. Prvnim tlacitkem uzivatel potvrzuje ¢asovy interval a odesila pozadavek na server,
kde jsou hodnoty ¢asu v pozadavku piedany jako tzv. query parametry. Server vyfiltruje
vSechny hodnoty vybraného senzoru podle zadanych parametrii, a nasledné je vykresli do
grafu. Druhé tlacitko slouzi k resetovani filtrovani a pti stisku vykresli vSechna data

aktualné zvoleného senzoru.

lotApp  DASHBOARD ZENi  KONTAK PfihlaSen Uzivatel ~

ESP8266

Senzor DS18B20
Dostupna zafizeni:

ESP8266_LIB v -

Senzory zafizeni:

DS18B20 v

Teplota [*C]

Posledni pfijata hodnota 2

24.04.2019 20:47:16

Od 23.04.2019 20:51 Do 24.04.2019 20:51

Obrazek 17: Stranka Dashboard

2.10 Nasazeni aplikace na MS Azure

Po fadném otestovani aplikace byla aplikace nasazena na produkéni server. Pro
pfipraveni souborii Angular Casti aplikace byl pouzit ptikaz ng build --prod. Jelikoz
piikaz ve vychozim nastaveni pouziva nastrojii pro redukci soubori, obCas zplisobuje

drobné chyby v aplikaci. V tomto piipadé zpusoboval chybné zobrazovani CSS styla

34



v nékterych ¢astich aplikace. Proto byl pouzit piikaz ng build —prod -build-
optimizer=false, ktery téchto nastrojii nevyuziva, tudiz nezptisoboval nadale problémy
0 n¢kolik desitek kilobajtli, coz v tomto piipadé nema zadny dopad na funk¢nost a béh

aplikace.

Dalsim krokem byla zména databazového systému ze SQLite na Microsoft SQL Server,
jelikoz nabizi vice databazovych operaci a moznost spravy databaze nastrojem Microsoft
SQL Server Management Studio. Databaze nyni nebude nadale nacitana ze souboru, ale
bude se serverem komunikovat prostfednictvim protokolu TCP/IP. Jelikoz Entity
Framework podporuje mnoho databazovych systému, umoziuje mezi nimi jednoduchou
konverzi za pomoci migraci. Proto byla vytvofena piikazem dotnet ef migrations add
nova migrace a piikazem dotnet ef database update vytvofena nova databaze vcetné

vSech tabulek pro databazovy server Microsoft SQL Server.

Po pfipraveni vSech potfebnych soubori aplikace bylo jesté nutné nakonfigurovat
prostfedky Microsoft Azure portalu, které jsou nutné pro chod aplikace. Prvnim krokem
bylo vytvoieni tzv. skupiny prostiedk, ktera predstavuje ,.kontejner obsahujici vSechny
prostiedky pouzivané pro chod aplikace. Prvnim pfidanym prostiedkem byl databazovy
server SQL Server. DalSim prostfedkem byla databaze s vybranou zadkladni kapacitou
2 GB, coz bez problému pro tuto aplikaci postac¢i. Dal§im konfigurovanym prostiedkem
byl ,,Plan sluzby App Service®, ve kterém se nastavuje, jaky vypocetni vykon aplikace
potiebuje ajaky operacni systém bude pouZivat server aplikace. Posledni pottebny
prostiedek byl ,,App Service®, ktery obsahuje veSkery kod aplikace. Pro nahrani aplikace
na server bylo vyuzito verzovaciho systému Git. Na obrazku ¢. 21 jsou vyobrazeny

v§echny pouzité prostiedky na portalu Microsoft Azure.

NAZEV L UMISTENT
iotapp-fisera App Service Zapadni Evropa
P iot-app-service-plan Plan sluzby App Service Zapadni Evropa
E iota-sgl SQL Server Zapadni Evropa
Ej lotAppDb (iota-sgl/lotAppDb) Databdze SQL Zapadni Evropa

-| sqlvaivc2pd2mxmavy Ucet dlozisté Zapadni Evropa

Obrazek 18: Skupina prostredku aplikace
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3 Aplikace pro ESP8266

V této Casti bakalaiské prace bude popsan vybér vhodnych technologii a prostiedkt pro
vyvoj aplikace, ktera bude sbirat a odesilat data ze senzortt modulu ESP8266. Po popisu

vybéru technologii a navrhu aplikace zde bude popsana implementace vlastniho feSeni.

3.1 Vybér firmware

Existuje mnoho verzi firmware, jiz zminénich v reSerSni casti bakalafské prace.
Nejvhodnéjsi variantou pro tento typ prace byl firmware MicroPython upraveny pro
modul ESP8266 ve verzi 1.10, ktery podporuje objektové programovani a obsahuje
mnoho knihoven, které usnadnuji praci s externimi moduly a zpiehlednuji tak vysledny

kod aplikace.

3.2 Vybér vyvojového prostredi

Pro samostatné naprogramovani aplikace bylo potfeba najit vhodné vyvojové prostiedi
(IDE), které umoziuje komunikaci s modulem ESP8266. Dale bylo nutné, aby IDE
umoznovalo zékladni operace se soubory uloZenymi v paméti modulu. Prvnim takovym
vyvojovym prostiedim bylo ESPlorer, které je vytvofeno pro psani skripti v jazyce Lua
a MicroPython. Bohuzel vSak pisobilo potize pii nahravani skripti do modulu a obcas
v prosttedi selhavalo grafické rozhrani. DalSim otestovanym IDE bylo PyCharm od
spolecnosti JetBrains, které je vyborné pro programovani v jazyce Python, jelikoz
obsahuje mnoZstvi zabudovanych funkci urychlujicich programovani aplikaci. Pro
spojeni s modulem ESP8266 nabizelo MicroPython plugin verze 1.0, ktery vsak byl
Vv prvni vydané verzi a stale ve fazi vyvoje. Pies n¢kolik pokust se nepodatilo navazat
spojeni s modulem. Dal§im otestovanym IDE bylo uPyCraft, které¢ nabizelo manipulaci
se soubory uloZzenymi v pamé&ti modulu a kontrolu spravné syntaxe jazyku MicroPython,
coz postacilo k naprogramovani aplikace. Zadné komplikace, které nastaly s predeslymi

IDE uz neprob¢hly.

3.3 Sbér fyzikalnich veli€in

Prvni fyzikdlni veli¢inou, ktera Sla méfit bez pouziti pridavnych modula bylo napéti.
Napéti 1ze méfit ptimo z modulu diky jiz zabudovanému A/D ptfevodniku. Pro sbér
dalsich fyzikalnich veli¢in bylo nutné pfipojeni dalSich senzor. Prvnim zvolenym byl
teplotni senzor DS18B20, protoze je snadno dostupny, a i ptes jeho nizkou cenu dokaze

méfit s presnosti + 0,5 °C. Dalsim modulem byl DHT11, ktery je velmi levny a umoziuje
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krom¢ snimani teploty 1 méfeni relativni vlhkosti vzduchu. Poslednim pouzitym
senzorem byl DHT22. Senzor DS18B20 komunikuje s modulem ESP8266

prostiednictvim 1-Wire sbérnice.

3.4 Archivace a prenos dat
Protoze modul ESP8266 obsahuje pomérné nizkou vnitini pamét’ (4 MiB), bylo nutné
data ukladat na externi Glozisté. K ukladani naméfenych dat bude slouzit databaze

webové aplikace. Pro prenos dat bude vyuzito HTTP protokolu.

3.5 Navrh aplikace

Pro navrh aplikace je nutné stanovit nékolik zakladnich bodl. Nejprve je nutné naméfit
pozadované fyzikalni veli¢iny. Pro zméfeni napéti modulu existuje MicroPython
knihovna machine, kterd vyuziva zabudovaného A/D pievodniku. Pro sbér teploty
senzoru DS18B20 je knihovna ds18x20. Pro sbér dat ze senzoru DHT11l a DHT22

existuje knihovna dht, ktera umoziuje zméfteni teploty a relativni vlhkosti vzduchu.

Dale je nutné, aby byl modul ESP8266 pfipojen k internetu, kvtli odesilani dat do
externiho ulozisté. V MicroPython slouzi k tomuto ucelu knihovna network, ktera
umoziuje piipojeni do sité prostiednictvim Wi-Fi. Po ptipojeni modulu k internetu je také
nutné nastavit Spravny ¢as a datum, protoZze modul neobsahuje baterii @ nema tak moznost

udrzovat informaci 0 aktualnim ¢asu, kdyz je odpojen od napajeni.

Dal$im nutnym bodem je samotné odesilani dat do externiho ulozisté. JelikoZ je v této
praci pouzito REST API, bude k pfenosu dat pouzito HTTP protokolu a knihovna
urequests. Pro odesilani dat na server v uréené ¢asové periodé¢ je za potiebi vyuzit funkce

casovace z knihovny time.
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3.6 Nahrani firmware do modulu

Pro nahrani firmware do modulu bylo nutné zvolit vhodny program. Prvnim takovym byl
velmi Casto pouzivany program NodeMCU flasher, ktery vSak po nahrani MicroPython
firmware do modulu zptsoboval ndhodné resetovani modulu a pady aplikace. DalSim
otestovanym programem byl NodeMCU PyFlasher, ktery nepisobil Zadné podobné
potize. Pro samostatné nahrani firmware bylo nutné spravné zvolit sériovy port, ktery byl
pouzit k pfenosu dat. Dale bylo nutné zadat cestu K binarnimu souboru se samostatnym
firmware, pfenosovou rychlost, flash mod a zda chceme vymazat vSechna data z flash
paméti modulu. Vymazani flash paméti modulu je dobra praktika, protoze se timto
krokem muize ptedejit problémiim s funkénosti modulu, kdy mize flash pamét’ obsahovat
zbytky kédu staré aplikace. Nastaveni zvolend pro toto konkrétni feSeni jsou vyobrazena

na obrazku ¢. 11.

NodeMCU PyFlasher - O X
File Help
Serial port comM1 4y
ML
NodeMCU firmware | paBakalarka\ESP_FW_micropython'esp8266-20171101-v1.8.3.bin Browse
Baud rate (9600 (57600 (74880 (@ 115200 (O)230400 (460800 (921600
Flash modegl ®) Quad I/0 (QI0) (O Dual /O (DI0) () Dual Output (DOUT)
Erase flash Ono (@ yes, wipes all data

Flash ModeMCL

Console

Welcome to NodeMCU PyFlasher 3.0

Obrazek 19: Nastaveni programu NodeMCU PyFlasher pro nahrani
MicroPython firmware
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3.7 Zapojeni snimacu
Snimac¢e DS18B20, DHT11 a DHT22 bylo nutné spravné zapojit k modulu ESP8266, aby
bylo zajisténo jejich napédjeni a pfenos nasbiranych dat. Jejich zapojenti je struéné popsano

V nasledujicich odstavcich.

3.7.1 Zapojeni DS18B20
Prvnim senzorem, ktery byl potfeba zapojit kK modulu ESP8266 je teplotni ¢idlo

DS18B20. Senzor byl zapojen k modulu podle obrazku ¢€.12 z oficialni dokumentace
senzoru. Prvni pin GND (Ground) byl pfipojen k uzemnéni modulu ESP8266, druhy pin
DQ byl pfipojen k GPIO pinu modulu, ktery zajistuje ptenos dat a posledni VDD pin

K napajeni.

DS18B20

1 2 3

GND DQ Voo

Obrazek 20: Schéma pint senzoru DS18B20 [7]

3.7.2 Zapojeni DHT11 a DHT22
Dalsi senzory, které bylo nutno spravné pfipojit jsou DHT11 a DHT22. Senzory maji

4 piny, z nichZ se jeden nezapojuje. Prvni pin senzoru slouzi k napajeni, druhy pro pienos
dat a posledni pro pfipojeni k uzemnéni. Schéma pind obou senzort je identické, proto je

na obrazku ¢. 13 zobrazeno pouze schéma DHT11.

DHT11

|
Temperature
Relative Humidity

Obrazek 21: Schéma pind senzoru DS18B20 [8]
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https://datasheets.maximintegrated.com/en/ds/DS18B20.pdf
https://arduino-shop.cz/arduino/829-arduino-teplomer-a-vlhkomer-digitalni-1500635986.html

3.8 Aplikace pro sbér a prenos dat

Aplikace pro sbér a pienos dat byla naprogramovana v jazyce MicroPython za pouziti

vyvojového prostredi uPycraft. V nasledujicich odstaveich budou popsany vSechny body

aplikace.

measure_values.py

Soubor obsahuje funkce pro méfeni pozadovanych fyzikalnich veli¢in. Prvni
funkce ziskava hodnotu teploty z teplotniho ¢idla DS18B20. Teplomér je pfipojen
k GPIO pinu na pozici 13. Pro konvertovani hodnoty teploty po ¢teni musela byt
nastavena prodleva 750 ms, kvuli omezeni ¢asového intervalu ¢teni hodnoty.
Funkce vraci hodnotu teploty datového typu float. Dale je zde funkce pro
ziskavani dat ze senzoru DHT?22, ktera vraci teplotu a relativni vlhkost vzduchu.
Funkce vraci hodnoty v datovém typu tuple. Posledni funkce ziskavd hodnotu

napéti ze zabudovaného A/D pievodniku v modulu ESP8266.

wifi.py
Ve skriptu je obsazeno nastaveni nutné pro piipojeni do Wi-Fi sité. Pro pfipojeni
do sité je nutné vyplnit identifikator a heslo. Dale obsahuje funkci, ktera slouzi

K ptipojeni do sit¢ Wi-Fi i kontrolu, zda je jiz spojeni zprostiedkovano.

main.py

Tato Cast aplikace obsahuje implementované vSechny funkce potfebné k méteni
pozadovanych fyzikalnich veli¢in a funkci K ptipojeni do sité prostfednictvim
Wi-Fi. Nejprve se aplikace pokusi modul pfipojit k internetu, pokus opakuje,
dokud se nezdafi. Po pfipojeni k internetu je nastaven spravny aktualni cas
a datum. Pot¢ je Cast aplikace pro sbér a pienos dat spousténa cyklicky. Kazdy
cyklus probéhne nejdiive kontrola pifipojeni k internetu, potom probéhne zméteni
teploty z teplotniho ¢idla DS18B20, zméfeni teploty a relativni vlhkosti z ¢idla
DHT22 a zméfeni hodnoty napéti modulu. Zméfena data jsou nasledné spole¢né
s aktualnim casem pievedena do formatu JSON. Poté jsou data odeslana na server
metodou POST, kde hlavicka metody obsahuje uzivateliv API kli¢ a télo
obsahuje naméfena data ve formatu JSON. Pro ptfipad padu aplikace je
implementovana vyjimka, ktera restartuje modul ESP8266 azavede ho
zakladnich nastaveni pro znovuuvedeni chodu aplikace. Méfeni a odesilani dat je

provadéno kazdych pét minut.
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Zaver

Vysledkem této prace je aplikace napsana v programovacim MicroPython, které zajist'uje
sbér dat ze snimaci ptipojenych k modulu ESP8266. Pro méfeni napéti modulu bylo
vyuzito integrovaného A/D pfevodniku. K méfeni teploty byl pouzit externi senzor
DS18B20 a k méfeni relativni vlhkosti vzduchu senzor DHT22. Naméfena data jsou
odesilana ve formatu JSON na vytvofenou serverovou aplikaci. Komunikace mezi

modulem ESP8266 a serverem je zajisténa protokolem HTTP.

Backend serverové aplikace je naprogramovan v jazyce C# za pouziti frameworku
ASP .NET Core 2.1. Frontendova ¢ast aplikace je napsana v jazyce Typescript ve
frameworku Angular 6. Aplikace je navrzena pro vice uzivatelt, které ovéfuje pomoci
JWT tokenti. Uzivatelim je po uspé$né autentizaci umoznéna sprava vlastnich zafizeni
a vizualizace naméfenych dat. Sprava zahrnuje pfidavani novych zafizeni a senzort, ¢i
jejich mazani. Data kazdého senzoru zafizeni jsou vykreslovana do spojnicovych grafii,
mezi kterymi lze piepinat. Zobrazené hodnoty grafu lze filtrovat uzavienym casovym

intervalem.

Aplikace byla v dob¢ vyvoje pribézné testovana, coz odhalilo n¢kolik chyb, které byly
nasledné opraveny. Po dokoncéeni vyvoje byla aplikace otestovana na lokalnim serveru
a opravena o né€kolik dal§ich chyb. Nakonec byla aplikace ve finalni verzi nasazena na

cloudovou platformu Microsoft Azure.

Do budoucna by mohla byt webova aplikace rozsifena 0 automatizované testy. Dalsi
uzitecné rozsifeni by bylo pfidani uZivatelskych roli, coz by napf. umoznilo pfidani role
administratora, ktery by za pomoci nov¢ pfidanych prostiedkd mohl spravovat vSechny
uzivatelské uéty adata. Modul ESP8266 by mohl byt rozsifen o baterii, ktera by
umoziovala chod ve venkovnim prostiedi. Aplikace s modulem by mohla poslouzit jako

obdoba meteorologické stanice.

Vyvoj webové aplikace i aplikace pro modul ESP8266 byl cennou zkusSenosti, jelikoz
vyuziti podobnych modull se stale rozriistd a v budoucnu budou jisté¢ mit velmi Siroké

uplatnéni.
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