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Abstrakt

Tato prace se zabyva minimalistickou linuxovou distribuci OpenWRT a jeji instalaci v sméro-
vaci Linksys WAG160Nv2. Popisuje vybrany smérova¢ a diskutuje postup pii méfeni pro-
pustnosti, ktera byla zvolena jako kritérium pro hodnoceni vykonnosti smérovace. Dale je
zkoumaéana vykonnost smérovace pii pouziti pavodniho systému a se systémem OpenWRT.
V dalsich kapitolach je popsédn navrh a implementace odposlouchvavaciho algoritmu, je-
hoz hlavnim ucelem je zachytavani sitového provozu na smérovaci. V posledni ¢asti jsou
dosazené vysledky diskutovany.

Abstract

This bachelor thesis briefly describes minimalist linux distribution OpenWRT and its in-
stallation in Linksys WAG160Nv2 router. It describes a selected router and it discusses
a measuring procedure of a throughput, wich was chosen as a criterion for an evaluating
the performance of the router. Furthermore, it examined the performance of the router
using the original system and running OpenWRT. Design and implementation of inter-
ception algorithms, whose main purpose is to capture network traffic on the router, are
described in the subsequent parts. Results are presented in the final part.
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Kapitola 1

Uvod

Router, neboli smérovag, se stal nedilnou souc¢ésti dnesnich modernich domaécnosti. Tento
trend je podporen cenovou dostupnosti zarizeni a faktem, ze dostatecné splnuji hlavni tcel,
pro ktery jsou kupovany, tedy piipojeni ke globalni siti, rozboceni internetového pripojeni
mezi vice pocitac¢ti v domacnosti, sdileni technickych zafizeni v doméci siti atd. Z ceno-
vého a funkéniho hlediska bychom mohli smérovace rozdélit do dvou skupin. Domaci, které
jsou na niz$i cennové urovni, a jejich moznosti, funkce a vykonnost odpovidaji oblasti
vyuziti: doméacnosti, malé firmy a instituce. Zarizeni s velkou funkéni vybavou, vysokym
vykonem a také vyssi cenou bychom mohli zafadit do skupiny ,,profesionalnich zarizeni®.

V této praci se budeme zabyvat domacimi routery. S pfichodem OpenWRT se naskytuje
moznost modifikovat firmware téchto zafizeni a rozsifovat tak jejich funkénost a moznosti
pri stejné cené a hardwaru zarizeni.

Cilem prace je implementace vybraného bezpecnostniho algoritmu do operac¢niho sys-
tému OpenWRT a zprovoznéni tohoto opera¢niho systému v domacim smérovaci. Dale ma
byt porovnana vykonnost smérovace pred a po jeho tpravé. V zavéru prace budou dosazené
vysledky diskutovany.

Prace je ¢lenéna do nékolika kapitol. Prvni t¥i teoreticky zamérené kapitoly se vénuji
popisu OpenWRT, méfeni propustnosti a popisu vybraného routeru. Prvni kapitola pfi-
blizi ¢tenaii OpenWRT jeho verzovani, modifikaci a popise vyuziti flash paméti smérovace,
na kterém je nainstalovano OpenWRT. Dalsi kapitola obsahuje doporuceni pro testovani
sitovych zafizeni a sezndmi ¢tenaie s programem Iperf. Nasledujici kapitola uzavird teore-
ticky zamérenou ¢ast popisem smeérovace Linksys WAG160Nv2 z funkéniho a hardwarového
hlediska.

Po teoretickém tuvodu navazuje prakticka ¢ast, kterd obsahuje ctyii kapitoly. V prvni
z nich je popsana instalace OpenWRT do domaéciho smérovace. Nésledujici kapitola obsa-
huje postup pfi méfeni propustnosti a uvadi namérené vysledky pred a po tpravé systému
smérovace. Dalsi kapitola popisuje implementaci sitového bezpeénostniho algoritmu, ktery
mé monitorovat sitovy provoz na smérovaci Linksys WAG160Nv2. Praktickou ¢ast zakondi
rozsifujici kapitola zabivajici se algoritmickym testovanim vykonnosti procesort.



Kapitola 2

OpenWRT

OpenWRT je popisovano jako minimalistickd GNU /Linuxova distribuce pro vestavéna zaii-
zeni, kterd umoznuje vytvoreni firmwaru podporujici plné zapisovatelny souborovy systém
se spravou balicku [12]. Tento systém piindsi moznost vybéru nejruznéjsich utilit, nastroju
a konfigurace systému, narozdil od firmwara vyrobct, které jsou vétSinou pevné dané a nelze
je dale rozsifovat ¢i ménit. Open WRT patii mezi open-source projekty, které jsou licenco-
vany pod GPL.

Zacatek tohoto projektu je datovan pocatkem roku 2004. Prvni verze OpenWRT byla
zalozena na GPL zdrojovych kédech pro Linksys WRT54G. Tato verze byla Siroce rozsirena
a dodnes je vyuzivana aplikacemi jako Freifunk-Firmware nebo Sip@Home [12].

Cely systém je ovladan prikazovym Fadkem dostupnym z ssh, pres telnet nebo pres
sériovou konzoli. Systém nenabizi klasické uzivatelské rozhrani, tak jako vétsina dnesnich
modernich distribuci Linuxu. Pro zakladni konfiguraci routeru miize poslouzit webové roz-
hrani, které lze doinstalovat.

OpenWRT je dostupné pouze pro nékteré routery a jejich platformy. V soucasné dobé
jsou nejvice podporovana zafizeni znacek Linksys a TP-Link. Mezi nejcastéji podporované
platformy se rfadi Atheros a Broadcom. P¥i vybéru routeru pro OpenWRT je tedy nutné
nejdrive zjistit, zda je kompatibilni a s jakou verzi OpenWRT. Piehled podporovanych
routert je dostupny na strankach projektu'.

2.1 Verze

Vétsina linuxovych distribuci pouziva cislovani verzi. OpenWRT je znaceno kddovymi
jmény doplnéné o Ciselné znaceni. Zajimavosti kédovych jmen jsou jejich nazvy, pojme-
nované dle alkoholickych michanych napojt s ndvodem k jejich vyrobé umisténém piimo
v tvodnim vypisu systému. Prvni stabilni verze byla pojmenovana jako ,, White Russian“.

Stabilni verze jsou znaceny ¢isly, které jsou sloZeny z roku a mésice, kdy byly vytvoreny.
Oznaceni muze obsahovat pfidavné tieti ¢islo, které udéava tpravu vydané verze [12]. V nize
uvedené tabulce 2.1 je uveden prehled stabilnich verzi OpenWRT.

2.1.1 Backfire 10.03

Backfire 10.03 je kédové jméno posledni stabilni verze OpenWRT, ktera vysla v Dubnu
roku 2010. Tato verze oproti verzim nizsim podporuje Sirsi spektrum platforem a prinasi

"http://wiki.openwrt.org/toh /start



Verze ‘ Datum vydani

Backfire 10.03 Duben 2010
Kamikaze 8.09.2 | Leden 2010
Kamikaze 8.09.1 | Cerven 2009
Kamikaze 7.09 Zari 2008
Kamikaze 7.07 Zari 2007
Kamikaze 7.06 | Cerven 2007

Tabulka 2.1: Prehled stabilnich verzi

urc¢itd vylepseni. Piehled nékterych zmén konfigurace Backfire 10.03 od posledni stabilni
verze [12]:

e linuxové jadro 2.6.32

e novy format konfigurace switche pro Broadcom zafizeni

e novy web server uhttpd

e podpora rootfs na externich médiich

e knihovna uClibc 0.9.30 pro jazyk C

e podpora platformy pro ADSL modem /router brcm63xx

2.2 Modifikace OpenWRT

Hlavni vyhoda OpenWRT spociva v dostupnosti zdrojovych kddt, které si miize uzivatel
upravit, a pred jejich prekladem nastavit konfiguraci vysledného image pro router. Déle lze
jednoduse rozsifovat funkcionalitu routeru velkou sadou balickt. Jde tedy o systém, ktery
lze velmi jednoduse upravovat a nastavovat dle potfeb uzivatelti a moznosti routert.

2.2.1 Balickovy systém

Balickovy systém je podobny tém, co zname z béZznych linuxovyjch distribuci. Jde o od-
lehéenou verzi nazyvanou Opkg nebo Ipkg?. Ovladani je obdobné. Balicky lze instalovat,
odebirat atd. Instalace balick® je mozna dvéma zpisoby:

e instalace pfimo ze systému pomoci ptikazii

e vytvoreni balicku v adresafi package a nasledné kompilace zdrojovych kédt

2.2.2 Uprava zdrojovych kéda

Vysledny systém lze také upravovat pomoci zdrojovych kédu. Z uvedenych moznosti se

N 24

miize upravit.

2Ipkg pouzivaji starsi verze Open WRT
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Obrazek 2.1: Struktura hlavicky trx firmwaru [12]

CFE de unused NVRAM
firmware

Obrazek 2.2: Struktura flash paméti pfed nabootovanim systému [12]

2.3 Popis struktury flash pameéti

Ve flash paméti routeru jsou ulozeny dilezité ¢asti pro béh a funkénost celého systému.
Nalezneme zde bootloader, firmware s opera¢nim systémem a oblast s konfigura¢nimi daty.
Napftiklad u platforem Broadcom flash pamét obsahuje CFE? bootloader, firmware se sys-
témem a NVRAM oddil.

Bootloader se stard o inicializaci paméti a zavadéni firmwaru pfi startu routeru. Fir-
mware byva Casto v zafizeni aktualizovin a ménén. Z tohoto divodu je od bootloaderu
v paméti flash oddélen. Pfi nahrani $patného firmwaru, nebo pri selhani aktualizace, nam
proto postaci obnovit pouze firmware. V mnoha piipadech bootloader poskytuje mechanis-
mus pro obnovu, ktery umoziuje prepsani flash paméti smérovace. Napiiklad bootloader
CFE, ktery je pouzivan v zafizenich Broadcom, vyuziva pro obnovu TFTP serveru [12].

Firmware je programové vybaveni, které 1idi elektronické zafizeni. V nasem pfipadeé se
jedné o systém OpenWRT. Firmware byva nejéastéji zapouzdien do trx nebo bin forméatu.
Oba formaty jsou témér stejné. Ve formatu bin jsou k zac¢atku pfipojeny informace o modelu
zalizeni.

Nésledujici informace byly prevzaty z: [12]. Jak bylo vySe uvedeno, flash pamét obsahuje
oddil s firmwarem. Tato ¢ast obsahuje firmware ve formatu trx, coz je pouze zapouzdreni,
které je znazornéno na obrazku 2.1. HDRO reprezentuje hodnotu udavajici hlavicku trx
firmwaru. Za touto hodnotou nasleduje délka a kontrolni soucet dat, priznaky, ukazatele
a samotna data.

KdyZ pomineme zapouzdrieni, celd flash paméf bude mit strukturu, kterd je uvedena
na obrazku 2.2. Firmware byva velmi maly, proto neni vyuzita celd oblast mezi zavadécem
a oblasti NVRAM.

Samy zacatek firmwaru obsahuje jadro, které se stara o zavadéni systému. Jadro je
viak velké, a proto je komprimovano. P¥i startu systému, zavadéé nabootuje do LZMA*
programu, ktery jadro dekomprimuje do paméti a zac¢ne s jeho vykonavanim.

Za jadrem nasleduji souborové systémy. V OpenWRT se vyuziva kombinace SquashF'S
a JFFS2 (Journalling Flash File System). SquashF'S je souborovy systém pouze pro ¢teni,
ktery je schopny dosdhnout vysoké komprese dat. Pro zapis do paméti flash je vyuzivan
JFFS2. Popis struktury flash paméti po nabootovani systému je uveden na obrazku 2.3.

CFE TRX LZMA | rozbalené | o\ o ps JFFS NVRAM
firmware | dekomprese jadro

Obrazek 2.3: Struktura flash paméti po nabootovanim systému [12]

3CFE - Common Firmware Enviroment
4LZMA - Lempel Ziv Markov Chain Algorithm



Kapitola 3

Meéreni propustnosti

Vyrobci sifovych zafizeni ¢asto uvadi vyssi vykonnosti jejich zafizeni, nez skuteéné dosa-
huji, aby produkt ziskal lepsi umisténi na obchodnim trhu. Hodnoty uvadéné na obalech
produkti nejsou vétsinou ani teoreticky dosazitelné. Jestlize se snazime zjistit pfesné para-
metry zafizeni, nezbyva nam nic jiného, nez si je ovérit.

Propustnost definujeme jako maximalni rychlost pfenosu, pfi které nejsou prenasené
pakety zafizenim zahazovany [13]. Lze ji méfit pomoci softwarovych programi, nebo hard-
warovych zarizeni. Hardwarové mérice dosahuji ¢asto presnéjsich vysledki, zalezi vSak, pro
jaky ucel hodlame méfeni uskutec¢nit. V této praci bude déle diskutovano pouze softwarové
meéfeni propustnosti.

Meéfeni propustnosti je diskutovano v RFC dokumentech, naptiklad: Benchmarking
Methodology for Network Interconnect Devices (RFC 2544), Methodology for IP Multi-
cast Benchmarking (RFC 3918), Benchmarking Methodology for LAN Switching Devices
(RFC 2889). Pro méfeni propustnosti zafizeni na sitové vrstvé ISO/OSI modelu je nejvhod-
néjsi RFC 2544 — Benchmarking Methodology for Network Interconnect Devices, které bude
déle rozebirano.

3.1 Zpuisob méreni

Obecné je pii testovani sitovych zafizeni nutné dodrzovat zasady tykajici se zafizeni a jeho
nastaveni, které jsou popsany pravée v RFC 2544. Pro méfeni je doporuceno pouzit na-
sledujicich ,topologii“. Idedlnim zptisobem pro testovani je pouziti testovaciho zafizeni
s prijimacimi i odesilacimi porty viz. obrazek 3.1. Tester vysila data, ktera jsou zpracovana
testovanym zafizenim' a dale pfeposldna opét testovacimu zafizeni, které vyhodnoti, zda
byla pfijata spravna data. K testovani lze také pouzit topologii uvedenou na obrazku 3.2,
kterou dosahneme stejnych vysledk, jako v predchozim pripadé.

3.1.1 Nastaveni testovaného zarizeni

U testovaného zafizeni se predpokladé, ze vSechny podporované protokoly budou nakonfi-
gurovany a povoleny. Déle je nutné zajistit, aby konfigurace nebyla béhém méfeni zménéna.
Provadény test opakujeme nékolikrat a nésledné z naméfenych hodnot vypocitame primér,
aby byl vysledek co nejpiesnéjsi. Je vhodné zméiit vliv filtrii? na propustnost. To provedeme
zméFenim propustnosti pfi stejné konfiguraci se zapnutym a vypnutym filtrem [13].

1V anglickém jazyce je pouzivan termin DUT — device under test
2Napt. firewall



tester

Obrazek 3.1: Kruhova topologie pro testovani

sender reciever

Obrazek 3.2: Topologie s odélenym pfijmacem a vysilacem pro testovani

3.1.2 Format a velikost ethernetovych ramcu

Pii testovani by mély byt pouzity standardni ethernetové ramce pro TCP/IP a jejich formét
by mél byt uveden ve zpravé o méfeni. Format ethernetového rdmce popisuje obrazek 3.3.

Testy by mély byt provedeny s nékolika rtuzné velkymi ethernetovymi ramci, zejména
s nejmensi a nejvétsi moznou velikosti. Pro kazdy protokol® a pfenosové technologie® musi
byt provedeny testy zvlast. Doporudené velikosti ramci pro Ethernet: 64, 128, 256, 512,
1024, 1280, 1518 byt [13].

3.1.3 Postup pri méreni propustnosti

1. skrze testované zarizeni posleme znamy pocet ramci znamou rychlosti
2. spocitame pocet ramcd prenesenych zarizenim
3. jestlize je pocet pfijatych rdmcd mensi nez poslanych, test opakujeme

4. v pripadé, Ze je pocet prijatych a vyslanych ramct stejny, zaznamendme si vyslednou
rychlost

3Napt. RIP, RIPv2, OSPF, IGRP, EIGRP
4Napf. Ethernet, Token Ring, FDDI

8 6 B 2 46 1o 1500 4
Preamble Destination Source Type Data Frame
Address Address Check

Sequence

Obrazek 3.3: Format ethernetového ramce [9]
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3.1.4 Interpretace vysledku

Vysledkem méfeni by mél byt graf, ktery zobrazuje zavislost rychlosti pfenosu na velikosti
ramce. V grafu by také méla byt zobrazena teoreticka zavislost rychlosti pfenosu na velikosti
ramce. Vyjadfeni o hodnoté propustnosti musi obsahovat [13]:

e zméfenou maximalni rychlost pfenosu
e velikost pouzitého ramce pfi naméfeni hodnoty propustnosti
e teoreticky limit pro testované pfenosové médium

e typ protokolu pouzitého pfi testovani

3.2 Iperf

Softwarové nastroje pro méfeni vykonu sitovych zafizeni jako Iperf a Network Weather Ser-
vice (NWS) patii mezi nejuznévanéjsi a nejpouzivanéjsi programy. Oba pouzivaji pro méfeni
jiné metody, kazdy ma své vyhody a nevyhody [14]. V dalsim textu se budeme zabyvat pouze
programem Iperf.

Iperf je nastroj umoznujici méfeni propustnosti sitovych zatrizeni. Jedna se o open source
software dostupny pro Windows i Unix systémy. Alternativou tohoto programu je Jperf,
ktery obsahuje grafické prostfedi napsané v Jave.

Umoznuje testovat propustnost pti pouziti TCP nebo UDP protokolu transportni vrstvy
ISO/OSI modelu. Testovani je provadéno pomoci klientské a servrové ¢asti programu. Ser-
verova ¢ast prijima vysilana data od klientské ¢asti po predem nastavenou dobu. Klientska
Cast se snazi prenést co nejvice nahodnych dat. Podle velikosti pfenesenych dat a ¢asového
useku prenosu je vypocitana propustnost. Iperf podporuje pomoci parametri programu
nastaveni moznosti pfenosu, jako naptiklad: velikost ethernetového ramce, TCP nebo UDP
prenos, velikost TCP okna atd.
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Kapitola 4

Linksys WAG160Nv2

Linksys je dnes' divizi velmi znamé firmy v oblasti sifovjch technologii, a to Cisco. Od roku
1995, kdy byl zaloZen, se zabyva pfedevsim mensimi sitovymi produkty pro kancelafské
a domaci vyuziti [8]. Dalsimi produkty firmy Linksys jsou modemy, USB Wi-Fi moduly,
sifova tlozisté, VOIP telefony a dalsi.

4.1 Popis smeérovace

Model Linksys WAG160Nv2 je ADSL24+ Modem-Router s Wi-Fi. Jednd se o smérovac
stredni cennové kategorie, ktery poskytuje komplexni sluzby se zabezpecenim proti atokdm.

4.1.1 Vycet hlavnich funkci a vybavy Linksys WAG160Nv2

Tento vycet je prevzat z [10].
e 4 ethernetové porty podporujici MDI/MDIX?, port 1 lze nastavit jako WAN
e jeden port typu DSL
e standardy pro bezdratové sité: 802.11b, 802.11g, 802.11n,

e rozsifend podpora bezpecnosti: filtrovani portd, filtrovani MAC a IP adres, DMZ,
NAT

e Sifrovani Wi-Fi spojeni: WPA, WPA2
e podpora VPN

e podpora statického a dynamického smérovani, smérovani RIPv1, RIPv2, DHCP server

4.1.2 Hardwerova specifikace Linksys WAG160Nv2
e architektura: MIPS

e procesor: Broadcom BCM6358, 300MHz

e flash pamét: MX29LV320AB, 4096KB

!Dtive byl Linksys samostatnou firmou, od roku 2003 je ,,spojen® s Cisco
2Technologie detekujici typ kabelu, umoziiujici automatickou konfiguraci v zavislosti na typu kabelu.
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4.2

Obréazek 4.1: Linksys WAG160Nv2 [10]

ram pamét: EtronTech EM6AA160TS-5G 32MB SDRAM
Wi-Fi adaptér: Atheros AR9223-AC1A

ethernetovy adaptér: Broadcom BCM5325EKQMG
bootloader: CFE

JTAG, sériovy port

Popis mikroprocesoru Broadcom BCM6358

Jedné se o ADSL2+ Gateway Chip, ktery byl pfedstaven spole¢nosti Broadcom roku 2006
v Chicagu. Nésledujici popis a schéma jsou ptevzata z [1]

podpora pro: USB 2.0, Bluetooth, vicekandlové VOIP, IEEE 802.11 a/b/g/n, dual
10/100 Ethernet

ADSL vysila¢ a prijmac¢ vyhovujici standardim: G.992.1, G.992.2, G.992.3, (G.992.5,
G.993.1, G.993.2, a T1.413

vysoce vykony VIPER MIPS32 CPU

16/32-bitova paralelni rozsifujici sbérnice podporujici CardBus, PCMCIA a mini-PCI
viceknélova 8/16-bit TDM/PCM sbérnice

sériové a paralelni Flash rozhrani s podporou DDRAM

ATM SAR hardware podporujici traffic shaping a QoS

Obrazek 4.2 popisuje vnitini strukturu ¢ipu BCM 6358
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XCvR SLACISLIC
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Obrazek 4.2: BCM 6358 system diagram [1]

4.3 Architektura MIPS32

Architektura MIPS (Microprocessor without Interlocked Pipeline Stages) byla vyvinuta
pred vice nez 20 lety na université Stanford. Dnes je vyvijena spole¢nosti MIPS Technolo-
gies. Jedna se o jednoduchou, efektivni a flexibilni architekturu typu RISC. Tato architek-
tura je nejrozsitenéjsi v embeded zafizenich diky své velké instrukéni sadé, rozzifitelnosti
z 32bith na 64bt1 a Sirokému spektru vyvojovych nastroji. Na dnesnich ochodnich trzich ma
zastoupeni v SOHO sitich, pfi automatizaci kancelaiskych praci,v sitové a telekomunikacéni
infrastruktufe atd. Tyto informace byly pfevzaty z [11].
Vlastnosti architektury MIPS32

e pevnd velikost 32-bitovych instrukei

o velka instrukéni sada RISC, s tii operandovymi instrukcemi

e 32 bith virtudlniho adresového prostoru a az 36 bitl fyzického adresniho prostoru

e jednoduché adresovaci rezimy

e podpora 8-bitovych, 16-bitovych, 32-bitovych instrukci

e flexibilni sprava softwaru pro zasobnikové operace

e podpora systémi Big-Endian a Little-Endian

e dopredna kompatibilita s MIPS64

e volitelnd spréava pamétové jednotky (MMU - Memory Management Unit) s:

— mechanismem prekladu adres TLB nebo BAT

— programovatelnou velikosti stranky
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Kapitola 5

Instalace systému OpenWRT

Po vybéru vhodného smérovace a otestovani jeho vykonnosti byly zahdjeny pfipravy k in-
stalaci OpenWRT do smérovace. V nasledujicim textu je mimo jiné uvedeno, jak ziskat
firmware potfebny pro nahrani do smérovace, nebo jak sestrojit sériovy TTL pfevodnik pro
komunikaci s routerem.

5.1 Firmware

Jak bylo vySe naznaceno, k instalaci je potfebny firmware s OpenWRT. Ten lze ziskat dvéma
zpusoby. Jednou z moznosti je stazeni firmwaru ze stranek projektu OpenWRT. Kazdé
zaiizeni, které je podporovano, méa na webovych strankach' dostupné riizné verze firmwart,
co se tyce konfiguraci a verzi systému. Tato moznost je predevsim vhodné pro uzivatele,
ktefi nechtéji délat nestandardni zmény v systému a vystacéi si se zvolenou konfiguraci.
Druhou moznosti, jak ziskat firmware, je vytvoreni image ze zdrojovych souborti, které
jsou dostupné pfes SVN.

5.1.1 Kompilace zdrojovych kédua
Vytvorime si slozku pro zdrojové kédy:

mkdir OpenWRT
cd OpenWRT

stdhneme zdrojové kédy stabilni verze:

svn co svn://svn.openwrt.org/openwrt/branches/backfire
nebo vyvojové verze:

svn co svn://svn.openwrt.org/openwrt/trunk/

Nastavime vlastnosti pro vysledny image, zejména volbu Target System na BCM63XX,
ostatni polozky mohou zlstat defaultné nastaveny. Konfiguraci ulozime a mizeme zahajit
kopilaci.

make menuconfig
make

Prvni kompilace je zdlouhava, protoze jsou stahovany toolsety a utility. Vybuildovany image
s OpenWRT je dostupny ve slozce ~/0penWRT/backfire/bin/brcm63xx/.

"http://downloads.openwrt.org/backfire/10.03/
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5.1.2 Uprava zdrojovych soubort pro Linksys WAG160Nv2

U smérovaci Linksys WAG160N je nutné rozliSovat jejich verze, protoze typ WAG160Nv2
neni nativné podporovan, a je nutna uprava zdrojovych kédu k ¢asteéné podpore.

Verze 2 tohoto routeru obsahuje kontrolni mechanismus, ktery se snazi zabranit provozu
neproprietarnich firmward na téchto smérovacich. Systém ochrany spociva v umisténi dvou
tzv. pid konstant (pid a pid2) ve flash paméti. Pfi spusténi smérovace bootloader (CFE)
kontroluje jejich vyskyt. Jestlize nenajde jednu z pid konstant, zastavi proces bootovani
a tim znemozni cely béh systému ve smérovaci. Prvni pid se nachézi pfimo za zavadécem,
oviem pid2 je umisténo ve vrchnich dvou megabytech flash paméti. Retézcova konstanta,
kterou bootloader vyhledava je "seRcOmM" [12].

Problém s nenalezenim konstanty pid2 vznikl pfi nahrani firmweru OpenWRT s JFFS
(verze se SquashF'S obsahuje JFFS overlay), které se ,roztdhlo“ ve zbyvajici flash paméti
a prepsalo konstantu pid2. Pfi restartovani smérovace a nasledném spusténi jiz bootloader
pid2 nenasel a zastavil bootovani systému, ktery dokumentuje nasledujici vypis:

no pid2
FIRMWARE HAD BEEN DESTORYED!!

Resenim, které by umoziiovalo provozovat OpenWRT na tomto smérovaci, bylo od-
stranéni souborového systému JFFS z firmwaru za cenu, Ze nebude mozné provadét trvalé
zmény za béhu OpenWRT.

Nize uvedené upravy zajisti vytvoreni firmwaru bez JFFS. Ve vSech firstboot skriptech
ve slozkéch se zdrojovymi kédy zakomentujeme fadek s:

boot_run_hook switch2jffs
a nahradime naptiklad pouze vypisem.

if [ "${O##x/}" = "firstboot" ]; then
if [ "$1" = "switch2jffs" ]; then
echo "our hack"
#boot_run_hook switch2jffs

fi

Tato jednoducha tprava ndm zajisti, ze systém OpenWRT nebude obsahovat JFFS, které
by piepsalo fetézcovou konstantu pid2.

Dale je tfeba nastavit parametry pro desku naseho routeru, aby byl upraveny image
pouzitelny pro Linksys WAG160Nv2. Upravime soubor: board bcm963xx.c, ktery se na-
chazi v adresafi:
~/build_dir/linux-brcm63xx/linux-2.6.32.10/arch/mips/bcm63xx/boards/. Do sou-
boru je tfeba doplnit parametry udéavajici vlastnosti desky zafizeni Linksys WAG160Nv2,
protoze nebylo v okamzik tprav podporované. Soubor je dostupny v prilohach na CD. Po-
sledni tiprava je nutnd v souboru: ~/target/linux/brcm63xx/image/Makefile kde pii-
déame Fadek do define Image/Build:
$(call Image/Build/CFE,$(1),96358GW,6358,96358GW-bc310,,-y 5), ktery zajisti vy-
buildovani obrazu s OpenWRT pro tento typ smérovace a jeho desku.

Predchozi tpravy byly provedeny v meésici lednu, avSak po nékolika tydnech byly pro
zafizeni Linksys WAG160Nv2 komunitou OpenWRT vytvofeny opravné soubory, které fesi
problém s konstantou pid2. Od tohoto okamziku je Linksys WAG160Nv2 mezi podporova-
nymi smérovaci OpenWRT.
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Obrazek 5.1: Schéma zapojeni sériového TTL pfevodniku na 3.3V

5.2 Nahrani firmwaru do smérovacde

Piepsat flash pamét smérovace firmwarem lze standardné nékolika zptsoby. Nejdostupnéjsi
a nejleh¢i variantou je webové rozhrani smérovace, kde se nachazi nabidka pro aktualizaci
firmwaru. Tato mozZnost vS8ak pii praci s OpenWRT neni pfili§ vhodné, protoZze prepsa-
nim flash paméti vadnym firmwarem bychom mohli ptivodni obraz se systémem poskodit
a nasledné bychom nebyli schopni touto metodou firmware obnovit.

tualizace firmwaru pomoci sériového rozhrani. Téméf vSechny smérovace maji toto rozhrani
implementované, ale vétsina smérovacti toto rozhrani nemé vyvedené v podobé sériového
portu, znameho z klasického PC. Navic sériové rozhrani v PC pracuje s napajecim napétim
12V, kdezto zvoleny smérovac s 3.3V. Nésledujici problém fesi sériovy TTL pfevodnik na
3.3V, ktery lze zakoupit v elektronickych obchodech na internetu, nebo je mozné prevodnik
sestrojit za vyhodnéjsi cenu, nez je ,,hotové feseni“.

5.2.1 Sériovy TTL prevodnik na 3.3V

K sestrojeni pfevodniku budeme potiebovat nasledujici soucastky:
e ¢ip MAX3232
e 5 kondenzatort 0.1uF (minimélné na 15V)

e konektor do sériového portu PC

Vyse uvedené soucastky zapojime dle schématu na obrazku 5.1. Max 3232 umoziiuje
regulovat pracovni napéti pomoci kondenzatord v rozmezi 3 — 5.5V. S jakym napétim
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Obrazek 5.2: Vnitini ¢ast routeru s pripajenymi vodic¢i pfevodniku

bude pracovat, zalezi na kapacité kondenzatorti. Tyto hodnoty lze vycist z pfislusného
datasheetu. Na obrazku 5.1 je naznacen konektor sériového portu, ktery se zapoji do PC,
vodice oznacené Tx, Rx, Vcc a GND budou pfipdjeny k ploSnému spoji smérovace viz.
obrazek 5.2.

5.2.2 Prepsani flash paméti smérovace

Jakmile mame vytvofeny spravny image s firmwarem, hotovy sériovy TTL prevodnik,
miizeme pristoupit k procesu prepsani flash paméti dle nasledujicich krok:

1.

na PC nainstalujeme TFTP server — pro tyto ucely vhodné poslouzi freewarové néa-
stroje jako napf.: CiscoTFTP nebo SolarWinds

. IP adresu PC nastavime na 192.168.1.100 — tuto adresu musi mit i TFTP server

. image s OpenWRT piejmenujeme na becm963xx_fs_kernel (bez pfipony) a umistime

na prislusné misto v PC (zalezni na typu TFTP serveru)

. spojime PC se smérovac¢em pomoci prevodniku viz. ilustracni foto 5.3

. spustime sériovou konzoli napt. Hyper Termindl s nastavenim:

e bity za sekundu: 115200 baudt
e datové bity: 8 bitd

parita: bez parity

stop bity: 1 stop bit

Fizeni toku: bez hardwarové a softwarové kontroly
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Obrézek 5.3: Router se sériovym TTL pfevodnikem

6. prizapnuti smérovace podrzime klavesu enter, kterd prerusi proces bootovani a zpfistupni
nabidku CFE

7. v prostfedi CFE pouzijeme piikaz f pro prepsani flash paméti obrazem s OpenWRT

8. nasledné probéhne stazeni obrazu do smérovace, kam je nasledné nainstalovan

Piikaz mtd pro prepis flash paméti v OpenWRT

Jestlize mame funkéni systém OpenWRT ve smérovadi, 1ze pomoci piikazu mtd v Open WRT
provést prepsani flash paméti. Soubor s firmwarem musi byt ulozen ve smérovaci.

mtd -r write <firmware> linux

5.3 Obnova nefunkéniho smérovace

Pii nahravani OpenWRT do smérovace miize dojit vinou Spatného image k nefunkénosti
béhu celého systému. Vétsinou je vSak dostupnéd nabidka bootloaderu CFE, diky které
jsme schopni pifkazem f nahrat napiiklad ptvodni firmware virobce®. Bohuzel se nékdy
muzeme dostat i do stavu, Ze nejsme schopni pouzit standardni nabidky CFE k nahrani

*http://www.linksysbycisco.com/AE/en/support/ WAG160N /download
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nového obrazu se systémem. Takova situace mize nastat naptiklad pri nenalezeni konstanty
pid. V tomto pfipadé je proces bootovani zastaven diive, nez bootloader vyzve k zmacknuti
klavesy enter, a neni se tak mozné dostat do nabidky CFE, kterd mimo jiné slouzi pravé
pro nahrani nového firmwaru.

5.3.1 Postup obnovy

V tomto pripadé lze k obnoveni pouzit rozhrani JTAG. Veskery proces obnovy by byl
ziejmé zdlouhavy a slozity proti metodé s pouzitim tzv. Download moédu. Do tohoto médu
lze smérovac dostat pridrzenim tlacitka reset pfi procesu bootovani. Nasledné staci pouzit
program Sercomm firmware updater. NiZe jsou uvedeny body k postupu obnovy timto
zpusobem.

1. nainstalujeme program Sercomm firmware updater® *

2. nastavime IP adresu PC na 192.168.1.100 a pfipojime UTP kabelem k smérovaci

3. router uvedeme do Download mddu, pfidrzenim tlacitka reset béhem bootovani —
LED dioda se znakem POWER c¢ervené blika

4. spustime Sercomm firmware updater, ten by mél identifikovat nas router

5. v programu vybereme soubor s firmwarem a zvolime moznost Update

Tato metoda se mulze zdat vhodnou i pfi funkénich stavech smérovace pro aktuali-
zaci firmwaru. Opravdu tomu tak muze byt, ovSem stale plati, Ze nemame smérovac zcela
»,pod kontrolou“. Nevidime zddnou odezvu od smérovace. Veskeré vypisy pfi bootovani
a startu OpenWRT nejsou dostupné tak, jako pri pouZiti sériového rozhrani a konzoli.
V piipadé chyby ji tedy nejsme schopni bez textovych vystupt identifikovat.

Sverze pro Windows: http://www.nslu2-linux.org/wiki/Main/SercommFirmwareUpdater
4verze pro Linux: https://github.com/jal2/WAG160Nv2
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Kapitola 6

Test vykonnosti smeérovace

Pro otestovani vykonnosti byl zvolen test méfeni propustnosti smérovace, ktery byl prova-
dén programem Iperf. K tomuto tcelu byly potreba dva pocitace. Na jednom z pocitact
byla spusténa serverova ¢ast a na druhém klientska ¢ast programu Iperf. Tento test byl
proveden s puvodnim systémem smérovace a po upravé se systémem OpenWRT.

6.1 Postup méreni

Testovani probihalo v nékolika fazich, které byly podobné pro p¥ipady pred a po tpravée sys-
tému smérovace. Nejdiive byla ovéfena propustnost ethernetové linky mezi dvéma pocitaci
bez smérovadce, viz. obrazek 6.1.

PC1 PC2

|

=) J
klientska éast serverova cast
programu |perf programu |perf

Obréazek 6.1: Zapojeni pro testovani propustnosti mezi dvéma PC

Néasledné byla zméfena propustnost switche. Rozhrani LAN je propojovano specidlnim
obvodem zajistujicim vlastni pfepinani. PfenaSend data tak viibec neprojdou do hlavniho
procesoru, proto by mélo byt zpozdéni minimalni a pfi pouziti TCP protokolu by méla byt
propustnost ovlivnéna jen nepatrné (diky velikosti TCP okénka a round-trip zpozdéni').
P1i pouziti UDP protokolu by propustnost méla byt ovlivnéna jen round-trip zpozdénim.
Po tpravé systému smeérovace nebyla testovana vykonnost pfi pirepinani, jelikoz obvod re-
alizujici prepinani je hardwarovy a softwarova zména by na néj neméla mit vliv.

Dale byla méfena propustnost smérovace pri smérovani, a to s vypnutym a zapnutym
firewallem. Pro méfeni propustnosti pfi prepinani a smérovani bylo pouzito zapojeni 6.2.
Toto zapojeni se mirné lisilo u méfeni propustnosti pri prepinani, kdy oba pocitace byly
pripojeny do LAN portt. V ptipadé testovani pfi smérovani byl jeden pocita¢ zapojen do
LAN portu a druhy do WAN portu smérovace.

!Cas, ktery uplyne od odeslani dat po jejich p¥ijem a zpracovani cilovym zafizenim.
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Obrazek 6.2: Zapojeni pro testovani propustnosti pfi pfepinani a smérovani

6.1.1 Nastaveni programu Iperf
Meéreni propustnosti pFi protokolu TCP
Klientska ¢ast programu:

iperf -c [server_IP] -M segment_size
Serverova ¢ast programu:

iperf -s

Hodnota parametru M znaéi velikost segmentu (MTU), parametr s spousti servrovou a pa-
rametr ¢ klientskou ¢ast programu.

Meéreni propustnosti pri protokolu UDP
Klientské ¢ast programu:

iperf -c [server_IP] -u -b 100M -1 buff_size
Serverova ¢ast programu:

iperf -s -u

Parametr u spousti program pro UDP méfeni, hodtona parametru b udava cilovou sirku
pasma. Pomoci parametru 1 je mozné nastavit velikost UDP packetu.

6.1.2 Pouzita zarizeni pro testovani a jejich parametry
Pro testovaci ucely byly pouzity:
e 2 x PC NetFPGA-Cube

procesor: AMD Phenom Quad Core 9650
motherboard: Asus M3N78-VM

— RAM pamét: 4GB — DDR2

pevny disk: 500GB SATA

sitové rozhrani: Intel Pro/1000 PT Dual Port NIC
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6.2 Vysledky testovani pred upravou systému

6.2.1 Meéreni pomoci protokolu TCP
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Obrazek 6.3: Graf propustnosti pfi protokolu TCP pro 100Mb

7 grafu propustnosti 6.3 byla potvrzena teorie, Ze nejvétsi propustnost by mélo mit za-
pojeni PC — PC, protoZe mezi po¢ita¢i neni zadné zafizeni manipulujici se sitovym tokem.
Prubéh propustnosti pii zapojeni PC-PC, prekryva naméreny pribéh propustnosti pii pre-
pinédni. Zde je vidét, ze i pri prepinani zafizeni dosahuje témér presné stejného pribéhu,
jako pfi zapojeni PC-PC. Pfi smérovani jiz dochazi k vyraznému omezeni propustnosti,

MTU | PC-PC | switch | router | router s fw
[B] | [Mbps] | [Mbps] | [Mbps] [Mbps]

64 37.10 36.60 2.22 2.06
256 73.10 73.10 9.95 9.45
512 84.90 84.90 20.24 19.10
1024 92.10 92.10 40.56 38.42
1500 94.50 94.50 57.80 54.78

Tabulka 6.1: Propustnost pii protokolu TCP pro 100Mb

256 512
velilkost palketu [byty]

768

1024 1280

PC-PC —+—

switch

—_——

router —se—
router s fw —a—

ktera se jesté mirné snizi s pouzitim firewallu.

Je také zfejmé, ze se zmensujici se velikosti paketi klesé i propustnost. Jako optimalni

velikost paketti se pti pouziti TCP protokolu jevi velké pakety.
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6.2.2 Meéreni pomoci protokolu UDP

MTU || switch | router | router s fw
[B] || [Mbps] | [Mbps] [Mbps]

64 48.00 3.45 3.58

256 79.34 17.38 16.70
512 88.44 34.44 33.14
1024 93.80 67.64 65.54
1500 90.40 30.58 30.22

Tabulka 6.2: Propustnost pfi protokolu UDP pro 100Mb
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Obrazek 6.4: Graf propustnosti pfi protokolu UDP pro 100Mb

U protokolu UDP ziistalo zachovano pofadi propustnosti jednotlivych zapojeni jako
u TCP, viz. graf 6.4. Nejvyssi propustnost vykazuje zapojeni smérovace pfi prepinani a na-
sledné smérovani bez firewallu a s firewallem. Propustnost méfena p¥i pouziti protokolu TCP
je pri vzdjemném porovnani zapojeni nizsi, nez-li u UDP. Zde je potvrzen vysSe uvedeny
fakt, ze pti pouziti protokolu TCP je propustnost nepatrné ovlivnéna round-trip zpozdénim
a velikosti TCP okénka, kdezto u protokolu UDP je propustnost ovlivnéna pouze round-trip

zpozdénim.

Velice zajimavy je zlom v pribéhu naméfené propustnosti routeru a routeru s firewallem.
Takovéto chovani u protokolu UDP je nestandardni. Zde byl o¢ekdvan nartst propustnosti
se zvétsujici se velikosti packetd tak, jako u TCP. Podobny prubéh lze nalézt i v grafu

po upravé systému 6.6, ktery je uveden nize.
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6.3 Vysledky testovani po upraveé systému

6.3.1 Meéreni pomoci protokolu TCP

MTU | router | router s fw | router a | router s fw
sniffer a sniffer

[B] | [Mbps] [Mbps] | [Mbps] [Mbps]

64 3.76 3.13 2.79 2.37
256 14.98 12.04 11.06 10.34
512 31.72 23.52 22.96 20.10
1024 71.64 57.66 54.22 42.62
1500 91.40 81.10 76.62 65.52

Tabulka 6.3: Propustnost pii protokolu TCP pro 100Mb po tpravé systému
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Obréazek 6.5: Graf propustnosti pfi protokolu TCP pro 100Mb po tpravé systému

Z namétenych vysledkt uvedenych v grafu 6.3 vyplyva, Zze se propustnost pii pouziti
OpenWRT celkoveé zvétsila. Oproti propustnosti pfi pouziti firmwaru od vyrobce zafizeni je
témér dvakrat vétsi. Podle predpokladii nejvétsi propustnosti dosahuje zarizeni pfi sméro-
vani s vypnutym firewallem. V porovnani s grafem propustnosti pfed tpravou systému 6.3
je zde ale patrné vétsi vliv firewallu na propustnost.

Dale byl také zkouméan vliv odposlouchévaciho programu na propustnost zafizeni. Podle
grafi je patrné, ze propustnost pfi pouziti tohoto programu klesa. Zde je nutné podotknout,
Ze kviali malému vykonu procesoru knihovna pcap nestiha zachytévat mnoho packett v rych-
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1ém sledu (tak jak je tomu napf. pfi méfeni propustnosti pomoci programu Iperf) a ty, které
nestihne zachytit, zahodi. V kone¢ném disledku tento efekt zptsobuje patrné vyssi propust-
nost pfi pouziti tohoto progamu, nez by méla byt.

6.3.2 Meéreni pomoci protokolu UDP

MTU | router | router s fw | router a | router s fw
sniffer a sniffer

[B] | [Mbps] [Mbps] [Mbps] [Mbps]

64 11.38 8.32 7.24 6.27
256 33.28 21.76 23.62 18.66
512 66.28 43.06 46.50 39.18

1024 93.50 84.72 91.68 77.02
1500 77.06 60.94 57.12 52.92

Tabulka 6.4: Propustnost pii protokolu UDP pro 100Mb po Gpravé systému
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Obrazek 6.6: Graf propustnosti pti protokolu UDP pro 100Mb po tpravé systému

Graf propustnosti po upravé systému a pri pouziti protokolu UDP 6.6 vykazuje velmi
podobny pribeéh, jako graf pfed pred tupravou systému 6.4. Po tpravé systému, tak jako
u propustnosti pfi pouziti protokolu TCP, celkova propustnost vzrostla téméi dvakrat vice.
Obdobné jako u TCP, nejvétsi propustnosti smérova¢ dosahuje pfi smérovani s vypnutym
firewallem. Se zapnutym firewallem se propustnost pfi smérovani snizi. Pouze orientacné,
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z vyse uvedenych duvodu, byly v grafu uvedeny pribéhy propustnosti zarizeni Linksys se
spusténym odposlouchavacim programem.

Porovnanim grafi propustnosti pfed a po tpravé systému 6.4 a 6.6 lze nalézt rozdil pii
propadu propustnosti, ktery nastal u UDP protokolu. Pfed tpravou systému tento propad
¢inil asi 50%. Po nahrdni OpenWRT do smérovace a nasledném otestovani propad ¢inil
pouze asi 30%. Zde je vidét, ze i pres podivné chovani priibéhu propustnosti pfi pouziti
protokolu UDP vykazuje OpenWRT vyS$si propustnost, nez ptivodni systém.
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Kapitola 7

Implementace bezpecnostniho
algoritmu

7.1 Vybér a popis algoritmu

Vzhledem k tomu, ze OpenWRT nam zpfistupiiuje samotny smérova¢ témeér jako pocita-
¢ovou platformu, 1ze pro smérovac¢ vytvaret nejriznéjsi programy. Implementace programu
v routeru s OpenWRT je témér, ne-li Gplné, stejna jako pro pocitacové platformy. Jak jiz
bylo vysSe zminéno, musime podcitat s omezenymi prostfedky jako je pamét dat nebo ope-
raéni pamét. Se zdsadnim rozdilem se setkédvame pii prekladu. Programy do OpenWRT
je tieba prekladat prekladaci pro platformy, na kterych ma program fungovat. Portovani
algoritmu do OpenWRT lze provést dvéma zptisoby: kompilace progamu jako balicku, nebo
cross kompilace.

Pro implementaci byl vybran odposlouchavaci algoritmus, ktery méa umoznit sledovani
sitového toku na smérovaci. Vyuziti takového programu bychom nasli napfiklad v redlném
prostiedi. V dnesni dobé& je dtilezité monitorovani sifového provozu pro odhaleni Utoki,
anomalii a potenciadlnich nebezpeci na siti. Profesionélni zafizeni takova feseni nabizi, avsak
u domaécich smérovact ¢asto takové moznosti nemame.

Na program obsahujici odposlouchévaci algoritmus byly kladeny nasledujici pozadavky:

e odposlouchévani pouze urcitych IP adres
e ukladani zachyceného sitového provozu do pcap forméatu
e zachyceny sitovy provoz uklddat na pocitac (server)

e zachycena data posilat pies Sifrované spojeni

7.2 Navrh programu

Po vybéru algoritmu nasledovala etapa navrhu vysledného programu. Pii navrhu bylo zo-
hlednéno, Ze zachycena data maji byt uklddana na pocita¢ — tedy mimo router. Z tohoto
hlediska se nabizela moznost vytvorit aplikaci klient — server, kde program v roli serveru
bude spustén na pocitaci a ukladat predavand data do souboru ve formatu pcap.
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7.2.1 Klientska déast

Pro klientskou ¢ast programu bylo navrhnuto nasledujici rozhrani:
e adresa serveru — IP adresa pocitace (serveru), na ktery budou ukldadana data
e port serveru — port na, kterém server bude naslouchat

e soubor s IP adresami - pro snazsi ovladani programu budou jednotlivé IP adresy
umistény v souboru

e interface — interface, na kterém bude program spustén

Klientskd ¢ast programu bude provadét samotné zachytavani sifového provozu pomoci
funkci knihovny pcap. Aby bylo mozné zachytavat pouze vybrané IP adresy, byla pro tento
ucel navrhnuta stromové struktura Trie v binarni podobé. Filtrovani vybranych IP adres
by bylo mozné i v serverové ¢asti programu, to by vSak znamenalo zbyteéné generovani
sitového provozu pro pienos dat na stranu serveru, proto byla zvoleno filtrovani na strané
klienta. Déle byla navrzena funkce pro navazani spojeni se serverovou ¢asti programu,
ktera bude vyuzivat BSD sockett. Jednim z dalsich pozadavkta bylo, aby posilana data
byla pfenasena pres Sifrované spojeni. Pro realizaci bylo navrzeno pouziti OpenSSL, které
vyuziva spojeni vytvoreného pomoci socketi. Zejména pro piehlednost je v navrhu zahrnuto
filtrovani komunikace mezi klientem a servrem, ktera je ukladéana do souboru.

7.2.2 Serverova ¢ast

U serverové ¢asti bylo zvoleno jednoduché rozhrani, které zahrnuje pouze ¢islo portu, na
kterém ma byt server spustén. Pro ¢teni dat prichazejicich od klienta byla navrzena funkce,
kterad zaznamena kazdé nové prichozi spojeni od klienta a ulozi obsah dat do nového souboru.
Zapisovani dat ve formatu pcap, zajisti knihovni funkce pcap_dump ().

7.3 Implementace

Implementace programu probihala bez vétSich zmén dle navrhu. V této podkapitole budou
popsany dilezité ¢asti obou programut. Pfi implementaci byly pouzity informace z [6] a [7].

7.3.1 Klientska déast

Zpracovani argumentu piikazové fadky zajistuje funkce getParams(), ktera uklada jed-
notlivé argumenty do struktury tParams. Po zpracovani parametri programu je vytvorena
stromovéa struktura Trie, kterd je implementovana v souboru aux.c. O naplnéni stromové
struktury se stard funkce insert_data_into_trie(), ktera zaroven provadi pri nacitani dat
ze souboru jejich validitu. Po inicializa¢ni ¢asti nasleduje jadro klientské casti, které tvori
zachytavani datového provozu na siti a odesilani téchto dat serverové casti.

Zachytévani sitového provozu realizuje funkce capture packet_block(), na jejimZ za-
¢atku jsou vytvoreny struktury pro Sifrované spojeni a dalsi potfebné promeénné a struk-
tury. Po inicializaci je vybrany interface nastaven pro zachytavani packetti pomoci kni-
hovni funkce pcap_open_live(). Pro spojeni klienta se serverem byla vytvofena funkce
connect_to_server(). Do této funkce je odkazem predana proménnd my_socket, kterd je
déle pouzivana pro vytvoreni Sifrovaného spojeni. Po nastaveni struktury SSL je proveden
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handshake se serverovou ¢asti programu. V pfipadé tspésného navazani sifrovaného spo-
jeni program vstupuje do nekone¢né smycky, kterd provadi zachytavani sitového toku. Pred
vstupem do nekonecné smycky je zjisténa IP adresa a port klientské ¢asti pomoci funkce
get_cli_info(). Tyto idaje jsou dilezité pro vyfiltrovani komunikace mezi klientem a ser-
verem, kterad generuje znacny provoz a mohla by mést uzivatele pfi prohlizeni zachycenych
dat.

Knihovni funkci pcap_next () jsou v nekonecné smycce zachytavany jednotlivé packety.
Ze zachycenych dat jsou zjistény informace jako napt.: IP adresa zdroje, cile, verze IP
protokolu, zdrojovy a cilovy port. Tyto informace jsou ovéfovany proti ziskanym informa-
cim z funkce get_cli_info(). V pripadeé, Ze zachyceny packet obsahuje stejnou IP adresu
(zdrojovou nebo cilovou) a zaroven stejny port (zdrojovy nebo cilovy), neni dale packet
zpracovavan a dochazi k dalSimu ¢teni packetu. V opacném pripadé dochazi k filtrovani
podle stromové struktury Trie, kterd obsahuje IP adresy, které maji byt sledovany. Jestlize
se v této stromové struktuie zachycena IP adresa z packetu nachézi, je zachyceny packet
odeslan serverové ¢asti pomoci funkce SSL_write().

Trie

Binarni vyhledavaci strom Trie je datova struktura pro vyhledavani, pfi kterém pouziva jako
voditko bity kli¢ti ulozenych v uzlech stromu, které jsou usporadany [4]. Tato struktura ndm
umoznuje snadné prochazeni, vkladani ¢i ruseni prvki stromu.

Vlastni implementace vyhledava a vklada do stromu celé IP adresy, ne IP adresy s pre-
fixy. Uzel stromu je reprezentovan strukturou tTrieNode, kterd obsahuje ukazatele na pravy
a levy synovsky uzel.

Pro vkladani IP adres do Trie byla implementovana funkce TrieInsert (), ktera pro-
chazi IP adresu v binarni podobé bit po bitu a podle hodnoty bitu urcuje zda vytvori pravy
nebo levy synovsky uzel. Po prichodu IP adresy v bindrni podobé je vytvofena jedinecné
struktura reprezentujici danou IP adresu.

Funkce TrieSearch() provadi vyhledavani ve vytvofeném vyhleddvacim stromu. Pii
vyhledavani je opét prochézena IP adresa v bindrni podobé bit po bitu. Jestlize narazime
na uzel, ktery ukazuje na NULL a nejsme pii prochézeni binarni IP adresy nakonci, neni
vyhledavana IP adresa ulozena ve stromu a funkce vraci FALSE. V pfipadé, Ze narazime na
uzel, jehoz levy a pravy synovsky uzel ukazuje na NULL a pfi prochézeni binarni IP adresy
jsme presné nakonci, nalezli jsme vyhledéavanou IP adresu a funkce bude vracet TRUE.

7.3.2 Serverova déast

Serverovou ¢ast programu tvori jednodussi struktura, nez u klientské ¢asti. Pti zpracovavani
parametrii programu je parsovano pouze ¢islo portu, na kterém bude server spustén.

Hlavni ¢ast programu vykonava funkce processing(). Podobné jako u klientské ¢asti
programu jsou vytvoreny struktury pro Sifrované spojeni. Funkce create_server_socket ()
nastavi a vytvori socket pro spojeni s klientem. Nésledné je funkci setup_SSL() iniciali-
zovana struktura SSL potfebna pro Sifrované spojeni. Po této ¢asti program vstupuje do
nekoneéné smycky. Zde pfijima spojeni od klienta, vykona SSL handshake a vytvori soubor
typu pcap pro zapis s unikatnim nazvem. Nasleduje zpracovavani prijimanych dat od Kkli-
enta. Nejdiive je funkci SSL_read () prijat packet a nasledné je zapsan funkci pcap_dump ()
do souboru formatu pcap.

Zpracovavani prijimanych dat probihd v nekonecné smycce, kterd miize byt prerusena
pfi ukonceni klientské ¢asti programu. V tomto piipadé server cekd na dalsi spojeni od
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klienta. Jestlize dojde k dalsimu spojeni s klientem, je vytvofen novy pcap soubor, ktery je
odliSen pofadovym ¢islem pripojeni.

7.4 Pouziti a instalace programu

7.4.1 Kompilace

Pted pouzitim je nutné klientskou a serverovou cast programu zkompilovat. Pro kompi-
laci serverové ¢asti vyuzijeme klasického prekladace, napriklad gcc. Klientska ¢ast musi byt
preloZzena pro cilovou platformu, tedy smérovace Linksys WAG160Nv2. Jestlize jsme stahli
zdrojové kody OpenWRT a poté je zkompilovali, ve slozce:

/trunk/staging dir/toolchain architexture/bin/ najdeme pifekladac¢ pro nasi archi-
tekturu'.

7.4.2 Instalace

Po zkompilovani obou ¢asti programu provedeme jejich instalaci. Serverovou ¢ast programu
postaci umistit na libovolné misto v pocitaci. Klientskou ¢ast spolu se souborem obsahujici
IP adresy je tieba umistit do smérovace, napt. pomoci piikazu scp.

7.4.3 Spusténi programu

Nejdiive je nutné spustit serverovou ¢ast programu na pocitaci s parametrem udavajici port,
na kterém bude naslouchat a oc¢ekavat spojeni od klientské ¢asti. Cisla port@ mohou byt
volena v rozsahu od 0 — 65535. Serverova ¢ast programu na vystup zaznamenava piichozi
spojeni od smérovace a aktualni stav, ve kterém se server nachazi. Pri chybovém stavu je
uzivatel informovan chybovym hlasenim.

Po tspésném spusténi serverové Casti miize byt spusténa klientska ¢ast, ktera navaze
spojeni na zadaném portu a IP adrese serverové ¢asti. V pfipadé chybné zadanych para-
metri programu je uzivatel upozornén chybovym hlasenim. Popis jednotlivych parametrt
programu je uveden v ptiloze B.

1Viz. pfilozené soubory Makefile na CD k bakalaiské praci
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Kapitola 8
Rozsireni

8.1 Algoritmické testovani vykonnosti procesoru

V réamci bakalafské prace jsem se zapojil do projektu vyzkumné skupiny ANTQFIT, jehoz
cilem bylo vytvoreni sady néastrojii pro analyzu vykonnosti vestavénych procesort. Mym
tkolem bylo portovani naimplementovanych algoritmt do OpenWRT a néasledné otestovani
procesoru.

V nasledujicim textu budou popsany implementované algoritmy a postup pii portovani
algoritmti do OpenWRT. Déle budou uvedeny vybrané vysledky z testovani.

8.1.1 Algoritmy

7 algoritmu urcenych k testovani vznikl tzv. toolset. Ten zahrnuje nasledujici algoritmy:

LPM — Longest Prefix Match

TreeBitmap

Vychéazi z konceptu binarni struktury Trie, kterou se snazi zefektivnit tim, ze nevytvari
Trie po jednom uzlu, ale po tzv. multiuzlech. Kazdy z téchto multiuzl reprezentuje tva-
rové stejny podstrom, konkrétné takovy Uplny binarni podstrom s danou vyskou. Tento
algoritmus nemusi tedy prochéazet stromovou stukturu po jednom uzlu, coz vyrazné snizuje
pocet pristupt do paméti.

Shape-Shifting Trie

Tento algoritmus také vychazi z binarni struktury Trie. Je to jakysi obecny typ TreeBitmap,
kde jsou uzly také spojeny do multiuzld. Tento strom vSak nemé pevné danou strukturu
multiuzlu, respektive ji ma ulozenou primo v multiuzlu. Algoritmus vyhledavani prefixu
a pamétovd naroc¢noust jsou tedy podobné jako u TreeBitmap. Vyhodou proti predcho-
zimu algoritmu je, zZe pri ridsich prefixovych sadach je vytvoreno méné uzli a vyska tohoto
stromu je také nizsi co se tyce poctu multiuzld.

Filters

Bloom Filter

Bloomnv filter je pravdépodobnostni struktura, ktera priblizné reprezentuje mnozinu. Tento
zékladni algoritmus Bloomova filtru umoznuje dvé operace: pridani a dotazovani se na pr-
vek. Pri pridavani je prvek zpracovan nékolika hashovacimi funkcemi, které uréi kam ma
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byt prvek vlozen — zapise jednicky na adresy bitového pole. U dotazovani dochéazi opét k ha-
shovani, po kterém jsou cteny jednicky z adresy. Jestlize jsou pfecteny vsechny jednicky,
prvek do mnoziny pravdépodobné patii, jinak urcité ne.

Counting Bloom Filter
U c¢itaciho Bloomova filtru mizeme navic prvky i odebirat. Odebirani je implementovano
pomoci ¢itaci, které maji omezeny rozsah.

Informace o predchozich algoritmech byly ¢erpany z: [2], [3] a [5].

8.1.2 Portovani algoritmu

Algoritmy jsou napsané v jazyce C tak, aby byly pfenositelné na rizné platformy. Jest-
lize chceme algoritmy na smérovaci spustit, je tieba cely toolset zkompilovat pro danou
architekturu smérovace. V tomto piipadé lze vyuzit balickového systému OpenWRT, ktery
provede kompilaci.

V adreséfi /trunk/package vytvorime novou slozku toolset, do niz bude umistén
Makefile pro kompilaci celého balicku. Tento Makefile mé specifickou strukturu, ktera musi
byt dodrzena, aby bylo mozné cely balicek ,zakomponovat® do OpenWRT. Ze souboru
Makefile, ktery je pfilozen na CD k bakalarské praci je vidét, ze postac¢i zménit cestu
k toolsetu. Zadné jiné tpravy neni nutné délat.

Poté uz muzeme balicek zkompilovat a nainstalovat do OpenWRT:

make package/toolset/compile
make package/toolset/install
make

Aby nebylo nutné kviili balicku prepisovat celou pamét flash, je mozné zkompilovany balicek
zkopirovat do smérovace a pomoci balickového systému opkg nainstalovat:

#zkopiruje balicek do smérovace
scp ~/trunk/bin/brcm63xx/packages/toolset.ipk root@IP_ROUTER:/

#instalace ve smérovaci
opkg install toolset.ipk

Toto feSeni predpoklada nastavené heslo pro uzivatele root ve smérovaci.

8.1.3 Testovani a vysledky

Samotné testovani jiz probihalo pomoci vytvorenych skriptt, které spoustély algoritmy
s ruznou konfiguraci. Faktorem pro otestovani vykonnosti procesoru byl ¢as udavajici dobu
béhu algoritmu na daném procesoru. Vysledky testti vSech procesorti jsou dostupné na Wiki
vyzkumné skupiny ANTQFIT. V nasledujici ¢asti prace bude uveden seznam testovanych
smérovacu (tabulka 8.1) a uvedeny grafy nékterych vysledku testovani.

Bloom filter

Jak je patrné z grafti 8.1 a 8.2 vykonnosti procesorii pii pouziti Bloomova filtru, je cas
stréveny vykondvanim algoritmu pfimo tmeérny vykonnosti smérovact.
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Platforma Procesor Frekvence | Jadro Hlavni

CPU pamét
Linksys WAG 160N || Broadcom BCM6538 | 300 MHz | MIPS 32 MB
D-Link DIR-825 Atheros AR7161 680 MHz MIPS 64 MB
Avila GW2348 Intel IXP425 533 MHz ARMv5 64 MB
Ubiquiti Atheros AR7161 680 MHz | MIPS 128 MB

Tabulka 8.1: Prehled testovanych smérovacii
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146808 -

126888

t [nsl

10e608 -

8e66e -
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20888

configl config? configd configd

konfigurace

Obrazek 8.1: Graf vykonnosti smérovact - Bloom filter - operace insert

Nejvyraznéjsi vykonnostni rozdil Ize zaznamenat u ¢tvrté konfigurace, ktery se projevil
u obou vyse uvedenych grafti. Pribéhy u ostatnich konfiguraci, jsou podobné. Méni se pouze
doba vykonéavani algoritmu pfi dané konfiguraci.

Jako nejvykonéjsi zatizeni pfi operaci Insert u Bloomova filtru (graf 8.1) miiZzeme ozna-
¢it zarizeni D-Link a Ubiquiti. Vysledky u bloomovych filtri jsou ovlivnény vykonnosti
procesoru a propustnosti paméti. Tudiz i pfi dvojnasobné hlavni paméti zarizeni Ubiquiti
je prubéh vykonnosti srovnatelny se zafizenim D-Link.

Podobny prubéh nastava i pii operaci Querry u Bloomova filtru graf (8.2). Zajimavy je
vSak prubéh u ¢tvrté konfigurace. Zde si zarizeni Avilla vyrazné pohorsilo oproti predchozim
vysledktim i pres sviij témér dvakrat vétsi vykon, nez ma zafizeni Linksys.

Counting Bloom filter

Pocitany Bloomiv filtr umoziiujé prvky i odebirat. U tohoto algoritmu byla navic testovana
vykonnost pfi odebirani prvku a pii dal$im dotazu. Prubéh vsech ¢ty grafi odpovida
vykonnosti jednotlivych zafizeni, kde v kazdém grafu je dodrzen ,tvarovy prubéh“ pouze
s Casovym rozdilem operaci.
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Obrazek 8.2: Graf vykonnosti smérovact - Bloom filter - operace querry

Pri porovnani ¢asovych narocnosti operaci se jako nejnaroc¢néjsi jevi operace insert
(graf 8.3) a nasledné dotaz na vybrany prvek (graf 8.4).

Zajimavé je srovnani pocitaného Bloomova filtru a ,,obycejného“ Bloomova filtru pri
operacich insert a querry. Zde je patrné, Ze pocitany Bloomiv filter je nepatrné naroc¢néjsi,
nez ,,obycejny “ Bloomuv filtr.

Shape-Shifting Trie

U algoritmu Shape-Shifting Trie dochézi k zajimavé konfrontaci mezi zafizenimi Ubiquiti
a D-Link (graf 8.7). Navzdory predeslym vysledktim vykonnosti testovanych zafizeni Ubiquiti
vykazuje vyssi vykonnost nez D-Link. Jednozna¢né nejhiife skoncilo zarizeni Linksys, kte-
rému vykonavani algoritmu zabralo nejdelsi dobu.

TreeBitmap

Dalsim z testovanych algoritmti LPM byl TreeBitmap (graf 8.8). U totoho typu algoritmu
vynika snad jen velice dlouha doba vykonavani algoritmu zafizeni Linksys. Oba druhy algo-
ritmt — TBM4 a TBM5 maji téméf totozny pribéh pouze s malymi ¢asovymi odchylkami.
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Obrézek 8.3: Graf vykonnosti smérovaci - Counting Bloom filter - operace insert
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Obrazek 8.4: Graf vykonnosti smérovaci - Counting Bloom filter - operace querry
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Obrazek 8.5: Graf vykonnosti smérovac¢t - Counting Bloom filter - operace remove
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Obrézek 8.6: Graf vykonnosti smérovacii - Counting Bloom filter - operace querry?2

37



t [nsl

t [nsl

s0068

75008

7oee8

65000

Litalilil]

55008

50008

456088

40800

358688

3ooea

256008

Linksys

4 Ubiquiti D

ez s en e e R e ... D=Link =
: : Avilla Em

55717 55T15
typ 55T algoritmu

Obrézek 8.7: Graf vykonnosti smérovac¢u - Shape-Shifting Trie
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Obrazek 8.8: Graf vykonnosti smérovaci - TreeBitmap
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Kapitola 9
Zaver

Veskera technologie v dnesni dobé krac¢i kupfedu a mnoho z téchto technologii je zpristupno-
vano pro Sirokou vefejnost. Tomuto trendu se nevyhla ani sifovd zafizeni, kterd se s pii-
chodem internetu zacla pozvolna objevovat na obchodnich trzich. Obrovsky boom zazivaji
zejména domaci smérovace, které jsou dnes hojné vyuzivany pro bezdratové ptipojeni k in-
ternetu. Jejich funkcénost a vyuziti lze navic se systémem OpenWRT rozsifit nad ramec
moznosti systémil, které dodavaji jejich vyrobci.

V této praci jsem popsal systém OpenWRT, jeho moznosti a vyuziti. Déale jsem se za-
méfil na méfeni propustnosti, které bylo provedeno k porovnani vykonnosti smérovace pii
pouziti firmwaru vyrobce a pfi pouziti Open WRT. Z vysledkti méfeni jasné vyplynulo, ze
smérova¢ dosahuje vysSsi propustnosti po tpravé systému, tedy s OpenWRT. Prace také
obsahuje popis instalace systému OpenWRT do smérovace Linksys WAG160Nv2. Pred in-
stalaci bylo nutné vyrobit sériovy TTL pfevodnik, ktery umoznuje neustalou kontrolu ¢in-
nosti smérovace. PTi feseni instalace OpenWRT do smérovace Linksys nebyl tento smérovac
primo podporovan, proto byly provedeny tpravy ve zdrojovych kédech OpenWRT, aby bylo
mozné tento systém na smérovaci alespon spoustét. Prakticka ¢ast byla zavrsena implemen-
taci programu s odposlouchdvacim algoritmem, ktery zachytava sifovy provoz na smérovadi
a uklada jej pres Sifrované spojeni na vzdaleny pocita¢ ve formatu pcap. Odposlouchéavaci
program je schopny zachytdvat témér vSechen veskery sitovy provoz, az na rychlé shluky
velkjch dat!, kde jiz nepostacuje vykon procesoru smérovace a knihovna pcap packety
zahazuje.

Jako jedno z moznych rozsiteni bych navrhoval iipravu programu pro podporu IP proto-
kolu verze 6. Naptiklad implementace vhodné struktury pro vyhledavani adres k odposlechu,
nastaveni socketl pro vybér komunikace pti protokolu IPv4 nebo IPv6, konfigurace podpory
pro IPv6 ve smérovaci.

Préce na tomto tématu pro mé byla velmi zajimava a pfinosna jak ze studijniho, tak
i z osobniho hlediska. Seznamil jsem se s novym typem linuxového operac¢niho systému, kte-
rému bych chtél nadalé vénovat pozornost a vyuzit jeho vlastnosti na maximum, napriklad
v nasi domaci siti. Jako velké plus hodnotim také moznost zapojeni se do projektu algorit-
mického testovani procesori vyzkumné skupiny ANTQFIT, které mé pobidlo k objevovani
jinych zakouti OpenWRT a vyvoje softwaru, nez s jakymi bych se setkal pfi samotné tvorbé
této bakalarské prace.

INaptiklad: pfenos soubortt mezi dvéma poéitaéi piipojengch k routeru
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Priloha A

Tabulky nameérenych hodnot

A.1 Pred upravou systému

Tabulka A.1: Propustnost pfi protokolu TCP, 100Mbit Ethertnet
’ MTU H Namétena rychlost pro TCP [Mbps] H primeér ‘

PC - PC (100Mbit)

64 || 37.5|36.9 | 36.7 | 36.9 37.5 37.10
256 || 73.3 | 73.1 ] 73.1 | 73.1 73.1 73.10
512 84.9 | 84.9 | 84.9 | 84.9 84.9 84.90

1024 || 92.1 | 92.1 | 92.1 | 92.1 92.1 92.10
1500 || 94.5 | 94.5 | 94.5 | 94.5 94.5 94.50
Linksys WAG160N jako switch

64 || 36.6 | 36.6 | 36.6 | 36.6 36.6 36.60
256 || 73.1 | 73.1]73.1]| 73.1 73.1 73.10
512 84.9 | 84.9 | 84.9 | 84.9 84.9 84.90

1024 || 92.1 | 92.1 | 92.1 | 92.1 92.1 92.10
1500 || 94.5 | 94.5 | 94.5 | 94.5 94.5 94.50
Linksys WAG160N jako router bez firewallu

64 || 2.21 | 222|222 223 2.22 2.22
256 || 9.83 | 9.84 | 9.97 | 10.1 10.0 9.95
512 20.1 | 20.3 | 20.3 | 20.3 20.2 20.24

1024 || 40.2 | 40.7 | 40.7 | 40.6 40.6 40.56
1500 || 57.5 | 57.8 | 57.9 | 57.8 58.00 57.80
Linksys WAG160N jako router s firewallem

64 || 3.88|3.89 393|394 3.92 3.91
256 || 16.1 | 16.2 | 16.3 | 16.2 16.3 16.22
512 3141 32.0 | 31.8 | 31.9 32.0 31.82

1024 | 59.6 | 58.2 | 58.3 | 58.8 56.9 58.36
1500 | 80.4 | 80.1 | 78.9 | 80.4 81.2 80.20
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A.2 Po upravé systému

Tabulka A.3: Propustnost pii protokolu TCP po tpravé systému, 100Mbit Ethertnet
’ MTU H Namétend rychlost pro TCP [Mbps] H pramér
Router bez firewallu
64 3.81 | 3.11 | 3.93 | 3.80 | 4.17 3.76
256 11.70 | 16.10 | 13.80 | 16.10 | 17.20 14.98
512 || 33.30 | 31.20 | 30.20 | 30.60 | 33.30 || 31.72
1024 || 72.30 | 70.60 | 72.60 | 71.40 | 71.30 || 71.64
1500 || 91.40 | 91.40 | 91.40 | 91.40 | 91.40 | 91.40

Router s firewallem
64 3.33 | 3.09 | 3.25 | 3.09 | 2.91 3.13
256 || 10.70 | 12.90 | 12.30 | 12.80 | 11.50 12.04
512 || 21.90 | 22.30 | 23.00 | 23.10 | 27.30 23.52
1024 || 56.90 | 58.30 | 58.40 | 57.00 | 57.70 57.66
1500 || 80.10 | 82.10 | 81.90 | 80.40 | 81.00 81.10

Router bez firewallu a sniffer
64 2.65 | 290 | 291 | 2.75 | 2.73 2.79
256 || 11.50 | 10.30 | 10.30 | 12.10 | 11.10 11.06
512 || 24.10 | 19.70 | 23.70 | 22.80 | 24.50 22.96
1024 || 54.30 | 52.60 | 53.20 | 55.70 | 55.30 54.22
1500 || 75.00 | 77.30 | 76.70 | 76.50 | 77.60 76.62

Router s firewallem a sniffer
64 221 | 2.14 | 2.14 | 2.75 | 2.60 2.37
256 || 11.00 | 10.10 | 10.40 | 10.20 | 10.00 10.34
512 || 20.40 | 20.70 | 22.70 | 19.10 | 17.60 20.10
1024 || 45.00 | 41.70 | 43.00 | 40.90 | 42.50 42.62
1500 || 66.40 | 63.90 | 66.20 | 65.40 | 65.70 65.52
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Priloha B

Popis parametru programu

Klientska ¢ast

client_sniffer -s <SERVER_IP> -p <SERVER_PORT> -i <INTERFACE> -f <CONF_FILE>

--help vypiSe napovédu

-s IP adresa serveru

-p ¢islo portu serveru, na kterém naslouchd
-1 interface, na kterém je program spuStén
-f nazev souboru s IP adresami k odposlechu

Serverova c¢ast

client_sniffer -p <SERVER_PORT>

--help vypiSe napovédu
-p ¢islo portu serveru, na kterém ma byt spuStén

46



Priloha C

Obsah CD

e pisemnd zprava ve formatu pdf

e zdrojovy tvar pisemné zpravy

e zdrojové kody programu

e soubor README s navodem k instalaci a spusténi programu
e soubor s aktualni konfiguraci smérovace

e soubor ath_data se zalohou kalibra¢nich dat pro Wi-Fi

e image s vybuildovanym OpenWRT

e image s origindlnim firmwarem pro obnovu

e soubor /etc/network a /etc/firewall k nastaveni smérovace
e makefile pro balicky do OpenWRT

e soubory k upravé OpenWRT
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