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Abstrakt 

N á z e v p r á c e : Role l ingvist iky v kyberne t ické bezpečnost i 
Autor p r á c e : Bc. Barbora A n n a Janečková 
V e d o u c í p r á c e : Mgr . Vladimír Mat lach, PhD. 
P o č e t stran a z n a k ů : 80 stran; 143 794 z n a k ů 
P o č e t př í l oh : 4 
Abstrakt: P ráce se zabývá možnost í aplikace metod kvan t i t a t i vn í l ingvist iky a 
zpracování př i rozeného jazyka na poli kyberne t ické bezpečnost i . Vedle teorie spo
jené s hesly (jako je jejich tvorba a síla, způsoby uložení a ochrana v da tabáz ích a 
typologie ú toků na soubory kryptograficky ch ráněných hesel) se věnuje ana lýzám 
čtyř vybraných souborů hesel z r eá lného pros t řed í . V p rvn í ř a d ě shrnuje jejich zá
k ladn í kvan t i t a t i vn í vlastnosti s cílem z íska t obecný n á h l e d na dané soubory. Dále 
se věnuje séman t i cké analýze, pomocí k t e ré identifikuje tematickou povahu nej-
častějších hesel. Vedle s ledování obecných v las tnos t í se tato práce t a k é orientuje 
na o tázku toho, co činí hesla u n i k á t n í m i . V nepos lední ř a d ě je provedena jazykově 
mot ivovaná ana lýza struktur hesel, v r ámc i k t e ré jsou popsány typické struktury 
rozložení k o n s o n a n t ů a vokálů v heslech. N a zák ladě této analýzy je v závěru 
p ráce p r o z k o u m á n a možnost využi t í těchto struktur p ř i z í skáván í hesel z jejich 
kryptograficky c h r á n ě n é podoby. 
K l í č o v á slova: kyberne t i cká bezpečnost , korpusová l ingvist ika, zpracování př i ro
zeného jazyka, hašovací funkce, hashcat, fonotaktika 

Abstract 

Title: The Role of Linguistics i n Cybersecurity 
Author: Bc. Barbora A n n a Janečková 
Supervisor: Mgr . Vlad imi r Mat lach, P h D . 
Number of pages and characters: 80 pages; 143,794 characters 
Number of appendices: 4 
Abstract: The work deals wi th the possibility of applying the methods of 
quantitative linguistics and natural language processing i n the field of 
cybersecurity. Apart from the theory concerning passwords (such as their creation 
and strength, methods of storage and protection i n databases, and the typology of 
attacks on cryptographically protected passwords), an analysis of four selected 
leaked password datasets is conducted. F i rs t of a l l , their basic quantitative 
properties are summarised i n order to obtain an overview of the datasets. Next, 
a semantic analysis is conducted so as to identify the thematic nature of the most 
common passwords. In addition to describing the general properties of the datasets 
and passwords, this work also focuses on the question of what makes passwords 
unique. Last but not least, a l inguistically motivated analysis of password 
structures is performed, wi th in which typical structures of the distribution of 
consonants and vowels are described. Based on this analysis, the possibility of 
using such structures i n obtaining passwords from their cryptographically 
protected form is investigated. 
Keywords: cybersecurity, corpus linguistics, natural language processing, hash 
functions, hashcat, phonotactics 
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Úvod 

Před ložená diplomová práce se pohybuje na pomezí l ingvist iky (především jejích 
kvan t i t a t ivn ích odvětví) a kyberne t ické bezpečnost i , jelikož objektem jejího zájmu 
jsou hesla, k t e r á s i uživate lé online služeb volí pro p ř í s tup do svých úč tů . H lavn í 
motivací pro tuto prác i je p rozkoumán í možnost i p ř í s t u p u k problematice čistě 
technologického oboru pomocí metod l ingvist iky jakožto vědy p řevážně h u m a n i t n í . 
Tento p ř í s tup s taví nejen na předpokladu , že už iva te l ská hesla jsou z velké mí ry 
tvořena lexikem (které je v las tn í l ingvis t ickému bádání ) , ale t a k é na možnost i sle
dování kombinatoriky uži tých z n a k ů v heslech, a to na zák ladě p r i m á r n ě lingvis
t ických v las tnos t í - což je p ř í s tup doposavad jen zř ídkavý, a tedy by jeho poznatky 
mohly oboru kyberne t ické bezpečnost i p ř inés t nový úhe l pohledu. B á d á n í na po
mezí těchto dvou oblast í pak m ů ž e být obecně p ř ínosné online bezpečnost i v digi
t á ln í době, jelikož ukáže na dosud málo popsané slabiny uživate lských hesel a po
tenc iá lně otevře o tázku toho, zda jsou hesla dostačující k ochraně uživate lských 
informací. 

V prvních čás tech práce bude n a s t í n ě n kontext, ze k te rého vycházíme - a to nejen 
co se t ý k á l ingvistiky, ale p ředevš ím hesel. Po p ředs t aven í zásadn ích t e r m í n ů a 
kontextu kompu tačn í a kvan t i t a t i vn í l ingvist iky se v kapitole Hesla: úvod do kon
textu budeme věnovat a s p e k t ů m tvorby hesla z hlediska uživate le a impaktu, j aký 
m á způsob tvorby na sílu hesla. Dále popíšeme způsoby, j a k ý m i jsou hesla uklá
d á n a v da tabáz ích služeb či aplikací , př ičemž se předevš ím z a m ě ř í m e na tzv. ha-
šovací funkce. Pos lední část kontextu bude věnována typologii ú toků na krypto
graficky c h r á n ě n á hesla či jejich soubory. Následující kapitoly té to p ráce se věnují 
m ě ř e n í m a ana lýzám čtyř souborů hesel z r eá lného pros t ředí , k t e r é unikly na in 
ternet. Kapi tola Datasety uvede souh rnný popis těchto souborů hesel, a to jak 
z hlediska meta informací , kdy bude č t ená ř s e z n á m e n s geografickými a demogra
fickými aspekty zdroje každého souboru, tak i z hlediska kvan t i t a t ivn ího , kdy po
mocí vybraných indexů popíšeme konk ré tn í vlastnosti zkoumaných souborů. V ná
sledující kapitole Sémantika v datasetechje provedena ana lýza s é m a n t i k y nejfrek-
ventovanějš ích hesel, na zák ladě k t e ré se pokus íme identifikovat jejich tematickou 
povahu. Zbylé část i té to p ráce se pokus í odpovědět na o tázku co činí hesla unikát
ními. V kapitole Unikátní hesla tak nejprve n a h l é d n e m e na to, kolik procent jed
notlivých d a t a s e t ů zabíraj í hesla, k t e r á mají pouze jednoho uživate le a dále se za
m ě ř í m e na jejich kvan t i t a t i vn í popis. J e d n í m ze s ledovaných indexů je jejich délka, 
a tedy je provedeno s rovnán í délek un iká tn í ch a n e u n i k á t n í c h hesel. Dále se bu
deme zabývat t ím, jakou rol i v nich hraj í j edno thvé množiny z n a k ů (tj. malá /ve lká 
p í smena , čísla, speciální znaky) a p r o z k o u m á m e možnost toho, zda jsou u n i k á t n í 
hesla vskutku u n i k á t n í řetězce znaků , nebo zda se j e d n á o modifikace populá rn ích 
typů . U množin uži tých z n a k ů s e t r v á m e i v následující kapitole té to práce : Syla-
bická struktura hesel. T e n t o k r á t v šak budou sledované množiny mot ivované jazy
kově: pokus íme se popsat, zda hesla typicky sdílejí konk ré tn í vzory rozložení kon-
s o n a n t ů a vokálů. V závěrečné kapitole Sylabické struktury a prolamování hašů 
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hesel p r o z k o u m á m e možnost z í skáván í hesel z jejich kryptograficky c h r á n ě n é po
doby způsobem, k te rý těží ze zde zjištěných l ingvist ických pozna tků . 

Kromě samotného textu jsou poskytnuty čtyři přílohy, k t e ré č t ená ř i nabíz í h lubš í 
vhled do vybraných problematik. Tyto analýzy nebyly za řazeny do kapitol p ráce 
pro zachování konzistence textu - j e d n á se n a p ř . o t é m a numer ických sufixů hesel 
nebo p rocen tuá ln í zas toupen í nízko f rekventovaných hesel v r ámc i souborů. Veš
ke ré analýzy provedené v té to prác i byly provedeny pomocí programovacího jazyka 
R; kód uži tý ke zpracování a ana lýzám hesel lze na léz t na př i loženém médiu . 

Než se p ř e s u n e m e k náp ln i té to práce , je zde na mís t ě uvést , že veške rá data a 
soubory hesel, k t e r é byly pro pot řeby té to p ráce využity, pochází z veřejně dostup
ných zdrojů; jsou to data, k t e r á jsou volně ke s tažení . Ve snaze o zachování anony
mity byla pro t ř i z analyzovaných souborů hesel zvolena z á s t u p n á jména ; zároveň, 
pokud se názvy platforem objevily v heslech jako takových, byly anonymizovány. 
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(Korpusová) lingvistika a její relevance pro kybernetickou 
bezpečnost 

Pro ukotven í l ingvist ického kontextu se úvodem té to práce ve s t ručnos t i z a m ě ř m e 
na to, j aké podobory l ingvist iky budou pro tuto prác i r e levan tn í . Budeme zde dále 
využívat metody, k t e ré jsou spojeny předevš ím s oborem korpusové l ingvistiky, 
popř. t a k é obecněji se zpracováním př i rozeného jazyka (známého t a k é jako N L P , 
natural language processing). 

Korpusová l ingvis t ika je j edn ím z mladš ích podoborů obecné l ingvist iky. Ačkoli její 
počátky sahaj í do d r u h é poloviny dvacátého století , největší rozvoj z a z n a m e n á v á 
v posledních letech pod záš t i tou kompu tačn í l ingvist iky. Je to podobor stojící na 
p r ů n i k u l ingvistiky, informatiky a statistiky a objektem jejího z k o u m á n í jsou 
ú h r n y textových dat velkých rozměrů (tzv. korpusy). (Čermák, 2017) Oproti před
chozím m e t o d á m z k o u m á n í jazyka m á tu výhodu, že díky množs tv í dat, se k t e rým 
nak l ádá , odráží současný jazyk takový, j aký je. Vytěžováním textových dat tedy 
n a b í r á m e poznatky o r eá lném užívání jazykových jednotek v nejrůznějších kon
textech. Jak Č e r m á k (2017: 10) i lu s t r a t ivně uvádí , v minulosti t rpěl i l ingvisté jis
tou „informační podvýživou", jelikož neměl i p ř í s tup k velkým vzorkům jazykových 
dat a obecně bylo jejich zpracování až mravenč í prací . P r á v ě to je situace, do k t e ré 
vstupuje korpusová l ingvist ika, k t e r á l ingvis tům poskytuje onu „informační vý
živu" a nové metody zkoumání . 

Korpusová l ingvis t ika svým z a m ě ř e n í m poskytuje metody vhodné pro z k o u m á n í 
jazyka nejen z hlediska akademického, ale umožňuje exak tn í p ř í s tup k jakýmkol i 
objemným d a t ů m textové povahy. P r á v ě zde se nacház í její p r ů n i k s oborem ky
berne t ické bezpečnost i . V té to prác i se budeme dále zabývat u p l a t n ě n í m jejích me
tod (či obecněji metod kvan t i t a t i vn í l ingvist iky, popř. N L P ) na soubory hesel. Mo
tivace pro tento typ v ý z k u m u je následující . Vycházíme z opods ta tněného předpo
kladu, že hesla, k t e ré si uživate lé nejrůznějších platforem volí, jsou z velké čás t i 
jazykové povahy: slova, fráze, j m é n a - srov. nap ř . seznam nejčastějších hesel pu
bl ikovaný m a n a ž e r e m hesel NordPass (2021 [cit. 10-08-2021]). Obecně očekáváme, 
že n ě k t e r á hesla, vzory či formy budou více preferované než j iné . L ingvis t ika zde 
jakožto in te rd i sc ip l inárn í obor m ů ž e nab ídnou t nový, jazykový, úhe l pohledu na 
tuto problematiku a potenciá lně svými poznatky př i spě t metodice bezpečnost i v di
gi tá lní době. 
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Terminologie a technické poznámky 

Než se p ř e s u n e m e k s a m o t n ý m ana lýzám souborů hesel, pozas tav íme se nad ter
minologií, k t e r á bude dále v té to prác i už ívána . J e d n á se o t e rmíny z oblasti kor
pusové l ingvistiky, datové analýzy a kyberne t ické bezpečnosti ; dále se k rá tce po
zas t av íme t a k é nad nezby tnými technologickými p o z n á m k a m i týkající se hesel a 
způsobu jejich uložení v da tabáz ích . 

— Dataset 
Dataset je pojem z datové analýzy (a podobných/př idružených oborů). J e d n á se o 
anglicismus označující soubor dat. Zde jej už íváme pro označení analyzovaných 
souborů hesel. 

— Token 
Token je t e r m í n z oblasti korpusové l ingvistiky, k t e rým se mysl í každý jednotl ivý 
výskyt slova (popř. j iné definované jednotky). Pokud m á m e text o délce dvaceti 
slov, j e d n á se o dvacet t okenů - nezávisle na tom, zda se n ě k t e r é z daných slov 
opakuje dvakrá t , t ř i k r á t či v ícekrát . V té to prác i budeme jako token označovat, 
obdobně jako v korpusové lingvistice, každý jednothvý výskyt hesla. Pokud pracu
jeme s datasetem obsahujícím 100 000 hesel, je každé z nich ind iv iduá ln ím toke-
nem. 

- T y p 
Typ je t e r m í n úzce svázaný s tokeny. Pokud token je každý jednotl ivý výskyt slova 
v textu, poté typ je každý jeden tvar, k t e rý n a b í r á frekvenci dle počtu výsky tu 
k n ě m u se vážících tokenů . N a p ř . pokud m á m e soubor z n a k ů ( tokenů) A , B , B , C, 
D, D, D, pak jejich typy jsou A , B , C, D s frekvencemi 1, 2, 1, 3. V té to prác i budeme 
tedy jako typy označovat soubory hesel, v nichž je každé heslo zastoupeno pouze 
j edenkrá t . 

— Hapax legomenon 
T e r m í n e m hapax legomenon (pl. hapax legomena, zkráceně t a k é hapaxy) označu
jeme slovo, k t e ré m á v textu nízkou frekvenci. Obecně existují dvě pojetí: p rvn í 
z nich definuje hapaxy jako slova s frekvencí 1 nebo 2, d r u h é z nich definuje 
hapaxy s t r i k tně jako slova s frekvencí 1. V této prác i se př ik lon íme ke d r u h é m u 
pojetí a t e r m í n e m hapax legomena budeme označovat ta hesla, k t e r á mají v da-
tasetu pouze jedno zas toupení . 

*** 

• Pokud budeme dále v textu uvádě t p ř ík lady jednothvých hesel, budou vy
značena pomocí symbolů < > (např . <heslo>). 

• Pokud už íváme označení speciální znaky, m á m e t ím na mysh vše, co bude 
vyhledáno r egu lá rn ím výrazem [ A a - z A - Z 0 - 9 ] , tedy mezera a !"#$%&'()*+,-
./:;<=>?@[\]A_V{|}~ 
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Hesla: uvedení do kontextu 

Hesla jsou nedí lnou součást í online aktivity každého uživate le . Stejně jako klíč 
umožňuje p ř í s tup do domu či bytu a ch rán í n á š majetek, tak i heslo umožňuje 
p ř í s tup do účtu , emailové s ch ránky nebo profilu na sociální sít i a ch rán í na še 
osobní údaje a data. S n e u s t á l ý m technologickým vývojem ve dnešn ím světě se 
l idská akt ivi ta čím dál více p řesouvá do digi tá lního světa: onhne komunikujeme 
s p řá t e l i či s kolegy, spravujeme bankovn í účty, nakupujeme nebo i pracujeme. 
Objem informací, k t e rý takto uživate lé online uchovávají (a kol ik o nich uchovávají 
jednotl ivé služby), je veliký, a nen í tedy divu, že p r ávě hesla jsou často objektem 
zájmu ú točn íků na různé platformy, služby, aplikace atp. Motivace ú točníků se 
různí , m ů ž e se jednat nap ř . o k rádež za účelem zpeněžení daných informací nebo 
i j iné, nekomerční , důvody, jako je k rádež identity, špionáž či vydí rán í . Nep la t í 
t aké , že útočník se do cizího úč tu dos tává pouze t ím, že by se pokoušel heslo uhod
nout na zák ladě urči tých indicií (jako nap ř . osobní informace majitele úč tu jako je 
datum narození , u žen rodné př í jmení atp.) - existuje ř a d a nás t ro jů a metod, jak 
z íska t p ř í s tup k (i ch ráněným) informacím uživate le urč i té služby; té to problema
tice se budeme věnovat dále. 

V následující část i nejprve shrneme n ě k t e r é aspekty zák ladn í už iva te l ské praxe, 
co se tvorby hesel týká , dále n a s t í n í m e problematiku síly hesla a ve s t ručnos t i 
popíšeme zák ladn í principy ú toků na soubory ch ráněných hesel. Mějme t a k é na 
pamět i , že pokud se zde bav íme o heslech, mys l íme p r i m á r n ě ta, k t e r á si uživate lé 
tvoří do online úč tů a aphkac í (jako nap ř . email, online služby aj.), nen í zde b r á n 
v potaz k u p ř í k l a d u P I N , p ř í s tupová hesla do mobilních telefonů atp. (ačkoli i na 
ně by se mohly n ě k t e r é poznatky té to p ráce t a k é vztahovat). 

— Tvorba hesla 
V té to prác i vycházíme z předpokladu , že uživate lé si svá hesla volí sami a nen í 
j im žádné automaticky př iděleno. Ačkoli neexistuje obecný návod na tvorbu bez
pečného hesla, lze nají t jistou shodu v obecných doporučeních, k t e r á jsou poskyt
nuta různými platformami či orgány. Národní úřad pro kybernetickou a infor
mační bezpečnost ( N U K I B ) , sp rávn í ú ř a d zastřešuj ící kybernetickou bezpečnost a 
kryptografickou ochranu, kup ř ík l adu doporučuje využí t kreativity a originality: 
heslo by mělo obsahovat ideá lně dvanác t a více znaků , k t e ré budou kombinovat 
ve lká a m a l á p í smena , čísla a speciální znaky, nap ř . ve formě věty či souvět í ( N U 
K I B , 2019). Co se t ý k á platforem, kde s i už ivate lé běžně zakládaj í účty a vy tvář í 
k n im hesla, množs tv í z nich klade na zakladatele úč tu požadavky co do min imál 
ního počtu znaků , uži t í velkých i malých p ísmen, čísel, popř ípadě i speciálních 
znaků : k u p ř í k l a d u Gmail, emai lová s lužba posky tovaná společností Google, vyža
duje, aby heslo mělo alespoň osm z n a k ů a využívalo p í smena , číslice a symboly; 
Netflix, s lužba poskytující online s ledování filmů a ser iá lů , oproti tomu vyžaduje 
alespoň čtyři libovolné znaky, ačkoli k tomu uvádí , že nejlépe by heslo mělo mí t 
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alespoň osm z n a k ů a zahrnovat jak ve lká tak m a l á p í smena , symboly i č ís la . 1 Tyto 
n a s t í n ě n é doporučení a požadavky cílí k tomu, aby heslo bylo co možná ne jméně 
u h o d n u t e l n é - a to nejen člověkem, ale p ředevš ím počítačem. N a jedné s t r a n ě je 
nutno účet ch rán i t p ř e d potenciá ln ím ú točníkem snažícím se uhodnout heslo na 
zák ladě indicií (jako jsou osobní údaje, důleži tá data jako n a p ř . datum narozen í 
atp.), na s t r a n ě d r u h é pak p ř e d ú točníkem, k te rý se zaměřuje na větš í soubor chrá
něných hesel a disponuje speciá lními nás t ro j i pro jejich rozkryt í - což je v tomto 
ohledu p o n ě k u d problematič tě jš í . V posledních letech se s tá le častěji s e t k á v á m e 
s t ím, že jsou kradeny celé da t abáze různých služeb, k t e ré obsahují už iva te l ské 
údaje (a popř. i j iná data jako jsou čísla k red i tn ích karet, soukromé konverzace 
atp.) a hesla, k t e r á mohou být c h r á n ě n á či n e c h r á n ě n á ( t éma tu ochrany hesel se 
budeme věnovat podrobněji na následujících s t r anách) , př ičemž snahy o z í skán í 
hesel ch ráněných uvn i t ř da t abáze něk te rou z kryptografických metod daly vznik
nout ř a d ě metod a nás t ro jů (jako jsou speciální počítačové programy), jak d a n á 
hesla z ískat . P r á v ě p ř e d ú toky na kryptografickou ochranu hesel nejlépe obstojí ta 
hesla, k t e r á jsou co možná nejvíce n á h o d n á : ideá lně by tak heslo mělo být co možná 
nejdelší sekvencí z n a k ů kombinující ve lká i m a l á p í smena , čísla a speciální znaky 
a být co m o ž n á ne jméně předvída te lné , tedy se nedrže t nějakých vzorů atp. - vzory 
totiž často podléhají j is té konvenci mezi uživatel i , k t e r á pak útočníkovi u snadňu je 
práci , jelikož m ů ž e využí t p ředpokladu , že nap ř . uživate lé preferují n ě k t e r é for
m á t y hesel častěji než j iné (např . p ř i dán í čísla typicky na konec hesla). N á h o d n á 
hesla, ačkoh nesou výhodu vyšší bezpečnosti , v šak nejsou uživa te lsky př ívět ivá, a 
to p r i m á r n ě z hlediska zapamatovatelnosti. 

Zapamatovatelnost je p r agma t i cký aspekt tvorby hesla, u k te rého m ů ž e m e před
pokláda t , že figuruje na úkor bezpečnost i . Je v šak pochopitelný - dnešn í běžný 
uživate l m á až desí tky (ne-li více) hesel, mnoho z nichž používá na denní bázi . Je 
pro něj tedy logicky pohodlnější tvoři t hesla, k t e r á se snadno pamatu j í . Jak uvi
díme na následujících s t r ánkách , často se j e d n á o jednoduché numer i cké postupky 
či kombinace, jména , názvy platforem, kam uživa te l heslo zadává , popř ípadě t a k é 
o k u l t u r n í odkazy jako n a p ř . p ř i dán í 007 na konec hesla (dle fiktivní postavy 
agenta Jamese Bonda) atp. Co mají takto tvořená hesla společné, je to, že jsou do 
j is té mí ry konvenční , vycházejí z lexika a jsou v á z á n a k soc iokul turn ímu kontextu. 
Tento trend však bohužel n e n a h r á v a bezpečnost i v kyberprostoru - spíše naopak. 
Takto tvořená hesla jsou poté s labší kvůl i jejich konvenční povaze, a tedy náchyl
nější k pro lomení ú točníkem. Než se p ř e s u n e m e k problematice ú toků , z a m ě ř m e 
se na to, co je to síla hesla a jak je možno j i spočítat . 

— S í l a hesla 
Obecně se silou hesla mysl í jeho odolnost vůči ú t o k ů m - nap ř . počet pokusů , k t e ré 
m u s í ú točník provést , aby se mu podaři lo dané heslo uhodnout v p ř ípadě systema
t ického h á d á n í p rováděného pomocí speciálních počítačových p rog ramů , k t e ré mo
hou b r á t v potaz i další ochranu hesel jako nap ř . šifrování, ha šován í atp. (více 
k ochraně hesel v da tabáz ích bude uvedeno na následujících s t r ánkách ) (Pavlíček, 
Sedláček, 2020). Hesla lze z hlediska síly rozděli t do dvou kategori í : (I) hesla ná
hodná , čímž se rozumí hesla n á h o d n ě generovaná n a p ř . m a n a ž e r e m hesel nebo, 

1 Uvedené informace jsou platné k 20. 5. 2021. 
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obecněji, mechanismem generující n á h o d n é řetězce. Ty nesou výhodu toho, že ne
užívají žádný vzor - s jejich rostoucí délkou se snižuje pravděpodobnost , že budou 
sdí lena více uživate l i a zároveň toho, že jejich jednotl ivé znaky jsou na sobě nezá
vislé, a tedy je těžší uhodnout jejich souslednost. Dalš í ka tegor i í jsou (II) hesla 
p ředv ída te lná , k t e r á j is tý vzor užívají - do té to kategorie lze za řad i t vě t š inu uži
vatelsky vytvořených hesel, p ř i jejichž tvorbě hraje rol i výše d i sku tovaná zapama
tovatelnost. P ředv ída te lnos t í se zde mysl í to, že uži t í z n a k ů v hesle je na sobě zá
vislé, ř a d í m e sem tedy nap ř . lexikum, kdy následující znak se odvíjí od znaků , 
k t e ré mu předchází , číselné postupky nebo t r iv iá ln í kombinace - ne jedná se t ím 
p á d e m o sekvenci náhodnou, ale předvídatelnou (či pseudonáhodnou). V nepo
slední ř a d ě je faktorem síly hesla t a k é jeho délka a množ ina znaků , k t e r é jsou 
v n ě m obsaženy. (Pavlíček, Sedláček, 2020) 

Síla hesla je dnes na mnoha online s lužbách regu lována ze strany poskytovatele: 
p ř i tvorbě nového hesla se uživate l i typicky zobrazuje indikátor , k t e rý zvolené 
heslo hodnot í n a p ř . na škále variující od slabé po silné (např . p ř i z ak l ádán í emai
lového úč tu na seznam.cz jsou hesla o délce < 6 z n a k ů označována jako pří l iš 
k r á t k á , šká l a je poté vyznačena ba revně 2 ) . Obsáhlý výzkum populá rn ích online 
služeb byl proveden (de C a r n é de Carnavalet, Mannan, 2014), kde byly z k o u m á n y 
regulační principy tvorby hesel p ř i z a k l á d á n í nových úč tů . Existuj í dvě h lavn í me
tody, k t e r é jsou k té to regulaci využívány: (I) požadování urč i té délky a variabihty 
co do znaků/čísel /spec. znaků ; (II) detekce vzorů jako jsou slova či j ednoduché klá
vesnicové či číselné sekvence. Často ovšem nen í metodika ověření síly hesla trans
p a r e n t n í - j inými slovy nevíme, co jsou d a n á k r i t é r i a s i lného hesla. Tento výzkum 
poukáza l mimo j iné na to, že v tomto ohledu existují j is té nesrovnalosti. P ř ík l adem 
uváděj í nap ř . hesla <Passwordl> nebo <football#l>, k t e r á byla jednou platformou 
označena jako velmi silná (pravděpodobně z důvodu uži t í více množin znaků : 
malá /ve lká p í smena , čísla, popř. symbol), kdežto jinde se vyskyt la na opačném 
konci škály jako velmi slabá, (de C a r n é de Carnavalet, Mannan , 2014) 

Jednou z obecných m ě r síly hesla je entropie. En t rop i í se v nejobecnějším smyslu 
mysl í míra nahodilosti či nepředvídatelnosti; její jednotkou je bit. Entropie je po
jem, k te rý byl zavedený původně ve fyzice, kde popisuje m í r u nahodilosti složek 
fyzikálního sys tému, j inými slovy t a k é nespořádanos t sys t ému (Krámský, 1959) a 
dále byla Claudem Shannonem (1951) p ře ja ta do teorie informace. V p ř ípadě hesel 
tak plat í , že čím vyšší entropie, t ím vyšší m í r a nepředvída te lnos t i , což značí s i l 
nější heslo. Avšak pro každou z výše zmíněných skupin, tedy hesla náhodná a 
hesla předvídatelná, poč í táme entropii j iným způsobem, jelikož povaha těchto he
sel se co do náhodnos t i z á s a d n ě hš í . Zatímco v p rvn ím p ř ípadě je heslo generováno 
pomocí náhody z množiny daných p rvků , a tedy jsou jeho jednotl ivé znaky na sobě 
nezávislé , ve d r u h é m p ř ípadě existuje závislost jednoho znaku na d ruhém. Pro 
skupinu (I), hesla tvořená počítačem, entropii (H) počí táme pomocí logaritmu o 
zák l adu 2 z počtu možnost í kombinací vzorcem: 

H = log2(bl) = l log2 b 

* Platné k 24. 7. 2021 
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kde Z je počet n á h o d n ě vybraných symbolů z množiny o vehkosti b. (Burr et al., 
2013) Ilustrujme si tento výpočet na p ř ík ladu : mějme heslo tvořené n á h o d n ě vy
b r a n ý m i m a l ý m i p í smeny (b = 26) o délce osm z n a k ů (Z = 8). Dosadíme-l i do vzorce: 

H = 8 x log226 = 8 x 4,70 = 37,6 

z í skáváme hodnotu entropie: 37,6 bi tů . Tato hodnota je nejen ukazatelem síly da
ného hesla, ale t a k é n á m ř íká , že pokud by se útočník snaži l prolomit toto heslo 
hrubou silou, musel by pro ověření všech možnost í spočítat v k ra jn ím př ípadě , kdy 
je h á d a n é heslo poslední možná kombinace, až 2 3 7 6 (= 208 318 498 661) h a š ů 
(Pavlíček, Sedláček, 2020). Takto vyčísl i telná entropie je jednou z výhod n á h o d n ě 
generovaných hesel, jehkož na jejím zák ladě jsme schopni urč i t sílu hesla a t ím 
determinovat jeho odolnost vůči ú tokům. Dalš í výhodou je to, že tato hesla nebu
dou podléha t v l ivu už iva te l ské preference a t ím se s t áva t náchylnějš í k pro lomení 
(pro diskuzi k tomuto viz následující čás t Typy útoků na databáze). 

Oproti tomu stojí d ruhý typ hesel, k t e r á jsou n e n á h o d n á . Jak již bylo zmíněno 
výše, j e d n á se o hesla, k t e r á si uživate lé tvoří sami, a jejichž jednotl ivé prvky jsou 
na sobě závislé - lexikum. U v a ž m e n a p ř í k l a d p í smeno b v češt ině: to, že po n ě m 
bude nás ledova t a, je výrazně pravděpodobnějš í , než že za n ím bude nás ledova t 
nap ř . q nebo x. V porovnání s p ředeš lým typem hesel se tak j e d n á o výrazný rozdíl, 
jelikož tato závislost nen í změř i t e lná výše uvedenou entropi í . Tento jev závislost i 
z n a k ů byl z k o u m á n Claudem Shannonem (1951), k t e rý takto analyzoval předví-
datelnost a entropii anglického jazyka. Zjistil , že p rvn í p í smeno nese nej větš í v á h u 
informace, jehkož je nejtěžší jej uhodnout. Dalš í p í s m e n a jsou již jednodušš í díky 
d a n é m u kontextu. A vzhledem k tomu, že se u uživate lských hesel očekává vysoké 
zas toupen í lexika, dal S h a n n o n ů v výzkum vzniknout metodě určování entropie 
tohoto typu hesel. Co však m u s í být b r áno v potaz je to, že v tomto p ř ípadě se ne
bav íme o exak tn ím výpočtu entropie, ale spíše o jejím odhadu. Americký Národní 
institut standardů a technologie (NIST) ze Shannonových pozna tků vycházel p ř i 
n á v r h u následujícího postupu pro odhadnu t í mí ry entropie uživate lských hesel 
v publikaci N I S T 800-63-2 (Burr et al., 2013). 

Tento postup by pak měl být apl ikován v p ř ípadě služeb, kam si už ivate lé vy tvář í 
heslo sami, jelikož se u nich p ředpok ládá preference lexika a obecně jazykových 
rysů, nap ř . už ívání velkého p í smene p r i m á r n ě na začá tku a speciálních symbolů 
(po vzoru interpunkce) na konci hesla. Odhad entropie pro taková to hesla je v me
todice N I S T prováděn následujícím způsobem: 

1. entropie prvního znaku jsou 4 bity, 
2. entropie dalších sedmi z n a k ů jsou 2 bity/znak, 
3. entropie devátého až dvacátého znaku je 1,5 bitu/znak, 
4. entropie dvacátého prvého a dalších z n a k ů je 1 bit/znak, 
5. př ič te se dalších 6 b i tů entropie hes lům, k t e r á obsahují jak ve lká p í smena , 

tak i čísla/symboly, 
6. př ič te se dalších 6 b i tů entropie hes lům, k t e r á se nenacház í ve slovníku. 

(Burr et al., 2013: 107) 
Ilustrujme si tento způsob na p ř ík ladu : mějme heslo o délce 11 znaků , k t e ré je 
spojením dvou slov obsahujících ve lká i m a l á p í smena , doplněných o jednu číslici 
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- i l u s t r a t ivně uveďme SlovoSlovo[číslo]. Odhad entropie (H) spočí táme dle výše 
uvedeného s c h é m a t u jako: 

znak S 1 0 v 0 S 1 0 v 0 [číslol 
H 4 2 2 2 2 2 2 2 1,5 1,5 1,5 

Výsledná hodnota entropie pro toto heslo je dle jeho délky 21 bi tů . Ověříme-li , 
zda vyhovuje následujícím kr i t é r i ím 5 a 6, p ř ič teme další, „bonusové", bity: 

H znaků dle délky 21 
Obsahuje velká písmena 
+ čísla/symboly 

+ 6 

Nenachází se ve slov
níku 

+ 6 

Výsledná H 33 

čímž z í skáváme výsledný odhad entropie: 33 bi tů . Srovnejme tento odhad entropie 
s hodnotou, kterou bychom vypočítali způsobem pro n á h o d n á hesla; množ ina N 
zde obsahuje 62 z n a k ů (26 malých a 26 velkých p ísmen, 10 číslic), délka hesla L je 
zde 11; dosadíme-l i do vzorce: 

H = 11 x log262 = 11 x 5,95 = 65,45 

z í skáváme 65,45 b i tů - tedy t é m ě ř dvojnásobně vyšší hodnotu. Ta by však plat i la 
v p ř ípadě , že by heslo bylo tvořeno náhodně , a tedy by p ř í tomnos t urč i tého znaku 
nedeterminovala pravděpodobnos t následujících znaků . V n á m i z k o u m a n é m hesle 
v šak k a ž d á pozice vy tvář í ú h r n znaků , k t e ré po ní budou s největší pravděpodob
nost í nás ledovat , a tedy i výsledný odhad entropie je nižší , jelikož obsazení jednot
livých pozic nevzniklo vl ivem náhody. 

Co je nutno zmíni t obecně k n e n á h o d n é m u typu hesel, je to, že ačkoh jsou uživa
telsky pohodlná t ím, že nekladou vysoké ná roky na zapamatovatelnost, jsou pro
b lemat i cká nejen z hlediska entropie, kterou nelze exak tně vyčísht (jak jsme zde 
mohli vidět , v tomto ohledu se nedostaneme o moc blíže než k h r u b é m u odhadu), 
ale i v jejich četnost i uži t í r ů z n ý m i uživate l i — tomuto t é m a t u se v šak budeme vě
novat v další část i . 

Závěrem čás t i věnující se síle hesel poznamenejme k entropii to, že z hlediska síly 
a bezpečnost i hesla se j e d n á spíše o ind iká to r pro metodiku tvorby hesla. Poža
davky k ladené platformami (např . že heslo m u s í mí t urč i tou min imá ln í délku, 
m u s í obsahovat m a l á i ve lká p í smena , číshci atp.) cílí na to, aby už iva te l zvol i l co 
možná největší var iabi l i tu znaků , čímž mí ř í p rávě na zvýšení entropie a síly hesla. 
Obrá t íme- l i v šak úhe l pohledu na druhou stranu a n a h l é d n e m e problematiku pro
lamován í hesel z hlediska útočníka , do p ro lamování hesel vstupuje více faktorů, 
než je jen jeho entropie. Uveďme p ř ík l ad hesla, sekvenci C-3PO-R2-D2. Ačkoh by 
se na p rvn í pohled mohlo zdát , že se j e d n á o poměrně si lné heslo - obsahuje pís
mena, číshce i symbol - ve sku tečnos t i je možné, že by bylo ú točn íkem prolomeno 
poměrně rychle, jelikož se j e d n á o postavy popu lá rn í sci-fi série Star Wars. 
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V př ípadě , že by se toto heslo p rávě z důvodu své vazby na popkulturu ocitlo ve 
slovníku už i t ém k ú toku na da tabáz i , s t ává se pří l iš j ednoduchým a jeho entropie 
t a k ř k a bezcennou. Než se z a m ě ř í m e na typologii ú toků na hesla, n a s t í n í m e to, jak 
a kde jsou hesla u k l á d á n a . 

— Z p ů s o b y u l o ž e n í hesla v d a t a b á z í c h 
Hesla lze v da tabáz ích u k l á d a t mnoha způsoby. Pokud se chce uživate l p ř ih lás i t 
do svého účtu , vedle už iva te l ského jména / ema i lu (či j iné ident i f ikační položky) za
dává své heslo. D a n á platforma uživatelovy př ih lašovací údaje s rovná s těmi , 
k t e r é se vyskytuj í v da tabáz i , a pokud jsou z a d á n y správně , je uživate l i povolen 
p ř í s t up . S heslem se v tuto chvíli m ů ž e dít vícero věcí: m ů ž e být s rovnáno s údaji 
v da tabáz i tak, jak je - tedy jako ře tězec znaků , avšak to dnes již nen í běžná praxe. 
Mnohem častěji je po zadán í už iva te lem heslo zašifrováno či j inak převedeno na 
jinou podobu a až poté s rovnáno s šifrou či danou podobou v da tabáz i . Je tomu tak 
p r i m á r n ě pro ochranu uživate le . V p ř ípadě ú n i k u dat či k rádeže da tabáze se takto 
útočníkovi do rukou nedostávaj í hesla jako taková, ale jejich šifrovaná či j inak 
c h r á n ě n á podoba. V následující čás t i se tedy z a m ě ř í m e na způsoby, k t e r ý m i jsou 
hesla v da tabáz í uložena, př ičemž popíšeme ty zák ladní , s vě tš inou z nichž se zde 
dále s e t k á m e . 

1) Plaintext 
Plaintext je anghcismus, k t e rý lze volně přeloži t jako „prostý text" či „čistý text". 
Pokud bude na následujících s t r á n k á c h uvedeno, že heslo bylo v da t abáz i uklá
dáno ve formě plaintextu (popř. p la in textové podobě), z n a m e n á to, že nebylo zašif
rované či j inak ch ráněné : bylo uloženo „tak, jak je" - jako pros tý text. To z n a m e n á , 
že kdokoliv s p ř í s t u p e m do da tabáze vidí znění hesla. Pokud tedy u k r a d e n á data 
obsahovala hesla v plaintextu, z n a m e n á to, že m á m e p ř í s tup ke všem h e s l ů m bez 
jakékol iv další p ráce jako je dešifrování či p ro lamování - k tomuto v šak později. 

Co se t ý k á analýz a v ý z k u m u týkající se běžné už iva te l ské praxe tvorby hesel, 
p ráce s hesly v plaintextu je j edn ím ze zák ladních p ředpokladů . Díky tomu, že je 
nen í t ř e b a dešifrovat či prolamovat, nevystavujeme se r i z iku toho, že k analýze 
z takto ch ráněných hesel z í skáme jen část z nich (obecně tu jednodušš í část) , a že 
tak výsledky analýzy nebudou rep rezen ta t ivn í pro už iva te lskou praxi dané plat
formy či aplikace. 

2) Š i f ra 
N ě k t e r é platformy volí cestu ochrany hesla jeho zašifrováním. To z n a m e n á , že na 
vy tvořená hesla je a p h k o v á n a u rč i t á šifrovací funkce a dále jsou hesla v da t abáz i 
u k l á d á n a v šifrované podobě. Klíčovou v las tnos t í šifry je její obousměrnost, tedy 
to, že pokud z n á m e klíč šifry, dokážeme z í ska t původní heslo (oproti tzv. haš i , 
k t e rý je j ednosměrný - více k hašovac ím funkcím viz další část) . V tom t a k é leží 
jejich zá sadn í slabina, jelikož pokud útočníkovi padne do rukou klíč k šifrovací 
funkci, dokáže j ím rozkrýt všechna hesla, na k t e ré tato funkce byla apl ikována; 
dále je zde t a k é problém soukromí, jelikož k takto uloženým h e s l ů m m á p ř í s tup i 
nap ř . admin i s t r á to r serveru. Kromě toho t a k é nevhodně zvolený šifrovací algorit
mus m ů ž e způsobi t či telnost meta informací o heslech, jako je nap ř . jejich délka, 
frekvence, rozdělení na podřetězce atp. P ř ík l adem tohoto m ů ž e být využi t í blokové 
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šifry, kterou použi la f irma Adobe k ochraně uživate lských hesel - tomuto p ř í p a d u 
se dopodrobna věnujeme níže. 

Šifrování hesel je problematika, k t e r á s a h á za hranice t é m a t u té to p ráce - zde 
budeme dále pracovat s hesly v plaintextu a později s haš i . Pro bhžš í i lustraci sla
bin šifer však uveďme př ípad , k t e rý se stal f irmě Adobe v roce 2013, kdy došlo 
k ú n i k u dat 153 000 000 uživate lů . Tato data zahrnovala už iva te l ská j m é n a a in 
t e rn í identifikaci, emailové adresy, šifrovaná hesla a nápovědy, k t e r é si sami uži
va te lé k h e s l ů m vytvořili . Obecně mě l tento ú n i k t ř i z á sadn í problémy: (I) všechna 
s te jná hesla sdílela šifrovou podobu, (II) nápovědy byly uloženy v plaintextu, 
(III) k šifrování byla už i t a tzv. bloková šifra, tedy dlouhá hesla byla rozdělena na 
bloky po s te jném počtu p í smen . To m ů ž e vés t k následující situaci: pokud by se 
chtěl ú točník dostat do hbovolného účtu , nemusel by dešifrovat heslo - stačilo by 
se mu podívat na nápovědu (k te rá jako plaintext nebyla ch ráněná ) a pokud by mu 
tato nápověda nestači la , stačilo by nají t onen šifrový kód u j iného uživate le a zjistit 
jeho nápovědu, popř ípadě pokračovat k da l š ímu atd.; p ř í p a d n ě využí t povahy blo
kové šifry a hledat j i s té sekvence a jejich nápovědy. H á d á n í na zák ladě indicií se 
takto s t ává až hrou se slovy - jak metaforicky, tak i doslova. Nedlouho po ú n i k u 
dat byla, jako vtip, vy tvořena online křížovka, k t e r á využívá p r ávě uniklých dat 
z Adobe a nápověd uživate lů . 

Password popularity: 

Across Down 
• 6: zk8NJgAOqc4= 

• 7: WIMTLimQ5b4= 

' 8: FTeB5SkrOZM= 

son ; name; daughter ; dog ; 
g randson ; my name; 23 ; s o n s 
name; basketba l l ; m ichae l ; me; 
nephew; baby; k id; s o n ' s name; 
boy; bbal l ; mj; midd le name; 
brother; cat ; boyfr iend; my s o n ; j ; 
basket ; granddaughter ; girl; bul ls; 
fils; bro; S o n ; middle; last name; 
country; s u n ; shoes ; mike; ch i ld ; 
pet; jor; daughters name; Daughter ; 
your name; usua l ; sister; love; 
husband ; river; my baby ; M ichae l 

I 9: WqflwJFYW3+PszVFZo1Ggg== 

• 10: yxzNxPlsFno= 

> 1: 2aZI40uarwm52NYYI936YQ== 

• 2: L8qbAD3jl3jSPm/keox4fA== 

• 3: 7Z6uMyq9bpxe1EB7HijrBQ== 

• 4 : vp6d18mfGL+5n2auThm2+Q== 

f ood ; candy ; yummy; y u m ; sweet ; 
c h o c o ; du lce ; favorite food ; fav 
food ; favourite food ; c h o c ; doce ; 
b rown; c o m i d a ; dog ; swee ts ; 
favorite candy ; fave food ; m m m ; 
flavor; F o o d ; usual ; r ico; cho ; 
? ? ? ? ? ? ; c o c o a ; ? ? ? ; sabor ; eat; c; 
m m m m ; favorite; dark; cat ; hershey; 
cadbu rys ; yum y u m ; y u m m ; Y u m ; 
tasty; Favor i te f o o d ; hersheys; c h ; 
m m m m m ; c o c o ; perro; Y u m m y ; 
desser t ; C a n d y ; favorite f lavor 

• 5: dA8D80YD55E= 

•11: L3uQHNDF6Mw= 

_obr_Adobe (dostupné z: https://zedO.co.uk/crossword/ [cit, 12-07-2021]) 

N a _obr_Adobe v id íme výše zmíněnou kř ížovku. Čísla 1-11 se odkazují k šifrovým 
kódům hesel; po rozk l iknut í jednotl ivých čísel se rozbalí nápovědy - což jsou p rávě 
ty už ivate lské , k t e r é unikly v plaintextu. N a p ř . pod číslem 8 a šifrovým kódem 
FTeB5SkrOZM- se dle nápověd name, Michael, bulls ad. sk rývá jméno basketba
listy J o r d á n a . Ačkoli se tato forma využi t í ú n i k u dat m ů ž e zdá t jako p o u h á krato
chvíle, autor křížovky na dané webové s t r ánce (https://zedO.co.uk/crossword/ [cit. 
12-07-2021]) uvád í jako další motivaci demonstraci toho, že běžná už iva te l ská 
hesla velmi často nejsou bezpečná, a t a k é toho, že by uživate lé neměl i vk l áda t sto
procen tn í důvěru ani tak velkým společnostem jako je Adobe v to, že jejich data 
uchová v bezpečí. U n i k dat z Adobe je takto dobrým p ř ík l adem důleži tost i 

- 21 -

https://zedO.co.uk/crossword/
http://zedO.co.uk/crossword/


bezpečného chovaní v online prostom, co se hesel a č ímkoh s n im i spojeného týká , 
jelikož si nikdy n e m ů ž e m e být j is t i , kdy a jak tato data uniknou. 

3) H a š (anglicky hash) 
Kryptograf ická hašovací funkce se už ívá mimo j i n é 3 k ochraně dat, v n a š e m pří
padě jsou její pomocí c h r á n ě n a hesla v da tabáz i . Vstupem této funkce jsou data 
libovolné délky, př ičemž na jejím výs tupu je u n i k á t n í sekvence znaků , jejíž délka 
je pevně d a n á (tzv. hašovací kód); j inými slovy: nezáleží , zda je vstupem např . ře
tězec p í smen o délce t ř í nebo t ř icet i z n a k ů - v obou př ípadech bude h a š stejně 
dlouhý. (Klíma, 2005) 

Ideá ln í hašovací funkce mají t ř i zák ladn í vlastnosti. P rvn í z nich je jednosmernosť, 
což značí, že z h a š e nelze výpočetně odvodit původní data; pokud tedy m á m e heslo 
p řevedené na h a š , n e m ě l a by existovat možnost odvodit zpět jeho původní podobu; 
uložení hesla ve formě h a š e by tak mělo být n e v r a t n é . Toto t a k é zaručuje, že pouze 
a jen už iva te l zná své heslo, jelikož dále v da t abáz i jsou tato hesla u k l á d á n a p rávě 
jako h a š - p ř i ú toku na platformu a ú n i k u informací se pak útočníkovi do rukou 
dostávají n ikol i hesla, ale p r ávě h a š e . Druhou zák ladn í v las tnos t í je bezkoliznost, 
což je v zásadě to, že pro odl išná data nebude vycházet stejný h a š - v n a š e m pří
padě , že odl išná hesla nebudou sdílet h a š (a tedy by bylo možné se n a p ř . do jednoho 
úč tu p ř ih lás i t oběma hesly). (Klíma, 2005) Tře t í v las tnos t í je to, že s te jná data 
budou mí t vždy stejný h a š a provedeme-li jen drobnou změnu , h a š se změní tak, 
aby se nedala odvodit podobnost či blízkost původních dat. 

Z a m ě ř m e se nyn í blíže na bezkoliznost. Jak Kl íma (2005) uvádí , n a p r o s t á bezko
liznost je nemožná , jehkož existuje výrazný nepoměr mezi prakticky neomezenou 
množinou všech možných zpráv /da t (popř. hesel, mějme však na pamět i , že hašo
vací funkce jsou apl ikovate lné na široké spektrum dat) a omezenou množinou ha-
šovacích kódů (u hašovacího algoritmu M D 5 se nap ř . j e d n á o 2 1 2 8 h a šů ) - nejde 
tedy o to, aby kolize byla nemožná , ale o to, aby nebyla v r ámc i výpočetních mož
nost í ú točníka . P ř ípad , kdy n a r a z í m e na dva stejné ha še , k t e r é zas tupuj í j i ná data, 
označujeme jako kohze; pokud se j e d n á o více h a š ů , pak už íváme označení mult i -
kohze či r -násobná kohze. (Klíma, 2005) V praxi by ideá lně ke kolizím docházet 
nemělo, avšak opak je pravdou. Možnost výpočtu pravděpodobnos t i na lezení kolize 
lze ilustrovat pomocí tzv. narozeninového paradoxu, k te rý si zde ve s t ručnos t i 
p ř eds t av íme . Narozeninový paradox se zabývá otázkou, kolik lidí je třeba náhodně 
vybrat z populace, abychom mohli s pravděpodobností vyšší než 50 % říct, že ale
spoň dva z nich mají narozeniny ve stejný den, p ř ičemž dokazuje, že aby byla prav
děpodobnost vě tš í než 50 %, stačí takto n á h o d n ě vybrat pouhých 23 lidí - což se 
na p rvn í pohled zdá být v kontradikci s intuicí , dle k t e ré bychom očekávah vyšší 
počet. Pro výpočet jsou stanovena následující východiska: (I) nezapoč í táváme pře
s t u p n é roky, bereme v potaz s t a n d a r d n í c h 365 dnů, (II) pro každý den v roce je 
s te jná pravděpodobnos t toho, že někdo bude mí t narozeniny (tedy že neexistuj í 
sk ry té vzory jako n a p ř . dvojčata či preference urči tých měsíců oproti j iným atp.). 

3 Lze je použít také např. pro komparaci souborů či dat větších rozměrů: použijeme-li na ně hašo
vací funkci, získáváme řetězce, které je možné srovnat, a tedy určit, zda jsou soubory dat stejné, 
nebo se (byť jen trochu) liší. 
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Podstata p ř í s t u p u k tomuto prob lému tkví v tom, že spíše, než abychom počítal i 
p ravděpodobnos t shody P(A), k t e r á by byla obecně náročnější , vypočí táme p ravdě
podobnost toho, že dvojice mezi sebou narozeniny nesdí l í P(A'), kterou nás l edně 
odečteme od 1, čímž se dostaneme ke kýženému výsledku. Uvážíme-l i výše zmíně
ných 23 lidí, výpočet bude vypadat nás ledovně: 

365 364 363 362 361 343 
P ( ^ = 3 ^ X 3 ^ X 3 ^ X 3 ^ X 3 ^ X - " X 365 ä 0 ' 4 9 3 

P (A) = 1 - 0,493 

P(A) = 0,507 = 50,7 %. 

P(A') je zde výpočtem pravděpodobnos t i toho, že žádný z oněch 23 lidí nesdí l í na
rozeniny s někým j iným. Pro prvního člověka je tato pravděpodobnos t 365/365 = 
1, pro d ruhého 364/365 « 0,997 atd. až ke dvacá tému t ř e t í m u člověku. Odečtením 
od jedné se dos táváme k opačnému problému, P(A), a tedy z í skáváme odpověď na 
o tázku jaká je pravděpodobnost toho, že alespoň dva lidé z této skupiny sdílí datum 
narození. Pokud n a h l é d n e m e obdobným prizmatem na da tabáz i h a š ů , zjišťujeme, 
že z hlediska kohzí se nacház íme ve velmi podobné situaci. 

Pro konk ré tn í hašovací funkci lze vypočítat , kol ik hašových kódů je t ř e b a vygene
rovat, než bude pravděpodobnos t výsky tu kolize (tedy situace, kdy dvě r ů z n á hesla 
sdílejí jeden haš ) větš í než 50 %. Tento počet vypočí taných h a š ů je ve skutečnos t i 
ne in tu i t ivně nižší, než je běžné očekávání . Vzhledem k omezenému počtu h a š ů , 
k t e rý je dán kombinatorikou, je urč i tým l imi tem hašovacích kódů, jelikož kolize 
mohou být potenciá lně zneuži ty pro p ř í s tup do úč tu uživate le . Narozeninový pa
radox dal mimo j iné vzniknout konceptu tzv. „narozeninového ú toku" (anglicky 
birthday attack), k t e rý využívá p r ávě kolizí h a š ů . S a m o t n ý koncept tohoto ú toku 
je však t é m a sahající mimo r ámec té to práce . 

Jak tedy m ů ž e m e vidět, ideá ln í vlastnosti h a š ů nejsou ve skutečnos t i s toprocentn í 
a nelze tvrdit, že h a š e už iva te l ská hesla uchovají v n a p r o s t é m bezpečí. Útočníci, 
k t e ř í se snaž í na léz t původní hesla, mohou využívat různých metod, jak z h a š ů 
původní hesla z í ska t (blíže k tomuto viz následující čás t Typy útoků na soubory 
hašů). Jako p ř ík l ad j edné z těch jednodušš ích lze uvés t frekvenční ana lýzu . Jak 
bylo zmíněno výše, h a š je sice u n i k á t n í pro heslo, ale ne pro uživatele: j inými slovy, 
pokud dva lidé sdílejí heslo, sdílejí i h a š . Takto lze h a š e se řad i t dle frekvence od 
těch nejčastějších po ty, k t e r é se vyskytuj í pouze jednou a srovnat p r ávě nejčastější 
výskyty s h a š i populá rn ích hesel jako nap ř . <password> nebo <123456>. Tímto 
postupem je potom možné odhalit čás t ch ráněných hesel. Pro silnější ochranu ha-
šovaných hesel se proto dále využívá n a p ř . šifrování s amotného haše , nebo p ř idán í 
tzv. soli (anglicky salt), popř . pepře (ang. pepper). 

S ů l je un iká tn í , ideá lně n á h o d n ě generovaný ře tězec z n a k ů připojovaný k heslu 
(před, nebo i za něj) p ř e d hašován ím. Sůl je zaj iš těním toho, že každé heslo je uni
ká tn í , více komplexní a, předevš ím, že i h a š bude už iva te lsky u n i k á t n í . Obecně sůl 
ztěžuje útočníkovu prác i z hlediska výpočetní náročnos t i ú toku , jelikož pro solené 
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h a š e nelze využí t už iva te l ské preference konkré tn ích hesel. Nevýhodou soli je to, 
že je veře jná - v da t abáz i se u k l á d á vedle hašovaného hesla. 

P e p ř je svou podstatou podobný soli, t ak t éž se j e d n á o ideá lně n á h o d n ě genero
vaný ře tězec p ř i d a n ý k heslu p řed hašován ím. H lavn ím rozdílem je zde to, že je 
ta jný - n e u k l á d á se vedle hašovaného hesla v da tabáz i . Bývá t a k é pro všechna 
hesla stejný a používá se jako komplement soli - pokud by dvě s te jná hesla nebyla 
p ř e d pep řen ím solená, sdílela by stejný h a š . Je takto dalš ím možným s t u p n ě m 
ochrany, jelikož jeho hodnota je u ložena zpravidla jinde, než jsou h a š o v a n á hesla. 
Pokud se útočníkovi dostane do rukou da t abáze h a š ů se solí a n e z n á m o u hodnotou 
pepře , mě la by hesla lépe obs tá t v ú toku . Jak v šak Pavlíček a Sedláček (2020) 
uvádí , pep řen í n e m u s í být efektivní, pokud útočník dokáže společně s da t abáz í 
z í ska t hodnotu pepře . 

Hašovacích funkcí rozlišujeme mnoho typů, lze se setkat n a p ř . sMD5, SHA-1, 
SHA-256 nebo bcrypt, kdy každý z nich je založen na j iném algoritmu výpočtu a je 
tak typologický j iný (srov. _tab_has-príklady). 

Hašovací 
funkce Haš hesla <password> 

MD5 5f4dcc3b5aa765d61d8327deb882cf99 
SHA-1 5BAA61E4C9B93F3F0682250B6CF8331B7EE68FD8 

SHA-256 5E884898DA28047151D0E56F8DC6292773603D0D6AABBDD62A11EF72 ID 1542D8 

bcrypt $2y$12$mlQCiA9UCBUSAI7.GrimBeZIHvoeiJlRlZTmc64bmMSKRVEaN0rfa 
tab has-priklady 

N a p rvn í pohled se j e d n á o rozdíl v textové reprezentaci, kterou jedno thvé hašo
vací funkce typicky využívají. Zatímco v p ř ípadě M D 5 , S H A - 1 a SHA-256 se j edná 
o šes tnác tkovou soustavu, v p ř ípadě bcrypt je to base64. Dále h a š e rozdělujeme na 
rychlé (zde zastoupeny M D 5 , S H A l a SHA256) a pomalé (jejichž zás tupce je zde 
bcrypt). Rychlost/pomalost zde značí výpočetní náročnos t h a š e - zat ímco rychlé 
h a š e jsou poměrně jednoduché k výpočtu, pomalé h a š e jsou výpočetně náročnější , 
a tedy i doba jejich výpočtu je obecně delší. Pomalé h a š e jsou tak výhodnější pro 
ochranu uživate lských hesel, jehkož ztěžují p rác i ú točníka , k t e rý by se potenciá lně 
snaži l o rozkryt í původní podoby hesla. 

— Typy ú t o k ů na soubory h a š ů 
Dostane-li se útočníkovi do rukou da tabáze h a š ů uživate lských hesel, m á někol ik 
možnost í , jak z n í z í ska t původní hesla - k a ž d á z těchto možnost í s sebou nese j is té 
výhody i nevýhody. V následující čás t i popíšeme ú toky zpros t ředkova te lně progra
mem hashcat, a to p r i m á r n ě z toho důvodu, že tento program bude využi t i pro 
pot řeby experimentu popsaného dále v té to práci . Zatímco n ě k t e r é z těchto typů 
ú toků jsou s t a n d a r d n í p rax í (např . ú tok hrubou silou či slovníkový útok), j iné jsou 
zde popsány specificky pro daný program (např . ú tok pomocí masek). 

Obecně tyto ú toky fungují na principu toho, že program pos tupně tvoří h a š e růz
ných textových řetězců, pro k t e ré testuje, zda se nacház í v cílovém souboru h a š ů . 
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V př ípadě , že nalezne stejný h a š , je heslo „prolomeno" (za předpokladu , že nedošlo 
ke kolizi) a uloženo do sepa rá tn ího souboru vedle p ř í s lušného h a š e . 

1) Ú t o k hrubou silou (anglicky brute force attack) 
Útok hrubou silou funguje na principu zkoušení veškerých možných kombinac í 
(variancí s opakováním) z n a k ů z dané množiny — jsou j ím tedy nejvíce ohrožena 
s labá hesla: typicky k r á t k á slova či k r á t k é sekvence znaků . Rozhodující v las tnos t í 
je zde n ízká délka hesla: typicky se uvádí , že ú tok hrubou silou m á smysl zkoušet 
pro hesla o m a x i m á l n í délce 7-8 z n a k ů (Pavlíček, Sedláček, 2020), což p la t í v pří
padě rychlých hašovacích funkcí (jako je n a p ř . výše z m í n ě n á MD5) . Pokud je heslo 
dlouhé (tedy je tvořeno > 8 znaky), je ú tok hrubou silou značně neekonomický co 
do času a výpočetní kapacity počítače: uvážíme-h, že n a p ř . pro heslo o délce 12 
z n a k ů by bylo t ř e b a ověřit všechny možné kombinace 94 možných z n a k ů stan
da rdn í klávesnice, dos t áváme se do vysokých čísel - 94 1 2 možných kombinací . 
Rychlost pro lomení je pak závislé jak na typu haše , tak na výkonnost i počítače, 
k t e rý výpočet provádí , avšak se m ů ž e m e dostat až do ř á d u měsíců či let. Pro tako
váto hesla je pak výhodnější p ř i s toupi t k prolomení jinak, a to nap ř . p ř edem při
p r a v e n ý m seznamem hesel - což je j inak z n á m é jako tzv. slovníkový útok. 

2) S l o v n í k o v ý ú t o k (anglicky dictionary nebo t a k é wordlist attack) 
Princip slovníkového ú toku je poměrně in tu i t ivní : ú točník m á p ř e d e m p ř ip ravený 
seznam potenciálních hesel (tzv. slovník, popř. se lze v české l i t e r a tu ř e setkat i 
s anglicismem wordlist). Tento typ ú toku počítá s jistou už iva te lskou konvencí p ř i 
tvorbě hesel vycházet ze známého lexika, popř. používat socio-kul turně vázané vý
razy jako n a p ř . <R2-D2> (odkazující se k filmové séri i Star Wars), <X M A-12> 
(jméno syna Elona Muška ) nebo <14159265> (prvních osm dese t inných mís t L u 
dolfova čísla). N a prvn ích př íčkách se takto často objevují jména , názvy oblíbených 
týmů, notoricky z n á m é heslo password; z čísel pak jednoduché postupky či sek
vence, popř. k u l t u r n í odkazy jako je již zmíněné <007>. Slovníky obsahují až 
stovky m i h o n ů populá rn ích hesel. Útočník si m ů ž e sestavit slovník v las tn í , nebo 
m ů ž e využí t něk te rého z těch, k t e r é jsou onhne ke s tažení . M e z i z n á m é slovníky 
p a t ř í nap ř . RockYou, k t e rý pochází z ú n i k u dat s te jnojmenné platformy a je tvořen 
více než 14 miliony hesel (a budeme se mu dále v té to prác i věnovat , jelikož je jed
n ím z vybraných souborů pro analýzy), dále Crackstation-human-only, k t e rý je 
kompilací hesel z vícero webových da tabáz í a obsahuje př ibl ižně 64 mil ionů hesel, 
m3g9tr0n_Passwords_WordList_CLEANED, k t e rý obsahuje až 122 mil ionů hesel, 
nebo nejnovější RockYou2021 o rozsahu až 8,4 mil iardy hesel. Kromě toho je 
možné tyto seznamy dále rozšíř i t p ř i d á n í m pravidel definujících modifikace, k t e ré 
mají být na celém seznamu hesel provedeny - lze n a p ř í k l a d p ř ida t za kombinace 
z n a k ů p ř i ř ad i t letopočty (které jsou obecně čas tým jevem mezi hesly, srov. n a p ř . 
výsledky studie (Veras et al., 2012)) atp., což zvyšuje pravděpodobnos t úspěchu 
ú toku (Kim, 2015) - tento typ ú toku je pak označován jako hybr idn í (anglicky hyb
rid attack). 

Co je zaj ímavým aspektem slovníkového ú toku je to, že do něj potenciá lně vchází 
u rč i t á pragmatika ze strany útočníka, a to vzhledem p rávě ke k u l t u r n í m vazbám, 
či popř ípadě j iných specifik dotýkajících se dané da tabáze . Pokud by se útočník 
zaměřova l na soubor hesel pocházející nap ř . z českého pros t ředí , ideá lně by měl 
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použí t slovník, k t e rý tento fakt odráží - ačkoli lze nají t jistou shodu v nejčastějších 
hesel bez ohledu na jejich geografický původ (jako jsou nap ř . číselné postupky či 
t r iv iá ln í a l fanumer ické kombinace), v datasetu z českého pros t řed í lze očekávat 
značné zas toupen í českých jmen, lexika a odkazů k „českému" kontextu jako jsou 
nap ř . názvy sportovních týmů, měs t atp. Tento princip lze v z t á h n o u t na větš í 
množs tv í socio-kulturních a r t e fak tů - pokud tedy útočník p lánuje ú tok na speci
fickou da tabáz i , je ideá ln í jí „ušít na mí ru" i uži tý slovník, a tedy jej sestavit z dat 
z českého kontextu. 

3) Ú t o k p o m o c í masek (anglicky mask attack) 
Utok pomocí masek je v pods ta t ě obměnou (či vylepšením) ú toku hrubou silou. 
Maskou se v tomto smyslu rozumí šablona toho, jak m á vypadat počí tačem gene
rovaný ře tězec k tes tování : k a ž d á pozice v masce definuje množ inu znaků , k t e ré 
se na dané pozici mohou v hesle vyskytnout. Tedy mís to toho, aby se zkoušely 
všechny možné kombinace z n a k ů tvořící ře tězec urč i té délky, vyzkouší se j ich 
pouze omezené množství , jehkož kombinatorika tvorby hesla již nen í na principu 
každý znak s každým, nýbrž na principu specifických možnost í výskytu . Pomocí 
těchto masek se dále generují hesla, k t e r á se srovnávají se z k o u m a n ý m souborem. 
Pro definici masky jsou v programu hashcat už ívány následující symboly (tabulka 
_tab_masky_symboly) (mask_attack [hashcat wiki] , [cit. 17-08-2021]): 

Zástupné symboly v maskách 
symbol zastupuje 

?1 lower case, tedy malá písmena [a-z] 
?u upper case, tedy velká písmena [A-Z] 
?d digit, tedy číslice [0-91 
?8 speciál symbols, tedy speciální znaky jako např. interpunkce, zavináč aj. 
?a all, tedy všechny znaky předešlých skupin (71, ?u, ?d, ?s) 
?h hexa, tedy soustava [0-9a-f| 
?H HEXA, tedy soustava [0-9A-F] 
7b binary, tedy veškeré hodnoty znaku (0x00—Oxff) 

tab masky symboly 

Mimo to existuje t a k é možnost už iva te l ského definování až čtyř množin různých 
symbolů, a to pomocí p a r a m e t r ů 1—4; j inými slovy existuje možnost nevyuží t p ře
dem definované z á s t u p n é symboly množin (které jsou uvedeny v tabulce 
_tab_masky_symboly), ale vytvoři t si skupiny v las tn í . Os t a tně , té to možnost i bude 
využito v r ámc i této práce , kdy se pokus íme prolamovat h a š e pomocí masek zalo
žených na lexikálních vlastnostech hesel - k tomuto v šak později. Co se dále t ýká 
masek, je možné je kombinovat p ř ímo s konk ré tn í m i sekvencemi znaků , čímž lze 
hledat modifikace konkré tn ích hesel. Pro vizuahzaci principu tvorby masek viz 
následující tabulku _tab_masky-príklady. 

Maska Zastupuje hesla 
s vlastnostmi... 

Hesla generovaná 
maskou 

?u?l?l?l?l?d?d?s 
první písmeno velké, 
čtyři malé, dvě čísla, 

spec. znak 

KarelOl! 
?u?l?l?l?l?d?d?s 

první písmeno velké, 
čtyři malé, dvě čísla, 

spec. znak 
Heslo33. ?u?l?l?l?l?d?d?s 

první písmeno velké, 
čtyři malé, dvě čísla, 

spec. znak MartaOO* 
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heslo?d?d slovo heslo doplněné 
dvěma číslicemi 

hesloOl 
heslo?d?d slovo heslo doplněné 

dvěma číslicemi heslo 13 heslo?d?d slovo heslo doplněné 
dvěma číslicemi 

heslo77 

-1 aeiou -2 7890 
?1?1?2?2?2 

tvořené dvěma uživa
telsky def. skupinami 

uu789 -1 aeiou -2 7890 
?1?1?2?2?2 

tvořené dvěma uživa
telsky def. skupinami ai007 -1 aeiou -2 7890 

?1?1?2?2?2 
tvořené dvěma uživa
telsky def. skupinami 

ia808 
tab masky-príklady 

4) K o m b i n a t o r n í ú t o k (anglicky combinator attack) 
Kombina to rn í ú tok je typ ú toku , k t e rý pracuje se slovníkem - t e n t o k r á t ale j iným 
způsobem než výše zmíněný slovníkový útok, a to tak, že provádí (I) kombinace 
veškerých hesel z dané množiny, nebo (II) konkatenace veškerých hesel ze dvou 
nezávislých množin (Hranický et al. 2018). P ř í s t up (I) lze ilustrovat takto (viz 
_obr_combinator_l): 

Slovník 

heslo 
123 
agent007 

Potenciální hesla 

hesloheslo 
heslol23 
hesloagent007 
123heslo 
123123 
123agent007 
agent007heslo 
agent007123 
agent007agent007 

obr combinator 1 

Vlevo zde vidíme n á m i zvolený (či p ř ímo vytvořený) slovník, napravo poté veškeré 
kombinace z něj vytvoři te lné. P ř í s t up (II) oproti tomu provádí konkatenace dvou 
slovníků, lze jej ilustrovat takto (viz _obr_combinator_2): 

Slovník 1 
heslo 
123 

T 
Potenciální 
hesla 
heslopassword 
hesloagent007 
123password 
123agent007 

Slovník 2 
password 
agent007 

obr combinator 2 

Nesporná výhoda tohoto typu ú toku spočívá v tom, že jsou nejen vyzkoušena 
všechna známá hesla, ale jsou i tvo řena nová, k t e r á n e m u s í být obsažena nikde 
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jinde. P ř i volbě s lovníku m á potom útočník vícero možnost í : buď využije dva na 
sobě nezávis lé slovníky hesel (např . z ú n i k ů dat), nebo si vytvoří slovníky v las tn í 
- popř ípadě zkombinuje tyto dva př í s tupy . Potenciá lně je tento p ř í s tup t a k é vari
antou spojení hesel s čísly, jak již bylo zmíněno u dřívějších p ř í s tupů . Zároveň je 
i lus t rac í toho, že pro vytvoření si lného hesla n e m u s í být postačující pouze délka: 
jedná- l i se o slovní spojení, je možné, že p r ávě pomocí tohoto ú toku by došlo k jejich 
kombinaci a n á s l e d n é m u prolomení . 

*** 

K ú t o k ů m jako takovým je t ř e b a poznamenat, že výše uvedený p řeh led nen í zda
leka komple tn í . Zaměř ih jsme se zde p r i m á r n ě na ú toky poskytované programem 
hashcat, p ř ičemž problematika p ro lamování hesel s a h á daleko dál. Abychom 
uvedli a lespoň p á r dalších p ř ík ladů , uveďme, že k romě výše nas t íněných metod 
mohou být útočníkovým nás t ro jem t a k é tzv. duhové tabulky (anglicky rainbow ta-
bles). Ty obsahují již p ř edp ř ip r avené dvojice hesel a jejich vypočí taných h a š ů , a 
tedy jsou v pods ta t ě u lehčením ú toku hrubou silou - mís to toho, aby se h a š pro 
každou sekvenci počítal během ú toku samotného , využijí se p ř e d e m spočí tané hod
noty z duhové tabulky. Prot i duhovým t a b u l k á m se používá výše z m í n ě n á sůl -
díky tomu, že je to n á h o d n ý ře tězec p ř i d a n ý k heslu s a m o t n é m u p ř e d hašován ím, 
nemě l by pak výsledný h a š být obsažen v p ř e d e m vypočí taných t abu lkách . Dále 
v p ro lamování hesel existují t a k é východiska pokročilejší složitosti, jako je nap ř . 
generování hesel pomocí Markovovských ře tězců nebo j iných typů pravděpodob
nos tn ích gramatik. 

Důleži tým faktorem, k te rý ne smí být v t é m a t u p ro lamování hesel opomenut, je 
výpočetní sí la počítače, na k t e r é m ú tok provádíme. Ta určuje, kohk kombinac í 
bude ověřeno za jednu v te ř inu . To se odvíjí od výpočetních možnost í procesoru 
( také C P U dle centrál processing unit), popř ípadě grafické karty ( také G P U dle 
graphics processing unit), p ř ičemž jsou to p r ávě grafické karty, co je ideáln í pro 
p ro lamování hesel, jelikož svou rychlost í předčí C P U : v něk te rých p ř ípadech se 
j e d n á až o 50x vyšší rychlost (Pavlíček, Sedláček, 2020). Zajímavostí je zde to, že 
za rozvoj grafických karet a jejich výpočetní sílu mohou útočníci vděčit h r á č ů m 
počítačových her, pro k t e ré původně byly výkonné grafické karty p r i m á r n ě určeny. 

*** 

Jak jsme mohli v té to čás t i pozorovat, už iva te l ská hesla mohou být p rob lemat ická 
z hlediska jejich ochrany, avšak (bohužel) ne vždy n u t n ě p rob lemat ická z hlediska 
útočníka . Uvážíme-l i množs tv í typů ú toků poskytovaných r ů z n ý m i programy, do
s t á v á m e se jako uživate lé do zneklidňující situace. O to víc, když uváž íme, že 
v praxi nebývá uži t jen jeden typ ú toku , ale zpravidla konsekven tně více z nich: 
tedy, pokud heslo „ustojí" ú tok hrubou silou, hrozí (ne zcela opominute lné) riziko, 
že bude prolomeno slovníkovým ú tokem, jehkož bude jedn ím z až sta mil ionů hesel 
ve s lovníku obsažených. Obraťme tedy nyn í naš i pozornost k už iva te l ské praxi . N a 
zbylých s t r a n á c h té to p ráce se budeme zabýva t ana lýzami hesel, k t e r é si vytvořil i 
uživate lé čtyř onhne služeb. Nejprve se tak - pro ukotven í hesel do urč i tého kon
textu - z a m ě ř í m e na popis těchto zkoumaných da t a se tů . 
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Datasety 

Následující čás t poskytuje obecný p řeh led da tase tů , k t e r é jsou p ř e d m ě t e m analýz 
té to práce . N a jedné s t r a n ě se tato část pohybuje na rovině meta informací , kdy 
dané datasety zasazuje do kontextu z hlediska jejich původu, geografického zařa
zení a cílové skupiny k o n z u m e n t ů daných služeb; na s t r a n ě d r u h é se orientuje na 
kvant i ta t ivně- l ingvis t ickou uži tých hesel a snaž í se o co nejpřesnějš í vyst ižení 
t r endů , k t e r é se v nich vyskytují . 

— K r i t é r i a v ý b ě r u a p ř e d z p r a c o v á n í 
V té to prác i budeme dále operovat se č tyřmi vyb ranými datasety. Jak již bylo zmí
něno v předcházející část i , ve ške rá tato data pocházejí z otevřených zdrojů a jsou 
anonymizována - p ř i tvorbě té to p ráce byly využi ty pouze seznamy hesel bez ja
kýchkoli j iných informací uniklých z daných serverů . Za účelem zachování anony
mity samotných služeb, odkud data unikla , byla t ř e m z analyzovaných d a t a s e t ů 
p ř i ř a z e n a krycí jména : Alpaka, Kosatka a Krajta. Poslední z analyzovaných da
t a se tů , RockYou, p ře jmenován nebyl, a to z toho důvodu, že se j e d n á o z n á m ý se
znam hesel, k t e rý je už íván jak útočníky p ř i slovníkových útocích, tak akademiky 
p ř i ana lýzách hesel (viz n a p ř . Veras et al., 2012 nebo Devillers, 2012). 

Výběr těchto konkré tn ích d a t a s e t ů podléha l dů lež i tému kr i té r iu , a to ľ jakém for
mátu hesla unikla. Pro z í skán í au ten t i ckého n á h l e d u na to, j a k á hesla se sku tečně 
v praxi používají, bylo t ř e b a vybrat datasety hesel, k t e r é unikly ve formě plain-
textu, tedy nebyly nijak šifrované, ha šované nebo j inak ch ráněné . Pokud bychom 
pracovah s datasetem hesel, k t e r á již někdo prolomil a tato p ro lomená hesla dal 
k dispozici online, vystavovali bychom se r iz iku , že by n á m byla dos tupná pouze 
j ednoduchá hesla, k t e r á bylo možné z h a š ů ú točníkem z í ska t a tedy ta složitější by 
nepodlehla analýze . Výsledky m ě ř e n í by takto byly zkres lené , jelikož by byly zjiš
t ěny pouze z jednoduché podmnožiny hesel. Tento fakt bude možné sledovat i 
v r ámci té to práce , jelikož pro s rovnán í byl za ř azen jeden dataset té to povahy: da-
taset A lpaka (v detailu rozebrán níže). 

P ř e d analýzou proběh la i ú p r a v a samotných da t a se tů : byla z nich o d s t r a n ě n a 
hesla o délce > 30 znaků . Tento krok byl uč iněn na zák ladě j iných s tudi í (viz n a p ř . 
Devillers, 2010) a t a k é mot ivován empiricky. P ř i k v a h t a t i v n í m p r ů z k u m u da
t a s e t ů bylo zjištěno, že sekvence o větš ích délkách často nejsou hesla, ale kusy 
kódu HTML nebo JavaScriptu, popř ípadě j iné a n o m á h e - takto je tomu n a p ř í k l a d 
u d a t a s e t ů RockYou (Devillers, 2010). Dalš ím z důvodů omezení délky hesel je ob
sah d a t a s e t ů Krajta, k t e rý k romě hesel obsahoval t a k é M D 5 haše , k t e r é jsou tvo
řeny 32 znaky. Omezení délky zde tedy slouží jako způsob ods t r aněn í anomáli í , 
k t e r é pro n a š e pot řeby z k o u m á n í obecných t r e n d ů nemaj í velkou výpovědní hod
notu. V p ř ípadě RockYou bylo n u t n é provés t dalš í r e s t r ik t ivn í úp ravy - ty jsou 
popsány níže v dedikované část i . 
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— Dataset (I): RockYou (rok ún iku : 2009) 
P rvn í z vybraných souborů dat nese název RockYou. Jak již bylo zmíněno v úvodu 
té to části , vzhledem k tomu, že se j e d n á o s t a n d a r d n ě užívaný, ci tovaný i analyzo
vaný dataset, nebyl ani pro účely té to práce anonymizován. J e d n á se o seznam 
hesel, k t e r á původně pa t ř i l a už iva te lům platformy RockYou.com, tedy sociální sí tě 
z a m ě ř e n é na online hry - z velké čás t i se tedy nejspíše j e d n á o uživate le mladš ího 
věku (Devillers, 2010). Roku 2009 byla tato platforma napadena útočníky, k t e ř í 
z ní odcizili celkem 32 603 388 uživate lských z á z n a m ů (Siegler, 2009 [cit. 10-07-
2021]), a to včetně hesel, k t e r á nebyla v da tabáz i nijak c h r á n ě n á - tedy un ik la 
v podobě plaintextu. Z tohoto důvodu je RockYou hojně využíván útočníky p ř i slov
níkových útocích nebo i akademiky p ř i ana lýzách hesel. Dnes je tento dataset 
volně dostupný, avšak pouze ve formě seznamu typů hesel, nikoh tokenů - nelze 
na n ě m tedy zkoumat frekvence zas toupen í jednotl ivých typů hesel. 

Jak již bylo p ředes láno výše, hesla obsažená v tomto datasetu bylo t ř eba filtrovat. 
Kromě úpravy , kterou prošly i os ta tn í datasety (tedy ods t r aněn í hesel o délce > 30 
znaků) , by l v tomto datasetu problém s kódováním jednotl ivých hesel. Kromě 
U T F - 8 se v n ě m vyskytovaly i j iné způsoby kódování , k t e r é nebylo možné v r ámc i 
jazyka R (který je pro analýzy té to p ráce využit) sp rávně interpretovat bez toho, 
aby to mělo dopad na funkčnost kódu. Z původního počtu 14 344 386 hesel bylo 
celkem ods t raněno 218, u k te rých se tento problém s kódováním vyskytoval - což 
lze označit za zanedba te lné množstv í . 

— Dataset (II): Kosatka (rok ún iku : 2015) 
Dataset (II), k t e rý v té to prác i nese krycí název Kosatka, pochází ze Spojených 
s t á tů . J e d n á se o společnost poskytující připojení k internetu a kabelovou televizi 
— p ředpok ládáme tedy, že (I) její cílová skupina je širší , než je ta výše popsaného 
datasetu; (II) vzhledem k poskytovaným s lužbám budou uživate lé p r i m á r n ě do
spělí l idé. Co do množs tv í jednotl ivých tokenů, s celkem 590 298 hesly se j e d n á o 
ne jmenš í zde z k o u m a n ý dataset. 

— Dataset (III): Alpaka (rok ún iku : 2015) 
Tře t í dataset, se k t e rým budeme v rámci té to p ráce operovat, zde m á krycí název 
Alpaka . Platforma, ze k t e ré pochází, se zaměřuje na online prodej techniky, do
mácí elektroniky a spotřebičů, h r aček apod., očekáváme zde tedy t a k é p r i m á r n í 
zas toupen í dospělých uživate lů . Oproti p ředeš lým dvěma d a t a s e t ů m m á j i s tá spe
cifika. P rvn ím z nich je pros t ředí , ze k te rého pochází - zat ímco os ta tn í datasety 
jsou or ientované (pr imárně , nikoh výhradně) na anglofonní pros t ředí , tento je 
z p ros t řed í českého. Hesla lexikální povahy, k t e r é se v n ě m vyskytují , jsou tak pře
vážně v českém jazyce, což je t a k é jeden z důvodů jeho zařazen í . Obecně m á tento 
dataset jeden z á s a d n í nedostatek: hesla byla v da t abáz i u k l á d á n a jako haše , n ikol i 
jako pros tý text. Zde analyzovaný dataset A lpaka je souborem hesel, k t e r é se útoč
níkovi provedlo prolomit, a tedy nen í r ep rezen ta t ivn ím zás tupcem běžné uživatel
ské praxe. Z těchto důvodů u tohoto datasetu t a k é nelze očekávat složitější struk
tury výs tavby hesel, jelikož je velmi pravděpodobné , že delší či složitější hesla se 
útočníkovi nepodaři lo prolomit. Ale i to je dalš ím důvodem jeho za řazen í do zde 
prováděných analýz - poukáže na fakt, že pro au ten t ický n á h l e d na běžnou uživa
telskou praxi nelze pracovat s datasety, k t e ré neunikly v plaintextu. 
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— Dataset (IV): Krajta (rok ún iku : 2016) 
Poslední z vybraných d a t a s e t ů je dále v té to prác i označován jako Krajta . Stejně 
jako Kosatka a RockYou, i tento dataset je p r i m á r n ě anglofonní - d a n á s lužba je 
dos tupná ve Spojených s tá tech , K a n a d ě a M e x i k u . J e d n á se o službu, k t e r á nabíz í 
peněžn í odměny za sp lnění menš ích online ú k o n ů jako je nap ř . vyplnění do tazn íku 
či n á k u p na k o n k r é t n í m e-shopu. V už iva te l ské skup ině tak očekáváme předevš ím 
uživate le mladš í až s t ř edn í dospělosti . P ř i ú toku na s lužbu un ik la hesla ve dvou 
formátech: př ibl ižně polovinu tvoři la hesla v plaintextu, druhou polovinu pak M D 5 
haše , k t e r é chráni ly hesla novějších uživate lů . J ed iné předzpracování , k t e r é pro 
tento dataset bylo n u t n é provést , tak bylo ods t r aněn í h a š ů , což bylo zajištěno ome
zením délky analyzovaných hesel na max. 30 z n a k ů (MD5 h a š je jakožto sekvence 
tvořen 32 znaky). 

*** 
Pro z í skán í prvotn ího obecného n á h l e d u na nejčastější hesla a to, kol ik už iva te lů 
celkem je sdílí, uvád íme zde tabulku dvaceti nejfrekventovanějších hesel pro t ř i ze 
zkoumaných d a t a s e t ů (viz _tab_datasetyjreq). M ů ž e m e zde sledovat podobu 
hesla, počet uživate lů , k t e ř í dané heslo sdílí a zároveň t a k é jeho délku. V té to ta
bulce je vynechán dataset RockYou, jelikož vzhledem k tomu, že se j e d n á pouze o 
seznam hesel, nelze v jeho p ř ípadě zkoumat frekvence jednotl ivých tokenů . N a 
prvních př íčkách se potvrzují s t a n d a r d n ě u v á d ě n é volby hesel jako jsou jednodu
ché číselné postupky, <password> či <heslo>, dále j ednoduše z a p a m a t o v a t e l n á 
slova jako nap ř . <baseball> nebo fráze jako v t i p n á u p o m í n k a <changeme>. Obecně 
je zde zaj ímavé zas toupen í deminutiv, popř. slov/frází s pozi t ivním p ř í z n a k e m . 
V českém d a t a s e t ů A lpaka tak vidíme hesla jako <slunicko>, <beruska> nebo <mi-
lacek>, v anglofonních pak <sunshine>, <princess> nebo <iloveyou>. 

Co se t ý k á síly těchto hesel, lze konstatovat následující . Tabulka zobrazuje jak 
znění samotných hesel a jejich četnost , tak i jejich délku, k t e r á ani v jednom z pří
p a d ů nepřesahu je osm znaků . Uvážíme-l i diskuzi k síle hesla uvedené v předchá
zející část i , pozorujeme zde, že žádné z těchto hesel nen í silné, a to z někol ika dů
vodů. J e d n í m z nich je jejich délka, jelikož p r ávě osm je ta max imáln í , na kterou 
se potenciá lně vypla t í útočit hrubou silou; j inak řečeno: je v naš ich výpočetních 
možnostech tento ú tok provés t (což p la t í pro n ě k t e r é typy h a š ů , nap ř . M D 5 ; oproti 
tomu pro j iné typy, jako je nap ř . bcrypt, by i tato délka byla za ak tuá ln ích podmí
nek výpočetně náročnější) . Tento typ ú toku je t aké , jak víme, ovlivněn množinou 
znaků , k t e ré tato hesla užívají. Vidíme, že se v uvedených heslech nevyskytuj í 
ve lká p í s m e n a ani symboly, uži ty jsou zde pouze dvě sady znaků : m a l á p í s m e n a 
abecedy, tedy množ ina o 26 prvcích, a čísla, tedy množ ina o 10 prvcích. N a p ř . pro 
prolomení hesla <123456> by tak útočník musel hrubou silou vyzkoušet „pouhých" 
10 6 kombinací , pro prolomení hesla <password> pak 26 8 kombinac í 4 . A n i jedno 
z nich p ř i dnešn í výpočetní síle nen í vhodným adeptem pro silné heslo, jehkož ta
kováto hesla jsou pak pro lomi te lná v ř á d u minut až hodin (záleží samozře jmě na 

4 To platí za předpokladu, že by útočník znal původní délku hesla — pokud ne, postupoval by dle 
počtu znaků a výpočet množství kombinací by pro heslo <123456> vypadal následovně: 101 + 102 

+ 103 + ... + 106 = 1 111 110 kombinací. 
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typu ú toku a typu haše , každopádně se m ů ž e jednat až o desí tky mil ionů kombi
nací za v t e ř inu - ne-h více). To samozře jmě v p ř ípadě , kdy bychom tato hesla pro
lamovali hrubou silou — ve chvíli, kdy vezmeme v potaz slovníkový útok, je možné, 
že by tato hesla byla odhalena rychleji vzhledem k tomu, že slovníky jsou často 
des ignované tak, aby zahrnovaly p r ávě ony nejčastější už iva te l ské volby hesel. 

Nej frekventovanější hesla 

Rank Heslo Frekvence Délka 
[znak] Rank Heslo Frekvence Délka 

[znak] 
Alpaka 

1 123456 3 498 6 11 (adresa platformy) 1 054 7 
2 12345 2 917 5 12 martin a 1 030 7 
3 heslo 2 005 5 13 eliska 1 000 6 
4 (název platformy) 1 894 6 14 michal 969 6 
5 martin 1 796 6 15 terezka 969 7 
6 sluníčko 1 414 8 16 miláček 926 7 
7 korunka 1 267 7 17 tereza 922 6 
8 beruška 1 226 7 18 sparta 904 6 
9 veronika 1 159 8 19 lenka 901 5 
10 monika 1 087 6 20 maminka 897 7 

Kosatka 
1 password 4 846 8 11 (název platformy) 421 7 
2 bluebird 1 778 8 12 redcar 405 6 
3 12345678 1 570 8 13 bluefish 384 8 
4 changeme 1 245 8 14 catdog 377 6 
5 baseball 1 206 8 15 ocean 302 5 
6 sunshine 1 100 8 16 blue 288 4 
7 passwordl 677 9 17 123456 285 6 
8 football 649 8 18 princess 273 8 
9 1234 554 4 19 bluesky 252 7 
10 (názevplat. ač. 1) 489 8 20 samantha 240 8 

Krajta 
1 123456 18 332 6 11 12345 1 341 5 
2 password 5 513 8 12 1234567 1 315 7 
3 123456789 3 987 9 13 123123 1 308 6 
4 (název platformy) 3 164 9 14 princess 1 266 8 
5 money 2 396 5 15 monkey 1 138 6 
6 qwerty 2 328 6 16 passwordl 1 001 9 
7 12345678 2 006 8 17 sunshine 985 8 
8 abcl23 1 939 6 18 michael 982 7 
9 iloveyou 1 458 8 19 soccer 942 6 
10 111111 1 449 6 20 shadow 917 6 

tab_datasety_freq 

— Z á k l a d n í k v a n t i t a t i v n í indexy d a t a s e t ů 
V následující část i budeme věnovat pozornost zák l adn ím kvan t i t a t i vn ím indexům, 
k t e ré jsou využi ty pro popis zkoumaných da t a se tů . Pro každý z indexů budou uve
deny výsledky m ě ř e n í pro každý z daných da tase tů , př ičemž závěrem kapitoly bu
dou dané hodnoty vyobrazeny s o u h r n n ě v tabulce pro každý jednotl ivý dataset - a 
to jak pro tokeny, tak i typy. Výjimkou je, s tejně jako v předchozím př ípadě , Roc-
kYou, u něhož se zaměřu jeme pouze na typy, jehkož tokeny zde nelze zkoumat. 
Kromě hesel jako takových bylo zkoumáno t a k é zas toupen í jednotl ivých množin 
z n a k ů v rámci da t a se tů . V následující čás t i se na tyto indexy zaměř íme , př ičemž 
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jejich pořad í nebude n u t n ě odpovídat pořad í v daných t abu lkách . S těmi to indexy 
budeme pracovat i na dalších s t r a n á c h té to práce , př ičemž zde bude poskytnut 
zák ladn í výklad toho, čeho je daný index popisem. Pro každý z těchto indexů bude 
uvedena náh ledová tabulka výs ledků zkoumaných da ta se tů , př ičemž s o u h r n n á ta
bulka výs ledků bude poskytnuta v závěru část i . 

1) P o č e t t y p ů , p o č e t t o k e n ů , T T R 
Jak bylo popsáno v část i dedikované terminologii, t e r m í n e m token se zde mín í 
každé j edno thvé heslo uvn i t ř daného zkoumaného datasetu (nebo t a k é každý uži
vatel), př ičemž t e r m í n e m typ se zde mín í každý tvar, či k a ž d á podoba, hesla. T T R 
(dle anglického type-token ratio, tedy poměr typů a tokenů) je poté j edn ím z indexů 
kvan t i t a t i vn í l ingvistiky, kde se s t a n d a r d n ě využívá pro definici boha t s tv í slov
níku . V zák ladn í podobě 5 jej vypočí táme jako podíl typů a tokenů: 

Polet typů 
TTR — v . . T~ o Počet tokenu 

a jeho výs ledná hodnota se pohybuje v rozmezí 0 a 1 (včetně). Čím vyšší hodnota 
TTR, t ím více různých slov autor textu užívá: vyšší T T R značí vysoký poměr to
k e n ů vůči t ypům, a tedy větš í slovní boha t s tv í autora. Max imá ln í hodnota, T T R = 
1, pak značí, že žádné ze slov se v textu neopakuje (v t akovém p ř ípadě s i lze před
stavit n a p ř . seznam různých položek, kdy k a ž d á se vyskytuje p r ávě jednou). 

V n a š e m p ř ípadě T T R vyčísluje m í r u repetice hesel v r ámc i datasetu - j inými 
slovy, nakohk se hesla opakují. Pop išme si tuto problematiku na p ř í p a d u datasetu 
Kosatka. Původní soubor 590 298 hesel obsahuje 413 959 typů, což u d á v á hodnotu 
T T R 0,70, což značí, že hesla se zde poměrně málo opakují; j inými slovy t a k é to, že 
až 70 % datasetu jsou typy. 

Ve zde analyzovaných datasetech se hodnota T T R pohybuje mezi 0,50 a 0,70, př i 
čemž nejnižší hodnota ná lež í českému datasetu Alpaka , u nějž očekáváme poten
ciálně zkres lené výsledky. Kvůli m a l é m u s rovnán í v šak zde nelze učit, zda jeho 
hodnota T T R je zde anomál i í nebo je ješ tě v normě . Uvážíme-l i však, že se j e d n á o 
poměrně ma lý dataset (srov. Kraj ta nebo RockYou, k t e ré mají až miliony typů) , 
m ů ž e m e o T T R uvažovat jako o p rvn í vlaštovce anomál ie : z původních -766,5 t i 
síců hesel je polovina typů, zat ímco ve d r u h é m ne jmenš ím datasetu, Kosatka, je 
hodnota značně vyšší . 

5 Existují další modifikace daného výpočtu. Korpusová lingvistika totiž počítá s velkým objemem 
jazykových dat, která jsou více heterogenní než námi zkoumané datasety, a tak pro ni základní 
výpočet TTR není vždy dostačující. Velikost korpusu a TTR j sou v nepřímé úměře: čím větší korpus, 
tím nižší hodnota TTR. Tento jev je způsoben ustálenými (povětšinou gramatickými) slovy v jazyce 
(např. v angličtině člen the, v češtině spojka a nebo zájmeno ten), které se budou v korpusu objevo
vat pravidelně; oproti nim se budou objevovat slova tematická s razantně nižší frekvencí. Tento 
problém se řeší např. s tandardizovaným TTR (ang. standardised nebo také mean TTR), které 
TTR korpusu počítá po úsecích o dané délce; z naměřených hodnot se dále spočítá průměr, který 
udává reprezentativnější náhled na data. (Baker, 2006) Pro naše potřeby je však základní výpočet 
TTR dostačující. 
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Hodnota TTR 
Alpaka Kosatka Krajta 

Počet tokenu 766 421 590 298 2 234 829 
Počet typů 381 908 413 959 1 388 099 

TTR 0,50 0,70 0,62 
tab TTR 

2) M n o ž s t v í h a p a x ů 
Množství hapax legomen udává , kolik z hesel v datasetu je un iká tn í , tedy kolik 
z nich se objevuje pouze jednou 6 . Tento index je s ledována v p o m ě r u jak k toke-
n ů m , tak k typům. V př ípadě tokenů u d á v á množs tv í hesel celého datasetu, k t e ré 
mají pouze jeden výskyt - je tak z a m ě ř e n na uživa te lskou zvyklost. V p ř ípadě typů 
popisuje to, kolik z forem hesel je un iká tn í ch - zaměřuje se tedy na u n i k á t n o s t 
různých podob hesel. 

Množství hapaxů 
Alpaka Kosatka Krajta 

Tokeny \%] 43,48 60,48 53,20 
Typy [%1 87,26 86,25 85,65 

tab hapaxy 

3) Pareto 20/x 
Tento index vychází z tzv. Paretova principu, označován t a k é jako pravidlo 80/20, 
k te rý obecně tvrdí , že až 80 % důsledků je způsobeno 20 % příčin. Tento princip 
nacház í u p l a t n ě n í v nejrůznějších oblastech; p ř ík l adem uveďme kr iminal i s t iku , 
kde se tvrdí , že p ř ibhžně 80 % zločinů je spácháno 20 % kr iminá ln íků , nebo eko
nomiku, kde 80 % výdělku společnosti pochází od 20 % z á k a z n í k ů atd. (Koch, 
1999). Nutno podotknout, že se ne jedná o p ř e s n ě definovaný zákon, ale empiricky 
pozorovaný princip. Pro pot řeby té to p ráce jsme jej označili jako 20/x, jelikož zkou
m á m e , kolik % datasetu tvoří 20 % jeho nejfrekventovanějších hesel, př ičemž dle 
Paretova principu očekáváme p rávě 80. Jak lze pozorovat v tabulce _tab_j>areto, 
ani v jednom z p ř í p a d ů nelze hovoři t o platnosti tohoto principu, neboť se pohybu
jeme mezi ~43 a ~60 procenty. Tento index t ak t éž dokládá poměrně velkou m í r u 
heterogenity, různorodost i , hesel. 

Pareto 20/x 
[°/ o] 

dataset X 
Alpaka 60,14 
Kosatka 43,90 
Krajta 50,31 

tab _pareto 

6 Slovo unikátní jako takové není zcela jednoznačné: může se jednat buď o unikátnost z hlediska 
formy (tedy o typy), nebo o unikátnost z hlediska výskytu. Zde a na následujících stránkách se 
(stejně jako v tomto případě) vždy přidržíme druhé definice, tedy unikátnosti výskytu. Pokud je 
zde heslo označeno za unikátní, jeho frekvence je rovna jedné (není-li uvedeno jinak). 
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4) Z a s t o u p e n í z n a k ů v r á m c i souboru 
T é m a t u zas toupen í z n a k ů v rámci datasetu bude dopodrobna věnovaná jedna část 
té to práce , nebudeme zde tedy provádě t její vyčerpávající popis - zde se pro uve
dení do kontextu z a m ě ř í m e na zas toupen í jednotl ivých množin znaků . Zároveň, 
z důvodu l ingvist ického z a m ě ř e n í té to práce , zde p ř i rozdělení alfabetických z n a k ů 
pracujeme předevš ím s konsonanty a vokály, zat ímco běžně p ř i p rovádění analýz 
je z a m ě ř e n í směrován í spíše vůči rozdílu uži t í malých a velkých p í smen . To zde 
však t a k é nechceme opominout - blíže se s n ím s e t k á m e v dalších čás tech té to 
práce . Co se dále t ý k á uvedených počtů, existuje výrazný nepoměr uži t í daných 
skupin znaků . Je zna te lné , že uživate lé výrazně preferují uži t í alfabetických 
znaků , což m ů ž e být způsobeno vícero faktory: (I) m ů ž e to být z důvodu výrazného 
lexikálního zas toupen í v datasetech (čímž se vrac íme k argumentu zapamatova
telnosti), (II) v p ř ípadě generování hesel jsou alfabetické znaky poněkud lepší vol
bou, jelikož jejich množ ina je oproti nap ř . číslům více než dvojnásobná (26 + 26 
z n a k ů malých + velkých p í smen oproti 10 číslicím). P řekvap ivé zde v šak je n ízké 
zas toupen í speciálních symbolů - ve všech p ř ípadech se j e d n á o zlomky procent. 
To si lze nejspíše čás tečně vysvě th t už iva te l ským zvykem: a l fanumer ické znaky 
jsou lidem přeci jen bližší než nap ř . interpunkce, jelikož jsou z nich tvořena slova, 
data (jako nap ř . letopočty) atp. Zároveň je n u t n é uváži t roky ú n i k u dat z jednotli
vých platforem (nejnovější pochází z r. 2016) - s narůs ta j íc ím povědomím o kyber-
bezpečnost i a tvorbě co možná nejlepšího hesla je možné (avšak ne n u t n ě p ravdě
podobné), že novější data by v tomto ohledu poskytla j iné výsledky, k t e ré by ku
p ř ík l adu ukazovaly vyšší zas toupen í speciálních symbolů, vyšší délky hesel atp. 

Znaky v rámci datasetů 
Alpaka Kosatka 

Tokeny Typy Tokeny Typy 
Celkový počet 5011617 2 466 479 4 881 293 3 512 765 
Konsonanty 53,03 % 52,70 % 49,22 % 47,13 % 

Vokály 30,17 % 22,77 % 28,40 % 27,00 % 
Čísla 16,71 % 24,43 % 25,70 % 22,25 % 

Spec. znaky 0,08 % 0,09 % 0,13 % 0,16% 
Krajta RockYou 

Tokeny Typy Typy 
Celkový počet 17 783 822 11 633 176 125 240 372 
Konsonanty 45,37 % 43,39 % 39,42 % 

Vokály 28,63 % 26,87 % 25,97 % 
Čísla 25,57 % 29,17 % 33,40 % 

Spec. znaky 0,42 % 0,57 % 1,20 % 
tab znaky 

5) D é l k a hesla 
Zajímavým indexem, kterou lze pozorovat v tabulce _tab_delky-hesel, jsou délky 
hesel v jednothvých datasetech - tedy to, z kol ika z n a k ů se d a n á hesla skládají . 
Jak lze pozorovat, pro t ř i ze čtyř analyzovaných d a t a s e t ů se p r ů m ě r n á délka typů 
i t okenů pohybuje okolo osmi znaků , zat ímco p r ů m ě r n á délka hesla v datasetu 
Alpaka se pohybuje okolo šes t i znaků . 

Co se t ý k á anglofonních d a t a s e t ů (Kosatka, Krajta, RockYou), délka se ve všech 
p ř ípadech pohybuje blízko osmi znaků , a to jak v p ř ípadě typů i tokenů: s p a d á sem 
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p r ů m ě r i m e d i á n . To obecně napovídá tomu, že p r ávě osm z n a k ů je nejčastější 
délkou hesel obsažených v těchto datasetech. Zaměříme- l i se na 95% interval 
d é l e k , k t e rý je odvozený na zák ladě 2,5 a 97,5 kvanti lu , zjišťujeme, že 95 % všech 
hesel s p a d á svou délkou do rozmezí, k t e r é se pro každý dataset m í r n ě hš í . Zají
m a v é zde je, že čím větš í dataset, t ím delší heslo na m a x i m á l n í hranici intervalu: 
pro ne jmenš í Kosatku je to 12 znaků , pro větš í Kraj tu je to 13 znaků , pro největší 
RockYou je to až 15 znaků . Tento ú k a z lze vysvět l i t možnost í p ř ímé ú m ě r y veli
kosti datasetu a pravděpodobnos t i výsky tu různých, a tedy potenciá lně i delších, 
hesel 7 . 

V p ř ípadě českého datasetu (Alpaka) sledujeme hodnoty pohybující se okolo čísla 
šest , a to jak v p ř ípadě p r ů m ě r u , tak i med iánu ; 95% interval délek je t ak t éž niž
ších hodnot. Zde se potenciá lně projevuje nepřesnos t tohoto datasetu: obecně nižší 
hodnoty zde mohou být způsobeny t ím, že je to dataset z í skaný z h a š ů . Jak víme, 
bylo na něj u p l a t n ě n o vícero metod pro lamování - je zde nap ř . možné, že ú točník 
zde zkombinoval ú tok hrubou silou, k t e rým rozkryl hesla o malých délkách, a slov
níkový útok, k t e rým rozkryl další, a p ředevš ím delší, obsažená hesla. V takovém 
p ř ípadě lze p ředpokláda t , že komplexnější a delší hesla zůs t a l a nerozkryta, což by 
pak mělo efekt, k t e rý zde m ů ž e m e pozorovat. Samozře jmě je možné, že obecně 
nižší hodnoty zde mohou být způsobeny i j iným faktorem, k te rý jsme nevzah v po
taz nebo n á m z ů s t á v á skryt (např . už iva te l ská preference českých uživate lů , v l iv 
českého jazyka, pravidla n a s t a v e n á platformou jako nap ř . m a x i m á l n í délka hesla 
atp.). Definit ivně v šak tento dataset n e m ů ž e m e označit za směroda tný , a to p rávě 
z důvodu panující nejistoty ohledně jeho původu. 

Indexy délky hesel 

Alpaka Kosatka 
Tokeny Typy Tokeny Typy 

Průměrná délka 6,54 6,46 8,27 8,49 
Medián délek 6 6 8 8 

95% interval délek 5-10 5-10 5-12 5-12 
Krajta RockYou 

Tokeny Typy Typy 
Průměrná délka 7,96 8,38 8,73 

Medián délek 8 8 8 
95% interval délek 5-13 6-13 6-15 

tab délky-hesel 

Následující soubor grafů shrnuje rozdíly v zas toupen í délek mezi tokeny (nazvané 
_graf_[název datasetu]Jtokeny) a typy (nazvané _graf_[název datasetu]Jtypy). 
Grafy tokenů poskytuj í informaci o celých datasetech - k t e ré délky jsou obecně 
v datasetu nejčastější bez ohledu na podobu hesla. Grafy t ypů oproti tomu vypoví
dají o nejčastějších délkách jednotl ivých t v a r ů hesel. Výjimkou je zde (opět) da
taset RockYou, jehož zas toupen í délek typů uvád íme níže i_graf_RockYou_typy). 
Obecně jsou tyto ilustrace délek p ř ínosné svým vyobrazením rozdílů uži t í různých 

7 Na druhou stranu je nutné vzít v úvahu, že vzorek zde zkoumaných datasetu je poměrně malý na 
to, abychom z něj vyvozovali obecné závěry. Maximální délka může být v některých případech 
ovlivněna i např. povahou dané platformy či restrikcemi, které jsou kladeny na uživatele při tvorbě 
hesla. 
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délek typů a jejich zas toupen í v datasetu. Nejlépe je tento rozdíl pozorovatelný 
v datasetu Alpaka , kde m ů ž e m e pozorovat, že ačkoli z hlediska zas toupen í typy 
hesel o délkách 7 a 8 prakticky stejné, r eá lné uži t í převažuje ve prospěch délky 7. 
J i n ý m i slovy tedy existují vícekrát zastoupené tvary hesel o délce 7. 

A 
0 2 4 6 10 12 14 16 18 20 22 24 26 28 30 

_graj"RockYou typy 

- 37 -



E b _ _ 
1 2 3 4 5 6 7 8 9 10 12 14 16 18 20 

_graf Alpaka tokeny 

0 1 2 3 4 5 6 7 8 9 10 11 12 1 3 14 15 16 

_graf Kosatka tokeny 

dDII 
0 2 4 6 8 10 12 14 16 18 2 0 2 2 24 2 6 2 8 3 0 

_graf Krajta tokeny 

o 

1 2 3 4 5 6 7 8 9 10 12 14 16 18 20 

^grafAlpaka typy 

° 

0 1 2 3 4 5 6 7 

_graf Kosatka typy 

L d 
10 11 12 1 3 14 1 5 16 

J  
0 2 4 6 

• • c 

10 12 14 16 18 2 0 2 2 2 4 2 6 2 8 3 0 

graf Krajta typy 



Výše uvedené tabulky 8 a indexy se snaží o co možná nejlepší vyst ižení obecných 
v las tnos t í d a t a s e t ů a v nich vedoucích t r endů : m ů ž e m e zde sledovat nejčastější 
frekvence, délky, znaky atp. Co n á m tato data mimo j iné poskytují , je n á h l e d na 
běžnou už iva te lskou praxi — přes tože , jak již bylo zmíněno výše, z důvodu poměrně 
ma lého vzorku da t a se tů , nelze výsledky výrazně zobecňovat, z í skáváme takto 
vhled do alespoň n ě k o h k a souborů dat z reá lného pros t řed í a m ů ž e m e tak pozoro
vat nejčastější vlastnosti už iva te lsky tvořených hesel. Obecně se v těchto přehle
dech potvrdil p ředpok lad p ředes l aný v úvodní části , a tedy to, že lexikální složka 
je p ř í t o m n a v nemalých čás tech všech d a t a s e t ů hesel. Toto zjištění otevírá o tázku 
toho, jaká slova s i uživate lé nejčastěji tvoří jako hesla. V ukázce nejčastějších he
sel m ů ž e m e pozorovat zas toupen í v las tn ích jmen, spor tů a dalších. Následující 
čás t té to práce se tedy zaměř í na možnost identifikace konkré tn ích t éma t , a to 
analýzou s é m a n t i k y v datasetech. 

8 Souhrnně je lze nalézt v příloze 1 



Sémantika v datasetech 

V i lus t račn í tabulce nejčastějších hesel (_tab_datasety_freq) uvedené výše v této 
prác i jsme mohli pozorovat dvacet nejfrekventovanějších podob hesel - tedy dvacet 
hesel, k t e r á si uživate lé vytvořil i na dané online službě nejčastěji . Převládaj íc ím 
rysem, k te rý se v těchto heslech objevuje, je jejich lexikální povaha. Tento rys je 
logický, uvážíme-h , že do tvorby takových hesel nevstupuje náhoda ; lexikální hesla 
odrážejí mimojazykovou realitu, k t e r á je do j is té mí ry společná všem už iva te lům, 
a tedy je pravděpodobné , že pokud využijí k tvorbě hesel lexika, z j is té čás t i dojde 
ke shodě. Nyní tedy obraťme n a š i pozornost k tomu, j a k á je významová charakte
r is t ika nejčastějších hesel: z a m ě ř m e se na sémant ickou s t r á n k u datasetu. 

— V ý b ě r hese l a m e t o d a z p r a c o v á n í 
Pro ana lýzu s éman t iky bylo ze t ř í datasetu (Alpaka, Kosatka, Krajta) vybráno 150 
nejčastějších hesel. Dataset RockYou byl z té to analýzy vynechán , jelikož v jeho 
p ř ípadě nelze identifikovat nejčastější výskyty, a tedy nejčastěji se vyskytující le-
x i k u m 9 . Počet 150 hesel byl zvolen z p rak t ických důvodů s ohledem na prezentaci 
daných výsledků: je to dos ta tečně velký počet pro z í skán í p ředs t avy o převládaj í
cích trendech z hlediska s é m a n t i k y a zároveň je tento počet p ř eh l edně prezento-
va te lný ve 2D grafu, k t e rý bude níže využ i ta pro i lustraci výsledků. N á m i zvole
ných 150 hesel bylo dále upraveno. Vzhledem k tomu, že se zde zaměřu jeme na 
čistě lexikální s t r á n k u věci, byla nejprve z hesel o d s t r a n ě n a veške rá čísla a speci
ální znaky; nap ř . z hesla typu <heslol!> byla e x t r a h o v á n a pouze jeho lexikální 
část , a tedy do sémant i cké analýzy vstoupilo jako <heslo>. Dále byla veške rá hesla 
p řevedena na m a l á p í s m e n a abecedy. Velikost p í smen povětš inou v jazyce n e m á 
vl iv na význam slova (výjimku lze najít n a p ř . u př í jmení či j iných pojmenovaní , 
avšak na tyto nuance nebyl b r á n zřetel) , a tedy hesla jako nap ř . <Heslo> byla pře
vedena na <heslo>, a to proto, aby byla i n t e r p r e t o v á n a sp rávně jako jedna význa
mová jednotka. Z a m ě ř m e se nyn í na technickou s t r á n k u věci. 

Séman t i cká ana lýza byla provedena za pomoci tzv. s é m a n t i c k ý c h e m b e d d i n g ů , 
k t e ré fungují na principu odhalení l a t e n t n í s é m a n t i k y slov v korpusech tex tů . 
Myš lenka , k t e r á za n imi stojí, je taková , že pokud se u rč i t á slova objevují ve stej
ných kontextech, budou si nejspíše sémant icky blízká. Séman t i cké embeddingy 
stojí na metodách strojového učení, kdy na objemném korpusu textuje n a t r é n o v á n 
model (dnes již t é m ě ř výhradně) neuronové sítě, k t e rý m á za úkol identifikaci 
p r ávě těchto kon tex tů a odvození l a t en tn ích t é m a t . Dle těchto t é m a t je dále scho
pen převés t p řed ložená slova na vektory, tedy seznamy čísel o d a n é m počtu kom
ponen tů , pomocí k te rých umisťuje slova do prostoru, př ičemž plat í , že sémant icky 
podobná slova jsou si v d a n é m prostoru bl ízká. Metod existuje vícero, nejznámějš í 
z nich jsou Word2Vec (Mikolov, 2013) a FastText (Bojanowski et al. 2017) - d ruhý 

9 Vybíráme-li hesla z datasetu náhodným výběrem, narazíme na vysokou míru heterogenity co do 
náhodnosti/lexika a obecně tvarů hesel. Vzhledem k tomu, že se v datasetech vyskytuje velké 
množství hapaxů, i velká část náhodně vybraných hesel obsahuje, vedle lexika, mnoho hesel, u 
kterých nelze smýšlet o sémantice. Tento fakt diskvalifikuje RockYou ze zde prováděné analýzy. 
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z uvedených byl použi t pro n á m i p rováděnou analýzu. Metoda FastText je dnes 
široce už ívanou technikou, k t e r á užívá 300 komponen tů pro u m í s t ě n í slova v da
n é m prostoru; její nespornou výhodou je t a k é to, že dokáže do j is té mí ry řeš i t flexi. 
Blízkost dvojice vek torů slov je dále spočí tána kosinovou podobností , k t e r á je for
m á l n ě definována jako 

A-B Zf^AiXBi 
podobnost — cos(0) — 

kde A aB jsou jedno thvé vektory a n je počet komponent; kosinová podobnost takto 
počítá vehkost ú h l u daných vektorů . Zde dále pro vizual izaci výs ledků už íváme 
metody M D S (Multidimensional Scaling, česky vícerozměrné škálování) , a tedy -
spíše než kosinovu podobnost-je t ř eba urč i t kosinovou vzdálenost, kterou vypočí
t á m e jako 

vzdálenost(A,B) — 1 — \podobnost(A, B)\ 

tedy jako rozdíl absolu tn í hodnoty podobnosti a jedné , kdy nula je shoda a jedna 
je m a x i m á l n í podobnost. Touto metodou jsme tedy číselně vyjádřil i (ne)podobnost 
jednotl ivých vektorů . Z a m ě ř m e se dále na metodu uži tou k vizualizaci výsledků, 
tedy již zmíněné M D S . 

V í c e r o z m ě r n é š k á l o v á n í či MDS (jak bude dále označováno) (Torgerson, 1952) 
je technika využívající vypočí taných vzdálenos t í objektů ve formě bodů pro jejich 
vizual izaci ve 2D (někdy i 3D) prostoru charakteru mapy, kdy pla t í , že body, k t e ré 
jsou s i blízké, mají podobné vlastnosti a naopak body, k t e r é mají ne jméně společ
ných vlas tnos t í , jsou i na m a p ě vyobrazeny daleko od sebe. Vlastnosti , k t e r é M D S 
pro vizual izaci užívá, nejsou explicitně dané , j e d n á se o kombinace l a t en tn í ch 
v las tnos t í , a tedy i nelze p ře sně pojmenovat, co popisují osy výsledných grafů. Vý
sledkem M D S je pak v ideá ln ím p ř ípadě mapa, na k t e ré lze sledovat shluky sobě 
podobných objektů, urči t , k t e r é objekty jsou si blízké, a p ř í p a d n ě identifikovat 
sk ry t á t é m a t a . Výs tupem takovéto analýzy v n a š e m p ř ípadě ideá lně očekáváme 
identifikaci někol ika skupin, na zák ladě k te rých budeme moci urči t , j aký je cha
rakter 150 nejfrekventovanějších hesel z hlediska jejich významu . 

V následující část i se budeme věnovat v ý s t u p ů m analýz jednotl ivých datasetu. Jak 
již bylo zmíněno výše, vzhledem k povaze M D S nelze p ř e s n ě pojmenovat osy grafů 
(ty jsou výs ledkem kombinací l a t en tn ích vlas tnost í ) , mají zde tak názvy Kompo
nenta 1 a Komponenta 2. J e d n o t h v á hesla jsou r ep rezen tována bodem v dvouroz
m ě r n é m prostoru; vzhledem k hus to t ě výsky tu v urči tých mís tech bylo n u t n é vés t 
spojnici mezi zněn ím hesla a jeho u m í s t ě n í m v prostoru. Dále , pro zachování ano
nymity, byla hesla obsahující název platformy p ř e k r y t a černým obdélníkem. 
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— V ý s l e d k y a n a l ý z y 
Z a m ě ř m e se nejprve na obsahovou s t r á n k u datasetu Alpaka . Výs tupem analýzy je 
níže vyobrazený graf _graf_semantika_Alpaka, kde m ů ž e m e pozorovat někol ik 
p rominen tn í ch uskupen í . 

^04 00 Ď!Í 
Komponenta 1 

_graf_semantika_Alpaka 

Nejvýraznější s e skupen í m ů ž e m e pozorovat na p r avé polovině mapy, kde se na
chází shluk jmen. T a jsou hor izon tá lně rozdělena na ženská a mužská ; v dolní čás t i 
v id íme h u s t š í zas toupen í jmen ženských. Co je v tomto ohledu zajímavé, je to, že 
krom rozdělení jmen na m u ž s k á a ž ens ká lze t a k é identifikovat subkategorie de-
minutiv, k t e r á se vyskytuj í pod př í s lušnou , mužskou či ženskou, čás t í jmen. Dále 
stojí za povš imnut í to, že un iverzá ln í j m é n a jako <nikola> nebo <vlasta> se 
sp rávně vyskytuj í na p ředě lu mezi m u ž s k ý m i a ženskými jmény . V levé polovině 
mapy pak vidíme uskupen í , u k t e rého je již těžší t é m a t a p ř e s n ě identifikovat. Ve 
spodní čás t i se nacház í slova, k t e r á mohou potenciá lně souviset s t é m a t e m léta , 
v íkendu či j iných kratochvil - v id íme zde nap ř . slova jako <pohoda>, <zahrada> 
nebo <rodina>. Avšak shluk nacházející se nad t ímto je co do vyskytujících se té
mat již zdánl ivě náhodný: v id íme zde slova jako <poklop>, <nakup>, <heslo>, <ko-
cour> nebo <vanoce>. V horn í čás t i lze pak identifikovat slova technologického 
r á z u (např . <internet>, <telefon>); jak v šak spolu souvisí j im bl ízká slova 
<matrix> a <klokan>, to lze jen stěží interpretovat. Obecně v šak m ů ž e m e říci, že 
vedoucím trendem zde sledovaných hesel je uži t í v las tn ích jmen: mužských i žen
ských, neu t r á ln í ch i deminutiv. 
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Dalš ím z analyzovaných d a t a s e t ů je Kosatka, vizual izaci jejíž s éman t iky lze sle
dovat níže v grafu _graf_semantika_Kosatka. 
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_graf_semantika_Kosatka 

V tomto grafu vidíme vyšší m í r u heterogenity, avšak i z ní lze extrahovat j is té te
mat ické celky. P r a v á část je opět obsazena p r i m á r n ě j m é n y (výjimkou je pouze 
heslo <bigdaddy>), př ičemž zde nen í tak j a s n é rozdělení mezi m u ž s k ý m i a žen
skými j m é n y jako je tomu u datasetu Alpaka - to je však v p ř ípadě anglofonního 
datasetu očekávate lné , jelikož angl ič t ina n e m á výraznou polaritu mužských a žen
ských jmen (srov. nap ř . <taylor>) a ani gramaticky nerozhšuje maskul inum a fe-
min inum — z kontextu tedy nelze vždy jednoznačně určit , zda se v textu j e d n á o 
m u ž e či ženu. Dalš í tematicky ucelený shluk m ů ž e m e pozorovat v levém dolním 
rohu, kde se nacház í slova týkající se sportu a s n ím souvisejícími slovy; m ů ž e m e 
zde tak pozorovat hesla jako <soccer>, <hockey> aj. doplněné o <winter> nebo <va-
cation>. V levé horn í čás t i mapy pak převažuj í zv í řa ta a barvy, což sémant icky 
dává smysl, uvážíme-l i , že barvy jsou často kvali ty uži té k deskripci zvířat . 

Zaměříme- l i se na s t ř ed mapy, zjišťujeme, že se zde nacház í p r i m á r n ě sousloví. 
Otázka , k t e r á zde vyvstává , je, j akým způsobem proběhl sémant ický embedding 
pro tato hesla. Vzhledem k tomu, že se tato hesla vyskytuj í v blízkosti sekvencí 
jako <qwerty>, <qazwsx> nebo <abcd>, lze p ředpok láda t , že v jejich p ř ípadě nelze 
hovoři t o analýze sémant iky , jelikož z důvodu, že se j e d n á o sousloví neoddě lená 
mezerou, nebylo možné je sp rávně interpretovat. Je to poměrně p ravděpodobná 
odpověď na otázku, proč se v bl ízkost i sebe vyskytuj í hesla jako n a p ř . <starwars>, 
<babygirl>, <applepie> a <qwerty>. Tato hesla jsou t ím p á d e m více rozpros t řená 
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v prostoru, ne tvoř í ucelený shluk a významově jsou t ak t éž rozkol ísaná. U tohoto 
datasetu t a k é nen í možné jednoznačně urči t vedoucí trend jako tomu bylo v př í
padě Alpaky - ani jedna z vyobrazených skupin výrazně neprevažuje v zas toupení . 

P ř e s u ň m e se nyn í ke t ř e t í m u a pos ledn ímu ana lyzovanému datasetu: Krajta . Graf 
_graf_semantika_Krajta je vizualizací s é m a n t i k y v n ě m se vyskytujících hesel. 

Komponenta 1 

_graf sémantika Krajta 

Oproti p ř edeš l ému datasetu Kosatka je zde možné sledovat lépe tematicky ucelené 
shluky a celkově jej tak rozděli t na t ř i p r i m á r n í skupiny. Stejně jako u předeš lých 
dvou d a t a s e t ů se v p ravé čás t i vyskytuj í jména , k t e r á jsou př ibl ižně rozdělena na 
m u ž s k á a ženská - opět se j e d n á o anglofonní dataset, a tedy se hranice mezi muž
skými a ženskými j m é n y čás tečně s t í rá . Levá část mapy je, analogicky k datasetu 
Kosatka, obsazena v horn í čás t i p ř evážně zví řa ty a barvami, zde v šak doplněná o 
jídlo (<cheese>, <peaches>) a i j iné př í rodní motivy (<shadow>, <diamond>, <pea-
nuts>); nalevo up ros t ř ed pak nacház íme opět názvy spor tů a s n im i související le-
x ikum. Tak též analogicky k přechozímu datasetu se ve s t ř edu mapy nacházej í 
ze jména hesla tvořená souslovími společně s r ů z n ý m i n e n á h o d n ý m i sekvencemi 
z n a k ů (jako nap ř . „klávesnicové" postupky); nacház íme zde tak blízko sebe hesla 
jako <makemoney>, <omgwtf>, <abcd> nebo <iloveyou>. Vzhledem k tomu, že 
v p ř ípadě tohoto datasetu m ů ž e m e lépe sledovat, že t aková to hesla tvoří m é n ě ko
h e r e n t n í shluky a významově jsou si vzdá lená (srov. nap ř . <iloveu>, <aaaaaa> a 
<letmein>), m ů ž e m e se o to více př ik loni t k teorii nav ržené u podobných hesel 
v datasetu Kosatka, a tedy že s é m a n t i k a zde nebyla sp rávně in t e rp re tována . 
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Tato s éman t i cká ana lýza jednotl ivých d a t a s e t ů p ř ináš í někol ik zaj ímavých pozo
rování ohledně významové složky lexikálních hesel. V prvn ím, nej jednodušším, 
p ř ípadě ukazuje, j aké jsou obecné „ temat ické trendy" 150 nejpoužívanějších hesel, 
př ičemž zjišťujeme, že lze nají t jistou shodu např íč všemi datasety. Nejvíce promi
n e n t n í složkou jsou zde v las tn í jména , k t e r á tvoří poměrně ucelené shluky a na
cház íme je jak v datasetu ze s t r i k tně českého pros t ředí , tak ve zbylých dvou pře
vážně amer ických datasetech. Kromě jmen zde nacház íme názvy spor tů , sportov
ních t ý m ů či zví řa t . Zároveň zde vidíme, že poměrně velké množs tv í hesel je zde 
tvořeno více slovy, což pravděpodobně b r á n í jejich sp rávné sémant i cké interpre
taci. Otázkou zůs tává , nakohk by se výsledky změnily, pokud by byla tato hesla 
rozdělena na p ř í s lušné lexikální jednotky. V tomto p ř ípadě by bylo však n u t n é 
dbát na zachování v ý z n a m u jednothvých sousloví: uváž íme-h nap ř . heslo 
<starwars>, bylo by n u t n é jej interpretovat jako název popu lá rn í sci-fi filmové sé
rie, ne jako ind iv iduá ln í slova <star> a <wars>. Takováto ana lýza by pak mohla 
poskytnout poněkud jasnějš í n á h l e d na menš í a potenciá lně ucelenější t ema t i cká 
u s k u p e n í vyskytující se v datasetech. 

Výsledky sémant i cké analýzy t a k é ukazuj í na to, že výše d i sku tovaná zapamato
vatelnost hesla je j edn ím z vedoucích faktorů p ř i tvorbě „populárních" hesel. Často 
se j e d n á o věci, o k te rých lze uvažovat jako o koníčcích uživate le (např . názvy 
spor tů) , jmen buď př ímo už iva te lů nebo jejich rodinných př í s lušn íků , oblíbených 
filmů či filmových postav atp. Kromě tohoto aspektu or ientovaného na uživatele 
zde t a k é m ů ž e m e sledovat aspekt orientace na povahu platformy či poskytovaných 
služeb - n a p ř . v datasetu Alpaka se j e d n á o heslo <nakup>, u Krajty <make-
money>, u Kosatky <showtime> a j im podobné. Takto jsou hesla jednodušej i zapa
matova te lná , a tedy nekladou vysoké ná roky na uživate le co do p a m ě t i a vynalo
ženého úsil í v tomto ohledu. 

*** 

Doposavad jsme se v té to prác i zaj ímali o analýzy a indexy, k t e ré popisují dané 
datasety „odshora dolů" a nabízejí tak na z k o u m a n é datasety souh rnný náh led . 
By ly popsány nejčastější výskyty, délky hesel a další kvan t i t a t i vn í indexy, krom 
toho t a k é s é m a n t i k a populá rn ích hesel. Jak jsme však mohh vidět pomocí indexu 
množství hapaxů, v datasetech je nema lé zas toupen í hesel, k t e r á jsou už iva te l sky 
u n i k á t n í . Tohoto faktu jsme s i mohli povš imnout již dříve v tabulce _tab_da-
tasetyjreq, kde se i u více než milionového datasetu (Krajta) na dvacáté příčce 
pohybujeme ve s tovkách výskytů . V následující čás t i se tedy z a m ě ř í m e p r ávě na 
problematiku unikátnosti hesla a pokus íme se aplikovat jednoduché deskr ip t ívni 
metody na soubory h a p a x ů jednothvých da ta se tů . 
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Unikátní hesla 

Oproti předcházej ícím čás tem té to práce , k t e r é n á m poskytly exak tn í úhe l pohledu 
na situaci v datasetech co do vybraných kvan t i t a t ivn ích v las tnos t í , se nyn í obrá
t íme ke specifické skup ině hesel, a to k h e s l ů m u n i k á t n í m . Indexem množství 
hapaxů jsme zjistih, že poměrně velkou část všech datasetu (přibližně polovinu) 
zabíraj í tzv. hapax legomena, tedy u n i k á t n í hesla (názvy hapax legomena, popř . 
hapaxy, a unikátní hesla jsou zde už ívány synonymně) . Odkloňme se nyn í od zkou
m á n í toho, co je časté, k tomu, co je unikátní - tedy k tomu, jak vypadaj í hesla, 
k t e r á nejsou v r ámc i datasetu n ikým sdí lena. Budeme se tak dále sous t řed i t pouze 
na t ř i z vybraných datasetu: Alpaka , Kosatka a Krajta . RockYou je z těchto analýz 
diskvalif ikován pro povahu seznamu, tedy že četnost výskytu každého hesla v n ě m 
je rovna jedné a hapaxy zde nen í možné identifikovat. 

Než pře jdeme k ana lýzám samotných h a p a x ů , podívejme se do detailu na to, jak 
ve lká část datasetu je u n i k á t n í m i hesly tvořena; j inými slovy: kohk lidí zakládají
cích si účet na jednotl ivých onhne s lužbách si vytvoř ih takové heslo, k t e ré nesdílejí 
s j iným uživa te lem. 

— M n o ž s t v í h a p a x ů v j e d n o t l i v ý c h datasetech 
T é m a množs tv í h a p a x ů v datasetech bylo již s t ručně nas t í něno v čás t i Datasety, 
k t e r á se věnuje zák l adn ím kvan t i t a t i vn ím indexům uži tých k popisu v las tnos t í 
zkoumaných datasetu. Pro ukotven í p ře sného množs tv í h a p a x ů v datasetech se 
zde z a m ě ř í m e na exaktnějš í i lustraci dané problematiky. Pro exphkaci se za
m ě ř m e na p ř í p a d datasetu Krajta . 

Počet t okenů zde budeme nahl íže t jako počet jednotl ivých už iva te lů zakládajících 
si účet na dané platformě; počet už iva te lů (a tedy hesel) nechť je označen N. Počet 
typů zde reprezentuje počet jednotl ivých forem hesel, k t e r á si už ivate lé vybírají; 
jejich počet nechť je označen V. Počet h a p a x ů u d á v á počet lidí, k t e ř í si vytvořil i 
u n i k á t n í heslo; tento počet nechť je označen h. M e z i uvedenými počty (N, V, h) 
pla t í vztah: 

h<V <N 

tedy že počet h a p a x ů je vždy menš í nebo roven počtu typů, k t e rý je vždy m e n š í 
nebo roven celkovému počtu hesel. Vizualizujme si nyn í vztah h a p a x ů vůči toke-
n ů m a vůči t y p ů m (viz _diag_typ-token_hapaxy): 
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Počet uživatelů 
(N) 

2 234 829 

Počet forem hesel 
(V) 

Počet unikátních hesel 
(h) 

1 188 950 

1 388 099 

diag typ-token hapaxy 

Vztáhneme- l i počet un iká tn í ch hesel h k celkovému počtu už iva te lů N (viz p ř í p a d 
1. v _diag_typ-token_hapaxy): 

N — h — 2 234 829 — 1 188 950 = 1 045 879 

zjišťujeme, že celkem 1 045 879 už iva te lů m á heslo s frekvencí > 2, tedy že takové 
množs tv í hesel je sdíleno alespoň dvěma uživatel i . Dále , v z t á h n e m e - h počet uni
ká tn ích hesel k t y p ů m hesel (viz p ř í p a d 2. v _diag_typ-token_hapaxy): 

V - h = 1 388 099 - 1 188 950 = 199 149 

zjišťujeme, že mezi n imi existuje 199 149 takových, k t e r á jsou sdí lena více uživa
teli . Z n a m e n á to tedy, že celkem 1 045 879 tokenů hesel je real izováno „pouze" 
199 149 různými formami (typy). 

Díky t ěmto p o z n a t k ů m m ů ž e m e o datasetu Kraj ta vyvodit následující zjištění. 
Z tabulky v předeš lé část i (Základní kvantitativní indexy datasetu: _tab_hapaxy) 
víme, že p rocen tuá ln í zas toupen í h a p a x ů mezi všemi uživate l i je 53,20 %. To značí , 
že zbylých 46,8 % uživa te lů sdílí heslo s alespoň j edn ím dalš ím uživate lem. Výše 
p rovedeným výpočtem jsme zjisti l i , že existuje výrazný nepoměr mezi množinou 
typů hesel a množinou už iva te lů - vyděl íme-h počet hesel uživate lů , jejichž heslo 
m á frekvenci > 2, počtem n e u n i k á t n í c h forem hesel, tedy: 

N - h _ 1 045 879 
V-h ~ 199 149 ~ 5 , 2 5 

zjišťujeme, že na jedno n e u n i k á t n í heslo p ř i p a d á v p r ů m ě r u ~5 uživate lů . J i n ý m i 
slovy lze říci, že každý uživatel , k t e rý sdílí heslo s někým j iným, jej v p r ů m ě r u sdílí 
s př ibl ižně č tyřmi dalš ími l idmi . Tímto je dataset v pods ta t ě rozdělen na dvě polo
viny, kdy jedna polovina je zcela un iká tn í , kdežto ta d r u h á je r ep rezen tována ne
vel ikým počtem opakujících se typů. Podívejme se nyn í na situaci ve zbylých dvou 
datasetech (viz _tab_vypocet-prumeru). 
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Alpaka Kosatka 

N = 766 421 
V = 381908 
h = 333 247 

N-h 766 421 - 333 247 
V - h 381908 - 333 247 

8,90 

N = 590 298 
V = 413 972 
h = 357 046 

N-h 590 2 9 8 - 357 046 
V - h 413 972 - 357 046 

4,10 

tab vypocet-prumeru 

V p ř ípadě Kosatky se j e d n á o ~4 uživate le na jedno n e u n i k á t n í heslo, což je počet 
poměrně blízký Kraj tě , k t e r á m á ~5 už iva te lů /neun iká tn í heslo - o to víc uváž íme-
l i , že Kraj ta je větší , a tedy je tam i vyšší pravděpodobnos t výskytu n e u n i k á t n í c h 
hesel: každý nový uživate l m á s vyšším počtem již existujících hesel možnost se 
trefit do hesla, k t e ré s i již vytvořil j iný uživate l . Za j ímávaje v tomto ohledu situace 
datasetu Alpaka , kde p ř i p a d á na jedno n e u n i k á t n í heslo bezmála 9 uživate lů . 
J e d n á se př ibl ižně o dvojnásobek Kosatky, k t e r á mu je nejbližší co do množs tv í 
tokenů . V tomto p ř ípadě se nejspíše j e d n á o manifestaci toho, že A lpaka je dataset 
p r o l á m a n ý z h a š ů 1 0 . Pokud tomu tak je, byl by pro n á s počet už iva te lů př ipadaj í 
cích na jedno n e u n i k á t n í heslo zaj ímavým indexem. 

Počet uživate lů , k t e ř í p r ů m ě r n ě sdílejí jedno heslo m ů ž e potenciá lně být ind iká to
rem toho, zda se j e d n á o dataset, k t e rý u n i k l v plaintextu, nebo o dataset, k t e rý 
byl l á m a n ý z h a š ů . Jedno z možných vysvět lení je to, že u datasetu, k t e r é byly 
„pro lámány" z h a š ů , je možné, že p ř i p ro lamování bylo možné z í ska t p ředevš ím 
jednodušš í hesla a hesla, k t e r á jsou sdí lena více už iva teh , a to nap ř . pomocí slov
níkového ú toku , k t e r é m u n a h r á v á do karet konvence uži t í urči tých hesel. Oproti 
tomu uživatelé , k t e ř í s i vytvořil i silnější heslo (uniká tn í , dos ta tečně dlouhé a uží
vající co největší množiny symbolů) zůs ta l i ochráněni , a tedy jejich hesla nejsou 
obsažena v seznamu prolomených hesel. Tímto by byla zapř íč iněna p ř e v a h a kon
venčních (a mimo to t a k é jednodušš ích) hesel v datasetu, a tedy m ů ž e být i ukaza
telem toho, že dataset byl prolomen z h a š ů . Zda tomu tak v šak je, nelze usuzovat 
ze zde provedené analýzy, a to z důvodu pří l iš malého vzorku — pro potvrzení by 
bylo t ř e b a provés t extenzivní výzkum, kde by byly r ep rezen ta t i vně zastoupeny jak 
datasety prolomené, tak i ty pla intextové, na zák ladě k te rých by bylo potenciá lně 
možné urč i t hranici , k t e r á by indikovala pravděpodobnos t toho, že daný dataset 
neunikl v plaintextu, ale byl prolomen z h a š ů . Zde lze o té to možnost i pouze spe
kulovat. 

Skutečnost , že až polovina už iva te lů zvolí s tejné heslo jako j iní uživatelé , nese j is té 
implikace i pro útočníka , k t e rý by se snaži l o p řeveden í seznamu h a š ů na plain-
textová hesla jejich prolomením. Výše jsme mohli vidět , že existuje výrazný nepo
m ě r mezi počtem uživa te lů s n e u n i k á t n í m i hesly (N- h) a forem hesel, k t e ř í takoví 
uživate lé volí (V - h). Lze tak uvažovat o p ř ímé ú m ě ř e mezi popularitou hesla a 

1 0 Pro nedostatečně velký vzorek zkoumaných datasetu (především těch prolomených, které jsou 
zde reprezentovány pouze Alpakou) nelze tuto skutečnost tvrdit s naprostou jistotou. 
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pravděpodobnos t í toho, že se takové heslo vyskytuje ve slovníku, k t e rý m ů ž e být 
ú točníkem použi t pro prolomení daného seznamu h a š ů (vzpomeňme, že takové 
slovníky obsahují miliony, ne-li více, hesel), a tedy m ů ž e m e předpok láda t , že až 
polovina zde analyzovaných datasetu by byla pro lomi te lná slovníkovým ú tokem. 
Pro h lubš í n á h l e d na málo f rekventovaná hesla a to, kohk procent datasetu tvoří 
viz p ř í l o h u 2, kde nab íz íme odpověď na o tázku kolik procent datasetu zabírají 
málo frekventovaná hesla. Konkré tně j i se zde zabýváme hesly s frekvencí 1-10, 
k te rá , dle provedených analýz, náleží -61-87 % uživa te lů jednothvých služeb a 
zabíraj í -98-99 % podob hesel. 

Nyní tedy víme, j aké je množs tv í h a p a x ů v jednotl ivých datasetech a shrnul i jsme 
i zák ladn í implikace tohoto počtu. Vyvs tává zde v šak další o tázka, kterou se bu
deme v té to část i dále p r i m á r n ě zabývat , a to co činí unikátní hesla unikátními. 

— D é l k y h a p a x ů 
Než se p ř e s u n e m e ke specificky or ien tovaným ana lýzám, z a m ě ř m e se na nejjed-
nodušš í deskr ip t ívni index, a to na délku un iká tn í ch hesel, tedy počet znaků , kte
rými jsou indiv iduáln í hesla tvořena . Podobně jako v p ř ípadě celých datasetu se 
z a m ě ř í m e na p r ů m ě r , med i án a 95% interval počtu z n a k ů v r ámc i hesla. Obecně 
je cílem pozorovat, zda, a popř ípadě jak, se hapaxy v tomto ohledu odchylují od 
t r e n d ů v datasetu. Potenc iá lně zde lze očekávat , že u n i k á t n í hesla budou delší, a 
to na zák ladě p ros té úvahy: čím delší sekvenci z n a k ů vytvoříme, t ím spíše se na 
dané sekvenci neshodneme s někým j iným. 

S o u h r n n ý n á h l e d na výsledky m ě ř e n í je poskytnut v tabulce _tab_delky-hapaxy; 
pro s rovnán í jsou v závorkách uvedeny výsledky pro celý dataset (z tabulky 
_tab jdatasety Jívant uvedené výše v té to práci) . 

Délky hapaxů 
[znak] 

Dataset Průměr Medián 95% interval 
Alpaka 6,41 (6,54) 6(6) 5-10 (5-10) 
Kosatka 8,56 (8,27) 8(8) 6-13 (5-12) 
Krajta 8,48 (7,96) 8(8) 6-13 (5-13) 

tab délky -hapaxy (v závorce uvedeny hodnoty pro celý dataset) 

V té to tabulce vidíme, že zat ímco m e d i á n z ů s t á v á ve všech p ř ípadech stejný, p rů 
m ě r y a intervaly se m í r n ě liší. Ne jméně se oproti zbytku datasetu hš í hapaxy A l 
paky, kde se pouze snížil p r ů m ě r o někol ik desetin znaku, př ičemž 95% kvant i l 
z ů s t á v á stejný - tedy 95 % všech délek s tá le s p a d á do rozmezí 5 a 10 znaků , stejně 
jako v p ř ípadě celého datasetu. Oproti tomu pro Kosatku i Kraj tu je p r ů m ě r vyšší 
(avšak opět pouze o desetiny znaku) a spolu s n ím i kvant i l , kdy 95 % délek s p a d á 
do o něco vyšších rozmezí. Uvedené rozdíly ukazuj í na to, že u n i k á t n í hesla jsou 
v porovnání se zbytkem datasetu o něco delší (s výjimkou Alpaky), avšak nelze 
tvrdit, že by se jednalo o m a r k a n t n í rozdíl. Z a m ě ř m e se nyn í tedy na s rovnán í 
unikátního s neunikátním. 
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Pro exaktnějš í n á h l e d na to, jak se u n i k á t n í hesla z hlediska délky hš í od těch 
neun iká tn í ch , byly datasety t y p ů 1 1 rozděleny na dvě část i : hapaxy a hesla s frek
vencí > 2. Cílem je změř i t délku pro obě tyto část i s epa rá tně , př ičemž očekáváme, 
že u n i k á t n í hesla budou mí t četnější zas toupen í ve vyšších délkách. Teno předpo
k lad je založen na výše n a s t í n ě n é úvaze , že s narůs ta j íc í délkou hesla na růs t a j í i 
možnost i toho, j aké kombinace (popř. i j a k é množiny znaků) se zde mohou vysky
tovat, a tedy k lesá pravděpodobnost , že se na jednom hesle shodne více už ivate lů . 
Výsledky m ě ř e n í pro každý z datasetu byly vizual izovány pomocí sloupcových 
grafů. 

Alpaka 
• hapaxy 
• hes la s frekvencí > 1 

1 2 3 4 5 

Délka hesla Iznakl 

U hapaxy 
• hes la s frekvenci > 1 

Ľ Co 
Krajta 

L! h a p a x y 
• h e s l a s f rekvenc i > 1 

.Jdi 
10 12 14 16 18 2 0 2 2 24 26 28 3 0 

Dé lka h e s l a [znak] 

_grafy_ne-hapaxy 

Grafy vyobrazené v souboru grafů 
_grafy_ne-hapaxy n á m poskytuj í srov
n á n í délek u n i k á t n í c h a n e u n i k á t n í c h 
hesel. Důlež i tá vlastnost, kterou zde 
m ů ž e m e pozorovat, je nejčastější délka 
hesla a její zas toupení . Zjišťujeme zde, 
že v p ř ípadě Kosatky a Krajty (tedy 
pla intextových datasetu) je nejčastější 
délka z největší část i zastoupena neu-
n i k á t n í m i hesly. To značí, že pokud s i 
už ivate l na daných s lužbách vytvořil 
heslo o nejčastější délce, vě tš inou se 
trefil do hesla, k t e r é m á i j iný uživatel . 
Oproti tomu v p ř ípadě datasetu Alpaka 
(který byl prolomen z ha šů ) vidíme, že 
nejčastěji z a s toupená délka 6 je tvo
ř e n a p r i m á r n ě hapaxy: tedy pokud s i 
už iva te l vytvořil heslo o nejčastější 
délce, nejspíše vytvořil heslo u n i k á t n í . 
V tomto ohledu m ů ž e m e opět uvažovat 
o manifestaci a n o m á h e Alpaky. Jak 
bylo zmíněno v kapitole Síla hesla, 
k r a t š í hesla jsou obecně náchylnějš í 
k pro lomení (ačkoli do p ro lamování 
vstupuje vícero faktorů) — t ím je možné 
vysvě th t nejčastější délku p r ávě 6. P ř i 
kva l i t a t ivn ím p rozkoumán í tohoto da
tasetu zjišťujeme, že se v té to délce pře
vážně j e d n á o z d á n h v ě n á h o d n é sek
vence jako nap ř . <rPTFPL>, <hTKCjh> 
nebo <RhlHGS>. Zaměříme- l i se 
obecně na hesla o délce 6 v datasetu A l 
paka, zjišťujeme, že zabíraj í celkem 70 
% celého datasetu typů a zároveň, že 
ve lká čás t z nich jsou n á h o d n é sekvence 
kombinující m a l á a ve lká p í s m e n a 

1 1 S typy zde pracujeme, jelikož ve středu zájmu nyní nejsou uživatelé, ale různé podoby hesel 
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s čísly - což jsou p r ávě zde vyobrazené hapaxy. Takovéto výskyty lze interpretovat 
jako hesla generovaná buď př ímo platformou, aplikací, nebo j iným m a n a ž e r e m 
hesel 1 2 . Každopádně zde vidíme, že i t aková to n á h o d n á hesla nejsou dos ta tečně 
bezpečná, jehkož byla prolomena. 

Zaměříme- l i se na rozdělení délek u n i k á t n í c h a neun iká tn í ch hesel, to bylo testo
váno pomocí x 2 ( s imulovaná p-hodnota, B = 5 000); posoudíme-l i výsledky: 

• Alpaka : x 2 = 18 343; p-hodnota = 0,0002***; 
• Kosatka: x 2 = 7 176,2; p-hodnota = 0,0002***; 
• Krajta: x 2 = 34 322; p-hodnota = 0,0002*** 

zjišťujeme, že rozdělení délek n e u n i k á t n í c h a un iká tn í ch hesel daných d a t a s e t ů 
jsou odlišné. J i n ý m i slovy zde existuje sys tém řídící délku n e u n i k á t n í c h hesel a, 
s e p a r á t n ě , sys tém řídící délku un iká tn í ch hesel. 

— U n i k á t n o s t h a p a x ů 
Hlavn í otázkou, kterou s sebou p ř ináš í zjištění, že až polovina hesel, k t e r é si uži
va te lé na různých p la t formách vytvoří , je un iká tn í , je to, do jaké míry se tato hesla 
od sebe odlišují. Obraťme nyn í naš i pozornost k tomu, kolik hesel je u n i k á t n í 
v r ámci datasetu a kohk z nich je u n i k á t n í obecně - tedy nejsou sdí lena např íč zde 
z k o u m a n ý m i datasety. 

Pro t ř i z k o u m a n é datasety byla vy tvořena matice zobrazující p r ů n i k y h a p a x ů , 
tedy to, kohk h a p a x ů je mezi danými dvojicemi d a t a s e t ů sdíleno - viz 
_tab _j>runiky. 

Matice průniků 
Alpaka Kosatka Krajta 

Alpaka -

Kosatka 2 413 -

Krajta 6 879 18 388 

Všechny 467 
tab _pr uniky 

Tato matice vyobrazuje počet sdí lených h a p a x ů mezi jednot l ivými dvojicemi da
t a s e t ů a zároveň i mezi všemi datasety zároveň. Vidíme zde, že nejvíce společných 
un iká tn í ch hesel se nacház í ve dvojici Kosatka-Kraj ta . To je poměrně očekáva-
te lné , uvážíme-l i , že tyto datasety mají nejvíce společných vlas tnos t í , a to přede
vš ím to, že jsou pla in textové povahy a pochází z podobného demografického pro
s t ředí . Oproti tomu p r ů n i k y s Alpakou jsou obecně m é n ě zastoupeny, což je s nej-
vyšší pravděpodobnos t í způsobeno t ím, že hapaxy v Alpace jsou poměrně speci
fické povahy (viz přecházející čás t Délky hapaxů). Anomál ie Alpaky nejspíše t a k é 
způsobuje to, že p r ů n i k h a p a x ů všech d a t a s e t ů obsahuje „pouhých" 467 hesel. Nej-
zajímavějším poznatkem tak zůs t ává p r ů n i k mezi Kosatkou a Krajtou, jelikož 
p r ávě tyto dva datasety jsou v rámci našeho v ý z k u m u rep rezen ta t ivn í (tedy jsou 

1 2 Vzhledem k tomu, že se zde jedná o nemalý počet hesel, přikláníme se spíše k možnosti hesel 
generovaných platformou či jiným způsobem společným takovému množství uživatelů. 

- 51 -



pla in textové povahy). Podíváme-h se však na procento, k t e ré j i m i sdí lené hapaxy 
zas tupuj í v rámci všech h a p a x ů daných da t a se tů , j e d n á se o pouhé jednotky: v pří
padě Krajty je to 1,55 % a v p ř ípadě Kosatky 5,52 %; v r ámc i celých d a t a s e t ů je to 
pak ješ tě méně : 3,12 % v Kosatce a 0,82 % v Kraj tě - j inými slovy tedy pouze jed
notky procent h a p a x ů jsou sdí leny např íč datasety. Obecně díky tomuto m ě ř e n í 
vidíme, že např íč platformami existuje pouze m a l á shoda v u n i k á t n í c h heslech. 
Tyto výsledky samozře jmě nelze zobecnit, popř. z nich vyvozovat konk ré tn í závěry, 
avšak m i n i m á l n ě v p ř ípadě zde zkoumaných d a t a s e t ů p la t í to, že pokud si uživa
telé těchto služeb založili heslo, jen v j edno tkách procent p ř í padů jej sdíleli s ně
kým j iným z j iné platformy. 

Tyto poznatky n á s v šak nedostávaj í o moc blíže k odpovědi na to, jak moc jsou 
hapaxy u n i k á t n í . Z a m ě ř m e se tedy na rozdíly, k t e r é mohou být způsobeny už i tými 
znaky, resp. už i tými m n o ž i n a m i znaků ; dále budeme zkoumat to, j akým způsobem 
se množs tv í h a p a x ů v datasetu změní , ods t r an íme-h jednu z množin znaků . Před
poklad, ze k te rého zde vycházíme, je možnost toho, že by se hesla lišila pouze n a p ř . 
už i t ím velkých p í smen nebo p ř i d á n í m sekvence číslic či speciálního symbolu na 
konec (popř. začátek) hesla. Pokud bychom takto zkoumali n a p ř . hesla: 
<Password>, <passwordl23> a <password!>, vidíme, že se ve všech p ř ípadech 
j e d n á o modifikace jednoho a toho samého zák ladu . 

Z a m ě ř m e se nyn í tedy na tyto rozdíly: pro každý z d a t a s e t ů byly provedeny výše 
popsané změny. Postup s rovnán í byl následovný: ze souboru h a p a x ů byl vždy od
s t r a n ě n jeden z výše uvedených rysů (tj. ve lká p í smena , číslice, speciální znaky), 
byl spočí tán nový počet u n i k á t n í c h hesel a rozdíl mezi původním a novým počtem 
h a p a x ů byl vyjádřen p rocen tuá lně . Pro výsledky těchto m ě ř e n í viz souhrnnou ta
bulku _tab_rozdily-odstraněni. 

Rozdíly před a po odstranění množin znaků 

Původní 
počet 

hapaxů 

Po převodu 
na malá 
p ísmena 

Rozdíl 
[%] 

Po 
odstranění 

číslic 

Rozdíl 
[%] 

Po odstranění 
speciálních 

symbolů 

Rozdíl 
[%] 

Původní 
počet 

hapaxů Heslol23! ->heslol23! Heslol23! -> Heslo! Heslo 123! -> Heslo 123 

Krajta 1 188 950 1 179 648 0,78 683 452 42,52 1 185 339 0,30 
Kosatka 357 046 354 894 0,60 238 793 33,12 356 890 0,04 
Alpaka 333 247 331 696 0,47 276 542 17,2 333 119 0,04 

tab rozdíly-odstraněni 

V té to tabulce vidíme nejprve původní počet h a p a x ů - tedy takový, j aký se v da
tasetech vyskytuje p ř e d modifikací. Ten je zde uveden p r i m á r n ě pro s rovnání , je
likož v dalších sloupcích m ů ž e m e sledovat, jak se počet h a p a x ů m ě n í p ř i odstra
něn í každého z daných rysů . Vidíme zde, že zat ímco s m a z á n í rozdílu mezi m a l ý m i 
a ve lkými p í smeny a ods t r aněn í speciálních symbolů m á na u n i k á t n o s t h a p a x ů 
t é m ě ř zanedba te lný v l iv (pohybujeme se zde ve zlomcích procent), ods t r aněn í číshc 
m á za nás ledek snížení počtu un iká tn í ch hesel až na t é m ě ř polovinu (viz dataset 
Krajta, kde je n a m ě ř e n a hodnota 42,52 %). To tedy z n a m e n á , že pokud si už iva te l 
vytvoří u n i k á t n í heslo, poměrně často bude toto heslo u n i k á t n í p r ávě už i t ím číslic. 
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U t é m a t u rozdílnost i uži tých z n a k ů ješ tě dále s e t rváme . Díky výše u v e d e n é m u 
m ě ř e n í jsme získal i n á h l e d na to, j aké množiny z n a k ů nejčastěji činí u n i k á t n í 
hesla u n i k á t n í m i . Z a m ě ř m e se dále na obecnější rozdíl, k t e rý čás tečně vychází 
z předeš lé analýzy, a to na o tázku nakolik se od sebe unikátní hesla liší. Pro tuto 
ana lýzu využijeme Levenshteinovu vzdálenost . 

Levenshteinova v z d á l e n o s t ( známá t a k é jako edi tační vzdálenost) byla navr
žena Vlad imí rem Levenshteinem (1966); tato vzdálenost bere v potaz dva řetězce 
z n a k ů a vyjadřuje, kohk z m ě n je po t řeba provést , aby dané dva řetězce byly to
tožné. Změny, k t e ré jsou b r á n y v potaz, jsou ods t r aněn í či p ř idán í z n a k ů a substi
tuce; pokud bychom tedy srovnával i ře tězce <Heslo> a <heslol23>, jejich vzdále
nost by byla rovna č tyřem, jelikož je nutno (I) změni t velké p í smeno na malé , (II) 
p ř ida t t ř i číslice. Pomocí té to vzdálenost i lze v n a š e m p ř ípadě zjistit, o kolik změn 
se od sebe u n i k á t n í hesla nejčastěji hší ; resp. pokud si už iva te l vytvoří u n i k á t n í 
heslo na dané službě, nakohk je toto heslo odlišné od os ta tn ích u n i k á t n í c h hesel. 
Vzhledem k tomu, že víme, že u n i k á t n í hesla se často hš í v uži t í čísel, na výs tupu 
té to analýzy očekáváme rozdíly v hodnotách nižších, než je p r ů m ě r n á délka hesla 
daného datasetu, a to jelikož p ředpok ládáme , že rozdíly jsou často dány p r ávě př i 
dán ím číslic. 

Kosatka 

Postup provedení té to analýzy v datasetech byl následující . Nejprve bylo z kaž
dého datasetu n á h o d n ě vybráno 10 000 h a p a x ů , k t e ré vstoupily do analýzy. Celé 
soubory h a p a x ů nebyly použi ty z důvodu kapacity p a m ě t i počítače - byl tak zvolen 
r ep rezen ta t ivn í počet, pro k te rý bylo možno výpočet vzdálenost i provést . Nás ledně 

byla vypočtena vzdálenos t jednotl ivých 
h a p a x ů na principu „každý s každým", a 
to za pomoci matice, do k t e r é se pos tupně 
uk láda ly vzdálenost i jednotl ivých dvojic, 
př ičemž vzdálenos t pro každou dvojici 
byla poč í tána pouze jednou (tedy pokud se 
již v matici vyskytoval výsledek pro dvo
j ic i AB, BA bylo ignorováno). Hodnoty 
z výsledných matic pro jedno thvé da-
tasety jsou zde vizual izované v sou
boru grafů _graf_levenshtein. 

Levenshte inova vzdálenost 

Alpaka 

N a ose x je v grafech vyjádřena Levensh
teinova vzdálenost ; na ose y je její procen
t u á l n í zas toupení . Zajímavé zjištění, 
k t e r é n á m tyto grafy zprostředkovávaj í , 
je fakt, že nejčastější vzdálenos t h a p a x ů 
je ve všech p ř ípadech rovna jejich p rů 
m ě r n é délce: v p ř ípadě Alpaky 6, v pří
padě Kosatky a Krajty 8. J inak řečeno, 
abychom z jednoho h a p a x ů vytvořil i j iný, 

6 8 10 

Levenshte inova vzdálenost 
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Krajta 

L e v e n s h t e i n o v a vzdá lenos t 

_graf levenshtein 

nejčastěji m u s í m e změni t osm znaků . 
Nejspíše se tedy nejčastěji ne jedná o 
pouhé p ř i dán í čísla, substituci znaku za 
symbol založené na grafické podobnosti 
(např . použi t í zavináče mís to h lá sky a 
nebo použi t í nuly mís to o) a podobné jed
noduché změny, jak jsme původně oče
káva l i - vzhledem k tomu, že osm je i 
p r ů m ě r n á délka un iká tn í ch hesel, lze 
konstatovat, že nejčastěji je n u t n é změ
nit celý řetězec. Tyto výsledky vyvrací 
n a š e očekávání , že u n i k á t n í hesla jsou 
nejčastěji u n i k á t n í díky subs t i tuc ím či 
j ednoduchým z m ě n á m a poukazuj í na to, 
že u n i k á t n o s t hesel je komplexnějš í zá
ležitost . 

S o u h r n n ě lze říci, že u n i k á t n o s t h a p a x ů je záleži tost více komplexní , než jsme oče
kával i . Zák ladn í údaje o délkách h a p a x ů uvedené na začá tku té to čás t i odhalily 
to, že délka nen í h l avn ím důvodem u n i k á t n o s t i h a p a x ů , jelikož se v tomto ohledu 
p ř í h š nehš í od zbytku datasetu. Přes tože jsou zde n a m ě ř e n é hodnoty o něco vyšší 
než pro dataset jako celek, nejsou tyto rozdíly m a r k a n t n í . Způsobeny jsou nejspíše 
efektem toho, že s narůs ta j íc í délkou hesla n a r ů s t á i če tnost možnost í znaků , k t e ré 
se dále mohou vyskytnout, ú m ě r n ě k čemuž k lesá pravděpodobnos t toho, že se dva 
uživate lé (popř. i více) na dané sekvenci z n a k ů shodnou. Tento fakt lze os ta tně 
podpoři t i n a m ě ř e n ý m 95% kvanti lem délek, jehož spodní hranice je v p ř ípadech 
obou reprezen ta t ivn ích d a t a s e t ů (Kosatka, Krajta) posunuta o jeden znak výše. 

Co se pak t ý k á u n i k á t n o s t i h a p a x ů - bylo zjištěno, že po ods t r aněn í čísel klesne 
počet h a p a x ů až o více než t ř e t i n u (v p ř ípadě Krajty je to -42 %). Tento počet v šak 
m ů ž e být zavádějící. N a jednu stranu vede k úvaze , že hesla tvořená sekvencí al-
fabetických z n a k ů se od sebe odlišují pouze už i t ím specifické numer i cké sekvence 
(např . heslo 1234 a heslo789). Ačkoli tato ú v a h a nen í zcestná, nelze zapomenout na 
to, že se v datasetu objevuje poměrně velké množs tv í čísel jako takových a n ě k t e r á 
hesla jsou tvořena v ý h r a d n ě j i m i - ods t raníme- l i tedy z datasetu veške rá čísla, 
nevyhnu te lně př i jdeme i o n ě k t e r á hesla jako celek, a tedy naroste i p rocen tuá ln í 
rozdíl množs tv í h a p a x ů po ods t r aněn í číshc. Tento rozdíl pak n e n a s t á v á v p ř ípadě 
velkých p í smen , jehkož ta jsou subs t i t uována na p í s m e n a malá , ani v p ř ípadě spe
ciálních znaků , jelikož jen výjimečně jsou hesla tvořena v ý h r a d n ě j imi . N a m ě ř e n á 
Levenshteinova vzdálenos t h a p a x ů pak tuto ú v a h u v j i s tém ohledu podporuje, je
likož vidíme, že nejčastější vzdálenos t je p r ávě p r ů m ě r n á délka h a p a x ů - nen í 
nižší, jak jsme p ř e d provedením m ě ř e n í očekávali , a jak by tomu nejspíše bylo 
v p ř ípadě , kdy by se u n i k á t n í hesla hš i l a pouze p ř i dán ím specifických čísel. Vý
sledky těchto m ě ř e n í vedou k závěru , že pokud je heslo hapaxem, je ve vě tš ím 
množs tv í p ř í p a d ů zcela un iká tn í ; j inak řečeno: hapaxy nejspíše nejsou z velké čás t i 
zastoupeny modifikacemi někol ika opakujících se typů hesel. 
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Lze takto dojít k závěru , že to, co činí heslo u n i k á t n í m , je specifické rozložení 
znaků . V následující čás t i tedy n a h l é d n e m e hesla p rávě z té to s t r ánky , avšak než 
abychom se vydával i cestou jejich grafické povahy (tedy m a l á a ve lká p í smena) , 
vydáme se cestou motivovanou lingvisticky: pokus íme se hesla popsat z hlediska 
jejich „sylabické struktury", respektive z hlediska rozložení k o n s o n a n t ů a vokálů . 
Tento p ř í s tup m á oporu i ve výsledcích m ě ř e n í provedených v čás t i Datasety, kde 
m ů ž e m e pozorovat, že konsonanty a vokály jsou p r o m i n e n t n í skupiny z n a k ů tvo
řící hesla (viz _tab_datasety_kvanť), a tedy lze očekávat , že jejich uži t í se bude ř ídi t 
u rč i tými pravidly - ať už tato pravidla vyvstávají z lexikálních v las tnos t í hesel, 
nebo j iných (nepopsaných) a spek tů majících vl iv na výslednou podobu hesla. 
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Sylabická struktura hesel 

V té to čás t i p ráce vycházíme (I) z poznatku, že u n i k á t n o s t hesla nespočívá pouze 
v modifikaci (tedy že u n i k á t n í hesla nejčastěji nejsou obměnou častějších typů) , 
ale že se nejspíše j e d n á o obecně u n i k á t n í sekvence znaků ; (II) z p ředpokladu , že 
n e m a l á část datasetu je tvořena lexikem (ať už se j e d n á o jedno slovo, sousloví či 
frázi). Pokus íme se zde tak n a h l é d n o u t hesla z hlediska jejich kombinatoriky, př i 
čemž sledované množiny jsou mot ivovány jazykově: budeme sledovat to, co bychom 
z hlediska jazyka popsali jako sylabické (či slabičné) struktury; zde se j e d n á obec
něji o rozložení k o n s o n a n t ů a v o k á l ů 1 3 . U v a ž m e kup ř ík l adu hesla <fisher>, <mil-
ton> a <redcat> ze souboru Kosatka - ačkoh jsou na p rvn í pohled odl išná (kromě 
své délky a sady uži tých z n a k ů - malých p ísmen) , sdílí pozice k o n s o n a n t ů (C) a vo
ká lů (V) a jsou tedy vyjádř i te lná stejnou strukturou: 

fisher 
milton 
redcat 

C V C C V C 

Vidíme zde tedy, že i zdánl ivě u n i k á t n í heslo m ů ž e potenciá lně sdílet j is té vlast
nosti s j inými hesly v datasetu. V následující čás t i p r o z k o u m á m e soubory hesel 
z hlediska jejich sylabických struktur, a to s cílem z íska t nový ú h e l pohledu na 
jejich u n i k á t n o s t a popř ípadě se přiblíži t odpovědi na o tázku co činí heslo unikát
ním. Pro z í skán í obecného n á h l e d u na situaci v datasetech co do sylabických 
struktur zde budeme dále pracovat s celými datasety, n ikol i pouze s u n i k á t n í m i 
hesly. 

— Z p r a c o v á n í dat 
V následující část i se budeme zaj ímat p r i m á r n ě o s trukturu výstavby hesel, a 
tedy budeme pracovat s jejich typy, n ikol i s tokeny. Z každého souboru dat byly 
nejprve vytvořeny typy (tj. každé heslo m á nyn í pouze jeden výskyt - toto nebylo 
n u t n é provés t pro soubor RockYou, k te rý m á s á m o sobě povahu seznamu), 
v nichž jsou provedeny následující změny: veškeré konsonanty jsou nahrazeny C, 
vokály V , čísla D a speciální znaky S; nen í zde b ráno v potaz rozlišení malých a 
velkých p í smen . Jako problemat ický se p ř i té to substituci jeví ypsilon. V češt ině 
se ve vě tš ině p ř í p a d ů vyskytuje v roh vokálu; výslovnostní rozdíl mezi ypsilonem 
a m ě k k ý m i dnes již prakticky neexistuje (až na j i s tá ná řečn í specifika). Výjim
kou jsou zde pouze p ře j a t á slova jako n a p ř í k l a d yorkshi rský, yard, yosemitský, 
yetti atp., kde ypsilon z ů s t á v á vě rný původn ímu jazyku a vyslovujeme jej jako 
konsonant [j]. Takovéto tvary jsou v šak zř ídkavé, a tak na ně p ř i subs t i tuován í 
hesel z českého pros t řed í nebylo n u t n é b r á t zřetel . P o n ě k u d j iná situace je v šak 
v angl ickém jazyce, k t e rý je p r o m i n e n t n í ve t řech zkoumaných souborech hesel. 

1 3 O slabikách zde lze hovořit pouze s jistou opatrností - slabiky a priori počítají s lexikem, avšak 
ne všechna hesla jsou lexikální povahy. I zde však očekáváme typické struktury. Pokud zde tedy 
budeme hovořit o sylabických strukturách, myslíme je v přeneseném slova smyslu jako kombina
toriku konsonantů a vokálů. 
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Povaha ypsilonu je v á z á n a na jeho bezpros t ředn í kontext, kde za něk te rých okol
nost í funguje jako vokál, za j iných jako konsonant. Obecně lze definovat t ř i ty
pické situace, kdy je ypsilon vokálem (adaptováno ze s lovníku Merriam-Webs-
ter.com, 2018 [cit. 17-08-2021]): 

1) pokud se ve slově nenacház í žádný j iný vokál (např . my, gym), 
2) pokud se nacház í na konci slova nebo slabiky (např . candy, bicyclé) k romě 

p ř ípadů , kdy se vyskytuje na konci slova za vokálem - v t akovém p ř ípadě 
je součást í diftongu (např . play, day), 

3) pokud je up ros t ř ed slabiky (např . systém). 
Tyto zák ladn í principy n á m poskytuj í j i s tý zák lad pro definování pravidel substi
tuce v angl ickém jazyce. Přes tože je možné, že se n á m nepodař í zohlednit veškeré 
specifické p ř ípady a kontexty, ve k te rých se ypsilon v r ámc i souborů hesel m ů ž e 
vyskytnout, pokus íme se t ímto ideá ln ímu stavu co nejvíce přiblížit . Tabulka 
_tab_j>ravidla-Yshrnuje pravidla, k t e r á byla i m p l e m e n t o v á n a pro substituci ypsi
lonu. 

Aplikovaná pravidla pro ypsilon v ang l i č t ině 1 4 

místo výskytu ypsilonu náhrada schéma příklad 
mezi konsonanty vokál CyC CVC gym 
mezi konsonantem a číslem vokál CyD ^ CVD kellyl23 
mezi vokálem a číslem vokál (=> diftong) VyD ^ W D play99 
na začátku hesla před vokálem konsonant y V ^ CV yesterday 
na začátku hesla před konsonantem vokál y C ^ VC ylem 
na konci hesla za konsonantem vokál C y ^ CV kelly 
na konci hesla za vokálem vokál (=> diftong) Vy -> W play 
veškeré ostatní výskyty konsonant y-> C -
tab _pravidla-Y 

Jsou zde zohledněny kontexty nejen s vokály a konsonanty, ale zároveň i s čísly, 
k t e r á se mohou v r ámc i hesla vyskytovat. V nezachycených př ípadech , jako n a p ř . 
v sekvencích, k t e ré nemaj í lexikální povahu, je poté ypsilon subs t i tuován jako kon
sonant, jelikož do té to kategorie formálně spadá . Díky implementaci těchto pravi
del poté z í skáváme reálnějš í n á h l e d na s c h é m a t a sylabických struktur hesel, k t e r á 
pocházejí z anglofonního pros t řed í . 

— Struktury v datasetech 
Po převeden í d a t a s e t ů na sylabické struktury zde potenciá lně očekáváme na lezen í 
nejčastějších kombinací , k t e r ý m i jsou hesla tvořena . N e m u s í se zde n u t n ě jednat 
o na lezení lexikálních struktur - i v p ř ípadě náhodných sekvencí bychom zde měl i 
z í ska t n á h l e d na nejčastěji využívané skupiny a jejich kombinace. Nejprve po sub
stituci byla provedena frekvenční ana lýza - 20 nejčastějších struktur lze sledovat 
v s o u h r n n é tabulce _tab_frekvence-struktur. 

1 4 Substituce nebere v potaz výskyty ypsilon vedle speciálních symbolů (S). Takovéto výskyty jsou 
v souborech hesel natolik vzácné, že je nebylo nutné zohlednit: procentuální zastoupení speciálních 
symbolů je v souborech dat v rámci jednotek. V případě práce s daty z platformy, která by expli
citně vyžadovala užití speciálního symbolu v hesle, a tedy by zastoupení S bylo mnohonásobně 
vyšší, by bylo nutné pro symboly dodat stejná substituční pravidla jako pro čísla. 
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Nejčastější struktury 

# Struktura Frekvence # Struktura Frekvence 
Alpaka 

1 DDDDDD 18 353 11 c c c c v c 4 733 
2 c c c c c c 16 479 12 c v c v c v c 4 655 
3 DDDDDDDD 8 241 13 c c c c c v 4 633 
4 c v c c v c 7 081 14 CCCCDC 4 063 
5 c v c v c v 6 125 15 c v c v c c v 4 027 
6 c c c v c c 4 891 16 CCCCCD 3 996 
7 c c v c c c 4 874 17 CCCDCC 3 923 
8 c v c c c c 4 751 18 CCDCCC 3 880 
9 v c c c c c 4 739 19 DCCCCC 3 867 
10 c v c v c 4 734 20 CDCCCC 3 779 

Kosatka 
1 DDDDDDDD 9 485 11 c v c c v c v c 2 958 
2 CVCCVCDD 9 369 12 c v c v c v c c 2 943 
3 CVCVDDDD 5 033 13 CVCVCVDD 2 856 
4 c v c c c v c c 4 761 14 CVCCVDDDD 2 789 
5 CVCCDDDD 4 740 15 C V C C W D D 2 751 
6 DDDDDD 3 913 16 CCDDDDDD 2 401 
7 c v c v c v c v 3 615 17 CVCVCDDD 2 363 
8 DDDD 3 357 18 C V C C C V C V 2 357 
9 CVCCVDDD 3 193 19 CVCCVCDDDD 2 282 
10 CVCCVC 3 160 20 C V C V C C V C 2 269 

Krajta 
1 DDDDDD 50 240 11 c v c v c v c v 8 058 
2 DDDDDDDD 31 193 12 CVCVCVDD 7 905 
3 DDDDDDD 24 338 13 CVCCDDDD 7 838 
4 CVCCVCDD 19 564 14 CCDDDD 7 667 
5 CVCCVC 15 599 15 CVCVCDD 7 660 
6 DDDDDDDDDD 12 442 16 CVCCVDDD 7 198 
7 CVCVDDDD 12 152 17 DDDDDDDDD 6 873 
8 CVCCVDD 10 127 18 CVCCVDDDD 6 800 
9 CVCVDD 9 474 19 C V C C W D D 6 597 
10 C V C V C V 9 026 20 CVCCVCD 6 412 

RockYou 

1 DDDDDDD 487 429 11 CVCCVDD 88 372 
2 DDDDDDDDDD 478 196 12 CVCVDD 87 330 
3 DDDDDDDD 428 296 13 C V C V C V C V 85 638 
4 DDDDDD 390 529 14 CCDDDD 74 374 
5 DDDDDDDDD 307 532 15 C V C V C V C 69 313 
6 CVCCVC 112 971 16 CVCVCDD 65 970 
7 CVCCVCDD 108 557 17 CVCVCVDD 64 484 
8 DDDDDDDDDDD 107 862 18 CCCDDDD 64 236 
9 CVCVDDDD 100 894 19 CVCDDDD 62 528 
10 C V C V C V 88 777 20 c v c c v c v 60 288 

tabjrekvence-struktur 
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Z a m ě ř m e se nyn í na výše uvedenou tabulku. Jak bylo p ředpokládáno , k a ž d á z na
lezených struktur m á nema lé zas toupen í v rámci datasetu a je zde zna te lné , že 
n ě k t e r é kombinace se obecně vyskytuj í častěji než j iné . Kromě číselných sekvencí 
jsou zde n a p ř í k l a d struktury < C V C C V C > nebo < C V C V C V > v různých obměnách, 
k t e ré lze sledovat jak v souborech z anglofonního pros t ředí , tak i z českého (ačkoli 
ten m á j is té nedostatky, jak již bylo popsáno v kapitole Datasety). Co je v šak po
n ě k u d anomáln í , je kombinace <CCCCCC>, tedy šes t bezpros t ředně za sebou jdou
cích konsonan tů , na d r u h é pozici v datasetu Alpaka - vzpomeneme-li v šak na ana
lýzu h a p a x ů provedenou v předcházející části , j e d n á se zde nejspíše p r ávě o ona 
u n i k á t n í hesla, k t e r á byla s nejvyšší pravděpodobnos t í generovaná platformou 
(popř. j iným způsobem společným pro velké množs tv í už ivate lů) . Doklad toho, že 
kombinatorika k o n s o n a n t ů a vokálů je pro r ep rezen ta t ivn í datasety společná, lze 
na léz t v p ř í l o z e 3 té to práce , k t e r á se věnuje analýze n-gramů těchto struktur. 
Zjist i l i jsme zde, že pro datasety Kosatka, Kraj ta a RockYou jsou uži té struktury 
velmi podobné: Kendallova korelace zde pro j edno thvé dvojice vychází mezi 88 a 
95 %, př ičemž Alpaka v kombinaci s žádných z datasetu n e p ř e s á h n e 37 %. 

*** 

S o u h r n n ý n á h l e d na soubory je poskytnut souhrnu tabulek _tab_struktury-kvant, 
k te ré vyobrazuje zák ladn í kvan t i t a t i vn í indexy, a to jak pro typy, tak pro tokeny 
struktur. Tokeny jsou zde původní typy hesel p řevedené na sylabickou strukturu, 
typy jsou poté jednotl ivé struktury v sylabickém datasetu. Ve všech p ř ípadech je 
tedy vidět, že veškeré typy hesel jsou real izovány pomocí nevel ikého počtu struk
tur. To dokládá t a k é hodnota TTR, k t e r á nap ř . v p ř ípadě Kosatky je 0,08, j inak 
t a k é 8 %. Z původního počtu tokenů struktur je pouze 8 % typů . Díky tomu, že se 
po převeden í tokenů na typy se výrazně zmenš i l a s ledovaná množ ina struktur, 
poté u typů m ů ž e m e sledovat, že oproti t o k e n ů m se navýši l p r ů m ě r , med i án a 95% 
interval délek hesel. Vidíme zde t a k é ma lé zas toupen í h a p a x ů , tedy un iká tn í ch 
struktur: v p ř ípadě celých datasetu se j e d n á o jednotky procent. Celkově tak tyto 
výsledky ukazují , že ačkoh hesel je v datasetech mnoho, užívají podobnou kombi
natoriku konsonan tů , vokálů, čísel a spec. znaků . 
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Alpaka 
Celé struktury Tokeny Typy 

Celkový počet 381 908 6 161 
TTR 0,02 

Průměrná délka 6,46 8,96 
Medián délek 6 9 

95% interval délek 5-10 5-14 
Množství hapaxů 0,78 % 48,27 % 

Znaky v rámci souboru 
Celkový počet znaků 2 466 479 55 222 

Konsonanty 52,70 % 45,99 % 
Vokály 22,77 % 31,3% 

Čísla 24,43 % 20,6 % 
Speciální znaky 0,09 % 2,12% 

Kosatka 
Celé struktury Tokeny Typy 

Celkový počet 413 959 31 089 
TTR 0,08 

Průměrná délka 8,49 10,50 
Medián délek 8 10 

95% interval délek 5-12 6-16 
Množství hapaxů 4,30 % 57,21 % 

Znaky v rámci souboru 
Celkový počet znaků 3 512 765 326 532 

Konsonanty 47,13 % 48,06 % 
Vokály 27 % 27,95 % 

Čísla 25,7 % 22,74 % 
Speciální znaky 0,16% 1,25 % 

tab struktury-kvant 

Krajta 
Celé struktury Tokeny Typy 

Celkový počet 1 388 099 75 702 
TTR 0,06 

Průměrná délka 8,38 11,65 
Medián délek 8 11 

95% interval délek 6-13 7-19 
Množství hapaxů 3,4 % 62,39 % 

Znaky v rámci souboru 
Celkový počet znaků 11 633 176 881 862 

Konsonanty 43,39 % 46,70 % 
Vokály 26,87 % 28,32 % 
Čísla 29,17 % 21,09% 

Speciální znaky 0,57 % 3,89 % 

RockYou 
Celé struktury Tokeny Typy 

Celkový počet 14 341 227 436 160 
TTR 0,03 

Průměrná délka 8,73 13,85 
Medián délek 8 14 

95% interval délek 6-15 8-24 
Množství hapaxů 1,97 % 64,84 % 

Znaky v rámci souboru 
Celkový počet znaků 125 240 372 6 041 265 

Konsonanty 39,42 % 45,44 % 
Vokály 25,97 % 30,4 % 

Čísla 33,40 % 16,95 % 
Speciální znaky 1,20 % 7,21 % 
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V neposlední ř a d ě se ve spojení s t é m a t e m sylabických struktur z a m ě ř m e na počet 
speciálních z n a k ů (S) a čísel (D). Spec. z n a k ů je ve všech souborech jednoznačně 
ne jméně: p rocen tuá ln í zas toupen í je v rámci jednotek, ne-h méně . To ukazuje na 
fakt, že jen ma lé množs tv í už iva te lů volí uži t í speciálních symbolů. Mnohem čas
těji se zde objevují čísla - jejich p rocen tuá ln í zas toupen í se ve všech p ř ípadech blíží 
p rocen tuá ln ímu zas toupen í vokálů . To n á s vede k otázce, čím je tento stav způso
ben. Odpovědí se nabíz í více, lze uvažovat nap ř . o těchto: (I) je to efekt způsobený 
pravidly platformy, (II) j e d n á se o obecnou uživa te lskou preferenci, (III) existuje 
poměrně velké množs tv í hesel, k t e r é jsou tvořeny pouze čísly, popř. v nich čísla 
převažují . V p ř ípadě (I) poč í táme s u rč i tými restrikcemi, k t e ré platforma klade na 
uživate le p ř i tvorbě hesla (např . heslo musí obsahovat alespoň jedno číslo), a díky 
k t e rým jsou čísla natolik p r o m i n e n t n í v celých souborech. V takovémto p ř ípadě 
bychom však museli počí ta t s touto res t r ikc í v p ř ípadě všech souborů, jehkož jejich 
hodnoty jsou podobné. Tato možnost se jeví jako nepravděpodobná vzhledem k pří
k l a d ů m struktur uvedených v tabulce _tab_frekvence-struktur - ne všechna hesla 
obsahují číslo. P ř í p a d (II) počítá s možnou už iva te lskou preferencí čísel oproti spe
ciálním z n a k ů m . Tato možnost se již jeví jakožto pravděpodobnějš í , a to h l avně 
když uváž íme hledisko zapamatovatelnosti či vázanos t i k socio-kul turnímu kon
textu: s čísly se v běžném životě s e t k á v á m e denně, mohou to být kup ř ík l adu data 
narozen í (popř. j iných událos t í , viz Veras et al., 2012), mohou být k u l t u r n ě v á z a n á 
(např . 007 odkazující k agentu Bondovi, 68 k J a r o m í r u Jágrov i nebo 42 jako odpo
věď na zák ladn í o tázku života, vesmí ru a vůbec). P ř í p a d (III) v pods ta t ě vychází z 
p ř í p a d u předchozího, poč í táme zde v šak s hesly, k t e r á jsou tvořena čísly p r i m á r n ě 
či zcela. Jak vidíme v tabulce _tab Jrekvence-struktur, tento typ hesla se drží na 
prvních pozicích ve všech souborech, v RockYou dokonce obsazuje prvních pě t př í
ček. P ř i n á h l e d u do souborů zjišťujeme, že se j e d n á o sekvence nejrůznějších složi
tostí: od opakování jednoho čísla či s t ř ídán í dvou a více čísel (např . <80808080>), 
p ře s postupky (např . <123456>) až po zdánl ivě n á h o d n é sekvence (např . 
<42137777>), v něk te rých p ř ípadech doplněné o další znaky (např. 
<01081964an>). Obecně lze tak problematiku čísel uzavř í t p ř ik loněn ím se k bo
dům (II) a (III). Čísla jsou dále rozeb í rána v p ř í l o z e 4 té to práce , kde se do detailu 
zaob í ráme numer i ckými sufixy (např. <heslol900> nebo <abcl23>), k t e r é jsou př i 
pojovány za hesla: uvád íme jejich nejčastější délky a podoby - pro více viz př í s luš
nou př í lohu. 

*** 

Obecně tato část p ř ináš í zaj ímavé poznatky, co se t ý k á un iká tnos t i hesel. M o h l i 
jsme zde pozorovat, že když n a h l é d n e m e jedno thvé datasety z hlediska kombina
toriky k o n s o n a n t ů a vokálů, vyvs tává nevel iké množs tv í struktur, j imiž jsou jed
not l ivá hesla v datasetu rea l izována. Tato vlastnost ukazuje na to, že ačkoli s i uži
vatel vytvoří u n i k á t n í heslo, je pravděpodobné , že jej z hlediska takovéto struktury 
bude sdílet s j iným uživa te lem (či j inými uživatel i) - což potenciá lně nese impl i 
kace pro bezpečnost t akového hesla. Dalš í čás t té to p ráce se zaměřuje p rávě na 
tuto slabinu a pokus í se jí zneuží t k p ro lamování h a š ů hesel dvou ze zde analyzo
vaných da t a se tů . 
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Sylabické struktury a prolamování hašů hesel 

Jak jsme mohli sledovat v předcházející část i , hesla všech platforem jsou si do ur
čité mí ry podobná co do rozložení konsonan tů , vokálů, čísel a spec. znaků , k t e ré 
jsou uži ty v jejich formaci. Tato kombinatorika čás tečně př i rozeně vychází z lexi
ká ln í povahy značného množs tv í hesel, čás tečně v šak lze hovoři t o j is té už iva te l ské 
preferenci umisťovat konk ré tn í typy z n a k ů na konk ré tn í mís t a . Tato emergen tn í 
vlastnost je pak potenciá ln í slabinou (uživatelsky volených) hesel, jelikož, vzhle
dem k n e m a l é m u zas toupen í každé z těchto struktur, jí lze využí t k p ro lamování 
h a š ů hesel. 

Podívejme se nyn í do důs ledku na to, kolik hesel a kohk uživatelů tyto struktury 
v p r ů m ě r u sdílí. Situaci si ilustrujeme na p ř ík l adu datasetu Kosatka. Počet uživa
te lů je zde označen N, počet typů hesel V; počet různých struktur je dále označen 
Vcv. M e z i n imi p la t í vztah 

N > V > Vcv 

tedy že počet už iva te lů je vyšší nebo roven počtu typů hesel, k t e rý je vyšší nebo 
roven počtu typů různých struktur hesel. Z a m ě ř m e se nejprve na to, kolik hesel 
v p r ů m ě r u sdílí strukturu, formálně: 

V, cv 

413 972 
31 121 

13,30 

tedy v p r ů m ě r u ~13 různých hesel sdílí sylabickou strukturu. Toto je v šak p ř í p a d 
seznamu hesel, kdy se každé z nich vyskytuje pouze jednou - v z t á h n e m e - h počet 
struktur k počtu uživate lů , formálně: 

JV 

Vc~v 

590 298 
31121 

18,97 

zjišťujeme, že ~19 už iva te lů si vytvořilo heslo se stejnou sylabickou strukturou (ať 
už bylo ident ické, nebo „pouze" sdílelo rozložení konsonan tů , vokálů, čísel, spec. 
znaků) . Toto m ě ř e n í bylo provedeno pro všechny datasety (opět s výjimkou Roc-
kYou); p řeh led výs ledků je poskytnut v tabulce _tab_j>rumer-poctu-struktur. 

Sdílení struktur 
N V Vcv V/Vcv N7 Vcv 

Alpaka 766 421 381 908 6 161 61,99 124,40 
Kosatka 590 298 413 972 31 121 13,30 18,97 
Krajta 2 234 829 1 388 099 75 756 18,32 29,50 

tab jprum er-poctu-struktur 

Výše u v e d e n á tabulka poskytuje n á h l e d na to, kohk hesel a kolik už iva te lů celkem 
sdílí sylabické struktury v r ámc i jednotl ivých da t a se tů . Zaměříme- l i se zde na 
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poslední sloupec, tedy počet toho, kol ik už iva te lů celkem strukturu sdílí, zjišťu
jeme, že se v p ř ípadech reprezen ta t ivn ích d a t a s e t ů (Kosatka, Krajta) j e d n á až o 
-19 a -30 lidí. Vybočení datsetu A lpaka již v tomto bodě práce nen í překvapující , 
jelikož anomáln í hodnoty jsme mohli pozorovat v nap ros t é vě tš ině zde provede
ných analýz . 

H lavn ím zj iš těním je zde to, že počet už iva te lů se stejnou strukturou nen í zane
dbatelný, což n á s vede k myšlence zda tyto vlastnosti jsou nebo mohou být útoč
níky využi ty k efektivnějšímu pro lamování souborů h a š ů . V čás t i Typy útoků na 
databáze byly popsány možnost i , k t e r é m á útočník, zaměřuje-h se na soubor h a š ů 
hesel. Vedle slovníkového ú toku a ú toku hrubou silou existuje v programu hashcat 
t a k é možnost využí t tzv. masky, tedy p ředem definované struktury hesel, dle kte
rých se generují k a n d i d á t i na prolomení daného h a š e . Tyto masky lze tvoři t buď 
předdef inovanými skupinami znaků : malá /ve lká p í smena , číslice, speciální znaky, 
nebo lze definovat skupiny v las tn í . M a s k a m i tak lze definovat heslo se strukturou 
nap ř . libovolná sekvence malých písmen o délce šest - t aková to struktura v šak ne
reflektuje možnost využi t í potenciá lu lexikální povahy hesel, nýbrž je o r ien tována 
čistě na jeho grafickou podobu. P ř í s t up k p ro lamování h a š ů pomocí masek využí
vající konsonanty a vokály p roza t ím nebyl odborně zpracován a nebyla provedena 
komparace výkonnos t i těchto dvou typů masek - alespoň dle našeho nejlepšího 
vědomí. J ed iné na lezené reference odkazují k online fó rům 1 5 , kde se uživate lé 
touto možnost í zabývají povrchně či pouze na teoret ické rovině. V následující čás t i 
se tedy pokus íme využí t p rávě té to emergen tn í vlastnosti hesel k p ro lamování 
h a š ů s t ím, že její efektivita bude s rovnána s výkonnost í masek generovaných dle 
pozic malých a velkých p í smen . 

— P ř í p r a v a masek a s o u b o r ů pro komparaci 
Pro exper imen tá ln í komparaci výkonnost i masek využívající m a l á a ve lká pís
mena (dále L U D S masky) a masek využívajících konsonanty a vokály (dále C V D S 
masky) byly využi ty pouze dva datasety: Kraj ta a Kosatka. Takovéto rozhodnut í 
bylo učiněno z toho důvodu, že A lpaka nen í dos ta tečně r ep rezen ta t ivn í pro uživa
telskou praxi - jak jsme os ta tně mohli pozorovat v rámci té to práce; RockYou ne
byl p ro lamován z podobného důvodu (jeho povaha seznamu je t ak t éž nereprezen-
tat ivní) , ale byl využi t pro tvorbu masek, jelikož díky tomu, že původně un ik l v pla-
intextu (na rozdíl od „pro lámané" Alpaky), obsahuje veškeré možnost i podob uži
va te l ských hesel. 

P r v n í m provedeným krokem byla aphkace hašovací funkce M D 5 na datasety 
Kosatka a Krajta . K r o m toho, že se j e d n á o funkci dříve typicky už ívanou 
k ochraně hesel v databázích , byla M D 5 zvolena p r i m á r n ě z důvodu časové úspor
nosti - na G P U , kterou m á m e pro pot řeby té to p ráce k dispozici, je možné spočítat 
až 30 mil ionů M D 5 h a š ů za v te ř inu . H lavn ím cílem bylo simulovat podmínky tak, 
aby výsledky tohoto experimentu byly v dohledné době; pro z í skán í výs ledků pro 
výpočetně náročnějš í hašovací funkce lze výsledné hodnoty násobi t p ř í s lu šným ko
eficientem, a tedy z íska t n á h l e d na to, jak by s i masky vedly p ř i jejich pro lamování . 

1 5 Např.: https://hashcat.net/forum/thread-8280.html [cit. 14-08-2021] 
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Dalš ím krokem byla tvorba masek. Obecnými principy, k t e ré provázely proces je
j ich tvorby (a obecně designování podmínek prolamování) , byla férovost šancí obou 
typů masek a zároveň co možná nejvěrnější simulace praxe p ro lamování souboru 
h a š ů . Postup generování masek si př ibl íž íme na popisu k roků p ř i p ř íp ravě na pro
lamován í datasetu Kosatka. 

1) P r ů n i k 
Nejprve byl vytvořen p r ů n i k hesel, k t e r á se objevují v datasetech Kraj ta 
a RockYou, a to ze dvou důvodů: (I) j e d n á se tak o hesla, k t e r á nejsou uni
k á t n í pouze pro jeden dataset, (II) už i t ím pouze Krajty a RockYou je zajiš
těno to, že se masky negeneruj í z datasetu, k te rý se j i m i bude prolamovat -
v opačném p ř ípadě by došlo ke zvýhodnění masek, jelikož by bylo j is té , že 
generované struktury jsou v datasetu obsaženy. 

2) Substituce 
Znaky v heslech p r ů n i k u byly subs t i tuovány p ř í s lu šnými skupinami zá
s tupných znaků : l/u/d/s (malá a ve lká p í smena , číslice, speciální znaky) a 
c/v/d/s (konsonanty, vokály, číslice, speciální znaky). 

3) S e ř a z e n í dle frekvence 
Ze dvou výsledných s e z n a m ů tokenů masek byly dále vytvořeny frekvenční 
seznamy, v nichž nejpopulárnějš í struktury obsadily p rvn í příčky. 

4) Z k r á c e n í s e z n a m ů na stejnou d é l k u 
Oba výsledné seznamy byly zkráceny na stejnou délku 5 000 nejpopulárněj -
ších masek. Tento krok byl proveden p r i m á r n ě z důvodu s t r ik tn ího zacho
ván í stejných podmínek pro tyto typologický odlišné masky. Jsme si každo
p á d n ě vědomi toho, že ani v jednom z p ř í p a d ů by těmi to zk rácenými se
znamy nebylo prolomeno takové množs tv í hesel, jako je p lný potenciál ge
nerovaných masek, a to jehkož zde nyn í nejsou obsaženy všechny možné 
struktury. Imphkace, k t e ré s sebou nese nezkrácen í s e z n a m ů na stejnou 
délku pak sahaj í nad r á m e c té to práce , avšak jsou potenciá ln ím t é m a t e m 
pro budoucí výzkum. 

Výsledkem výše popsaných k roků jsou dva s e p a r á t n í soubory masek, kdy jedna 
z nich využívá čistě grafických v las tnos t í z n a k ů (LUDS) , d r u h á je oproti tomu ori
en tovaná na lexikální s t r á n k u hesel (CVDS). Stejný postup byl apl ikován p ř i 
tvorbě masek pro p ro lamování Krajty, avšak pro jejich tvorbu byl využi t p r ů n i k 
hesel Kosatky a RockYou z důvodů popsaných v kroku 1. 

Soubory M D 5 h a š ů Kosatky a Krajty byly nás l edně podrobeny exper imen tá ln í 
komparaci efektivity p ro lamování pomocí těchto dvou typů masek. Otázka , k t e r á 
zde vyvstává , je ta, zda se masky C V D S efektivitou vyrovnají zavedeným m a s k á m 
typu L U D S , jelikož rozložení k o n s o n a n t ů a vokálů v r ámc i hesla stojí na myšlence, 
že hesla jsou z velké čás t i lexikální povahy. N a druhou stranu je v šak možné, že 
to, co stojí za typickým rozložením k o n s o n a n t ů a vokálů v heslech, nen í lexikální 
povaha, ale obecně j i s tá už iva te l ská preference umisťovat j is té skupiny z n a k ů na 
konk ré tn í mís t a . V p ř ípadě L U D S lze p ředpokláda t , že ve lká p í s m e n a budou pr i 
m á r n ě na začá tku hesel, a to analogicky k jazyku, kdy p rvn í p í s m e n a jmen, názvů 
atp. jsou p r ávě velká. V p ř ípadě C V D S pak lze uvažovat o j is té preferenci už íva t 
nap ř . více konsonanty než vokály čistě z toho důvodu, že je to větš í skupina a po
skytuje tak větš í variabihtu. Co se pak t ý k á rozmís těn í k o n s o n a n t ů a vokálů 
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v heslech, lze p ř í p a d n ě uvažovat t ak t éž o l a t en tn ích rysech jazyka. P ř e s u ň m e se 
tedy nyn í k popisu p r ů b ě h u komparace. 

— P r ů b ě h a v ý s l e d k y e x p e r i m e n t á l n í komparace 
Každý ze souborů h a š ů (Kosatka a Krajta) byl p ro lamován dvakrá t : jednou pomocí 
masek L U D S , podruhé maskami C V D S . S a m o t n é m ě ř e n í probíhalo pomocí skriptu 
v jazyce R, k t e rý pro z a d a n ý seznam masek spustil program hashcat a zároveň 
zaháji l m ě ř e n í času a kontrolu souboru, do k te rého se p ro lomená hesla p růběžně 
uk láda la . Kontrola souboru p rob íha la každou minutu: pokud došlo v souboru ke 
změně , tj. př ibyla p ro lomená hesla, byl z a z n a m e n á n čas změny (v podobě časové 
značky) a a k t u á l n í počet hesel v souboru. Prob lémem, k te rý zde nastal, bylo to, že 
časování bylo vždy m í r n ě zpožděno, jelikož k a ž d á kontrola souboru zabrala př i 
bl ižně v te ř inu . Měřen í času zde tak bylo s každou přibývající kontrolou m í r n ě po
sunuto - tato drobná vada však nenese imphkace pro správnos t výsledků. Prola
mován í s amo tné bylo omezeno na t ř i hodiny, po k te rých byly výsledky uloženy a 
pro každou dvojici masek vizual izovány v grafu. 

Podívejme se nyn í na výsledky komparace. Grafy _graf_kompar'-Kosatka a 
_grafJiompar-Krajta vyobrazují to, jak si jednotl ivé typy masek vedly p ř i prola
mován í daných souborů h a š ů . 
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Osa x znázorňuje dobu od spuš těn í programu vyjádřenou v sekundách ; osa y zná
zorňuje to, kohk procent datasetu bylo prolomeno. V grafu pak m ů ž e m e sledovat 
p r ů b ě h p ro lamování daných da t a se tů , k t e rý je pro oba p ř ípady analogický. L U D S 
masky mají v obou př ípadech rychlejší n á s t u p - tedy že k rá tce po spuš těn í prolomí 
více h a š ů než masky C V D S . Tato situace se m ě n í mezi 20 a 25 % datasetu, kdy 
L U D S masky začínají stagnovat. C V D S masky mají oproti tomu pomalejš í n á s t u p , 
avšak v p r ů b ě h u p ro lamování dělají skoky, k t e r ý m i pos tupně předčí L U D S masky 
a výsledně tak za t ř i hodiny překonaj í hranici 25 % datasetu. Jak m ů ž e m e sledovat 
v p ř ípadě Kosatky, nad 25 % datasetu již s tagnuj í i C V D S masky. Obecně je v šak 
vidět , že za takto k r á t k o u dobu mají vyšší efektivitu p ro lamování než L U D S 
masky. 

Co se t ý k á těchto výsledků, je t ř e b a mí t na p a m ě t i následující aspekty. P r v n í m 
z nich je doba, po kterou pro lamování probíhalo - pouhé t ř i hodiny. Je zde otázkou, 
jak by se situace vyvíjela, nechah-li bychom pro lamování pokračovat po delší dobu 
(kupř ík ladu 24 hodin a více). Dalš ím aspektem, k t e rý vstupuje do pro lamování , je 
design procesu tvorby masek. Zde pracujeme s datasety, k t e ré jsou z a m ě ř e n é na 
anglofonní pros t ředí , a tedy je možné, že jejich C V D S struktura je díky tomu ana
logická. V p ř ípadě p ro lamování h a š ů pomocí takovýchto masek je pak možné, že 
je n u t n é b r á t v potaz pros t řed í , ze k te rého daný soubor h a š ů pochází . Oproti tomu 
jsou L U D S masky univerzálnějš í - ne těž í totiž z lexikálních v las tnos t í hesel, nýbrž 
z v las tnos t í grafických. Vedle tvorby jednotl ivých masek je pak po t řeba b r á t 
v ú v a h u jejich řazení: program hashcat prochází masky pos tupně . Zde jsme zvol i l i 
ř azen í masek od nejpopulárnějš í po ne jméně popu lá rn í - existuje v šak úska l í toho, 
že pokud hashcat n a r a z í na pří l iš dlouhou masku, bude tvoři t všechny možné kom
binace, a tedy pro lamování začne nevyhnu te lně stagnovat - jak se tomu stalo u 
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L U D S masek v obou př ípadech . Je tak nutno zváži t na lezen í rovnováhy mezi dél
kou masky a popularitou hesel, k t e r á jsou touto maskou zastoupena. Zda by tyto 
aspekty měly větš í dopad na efektivity C V D S masek v porovnání s L U D S mas
kami lze v té to chvíli pouze spekulovat. 

Vedle s epa rá tn ího uži t í L U D S a C V D S masek lze t a k é uvažovat o jejich kombinaci 
- tedy masky, k t e ré by braly v potaz m a l á a ve lká p í s m e n a a zároveň konsonanty 
a vokály: množiny by se tak rozděhly na (I) ma lé vokály, (II) velké vokály, 
(III) ma lé konsonanty, (IV) velké konsonanty. Pokud k t ěmto s k u p i n á m při
počteme množ inu číslic a speciálních znaků , jednalo by se o masky tvořené šes t i 
specifickými skupinami — což m ů ž e být na jednu stranu výhoda, ale zároveň se 
tento fakt m ů ž e s t á t kamenem ú razu . Takovéto masky by na jednu stranu mohly 
být rychlejší, jelikož množiny, k t e ré jsou jednot l ivými znaky zastoupeny, jsou 
menš í , než v p ř ípadě C V D S i L U D S masek - výpočet tak bude p rob íha t k r a t š í 
dobu. N a druhou stranu mohou takovéto masky být přespř í l i š specifické a nesou 
riziko toho, že neobsáhnou tolik potenciá lních hesel jako o něco obecnější L U D S a 
C V D S masky - tato o tázka v šak t a k é z ů s t á v á o tevřena budouc ímu zájmu. 

*** 

Jak jsme v té to čás t i mohh pozorovat, p ro lamování h a š ů pomocí rozložení konso-
n a n t ů a vokálů v r ámc i hesla p ř i ná š í shbné výsledky. Oproti zavedené metodě , 
kdy se k p ro lamování využívají pozice velkých a malých p ísmen, se n á m zde poda
řilo v obou měřených p ř ípadech pomocí těchto masek prolomit vetš í množs tv í h a š ů 
za danou dobu a dostat se až nad č tvr t inu pro lomeného datasetu. Přes tože tato 
metoda nen í bez úska l í (jakým m ů ž e být nap ř . počet hesel, k t e r é tyto masky cel
kově obsáhnou v porovnání s L U D S maskami), j e d n á se o potenciá lně zaj ímavé 
t é m a pro budoucí výzkum. Jejich efektivitu je pak nutno změř i t na vě tš ím vzorku 
da t a se tů , a to ideá lně z různých geografických pros t řed í s cílem zjistit, zda jazyk 
už iva te lů je aspektem, k te rý je n u t n é b r á t v potaz. Do s rovnán í rychlosti a efekti
vity by dále bylo vhodné za řad i t více typů ú toků - za řad i t zde vedle ú toku mas
kami t a k é ú tok hrubou silou a slovníkový útok, aby bylo možné posoudit efektivitu 
takovýchto masek v kontextu nejen v kontextu uži tých množin , ale v kontextu roz
sáhlejší praxe p ro lamování h a š ů . Celkově se v šak j e d n á o podnět , k t e rý by mohl 
nés t h lubš í imphkace nejen pro ú toky na soubory h a š ů , ale pro uživate le volící 
konk ré tn í hesla a metodiku tvorby a posuzování síly hesel obecně. 
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Shrnutí a závěr 

N a s t r á n k á c h té to p ráce jsme se zabýval i vyb ranými aspekty uživate lských hesel, 
př ičemž jsme se pohybovah na pomezí kvan t i t a t i vn í l ingvist iky a kyberne t ické 
bezpečnost i . P ráce byla o r ien tována p r i m á r n ě prakticky - teorie byla omezena na 
nezbytný kontext týkající se hesel z hlediska kyberne t ické bezpečnost i . By ly tak 
popsány aspekty tvorby hesla a obecná doporučení či restrikce, k t e r ý m i platformy 
regulují podobu a sílu už iva te lsky tvořených hesel; dále jsme se věnovah ochraně 
hesel v da tabázích , kdy h l avn ím zá jmem pro n á s byly hašovací funkce (jejich vlast
nosti, výhody, ale t a k é slabiny), jelikož v té to prác i byly využi ty i v j edné z prove
dených analýz . 

Po s h r n u t í výše uvedeného kontextu jsme se již p ř e s u n u l i k m ě ř e n í m a ana lýzám, 
j imž byly věnované zbylé část i . Ty lze obecně rozděli t dle toho, co bylo objektem 
jejich zájmu: nejprve to bylo to, co je časté a sledovali jsme obecné trendy a nejčet-
nější jevy, poté jsme p ř e s u n u h pozornost k tomu, co je unikátní a z a m ě ř i h se tak 
na specifika un iká tn í ch hesel. V p rvn í ř adě byl proveden popis da t a se tů , k t e r é 
byly v r ámc i celé práce už ívány k popisu nejrůznějších v las tnos t í hesel. Tato část 
se na jedné s t r a n ě věnovala rovině meta informací , kdy byly j edno thvé datasety 
zasazeny do kontextu z hlediska jejich geografického a demografického původu; na 
s t r a n ě d r u h é se tato část věnovala zák l adn ím kvan t i t a t i vn ím indexům hesel, jako 
je jejich délka, TTR, množs tv í h a p a x ů atp. B y l a t a k é provedena s éman t i cká ana
lýza nejfrekventovanějších hesel, kdy jsme se pomocí sémant ických embedd ingů a 
M D S pokusih o identifikaci t emat ických skupin, př ičemž bylo zjištěno, že v tomto 
ohledu lze do j is té mí ry nají t shodu např íč všemi ana lyzovanými datasety. 

Poté jsme naš i pozornost obrá t ih k u n i k á t n í m h e s l ů m - tedy hes lům, k t e r á mají 
v r ámci každého datasetu pouze jednoho uživate le . Vycházeli jsme z předpokladu , 
že u n i k á t n o s t hesel je d á n a t ím, že k čas tým t y p ů m jsou p ř i d á n y specifické sek
vence čísel či speciálních symbolů. Tento p ředpok lad byl v šak vyvrácen výpočtem 
Levenshteinovy vzdálenost i , k t e r á ukazuje na to, že u n i k á t n í hesla jsou nejčastěji 
sama o sobě u n i k á t n í sekvence z n a k ů a ne jedná se tak o modifikace n ě k o h k a po
pu lá rn í ch typů. K otázce u n i k á t n o s t i hesel jsme poté př is toupi l i z j iného ú h l u po
hledu, a to analýzou rozložení l ingvisticky motivovaných skupin z n a k ů v heslech: 
vedle čísel a speciálních z n a k ů jsme sledovah typické struktury, k t e r é v heslech 
vyvstávají z dichotomie konsonanty/vokály . Zj is t i l i jsme tak, že v rámci celých da
t a s e t ů existuje v tomto ohledu n e m a l á shoda - tento poznatek dále motivoval zá
věrečnou čás t té to práce . Ta se věnovala možnost i p ro lamování h a š ů hesel na zá
k ladě té to vlastnosti pomocí tzv. maskového ú toku . B y l a tak provedena experi
m e n t á l n í komparace zavedeného typu masek (využívající ve lká /malá p í smena , 
L U D S masky) se zde n a v r ž e n ý m i maskami (CVDS masky). Ačkoli p rezen tované 
výsledky nejsou bez úskal í , C V D S masky prokáza ly vyšší úč innos t p ř i prolamo
ván í M D 5 h a š ů , kdy za uplynulé t ř i hodiny dokázaly prolomit více než 25 % obou 
zkoumaných da tase tů , čímž předčily L U D S masky. P ro lamován í h a š ů maskami 
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typu C V D S je (dle našeho nejlepšího vědomí) s tá le nep robádanou oblastí , a tedy 
zde p rezen tované výsledky potenciá lně s taví zák lady pro nový výzkum. 

Obecným cílem té to práce , jak bylo zmíněno v úvodu, nebylo prozkoumat jednu 
konk ré tn í problematiku do hloubky, ale spíše zmapovat pole působení kyberne
tické bezpečnosti , ve k t e r é m by poznatky kompu tačn í a kvan t i t a t i vn í l ingvist iky 
mohly poskytnout nový úhe l pohledu a potenciá lně nové poznatky. Vzhledem 
k charakteru zde prezen tovaných výs ledků a otevření otázek pro potenciá lní bu
doucí výzkum (p r imárně co se C V D S struktur týká) tak lze označit cíl p ráce za 
splněný. 
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Příloha 1 
Z á k l a d n í k v a n t i t a t i v n í indexy d a t a s e t ů : s o u h r n n é tabulky 

Alpaka 
Celá hesla Tokeny Typy 

Celkový počet 766 421 381 908 
TTR 0,50 
Průměrná délka 6,54 6,46 
Medián délek 6 6 
95% interval délek 5-10 5-10 
Množství hapaxů 43,48 % 87,26 % 
Pareto 20/x 60,14% — 

Znaky v rámci souboru 
Celkový počet znaků 5011617 2 466 479 
Konsonanty [%] 53,03 52,70 
Vokály [%1 30,17 22,77 
Čísla [%] 16,71 24,43 
Speciální znaky [%] 0,08 0,09 

Krajta 
Celá hesla Tokeny Typy 

Celkový počet 2 234 829 1 388 099 
TTR 0,62 
Průměrná délka 7,96 8,38 
Medián délek 8 8 
95% interval délek 5-13 6-13 
Množství hapaxů 53,20 % 85,65 % 
Pareto 20/x 50,31 % — 

Znaky v rámci souboru 
Celkový počet znaků 17 783 822 11 633 176 
Konsonanty [%] 45,37 43,39 
Vokály [%1 28,63 26,87 
Čísla [%] 25,57 29,17 
Speciální znaky [%] 0,42 0,57 

Kosatka 
Celá hesla Tokeny Typy 

Celkový počet 590 298 413 959 
TTR 0,70 
Průměrná délka 8,27 8,49 
Medián délek 8 8 
95% interval délek 5-12 5-12 
Množství hapaxů 60,48 % 86,25 % 
Pareto 20/x 43,90 % — 

Znaky v rámci souboru 
Celkový počet znaků 4 881 293 3 512 765 
Konsonanty [%] 49,22 47,13 
Vokály [%1 28,40 27,00 
Čísla [%] 25,70 22,25 
Speciální znaky [%] 0,13 0,16 

RockYou 
Celá hesla 

Celkový počet 14 341 227 
Průměrná délka 8,73 
Medián délek 8 
95% interval délek 6-15 

Znaky v rámci souboru 
Celkový počet 125 240 372 
Konsonanty [%] 39,42 
Vokály [%1 25,97 
Čísla [%] 33,40 
Speciální znaky [%] 1,20 



Příloha 2 

K u m u l a t i v n í s o u č e t d a t a s e t ů dle f r e k v e n c í hesel 

Pro t ř i ze zde analyzovaných d a t a s e t ů (Alpaka, Kosatka, Krajta) jsme se pokusi l i 
odpovědět na o tázku kolik procent datasetů zabírají málo frekventovaná hesla. Sle
dovali jsme tedy hesla s frekvencí 1-10, př ičemž pro každou z délek bylo zjištěno 
její p rocen tuá ln í zas toupení . Výsledky lze pozorovat v souhrnu tabulek _tab_kum-
soucet. 

Alpaka 

Tokeny Typy 
Frekvence 

[%] 
Kumulativní 

součet [%] [%] 
Kumulativní 

součet [%] 
1 43,48 43,48 87,26 87,26 
2 5,89 49,37 5,91 93,17 
3 2,81 52,18 1,88 95,05 
4 2,08 54,26 1,04 96,09 
5 1,64 55,90 0,66 96,75 
6 1,42 57,32 0,47 97,22 
7 1,33 58,65 0,38 97,60 
8 1,20 59,85 0,30 97,90 
9 1,03 60,88 0,23 98,13 
10 0,93 61,81 0,19 98,32 

Kosatka 

Tokeny Typy 
Frekvence 

[%] 
Kumulativní 

součet [%] [%] 
Kumulativní 

součet [%] 
1 60,48 60,48 86,25 86,25 
2 10,96 71,44 7,81 94,06 
3 5,27 76,71 2,50 96,56 
4 3,45 80,16 1,23 97,79 
5 2,43 82,59 0,69 98,48 
6 1,69 84,28 0,40 98,88 
7 1,24 85,52 0,25 99,13 
8 0,80 86,32 0,14 99,27 
9 0,66 86,98 0,10 99,37 
10 0,54 87,52 0,08 99,45 
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Krajta 

Tokeny Typy 
Frekvence Kumulativní Kumulativní 

L / o j součet [%] L / o j součet [%] 

1 53,20 53,20 85,65 85,65 
2 10,44 63,64 8,41 94,06 
3 4,42 68,06 2,37 96,43 
4 2,65 70,71 1,07 97,50 
5 1,80 72,51 0,58 98,08 
6 0,23 73,88 0,37 98,45 
7 1,10 74,98 0,25 98,70 
8 0,90 75,88 0,18 98,88 
9 0,78 76,66 0,14 99,02 
10 0,68 77,34 0,11 99,13 

tab_kum-součet 

Tabulky _tab_kum-součet vyobrazují , kol ik procent jednotl ivých d a t a s e t ů zabíraj í 
nízko f rekventovaná hesla - do té to analýzy vstoupila hesla s frekvencemi 1-10. 
Z a m ě ř m e se nejprve na tokeny, tedy uživatele , k t e ř í d a n á hesla vytvořil i . Pro kaž
dou z frekvencí bylo zjištěno, kolik procent celého datasetu tvoří hesla s danou 
frekvencí - nap ř . v datasetu Kraj ta zabíraj í u n i k á t n í hesla 53,2 % datasetu, dále 
hesla s dvojím výsky tem 10,44 % datasetu, hesla objevující se t ř i k r á t tvoří 4,42 % 
datasetu; t ř e t í sloupec tabulky vyobrazuje k u m u l a t i v n í součet zjištěných %, př i 
čemž na posledním ř á d k u poskytuje informaci, že celkem hesla s frekvencemi 1— 
10 zabíraj í -61-87 % celých da t a se tů . Nah lédneme- l i na tento počet z d r u h é 
strany, zjišťujeme, že -13-39 % jednotl ivých d a t a s e t ů je tvořeno hesly, k t e r á sdílí 
více než 10 uživate lů . 

V p ř ípadě typů byl postup analogický, ako rá t zde bereme v potaz pouze podoby 
(nikoh jednotl ivé uživatele) hesel a p t á m e se, kolik procent těchto podob je zastou
peno daným počtem (frekvencí). Z ů s t a ň m e u p ř ík l adu datasetu Krajta . U n i k á t n í 
hesla v p ř ípadě typů zabíraj í 85,65 % datasetu typů, typy s dvojím výskytem 8,41 
% datasetu typů atd. U frekvence 10 v k u m u l a t i v n í m součtu vidíme, že se v pří
padě všech d a t a s e t ů pohybujeme mezi -98-99 % datasetu. To značí , že hesla 
s frekvencemi 1-10 obsahují t é m ě ř všechny podoby hesel. 
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Příloha 3 

Kombinatorika k o n s o n a n t ů , v o k á l ů , č í s e l a s y m b o l ů 

V následující část i se v r á t í m e k myšlence s ledování nejčastějších kombinací . Jak 
bylo možno vidět již v tabulce _tabjrekvence-struktur, n ěk t e r é struktury se (v ob
měnách) vyskytuj í častěji než j iné - jako tomu bylo n a p ř í k l a d u < C V C C V C > . Aby
chom se mohli lépe zaměř i t na tuto problematiku, provedli jsme pro takto substi
tuované datasety ana lýzu tzv. n -g ramů . N a výs tupu takovéto analýzy očekáváme 
n á h l e d na situaci v datasetech co do jejich kombinatoriky k o n s o n a n t ů a vokálů, 
mimo j iné s cílem zjistit, zda jsou si v tomto ohledu datasety podobné. 

N-gramy jsou pojmem korpusové l ingvistiky; j e d n á se o spojení n po sobě jdoucích 
jednotek, kdy n m ů ž e být libovolné číslo - vznikají tak bigramy, trigramy, tet-
ragramy atd. Sledováním četnost í výskytu konkré tn ích spojení je pak možné ve 
z k o u m a n é m textu (popř. obecněji v jazyce) odhaht čas té kolokace, u s t á l e n á slovní 
spojení či obecně p ř í t omné struktury. Zde uži jeme ana lýzu n - g r a m ů pro z í skán í 
n á h l e d u na nejčastějších kombinací konsonan tů , vokálů, čísel a speciálních sym
bolů v jednotl ivých datasetech. 

Následující postup byl proveden pro každý dataset typů struktur zvlášť. Každý 
dataset byl p řeveden na n-gramy z n a k ů s t ím, že mezera byla b r á n a v potaz (tedy 
znamenala předěl , p ř e s k te rý jsme n-gramy netvořil i) , a to kvůl i tomu, že hesla 
jako t aková nejsou souvislý text. P ř i tvorbě n - g r a m ů z textu bychom běžně mezeru 
v potaz nebrali a postupovali nás ledovně: 

analyzovaný text: bezpečné heslo 
3-gramy: bez, ezp, zpe, peč, ečn, čné, néh , éhe, hes, esl, slo 

Avšak vzhledem k tomu, že datasety mají povahu seznamů , mezery budou b r á n y 
v potaz a kombinace na jejich hran ic ích se nebudou tvoři t . Ilustrujme si toto zpra
cování na p ř ík ladu : 

analyzované struktury: < C V C C V C > , <CVCVD> 
3-gramy: <CVC>, <VCC>, <CCV>, <CVC>, (vynecháme <VCC> a <CCV> na pře
dělu), <CVC>, <VCV>, <CVD>. 

Tímto postupem z a b r á n í m e tomu, aby j is té kombinace (v p ř ík l adu výše se j e d n á o 
<VCC> a <CCV>) n e p r á v e m nab í ra ly hodnotu frekvence a t ím potenciá lně zkres
l i ly výsledky. 

Z každého datasetu takto byly pos tupně vytvořeny seznamy 2, 3, 4, 5 až 6-gramů. 
Max imá ln í číslo n = 6 bylo zvoleno na zák ladě empirie: j e d n á se o nižší hranici 
p r ů m ě r n é délky hesel pro něk t e r é z da t a se tů . Vytvořené seznamy byly spojeny do
hromady a nás l edně z nich byla vy tvořena frekvenční tabulka, k t e r á vyobrazuje, 
k t e ré n-kombinace se v datasetu vyskytuj í nejčastěji . Pro i lustraci viz tabulku 
_tab_n-gramy-struktur. 
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Nejčastější n-gramy struktur 
(n = 2-6) 

Rank n-gram Frekvence Rank n-gram Frekvence 
Alpaka 

1 CC 566 247 11 CD 137 787 
2 cv 412 301 12 V C V 134 459 
3 VC 367 891 13 cccc 119 535 
4 DD 332 550 14 DC 117 830 
5 cvc 275 056 15 DDDDD 114 657 
6 ccc 253 321 16 cvcv 109 582 
7 DDD 228 230 17 cvcc 95 800 
8 DDDD 166 845 18 vcvc 85 004 
9 ccv 147 176 19 ccvc 83 135 
10 vcc 141 170 20 DDDDDD 75 272 

Kosatka 
1 cv 771301 11 DDDD 215 463 
2 VC 683 556 12 CCVC 205 294 
3 DD 580 402 13 cvcv 186 656 
4 CC 573 146 14 CD 180 212 
5 cvc 556 952 15 vccv 165 918 
6 DDD 354 949 16 ccc 145 367 
7 V C C 305 367 17 vcvc 144 976 
8 ccv 293 139 18 cvccv 136 660 
9 cvcc 252 484 19 CDD 118 450 
10 vcv 231576 20 w 116 209 

Krajta 
1 cv 2 534 176 11 cvcc 751 773 
2 DD 2 329 594 12 cvcv 697 383 
3 VC 2 221 699 13 DDDDD 641 009 
4 cvc 1 803 893 14 CCVC 615 675 
5 CC 1 638 360 15 vcvc 534 449 
6 DDD 1 530 725 16 vccv 534 251 
7 DDDD 1 020 517 17 CD 517 709 
8 V C C 916 055 18 cvccv 439 031 
9 ccv 897 131 19 DDDDDD 424 538 
10 vcv 864 968 20 cvcvc 422 527 

RockYou 
1 DD 31 433 156 11 VCC 8 869 479 
2 CV 26 330 765 12 ccv 8 702 260 
3 DDD 23 079 641 13 cvcv 7 983 091 
4 VC 22 899 810 14 cvcc 7 242 826 
5 cvc 18 491 343 15 vcvc 6 143 933 
6 DDDD 17 231 097 16 CCVC 5 895 831 
7 CC 15 170 563 17 vccv 5 375 292 
8 DDDDD 12 460 468 18 cvcvc 4 848 241 
9 V C V 9 955 857 19 cvccv 4 391 466 
10 DDDDDD 9 133 082 20 w 4 113 472 

tab n-gramy-struktur 
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V tabulce _tab_n-gramy-struktur v idíme vyobrazených dvacet nejčastějších n-
g r a m ů pro každý z jednotl ivých da t a se tů . J iž p ř i pohledu na p rvn í př íčky s i lze 
vš imnout , že m i n i m á l n ě v p ř ípadě Kosatky, Krajty a RockYou jsou pořad í struktur 
podobné. Tuto podobnost dále ověříme pomocí Kendallovy korelace. Ta bere v po
taz rank jednothvých položek v seznamu a vyjádří jejich podobnost na škále 0-1, 
kde 0 značí nulovou korelaci a 1 abso lu tn í korelaci - tedy že položky seznamu jsou 
se řazeny identicky. 

Kendallova korelace 
Kosatka Alpaka RockYou Krajta 

Kosatka 1 
Alpaka 0,37 1 

RockYou 0,88 0,31 1 
Krajta 0,90 0,33 0,95 1 

tab kendall-ngram 

Tabulka _tab_kendall-ngram je matice vyobrazující Kendal lovu korelaci pro jed
notlivé p á r y da t a se tů . Jak m ů ž e m e vidět, v p ř ípadě kombinací anglofonních (re
prezenta t ivn ích) d a t a s e t ů vyšla korelace ve vysokých hodnotách: pohybujeme se 
zde mezi 0,88 a 0,95. Oproti tomu veškeré kombinace s Alpakou nepřesahu j í hra
nici 0,37. Vyvs tává zde otázka, proč tomu tak je, ačkoli odpověď na n i je v tomto 
bodě práce již poměrně s n a d n á . S nejvyšší pravděpodobnost í je to další mani
festace nereprezentativnosti tohoto d a t a s e t ů z důvodu, že je p r o l á m a n ý z h a š ů . 
Popř ípadě se m ů ž e jednat o rozdíl v jazyce, ve k t e r é m jsou lexikální hesla tvořena , 
avšak pro ověření takovéto ú v a h y by bylo n u t n é provés t další s rovnán í s více čes
kými datasety, k t e r é by byly r ep rezen ta t ivn í povahy. Zde se tedy p ř ik l án íme 
k p rvn í možnost i , a to p r i m á r n ě proto, že a n o m á h e Alpaky m ů ž e m e sledovat 
v rámci celé té to práce , a tedy ani zde pro n á s nen í překvapující . 
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Příloha 4 

N u m e r i c k é sufixy 

Vidíme zde t aké , že struktury tvořené symboly <C> a <V> jsou často na konci do
p lněny o numer ický sufix: srov. nap ř . < C V C C V C D D > zastupující n a p ř . <secret77> 
nebo < C V C C D D D D > zastupující nap ř . < w o r d l l l l > . Pokud by byly p r o m i n e n t n í 
v r ámci celých da t a se tů , mohli bychom hovoři t o j is té už iva te l ské preferenci umis
ťovat čísla na konec hesla. V následující část i se na tuto problematiku zaměř íme . 
Nejprve, pro zjištění, kol ik hesel takové struktury v datasetech je, byly pomocí re
gulárn ího výrazu ex t rahovány veškeré kombinace <C> a/nebo <V> končící libovol
ným počtem <D>. 

Výraz Vyhledá 
A[CV]+(D){1,}$ vše začínající libovolnou kombinací a počtem <C> a/nebo <V>, končící libo

volným počtem čísel <D> 

Tento r egu lá rn í výraz se neomezuje pouze na hesla kombinující vokály a konso-
nanty, ale vyhledá i sekvence k o n s o n a n t ů a/nebo vokálů doplněné číslem na konci 
— j inými slovy tedy veškeré struktury, k t e ré končí sekvencí čísel, i když jsou to 
pouze vokály nebo konsonanty. Ačkoli se ne ve všech p ř ípadech m ů ž e jednat o 
heslo lexikální povahy, př is toupi l i jsme k tomuto kroku z následujících důvodů: (I) 
ne všechna slova n u t n ě obsahují vokál, j á d r e m slabiky m ů ž e být i konsonant (srov. 
nap ř . v češ t ině sonory r nebo m ve slovech k rk nebo sedm); (II) ne všechna slova 
n u t n ě obsahují konsonant (srov. nap ř . f rancouzské eau [voda]); (III) sekvence 
pouze konsonan tů /voká lů m ů ž e mí t povahu zkratky či iniciál. Srovnáme-l i dále 
množs tv í takto ex t rahovaných struktur, zjišťujeme, že t ímto způsobem je tvořena 
n e m a l á část typů hesel. 

Zastoupení struktur s numerickým sufixem 
Dataset Kosatka Krajta Alpaka RockYou 
Zastoupení 43 % 46% 16% 37 % 
tab zastoupení-struktur 

V tabulce _tab_zastoupení-struktur v idíme, že zas toupen í hesel s numer i ckým 
sufixem se v reprezen ta t ivn ích datasetech typů pohybuje mezi 37 a 46 procenty. 
J i n ý m i slovy to z n a m e n á , že pokud n a h l é d n e m e na to, j a k á r ů z n á hesla uživate lé 
na p la t formách tvoří, až takovéto množs tv í je sekvence p í smen doplněná o číslo či 
čísla. Nízká hodnota v p ř ípadě Alpaky je nejspíše způsobená jeho nereprezenta-
t ivní povahou (pro podrobný popis viz dedikovaný oddíl v čás t i Datasety). Dalš ím 
možným faktorem je jeho orientace na české pros t ředí , jehkož to je d r u h á vlast
nost, kterou se od os ta tn ích d a t a s e t ů liší. To však nelze p rokáza t ; resp. nelze tvr
dit, že Češi mají j iné zvyklosti tvorby hesel než j iné národnos t i , zak ládáme- l i toto 
tvrzení na da t a se tů , k t e rý byl prolomen z h a š ů , a tedy obsahuje jednodušš í hesla. 

Dalš í o tázka, k t e r á vyvs tává u t é m a t u numer ických sufixů, je to, j aký počet čísel 
za heslem je nejběžnější či kolik čísel v sufixu uživatel nejspíše užije, tvoří-li nové 
heslo. Pro tyto sufixy očekáváme, že budou spíše k r á t k é a p r i m á r n ě se bude jednat 
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o délky 1-4, a to s odkazem na př ík ladovou frekvenční tabulku v část i Datasety, 
kde se objevují sufixy o délkách 1 a 3; délka 4 se očekává z důvodu předpokláda
ného výsky tu letopočtů či dat (např . <passwordl990>). Pro tuto ana lýzu byla data 
zpracována následujícím způsobem: ze struktur vyhledaných r egu l á rn ím výrazem 
byly ods t r aněny veškeré výskyty <CV>, což ponechalo pouze sekvence <D> růz
ných délek; z těchto byly vytvořeny frekvenční tabulky. Níže m ů ž e m e sledovat nej-
častější numer i cké sufixy v datasetech. 

Nejčastější délky numerických sufixů 

# 1 Sufix 1 Freq # 1 Sufix 1 Freq 
Kosatka Krajta 

i DD 57 138 i DD 225 505 
2 DDDD 46 061 2 DDDD 132 610 
3 D 32 490 3 D 127 720 
4 DDD 25 869 4 DDD 102 359 
5 DDDDDD 7 527 5 DDDDDD 24 849 
6 DDDDD 6 646 6 DDDDD 18 078 
7 DDDDDDD 1 727 7 DDDDDDD 6 139 
8 DDDDDDDD 1 035 8 DDDDDDDD 4 514 
9 DDDDDDDDD 166 9 DDDDDDDDD 1 316 
10 DDDDDDDDDD 79 10 DDDDDDDDDD 695 

Alpaka RockYou 
i D 22 455 i DD 1 832 857 
2 DD 21865 2 DDDD 1 130 009 
3 DDDD 10 802 3 D 988 218 
4 DDD 5 900 4 DDD 766 154 
5 DDDDDD 529 5 DDDDDD 268 562 
6 DDDDD 422 6 DDDDD 174 495 
7 DDDDDDDD 80 7 DDDDDDD 74 865 
8 DDDDDDD 78 8 DDDDDDDD 59 905 
9 DDDDDDDDD 26 9 DDDDDDDDD 21940 
10 DDDDDDDDDD 18 10 DDDDDDDDDD 15 844 
tab délka-sufixů 

Jak lze vidět v tabulce _tab_délka-sufixů, očekávání nejčastějších délek je potvr
zeno: délky 1-4 se objevují na prvních čtyřech pozicích, ve t řech datasetech do
konce ve s te jném pořadí . J e d i n á anomál ie je, nepřekvapivě , u datasetu Alpaka , 
př ičemž j i lze vysvět l i t opět t ím, že se j e d n á o pro lomený dataset: jedno číslo na 
konci hesla je nej jednodušší možnost kombinace, a tedy je možné, že p r ávě proto 
se zde vyskytuje nejčastěji . I v p ř ípadě Alpaky v šak délky 1-4 zabíraj í p rvn í čtyři 
pozice. 

Pro z í skán í souh rnného n á h l e d u na to, jak takové sufixy nejčastěji vypadají , uvá
díme zde níže tabulku _tab_sufixy-freq, k t e r á vyobrazuje deset nejčastějších sufixů 
obecně, tedy bez ohledu na jejich délku (v p rvn ím sloupci), dále pak pro nejčastější 
délky: 1-4 (druhý až p á t ý sloupec). Vidíme zde, že i v rámci konkré tn ích uži tých 
sufixů lze nají t nemalou m í r u shody např íč všemi datasety. Zároveň zde m ů ž e m e 
sledovat trend týkající se hesel obecně: tedy vázanos t k socio-kul turnímu kontextu 
- ta je nejvíce v id i te lná v sufixech o délce 3, kde vidíme sekvence jako 007 nebo 
666, a 4, jejíž př íčky jsou, vedle nejčastější postupky, obsazeny v ý h r a d n ě letopočty. 
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Nejčastější numerické sufixy hesel 
# Vše Freq Délka 1 Freq Délka 2 Freq Délka 3 Freq Délka 4 Freq 

Alpaka 
i 1 6 333 1 6 333 11 1 085 123 1 790 1234 366 
2 2 2 143 2 2 143 12 987 007 467 2010 244 
3 7 1 916 7 1 916 01 978 111 235 2000 176 
4 5 1 896 5 1 896 22 622 666 173 2009 157 
5 3 1 851 3 1 851 77 603 001 131 2008 152 
6 123 1 790 4 1 744 13 599 321 87 2011 138 
7 4 1 744 8 1 698 10 505 777 81 2007 124 
8 8 1 698 6 1 683 23 439 456 57 2006 103 
9 6 1 683 9 1 638 21 402 333 55 2005 100 
10 9 1 638 0 1 551 99 362 159 54 1980 98 

Kosatka 
i 1 18 034 1 18 034 01 3 732 123 4 271 1234 1 283 
2 123 4 271 2 3 972 12 3 209 111 787 2000 722 
3 2 3 972 3 2 065 11 3 018 001 574 2007 616 
4 01 3 732 7 1 755 99 1 959 777 491 2005 516 
5 12 3 209 5 1 468 13 1 534 007 489 2006 507 
6 11 3 018 4 1 269 69 1 517 101 446 2004 484 
7 3 2 065 9 1 157 22 1 509 100 435 2003 435 
8 99 1 959 8 1 146 10 1 287 666 355 2002 430 
9 7 1 755 6 983 00 1 238 333 307 2001 333 
10 13 1 534 0 641 23 993 999 301 2008 262 

Kra ta 
i 1 62 810 1 62 810 12 14 046 123 22 033 1234 4 529 
2 123 22 033 2 16 149 11 8 593 101 3 081 2008 2 395 
3 2 16 149 3 10 101 13 7 633 007 2 110 2009 2 207 
4 12 14 046 7 8 596 01 6 972 777 1 764 2007 1 842 
5 3 10 101 5 6 997 22 6 714 666 1 684 2010 1 721 
6 7 8 596 4 6 288 23 6 153 111 1 678 2006 1 449 
7 11 8 593 8 4 789 21 5 826 321 1 551 2000 1 343 
8 13 7 633 9 4 691 10 5 433 420 1 465 2005 1 220 
9 5 6 997 6 4 642 09 5 408 143 1 403 2004 997 
10 01 6 972 0 2 656 08 5 357 100 1 355 1994 938 

RockYou 
i 1 439 492 1 439 492 12 85 812 123 103 040 1234 22 309 
2 2 125 786 2 125 786 13 65 453 101 21919 2007 19 511 
3 123 103 040 3 83 332 11 54 810 666 14 090 2006 17 473 
4 12 85 812 7 71932 22 50 014 143 13 996 2008 16 489 
5 3 83 332 5 61 382 23 49 860 007 12 964 2005 11 551 
6 7 71932 4 54 494 07 49 781 100 9 926 1994 9 873 
7 13 65 453 8 45 954 01 48 441 777 8 931 1992 9 598 
8 5 61 382 6 42 570 21 47 838 420 8 613 1993 9 478 
9 11 54 810 9 40 573 14 45 216 111 8 419 1995 9 018 
10 4 54 494 0 22 675 10 44 505 321 7 786 1991 8 920 

tab _sufixy-freq 

Obecně tyto poznatky tedy ukazuj í na to, že n e m a l é množs tv í už iva te lů nás leduje 
podobný vzor tvorby hesla, a tedy to, že heslo je sekvencí alfabetických z n a k ů do
plněných o numer ický sufix. Zároveň vidíme, že i mezi těmi to sufixy lze nají t jistou 
konvenci např íč uživatel i , a to co do jejich délky, tak i do nejčastěji volených kon
kré tn ích sufixů. 
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