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ABSTRAKT

Diplomova prace je zaméfena na de-identifikaci osobnich Gdajd. Prace se sklada z te-
oretické a praktické Casti. Teoreticka Cast popisuje pravni pohled na osobni daje a je
predevsim zaméfena na pojmy a mozné de-identifikacni metody a rozdil mezi nimi. Sté-
Zejni Casti teoretické Casti je popis zakladnich a nékterych pokrocilych anonymizaénich
a pseudonymizacnich technik. V praktické Cast se pak prace vénuje naprogramovani
aplikace v programovacich jazyce Python s grafickym uzivatelskym prostfedim. Aplikace
implementuje algoritmus na generovani zkusebnich faleSnych mnozin dat, které Ize vyuzit
pro de-identifikaci. Hlavni funkcionalitou aplikace je vsak anonymizace a pseudonymi-
zace osobnich ddaji. K tomuto Gcelu jsou v aplikaci uplatnény vybrané de-identifikacni
techniky.

KLICOVA SLOVA

Osobni Gdaje, lokalizaéni Gdaje, de-identifikace, anonymita, anonymizace, pseudonymi-
zace, k-anonymita, diferencialni soukromi, Python

ABSTRACT

The master thesis is focused on de-identification of personal data. The thesis consists
of theoretical and practical parts. The theoretical part describes the legal view of personal
data and is mainly focused on the concepts and possible de-identification methods and
the difference between them. The core of the theoretical part is a description of basic
and some advanced anonymization and pseudonymization techniques. The practical part
of the thesis then focuses on programming an application in the Python programming
language with a graphical user interface. The application implements an algorithm
to generate a testing fake dataset that can be used for de-identification. However,
the main functionality of the application is the anonymization and pseudonymization
of personal data. For this purpose, selected de-identification techniques are applied
in the application.

KEYWORDS

Personal data, location data, de-identification, anonymity, anonymization,
pseudonymization, k-anonymity, differencial privacy, Python
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Uvod

Diplomova prace se vénuje oblasti, kterd tizce souvisi s osobnimi tdaji, presnéji pak
de-identifikaci téchto idaju. De-identifikace je pojmem nadiazenym pro anonymizaci
a pseudonymizaci osobnich tidaji. Divod pro¢ tato data de-identifikovat je jedno-
duchy, v dnesni dobé sbira osobni tidaje na internetu skoro kazdy, kdo poskytuje
sluzby a pokud by tato sesbirana data méla byt jakymkoliv zptisobem publikovana,
musi byt zajisténo aby nebylo naruseno soukromi osob, od kterych byla data shro-
mazdéna. V tu chvili pfichézi na fadu de-identifikace (anonymizace nebo pseudony-
mizace) a diky témto mechanizmim je néasledné zachazeni s osobnimi idaji znacné
jednodussi. Praveé z téchto divodi se mnohdy veskera sesbirana data pred ulozenim
nebo dalsim zachdzenim s nimi anonymizuji, ¢i pseudonymizuji.

Prace si klade za cil definovat pojmy, které se v oblasti de-identifikace a osob-
nich ddaju vyskytuji a dale také provést resersi zakladnich technik, které se pri
de-identifikaci osobnich tdajt vyuzivaji. Dalsim cilem prace je vytvorit navrh a sa-
motnou aplikaci, ve které budou aplikovany vybrané techniky de-identifikace. Di-
plomovou praci tvori tak dveé ¢asti, ¢ast teoreticka a ¢ast prakticka.

V teoretické ¢asti je prace zamérena na definici pojmii, které jsou jak v praxi, tak
i v této praci pouzivany a jsou nutné k pochopeni nékterych tsektt prace. Cést se ve-
nuje samotné definici de-identifikace a hlavné vysvétleni rozdilu mezi anonymizaci
a pseudonymizaci. Dale v této ¢asti prace lze nalézt popis nékolika riznych technik
anonymizace a pseudonymizace a to at zakladnich, tak i téch vice sofistikovanéjsich.
V neposledni fadé jsou zde vénovany radky i samotné de-identifikaci lokaliza¢nich
udaju a strojové citelnym soubortim, se kterymi vyvinuta aplikace pracuje.

Prakticka ¢ast vénuje sviij obsah tvorbé aplikace v programovacim jazyce Python
s grafickym uzivatelskym prostredim. Vytvotrend aplikace umoznuje tvorbu testovaci
mnoziny osobnich tdajiu nebo nacteni diive takto vytvoreného datasetu. Aplikace
se zaméruje na nékteré vybrané techniky de-identifikace a implementuje je. Vybra-
nymi anonymizac¢nimi metodami jsou zakladni anonymizac¢ni techniky, k-anonymita
a diferencialni soukromi. V aplikaci je také uplatnéna pseudonymizace véetné zpétné

de-pseudonymizace dat.
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1 Teoreticka cast

V 1ivodu teoretické Casti se prace zabyva osobnimi tidaji a nakladani s nimi jakozto
s citlivymi 1daji a de-identifikaci dilezitych dat. Prace nahlizi na toto téma jak z
pohledu ukotveni v ¢eskych pravnich predpisech, tak i z pohledu technického. Mimo
jiné jsou zde popsany pojmy, se kterymi se v préaci lze setkat a jsou dtlezité pro
spravné pochopeni textu prace. V neposledni radé jsou zde popsany ruzné techniky,
jak lze aplikovat de-identifikacni metody mezi které patii anonymizace, ¢i pseudo-

nymizace na soubor dat.

1.1 Pravni ramec ochrany osobnich udaji v Ceské re-

publice

V ceském pravnim systému se ochrana osobnich idaji upravuje jednak v Listiné za-
kladnich prav a svobod, a také samostatnym zakonem o zpracovani osobnich tudaju.
Konkrétné c¢lanek 13 Listiny zékladnich prav a svobod stanovi zdkladni principy
a zasady tykajici se ochrany soukromi a osobnich tdaji. Clanek 10 odstavec 3 této
Listiny 1ik&, ze kazdy ma pravo na ochranu tdaji o své osobé pred neopravnénym
shromazdovanim, zvefejliovanim, ¢ jinym zneuzivanim téchto tdaju.[1]

Od dubna roku 2019 v Ceské republice vySel v platnost novy zakon (zdkon
¢. 110/2019 Sh. o zpracovani osobnich tdaji) zpracovavajici prislusné predpisy Ev-
ropské unie. Tento pravni predpis harmonizuje smérnici Evropské unie (smérnici
2016/680) a nafizeni Evropské unie 2016/679, znamé také jako GDPR (z angl. Ge-
naral Data Protection Regulation, obecné narizeni o ochrané osobnich udaju). Nové
vznikly zakon nahradil pfedchozi zakon ¢. 101/2000 Sb., o ochrané osobnich udaju
a o zméné nékterych zakonl. Novy zakon tak pfinesl prisnéjsi podminky pro praci
s osobnimi udaji. Poskytuje subjektim tdaji vice prav a zaroven uklada sprav-
clim a zpracovatelim, ktefi s osobnimi tidaji manipuluji, ptisnéjsi povinnosti a vyssi

sankce za jejich poruseni.

1.1.1 Terminologie

Sekce terminologie obsahuje vybér vybranych pojmi z oblasti osobnich idaju a za-
kona o zpracovani osobnich tdaji, nebof narizeni GDPR plati pro kazdého, kdo
zpracovava a shromazduje osobni tidaje subjektt zijici na tizemi celé Evropské unie.
Subjektem tdaji je myslena jakakoliv fyzicka osoba, ke které jsou vztahovany osobni
udaje.

Zpracovani osobnich tidaji zahrnuje rtizné operace nebo soubory operaci, které

se provadeéji s osobnimi udaji, bud pomoci automatizovanych postupili, nebo rucné.
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Mezi tyto operace patii shroméazdéni, zaznamenani, usporadani, strukturovani, ulo-
Zeni, prizpusobeni, modifikace, vyhledavani, nahlizeni, pouziti, sdileni, prenos, $iteni,
sefazeni, kombinace, omezeni, vymaz nebo zniceni osobnich tdaju.

Spravce urcuje ucel a zptisoby zpracovani osobnich tidaji. Spravecem miize byt
napriklad pravnicka nebo fyzicka osoba, organ verejné moci, agentura ¢i jiny subjekt.
Sam spravce muze byt i zpracovatelem osobnich idaju. V pripadé, kdy spravce povéri
zpracovatele spravou osobnich tidaji, automaticky se tak nezbavuje odpovédnosti,
nybrz naopak tato odpovédnost i nadale ziistava na strané spravce a nové i na strané
zpracovatele. Z toho vyplyva, ze v dany moment jsou za zpracovavani a dodrzovani
pravnich predpisi zodpovédné obé strany.

Zpracovatelem osobnich udaji, jak bylo uvedeno vyse, mize byt stejna osoba,
¢i organizace jako je spravce osobnich tudaji, ktera ma za kol provadét zpracovani
osobnich udajt pro spravce. Paklize se nejednd o tentyz subjekt, musi byt mezi
spravcem a zpracovatelem uzaviena smlouva.

Clanek 4 nafizeni GDPR definuje osobni tidaje nasledovné: "veskeré informace
o identifikované nebo identifikovatelné fyzické osobé (ddle jen ,subjekt udaji*); iden-
tifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze primo ¢i neprimo identifi-
kovat, zejména odkazem na urcity identifikator, napriklad jméno, identifikacni cislo,
lokacni udaje, sitovy identifikator nebo na jeden c¢i vice zvldstnich prvki fyzické, fy-
ziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby". [2] Piikladem takového osobniho udaje mize byt jméno a prijmen,
adresa bydlisté, IP adresa (unikatni ¢islo, jenz je pridéleno libovolnému zafizeni
komunikujicimu prostfednictvim internetového protokolu) apod.

Ceské pravni predpisy pracuji i s pojmem citlivé tdaje, témi jsou mysleny ves-
keré osobni tdaje vypovidajici napr. o rasovém nebo etnickém ptivodu, politickych
nazorech, nabozenstvi, geneticky tudaj, biometricky udaj zpracovavany za tcelem
jedinecné identifikace fyzické osoby, iidaj o zdravotnim stavu, o sexualnim chovani,
o sexualni orientaci, ¢i udaj tykajici se rozsudku v trestnich vécech a trestnych cint.
Celou definici citlivych ddaju lze nalézt v §66 odstavec 6 zakona ¢. 110/2019 Sb.,
zédkon o zpracovani osobnich tdaji. [3]

Pseudonymizaci se rozumi proces, kdy zpracovavané osobni idaje jiz nelze pri-
pisovat konkrétni osobé, ¢i subjektu bez pouziti dalsich informaci. [4] Stejné jako
s osobnimi udaji, i s pseudonymizaci pracuje ¢lanek 4 nafizeni EU 2016/679, ktery
pseudonymizaci definuje jako: "zpracovdni osobnich udaji tak, Ze jiz nemohou byt
privazeny konkrétnimu subjektu ddaju bez pouziti dodatecnijch informact, pokud jsou
tyto dodatecné informace uchovdvdny oddelene a vztahuji se na né technickd a or-
ganizacni opatrent, aby bylo zajisténo, Ze nebudou prirazeny identifikované ¢i iden-
tifikovatelné fyzické osobe". [2]
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1.2 De-identifikace osobnich udaju

V nasledujici casti bude detailnéji rozebrano téma de-identifikace dat. Zjednodusené
feCeno de-identifikace dat slouzi k odstranéni nebo jiné tpravé sesbiranych dat tak,
aby byla znemoZnéna re-identifikace (moznost zpétné identifikovat subjekt tdaju)
a zaroven pro upraveny dataset by mélo platit zachovani uzitecnosti dat pro dalsi
prace (napf. analyzu, vyzkum apod.). Pod de-identifikaci dat lze zahrnout pojmy
jako anonymizace, pseudonymizace, identifikator, ¢i kvazi-identifikator.

Pod pojmem anonymizace si lze predstavit proces, kdy jsou osobni tdaje, s ni-
miz se nakldda, zpracovany a po tomto zplisobu zpracovani je znemoznéna zpétna
identifikace nebo odvozeni totoznosti konkrétni osoby. [4] Poté, co jsou osobni udaje
anonymizovany, nepodléhaji nadale obecnému natizeni o ochrané osobnich udaju.

Pri praci s osobnimi tudaji se také c¢asto vyskytuje pojem identifikator, ¢i kvazi-
identifikator. Jedna se o atributy sesbiraného datasetu, které mohou primo, ¢i ne-
primo identifikovat subjekt idaji. Rozdil mezi jednotlivymi typy identifikdtory bude
podrobnéji rozebran v praci.

Mnohdy jsou nékteré pojmy v rtiznych publikaci navzajem zaménovany. Prace
tak definuje de-identikaci jako obecny proces tipravy dat, diky kterému je zamezeno
asociaci mezi sesbiranymi daty a subjekty tudajt, anonymizaci a pseudonymizaci
jako metody de-identifikace.

Za posledni dobu se oblast zpracovani osobnich udaji a véci spojené s timto
zpracovanim rozvinula natolik, Ze v dnesni dobé snad neexistuje organizace, ktera
by tyto tudaje neshromazdovala. A proto je na kazdého zpracovatele kladen diu-
raz, aby pri zpracovavani osobnich tidaji a pripadném vyuzivani téchto dat bylo
co nejvice zajisténo ochrany soukromi subjektii poskytujicich tyto osobni tudaje.
De-identifikace ma za cil datasety obsahujici osobni tidaje upravit tak, ze umoznuje
odstranit udaje citlivé na ochranu soukromi, které identifikuji jednotlivce, zatimco
jiné uzitecné informace zustavaji zachovany. Prikladem, kdy se takova de-identifikace
vyuziva v praxi je naptiklad pti zvefejnéni smluv, které je podminéno zdkonem, nebo
naptiklad pti zverejnéni soudnich rozhodnuti. V obou pripadech je nutné dokument
upravit tak, aby splioval podminky jednak zachovani vécného jadra dokumentu, tak
i ochranu soukromi vystupujicich stran. De-identifikace je tedy dilezitym nastrojem,
ktery mohou organizace pouzit k minimalizaci rizika ohrozeni soukromi spojené s vy-
tvarenim, pouzivanim, archivaci, sdilenim a zverejnovanim dat obsahujicich osobni
udaje. Odstranéni identifikatort v dobé jejich shromazdovani muze snizit naklady
spojené s pouzivanim a archivaci dat, protoze snizuje riziko ztraty soukromi spo-
jené s netumyslnym zverejnénim. De-identifikace tak zpracovatelim osobnich idaja
umoznuje vyuzivat sesbirand data ve vétsi mife, nez by jinak bylo mozné. [5]

Postup de-identifikace dat zobrazuje obrazek 1.1. Kde na zacatku procesu je
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nutné sesbirat data od subjekttl, kterd budou nasledné de-identifikovana. Poté je
nutné ze sesbiranych dat urcit, u kterych atributt se jednd o jaky identifikator.
Po pridéleni identifikatorii k atributiim je nutné zvolit odpovidajici de-identifikacni
metodu a provést ji. Po ispésné de-identifikaci jsou data pripravena k naslednému

zpracovani, ke kterému byla tyto data sesbirana.

Alice :| Databaze s | Databdze sde-f------------3 >»
neupravenymi identifikovanymi
O daty daty

ar i ; Volba identifikatoru,
Sbér informaci ) '
Bob de-identifikace

Prace s daty

Obr. 1.1: Proces de-identifikace

Sbér dat

Na zacatku celého procesu je zprvu nutné nejdiive sesbirat data. Béhem sbéru dat
se ziskavaji a interpretuji informace nebo tdaje z vice ruznych zdroju (v tomto pri-
padé osob) s cilem Tesit vyzkumné otézky, analyzovat vysledky a provadét predikce
ohledné budoucich trendt a pravdépodobnych udalosti. Tento krok predstavuje za-
kladni pilit ve vsech oblastech vyzkumu, analyzy a procesi rozhodovani, at uz jde
o vyzkum v oblasti socidlnich véd, podnikani nebo zdravotnictvi. [6] Typickymi si-
tuacemi, pri kterych lze sbirat data mohou byt naptiklad ankety, dotazniky nebo

i sbéry dat od zdkaznikii na internetovych obchodech.

Volba identifikatoru

Jak jiz bylo zminéno vyse, na zdkladé identifikatori lze urcit, o ktery subjekt ze
sesbiranych dat se jedna. Tudiz je nutné ze shromazdénych dat urcit, o jaky typ
identifikatoru se u kazdého atributu jedna.

Identifikatory lze délit na pifmé a nepiimé identifikatory. Casto je nepfimy identi-
fikator zaménovan pravé za kvazi-identifikator. Kvazi-identifikator je obvykle slozen
z nékolika atributii, které samy o sobé nemusi jednotlivce jednoznacné identifikovat,
ale ve spojeni s jinymi atributy nebo vnéjsimi zdroji informaci mohou vést k odkryti

identity jedince. U neprfimého identifikatoru se jedna o jeden dany atribut, ktery
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nedokaze jednoznacné urcit jednotlivce. Za nepiimy identifikator 1ze povazovat na-
piiklad PSC, misto narozeni, vahu subjektu apod., nebot u této hodnoty je pravde-
podobné, Ze ji bude sdilet vétsi mnozstvi osob. Zatimco u kvazi-identifikatoru, jenz
je kombinaci téchto atributii (PSC, datum narozeni, vaha), je uz velice pravdépo-
dobné, ze odkryti totoznosti jednice nebude natolik obtizné. Vsechny hodnoty, které
nejsou primymi identifikatory, jsou neprimé identifikatory, ale ne vSechny neprimé
identifikatory jsou kvazi-identifikatory. U primého identifikatoru se jedné o atribut,
ktery jednoznacné ztotoziuje osobu (napr. rodné ¢islo).

Primé identifikatory by meély byt v datasetu odstranény nebo néjakym zpuso-
bem upraveny, kvazi-identifikatory by mély byt v idealnim pripadé de-identifikovany
zpusobem, ktery zachova alespor ¢dst jejich vypovédni hodnoty pro analyzu dat. [§]

Volba de-identifikacni metody

Jakmile jsou data sesbirana a u jednotlivych atributt urceny identifikatory je nutné
zvolit metodu de-identifikace. Volba metody zavisi mimo jiné také na budoucim
vyuziti de-identifikovanych dat. Kazda z metod se chova k datasetu rtizné, proto je
nutné volit vhodné metody. RozliSujeme anonymizaci a pseudonymizaci. V jadru véci
jsou obé metody stejné, zakladaji si za cil upravit data, tak aby byla znemoznéna
re-identifikace.

Zésadnim rozdilem mezi metodami je jejich reverzibilita, jak lze vidét na obrazku
1.2.

Jane Doe De2b f1_

Jane Doe kkkkkkkk

Obr. 1.2: Rozdil mezi anonymizaci a pseudonymizaci [7]

Anonymizace je jednosmérnym procesem (jako napr. funkce hash, ktera generuje
z vstupnich dat Fetézec symboli o konstantni délce). Oproti tomu pseudonymizace
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je metoda, kde se vytvori kli¢, ktery nasledné pozméni atributy datasetu na nic
nerikajici data. Zasadni véci u pseudonymizace je zachovavat zminény kli¢ mimo

dosah upraveného datasetu, a zvysit tak bezpecnost provedené de-identifikace.

De-identifikovana data

Data, ktera byla anonymizovana, prestavaji byt osobnimi idaji a nejsou tak regulo-
vana. Z tohoto diivodu je mohou organizace pouzivat k jinym tc¢elim, nez pro které
byly puvodné ziskany. [9] Data, kterd byla anonymizovana nebo pseudonymizovana
mohou byt, s dostatecnou ostrazitosti, publikovana. Publikovanymi daty tak mohou
byt naptiklad verejné statistiky, vysledky vyzkumi, vladni informace apod.

Dle [10] musi de-identifikovana data splnovat nésledujici t¥i podminky, aby bylo

mozné povazovat tyto data za neosobni:

o vyclenéni (singling-out): Jedna se o schopnost identifikovat a oddélit nékteré
nebo vsechny zaznamy v datovém souboru, které jednoznacné identifikuji kon-
krétniho jednotlivce.

 propojitelnost (linkability): Pojem odkazuje na schopnost propojit alespon dva
zaznamy v databazi, které se tykaji stejné osoby nebo skupiny osob. Propojeni
muze nastat bud v ramci jedné databaze nebo mezi riznymi databazemi.

o odvozeni (inference): Znamena schopnost odvodit hodnotu urcitého atributu

z hodnoty jinych atributi s vysokou pravdépodobnosti.

Re-identifikace

Re-identifikace je proces, pii kterém je snaha rozpoznat subjekty z de-identifikova-
nych tdaji. Protoze hlavnim cilem de-identifikace je zabranit neopravnéné opé-
tovné identifikaci, nazyvaji se nékdy takové pokusy utoky na opétovnou identifikaci.
"Faktickda anonymita", nékdy oznacovanda jako "praktickda anonymita', iika, ze po-
kud by opétovna identifikace jednotlivci souboru dat vyzadovala nadmérné mnoz-
stvi ¢asu, odbornych znalosti, lidské prace a nakladi, pak lze soubor povazovat
za "fakticky anonymni'. [11] Z praktické anonymity je zfejmé, Ze pii studiu utoku
na re-identifikaci by se mély brat v tivahu odborné znalosti, které utocnik potie-
buje, a také informace, které ma k dispozici nebo nédklady na tento typ dat, kterd
by mohla byt potiebna k propojeni s néci identitou. [12] Je nutné brat v dvahu,
ze de-identifikacni proces neni vzdy stoprocentni. Pokazdé existuje néjaké riziko
re-identifikace. Riziko opétovné identifikace se obvykle uvadi jako procento zaznami
v souboru dat, které 1ze opétovné identifikovat. [13]

Existuje mnoho védeckych praci na toto téma, ¢asto zminovanou z nich je prace
profesorky Latanya Sweeney, Ph.D, kde v praci Simple Demographics Often Identify
People Uniquely dospéla k zavéru, ze 87 % (v té dobé 216 milioni z 248 miliont)
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americké populace lze identifikovat na zakladé postovniho smérovaciho ¢isla, pohlavi
a data narozeni. A k identifikaci 53 % (tzn. 132 miliont z 248 milioni) jedinct postaci
pohlavi, datum narozeni a misto jejich bydlisté. [14] K tomu vysledku ji postacili

dvé mnoziny dat (seznam voli¢t a lékarska data), jak lze vidét na obrazku 1.3.

Etnicka prislusnost

Jméno a pfijmeni

Datum navstévy

psc Adresa

Diagnoza Datum registrace

Datum narozeni

Procedura

Pohlavi Politicka prislusnost

Medikace

Datum posledni volebni
lUcasti

Poplatek

Lékarska data Seznam voliél

Obr. 1.3: Dvé mnoziny dat, jenz vedly k re-identifikaci subjektti(vytvoren na zdkladé
[14])

1.3 Zakladni de-identifikacni techniky

1.3.1 Anonymizacni techniky

Nize je blize priblizena metoda anonymizace s vyctem anonymizac¢nich technik.
Jak jiz bylo uvedeno diive, anonymizace je jednosmérnym procesem upravy dat
(predevsim pak odstranéni identifikatori), tak aby bylo zamezeno zpétnému iden-
tifikovani subjekti v datasetu. Existuje nékolik technik, kterymi lze anonymizace
dosdhnout. Pro spravné zvoleni anonymizacni techniky je nejdiive nutné pochopit,
k ¢emu maji byt vyslednd anonymizovana data pouzita. Nebof kazda anonymi-
zacni technika méa svoje vlastnosti a tudiz plati, Zze pro dany tcel se nemusi hodit
kazdé technika. [4] V neposledni fadé je také dobré myslet na zakladni myslenku
de-identifikace, a to aby data po procesu byla pouzitelna pro dalsi pouziti a prede-

vsim aby nebylo ohrozeno soukromi danych subjektt udaju.
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Suprese dat

Pod pojmem suprese se skryva jednoduché operace odstranéni. K odstranéni miize
dojit bud v rdmci jednoho atributu nebo lze odstranit cely zaznam daného subjektu
(v prikladu uvedeném nize by se jednalo o odstranéni jednoho radku). Tato technika
se pouziva v pripadé, kdy dany atribut neni relevantni pro dalsi zpracovani. [15]
Prikladem mohou byt zdznamy s jmény studentt, uciteli a vysledky testu (viz
tab. 1.1 a tab. 1.2). Pro dalsi zpracovani je dilezité pouze to, jakou ispésnost v pro-
centech méli studenti danych ucitel (neni dilezité, kdo ze studenttt mél jaky vysle-
dek). Tudiz jména studenti jsou v kone¢ném zpracovani irelevantni a lze je odstranit.
Jedna se o nejspolehlivéjsi techniku anonymizace, nebot bez odstranénych identifi-
katort je nemozné pritadit studenta k danému vysledku. V pripadé, kdy by ucitel

mél pouze jednoho zaka, je nejlepsim resenim odstranéni celého zaznamu.

Tab. 1.1: Data pred anonymizaci technikou suprese

Jméno studenta | Jméno uditele | Vysledek testu [%]
Frantisek M. Zeleny A. 97
Martina S. Markova D. 85
Ivan K. Markova D. 39
Véra O. Zeleny A. 66
Lukas F. Zeleny A. 53

Tab. 1.2: Data po anonymizaci technikou suprese

Jméno ucitele | Vysledek testu [%]
Zeleny A. 97
Markova D. 85
Markova D. 39
Zeleny A. 66
Zeleny A. 53

Maskovani dat

Maskovani dat je proces, kde je snahou skryt dtlezité, citlivé nebo osobni informace
obsazené v souboru dat tak, Ze jsou nahrazeny ndhodnymi znaky, nepravdivymi
udaji nebo fiktivnimi informacemi. Tim je vytvorena verze dat, ktera neni pravdiva,
ale zaroven zachovava strukturu ptivodniho souboru. [16]

Jako priklad lze uvést ptripad, kdy by si nadnarodni spole¢nost uklddala jména

zékaznickych firem a jejich telefonni ¢isla. A pro budouci zpracovani resi pouze to,
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odkud dana firma pochazi, tudiz pro zpracovani postaci jméno spolec¢nosti a telefonni
predvolba telefonniho ¢isla. Zbytek tel. ¢isla se zamaskuje naptiklad znakem "X".
Vysledek 1ze vidét na tabulce 1.3.

Tab. 1.3: Data pred a po anonymizaci technikou maskovani dat

B . . | Tel. ¢islo spolecnosti | Tel. ¢islo spolecnosti
Nazev spolec¢nosti o
pred maskovanim po maskovanim
GreenTech Inc. +1 (555) 658-6544 +1 (XXX) XXX-XXXX
Eco-Wave Ltd. +44 9514 658 4233 +44 XXXX XXX XXXX
Zelend Teseni a.s. +420 966 345 333 +420 XXX XXX XXX

Zaména dat

Neboli data swapping, neznamena nic jiného nez prohozeni jednotlivych atributa
jednotlivych zédznamui. Dal$imi jmény pod kterymi jej lze nachazet jsou shuffling
nebo permutace dat. [17]

Jednoduchy priklad zamény dat lze vidét v tabulce 1.4. Vysledna data vypadaji
stejné jako data pred zaménou, avSak podoba po provedeni zamény dat neodhaluje

zadnou realnou osobu.

Tab. 1.4: Data pred (vlevo) a po (vpravo) anonymizaci technikou data swapping

Osoba Pozice Plat Osoba Pozice Plat
[v tis. K¢] [v tis. K¢]
1 Programator 81 1 Udrzbar 41
2 Kadernice 41 2 Ucitelka 33
3 Prodavac 33 3 Kadetnice 50
4 Ucitelka 50 4 Programator 32
5 Udrzbar 32 5 Prodavac 81

Generalizace dat

V pripadé generalizace se jednd o zobecnéni zaznamii. Mira zobecnéni je nasta-
vena u kazdé skupiny identifikatort zvlast. Se zvySujici irovni generalizace (jak je
hodné dany zdznam zobecnén) imeérné klesa uzitecnost vyslednych dat. Zaroven vsak
se zvysujici generalizaci se snizuje riziko zpétné identifikace. Technika zobecnéni se
casto pouziva v souvislosti s vékem nebo ji 1ze pouzit pro generalizaci postovniho

smérovaciho ¢isla.
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Tab. 1.5: Data pred (vlevo) a po (vpravo) anonymizaci technikou generalizace

Osoba | Vk Vaha | Vyska Osoba | Vék Vaha | Vyska
[kg] | [cm] [kg] | [cm]
1 38 81 177 1 30-40 80 175
2 22 51 162 2 20-30 50 160
3 67 63 156 3 60-70 60 155
4 55 90 188 4 50-60 90 190
5 29 76 176 5 20-30 80 175

Naruseni dat

Jedna se o anonymizacni techniku, kterd je zalozena na pridani nadhodného Sumu.
Tuto metodu lze pouzit pro ¢iselné zaznamy tak, ze méni jednotlivé identifikatory
s urc¢itou hodnotou a operaci. [18] Je nutné zvolit pfimérenou velikost Sumu, aby byl
splnén cil anonymizace a zaroven zustala zachovana vypovidajici hodnota uprave-
nych dat.

Napriklad k platim zaméstnancti byla pridana mala ndhodna hodnota v rozmezi

vvvvvv

vysledny primérny plat zaméstnanct touto modifikaci dat nebyl pozménén.

Tab. 1.6: Data pred (vlevo) a po (vpravo) anonymizaci technikou data perturbation

Zaméstnanec | Plat [v K¢] Zaméstnanec | Plat [v K¢]
1 83 352 1 78 769
2 43 243 2 45 148
3 31 542 3 34 220

1.3.2 Pseudonymizacni techniky

Dle obecného narizeni o ochrané osobnich tdaji by mély byt osobni tdaje pseu-
donymizovany takovym zptisobem, aby je bylo mozné spojit, nebo jinak priradit,
k urcitému subjektu a to jen a pouze za pomoci pouziti dodatecnych dat (napt. Sif-
rovaciho klice), jenz by méli byt ukladany separatné od pseudonymizovanych udaju
a meéli by byt fadné uloZzeny a chranény. [19]

Nasledujici techniky pseudonymizace jsou prebrany z dokumentu popisujici pseu-

donymizaci od Agentury Evropské unie pro kybernetickou bezpecnost (ENISA). [20]
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Citac¢

Prestavuje jednoduchou pseudonymizacni techniku, jenz nahrazuje identifikator mo-
noténnim ¢itacem. Na zacatku se nastavi ¢ita¢ na pocateéni hodnotu (nemusi byt
striktné 0), ta se s kazdym inkrementovanym identifikatorem zvysuje. Technika ¢i-
tace je vhodna predevsim pro mensi datasety. [21] Pseudonymizacéni kli¢ neni nutné

uchovavat, ale v tom pripadé je nutné aby byla pivodni tabulka pred provedenim

pseudonymizace zachovana v nezménéném stavu.

Generator nahodnych ¢isel

Jedna se o prakticky stejnou techniku jako u predchoziho ¢itace s tim rozdilem, ze
misto hodnoty, ktera se vzdy inkrementuje o pfedem nastavenou hodnotu se hodnota
voli pokazdé nova pomoci generatoru ndhodnych cisel. Za nevyhodu této techniky
lze povazovat uchovavani klice, nebot se musi uchovavat celd tabulka (viz tabulka
1.7) a pokud neni oSetfeno, je mozné ze k jednomu pseudonymu bude prifazen vice

nez jeden zaznam.

Tab. 1.7: Data pred (vlevo) a po (uprostied) pseudonymizaci pomoci generatoru

nahodnych ¢isel, pseudonymizacni kli¢ (vpravo)

Jméno Prac. pozice Jméno | Prac. pozice Citac Jméno
Martin K. Programator 06532 Programator 06532 | Martin K.
Bob P. Servisni technik 3241665 | Servisni technik 3241665 Bob P.
Alice D. Profesorka 965 Profesorka 965 Alice D.

Funkce hash

Funkce hash je postavena na matematické funkci, ktera vytvari z vstupniho retezce
znakl hodnotu o pevné dané délce. Podobné jako anonymizace, jedna se o jedno-
smérny tkon (z vystupu tedy nelze zpétné zjistit vstupni fetézec). Hash funkce by
také meéla splnovat podminku kolize, tzn. Ze neni mozné, aby dva rtzné vstupni

fetézce meéli stejny vystupni retézec.

Autentizacni kéd zpravy (MAC)

Pomoci MAC (Message Authentication Code, autentizacni kod zpravy) lze zarudit
autentizaci i integritu zpravy, jedna se o kontrolni soucet, ktery se nasledné prida
k posilané zprave. [22] Nejzndméjsim verzi je HMAC (Hash-based message authen-
tication code, autentizaéni kdd zpravy s vyuzitim hash funkce). Jak jiz nazev napo-
vida, technika vyuziva také funkci hash, akorat s tim rozdilem, zZe je k této funkci

pridan kli¢, bez kterého nelze vytvorit pseudonym.
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Sifrovani

Sifrovani vyuziva k zabezpeceni dat kryptografii. Proces vytvaii z vstupnich dat
sifrovand data, pti kterém jsou do procesu zaclenény kryptografické algoritmy. Roz-
lisujeme symetrické a asymetrické sifrovani.

Symetrické Sifrovani vyuziva pro Sifrovani i desifrovani dat proudové nebo blokové
sifry. Blokova Sifra rozdéli zpravu (data) na celé jednotky nebo bloky otevieného
textu o velikosti, kterou predem definuje délka klice (napt. 128, 192 nebo 256 biti).
[23] U proudovych sifer je vyuzivan kazdy bit (pripadné bajt) prenasenych dat.
Pro sifrovani i pro desifrovani se vyuziva totozného klice. Vyhodou tohoto typu
sifrovani je rychlost provadéni kryptografickych operaci (Sifrovani a desifrovani).
Nevyhoda tohoto algoritmu spociva ve sdileném kli¢i pro Sifrovani a desifrovani.
Zastupci symetrickych Sifer jsou napiiklad AES (Advanced Encryption Standard),
3DES (Triple Data Encryption Standard), DES (Data Encryption Standard).

Zatimco u symetrického sifrovani je vyuzivan jeden kli¢ pro obé operace u asy-
metrického Sifrovani je vyuzita dvojice klicu (verejny a soukromy), kazdy jeden pro
jiny typ operace. Zasifrovani dat probihd pomoci vefejného klice adresata. Poté, co
adresat obdrzi takto zasifrovana data, musi pro desifrovani téchto dat pouzit adresat
svij soukromy kli¢ (ke kterému mé pristup jen a pouze sam adreséat). To zajistuje,
ze pouze adresat, mize deSifrovat a ziskat tak ptivodni data. Ostatni mohou pouze
zasifrovana data vidét, ale nemaji pristup k jejich obsahu bez soukromého klice
adresata. Diky tomu muze kdokoliv poslat adresatovi zasifrovanou zpravu, coz je
velikd vyhoda oproti symetrickému sifrovani, které musi fesit bezpecnou distribuci
symetrického klice. Mezi zndmé asymetrické algoritmy radime napi. RSA (Rivest
Shamir Adleman), ECC (Elliptic-Curve Cryptography, kryptografie nad eliptickymi

kiivkami).

1.4 Pokrocilé de-identifikacni techniky

1.4.1 K-Anonymity

Koncept anonymizacni techniky k-anonymity byl predstaven v roce 1998, a stoji
na myslence, Zze spojenim sad dat s podobnymi atributy lze zastiit identifikacni
informace o jakémkoli subjektu, ktery se na téchto datech podili. Pismeno "k"ve slové
k-anonymity oznacCuje proménnou, kterda predstavuje pocet vyskyti jednotlivych
kombinaci hodnot v souboru dat. Pokud je k=2, hovorime o 2-anonymité. Z toho
vyplyva, Ze data byla zobecnéna natolik, ze v datovém souboru existuji alespon dvé

sady kazdé kombinace dat.
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K-anonymity pracuje tak, ze se podobné osoby seskupi a datova pole, ktera ob-
sahuji identifika¢ni informace, se zobecni nebo potla¢i. Prikladem miize byt soubor
dat, ktery obsahuje atributy véku, pohlavi, postovniho smérovaciho ¢isla a nemoci,
kterou subjekt trpi. Aby byla data K-anonymni s hodnotou k=3, je nutné zajistit,
aby pro kazdou kombinaci kvazi-identifikatorii existovaly alespon tti subjekty, které
maji stejnou hodnotou. To by vyzadovalo zobecnéni nebo potlaceni nékterych in-
formaci, napriklad nahrazeni presného véku vékovym rozmezim nebo maskovanim

postovniho smérovaciho ¢isla (viz tabulka 1.8).

Tab. 1.8: Data pred (vlevo) a po provedeni (vpravo) 4-anonymity

Vék | PSC Nemoc Vvék | PSC Nemoc
65 | 53204 | Rakovina <30 | 27* ** | Zloutenku
33 | 518 21 Cukrovka <30 | 27* ** Cukrovka
29 | 277 11 | Srdecni nemoc <30 | 27* ** | Srde¢ni nemoc
27 | 277 13 | Srdecni nemoc <30 | 27* ** | Srde¢ni nemoc
56 | 512 35 Rakovina 30-40 | H** ** Cukrovka
39 | 51245 Cukrovka 30-40 | H** ** Cukrovka
35 | 538 33 | Srdeéni nemoc 30-40 | 5** ** | Srdecni nemoc
25 | 277 05 Zloutenka 30-40 | 5** ** | Srdecni nemoc
21 | 277 23 Cukrovka >50 | HFF kX Rakovina
51 | 538 63 Rakovina >50 | HFF kX Rakovina
34 | 538 34 | Srdecni nemoc >50 | HFF kX Rakovina
51 | 512 33 Rakovina >50 | HFF kX Rakovina

V tuto chvili, pfi pohledu na tabulku 1.8 lze vidét, ze v pripadé, kdy bude znat
utoénik didaj (napt. jeho cilem je osoba s vékem 50+ let, o které vi Ze bydli na
adrese s PSC 512 33) o potencionalnim subjektu a vi, Ze vystupuje v této tabulce,
bude védét, ze jeho cil mé rakovinu. Tuto skutec¢nost, nedostatek, k-anonymity resi

technika l-diversity.

Algoritmy k-anonymity

Cést algoritmy k-anonymity se zaméfuje na rizné algoritmy navrzené k transfor-
maci dat tak, aby byla dosazena pozadovana uroven k-anonymity. V nasledujicich
odstavcich jsou predstaveny nékteré existujici algoritmy. V zavislosti na tc¢innosti
pouzitého algoritmu a vstupni datové sady se miize kvalita vytvorenych tiid ekvi-
valence lisit. Pokud datova sada obsahuje odlehlé hodnoty, je mozné ze i vytvorené
skupiny budou mit relativné velky rozptyl hodnot nebo budou mit vytvorené t¥idy

pocet prvki vyrazné vyssi nez "k".[24] Mezi algoritmy k-anonymity lze zafadit napft.
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Mondrian, Datafly, Incognito apod. Prvni jmenovany lze zaradit do algoritmu shora-
doli (za¢ind se s jednou skupinou, obsahujici cely dataset a algoritmus déli tuto
skupinu s postupem déle). Zbylé jmenované algoritmy spadaji do skupiny algoritmu
zdola-nahoru (od mensich, elementarnich, prvka se utvari skupiny).

Datafly vytvori seznam cetnosti seskupenim zaznamu se stejnymi hodnotami
atributti kvazi-identifikatori, ¢imz v souboru dat vzniknou jedine¢né kombinace hod-
not kvazi-identifikatort. Algoritmus kontroluje, zda se v seznamu Cetnosti vyskytuji
polozky s méné nez "k"prvky, ¢imz je zajisténa ochrana osobnich tdaji. Pokud ano,
najde atribut s nejvice odlisSnymi hodnotami a zobecni jej na vSechny zaznamy. Algo-
ritmus bézi, dokud neni méné nez "k"prvki, které nepatii do zadné t¥idy ekvivalence
s velikosti vétsi nez "k". Tyto prvky jsou potlaceny a algoritmus je ukon¢en. Aktualni
stav seznamu cetnosti predstavuje vygenerované tiidy ekvivalence.[24] Piistup ne-
zarucuje minimalni k-anonymni feseni, nalezené feseni je vSak vzdy k-anonymni.[25]

Mondrian metoda zac¢ina s jednou ekvivalencni tiidou, kterd zahrnuje celou da-
tovou sadu, a pokracuje v rozdéleni této jedné ekvivalenc¢ni tiidy na vice mensich
tiid. Jedna se o greedy ('lakomy") a rekurzivni algoritmus. Jeho "lakomost"spociva
k nejvyvazenéjsimu rozdéleni aktualni ekvivalencéni tridy. Rekurze algoritmu zna-
mena, ze prakticky funguje na podobny zptisob jako prichod stromem do hloubky.
Bere jednu ekvivalenéni tridu (skupinu) a rozdéli ji na dvé: nazvéme prvni nové vy-
tvorenou ekvivalen¢ni tridu "vlevo'a druhou "vpravo". Algoritmus pokracuje v roz-
déleni "vlevo'ekvivalencéni t¥idy, opét ziskava novou "vlevo'a "vpravo'. Pokracuje ve
splnéni dalsiho rozdéleni "vlevo'a tak dale, dokud nenarazi na "vlevo'ekvivalencni
tfidu, kterda nemiize byt dale rozdélena. Rozdéleni je neplatné, pokud je velikost
alespon jedné z dvou vystupnich ekvivalencnich ttid mensi nez "k". Poté se pokousi
rozdélit "vpravo', pokracuje dale ve "stromu'prostrednictvim rekurzivnich volani,
dokud nejsou nalezeny platné rozdéleni. Jinak se vraci zpét nahoru ve "stromu',
tj. podél zasobniku rekurzivnich volani. [24]

Incognito vyuziva pristup zdola nahoru se strategii prohledavani do sitky k na-
vigaci po miizce za ucelem nalezeni vSech k-minimalnich vektorii vzdélenosti. Po
nalezeni vSech vektori algoritmus vypocita jejich informacni ztratu a vybere fe-
seni s nejmensi informacni ztratou jako optimalni Feseni. Algoritmus miize timto

zpusobem najit globalni optimum.[25]

Nedostatky a atoky na model k-anonymity

Pti pouziti modelu k-anonymity je nutné dbat na vhodné zvoleny parametr "k", jenz
urcuje velikost danych trid ekvivalence. Pti volbé velkého parametru se miize uzi-

teCnost anonymizovanych zaznamit zmensit a byt tak nepouzitelna pro dalsi pouziti,
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oproti tomu pii volbé malého parametru je zde riziko nedostatecné anonymizace
dat.

Jednim z ttoku je itok na homogenitu modelu. Ten poukazuje na problém nedo-
statecné diverzifikace jednotlivych skupin (jak lze vidét v tabulce 1.8, kde skupina
s osobami nad 50 let ma shodnou nemoc). Jako dalsim typ lze uvést ttok se znalosti
pozadi, tzn. Ze Gtocnik zna nékteré informace o osobé z tabulky, které mohou do-
pomoci identifikovat jednotlivy zaznam. [26] Prikladem tak muze byt situace, kdy
utocnik vi, ze se v tabulce 1.8 nachazi zdznam o osobé (jeho blizké, u které znd tyto
udaje: vek 27 let, trvalé bydlisté 277 13 a kupuje Casto inzulin). Z téchto zaznam,

kterymi disponuje utocnik, tak dokaze identifikovat jednotlivy zdznam v tabulce.

1.4.2 L-diversity

Dalsi z predstavenych pokrocilych anonymizac¢nich technik je l-diversity. Jedna se o
techniku, ktera doplnuje predchozi k-anonymity model a zaroven diky tomu odpadaji
nékteré nedostatky tohoto modelu. L-diversity tak predstavuje vlozeni dalsi entro-
pie/diverzity do anonymizovaného datasetu. Cilem l-diverzity je rozsifit anonymi-
zaci, po provedeni techniky k-anonymity (zobecnénim a maskovanim identifikatorn),
také na citlivé zaznamy v datasetu. Princip l-diverzity pozaduje, aby v kazdé tride
ekvivalence zaznami mohlo byt nejvyse 1/1 jejich zaznami s identickou hodnotou
divérného atributu. [27] Priklad l-diversity lze vidét v tabulce 1.9.

Tab. 1.9: Data po provedeni k-anonymity a pred provedeni metody I-diversity

Vvék | PSC Nemoc Vék | PSC Nemoc
<30 | 27* ** Zloutenku <30 | 27* ** Zloutenku
<30 | 27 ** Cukrovka <30 | 27* ** Cukrovka
<30 | 27* ** | Srdecni nemoc <30 | 27* ** | Srde¢ni nemoc
<30 | 27* ** | Srdecni nemoc <30 | 27* ** | Srde¢ni nemoc
30-40 | H¥* ** Cukrovka >30 | 53* ** Cukrovka
30-40 | H¥* ** Cukrovka >30 | 53* ** | Srde¢ni nemoc
30-40 | 5** ** | Srde¢ni nemoc >30 | 53* ** | Srdecni nemoc
30-40 | 5** ** | Srde¢ni nemoc >30 | h3* ** Rakovina
>50 | ik ek Rakovina >30 | 51* ** Rakovina
>50 | ik ek Rakovina >30 | 51* ** Cukrovka
>50 | 5FF ** Rakovina >30 | 51* ** Cukrovka
>50 | HFF ** Rakovina >30 | 51* ** Rakovina

P1i prevzeti tabulky, na které byla aplikovand technika k-anonymity (pro k=4),
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bylo na tabulku aplikovano l-diversity (kde 1=3), to znamend Ze v tabulce v jed-
notlivych skupinach zaznamt se nebude vyskytovat vice nez 1-1 moznosti citlivych
udaju.

V tuto chvili, kdy ito¢nik ma stejné informace o subjektu jako mél v predchozim
pifpadé (tzn. osoba 50+ let, PSC bydlisté je 512 33 a vystupuje v této tabulce), tak
je soukromi této osoby zajisténo vice nez v pripadé, kdy byla aplikovand pouze
metoda k-anonymity. A to z divodu, Ze Gto¢nik v danou chvili nemize jednoznacné

urcit, jakou nemoci disponuje obét.

L-diversity algoritmy

Stejné jako u k-anonymity, tak i u l-diversity existuji rtzné algoritmy zabyva-
jici se implementaci l-diversity. Mezi zndmé algoritmy l-diversity lze uvést BGSI
28], Clustering-Based Frequency l-diversity [29], V-MDAV (Variable-size Maximum
Distance to Average Vector) [30] apod. Naptiklad algoritmus BGSI nabizi silnéjsi
mechanismus ochrany soukromi (s mensi ztratou informaci) tim, ze podporuje je-
dinecné a riznorodé citlivé hodnoty uvnitt skupin, coz snizuje moznost utokt na
odhaleni atributi. [28] Nicméné tyto algoritmy jsou velice komplexni a jejich detail-

néjsi rozbor neni pro praci podstatny.

Nedostatky a atoky na I-diversity

Modelu I-diversity muze byt mnohdy slozité dosdhnout a v nékterych pripadech
i zbytecné. Co se tyce ttoku, model je nachylny na skewness ttoky (itoky zkresle-
nim) a ttoky na podobnost. [31] PTi uvazovani datasetu s 50 zaznamy, ktery spliuje
2-diversitu (tzn. ve skupiné se nachazi shodny pocet moznosti pozitivni/negativni)
skewness utok spociva v tom, ze jestlize by byl ito¢nik schopen propojit konkrét-
niho pacienta, lze mit za to, Ze vybrany pacient ma 50% pravdépodobnost, Ze jeho
zédznam je pozitivni, namisto podstatné mensi pravdépodobnosti pro cely dataset.
32

U 1toku na podobnost lze uvazovat nasledujici priklad. Jestlize bude tabulka
splnujici l-diverzitu a v jedné skupiné se tak vyskytnou rizné typy rakoviny, itocnik
miize z této situace prosperovat nebot, uz jen informace, Ze néktery ze subjekti
bojuje s rakovinou, lze povazovat za urcité soukromi. Pokud by se nejednalo o nemoc,
ale napr. o Ciselny udaj, utocnik se mize dostat do situace, kdy v jedné skupiné
l-diversity se vyskytnou velmi podobné tdaje a celd skupina bude mit nasledné

velmi tzky rozptyl téchto hodnot. [27]
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1.4.3 T-closeness

Anonymiza¢ni model t-closeness (neboli t-uzavienost) je zdokonalenim myslenky
predchozich modelt k-anonymity a l-diverzity, to hlavné z pohledu jejich odolnosti.

Clének [32] definuje princip tohoto modelu jako: 'O #dé ekvivalence se ikd, Ze
ma t-uzavrenost, jestlize vzddalenost mezi rozloZenim citlivého atributu v této tride
a rozloZenim atributu v celé tabulce neni vétsi neZ prahovd hodnota t. O tabulce se
rikd, Ze ma t-uzavrenost, jestlize vsechny tridy ekvivalence maji t-uzavrenost."Pro ur-
¢eni vzdalenosti této vzdalenosti mezi rozlozenimi se ¢asto vyuziva ukazatele Earth
Mover’s Distance (dale jen EMD). Vyuziti EMD ma tu vyhodu, Ze zohlednuje sé-

mantickou blizkost hodnot atribut.

Algoritmy t-closeness

Zastupci algoritmi metody t-closeness jsou naptiklad SABRE (Sensitive Attribute
Bucketization and Redistribution Framework for t-closeness), CODIP (Complete
Disjoint Projections) apod. Pro prvni uvedeny algoritmus plati, Ze se nejprve rozdéli
puvodni data na sadu "kbeliku" (buckets) s podobnymi hodnotami citlivych atributi
a poté jsou vybrany zaznamy z kazdého "kbeliku'pro vytvoreni tiid ekvivalence.
To zarucuje riuznorodost hodnot v kazdé tiidé ekvivalence. Omezeni tohoto algo-
ritmu vsak spoc¢iva v tom, Ze miuze vytvaret anonymizovand data s nizkou kva-
litou. Nebot "kbeliky'jsou generovany iterativné, coz muze vést k vytvoreni vice
"kbelikti"a tak vzniknou ekvivalenc¢ni tiidy s vétsim poctem zaznami, a tim dojde

k vétsim ztratam informaci. [33]

Nedostatky a tGitoky na t-closeness

Pouziti EMD v metodé t-closeness muze zpiisobit ztizeni urceni blizkosti mezi ziska-
nou znalosti a t-hodnotou. Pristup vyzaduje, aby rozlozeni citlivych atributa v jed-
notlivych tridach ekvivalence bylo podobné celkovému rozlozeni v datové tabulce.
[31]

1.4.4 Diferencialni soukromi

Diferencialni soukromi je matematicky koncept pouzivany ve statistické analyze
a analyze strojového uceni k ochrané soukromi jednotliveti v datech. Umoznuje
shromazdovat, analyzovat a sdilet statistické odhady zalozené na osobnich tdajich
a zaroven zajistuje ochranu pred rtznymi utoky na soukromi. Tyto utoky zahrnuji
re-identifikaci, propojeni zdznamu a diferenciaci a mohou zahrnovat i neznamé nebo

nepredvidané tutoky. [34]
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Diferencidlni soukromi je realizovano pouzitim mechanismu na jakoukoli infor-
maci vystavenou ze souboru dat. Diferencialni soukromi funguje tak, ze do dat vnasi
fizenou nahodnost nebo Sum tak, aby chranil soukromi subjektt idaji. Mechanis-
mus vyuziva fadu technik, jako je ndhodna odpovéd, zamichani nebo aditivni Sum.
Konkrétni volba mechanismu je v podstaté prizptisobena povaze a kvalité informaci.
Koncept je navrzen tak, aby zajistil informacné-teoretickou zaruku soukromi tak, ze
vystup konkrétni analyzy ztstane témér stejny bez ohledu na to, zda jsou zahrnuty
data o konkrétnim subjektu udaju, ¢i nikoli. Napriklad jestlize je z anonymni da-
tabaze vymazan zaznam o jednom subjektu, mél by byt vystup z této databaze po
provedeni mechanismu diferencialniho soukromi priblizné stejny jako vystup z pi-
vodni databéze, ve které vybrany subjekt nechybi. Paklize je vysledek rozdilny, a lze
s dostatecnou jistotou rozlisit pripad, kdy byl ¢i nebyl subjekt z databaze odebran,
poté je mozné Tici, ze vybrany mechanismus nespliuje diferencialni soukromi. Sila
soukromi v diferencidlnim soukromi se fidi nastavenim parametru soukromi €, zna-
mého také jako ztrata soukromi. Pri snizeni € se vsak zvysuje mnozstvi Sumu nebo
"ndhodnosti", které mechanismus pouziva. Pokud je rozpocet na ochranu soukromi
prilis maly, odhalené informace se stanou nepouzitelnymi pro jakykoli prakticky tcel.
[35]

V praxi jsou rozlisSovany dva hlavni typy diferencidlniho soukromi:

o centralni/globélni diferencidlni soukromi (Central Differential Privacy, CDP

/ Global Differential Privacy, GDP): Jak lze vidét na obrazku niZe, u tohoto
typu diferencialniho soukromi jsou data od jednotlivet shromazdovana a ukla-
dana v nesifrovaném formatu divéryhodnym centralizovanym spravcem dat,
ktery poté provede mechanismus diferencialnitho soukromi na citlivych datech
a vystupy uvolni neduvéryhodné verejnosti. Toto vSak muze byt pro mnoho
aplikaci nevhodné, nebot to predstavuje jediny bod selhani pro naruseni dat
a zatézuje tak divéryhodného spravce pravnimi a etickymi povinnostmi dodr-

zovat soukromi dat.
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Provedeni metody

Alice Databaze s diferencidlniho Databéze splfiujict
nepozménénymi soukromi diferencialni
daty soukromi
Nezpracovana
data
Bob
Klienti Server

Obr. 1.4: Centralni/Globalni diferencidlni soukromi

o lokalni diferencidlni soukromi (Local Differential Privacy, LDP): V pripadé
LDP kazdy jednotlivec nahodné upravuje sva vlastni data pomoci mechanismu
lokalntho diferencialniho soukromi ve svém zarizeni. Typ lokélniho diferenciél-
niho soukromi lze vidét na obrazku 1.5. Datovy analytik pouziva tyto zasuméné
nebo nahodné odpovédi k odvozeni souhrnnych statistik kombinovanych dat.
Proto se lokdlni diferencialni soukromi povazuje za bezpecnéjsi ve srovnani
s predchozim typem. LDP je vSsak mnohem méné efektivni, nebot pro dosazeni
stejného soukromi je tieba do dat pridat mnohem vétsi mnozstvi ndhodného
sumu. Lze Tici, Ze pristup lokalniho diferencialniho soukromi je obecné ic¢inéjsi
pro mnohem vétsi soubory dat ve srovnani s predchozim typem diferencialniho

soukromi.

e N
Provedeni metody
—» diferencialniho

soukromi
\
; Databaze
Alice shromazdujicf
s - A zpracovana data
Provedeni metody

—> diferencialniho

soukromi Zpracovana data
obsahujici Sum

Bob
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Obr. 1.5: Lokéalni diferencidlni soukromi
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Mechanismy diferencialniho soukromi

K dosazeni diferencidlniho soukromi lze vyuzit nékolika mechanismt. Témi nejzna-
méjsimi jsou mechanismy pro pridani aditivniho Sumu k dattum (plati pro ¢iselné za-
znamy), jmenovité pak Laplacetv mechanismus a Gaussuv mechanismus. Laplacetv
mechanismus pouziva Laplaceovo rozdéleni, jenz je symetrickou verzi exponencial-
niho rozdéleni. K pravdivé odpovédi prida Sum ze symetrického spojitého rozdéleni.
[36] Toto rozdéleni je vhodné pro situace, kde je pozadovano, aby pravdépodobnost
velkych Sumi byla mala, ale pfesto mozna. To umoznuje generovat presnéjsi od-
hady, zejména pro hodnoty blizko nuly. Druhy, Gaussovsky mechanismus pouziva
Gaussovo (téz znamé jako normélni) rozdéleni pravdépodobnosti. Toto rozdéleni ma
vyssi hustotu pravdépodobnosti kolem stfedni hodnoty, coz znamend, Ze vygenero-
vany Sum ma tendenci byt koncentrovan kolem skutecnych hodnot. Nazorné pritbéhy

obou mechanismi lze vidét na obrazku nize (1.6).

0,6
0,5
0,4
0,3

0,2

Mira pravdépodobnosti

0,1

-5 -4 -3 -2 -1 0 1 2 3 4 5
Hodnota Ssumu

Gaussova distribuce

Laplaceova distribuce

Obr. 1.6: Porovnani mechanismi diferencidlniho soukromi pro pridani aditivniho

sumu

1.4.5 Homomorfni Sifrovani

Homomorfni Sifrovani je kryptograficka technika, kterd umoznuje tfetim stranadm
provadét operace se zasifrovanymi texty, aniz by tyto texty byly pred témito opera-

cemi desifrovany. Vyhodou je tak uchovani citlivych informaci v zasifrované podobé
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béhem provadéni vypoctt nebo analyz tretimi stranami. Jednim z hlavnich omezeni
homomorfniho Sifrovani je vyssi vypocetni ndroc¢nost a velikost Sifrovanych dat.

Homomorfni sifrovani lze délit do ¢tyT typu [37]:

o Céastetné homomorfni Sifrovani (Partially Homomorphic Encryption, PHE):
Nejjednodussi forma homomorfniho Sifrovani umoznuje provadét nad Sifrova-
nymi daty bud séitani nebo nasobeni, avsak ne obé operace soucasné. Tento
typ sifrovani umoznuje vypocitat soucet nebo soucin urcité sady dat.

 ponékud homomorfni Sifrovani (Somewhat Homomorphic Encryption, SWHE):
SWHE umoznuje provadét nad zasifrovanymi daty jak operace sc¢itani, tak
i ndsobeni. Nicméné, ma urcitd omezeni. Pocet operaci, které lze provést nad
sifrovanymi daty, je omezen a presnost vysledkii se miize snizovat s kazdou
dalsi operaci. To znamend, Ze ¢im vice operaci se provadi, tim méné presné
mohou byt vysledky.

o stupnované plné homomorfni Sifrovani (Leveled Fully Homomorphic Encryp-
tion, LFHE): Jedna se o pokro¢ilou formu homomorfniho sifrovani, kterd umoz-
nuje provadét libovolny pocet aritmetickych operaci nad sifrovanymi daty, po-
kud je predem definovana posloupnost téchto operaci. To znamena, ze lze vy-
tvorit urcitou "uroven'vypocti, které jsou predem stanovené, a nasledné tyto
operace provadét nad zasifrovanymi daty.

e plné homomorfni Sifrovani (Fully Homomorphic Encryption, FHE): Plné ho-
momorfni Sifrovani je nejvice pokrocilou technologii homomorfniho Sifrovani,
kterd umoznuje neomezené vypocty na zaSifrovanych datech a to v predem
nedefinovaném poradi takovychto vypocti. Neprakticnost schémat FHE se
projevuje jejimi narocnymi vypoctovymi vlastnostmi.

Mezi priklady ¢astecného homomorfniho sifrovani 1ze uvést algoritmy ElGamal, Be-

naloh, Paillier. K znamym SWHE schématim patii schéma Boneh, Goh, and Nissim
(BGN) a Polly Cracker. [38]

1.4.6 Retézeni funkce hash

Bezpecné kryptografické hashovaci funkce se ¢asto nepovazuji za vhodné techniky
pseudonymizace, prednost se dava autentizacnim kédim a hashovacim funkeim s vy-
uzitim klicée (tzv. soli, kterd se pridava ke vstupnim retézctiim). Pokrocilé techniky
vsak lze také ziskat fetézenim hashovacich funkei, coz je vrstevnaty pristup, kdy jsou
docasné generovany mezilehlé pseudonymy pro ziskani kone¢ného pseudonymu. Pro-
tivnik musi kompromitovat veskeré entity, aby pseudonymizaci zvratil, coz vyzaduje
znalost vSech pseudonymu. Tim je zajisténa dalsi vlastnost, které nelze dosahnout
jedinou hashovaci funkei s klicem - zadna entita, kterd obdrzi meziprodukt pseu-

donymu, jej nemuze zvratit a prvni entita nemuze porovnat konecné pseudonymy
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s puvodnimi identifikdtory. Nazorny zjednoduseny obecny priklad fetézeni funkce
hash lze vidét nize na obrazku 1.7. Z toho vyplyva skutecnost, ze s nartistajicim
poctem entit provadéjici hashovani, imérné narusta i bezpecnost vyslednych pseu-

donymizovanych dat.

Hashovaci Hashovaci Hashovaci
klig K4 klig Ky kli¢ Ky

Hashovaci | Hashovaci Pseudonymizovana
funkee Hy Pseudonym | funkce AN | pseudonym data
¢.2 ¢.N

Obr. 1.7: Retézeni funkce hash

Hashovaci
funkce H4

Pseudonym
¢.1

1.5 Lokalizacni udaje

V nasledujici sekci je pojednavano o de-identifikaci lokalizacnich idaji, nebof me-
tody de-identifikace téchto idaji mohou byt ponékud rozdilné oproti idajim jako
jsou napriklad jméno a prijmeni, rodné ¢islo apod. Takto de-identifikovana data lze
pouzit napiiklad pri analyzach, které vyzaduji znat lokalitu nebo trajektorii pohybu.
Nézorny priklad 1ze vidét na riznych rozborech dat z dob, kdy vypukla pandemie
koronavirové choroby covid-19. Dalsim moznym vyuzitim téchto dat lze povazovat
pouziti v oblasti marketingu, kdy lze predpovidat cesty spotiebiteltt k nakuptm,
poskytovani doporuceni v misté zajmu apod.

Lokaliza¢nim tidajem je myslen idaj, diky kterému je mozné at uz ptimo nebo ne-
primo identifikovat subjekt osobnich idaji. Z pohledu GDPR se tak jedna o osobni
udaj, avsak presnéjsi definici lze nalézt v §91 odst. 1 zédkona ¢. 127/2005 Sb. o elek-
tronickych komunikacich, jenz definuje lokaliza¢ni tdaje jako udaje : ..., které urcuji
zemepisnou polohu telekomunikacniho koncového zarizeni uzZivatele verejné dostupné
sluzby elektronickych komunikaci."[39]

Nejbéznéjsim zpusobem, jakym se lokaliza¢ni tidaje zapisuji jsou pomoci zemé-
pisnych soufadnic (tzv. koordinati). Ty se zapisuji ve tvaru dvojice soutadnic (ze-
mépisné sitky a délky) a pripadné nékdy i treti hodnoty, jenz definuje zemépisnou
vysku. Souradnice jsou udavany ve stupnich a zapisuji se tfemi moznymi zpusoby.
Jednim zptusobem je jako desetinné ¢islo stupné, druhym je zapis celych stupnu
a minuty jsou udany v desetinném cisle, ¢i posledni moznym zptsobem jako stupné
a minuty v celych ¢islech a sekundy v desetinném ¢isle. Veskera desetinna ¢isla jsou

zapisovana pomoci desetinné tecky. Takovyto zptsob zapisu lokalizacnich tidaji je
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dén systémem WGS84 (World Geodetic System 1984). Existuji i alternativy zépisu
souradnic jako naptiklad systém S-JTSK (Souradnicovy systém Jednotné trigono-
metrické sité katastralni) nebo systém ETRS89 (Evropsky terestricky referencni
systém 1989).

1.5.1 De-identifikac¢ni metody lokaliza¢nich adaji

Moznosti, jak lokalizacni idaje anonymizovat je metoda zhrubnuti polohy. V ja-
dru véci se jedna pouze o jiny nazev pro generalizaci polohy. Jak jiz bylo popsano
vyse v této praci, jedna se o zobecnéni zaznamu. V praxi to znamend, ze se hod-
noty koordinatu zaokrouhli na urcity pocet desetinnych mist. AvSak tento zpusob
nelze povazovat za prilis pouzitelny, nebot hustota osidleni neni vzdy v kazdé oblasti
stejna, a tak nelze zarucit stejnou anonymitu pro subjekt tidaji v husté osidleném
meésté jako pro subjekt tidaji nachazejici se v mirné osidlené ¢asti zemé. Toto doka-
zuji autofi v ¢lanku [40], kde uvadéji priklad zaokrouhleni soufadnic na celd ¢isla,
coz zapricini posun lokality az o 47 kilometri. Kdezto v pripadé zaokrouhleni na
jedno desetinné ¢islo je lokalita posunuta pouze o cca 3,7 kilometru. Autori v ¢lanku
také zminuji metodu mikroagregace. Metoda spociva ve vytvoreni jednoho centro-
idu (centralniho bodu) z nékolika dvojic souradnic. Mikroagregace zpusobila, ze pti
pouziti dvou dvojic souradnic se lokalita nezménila a pri pouziti vice dvojic sourad-
nic nebyly posuny lokality tak razantni. Avsak nevyhodou uvadéji autori vyznamné

vymazani dat a nemoznost predpovidat jakékoliv trajektorie pohybu.

1.6 Strojové citelné soubory

Strojové citelné soubory predstavuji feseni pro efektivni manipulaci s daty v po-
¢itacovych systémech. Tyto soubory jsou navrzeny tak, aby umoznovaly snadnou
c¢itelnost a zpracovani dat pocitacovymi programy, coz je klicové pro automatizaci
procesu, integraci systému, analyzu dat apod. Rizné forméaty strojové citelnych
soubort, jako jsou JSON (JavaScript Object Notation), CSV (Comma-separated
values), XML (Extensible Markup Language) nabizeji flexibilitu a moznosti pro
ulozeni a vyménu dat ve strukturované podobé. Kazdy z téchto formatd ma své
vyhody a nevyhody a maji rtizné moznosti vyuziti.

Diky svym schopnostem jako snadno ¢ist, zapisovat a zpracovavat data jsou
strojové ¢itelné soubory dilezitym nastrojem v modernich informacnich systémech.
Pouzivaji se pro uklddani konfiguracnich informaci, prenos dat mezi riznymi apli-
kacemi a systémy, analyzu velkych datovych sad a mnoho dalsich tucelti. Standardi-
zované formaty téchto soubortt umoznuji kompatibilitu mezi riiznymi platformami

a systémy, coz podporuje interoperabilitu a efektivni vymeénu informaci.
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2 Prakticka cast

V praktické casti se prace zabyva vytvorenim aplikace, ve které jsou implemen-
tovany anonymizacni a pseudonymizacni techniky de-indentifikace osobnich tudaju.
Pouzité techniky byly vybrany na zakladé reserze provedené v teoretické casti prace.
Aplikace je vytvorena v programovacim jazyce Python za vyuziti potfebnych kniho-
ven. Aplikace disponuje grafickym uzivatelskym rozhranim, ¢imz je zjednodusena
jeji obsluha. Mimo jiné je v aplikaci mozné vygenerovat potiebny dataset s fales-
nymi osobnimi udaji. Z divodu jednoduchosti syntaxe (umoziujici snadné ¢teni a
datovych modelt v jednoduché a srozumitelné podobé) aplikace podporuje pro ves-
keré akce (generovani, ¢teni, zapisovani) ve vSech svych ¢astech pouze soubory typu
JSON (JavaScript Object Notation).

2.1 Vytvoreni aplikace

Aplikace je vytvorena v programovacim jazyce Python ve verzi 3.12 na opera¢nim
systému Windows 11 (verze 23H2). Vyvojovym prostiedim pro programovani byl
zvolen PyCharm (Community Edition) ve verzi 2023.2.5. V celé aplikace je vyuZito,
mimo standardné dodavanych knihoven spolu s Pythonem, nékolik externich kniho-
ven, které bylo nutné doinstalovat. K vytvoreni grafického rozhrani byla vyuzita
knihovna PyQt5 a s ni distribuovany program Qt designer. V aplikaci jsou vyuzity
knihovny math (zajistujici matematické funkce), random (pro praci s nahodnymi
¢isly), json (prace s JSON soubory), datetime (prace s datumy a casem), GeoPy
(knihovna, ktera dokaze nalézt souradnice adres, mést, zemi a orientac¢nich bodu po
celém svété pomoci geokodéri tietich stran a dalsich zdroju dat [41]), Faker (gene-
ruje smyslené osobni tidaje), Shapely (slouzi k manipulaci a analyze geometrickych
objektu v roviné), NumPy (knihovna, ktera pracuje s vektory, maticemi a viceroz-

mérnymi poli) a knihovna Pandas (ta usnadnuje préaci, manipulaci a analyzu dat).

2.1.1 Grafické uzivatelské rozhrani aplikace

Jak jiz bylo Teceno vyse, pti tvorbé grafického rozhrani byl vyuzit program Qt de-
signer (viz obrazek 2.1), coz je nastroj z frameworku Qt pro jazyk Python. Pro-
gram zjednodusuje vytvareni grafického rozhrani pro aplikace psané v jazyce Python.
Predni vyhodou programu Qt designer je schopnost naprogramovat grafické rozhrani
v podobé, které uzivatel pozaduje. Qt designer je aplikace se schopnosti WYSIWYG
(What You See Is What You Get), coz lze prelozit jako schopnost zobrazit produkt

v podobé, jakou ma a i jakou bude mit v dobé po exportu z aplikace.
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Obr. 2.1: Ukéazka aplikace Qt designer

Vystupem takovéhoto programu jsou soubory obsahuji popis vizudlnich prvki
(jako jsou okna, tlacitka, textova pole, seznamy atd.), a definuji jejich vzhled, po-
zici a interakce s uzivatelem pomoci XML syntaxe. Vystupnimi soubory programu
Qt designer jsou soubory s pfiponou .ui (user interface). Tyto soubory lze poté bud
importovat pomoci kodu nebo pomoci prikazu z téchto souborti udélat vystupni sou-
bory ve formatu podporujici programovaci jazyk Python. Vyhodou nové vzniklého
souboru v Python jazyce je jeho moznost modifikace pti praci. Piikaz pro trans-
formaci souboru lze vidét nize. Piikaz je soucasti knihovny PyQt5, neni nutné jej
nijak doinstalovavat do uzivatelské stanice. Syntaxe ptrikazu znamend, ze knihovna
vygenerovava kéd ze souboru zapsaném za "-x"a do nové vzniklého souboru za c¢asti

prikazu "-o".

D:\Project folder>pyuicb -x user_interface_file.ui -o python_file.py

2.2 Popis aplikace

Cela aplikace je vytvorena v podobé obdobné naprt. instalaci programu. Pti kazdém
kroku je vytvofeno a otevieno nové okno aplikace. Po spusténi lze vidét ivodni obra-
zovku aplikace, ktera slouzi jako rozcestnik celé aplikace (viz obrazek 2.2). Na vybeér
pripadd nékolika tlacitek, kdy kazdé pienese uzivatele k dalsimu kroku aplikace (ob-
razovee). V piipadé tlacitka Information se zobrazi informace o aplikaci a tlacitko

Ezit celou aplikaci uzavre.
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DATA
DE-IDENTIFYING
APPLICATION

ANONYMIZATION
PSEUDONYMIZATION

Dataset gemerator
Data anmonymization
Data pseudonymization
Information

Exit

Obr. 2.2: Zobrazeni tivodniho okna aplikace

Prvni volba Dataset generator prenese uzivatele do nového okna, ve kterém je
mozné vytvorit dostatecné velky zkuSebni dataset pro budouci testovani implemen-
tovanych de-identifikac¢nich technik. Jak lze vidét na obrazku 2.3 nize, v tomto okné
aplikace si uzivatel dokaze vytvorit ndhodny dataset s libovolnym poc¢tem fiktivnich
zaznamu a o jedinecné strukture tohoto testovaciho datasetu. Na vybér, ktery de-
finuje strukturu datasetu, je z nékolika moznosti atributl zdznami, jmenovité pak
jméno, prijmeni, vék, pohlavi, emailovad adresa a posledni moznosti zdznamu jsou
souradnice (ve tvaru zemeépisné sitky-latitude a délky-longitude v desitinném cisle).
V datasetu je, pri vybéru téchto souradnic, zapsano do zadznamu pét takovychto
dvojic souradnic. VSech pét dvojic souradnic jsou ndhodnéd mista v okruhu ndhodné
vygenerovaného trvalého bydlisté (cca v okoli 25km od tohoto bydlisté). Posledni
moznosti v tomto okné aplikace je moznost vratit se o krok zpét a nebo cely dataset

vytvorit a ulozit ho ve formatu JSON v misté adresare, ktery uzivatel sam zvoli.

38



DATASET GENERATOR

NUMBER OF RECORDS: 1

4

STRUCTURE OF RECORD: | Name

[ ] GPS coordinates of locations [5)

Information Back Generate and save

Obr. 2.3: Zobrazeni okna aplikace pro vytvoreni zkusebniho generatoru

Druhou moznosti vybéru z hlavniho menu aplikace je Data anonymization, jenz
jak nazev napovida, slouzi k vybéru anonymizacni techniky. Lze vybirat z néasledu-
jicich moznosti, které jsou vidét na obrazku 2.4. Prvni tla¢itko tohoto menu odkéze
uzivatele na zakladni moznosti anonymizace dat. Témito zdkladnimi metodami ano-
nymizace jsou maskovani emailové adresy, zobecnéni véku a generalizace souradnic.
Druhé volba je vénovana metodé k-anonymity (ve které je pouzita technika multi-
dimenziondlni Mondrian) a posledni implementovanou metodou anonymizace byla
zvolena metoda diferencialniho soukromi. Kazda metoda anonymizace disponuje tla-

¢itkem informace, kterd obsahuje zdkladni informace o vybrané metodé.
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DATA ANONYMIZATION

Basic anonymization
K-Anonymity
Differential privacy
Back

Exit

Obr. 2.4: Podmenu vybéru anonymizacni techniky

Prvnim vybérem z podmenu anonymizace (obrazek 2.4) muze uzivatel vyzkouset
zakladni anonymizacni techniky. V tomto okné aplikace je uzivatel vyzvan k vlozeni
pozadovaného datasetu. Z tohoto datasetu jsou posléze nacteny klice (z paru klic-
hodnota ulozenych v JSON souboru) a jsou zobrazeny jako zaskrtavaci policka ve
tfech sloupcich. V prvnim sloupci uzivatel zaskrtne data, ktera pozaduje anonymi-
zovat. Zaskrtnuta policka ve druhém sloupci indikuji ta data, ktera uzivatel bude
pozadovat ponechat v nepozménéném stavu a posledni sloupec slouzi pro potlaceni
dat (tato volba by méla byt vybrana pro primé identifikdtory jako je napriklad celé
jméno, rodné ¢islo apod.). Po zaskrtnuti vsech policek lze data anonymizovat a ulo-
zit ve formatu JSON na pozadovaném misté po stisku tlacitka Anonymize and save.

Okno aplikace pro zakladni anonymizaci 1ze vidét na obrazku 2.5 nize.
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. Anonymizer = O x

DATA ANONYMIZATION

Open dataset EI:.‘"]P#"TEET FILES/Dataset 150.json
SELECT THE DATA TD KEEP IN
SELECT THE DATA TO ANONYMIZE- ITS DRIGINAL STATE- SELECT THE DATA TO SUPPRESS:
[] Name [] Name (] Name
[] Email (] Email (] Email

[]6PS coordinates of locatim [ | GPS coordinates of locatio [ | GPS coordinates of locatio

] Gender (] Gender (] Gender

[] Age [] Age [] Age

["] Surname (] Surname (] Surname

Information Back Anonymize and save

Obr. 2.5: Okno aplikace pro zédkladni anonymizaci dat

Tlacitko K-anonymity anonymizacniho podmenu prenasi do obdobného okna
aplikace (obrazek 2.6) jako predchozi moznost. Zde uzivatel opét nacte svij dataset
a jestlize se v datasetu objevi kli¢ obsahujici fetézec jména nebo prijmeni, budou
tyto klice zarazeny do pravého sloupce indikujici data k potlaceni (z divodu, ze se
jednd o primy identifikator). Zbylé nac¢tené klice jsou vepsany do levého sloupce, kde
lze vybrat strukturu anonymizovaného souboru (jinymi slovy, které zdznamy maji
byt anonymizovany). Déle pak také uzivatel musi nastavit hodnotu "k", jenz slouzi
k nastaveni minimalniho po¢tu zdznamt v jednotlivych anonymizovanych skupinach.
Po nastaveni této hodnoty a vybrani dat k anonymizaci aplikace povoli anonymizaci
a uloZeni takto pozménénych dat.

Posledni anonymizac¢ni metodou implementovanou v aplikaci je diferencialni sou-
kromi. Tu lze nalézt pod tlacitkem Differential privacy v podmenu anonymizace.
I v tomto pripadé je uzivatel vyzvan k nacteni souboru s osobnimi idaji a na za-
kladé struktury tohoto souboru jsou vypsany kli¢e do levého ¢i pravého sloupce (na
zakladé zda se jednd o jméno nebo prijmeni, ¢i nikoli). V piipadé zaskrtnuti véku
¢i souradnic, je k témto hodnotam vygenerovan a pridan ndhodny Sum, jenz zajisti
jejich anonymizaci. V obou pripadech se vyuziva Laplaceova mechanismu. Okno
Differential privacy zobrazuje nize obrazek 2.7.
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K-Anonymity = O X

K-ANONYMITY
(MULTIDIMENSIONAL MONDRIAN METHOD)

Open dataset D-/0P/TEST FILES/Dataset_150.json

SELECT THE DATA TO ANDNYMIZE:
SUPPRESSED DATA-

] Email

|_J Gps coordinates of locations Fre—

] eender

O ige Name

Information Back Anonymize and save

Obr. 2.6: Okno aplikace implementujici k-anonymitu

Differential Privacy = O x

DIFFERENTIAL PRIVACY
(LAPLACE NOISE)

Open dataset D-/DP/TEST FILES/Dataset_150.7json

SELECT THE DATA TO ANONYMIZE

[UNCHECKED BOXES WILL BE SUPPRESSED]): SUPPRESSED DATA-

[ Email

|_| Gps coordinates of locations Surname

] eender

() Age Name

Information Back Anonymize and save

Obr. 2.7: Okno aplikace s metodou diferencialniho soukromi

Tlacitko Data pseudonymization v hlavnim menu aplikace (obrazek 2.2) otevre,
jak lze vidét nize na obrazku 2.8, podmenu pseudonymizace. Toto podmenu dispo-

nuje tlacitkem pro pseudonymizaci dat a tlac¢itkem pro zpétnou de-pseudonymizaci
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téchto pseudonymizovanych dat. A nechybi zde ani tlac¢itko pro vraceni se zpét do

hlavniho menu aplikace nebo pro ukonceni celé aplikace.

Pseudonymization menu - a *

DATA PSEUDONYMIZATION

Pceudonymization
De-pseudonymization
Back

Exit

Obr. 2.8: Podmenu aplikace pro vybér pseudonymizace

Prvni moznost podmenu pseudonymizace (Pseudonymization) otevie okno apli-
kace pro vytvoreni pseudonymizovaného datasetu (obrazek 2.9). Jako prvni v tomto
okné uzivatel nacte sviij dataset s osobnimi idaji a nasledné vybere misto ulozeni pro
svilj pseudonymizacni kli¢, ktery je potiebny pro pripadnou de-pseudonymizaci dat.
Po zadani cest k témto soubortim ma uzivatel moznost vybrat, jak bude nalozeno se
zédznamy obsahujici vék a souradnice. Paklize dataset obsahuje atribut jména nebo
prijmeni, jsou tyto hodnoty pouzity pro vytvoreni tokenu za pomoci funkce hash se
soli. Pokud se v datasetu vyskytuje emailova adresa, jeji uzivatelské jméno je také
tokenizovano a je ponechana pouze doména. Moznosti jak pseudonymizovat vék je
bud jej ponechat v nezménéném formatu, pridat k nému Sum nebo jej zobecnit po
dekadach. V pripadé pseudonymizace souradnic je na vybér z vytvoreni centroidu,
pridani sumu a zobecnéni souradnic na jedno postovni smérovaci ¢islo. Po pseudony-
mizaci téchto dat je na konec souboru (pseudonymizacéniho klice) vloZzena hodnota
hash vypoctena ze souboru obsahujicitho pseudonymizovana data, jenz slouzi pro
kontrolu integrity dat (zda pseudonymizovany soubor nebyl pozménén).

Druhé moznost podmenu (tzn. tlac¢itko De-pseudonymization) presune uzivatele
do okna (viz obrézek 2.10), ve kterém lze provést zpétnou operaci pseudonymizace
a na zakladé klice, kterym disponuje, zpétné vygenerovat z pseudonymizovaného
datasetu zpét origindlni dataset obsahujici veskeré osobni tidaje. Za predpokladu,
ze se hash ulozeny v kli¢i shoduje s tim, ktery je vytvoren ze souboru s pseudony-

mizovanymi daty. Uzivatel tak zada pouze dvé cesty, jednu k pseudonymizac¢nimi

43



kli¢i a druhou cestu k pseudonymizovanému datasetu a nasledné lze provést de-
pseudonymizaci téchto dat.

DATA PSEUDONYMIZATION

Open dataset D:/DP/TEST FILES/Dataset_150.json

Save key D:/DP/TEST FILES/Key.json
DATA FOR TOKENIZATION: AGE PSEUDONYWIZATION METHoD: [ ODRCINATES PSEUDONYMIZATION
(O Do not change age (0 Generalize to ZIP
Name
() Generalize to decades ) Make a centroid
Surname 5 3

(O Add noise to age (O Add noise to coordinates

Information Back Pseudonymize and save

Obr. 2.9: Okno aplikace zajistujici pseudonymizaci dat

De-pseudonymization

DATA DE-PSEUDONYMIZATION

Open pseudonymized dataset D-/DP/TEST FILES/Pseudonymized_dataset. json

Open key D-//DP/TEST FILES/KEY.json

Information

Back De-pseudonymize and save

Obr. 2.10: Znazornéni okna aplikace pro de-pseudonymizace
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2.3 Implementované de-identifika¢ni metody v apli-

kaci

V aplikaci je vyuzito nékolika de-identifika¢nich metod. Jak je z predchozi kapitoly
ziejmé, implementované metody anonymizace jsou zakladni, k-anonymity a diferen-
cidlniho soukromi. Jako pseudonymizacni techniky jsou pouzity metody tokenizace,
hash otiski za pouziti pridané ndhodné soli. K pseudonymiza¢nim technikam lze
také pridat ndhodny Sum k zadznamtm o véku a zdznamtm obsahujici souradnice.
Nize v této kapitole budou detailnéji popsany metody, které se k de-identifikaci

osobnich tdajt v aplikaci pouzivaji.

2.3.1 Zakladni anonymizacni techniky

Prvnimi implementovanymi anonymizac¢nimi technikami, jenz v aplikaci slouzi k de-
identifikaci dat jsou zakladni techniky. Pouziti téchto technik samo o sobé nelze po-
vazovat za dostatecnou anonymizaci. V aplikaci jsou pouze demonstrativni a maji
pouze informativni charakter, jak mohou byt urcité zaznamy anonymizovany. Apli-
kace dokaze z téchto zakladnich technik maskovat uzivatelské jméno emailové adresy
(na pevné stanovenou délku) s tim, Ze doménova Cast této adresy zustane zachovana.
Dalsi technikou je generalizace (zobecnéni) zaznamu jedince o véku s tim, Ze jeho
vék bude zobecnén do rozsahu dekad (tzn. jedinec ve véku 33 je zarazen do vékového
rozmezi 30-39 let). Posledni zarazenou technikou je zobecnéni zdznamu obsahujici
souradnice. V pripadé zobecnéni soutradnic se jedna o prosté zaokrouhleni na dvé de-
setinnd mista. Pro zdznamy obsahujici jméno a prijmeni neni implementovana zadna
anonymizacni technika. Divodem je skutecnost, ze se jednd o primé identifikatory.
A tak paklize budou tyto atributy vybrany k anonymizaci, ve vysledném datasetu
budou zastoupeny hodnotou None. Obdobné je tomu tak se zaznamy pohlavi sub-
jekti, ty zde nejsou také nijak anonymizovany.

Na obrazku (2.11) nize lze vidét strukturu jednoho vybraného zaznamu pted a po

provedeni vsech téchto zédkladnich anonymizacnich technik.
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[{"Name": "Dalibor",

"Surname”: "Simek”,
"Email": "dasi22@mail.com”,
"Age": 22,

"Gender": "Male",

"GPS coordinates of locations": "(48.82460332908224, 16.695888795748868);
(48.990049668232125, 17.080034923926487);
(49.256946344371464, 16.630724418743668);
(49.146314@5326232, 17.239521269650595);
(48.822999453145016, 16.519506415542512)"},

{"Email™: "XXOOXXXXXX@mail.com",

"Age": "20-29",

"Gender": "Male",

"GPS coordinates of locations": "(48.82, 16.70);
(48.99, 17.08);
(49.26, 16.63);
(49.15, 17.24);
(48.82, 16.52)"}]

Obr. 2.11: Zaznam pred a po provedeni zakladnich anonymizacnich technik

2.3.2 K-anonymita

V druhé implementované metodé, v metodé k-anonymity, je vyuzivano multidimen-
zionalntho Mondrian mechanismu. Vyhoda tohoto mechanismu spociva v jeho schop-
nosti anonymizovat data ve vice nez jedné dimenzi (jednom atributu) a je schopen
lépe zachovat strukturu dat. Mechanismus rozdéluje data do skupin s minimalnim
poctem zaznamu 'k'. Miuze se tedy stat, ze budou skupiny i o nékolik malo za-
znamu veétsi, nez uzivatel v aplikaci zada. Pro piiklad uvedeny nize (obrazek 2.12)
plati, Ze testovaci dataset obsahoval deset zaznamii o subjektech osobnich tdaji se
strukturou celého jména, véku, pohlavi a soutadnic (pro zjednoduseni byl vypocitan
jeden bod z péti souradnic a ten byl jesté zaokrouhlen) a na tomto datasetu byla
provedena anonymizace pomoci metody k-anonymity s parametrem k=2. Jak lze
vidét na anonymizovaném datasetu, ackoli byl parametr k=2, tak se zde nachazi
i skupiny o tfech zaznamech. Metoda mondrian spoc¢iva v principu rozdéleni dat do
skupin a nasledné sumarizuje nebo generalizuje hodnoty atributii v téchto skupinach
tak, aby byla zachovana k-anonymita. Priklad byl anonymizovan ve tiech dimenzich,
jedna s vékem, druha s body souradnic a tieti s pohlavim subjektu. Veskera data
byla po provedeni k-anonymity rozdélena do ¢tyr skupin. Jedina cervend skupina
obsahuje zaznamy pouze subjektii se stejnym pohlavim, jinak jak lze vidét, skupiny
jsou rozdéleny na zakladé véku a souradnic. Aplikace automaticky detekuje vyskyt

primych identifikatori (jména a prijmeni) a z vysledného datasetu je odstramnuje.
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[{"age": "[22-56]",

"gender": "Male",

"gps coordinates of locations™: "[(49.008), (16.833)-(49.334), (18.036)]"},
{"age": "[22-56]",

"gender": "Male",

"gps coordinates of locations™: "[(49.008), (16.833)-(49.334), (18.036)]"},
{Tage': "[7-211"]

"gender": "[Female-Male]",

"gps coordinates of locations™: "[(49.394), (14.867)-(49.544), (15.885)]"},
{"age": "[7-21]",

"gender": "[Female-Male]",

"gps coordinates of locations™: "[(49.394), (14.867)-(49.544), (15.885)]"},
{"age": "[7-21]",

"gender": "[Female-Male]",
| "gps coordinates of locations": "[(49.394), (14.867)-(49.544), (15.885)]1"},
{"age": "[60-63]",

"gender": "[Female-Male]",

"gps coordinates of locations™: "[(49.685), (14.232)-(49.976), (15.357)]"},
{"age": "[60-63]",

"gender": "[Female-Male]",

"gps coordinates of locations™: "[(49.685), (14.232)-(49.976), (15.357)]"},
TTage™: "165-791",

"gender": "[Female-Male]",

"gps coordinates of locations™: "[(50.138), (14.03)-(50.361), (15.263)]"},
{"age": "[65-79]",

"gender": "[Female-Male]",

"gps coordinates of locations™: "[(50.138), (14.03)-(50.361), (15.263)]"},
{"age": "[65-79]",

"gender": "[Female-Male]",

"gps coordinates of locations": "[(50.138), (14.03)-(50.361), (15.263)]1"}]

Obr. 2.12: Data po aplikaci k-anonymity (pro k=2)

2.3.3 Diferencialni soukromi

Posledni anonymizac¢ni metodou je diferencialni soukromi, ve které aplikace pridava
aditivni ndhodny Sum k soutadnicim a k véku. V praxi lze vyuzit nékolika mecha-
nismil, nicméné v aplikaci je implementovana funkce Laplaceova Sumu. Tento Sum
ma symetrické rozlozeni, které odpovida Laplaceové distribuci s vrcholem na stfedni
hodnoté a rychlym poklesem smérem k nule na obou stranach. Tento tvar je charak-
terizovan hustotou pravdépodobnosti, ktera se postupné snizuje se vzdalenosti od
stfedni hodnoty. Na obrazku nize (2.13) jsou vyobrazeny funkce pouzité v aplikaci.
Jak bylo uvedeno diive v praci, parametr ¢ ve schématu diferencidlniho soukromi
urcuje, jak moc muze se ménit vystup v reakci na zménu jednoho vstupu. Vyssi
hodnota znamena vyssi miru flexibility vi¢i zménam v datech, coz vede k men-
simu mnozstvi Sumu potfebnému k dosazeni pozadované tirovné soukromi. V prvni
funkci, kde je € = 1,5, je vysledny Sum mensi, protoze je vyssi tolerance vici zmé-
nam v datech, coz umoznuje pouziti mensitho mnozstvi Sumu pro dosazeni stejné
urovné soukromi. Naopak, ve druhé funkci, kde je ¢ = 0,2, je tolerance k zménam
v datech nizsi, coz znamena, ze je vyzadovano vice Sumu pro dosazeni stejné trovné

soukromi. To vede k vétsimu mnozstvi pridaného Sumu a zdanlivé vétsimu Sumu
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vysledku, ackoli parametr ¢ méd mensi hodnotu. Znamena to tedy, ze ¢ = 1,5 byl
pouzit pro sum pridavany k hodnotam souradnic, nebot i mala zména na pozici de-
setinného ¢isla (napf. v setindch) vede ke znatelné zméné pozice souradnic (pouzité
hodnoty z grafu jsou z intervalu [-0,2; 0,2], coz znaci plna ¢ara a prerusovand znaci
pouze dalsi potencionélni prubéh funkce). Interval takto malych ¢isel byl vybran na
zakladé skutecnosti, ze zména soutadnic o 0,2 pripada na zménu bodu o 20 az 30
kilometri (tento tidaj je platny pro oblast CR, kilometry se lisi v zavislosti na poloze
bodu na zemékouli). Druhy pripad, e = 0,2 byl pouzit pro vék a vysledné pridané
hodnoty Sumu nabyvaji hodnot celych ¢isel s podminkou, Ze pridany vygenerovany

sum nesmi byt vétsi jak 10. Zména o 10 let lze povazovat uz za znacné zkresleni

vysledného datasetu.
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Obr. 2.13: Pouzité funkce Laplaceova Sumu

Vystupem z této metody je anonymizovany dataset, kde jsou pricteny vygenero-
vané hodnoty Sumu. Paklize uzivatel v aplikaci oznaci k anonymizaci data obsahujici
emailové adresy nebo pohlavi, tak tyto hodnoty budou v pripadé emailové adresy za-
maskovany a hodnoty pohlavi ziistanou nepozménény. V pripadé, ze uzivatel néjaké
data neoznaci, budou automaticky vymazany z datasetu, obdobné jako jméno a pri-
jmeni. Na ptikladu nize (obrazek 2.14) lze vidét priklad anonymizovaného zadznamu
metodou diferencidlniho soukromi. Z prikladu vyplyva, ze pridany sum k véku byl

1 a ke kazdé soutadnici byl ptidan Sum v rozmezi -0,2 az 0,2.
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[{"Name™: "Dalibor",

"Surname": "Simek",
"Email™: "dasi22@mail.com",
"Age": 22,

"Gender™: "Male",

"GPS coordinates of locations": "(48.82460332908224, 16.695888795748868);
(48.990049668232125, 17.080034923926487);
(49.256946344371464, 16.630724418743668);
(49.14631405326232, 17.239521269650595);
(48.822999453145016, 16.519506415542512)"},

{"Email"™: "XXXXXXXXXX@mail.com",
"Age": 23,
"Gender™: "Male",

"GPS coordinates of locations™: "(48.904969795009755, 16.776255261676386);
(48.79004966823212, 16.880034923926488);
(49.05694634437146, 16.43072441874367);
(49.20300428058533, 17.296211496973605);
(48.94118191210027, 16.63760887449777)"}]

Obr. 2.14: Zaznam pted a po provedeni diferencialniho soukromi

2.3.4 Pseudonymizace a de-pseudonymizace

Jako posledni implementovanou de-identifika¢ni metodou je pseudonymizace, ke
které je doplnéna i ¢ast s de-pseudonymizaci. Ta dokaze pomoci klice zpétné zis-
kat originalni vstupni data z pseudonymizovanych dat. V aplikaci, jak je vidno na
obrazku 2.9, slouzi k tokenizaci jméno a prijmeni (zalezi na skutecnosti, zda a jaké
zaznamy obsahuje zdrojovy dataset). V pfipadé, Ze se ve vstupnim souboru dat na-
chazi oba zdznamy (mysleno jméno a prijmeni), jsou tyto dva zdznamy slouceny do
jednoho a nasledné je fetézec doplnén o ndhodné vygenerovanou sil (jedna se o 16
bytovou stil v hexadecimalnim tvaru). Retézec je nasledné zahashovan funkci SHA
(Secure Hash Algorithm) o délce 384 bittu. Vysledkem je 384 bitovy token. Tento to-
ken je ulozen do vysledného pseudonymizovaného souboru. Zaznamy jména, ptijmeni
a vygenerované soli jsou ulozeny do souboru s pseudonymizaénim klicem. Udaje o po-
hlavi jsou ve vychozim nastaveni aplikace neménény a jsou tak prepsany do vystup-
niho souboru. Data obsahujici celou emailovou adresu jsou tokenizovany takovym
zpusobem, ze uzivatelské jméno se zaméni za jméno ve formatu "userXXXXX", kde
znaky "XXXXX"zna¢i ndhodné vygenerované ¢islo z rozsahu 0 az 99 999 a doménova
¢ast adresy zustane nepozménénd. Pivodni uzivatelské jméno je ulozeno do klice.
U pseudonymizace véku lze vybirat z, jak jiz bylo zminéno, ponechani véku beze
zmeény, generalizace véku a pridani sumu k véku. Za podminky, Ze je vybrana ge-
neralizace véku, vék je upraven, stejné jako v pripadé zakladnich anonymizac¢nich
technik, do skupin po dekddach. V poslednim pripadé, kdy je do véku pridavan

nahodny Sum je vyuzito Laplaceova sumu. At vybere uzivatel jakoukoliv metodu,
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vzdy je do pseudonymizacniho klice ulozen identifikator, ktery znaci jaka metoda
byla vybrédna a zdznam o hodnoté véku (pouze u metody pridani sumu ukladd apli-
kace velikost Sumu).

Metodami implementovanymi pro pseudonymizaci souradnic byly vybrany pre-
pocet soutradnic na jeden centroid ¢ili zobecnéni souradnic do jednoho spoleéného
bodu, jeden bod definovany postovnim smeérovacim cislem a pridanim Laplaceova
sumu do kazdé jednotlivé soutradnice. I zde plati, Zze dana vybranad metoda je zapsana
do pseudonymizac¢niho klice spolu s prepsanymi hodnotami soutadnic z ptivodniho
souboru. Jen v pripadé pridani Sumu k souradnicim uklada aplikace v kli¢i hodnoty
sSumu.

Posledni funkei uplatnéna v pseudonymizaci slouzi k ovéreni integrity dat, zda
nebyly pseudonymizované zaznamy pozmeénény. Po samotné pseudonymizaci dat se
na konec pseudonymizacniho klice ulozi hodnota hash, ktera je vypocitana prave
z pseudonymizovanych dat. Hodnota hash je vytvorena stejnym algoritmem jako
hash jména a ptijmeni, akorat s rozdilem Ze se k vytvoreni nepridava sul. Pouzitym
algoritmem je tedy SHA-384.

Na obrazcich nize (2.15, 2.16) lze vidét puvodni a pseudonymizovana data, ve
kterych byl vék zobecnén na dekady, emailova adresa byla tokenizovana, celé jméno
bylo zahashovano a soutradnice byly zgeneralizovany na jeden zaznam postovniho
smérovaciho ¢isla. Druhy obrazek zobrazuje pseudonymizacni kli¢ obsahujici veskera

potfebna data, ktera jsou nezbytna pro spravnou de-pseudonimizaci do budoucna.

[{"Name™: "Dalibor",

"Surname": "Simek",
"Email™: "dasi22@mail.com",
"Age": 22,

"Gender™: "Male",

"GPS coordinates of locations™: "(48.82460332908224, 16.695888795748868);
(48.990049668232125, 17.080034923926487);
(49.256946344371464, 16.630724418743668);
(49.14631405326232, 17.239521269650595);
(48.822999453145016, 16.519506415542512)"}]

[{"Email": "user43222@mail.com",

"Age": "20-29",

"Gender”: "Male",

"GPS coordinates of locations™: "691 72",

"Full name":
"9e60cbbadlc5defcdf381e5ae6T4221743006ccPbade2dfd8bcchdaB2c3605a6d21becctifec?
ca@of2ebdf1936c6lecaa"}]

Obr. 2.15: Pavodni a pseudonymizovana data
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[{"Name": "Dalibor",

"Surname": "Simek",

"Email name": "dasi22",

"Age method™: "Generalize age",
"age": 22,

"GPS method™: "GPS to ZIP",
"gps coordinates of locations": "(48.82460332908224, 16.695888795748868);
(48.990049668232125, 17.080034923926487);
(49.256946344371464, 16.630724418743668);
(49.14631405326232, 17.239521269650595);
(48.822999453145016, 16.519506415542512)",
"Hashing salt": "d88665a8c6613dadf6493cl4eflbo6eb"},
{"hash":
"@Ta80t9330b5135204ba26262c681ecd@72558631bd8b92128e70bf7atdf1d52419ad747055
1be488btel3819fad4a804" } ]

Obr. 2.16: Pseudonymizacni kli¢ k prfedchozim pseudonymizovanym datiim s hod-

notou hash k ovéreni integrity

De-pseudonymizace dat vyuziva pseudonymizovanych dat a pseudonymizacniho
klice k vytvoreni piivodniho datasetu. Jako prvni po nacteni dat z téchto soubort
se vypocitava hash z pseudonymizovanych dat. Za podminky, ze se hodnota to-
hoto vypocitaného hashe shoduje s hodnotou hash ulozené v pseudonymizac¢nim
kli¢i postupuje aplikace v hledani shodného zdznamu mezi soubory a ulozeni to-
hoto zdznamu do nového souboru. Namapovani mezi zaznamy probihd za pomoci
vypocitani hodnoty hash ze jména a ptijmeni, ke kterému se prida ulozena hodnota
hashovaci soli, a hleda se odpovidajici hodnota hash celého jména v pseudonymi-
zovaném souboru. Za predpokladu Ze se tyto hodnoty shoduji, tak se prevezmou
hodnoty z klice a prepisi se do vysledného souboru. Vysledek de-pseudonymizace
z prikladu z obrazkl 2.15 a 2.16 zobrazuje obrazek 2.17.

[{"Name":"Dalibor",

"Surname": "Simek",

"Gender™:"Male",

"Age":22,

"Email":"dasi22@mail.com”,

"GPS coordinates of locations™:"(48.82460332908224, 16.695888795748868);
(48.990049668232125, 17.080034923926487);
(49.256946344371464, 16.630724418743668);
(49.14631485326232, 17.239521269650595);
K48.822999453145916, 16.519506415542512)" }]

Obr. 2.17: De-pseudonymizovana data
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2.4 Popis funkci aplikace

Obsahem této kapitoly je popis vybranych c¢asti kodu, tak aby uzivatel mél lepsi
povédomi o fungovani aplikace. Jsou zde rozebrany stézejni ¢asti a vysvétleny tak,

aby bylo jednoduché se v pripadé potreby v kdédu orientovat a lehce vyznat.

2.4.1 Generovani testovaciho datasetu

Prvni kod aplikace popisuje generovani souradnic. Prvné bylo nutné definovat hra-
nice generovani lokaliza¢nich bodl. Tyto hranice urcuji soutfadnice krajnich bodt
Ceské republiky. Po vygenerovani nahodné dvojice soufadnic (pomoci knihovny ran-
dom) mezi témito krajnimi body je pomoci knihovny GeoPy urceno, zda souradnice
nalezi bodu na tzemi Ceské republiky. Pokud ano, ziska se z téchto soutadnic adresa
a vygeneruje se polynom (vygenerovani polynomu je zajisténo knihovnou Shapely)
o velikosti 50 kilometru v okoli adresy (viz fddek 25 az 29 vypisu 2.1). K hodno-
tam soutadnic je tak pri¢teno 25 kilometri na kazdou svétovou stranu a celkoveé tyto
kroky vytvareji oblast kolem aktualniho bodu s rozmeéry priblizné 50 x 50 kilometrii.
V opa¢éném pifpadé, Ze se vygenerované soufadnice nenachdzi na tizemi Ceské re-
publiky, se vygeneruje nova dvojice souradnic. A probiha cely cyklus znovu. V kédu
se nachézi i osetfeni pripadu, kdy knihovna GeoPy nedokéaze obslouzit pozadavek
uzivatele na dotaz lokace soufadnic. Knihovna vyuzivd OpenStreetMap ke hledani
adres a pozadavky knihovny GeoPy jsou omezeny a jeden pozadavek za vterinu.
Z tohoto divodu muze generovani souradnic chvilku zabrat.

Vystupem této funkce je vraceni hodnot souradnic definujici polynom. Kéd ge-

nerujici souradnice je uveden nize na vypisu 2.1.
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Vypis 2.1: Generovani GPS soutadnic

1 def generateGPSCoordinates():

2 min_latitude = 48.5525

3 max_latitude = 51.055702

4 min_longitude = 12.091389

5 max_longitude = 18.858889

6 while True:

7 global lat, lon

8 lat = random.uniform(min_latitude, max_latitude)

9 lon = random.uniform(min_longitude, max_longitude)

10 try:

11 geolocator = Nominatim(user_agent="211820")

12 location = geolocator.reverse(f"{lat},{lon}")

13 except GeocoderTimedOut:

14 print("Geocoding service timed out. Retrying...")
15 time.sleep(0.5)

16 continue

17 location_address = location.address

18 address_split = location_address.split(", ")

19 zip_code = address_split[-2]

20 zip_code_numeric = zip_code.replace(" ", "")

21 if address_split[-1] == "Cesko" and

22 address_split[0] .isnumeric() and

23 zip_code_numeric.isdigit():

24 # 0.225 is approzxz. 25km

25 coordinates = Polygon([

26 (lat + 0.225, lon + (100 / (111.320 * math.cos(lat))) / 4),
27 (lat + 0.225, lon - (100 / (111.320 * math.cos(lat))) / 4),
28 (lat - 0.225, lon + (100 / (111.320 * math.cos(lat))) / 4),
29 (lat - 0.225, lon - (100 / (111.320 * math.cos(lat))) / 4)1)
30 return coordinates

Soutadnice predavané v navratové hodnoté v predchozi funkei jsou vyuzity pti gene-
rovani péti nahodnych bodt v okoli adresy bydlisté, které maji simulovat napriklad

néjaky pohyb nebo oblibené lokace generovaného subjektu osobnich tdaji.

93



Vypis 2.2: Generovani nahodnych soutradnic

1 def polygonRandomPoints(poly, num_points):

2 min_x, min_y, max_x, max_y = poly.bounds

3

4 points = []

5 while len(points) < num_points:

6 random_point = Point([random.uniform(min_x, max_x),
7 random.uniform(min_y, max_y)])

8 if random_point.within(poly) :

9 points.append(random_point)

10 return points

Posledni funkci je samotna funkce, ktera zapisuje mnozinu dat do souboru, na
zékladé predanych parametri, které uzivatel zvoli v aplikaci. Pro generovani nahod-
nych dat je vyuzita knihovna Faker. Jako prvni program generuje jméno a ptijmeni
(pro liché zaznamy plati, Ze generovand osoba je muzského rodu a pro sudé zaznamy
se jedna o osoby zZenského rodu). Pti generovani jmen se ukladd i pohlavi subjektu
udaju. Poté program vygeneruje rodné cislo, ze kterého je nasledné dopocitan vek
k aktualnimu dni a tento vék se ulozi. Nasleduje vytvoreni emailové adresy, jenz se
skladéd z prvnich dvou pismen jména, dvou pismen ptijmeni a véku. Zbylé zaznamy
(péti dvojic soufadnic v okoli adresy) jsou brany z vysSe zminénych funkci.

Po vytvoreni vSech zadznamu se na zakladé parametru (policek, které uzivatel
aplikace vyplnil) vypisi zéznamy do slovniku a vytvori se databdze na misté a s po-
zadovanym jménem, které uzivatel sam urci. Po ulozeni celé databédze se aplikace

prenese zpét do hlavniho menu.

2.4.2 Zakladni anonymizace

Zakladni anonymizacni techniky pracuji na jednoduché bazi, kdy se hodnoty ze
souboru pouze upravi nepodminéné nehledé na jakékoliv duplicity ¢i kolize ve vy-
sledném datasetu. V této metodé se vyuziva knihoven re (regular expressions) a json.
Knihovna re slouzi pro praci s textovymi fetézci a knihovna json pro praci s JSON
soubory. Kéd pro tyto operace lze vidét nize na vypisu 2.3. V pripadé véku se vyu-
ziva celociselného déleni pro spravné prirazeni dekady, do které vék subjektu spada.
Emailova adresa se déli na dvé Casti rozdélené znakem "@Q"(zavinace). Uzivatelskd
cast je pak zamaskovana symboly "X"a doménova Cast je zachovana. Zaznamy ob-

sahujici souradnice vyuziva jednoduchého zaokrouhleni na dvé desetinna mista.
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Vypis 2.3: Zékladni anonymizac¢ni techniky

1 def generalizeAge(age):

2 decade = (age // 10) * 10

3 return f'"{decade}-{decade + 9}"

4 def maskEmail(email):

5 name, domain = email.split("@")

6 name = "XXXXXXXXXX"

7 return f'"{name}@{domain}"

8 def roundGPS(coordinates):

9 def roundNumber (number) :

10 return "{:.2f}".format (float (number.group()))
11 rounded_string = re.sub(r"\d+\.\d+",

12 lambda x: roundNumber(x), coordinates)
13 return rounded_string

2.4.3 K-anonymity

Nasledujici funkce implementuje algoritmus Mondrian pro aplikaci k-anonymity na
dataset. Z aplikace funkce prebira nékolik parametrii. Jsou to cesta k souboru se
zaznamy osobnich udaji, parametry znacici které zaznamy jsou pozadovany k ano-
nymizaci a které k potlaceni, a poslednim parametrem je parametr "k'vypovidajici
o minimalnim poc¢tu zdznamu v jednotlivé skupiné. Nejprve je nutné nacist jednotlivé
parametry do proménnych a v ptripadé soutadnic bude nutné rozdélit je na dvojice
(v pfipadé anonymiza¢ni techniky k-anonymity jsou soutadnice jesté zaokrouhleny
na tii desetinnd mista). Funkce pro extrakci souradnic a vypocitani jejich centroidu
se zaokrouhlenim na tfi desetinna mista jsou uvedeny ve vypisu 2.4. Tyto funkce
jsou pouzity i v nékterych dalsich implementovanych de-identifika¢nich metodach

v aplikaci.
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Vypis 2.4: Funkce pro rozdéleni souradnic a vypocitani centroidu se zaokrouhlenim

1 def extractCoordinates(coords_str):

2 coordinates = coords_str.split(';"')

3 xy_coords = [tuple(map(float,

4 coord.strip(' ()') .split(','))) for coord in coordinates]
5 return xy_coords

6

7 def calculateCentroid(coordinates):

8 x_coords = [coord[0] for coord in coordinates]
9 y_coords = [coord[1] for coord in coordinates]
10 centroid_x = np.mean(x_coords)

11 centroid_x = round(centroid_x, 3)

12 centroid_y = np.mean(y_coords)

13 centroid_y = round(centroid_y, 3)

14 return f"({centroid_x}), ({centroid_y})"

V k-anonymité je implementovana také funkce pro maskovani emailové adresy,
ktera se shoduje s funkci uvedenou v zékladni anonymizaci. Pro implementaci tech-
niky k-anonymity (multidimenzionalni Mondrian metody) bylo nutné vytvorit né-
kolik funkei a vyuzit knihoven NumPy a Pandas. Prvni funkei je summarized (viz
radky 1 az 8 nize uvedeného vypisu 2.5), kterd slouzi k sumarizaci dat v kazdém
oddile pomoci intervalové reprezentace. Pro kazdy zadznam, jenz ma byt anonymizo-
van provadi kroky razeni data ve sloupci odpovidajicim zaznamum, paklize hodnota
prvniho a posledniho zdznamu v fazenych datech neni stejné, vytvori intervalovou
reprezentaci hodnot v tomto sloupci. Na vystupu vraci dataset s intervalovymi hod-
notami. Druhou funkei je anonymize (fadky 9 az 18 vypisu 2.5). Tato funkce bere
jako vstup oddil a seznam hodnoceni (ranks) pro jednotlivé zdznamy. Z oddilu je
vybrana dimenze (atribut) s nejvy$sim poctem unikatnich hodnot. Na zakladé di-
menze funkce radi dataset. Poté rozdéli dataset na dvé casti tak, aby byl kazdy
poddataset (skupina) aspon k-anonymni ("k"parametr udava v aplikaci uzivatel).
Treti funkce, na tadcich 19 az 25 vypisu 2.5, mondrian nejprve vytvari slovnik
ranks, ktery pro kazdy zdznam (kvazi-identifikdtor) obsahuje pocet unikatnich hod-
not v daném sloupci. Slovnik ranks je sefazen podle poc¢tu hodnot od nejvyssiho po

nejnizsi. Poté vola funkci anonymize. Vysledek je vracen jako vystup.
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Vypis 2.5: Funkce aplikujici k-anonymitu

1 def summarized(partition, dim):

2 for qi in qis:

3 partition = partition.sort_values(qi)

4 if partition[qi].iloc[0] !'= partition[qi].iloc[-1]:
5 s = £"[{str(partition[qi].iloc[0])}-

6 {str(partition[qi] .iloc[-1]1)}]"

7 partition[qi] = [s] * partition[qi].size

8 return partition

9 def anonymize(partition, ranks):

10 dim = ranks[0] [0]

11 partition = partition.sort_values(dim)

12 median = partition[dim].count() // 2

13 left_side = partition[:median]

14 right_side = partition[median:]

15 if len(left_side) >= k and len(right_side) >= k:

16 return pd.concat([anonymize(left_side, ranks),

17 anonymize (right_side, ranks)])
18 return summarized(partition, dim)

19 def mondrian(partition):

20 ranks = {}

21 for qi in qis:

22 ranks[qi] = len(set(partition[qi]))

23 ranks = sorted(ranks.items(), key=lambda t: t[1],
24 reverse=True)

25 return anonymize(partition, ranks)

2.4.4 Diferencialni soukromi

Posledni implementovanou anonymizac¢ni metodou je diferencidlni soukromi. I v této
metodé aplikace pracuje se souradnicemi, takze bylo nutné vyuzit stejné funkce jako
v ptipadé k-anonymity (funkce extractCoordinates). P¥i tvoreni funkei byly pouzity
knihovny NumPy a Pandas. Jak jiz bylo fe¢eno vyse v praci, diferencialni soukromi
implementované v aplikaci vyuziva Laplaceova Sumu pro pridani nadhodné hodnoty
k souradnicim a i k véku. Funkce pridavajici Sum jsou znazornény na vypisu nize
(2.6). V prvnim piipadé, jak nézev napovida, funkce priddva Sum k souradnicim.
Vyuziva se zde knihovny NumPy pro generovani hodnot Laplaceova Sumu (fadek 7).

Generovani Sumu je omezeno na interval od -0,2 do 0,2 a nasledné se sum pripocita
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k soutadnicim a zapise do seznamu. Kéd pro generovani sumu k véku je obdobny,
pouze s rozdily jiného epsilon a podminkou, aby ptipadny Sum nebyl vétsi nez 10

a spliioval podminku, aby soucet Sumu a véku nebyl zdporny (fadek 18 vypisu 2.6).

Vypis 2.6: Funkce pridavajici Laplaceiv sum k souradnicim a véku

1 def addinglLaplaceNoiseGPS(coords):

2 sens = 1.0

3 eps = 1.5

4 b = sens / eps

5 noisy_coords = []

6 for coord in coords:

7 noise = np.random.laplace(0, b, 1)[0]

8 noise = np.clip(noise, -0.2, 0.2)

9 noisy_coord = (coord[0] + noise, coord[1] + noise)
10 noisy_coords.append(noisy_coord)

11 return noisy_coords

12

13 def addinglLaplaceNoiseAge(age):

14 while True:

15 sens = 1.0

16 eps = 0.2

17 noise = np.random.laplace(0, sens / eps, 1)
18 if abs(noise) < 10 and noise + age > O:

19 return int(noise.item()) + age

2.4.5 Pseudonymizace

Ko6d provadi pseudonymizaci dat a zahrnuje nékolik funkci pro rizné operace jako
pridani sumu k GPS souradnicim, generalizaci véku, hashovani plného jména a toke-
nizace uzivatelskych ¢asti emailovych adres. Vyuziva se knihoven NumPy, Pandas,
GeoPy, Secrets, re, random, json a haslib. Prvni funkei (HashFullName kod vyge-
neruje nahodou sil, prida ji k celému jménu a provede hash s vystupem v hexadeci-
malnim tvaru dlouhém 384 bit). V kédu se také pouzivaji diive zminéné funkce pro
ziskani soutadnic (eztractCoordinates, prevod véku na dekady (generalizeAge), pii-
déni Sumu do souradnic(addingLaplaceNoiseGPS s rozdilem v navratové hodnoté,
nyni funkce vraci hodnotu zasumélych dat a hodnoty jednotlivych Sumi), pridani
sumu k véku (addingLaplaceNoiseAge, zde navratova hodnota nabyva také zasume-

Iych hodnot a hodnot Sumu). Vypocitavani centroidu souradnic se v pseudonymizaci
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také vyskytuje, pouze s rozdilem délky zaokrouhleni, nyni je centroid zaokrouhlen
na pét desetinnych mist. Nové implementovanymi funkcemi jsou nize uvedené (vypis
2.7). Pseudonymizace emailu nyni probiha, na rozdil od predchoziho maskovani jed-
noduchym nahrazenim za fetézec symboli "X", nahrazenim uzivatelského jména za
fetézec slozeny ze slova "user'a k nému nahodné vygenerovaného ¢isla z rozmezi 0 az
99 999. Druha nové vznikla funkce vytvari ze souradnic jeden zaznam s postovnim
smérovacim ¢islem. V tomto pripadé se nejdrive vytvori jeden centroid a z ného se
pomoci knihovny GeoPy vyhleda odpovidajici poStovni smérovaci ¢islo, paklize se
toto ¢islo nenajde, pricte se k souradnicim jedna setina a vyhledava se znovu. Po-
sledni funkci je vypocteni hodnoty hash z celého souboru pseudonymizovanych dat,
kod vyuziva obdobného algoritmu jako vypocteni hash ze jména subjektu (SHA-384

bez pridané soli) a preddva hodnotu hash v hexadecimélnim tvaru.

Vypis 2.7: Vybrané funkce pseudonymizace

1 def hashFullName(full_name):

2 hashing salt = secrets.token_hex(16)

3 full_name_with_salt = f"{full_name}{hashing_salt}"
4 hashed_data = hashlib.sha384(

5 full name_with_salt.encode()) .hexdigest()
6 return hashed_data, hashing_salt

7 def maskEmail(email):

8 def generateRandomNumber () :

9 while True:

10 number = random.randint (0, 99999)

11 if number not in rng_email:

12 rng_email.add (number)

13 return number

14 random_number = generateRandomNumber ()

15 email_name, domain = email.split("@")

16 masked_name = "user" + str(random_number)

17 return f'"{masked_name}Q@{domain}", email_name
18 def calculateFileHash(file_path):

19 hasher = hashlib.new('sha384')

20 with open(file_path, 'rb') as f:

21 while chunk := f.read(4096):

22 hasher.update (chunk)

23 return hasher.hexdigest ()
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2.4.6 De-pseudonymizace

Pred provedenim zpétného procesu pseudonymizace je nejprve zkontrolovana inte-
grita dat pomoci porovnani dvou hodnot hash. Jedna hodnota je ulozena v pseudo-
nymizacnim kli¢i a druha se pokazdé vypocitava z nahravanych pseudonymizovanych
dat. Za podminky, Ze se tyto dvé hodnoty shoduji, proces pokracuje. V opa¢ném pri-
padé bude uzivateli znazornéna vystraha, ze s daty bylo manipulovano a nelze tak
provést de-pseudonymizaci. Pii shodé hodnot jsou z pseudonymizacniho klice vy-
pocitavany hodnoty hash ulozenych zadznamu (jméno, prijmeni, hashovaci sil) a na
zakladé téchto hodnot se v pseudonymizovanych datech hledaji shodné zaznamy. Na-
lezend shoda znamend prepsani (piipadné prepocitani véku a souradnic na zakladé
pouzitych metod) hodnot z pseudonymizacniho klice do nové vznikajictho souboru

s de-pseudonymizovanymi daty.

2.5 Spusténi aplikace

Pro spusténi aplikace je nutné mit na koncovém zafizeni nainstalovany Python, ¢i
v pripadé jeho absence je nutné jej stahnout. Z divodu stazeni programovaciho ja-
zyka Python, nutnych knihoven a prace s GeoPy knihovnou je nutné disponovat
pripojenim k internetu. Bez pripojeni internetu nelze zarucit bezchybny chod apli-
kace. PTi nainstalovaném Pythonu staci v prikazové fadce v adresari aplikace zadat

nasledujici ptikaz:
D:\Application>pip install -r requirements.txt
Timto prikazem se nainstaluji veskeré potiebné balicky vyuzité v aplikaci. Na-

sledné lze celd aplikace spustit v libovolném vyvojovém prostredi podporujici pro-

gramovaci jazyk Python nebo jednoduchym piikazem z prikazové radky:

D:\Application>py application.py

2.6 Porovnani implementovanych metod

Kazda z vybranych implementovanych metod ma své klady i zapory. Jak jiz bylo
feceno diive, nékteré metody, jako je naptiklad metoda diferencialniho soukromi, se
hodi na vice obsahle databaze zaznaml. Pomérné zna¢né zdrzeni aplikace je viditelné
u generovani obsahlych dataset (¢dsti generovani soufadnic bydlisté, jenz slouzi

k vytvoreni pétice souradnic) a v pseudonymizacni technice zobecnéni souradnic na
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postovni smérovaci ¢islo. Toto zpomaleni je dané vyuzitim volné dostupné knihovny
GeoPy a jejim omezenim poc¢tu dotazl na server za vterinu.

Zékladni anonymizac¢ni techniky maji v aplikaci pouze demonstrativni tcel, tu-
diz je nelze povazovat za U¢inné a odolné proti re-identifikaci. Avsak z pohledu
zakladnich metod anonymizace je lze povazovat za pouzitelné.

Oproti tomu, druhou v aplikaci implementovanou anonymizac¢ni metodu vyuzi-
vajici k-anonymitu (s multidimenzionalnim Mondrian algoritmem) lze oznacit jako
uéinny nastroj pro ochranu soukromi v datasetech s vysokou dimenzionalitou (vel-
kym mnozstvi identifikator). Vyuziva se déleni datového prostoru do skupin tak,
aby bylo zaruceno, ze kazda skupina obsahuje alespon "k'zaznami, coz minimalizuje
identifikovatelnost jednotlivcti. Za nevyhody této metody lze oznacit v nékterych pri-
padech vétsi obecnost zaznami v jednotlivych skupinach a tim i pripadnou ztratu
vypovidajici hodnoty vystupniho datasetu.

Dalsi aplikovanou metodou byla metoda diferencialniho soukromi s vyuzitim adi-
tivniho Laplaceova sumu. Tato metoda pridavala nahodnou hodnotu Sumu k vybra-
nym zaznamum (véku a soufadnicim). Velikost zkresleni, resp. velikost Sumu zavisi
na vhodné zvoleném parametru €. Tento ptistup by byl aplikovatelny na rizné typy
dat (predevsim na Ciselné) a neni omezen strukturou datasetu, coz znamené, ze muze
byt pouzit ve velkém mnozstvi situaci, kde by bylo nutné vyuzit ochrany osobnich
udaji. Negativum metody tkvi v klicovém vybéru hodnoty parametru e, tak aby adi-
tivni Sum byl adekvatni svoji velikosti k vyslednym anonymizovanym dattim (aby
nebyla prilis zkreslend, ale zaroven aby stale spliiovala anonymitu subjekt).

Posledni implementovanou technikou de-identifikace byla pseudonymizace osob-
nich ddaju. K dosazeni pseudonymizace dat je mozné vyuzit nékolika kombinaci
metod pseudonymizace. Metoda kombinuje nékteré drive pouzité metody s rozdi-
lem zachovani informaci o pseudonymizaci ve vysledném pseudonymizacénim klici.
Nedostatky této metody spocivaji ve stejnych negativech jako v diferencialnim sou-
kromi (v pripadé vyuziti aditivniho Sumu), ¢i moznym velikym zobecnénim zaznam.
K témto nevyhodam se pridava pripadna ztrata soukromi, paklize bude pseudony-

mizacéni kli¢ prozrazen.

61



Zaveér

Diplomovéa prace s ndzvem Anonymizace dat v uzivatelské aplikaci pojednava pre-
devsim o ochrané osobnich tdaji jako je jméno, piijmeni, emailova adresa, vék,
geolokacni udaje apod. A to zpusobem ochrany pomoci anonymizace nebo pseudo-
nymizace téchto zdznami.

Zprvu v praci byly rozebrany pojmy tykajici se osobnich tidaji nejen z pohledu
pravniho ramce a celkové de-identifikace dat. Po uvedeni pojmi se v teoretické
casti definuje de-identifikace a jsou rozebrany rizné zakladni techniky anonymizace
a pseudonymizace. Na zakladni de-identifika¢ni techniky navazuji pokrocilé anony-
mizacéni techniky, které se pouzivaji i v praxi.

V druhé, praktické, ¢asti diplomové prace byla vytvorena aplikace s grafickym
uzivatelskym prostredim, ve které je implementovan program pro generovani testo-
vacich datasetl s osobnimi tidaji. Vyhodou tohoto generatoru je, ze uzivatel aplikace
muze definovat jakou strukturu ma mit dataset (jaké osobni tdaje budou vygene-
rovany) a pocet téchto zdznamu v datasetu. Stézejni ¢asti aplikace je naprogramo-
vani vybranych de-identifika¢nich metod jako jsou zdkladni anonymizac¢ni techniky,
k-anonymita, diferencialni soukromi, pseudonymizace a zpétna de-pseudonymizace
dat.

Pri zpétné analyze vytvoreného programu bylo dosazeno zavéru, ze v pripadé de-
identifikace osobnich udaju zélezi na spusté faktoru (jako je napt. mnozstvi a struk-
tura dat), které je nutné pri implementovani de-identifikacnich metod zohlednit.
Je také nutné pocitat s urcitou informacni ztratou de-identifikovanych dat.

Na zakladé této prace lze Tici, Ze nelze sestavit jednu komplexni univerzalni
aplikaci, ktera zaruci de-identifikaci veskerych osobnich tdaji. Je nutné si vzdy
definovat cil de-identifikace a dle toho volit pouzité metody na zakladé jejich silnych
a slabych stranek. A je vzdy na zpracovateli osobnich udaji, aby rozhodl zda jsou
vysledna data opravdu de-identifikovana, nespadaji nadale pod pojem osobni tidaj,

a proto se na né nevztahuje ochranny ramec pravni ipravy ochrany osobnich tdaju.
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Seznam symboli a zkratek

AES
CDP
CODIP
CSVv
DES
ECC
EMD
ENISA
FHE
GDPR
GDP
HMAC
IP
JSON
LFHE
LDP
MAC
PHE
RSA
SHA
SWHE
V-MDAV
WYSIWYG
XML

3DES

Advanced Encryption Standard

Central Differential Privacy

Complete Disjoint Projections
Comma-separated values

Data Encryption Standard
Elliptic-Curve Cryptography

Earth Mover’s Distance

The European Union Agency for Cybersecurity
Fully Homomorphic Encryption

Genaral Data Protection Regulation
Global Differential Privacy

Hash-based message authentication code
Internet Protocol

JavaScript Object Notation

Leveled Fully Homomorphic Encryption
Local Differential Privacy

Message Authentication Code

Partially Homomorphic Encryption
Rivest Shamir Adleman

Secure Hash Algorithm

Somewhat Homomorphic Encryption
Variable-size Maximum Distance to Average Vector
What You See Is What You Get
Extensible Markup Language

Triple Data Encryption Standard
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A \Vyvojovy diagram aplikace

Zacatek

1. Generovani dat

2. Anonymizace dat

3. Pseudonymizace dat
4. Informace

5. Ukongit

N

Vyplnéni poctu zaznamu Zadani cesty
a struktury datasetu k uloZeni datasetu

Generovani
dat

\

Anonymizace
dat

Pseudo-
nymizace
dat

Informace o

Vytvoreni
a uloZeni
datasetu

aplikaci

Ukonéeni

aplikace

Obr. A.1: Vyvojovy diagram hlavniho menu aplikace
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Podmenu anonymizace

1. Z&kladni anonymizace
2. K-Anonymity

3. Diferencialni soukromi
4. Zpét

5. Ukongit

ZAkK.
anonymizace
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soukromi
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Nacteni dat
ze souboru

) —

SE—

Nacteni dat
ze souboru

) —

D

Nacteni dat
ze souboru

Ukonceni
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Obr. A.2: Vyvojovy diagram podmenu anonymizace
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Podmenu pseudonymizace

1. Pseudonymizace

2. De-pseudonymizace
3. Zpét

4. Ukoncgit

\. S

 Emmm—
Nacteni dat
ze souboru
a vypInéni

cesty ke klici

Vybér

technik

Pseudo-
nymizace dat

pseudonymizaénich a vytvoreni

klice

Nacteni dat z
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souboru a
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Kontrola integrity
a provedeni de-
pseudonymizace

Ukoncgeni
aplikace

UloZeni de-
pseudonymiz.
dat

UloZeni
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datasetu a klice

Obr. A.3: Vyvojovy diagram podmenu pseudonymizace
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B Obsah elektronické prilohy

V elektronické priloze je obsazen jeden adresar, dva textové soubory a nékolik sou-
bort s kédy aplikace. V korenovém adresari se nachazi slozka "Testing datasets’,
ktera obsahuje pouzitelné testovaci datasety s riznymi pocty zaznamu. Dale se zde
nachazi také textovy dokument s nazvem "README.txt"v némz je napsan navod
na spusténi aplikace a druhy textovy soubor ("requirements.txt") s definici seznamu

bali¢ku (packages), které jsou potfebné pro béh aplikace.

L e e korenovy adresar prilozeného archivu
| Testing datasets...... testovaci soubory s riznym mnozstvi fiktivnich zaznamu
Dataset_5.json

Dataset_150. json

Dataset_1000. json

| anonymizationMenuWindow.py

| application.py....covviiiiiiiiiiiiiiinnnn. hlavni soubor pro spusténi aplikace
| _basicAnonymInfoWindow.py

| basicAnonymization.py

| basicAnonymWindow.py

| depseudonymization.py

| depseudonymizationInfoWindow.py

| depseudonymizationWindow.py

| differentialPrivacy.py

| differentialPrivacyInfoWindow.py

| differentialPrivacyWindow.py

| generatorDataset.py

| generatorInfoWindow.py

| generatorWindow.py

| informationWindow.py

| kAnonymity.py

| _kAnonymityInfoWindow.py

| kAnonymityWindow.py

| mainWindow.py

| pseudonymization.py

| pseudonymizationInfoWindow.py

| _pseudonymizationMenuWindow.py

| _pseudonymizationWindow.py

L README . Xt ettt iiie e e navod pro spusténi aplikace
| _requirements.tXt..........c....oinn. soubor se seznamem balicku a jejich verzi
L VU . SV e ettt ettt e e e logo aplikace
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