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Abstrakt: Diplomova pridce je zamérena na testovani spolehlivosti systémi
identifikujicich osoby pomoci krevniho recisté ruky pfi zamérné falzifikaci biometrickych udaja
neboli pouZziti tzv. metody ,spoofing”. Teoretickd ¢ast je vénovana definovani a vysvétleni
dllezitych pojmu z oblasti identifikace osob, biometrie a bezpecnosti biometrickych systém.
Dale se prace zabyva rozdélenim a zdkladnim prehledem nejpouzivanéjSich biometrickych
metod identifikace osob. Také jsou zde uvedeny zpUsoby ochrany proti spoofingu a jejich
praktické vyuZziti ve sféfe zabezpeceni pfistupl k informacim. Posledni ¢ast je vénovana popisu
metody identifikace osob pomoci snimani krevniho fecisté ruky, popis studii pouziti falzifikatu
a technologie PalmSecure. Prakticka ¢ast prace je vénovana popisu méreni spolehlivosti
biometrického systému PalmSecure za pouziti metody , spoofing” a zpracovani a vyhodnoceni
vysledk(i tohoto méreni. Metodika vytvoreni falzifikdtu a testovani se odviji od vyzkumu
provedeného odbornikem na informaéni bezpecnost Julianem Albrechtem a etickym
hackerem Janem Krisslerem, ktefi za pomoci vyrobeného falzifikatu prolomili biometricky
systém skenu krevniho recisté dlané PalmSecure. Prakticka cast diplomové prace dale
popisuje vyrobu falzifikatu, prilbéh méreni a otestovani biometrického systému PalmSecure
véetné zpracovani vysledkli méreni. Otestovany systém nemohl byt na zdkladé vysledku
vyhodnocen, protoZze se v pribéhu méreni zjistilo nedokonalé provedeni falzifikatu.
Vysledkem této prace je zjiSténi, Ze v nelaboratornich podminkdch s pouZitim béiné
dostupnych nastroji a material je velice obtizné zhotovit falzifikat takové kvality, ktera je

potfebnd pro prolomeni biometrického systému skenu krevniho fecisté dlané ruky.

Klicova slova: biometrie; krevni recisté; falzifikace; spoofing; sensor



Reliability of the biometric system of scanning the bloodstream of the hand in the case of

intentional falsification of biometric data

Summary: The thesis is focused on testing the reliability of systems identifying persons
using the vein pattern of the hand in the case of deliberate falsification of biometric data or
using the so-called "spoofing" method. The theoretical part is devoted to defining and
explaining important concepts in the field of personal identification, biometrics and security
of biometric systems. Furthermore, the thesis deals with the parition and basic overview of
the most used biometric methods of personal identification. Also, the methods of protection
against spoofing and their practical use in the sphere of information access security are
presented. The last section is devoted to the description of the method of identification of
persons using the bloodstream scanning of the hand, the description of studies on the use of
counterfeit and PalmSecure technology. The practical part of the thesis is devoted to the
description of the measurement of the reliability of the PalmSecure biometric system using
the "spoofing" method and the processing and evaluation of the results of this measurement.
The methodology of creating the counterfeit and testing is based on research conducted by
information security expert Julian Albrecht and ethical hacker Jan Krissler, whom used
a manufactured counterfeit to crack the PalmSecure biometric system of palm vein scan. The
practical part of the thesis further describes the production of the counterfeit, the course of
measurement and testing of the PalmSecure biometric system, including the processing of the
measurement results. The tested system could not be evaluated on the basis of the results,
because the imperfect execution of the counterfeit was found during the measurement. As
a result of this work, it was found that in non-laboratory conditions, using commonly available
tools and materials, it is very difficult to produce a counterfeit of the quality required to break

the biometric system of palm vein scan.

Key words: biometrics; palm vein; falsification; spoofing; sensor
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1. Uvod

Moderni dostupné komunikacni technologie umoznuji pfenos informaci kamkoliv po
svété ve velice kratkém ¢ase. Ochrana strategickych informaci a informacnich systému je proto
nedilnou soucasti téchto procesi. Boj proti terorismu zvysil poZzadavky na bezpecnost nejen
informaci, ale i osob a sledovani jejich pohybu. Identifikace osob jako nastroj pro praci
s informacnimi systémy a informacemi se proto stal kazdodenni soucasti soucasného

Zivota. [1, 2]

Osobu Ize identifikovat pomoci nékolika metod — vlastnictvi, znalosti a biometrickych
charakteristik. Metoda vlastnictvi je zaloZzena na principu, Ze dana osoba vlastni kartu, cip ¢i
jiny obdobny predmét, kterym prokazuje svoji identitu. PfestoZe velikou nevyhodou této
metody je mozZnost ztraty ¢i odcizeni téchto predmétd, je stale hojné vyuzivana v kombinaci
s metodami znalosti a biometrickych charakteristik. Metoda identifikace pomoci znalosti je
jednou z nejrozsirenéjsich metod identifikace osob, ackoliv neni tou nejbezpecnéjsi, nebot pro
vySSi Uroven zabezpeceni je potfeba pouzit komplexni hesla a PIN kddy, které jsou pro
uzZivatele tézsi na zapamatovani. Nejbezpecnéjsi metodou identifikace osob je poufZiti
biometrickych charakteristik, které uzivatel nemizZe zapomenout, ztratit a nemohou byt

odcizeny. [1, 2]

Od svych pocatkd, kdy byla biometrie spojovana predevsim s policejné-soudnimi
a bezpecénostnimi procesy, se dnes rozsifila i do civilni a komeréni sféry. Rozvoj technologii
umoznil prosazeni biometrie do kazdodenniho Zivota lidi. Ochrana vstupl do objekt(,
cestovani, platby a transakce, ochrana majetku a osobnich udaji, telekomunikace
a identifikace osob — to vse jsou oblasti, ve kterych se rozsah a poufziti biometrie zvysuje ¢im

dal tim vice. [1]

PfestoZze pouZiti biometrie pfinasi vysokou miru zabezpeceni, vyskytuji se
i v biometrickych systémech slaba mista, ktera se nesmi prehlédnout a je potieba je zkoumat.
U senzorld se jedna zejména o zneuziti faleSné biometriky. Obecné je pouzivan termin
»spoofing”, ktery oznacuje metodu vytvoreni falzifikatu biometrickych udaji, pomoci kterého
je prolomen biometricky systém. ZpUsoby ochrany proti spoofingu jsou odvijeny predevsim

od odolnosti dané biometrické charakteristiky vici jeji falzifikaci. [1]



Biometrické charakteristiky se déli na behavioralni neboli ziskané v pribéhu Zivota
a anatomicko-fyziologické neboli vrozené. Mezi behavioralni se fadi charakteristiky hlasu,
lokomoce, pisma a podpisu. Mezi anatomicko-fyziologické patfi charakteristiky tvare;
charakteristiky oka jako jsou sitnice a duhovka; otisky prstd, dlani a chodidel; geometrie ruky;

topografie Zil zapésti; DNA a dalsi. [1, 2]

Mezi jedny z nejbezpecnéjsSich metod se fadi metoda identifikace osob pomoci skenu
krevniho fecisté ruky. Mezi vyhody této metody patfi bezkontaktnost a obecna vysokd
pfijatelnost uZivateli. Krevni fecisté se nachazi uvnitf ruky, proto je falzifikace téchto
biometrickych udajl obtiznd, ale ne zcela nemoznd. Proto je nezbytné provést experimenty,

které mohou ptinést zdokonaleni této metody. [2]



2. Cil prace

Cilem je otestovat spolehlivost systému identifikace osob pomoci skenu krevniho recisté

dlané pfi zamérné falzifikaci biometrickych Gdajl neboli pouZiti metody , spoofing”.

Teoretickym cilem prdce je vysvétlit pojmy z oblasti identifikace osob a biometrie,
seznamit s hlavnimi ¢astmi biometrického systému a jeho slabych mist, provést resersi
a vypracovat prehled biometrickych metod identifikace osob pouZivanych v praxi a jejich
ochrany proti spoofingu. Dil¢im cilem je zpracovat problematiku identifikace osob na zakladé
skenu krevniho feciSté ruky a shrnout poznatky studie prolomeni tohoto biometrického
systému prezentované na bezpecénostni konferenci 35. Chaos Communication Congress (35C3)

—Venenerkennung hacken.

Cilem praktické ¢asti diplomové préce je vypracovat prehled pouZitych nastrojq, jejich
Uprav a postupu vytvoreni falzifikatu krevniho fecisté ruky s popisem pouzitého materialu,
kterym bude otestovan biometricky systém PalmSecure od firmy Fujitsu, Ltd. Dil¢im cilem je
analyza a prezentace vysledkl méreni. Dil¢im cilem praktické ¢asti je zjistit, zda je mozné
prolomit tento biometricky systém v nelaboratornich podminkach sbéiné dostupnymi

nastroji a materidlem.



3. Metodika prace

Metodika reSené problematiky diplomové prace bude postavena na zdakladé
prostudovani odbornych informacnich zdroju. Literarni reSerSe se bude zabyvat uvedenim
a vysvétlenim dulleZitych pojmU z oblasti biometrie, jako jsou identifikace a verifikace,
biometricky systém, popis jeho slabych mist a vypocty spolehlivosti biometrického systému,
konkrétné pravdépodobnost chybného odmitnuti FRR a pravdépodobnost chybného pfijeti
FAR. Dalsi ¢ast bude vénovana popisu metody spoofingu a obecnych zplsobul ochrany. Dale
se bude vénovat rozdéleni a zakladnimu prehledu v praxi nejpouzivanéjsich biometrickych
metod identifikace osob, popisem jejich principl a ochrany proti zmanipulovani senzoru
pomoci falzifikace biometrickych Udajd. Poté bude provedeno vypracovani problematiky
identifikace osob pomoci skenu krevniho recisté ruky a také zpracovani souhrnu jiz provedené
studie pouziti metody spoofingu u technologie PalmSecure spole¢nosti Fujitsu, Ltd. a Finger

Vein Reader od spolecnosti Hitachi, Ltd.

V praktické ¢asti bude vypracovan popis postupu pripravy falzifikdtu biometrickych
udajli pro méreni spolehlivosti biometrického systému identifikace osob pomoci skenu
krevniho recisté ruky. Nejprve bude ukolem ziskani dat potfebnych pro vytvoreni falzifikatu.
Prvnim zplGsobem bude pofizeni fotografii ruky a ndsledna uprava snimk jak vyfocenych, tak
dfive uloZenych snimkd biometrické Sablony krevniho feciSté z testovaci aplikace systému
PalmSecure. Dva vysledné obrazy (jeden ze snimku ruky, druhy z uloZzeného snimku testovaci
aplikace) budou poutzity pro vyrobu falzifikatu krevniho fecisté ruky, kterym bude nasledné
otestovan senzor skenu krevniho recisté ruky pomoci zminéné testovaci aplikace. Falzifikat
bude vychdazet z biometrickych charakteristik autora diplomové prace (Zzena, vék 25 let).
Samotné méreni bude provedeno za obvyklych podminek uvnitf budovy, pficemz testovani

probéhne v zatemnéné mistnosti bez pfimého dopadajiciho svétla na senzor.

Dale budou zpracovany vysledky systematického méreni provedeného na senzoru za
pomoci falzifikatu. Vysledky méreni budou zaznamenany do tabulky a z jejich priméru bude

vypocitana hodnota FAR a porovnana s hodnotou uvedenou vyrobcem.



4. Prehled resené problematiky

Dnesni svét se z velké ¢asti jiz prenesl do svéta internetu, a proto jsou data, informace
a znalosti dnes povaZzovany za velmi hodnotné komodity a poZadavky na jejich zabezpeceni
stdle rostou. Pfenos dat, uloZeni dat a zplsob jejich interpretace — to vSe jsou oblasti, které

jsou v souvislosti se zabezpecenim, znacné diskutovany a zkoumany. [1]
4.1. Zakladni pojmy v oblasti biometrie

Biometrie je védni obor, ktery v poslednich letech upoutava ¢im dal tim vétsi pozornost
oblastni vénujicich se bezpecnosti osob, informaci a objektl. Spojuje zkoumani rlznych
pristupll identifikace ¢lovéka, vyvoje automatizovanych systém( identifikace a praktického
vyuziti téchto systém(. Pro vyzkum voboru biometrie je nutné pochopit terminologii

a objasnit zakladni poznatky z oblasti zabezpeceni informacnich technologii. [1]

4.1.1. ldentita osob — zpUsoby identifikace a verifikace

Identita neboli totoZznost udava logicky vztah mezi dvéma objekty, které maji vSsechny
své charakteristické znaky stejné. Z tohoto logického vztahu vyplyvd, Ze kazdy objekt je
identicky pouze sdm se sebou. Pojem identita osoby v sobé skryva kombinaci biologickych,
psychologickych, filozofickych, socidlnich, vrozenych i ziskanych vlastnosti ¢lovéka. Tato prace

je vénovana identité osoby z hlediska biologickych charakteristik. [1, 2]

S procesem prokazanim identity jsou spojeny dva pojmy — identifikace a verifikace. Jsou
to dva zplsoby vyhodnoceni identity objektu vici jinym objektiim. Hlavnim rozdilem je cil
téchto procesu. Cilem identifikace je zjisténi identity, cilem autentizace je prokazani identity

(Obr. 1). [1]

Identifikace je proces stanoveni, zda jsou porovnavané objekty identické. Toto
porovnani je provadéno v poméru 1:N, tedy charakteristické vlastnosti dané osoby jsou
porovnany s vlastnostmi vSech osob zanesenych v databazi. Tento proces je ¢asové narocny,
proto je tento zpusob provéreni identity vétSinou aplikovdn u méné narocnych systéma

s mensi Cetnosti uzivateld daného systému. [1, 2]

Verifikace je proces vyhodnoceni, zda je identita dané osoby shodnad s identitou, kterou

tato osoba stanovi. Je to tedy proces 1:1. Nejdfive je vybran zaznam v databazi, se kterym jsou



nasledné porovnany charakteristické vlastnosti osoby. Jestlize dojde ke shodé, je verifikace

vyhodnocena kladné. Pojem verifikace byva také oznacovan jako ,,autentizace”. [1, 2]

Obr. 1 — Rozdil mezi verifikaci a identifikaci

Identifikace Verifikace
? ,l' : : ‘ ?
= wmw =

Zdroj: 2. DRAHANSKY, Martin a Filip ORSAG. Biometrie. [Brno: M. Drahansky], 2011. ISBN 9788025489796.

Metody prokdzani identity jsou rozdéleny na tfi kategorie:

Vlastnictvi — tyto metody v sobé zahrnuiji identifikaci pomoci jména a prijmeni, osobniho
dokladu, specidlnich karet a €ipl nebo biocipli. Nevyhodou téchto metod je proménlivost,
Casova nestdlost a vysokd cetnost jmen, a také potencidlni ztrata identifikacniho prvku

a pomérné jednoducha falzifikace. [1, 2]

Znalosti — metody prokazani identity za pouziti znalosti vyuzZivaji statickd i dynamicka
hesla a PIN kédy. Nedostatkem téchto metod je pfimd iGméra bezpecnosti ku slozZitosti téchto
hesel. Tyto metody jsou povaZovany za nejméné bezpecné, proto jsou vétSinou aplikovany

v kombinaci s metodami identifikace na zdkladé vlastnictvi ¢i biometrickych charakteristik. [1]

Biometrické — vyuZzivaji méfitelnych vrozenych a ziskanych biologickych a fyziologickych
charakteristik ¢lovéka k prokazani jeho identity. Pouziti téchto charakteristik vyrazné zvysuje

miru zabezpeceni. [1, 2]

Casto je té v souvislosti s identifikaci osob spojovan pojem ,autorizace”, coz je proces
ziskani opravnéni k urcitym operacim, ktery probiha po provedeni identifikaéné-verifikaéniho

procesu. [2]

4.1.2. Biometrie a biometricka charakteristika

Zcizeni identity z hlediska identifikace osob je pomérné castym jevem. Pouziti

biometrickych metod identifikace osob zarucuje v tomto sméru nejvyssi miru zabezpedeni. [3]

Pojem biometrie vsobé nese védni poznatky, vyzkum a vyuZiti identifikace osob
a objektl za pomoci automatizovaného rozpoznani vzor( biometrickych charakteristik.

Biometricka charakteristika je soubor markantt (znakud) biologické charakteristiky, ktery je



pouzit pro automatizované rozpoznani identity. Biometrické charakteristiky jsou univerzaini,
jedinecné, konstantni v ¢ase, méfitelné, odolné a vykonné. Zpravidla jsou rozdéleny do dvou

kategorii — behavioralni a anatomicko-fyziologické. [1, 2]

Behavioralni metody vyuzivaji specifické dynamické rysy lidského chovani. Radi se mezi

né charakteristiky hlasu a feci, mimiky obli¢eje, podpisu, chlize a dynamiky stisku klaves.

Anatomicko-fyziologické metody jsou oproti behaviordlnim metodam neménné
a nezavislé na lidském chovani, proto jsou ¢astéji vyuzivany. Pouzivaji vrozené charakteristiky,
jako jsou napriklad charakteristiky geometrie ruky, otisky prst ¢i krevniho fecisté,
charakteristiky obliceje, o¢ni duhovky a sitnice. Mezi méné pouzivané metody patti

identifikace na zakladé DNA, pachu lidského téla a jeho rozmér(. [1, 2]

Mezi vyhody pouZiti biometrickych charakteristik oproti jinym metodam identifikace

osob, jako jsou vlastnictvi ¢i znalosti, patfi:

e UZivatelsky komfort — Biometricka charakteristika nemuizZe byt zapomenuta di
ztracena. UZivatel s sebou nemusi nosit napt. kartu nebo Cip v pfipadé identifikace
na zakladé vlastnictvi ¢i si pamatovat heslo nebo PIN.

o VysSi bezpecnost — UZivatel mlze dany objekt ztratit (v pfipadé vlastnictvi). Heslo
muze byt nechténé prozrazeno. Biometrickd charakteristika je vtomto ptipadé
neprenositelnd a jeji falzifikace je obtizna.

e \/ysSi pfesnost a rychlost pfi automatizované identifikaci.

Nevyhodou biometrickych charakteristik je nemoznost jejich anulovani, jako je to

v pfipadé hesel, Cipu a karet. [1]

Pti pouziti biometrickych charakteristik pro identifikaci osob je dulezité se zaméfit na
vybér vhodné zvolené biometrické metody pro konkrétni aplikaci. Mezi hlavni parametry
vybéru se fadi naro¢nost prostredi, typ cilové skupiny a jeji velikost a mira zabezpeceni. Poté

jsou zvoleny potiebné vlastnosti biometrického systému a jejich mira (Tab. 1). [1]

Biometricka charakteristika je univerzalni tehdy, kdyZ mize byt pouZita u vétsiny osob.
Jedinecnost zavisi na biometrické entropii neboli mnoZstvi informace v konkrétni biometrické
charakteristice. Idedlni biometricka charakteristika by méla byt konstantni v ¢ase, jednoduse

ziskatelna a vykonna. Jeji akceptovatelnost mezi uzivateli by méla byt vysoka a stejné tak



i odolnost proti falzifikaci. Poslednim parametrem jsou ndklady na zavedeni a Udrzbu, které by
méli byt co nejmensi. [2, 4]

Tab. 1 — Porovndni vlastnosti nejpouZivanéjsich biometrickych charakteristik

H - Vysokd T - B
= |4 % = o _|®
M-steani | 8| S| E|E| S| & |5E|S:
o sl 22| 8|5|5% =388
L- Nizka c|13| S| || |asns
=) = ~ N > < |O R|[Z o
Oblicej H L M H L H L L
Otisk prstu M H H M H M H L
Geometrie ruky M M M H M M M M
Zily ruky M|{M|[M]|M|[M|M]|H M
Duhovka oka H H H M H L H H
Sitnice oka H H M L H L H H
Podpis L L L H L H L L
Hlas M L L M L H L L

Zdroj: 2. DRAHANSKY, Martin a Filip ORSAG. Biometrie. [Brno: M. Drahansky], 2011. ISBN 9788025489796.
(upraveno)

4.1.3. Biometricky systém

Obecny biometricky systém se skladd ze dvou moduld — verifikacné-identifika¢niho
a registracniho (Obr. 2). Registracni modul slouzi pro zaznamenani a zapis biometrickych
markantl pomoci biometrického senzoru. Nejdfive je senzorem nasnimana biometricka
charakteristika, ze které se poté extrahuji markanty potifebné pro vytvoreni referencni

biometrické Sablony, ktera je nasledné uloZena do databaze. [2, 5]

Po registraénim procesu nasleduje proces identifikacné-verifikacni, kdy dochazi
k samotnému porovnani. Senzorem je nasnimana biometrickd charakteristika, ze které se

vyextrahuji markanty a jsou porovnavany s referenc¢ni Sablonou uloZenou v databazi. [2, 5]

Vétsinou jsou tyto dva moduly obsaZzeny v jednom softwarovém bali¢ku a vyuZivaji jeden

senzor. [2]

Obr. 2 —Schéma biometrického systému

markant

Vijsledek

Zdroj: 2. DRAHANSKY, Martin a Filip ORSAG. Biometrie. [Brno: M. Drahansky], 2011. ISBN 9788025489796.



Vysledek porovnani Sablony s biometrickym vzorkem zavisi na mife ztotoznéni neboli
tzv. skére porovnani. Pro identifikacné-verifikacni proces je nastaven urcity prah citlivosti
tohoto skoré, ¢imz je rozhodovani pfimo ovlivnéno. Prah citlivosti rozdéluje tento proces na

Ctyfri ¢asti (Obr. 3):

I. Korektni akceptace opravnéného uzivatele
Il. Korektni odmitnuti neopravnéného uzivatele
[Il. Nekorektni ptijeti neopravnéného uzivatele

IV. Nekorektni odmitnuti opravnéného uzivatele [1, 2]

Obr. 3 — Zdkladni histogram rozdéleni ztotoZnéni oprdvnénych a neoprdvnénych uZivatelt
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Zdroj: 1. RAK, Roman, Vasek MATYAS a Zdenék RIHA. Biometrie a identita ¢lovéka ve forenznich a komercnich
aplikacich. Praha: Grada, 2008. Profesiondl. ISBN 978-80-247-2365-5.

4.2.Spolehlivost a bezpecnost biometrickych systém

Kritéria vybéru konkrétniho biometrického systému do sebe zahrnuji naklady na pofizeni
a provoz, uzivatelskou privétivost, specifika provozu a dalsi parametry. Mezi nejdllezitéjsi
kritéria se fadi rychlost a spolehlivost identifikacné-verifikacniho procesu. V praxi je
u biometrickych systém0( Casto preferovand spiSe rychlost oproti bezpecnosti, avsak pfi
aplikovani téchto systém( je dulezity kompromis mezi témito parametry. Spolehlivost
biometrickych systému je mérena na zakladé pravdépodobnostnich vypoctl situaci, ke kterym

béhem procesu rozpoznani mize dochazet. [1, 2]



4.2.1. Statistické zaklady pro méreni spolehlivosti biometrického systému

Z matematického hlediska je identifikace definovana jako porovnani mnoziny znak( X se
vSemi mnoZinami znakl z celkového poctu mnozin N. Verifikace je definovdna jako porovnani
mnoziny znak( X s konkrétni mnoZinou znakl Y. Tato mnoZina charakteristickych znaku se
nazyva biometrickd entropie udavajici mnozstvi informace obsazené v konkrétni biometrické
charakteristice, které Ize vyuZit pro rozli$ovani osob. Cim vy3&i je mira entropie, tim vét$i ma
dana biometricka charakteristika mezittidni variabilitu, ktera udava rliznorodost jedinci mezi
rozpozndani osob. U takovych charakteristik totiZz nardstd i vnitrotfidni variabilita neboli
nestalost charakteristik béhem rliznych snimani, jako v pfipadé identifikace pomoci

charakteristik tvare, kdy dana osoba mlize ménit vzhled a mimiku. [2]

V idedlni situaci by mezittidni variabilita méla byt co nejvyssi a vnitrottidni variabilita by
méla rovnat nebo blizit nulové hodnoté, nicméné v redlnych aplikacich je tento idedlni stav

nedosazitelny. Proto je nutné analyzovat situace, kterym muze v praxi dochazet. [2]
Proces identifikace Ci verifikace osoby nabizi tyfi mozné situace:

1) Osoba €. 1 je identifikovana jako osoba €. 1 (poZadovany stav)
2) Osoba €. 1 je odmitnuta jako osoba €. 2 (chybny stav, nikoliv rizikovy)
3) Osoba €. 1 je odmitnuta jako osoba €. 1 (chybny stav, nikoliv rizikovy)

4) Osoba €. 1 je identifikovana jako osoba €. 2 (chybny stav, rizikovy)
Chybné stavy se v zakladé mohou rozdélit na dva typy:

a) Odmitnuti spravného tvrzeni.

b) Prijeti chybného tvrzeni.

Tyto dvé chybna stanoviska negativné ovliviiuji vyhodnoceni identifikacné-verifikacniho
procesu. Kazdy biometricky systém je proto hodnocen na zakladé pravdépodobnosti vyskytu
tohoto chybného vyhodnoceni. Mezi nejdllezitéjsi faktory spolehlivosti patfi
pravdépodobnost chybného odmitnuti a pravdépodobnost chybného prijeti, které jsou

vypocitany na zakladé statistickych dat daného biometrického systému. [1, 2]



4.2.2. Méreni spolehlivosti biometrického systému

Pravdépodobnost chybného odmitnuti neboli False Rejection Rate (FRR) udava
procentudlni chybovost daného biometrického systému v situaci, kdy dojde k chybnému
negativnimu vyhodnoceni spravné identifikace dané osoby. Vypocita se jako podil poctu
chybnych odmitnuti k celkovému poctu porovnani. [1, 2, 4]

N N,
FRR — —FR _ 'R

NEIA NEVA

pocet chybnych odmitnuti (Ngg)

" pocet pokusii opravnénych osob o identifikaci (Ng; ) /verifikaci (Ngvay

Rce. 1 — False Rejection Rate

Pravdépodobnost chybného pfijeti neboli False Acceptance Rate (FAR) udava
procentudlni chybovost daného biometrického systému v situaci, kdy dojde k chybnému
pozitivnimu vyhodnoceni identifikace osoby, kterd nema pravo na ptistup. Vypocita se jako
pocet chybnych pfijeti ku celkovému poctu porovnani. [1, 2, 4]

Nps  Npa

FAR = — =
Niza Nia

pocet chybnych prijeti (Ng,)

pocet pokusti neopravnénych osob o identifikaci (N;;4) /verifikaci (N;y 4y
Rce. 2 — False Acceptance Rate

Z hlediska bezpecnosti biometrickych systému je hodnota FAR neboli mira chybného
prijeti dilezitym faktorem pfi vybéru vhodného biometrického systému, nebot tato hodnota
udava selhani odmitnuti mozného utocnika. Dle normy ISO/IEC 15480 jsou definovany tfi

bezpecnostni skupiny biometrickych systém dle FAR [2]:

1. Zakladni FAR < 102
2. Stfedni FAR £10*
3. Vysoka FAR < 106

Mezi dopliiujici a presnéjsi koeficienty jsou fazeny: mira selhani registrace uzivatele do
systému (FTE — Failure To Enroll), mira selhani sejmuti biometrického vzorku (FTA — Failure to
Acquire), mira chybné shody FMR (False Match Rate) a mira chybné neshody (FNMR — False
Non-Match Rate). [4]



4.2.3.

Slaba mista biometrického systému

Z hlediska zabezpeceni informace a infrastruktury proti potencidlnimu napadeni

a zneuziti dat je dlleZité eliminovat rizikovd mista a zamezit hrozbdm pomoci bezpecénostnich

opatteni. Pro urceni spolehlivosti biometrického systému je potifeba obecné vymezit jeho

zranitelnd mista (Obr. 4), kterda mohou byt potencidlné vyuZita pro naruseni procesu

identifikace ¢i verifikace. [2, 4]

o v ok~ w

Obr. 4 — Slabd mista biometrického systému

1 - Podvrh biometrické viastnosti 5 - Zména porovnani
2 - Replikace starych dat | 6 -Modifikace Sablony
3 - Modifikace extraktoru (*b atabaze | 7 - Blokovanikanalu

4 - Synteticky vektor rysu | 8-Zmeéna vysledku

Extrakce
Senzor 2/ markantu /2

1 S | . '

1 Porovnani' /8 Aplikace

Zdroj: 2. DRAHANSKY, Martin a Filip ORSAG. Biometrie. [Brno: M. Drahansky], 2011. ISBN 9788025489796.

Neopravnéné ziskani identity z hlediska senzoru mlze byt realizovano nékolika
zpUsoby. Pfinucenim ¢i natlakem na opravnéného uZivatele. Popfenim vlastni
identity opravnénym uzivatelem, ktery tvrdi, Ze jeho identita byla odcizena. Skrytym
odcizenim, padélanim ¢&i napodobenim identity opravnéného uzZivatele tedy
falzifikaci biometrickych dat predlozenych senzoru.

Mezi senzorem a extraktorem biometrickych markant( lze vyuZit opétovného
odeslani drive pouzitych biometrickych dat.

Ovlivnéni extraktoru markantli pomoci vygenerovani mnoziny ryst a Sablony.
Zména markantl béhem prenosu dat k porovnani.

Zména samotnych vysledkd porovnani.

Modifikace biometrické Sablony v databdzi, aby odpovidala predloZenych
biometrickym udajam.

Utok na prenosovy kanal mezi porovnavacim modulem a databazi.

Zmeéna finadlniho rozhodnuti.

Utok na samotnou aplikaci a zneuZiti administratorskych prav systému. [2, 6]



4.2.4. Spoofing a ochrana proti falzifikaci biometrickych dat

Napadeni biometrického systému muiZe byt provedeno tfemi zplsoby — naruseni
informacni infrastruktury (hacking), sabotdz (DDoS utok) a bezprostfedni utok na zafizeni.
Falzifikace biometrickych udajd neboli metoda ,spoofing” je zaloZena na pfimém atoku na
senzor pfi pouziti synteticky replikovaného artefaktu. Tato metoda neopravnéného ziskani
identity je pomérné rozsifena a jednoduchd, proto je dulezitd implementace ochrannych

prvkd biometrickych systému. [1, 5, 7]

ZpUsoby ochrana proti spoofingu se obecné déli na softwarové a hardwaroveé zalozené.
Pouziti pfidavného hardwaru pfinasi vyssi spolehlivost, zatimco pouZiti specidlniho softwaru
vyzaduje nizsi ndklady. Kombinace obou pfistupl pfinasi nejlepsi reseni, pokud jde

o bezpecnost. [6]

Softwarové zalozené systémy zpravidla vyuZivaji metodu multifaktorového ovéreni
spojujici identifikaci na zakladé biometrickych vlastnosti a znalostni. Také jsou vyuzivany
specialni algoritmy pro extrakci rliznych charakteristickych znakd a algoritmy porovnani

eliminujici uspésné identifikace pomoci nekvalitniho artefaktu. [6]

Hardwarové zaloZena ochrana vychazi zpravidla z aplikovanych senzor(, které mohou
byt unimodalni a multimodalni. Unimodalni senzory snimaji pouze jednu biometrickou
charakteristiku, je proto nutné pouZit vice takovych senzorl nebo aplikovat napfiklad
multifaktorové ovéreni identity. Multimodalni senzory dokdZou snimat vice biometrickych
vlastnosti najednou ¢i vice charakteristickych znak({ u jedné biometrické charakteristiky, ¢imz
poskytuji vy$si miru ochrany a vyrazné snizuji ispésnost Utokd, nebot Utoénik musi ziskat dvé
rizné biometrické charakteristiky konkrétni osoby a uUspé$né podvrhnout dvé r(izné

technologie biometrickych snimacich zaftizeni. [2, 5]

Doplnujici znaky, které se daji vyuzit jako ochrana proti falzifikaci biometrickych udaja,
mohou byt visudlniho (barva, tvar textura), fyzického (hustota, tuhost, elasticita), spektralniho
(absorpce, odrazivost) a elektrického charakteru (permitivita, kapacitance). Tento zpUsob
ochrany proti spoofingu je zaloZen na tzv. detekci Zivosti, kdy se z velké ¢asti jedna o snimani

tzv. nedobrovolnych projevd, jako jsou krevni tlak, puls, poceni, pohyby zornic a dalsi. [6]



4.2.5. Normy a obecné poZzadavky na senzory

PFi rozsifeni pouZiti biometrie v identifikaéné-verifikacnich procesech bylo nezbytné
zavedeni norem umozniujicich propojeni jednotlivych sloZzek biometrickych systémd, jejichz
dodrZovani umoZnuje vymeénu jednotlivych ¢asti systému za provozu bez nutnosti

znovunastaveni systému. [2]

Kategorie norem jsou rozdéleny podle tfi zakladnich vrstev biometrického systému:
Normy, souvisejici s vrstvou API (aplikacni programové rozhrani), umoZiujici vytvaret aplikace
nezavislé na produktech od konkrétnich vyrobcl a snadnéjsi integraci vytvorené aplikace. Tyto

normy byly vytvofeny organizacemi ISO a BioAPI Consortium. [1, 2]

Dalsi vrstva se zaobira formatem biometrické Sablony a pfenosem dat v ni uloZenych.
Cilem standardizace formdatu biometrické Sablony je pouZivani biometrického systému bez
nutnosti znovu registrace uzivatel( i v pfipadé vymény ¢asti systému. ISO/IEC 19794 je norma,
ktera definuje formdat biometrickych dat jako Sablony i ¢aste¢né zpracovanych dat. Dalsi
dllezitou normou je Americky narodni standard pro IS zabyvajici se formatem a prenosem dat
otisk( prstU, obliceje a dalsich biometrickych Gdajd (ANSI/NIST). PfestoZe jsou stanoveny tyto
normy, sjednoceni formatl biometrickych Sablon je velice zdlouhavy proces, nebot mnoho
vyrobcl pouziva své vlastni formaty Sablon a vytvari vlastni software, ktery mnohdy prevysuje

zavedené standardy svou kvalitou. [1, 2]

Posledni vrstva je vrstva ovladace, jejiz standardizace umoznuje pouziti riznych senzor(
od rozliénych vyrobcl bez nutnosti vymeény celého systému. Spolecnost Microsoft zavedla

normu WDM pro operacni systém Windows, také se vyuZivaji normy NTSC ¢i RS-170. [1, 2]
Kromé norem jsou také obecné vymezeny pozadavky na senzory, mezi které se radi:

e Vyhovujici rozméry

e Pfijatelna snimaci plocha

e Dostatecné rozliseni

e Opakovatelnost dosazené kvality obrazu
e UZivatelska privétivost

e Odolnost vic¢i mechanickému poskozeni
e Spolehlivost a ochrana vici napodobeni

e Dlouha Zivotnost [4]



4.3.Zakladni prehled nejbéznéjsich biometrickych systémi a jejich ochrany proti

spoofingu

Biometrické systémy jsou obecné déleny podle charakteru pouZité biometrické
vlastnosti, které jsou dvojiho typu — behavioralni charakteristiky vychazejici z chovani ¢lovéka,

a anatomicko-fyziologické zalozené na vrozenych vlastnostech. [1]

4.3.1. Behavioralni charakteristiky

Identifikace osob pomoci behavioralnich charakteristik souvisi s unikatnim vzorem
chovanim dané osoby. Mezi nejrozsifenéjsi metody patfi identifikace pomoci charakteristik
hlasu a feci, chize a podpisu. Mimoto jsou do této kategorie téZ razeny metody identifikace

pomoci mimiky obli¢eje a dynamiky stisku klaves, které jsou viak méné rozsifené. [1]

4.3.1.1.  Charakteristiky hlasu

Biometricky systém identifikace osob na zdkladé charakteristik hlasu vyuziva analyzu
zvukovych vin v ¢ase, kdy se zaznamenavaji urcité vlastnosti, jako jsou tén, vySka a rychlost.
Tyto biometrické systémy jsou rozdéleny do tfi kategorii — zavislé na textu, nezavislé na textu
a interaktivni. Systémy zavislé na textu vyuZivaji stejnou sekvenci znakl (napf. jedno slovo)
pro kazdy pokus o identifikaci ¢i verifikaci. Jsou nejméné spolehlivé a odolné vici falzifikaci
dat. Tyto systémy lze jednoduse obejit pomoci zaznamu pofizeného na diktafon. Systémy
nezavislé na textu jsou z hlediska automatizace pomérné obtizné, a proto jsou predevsim
vyuzivany ve forenznich aplikacich. Interaktivni systémy funguji na principu vyzva-odpovéd,
kdy systém nahodné vybere slovo, které musi uZivatel vyslovit. Systém poté zpracuje hlasovy
signal, uréi obsah feéi a nasledné ho porovna s ulozenou $ablonou. U&innou ochranu proti
spoofingu u identifikace osob pomoci hlasu pfindsi samotny princip interaktivniho
biometrického systému, kdy utocnik nemuze presné védét, jaké slovo bude vyzadovano pro
identifikaci. Tento princip ma v zdkladu zabudované testovani Zivosti, proto potencialni
utocnik nem(ize pouzit predem ziskanou nahravku. Nejvice pouzivanym zplisobem ochrany je
integrace specidlnich algoritmi na detekovani falzifikditu pomoci matematické analyzy

hlasového signalu. [1, 2, 6, 8]

4.3.1.2.  Charakteristiky chize

Identifikace osob pomoci chlize jedinecné pro kazdého jedince, je zamérena na analyzu

sloZitého vzoru lokomoce. Tato metoda je zejména vyuZivana pti procesu verifikace osob a je



velice praktickd z hlediska pfirozenosti a pfijatelnosti uZivatell, avSak je znacné obtizna
vzhledem k samotné automatizaci rozpoznani osob, uklddani dat a ¢asu potfebného pro
vypocty. Chlize je analyzovana dvéma zplsoby — modelové orientovanym pfistupem
a analyzou pohybu siluety. Nej¢astéji pouZivanou metodou je zaznam pohybu trajektorie
urcitych bodl na téle (vétSinou téZisté) vytvarejici specifickou kfivku podobnou sinusoidé,
ktera je nasledné transformovdna do matematického modelu neboli biometrické Sablony.
Analyza pohybu siluety zaznamenava délky kontur siluety, které jsou zaneseny do grafu, ¢imz
vytvari charakteristickou biometrickou Sablonu. Identifikace osob na zakladé analyzy pohybu
pfi chlzi je pomérné novou metodou v oblasti biometrie, proto ochrana proti spoofingu
prozatim nebyla dostatecné prozkoumana. Avsak témto Utoklm lIze cCelit uc¢innou metodou
vyuziti vice kamer, které snimaji osobu z vice uhll, ¢imzZ je mozné zabrdnit utokim, kdy je
prehran video zaznam pred snimajici kamerou. Dalsim moznym zplsobem ochrany je detekce

Zivosti pomoci pouziti akcelerometru, ktery ma osoba ptipevnény na noze. [1, 4, 6, 8]

4.3.1.3.  Charakteristiky podpisu

Identifikace osob na zakladé podpisu, spojend s dovednosti pisemného projevu
a individudlnim charakteristickym rukopisem ¢lovéka, je velice intuitivni, nenaro¢na a dobre
akceptovatelna metoda. Tyto biometrické systémy jsou podle pouzitych technologii rozdéleny
na off-line systémy a on-line systémy. Off-line systémy, vyuZivané predevsim ve forenzni
aplikaci, jsou zaloZzené na statistickych vlastnostech podpisu, kdy je podpis digitalizovan
pomoci kamery nebo skeneru, zanesen do soufadnicové soustavy a porovnan pomoci
algoritmu s Udaji v databazi. On-line systémy vyuzivaji jak statické, tak i dynamické vlastnosti
podpisu, jako jsou cas, tlak, zrychleni a trajektorie, zaznamenavané pomoci tabletu nebo PDA
zaznamniku. VSeobecné jsou tfi moziné zpUsoby falzifikace podpisu — nahodna shoda
s podpisem jiné osoby v databazi; snaha o shodu nezamérena na konkrétni osobu a cilené
napodobeni tykajici se konkrétni osoby. Ochrana proti spoofingu pomoci detekce Zivosti je
u off-line systému témér nemozna, zatimco u on-line systém( je detekce Zivosti obsaZzena
pfimo v principu metody. BohuZel v pfipadé, kdy potencidlni Utocnik okoukd statistické
i dynamické charakteristiky, je urceni falzifikace velmi obtiznou ulohou i u téchto systéma.
Nepfimou metodou anti-spoofingu je vyuziti této metody v kombinaci s jinou metodou

identifikace. [1, 4]



4.3.2. Anatomicko-fyziologické charakteristiky

Identifikace osob pomoci anatomicko-fyziologickych charakteristik je spojena
s genetickymi predispozicemi ¢lovéka, jejichz vyhodou je neménnost z hlediska ¢asu. Nejvice
individudlnich biometrickych charakteristik lze najit na rukou a tvafi. Mezi nejrozsifené;jsi
metody identifikace pomoci anatomicko-fyziologickych charakteristik patfi charakteristiky
tvare snimané pomoci 2D a 3D technologii, charakteristiky sitnice a duhovky lidského oka
a charakteristiky ruky, jako jsou geometrie ruky, otisk prstu a struktura krevniho recisté ruky.
Mezi méné rozsifené metody patfi identifikace osob pomoci termogramu obliceje ¢i ruky,

dentalniho obrazu, snimku nehtu, DNA a tvaru vnéjsiho ucha. [1, 2, 9]

4.3.2.1.  Charakteristiky tvdre

Rozpozndani osob pomoci charakteristik tvare je nejvice védecky zkoumand oblast
biometrie. Narlst aplikovani této metody vpraxi je zplsoben zejména vysokou
akceptovatelnosti uzivateli, nizkymi naklady na pofizeni potifebného zafizeni a snadnym
bezkontaktnim snimanim dat, coZ je ale zaroven velky handicap, nebot ziskani téchto
biometrickych dat je pomérné jednoduché i pro potencidlniho Utoc¢nika. Analyza charakteristik
tvare je provadéna na zdkladé 2D snimku, 3D snimku a termosnimku. Postupy ziskavani téchto
dat se opiraji o tzv. strojové vidéni?, kdy je provedena detekce a lokalizace tvéfe na snimku,
a poté jsou extrahovany biometrické markanty. Metoda rozpoznani pomoci 2D snimku tvare
a vyska nosu, tvar rtl apod.). Robustnéjsi feSeni z hlediska falzifikace biometrickych dat nabizi
metoda 3D snimku poskytujici vice informaci zpracovavanych pomoci geometrického modelu.
Identifikace osob pomoci termosnimku, disponuje vysokou mirou spolehlivosti na ukor

vysokych nakladd. [1, 4, 8]

Utoky na biometrické systémy rozpoznani tvére jsou hojné diskutovany z ddvodu
narustu poctu zplsobl potencidlnich utok( na tento druh systému. 2D snimek Ize obelstit
napriklad fotografii v méritku 1:1 nebo maskovanim pomoci li¢idel, 3D snimek lze obejit
pouzitim specialni celohlavové masky nebo v extrémnich pfipadech absolvovanim plastické
operace. Bylo provedeno nespocet studii zamérenych na prolomeni biometrickych metody
identifikace pomoci charakteristik tvare, ze kterych pak vychazel vyzkum inovativnich zpGsob(

ochrany proti spoofingu. U¢innou ochranou je detekce Zivosti prostfednictvim pohybu at uz

L Odvétvi ziskdvani a analyzy informaci zachycenych pomoci vypoéetni techniky.



spontanniho ¢i na principu vyzvy uZivatele o provedeni urcitého pokynu (pohyb rt(, rotace
hlavy, mrknuti nebo zména vyrazu obliCeje). Tento zplsob ochrany lze oklamat
videozaznamem, ¢emuz lze predejit pouzitim vice nezavislych kamer spolecné s analyzou
odrazivosti, textury a gradientni struktury charakteristickych rysd tvafe pomoci

matematickych algoritmd. [6, 10, 11]

4.3.2.2.  Charakteristiky oka

Metody identifikace osob pomoci individudlnich ryst lidského oka se fadi mezi
biometrické systémy s nejvyssi mirou presnosti, spolehlivosti a odolnosti vaci utokim.
Biometrické charakteristiky o¢ni duhovky a sitnice v sobé nesou veliky pocet informaci, které
jsou v prabéhu Zivota neménné, a proto mohou byt aplikovany v systémech s velkym

mnoZstvim uZivateld. [1, 2, 8]

Oc¢ni duhovka je sval reagujici na svétlo smrsténim a roztahovanim ocni pupily, jehoz
barva, ovlivnénd mnoistvim melaninu, a textura jsou ddny genetickymi predispozicemi.
Biometrickd metoda rozpoznani osob na zdkladé matematické analyzy rozliénych vzord ocni
duhovky (ryhy, prstence, hfebeny, pihy atd.) vyuzivd monochromatické CCD kamery citlivé na
NIR svétlo o vinovych délkach mezi 700 az 900 nm, kterd nezplisobuje poskozeni oka
a diskomfort v pribéhu skenovani. Systémy identifikace osob prostrednictvim duhovky jsou
povaZzovany za jedny z nejpresnéjsich a nejspolehlivéjsich pfistupovych systém( vyuzivanych

na letiStich (USA, Velka Britanie, Kanada), ve véznicich i jadernych elektrarnach. [1, 2, 8, 12]

Sitnice je vrstva citliva na svétlo nachdazejici se na zadni strané ocni bulvy, kterou
zasobuje krvi sit cév vystupujicich ze zrakového nervu. Identifikace osob pomoci charakteristik
sitnice vychazi z principu snimani struktury cév, jejiz pravdépodobnost shody u dvou riiznych
lidi je 1:1078. ZaFizeni pouZivanad pro tuto metodu identifikace osob vychazeji z Iékafskych
optickych pfristrojii (retinoskop). Pro snimani je pouZito infracervené LED diody vysilajici
paprsek svétla na sitnici, odrazené svétlo pak vytvari charakteristicky snimek zachyceny
pomoci CCD kamery. Z vytvoreného snimku je extrahovana prstencova oblast, jejiz kontrastni

rozdily jsou nasledné zpracovany do binarniho &isla o étyficeti bitech. [1, 2, 4]

Falzifikace biometrickych udaji duhovky a sitnice neni snadné, ale také neni zcela
nemozné. Metodu identifikace pomoci duhovky lze obelstit pouzitim texturovanych
kontaktnich ¢ocek nebo uméle vytvorené ocni bulvy. Nejcastéji pouzivanym falzifikatem je

cernobila fotografie oka vytisténa na papife pomoci bézné inkoustové tiskarny. Jako ochrany



proti spoofingu je u tohoto biometrického systému vyuZivdno detekce Zivosti vlivem
fyziologickych projev(. Mezi metody detekce téchto projev( patfi: detekce mrkani pomahajici
rozeznat skutec¢nou duhovku od falzifikatu diky své vizudlni vyraznosti; detekce pritomnost
krve v cévkach bélma snimana NIR svétlem; detekce pupilarniho reflexu pfi zamérné zméné
intenzity svétla, kdy zornice reaguje smrsténim a roztahovanim v rozmezi 250 az 400 ms;
a méreni zmény poméru mezi primérem zornice a duhovky pfi tzv. neklidu zornic (hippus),

coz je stav rytmické kontrakce a dilatace zornice pfi konstantni intenzité svétla. [1, 2, 6]

Biometrickd metoda skenu sitnice je jednou z nejnovéjsich metod identifikace osob,
proto metody ochrany proti spoofingu nebyly dosud dostatecné prozkoumany. | pfesto je
velice tézké tento biometricky systém oklamat, nebot oproti snimku duhovky je velice naro¢né
ziskat obraz charakteristik sitnice pro ucely oklamani biometrického systému, protoze nejsou
viditeIné bez poutZiti speciadlni techniky. Nicméné u aplikaci, kde je vyZzadovano skutecné
robustni zabezpeceni, jsou k tomuto systému pridany techniky detekce Zivosti prostfednictvim

pohybu oka nebo metody podminéné detekce mrknuti na principu vyzva-odpovéd. [1, 2, 6]

4.3.2.3.  Geometrie ruky

Metoda identifikace osob na zdkladé geometrie ruky je zaloZena na snimani
individualnich charakteristik, jako jsou; rozméry a tvar kontur ruky (silueta); délka a Sitka
dlané, prstd a kloub(; vyvySeniny a zahyby apod. Tato metoda je privétiva zejména pro svou
rychlost, jednoduchost, vysokou akceptovatelnost mezi uzivateli a nizké naklady na pofizeni a
provoz. Jeji obrovskou vyhodou je také mald velikost referencni Sablony, kterd v porovnani
s jinymi metodami identifikace zabira pouhych devét bitl. Vzhledem ke své robustnosti je
preferovanou metodou zabezpeceni pfistupli do objektl a dochdzkovych systém( predevsim
v priimyslovém odvétvi, kde je moZné se setkat se zaspinénim ruky uZivatele nepredstavujicim
prekazku pro tento systém identifikace. Pfi samotném procesu identifikace uZivatel umistuje
ruku na specifickou horizontalni plochu s vysokou odrazivosti a specialnimi distanénimi koliky
slouZici pro spravné a pri kazdém méreni stejné umisténi ruky a prstl. Nasledné je CCD
kamerou s rozliSenim cca 100-200 DPI pofizen snimek ve stupnich Sedi, ze kterého jsou
extrahovany charakteristické rysy. Tato zafizeni jsou dvojiho typu — s pfimou optickou cestou,
kdy je kamera umisténa pfimo nad ruku uZivatele, a nepfimou optickou cestou vyuZzivajici

soustavy zrcadel odrazejicich scénu primo do kamery. [1, 2, 8, 9]

Zakladni myslenka ochrany proti spoofingu u této metody rozpoznani osob vychazi ze

samotného principu zafizeni vyuZivaného pouze pro verifikacni proces, kdy se uZivatel



spolecné s biometrickou charakteristikou prokazuje téz PIN kddem, ¢ipem nebo ID kartou, do
kterych lze uloZit samotnou referencéni Sablonu bez nutnosti napojeni na databdzi. Dalsi
moznosti ochrany je pouziti této metody v kombinaci sjinou biometrickou metodou
identifikace, jako je otisk dlané ¢i otestovani Zivosti pomoci skenu krevniho fecisté ruky.
Testovani Zivosti u této metody identifikace mlze byt také zprostfedkovano snimanim
podminéného tlaku prstd na distanéni koliky. Pro zvySeni spolehlivosti je také pouzivano
postranni zrcadlo pro snimani tloustky ruky, nicméné vétsina na trhu dostupné aparatury

vyuziva pouze 2D charakteristik. [2, 6, 8, 9]

4.3.2.4.  Otisk prstu

Identifikace osob pomoci otisku prstu je nejvice pouzivand a probdadana metoda na svété
vychazejici z daktyloskopie? aplikované v policejné-soudni identifikaci. Tato biometricka
metoda je zaloZena na snimani charakteristickych béhem Zivota neménnych markant(
tvotfenych jedine¢nou strukturou papilarnich linii, jejichZ vyska Cini v priméru 0,1 — 0,4 mm
a Sitka 0,2 — 0,5 mm a v prabéhu Zivota je neménna. Z globdlniho hlediska jsou otisky prstl
déleny do péti zakladnich tfid — oblouk, klenuty oblouk, spirdla, leva smycka, pravd smycka
a dvojita smycka. (Obr. 5). Primarnimi markanty vyuzivanymi v bezpecnostnich biometrickych
systémech jsou — delta (misto, kde se papilarni linie rozbihaji do tti smér(), jadro (stfed otisku

prstu), potni péry ad. (Obr. 6). [1, 2, 9]

Obr. 5 — Tridy otisk( prsti (zleva — oblouk, klenuty oblouk, levd smycka, prava smycka, dvojité smycka, spirdla)
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Zdroj: 8. DASGUPTA, Dipankar, Arunava ROY a Abhijit NAG. Advances in User Authentication. Springer International
Publishing, 2017. Infosys Science Foundation Series. ISBN 978-3-319-58806-3.

Na trhu existuje velké mnozZstvi technologii snimani otisku prstu, kterd se déli do tfech
kategorii na zakladé ziskani snimku — skenovani inkoustového otisku, statické snimani
a snimani Sablonovanim. V komeréné-bezpecnostni sféfe je vyuzivano statického snimani

a snimani Sablonovanim. [2, 4]

2 véda o otiscich prstd



Obr. 6 — Markanty otisku prstu
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Zdroj: 13. DRAHANSKY, Martin. Biometrické systémy: Studijni opora. Vysoké uceni technické v Brné, Brno, 2006.

S rozSitenim pouZiti metody identifikace osob pomoci otisku prstd se rozsifilo
i povédomi o slabych mistech téchto biometrickych systémda. V prabéhu let bylo provedeno
nespocet vyzkumu tykajicich se senzor( otisku prstu a jejich ochrana proti spoofingu je
nadmiru diskutovanym tématem z ddvodu pomérné jednoduchého ziskani a padélani téchto
biometrickych udaja (napf. sejmuti otisku ze sklenéné plochy atp.). Existuje veliky pocet
technologii snimani, pficemz kazda technologie je zaloZena na jiném principu a pfinasi rizné

moznosti ochrany. [6, 8, 14]

Optické senzory detekuji Zivost prstu pomoci zmény barvy klize od rGzové k bilé pti tlaku
prstu na senzor. VétSinou je tato vlastnost snimana v kombinaci se spektroskopickymi
charakteristikami kliZze zaloZzenymi na rGzné absorpci a odrazivosti jednotlivych vrstev klze na
zakladé jejich chemického slozeni. Na podobném principu funguji ultrazvukové senzory, kdy
ultrazvukové viny pronikaji az pod povrch kize a odrazeji se zpét k snimaci, pficemz viny
odrazené ze Zivého prstu nejsou charakteristické pro ultrazvukové viny odrazené od umélého
prstu. DalSim charakteristickym znakem lidské kliZze je poceni, které mize byt detekovano
pomoci kapacitnich senzorll snimajicich vysoky rozdil dielektrické konstanty potu a suché
kGiZze. Také je ¢asto vyuzivano detekce Zivosti na zakladé detekce pulsu a oxidace krve pomoci

pulzniho oxymetru. [2, 5, 15]



4.4. |dentifikace osob pomoci skenu krevniho recisté ruky

Biometrickd metoda identifikace osob pomoci skenu krevniho fecisté ruky je zaloZzena
na snimani jedinecné stromové struktury cév daného jedince. Jedna se o jednu z nejnovéjsich
metod identifikace osob, ktera pfinasi vysokou miru spolehlivosti a odolnosti vici falSovani
biometrickych udajad. Mimo jiné je tato metoda dobre akceptovatelnd uzivateli z divodu

bezkontaktniho a neinvazivniho pfistupu. [1, 2]

Sktrukturu cév tvofi tepny, prendsejici okyslicenou krev, a Zily, pfendasejici odkysli¢enou
krev. Formovani struktury probihd jiz v prenatalnim obdobi, je u kazdé osoby unikatni (véetné
jednovajecnych dvojéat) a od dovrseni dospélosti ¢asové stald, avsak vlivy starnuti u této
biometrické metody dosud nebyly dostate¢né prozkoumdny. Jedinecnost této biometrické
charakteristiky poskytuje vysokou biometrickou entropii, ¢imZ je umoznéno tuto metodu
identifikace aplikovat u systému saz 18 tisici uzivateld. Pokud jde o ovlivnéni vysledku
identifikace, onemocnéni klze Ci jeji zaSpinéni ma na tento proces minimalni vliv, avsak vétsi
zranéni narusujici strukturu cév (zlomenina, chirurgicky zdkrok atp.) negativné ovliviiuje

identifikacné-verifikacni proces. [1, 2, 4]

4.4.1. Princip snimani obrazu krevniho recisté

Snimani obrazu krevniho fedisté je zaloZeno na principu pofizeni ¢ernobilého snimku
stromové struktury zil. JelikoZ se cévy nachazeji uvnitf lidského téla, ve spektru viditelného
svétla je pofizeni snimku struktury cév velice obtiZné, proto je potfebné dodateéné nasviceni
pfi snimani. K tomu je vyuzivano infracerveného zdroje svétla citlivého na vyzarované teplo,
ktery na zakladé rizné absorpce zareni cév oproti okolni tkané vykresli plosny obraz rozlozeni
cév. Okyslicené a odkyslicené molekuly hemoglobinu v krvi absorbuji zareni
elektromagnetického spektra o vinové délce v rozmezi 650 az 950 nm odpovidajici oblasti NIR
svétla (700—1400 nm). Odkysliceny hemoglobin nejlépe pohlcuje IR svétlo o vinové délce cca
760 nm, zatimco okysliceny hemoglobin nejvice absorbuje zareni o vinové délce mezi 900—-950
nm (Obr. 7). U systémU identifikace osob pomoci skenu krevniho recisté ruky je vétSinou

vyuZivano zdroje svétla vinové délky 850 nm, které Iépe pronika kizi. [1, 2, 9]

Obraz struktury cév je nasledné zachycen pomoci monochromatické CCD kamery citlivé
na vinové délky 1100 nm (v rozmezi NIR). Samotny proces nasnimani je kratsi nez 0,5 sekund
a jeho vystupem je snimek v 16 stupnich Sedi. Vyhodou pouziti CCD kamer jsou nizké

pofizovaci naklady a jednoduchost zpracovani. [1, 2, 4]



Obr. 7 — Spektrum absorpce svétla hemoglobinu
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Zdroj: 16. PARKER, Frank S. Near-Infrared Spectroscopy. Applications of Infrared Spectroscopy in Biochemistry,
Biology, and Medicine. Boston, MA: Springer US, 1971, 1971, 25-40. ISBN 978-1-4684-1874-3.
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Po pofizeni snimku dochazi k jeho segmentaci na oblasti zajmu (ROI) a eliminaci pozadi,
kdy se extrahuji kontury, a ziskdva se geometrické rozmisténi krevniho recisté. Nasledné je
snimek oblasti zdjmu upraven pomoci redukce Sumu a vyhlazeni hrubych prechod(. DalSim
krokem je lokalni prahovani, kdy dochazi k oddéleni struktury Zil od okolniho prostredi. K tomu
je vyuzivano rdznych segmentacnich metod — segmentace porovnanim, segmentace oblasti,
hranovd segmentace ad. Poté nasleduje postprocessing, kdy jsou provedeny findlni GUpravy
vCetné odstranéni Sumu a je vytvorena Cernobild biometrickd Sablona o velikosti pfiblizné
250 B. Samotny proces extrakce rysli a vytvoreni biometrické Sablony trva pfriblizné 1-2

sekundy. (Obr. 8) [2, 4]

Obr. 8 — Proces extrahovadni referencni Sablony krevniho recisté dlané

a) Visible ray image b) Infrared ray image ¢) Extracted vein pattern

Zdroj: 17. FUJITSU LTD. Fujitsu PalmSecure: The solution for user-friendly and reliable authentication — more secure
than the competition. [online]. [cit. 2022-02-04]



4.4.2. Metody snimani obrazu krevniho fecisté

Metody snimani obrazu krevniho recisté se déli na zakladé umisténi snimacich prvku
— CCD kamery a zdroje NIR zareni. Jejich vzdjemnd poloha umoznuje tfi rGzné metody:

reflexivni, transmisivni a s pouZitim bocniho svétla. [18]

4.4.2.1.  Reflexivni metoda

Reflexivni metoda snimani obrazu krevniho fecisté vyuzivd senzoru, které obsahuji
zaroven kameru i zdroj IR svétla. Princip spociva v zaznamu rozdill odrazeného NIR svétla
pfimo do kamery (Obr. 8). Cévy absorbuijici IR svétlo se na vysledném snimku jevi tmavsi nez
jejich okoli. Tento kontrast vsak u této metody nedosahuje pfrilis velikych hodnot, nebot je
svétlo odrazeno také od povrchu prstu, proto je identifikaéné-verifikacni proces o néco
zdlouhavéjsi, nicméné stale se pohybuje vrozmezi pfijatelné ¢asové délky. Vyhodou této

metody jsou kompaktni rozméry senzoru a jednodussi manipulace ze strany uZivateld. [18]

Obr. 9 — Reflexivni metoda snimdni krevniho recisté prstu
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Zdroj: 18. UHL, Andreas et al. Handbook of Vascular Biometrics [online]. Cham: Springer, 2020;2019. ISBN
3030277313, 9783030277314, 3030277305, 9783030277307.

4.4.2.2.  Transmisivni metoda

Transmisivni metoda je zaloZzena na principu prosviceni ruky skrz, kde se na druhé strané
nachazi snimaci kamera. Tato metoda poskytuje vysoce kontrastni obraz stromového
usporadani cév, protoze neni snimano odrazené svétlo (Obr. 9). Nevyhodou této metody je
mensi akceptovatelnost uzivateli oproti reflexivni metodé z dlivodu, Ze uzivatel vklada ruku i
prst do zarizeni tak, Ze neni vidét, coZ muize zplsobovat obavy ze strany. Dalsi potizi jsou vétsi
rozméry celého zafizeni, proto je tato metoda vétsinou vyuzivdna pouze pro sken krevniho

recisté prstu. [18]



Obr. 10 — Transmisivni metoda snimdni krevniho recisté prstu
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Zdroj: 18. UHL, Andreas et al. Handbook of Vascular Biometrics [online]. Cham: Springer, 2020,;2019. ISBN
3030277313; 9783030277314, 3030277305, 9783030277307.

4.4.2.3.  Metoda s pouZitim bocniho svétla

v 7 o

Tretim typem osvétleni je metoda snimani za pomoci boc¢niho svétla umoziujici pouziti
»otevieného” senzoru jako v ptipadé reflexivni metody, ¢imZz se zamezi uZivatelskému
diskomfortu. Této metody snimani se téz vyuziva predevsim u skenu krevniho fecisté prstu
z dlivodu mensi plochy snimani. Zdroje NIR svétla mohou byt umistény bud'z obou stran prstu,
nebo pouze z jedné strany. Bocnim svétlem je docileno jeho rozptyleni, ¢imz kamera muze
zachytit vysoce kontrastni obraz. Nevyhodou je preexponovani kontur prstu, které snizuji

velikost oblasti zajmu snimku. [18]

Obr. 11 — Metoda snimdni krevniho recisté prstu s pouZitim bocniho svétla
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Zdroj: 18. UHL, Andreas et al. Handbook of Vascular Biometrics [online]. Cham: Springer, 2020;2019. ISBN
3030277313, 9783030277314; 3030277305, 9783030277307.

4.4.3. Rozdéleni na zakladé snimané ¢asti ruky

Identifikace osob na zakladé skenu krevniho recisté je na zakladé vybéru snimané casti
ruky délena na —sken krevniho recisté prstu, sken krevniho fecisté hrbetu ruky a sken krevniho
recisté celé dlané. Kazdy pristup ma své vyhody a nevyhody, které je nutno zohlednit pfi

aplikovani téchto metod v praxi. [1, 2]



4.4.3.1.  Identifikace osob na zdkladé skenu krevniho recisté prstu

Identifikace osob na zdkladé skenu krevniho recisté prstu je nejjednodussi biometrickou
metodou v této oblasti. AvSak, oproti metoddm zminénym nize, tato metoda poskytuje
mnohem méné biometrickych dat (snimana oblast cca 900 mm?), ¢imz také klesa biometricka
entropie. U biometrickych systémui s mensSim pocétem uZivateld se uroven spolehlivosti
a bezpecnosti této metody da zvysit implementaci senzoru otisku prstu nepredstavujici

znacné snizeni kompaktnosti daného zafizeni. [2, 18, 19]

4.4.3.2.  Identifikace osob na zdkladé skenu krevniho recisté hibetu ruky

Méné vyuzivanou metodou je identifikace na zakladé skenu krevniho recisté hrbetu
ruky, kdy jsou snimdny cévy rozmisténé na horni ¢asti ruky. Oproti snimku krevniho fecisté
prstu poskytuje vétsi mnoistvi biometrickych informaci, ale mensi pohodli pro uzivatele

z dlvodu sevreni pésti kvlli zvyraznéni cév. [18]

4.4.3.3.  lIdentifikace osob na zdkladé skenu krevniho recisté dlané

Nejrozsifenéjsi metodou je snimani krevniho recisté dlané pfinasejici moznost extrakce
vétsiho mnozstvi biometrickych udaja. Priblizna velikost snimané oblasti se pohybuje kolem
7 200 mm?, co? je 8 krat vice neZ snimand oblast krevniho Fecisté prstu. Mira uZivatelské
akceptovatelnosti je vysoka z dlivodu pohodInosti a rychlosti této biometrické metody. Jedna
se také o nejbezpecnéjsi pristup identifikace osob pomoci skenu krevniho recisté, ponévadz

oproti prstu je krevni fecisté dlané tvoreno vétSim poctem silnéjsich cév. [2, 18, 19]

444, Ochrana proti spoofingu

Ochrana biometrickych systému skenu krevniho recisté proti spoofingu je zaloZena
predevsim na testovani Zivosti subjektu, které spociva v samotném principu metody. PfestozZe
krevni recisté neni viditelné pouhym okem, je mozné ziskat tyto biometrické Udaje pomoci
specialné upravené kamery. Pro zvysSeni bezpecnosti téchto systému identifikace je proto
vyuZivano doplnujicich snimacli — termokamera, snimac¢ proudéni krve, otisk prstu, které
nasledné extrahuji komplementarni biometrické charakteristiky. DalSim ovérfenym zplisobem
ochrany je vyuziti multifaktorového ovéreni v kombinaci s metodou identifikace pomoci

znalosti ¢i vlastnictvi. [2]



445, Vyuziti metody v praxi

V poslednich letech si biometrické systémy skenu krevniho recisté posilily své postaveni
na globalnim trhu systému identifikace osob (Obr. 12). Avsak oproti jinym biometrickym
metodam, vyrobcl zabyvajici se biometrickymi systémy a jejich distribuci na trhu neni pfilis
mnoho. Lidry na tomto trhu jsou zejména japonské spolecnosti Hitachi, Ltd. a Fujitsu, Ltd. [9]

Obr. 12 — Distribuce biometrickych technologii na globdInim trhu (statistiky z roku 2015)

Distribuce biometrickych technologii na globalnim trhu - 2015
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Zdroj: 20. UNAR, J. A.; SENG, Woo Chaw; ABBASI, Almas. A review of biometric technology along with trends and
prospects. Pattern recognition, 2014, 47.8: 2673-2688. [upraveno]

Hitachi Industry & Control Solutions, Ltd. nabizi skener krevniho fecisté prstu ,,M2-FV
Finger Vein Reader” (Obr. 20) a uvadi FRR s hodnotou 0,01 % a FAR s hodnotou 0.0001 %
(vysledky méreni pfi ovérovani 1:1; presnost vypocétena v souladu s metodami normy ISO/IEC
19795-1 — Testovani a hodnoceni vykonnosti biometrik). Vyhodou tohoto biometrického

systému je mala velikost a vysoka presnost. [9, 21, 22]

Obr. 13 — Sensor skenu krevniho recisté prstu od vyrobce Hitachi, Ltd.

Zdroj: 21. PCT-KCUAO011: "H1E-USB series" USB authentication device. Hitachi Industry Control Solutions, Ltd.
[online]. [cit. 2022-02-20].



Spoleénost Fujitsu, Ltd. poskytuje bezkontaktni feseni technologie PalmSecure snimajici
krevni feciSté dlané. Za urcitych podminek méreni se vyznacuje vysokou presnosti — FAR
0,00008 % a FRR 0,01 %. Samotny senzor obsahuje vSechny potfebné prvky — zdroj IR svétla,
snimajici kameru, detektor umisténi dlané a jednotku predzpracovani obrazovych udaja.
K tomuto senzoru je téZ nabizeno Siroké spektrum pfislusenstvi (Obr. 14). Tento biometricky
systém je nabizen vietné softwaru usnadnujiciho implementaci této technologie v praxi.

Velikost biometrické Sablony se pohybuje v rozmezi 1-3 kB. [19, 22, 23]

Technologie PalmSecure je dnes vyuzivana ve verejném sektoru, Skolstvi, zdravotnictvi,
a finanénim sektoru. Tento biometricky systém byl v roce 2018 nasazen na 14 vnitrostatnich
letiStich v Koreji, dale také u bankomat(i japonské banky Tokyo-Mitsubishi UFJ, turecké banky
T.C. Ziraat Bankasi, ruské banky Sberbank ad. [19, 24]

Obr. 14 — Senzor PalmSecure F-Pro a volitelné prislusenstvi

PalmSecure F-Pro
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Zdroj: 25. Biometric Authentication PalmSecure® F-Pro PalmSecure® Products Fujitsu PalmSecure F-Pro Suite
[online]. [cit. 2022-03-07].

Dalsimi vyrobci rfeseni identifikace osob na zakladé skenu krevniho fecisté jsou Mofiria

Corporation (dcefina spolecnost Sony), BioSec Group Ltd., BioEnable Technologies ad. [19]

4.4.6. 35. Chaos Communication Congress (35C3)

Odbornik na pocitacovou bezpecnost Julian Albrecht spolecné s pocitacovym védcem
a etickym hackerem3 Janem Krisslerem provedli vyzkum tykajici se prolomeni biometrickych

systémU identifikace osob pomoci skenu krevniho recisté pomoci metody spoofing. V prosinci

3 Specialista na potitatovou bezpeénost zamétujici se na testovani informaéni infrastruktury.



roku 2018 prezentovali a demonstrovali vysledky svého vyzkumu na kazdorocni bezpecnostni

konferenci 35. Chaos Communication Congress (35C3). [26, 27]

Pomoci vytvorené atrapy ruky vyrobené z vosku a snimku ze specidlné upravené DSRL
kamery se védcim podafilo obelstit skener krevniho fecisté prstu spolecnosti Hitachi Ltd,

a skener krevniho fecisté dlané spole¢nosti Fujitsu, Ltd. [26, 27]

Nejdrive s J. Albrecht a J. Krissler vénovali ziskani obrazu Zil pomoci upravené digitalni
zrcadlovky Nikon D500 vcetné nékolika objektivi, na které byl odstranén IR filtr z CMOS
snimace. Fotografie pofizovali ze vzdalenosti 5 metr(, coz by pro potencidlniho Utoc¢nika byla
idedlni vzddlenost pro nendpadné pofizeni snimku subjektu. DalSim moZnym zplsobem, jak
ziskat fotografii ruky subjektu je umisténi pfidavného modulu IR kamery pro Raspberry Pi do
tryskovych vysousecl rukou nebo naptiklad do UV lampy na nehty. Béhem vyzkumu vytvofili
vice nez 2500 fotografii rukou a prstl, ze kterych nasledné vybrali nejoptimalné;jsi vzorek pro
maximalni efektivitu testovani. Fotografii upravili pomoci scriptu, ktery obsahoval ndsledujici

kroky:

Zvyseni lokalniho kontrastu pomoci pluginu CLAHE
Adaptivni prahovani
Redukce Sumu pramérovanim

Pouziti filtru Gaussovského rozostreni

LA S

Skeletizace

Obr. 15 — Postup uprav snimku a pouZiti filtra

Original Image with CLAHE

- A f‘gr-\v,.a\ oy
blur_result skeleton_result

PN et ,".*-llj._' odn,

Zdroj: 26.Venenerkennung hacken: Vom Fall der letzten Bastion biometrischer Systeme. Https://media.ccc.de/
[online]. [cit. 2022-03-20].



Vyslednou biometrickou Sablonu vytiskli v poméru 1:1. Nasledné byla pomoci formy
vymodelovana falzifikat ruka a prst z véeliho vosku, na které byla pfiloZzena papirova Sablona
pokrytd dalsi vrstvou Cerveného vceliho vosku. Stémito vzorky se podafilo za urcitych
podminek testovani obelstit oba senzory. PfestoZe se biometrické systémy skenu krevniho
fecisté fadi mezi pokrocilé bezpecnostni systémy, byla timto vyzkumem prokazana
zranitelnost téchto systémua pouzitim pomérné jednoduchého zplsobu metod spoofingu

a levnym materialem. Cely vyzkum trval pfiblizné mésic. [26, 27]

Zavéry tohoto vyzkumu byly prezentovany spolec¢nostem Fujitsu, Ltd. a Hitachi, Ltd.,

které projevily zajem o prozkoumani vysledku a spolupraci na vylepSeni svych technologii. [26]



5. Prakticka cast prace

Praktickd cast diplomové prace je vénovdna otestovani spolehlivosti a odolnosti
biometrického systému skenu krevniho fecisté ruky technologie PalmSecure vyvinuté

spolecnosti Fujitsu, Ltd. vici metodé ,,spoofing”.
5.1. Podminky méreni

Samotné méreni a pofizeni snimkd pro vytvoreni biometrické Sablony probihalo na konci
prvniho ¢tvrtleti roku 2022 uvnitf budovy o primérné teploté 21°C, relativni vihkosti vzduchu

v rozmezi od 40 % az 50 % a priimérného atmosférického tlaku o hodnoté 980 hPa.

Svételné podminky pofizeni snimkl levé dlané ruky byly upravovany podle potreb
zvyraznéni kontrastl snimané plochy. Snimky byly pofizeny za svitu denniho svétla bez
pfimého slunecniho zareni, za svitu bilého i Zlutého svétla s vyssi intenzitou a téz bilého

protisvétla.

Testovani byl podroben senzor technologie PalmSecure pfipojeny pres USB kabel
k pocitaci. Méreni probihalo v mistnosti pouze za pftisvitu LED zafivky, pficemz senzor byl
umistén ve stinu dfevéné zastény nepropoustéjici svétlo. BEhem mérenim bylo cilem

provedeni testovani vtmavém prostfedi bez pfimého osvétleni senzoru.

Celého procesu testovani biometrického systému skenu krevniho fecisté ruky
popsaného v praktické ¢asti se Ucastnil pouze autor této diplomové prace (Zena, vék 25 let).

Falzifikat byl vytvorfen na zdkladé biometrickych charakteristik této osoby.

Celkovy Cisty Cas testovani trval pfiblizné dvé hodiny. Vyroba falzifikatu trvala zhruba

5 hodin.
5.2. Pouzité nastroje

Pti zpracovani praktické ¢asti diplomové prace bylo pouZito nasledujicich pfistroju,

nastrojd a materialQ:
5.2.1. Nastroje pro pofizeni snimku

Pro pofizeni snimkd ruky, které byly nasledné upraveny pro vytvoreni biometrické

Sablony, byla pouZita digitdlni jednookd zrcadlovka Nikon D40x s obrazovym snimacem



formatu DX s maximdlnim rozliSenim 3872 x 2592 pixel(. Tato digitalni zrcadlovka specialné
upravena tak, aby propoustéla nejen viditelné svétlo, ale i infracervené spektrum. Této Upravy
bylo docileno odebranim IR filtru (Obr. 16) nachazejiciho se na snimacim Cipu fotoaparatu.
[28, 29]

Obr. 16 — Vlevo neupraveny snimac, vpravo je IR filtr tyrkysového zbarveni odstranén ze snimace

Zdroj: 29. Nikon D40 Infrared Conversion, Tutorial [online]. 2008 [cit. 2022-03-22].

Béhem foceni bylo pouZito dvou objektivi:

e Zoomovy objektiv AF-S DX NIKKOR 18-105mm f/3.5-5.6G ED VR [31]
e Zoomovy objektiv Tamron SP 70—-300 mm F/4-5.6 Di VC USD [32]

5.2.2. Program pro Uprava snimku

Pro Upravu ziskanych snimkd a snimk( z testovaci aplikace byl pouzit OSS program
Imagel zaloZeny na bazi objektové orientovaného programovaciho jazyka Java. Pomoci Image)
Ize zpracovavat, upravovat a analyzovat obrazy a snimky (Obr. 17). Mimo jiné umoznuje
pouziti mnoha pluginQ vytvofenych samotnymi uzivateli. Tento ndastroj podporuje mnoho
obrazovych format(, provadi statistickd méreni obrazu, geometrické transformace, podporuje
standardni funkce zpracovani obrazu aj. Spolecné s Imagel byl pouzit plugin umozZiujici

aplikovat metodu CLAHE neboli metodu zvyseni lokalniho kontrastu. [32]

Obr. 17 — Interface programu ImageJ

_{ Imagel _ %
E Edit Image Process Analyze Plugins Window Help
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Developer Menu

Zdroj: Obrdzek z archivu autora



5.2.3. Pouzity materidl pro vyrobu falzifikatu
Falzifikat byl vytvoren pomoci nasledujicich materiali:

Pro vytvoreni formy na odliti vzorku bylo pouzito 250 gram{ dvouslozkové silikonové
pasty a 13 gramu katalyzatoru (vyrobce Koralky.cz) k vyrobé forem pro odlévani z pryskyfice,
sadry ¢i vosku (Obr. 18). Vyhodou tohoto materidlu je jednoduchost pouZiti a tepelna

odolnost. [33]

Obr. 18 - Silikonovd pasta a katalyzator k vyrobé forem

SILIKONOVA P2~
k vyro

Zdroj: 33. Koralky.cz: Silikonovd pasta k vyrobé forem 250g [online]. [cit. 2022-04-01].

Material pro vytvoreni falzifikatu byl vybran na zakladé podobnosti lidské tkané a véeliho
vosku [27]. Pro vytvoreni odlitku vzork( levé a pravé ruky byl vybran pravy vceli vosk, ktery Ize

zpracovavat po rozehtati, od dodavatele vcelarskych potfeb VCEST.CZ (Obr. 19). [34]

Obr. 19 — Pravy vceli vosk (500 gramii)

Zdroj: 34. VCEST.CZ: Pravy vceli vosk 500g [online]. [cit. 2022-04-01].

Aby vytistény snimek biometrické Sablony nebyl pfilis vyrazny kvili bile barvé pouzitého
papiru, byla pouZita tenkd vrstva pfirodniho véeliho vosku s cervenym pigmentem od

dodavatele vytvarnych potfeb ARTMIE.cz (Obr. 20). [35]



Obr. 20 — Plat prirodniho ¢erveného vceliho vosku

Zdroj: 35. ARTMIE: Pfirodni vceli vosk - red fonline]. [cit. 2022-04-017].

Pro vytisténi vytvorené biometrické Sablony bylo pouzZito recyklovaného kanceldiského
papiru o velikosti A4 a gramdaZe 80 gramU. Pro tisk bylo pouZito laserové tiskarny Konica

Minolta bizhub C258.

5.2.4. PalmSecure a testovaci aplikace

Pro méteni bylo pouzito patentované technologie PalmSecure od firmy Fujitsu, Ltd. Tato
technologie identifikace osob na zakladé skenu krevniho fecisté dlané v sobé zahrnuje jak
hardwarové reSeni v podobé senzoru a pfrislusenstvi (ergonomické pomucky, doplnkové
periferie), tak i softwarového reSeni v podobé ovladaci pro senzory, aplikace Workplace

Protect pro zafizeni firmy Fujitsu, Ltd. [19, 36, 37]

Systém PalmSecure je sestaven z iluminacni, detekéni a kamerové jednotky, které jsou
umistény v senzoru, ktery vyuzivd rozhrani USB. Software v sobé zahrnuje porovnavaci
jednotku a databazi referenénich sablon, které jsou tvofeny Ciselnym vysledkem matematické
transformace obrazu, je tedy sloZité obnovit originalni snimek z téchto dat. Biometricka
Sablona je vytvarena pfimo ,, v senzoru”, a poté je zaSifrovana standardizovanym Sifrovacim
algoritmem AES. Vyslednda biometricka Sablona je nasledné uloZena do databaze. Vyhodou je

mala velikost Sablony pohybujici se v rozmezi 1-3 kB. [19, 36, 37]

Identifikaéné-verifikaéni proces probiha na zakladé prvotniho pofizeni biometrické
Sablony, vyZadujici vytvoreni tri snimk( krevniho recisté, ze kterych je zprimérovana vysledna
biometricka Sablona. Pfi prokazovani identity uZivatel umistuje dlan nad senzor ve vysce 5-8
cm, ktery nasledné prosviti dan pomoci NIR zareni a kamera v senzoru zaznamena odrazené

svétlo. [19, 36, 37]



Vyrobce uvadi ¢asovy pribéh verifikatniho procesu v priméru 0,8 sekund a proces
identifikace pfriblizné 1-2 sekundy. Pravdépodobnost chybného pfijeti neopravnéného
uzivatele (FAR) odpovida hodnoté 0,00008 % a pravdépodobnost chybného odmitnuti
odpovidd hodnoté 0,01 %, ¢imZ technologie PalmSecure nabizi vy$si Uroven zabezpecleni

oproti jinym biometrickym metoddm identifikace osob (Tab. 2). [19, 36]

Tab. 2 — Porovndni hodnot FAR a FRR riiznych metod biometrické identifikace osob

Rozpoznani tvare ~1.3 ~26
Hlasove vzorky ~0.01 ~0.3
Otisk prstu ~ 0.001 ~0.1
Ceévy v prstu ~0.0001 ~ 0.01
Duhovka/Sitnice ~ 0.0001 ~ 0.01
Krevni recisté v dlani < 0.00008 ~ 0.01

Zdroj: 19. FUJITSU TECHNOLOGY SOLUTIONS, Technickd podpora, Obchodni oddéleni. PalmSecure a Palm Vein
Sensory [online]. leden 2020; [cit. 2022-02-05]. Osobni komunikace.

Pro ucely testovani bylo pouzito specialniho ergonomického voditka U-Guide (Obr. 21)
pro spravné umisténi dlané a prstl nad senzorem, které béhem testovani umoznilo zachovat
vzdy stejné podminky pro snimani subjektu i falzifikatu. [38]

Obr. 21 — Ergonomické voditko U-Guide

Picture_No.-38039564

(1) U-shaped Wnist guide
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proof guide

Zdroj: 19. FUJITSU TECHNOLOGY SOLUTIONS, Technickd podpora, Obchodni oddéleni. PalmSecure a Palm Vein
Sensory [online]. leden 2020; [cit. 2022-02-05]. Osobni komunikace.

Pfi testovani byl pouZit senzor F-Pro SDK (Obr. 22) umistény ve specidlnim otvoru
ergonomického voditka. Pro pfipojeni senzoru k PC bylo pouZito standardniho kabelu

USB 2.0/Micro USB. [39]



Obr. 22 — Senzor F-Pro SDK

Zdroj: 39. FUJITSU Biometric Authentication PalmSecure® F-Pro PalmSecure® Products Fujitsu PalmSecure F-Pro Suite
[online]. [cit. 2020-02-04].

Pro otestovdni odolnosti biometrického systému PalmSecure vici spoofingu byla
pouzita testovaci aplikace (Obr. 23) vyvinuta pracovniky Fujitsu Technology Solutions s.r.o.,
ktera umoznuje rychlou a jednoduchou praci se senzorem F-Pro a ergonomickym voditkem
U-Guide (aplikaci lze vyuZivat téZ bez ergonomického voditka). Aplikace umozZnuje vytvoreni
biometrické Sablony ptifazené ke zvolenému ID (volba ,Sejmi“) a také pripadné i smazani
vytvorenych Sablon (volba ,Vymaz®). Aplikace poskytuje moznost identifikace osoby (volba
»,Vyhledej“) a verifikace osoby (volba , Ovér“), pficemz v prabéhu téchto procesli napomaha

uzivateli spravné umistit dlan nad senzor a nabizi Zivy pohled na snimany obraz. [19]

Obr. 23 — Interface testovaci aplikace
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Zdroj: 19. FUJITSU TECHNOLOGY SOLUTIONS, Technickd podpora, Obchodni oddéleni. PalmSecure a Palm Vein
Sensory [online]. leden 2020; [cit. 2022-02-05]. Osobni komunikace.

5.3.  Postup ziskavani dat pro vyrobu falzifikatu

Pfed samotnym otestovdnim senzoru technologie PalmSecure bylo nutné vytvofrit

falzifikat biometrickych udajd, na jejich zakladé byla nasledné otestovana spolehlivost daného



biometrického systému vici metodé ,spoofing”. Prvnim krokem vytvoreni falzifikdtu bylo
ziskani biometrickych udaj(, které byly extrahovany ze dvou typ( snimk( — snimek z testovaci
aplikace a snimek porizeny specidlné upravenym fotoaparatem. DalSim krokem byla Uprava
snimkd a vytvoreni biometrické Sablony. Ddle byl vytvoren falzifikdt z vySe zminéného
materialu (kap. 5.2.3.) a v kombinaci s biometrickou Sablonou byl otestovdn biometricky
systém skenu krevniho recisté dlané. Ziskana data byla zapisovana do tabulek prezentovanych

v kapitole 6.

5.3.1. Vytvoreni biometrické Sablony

Biometricka Sablona pfi pouziti technologie PalmSecure je vytvarena pfimo ,v senzoru”,
a poté je zasifrovana standardizovanym Sifrovacim algoritmem AES. Vyslednd biometricka
Sablona je nasledné uloZzena do interniho uloZisté. Vyhodou je mala velikost Sablony pohybuijici

se v rozmezi 1-3 kB.
Pro vytvoreni falzifikatu bylo pouzito dvou biometrickych Sablon:

1) Biometricka Sablona ziskand z testovaci aplikace — Testovaci aplikace automaticky
ukladd snimky potizené béhem identifikacné-verifikacniho do interniho uloZisté ve
formatu BMP. Snimek (Obr. 24), ktery byl pofizen hned po vytvoreni biometrické

Sablony v systému, byl nasledné upraven pro extrahovani potfebnych charakteristik.

Obr. 24 — BMP snimek z testovaci aplikace

Zdroj: Obrdzek z archivu autora

2) Druhd biometrickd Sablona byla vytvorena na zdkladé snimku pofizeného pomoci

specialné upravené zrcadlovky (kap. 5.2.1).



5.3.2. Potizeni snimkd pro vyrobu falzifikatu

Pro vyrobu falzifikatu bylo pofizeno cca 50 fotografii levé dlané ruky za rdznych

svételnych podminek a nastaveni fotoaparatu.

Obr. 25 — Porizené fotografie pro vyrobu falzifikatu

Zdroj: Obrdzek z archivu autora

Ze vsech snimk( byly nasledné vybrany ctyfi nejostiejsi snimky (Obr. 25) vyfocené za

raznych svételnych podminek ve formatu JPEG s parametry uvedenymi v Tab. 3.

Tab. 3 — Parametry pofizenych snimka

Snimek ¢. 1 2 3 4

Rozméry (px) 3872 x 2592 3873 x 2592 3874 x 2592 3875 x 2592

Zavérka clony f/5 f/5 /5.6 /5

Délka expozice 1/15 sec. 1/13 sec. 1/13 sec. 0.62 sec.

ISO ISO-800 ISO-800 ISO-400 ISO-100

Ohniskovd vzddlenost 42 mm 42 mm 70 mm 50 mm

ReZim expozimetru Maticové méreni Maticové méreni Maticové méreni Maticové méreni

VyvdZeni bilé Automaticky Automaticky Automaticky Automaticky

Svételné podminky Nasviceni zlutym Nasviceni bilym Denni svétlo (bez Bile protisvétlo
svétlem svétlem pfimého sln. zafeni)

Zdroj: Tabulka z archivu autora

5.3.3. Postprocessing snimk

Ze ziskanych snimkd byly extrahovany prvky odpovidajici biometrické Sabloné. Snimky

byly v prilbéhu postprocessingu upraveny za pomoci nasledujicich nastroji programu ImageJ:



A.

Kazdy ze Ctyr snimk( ziskanych pomoci specidlné upravené kamery byl rozdélen na
jednotlivé RGB kanaly do jednotlivych snimk( (Obr. 26) — Cerveny, zeleny a modry. Pro
nasledujici upravy byly pouZity pouze snimky zeleného a modrého kanalu z diivodu

zvySeného kontrastu.

Obr. 26 — Rozdéleni jednoho snimku na jednotlivé barevné kandly (zleva — Cerveny, zeleny, modry)

!

B.

Zdroj: Obrdzek z archivu autora

V druhém kroku bylo k dispozici 9 snimk, z ¢ehoz jeden snimek byl ziskan z testovaci
aplikace (Obr. 27) a celkem 8 snimk{ z pofizenych fotografii (4 snimky modrého kanalu
a 4 snimky zeleného kandlu). Na vSech devét snimk( byl aplikovan filtr CLAHE [40]
zvysujici lokalni kontrast, pfi jehoz pouziti bylo zapotfebi zadat tfi specifické parametry
ovliviujici vysledek transformace:
Velikost blok( udavajici velikost oblasti kolem daného pixelu, pro kterou je
histogram vyrovnavan. Zvolenda hodnota musi byt vétsi nez velikost nejmensiho
prvku, ktery musi byt zachovan = 127 (automaticka predvolba)
Pocet segmentovych oblasti vyrovnani histogramu = 256 (automaticka predvolba)
Maximalni sklon omezujici skokové zvyseni kontrastu. Cim vy$$i je hodnota sklonu,

tim vétsi je lokdlni kontrast = 3.00 (automaticka predvolba)

Obr. 27 — Aplikovani filtru CLAHE (snimek z testovaci aplikace)

Zdroj: Obrdzek z archivu autora



Obr. 28 — Porovndni aplikace filtru CLAHE na snimky riznych barevnych kandli (vlevo zelené, vpravo modré)

Zdroj: Obrdzek z archivu autora

Pro nasledujici upravy byly pouzity snimky modrého kanalu z divodu vyssiho kontrastu

(Obr. 28 — ¢tyfi snimky vpravo).

C. Zbylych pét snimkl bylo nasledné upraveno pomoci filtru automatického lokalniho
prahovani metodami zobrazenymi na Obr. 29 — zleva: Bernsen, Contrast, Mean,

Median, MidGray a Niblack.

Obr. 29 — Priklady pouZiti riznych metod automatického lokdiniho prahovdni

Zdroj: Obrdzek z archivu autora

D. Dadle byl u snimkd redukovdn Sum pomoci primérovani (Median Filter) s radiusem
3.0 pixeld.

E. Na vsSechny snimky byl dale aplikovan filtru Gaussovského rozostreni s radiusem
3.0 pixell u snimk( pofizenych fotoaparatem a s radiusem 1.0 u snimku z testovaci

aplikace. Priklad vyslednych snimku je zobrazen na Obr. 30.



Obr. 30 — Rozdil vyslednych snimkd po redukci Sumu primérovdnim a pouZiti Gaussovského rozostreni

Zdroj: Obrdzek z archivu autora

Na vysledny snimek z testovaci aplikace byla aplikovana skeletizace, ¢imzZ se dosahlo

pozadované upravy snimku (Obr. 31).

Obr. 31 — Vysledny snimek (z testovaci aplikace) po procesu skeletizace

Zdroj: Obrdzek z archivu autora



Skeletizace byla pouZita pouze u snimku z testovaci aplikace. Ostatni snimky byly
prevedeny do binarni podoby, nebot snimky pofizené fotoapardtem obsahuji mnoho
informaci, které pfi procesu skeletizace vytvorily velmi jemné vzorkovani (Obr. 32), které pro

Ucely testovani nebylo mozné pouzit.

Obr. 32 — Skeletizace snimku pofizeného fotoapardtem

Zdroj: Obrdzek z archivu autora

Pro ucely otestovani biometrického systému skenu krevniho fecisté dlané bylo pouzito

snimk{ uvedenych v pfiloze €. 1.

5.3.4. Vyroba falzifikatu

Pti vyrobé falzifikatu bylo pouzito silikonové formy, kterd byla zpracovdna ndsledujicim
zpUsobem: 250 gram( silikonové pasty (vyrobce Kordlky.cz) bylo smichano s 13 gramy
katalyzdtoru a nasledné byla hmota prelita do ndadoby, kde byly umistény dvé latexové
rukavice naplnéné vodou (Obr. 33). Proces vytvrzeni silikonové hmoty trval 24 hodin, proto

nebylo mozné vyuzit lidské ruky jako potfebného tvaru pro vytvoreni silikonové formy.

Obr. 33 — Postup vyroby silikonové formy

Zdroj: Obrdzek z archivu autora



Po ztvrdnuti formy byly latexové rukavice vyjmuty a ndsledné byl ve vodni lazni
rozpustén Cerveny vceli vosk, kterym byla odlita nékolik milimetr( tenka vrstva. Po ztuhnuti
vosku byly vzorky odlitkll levé a pravé ruky vyjmuty zformy a stejnym postupem byly
vytvoreny dalsi dva odlitky z pfirodniho véeliho vosku bez barevného pigmentu o tloustce cca

1 cm (Obr. 34).

Obr. 34 — Hotova silikonovd forma a vytvorené odlitky

Zdroj: Obrdzek z archivu autora

Vytvorené biometrické Sablony byly po vytisténi jednotlivé vloZzeny mezi odlitky

potisténou stranou na ¢ervenou vrstvu odlitku.
5.4. Metodika méreni

Pfed samotnym testovanim byla ovérena shodnost vytvofené biometrické Sablony
uloZzené v internim ulozisti PC (viz kapitola 5.3.1) s dlani Zivého subjektu pomoci procesu
identifikace i verifikace v testovaci aplikaci. Celkem byla v systému zanesena pouze jedna
biometricka Sablona, konkrétné leva dlan subjektu. PFfi testovani senzoru byl kazdy snimek
jednotlivé vloZzen mezi odlitky a falzifikat byl nasledné poloZen na ergonomické voditko. Poté
byl pomoci testovaci aplikace proveden proces identifikace (1:N), avSak vzhledem
k pfitomnosti pouze jednoho zaznamu v databazi biometrickych Sablon lIze povaZovat

identifikaci i verifikaci za totozné procesy.

Kazdy ze tficeti upravenych snimk( byl na zdkladé identifikaéniho procesu provéren
dvakrat. Teoretické vysledné hodnoty mohly nabyvat dvou stavli — ,ovéfeno” (Uspésné
prolomeni biometrického systému pomoci falzifikdtu) a ,neovérfeno” (tento stav byl
vysledkem tfi jednotlivych nezdafenych ovéreni za sebou béhem jednoho procesu
identifikace). Vysledky vyhodnoceni identifikace byly zaznamenany do tabulky. Celkem
probéhlo 60 samostatnych méreni (kazdy ze tficeti snimk( dvakrat podroben identifikacnimu

procesu).



Vzhledem k vysledklim méreni, bylo dodatecné provedeno doplfiujicich 30 méreni
(kazdy snimek jednou podroben identifikaci) na zakladé nové vytvorené biometrické Sablony
v systému, ktera byla potizena z ,,biometrickych” Udaju falzifikatu (byl pouzit obrazek €. 7, viz
pfiloha €. 1). Tato méreni slouZila pro provéreni tvrzeni, zda je biometricky systém PalmSecure
opravdu odolny vic¢i falzifikaci biometrickych dat, nebo byly vysledky ovlivnény potencidlni

nedokonalosti vytvoreného falzifikatu.



6. Vysledky a diskuse

Vysledky méreni spolehlivosti biometrického systému skenu krevniho fecisté dlané pfi
zamérné falzifikaci biometrickych udajl nevyvratily ani nepotvrdily tezi diplomové prace.
Vysledky jsou neprlikazné z divodu nespravné vytvoreného falzifikatu, ktery nebyl dostate¢né

kvalitni na to, aby s nim byl tento biometricky systém prolomen.

V Tab. 4 jsou prezentovany vysledky méreni. Béhem prvni casti bylo provedeno
60 jednotlivych méreni shodnosti falzifikdtu a tficeti upravenych snimkd s biometrickou
Sablonou vytvorenou na zakladé biometrickych udaji autora, pficemz ani jeden z pokusu
nebyl vyhodnocen pozitivné. Z tohoto divodu bylo provedeno dalSich 30 méreni, jejichz
Ucelem bylo zjistit shodnost falzifikdtu a snimkd s biometrickou $ablonou vytvorenou na
zakladé falzifikatu s pouZitim snimku €. 7 (viz pfiloha €. 1). Tato kontrolni méreni potvrdila, Ze
vytvoreny falzifikdt nesplfiuje kvalitativni podminky potfebné pro Uspésné prolomeni

systému.
PFiciny neuspésného vytvoreni falzifikatu mohly byt nasledujici:

o Vyfocené fotografie dlané ruky neobsahovaly dostatek informaci pro nasledné
vypracovani Sablony. LepSiho vysledku by se dalo dosahnout pouzitim
pridavného infraderveného filtru nasazeného na objektiv fotoaparatu nebo
Upravou snimace fotoaparatu tak, aby zachycoval pouze svétlo v infracerveném
spektru. Pro zvyraznéni zil dlané ruky by téZ mohla byt pouzita infracervena
lampa.

e Snimek dlané z testovaci aplikace nebyl dostatecné kvalitni na to, aby po jeho
Upravé byla struktura Zil dostate¢né vyraznd. V tomto pripadé by bylo vhodné
pouzit snimek pofrizeny fotoaparatem (viz predchozi bod).

e Upravy snimkd pomoci programu Imagel se mohly lisit od Uprav provedenych
béhem studie J. Krisslera a J. Albrechta. Nastavené parametry danych filtr(
a uprav mohly byt mirné odlisné, ¢imZz byly nekorektné extrahovany rysy
a vysledny snimek se mohl parametralné lisit od snimku potifebného pro Uspésné
prolomeni biometrického systému.

e Upravené snimky mohly byt vytistény v nespravném meéfritku. Neprikaznost
vysledki mohla byt téZ ovlivnéna nedostatecnou kvalitou tisku nebo

nevyhovujicich tiskovych médii.



e Tloustka a struktura povrchu voskového falzifikatu mohla zpUsobit negativni vliv

na pribéh méreni.

e PrUbéh méfeni mohl byt negativné ovlivnén nevyhovujicimi svételnymi

podminkami.

Zavéry vychazejici z méreni

ukazaly,

Tab. 4 — Vysledky méreni

chybného prijeti (FAR) nemohly byt na zakladé vysledk( vypocitany.

Ze vytvoreni falzifikdtu v nelaboratornich
podminkdch s béZiné dostupnymi nastroji a materidly neni jednoduché a je potieba vice

prostredkd pro zvySeni kvality falzifikdtu v pribéhu vyroby. Hodnoty pravdépodobnosti

Ovéreno Ovéreno
Cislo snimku (legenda viz ptiloha €. 1) | (biometricka (biometricka FAR
Sablona subjektu) |3ablona falzifikatu)

Obradzek 1 — T-M3-G1-S-BR 0/2 0/1 0,00 %
Obrdzek 2 — T-M3-G1-S-CO 0/2 0/1 0,00 %
Obrdzek 3 — T-M3-G1-S-MA 0/2 0/1 0,00 %
Obrdzek 4 — T-M3-G1-S-MD 0/2 0/1 0,00 %
Obrdzek 5 — T-M3-G1-S-MG 0/2 0/1 0,00 %
Obrdzek 6 — T-M3-G1-S-NB 0/2 0/1 0,00 %
Obrdzek 7 — F-M3-G3-BR (1) 0/2 1/1 0,00 %
Obrdzek 8 — F-M3-G3-MD (1) 0/2 1/1 0,00 %
Obrdzek 9 — F-M3-G3-BR (2) 0/2 1/1 0,00 %
Obrdzek 10 — F-M3-G3-MD (2) 0/2 1/1 0,00 %
Obrézek 11 — F-M3-G3-BR (3) 0/2 1/1 0,00 %
Obrézek 12 — F-M3-G3-CO (1) 0/2 1/1 0,00 %
Obrdzek 13 — F-M3-G3-MG (1) 0/2 1/1 0,00 %
Obrézek 14 — F-M3-G3-CO (2) 0/2 1/1 0,00 %
Obrdzek 15 — F-M3-G3-MG (2) 0/2 1/1 0,00 %
Obrdzek 16 — F-M3-G3-CO (3) 0/2 1/1 0,00 %
Obradzek 17 — F-M3-G3-MA (1) 0/2 1/1 0,00 %
Obradzek 18 — F-M3-G3-NB (1) 0/2 1/1 0,00 %
Obradzek 19 — F-M3-G3-MA (2) 0/2 1/1 0,00 %
Obradzek 20 — F-M3-G3-NB (2) 0/2 1/1 0,00 %
Obradzek 21 — F-M3-G3-MA (3) 0/2 0/1 0,00 %
Obradzek 22 — F-M3-G3-MD (3) 0/2 0/1 0,00 %
Obrdzek 23 — F-M3-G3-BR (4) 0/2 1/1 0,00 %
Obradzek 24 — F-M3-G3-MD (4) 0/2 1/1 0,00 %
Obradzek 25 — F-M3-G3-MG (3) 0/2 1/1 0,00 %
Obradzek 26 — F-M3-G3-CO (4) 0/2 1/1 0,00 %
Obradzek 27 — F-M3-G3-MG (4) 0/2 1/1 0,00 %
Obradzek 28 — F-M3-G3-NB (3) 0/2 1/1 0,00 %
Obradzek 29 — F-M3-G3-MA (4) 0/2 1/1 0,00 %
Obradzek 30 — F-M3-G3-NB (4) 0/2 1/1 0,00 %

Zdroj: Vytvoreno autorem



7. Zavér

oboru biometrie zabyvajictho se méfitelnymi individudlnimi anatomicko-fyziologickymi
a behaviordlnimi znaky ¢lovéka. Na zacatku byly definovany pojmy souvisejici s identitou osob
a jejiho ovérovani — konkrétné byl popsan rozdil mezi identifikaci a verifikaci osob, dale
zpUsoby ovéreni identity na zakladé znalosti, vlastnictvi a biometrickych charakteristik, a také
byly vysvétleny definice pojmU biometrie, biometrické charakteristiky a biometrického
systému. Ndasledné byly pfedstaveny zakladni moduly a schéma obecného biometrického
systému véetné moznych vysledkl rozhodnuti identifikacné-verifikacnich procest na zékladé

prahu citlivosti daného biometrického systému.

Dalsim dulezitym bodem byl popis statistickych zakladd hodnoceni spolehlivosti
a bezpecnosti biometrickych systému zahrnujici dva nejdalezitéjsi méritelné parametry
— pravdépodobnost chybného odmitnuti opravnéného uzivatele (FRR) a pravdépodobnost
chybného pfijeti neopravnéného uzivatele (FAR). V této Casti prace byly vysvétleny vypocty
téchto hodnot, na jejichz zakladé jsou biometrické systémy fazeny do urcitych bezpecénostnich

kategorii.

Pro hodnoceni a zvySovani bezpecnosti bylo téZ dilezZité obeznamit ¢tenare se slabymi
misty biometrického systému, kterda mohou byt vyuzita potencidlnimi utoc¢niky pro naruseni
systému. Klicovymi kroky jsou analyza mozZnych metod prolomeni biometrickych systémi
a eliminace pfipadnych rizik a hrozeb. Jednim z moZnych a ¢asto pouzivanych zpUsobl
prolomeni biometrickych systém( je falzifikace biometrickych Udaji neboli metoda
»spoofing”. Z divodu stéle se zvysujici miry implementace biometrickych systému identifikace
a pribyvajicich hrozeb byly zavedeny obecné bezpeénostni pozadavky a normy, které ale také
usnadnily pouziti rdznorodych senzorl a softwar( bez nutnosti opakované konfigurace

z dlivodu zavedenych standardu.

V nasledujicich kapitolach byly predstaveny nejrozsifenéjsi biometrické metody
identifikace osob na zakladé behavioralnich charakteristik (charakteristiky hlasu, podpisu
a chlize) a anatomicko-fyziologickych charakteristik (charakteristiky tvare, oka, geometrie
ruky a otisku prstu). U kazdé z téchto metod identifikace byly popsany zakladni principy

technologii a moznosti ochrany proti spoofingu.



Posledni kapitola teoretické ¢asti poskytla popis identifikace osob na zakladé skenu
krevniho fecisté, kde byl vysvétlen princip snimani a extrakce rysG stromové struktury
krevniho recisté ruky a také popis zatizeni potfebného pro tyto procesy. Dale bylo predstaveno
zakladni rozdéleni metod snimani krevniho recisté (reflexivni metoda, transmisivni metoda
a metoda bocniho svétla) a rozdéleni téchto biometrickych systému z hlediska snimané oblasti
na systémy skenu krevniho fecisté hrbetu ruky, krevniho recisté prstu a krevniho recisté dlané
ruky. V neposledni fadé byly popsany zakladni bezpecnostni parametry tohoto biometrického

systému, zpUsoby ochrany vici spoofingu a vyuziti této metody identifikace osob v praxi.

V posledni kapitole byly rovnéz prezentovany vysledky vyzkumu odbornika na
pocitaCovou bezpecnost Juliana Albrechta a etického hackera Jana Krisslera, kteti se v roce
2018 zabyvali prolomenim biometrického systému skenu krevniho feciSté dlané a prstu.
Vyzkum spocival ve vytvoreni falzifikatu, kterym byl Uspésné prolomen patentovany
biometricky systém PalmSecure of firmy Fujitsu, Ltd. a skener krevniho feciSté prstu
spole¢nosti Hitachi, Ltd. Vysledky svého vyzkumu prezentovali na kazdorocni bezpecnostni

konferenci 35. Chaos Communication Congress (35C3).

Prakticka cast diplomové prace byla vénovdna popisu a vyhodnoceni vysledkl méreni
spolehlivosti systému identifikace osob na zakladé krevniho fecisté dlané pfi umysiné
falzifikaci biometrickych udajl. Cilem praktické ¢asti bylo vypracovani prehledu pouzitych
nastrojl, materiadl( a postupt vytvoreni falzifikatu biometrickych udajl krevniho fecisté dlané.
Cilem méreni bylo otestovani odolnosti biometrického systému PalmSecure vici metodé
»spoofing” vychazejici z poznatkl vyse zminéného vyzkumu védcl J. Krisslera a J. Albrechta.

Od vysledk( mérteni bylo o¢ekdvano, Ze se budou podobat vysledklim zminéné studie.

Biometricky systém skenu krevniho tecisté technologie PalmSecure je patentovany
systém identifikace osob vyrabény spolecnosti Fujitsu, Ltd., ktery nabizi hardwarové
i softwarové feSeni v jednom. Tento biometricky systém je velice rychly, jednoduchy
a spolehlivy z hlediska zabezpeceni. Za ucelem ovéreni spolehlivosti tohoto systému za pouziti
metody ,spoofing” byl otestovan externi senzor V2 s USB rozhranim s ergonomickym
voditkem V2 U-Guide umoziujici zachovat vidy stejné umisténi ruky nad senzorem. Pfi méreni
byla pouzita specialni testovaci aplikace vyvinutd pracovniky Fujitsu Technology Solutions
s.r.0., umoznujici rychlou a jednoduchou praci se senzorem a uloZzenymi biometrickymi

Sablonami.



Falzifikat byl vyroben na zdkladé poznatk( vySe zminéné studie. Nejdfive bylo nutné
ziskat snimky, které byly ndsledné upraveny pro extrakci potfebnych biometrickych rys(. Prvni
snimek byl ziskan z testovaci aplikace technologie PalmSecure, ktera automaticky uklada
snimek ve formatu BMP do interniho uloZisté pocitace. Nasledné byly pomoci specidlné
upravené DSRL kamery, které byl ze snimace odebran IR filtr, pofizeny snimky dlané ruky.
Z padesati fotografii byly vybrany 4 nejostrejsi snimky. VSech pét snimk (1 z testovaci aplikace
a 4 fotografie) byly upraveny v programu Imagel za poufZiti nasledujicich filtr(i a Gprav: Barevné
fotografie byly rozdéleny na jednotlivé RGB kanadly (pro Upravu pouzity zeleny a modry kanal).
V druhém kroku se upravilo 9 snimkd pomoci filtru CLAHE zvySujici lokalni kontrast. Z dlivodu
vyssiho kontrastu byly pouZity jenom snimky modrého kandlu. Na zbylych pét snimk( byl
aplikovan filtr automatického lokalniho prahovani Sesti riznych metod (Bernsen, Contrast,
Mean, Median, MidGray a Niblack), dale byl redukovan Sum pomoci priimérovani a pouzito
Gaussovské rozostfeni. Pro Upravu snimku z testovaci aplikace bylo navic pouZito procesu
skeletizace. Celkem bylo vytvoreno 30 upravenych snimkd za Ucelem otestovani

biometrického systému skenu krevniho fecisté.

Pro vyrobu falzifikatu bylo nejdfive nutné vytvofit silikonovou formu ruky. Po smichani
silikonové pasty a katalyzatoru byla hmota prelita do nddoby se dvéma latexovymi rukavicemi
naplnénymi vodou. Po vytvrzeni silikonové formy po 24 hodinach byly latexové rukavice
svodou odstranény a do formy byla odlita nékolik milimetri tenka vrstva rozpusténého
vCeliho vosku ¢éervené barvy. Po vychladnuti a vyjmuti vrstvy byl vytvoren druhy odlitek
o tloustce jednoho centimetru ze véeliho vosku bez barevného pigmentu. Materidl pro
vytvoreni falzifikatu byl vybran na zakladé podobnosti lidské tkané a véeliho vosku, ¢ervena
barva byla zvolena z divodu zvyraznéni rysd biometrické Sablony pfi méreni. Vsech 30
upravenych snimkl bylo vytiSténo v poméru 1:1 na recyklovany kancelafsky papir pomoci
laserové tiskarny. Sablony byly vystfihnuty a v priib&hu testovani jednotlivé vkladany mezi
vrstvy véeliho vosku. Falzifikat byl vytvoren na zakladé biometrickych charakteristik autora

diplomové prace.

Méreni probihalo uvnitf budovy za béznych atmosférickych podminek (21°C, 980 hPa).
Béhem pofizeni fotografii byly svételné podminky rlizné upravovany pro zvySeni kontrastu
vysledné fotografie. Méreni probihalo v zatemnéné mistnosti za ptisvitu bilého svétla z LED

zarivky.



Pfed samotnym mérenim bylo nutné vytvofit a ulozit do testovaci aplikace zdznam
s biometrickou $ablonou subjektu, se kterou se poté porovnaval falzifikat. BEhem méreni byl
kazdy ze tficeti upravenych snimkl jednotlivé vkladan mezi vrstvy vceliho vosku, falzifikat se
poloZil na ergonomické voditko U-Guide a dvakrat otestovan pomoci procesu identifikace.

Vysledky celkem 60 méreni byly zapsany do tabulky.

Béhem meéfeni spolehlivosti biometrického systému skenu krevniho fecisté dlané nebyl
zadny pokus identifikace Uspésné ovéren, proto nemohly byt ani vypocitany hodnoty FAR. Na
zakladé vysledkl méreni bylo provedeno dopliujicich 30 méreni z dlvodu ovéreni
neprikaznosti vysledkd. Pfed samotnym dopliujicim testovanim byl vytvofen novy zaznam
s biometrickou Sablonou z ,biometrickych” charakteristik falzifikdtu pfi pouzZiti jednoho
z upravenych snimkd. Tato méreni potvrdila tezi, Ze vytvoreny falzifikat nesplfiiuje kvalitativni

podminky pro Uspésné prolomeni biometrického systému skenu krevniho rfecisté.

Cil vytvoreni falzifikdtu nemohl byt potenciondlné splnén ndsledkem: nedostatecné
kvality pofizenych fotografii a snimku ztestovaci aplikace; nekorektnich Uprav snimku
v programu ImageJ; vytisténi snimk( neodpovidajicim potfebnému méritku a kvalité; pouziti
nevyhovujicich tiskovych médii; nedostatecné precizné upraveného falzifikatu z véeliho vosku

nebo negativné ovlivnénych podminek v priibéhu méreni.

Zavéry vychazejici z méreni potvrdily, Ze vytvoreni falzifikatu dostatecné kvality pomoci
béZiné dostupnych nastroji a materidld v nelaboratornich podminkdach neni lehce
proveditelné. Doporucéenim pro dalSi méfeni je pouZiti pfidavného zafizeni, jako je napfiklad
infracerveny filtr nasazeny na objektiv fotoaparatu. Pro zvyraznéni krevniho recisté je téz

mozné pouzit infraéervené lampy.
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Priloha ¢. 1

Upravené snimky pouZité pro otestovani biometrického systému krevniho recisté dlané pfi zamérné

falzifikaci biometrickych udajd

LEGENDA K NAzZvUM OBRAZKU

M3
Gl
G3

BR
co
MA
MD
MG
NB

Obrdzek 1 —-T-M3-G1-S-BR

Snimek z testovaci aplikace

Snimek porizeny fotoaparatem

Median (radius 3.0 Mpx)

Gaussovské rozostreni (radius 1.0 Mpx)
Gaussovskeé rozostreni (radius 3.0 Mpx)
Skeletizace

Lokalni prahovani — Metoda Bernsen
Lokalni prahovani — Metoda Contrast
Lokalni prahovani — Metoda Mean
Lokalni prahovani — Metoda Median
Lokalni prahovani — Metoda MidGray
Lokalni prahovani — Metoda Niblack

Obrdzek 3 — T-M3-G1-S-MA Obrdzek 5 — T-M3-G1-S-MG

Obrdzek 2 — T-M3-G1-5-CO




Obrdzek 7 — F-M3-G3-BR (1) Obrdzek 12 — F-M3-G3-CO (1) Obrdzek 17 — F-M3-G3-MA (1)

B




Obrdzek 22 — F-M3-G3-MD (3) Obrdzek 25 — F-M3-G3-MG (3) Obrdzek 28 — F-M3-G3-NB (3)

Obrdzek 29 — F-M3-G3-MA (4)




