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Abstrakt:

Diplomova prace se zabyva zhodnocenim a navrhem realného vyuziti
bezdratovych ptfenosi ve vilnovém pasmu 5GHz a 10GHz, jeZ porovnava
s padsmem 2,4GHz a to provoznimi, technickymi a nakladovymi parametry.
V kapitole ,,Technické a technologické parametry pienosu® je popsan standard
jednotlivych technologii a popisuje druh jednotlivych modulaci. V kapitole
»Zabezpeceni bezdratovych siti“ je charakterizovdna bezpecnost bezdratovych
siti a popis jednotlivych typti zabezpeceni. Kapitola ,,Technické teSeni
a testovani v redlném provozu* navrhuje pouziti jednotlivych druhti technologii
a jejich spravné dimenzovani pro dosazeni nejlepSich vysledi a déle otestovani

kazdé technologie, zjiSténi maximalniho datového pfenosu a stability.

Kli¢ova slova:

Technologie, ptenos, zabezpeceni, bezdratova sit’.

Summary:

Thesis is dealing with the real appreciation of design and use of wireless
transmissions in free wavelength band of 2,4 GHz, 5 GHz, 10 GHz and each
zone between the technically and economically compared. In the chapter
"Technical and technological parameters of the transfer" is described the standard
by the various technologies and describes each type of modulation. In the chapter
"Wireless Security" is characterized by security of wireless network and
a escription of each type of security. Chapter "Technical solutions and testing
in real traffic" suggests the use of different types of technology and good design
to achieve the best results. It also includes testing of each technology, determine

the maximum data transfer and stability.
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Uvod

1. Uvod

O vyhodéach vyuziti bezdratovych lokélnich siti (Wireless Local Area
Network, WLAN), jez vedly k rozSifeni stavajicich podnikovych intranetii i
jejich plnohodnotné ndhradé neni tfeba piili§ hovofit. Jejich donedavna malé
roz$ifeni souviselo s pomalou standardizaci, nizSimi pfenosovymi rychlostmi a
také draz§imi zafizenimi. Normalizace i trh dnes vypadaji jinak a stdvame se tak
sveédky jejich vyrazného nastupu, jak v podnikovém nebo domacim prostiedi, tak
na vetejnych mistech.[1]

Radiové vysilani, jimz je dnes feSena vétSina komercné nasazovanych siti,
je nachylné na ruseni, a to vSemi prostfedky, které mohou na piislusnych
kmitoctech pracovat (napf. i mikrovlnné trouby — coz se tyka zejména
bezlicenéniho pasma 2,4 GHz). Optické bezdratové sité ¢i sit€¢ zalozené
na infraCerveném zafeni zase nesnesou prekazky mezi vysilaCem a anténou
pfijimace. Jejich pouziti je tedy omezené. Dosah souvisejici s kvalitou pfenosu
pak omezuje jejich velikost i pocet systémil, které se v ramci daného prostoru
mohou nachézet, aby nedochazelo k nezadoucimu ruSeni. Zajisténi bezpecnosti
problémt, podobné jako roaming a smérovani mezi riznymi sitémi.[11] Toto je
ovSem jiz zélezitosti vysSich vrstev, jiz je napf. Mobile IP. Nikoliv vSak
nejnizsich dvou, jez definuji normy IEEE 802.[1]

Shora uvedenymi zélezitostmi se zabyva i1 nasledujici diplomova prace,
v niz jsem se snazil osvétlit, za jakych podminek je mozné bezdratové sité
vyuzivat. V praci jsem dale pak porovnal technické i praktické moznosti
jednotlivych technologii a jejich spravné dimenzovani pro dosazeni nejlepSich
vysledi. Téz 1 otestovani kazdé technologie, zjisténi maximalniho datového

pfenosu a stability.
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2. Historie a vvvoj bezdratovych siti

2.1. Vznik siti IEEE 802.11

Hlavni odlisnost bezdratovych Wi-Fi siti od jinych druha bezdratovych siti
(napt. GSM, CDMA) tkvi v pouzivaném frekvenénim pasmu, od n¢hoz se také
odviji dostupnost béznym uzivatelim. VéEtSina ostatnich bezdratovych siti (tedy
ne Wi-Fi) jsou tzv. licencované sité, coz znamend, ze kazda takova sit’ ma svoji
pridélenou frekvenci a pasmo, na kterou musi mit provozovatel licenci
vydavanou regula¢nimi orgdny. Na dané frekvenci smi vysilat jen ten,
kdo si zaplatil licenci. Kromé¢ téchto licencovanych pasem existuje i pasmo
vefejné — tzv. pasmo ISM (Industrial Scientific and Medical). ISM pasmo
vyuzivaji kromé védeckych, prumyslovych a Iékaiskych organizaci takeé
napf. mikrovinné trouby a bezdratové telefony (typu DECT, avSak ne mobilni).
Pasmo ISM je vymezeno na frekvenci 2,4 GHz v Evropé regulacni organizaci
ETSI a v USA regulatorem FCC. Pasmo ISM neuniklo pozornosti ani vyrobctim
bezdratovych siti, zpocatku vsSak kazdy vyrobce vyrdbél vlastni technologie
(napf. izraelsky vyrobce BreezeNet). Tyto proprietarni technologie vétSinou
nebyly kompatibilni s ostatnimi bezdratovymi sitémi, proto vznikl v roce 1997
spolecny standard pro bezdratové sit¢ v pasmu ISM. Tento standard vytvoreny
institutem IEEE (Institute of Electrical and Electronic Engineers) je znam pod
oznacenim 802.11 a umoziuje komunikovat o maximalni rychlosti 2 Mb/s.
Ackoliv $lo o standard, tak stale nebylo mozné v nékterych ptipadech provozovat
a kombinovat zafizeni od riiznych vyrobci. Nekompatibilita vyrobkl vzbuzovala
nedvéru uzivatelll a snizovala zajem o sité 802.11. Proto vznikla certifikacni
spolecnost WECA, ktera testuje kompatibilitu jednotlivych zatizeni standardu
802.11 a vyrobkiim vyhovujicim vSem pozadavkiim udéluje logo Wi-Fi (taktéz
WiFi), coz znamena Wireless Fidelity (zde je patrna analogie s oznacenim Hi-Fi,
pouzivanym u audio a video techniky). Wi-Fi technologie dosihla takového

uspéchu, ze se sama spolecnost WECA piejmenovala roku 2003 na WiFi.
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V dnesni dob¢, pokud mluvime o Wi-Fi sitich, mdme na mysli pfedevsim sité
standardu 802.11 a jeho dalSich variant.

Od zéafi 2005 je generalnim opravnénim uvolnéna frekvence 5GHz
(ptesnéji 5,470GHz ~ 5,725GHz). Tato frekvence piindsi n€kolik vyhod,
ale i nevyhod. Nejvyznamnéj$imi vyhodami jsou necitlivost na atmosférickou
vlhkosti (spoj neni tolik citlivy na dést’ apod.), mensi primér Fresnelovy zony
adiky V.O. vyss$i povoleny vyzéareny vykon a vétsi mnozstvi povolenych
nepiekryvajicich se kanalt. Naopak nevyhodami jsou vétsi utlum (v prostiedi
1 v koaxidlnim vedeni), niz8i odrazivost (neni mozné pouzit odrazu k vybudovani
spoje) a obecné vyssi technickd narocnost na v§echny komponenty spoje.

Samostatnou kapitolou je potom pasmo 10 GHz, které je vylozené Ceskou
specialitou a je dnes nosnou infrastrukturou malych ISP a rad bych mu vénoval
nejvice Casu. Zakladni zajimavosti je, Ze dané padsmo se dnes pouzivd pouze
v CR, je stejné jako vy$e zminéna pasma volné a provoz neni nutné hlasit CTU.
Pasmo je kvalitativné rozdilné od piedeslych dvou a to ptedevSim pouzitou
technologii, kterd nevychdzi z masové vyrabénych zafizeni, ale je na stejné
urovni jakou jsou profesiondlni spoje do licencovanych pasem s ohledem
pfedevs§im na spolehlivost a kvalitu pfenasenych dat. Jsou konstruovany jako
spoje Bod-Bod. Narozdil od Wi-Fi jsou pIné duplexni s nezavislym provozem
v obou smérech. Pokud tedy Wi-Fi funguje jako klasicka vysilacka, kterd v jeden
moment bud’ pfijima nebo vysila a musi se d¢lit o pfenosovy kanal s protéjsi
stranou, tak u spojii v pasmu 10 GHz vysilaji obé strany neustale, ale na jinych
frekvencich (tzv. Duplexnich kanalech) a kazda strana ma svlj nezavisly
prijimac a vysilac.[3]

Vyvoj 802.11:

Hned po vzniku standardu 802.11 bylo jasné, ze v porovnani s klasickymi
sitémi bude potieba bezdratové sité zrychlit a rozsifit jejich funkce, protoze napf.
jiz zminéna rychlost 2 MBit se ukézala jako nedostacujici. S postupem doby byly

tedy definovany nasledujici standardy (zde uspotadany v abecednim potadi): [2]
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* 802.11a — Uveden roku 1999 a ur€en pro bezdratové sité¢ v pasmu 5 GHz.
V Evropé¢ tento standard neni povolen, vyuzivad se v USA. Maximalni rychlost
¢ini 54 MBit.

* 802.11b — Patrné nejznamé;jsi a nejrozsirenéjsi standard, ktery byl uveden
spole¢né se standardem 802.11a, ale na rozdil od ného vyuziva 2,4GHz pasmo
srychlosti az 11 MBit. . Tento standard spolu s 802.11g se u nds neuvétitelné
rychle rozsitil a ve vétSich méstech je jiz problém s umisténim vlastniho AP,

aby jste nerusSily nékteré z okolnich siti.

* 802.11c — Jde o standard definujici procedury pro sitové bridge.
Je vyuzivéan hlavné pfistupovymi body.

* 802.11d - se vznikem standardu 802.11 se ukazalo, ze je potieba
mezindrodni kooperace a harmonizace. Napiiklad 5GHz pasmo se pouziva
v mnoha statech rtizn¢ a bylo tfeba ptizplsobit standardizaci tak, aby vychéazela

vstiic nejen pozadavkiim USA a Japonska.

* 802.11e - rozsitfeni MAC pro sluzbu Quality of Service (QoS). QoS
zajistuje vyrovnanou kvalitu sluzby, kterd je dualezitd napf. pro multimédia

(trvaly tok dat potebny pro videokonferenci apod. ).

e 802.11f — ptindsi Inter Access Point Protocol (IAPP). Ptredchozi
specifikace 802.11 nezahrnuji standardizaci komunikace mezi jednotlivymi
access pointy (pfistupovymi body, viz dale) pro zajiSténi roamingu (tzn.
prechodu uzivatele od jednoho access pointu k druhému).

* 802.11g — dalsi velice dtlezity standard, schvéaleny v roce 2002. 802.11g
umoziuje komunikovat v pasmu 2,4 GHz rychlosti az 54 MBit. Navic je zde
zpétna kompatibilita s 802.11b.

* 802.11h - zmény v fizeni piistupu k spektru SGHz pasma tak, aby bylo
mozno tyto sité vyuzivat mimo budovy.

» 802.111 - zlepSeni bezpecnosti v 802.11 bezdratovych sitich vylepSenim

autorizacniho a Sifrovaciho algoritmu.
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* 802.11j — rozpracovany standard tykajici se alokaci novych frekvencnich

rozsahll pro multimedialni sluzby bezdratovych siti (hlavné v Japonsku).

* 802.11k — jedna se o pokracovani piedeslého standardu 802.11j.
Vzhledem k rozsifeni jednotlivych standardii na naSem tizemi, se bude tato prace
zamétovat predevSim na standard 802.11b, ale také na 802.11g (jelikoz je zpétné
kompatibilni a pfi vystavbé novych siti se mu postupné zacina davat prednost

pied 802.11b). [27]

2.2, Trendy vyvoje

Jiz v roce 2003 se zaCalo pracovat na novém standardu. Za dobu své
historie byl nékolikrat pfepracovavan, coz vede k velmi neptijemnym diisledkiim
pro firmy, které si zakoupily tzv. prestandardizované zatizeni pro 802.11n. Nyni

je posuzovan draft 2.0 (verze 2.0). [10]

Standard 802.11n se od predchozich li§i zvySenim rychlosti pomoci
principu MIMO (multiple input, multiple output). Diky tomu je teoretické
navyseni rychlosti az 10-ti nasobné. Tzn. az na 540 MBit. A nejen to — m¢l by se

zvysit i dosah. [27]

Zatizeni pracujici s timto standardem, pfesnéji feceno jeho draftem, musi
mit minimélné dvé a dvé antény pro pfijem a vysilani. Zatizeni by méla pracovat
v 2.4GHz a 5GHz pasmu, mé¢la by umét detekovat starSi sité¢ a umét se jim
prizptsobit. To znamena snizeni rychlosti nebo uvolnéni pasma pro 802.11a v

piipadé ptitomnosti obou siti. [3]

Praktické vyuziti:

Do budoucna se pocita s tim, Ze jednotliva zafizeni v domacnostech budou
mezi sebou schopna komunikovat bezdratové. To tieba znamena, Ze si na pocitaci
pustite film, bezdratové se pfipojite k dataprojektoru nebo TV a muzete se divat.
Zni to jako samoziejmost, ale doposud to bezdratovou cestou pomoci Wi-Fi
nebylo mozné. Standardy 802.11a/b/g totiz maji maximalni teoretickou rychlost

54 MBit, a to neni dostacujici rychlost pro pienos obrazu. Pro nazornost
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si udélejme takovy maly vypocet: 802.11g ma teoretické maximum 54 MBit.
Na plynulé video je vSak zapotiebi podstatné vice - napt. pii rozliSeni 1024 x 768
bodt pii 16M barvach to je 1024 x 768 (pocet bodii na obrazovce) x 3 (R, Ga B
barevna slozka) x 8 (pfevod z bytli na bity, ve kterych se pocitaji prenosové

rychlosti) x 25 (pocet obrazi za vtefinu pro plynulé video) = piesn¢ 450 MBit.

Hlavni vyhodou zatfizeni pracujici v pasmu pasma 10 GHz je, Ze data
se nikde nezdrzuji a rovnou bez ¢ekani na sviij ¢as vyrazeji na druhou stranu.
Spoje se potom chovaji tak, ze data vychdzejici na druhém konci jsou ve stejné
kvalité jako kdyz do spoje vchazeji. Pfenosové rychlosti jednotlivych vyrobcil
dnes dosahuji od 16mbit do 100mbit. Mozna se vam to Cislo nezda nikterak
vysoké, nicméné vézte, ze se jednd o skutecné rychlosti na rozdil od Wi-Fi, kde

54MBit znamena ve lepsim piipadé 20MBit atd.[2]

Zasadni piekazkou pro masové nasazeni spojii v pasmu 10 GHz byla a
je predevsim jejich cena a potom i zcela jiné pozadavky na montdz a servis spoju.
Cena jako limitujici faktor potom dovoluje pouzivat toto exkluzivni frekven¢ni
pasmo s vétsi rozvahou a pochopenim, zatimco u spojii v pasmu 2,4 a 5 GHz
je jejich pouziti spiSe otdzkou otrlosti n¢kterych uzivateli a systémem pokust
a omyli se mozna dostavi vysledek — hlavné, Ze to funguje, spoje na 10 GHz jsou
dodavané a konstruované tak, aby i pfi vadné instalaci a nedodrZeni instalacnich
postuptt neporusovaly zadné piedpisy a pokud jsou vadné nainstalované, tak ani
vétsinou nefunguji, nebo citelné¢ omezi provoz okolnich spoji, takze feSeni
na sebe nenecha dlouho cekat. Védomée bezproblémové vSak zprovozni spoj
jenom zkuSeny technik s odpovidajicimi zkuSenostmi. Proto, potfizujete-li si
takovyto prostredek, je rozumné, abyste uvedeni do provozu vénovali maximalni

pozornost a péci. [28]

Spoje v pasmu 10 GHz vétSinou pofizuji firmy a poskytovatelé, pro které
se stala prioritou kvalita poskytovanych sluzeb a investice do téchto technologii
jenom potvrzuji jejich hluboké presvédceni, ze ¢im méné bude v siti nestabilnich
prvki, tim vice Usili budou moci investovat do zkvalitiovani trovné sluzeb.

Koncovi zédkaznici to pociti pfedevsim tak, Ze vypadky se minimalizuji a internet
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bézi plynule se stabilnimi odezvami. A to ptedev§im proto, Ze tato profesionalni
zafizeni jsou konstruovana jako bezadrzbova s maximalnim drazem
na spolehlivost. Proto neni divu, Ze 1 mezi odbérateli vznika celd ftada
informacnich skupin a konzultacnich for, které kvality a nedostatky jednotlivych
vyrobkl probiraji, pfipadné hledaji rady, jak jednotlivym problémiim pfedchazet.

Zatizeni jsou provozovana na zékladé¢ VSeobecného opravnéni vydaného
CTU. Pro provoz zafizeni neni nutna zadna licence a spoje jsou provozovany na
sdileném kmito¢tu. V praxi to znamena, ze nov¢ instalované pojitko je nutné
nainstalovat tak, aby neomezilo c¢innost ostatnich zafizeni. To znamena
prozkoumat volné kanaly na obou strandch, zhodnotit prib¢h trasy a urcit
odpovidajici velikosti a typy antén. Celkové je velkou ostudou, pokud né¢komu
zarusite trasu nebo kanal, nehled¢ na fakt, ze diky dobré koordinaci na lokaci 1ze
umistit az n€kolik desitek spoji na jednom misté, aniz by to mélo vliv na kvalitu.
Tzv. Rusi¢i se potom stavaji vdéénym tématem posméchu s opravnénymi
vytkami k jejich profesionalité. Rychlosti se pohybuji od 16 MBit az po100 MBit
s latencemi pro ping 1500 Byte od 1 milisekundy az po 7 milisekund a pouzitym
rozhranim fast ethernet. Pokud uvazujete o koupi nebo prondjmu spoje na 10
GHz je dobré si predem ovéfit jeho technické parametry, mezi které patii
predev§im realnd ptfenosova kapacita, latence spoje, preladitelnost, citlivost

mikrovinné ¢asti, moznost dohledu, spotieba, zaruka a servisni zabezpeceni. [28]
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3. Technické a technologické prostiedky pirenosu

3.1. Standard IEEE 802.11

IEEE 802.11 je Wi-Fi standard s dalSimi dopliikky pro lokalni bezdratové
sit¢ (Wireless LAN, WLAN) vyvijeny 11. pracovni skupinou IEEE LAN/MAN
standardiza¢ni komise (IEEE 802). Vyraz 802.11x je pouzivdn pro mnozinu
dopliikd k tomuto standardu. Vyraz IEEE 802.11 je také spojovan s ptivodnim
802.11 standardem (tedy bez dalSich doplik).[27]

Standard 802.11 zahrnuje Sest druhti modulaci pro posilani radiového
signalu, pficemz vSechny pouZzivaji stejny protokol. Nejpouzivangjsi modulace
jsou definované v dodatcich k ptivodnimu standardu s pismeny: b, aa g. 8§02.11n
piinasi dalsi techniku modulace. Pivodni zabezpeceni bylo vylepSeno dodatkem
1. Dalsi dodatky (c—f, h, j) pouze opravuji nebo rozsituji predchozi specifikaci.

[27]

Standardy 802.11b a 802.11g pouzivaji 2.4 gigahertz (GHz) pasmo. Proto
mohou zafizeni interferovat s mikrovinnymi troubami, bezdratovymi telefony,
s Bluetooth nebo s dal§imi zafizenimi pouzivajicimi stejné pasmo. Oproti tomu
standard 802.11a pouzivd 5 GHz pdsmo a neni tedy ovlivnén zafizenimi

pracujicimi v pasmu 2.4 GHz. [27]

3.2. Prenosové rychlosti IEEE 802.11
3.2.1. IEEE 802.11b

Tento standard je jednim z dopliikGi norem IEEE 802.11 zabyvajicich
se definici bezdratového komunika¢niho standardu zndmym pod komerénim
nazvem Wi-Fi. Byl schvélen v roce 1999 a oproti piivodnimu standardu navysuje
pienosovou rychlost na 11 MBit v pfenosovém pasmu 2,4 GHz.. Existuji
i n¢které typy karet (D-Link), které uvadéli maximalni pfenosovou rychlost

22 MBit. Na tento standart je navazujici IEEE 802.11bg Je zpétn¢ kompatibilni,
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vysila ve stejném frekvenénim pasmu 2400 - 2485 MHz, ale maximalni
nominalni rychlost je 54 MBit, coz odpovida pienosiim piiblizn¢ o rychlosti
25 MBit.

Pouzit¢ modula¢ni schéma je OFDM pro rychlosti 6, 9, 12, 18, 24, 36,
48 a 54 MBit, pti¢emz pro rychlosti 1, 2, 5.5 a 11 MBit je pouzito stejné schéma
jako ve standardu IEEE 802.11b. Vysilaci vykon je snizen oproti IEEE 802.11b z
200 mW na 65 mW.

3.2.2. IEEE 802.11a

Tento standard vyuzivda WiFi v pasmu 5Ghz. Pouzivd modulaci OFDM.
Oproti standardu IEEE 802.11b/IEEE 802.11g je tento stabilnéjsi a vyspélejsi.
Ma vétsi povoleny vyzatovaci vykon oproti 802.11b/g, tim ho lze pozivat

na delsi vzdalenosti. V tomto standartu je maximalni rychlost 54 MBit. [27]

3.2.3. Standard 10GHz

Reédlnou ptenosovou rychlosti se rozumi skutecnd propustnost spoje
v jednotlivych smérech. Jednotlivi vyrobci deklaruji ptenosovou rychlost
v mbitech. Ta se vSak proti deklarované rychlosti lisi. Naptiklad deklaruje-li
vyrobce rychlost 25 MBit a skutecna rychlost je 19 MBIt, jist¢ bude odbératel
minimaln¢ roz¢arovan. A tak lze naptiklad narazit na 40mbitové spoje s redlnou
propustnosti 36, 34 MBit s 32 MBit pratokem atd.. Z tohoto divodu seriozni
vyrobci sd€li odbérateli 1 redlnou rychlost spoje. Faktem zlstava, ze tyto

rychlosti jsou konecné a jejich objem se s vytizenim jednotlivych stran nelisi.[28]
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4. ZabezpecCeni bezdratovych siti

Bezdratové sité jsou do jisté miry snadno chrénitelné proti "anonymnimu"
pristupu. BohuZel vétSina spravei téchto siti netusi co €ini a podle odhadt je vice
jak 60% firemnich siti otevienych anonymnimu pfistupu. Jejich spravei
pak bud’to nevédi, jak systém zabezpecit, pfipadné se spol¢haji na to, Ze nikdo
nebude chtit jejich sit’ "vyuzit". V obou ptipadech jde o velky problém.

Bezdratova sit’ je na tom stejné jako pocitac ¢i router (nebo jiné sitové
zafizeni). Po zakoupeni a instalaci neni bezpetné nainstalovana a je nutné
ji dodatecné zabezpecit. Stejné¢ jako naptiklad u routerti dratovych, i1 ty
bezdratové jsou nainstalovany se "standardnimi" neboli defaultnimi hesly,
které dodava vyrobce.
sit’, protoze dratova sit md omezené mnoZzstvi pevnych pfistupovych bodi,
kdeZto k bezdratové siti se mliZzete pripojit z jakéhokoli mista v dosahu signélu.

Je dilezité védét alespont o zakladnich bezpecnostnich prvcich, které

bezdratoveé sité vyuzivaji. [1]

4.1. WEP

Zajistuje Sifrovani ramcti na 2. sitové vrstvé. Sifruje tedy veskeré ramce
(blok binarnich dat), které vedou od klienta k AP a ne pouze urcité sluzby. Pokud
je vsak AP pfipojen do Internetu, tak mezi AP a internetovym serverem Sifrovani
neprobihd. Prave pouzita Sifra je u WEPu nejvétsi problém.

K Sifrovani se pouziva algoritmus RC4, jehoz autorem je R. Rivest
a zvetejnén byl v roce 1994. Algoritmus pouzivd proudovou symetrickou Sifru
s délkou klice 40, 104 a 232 Bith. Jiz v roce 2001 vSak bylo v algoritmu
objeveno hned né€kolik bezpecnostnich nedostatkll. Se symetrickym Sifrovanim je
problém v tom, Ze nékde musi mit klient ulozeny staticky kli¢, kterym Sifruje a
zéaroven deSifruje komunikaci. Lepsi vyrobci chrani ptistup ke kli¢i ve speciélni

paméti sitové karty (NVRAM), ke které lze pfistupovat jen pod heslem. Bohuzel
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timto zplsobem to zdaleka nedélaji vSichni a najdou se i ptipady, kdy je kli¢
uloZen v registrech a to v oteviené podobé.

WEP bohuzel nijak nefesi distribuci klice a tak je musime ve vétSiné
pfipadii manudlné zapsat do konfigurace zafizeni. Tim trochu odpadé podstata
Sifrovani. Utoénik sice zatim kli¢ nezna, ale opravnény uZivatel ano a tak pro néj
neni sloZit¢ komunikaci deSifrovat a protoze 70% utokil je vedeno zevnitt sité,
tak tento fakt je velkym bezpeCnostnim nedostatkem. Ani opravnény uzivatel
by o podobé klice nemél viibec veédét.

Odesilatel i1 pfijemce musi mit stejny kli¢ pouzivany k Sifrovani/desifrovani
komunikace. Pro vyss§i bezpe€nost je nutné klic prubézné¢ obménovat. To ale
WEP ani RC4 nijak nefesi a tak jediny mozny zptusob zmény klice je opétovné
nahrazeni stavajiciho v konfiguraci adaptéru. U distribuce kli¢h je problém,
protoze piipadny uto¢nik mize novy kli¢ pfi piedani ziskat. Proto to v dneSnich
sitich chranénych WEPem vypada tak, Ze se cely rok pouziva stejny klic.
Pti¢emz v lepSich piipadech by se m¢l kli¢ ménit po nékolika minutach.

Pro¢ tedy pravé tato Sifra ? JednoduSe proto, ze ji lze snadno
implementovat do hardwaru bezdratovych adaptérti a diky tomu nema aktivovani
Sifrovani témét zadny vliv na vykon pocitace.

Zasifrovani stejné zpravy symetrickou Sifrou totiz pokazdé generuje stejnou
Sifrovanou zpravu a tim padem je mnohem jednodusi kli¢ uhodnout. Proto
je soucasti WEP jesté inicializacni vektor (IV), ktery se méni s kazdym paketem
a dopliuje kli¢ o dalSich 24 Bitd. Pfi pouziti WEPu s klicem dlouhym 128 Bitt
ma kli¢ pouze 104 Biti + 24 Bitd IV. Generovani IV zajistuje vysilaci strana,
ktera ho nejenom pouzije k sestaveni Sifrované¢ho streamu, ale pifida ho
v oteviené podobé i do zdhlavi rdmce. Tim by se mohlo zdat, Zze se pokazdé
jepouze 224 apokud se tedy odeSle 224 pakett, zacne se IV opakovat.
Inicializa¢nim vektorem se tedy nic nevyiesi a Sifra je stale napadnutelna fadou
utokd. Navic prodlouzeni klice ma k délce jeho lusténi linedrni zavislost => pro

2x delsi kli€ je potfeba pouze 2x vice ¢asu k deSifrovani.
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Integritu Sifrované zpravy zajistuje zndméa funkce CRC-32 (Cyclic
Redundancy Check), jejiz hodnota je spolecné s daty zaSifrovana v téle zpravy.
Bohuzel vSak diky linearnosti funkce CRC32 ji lze obelstit urcitou formou

zémeény bitl, které nedokaze odhalit. [3]

Derivace klice diky CRC32

Jak bylo jiz n€kolikrat uvedeno, tak WEP pouziva kontrolni souc¢et CRC32.
Nyni si popiSeme jednoduchy piiklad, jak toho vyuzit. O nedostatcich CRC32
se vi jiz dlouho. Zaménou urcitych bith ziistane kontrolni soucet stejny. Takze
pokud bity zaménime a odeSleme, paket projde pies kontrolu integrity a pieda
se do vyssi vrstvy. Tam paket zpiisobi chybu, protoze data nebudou déavat smysl
a odesle se zpét zprava s chybovym hlasenim. Jeji podobu miizeme odhadnout

a tim odvodit i Sifrovaci kli¢ pro dany IV. [3]

4.2. WPA

WPA (WiFi Protected Access) je novéjsi bezpecnostni mechanizmus
a pivodné mél opravit chyby, kterych se WiFi Aliance dopustila u WEPu. Sice
nest’astné pouziva stejny Sifrovaci algoritmus RC4, kviili jednoduchému upgradu
firmwaru stavajicich zafizeni, ale urcit¢ sebou pfinasi fadu vylepSeni. Standardné
pouziva 128 bitovy dynamicky kli¢, ktery se méni kazdych 10 000 paketd.
Dalsim zlepSenim je MIC (Message Integrity Check), jez je pouzivan soucasné
s CRC32 a tim fesi jeho nedostatky, diky kterym bylo mozné zménit zpravu

pfi zachovani stejného kontrolniho souctu. [3]

4.3. 802.11i/WPA2

Komplexni zabezpeCeni pro vSechny typy 802.11 piinesla az vloni
schvalena norma 802.11i. Ta zahrnuje vzajemnou autentizaci na zakladé 802.1x
anovy protokol CCMP pro silné Sifrovani pomoci AES (Advanced Encryption
Standard). Voliteln¢ se pro zpétnou slucitelnost s WPA pouziva protokol TKIP
s Sifrovanim na zéklad¢ RC4 (Sifry pouzivané také u WEP).

CCMP (Counter-mode CBC — Cipher Block Chaining) MAC (Message

Authentication Code) Protocol) pouziva dynamické regenerovani 128 Bitovych
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kli¢a, kontrolu integrity zprav (MIC, kontrolni pole mé délku 64 Bith) a ¢islovani
paketl na ochranu proti utokiim typu replay.

Povinné prvky, podle nichz Wi-Fi Alliance certifikuje zafizeni, se oznacuji
jako WPA2. Norma sama ovSem nabizi fadu dalSich prvki volitelnych, jako pre-
authentication a key-caching, které umoziuji rychly a bezpe¢ny roaming mezi
pristupovymi body (dilezité pro hlasové sluzby po WLAN).

Nova norma pro zabezpeceni ma za cil minimalizovat utoky na bezpec¢nost
WLAN. Dokaze jiz celit utokiim man-in-the-middle, ovSem stdle nezabrani
neautorizovanym piistupovym bodim. Navic stidle hrozi kradeze identity
v souvislosti s kradezemi zatizeni, kde jsou uloZeny identifikac¢ni tidaje v cage.
AES je zatim nepokofeny Sifrovaci algoritmus, takze utajeni dat je vskutku
spolehlivé.

WPA2 je zpétné slucitelné s WPA, takze soubézné pouziti WPA a WPA2
je v sitich bézné (na rozdil od nepiijatelné kombinace WPA2/WEP). Certifikace
pro WPA?2 je rozd€lena do dvou kategorii, podobné jako tomu bylo v ptipadé
WPA: podnikové (s plnou podporou WPA2, vcetné¢ 802.1x a PSK) a mén¢
narocné osobni (domaéci) sité (pouze PSK).

Pro kvalitni zabezpeeni WLAN neni vzdy bezpodmine¢né nutné pouzit
802.111/WPA2. Domacim sitim, malym kancelafim a podnikiim postaci WPA,
protoze WPA2 pro né neznamend vyrazné zlepSeni, zejména pokud soucasna
sitova infrastruktura nezahrnuje server RADIUS. Vétsi podnikové sité by se ale
ur¢ité¢ mély vydat cestou k plnému zabezpeceni WPA2 podle nejnovéjsi normy.

[3]
4.4. MAC autentizace

Z divodu méné Castého pouzivani WEP, které zpocatku nebylo ani Wi-Fi
zafizenimi podporovéno, piiSli vyrobci Wi-Fi techniky na feSeni autentizace
pomoci filtrovani MAC adres — MAC adresa je unikatni sitovéa adresa kazdého
sitového zafizeni. V nastaveni AP tak lze zadat seznam MAC adres, kterym
je povolen pfistup do bezdratové sit€. Nebo naopak je mozno vytvofit seznam

zakazanych MAC adres a ostatnim adresam je pfistup povolen. Nekteré Wi-Fi
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zatizeni (AP, routery) umi casov€é omezit pfistup urcitym MAC adresam,
popfipad¢ jim pridé€lit pfedem definovanou §itku pasma.

Bohuzel je MAC adresa uloZzena ve firmware sitového zafizeni, a tak
je mozné ji zménit. U klientskych zafizeni je potfeba software od vyrobce, ktery
je Spatné dostupny, existuji vSak i softwarové utility na zménu MAC adresy.
S routery je situace jeste jednodussi, protoze jde MAC adresa zménit piimo pres
nastaveni routeru ve webovém rozhrani. Je to kvili snazSimu sdileni internetu,
kdy internetovi providefi registruji uzivatele pfimo na MAC adresu sitové karty,
a proto pii sdileni internetu je potiteba pfidélit routeru MAC adresu ptvodni
sitové karty. Toho lze vSak zneuzit pro piistup do Wi-Fi sité, zejména
odposlechem MAC adres a néslednym pouzitim povolené MAC adresy pro

prunik do bezdratové sité. [3]

4.5. Rizeni pFistupu do sité

Rizeni piistupu do sité, neboli autentizace uZivatele, je daldi &asti
bezpecnostni strategie Wi-Fi. Jednd se vymezeni pisobnosti sité a rozhodnuti,
kdo (jaky uzivatel) smi sit’ vyuzivat. Autentizace ve Wi-Fi sitich je jednosmérna
— stanice musi Zadat o autentizace, avSak sit’ se vii¢i stanici autentizovat nemusi.
Tohoto faktu vyuzivaji Gtoky man-in-the-middle, které spocivaji v podvrzeni
falesného AP mezi stanici a skuteCny AP. Ve standardu 802.11 jsou zahrnuty dvé

metody autentizace: open-system a shared-key. [3]

Open-system autentizace

Tato metoda funguje nésledujicim zpiisobem: AP piijme stanici na zakladé
udajt, které mu stanice poskytne, ale AP je nijak neovéfuje. Stanice posild udaje
o sob¢ — identifikaci v podobé SSID (Service Set Identifier). V okamziku,
kdy AP vysila své SSID, mize kazda stanice v dosahu, kterd neni nastavena
na svoje SSID, ptfijmout SSID pfistupového bodu. Za pomoci takto ziskaného
SSID miiZe stanice vstoupit do sité. Je tedy dobré vysilani SSID AP vypinat
a zabranit tak pfistup do sit¢ uzivateliim, ktefi neznaji SSID pftistupového bodu.

[3]
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Shared-key autentizace

Pfi pouziti autentizace sdilenym kli¢em se musi v siti také pouzivat WEP.
Je vyzadovano standardem 802.11, aby zatizeni s WEP mohlo pouzivat shared-
key autentizaci. Zakladem této metody je kli¢ znamy vSem zafizenim v siti.
Stanice se pfi autentizaci musi prokazat timto klicem, ktery ptistupovy bod kli¢
oveii. Pokud kli¢ souhlasi, je teprve stanice autentizovana. Ovéieni spociva
v tom, ze AP generuje ndhodné Cislo, které posle stanici. Stanice zakoduje toto
nahodné ¢islo pomoci RC4 podle sdilené¢ho klice. Pristupovy bod pak zpravu
dekoduje — pokud se dekoddované Eislo rovnd odesilanému Cislu, je zafizeni
autentizovano.

Metoda sdileného klice se vSak v praxi pfili§ neprosadila — ne zcela
vyfeSena je bezpecnd distribuce a obména sdileného klice (stejné jako v ptipadé
WEP). Metoda shared-key otevird malé bezpecnostni dvitka, protoZze dokazeme
odposlechnout vygenerovany text a poté jeho zaSifrovanou podobu. Derivovat
kli¢, pokud zname piivodni a Sifrovanou podobu zpravy, je totiz mnohem snazsi.
klienta pfistupovym bodem (Open Key Authentication), pfi kterém se zadné
autentizacni udaje nepfedavaji. Autentizace je jednoduSe zajiSténa tim,
ze AP iklient maji stejny Sifrovaci kli¢. Jinak by nesouhlasil ICV (Integrity
Check Value) a AP by provoz blokoval.

Standard 802.1x + EAP

Standard 802.1x je spole¢nym standardem pro vSechny typy siti a zahrnuje
autentizaci, Sifrovani zprav 1 distribuci kli¢t. Tento standard je zalozen
na zédklad¢ protokolu EAP (Extensible Authentification Protocol), jenz byl
vytvofen pro zabezpeceny pienos paketli prostfednictvim spojové vrstvy LAN
siti (zpravy EAP se zapouzdiuji do ramcu 802.1x). Ptistupovy bod v bezdratové
siti na zakladé¢ pozadavku klientd provadi jejich ovefeni. Ovéfeni probiha
na zaklad¢ seznamu klientl, popf. pomoci specidlnich autentizacnich servert
Radius (Remote Authentication Dial In User Service) nebo Kerberos.

Autentizace za¢ina tim, ze stanice odesle zpravu na ptistupovy bod, ktery odpovi
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pozadavkem na totoznost klienta. Na tento pozadavek klient odpovi svoji
identifikaci, jez poSle pristupovému bodu. AP zpravu klienta posle
autentizaCnimu serveru. Poté autentizani server odpovi pfistupovému bodu
povolenim nebo zdkazem piistupu klienta do sit¢ (AP zpravu pieposle klientské
stanici). Vyhodou 802.1x je uziti dynamickych kli¢t k Sifrovani komunikace.
Dynamické klice maji omezenou dobu trvani, jsou ur¢eny pouze pro dany port,
na ktery se klient ptihlasil, pfi¢emz kli¢ zanika pii odhlaseni klienta. Nevyhoda
802.1x spociva v jednostranné autentizaci, ktera miize byt pouzita pro utok typu

man-in-the-middle. [3]

17




Technické feSeni a testovani v realném provozu

5. Technické reSeni a testovani v realném provozu

5.1. VyuZiti bezdratového prenosu v CR

Piipojné body, hot-spoty, se zacaly masové budovat v USA jiz pted
nékolika lety. Rostou o 82 % roc¢né (Gartner - srpen 2002). Svétovy pocet byl
k srpnu 2002 vice jak 25 tisic. Nyni proziva Wi-Fi velky rozvoj 1 u nas. Spolu
s Estonskem je pry CR na $pici nejrychlejsiho rozvoje pouziti Wi-Fi ve stiedni
a vychodni Evropé. Je to dano tim, Zze v n€kterych lokalitach neni dostupnost
kabelového pfipojeni a jedind moznost je praveé ptipojeni pies Wi-Fi. Dalsi faktor
k tomu napomadhajici je, ze na trhu je velké mnozstvi vyrobkili umoznujici
bezdratovou komunikaci. Jedna se o bezdratové body, klientské adaptéry az

po nejnoveéjsi platformy typu Wrap ¢i RouterBoard.[7]

5.2. Zavtizeni pro pasmo 2.4GHz

Na trhu existuje velkd fada vyrobki. Jedna se bud’ o pfistupové body (HW
AP) nebo o klientské adaptéry (PCL, PCMCIA, MiniPci karty, USB adaptéry).

Nejznamé;jsi vyrobky jsou od vyrobcti Compex, D-Link, ASUS, Ovislink.
Vétsina vyrobkll je z vétSiny HW ¢asti totoznd, obsahuje v mnoha ptipadech
stejny Cip. V dnesni dobé€ je pro padsmo 2.4 GHz pouZzivany chipset Atheros,
Prism II, Realtec 8186. Rozdil v zafizeni tvoii firmware, ktery si kazdy vyrobce

upravi podle vlastnich potieb.

Porovnani cen zafizeni pro pasmo 2.4 GHz (pristupové body)

Nazev zarizeni Cena
Wirelles broadband routek 1010 K&
Alfa AIP-W610 WiFi routek 1035 K&
OvisLink WL-5460AP 1224 K&
StraightCore WRT-312 1487 K&
Linksys WAP-54G — WB 1905 K¢é
Compex WP-54G 2 457 K&

Tab. 1: Porovnani cen pro pfistupové body
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Porovnani cen zafizeni pro pasmo 2.4 GHz (klienstké adaptéry)

Nazev zarizeni Cena
MSI PC54G3, 802.11g PCI 578 K¢
ASUS WL-167g WiFi MiniUSB 696 K¢
ASUS WL-107g WiFi PCMCIA 820 K¢
COMPEX WL54G PCMCIA 1428 K&
D-Link DWL-G650+ 1561 K&
OvisLink WL-5480USB-80 1617 K¢

Tab. 2: Porovnani cen pro klientské adaptéry

Nastaveni HW zafizeni se provadi pies webové rozhrani nebo spravou pies
telnet ¢i ssh. Sprava pres webové rozhrani je stale oblibené€jsi a rozsirenéjsi.
Je dostupné kazdému a navic neni nutné instalovat specialni utilitu, je mozno ho

pouzit ihned.

3 Wireless LAN Access Point - Microsoft Internet Explorer

| soubor Upravy Zebrast Oblbené Mastroje Mapouéda |

| ezt - = - @[ @] QHedst Gobibene (B | By~ &

| Adresa [@] repuj11.2.16.107a¢t Jogin =] Pera | odary ¥

aw |
s
COMPEX |
networkedwork The Current Mode ~ Access Point Change
Management Port Access Point Name AP
B WLAN Set
= ESSID 251_AP1
I iBasig
i gecurity Wireless Profile 02 11h/g mixed 7,
| Adsanced Country CZECHREPUBLIC ___Edii Country Sefing
Statistics.
STP Setup Channel 24120z (Channel 1) =] Charmel Suvey |
SNMP Setup Tx Rate [Faly &t =]

MAC Filtering
Closed Systern Disable x

Access Point Setup

System Identity
Set System's Clock Note: Changes made will only fake effect after rebooting,

Save or Reset Settings Save | Reboot | Help

Reboot System
Change Password
Logout

Get Technical Suppart
About System

Message Window

MAC Address List Parameters Applied
The system configuration has been saved successfully
The current MAC Control Policy is Allow

The current MAC Control Palicy is Allow

MAC Address List Parameters Applied

&] sTP setup || 4 s interner

Obr. 1: Ukdazka webového rozhrani
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Podle vlastnich praktickych zkuSenosti se mi nejvice z ptistupovych bodu

osvédcila zafizeni od vyrobce Compex. Podrobnéji bych chtél ptedstavit model

WPES54G.

Compex WPES4G je néstupcem uspésného modelu WP11B+. Toho

se prodalo v CR nékolik tisic kusi a az na drobné problémy s ,tuhnutim*

zafizeni pii velmi slabém ¢i ruseném signalu byli vSichni s timto zatfizenim velice

spokojeni. WP11B+ nabidnul ptiblizn¢ pied dvéma roky funkce, které dosud

nebyl schopen zadny jiny vyrobce implementovat. Jednalo se pfedevSim o rezim

Lsrouting client”, ktery umoznoval pfipojit zafizeni do existujici Wi-Fi sité

aprovadét NAT pieklad. Tim se vytesil problém piipojeni vice PC za jeden

Access Point v rezimu Client.[20]

Obr. 2 viz. Ptilohy

Specifikace zarizeni:

Jednotka pracujici v téchto 5 rezimech:

e AP Mode

e AP Client Mode

e (Gateway Mode

e Wireless Routing Client Mode
o Wireless Ethernet Adapter

Parametry :

Konektor ext. antény: RSMA male

LAN: 10/100 Mbps

Norma IEEE: 802.11bg

Regulace vystupniho vykonu:Ano, po 1dB v celém rozsahu
Sprava pomoci SNMP: Ano, vl iv2

Vystupni vykon: 802.11bg - 18 dBm

WLAN: 2,4 az248

Zabezpeceni: WEP, WPA, 802.1x
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Praktické zkuSenosti

WPES4G jsem testoval nepfetrzit¢ 2 dny a za tu dobu se nestalo, ze by
¢ekaji a vyzaduji. Na zacatku bych se zaméfil na mod ,,Access Point Client®,
ktery je pravé dnes tak casto pouzivan. Prvni menSi nedostatek jsem
po zkusenostech s WP11B+ jiz tak trochu ocekaval — Access Pointem v rezimu
Client neprochazi DHCP pakety. Ty se totiz neSifi siti pomoci bézného TCP
protokolu, ale pouzivaji kombinaci UDP protokolu a ethernetovych paketl
na fyzické MAC vrstvé. A pravé v tom je ,,zakopany pes“ — WPES54G se v modu
»Access Point Client“ nechovd transparentn¢ a vSechny PC pfipojené
na ethernetovy port jsou skryty za jednu jedinou MAC adresu tohoto Compexu.
WPES4G tak provadi jakousi obdobu NAT na fyzické ethernetovské vrstveé. Proc¢
to? Dle normy 802.11x totiZ muze byt v rezimu ,,Infrastructure Client* pfipojena
pouze 1 MAC adresa. Pro vice MAC adres neni ,,bezdratovy paket* stavény
aproto to musi vyrobci Access Pointli a karet rizné obchdzet (napt. WDS,
pieklad MAC adres, atd.) Co z toho tedy plyne? Jednak je to velka vyhoda toho,
ze na ethernetovy port muzete navéesit pres mnozstvi HABG a SWITCHu
libovolné mnozstvi PC. Naopak velkou nevyhodou je to, ze pokud provadite
na serveru napi. [P Accounting na zékladé MAC adres, nebudete schopni rozlisit
jednotliva PC za timto Access Pointem. VSechny se vdm budou jevit jako jedno
jediné. Jako obrovské plus, které nemd na Ceském trhu konkurenci, povazuji
bezproblémovou funkci regulace vystupniho vykonu. Vykon Ize regulovat
v rozsahu 2 — 17 dBm s krokem 1 dBm !!! Navic tato regulace vykonu funguje
ve vSech pracovnich rezimech.[20]

Déle jsem testoval maximalni propustnost tohoto bodu v ideédlnich
podminkach ve vSech rezimech, tedy ze stolu na stll bez pouziti externich antén
a porovnal ho s ostatnimi body, které jsem mél k dispozici. Pro méfeni jsem

pouzil protokol FTP.
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DOWNLOAD (ap > UPLOAD (pc >

Rezim pc.) ap)

Access Point 2760 kB/s 1850 kB/s
Access Point Client | 2480 kB/s 1420 kB/s
Access Point WDS 1670 kB/s 1120 kB/s
Gateway 2340 kB/s 1550 kB/s
Routing klient 2060 kB/s 1050 kB/s
Ethernet adapter 2750 kB/s 1650 kB/s

Tab. 3: Otestovani prenosu

Graf ¢. 1 viz Ptilohy

Pti vybéru Wi-Fi karty pro PC je nejvhodnéjsi volba karty s chipsetem
Atheros. Dtive se prodavala karta Z-COM 626, ktera obsahovala chipset PRISM
I1, ale v dnesni dobé si jiz nevyrabi. Kartami Z-COM 626 mame osazenu vétSinu
vysilacich bodu. V kapitole ,,Navrh testovaného spoje® jsou popsany vlastnosti

této karty.

5.3. Zarizeni pro pasmo 5 GHz
V dnesni dobé€ je na trhu, také jako u frekvencniho pasma 2.4 GHz, velka
nabidka pfistupovych bodu a klientskych adaptéri. Navic se zaCinaji vyrabét
zafizeni, ktera jsou dudlni, tzn. umoziuji pracovat jak v kmitoctovém pasmu

2.4GHz, tak i v pdsmu 5GHz.

Porovnani cen zafizeni pro pasmo 5 GHz (pristupové body)

Nazev zarizeni Cena
Straight Core WRT-511 AP 2 137 K¢
OvisLink WLA-5200AP 2 514 K¢
Sparklan WX-7800 2721 Ke
OvisLink WLA-5000AP 2 735 K¢
Compex WP-54AG 3 568 K¢
ORINOCO AP-4000802.11a/b/g 15116 K¢

Tab 4: Porovnani cen pristupovych bodii.
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Porovnani cen zafizeni pro pasmo 5 GHz (klienstké adaptéry)

Nazev zarizeni Cena
CM9 MiniPCI 744 K&
CM10 MiniPCI 775 K¢
TP-Link PCI Card 802.11 a 835 K¢
Trendnet TEW 501PC Cardbu 1225 K&
Trendnet TEW-504 USB 1450 K&

Tab 5: Porovnani cen klientskych adaptérii

Konfigurace bodii je obdobna jako u zatizeni pro frekvenci 2.4GHz

7§ Wireless LAN Access Point - Microsolt Internet Explorer [_[5]=]

Soubor Upravy Zobrast  Oblbené Néstroje Népovdda |« |
Gzt - o - @ [0 )| @Hedat [@oblbeng (Brstore | [ & |
Adresa [&] heep:1192.168.15.2/act_login =] @it || odkazy ”|
&% B Wireless Bridge Link Setup
L
COMPEX >
networke@work The Current Mode  Wireless Bridge Link Change
Management Port Access Doint Mame [aP_HaBARTOY
B WLAN Set
g ESSID [SP_BUKOVANY'
Bas!

~ Security Peer MAC List
e Wireless Profie [z =
STP Setup Country CZECH REPUBLIC Edit Country Setting
SLMP cehin Channel 5480MHz (Channel 96) > Channel Survey
T Rate [TEmops =]

Swstern [dentity
Set System's Clock
Firmware Upgrade Note: Changes made will only take effect after rebooting,
Save or Reset Settings
Reboot Systern Save | Reboot | Help
Change Password
Logout

Get Technical Suppart
About System

Message Windaw

&] Hotovo [ |4 skintemet

Obr. 3: Ukdazka webového rozhrani

Pro testovani a méfeni jsem opét pouzil vyrobek Compexu model

WPES4AG.

23




Technické feSeni a testovani v realném provozu

Specifikace zarizeni:

Jednotka pracujici v téchto 5 rezimech:

e AP Mode

e AP Client Mode

e (Gateway Mode

e Wireless Routing Client Mode
o Wireless Ethernet Adapter

Parametry :

Konektor ext. antény: RSMA male

LAN: 10/100 MBit

Norma IEEE: 802.11abg

Regulace vystupniho vykonu:Ano, po 1dB v celém rozsahu
Sprava pomoci SNMP: Ano, vl iv2

Vystupni vykon: 802.11a— 14, 802.11bg - 18 dBm
WLAN: 24az7248;5,1az5,35,7az5,8
Zabezpeceni: WEP, WPA, 802.1x

Meéfeni jsem provedl opét ve vSech rezimech.

DOWNLOAD (ap > UPLOAD (pc >

Rezim pc.) ap)

Access Point 2590 kB/s 2390 kB/s
Access Point Client | 2510 kB/s 2350 kB/s
Access Point WDS 2380 kB/s 2100 kB/s
Gateway 2500 kB/s 2240 kB/s
Routing klient 2350 kB/s 1950 kB/s
Ethernet adapter 2680 kB/s 2430 kB/s

Tab.6: Otestovani prenosu

Graf ¢. 2 viz. Ptilohy

Tak jako pro pasmo 2.4GHz, tak 1 vtomto pasmu pouzivam karty
s chipsetem Atheros. Nejrozsitengjsi kartou je CM9, kterd obsahuje chip Atheros
5213, nyni je na trhu uz novéjsi verze CM10 obsahujici Atheros 5214.
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5.4. Zarizeni pro pasmo 10 GHz

Dnes je na trhu celkem 6 Ceskych vyrobct. Historicky nejstarSim vyrobcem

byla firma KonWes, od které se nasledovné vyvojové odloucila firma Alcoma

a Miracle, jez si zacal vyrabét vlastni mikrovinné casti, nakonec se odloucila

firma SVM. Déle jsou na trhu jesté¢ firmy Summit Development, ktery koncepcné

vysel z firmy Miracle a firma KPE. Zatimco prvni skupina firem jsou zkuSenymi

matadory na trhu mikrovinnych spoji a zdkaznickych feSeni, posledni zminéni

vnikli na trh v poslednich 2 letech a stojaté oligopolni vody zcela rozcetili.[28]

Porovnani cen zafizeni pro pasmo 10 GHz

Nazev zarizeni Cena
Alcoma AL10D V32 78 540 K¢
ALCOMA AL10D MEL90 118 881 K¢
SUMMIT QAM 100/10GHz 146 097 K¢
MW link Orcave 2222 / 105Mbps ETH_10GHz 124 950 K¢

Tab 7: Porovnani cen zarizeni 10GHz

Pro testovani a méfeni jsem opét pouzil vyrobek Alcoma model AL10F.

Parametry :

Kmitoc¢tové pasmo (GHz):  10,3-10,6

Kanalovani (MHz): 14/28/28
Kapacita MBit: 477100/ 155
Modulace QAM: 32/32/128
Vykon TX (dBm): 3

Citlivost RX: —73 dBm
Napajeni: 48V

Mg¢fteni jsem provedl v rezimu Point to Point.

DOWNLOAD (ro2 > UPLOAD (ro1 >
Rezim ro1) ro2)
PtP (Bridge) 18300 kB/s 18250 kB/s

Tab.8: Otestovani prenosu

Graf ¢. 3 viz. Piilohy
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5.5. Navrh testovaného spoje pro pasmo 2.4GHz,
5GHz a 10GHz

Zde popisi jak postupovat obecné pii navrhu bezdratového spoje a jeho
dal$iho Sifeni. Nasledné podrobné popiSi navrh mého spoje jak v pdsmu 2.4 GHz,

5GHz, tak i v pasmu 10 GHz.

V prvnim ptipad¢ je potieba si ujasnit nékolik nasledujicich aspekti:

Pozadavky na propustnost sit€é — jaké jsou pozadavky na rychlost
sit¢?Ocekavana odpovéd je maximalni, takze tyto pozadavky jsou spojité
s finan¢nim limitem a tedy pouZivanou technologii, v daném ptipad¢ lze cekat
volbu mezi 802.11b nebo 802.11g technologii a tedy spocitdni a vyhodnoceni
pfinosu a cenovych rozdilli mezi cenou jedné a druhé technologie v zavislosti

na zpusobu pouzivani sité.[4]

Oblast pokryti — jak velkd oblast ma byt pokryta a jaka je hustota

uzivatell v jednotlivych ¢astech pokryvané oblasti. [4]

MoZnost mobility — je pozadovdna plna mobilita uzivateli s plynulym
prechodem od jedné stanice k druhé za béhu sitového ptipojeni, nebo se uvazuje
spiSe ,,nemobilni pfipojeni“ — tedy jen obcasny pohyb, kde automaticka

rekonfigurace chvilkové pieruseni sitového provozu nevadi. [4]

Pocet uzivateli — kolik uzivateli bude pouzivat bezdratovou sit’ a jakou
kvalitu ocekavaji? Jako vzdy bud'te pfipraveni na rist poctu uzivatell i jejich
kvalitativnich narokt, ale snazte se spravné odhadnout jejich realné pozadavky.

[4]

Podpora paterni sit€é — jakym zplisobem bude realizovano pfipojeni
bezdratové sit¢ do patefni sit¢? Bude tfeba kvili bezdratové siti protdhnout
ethernetovou sit, ptidat dalsi ethernetové zasuvky? Je mozné piistupové body

instalovat a ptipojit do Ethernetu vSude tam, kde je potieba je ptipojit? [4]
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Logika sitového planovani — kolik IP adres bude nutné piifadit
bezdratovym uzivateliim, je mozné toto ptifazeni provést? Nebude nutné provést
precislovani i v ethernetové siti? Jak to bude se smérovanim provozu? Bude nebo

jiz je provozovan DHCP server? [4]

Charakteristika pouzivanych aplikaci — je mozné pouzivat pieklad IP
adres pro aplikace, které se v siti maji pouzivat? Jak jsou aplikace citlivé
na zpozdéni, prenaseji n¢jaka Casové kriticka data? Pokud ano, je tfeba podivat

se po produktech s podporou Point Coordination Function (PCF). [4]

Pozadavky na zabezpeceni — jakym zplsobem bude feSena bezpecnost
sité a jaké jsou predpoklady pro jeji zlepSeni? Ocekava se provoz bezdratové sité
v prostoru s omezenym pohybem cizich osob, nebo jde o zcela vefejné
prostranstvi? Omezit ptistup k dilezitym prostfednikiim ¢i sluzbam z bezdratové
sit¢? Autentizace uzivatele byla dlouho slabinou siti WLAN. V zasad¢ miizeme
uvazovat pouze o autentizace podle MAC adresy a podle WEP klice. MAC
adresa je problematické feseni, 1épe bude pouzivat WEP. Ale i ten pfinasi
problémy, pfedevsim pak snizeni propustnosti sité a také v distribuci WEP klict.

Je mozné pouzit dalsi feSeni, jako autorizaci 802.1x nebo VPN. [5]

Vliv prostiedi na Sifeni signalu — jaké je prostfedi, vnémz stavite
bezdratovou sit’ a jak se na ném projevuji vlivy jiz diive popsané. Musi signal
prochédzet Zzelezobetonovymi zdmi, nebo jsou pifipojné body v Cisté piimé

viditelnosti? Co odraz signalu? [4]

Finance, planovani a nakup — zde uz zélezi na zvyklostech kazdé firmy
nebo jednotlivce. Nékteré firmy pozaduji vyrobky urcitych dodavatelti, nékdy
vyplynou dodavatelé od pozadavki na bezpecnost a jednoduchost feSeni.
Jednotlivci naopak sahnou po nejvyhodnéjsim poméru cena — vykon a vzhledem
k jejich pozadavkim tedy i1 k nejlevnéjSim komponentim. Ditlezité a casto
opomijené je planovani projektu — pokud je tfeba instalovat slozitéjsi sit’, uz se

bez harmonogramu krokii neobejdete, aby bylo mozno trefit se do termint. [10]
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Jakou zvolit anténu a zisk antény?

Pfi vybéru antény je zapotiebi mit na zieteli n€kolik parametrii. Ten
nejcastéji uvadeény je zisk antény, ktery udava, s jakou intenzitou anténa vyzaruje
signal v pozadovaném sméru. Zisk antény musite mit na zfeteli, kdyz planujete
parametry pifenosové trasy, zejména délku spoje a piipadné piekazce na trase.

Zisk antény je zavisly na smerovosti a u€innosti antény. [14]

Prizptsobeni antény
stojat¢ho vInéni“ neboli ,,pfizplsobeni antény a celé signilové trasy.
Ptizptisobeni (SWR, VSWR, PSV) udava, jaké mnozstvi vysilaciho vykonu
aktivniho prvku je vyzareno a kolik ho anténa odrazi zpét do vysilace. Odrazeny
signal nasledné degraduje signal, ktery anténa pfijme od vzdalené¢ho vysilace.
Ptizplisobeni je pomérova veli¢ina, u Wi-Fi antén se vétSinou udava ve tvaru
1:XX. Napiiklad ptizptisobeni 1:1,1 znamena Utlum —26dB, takZze méné nez
0,2 % vyzarené¢ho vykonu se odrazi zpét a 99,8 % je vyzatreno. Dalsi dilezité
hodnoty jsou SWR 1:1,2 (-21dB, 1 % odraZeného signdlu), coz je hodnota ktera
se na ¢eskych technickych univerzitach vyucuje jako mezni pro datové antény
aSWR 1:1,5 (-14dB, 4 % odrazeného signélu), od kterézto hodnoty je anténa
v podstaté¢ nepouzitelna. Na celkovém pfizpisobeni anténni trasy ma krome
antény vliv také kazdy dalsi nehomogenni prvek na anténnim rozvodu, tj. kazdy

konektor.

Zasadni rozdil mezi ziskem a pfizplisobenim spociva v odliSnostech,
kterymi se projevuji. Paklize bude mit kabelovy rozvod vétsi utlum, je mozné
pouzit vykonngj$i anténu a celkovy zisk anténni soustavy zlistane zachovan.
Spatné pfizptisobeni mé za nasledek, ze do piijimage vaseho aktivniho prvku
bude piichazet velké mnozstvi odrazeného signalu (vytecny link, silny signal),
ale pfenosové parametry budou Spatné. To, jakym zpisobem se piizpusobeni
projevi zalezi také na tom, jak si sodrazenym signdlem poradi aktivni
komponenty. Abyste se vyvarovali problému s ptizptisobenim, je zapotiebi zvolit

kvalitni anténu a konektory, nejlépe s protokolem, ktery uvadi pfesné¢ zmérené
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hodnoty zisku a pfizplisobeni. Na rozdil od utlumu neni mozné ptizplisobeni

nijak ,,dodatecné* korigovat. [4]

RuSeni

Doposud jsme hovotili o spojeni v ideélni situaci, kdy jediné ,,problémy
na cesté vytvarelo samo prostiedi, ve kterém se Sifi signal a kvalita antény
a anténniho vedeni. V praxi se ale Casto objevuje dalsi Cinitel, ktery ma vliv
na kvalitu datovych pfenost. Jednd se o ruSeni, tj. o situaci, kdy anténa pfijima
kromé& zadaného jesté dalsi, rusivy signal. Nemusi se bezpodminecn¢ jednat
ojiny Wi-Fi vysilac, ,,dostatecnym® zdrojem ruSeni je 1 Spatné odstinénd
mikrovinna trouba (elektromagnetické vinéni o frekvenci 2,4GHz zptsobuje

rezonanci/ohfev molekul vody). [6]

Jedinym zplisobem, jak potlacit ruSeni je pouzit vhodnou anténu, ktera bude
ucinné ptijimat pozadovany signal a zaroven bude necitliva k ruSivym signalim
z ostatnich smérd. Tyto vlastnosti 1ze rovnéz ¢astecné korigovat vhodnou volbou
polarizace. Podle vykryvaného prostoru lze antény rozdélit nasledujicim

zpusobem:
Typy antén podle sméru vyzairovani

Vykryvaji 360 horizontaln€, ideédlni pro
Vsesmérove o
pouziti jako centralni AP v oblastech bez ruseni

Vyzatuji asymetricky paprsek o Sifce
neékolik desitek procent. Idealni jako anténa
Sektorové )
k centralnimu AP, kterou je mozné nasmérovat

do oblasti k vyskytu klientd.

Vyzatuji symetricky paprsek, na rozdil od
predchozich antén 1ze jejich pootocenim zménit
polarizaci vysilani. Jsou ideélni jako klientské
Smérové ) . )
antény, pro budovani spojit bod-bod a antény
s $irSim vyzafovacim thlem mohou nahradit

sektorové antény.
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Pii volbé antény je rovnéz cCasto zapotiebi brat zietel na estetické
pozadavky, ne kazdému vyhovuje mit na domé parabolu o priméru 110 cm, i

kdyz ma skvé¢lé parametry....
Typy antén podle provedeni

Vsesmérové antény; do této skupiny spadaji
vSechny antény od nejmensich ,,pendrekt
TyCov¢ anteny ] ]
dodavanych s aktivnimi prvky az po outdoorové

antény se ziskem ptes 10dBi.

Antény ve tvaru panelu, podle vyzafovaci
Panelové antény | charakteristiky byvaji bud'to sektorové nebo

SMErove.

Vyvojové nejstarsi typ antény, ty¢ s mnoha
»fousky®“. V soucasnosti obvykle byvaji uzavieny
YAGTI antény ve vodotésném pouzdru. Z hlediska ruseni je
nepiijemna pritomnost tzv. vedlejsich

vyzatfovacich lalokd.

Smérové antény, diky provedeni jsou méné
Sita (Grid antény) nachylné na posSkozeni vétrem, ale maji vyssi

Sumové ¢islo.

Smérové antény s nejlepSimi parametry,
Paraboly vzhledem kplnému kovovému talifi jsou

nachylné na vychyleni vétrem.

Diiraz na kvalitu

Nejkvalitngj§i antény pro pasmo 2,4GHz dosahuji ptizptasobeni 1:1,1 (-
22dB) a pro pasmo 5GHz 1:1,2. Je mozné ale narazit i na antény, které oficidlné
udavaji 1:2! Pii méfeni pak miZzete zjistit, Ze parametry jsou Casto jeSt¢ mnohem
hor$i. VSechny naSe antény jsou pribézné pfeméfovany a nasim zakaznikim
dodavame pouze ty, které vyhovi pfisnym pozadavkim na kvalitu. Mnoho

v

zékaznikli je velmi piekvapeno kdyz zjisti, Ze ty ,lacingj$i“ soucasti
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bezdratovych siti maji na funkcnost a spolehlivost datovych pfenost Casto vétsi
vliv, nez samotné aktivni prvky. [4]
Vypocet kvality radiového spoje

Aby zejména spojeni na vEtSi vzdalenost bylo dostateéné kvalitni
a fungovalo spolehlivé po cely rok, je potieba vénovat dostatek prostoru jeho
peclivému naplanovani. Diky propocteni ziskovosti a ztratovosti jednotlivych
komponent sit¢ a analyze trasy, kterou signdl putuje, se mizeme vyhnout

leckterym ptekvapenim a dal$im vydajam.
Kvalitu radiového spojeni urcuji nasledujici kritéria:

¢ Efektivni vysilaci vykon — jde o soucet vysilaciho vykonu Wi-Fi zafizeni

a zisku antény, od kterého se odecte ztrata na kabelu a konektorech.

¢ Ztrata pri prenosu — jde o ztraty na signalu ve volném prostoru a ztraty

vlivem zasahu do Prvni Fresnelovy zény .

¢ Efektivni citlivost prijimace — jde o souCet zisku antény a citlivosti

pfijimace s odectem ztrat na kabelu a konektorech.

Celkovy vzorec, podle néhoz bychom se méli pfi propoctu pienosové trasy

orientovat, zni:
P.=Pi—L,+G¢+G,—L¢- L,
P, = vysilaci vykon vysilace (v dBm nebo dBW, stejnd jednotka jako u P;)
L, = ztraty signalu pfenosu (v dB)
G, = zisk antény vysilace (dBi)
G, = zisk antény pfijimace (dBi)

L, = tlum (ztraty) mezi vysilaCem a anténou vysilace (kabely + konektory)

(dB)

L, = utlum (ztraty) mezi pfijimacem a anténou piijimace (kabely +

konektory) (dB)

31




Technické feSeni a testovani v realném provozu

Vysledek P, je pozadovana citlivost pfijimace v dBm nebo dBW (shodné
s P,. Tuto pozadovanou citlivost porovndme s parametry piijimace a zjistime,
jakou rychlosti ¢i zda viibec vypoctena trasa bude fungovat. Cely vypocet a jeho
vyhodnoceni si ukdzeme poté, co budeme schopni vypocitat vSechny proménné,

tedy predevsim ztraty pfi pfenosu.

Zatimco zisk antény a vysilaci vykon vysilaCe 1 ztraty na kabelu
a konektorech mame udévany vyrobcem nebo je jiz umime spocist,nezndmou
do tohoto vzoreCku pro nas zlstdva ztrata signdlu ve volném prostoru.
Vysledkem tohoto vzoreCku je ocekavana troven signdlu na pfijimaci. Tato
uroveinl nam uréi, zda jsme schopni signal viibec na pfijimaci pouzit a pokud ano,

jakou rychlosti se budou pfenasSet data timto Wi-Fi spojem. [4]
Ztraty signalu pri pfenosu

Ztrata signalu pii pfenosu se v radiové praxi rozdé€luje do tfi hlavnich

skupin podle svého druhu a pfi¢iny.

1) Refrakce (lom) o zemskou atmosféru. Horni vrstvy zemské
atmosféry zméni drdhu radiového signdlu lomem. U frekvence 2,4GHz
a vysilaciho vykonu, jimz Wi-Fi disponuje, se netfeba lomu o zemskou

atmosféru obavat, tak daleko signal nedoleti.

2) Difrakce (ohyb) o pfedméty v blizkosti trasy signélu. Toto je jiz
podstatn€jsi problém. Propocet podmnoziny difrakce, tedy Prvni Fresnelovy
zony. Pokud objekt zasahuje zcela do Fresnelovy zény, neni trasa pouzitelna a

neni potfeba ohyb vlibec uvazovat.

3) Reflexe (odraz) o zem. Vzhledem k charakteristice signalu
2,4 GHz predstavuje odraz signalu na delSi vzdalenosti vazny problém, jenze
vzhledem k tomu, Ze dlouhé trasy v metropolitnich oblastech spiSe zatézuje
difrakce, uvazuje se spiSe v pripad¢, kdyz jde o delsi trasy nad 4 km, které jsou

vedeny nad rovnym terénem nebo nad vodni hladinou. [4]
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Ztraty ve volném prostoru

Samostatnou a pochopitelnou skupinou jsou ztraty ve volném prostoru, tedy
ztraty, k nimz dochéazi prichodem atmosférou, volnym prostorem zcela bez
ptekazek a vySe uvedenych vlivi refrakce, difrakce ¢i reflexe. K témto ztratdm

dochazi vzdy a je potieba je fixné zapocitat. [4]

Pouzijeme k tomu Fresnelovu formuli, kterd ndm po dosazeni radiové

frekvence a vzdalenosti vycisli ztratu v decibelech:

Ztrata ve volné prostoru:

Lp (dB) =92,45 + 20log;o F + 20 LOG 45 d
Kde:

Lp = ztrata ve volném prostoru (dB)

F = frekvence v GHz

dB = decibely

d = vzdalenost v kilometrech

Ve vzorecku nemusime piesné uvazovat frekvenci kandlu, ktery pouzivame
- tato zména se projevi az za desetinou ¢arkou, a tedy nema smysl ji uvazovat,
vzoreCek uvadime s moznosti dosazeni frekvence spiSe pro pfipad, ze byste
potiebovali vypocitat ztratu pii pienosu dle standardu 802.11 a v pdsmu 5 GHz

(nebo v jakémkoliv jiném pitipad¢). [4]
Difrakce, ohyb signalu

Zatimco lom o zemskou atmosféru jsme jiz z nasich uvah o Sifeni signalu

2,4 GHz vynechali, mizeme se podivat na problém difrakce, tedy ohybu signalu.

Trocha teorie: ohyb vInéni je dosti slozity jev a lze ho vysvétlit podle
Huygensova principu. Kazdy bod télesa, do néhoz dospélo vinéni (tzv. primarni
vinéni) v ur¢itém Casovém okamziku, se stava elementarnim zdrojem vInéni
(sekundarni vInéni) — plsobenim primarni viny se téleso polarizuje (je-li
dielektrické) anebo se na jeho povrchu indukuji proudy, je-li vodivé. V dalSim

casovém okamziku je toto t¢leso obalovou kiivkou vSech elementarnich
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vilnoploch. Vysledna intenzita pole kdekoli v okoli télesa (i za nim) je souctem

intenzity primarni a sekundarni viny.

ViInéni se tedy podle tohoto principu miize dostat i za piekdzky, kde

dochazi k interferenci vinéni, coZ se projevuje jako difrakce neboli ohyb.

Ohyb souvisi jak s rozméry piekazky, tak s vinovou délkou vinéni, které na
piekazku dopada. Obecné plati, ze ohyb je pifi urcitém rozméru piekazky a
pozorovatele tim vyrazn€j$i, ¢im veétsi je vlnova délka vIinéni. Smér Sifeni se
oznacuje paprskem. Smeér Sifeni vIinéni je ovlivnén ohybem vInéni na

piekazkach. Tento vliv je vSak tim vétsi, ¢im vétsi je vinova délka vinéni.

Ztrata zpusobena difrakei:

v=h(2(dl +d2)/(rdl d2)

Ld (dB) =20 log (0,225/v) / log (10)

Kde:

h = vyska mezi vrcholem antény a vrcholem ptekazky v metrech
d1 = vzdalenost od antény 1 k piekazce v metrech

d2 = vzdalenost od antény 2 k ptekazce v metrech

A = vInova délka v metrech zde dosadime 0,12 pro pasmo 2,4 GHz

Vysledkem mezivypoctu je difrakéni parametr v, ktery dosadime

do druhého vzorce, abychom ziskali Ld, ztratu zptisobenou difrakci. [4]
Vyhrady k vypoétu:

¢ Vysledek difrakce u obousmérnych ptenosii je stejny, at’ prohodime dl1

ad2.

¢ Vypocet bude spravny pouze tehdy, pokud vzdalenost d1 a d2 jsou
vyznamné vEétsi nez vyska h.

¢ Vysledek pfipocteme ke ztraté ve volném prostoru.
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Korekce vlivu zalesnéni

Pokud nestoji v cesté signalu diim, ale pfirodni Gtvar, miizeme pocitat s tim,
ze je zalesnény. Stromy piedstavuji dalsi ztratu — jednak proto, Ze samy o sob¢
jsou vysoké a jejich vyska neni do vysky kopce v mapach zahrnuta, dale také

proto, ze Uspesné elektromagnetické vInéni pohlcuji. Proto bychom v ptipadé

vvvvv

K tomu pouzijeme empiricky vzorec ITU-R pro korekci zalesnéni:

L leaf=0,2 (f/ 10%)** df*
Kde:
f= frekvence v Hz

df = vyska stromt v metrech

Vyslednou hodnotu Lleaf pro frekvenci f mizeme dale korigovat pro odhad
procenta zalesnéni, pokud tedy odhadujeme zalesnéni na 50 %, vynasobime
hodnotu Lleaf 0,5, abychom ziskali korekci utlumu pro padesatiprocentni

zalesnéni kopce. [4]

Priklad: frekvence 2,45 GH, vyska stromti 20 metrt piedstavuji atlum 12,5
dB. Pokud bychom uvazovali polovi¢ni zalesnéni kopce, hovoftili bychom o 6,3

dBm (zaokrouhleni na jedno desetinné misto postacuje).

Vypocet parametru bezdratového spoje

Dosah jakéhokoliv radiového spojeni je zalozen v podstaté na jediné véci:
uroven signalu, ktery vyjde z vystupu vysilace, muze po cesté poklesnout jen
natolik, aby byla na vstupu pfijimace vyssi, nez je jeho citlivost (tedy schopnost

ho jesté zpracovat). UmysIné nyni ignorujeme parametry ruSeni a pfizptisobeni.

Pro snaz$i praci se vSechny hodnoty udavaji v dB, tj. pomérovych
jednotkach (podobné jako procenta). To sice zni slozité, ale v praxi to piinasi

samé vyhody. Dulezité je si jesté¢ zapamatovat, ze zména —3dB odpovida snizeni
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na polovinu, +3dB zvySeni na dvojnasobek a Ze vykon aktivniho prvku je udadvan

v poméru k 1 mW (0 dB).
Z vyse uvedenych informaci se da snadno odvodit nasledujici tabulka:

Pievod vysilaciho vykonu v mW a dBi

3dBm 2mW
6dBm 4mW
9dBm 8mW
12dBm 16mW
15dBm 32mW
18dBm 64mW

Obligatnich 20dBi odpovida vysilacimu vykonu 100mW, coz je limit
stanoveny CTU, VO-R/12/08.2005-34. K vysilagi s vykonem 20dBi mizete

pfipojit anténu o zisku 0dBi a vysledna sestavu bude vyhovovat pozadavki CTU.

Anténu se ziskem 0dBi budete hledat v nabidce obchodii marné. Takova
anténa by totiz musela S§ifit signdl homogenné vSemi sméry, byla by idedlné
vSesmeérova. Vyrobcei antén ale vétSinou usiluji o to, aby jejich vyrobek vyzaroval
(a pfijimal) signal ve sméru, ktery potfebuji a naopak byl necitlivy v ostatnich
smérech. Tim, Ze se pozméni vyzafovaci charakteristika antény, ziska tato anténa
v nékterém sméru vyssi citlivost, nez zmiflovana ,,idedlni vSesmérova anténa“.
Tento ,,zisk* v konkrétnim sméru je piesné ten parametr, ktery je bézné¢ udavan
u antén. Zaroven byva uveden vyzarovaci thel, ktery popisuje v jakém rozsahu

neklesa zisk antény pod 3dBi (50%) maximalni hodnoty.

Paklize Vs pfijde kontrolovat CTU, nebude zvaZovat jak smérovou anténu
pouzivate. Ve VO je totiz uvedeny maximalni vyzareny vykon E.LLR.P., tzn.
uvazuje, jako byste pouzivali anténu se ziskem 0dBi. Jestlize tedy pouzijete
anténu s vétSim ziskem, musite odpovidajicim zpiisobem snizit vysilaci vykon
aktivniho prvku, tak aby vykon celé soustavy (v nejziskovejsim sméru) nepiesahl

20dBi.

Pii vypoctu vyzaifeného vykonu byste rovnéz meéli pocitat stim, Ze
koaxialni kabely a jednotlivé konektory maji vlastni Otlum, ktery naleznete

v jejich datasheetech (technickych listech).
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Elektromagnetické zafeni, které se Sifi volnym prostorem je takeé
Htlumeno®. Tento utlum trasy je zavisly na vzdalenosti a momentalnich
klimatickych podminkach, pro zadkladni planovani by Vam méla postacit

nasledujici tabulka.

Vzdalenost Utlum pro 2,4GHz Utlum pro 5GHz
50 m -74dB -81dB
100 m -80dB -87dB
200 m -86dB -94dB
300 m -90dB -97dB
500 m -94dB -101dB
750 m -96dB -105dB
1000 m -100dB -107dB
1500 m -104dB -111dB
2000 m -106dB -114dB
5000 m -114dB -121dB
10000 m -120dB -128dB

Posledni parametr, ktery potiebujete znat pro vypocet bezdratového spoje je
citlivost aktivniho prvku. Plati, Ze ¢im silngj$i signdl, tim vySSi pienosové
rychlosti 1ze dosdhnout. Naptiklad oblibend karta Zcomax XI-626 ma nasledujici

parametry:

-85 dBm (11 MBit)
-88 dBm (5,5 MBit)
-89 dBm (2 MBit)
-92 dBm (1 MBit)

Diky vyuziti pomérovych jednotek je nyni vypocet parametri bezdratového
spoje velice jednoduchy. Pro ukazku si spocitime spoj na vzdéalenost 1000 m

s vyuzitim XI-626 a 14-ti dBi antén.

Na kazdé stran¢ spoje je koaxialni vedeni, jehoz celkovy utlum ¢ini —3dB
(kabely + konektory). Aby byly dodrzeny podminky CTU, musi byt vysilaci
vykon karty snizen na 9dBm (9dB karta —3dB kabeldaz + 14dB anténa = 20dB
celkovy vysilaci vykon). Na vystupu z antény m tedy signal silu 20dB, Gtlum
prostiedi ¢ini —100dB, takze k druhému bodu dorazi signél o sile —80dB. Diky

zisku antény 14dBi a ztraté 3dB na koaxialnim vedeni bude mit signal na vstupu
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do druhé karty silu —69dB, coz je zcela dostatecné pro plnou rychlost 11MBit
a s doporucovanou rezervou 20dB dostacuje pro rychlost 2MBit. Z vypoctu
je jasné€ vidét, Ze pouzitim ziskovejsi antény v kombinaci se sniZzenim vysilaciho
vykonu aktivniho prvku lze realizovat spojeni na del§i vzdélenost. V pfipadé,
ze pouzijete ruznou konfiguraci zafizeni na obou koncich radiového spoje,
je zapotiebi provést si tento vypocet pro oba sméry. Pro pifenosovou rychlost

je pochopitelné limitujici ten horsi vysledek.

Na zavér je nezbytné pfipomenout, ze nikde vtomto vypoctu neni
uvazovana uc¢innosti antén a pfizpisobeni jednotlivych prvki koaxidlniho vedeni
a samotné antény. U¢innost antény nema rudivy vliv na kvalitu signalu, pouze
ho zeslabuje (podobné¢ jako tutlum). Naopak piizpusobeni (SWR) zpiisobuje,
ze vlastni odrazeny signal se misi se signdlem piijatym ze vzdalen¢ho vysilace

vvvvvv

parametr nez zisk a utlum. [14]
Prvni Fresnelova zona a jeji vliv na prakticky dosah

Prvni Fresnelova zéna je jednim z jevl, jemuz mizeme pfipisovat velkou
¢ast nazorl na to, ze Sifeni signalu v pasmu 2,4GHz je duchafina. Ackoliv pojem
Fresnelovy zony je mezi radioamatéry a lidmi znalymi antén zndme pojem
akceptovany, v mnoha knihdch informujicich o Wi-Fi o ném zminku
nenalezneme, nebo jen velmi nevyraznou. Pfitom pravé zdsahem do Fresnelovy
zony se snadno mitizeme nadit toho, ze teoreticky cisté viditelny spoj na

teoreticky bezproblémovou vzdalenost nebude prakticky pouzitelny.

Elektromagnetickd vlna se sice §ifi po pfimce, ale protoze je to vInéni,
podléha dal§im fyzikalnim zédkonim (Huygenstv princip). Proto je pfevazna cast
energie viny nesena v prostoru okolo pfimky spojujici vysilaci a pfijimaci
antény. Tento prostor méa tvar pomysiného doutniku, elipsoidu, s nejvetSim
pramérem uprostfed trasy. Tato doutnikovitd oblast, kde se ptfenasi cca 90 %

energie, se nazyva Prvni Fresnelova zona. [4]
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Castecéné blokovana Fresnelova zéna
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Obr 4: Castecné blokovand Fresnelova zéna[4]

Na obréazku vidite, jak takova Fresnelova zona vypada a jak se projevuje
vliv stromu, ktery do ni zasahuje. Ackoliv spoj je na prvni pohled v pifimé
viditelnosti, vlivem stinéni ve Fresnelové zon¢ bude potieba pouzit kvalitnéjsi

antény a kabely, nebo antény posunout vyse.

Pro vzdéalenost 1 km c¢ini polomér Prvni Fresnelovy zony cca 5 m, pro
vzdalenost 7 km jiz cca 13 m. Pro vypocet poloméru Prvni Fresnelovy zony

muzeme pouzit nasledujici vzorecek.

Obr. 5: Vypocet Fresnelovy zony[4]

Pro pasmo 2,4 GHz uvaZujeme vinovou délku 12,48 cm, vzorefek pro vypocet je

uveden. Do vzorce tedy za A dosadime 0,1248 metru.
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Pro rychly odhad miiZete pouzit nasledujici graf. Vodorovna osa vznacuje

procento poruSeni Fresnelovy zony, svisla osa snizeni teoretického dosahu.
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Graf 4: Procento poruseni Fresnelovy zony[4]

Napt. pokud se piimé spojnice antén dotyka vrcholkti mezilehlych objektt
(budov), jednd se o 100%ni poruSeni 1. Fresnelovy zony. Skute¢ny dosah se
redukuje podle grafu na pouhych 18 % teoretické hodnoty. Pfi spojeni na 1 km
sta¢i umistit antény o 5 m vyse (polomér 1. Fresnelovy zény na 1 km) a spoj bez

problémil dosédhne teoretickych parametri. [4]

Fresnelova zona

Pti budovani bezdratového spoje je zpravidla uvadéno, ze jednou z nutnych
podminek (v kmito¢tovych pasmech 2,4GHz a 5GHz) je pfima viditelnost mezi
piijimaci a vysilaci anténou. To ale neni podminka postacujici! Pro kvalitni
pienos musi byt volna (bez prekazek) jesté tzv. Fresnelova (Cti frenelova) zdna,
tedy urcity prostor kolem spojnice (ptimky) mezi vysilaci a pfijimaci anténou.

-----

vzdalenosti mezi anténami. [14]

Fresnelova zana
T:f//k e

Obr. 6: Vypocet velikosti Fresnelovy zony[14]
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V prostoru uvnitt této zony by se neméla vyskytovat zddna prekazka, ani by

do ni nemé¢la tfeba Castecné zasahovat (napf. stfecha né¢jakého domu nebo strom).

NaruSend Fresnelova zona vétSinou nema za nasledek pfiliS podstatné
snizeni Grovné signalu. Jelikoz ale v pfipadé€ jejiho naruSeni dochéazi k ruSivym
odraztim, snizuje se kvalita pfenosu dat (ztrata paketl, niz§i dosazitelna rychlost),
stejné jako u nevyhovujiciho piizptsobeni. Pii realizaci kazdého spoje by
se mélo vyvinout maximalni uGsili k tomu, aby bylo volnych aspon 60 %
uvedeného priméru zoény. Casto staéi umistit anténu o kus vy,
ale nezapominejte, ze Fresnelova zéna ma kruhovy priifez, a ze jeji limity tedy
plati i do stran. Primér Fresnelovy zony v jejim libovolném misté 1ze vypocitat,
na webu naleznete mnoho stranek, kter¢é vadm umoZzni vypocist polomér
Fresnelovy zony v zavislosti na délce spoje, pouzité frekvenci a vzdalenosti
prekazky.

Napft. maximalni primér Fresnelovy zony v nasledujici stru¢né piehledové

tabulce. Je sestavena pro ruzné celkové délky trasy mezi anténami:

Maximalni priamér prvni Fresnelovy zoény podle vzdalenosti

a frekvence

Vzdalenost Pasmo 2,4GHz Pasmo 5SGHz
100 m 1,37 m 1,22 m
200 m 1,93 m 1,73 m
300 m 2,37 m 2,12 m
400 m 2,73 m 2,44 m
500 m 3,06 m 2,73 m
700 m 3,62 m 3,23 m
1000 m 432 m 3,87 m
1200 m 4,73 m 4,23 m
1500 m 5,29 m 4,73 m
2000 m 6,11 m 5,47 m
2500 m 6,83 m 6,11 m
3000 m 7,48 m 6,69 m
4000 m 8,64 m 7,73 m
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Jak se vyvarovat problémiim s 1. Fresnelovou zénou?

Nepodceniujte nic, co je vokoli pfenosové trasy. Nezapominejte,
ze 1. Fresnelova zona ma tvar doutniku, nikoliv placky, a tedy Ze ji ohrozuji
nejenom télesa umisténd pod pienosovou trasou, ale také vedle ni (s problémem
nad ni se asi nesetkate). Signal sice teoreticky muzete prostielit v izkém priseku
mezi stromy nebo mezi panelovymi domy, ale v praxi pravé diky zasahu téchto

objektii do 1. Fresnelovy zony bude vysledek velmi Spatny.

Reseni je piitom vétsinou docela snadné a sta¢i dostat obé& antény o nékolik
metrd vySe. Vénujme chvili Casu préci s kalkulackou a odhadu vzdalenosti,
abychom si spocitali, jaky je polomér Fresnelovy zony v misté, kde do
ni zasahuji cizi télesa a o kolik metra tedy bude nutné antény posunout. Vyroba
stozarli nas vétSinou prijde levnéji, nez se snazit ztratu ve Fresnelové zoné

dohonit jinak, naptiklad drazsi anténou ¢i lepsim kabelem. [14]

5.6. Praktické otestovani bezdratového spoje v provozu

Pro praktické ovéfeni funkCnosti jednotlivého typu spoje pro pasmo
2.4GHz, 5GHz a 10GHz jsem pouzil stavajici spoje bod-bod mezi naSimi
jednotlivymi piistupovymi body.

5.6.1. Praktické otestovani v pasmu 2.4GHz

Nejprve jsem otestoval spoj v kmitoctovém pasmu 2.4GHz. Testovani jsem
provadél ve venkovnim provozu, aby se ukdzaly pifipadné atmosférické vlivy
nebo ruseni. K testovani jsem pouzil bezdratovou kartu Z-COM 626 a celé
méieni jsem provedl na platformé PC s operacnim systémem Linux, vcetné
vystupnich grafii. Testovani jsem provadél dvé. Prvni bylo bez zatizeni spoje
a druh¢ bylo pfi plném zatiZeni. Vzdy se jednalo o zjiSténi délky odezvy (ping)

a maximalni redlné propustné rychlosti.
Testovany spoj se sklada z:

- 2x PC s naSim upravenym systémem LinRete

- 2x karta Z-COM 626 .... obr. ¢. 2 viz Ptilohy
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- 2x smérova anténa Andrew 18 dBi obr. ¢. 3 viz Ptilohy
- 30 m kabelu RLA 10 (s atlumem 0,2dBi/m)

- 6x konektor N

- 2x bleskojistka

- 2x pigtail N > SMA

Vse je koncipovano tak, aby nebyl pfekroCen povoleny vysilaci vykon,
ktery je povolen CTU. [12]

Me¢fteni bylo provadéno na vzdalenost 856 m ... mapa na obr. ¢. 4 viz
Ptilohy

Nejprve jsem si musel pfipravit jednotlivé konfigurace na jednotlivych
pocitacich.

Na testovanych kartach byl nasledujici firmware

AP KRASLICE2: -root-
# hostap _diag wlan?2
Host AP driver diagnostics information for 'wlan2'

NICID: id=0x8013 v1.0.0 (PRISM II (2.5) Mini-PCI (SST parallel flash))
PRIID: id=0x0015 vi.1.1
STAID: id=0x001fv1.8.0 (station firmware)

Pro konfiguraci je nutné mit nainstalovan Wireless Extensions. V mém

piipadé se jedna o verzi 18. Dale musi byt nainstalovan ovlada¢ Hostap.
Nastaveni interface na stran¢ vysilaciho AP:

AP KRASLICE?2: -root-

modprobe hostap pci

iwconfig wlan2 mode master

iwconfig wlan?2 essid "SP_KRASLICE4"
iwconfig wlan?2 channel 8

ip addr add 80.188.19.65/29 dev wlan?2

ip link wlan2 up

Nastaveni interface na stran¢ pfijimaciho AP:

AP KRASLICE4: -root-
modprobe hostap _pci
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iwconfig wlan() mode managed
iwconfig wlan0 essid "SP_KRASLICE4"
ip addr add 80.188.19.66/29 dev wlan?2
route add default gw 80.188.19.65

ip link wlan0 up

Jednotlivda AP se spojila. Jako dikaz ptikladdm obrazky zobrazujici silu

signalu.

LP ERASLICEZ: -—-root-—

Obr. 7: Sila signdlu na strané AP
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£ AP_KRASLICE4: -root-

nick:

vl nwid. TLoRey. 0 mis

inf-:.

Obr. 8: Sila signdlu na strané klienta

Nyni se jiz midzu pustit do samotného testovani. Vysledek testd jsem
zhodnotil v tabulce a provedl k ni ptislusné grafy. Redlna rychlost pfenosu byla

spoje 6 MBit half-duplex.

Pfi nulovém vytizeni Pfi maximalnim vytizeni
Odezva Cas (ms) Odezva Cas (ms)
min 6,286 min 10,365
primérna 8,783 primérna 18,861
max 53,635 max 79,283

Tab.9: Vysledky testit méreni
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Srovnani délky odezvy pfi provozu v pasmu 2.4GHz
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Graf'5: Srovnani délky odezvy

5.6.2. Praktické otestovani v pasmu 5Ghz

Dalsi testovani jsem provadél v kmitoctovém pasmu SGHz. Testovani jsem
provadél ve venkovnim provozu, aby se ukdzaly piipadné atmosférické vlivy
nebo ruseni. K testovani jsem pouzil bezdratovou kartu CM9 obsahujici chip
ATheros 5212 a celé méfeni jsem provedl na platformé WRAP s operacnim
systétmem Linux, véetné vystupnich grafu. Testovani jsem provadél dveé. Prvni
bylo bez zatiZeni spoje a druhé bylo pii plném zatizeni. VZdy se jednalo o zjisténi

délky odezvy (ping) a maximalni redlné propustné rychlosti.
Testovany spoj se sklada z:

- 2x WRAP s naSim upravenym systémem LinRete .... obr. ¢. 5 viz Ptilohy
- 2x karta CMO .... obr. ¢. 6 viz Ptilohy

- 2x smeérova anténa JRC-24 dBi obr. ¢. 7 viz Ptilohy

- 12 m kabelu RLA 10 (s utlumem 0,6dBi/m)

- 8x konektor N

- 2x bleskojistka
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Vse je koncipovano tak, aby nebyl piekrocen povoleny vysilaci vykon,
ktery je povolen CTU.

Meéieni bylo provadéno na vzdalenost 792 m ... mapa na obr. ¢. 8 viz
Ptilohy

Nejprve jsem si musel pfipravit jednotlivé konfigurace na jednotlivych
pocitacich.

Na testovanych kartach byl nasledujici firmware

AP KRASLICE?2: -root-
# hostap_diag wlan?2
Host AP driver diagnostics information for 'wilan2'

NICID: id=0x8013 v1.0.0 (PRISM II (2.5) Mini-PCI (SST parallel flash))
PRIID: id=0x0015 vi.1.1
STAID: id=0x001fv1.8.0 (station firmware)

Pro konfiguraci je nutné mit nainstalovan Wireless Extensions. V mém

piipadé se jedna o verzi 18. Dale musi byt nainstalovan ovlada¢ MadWi-Fi.
Nastaveni interface na stran¢ vysilaciho AP:

AP _KRA SEVER2: -root-

/usr/local/bin/wlanconfig athl destroy

/usr/local/bin/wlanconfig athl create wlandev wifil wlanmode ap
/sbin/ip addr add "88.103.208.181/30 dev athl

/sbin/iwconfig athl essid "SP_VLEK"

/sbin/iwpriv athl mode 1

/sbin/iwconfig athl channel 100

/sbin/iwconfig athl rate 18M

/usr/local/sbin/athctrl athl -d 800 # nastaveni vzdalenosti

sleep 10s

/sbin/iwconfig athl channel 100

Nastaveni interface na stran¢ ptijimaciho AP:

AP VLEK: -root-
/usr/local/bin/wlanconfig ath0 destroy

/usr/local/bin/wlanconfig ath(Q create wlandev wifi0) wlanmode sta
/sbin/ip addr add "88.103.208.182/30 dev athl
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/sbin/iwconfig athQ essid "SP_VLEK"

/sbin/iwpriv athO mode 1

/sbin/iwconfig ath0 channel 100

/sbin/iwconfig ath0 rate 18M

/usr/local/sbin/athctrl ath0 -d 800 # nastaveni vzdalenosti
sleep 10s

/sbin/iwconfig ath(O channel 100

Jednotliva AP se spojila. Jako diikaz prikladam obrazek zobrazujici silu

signalu.

& BB.103.208.178 - PuTTY

121 —root-

ol

AP ERAL SEVERZ: -root-
Y |

Obr. 9: Sila signalu na strané AP

Vysledky testli jsem opét zpracoval do tabulky a vytvofil z ni piislusny

graf.
Pfi nulovém vytizeni Pfi maximalnim vytizeni
Odezva Cas (ms) Odezva Cas (ms)
min 0,634 min 0,892
primérna 0,765 primérna 1,023
max 4,035 max 5,048

Tab. 10: Vysledky testii mérent
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Srovnani délky odezvy pfi provozu v pasmu 5GHz
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Graf 6. Srovnani délky odezvy

Realna prenosova rychlost v mém piipad¢ se pohybovala kolem 10 MBit
half-duplex. Test jsem provedl v odpolednich hodinich, kdy muze v okoli
pusobit néjaké ruseni od ostatnich pfistroji. Piikladdm vystupni graf z méticiho

AP.

Traffic on ath1 - last hour (2007-03-05)

A34IL30 T30l M (001044

1 RN TR
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4.0 M
2,04 [ I.1' I
0 JJ l ! ! I 1
e
u | ] LY. LA
z 0@ | I LT
= | [ (MUY !
1 N
-2.0M ! .
' Sl |
I
-34.0M I
' =l [
- 11 LI vV gy I=
00: 40 oo En o1 00 o110 o120
W input  Cavg: 922,34 kK / max: 4,25 M S current: 32,92 M bytes/s)
W output Cavg: 894,42 k / max:  4.20 M/ current: 4,02 M bytes/s)

[ data unknown (device may be down)
totals for last hour: 2,17 G bytes input /S 3,07 G hytes output
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5.6.3. Praktické otestovani v pasmu 10Ghz

Jako tfeti testovany spoj, bylo zafizeni pracujici na frekvenci 10 GHz.
K testovani jsem pouzil jednotky ALIOF s pfenosovou rychlosti 155MBit.
Testovani jsem provadél na trase dlouhé 2 km s dostatecné velkou Fresnelovou
zonou. Velikost parabol je na obou stranach 60 cm. Pfi pfipravé spoje jsem musel
nejdiive pouzit vypocty, abych védél jaké velikosti antén pouzit pii rezervé na
unik 20 dB. Nase jednotka mela prahovou citlivost -71 dBm. Testovani jsem
provadél dvé. Prvni bylo bez zatizeni spoje a druhé bylo pii plném zatizeni. Vzdy

se jednalo o zjisténi délky odezvy (ping) a maximalni redlné propustné rychlosti.
Testovany spoj se sklada z:

- 2xjednotka ALIOF .... 0br. ¢. 16 viz Ptilohy

- 2x smérova anténa 0,65m — 34 dB.... obr. ¢. 6 viz Piilohy
- 30 m kabelu H1000 (s Gtlumem 0,6dB/m)

- 8x konektor N

- 2x bleskojistka

Vse je koncipovano tak, aby nebyl piekro¢en povoleny vysilaci vykon, ktery
je povolen CTU.

M¢éfeni bylo provadéno na vzdéalenost 1744 m ... mapa na obr. ¢. § viz
Ptilohy

Nejprve jsem si provedl vypocet, abych zvolil vhodnou velikost antén a

nasledné vhodné nastavil zakladni jednotky podle piiloZzen¢ dokumentace.

pramér Dp 0,35 m G= 28 dB
0,65 m G= 34 dB

1,2m G= 40 dB

09m G= 37 dB
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Vypocet rezervy na unik pro urcitou délku skoku:

Vykon Pout /dBm/ 3
Prahova citlivost prijimace Pinp /dBm/ -71
Utlum na 1 km Ap /dB/ 112,8
Utlum celé trasy Ac /dB/ 118,8
Zisk konvertoru /dB/ 25
Délka trasy d0 /km/ 2
Zisk vysilaci antény Gav /dB/ 34

Zisk prijimaci antény Gap /dB/ 34

KONSTANTY
PROMENNE

Minimalni hodnota stanovend pro rezervu na Unik je 20 dB, takze v ptipadé
vetsich atmosférickych vlivii mam jesté rezervu.

Vysledky testti jsem opét zpracoval do tabulky a vytvofil z ni piislusny

graf.
Pfi nulovém vytizeni Pfi maximalnim vytizeni
Odezva Cas (ms) Odezva Cas (ms)
min 0,63 min 0,765
primérna 0,722 primérna 0,891
max 1,042 max 1,234

Tab.11: Vysledky testii méreni
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Srovnani délky odezvy pfi provozu v pasmu 10GHz
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Graf'7. Srovnani délky odezvy

Testovani realné pfenosové rychlosti jsem provedl pomoci utility iperf. Na

jednom routeru jsem si pomoci ptikazu iperf —s pustil server a z druhého routeru

jsem provadél méteni. Propustnost spoje byla 148MBit.
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6. Zavér

V dne$ni dob€ jsou bezdratové sit¢ velmi vyznamnou komunikacni
slozkou, bez které bych si mnoha technickd feSeni ani neum¢l piedstavit. Dnes uz
dokonce ani v oby¢ejnych domacnostech nejsou Wi-Fi sit¢ Zzadnym piekvapenim.

Je pravdou, Ze volné frekvenéni pasmo 2.4 GHz, jesté¢ pied uvolnénim
frekvencniho kmitoctového pasma 5 GHz, ¢emuz se stalo v zafi roku 2005, neslo
v nékterych oblastech z diivodu velkého zaruseni pouzivat.

Bezdratove sité se zaCaly pouzivat nejen pro komercni vyuziti. V mnoha
méstech naptiklad vznikla sdruzeni, zalozend urcitou skupinou obyvatel, jez
zacala ve svych volnych chvilich budovat malé sité. Postupem casu tyto spojili
dohromady a vytvofili tak fungujici metropolitni sité. Mezi takovouto sortu
obyvatel se fadim téz ja a spolu s dalSimi, jsem postupné vybudoval dnes jiz
kvalitné fungujici metropolitni sit’ na Sokolovsku. V soucasné dobé ji vyuziva
pfiblizné 1500 domacnosti, spole¢nosti a organizaci.

Bezdratovou sit’ je ovSem nutné velmi dobie zabezpecit a zabranit tak
pristupu nezadoucich "navstévnikl" - v opacném piipad¢ se mizeme dockat fady
nemilych problémt, z nichz je vSak pouhé zneuziti internetového piipojeni tou
nejmensi zéalezitosti. V mnoha piipadech se na toto bezpecnostni riziko opravdu
zapomind a lidé ho podcenuji. Podle priizkumu je nejvice nezabezpecenych siti
v Praze. Zabezpeceno je 52% siti z celkového poctu 876 piistupovych bodi.

Déle je dulezité zhodnotit kvalitu a pfenosovou rychlost jednotlivych
pasem. Spoje 5 GHz masivné nahrazuji ptedeslé spoje postavené v kmitoctovém
pasmu 2.4 GHz. Pienosova rychlost v pasmu 5 GHz je daleko vétsi nez v pasmu
2.4 GHz. Né¢kdo by mohl fici, ze pokud pouziji 802.11g (standard), mohl bych
dosahnout stejnych ptenosovych rychlosti. To ano, ale v pasmu 2.4 GHz jsou
pouze 3 kandly zcelkového poctu 13, které se nepiekryvaji, ¢imz samy sebe
nezaruSuji. Vlivem zaruSeni pifenosova rychlost rapidné klesa a zvysuje se odezva
az na nékolik desitek ¢i stovek milisekund. Naproti tomu v pasmu 5 GHz nam
zustava odezva 1 pii plném zatizeni stejnd. Pasmo 10 GHz bych pouzil tam, kde je

opravdu velky pozadavek na vysokou rychlost a stabilitu.
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Cenové néklady jednotlivych spojt pro ob¢ technologie v pasmu 2,4 GHz
a 5 GHz jsou témét totozné. Prestoze jsou samotné bezdratové jednotky pro
pasmo 2.4 GHz o vice nez 1/3 levnéjsi nez pro pasmo 5 GHz, kazdy radéji sahne
pfi budovani néjakého patefniho spoje po zafizeni pracujicim v pasmu 5SGHz.
Ceny 10 GHz spojii jsou 20x — 30x vyssi nez u predchozich technologii spoju.

Na zaklad¢ vSech uvedenych skuteCnosti, ovéfenych jiz nékolikaletou
praxi, bych v soucasné dobé doporucil vSem tvlurcim bezdratového piipojeni

vyuzit pro vybudovani jakékoli nové metropolitni sit¢ pasmo 5 GHz.
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8. Prilohy

WPES54G - Vysledky méfeni pfenosu (2.4GHz)
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Graf 1: WPES4G - Vysledky méfeni pfenosu (2.4 GHz)

WPES54AG - Vysledky méfeni prenosu (5GHz)
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Graf. 2: WPES54G - Vysledky méfeni prenosu (5 GHz)
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WPES4AG - Vysledky méfeni pfenosu (10GHz)
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Graf. 3: AL10F - Vysledky méfeni ptenosu (10 GHz)

Obr. 2: Bezdratova karta Z-COM 626 [19]
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Obr. 11: Mapa umisténi testovaného spoje 2.4GHz
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Obr. 13: Bezdratova karta CM9 [19]
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Obr. 14: Smérova anténa JRC-24 dBi [24]
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Obr. 16: Jednotka ALCOMA AL10F [25]
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Obr. 17: Parabola 34 dB ALCOMA ALI10F

Obr. 18: Venkovni jednotka ALCOMA ALI10OF
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Obr. 19: Mapa umisténi testované¢ho spoje 10 GHz
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