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Anotace

Tato diplomova prace se zabyva automatizaci v siti poskytovatele internetu, konkrétné pre-
tizenim radiovych spoju a sitovymi utoky. Dané problémy jsou rozebrany teoreticky a jsou
predstaveny jejich aktualni moznosti feseni. Dtlezity cil této prace je implementace apli-
kaci, které tyto problémy tesi. Pro eliminaci pretizeni radiovych spoju je vytvorena aplikace,
kterd v pripadé detekce takové situace, rozdéluje dostupnou sifi pdsma mezi uzivatele po-
moci rizeného shapingu a zajistuje tak jednotlivym uzivatelim prijatelnou odezvu. Pro de-
tekci sitovych ttoka je implementovana aplikace, ktera sleduje hlavicky datové komunikace
v ramci celé sité poskytovatele. Tato data vyhodnocuje, detekuje tutoky, které bud blokuje
nebo na né upozornuje obsluhu. Aplikace jsou napsany v jazyce Python a vytvorené feseni

bézi na systému GNU/Linux u poskytovatele internetu.

Annotation

Title: Automation in Internet Service Provider’'s network

This diploma thesis deals with automation in the network of an internet provider, spe-
cifically congestion of radio links and network attacks. The given problems are analyzed
theoretically and their current possible solutions are presented. An important goal of this
work is the implementation of applications that solve these problems. To eliminate radio
link congestion, an application is created, which, if such a situation is detected, distribu-
tes the available bandwidth among the users by means of traffic shaping and thus ensures
an acceptable response for the individual users. An application that monitors data com-
munication headers within the provider’s entire network is implemented to detect network
attacks. It evaluates this data, detects attacks, either blocks them or notifies the operator.
The applications are written in Python and the resulting solution runs on GNU/Linux

at internet provider’s network.
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1 Uvod

Internet se ¢im dal vice stava nedilnou soucasti nasich zivoti. Pouzivame jej v praci i sou-
kromém zivoté, na komunikaci, vyhledavani informaci, zabavu, zalohovani dat, aktualizace
a na mnoho dalsich ¢innosti. Internet obecné vyuzivame stale vice, a tak i pozadavky na po-

¢itacové sité stale rostou a to jak z ohledu prenosové kapacity tak kvality.

K internetu pripojujeme mnoho zafizeni, kterd by bez néj ani nemohla naplno slouzit svému
ucelu. Chytré telefony, hodinky a dalsi osobni zarizeni, kamerové systémy, lednice a jina
vybaveni domacnosti, automobily, letadla, 1ékarské zarizeni apod. Na uzivatele a vsechna
jejich zarizeni na dnesnim internetu ¢iha spoustu nastrah a nebezpeci, pred kterymi se musi

chréanit.

V této praci se na problém podiviame z pohledu poskytovatele internetu — Internet Service
Provider (ISP). Budeme se zabyvat tim, jak je mozné pomoci automatizace zlepsit kvalitu
sluzeb dodavanych koncovym zdkazniktim. Prace je rozdélena na dvé ¢asti, v prvni z nich se
budeme zabyvat detekci a eliminaci pretizeni radiovych spoju, v druhé pak detekci sifovych
utoki. Obé ¢asti budou mit za cil vytvorit vlastni feseni téchto problémii. Spoleény rys
téchto reSeni bude nasazeni automatizace s vyuzitim opera¢niho systému Linuz, jazyka

Python a zarizeni v siti poskytovatele.

Na bezdratovych sitich budeme zkoumat, jak v redlném prostredi dodat co nejlepsi sluzbu
zékaznikovi. Predevsim nelicencované bezdratové spoje méni béhem dne svoji kapacitu,
pri tom jak se méni jejich vyuziti uzivateli a ruseni z okoli. Pfedstavime situaci, mozna feseni
problému a vlastni feSeni, které pretizeni radiovych spoju detekuje a v ramci parametr

tarifu také eliminuje pomoci rizeného shapingu provozu s cilem prijatelné odezvy.

V detekci utokd se budeme zabyvat tim, jaké sifové utoky uzivatelim a jejich zarizenim
hrozi, predstavime existujici metody jejich detekce a moznosti, jak jim lze zabranit. Bu-
deme se zabyvat predevsim utoky, které jsou detekovatelné bez nahlizeni do obsahu pakett,
tedy jen z jejich hlavicek, mnozstvi a frekvence navazovanych spojeni, po¢tu protistran
a podobné. Predstavime vlastni reseni, které dokaze utoky z internetu detekovat a provoz
z utocicich zdrojovych IP adres blokovat. Vyvinuté feseni bude zaroven detekovat utoky

z napadenych zafizeni ve vnitini siti.



2 (il prace

Cilem této préce je prozkoumat moznosti automatizace v siti ISP, které by vedly ke zlepSeni
dodévanych sluzeb zdkaznikim. Prvni ¢ast se bude vénovat detekci a eliminaci pretizeni

bezdratovych spoji, druha pak sifovym atokim.

Dané problémy budou rozebrany teoreticky a budou predstaveny i aktualni moznosti reseni

téchto problému. Hlavni cil této prace je vytvorit aplikace, které tyto problémy budou resit.

Pro eliminaci pretizeni bezdratovych siti je cilem vytvorit aplikaci, kterd bude schopna
pretizeni detekovat a problém fesit prostfednictvim rozdéleni dostupné sirky pasma mezi

uzivatele pomoci Fizeného shapingu, ¢imz zajisti uzivatelim prijatelnou odezvu.

Dalsi prakticky cil je vytvorit aplikaci, kterd bude detekovat sitové ttoky z internetu v ramci
celé sité ISP a dokéaze témto utokim zamezit, aniz by to mélo vliv na legitimni komunikaci
zakazniki. Tato aplikace by zaroven méla detekovat atoky z vnitini sité a pomahat tak

technikiim sité pii odhalovani problematickych mist.



3 Detekce a eliminace pretizeni radiovych spoji

ISP se museji vyporadat kromé dostatecné silné konektivity na péaternich linkach také
s tzv. posledni mili, tedy s poslednim tsekem nejblize k uzivateli internetu. Tato posledni
mile muze byt realizovana napiiklad optickym vlaknem, metalicky a nebo také bezdratoveé.
Pro bezdratové pripojeni je mozné pouzit jak licencovand, tak i volnd pédsma. Za volna
pasma se sice neplati licenéni poplatky, muze je ale vyuzivat kdokoliv, a tak je nutné zde

pocitat i se vzajemnym rusenim.

U jakékoliv technologie musi ISP dbat na dostatecné dimenzovani kapacity téchto linek
tak, aby dokéazal v jakékoliv situaci uspokojit pozadavky uzivateli na kapacitu, alespon
dle jejich garantovanych rychlosti. Pro optickd a metalickd vedeni a bezdratové spoje v li-
cencovanych pasmech je situace relativné jednoducha, kapacita dané linky je dana a tak
je jen potieba dbat na to, aby soucet garantovanych rychlosti zdkazniki v dané oblasti

neprekrocil kapacitu dané technologie.

Horsi je situace u bezdratovych technologii ve volnych pasmech, kde kapacita linky pevné
dana neni, nebot se méni v zavislosti na ruseni z okoli. Toto ruseni muze byt kromé ji-
ného zpusobeno riznymi elektronickymi zarizenimi, odrazem, nebo bezdratovym prenosem
na stejné nebo blizké frekvenci jiného uzivatele, at uz pripojeného od stejného nebo jiného

ISP.

Dostupna kapacita pro jednotlivého uzivatele se tedy na sdilenych linkdch muze vyrazné
ménit. Asi nejvyraznéjsi je tento stav ve méstech, nebof zde je mnoho ISP i uzivatela
internetu a tedy i vétsi ruseni. V dobé nejvétsiho vytizeni se uzivatelé volnych frekvenci

rusi navzajem a najit volny kanal je prakticky nemozné.

V zajmu poskytovatele je, aby se zdkaznici vzajemné nerusili a méli dostupnou co nejvyssi

kapacitu. Jak toho ale v zarusenych oblastech dosahnout?

Autofi z némecké univerzity ve své studii Interference of Simulated IEEE 802.11 Links with
Directional Antennas [21] zjistili, Ze i v pfipadé smérovych antén ve venkovskych oblastech
byva hlavnim problémem ruseni, ¢asto zptisobené vyzarovanim postrannimi laloky, které se
v modelech vétsinou zanedbava. Toto ruseni pak samozrejmé vyraznym zpusobem ovliviiuje

prenosovou rychlost a kvalitu linky.



Dalsi autori popisuji problematiku ruseni jako hlavni diivod chybovosti a zhorsovani Quality
of Service (QoS), predevsim na bezdratovych sitich ve volnych pésmech, jako dusledek

nasazovani stale vétstho mnozstvi vzajemné se prekryvajicich siti. [27]

Dalsi ¢lanek se zabyva vlivem ruseni na chovani Wireless Mesh Network (WMN) siti, autori
dochéazi k tomu, Ze ruseni je jeden z nejvyraznéjsich problémi bezdratovych siti, zpusobu-
jicich vyraznou degradaci prenosu, nizké hodnoty Signal to Interference and Noise Ratio

(SINR), velmi vysoké zpozdéni a ztratu dat. [26]

Vv

situace v mistech, kde je bezdratovych siti vysoka koncentrace. ISP se snazi umistovat svoje
vysilace tak, aby nerusili jiné své vysilace, jejich konkurenti se snazi o to samé, ale jelikoz
ISP je na daném misté mnoho, rusi se navzajem a tak se snazi prejit na jiné frekvence,
které nejsou tolik vytizené. Pfechodem na jinou frekvenci pak dochazi ke zméné, na kterou
reaguji dalsi ISP a spousti se tak nové kolecko zmén frekvenci. Nékteri ISP prechazeji na jiné
nelicencované bezdratové technologie na jinych frekvencich, jini na licencované, dalsi se snazi
o zajisténi co nejhustsi sité vysilacu, tak aby se zakaznici pripojovali na kratsi vzdalenosti.

Do toho vseho vsak prichazi problémy s odrazem signdlu a vyzarovani postrannimi laloky.

Casto je slozit4 situace i na vysilacich bodech. Antény pro piipojeni zakazniki chtéji vSichni
chy panelovych domu nebo jinych vysokych budov, kominy apod. Takovych mist byva jen
omezené mnozstvi, nékdy dokonce jen jedno jediné idealni. Vice ISP je pak nuceno sdilet
jedno misto o které se spolu musi néjak rozumné rozdélit, aby mohli vSichni poskytovat

zamyslené sluzby.

3.1 Analyza problému

Uzivatelé pozaduji kvalitni vysokorychlostni prenos, kterého ale neni ve vSech ptipadech
mozné jednoduse dosahnout z diivodl popsanych v predchozi kapitole. Jaké jsou tedy moz-

nosti, aby co nejlépe dosahli pozadované kvality?

Jedna z moznosti, jak se vyvarovat ruseni, je nevysilat na stejné frekvenci, tedy zvolit
jiny kandl. Prace Analysis and Experimental Verification of Frequency-Based Interference

Avoidance Mechanisms in IEEE 802.15.4 [27] mimo jiné zkoumd ruzné zpusoby vybéru



vhodného kandlu. Autofi tyto metody testuji v redlném prostiedi a porovnavaji dosazené
vysledky. Déle predstavuji vlastni vyvinutou metodu, kterou provéruji nejen pro jednora-

zové zmény kanalu, ale i pro prepinani kanalu v redlném case.

Dalsim dtlezitym prvkem je vybér spravné prenosové rychlosti dané technologie. Tento
vybeér silné zavisi na kvalité linky a jeji stabilité. Od doby, kdy standard TEEE 802.11 pred-
stavil podporu vice prenosovych rychlosti, probéhlo mnoho vyzkumi v oblasti algoritmu
vybéru vhodné prenosové rychlosti. Tyto algoritmy pomahaji dosahnout lepsi kvality spo-
jeni na bezdratovych sitich. Malokdy byvaji specifikovany piimo ve standardu a jsou tak

vétsinou nechdny na implementaci samotnym vyrobcem. [23]

Dalsi clanek se zabyva nebyvalou trovni zaruseni ve volnych pasmech predevsim v husté
zalidnénych oblastech. Jako pomocnou ruku pro podporu optimalizace vyuziti bezdrato-
vych siti autofi pouzivaji mapu bezdratovych siti (Radio Environment Maps). S pomoci
této mapy detekuji prekryvajici se spoje a mezery v pokryti. Vhodnou strategii pak tyto
informace vyuzivaji ke zméné pouzivaného kandlu na vysilacich bodech. Optimalizuji tak
prirazeni jednotlivych klientti mezi dostupné vysilaci body. Za cenu snizeni celkové propust-
nosti sité tak dosahuji zlepseni na nejvice pfretizenych bodech. K nasazeni této metody je
potfeba relativné husté sit senzort, nebot kazdy vysilaci bod potfebuje i sviij senzor, coz

zvySuje cenu feSeni. [13]

Dalsi autori se zabyvaji domacimi sitémi na frekvenci 2,4 GHz. Jako nedostacujici hodnoti
automatické nastaveni kanalu v bézné dostupnych zarizenich, provadéjici vybér kanalu jen
dle Received Signal Strength Indication (RSSI) bez ohledu na mnozstvi skute¢ného provozu,
navic zjistujici danou situaci jen jednorazové pii startu zarizeni. Zabyvaji se predevsim, jak
béznému uzivateli doporucit vhodné nastaveni kanalu pomoci systému, ktery by danou
oblast monitoroval 24 hodin denné. Piiklad detekovanych informaci je na obrazku 1. Autofi
se dale zabyvaji detekci streamovani videa z divodu oc¢ekavaného dlouhodobého vytizeni
daného kandlu v porovnani napt. s béznym surfovani po webu. Oblast monitoruji pomoci
levného jednodeskového pocitace s bezdratovym sitovym adaptérem v médu monitor. Stav

linky hodnoti predevsim podle pfiznaku retry v hlavickdch ramcu. [18]
Dalsi préce se zabyva zajisténim spolehlivosti Real-Time Wireless Fidelity (WiFi). Autori
ocekavaji ruseni jak z WiFi siti, tak i mimo né. RuSeni mimo WiF% sité Tesi prechodem

na nizsi prenosové rychlosti, pfipadé opakovanim vysilani. Ruseni z WiF% siti zde navrhuji
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Obrazek 1: Graf zahlceni kanala v jednotlivych dnech. [18]

tesit pomoci virtual carrier sensing, tedy pozdrzeni vysilani v béznych WiF% sitich pomoci
network allocation vector (NAV'). Nevyuzity ¢as pro vlastni vysilani pak zpatky umozni

vyuzit béznym WiFi sitim. [28]

Nékteré z téchto metod, napt. vybér vhodného kandlu a spravné prenosové rychlosti, ISP
jiz dnes bézné pouzivaji. Pro vyuziti metody s mapou bezdratovych siti je potfeba mnoho

senzoru a je tak prilis ndkladné.

V dalsich kapitolach této prace predstavuji vlastni feseni problému, které funguje na prin-
cipu detekce pretizeni a eliminace pomoci fizeného shapingu, které nepotiebuje dalsi na-

kladna zafizeni. Toto Teseni by mohlo doplnit metody, které se jiz pouzivaji.

3.2 Nové reseni pomoci rizeného shapingu provozu

Predstava o tom jak fesit popisovany problém lze ve zkratce popsat nasledujicimi body:

e Detekovat zaruseni nebo zahlceni bezdratovych vysilact.
e Snizit rychlost uzivatelu, ktefi se na ruseni nejvice podili.

e Nisledné detekovat zvyseni dostupné kapacity a postupné zvysovat rychlost uzivate-

[um.



Pro detekci zaruseni nebo zahlceni bezdratovych vysilac¢i vychézi toto navrhované reseni
z predpokladu, ze dand situace se projevi zvySenou odezvou, pripadné az ztratou dat. Tyto
vychylky bude nutné detekovat, abychom na né mohli reagovat, nebot budeme predpokla-
dat, ze kazda takova vychylka znamena, zZe se uzivatel v daném misté snazi vyuzit vétsi
mnozstvi kapacity, nez je zde aktualné dostupné. Odezvu budeme mérit jako dobu mezi
vyslanim Internet Control Message Protocol (ICMP) Echo a ndvratem ICMP Echo Reply,
neboli budeme zjistovat Round-Trip Time (RTT).

Detekované zvyseni odezvy z duvodu pretizeni bezdratového spoje je nutné odlisit od zvy-
seni odezvy z diivodu prepojeni na zalozni trasu. Zde si pomuzeme sledovanim smérodatné
odchylky RT'T. Pti pretizeni spoje budeme ocekavat kolisani RTT, naproti tomu prepojeni
na stabilni zélozni trasu by se mélo projevit jen jednordzovou zménou RTT a dale nekolisat.

Hodnota smérodatné odchylky v ptripadé kolisdni hodnot bude vyrazné vyssi.

Ziskané udaje ze sledovani RTT budou zaznamenavany pomoci Round Robin Database Tool
(RRDTool), coz je vykonny nastroj pro pravidelné zaznamenavani idaju v ¢ase, jejich zpra-
covani a vytvareni grafii. Databaze Round Robin ma stale stejnou velikost, nebot obsahuje
stale stejné mnozstvi zdznami — pti vlozeni nového zaznamu se nejstarsi odstrani. 7 pravi-
delné zaznamenavanych dat lze pocitat napf. minima, maxima ¢i prumeéry a tyto hodnoty

ukladat pro delsi ¢asové obdobi. [19]

Néktera data se budou ukladat téz do MariaDB, coz je relaéni databéze, ktera vznikla jako

svobodnd alternativa k MySQL.

U uzivatelti, kde bude detekovano nejvétsi pretizeni, bude snizovana jim pridélend rychlost
tak, aby k pretizeni nedochazelo. Jakmile se podaii dostat odezvu do béznych hodnot
daného uzivatele, budou se pridélené rychlosti zdkaznikti opét navysovat. Takto pomoci
snizovani a navysovani pridélenych rychlosti se bude hledat optimélni nastaveni pro danou
chvili tak, aby odezva zustala v normalu, ale zaroven aby uzivatelé dostali pridélenu co
moznd nejvyssi rychlost az do svého maxima. Graficky je toto zndzornéno ve vyvojovém

diagramu na obrazku 2.

Tento fizeny shaping musi byt samoziejmé v mezich uzivatelova tarifu, tedy pokud ma
uzivatel napr. zakoupen tarif s garantovanou rychlosti, nelze o fizeném shapingu viibec

uvazovat.
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Obrazek 2: Vyvojovy diagram — shaping jednotlivych uzivatelu. [autor]

Uzivatelem zakoupeny tarif mé mimo jiné ddnu maximalni, bézné dostupnou a minimalni
rychlost, kterou ISP popisuje ve specifikaci sluzeb. Tyto rychlosti jsou v ¢eském prostredi
regulovany Ceskym telekomunikaénim tiadem. Od 1.1.2021 je platné vieobecné opravnéni
¢. VO-S/1/08.2020-9 [10], kterym se stanovi podminky k poskytovani sluzeb elektronickych
komunikaci. Pro sluzby pristupu k internetu v pevném misté plati, ze bézné dostupna
rychlost odpovidd alespon 60 % hodnoty rychlosti inzerované a je dostupnd v 95% casu
béhem jednoho kalend4diniho dne. Minim&lni rychlost pak odpovida alesporn 30 % hodnoty

rychlosti inzerované.

V pripravovaném ftizeném shapingu se pridélend rychlost bude udrzovat v mezich ohra-
ni¢enych zdola bézné dostupnou rychlosti, tedy alesponi 60% hodnoty rychlosti inzero-

vané, a shora maximéaln{ rychlosti, tedy 100 % hodnoty rychlosti inzerované. Pokud nebude



mozné zajistit pomoci rizeného shapingu prijatelnou odezvu, nebude se rychlost dale snizo-

vat a bude se predpokladat, ze se jedné o poruchu, kterd potiebuje zasah technika.

Ocekavany piinos tohoto feseni je stabilni odezva pro uzivatele a rychld reakce na ménici se
podminky v zarusenych bezdratovych sitich. Aplikace nemé za cil zkoumat pouze pretizeni
bezdratového spojeni v tiseku ,posledni mile“, ale jejim ticelem je reagovat i na pretizeni
kteréhokoliv spoje po cesté. Teoreticky by mohla byt prospésna i v pripadé licencovanych
pasem, napr. pri silném letnim desti, nepresné mirici anténé po vichrici, nebo podobné

situaci. Takové pouziti ale nebylo testovano.

3.3 Implementace reseni

Popisované reseni je realizovano pomoci skriptu v Pythonu spousténém pravidelné planova-
c¢em tloh Cron na Linux serveru. Skript kontroluje odezvu jednotlivych uzivateli a pokud
zjisti zhorseni odezvy oproti béznému stavu, navrhne vhodnou tupravy rychlosti, kterou rea-
lizuje. Informace o provedenych tpravach zapisuje do MariaDB databéze. U jiz evidovanych
uzivatelu kontroluje odezvu také a podle situace zvysuje, ¢i snizuje prirazené rychlosti a to

az do doby, kdy je rychlost uzivatele nastavena na jeho maximalni rychlost.

Informace o pouziti vytvorené aplikace je mozné najit v souboru README.md v GIT repozitari

(odkazy viz. pfiloha B na strané 63) nebo ZIP archivu pfilozeném k této préci.

Zakladni informace, které skript potfebuje k fizenému shapingu, jsou pridélené maximalni
a garantované rychlosti odesildni a prijimani dat. Jako garantovand rychlost je volena vyssi
hodnota z garantované rychlosti dle sluzby zdkaznika a 60 % maximé&lni rychlosti, tak aby

skript zasahoval jen v hodnotéach, které jsou dle narizeni VO-S/1/08.2020-9 [10] v poradku.

Pro rozhodovani potiebuje aplikace téz statistiky odesilani a prijimani dat kazdého uziva-
tele. Informace se ziskavaji v piipadé IPv4 ptimo z routerd, v piipadé IPv6 prostirednictvim
NetFlow z routert a tyto tdaje se zapisuji do Round Robin databaze. Tyto informace jsou
pak v aplikaci vyuzivany v piipadé zhorSeni odezvy u uzivatele k urceni, jestli je smyslu-
plné aplikovat u daného uzivatele fizeny shaping. Pokud by aplikovani shapingu u daného

uzivatele nemélo prinést kyzeny efekt, nerealizuje se a setii se tak vykon.

K rozhodovani je dale potfeba pravidelné ziskavat informace o odezvé uzivateli. K tomu

ucelu je pouzita aplikace SmokePing, ktera pomoci programu fping zjistuje RTT mezi



vyslanim ICMP Echo a navratem ICMP FEcho Reply. Ziskané tidaje jsou zaznamenavany
do Round Robin databaze. Tyto udaje ziskané pomoci SmokePing se prubézné zapisuji
i do MariaDB databaze, kam se prubézné téz zapisuji pramérné hodnoty RT'T kazdého
uzivatele za 24 hodin a 7 dni zpétné. Vyvinuta aplikace pak miize tyto hodnoty efektivneé

ziskavat a porovnévat.

Aplikace standardné porovnéava aktualni hodnotu odezvy s denni prumérnou hodnotou.
Pokud vsSak denni prumérnd hodnota neni dostupné, nebo je necekané vysokd, pouzije
se k porovnani tydenni primér. Vychdazi se ze situace, ze idedlni je porovnavat odezvu
s praumérnou denni hodnotou. V piipadé poruchy u zdkaznika vsak mutze byt denni statistika
prilis vychylend a v takovych situacich je k dispozici relativné rozumné hodnota tydenniho
pruméru. Diky tomu muze aplikace hned po vyreseni problému u zdkaznika pokracovat

v ¢innosti a nemusi ¢ekat cely den na naplnéni dennich statistik rozumnymi hodnotami.

Pro tucely aplikace, ale i pro prehled o stavu sité, je sledovana odezva vsech uzivatelu pravi-
delné kazdou minutu. Kazdému uzivateli je odesilano 6 pozadavkt ICMP Echo o velikosti
1300 bajti s minimalnim rozestupem 4 sekundy, z ¢ehoz odezva prvniho z nich se ignoruje,
kvuli mozné rozkolisanosti. Ziskané iidaje se zaznamenavaji do Round Robin databaze, kde

se takto udrzuje 1440 casovych poli zdznami, coz odpovidd jednomu dni.

Jak bylo popsano vyse, dostupné jsou i informace o prumérnych hodnotach za posledni
tyden, tedy je zrfejmé, ze i tyto informace musi byt nékde zaznamenany. To umoznuje
téz RRDTool. Hodnoty, vyc¢itané kazdou minutu, jsou ukladany do jednoho Round Robin
archivu. Z nékolika téchto za sebou jdoucich hodnot jsou pocitdny minimum, prameér a ma-
ximum. Tyto hodnoty jsou ukladédny do dalstho Round Robin archivu a timto zptsobem se
tak ziskavaji delsi ¢asové obdobi zadznamu s nizsi presnosti, coz pro starsi data staci. Tento
princip je mozné opakovat vicekrat a tak ziskat napt. statistiky tydenni, mési¢ni a roc¢ni.
Pro ukazku, jak vypada takto vygenerovany mésicni graf RTT viz. obrazek 3. Roc¢ni data
jsou pak vypocitané hodnoty z kazdého celého dne, coz nam pro prehled za posledni rok
zcela postacuje a datové zabird naprosto minimélni prostor oproti situaci, kdy by byly

udrzovany udaje za kazdou minutu po dobu jednoho roku.

Vsechny tyto vypocty jsou konfigurovatelné a RRDTool umoznuje nepreberné mnozstvi
dalsich operaci s daty, napt. v aplikaci pouzivané vypocty medidnu nebo smérodatné od-

chylky se provadi ptimo pomoci RRDTool. Sluselo by se podotknout, ze hodnoty, se kterymi
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Obrazek 3: Ukazka mésiéniho grafu RTT zaznamenand pomoci RRDTool. [autor]

pracuje implementovand aplikace, je median z popisovanych péti hodnot ziskanych pomoci

pozadavku ICMP Echo.

Odezva zékaznika je standardné ovlivnéna mirou vyuziti jeho pridélené maximélni rychlosti,
tedy pokud se vyuziti blizi 100 % pridélené rychlosti, zvySuje se i RTT. Takto namérend
hodnota RTT ale neni ta spravnéd potiebna pro detekci pretizeni bezdratového spoje, ne-
bot cilem neni zjistovat, zda se zédkaznik blizi své maximalni pridélené rychlosti, cilem je
detekovat kvalitu spojeni. Toto je FeSeno pravidly ve firewallu na zarizenich, kterd realizuji
shaping, aby danad ICMP komunikace ze serveri, které detekci provadéji, nebyla ovlivnéna
shapingem. Jind ICMP komunikace takto ovlivnéna neni a zdkaznik tak pomoci prikazu

ping muze sledovat odezvu ovlivnénou svym provozem, jak by asi ocekaval.

Pokud aktualni odezva zakaznika vyraznéji prekroci priimérnou hodnotu, je snizena rych-
lost zdkaznika. Aby byla reakce co nejrychlejsi a zaroven priméfend, neni snizeni rychlosti
o pevnou hodnotu, ale snizi se pomérove, dle zhorseni. Obdobné opacny stav, tedy zlepseni

odezvy, ma za nasledek zvyseni rychlosti pomérové, dle zlepseni.

P1i praktickém testovani se doslo k optimalnim hrani¢nim hodnotam 2,5 nasobek pro snizeni
rychlosti a 1,2 nasobek pro zvyseni rychlosti. Tim se mysli, ze pokud se odezva zhorsi
o vice nez 2,5 nasobek oproti primérné hodnoté, dojde ke snizeni rychlosti. Pokud se zlepsi
pod 1,2 nasobek oproti primérné hodnoté, dojde naopak ke zvyseni rychlosti. Pro hodnoty
aktualni odezvy mezi 1,2 a 2,5 nasobku oproti primérné hodnoté zlistava shaping nezménén.

Tato oblast je cilené relativné sirokd, nebot zmény shapingu jsou ¢asové narocné.
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Pro samotny shaping se vyuziva skript v Pythonu na jiném serveru, kterému se predavaji
hodnoty k nastaveni a on jiz sdm zjistuje, na kterych zatizenich je potfeba shaping upravit

a co presné musi nastavit.

K béhu skriptu pro eliminaci pretizeni se v MariaDB databazi eviduje seznam zakaznickych
pripojek s upravenou rychlosti, a to predevsim jejich aktualni nastavena rychlost odesilani
a prijimani dat. Pro dcely testovani aplikace pro kazdou takto evidovanou zakaznickou
pripojku také zaznamendva pocatek fizeni shapingu, posledni zménu shapingu a pocet pro-
vedenych zmén. Tyto informace by bylo pozdéji mozné pouzit i pro informovani technikt
o nutnosti zasahu, napiiklad pokud je nutné ridit shaping pro daného zédkaznika delsi nez
nastavenou dobu, nebo pokud je nastavend rychlost nizsi nez stanovend mez, pripadné

v kombinaci s ¢asem.
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4 Detekce sitovych tutoku

Domécnosti a firmy k internetu pripojuji stale vice zafizeni a ddvno uz to nejsou jen osobni
pocitace, Network Attached Storage (NAS) zafizeni a mobilni telefony. Ptibyly také kame-
rové systémy nebo zatizeni Internet of Things (z angli¢tiny ,internet véci“, IoT). VSechna
tato zarizeni jsou pod trvalym a stéle silicim tlakem v podobé neustéale vznikajicich novych
virtl, trojskych koni a éervii. Utoénici maji zdjem na uzivatele skrze tato zaifzeni zattoéit

a na jejich tkor se obohatit, pripadné jejich zarizeni vyuzit pro svij botnet.

Nebezpecnost virtualniho prostredi zaroven posiluje fakt, ze uzivatelé casto spoléhaji, ze
jejich bezpecnost je zajisténa nékym jinym, néjakou autoritou. Af uz statem nebo néjakou

soukromou organizaci. [16, str. 407]

4.1 Kyberkriminalita

V soucasném internetu se jiz bézné setkavame s kyberkriminalitou. Je povazovana za novy
druh kriminality, ale ¢ast zafazend do této skupiny az tak nova neni, je to bézna kriminalita,
jen zasazena do digitalniho prosttedi, kde lze riznda protipravni jednéni (podvody, kradeze,

sikanu aj.) provadét casto lépe, rychleji a efektivnéji. [15, str. 181]

V poslednich letech je kyberkriminalita na vzestupu a predstavuje celosvétovy problém.
Europol ve své zpravé [4] z roku 2014 uvadi, ze kyberkriminalita stoji globalni ekonomiky
priblizné 300 miliard $ rocné. Od ttoki provadénych jednotlivei pro zébavu ¢i dokazani si
technickych schopnosti prekonani prekazek doslo k posunu k ¢innosti pachané predevsim

profesionély nebo organizovanymi skupinami s cilem vydélku. [15, str. 183]

Jesté nez se zacneme déle vénovat zabezpeceni sité, zamysleme se jesté nad pohnutkami,
které vedou utocniky ke kyberkriminalité. Takto totiz bude lépe zirejmé s ¢im se potykame
a lépe asi i odhadneme, jak se tento stav muze vyvinout v budoucnu. Duvody vzestupu
kyberkriminality jsou pochopitelné a spojené se tfemi aspekty [15, str. 183]:

1. Zavislost spoleénosti na internetu (resp. nabizenych sluzbach, technologiich aj.).

2. Kyberkriminalita se stala vynosnym globalnim byznysem.
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3. Miniméalni gramotnost nékterych uzivatelt vyuzivajicich informac¢ni a komunikacni

technologie.

Dalsi pohled na situaci by mohla dokreslit tabulka 1, ktera nastinuje, co pachatelé riskuji
a co mohou ziskat v pripadé phishing ttoku v porovnani s fyzickym bankovnim pfepa-
denim. Phishing sice neni presné ten typ utoku, ktery bychom z pohledu ISP dokazali
primo detekovat, ale je mozné detekovat a pripadné zabranit atokam, které pripravuji pole

pro pozdéjsi phishing utok.

Tabulka 1: Statistiky FBI — porovnani bézného , bankovniho prepadeni“ s jednanim, které
mé povahu phishing ttoku [15, str. 182]

Parametr Prameérné ozbrojené prepadeni Pruamérny kyberneticky ttok
Riziko Eia;chatel riskuje, ze bude zranén ¢i za- Bez rizika fyzické tjmy
Zisk Primérné 3-5 tisic USD. Primérné 50-500 tisic USD.
Pravdep?dobnost Dopadeno 50-60 % ttoc¢nikii. Dopadeno cca 10 % ttocénikii.
dopadeni
Pravdépodobnost o Z, dopade}iych} u,to/cnlku dojde k s}oucvl—

. Odsouzeno 95 % dopadenych tto¢nikti. | nimu projednévani pouze u 15 % ttoc-
odsouzeni P L. .

nikl a z nich je odsouzeno jen 50 %.
Trest Prumve.rng 5-6 let, po.kud pachatel pri Primémé 2-4 roky.
loupezi nikoho nezranil.

U kybernetického ttoku se neptijemné zvysuji moznosti, jaké mnozstvi osob lze itokem po-
skodit. Je tézko predstavitelné, jak jinak nez prostiednictvim kybernetického titoku by bylo
mozné poskodit tisice nebo miliony osob. Moznosti se zvysuji zaroven s tim, jak roste po-
cet pripojenych pocitacovych systému do kyberprostoru. Existuji rizna graficka znazornéni

probihajicich ttoki?. [15, str. 182-183]

Varovné situace vznikd s pripojovanim IloT zatizeni, jako jsou doméci spotiebi¢e nebo
treba automobily. Aktualné jich je k siti pripojeno nékolik desitek miliard a stile masivné
pribyvaji. Otazka je, jak dobfe jsou takova zafizeni zabezpecena. Piipadné, pokud jsou
dobre zabezpecena nyni, jak dobfe obstoji v poloviné nebo na konci své zivotnosti. Mnoho
vyrobcu loT zarizeni mé za cil predevsim co nejrychleji vyrobit takovato zarizeni, aby je

mohli uvézt na trh, a zabezpeceni je pro né podruzné. [15, str. 184-185, 202]

Mnoho ptikladt zneuziti téchto zatizeni zname jiz nyni, napiiklad v roce 2014 byla soucasti

botnetu lednice, jez rozeslala vice nez 750000 e-maild, které mély povahu spamu. Existuji

'napf. https://cybermap.kaspersky.com nebo https://map.lookingglasscyber.com
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ale i mnohem neprijemnéjsi disledky pro bézné uzivatele, nez je rozesilani spamu. Kdyz uz
jsme u lednice, tak napiiklad Gto¢nikem ovlddana teplota lednice, nebo ndkup nesmyslného
mnozstvi potravin, coz lze pomoci ,,chytré* lednice téz provést, urcité neni néco, po cem
bychom touzili. Asi si ani nechceme predstavovat, co by dtoc¢nici mohli provadét s k siti

pripojenym kardiostimuldtorem, autem ¢i letadlem. [15, str. 184185, 202]

S rozvojem ruznych sluzeb postavenych na principu as-a-service jsou na ruznych under-
groundovych a darknet forech nabizeny sluzby, které lze oznacit jako Crime-as-a-service.
Ty nabizeji nepreberné mnozstvi raznych komodit a sluzeb, jaké 1ze v kyberprostoru vyuzit

nebo ziskat [15, str. 183-184]:

e Research-as-a-service?

e Crimeware-as-a-service>

° Infmstructure—as—a—serm’ce4

e Hacking-as-a-service®

e Data-as-a-service®

e Spam-as-a-service”

[ Ransomware—as—a—serviceg

4.1.1 Sitova bezpecnost

Kvalitni Sifrovani ndm zajisti utajeni a duvérnost dat, tedy ochranu pred neautorizovanym

unikem informaci. Autentizace ndm pak umoznuje ovérit totoznost protistrany, tedy oveérit,

2 Research-as-a-service spociva, v priizkumu zranitelnosti cflového poéitacového systému, &i software. [15,
str. 184]

3 Sluzba crimeware-as-a-service nabizi celou fadu aktivit od prostého prodeje malware, pfes jeho ,ipravu
na miru“, ddle pak dodavani exploiti (zranitelnosti) aj‘[15, str. 184]

4 Infrastructure-as-a-service pak predstavuje nabidku fyzickych & virtudlnich poéitacovych systémi (bot-
nety, hostingové sluzby, prondjmy sit{ aj.)“[15, str. 184]

5 Hacking-as-a-service v sobé muze zahrnovat prosté prolomeni piistupovych ddaji k e-mailu, aétu
na socidlni siti aj. az po profesiondlni a sofistikované ttoky na vybranou obét. Do této oblasti pak muze
spadat napf. i provedeni ttoku typu DoS a DDoS¥[15, str. 184]

5Sluzba data-as-a-service nabizi nejzéddanéjsi komoditu, kterou jsou pravé data. Jedna se napf. o pii-
stupové udaje k rtznym uctim, bankovnim u¢tim, tdaje z platebnich karet, nebo informace o osobéach
(bydlisté, data narozeni, telefonni éisla, e-maily aj.).[15, str. 184]

"Prostfednictvim spam-as-a-service je mozné si objednat a zaplatit spamovou kampaii.[15, str. 184]

8 Ransomware-as-a-service umoziiuje objednat si napadeni uzivateltt pomoci ransomware za ti¢elem jejich
vydirani.[15, str. 221]
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ze druha strana je skutec¢né tim, kym tvrdi, Ze je. Systém vefejnych a privatnich kli¢t nam
pak umozni ovérit integritu dat, tedy ze prijatd zprava je totoznd se zpravou vyslanou.

Bezpecnost sité, to ale neni jen Sifrovani a autentizace. [20, str. 487]

Existuje mnoho zptisobt jak lze cilovy systém kompromitovat, napriklad skrze uhodnuti
hesla, napadeni virem nebo trojskym koném, diky softwarové chybé, prostrednictvim spus-
titelného programu nebo skriptu, nebo napiiklad vlozenim kédu s pomoci neosetteného

vstupu. [25, str. 662

Vyznamné jsou také zneuziti nultého dne (Zero Day Exploits). Jednd se o zneuziti chyb,
na které jesté neexistuje oprava. To muze byt v dobé, kdy chyba softwaru jesté neni verejné
znama, nebo také v situaci, kdy uz oprava v podobé aktualizace daného softwaru vysla, ale

jesté neni na daném systému aplikovéna. [25, str. 662]

Existuji rizné databaze zranitelnosti, hojné vyuzivana je Common Vulnerabilities and Ex-
posures (CVE), kterou spravuje spole¢nost MITRE Corporation pro divizi ndrodni kyber-
netické bezpeénosti (National Cyber Security Division) ministerstva vnitini bezpeénosti
Spojenych statt americkych, 1ze ji nalézt na https://cve.mitre.org . Vyuziva se jako refe-

rencni zdroj pro popis zranitelnosti, jejich zavaznosti a stupné rizika. [25, str. 664]

4.1.2 Malware

Internet se stal pro mnoho dnesnich uzivateli a organizaci nezbytnym. Mnoho z nas jej vy-
uziva pro vyhledavani informaci, ke komunikaci, propagaci, vzdalenému pristupu k riiznym
zalizenim, zdbavé a neprebernému mnozstvi dalsich ¢innosti. Na internetu vSak nenajdeme

pouze obsah, za kterym jsme prisli, ale ¢itha zde na nés také nebezpedi.

Nase zarfizeni muze napadnout malware (z anglického malicious software, tedy skodlivy
software), ktery muze mit ruzné cile. Napiiklad poskozeni naseho softwarového vybaveni
nebo znepristupnéni nasich dat a nasledné vydirani. MizZe nainstalovat spyware (Spehovaci
software) a pomoci néj sledovat nasi aktivitu na internetu, odchytévat hesla, osobni tdaje,
sledovat nas pomoci webkamery nebo odposlouchavat pomoci mikrofonu. Nase zarizeni
muze také zaradit mezi dalsi tisice podobné napadenych zarizeni, znamych jako botnet.
Botnety pak mohou slouzit naptiklad k rozesilani spamu nebo Distributed Denial of Service

(DDoS). [17, str. 64]
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Malware se v dnesni dobé sam replikuje. Jakmile je napaden néjaky hostitel, snazi se z to-
hoto hostitele napadnout dalsi. Muze se sitit bud jako vir, nebo ¢erv. Rozdil spoc¢iva v tom,
ze vir k nakaze daného hostitele potiebuje interakci uzivatele, cerv se dokaze §irit bez pri-
spéni uzivatele. Prikladem sSireni viru je napadeni prostrednictvim otevieni nebezpecného
e-mailu uzivatelem. Prikladem siteni ¢erva je napadeni skrze provozovani zranitelné sitové

aplikace. [17, str. 64]

4.1.3 Botnet

O botnetu jsme se jiz v predchozich kapitolach zminili. Botnet je sit bott (zkrdcenina slova
robot), kterd vykonava c¢innosti dle zadani botmastera®. Bot je pak na dalku ovlddany

pocitacovy systém. [15, str. 193-204]

Pocatecni myslenka pro vznik botnetu byla vyuzit (pro legalni i¢ely) vykon pocitaci v dobé,
kdy nevykonavaji zadnou praci a pouzit je na distribuované vypocty. Pri takovém rozdéleni
prace je mozné ziskat vykon prevysujici vykon superpocitace. To samoziejmeé neztstalo bez

povSimnuti a vyuziti k nelegdlnim ¢innostem ptislo také. [15, str. 193-204]

Nékteré znamé botnety sdruzuji stovky, jiné klidné miliony botii. Pro svoji ¢innost mo-
hou vyuzivat servery nebo bézné osobni pocitace. Nékteré botnety se specializuji napriklad
na chytré telefony, které dnes disponuji dostateénym vykonem a diky jejich nizsimu zabez-
peceni oproti béznym pocitacim byva jednodussi nainstalovat do téchto zafizeni malware
a ziskat tak nad nimi kontrolu. Pro botnet jsou vyuzitelné i napiiklad zatizeni IoT. [15,

str. 193-204]

Dtvod k pouzivani botnetu je pfi sitovych ttocich predevsim rozdéleni itokt mezi mnoho
boti. Pokud by se utocilo jen z jednoho mista, byt by to bylo ze superpocitace s velmi
rychlym pfipojenim k internetu, bylo by velmi jednoduché tutok detekovat a zablokovat.
Pokud se vSak 1toc¢i z mnoha mist a kazdy bot se na ttoku podili jen malym mnozstvim
operaci, jsou jednotlivé tézko detekovatelni a maji tak vétsi Ssanci ve své nelegalni ¢innosti

uspét.

Smyslem botnetu ale nemusi byt jen sila dand mnozstvim bott. Pro botmastera je vyhodné

mit ¢leny svého botnetu rozmistény v riznych sitich ve svété. Pokud bude potfebovat

9Botmaster je vlastnik nebo spravce botnetu.
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napadnout konkrétni systém, muze pak vyuzit i boti v néjaké Casti sité, ze které by mohlo
byt jednodussi cilovy systém napadnout. Muze také proskenovat pro néj zajimavé sitové
sluzby ze vSech svych bott a odhalit tak naptiklad, ze z néjaké sité sluzba dostupna je,
prestoze z jinych je blokovana. Napriklad z divodt geografické blokace, kdy cil itoku nechce
svoje sluzby poskytovat do jiné zemé svéta. Nebo pokud je vstup na dané sluzby otevien

tfeba jen pro pobocky firmy, kterd je cilem utoku.

Utoénikiim v tomto smyslu nékdy nechténé pomahaji i samotni spravei systémi, kdyz
si zjednodusuji préaci pfi vytvareni pravidel firewallu a pouzivaji univerzalné masky /8
(255.0.0.0), /16 (255.255.0.0) nebo /24 (255.255.255.0) i v pripadech kdy je ve skutecnosti
maska jina. Prace s témito maskami je sice prijemnd a prehledna, nebotf urcuji adresu
sité po celych oktetech, ale spravci tak oteviraji serverové sluzby mnohem sirsimu okruhu
siti, mnohdy i z jiné zemé. Utoénici o téchto praktikdch, kterymi si nedtisledni spravei siti
usnadnuji praci, védi a radi je pouziji ke svému uzitku. Jelikoz maji vybér z mnoha stroju
v internetu, které jsou soucasti jejich botnetu, budou se snazit prolomit cilovou sif i ze siti

adresné blizko této cilové a maji tak vétsi Sanci na tspéch.

4.1.4 DoS a DDoS

Jak zkratka Denial of Service napovidé, cilem Denial of Service (DoS) utoku je znepri-
stupnéni sluzby. Pro uzivatele se server napadeny DoS ttokem projevuje vysokou odezvou,

obc¢asnymi vypadky, nebo tplnou nedostupnosti sluzby. [15, str. 296]

Vétsina DoS atoku spadd do jedné z téchto kategorii [17, str. 65]:

o Utok na chybu zabezpeceni. Odstaveni sitové sluzby nebo operacniho systému cilového
hostitele pomoci vhodné zvolené komunikace. To muze mit za nésledek zastaveni

sluzby nebo celého hostitele.

e Zahlceni sirky pasma. Vyuziti celé sife pasma cilového hostitele. To muize mit za nasle-
dek az uplné zabranéni opravnénym pakettim dostat se k cili nebo doruceni odpovédi

zpét.

e Zahlceni pripojeni. Zahlceni mnoha polootevienymi nebo plné otevienymi TCP pfi-

pojenimi. Hostitel tak neni schopen prijimat legitimni pripojeni.
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V pripadé DoS tutoku je zdroj utoku jen jeden (viz. obrazek 4). Pro DoS se pfimo nabizi
situace, kde je pro ttoénika jednodussi vyslat pozadavek, nez pro obét jej zpracovat. Utoky
také vyuzivaji zdmérnych zmén v hlavickach paketi, a to zdrojovych adres a porta pro ob-
chazeni nastavenych filtri, nebo dalsich hodnot v hlavi¢ce IP datagramu, i rezervovanych

nebo nepouzivanych. [20, str. 493]

DoS

=5—

Obrazek 4: DoS tutok. [15, str. 296]

SYN flooding je typickym pripadem zahlceni ptipojeni, kdy tutocnik zasila obéti mnoho
odpovéd, a tedy zaddné potvrzeni ACK neobdrzi. Pribyvaji polooteviena spojeni, az obét
zacne odmitat dalsi nova spojeni, tedy i opravnéné zadosti o navazani spojeni. [20, str. 493—

494]

Ve vétsiné hlavnich operac¢nich systému je dnes pouzivana G¢innd obrana proti SYN floo-
dingu, zndma jako SYN cookies (RFC 4987). Bez této obrany server po prijeti SYN pridéluje
a inicializuje danému pripojeni proménné a buffery, nasledné klientovi odpovida zpravou
SYN-ACK, na kterou klient odpovida zpravou ACK, ¢imz je dokoncen tricestny handshake
a spojeni je Gspésné navazano. Pokud klient neodesle zpravu ACK, server zbytecné udrzuje
pridélené prostredky pro daného klienta a SYN flooding pak nakonec vSechny prostredky
serveru vycerpa. V pripadé pouziti SYN cookies server nepridéluje prostredky ihned po pri-
jeti SYN, ale az po dokonceni tricestného handshaku. Zpola oteviend spojeni tak nezahlti
systém a SYN flooding tim ztraci pro Gtocniky na vyznamu a ti se proto zaméruji predevsim

na zahlceni siti a spoji, jimiz jsou obéti pfipojeny. [17, str. 212] [20, str. 496]

Pro zahlceni sitky pasma byva nékdy pouzit ping flood, ttocénik vysila na cil velké mnozstvi

ICMP Echo paketii a obét odpovida pomoci ICMP FEcho Reply.

DoS ttoku bez vyuziti spoofingu (viz dale) je relativné jednoduché se ubrénit, nebot staci
zablokovat jen tento jeden zdroj ttoku. Pii ttoku na zahlceni sitky pasma ani nemusi byt

jeden zdroj schopen zahltit celou siri pAsma jednoho hostitele, predevsim pokud ma hostitel
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$ifi pasma velmi vysokou. Navic utok tohoto typu mize byt detekovan a zablokovan jiz

nékde po cesté, kde je site pasma jesté relativné vysoka.

V pripadé DDoS utoku (viz. obrazek 5) pak muze utocénik vyuzit mnoho zdroji, obrana

Vv,

provoz nez je sitka pasma hostitele. [17, str. 65] [15, str. 296]

DDoS
- i -

.I./T g
) W W\

Obrazek 5: DDoS ttok. [15, str. 296]

K provedeni DDoS ttoku nemusi byt nutné pouzit jen botnet, ale existuji i situace, kdy
se mnoho skutecnych uzivateli ve stejnou dobu pripojuje ke stejné sluzbé. Muze to byt
napiiklad z divodu vyhlaseni slevové akce na néjakém webu. Af uz skuteéné, vyhlasené
provozovatelem webu, nebo domnélé, inzerované velkému okruhu uzivateli itoc¢niky. Exis-
tuji téz akce, kdy se ttocnici svolavaji na konkrétni ¢as a spolecné se pak naptiklad opé-
tovné prihlasuji a odhlasuji, aby cileny systém pretizili. Ke stejnému tcelu vyuzili pfivrzenci
hnuti Anonymous open-source aplikaci LOIC (Low Orbit Ion Cannon), standardné uréenou

pro zatézové testovani sité (viz. obrazek 6). [15, str. 296-300]

4.1.5 Spoofing

DoS a DDoS popsané vyse tocnici kombinuji s falSovanim zdrojové adresy, neboli spoofin-
gem. V takovém pripadé samoziejmé ttoc¢nik nemtze dostat odpovéd na sviij dotaz, ale to

v piipadé tohoto ttoku ani nepotiebuje.

V pripadé SYN flooding tak tocnik vysila SYN pozadavky se zfalsovanou zdrojovou adresou
a obét odpovidd zpravou SYN-ACK na tyto falesné adresy, az vycerpa svoje prostiedky
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Obrazek 6: Aplikace LOIC (Low Orbit Ion Cannon) distribuovand pfivrzenci hnut! Anony-
mous jako prostfedek pro DDoS utok. [15, str. 299]

a zacne odmitat i opravnéné zadosti o navazani spojeni. To se déje v pripadé, ze nema

ochranu proti SYN floodingu.

Utocnik se prostrednictvim spoofingu miize schovavat pod mnoha riznymi zdrojovymi ad-
resami, klidné ndhodné generovanymi, a obét se tak nemiize jednoduse branit tim, ze by
odmitala komunikaci z konkrétni IP adresy. Jsou ale i situace, kdy ttoc¢nik pouziva jen

jednu zdrojovou IP adresu, pripadné nékolik cilené vybranych.

At uz ve varianté DoS nebo DDoS se k vedeni ttoku pro zahlceni $itky pasma zneuzivaji
takzvané reflektory (viz. obrézek 7), tedy zarizeni na kterd ttocnici odesilaji zpravy, kde
zfalSovand zdrojova adresa je cil utoku. Takové ttoky se nékdy oznacuji jako Distributed Re-
flected Denial of Service (DRDoS) [15, str. 297]. Reflektort se vyuziva predevsim, pokud je
zprava s odpovédi mnohem vétsi nez zprava s dotazem. V takovém ptipadé ttoénikovi staci
posilat mnohem mensi mnozstvi dat, nez jakym poté zahlti reflektor obét. I samotny reflek-
tor pak muze byt ¢astecné téz obéti, ale samoziejmé ovlivnén mnohem mensim datovym
provozem, nez cilova obét na kterou je smérovan utok prostfednictvim mnoha reflektort.

20, str. 491, 495]

Tomuto utoku prostiednictvim reflektoru se ¥ikd téz zesilovaci (amplificated) dtok, préavé

kvtli danému pakovému efektu, kdy se prostrednictvim reflektoru titok od ttoénika smérem
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Obrézek 7: Vyuziti reflektoru pii DoS ttoku — reflektor je zde Server Bob. [15, str. 297]

na cil nasobi. Tento itok se tyka pfedevsim sluzeb na protokolu UDP, z téch nejzndméjsich
napiiklad Network Time Protocol (NTP) nebo Domain Name System (DNS). Pakové efekty
mohou byt velmi vyrazné, existuji i sluzby které maji pomér vyssi nez 100 nasobek [22]. To
prakticky znamena, ze itoc¢nik prostifednictvim datového toku 100 Mbit na reflektor miize

docilit datového toku vice nez 10 Gbit z reflektoru na obét.

Utocnici se také mohou snaZit pii spoofingu vyuzit IP adresu, kterd se pro cil bude jevit
davéryhodné. Tedy najit naptiklad IP rozsah podnikové sité nebo jiné pobocky, ktera by
pristup mohla mit povolen a tedy by sluzba nemusela byt patriéné chranéna. Pti zfalsovani
zdrojové IP adresy tto¢nik samoziejmé nemuze ziskat odpovéd na sviij pozadavek. To ale

uto¢nikovi nemusi vadit. [20, str. 491]

Spoofingu by bylo mozné velmi vyrazné zamezit, pokud by kazdy ISP alespon neumoznil
odchéazet z jeho sité paketiim se zdrojovou unicastovou IP adresou, ktera nepatii do jeho

rozsahu.

4.1.6 Man in the middle

Kazdy ISP mimo to, Ze chrani svoje zakazniky, musi chranit téz svoje sitova zafizeni.
Jakékoliv napadené sitové zafizeni byva vyraznéjsi problém pro bezpecnost sité ISP nez
napadené zikaznické zarizeni. Napiiklad pres routery nebo switche prochézi komunikace
mnoha zdkaznikl a je tak pro itocniky zneuzitelné nejen pro predchozi popsané ttoky, ale

také pro utok Man in the Middle (z angli¢tiny ,,clovék uprostred”, MITM).

Napadena sitova zarizeni nemusi byt vyuzita jen ke sledovani nebo tpravé komunikace pres

né prochazejici, ale také k uplnému jeho odstaveni a tim znefunkénéni pripojeni k inter-
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netu pro vSechny za nim pripojené, pokud tedy neni dobfe vyreseno zalohovani, pripadné
i multihoming. Prostfednictvim napadeni routeru téz muze dojit k vélenéni nepravdivych
informaci do routovacich tabulek a tim opét bud znefunkénéni spojeni mezi nékterymi
dvéma stranami, pripadné nasmeérovani na zakerné stroje, které komunikaci prevezmou.

20, str. 498]

Proniknout na sitovd zarizeni lze mimo jiné odhalenim hesla. To lze napiiklad hrubou
silou opakovanymi pokusy o uhodnuti hesla, nebo odposlechnutim pri pouziti nesifrovanych
protokolt jako je Telnet. Dalsi moznosti je prostrednictvim napadeni stroje administratora

napiiklad pomoci trojského koné. [20, str. 492]

Mohlo by se zdat, ze jediny problém zabezpeceni je pouzit silné heslo a to nevyzradit. Coz je
sice dulezité, ale neni to jedina cesta jak ziskat pristup do zarizeni. Tou muze byt napriklad

neopravend bezpecnostni chyba na zarizeni, nebo disledek podcenéni fyzické bezpecnosti.

4.1.7 Dalsi atoky

Kratce se jesté zminime o zabezpeceni Local Area Network (z anglictiny ,,lokdlni sit“, LAN),
nebof to musi ISP Tesit samoziejmé také. Z principu véci bude nutné ochranit predevsim
spravnou funkci Address Resolution Protocol (ARP) a Dynamic Host Configuration Proto-
col (DHCP). Utoénik muize spustit Rogue DHCP, odpovidat tak na DHCP dotazy ostatnich
uzivatelll a tim jim bud znefunké¢nit internetové pripojeni nebo je pripojit pres svoje za-
tizeni, ¢imz mize realizovat ttok MITM. Obrana proti tomuto ttoku je moznd pomoci
konfigurace DHCP snooping na switchi, ktera umozni provozovat DHCP server jen na kon-
krétnich portech switche dle konfigurace. Znefunkénit pripojeni k internetu lze téz pomoci
DHCP Starvation, kdy utoc¢nik vysila velké mnozstvi DHCP pozadavkl s podvrzenymi
MAC adresami, ¢imz vycerpa prirazovany IP rozsah, branit se lze pomoci konfigurace Port
Security na switchi. Utok MITM lze realizovat téz pomoci ARP Cache Poisoning, obrana
proti tomuto utoku uz rozhodné neni tak jednoducha jako v pripadé Rogue DHCP. [16,
str. 429-438]

Zdaleka ne vSechny utoky byly vySe popsany, ale byl to vycet predevsim ttoku, které nas
zajimaji z pohledu ochrany zakaznikti ISP, tedy predevsim utoky na zakazniky, které je

schopen ISP alespon cCastecné podchytit. Vice nepopisuji ani naptiklad ttoky na servery
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DNS, jako otraveni zdznamu v cache, kterym se ISP musi samoziejmé také zabyvat, ale
tykaji se komunikace klient — server, které se v této praci hloubéji nevénuji. Vice se v této

praci nevénuji ani fyzické bezpecnosti nebo socidlnimu inzenyrstvi.

Jak vidno z predchoziho vyc¢tu, ktery asi nikdy nemuze byt tiplny, nebot nové typy tutoku
stale vznikaji, itokl je nepreberna rada. Nékteré vice, jiné méné, ohrozuji nebo zneprijem-
nuji praci nejen uzivatelim, ale i ISP. Nez fesit pouze nasledky, pripadné ¢ekat na ukonceni
utoku, je pro ISP chytrejsi utoky blokovat, situaci Tesit a mit pripraveny metody jak na-
sledky minimalizovat. Zaroven chranéna sif nebyva pro ato¢niky tolik lakavé, naopak ,itoc-
nici prohledavaji ¢astéji bloky adres, kde ocekavaji vice slabé zabezpecenych systému“ [20,

str. 496].

Na druhou stranu, je tfeba zamérit se predevsim na nakladové efektivni ochranu, vytvaret

100 % dokonalé zabezpeceni neni obecné ani mozné [20, str. 490].

4.1.8 Registr WHOIS

Utoky byly popsény v predchozich kapitolach a jejich detekei se budeme zabyvat déle.
Bylo by ale také vhodné popsat, jakym zptsobem probiha ohlaseni itoku, kdyz je deteko-
van, nebo napadenému zpusobuje problémy. Zde ndm nejde vylozené o to, nahlasovat iitok
na policii, ale spiSe, co nejrychleji se zbavit itoku primo u zdroje, tim, ze nahlasime jinému

ISP, 7ze ma v siti utocici zarizeni.

Co tedy miize napadeny délat, kdyz jediné, co by mohlo byt voditkem k ttocnikovi je
zdrojova IP adresa tatoku? A kde zjistit, komu IP adresa patii a komu dany utok nahlasit?
Nejen k tomu slouzi registr WHOIS, kde lze dohledat registratora dané IP adresy a e-
mailovy abuse kontakt pro tuto IP adresu. Na tento abuse kontakt je pak mozné zaslat
stiznost na dany utok. Piiklad takovych stiznosti je v priloze C na strané 64. Posilat stiznost

ma samoziejmé smysl jen v pripadé, ze se nejedna o spoofing.

Jak je to s WHOIS databézi a registratory? Hlavni spravu nad IP adresnim rozsahem ma
Internet Assigned Numbers Authority (IANA), kterd adresni rozsahy rozdéluje organizacim
oznacovanym jako Regional Internet Registry (RIR), jednotlivi regionalni registratori jsou

[25, str. 472-473] [15, str. 136-138] [5]:
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1. AFRINIC — , Africkd* oblast — vznik 2005

2. APNIC — , Asijsko pacificka“ oblast — vznik 1993

3. ARIN — Severo-americka“ oblast — vznik 1997

4. LACNIC - . Jiho-americka® oblast — vznik 2001

5. RIPE NCC — , Euro-asijska“ oblast — vznik 1992
RIR v téchto péti teritoriich (viz mapa na obrazku 8) pridéluji sitovy rozsah déle jednotli-
vym Local Internet Registry (LIR) a mimo jiné provozuji sluzbu WHOIS, coz je oznaceni
pro databazi, v niz jsou evidovany tdaje o drzitelich IP adres. LIR byva zpravidla ISP
(v Ceském préavu se oznacuje jako poskytovatel sluzeb informacni spole¢nosti), provozova-

tel datového centra, nebo vétsi organizace. LIR muze svij rozsah dale poskytnout jinym

subjektim nebo vyuzit sdm. [15, str. 136-138]

&} RIPENCC

', CIAPNIC
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ot st g

Obrazek 8: Regiondlni internetovi registratori. [5]

Kazdy RIR eviduje informace o pritazenych sitovych rozsazich a kazdy LIR je pak povinen
evidovat informace o jim prifazenych IP rozsazich. U vétsich blokt adres byva uveden
pfimo uzivatel daného rozsahu, tady napiiklad firma nebo organizace. U mensich bloku
adres je uveden jen LIR, ale ten je samoziejmé schopen dohledat konkrétniho uzivatele
dané IP adresy. V kazdém pripadé by mél byt uveden abuse kontakt, kde je mozné nahlasit

kyberneticky ttok.
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Nahlasovat detekované utoky na abuse kontakt lze i automaticky, napriklad prostfednictvim
software Fail2ban pro POSIX systémy, ktery chrani naptiklad pred zaplavovymi titoky nebo

utoky hrubou silou.

4.2 Analyza problému

Mohlo by se zdat, ze z hlediska ISP bude ochrana uzivateli mimo jeho zajem. Vzdyt proc
by mél ISP zasahovat do komunikace svych zakaznikid a néjakou komunikaci blokovat?
Kazdy zakaznik by mél nejlépe sam védét, kterou komunikaci chce povolit a ktera je z jeho

pohledu zavadna a takovou blokovat.

To by platilo v situaci, kdy uzivatelé jsou odbornici, ktefi se v problému perfektné orien-
tuji. To vsak ve velkém méritku neni pravda. Zakaznici ISP jsou prevazné jen uzivatelé,
ktefi chtéji pouzivat internet. Stejné tak zafizeni uvnitt své vnitini sité chtéji mit verejné
dostupné proto, zZe se na néj chtéji vzdalené pripojovat (at uz je to kamerovy server, NAS,
chytra domécnost atd.), nebo potiebuji, aby se na jejich zafizeni mohla p¥ipojit treti strana
(vycitani statistik z kotlu, klimatizaci apod.). Takovi uzivatelé ¢asto neumi nastavit firewall
a pripadné ani netusi, Ze otevienim pristupu z celého svéta na vSechny sluzby ve vnitini

siti se vystavuji nebezpeci proniknuti ito¢nika do jejich doméacnosti.

V zajmu ISP samoziejmeé je, aby uzivatelé v jeho siti byli chranéni, neméli napadené zaii-
zeni a neméli do internetu oteviené sluzby, jejichz prostrednictvim by mohli jako reflektor
poskytovat moznost itoéniktim smérovat toky dédle. Mohlo by to ale skoncit prostym kon-
statovanim, kdy by pro to ISP déle nic nedélal. Pro¢ tedy ma smysl investovat ¢as a pro-
sttedky do zabezpeceni a blokaci toku, at uz z internetu do vnitini sité nebo obriacenym

smérem?

V zajmu ISP je primarné dodavat kvalitni sluzbu svym uzivatelim. Je celkem logické, ze
pro to potfebuje mit ochranéna svoje zarizeni, ktera jsou pro dodavani sluzby zasadni. Po-
trebuje ale téz ochranit své uzivatele predevsim proti takovym atokiam, které by ovliviiovaly

dodévané sluzby.

V zajmu ISP také je, aby nebyla napadena zafizeni uzivatele. Jednim z dusledk napadeni
by mohlo byt, Ze se zafizeni uzivatele bude chovat nestandardné, coz muze vézt ke zhorseni

kvality dodévané sluzby. Horsi je fakt, ze napadené zarizeni miize itocit dale do vnitrni sité,
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at u7 na zafizeni ISP, dalsi zékazniky, nebo do internetu. Utocici IP adresa pak miiZe byt
postizenymi protistranami v internetu zablokovana, nebo se dostane na ¢erné listiny, a opét
uzivatel je tim vysledné omezen. V situaci sdileni vefejnych IPv4 adres pomoci Network
Address Translation (z angli¢tiny , preklad sitovijch adres*, NAT) takto napadeny zakaznik
neovliviiuje jen sdm sebe, ale vSechny zdkazniky se kterymi danou IPv4 adresu sdili. Kdyz
uz k situaci dojde, vyjednavani pro odstranéni blokace byvaji zdlouhava, pracna, nékdy

nemusi byt ani moznd, a tak je lepsi takovym situacim predchéazet.

ISP zaroven nechce zhorsovat reputaci svych IP adres nebo celého autonomniho systému,
opét by to meélo vliv na jeho zdkazniky. V neposledni fadé je dobré nebyt v hledacku ttoc-
nikud, kterym by sif daného ISP mohla prijit jako zajimavy cil nebo prostfednik pro jejich

¢innost.

Kdyz se problém z pozice ISP rozumné uchopi, miize vyuzit znalosti svych specialistii.
Navic muze nahlizet na informace v celé siti a odhalit tak problémy, které pro jednotlivé
zakazniky jiz nemusi byt zjistitelné, byt by se v problému perfektné orientovali. K blokaci je
ale nutné pristupovat s pokorou, nevérit v neomylnost a dat jednotlivym zdkaznikim také
moznost, aby témito pravidly nebyli omezeni, pokud jim nevyhovuji. V takovém ptipadeé je
vSak logické, ze se takovy zakaznik musi postarat o zabezpeceni sam, tak aby neohrozoval

ostatni.

7 pohledu ISP je tedy vhodné pripravit potencidlnim dtocnikim do cesty dalsi prekazky
v podobé zesilené ochranu sité a zvyseni latky, kterou musi Gtocnici prekonat. A tak kdyz
uz se nepodari jejich utoktim uplné zamezit, alespon jim jejich ttok znesnadnit. Docilit
by tim bylo mozné alespon toho, ze se prestanou zajimat o danou sit a obrati se smérem

ke snaz$im kofistem. [25, str. 662]

Pro zabezpeceni zalizeni na siti je potifeba co nejvice snizit itocny povrch zarizeni. Tedy
uzavrit co nejvice cest k zafizeni a minimalizovat tak na co mozna nejnizsi miru riziko
napadeni. To napriklad znamend nenechat do svéta zbytecné otevieny sluzby nebo porty,
které se nevyuzivaji. Pokud by vsak i pres podobnd opatfeni bylo zarizeni napadeno, mi-
nimalizace ddle nemé zadny uc¢inek, tedy napriklad nijak nesnizuje dusledky napadeni. [25,

str. 668]
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4.2.1 Intrusion Detection System

Jeden z moznych zpusobi, jak detekovat ttoky, je pomoci Intrusion Detection System (z
anglictiny , systém detekce priniku®, IDS). Filtrovat provoz pak pomoci Intrusion Preven-
tion System (z anglic¢tiny , systém prevence pruniku®, IPS). Tento néstroj kontroluje nejen
hlavicky pakett, ale provadi i jejich hloubkovou inspekci, tedy sleduje i aplika¢ni data.
V pripadé, Ze nalezne podezrely paket nebo sérii paketi, mize takovou aktivitu oznacit
za podezrelou a odeslat spravci sité upozornéni. Pripadné rovnou zakrocit a zabranit tako-
vym pakettim ve vstupu do vnitini sité. IDS sleduje podezielé chovani v sitovém provozu
a lze jej tak vyuzit k detekei velkého mnozstvi titokl, mimo jiné skenovani portii, chybnou
identifikaci uzivatell, zaplaveni sitky pasma ttoky DoS, titokiim na zranitelnost operac¢niho

systému nebo na zranitelnost aplikaci. [17, str. 567-569] [20, str. 489]

Systémy IDS se rozlisuji na dvé skupiny: systémy na bézi signatur a systémy na bézi ano-
malif. Systémy na bézi signatur porovnavaji pakety se signaturami ve své databazi. Mohou
tak porovnat pakety nebo sérii paketii s jiz zndmymi Gtoky. Signaturami se ma na mysli
informace o paketu, napr. zdrojovém a cilovém portu, typu protokolu, nebo specifické po-
sloupnosti biti v obsahu paketu. Muze popisovat i sérii paketi. [17, str. 567-569] [20,
str. 489]

Systémy na bazi anomalii vytvaii na zakladé pozorovani bézné komunikace komunikacni
profil a poté hledaji toky, které jsou statisticky neobvyklé. Nespoléhaji se tak na informace
o dffve znamych itocich a mohou zachytit i nové dosud neznamé itoky. Rozlisovat mezi
béznou a statisticky neobvyklou komunikaci je vSak ndro¢ny tikol a tak neni divu, Ze systémy

na bézi signatur prevazuji. [17, str. 567-569] [20, str. 489

4.2.2 Detekce anomalii

Indicti autofi se ve své praci [24] zabyvaji utoky DDoS, které povazuji za jednu z nejvétsich
hrozeb pro internet. Vidi potifebu obrannych mechanismi, které by dokazaly sit ochréanit.
Pro tento ticel navrhuji vytvorit distribuovany systém ochrany, kde by kazdy ISP detekoval
utoky na svych routerech, tyto informace by zpracovaval a sdilel s ostatnimi ISP. Diky této

spolupraci by pak spolec¢né mohli blokovat ttoky velmi efektivné.
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Pro detekci anomalii v sifovém provozu sleduji entropii pro méreni nahodnosti rtznych
dat z probihajicich toki jako je zdrojova nebo cilova IP adresa, port, celkovy pocet paketu
apod. V bézném stavu oc¢ekavaji entropii relativné stabilni, v piipadé DDoS ttoku pak miize
nékterd hodnota dominovat, coz vede ke sniZzeni entropie. Pokud takova situace nastane,
snazi se vyhodnotit, zda se jednd o DDoS. Pokud ano, je utok zablokovan a informace

o utoku je sdilena s dalsimi sitémi, aby mohli itok téz blokovat. [24]

4.2.3 Turris Sentinel

Velmi zajimavy pocin s ohledem na kybernetickou bezpecnost jsou routery Turris od sdru-
zeni CZ.NIC. Co pro nas bude predevsim zajimavé, je systém pro detekci a ochranu pred
kybernetickymi ttoky Turris Sentinel. Tento systém detekuje na vsech zapojenych route-
rech Turris kybernetické ttoky, informace o utocich odesila na centralu, kde se hodnoti
jejich nebezpecénost a jakmile prekroc¢i stanovenou hranici, je dana utocici IP adresa pri-
ddna na seznam (Sentinel greylist) k blokaci. Zafizeni si tyto seznamy IP adres automaticky
stahuji a blokuji jejich pristup do vnitini sité v redlném ¢ase pomoci dynamického firewallu

DynFW. [9]

Co vSechno dokaze detekce hrozeb systému Turris Sentinel sledovat? Sleduje zdznamy
z firewallu, informace z minipot a také z SSH Honeypot. Ziskané informace se vyuzi-
vaji pro rtizné bezpe¢nostni analyzy Turris tymem a narodnim CSIRT Ceské republiky
CSIRT.CZ. Na grafu na obrazku 9 je zanesen vyvoj uto¢niki dle zemé ziskany pomoci

udaju z Turris Sentinel. [9]

2021-12-31
BR: 1,267

KR: 1,226

N: 1,599
cz:104
5 US:1.787

Obrazek 9: Graf dtoc¢niki dle zemé ziskany pomoci udaju z Turris Sentinel [8].
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Ze zaznamu z firewallu je sledovano, ktera IP adresa se snazi pripojit na jaky port. Ke kazdé

podezielé IP adrese je zaznamenano hodnoceni v zavislosti na typu utoku. [9]

Turris minipot (zkrécenina ze slov minimal honeypot) je odlehéeny honeypot, bézici na sluz-
bach Telnet, Hypertext Transfer Protocol (HTTP), File Transfer Protocol (FTP) a Simple
Mail Transfer Protocol (SMTP). Minipot emuluje chovdni daného protokolu a umi tedy
jen minimum toho, co tyto protokoly bézné umi, tak aby to stacilo pro utoc¢nikuv dojem,
ze komunikuje se skutecnou sluzbou. Na kazdou snahu o prihlaseni na téchto protokolech
navraci minipot ,incorrect password“, zadané kombinace prihlasovacich jmen a hesel spolu

s IP adresou pak zaznamenava. [9]

Pro béh Secure Shell (SSH) Honeypot se vyuziva projekt Cowriel”. Ten nebéz{ ptimo na rou-
terech Turris, ale na serveru u CZ.NIC, na ktery se pomoci proxy sméruje provoz z routeru
Turris s aktivovanou sluzbou Honeypot as a Service (HaaS). SSH Honeypot simuluje ope-
ra¢ni systém a umozni utoc¢nikovi prihlasit se pomoci Telnet nebo SSH, spoustét prikazy
a stahovat malware. Zaznamendavaji se prihlasovaci tdaje a chovani dto¢nika. Pouzité pri-

kazy jsou analyzovany a stejné tak stazeny malware. [9]

Zarizeni s nainstalovanym DynFW klientem mohou ziskavat informace o aktudlnich zmé-
nach v Sentinel greylist, nemusi to byt dokonce ani Turris zafizeni. Zaroven je kazdy den
zverejnovan soubor se seznamem Sentinel greylist ve formatu Comma Separated Values

(CSV), ktery mél v dobé psani tohoto textu 5643 zaznami. [9]

4.2.4 Scrubbing Center

Scrubbing Center piipadné Cleaning Center je dalsi moznost jak vycistit datovy provoz
od zaplavovych ttokt. Pres Scrubbing Center standardné datovy provoz neprochazi, ale je
na néj nasmeérovan az v situaci, kdy je detekovan ttok (viz obrézek 10). Scrubbing Center
pak datovy provoz ¢isti o DDoS utoky a dale posila jen legitimni provoz. Scrubbing centrum

casto nabizi poskytovatelé tranzitni konektivity jako sluzbu pro ISP.

Vyhoda této sluzby je, ze se data filtruji uz na paternf siti, kde byva dostatek konektivity.
Nemusi se tak kompletné zahazovat provoz smérujici na cilovou IP adresu ttoku, a tak i cil

utoku muze diky vy¢isténi provozu dale fungovat. [12]

Ohttps://github.com/cowrie/cowrie
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Obréazek 10: Scrubbing Center — toky dat. Vlevo bézna situace bez vyuziti Scrubbing Center.
Vpravo pii ¢isténi dat pomoci Scrubbing Center. [12]

Mezi nevyhody tohoto FeSeni patii, ze v momenté presmérovani provozu pres Scrubbing
centrum se zvysi latence a muze vznikat jitter, nebo se zménit poradi paketl, pripadné
dojit ke ztraté dat. Scrubbing centrum také v momenté prepojeni na néj, s ohledem na to,
ze sleduje jen provoz v jednom sméru, nedokdze vzdy odlisit mezi legitimnim provozem
a utokem, a tak jsou néktera spojeni donucena spojit se znovu, coz muze vézt ke snizeni
kvality dodavané sluzby koncovému uzivateli. Scrubbing centrum ¢isti jen prichozi datovy
provoz z internetu, nemohou tedy zajistovat blokovani 1itokl z vnitini sité do internetu.

1] [12]

4.2.5 Zhodnoceni

IDS a IPS je naprosto idedlni pro ucely ochrany firemni sité, kde chceme sif nejen jednora-
zoveé zabezpecit, ale i dale prubézné sledovat anomaélie a mit celkovy prehled o stavu firemni
sité. Pro ucely zabezpeceni zakazniki ISP ovSem neni idealni kviili své naroc¢nosti na vy-
pocetni vykon, nebot pri potifebé kontrolovat desitky gigabiti dat by bylo nutné nasadit
mnoho IDS senzoru. Zaroven hloubkova inspekce paketi a tedy i sledovani aplikacnich dat

zakaznikd je minimalné nevhodna.

Detekce anomalii dle indickych autort je zajimava predevsim jako ndmét, jak by bylo mozné

ochranu proti DDoS tesit. Je zatim spise teoreticka a potfebuje jesté projit vyvojem v praxi,
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kterd provéri schopnosti této myslenky. Princip sdileni detekovanych dat mezi ISP je pak

chytry napad, ktery funkcéni detekci a blokaci dokdze dostat jesté o kus déle.

Turris Sentinel od CZ.NIC je pak metoda, zpracovana nejen teoreticky, ale uvedend i do pra-
xe. Kazdy router provadi detekci a informace o nebezpecnych IP adresach sdili s ostatnimi
Turris routery. Kouzlo tohoto feseni je i v nasazeni mnoha téchto routerti v riznych sitich,
kde funguji jako sondy a dodavaji tak hodnotné informace o probihajicich utocich. Turris
Sentinel se jevi jako dokonalé Teseni pro koncové uzivatele. Uzivatel je chranén, podili se

na detekci a vSe si muze nakonfigurovat na vyladéném Turris routeru.

Scrubbing centrum je vyborné pro ISP jako zalozni feSeni pro situace, kdy dojde k akutnimu
problému, ktery by uz vyraznéji ovliviioval chod sité ISP. Datovy provoz dokéze vydcistit
od masivnich utokd a ISP a jeho zdkaznici tak dale funguji. Neni ale urcené pro trvalé
nasazeni, tedy nemuze resit neustdle se vyskytujici mnozstvi mensich dtoki, které proudi
v podstaté neustale. Scrubbing centrum je zaroven urceno jen na ¢isténi prichozi komuni-

kace.

Zminéna teseni maji kazdé jiné zaméfeni a také své klady a zapory. Pro béh u ISP zadné
z nich nesplnuje vSechny pozadavky, které bychom potiebovali. Chtéli bychom detekovat
utoky jak smérem z internetu do vnitini sité, tak i itoky smérem od zdkaznikt ISP do inter-
netu, oboje bez nahlizeni do aplikac¢nich dat. Chtéli bychom mit moznost sledovat provoz
vsech zdkazniku a to nezdvisle na pouzitém routeru zdkaznika. Déle bychom chtéli, aby
detekce byla pokud mozno nenaro¢na na vykon a nebylo nutné nakupovat drahé vybaveni.
Blokovat konkrétni IP adresy bychom chtéli jen v situaci, kdy tato blokace nebude mit vliv

na zadny legitimni provoz.

Prestoze se ani Turris Sentinel nejevi jako Teseni pro nase ucely, bylo by zajimavé se vy-
sledky z tohoto projektu blize zabyvat. Informace o detekovanych tutocicich IP adresich
z tohoto projektu jsou volné dostupné, coz by umoznovalo provérit, jak hodné by byla
tato data vhodna pro blokaci ttokl z internetu i pro ucely ISP. Pfipadné by bylo mozné
tato data vyuzit jako zdroj potencidlnich IP k blokaci a vyfiltrovat ty, které ISP povazuje
za vhodné pro blokaci i pro svoje ucely. Zaroven by mohlo byt zajimavé provérit, zda by

vysledky z dale predstavené detekce nemohly byt pouzitelné i jako zdroj pro Turris Sentinel.
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4.3 Nové resSeni

Prozkoumali jsme bitevni pole kybernetickych atoku a popsali, jaké maji ito¢nici moznosti,
davody a cile. Zabyvali se, pro¢ ma ISP zajem v ochrané svych uzivatelu a kterym ttokam
by bylo mozné na drovni ISP celit. Predstavili jsme také existujici moznosti feseni to-
hoto problému. Nyni se budeme vénovat navrhovanému feseni, které spociva v kompletnim

sledovani sitového provozu, jeho vyhodnocovanim a blokaci problematickych zdroju.

Oproti detekci dtoktt u koncového zékaznika méa ISP velkou vyhodu v tom, zZe dokéze
vyhodnocovat informace nejen o navazovanych spojenich daného zdkaznika, ale o vsech
spojenich v celé své siti. Diky tomu muze ziskat mnohem lepsi prehled o situaci v siti a 1épe

odhalit utoky.

Dalsi plus pro ISP je, ze mé informace o provozu smérem ke koncovému zakaznikovi uz
na paternich bodech v jeho siti. Na prvni pohled by se zdélo, ze provoz z internetu smérem
k zakaznikovi bude na paternim vstupu z internetu tentyz jako v misté predani konektivity
u zdkaznika (pominme, ze ma ISP vice konektivit). V pripadé, kdy se bavime o DoS a DDoS

tomu tak ale byt nemusi.

Dejme tomu, ze méa zédkaznik pripojku o rychlosti 200 Mbit, ale pfitom je na néj smérovan
DDoS 1utok o velikosti 15 Gbit. Pokud méa ISP paterni vstup z internetu 40 Gbit, putuje
zde jesté cely dany tutok. Nékde dale smérem k danému zdkaznikovi uz ma ISP propoj
jen 10 Gbit a tedy odsud déale putuje maximalné danych 10 Gbit. Samotna technologie
u zakaznika muze byt gigabitovy ethernet, tedy zde uz dale putuje jen 1 Gbit a zakaznikovi
se pak preddva shapovany provoz dle jeho sluzby 200 Mbit (ve skutecnosti se bude shaping

provadét pravdépodobné diive).

Zakaznik by tedy pri detekci na své pripojce sice zjistil, Ze se jedna o itok na zahlceni Sitky
pasma, ale jiz by nedokazal zjistit k jak velkému utoku dochéazi a nemohl by utoku ani
efektivné celit. V situaci, kdy tento utok dokaze detekovat ISP na paterni lince a velikost
utoku neprekracuje sitku linky, muze ISP provést blokaci piimo zde. Pokud utok jiz prekra-

¢uje moznosti jeho linky, miize vyuzit moznosti Remotely Triggered Black Hole (RTBH )

YN RTBH je technika, jak prostfednictvim BGP protokolu definovat, ktery provoz (ze kterych IP adres)
nen{ legitimni{ a ma byt zahozen jiz o droveni vyse, aby tak nezatéZzoval vlastn{ pf¥istupovou linku [7].
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a nebo se primo obratit na svého poskytovatele konektivity s zadosti o zablokovani ttoku

na jeho infrastruktufe. Utok a jeho blokace prostfednictvim RTBH je na obrazku 11.
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Obrazek 11: Vyuziti RTBH: Vlevo je znazornén DDoS utok, vpravo pak jeho blokace pomoci
RTBH. [14]

V ¢em mé naopak zdkaznik vyhodu oproti ISP, je fakt, ze vi, jaké sluzby planuje vyuzivat
a provozovat. Muze tedy oteviit do svéta jen sluzby na konkrétnich portech, pripadné

nékteré sluzby oteviit jen pro konkrétni IP adresy v internetu.

Dalsi vyhoda zdkaznika je, Ze muze reagovat i na obsah pakett, které mu prichazi. Navr-
hované reseni takové moznosti nemé a z dané komunikace ma pristup pouze k hlavickam
paketd. ISP ani nepiislusi nahlizet do datového obsahu paketdl zdkaznikt, Sifrovani tako-

vouto moznost navic efektivné znemoznuje.

Cilem navrhovaného freseni bude detekovat ttoky z internetu ale i z vnitini sité smérem
do internetu. Pro detekci se bude sledovat kompletni sitovy provoz. Pro tento tucel se vyu-
zZiji stavajici zafizeni a nebude tak nutné nakupovat a nasazovat dalsi vybaveni. Pro odhaleni
utokil z internetu se bude sledovat komunikace na vstupnich rozhranich jednotlivych ko-
nektivit. Pro itoky z vnitini sité pak na hlavnich bodech, kde se provadi NAT. Probihajici
komunikace se na danych zafizeni bude sledovat prostfednictvim NetFlow, coz zaroven

znamend, ze se budou sledovat jen hlavicky pakett a ne aplika¢ni data.

NetFlow data se budou odesilat na centralni kolektor, kde se budou i vyhodnocovat. Hledat
se budou jiz znamé vzorky problematického chovani a také neobvyklé vychylky. Pri odhaleni

nového typu dtoku je mozné vytvorit dalsi filtr pro jeho detekci.
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Na 1toky z internetu se bude reagovat primarné automaticky. Po detekci itoku a provéreni,
ze blokace utocici IP adresy neovlivni legitimni komunikaci dojde k blokaci takovychto IP
adres. Na ttoky z vnitini sité bude reagovano upozornénim sitovym techniktim ISP, kteri

s pomoci téchto informaci dale vyhodnoti a vyTesi situaci.

Blokace tutocici IP adresy pri automatizované reakci nebude trvald, ale jen na omezenou
dobu, ktera se bude prodluzovat v zavislosti na opakovanych detekcich tutoku z této IP

adresy. Maximéalni doba blokace od posledniho utoku je taktéz shora omezena.

Navrhované reseni bude detekovat skenovani dostupnych IP adres, nebo otevienych porti
na protokolech TCP i UDP, SYN flooding a utoky na zahlceni $itky pasma. To predevsim
jako obecné utoky, bez rozliseni na jaké konkrétni sluzby se itoci. Detekovat se budou také
utoky primo na konkrétni sluzby, napiiklad SSH, Telnet nebo sluzby elektronické posty.
Bude se detekovat i TCP Null, FIN a Xmas Tree skenovani, ICMP flooding, nebo vyuziti
zafizeni zdkaznika jako reflektor pro DRDoS. Utoky se budou detekovat na IPv4 i IPv6

protokolech.

4.3.1 NetFlow

Pro zdznam navazovanych spojeni bude vyuzito NetFlow, coz je protokol pivodné navrzeny
firmou Cisco Systems pro efektivni monitorovani sitového provozu na routerech a switchich

této znacky, nyni jej podporuje i mnoho sitovych zarizeni dalsich znacek.

NetFlow architektura se skldda z exportérti a kolektoru. Jako NetFlow exportéry se pou-
zivaji routery a switche v siti, pripadné sondy, které sleduji prochézejici komunikaci. Tyto
exportéry sleduji statistiky o spojenich a ty pak odesilaji na NetFlow kolektor jako NetFlow

data.

NetFlow kolektor je pak zarizeni s velkym tloznym prostorem, kde se NetFlow data po sta-
novenou dobu uklddaji. NetFlow data obsahuji informace o zdrojové a cilové IP adrese,
portu, zacatku a ukonceni spojeni, mnozstvi prenesenych byt a pakett a také dalsi infor-

mace. [1]
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4.4 Implementace reseni

Pro sbér statistik o sitovych tocich na patefnich linkach se vyuzivaji patefni BGP routery
Cisco. Statistiky se sbiraji na vsech konektivitach a propojenich s dalsimi ISP. Déle se tato
data sbiraji na vSech rozhranich smérem k zdkaznikim za routery provadéjicimi NAT. Zde

se ke sbéru vyuzivaji routery od firmy Mikrotik.

Jako centralni kolektor je vyuzit GNU/Linux server, na kterém je pro kazdy NetFlow ex-
portér spusténa instance démonu nfcapd (NetFlow Capture Daemon), kterd NetFlow data

sbirda a uklada na pevny disk.

Posbirané NetFlow data se vyuzivaji nejen k detekci utokiu, ale dale napriklad k vytva-
feni grafa toki jednotlivych zakaznikd nebo k uchovavani provoznich a lokaliza¢nich tdaju

pro vysetrovani trestné ¢innosti dané zakonem.

Na pevném disku jsou NetFlow data rozdélena do adresaru dle exportéri, dale do adresait
dle dni a nakonec do souboru dle ¢asu. NetFlow data se pouzivaji k vice icelim, je nutné
neztracet informace o zdroji, ze kterého pochéazeji a moci data po expiraci mazat. Napriklad

data z 30.11.2021 z doby od 12:30 do 12:40 z exportéru Letna jsou uloZeny v souboru:

/netflow/Letna/2021-11-30/nfcapd.202111301230

Pro ucely dané zakonem je potreba NetFlow data uchovavat po dobu pul roku a je tedy
nutné uchovavat jich velké mnozstvi. Pro archivaci je logicky vhodné data komprimovat,
pro jejich zpracovani vSak nikoliv, jelikoz to zvysuje naroky na vykon a prodluzuje dobu
jejich zpracovani. Jako vhodna varianta se tak jevi nekomprimovat data hned pri jejich
sbéru, ale az pozdéji po tom, co uz k nim neni potieba intenzivné pristupovat. Jejich
zpracovani je diky tomu efektivni a kompresi lze provadét davkové v noc¢nich hodinéch,
kdy se server vyuziva minimalné. Realizace je velmi jednoduché, staci na to trividlni skript

poustény planovacem Cron:

#zpracovat vCerejsSi data
datum=$(date "+%Y-Ym-%d" -d "-1 day")

#komprimovat bz2 (-J 2) ve vSech adresafich s NetFlow
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find /netflow/ -mindepth 2 -maxdepth 2 -type d -name $datum \
-exec nfdump -R {} -J 2 \;

V adresafi /netflow jsou data ze vSech exportéri, odsud se zdlohuji a provadi se jejich
expirace. Aby pri vytvoreni nového exportéru nebylo nutné zasahovat do skriptu pro detekci
utoki a evidovat, které exportéry jsou konektivita nebo vnitini sif, vytvari se symbolicky
odkaz dle prislusnosti do adresarti /netflow-konektivity nebo /netflow-zakaznicke.

Skripty pro detekci itoku pak ¢tou z téchto adresaru dle prislusného typu.

1n -s /netflow/Letna/ /netflow-zakaznicke/

1n -s /netflow/NIX/ /netflow-konektivity/

O detekce ttokt se stara Python skript. Stfedobodem tohoto skriptu je funkce getStatNF-

Data s parametry filtr, agregacni kli¢, a nepovinné parametry poradi a minimum.

def getStatNFData(filtr, agreg, poradi=’flows’, minimum=None) :

Tato funkce se stard o vycteni agregovanych udaju z NetFlow dat ze vsech patri¢nych
exportéri. Dle zadaného filtru se urcuji pozadované udaje. Agregacni kli¢ urcuje, dle jaké
hodnoty se budou seskupovat zadznamy, obvykle se pouziva srcip nebo dstip, pripadné jejich
varianty po provedeni NAT — nsrcip a ndstip. Zdznamy je mozné seskupovat i dle jinych
udaju ulozenych v NetFlow datech, napriklad srcport nebo dstport. Parametr poradi urc¢uje
fazeni zdznam, standardné se vyuziva flow — poradi dle poc¢tu tokl, je mozné vyuzit téz
bytes — poradi dle prenesenych dat. Parametr minimum pak zajisti, aby funkce vracela
jen ty zadznamy, které po agregaci obsahuji udaje alespon o takovém mnozstvi tokti nebo
mnozstvi dat, tedy dle proménné v parametru poradi. Funkce vraci seznam slovniki s daty,
kli¢em slovniku jsou hodnota klice (tedy napf. zdrojova IP adresa pfi agregac¢nim klici srcip)

a pocet nalezenych toki. Priklad ziskanych dat muze vypadat napiiklad takto:

[{’val’: °198.51.100.7’, *f1’: °368’}, {’val’: ’2001:db8::27’, ’fl’: °78’}]

Funkce getStatNFData slouzi jako prostiednik ke ziskani agregovanych dat z nfdump. Nf-

dump je aplikace urcend ke zpracovani sesbiranych NetFlow dat. Ma podobnou syntaxi
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filtru jako tcpdump. Dokaze zobrazovat NetFlow data, vytvaret statistiky o tocich, bytech
nebo paketech. Dokaze také sestavovat agregované statistiky. Umi vice vystupnich format,

véetné CSV pro dalsi strojové zpracovani. [6]

V nasledujicich kapitolach bude popsana detekce ttokt z vnitini sité a detekce utoku z inter-
netu nasledovana blokaci Gtokil z internetu. Zvlast je popsana detekce a blokace rozesilani
nevyzadané posty, kde nestaci metody popsané v predchozich detekcich a je potieba reago-
vat okamzité na vzniklou situaci. Dalsi informace o pouziti vytvorenych aplikaci je mozné
najit v souboru README.md v GIT repozitafi (odkazy viz. priloha B na strané 63) nebo ZIP

archivu prilozeném k této praci.

Detekce utok z vnitini sité a detekce itokl z internetu maji kazda sva specifika a vyhod-
nocuji se z jinde ziskanych dat a tak danou detekci vykonavé i jiny skript. Co maji obé
detekce spolecné, je spousténi detekce po rotaci souborti s NetFlow daty, tedy po dokonceni
a uzavieni soubort se statistikami. Casy rotace jsou vsak rozdilné kvili riiznym pozadav-
kim na dobu reakce. V pripadé detekce utoku z internetu je to kazdou minutu, nebot se
vysledky této detekce pouzivaji predevsim k automatické blokaci. V pripadé detekce ttoki
z vnitini sité pak kazdych 10 minut, zde detekované problémy provéruje a vyhodnocuje

obsluha.

4.4.1 Detekce titoku z vnitini sité

Detekce tutoku z vnitini sité se provadi z NetFlow dat posbiranych na hlavnich bodech

na rozhranich smérem k zdkaznikum. Nalezneme zde:

1. Komunikaci na lokalnich TPv4 adresich dle RFC1918 zdkaznika, ktefi nemaji pridé-
leny vlastni verejné IPv4 adresy. Jako piiklad je v této préaci pouzit privatni rozsah

10.0.0.0/8.

2. Komunikaci na verejnych IPv4 adresach zdkaznikt, ktefi maji pfimo pridélenu verej-
nou IPv4 adresu nebo sitovy rozsah, a tedy jim ISP neprovadi NAT. Jako priklad je
pouzit dokumentac¢ni rozsah 198.51.100.0/24.

3. Komunikaci na vetrejnych IPv6 adreséch, kde maji zdkaznici pritazen svij prefix /56,

pripadné /48. Jako piiklad je pouzivim dokumentacéni rozsah 2001:db8: :/32.
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VsSechny tyto varianty pokryva konstanta SRC_ISP ze skriptu detekce.py, kterd pomoci

syntaxe nfdump specifikuje sitové rozsahy vyuzité na strané zakaznikid u daného ISP.

SRC_ISP="(src net 10.0.0.0/8 or src net 198.51.100.0/24 \

or src net 2001:db8::/32)"

Predevsim v pripadé IPv4 komunikace neni automatem jednoduse rozpoznatelné, zda se
jedna o komunikaci jen jednoho uzivatele, nebo naptiklad az celé organizace. Dany zakaznik
totiz sdm na svém zatizeni provadi NAT, ktery za jednu IP adresu muze schovat neomezené
mnozstvi IP adres. To detekci ztézuje. Cilem detekce titokt z vnitini sité vSak neni prova-
dét automatické blokace, ale informovat spravce ISP sité, kteri hloubéji vyhodnoti situaci

a podniknou patti¢né kroky.

Jak probihd detekce utokl si ukdzeme na piikladu. Nasim cilem bude odhalit skenovani
otevienych portti SSH z vnitini sité. Budeme hledat lokalni IP adresy, které oteviraji po-
dezrele velké mnozstvi spojeni na SSH port, kde bud nedostavaji zadnou odpoveéd zpét
nebo na prichozi odpovéd nereaguji a tedy nedokonci tricestny handshake. K ziskani téchto

informaci slouzi nasledujici kéd:

getStatNFData("proto tcp and dst port 22 and flags S and not flags A \

and SRC_ISP", "srcip", minimum=60*TIME/10)

Tedy hleddme komunikaci na protokolu TCP, kde je cilova sluzba SSH (port 22). Déle
podminkou definujeme, Ze hledame takové toky, kde byla odeslana zprava SYN, ale ne
zprava ACK. Zajimaji nas toky, které pochézi z vnitini sité (tu jsme si nadefinovali jiz
diive v konstanté SRC_ISP). Data agregujeme dle zdrojové IP adresy (srcip). Parametr
minimum udava, ze se budeme zajimat jen o IP adresy, které oteviraji popisovana spojeni

v primeéru castéji nez jednou za 10 sekund.

Pro spravce, ktery mé atoky resit, by bylo u takto nalezenych IP adres jesté vhodné védét,
na kolik IP adres se takto netspésné snazily pripojit. To zjistime nasledujicim prikazem:
getStatNFData("proto tcp and dst port 22 and flags S and not flags A \

and src ip %s", "dstip")
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Na misto %s dosadime jednotlivé nalezené lokalni IP adresy z prikladu vyse. Jelikoz agre-
gacni funkce zde je cilovd IP adresa (dstip), zjistime timto dotazem vSechny IP adresy

na které se dand lokalni IP adresa snazila oteviit dana spojeni, jejichz pocet nas zajima.

Podobnym zptisobem, jako je skenovani SSH, budeme provadét i detekci utoku na Tel-
net (TCP port 23), postovni sluzby (TCP porty 25, 465 a 587), nebo sluzby pouzivané
na platformé Mikrotik, jako je Winbox (TCP port 8291), Mikrotik API (TCP port 8728)
a Mikrotik API-SSL (TCP port 8729). Nevynechdme ani oblibeny cil, sluzbu Microsoft DS
sitového protokolu SMB (port 445).

Budeme téz detekovat itok z WS-Discovery (UDP port 3702), kde by mohli tito¢nici vyuzit
zaiizen{ nasich zékaznikt jako reflektor a doséhnout tak velmi vysokych pakovych efekta!?.
Na dotazy z internetu na tomto portu reaguji jen zarizeni s chybnou implementaci, ne-
bot protokol byl navrzen, aby reagoval pouze na multicast adrese 239.255.255.250 urcené

pro LAN a ne na unicast adrese [22].

Vsechny vyse zminéné detekce jsou priklady specifickych detekci pro konkrétni sluzby, které
mohou byt pouzity pro presnéjsi detekci v zavislosti na funkci daného protokolu. Nastiné-

nym zpusobem lze relativné jednoduse pripsat dalsi detekce.

Stredobodem detekce ttoku z vnitini sité vsak budou obecnéjsi detekce, tak aby pokryvaly
pokud mozno vSechny mozné varianty. Pro TCP protokol je pripravena detekce SYN scan,
nastinéna detekce Null scan, FIN scan a Xmas Tree scan. Pro UDP protokol detekce ske-
novani nebo utoku. Pro ICMP detekce zaméfena jak na toky, tak na mnozstvi dat. Nebude
chybét ani detekce na protokolech mimo TCP, UDP a ICMP. Vsechny tyto detekce ttoku

vvvvv

dochézi i k rozhodovani pro naslednou automatickou blokaci.

4.4.2 Detekce ttoku z internetu

Detekce tutoki z internetu se provadi z NetFlow dat posbiranych na paternich rozhranich
s konektivitami. Zde se nevyskytuje zadna komunikace na lokalnich IP adresach, ale vSechny
zdrojové i cilové IP adresy zde jsou verejné. Konstanta DST_ISP s celym rozsahem IP adres

ve skriptu detekce_internet.py je v naSem piipadé definovana takto:

12Na protokolu WS-Discovery bylo naméfeno az 15300 % pékového efektu pii vyuziti reflektoru [22].
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DST_ISP="(dst net 198.51.100.0/24 or dst net 2001:db8::/32)"

Daéle jsou jesté nadefinovany konstanty DST_SNAT a SRC_SNAT s rozsahy ISP, které se vyuzi-
vaji jen pro source NAT, tedy NAT zdrojové IP adresy. Destination NAT, tedy NAT cilové
IP adresy, se u této skupiny IP adres neaplikuje. To se déje u IP adres pro bézné koncové
zakazniky, ktefl nemaji prifrazenu vlastni verejnou IP adresu a kterym se tak pfi pripojo-
vani na sluzby v internetu musi provést source NAT jejich lokalni IP adresy na sdilenou
verejnou IP. Také se definuji konstanty DST_NOUSE a SRC_NOUSE s rozsahy, které aktualné
nejsou vyuzity. Jak SNAT, tak NOUSE rozsahy se vyuziji ddle pii nékterych detekcich, kdy se
z IP adres z téchto rozsahu ocekava jind odpovéd na dotazy z internetu, nez v pripadé, kdy
se jedna o IP adresu, na které je provozovan napriklad server, jehoz sluzby jsou z internetu

dostupné.

DST_SNAT="(dst net 198.51.100.64/22 or dst net 198.51.100.128/22)"
SRC_SNAT="(src net 198.51.100.64/22 or src net 198.51.100.128/22)"
DST_NOUSE="(dst net 198.51.100.192/22 or dst net 2001:db8:f000::/36)"
SRC_NOUSE="(src net 198.51.100.192/22 or src net 2001:db8:f000::/36)"

P1i jednotlivych detekcich se hledaji IP adresy v internetu, které provadi dany ttok. Nez
se pristoupi k blokaci takto nalezenych IP adres, je nutné provést rizné kontroly, aby se
blokaci nezptisobilo vice problémi, nez uzitku. V pifipadé mnoha typt ttokl si nemiuzeme
byt jisti, zda neni zdrojova IP adresa falSovana. Pokud budeme slepé blokovat kazdou IP
adresu, ze které budeme tutok detekovat, sice utok odfiltrujeme, ale s tim muzeme zablo-
kovat i legitimni komunikaci. Utoénici by takového jednani mohli zneuZit a k zamezeni
komunikace mezi nasi siti a konkrétni IP adresou v internetu by jim v takové pripadé sta-
c¢ilo zfalsovat svoji zdrojovou IP adresu a pouzit misto své skute¢né pravé tuto konkrétni.
Proto pred blokaci IP adresy budeme kontrolovat, jestli s danou IP adresou probiha z nasi
sité i jind komunikace, nez detekovany utok. Budeme vychézet z predpokladu, ze pokud

jinou komunikaci nez utoky nenajdeme, je mozné pristoupit k blokaci.

Po detekci ttoku a provéreni, ze s danou IP adresou neprobihé legitimni komunikace, je
dana IP adresa zaznamenana do databazové tabulky net_blokace. Navrzena struktura

databazové tabulky je v tabulce 2. K dané IP zaznamename téz aktualni ¢as do sloupce
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blokace_od a aktudlni ¢as inkrementovany o jednu hodinu do sloupce blokace_do. Pokud
uz zaznam s danou IP v tabulce existoval, je jen aktualizovan a to tak, Ze je prodlouzen cas
blokace_do o jednu hodinu. Tedy pti kazdém béhu detekce jsou nalezené ttocici IP adresy
pridany na hodinu do blokace, nebo jim je jejich blokace o hodinu prodlouzena. Kolik druht
utokl provadéji v této metodé nehraje roli. Pokud uz je blokace IP adresy na del$i dobu nez
jeden den, dale se Cas blokace neprodluzuje a zaroven se takové IP adresy ani neprovéruji

na dalsi utoky a Setii se tak vykon.

Tabulka 2: Navrh databazové tabulky net_ blokace

net_ blokace

IP varbinary(16) «PK»

maska tinyint(4) unsigned | «PK»

blokace_od | datetime vychozi: aktudlni ¢as
blokace_do | datetime

SYN flooding / scan

Pro detekci SYN flooding nebo SYN scan budeme provérovat datové toky z IP adres,
kde najdeme v praméru vice nez jeden datovy tok za sekundu (proto minimum=TIME*60),
které odpovidaji stavu, ze v daném spojeni byl vyslan SYN pozadavek, ale nedoslo v ném

k odeslani ACK, tedy nebyl dokonéen tricestny handshake:

getStatNFData("proto tcp and flags S and not flags A and DST_ISP, \

"srcip", minimum=TIME=*60)

Abychom skutec¢né pristoupili k blokaci, musime jesté provérit, ze z dané IP adresy neproudi
i legitimni spojeni. To budeme provadét tak, ze z dané IP adresy hledame toky, které
neodpovidaji diive hledanému, tedy takové, které maji dokoncen tricestny handshake. Ani
toky jen se samotnym RST priznakem nebudeme povazovat za legitimni. Zaroven pii dané
situaci, kdy bylo provedeno priamérné vice nez jeden SYN pozadavek za kazdou sekundu,

nebudeme ani toky s méné nez ¢tyrmi pakety povazovat za legitimni.

getStatNFData("not ( (proto tcp and flags S and not flags A) or \
(proto tcp and flags R and not flags UAPSF) or packets<4 ) and \

%s and src ip DST_ISP"), "srcip")
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Pokud bude detekovan SYN flooding, ale zaroven bude z dané IP detekovana i legitimni
komunikace, nebude dané IP blokovana a bude jen vypsano upozornéni pro provéieni tech-
nikem. Muze se stat, ze ttocnik bude kombinovat SYN flooding s jinym utokem. Nebo
naopak, ze bude néjaky rozumny divod pro to, aby vysilal takové mnozstvi SYN poza-
davku, v tom priipadé by se jednalo o legitimni komunikaci. V obou piipadech je mozné
detekci patricné upravit. Technik ma i moznost pridat ito¢nika na seznam k blokaci ru¢né

do konkrétniho data, ale to by bylo az krajni reseni.

UDP flooding / scan

Déle budeme detekovat zaplavové ttoky na UDP a skenovani UDP portia. Moznosti detekce
v pripadé UDP jsou tplné jiné nez v pripadé TCP, neexistuje zde zadny tricestny handshake
ani priznaky. Kvili tomu nejsme schopni stejné jednoduse jako pii TCP detekci rozlisit,
ktera strana spojeni iniciovala. Samozrejmé mizeme vychazet z ¢asu pocatku spojeni, ale
to by znamenalo porovnavat a parovat vstupni a vystupni NetFlow data, coz je narocné

na vykon a prodluzuje to tak dobu zpracovani.

Bez informace o tom, kdo spojeni iniciuje se samoziejmé neobejdeme. Nevédéli bychom,
jestli z dané IP v internetu potencialné proudi ttok na naseho zakaznika a nebo naopak,
jestli od naseho zakaznika proudi potencialné itok do internetu. Zjistime to ale efektivnéjsi

metodou.

Budeme detekovat kolik datovych tokili nam z konkrétnich IP adres do vnitini sité pri-
chazi a kolik datovych tokl putuje na tyto IP obriacenym smérem. Zde vyuzijeme diive
nadefinované konstanty DST_SNAT, DST_NOUSE, SRC_SNAT a SRC_NOUSE. Chovani budeme
totiz rozliSovat dle toho, zda komunikace probihé s rozsahem, kde mohou byt provozovany
verejné dostupné sluzby. Na IP rozsazich, kde je jen source NAT, neni mozné navazovat
spojeni z internetu, a tedy pokud zde najdeme komunikaci sméfujici do vnitfni sité, ale ne

obracenym smérem, je zfejmé, Ze se nejednd o legitimni komunikaci.

Pro tvodni zjisténi, které IP adresy budeme déle provérovat, pouzijeme nésledujici kdd,
ktery ziskd IP adresy, ze kterych prichazely toky na protokolu UDP, kde se dany datovy
tok skladal jen z jednoho paketu. Zajimat nas budou jen takové IP, které takto vyslali

prumérné alespon jeden takovy datovy tok kazdou sekundu:
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getStatNFData("proto udp and packets<2 and DST_ISP", \

"srcip", minimum=TIME*60)

Takovych IP adres bude mnoho a urcité mezi nimi budou mimo jiné figurovat i DNS servery,
u kterych je naprosto logické, ze jejich datovy tok v jednom sméru je bézné pravé jeden
paket. Proto budeme provérovat i UDP komunikaci jdouci opa¢nym smérem, v tomto sméru

uz nas budou zajimat i toky, které maji vice nez jeden paket:

getStatNFData("proto udp and dst ip %s", "dstip")

V pripadech, kdy smérem z vnitin{ sité mame reakci alespon na 30 % toku putujicich z in-
ternetu, povazujeme tuto komunikaci za legitimni. Piipadné by bylo mozné informovat
techniky o potiebé provérit tuto komunikaci, ale urcité ji nemuzeme automaticky blokovat,

nebot zde s pravdépodobnosti blizici se jistoté najdeme i legitimni komunikaci.

Pro detailnéjsi rozhodovani dale vycteme informace o prochazejici komunikaci s touto IP
adresou dle rozdéleni na rozsah ISP, kde mohou nebo nemohou byt provozovany verejné

dostupné sluzby:

"proto udp and packets<2 and src ip %s and (DST_SNAT or DST_NOUSE)"
"proto udp and packets<2 and src ip %s and not (DST_SNAT or DST_NQOUSE)"
"proto udp and dst ip %s and (SRC_SNAT or SRC_NOUSE)"

"proto udp and dst ip %s and not (SRC_SNAT or SRC_NOUSE)"
Vycteme také informace o odpovédich ICMP Destination Unreachable z vnitrni sité. Ty se
vraci naptiklad, kdyz port, se kterym se protistrana snazi spojit, je uzavieny. V pfipadé

protokolu IPv4 je ICMP Destination Unreachable typ 3 [2], v piipadé IPv6 je to typ 1 [3].

getStatNFData("dst ip %s and icmp-type 3", "dstip")

getStatNFData("dst ip %s and icmp-type 1", "dstip")

Také zjistime pocet protistran se kterymi tato IP adresa komunikuje:
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getStatNFData("proto udp and src ip %s", "dstip")

A opét musime detekovat, jestli z dané IP nenachdzime néjaky legitimni datovy provoz.
Mezi ten nepocitdme ICMP komunikaci, TCP komunikaci s toky o jediném paketu nebo

s nedokonc¢enym tricestnym handshakem a také zbyvajici UDP komunikaci.

getStatNFData("src ip %s and not proto udp and (not proto tcp or \
(proto tcp and packets>1l and not (flags S and not flags A))) \

and not proto icmp and not proto icmp6", "srcip")

Ziskané informace vyhodnotime. Budeme blokovat jen takové IP adresy, se kterymi nedo-
chéazelo k zadné legitimni komunikaci, ani nebyl nalezen zadny datovy tok smérem z vnitini
sité z rozsahu bez verejnych sluzeb. Dalsi podminky jsou, ze z rozsahu pro verejné sluzby
prichézi odpovéd v maximalné 10 % pripadi a zdroven se vraci vice nez 10 % ICMP Desti-

nation Unreachable zprav.

Dalsi detekce

Soucésti detekce na protokolu TCP je téz Null scan, tedy vyhledavani dat dle filtru viz.
radek 1, FIN scan s filtrem viz. fadek 2 nebo Xmas Tree scan s filtrem viz. radek 3. Sleduje
se téZ neobvyklé mnozstvi provozu na protokolu ICMP viz fadek 4, napriklad kvuli detekci
ping flood. Nevynechavaji se ani jiné protokoly, pro které nemame specifictéjsi filtr, a sleduje
se také neobvyklé mnozstvi provozu na téchto protokolech viz fadek 5. Detekce vSech téchto
typu je zatim predevsim informacné, aby bylo v piipadé vyskytu takovych ttokti mozno

zareagovat a dopsat patricné detekce, které by uz mohly zaridit primo blokaci.

proto tcp and not flags ASRUPF

proto tcp and flags F and not flags ASRPU
proto tcp and flags UPF and not flags ASR
proto icmp or proto icmp6

not proto tcp and not proto udp and not proto icmp and not proto icmp6
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Abychom byly schopni odhalit cil itoku na zahlceni §itky pasma, at uz DoS nebo DDoS,
sledujeme cile na které proudi velké mnozstvi dat. V ukdzce nize je filtr pro informovani
o prekroceni primérné rychlosti 1 Gbit za dany cas. Stejnym zptsobem sledujeme i zdrojové
IP ze kterych proudi velké mnozstvi dat. Napriklad, pokud by cilem utoku nebyl jeden
koncovy zakaznik, ale pfimo ISP. Obé varianty detekei itoku na zahlceni Sirky pdsma jsou
bez automatické reakce na takovou situaci a reseni se ponechavi na rozhodnuti technika.
Dany utok by pak technik mohl blokovat pomoci filtrti na paternich zarizenich, nebo pomoci

RTBH, v zavislosti na mohutnosti daného ttoku.

getStatNFData("DST_ISP", "dstip", poradi=’bytes’, \

minimum=1000%1000%1000/8*60*TIME)

4.4.3 Blokace tutoku z internetu

Po detekei iitoki z internetu je spousténa blokace nalezenych utocicich IP adres. Blokace se
provadi na nékolika desitkach hlavnich routerech, které jsou hlavni pro jednotlivé oblasti.
Blokaci zarizuje stavovy firewall, ktery blokuje nova spojeni z internetu do vnitini sité z IP

adres uvedenych na seznamu , blokace:

/ip firewall filter

add action=drop chain=forward connection-state=new src-address-list=blokace

7 vnitini sité lze spojeni s témito blokovanymi IP adresami navizat a odpovédi protistrany
bez 1jmy firewallem projdou. Tato funkénost je cilené zachovana, nebot i pres vsechny
kontroly muze s detekovanou tutocici IP adresou probihat obcasna regulérni komunikace,
kterou chceme pro zakazniky zachovat. Je ale otdzka, zda timto nenechavame mozZnost
napr. komunikovat napadenému zarizeni zdkaznikl se servery botnetu a tak by mohlo byt

zajimavé vice provérit takto povolenou komunikaci.

Seznam ,blokace“ je udrzovan aktudlni skriptem blokace_internet.py, ktery se vzdy
po probéhlé detekci utokt z internetu pripoji na kazdy hlavni router v jednotlivych ob-
lastech a zkontroluje obsah seznamu , blokace” vici databazi. Chybéjici zaznamy prida, jiz

neaktudlni zdznamy smaze.
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4.4.4 Detekce a blokace rozesilani nevyzadané posty

Vytvofené Teseni pro detekci Gtokt z vnitini sité nedostacuje na potieby ochrany proti
rozesilani spamu. Doba mezi poc¢atkem rozesilani nevyzadané posty a reakci v fddu minut
je prilis dlouha, za tu dobu je mozné odeslat i tisice spami. Pritom zarazeni IP adresy
na cernou listinu muze zpusobit i jediny spam. Na efektivni ochranu je potifeba takové

reSeni, které zamezi praveé i odeslani jediného takového e-mailu.

V této kapitole se nebudeme zabyvat detekci a blokaci nevyzadané posty na postovnim
serveru. Reeni pro tento el existuji a bézné se pouzivaji. My se budeme zabyvat detekci
a blokaci na urovni ISP, kdy chceme detekovat takovy provoz nejen pro SMTP servery
provozované ISP, ale obecné jakoukoliv SMTP komunikaci, u které ISP nechce, a diky

sifrovani vétsinou ani nemuze, sledovat obsah e-mailu.

V takové situaci samoziejmé viibec neni mozné zjistit zdrojovou ani cilovou e-mailovou
adresu nebo text daného e-mailu. Musime si poradit jinak. Vyuzijeme casté nenasytnosti
malwaru rozesilajicitho nevyzadanou postu, jehoz cil je odeslat opravdu masivni mnozstvi
takové posty v co mozna nejkratsim case, dokud jeho IP adresa jesté nefiguruje na cernych
listinach. Z toho divodu se snazi oteviit velké mnozstvi spojeni na mnoho postovnich

serveru.

Na takovéto jedndni budeme reagovat a to pifimo na routerech, pres které dany provoz
putuje. Princip spociva ve sledovani poc¢tu zaroven otevienych spojeni z jednotlivych za-
kaznickych IP adres na postovni sluzby (porty 25, 465 a 587). Pokud se z nékteré IP adresy
otevre vice nez 30 spojeni zaroven, bude takovito komunikace zablokovana. Na prvni po-
hled by to mohlo vypadat, Ze je takto mozné odeslat az 30 e-mailii, ve skutecnosti se vSak
standardné neodesle ani jeden. Pokud se skuteéné jednd o malware a funguje popsanym
zpusobem, zac¢ne otevirat velké mnozstvi spojeni na postovni servery a snazi se rozeslat
spam. Zapoc¢it 30 spojeni vSak stihne drive, nez se mu viitbec podaii prvni e-mail odeslat.

A proto jesté nez vibec prvni spojeni dokond¢i a prvni e-mail odesle, je jiz zablokovan.

V této préaci vyuzijeme platformu Mikrotik, ale obdobné pravidla lze vytvorit ve firewallu
i na zarizenich jinych vyrobcii, nebo napiiklad pomoci nftables nebo iptables na systému
GNU/Linuz. Zékladni struktura pravidel ve firewallu pro tento tucel vypada v pripadé IPv4

nasledovné:
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/ip firewall filter

add chain=forward out-interface=rozhrani_do_internetu protocol=tcp \
dst-port=25,465,587 action=jump jump-target=smtp-omezeni

add chain=smtp-omezeni src-address-list=spam_blokace action=reject \
reject-with=icmp-admin-prohibited

add chain=smtp-omezeni address-list=spam_blokace address-list-timeout=1d \

connection-1imit=30,32 action=add-src-to-address-1list

Zasadni jsou dvé pravidla, pravidlo na 4.7adku kontroluje prekroceni poctu nardz otevie-
nych spojeni na postovni sluzby. V ptipadé prekroceni mezni hodnoty (30 spojeni na kon-
krétni IP adresu — tedy s maskou /32) pridd zdrojovou IP adresu na jeden den na seznam
spam_blokace. Pravidlo na 3.7ddku pak blokuje komunikaci s postovnimi sluzbami z IP
adres na seznamu. Pravidlo na 2.7adku je kvili lepsi prehlednosti a také optimalizaci. Diky
nému mame vSechna pravidla ve vlastnim fetézu pravidel (chain) a zaroven v dalsich pra-

vidlech uz znovu neprovadime kontrolu protokolu a cilového portu.

Na vsSech zarizenich, kterda detekci a blokaci provadéji, jsou pravidelné kontrolovany IP
adresy na seznamu spam_blokace a zdkaznici, kterych se tato blokace tyka, jsou o jejich

blokaci a ukonc¢eni blokace informovani.

Pred nasazenim takovych pravidel je vhodné informovat koncové zakazniky o aplikaci tohoto
feSeni a mit zminku napiiklad ve vSseobecnych obchodnich podminkéch o této praktice. Pre-
devsim pro firemni zdkazniky, ktefi provozuji SMTP server je tato informace dilezita, aby
patfiéné k tomuto opatfeni mohli nastavit sviij SMTP server. Dilezité je hlavné pro kon-

figuraci pocCtu vlaken, ve kterych dany SMTP server e-maily odesila.

Na prvni pohled by pro koncové zakazniky tato pravidla mohla vypadat jako omezujici,
v béznych pripadech vsak nejsou. Naopak, pokud ISP tento problém vyfesen nemd, muize
nastat situace, kdy je napadeni zarizeni jednoho zédkaznika omezujici pro vyuziti postovnich
sluzeb zdkaznika jiného. V pripadé vyskytu problému tato pravidla efektivné zasdhnou
a zachrani zakaznika od pridani jim vyuzivané verejné IP adresy na internetové cerné listiny,
ze kterych jiz nemusi byt jednoduché dosdhnout smazani, predevsim pti opakované blokaci.

Nékdy byva odstranéni z téchto internetovych cernych listin i zpoplatnéno.
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Tato ochrana pak lze kombinovat s dalsimi detekcemi a na seznam spam_blokace mohou

byt IP adresy pridavany i z jinych zdroju.

Pro koncové zédkazniky, kteri sdili vefejnou IPv4 adresu s dalsimi zdkazniky se ochrana jevi
jako nutnost, nebot bez ni jsou zarazenim takové IP na internetovou cernou listinu ovlivnéni

vSichni zakaznici, kteri tuto IPv4 adresu sdili.

Pro zdkazniky s vlastni verejnou IPv4 adresou tato kontrola nezbytna neni, predevsim
pokud maji svoji sit ochranénu vlastnim zpusobem. Je mozné ji ponechat jako zalozni
feSeni jejich ochrany, nebo ji vypnout, pokud jim nevyhovuje. Pro tyto pripady je mozné

pridat pred vyse vypsana pravidla rizné vyjimky. Napriklad takovéto:

add chain=smtp-omezeni src-address=198.51.100.7 action=accept
add chain=smtp-omezeni src-address=198.51.100.14 \

dst-address=203.0.113.25 action=accept

Prvni pravidlo ukazuje moznost jak vynechat z kontroly konkrétni zdkaznickou IP adresu.
Druhé pravidlo pak jen komunikaci s konkrétnim postovnim serverem, v pripadé zablokovani
by pak odesilani e-mailt pres tento postovni server ovlivnén nebyl. Pokud by bylo potieba,

je mozné vytvorit i dalsi vyjimky, vlastné jakékoliv pomoci firewallu definovatelné.
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5 Testovani vyvinutych aplikaci

5.1 Pretizeni radiovych spoji

Jelikoz aplikace popisovaného fizeni shapingu je ovlivnéna mnoha vstupnimi proménnymi
meénicimi se v Case a také reagujicimi na samotné fizeni shapingu, bylo schudné&jsi testo-
vat aplikaci pfimo v realném prostredi primo u ISP. Nejprve bylo testovano, zda aplikace
spravné nachéazi zakazniky, kteri trpi pretizenim radiového spojeni. Kdyz aplikace zacala
navrhovat vhodné rychlosti, zatim je nerealizovala, jen bylo dle dostupnych statistik sledo-
vano, jestli jsou ndvrhy odpovidajici. V. momenté, kdy byly vysledky dosazeny, bylo testo-
vano nastavovani navrzenych rychlosti ruéné velmi malé skupiné zakazniki, kde se detailné
sledovalo chovani po dpravach. Az po odladéni bylo pristoupeno ke skute¢nému rizeni sha-
pingu aplikaci, ale s mnoha limity, které mély za cil zajistit udrzeni shapingu v mezich
i v pripadé chyby v aplikaci. Nasledné byla aplikace detailné sledovana a kontrolovana jeji

¢innost.

P1i vyvoji vznikla chyba, kdy nebylo oSetieno, aby aplikace fidila shaping jen na bezdrato-
vych spojich. Ve statistikdch informace o nastavené sluzbé zédkaznika byla a tak byl takto
nalezen jeden zakaznik s optickym tarifem. Po prozkouméni bylo zjiSténo, Ze na viné byl
router zakaznika, ktery byl schopen rozumné prenaset data jen do rychlosti cca 12 Mbit, pak
jiz zacala strmé stoupat odezva. Tento stav aplikace detekovala jako pretizeni a snazila se
rizenym shapingem zafidit pfijatelnou odezvu. Bylo otestovano, jak by se aplikace chovala,
kdyby mohla rychlost snizit az na takto nizkou rychlost a v takovém pripadé zareagovala
spravné a drzela rychlost pravé kolem 12 Mbit. Zakaznik byl jiz o tomto problému s jeho

routerem informovan.

Pribézné testovani zabralo mnoho hodin, ale diky nému byla ziskdvana dilezita zpétna
vazba na provadéné tpravy a bylo tak mozné v jednotlivych ¢astech vyvoje lépe korigovat

dalsi smér. Nyni jiz aplikace u ISP ke spokojenosti bézi.

Aby bylo mozné prehledné sledovat aplikaci provadéné tupravy, byl vytvoren dalsi Python
skript, ktery do Round Robin databize zaznamenava nastavené rychlosti v pribéhu casu.
Upraveno bylo téz generovani grafu odesilani a ptijimani dat zdkaznika a byly do néj pridany

tyto statistiky. Priklad vygenerovanych grafii najdete na obrazku 12. Z grafu lze vycist, ze
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zakaznikovi cca v 15:30 vyrazné vzrostla odezva, na coz zareagovala aplikace snizenim rych-
losti. Jelikoz zhorseni odezvy bylo velmi vyrazné, snizila aplikace rychlost az na minimalni
mez 60 % maximélni rychlosti. Odezva se vyrazné zlepsila, stéle ale jesté nad prijatelnou
mez, ale aplikace jiz déle rychlost snizit nemohla. Zhruba od 17 hodin pak doslo ke zlep-
seni odezvy a aplikace postupné navysila rychlost opét na maximum a zdkaznik tak opustil
fizeny shaping. Okolo 17:30 pak zékaznik vyuzival témér 100 % své maximélni rychlosti,
ale v tu dobu jiz bez vyrazného vlivu na odezvu, z ¢ehoz je zrejmé, jak rychle se zménila

pro néj dostupnd rychlost.
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Obrazek 12: Ukéazka rizeného shapingu v praxi. Nahote denni graf datového toku, dole graf
medidnu odezvy. [autor]

Prestoze je aplikace jiz v provozu, bylo by mozné provést dalsi tpravy, kterymi by se mohla
déle vylepsovat. Bylo by napiiklad mozné zkratit ¢as nutny k prvotni reakci na zhorsenou
odezvu. Hrani¢ni hodnota pro spusténi fizeni shapingu u zakaznika je nyni 2,5 krat zhorseni
odezvy oproti dennimu prameéru — pokud by se reagovalo jiz na nizsi hodnotu, byla by reakce
rychlejsi, ale pfibylo by tak k fizeni dalsi mnozstvi zakaznikt, kteii by ale, dle provedenych
méreni, systém Tizeni z vétsi ¢asti rychle opoustéli. Takové mnozstvi rizeni shapingu vsak
aktualné neni vhodné realizovat z diivodu c¢asové narocnosti zmén shapingu. Moznosti by
se ale mohly vyrazné vylepsit, pokud by se zmény shapingu spoustély ve vice vlaknech, dle

prislusnosti zdkazniki k jednotlivym zarizenim zodpovédnych za shaping.
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5.2 Sitové utoky

Detekce utoki z vnitini sité byla testovana v redlné siti ISP. Pii této detekci nedo-
chazi k automatické blokaci, ale jen k upozornéni spravcu sité o pripadném problému, tedy
zde nevznika vyraznéjsi problém v pripadé chybné detekce. Pokud spréavci sité vyhodnoti
upozornéni jako nevhodné, muze byt detekce dale upravena, aby lépe odpovidalo jejich

predstavam.

Pokud by detekce problém neodhalila, tak na tento nedostatek bude ISP pravdépodobné
upozornén protistranou. V takovém pripadé je nutné provérit, proc¢ problém nebyl detekovan
a nedostatek vhodné doplnit. Nejhorsi pfipad by nastal v situaci, kdy by tutok nebyl ani
detekovan, ani by na néj ISP nebyl upozornén a protistrana by pfistoupila rovnou k blokaci.
Tato situace by ale pravdépodobné drive ¢i pozdéji byla odhalena, nebot by zptusobovala
problémy uzivatelim. Tedy po jejich nahlaseni by opét bylo nutné zajistit napravu, aby se

podobna situace déale neopakovala.

Detekce titoku z internetu probihala taktéz v redlném prostredi ISP. Aby nedocha-
zelo k nechténym blokacim, provadély se ruzné kontroly, ale i pres né by vsak predevsim
v poc¢atku mohla nastat néjakd neocekavand situace. S takovou moznosti se pocitalo a tak
samotnd blokace byla provadéna jen na firemni internetové pripojce a déle na pripojkéach
zaméstnanci ISP. Jelikoz o nasazeni této ochrany védeéli, bylo jednodussi informovat o pri-
padnych problémech. V této situaci bylo prikroceno i k blokaci nejen spojeni iniciované
utoéniky smérem z internetu ale kompletni komunikace s IP dto¢niku, tedy i iniciované
z vnitini sité. Takto sice blokace neni planovdna, ale pri daném testovani lépe odhali pro-
blém. Zadné problémy se ale neobjevily a tak bude brzy mozné otestovat blokaci i v dalsi

casti sité a postupné ji takto nasazovat v celé siti.

Detekce a blokace rozesilani nevyzadané posty byla testovana také v redlném pro-
sttedi ISP. Po tivodnich testech byla nasazena nékolik tydnu v celé siti ISP jen v médu de-
tekce a informacni e-maily pro zdkazniky byly smérovany na k tomu vytvorenou e-mailovou
schranku ISP. Sledovalo se chovani a domlouvalo se feSeni s firemnimi zédkazniky, kterych
by se blokace tykala z divodu odesilani e-mailt z jejich poStovnich servert ve vice nez
30 vldknech. Nyni je tato detekce i s blokaci jiz nékolik mésici spusténa v celé siti a slouzi

svému ucelu.
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6 Shrnuti vysledka

Vysledkem prvni ¢asti této prace je funkéni fizeni shapingu provozu, které vychazi z detekce
pretizeni bezdratovych spoji. Trvale monitoruje situaci v siti, detekuje snizeni kapacity
bezdratovych spoji a pomoci fizeného shapingu upravuje dle potreby pridélené rychlosti
uzivatelll v rdmci parametru jejich tarifu. Situaci dale sleduje, pridélené rychlosti zvysuje
nebo snizuje dle aktualni kapacity spoje. V momenté vyfeseni situace je Tizeni rychlosti

daného uzivatele ukonceno.

Toto Teseni je nasazeno u ISP, kde zdarné pomahd pretizeni detekovat a tesit. Oproti
porovnavanym existujicim resenim nepotiebuje mnozstvi nakladnych senzora a ani ke svému
chodu nepotiebuje vytvaret mapu bezdratovych siti. Jedna se o ¢isté softwarovou aplikaci,
kterd vychazi z mérené odezvy a statistik datovych toki. Tyto statistiky jsou navic pro ISP

hodnotné i pii feseni jinych problému a pro spravné dimenzovani sité.

Vytvotrena aplikace pro ISP nepfedstavuje zadné ndklady navic, ke svému chodu potte-
buje jen popisované statistiky, informace o pridélenych rychlostech zakazniktim a napojeni
na shaping. Tato aplikace je vhodna predevsim pro poskytovatele internetu, ale s uréitymi
Upravami by mohla byt pouzita treba i pro jednotlivé bezdratové vysilace s mnoha uzivateli,

jako jsou napiiklad pristupové body na koncertech nebo festivalech.

Pro detekci sitovych ttoki bylo vytvoreno feseni, které sleduje kompletni prichozi i odchozi
sitovou komunikaci v rdmci celého ISP. Pfichozi komunikaci sleduje na vstupnich rozhranich
jednotlivych konektivit, odchozi komunikaci pak co nejblize zakaznikim. Na téchto datech

detekuje utoky.

V pripadé detekce utokl z internetu zkoum4, zda by u detekovanych ttocicich IP nedoslo
jejich blokaci k naruseni legitimni komunikace. Pokud ne, blokuje dany tutok. Pokud by tak

k naruseni legitimni komunikace doslo, informuje obsluhu.

V pripadé detekce ttokt z vnitini sité nedochazi k automatické blokaci uzivatele, ale je
informovana obsluha o problematické komunikaci. Obsluha pak miize vyhodnotit situaci,

informovat zakaznika, nebo pristoupit k blokaci.

Dale je vytvoreno feseni pro detekci a blokaci rozesilani spamu, které reaguje na navazovani

velkého mnozstvi spojeni na postovni servery a neni tak omezeno na vyuziti jen na kon-
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krétnim postovnim serveru. V pripadé detekce takového stavu dojde k blokaci odesilani

a k informovani zdkaznika.

Vsechny ¢asti detekce sitovych ttokl jsou nasazeny v redlném prostredi ISP, kde prinasi
svuj uzitek. Oproti existujicim feseni nepotfebuje vytvorena detekce nakladné senzory, ale
vy¢ita informace o sitovych tocich na jiz bézicich zarizenich. Nespousti se az v pripadé za-
vaznéjsiho problému, ale bézi trvale. Funguje nezavisle na pouzitych routerech u zakaznika.
Utoky jsou detekovany nejen z internetu, ale i z vnitn{ sité, a toto feSeni tak dokdze odhalit
i napadena zarizeni uvnitt sité ISP. Pfed samotnou blokaci Gto¢nikii se provadi kontroly,

aby tato blokace neméla vliv na legitimni provoz.

54



7 Zavéry a doporuceni

V této praci jsme se zabyvali vyuzitim automatizace v siti ISP pro zlepseni kvality sluzeb
dodéavanych zakaznikim. V prvni ¢asti této prace jsme se zabyvali detekci a eliminaci preti-
zeni radiovych spoju, v druhé pak detekci sifovych utokt. Predstavili jsme dané problémy,

aktualni moznosti jejich Teseni a vlastni aplikaci pro feseni téchto problémi.

Vytvorené feseni bylo testovano a nasledné nasazeno v realné siti ISP. Nyni uspésné slouzi
svému ucelu, fesi nedostatky existujicich fesen{ a neni ndroc¢né financ¢né ani vykonové. Obé
casti je vhodné jesté dale u ISP sledovat a vylepSovat, aby dokazaly plné vyuzit svij

potencial.

V pripadé detekce a eliminace pretizeni radiovych spoji by mohla byt déle zlepsena rychlost
prvotni reakce na vzniklé pretizeni. Docilit by toho bylo mozné uzsim propojenim s apli-
kaci na shaping, tak aby se shaping upravoval ve vice vlaknech na jednotlivych zatizenich
zaroven. Diky tomu by bylo mozné obslouzit vétsi mnozstvi tprav shapingu a mohlo by se

tak reagovat jiz na mensi odchylky detekované na bezdratovych spojich.

Detekci utoka z internetu by bylo mozné podporit spusténim honeypot, diky tomu by mohly
byt zachyceny dalsi utoky. Na detekci itokt z vnitini sité sité by se mohlo pii prekroceni
meznich hodnot reagovat i automaticky blokaci daného utoku, tedy napriklad blokaci ko-

munikace na konkrétnim portu.
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Seznam zkratek

ARP Address Resolution Protocol

CSV Comma Separated Values

CVE Common Vulnerabilities and Exposures

DDoS Distributed Denial of Service

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

DoS Denial of Service

DRDoS Distributed Reflected Denial of Service

FTP File Transfer Protocol

HaaS Honeypot as a Service

HTTP Hypertext Transfer Protocol

IANA Internet Assigned Numbers Authority

ICMP Internet Control Message Protocol

IDS Intrusion Detection System (z angli¢tiny , systém detekce priniku®)
IoT Internet of Things (z angli¢tiny ,internet véci*)

IPS Intrusion Prevention System (z anglictiny ,,systém prevence pruniku‘)
ISP Internet Service Provider

LAN Local Area Network (z angli¢tiny ,,lokdlni sit*)

LIR Local Internet Registry

MITM Man in the Middle (z anglictiny .,¢lovék uprostred®)

NAS Network Attached Storage
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NAT Network Address Translation (z angli¢tiny , preklad sitovijch adres®)
NTP Network Time Protocol

QoS Quality of Service

RIR Regional Internet Registry

RRDTool Round Robin Database Tool
RSSI Received Signal Strength Indication
RTBH Remotely Triggered Black Hole

RTT Round-Trip Time

SINR Signal to Interference and Noise Ratio
SMTP Simple Mail Transfer Protocol

SSH Secure Shell

WiFi Wireless Fidelity

WMN Wireless Mesh Network

61



Piilohy

A Obsah elektronické prilohy

/
= oo PP zdrojové kody
L elpT detekce a eliminace pretizeni radiovych spoji
elpr.py .. .cvveeennn detekce a eliminace pomoci rizeného shapingu provozu
SEAL DY i statistiky eliminace pretizeni
README.MA ..ot ie et tiie e eiiie e iieeeennnnns informace o ucelu a pouziti
s oY= PP detekce sitovych utokt
detekCe.PY ¢ttt detekce ttok z vnitini sité do internetu
detekce_internet.py............. detekce ttoki z internetu do vnitini site
blokace_internet.py......ooevvviieeeen... blokace detekovanych ttoc¢niki
README .md . .o oee ittt e e e e e e informace o tcelu a pouziti
 SPAM - et detekce rozesilani nevyzadané posty
kontrola_SPpam.pPy.....oeeeeeeeeeerennnnnns kontrola blokace rozesilani posty
README .md ..ottt ettt e e een informace o ucelu a pouziti
L thesis...covviiiiiiiiiiiiii it zdrojova forma préace ve formatu KITEX
L thesis.pdf ..o e text prace ve formatu PDF
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B Odkazy na GIT repozitare
Aplikace, které jsou vysledkem této prace, jsou dostupné na nasledujicich odkazech:

e Detekce a eliminace pretiZeni radiovych spoja

https://github.com/vrbajil/elpr

e Detekce a eliminace sitovych ttoka

https://github.com/vrbajil/desu

e Detekce rozesilani nevyzadané posty

https://github.com/vrbajil /spam
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C Priklad stiznosti na tok

Nasleduje priklad stiznosti na utok. IP adresy ze kterych ttok pochazel, IP adresy cile

i emaily jsou upraveny, aby neukazovaly na konkrétni organizace. Ze stejnych divodt byl

email také zkracen.

Subject: brute-force from your network / domain (198.51.100.134)
Date: Mon, 30 Aug 2021 19:36:33 40200

From: abuse+noreply@example.com

Reply-To: noc@Qexample.com

To: abuse@firma.example

An attempt to brute-force account passwords over SSH/FTP by a machine in your do-

main or in your network has been detected. Attached are the host who attacks and time

/ date of activity. Please take the necessary action(s) to stop this activity immediately.

If you have any questions please reply to this email.

Host of attacker: 198.51.100.134 => =>

Responsible email contacts: abuse@firma.example

Attacked hosts in our Network: 203.0.113.36, 203.0.113.11, 203.0.113.34, 203.0.113.153,

203.0.113.86

Logfile entries (time is CE(S)T):

Mon Aug 30 19:36:20 2021: user: root service:
Mon Aug 30 19:36:10 2021: user: root service:
Mon Aug 30 19:36:10 2021:
Mon Aug 30 19:36:10 2021:
Mon Aug 30 19:36:10 2021:
Mon Aug 30 19:36:00 2021:
Mon Aug 30 19:36:00 2021:
Mon Aug 30 19:36:00 2021:
Mon Aug 30 19:33:34 2021:

user:

user:

user:

user:

user:

user:

user:

root service:
root service:
root service:
ubnt service:
root service:
root service:

root service:

ssh target:
ssh target:
ssh target:
ssh target:

ssh target:

ssh target:
ssh target:

ssh target:
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ssh target:

203.0.113.34 source:
203.0.113.34 source:
203.0.113.34 source:
203.0.113.34 source:
203.0.113.34 source:
203.0.113.34 source:
203.0.113.34 source:
203.0.113.34 source:
203.0.113.11 source:

198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134



Mon Aug 30 19:33:34 2021: user: ubnt service: ssh target: 203.0.113.11 source:
Mon Aug 30 19:33:34 2021: user: root service: ssh target: 203.0.113.11 source:
Mon Aug 30 19:33:24 2021: user: root service: ssh target: 203.0.113.11 source:
Fri Aug 27 23:31:03 2021:
Fri Aug 27 23:30:53 2021:
Fri Aug 27 23:30:53 2021:
Fri Aug 27 23:30:43 2021:
Fri Aug 27 23:30:43 2021:
Fri Aug 27 23:30:43 2021:

198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134

user: root service: ssh target: 203.0.113.153 source:
ssh target: 203.0.113.153 source:

ssh target: 203.0.113.153 source:

user: root service:
user: root service:
user: ubnt service: ssh target: 203.0.113.153 source:
ssh target: 203.0.113.153 source:

ssh target: 203.0.113.153 source:

user: root service:

user: root service:

Thu Aug 26 04:37:04 2021:
Thu Aug 26 04:36:54 2021:
Thu Aug 26 04:36:54 2021:
Thu Aug 26 04:36:44 2021:
Thu Aug 26 04:36:44 2021:
Thu Aug 26 04:36:14 2021:
Thu Aug 26 04:36:04 2021:
Thu Aug 26 04:36:04 2021:
Thu Aug 26 04:36:04 2021:
Thu Aug 26 04:35:54 2021:
Thu Aug 26 04:35:54 2021:

Regards,

Example Team

user:

user:

user:

user:

user:

user:

user:

user:

user:

user:

user:

root service:
root service:
ubnt service:
root service:
root service:
root service:
root service:
root service:
ubnt service:
root service:

root service:

ssh target:

ssh target:

ssh target:
ssh target:
ssh target:
ssh target:

ssh target:

ssh target:

ssh target:

ssh target:

ssh target:

203.0.113.86 source:
203.0.113.86 source:
203.0.113.86 source:
203.0.113.86 source:
203.0.113.86 source:
203.0.113.36 source:
203.0.113.36 source:
203.0.113.36 source:
203.0.113.36 source:
203.0.113.36 source:
203.0.113.36 source:

If you wish to change or report a non-working abuse contact address.

198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134
198.51.100.134

please contact the appropriate RIR responsible for managing the underlying data.
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