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Abstrakt

Prace se zabyva rozsifovanim open-source projektu zpétného prekladace RetDec spolec-
nosti Avast. Jedna se o vylepSovani extrakce informaci ze spustitelnych soubort, které jsou
vyuzitelné pri analyze skodlivého softwaru. Navrhuje nékolik moznosti rozsifeni extrakce
implementuji. Mezi vybrand rozsiteni patii hlubsi analyza formatu Authenticode, coz je
technologie spolecnosti Microsoft pro digitalni podepisovani spustitelnych soubort na systé-
mech Windows, a tvorba hashe symbolil pro spustitelné soubory na Linuxovych systémech.
Vystupem prace je implementace vybranych rozsiteni a jejich otestovani na skuteénych
vzorcich skodlivého softwaru.

Abstract

This thesis deals with extension of an open-source decompiler project called RetDec main-
tained by the Avast company. The goal is to develop an extension of data extraction from
executable files for malware analysis improvement. The thesis proposes several possible im-
provements on data extraction in the RetDec project. The most useful of these suggested
enhancements are then selected and implemented. The selected enhancements involve cal-
culating a hash of symbol names in Linux executable files and a more extensive analysis of
Authenticode format, a Microsoft technology for digital signing of executable files for Win-
dows operating systems. The thesis implements the selected additional data extractions in
the RetDec project and tests them on real-world malware samples.
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Kapitola 1

Uvod

Pocitace jsou v dnesnim modernim svété vsude kolem nas. Spousta lidi méa vlastni pocitac ve
formé telefonu neustale pri sobé, nékteri ho maji i doma na stole ve formé notebooku nebo
stolniho pocitace. Vsudypiitomnost téchto technologii naAm usnadnuje fadu véci v zivoté
jako je préce, pristup k informacim nebo pristup k zabavé. Tato vsudypiitomnost je ale
casto zneuzivana. Pocitace jsou terCem ruznych utokiu, které jsou stale vice sofistikované,
proto je potfeba vytvaret pokrocilejsi bezpecnostni systémy, které se snazi takovym tatoktum
zabranit.

Zlomyslny utok byva ¢asto vykonan skodlivym programem, ktery se ve formé spusti-
telného souboru dostane do pocitace. Aby bezpecénostni mechanismy podcitace mohly urdit,
zdali je program neskodny nebo potencidlné nebezpeény, je potieba program analyzovat.
Tim se snazi ziskat co nejvice moznych informaci o jeho obsahu a chovani. Protoze prave
na zakladé téchto informaci si bezpecnostni systémy nebo lidé vytvari obrazek o moznych
zameérech takového programu.

Jednim z néstroju pro analyzu spustitelnych souboru je open-source nastroj Filelnfo,
ktery je soucasti projektu RetDec'. Za projektem RetDec stoji ¢eskd nadnarodni spole¢nost
Avast, ktera se zabyva pocitacovou bezpecnosti a s jejiz spolupraci tato prace vznikla.

Hlavnim cilem této prace je pravé vylepSovani nastroje FileInfo za tcelem ziskani vice
informaci pro lepsi analyzu skodlivych programu. Konkrétné se jedna o vylepSovani ana-
lyzy digitalnich podpisu ve formatu Authenticode, coz je nejcastéjsi zptusob podepisovani
programli na systému Windows, a vypocitani import hashe pro spustitelné soubory na
Linuxovych systémech.

Motivaci této prace je poznani raznych moznosti detekce a obrany pred skodlivymi pro-
gramy, zkouméni jaké informace o sobé tyto programy zanechavaji v samotném spustitelném
souboru, jak tyto informace extrahovat a jak je vyuzit za acelem jejich detekovani.

Prace je rozdélena do nékolika kapitol. V kapitole 2 jsou uvedené potrebné znalosti
o reverznim inzenyrstvi a spustitelnych souborech pro uvedeni do kontextu a pochopeni
dalsich c¢asti prace. Dalsi kapitola 3 ¢tendre seznami s nastrojem Filelnfo, kterému se vénuje
zbytek prace. Poté se v kapitole 4 uvedou mozné vylepSeni nastroje Filelnfo a v kapitole
5 se pro vybrané vylepseni vytvori navrh pro naslednou implementaci do nastroje Filelnfo,
kterd je popsdna v kapitole 6. Zptisob testovani jednotlivych rozsiteni je uveden v kapitole
7. V zavérecné kapitole 8 jsou shrnuté vysledky prace a vyhled do budoucna, ktery muize
byt uziteény pro dalsi prace zabyvajici se projektem RetDec.

https://retdec.com/
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Kapitola 2

Reverzni inZenyrstvi

Reverzni inzenyrstvi je proces extrakce informaci nebo navrhu ¢ehokoliv, co bylo vytvoreno
clovékem. Tento koncept existuje mnohem déle nez pocitace a moderni technologie. Cilem
reverzniho inzenyrstvi byva vétsinou zisk chybéjicich znalosti, navrhi a ndpadu, kdyz jsou
tyto informace nedostupné. Nékdy jsou tyhle informace schované nékym, kdo se o né nechce
podélit, jindy jsou tyhle informace ztracené nebo znic¢ené. Tento proces méa dlouhé tradice
v mnoha odvétvich, od strojirenstvi, pres elektroniku az po biologii a software.

Tato kapitola se ale bude dale vénovat pouze perspektivé softwarového reverzniho inze-
nyrstvi a je zalozena na knize Secrets of Reverse Engineering [4].

2.1 Softwarové reverzni inZenyrstvi

Softwarové reverzni inzenyrstvi zahrnuje techniky a néstroje pro ziskani informaci o soft-
waru, napriiklad zdrojovy kéd, navrh aplikace nebo jeho zranitelnosti. Software je velmi
komplexni prfedmét moderni technologie a softwarové reverzni inzenyrstvi je pouze o tom
se podivat, z ¢eho se takovy software skladé a jak funguje.

Reverzni inzenyrstvi je obecné velmi Casto vyuzivano za tcelem kopirovani existujicich
vyrobku a tvorby jejich konkurence, ale tento cel neni tak popularni v informatice, protoze
byva velmi neefektivni kopirovat software jako celek. Software je tak komplexni zalezitost,
ze jeho reverzni inzenyrstvi je velmi drahé. Softwarové reverzni inzenyrstvi miize mit fadu
vyuziti, které jsou popsana nize.

Skodlivy software

Reverzniho inzenyrstvi je hojné vyuzivino jak pii obrané pred malwarem (Skodlivym soft-
warem), tak i pfi jeho tvorbé. Vyvojari antivirovych programu se snazi malware rozebrat
a zjistit, jak funguje. Reverznim inzenyrstvim ziskaji informace o tom, co malware déla,
jaké skody muze napachat, jakym zpusobem se sifi a jak ho muiizou efektivné odstranit
nebo predejit infekci. Na druhé strané jsou vyvojari skodlivého softwaru, kteri vyuzivaji
reverzni inzenyrstvi k odhaleni zranitelnosti v programech, aby se mohli dostat do systému
a spustit svij kod.

Sprava digitalnich prav

Od existence osobnich pocitact se prevedla velkd ¢ast vyrobkil chranénych autorskymi
pravy (hudba, filmy aj.) do digitadlni formy. Tato forma nese obrovské vyhody pro uzivatele,



ale bohuzel i zna¢né nevyhody pro distributory a autory z hlediska ochrany jejich autor-
skych prav. Digitalni vyrobky jsou velmi ¢asto jednoduse kopirovatelné a piratstvi takovych
vyrobku je na dennim pofadku. Autori se snazi do svych vyrobkua vlozit dalsi vrstvy za-
bezpeceni, aby je lidé nemohli jednoduse kopirovat nebo upravovat. Pravé v tento moment
prichazi na radu reverzni inzenyrstvi, které slouzi k ziskani znalosti o téchto zabezpecenich,
s cilem je obejit nebo ochranu uplné odstranit.

Dosazeni spoluprace s proprietarnim softwarem

Interoperabilita je velmi ¢asty divod pro reverzni inzenyrstvi, pokud se pracuje s proprie-
tarni API'. Dokumentace je ¢éasto nedostateénd. Aby dostali vyvojafi odpovéd na otézky,
na které nenasli odpovéd v dokumentaci, muzou se samozrejmeé zeptat tvirce API, ale to
neni vzdy redlné nebo efektivni feseni. Se znalostmi reverzniho inzenyrstvi se na druhou
stranu lze podivat do existujictho programu a ziskat odpovéd.

Vyvoj konkurenc¢niho produktu

Reverzovani kompletniho softwaru pouze za tcéelem vytvoreni konkurencéniho produktu je
velmi ndroc¢né a casto nedéva z ekonomického hlediska smysl. Byva totiz jednodussi vytvorit
si novy produkt nebo si zakoupit licenci pro existujici produkt, ktery je potreba. Dava to ale
smysl v pripadech, ze konkurenéni produkt obsahuje velmi unikatni design nebo algoritmus,
ktery je obtizny vytvorit. Pokud ale néco takového konkurence mé, byva to ¢asto chranéné
napiiklad patentem nebo jinymi pravnimi moznostmi.

2.2 Metody analyzy spustitelnych soubort

Existuje mnoho zpiisobtl, jak analyzovat spustitelné soubory, ale daji se rozradit do dvou
zékladnich kategorii: dynamicka analyza a statickd analyza. Oba tyto pristupy maji své
vyhody a nevyhody. Pro efektivni analyzu je tedy potfeba kombinovat ruzné techniky jak
dynamické, tak statické analyzy. Informace o téchto metodach jsou ¢erpané z knihy Practical
Malware Analysis [27].

2.2.1 Dynamicka analyza

Prvni kategorii je dynamicka analyza, kterd funguje na principu zkouméani chovani programu
za jeho béhu. Zkoumaji se akce provedené programem, jako napiiklad:

e Interakce se soubory — Pozoruje se, které soubory program ¢te nebo do kterych zapi-
suje.

e Sitova komunikace — Monitoruji se zpravy, které program prijima nebo posila po siti,
a co takové zpravy obsahuji.

e Systémova volani — Zkoumaji se volani systémovych funkci. Dle pouzitych systémo-
vych volani lze poznat jaké jsou cile programu.

Do dynamické analyzy spada i hlubsi prochizeni stavu programu za béhu v ladicim
programu. Je mozné se podivat pfimo na jednotlivé instrukce programu, na stav programu
pri jejich vykonavani, jak se predava kontrola mezi jednotlivymi funkcemi, které funkce se

! Application Programming Interface — sbirka funkci, které programétor mize pouzivat.



pouzivaji nejcastéji a ve kterych se provadi hlavni chovani programu (napiiklad chovéni
popsané v predchozim seznamu).

Dynamickéd analyza je Casto rychlym zptisobem, jak si vytvorit obrazek o ¢innostech
softwaru. Umoznuje rychle zjistit mozné chovani a potencialni rizika programu.

M3 ale také nékolik nevyhod. Pokud se jednd o skodlivy software, tak jeho spousténi
nese mozna rizika. Z tohoto duvodu se pro jeho dynamickou analyzu musi vytvorit bez-
pecné, izolované prostredi (Casto se vyuziva virtualizovanych prostfedi), aby nebylo mozné
poskodit systém nebo sif. Dédle byva problém nachéazeni vsech cest v programu, tedy vy-
mysleni takovych vstupi, abychom pokryli vSsechny mozné stavy nebo vystupy. Muze se
stat, ze néjaké cesty v programu vibec neobjevime. Jedna z metod pro hledani rtiznych
cest v programu, napiiklad za ticelem hledani chyb, se nazjva fuzz testovani’.

2.2.2 Staticka analyza

Druhou kategorii je staticka analyza, béhem které se na rozdil od dynamické analyzy zadny
kéd nespousti a pouze se zkoumda samotny obsah spustitelného souboru. Z jeho obsahu
lze ziskat fadu informaci o potencionalnim chovani a struktufe programu. Mezi typické
zkoumané informace patri:

e Architektura

e Velikost

e Kéd programu

e Importované a exportované symboly

¢ Retézce obsaZzené v souboru

Statickd analyza koédu se také zabyva prochazenim jednotlivych instrukci programu
a skladanim obrazu o chovani programu nebo jeho ¢asti.

Obtiznost takové analyzy zavisi na pouzitych ochranach vyvojate analyzovaného spusti-
telného souboru a komplikovanosti programu. Nékteii vyvojari ztézuji tento proces riznymi
metodami obfuskace, za ti¢elem ochrany svého kédu. Casto ifruji nebo komprimuji samotny
kéd v binarnim souboru, aby se skryli pred detekei antivirovych programt. Takové programy
pri spusténi desifruji nebo dekomprimuji zbytek programu, kterému poté predaji rizeni.

Oproti dynamické analyze je staticka analyza vyrazné bezpecnéjsi a nevyzaduje specialni
prostiedi, protoze se program nikdy nespusti. Je ale mozné, ze se bude analyzovat kéd, ktery
se v programu nikdy neprovede, protoze neni mozné vzdy zjistit, jestli se k nému dostane
tizeni.

Dalsi ¢asti prace se budou zabyvat predevsim predmeéty spadajicimi pravé pod statickou
analyzu, protoze se prace bude dale vénovat extrakeci statickych informaci ze spustitelnych
souborii.

2.3 Typy nastrojt pro reverzni inzenyrstvi

Softwarové reverzovani je hlavné o nastrojich. Nasledujici sekce popiSou nejcastéji pouzivané
typy nastroji pro softwarové reverzni inzenyrstvi. Nékolik z nich bylo vytvoreno pro jiné
tGcely nez reverzovani, ale i tak se staly jeho dillezitou soucasti. Casto byvaji populdrni
programy, které kombinuji funkcionalitu nékolika téchto typu nastroju.

’https://en.wikipedia.org/wiki/Fuzzing
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Disassembler

Disassemblery prevadéji obsah spustitelného souboru nebo jeho ¢ast do assembleru (jazyka
symbolickych adres). Jde o prevadéni ¢iselného kédu instrukee procesoru (tzv. opcode) do
mnemotechnickych zkratek, které vétSinou predstavuji, co instrukce déla. Tenhle proces
je podstatné obtiznéjsi, nez se muze zdat. Casto je totiz soucésti disassembleru rozeznani

vvvvvv

tické analyzy. Mezi nejpopularnéjsi disassemblery patii IDA Pro®, Ghidra® nebo Radare2®.

Debugger

Debugger neboli ladici program je jeden z hlavnich nastroju pti vyvoji softwaru, ktery slouzi
k hledani chyb a ladéni programu. Programy jsou prilis slozité na to, aby si programator
mohl predstavit vSsechny mozné situace, které v programu mohou nastat, a debugger nam
dovoluje zkoumat stav programu béhem toho co se provadi. Nejzakladnéjsi dvé funkce de-
buggeru jsou: 1) nastavovani mist (uréitd instrukce nebo fadek kédu) v programu, déle jako
tzv. breakpoint, na kterych méa debugger zastavit vykonavani programu, a za 2) prohlizeni
stavu zastaveného programu, obsahu registrii, paméti, zasobniku volani atd. Nékteré ladici
nastroje umi i pokrocilejsi funkce, umoznuji volat funkce programu nebo ménit stav pro-

vvvvv

Mezi konkrétni piedstavitelé debuggeru patii x64dbg®, OllyDbg’ nebo GDB®.

Zpétny prekladac

Zpétny preklada¢ (decompiler) je program, ktery transformuje strojovy kéd zpét do vyssi
abstrakce, napiiklad do pseudokdédu (nejcastéji se pouziva formét jazyka C). Stejné jako
klasicky prekladac¢ preklada zdrojovy kéd do kédu strojového. Bohuzel se ale pri klasickém
prekladu ztraci spousta informaci jako jsou datové typy, identifikdtory, komentafe nebo
abstraktni programové konstrukce. Klasicky prekladac ale také optimalizuje, ¢imz vyrazné
zhorsuje ¢itelnost vysledného kédu. Optimalizace mohou nékteré ¢asti kdédu tplné vynechat,
nahradit nebo preskladat. Ztrata vSech téchto detailti znamend, ze neni prakticky mozné
ziskat z prelozeného kédu originalni zdrojovy kod. I pres tyto nevyhody je ale zpétny pre-
kladaé velice uzite¢ny nastroj. Cteni a zkouméani strojového kédu ve vyssi tirovni (napiiklad
v konstrukcich jazyka C) je vyrazné rychlejsi nez ¢teni strojového kédu ve formétu jazyka
symbolickych adres, jak byva bézné. Mezi znamé zpétné prekladace patfi napriklad Hex-
Rays”, Ghidra, Hopper'” nebo RetDec.

Nastroje pro monitorovani systému

Protoze skoro vsechna komunikace mezi programem a okolnim svétem probiha skrz funkce
operacniho systému, lze tyto funkce monitorovat za icelem zkoumani spusténych programii.
Néstroje pro monitorovani systému muzou sledovat sitovou aktivitu, pristupy k soubortm,

3https://www.hex-rays.com/ida-pro/
‘https://ghidra-sre.org/
Shttps://rada.re/n/radare2.html
Shttps://x64dbg.com/#start
"http://www.0llydbg.de/
Shttps://www.gnu.org/software/gdb/
“https://www.hex-rays.com/
Ohttps://www.hopperapp.com/
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registrim a dalsim moznostem nabizené systémem. Tyto nastroje jsou dilezitou soucésti
dynamické analyzy. Konkrétni nastroje zavisi na opera¢nim systému a konkrétni aktivite,
kterd je monitorovana. Mezi pouzivané nastroje pro zkoumani procesi na systému Windows
patii Process Monitor'' nebo Process Hacker'?. Pro monitorovani sitové aktivity se vyuziva
napiiklad Fiddler'® nebo Wireshark'.

2.4 Spustitelné soubory

Prace se zabyvd analyzou spustitelnych soubort (také jako bindrni soubory), proto je du-
lezité zminit co takovy spustitelny soubor typicky obsahuje, jaké existuji rtizné formaty,
a dalsi detaily, které jsou dilezité pro pochopeni nasledujicich kapitol. Informace o ob-
sahu binarnich soubort a jednotlivych formatt byly ziskané predevsim z knihy Linkers and
loaders, ktera se zabyva timto tématem [14].

Spustitelny soubor je soubor obsahujici instrukce, které je pocita¢ schopen vykona-
vat, popripadé i informace, jak takové instrukce vykonat. Instrukce mohou byt primo pro
procesor, ale za spustitelny soubor lze povazovat i takovy soubor, ktery obsahuje bajt-kéod.
Bajt-kod je prenositelnd instrukéni sada, ktera ale potiebuje dalsi program, ktery ji vykona.

Programy ve formé zdrojového kédu v programovacim jazyce se typicky transformuji do
strojového kodu, instrukei procesoru, aby je procesor mohl vykonat. I kdyz je mozné, aby byl
spustitelny program slozen pouze z kédu (v historii je takovy formét, ktery obsahoval pouze
strojovy kéd — MS-DOS .COM formét), tak takova jednoduchost trpi riznymi omezenimi.

Z duvodu optimalizaci, bezpecnosti, sdileni kédu a prenaseni programu mezi riznymi
systémy se dnes vyuziva rada slozitych formati, které typicky obsahuji nasledujici infor-
mace:

e Hlavickové informace — Celkové informace o souboru, napiiklad velikost kodu,
datum vytvoreni, instrukéni sada apod.

e Koéd - Instrukce a data programu.

o Relokace — Seznam mist v kédu, které musi sestavovaci program (déle jako linker)
upravit pti presunu kédu na jinou zakladni adresu.

e Symboly — Symbolické odkazy neboli symboly jsou metadata o adresach funkci a pro-
ménnych ze zdrojovém kbédu.

e Ladici informace — Dalsi informace o kédu, které se vyuzivaji pro ladéni programu.
Miuze obsahovat cestu ke zdrojovému souboru, nizvy a typy proménnych, pouzité
datové struktury, mapovani jednotlivych instrukci na radky ve zdrojovém koédu.

Nacteni samotného spustitelného souboru do paméti a jeho provedeni mé na starosti
program zavadeé¢ (anglicky loader), ktery pri spusténi zjisti formét souboru, ovéri jeho
strukturu, umisti program do paméti a postard se o dalsi véci, které jsou potieba pro
spravny béh programu. Mezi nejpouzivanéjsi formaty spustitelnych souboriti patii dvojice
formata PE a ELF, které jsou popsané v nasledujicich podsekcich. Tyto forméaty budou
predmétem navrhovanych rozsifeni v dalsich kapitolach.

Uhttps://docs.microsoft.com/en-us/sysinternals/downloads/procmon
2https://processhacker.sourceforge.io/
Bhttps://www.telerik.com/fiddler

Yhttps://www.wireshark.org/
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2.4.1 Format souboru PE

Forméat PE (Portable Executable) je format spustitelnych soubort, ktery je typicky pro
rodinu operac¢nich systému Windows. Forméat PE vychézi ze starsiho formétu COFF (Com-
mon Object File), ktery byl pouzivany na systémech Unix. Formét obsahuje vSechny infor-
mace, které jsou dilezité pro zavadéc systému Windows. Soubory PE formatu maji typicky
priponu .exe, .dll nebo .sys. Specifika o tomto formatu jsou ¢erpana z dokumentace spolec-
nosti Microsoft [20].

DOS hlavicka

Rich hlavicka

PE signatura

COFF hlavicka

s
\

(Volitelné hlavicka

\
( )
Tabulka sekci
\ )
Sekce 1
Sekce 2
Sekce N
' 3
Data tabulky
certifikatu J(_J

Obréazek 2.1: Struktura PE forméatu spustitelného souboru

Jak lze vidét na obrazku 2.1, soubor PE zac¢ina, z davodd zpétné kompatibility se
zavadécem systému DOS, hlavickou forméatu pro systémy DOS. Prvni dva bajty hlavicky
DOS obsahuji 2 ASCII znaky, "M’ a ’Z’, které hlavicku identifikuji. Hlavicka DOS obsahuje
ukazatel na hlavicku PE souboru, kterd se sklada z fetézce pismen 'P’ a 'E’ v jejich ASCII
hodnotéach, ktery je zakonceny dvéma nulovymi bajty. Prostor mezi DOS a PE hlavickou
neni zdokumentovany. Tato oblast se nazyva Rich hlavicka, do které nastroje ze sady Visual
Studio'® (konkrétné linker), ukladaji informace o vytvafeni programu. Za PE hlavickou se
nachézi hlavicka COFF.

COFF hlavicka obsahuje typ souboru (jedné-li se o dynamickou knihovnu, spustitelny
soubor aj.), velikost volitelné hlavicky, velikost kédu, adresu vstupniho bodu programu

Bhttps://visualstudio.microsoft.com/cs/
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a dalsi. Za ni néasleduje volitelna hlavicka. Jeji ndzev miize méast, i kdyz se nazyva volitelna,
je povinna pro spustitelné soubory. Ve volitelné hlavicce muze byt celd rada informaci,
které poskytuji detailnéjsi informace o souboru jako naptiklad tabulka certifikatu, tabulka
importu, tabulka relokaci a dalsi.

Dilezitym prvkem pro spustitelné soubory je tabulka sekci. Ta obsahuje hlavicku kazdé
sekce, kterou se v souboru nachézi. Jejich pocet je ulozen v COFF hlavicce. Hlavicka sekce
obsahuje informace o kazdé sekci, jeji jméno, pozici v souboru, velikost, relokace a jiné
atributy. Existuji ruzné typy sekci. Mezi ty typické, které se daji v souborech PE najit,
patii:

e Sekce obsahujici spustitelny kéd. Typicky je pojmenovana jako .text.

o Datové sekce mezi které patii .data, .rdata (data, kterd jsou pouze pro ¢teni, tzv.
readonly), .bss (rezervovany prostor pro proménné, které nejsou inicializované uréitou
hodnotou).

e Sekce obsahujici zdroje, kterd mé nézev .rsrc a obsahuje informace o souboru jako
ikona, font, verze, manifest nebo jina libovolna data.

o Import sekce .idata a export sekce .edata, které obsahuji informace o importovanych
nebo exportovanych funkeci spustitelnym souborem.

e Sekce s ladicimi informacemi .debug.

Tabulka certifikatu

Tabulka certifikdti je soucast volitelné hlavicky PE souboru. Pokud mé soubor digitalni
podpis, tak tabulka obsahuje adresu, kterda ukazuje na zacatek téchto podpist v souboru,
coz je zobrazeno na obrazku 2.1.

Tato struktura obsahuje velikost podpisu, ¢islo verze a typ podpisu. Nejcastéjsim ty-
pem je PKCS #7 SignedData, ktery indikuje, ze struktura obsahuje podpis ve formatu
Authenticode, coz je forméat od spolecnosti Microsoft pro digitdlni podpisovani PE souboru
za ucelem urceni puvodu a zajisténi jejich integrity. Format je zalozen pravé na standardnim
kryptografickém formétu PKCS #7 typu SignedData [10] a certifikdtech formatu X.509 [3].
Obsah téchto objektu je definovan v notaci ASN.1 (Abstract Syntax Notation One) [7] a je
serializovan kédovanim DER (Distinguished Encoding Rules) [8].



/ —\
contentinfo \

» Hash obsahu PE souboru

certificates

» X.509 certifikaty

/ Signerinfos \
( Signerinfo \

* Podepsany hash contentinfo ¢asti

unauthenticatedAttributes
(volitelné)

o PKCS #9 spolupodpis
\ o PKCS #7 podpis /
\ _\_ » Microsoft spolupodpis _/_ )

Obrézek 2.2: Zjednodusend struktura Authenticode formétu

Authenticode format

Informace o Authenticode formétu pochézi predevsim ze specifikace od spolecnosti Micro-
soft [19]. Jednotlivé dulezité komponenty podpisu jsou graficky ukdzané na obrézku 2.2.
Hlavnim obsahem Authenticode podpisu je hash PE souboru, ktery je obsazen v conten-
tInfo. Prvni krok k ovéreni originality souboru je shoda vypocéitaného hashe s tim, ktery
je ulozen v podpisu. Dale je potreba zjistit, jestli je samotny podpis davéryhodny. K tomu
slouzi pravé polozka SignerInfo, kterd obsahuje podepsany hash obsahu contentInfo
casti. Pro podepisovani se vyuziva asymetricka Sifra, coz v tomto kontextu znamend, ze
existuje privatni a verejny kli¢, prvni z nich umi Sifrovat a druhy desifrovat obsah, ktery je
zaSifrovany prvnim klicem. Tento podpis slouzi ke zjisténi, jestli s podpisem nebylo mani-
pulovano.

K desifrovani podepsaného hashe je potreba verejny klic. K tomu slouzi certifikaty, které
vazou majitele certifikitu (autora podpisu) s jeho verejnym klicem. Vsechny certifikéty,
které se v podpisu vyskytuji (i v pripadném PKCS #9 spolupodpisu [22]) jsou uloZeny
v Casti certificates. Klicem autora podpisu obsazeny v certifikdtu je mozno desifrovat
zasifrovany hash v SignerInfo. Tim je lze zjistit, ze podpis, ktery je ulozen v contentInfo,
nebyl upraven treti osobou. Je potfeba jesté zkontrolovat, jestli je mozné vérit obsahu
samotného certifikatu.

Pro tenhle 1cel certifikaty také obsahuji podpis (podpis jinym certifikdtem) a s nim fun-
guje prenos duvéry (chain of trust) [3]. Existuji takzvané kofenové certifikaty, pro které plati
predpoklad davéryhodnosti (takové certifikdty casto pfichézi predinstalované na systému).
Prenos duvéry je proces postupného ovérovani podpisu jednotlivych certifikati, které na
sebe navazuji (fetézec certifikdt), ktery je zakoncen ovéfenim podpisu kofenovym certifiké-
tem, ktery je jiz bran jako duvéryhodny. Pokud se podari takto prenést duvéru z korenového
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certifikatu do certifikatu pouzitého pri podpisu, lze pocitat s tim, Ze s obsahem nebylo ma-
nipuloviano. Tento proces je zobrazen na diagramu 2.3.

Jméno vlastnika

Verejny kli¢ vliastnika

Jméno vydavatele (CA)

Podpis vydavatele (CA) Privatni kli¢ vydavatele

Podepsani

Jméno vydavatele

Verejny kli¢ vydavatele

Verifikace podpisu

Jméno korenové CA

[ Podpis korenové CA Privatni kli¢ korenové CA

Podepsani

Jméno korenové CA

Verejny kli¢ vliastnika

Verifikace podpisu
Podpis korfenové CA

Korenovy certifikat

Obrazek 2.3: Retézec certifikdtt

Authenticode umoznuje vkladat do SignerInfo ruzné neautentizované atributy, jako je
naptiklad spolupodpis nebo vnoreny podpis. Authenticode obsahuje dvé varianty spolupod-
pisu, PKCS #9 nebo Microsoft spolupodpis, ktery neni uveden nikde v oficidlni dokumen-
taci. Spolupodpis je pouzivan jako Casové razitko, které nam muze rict kdy byl digitalni
podpis spolu podepsan. Toto razitko je vystavovano ovérenou autoritou ¢asovych razitek.
O Microsoft spolupodpisu lze z existujicich podpistu a nédstroju vydedukovat to, ze je ulo-
zen ve formatu PKCS #7, ktery obsahuje TSTInfo strukturu, kterd obsahuje informace
o Casovém razitku [1].

Déle je mozné vlozit cely dalsi Authenticode podpis jako atribut do existujiciho podpisu.
Takhle je mozné mit nékolik riiznych podpisti pro jeden soubor. Castym pouzitim vnofe-
ného podpisu byva pridani podpisu s jinou hashovaci funkei. Divodem je zruseni podpory
pro podpisy vyuzivajici hashovaci algoritmus SHA1'® v novych verzich systému Windows.
Vydavatelé, kteri jej pouzivali, pridali dalsi podpis s modernéjsim hashem, jako atribut
v kolekci unauthenticatedAttributes existujiciho podpisu. Tim mohou zachovat zpétnou
kompatibilitu.

Rich hlavicka

Rich hlavicka je prostor mezi DOS a PE hlavickou, jak jde vidét na diagramu 2.1. K obsahu
této hlavicky neexistuje zddné oficidlni dokumentace, ale v bezpecnostni komunité jde jiz

Yhttps://tools.ietf.org/html/rfc3174

11


https://tools.ietf.org/html/rfc3174

o znamou a komunitou zdokumentovanou zalezitost. Zdrojem informaci o této hlavicce je
publikace od vyzkumniku ze spolecnosti ESET [24].

Od vydani balicku Visual Studio 97 SP3 zacal linker, z této sady néstrojl, zapisovat
nezdokumentovanda data mezi DOS a PE hlavicku v kazdém vytvoreném spustitelném sou-
boru. Hlavicka zac¢ina slovem DanS (0x536E6144) a je zakoncena slovem Rich (0x68636952),
za kterym nasleduje XOR kli¢, pomoci kterého jsou data zasifrovana. Data reprezentuji in-
formace o prostiedi, ve kterém byl program sestaven, a o velikosti sestaveného projektu.
Informace jsou ulozeny jako seznam polozek, kde kazda polozka obsahuje identifikdtor na-
stroje a pocet objektu, které byly sestaveny pomoci tohoto nastroje. Identifikator nastroje
reprezentuje néktery z vyvojarskych nastroji od spole¢nosti Microsoft. Mezi takové nastroje
muze patfit linker, C/C++ preklada¢, MASM (Microsoft Macro Assembler) a dalsi.

2.4.2 Format souboru ELF

Executable and Linkable formét neboli zkracené ELF, je forméat pro spustitelné soubory,
objektové soubory, sdilené knihovny a vypisy z paméti (tzv. core dumps). Od roku 1999 se
pouziva jako standardni format pro binarni soubory na Unixovych systémech. Informace
o strukture formétu jsou ¢erpany z ELF specifikace [29].

Soubor ve formatu ELF se snadno identifikuje podle sekvence bajti 0x7fELF (kde ELF
predstavuje hodnotu téchto znaki dle tabulky ASCII) na zac¢atku souboru.

ELF forméat déli objektové soubory na 3 kategorie.

« Relokovatelné soubory, které obsahuji kod a data vhodné pro linkovani{ s jinymi
objektovymi soubory za ucelem vytvorit spustitelny soubor nebo sdileny objektovy
soubor.

¢ Spustitelné soubory, které zahrnuji program a vSechny potfebné informace k jeho
spusténi.

e Sdilené objektové soubory, které obsahuji kéd a data pro linkovani ve dvou moz-
nych kontextech. Bud pro linkovani s jinymi relokovatelnymi nebo sdilenymi objekto-
vymi soubory, s cilem vytvorit dalsi objektovy soubor. Nebo pro dynamické linkovani
se spustitelnym souborem nebo dalsimi sdilenymi objektovymi soubory.
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ELF hlavicka
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Obrazek 2.4: Priklad pohledu na ELF forméat

Obsah ELF souboru se lisi na zakladé toho, do jaké kategorie soubor patii. Obrazek
2.4 ukazuje zjednoduseny pohled na spustitelny ELF soubor. ELF hlavicka lezi na zacatku
a obsahuje zékladni informace o struktufe a obsahu zbytku souboru.

Tabulka hlavicek sekci obsahuje informace popisujici sekce v souboru. Pro kazdou sekci
existuje polozka v této tabulce. Kazd4 hlavicka sekce ma informace jako je typ sekce, jméno
sekce, velikost sekce a jeji umisténi v souboru. Samotné sekce obsahuji kod, data programu
nebo vice speciadlni informace jako je tabulka symboli, relokace a dalsi. Na obrazku 2.4 je
mozné vidét ti sekce .text, .rodata a .data.

Hlavicky programu rikaji zavadéci, jak m& pripravit program pro spusténi. Spustitelné
ELF soubory musi obsahovat tabulku hlavicek programu. Ta specifikuje informace o seg-
mentech. Jak lze vidét na obrazku 2.4, obsahem segmentu jsou sekce (jeden segment ob-
sahuje sekce .text a .rodata). Segmenty fikaji systému, které sekce mé zavadé¢ nacist do
paméti a jak. Lze specifikovat opravnéni, jako je zakaz zapisovani a dalsi.

Sekce ELF formatu, které jsou dulezité pro dalsi ¢asti prace jsou popsany nize.

Tabulka retézcu

Tabulky Fetézcti jsou sekce s typem SHT_STRTAB. Retézec je zde sekvence znakil, zakonéena
bajtem s hodnotou 0x00 (tzv. null bajt). Prvni fetézec v této tabulce je vzdy prazdny (skldda
se pouze z null bajtu). Typickym vyuzitim této tabulky je uloZeni ndzvi symboli nebo sekei.
Aby v sobé struktury reprezentujici symbol nemusely ukladat cely nazev symbolu jako
fetézec, obsahuji pouze index do tabulky fetézcu, ¢imz se lze vyhnout duplikaci informaci.
Mize jich tak vice ukazovat na jeden stejny fetézec a tim padem nemusi dochazet ke
zbyteénému vyuziti paméti.

Symboly

Co je to symbol bylo jiz zminéno na zac¢atku sekce 2.4. Tabulka symboli obsahuje takové
symboly, které jsou odkazované nékde v souboru. Kazdy symbol obsahuje informace jako
je jeho jméno, typ, viditelnost, velikost, hodnota a dalsi. Jména symbolu jsou ulozena jako
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index do jiz zminéné tabulky fetézcii. V ELF formatu se pouzivaji dva typy tabulek symboli
SHT_SYMTAB a SHT_DYNSYM.

¢ Tabulka symbola
Tabulka SHT_SYMTAB predstavuje globédlni tabulku symboli, protoze obsahuje vSechny
symboly. Jak symboly pro dynamické linkovani, tak i symboly, které jsou pro modul
lokalni a nejsou viditelné mimo dany ELF soubor. Tyto symboly jsou pouzivané pro
dalsi linkovani nebo pro ladéni programu. Je mozné tuto tabulku vyuzit i pro dyna-
mické linkovani.

¢ Tabulka dynamickych symbola
Tabulka typu SHT_DYNSYM obsahuje pouze symboly potrebné pro dynamické linkovani.
Z tohoto duvodu jeji pouzivani Setii misto v paméti, protoze se dynamické symboly
nacitaji do paméti procesu. To je tspornéjsi varianta nez nacitat kompletni tabulku
symboli SHT_SYMTAB.
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Kapitola 3

Projekt RetDec a nastroj Filelnfo

RetDec je open-source projekt vyvijeny spolecnosti Avast, ktery je zndm predevsim pro
svij zpétny prekladac¢ [13]. Zpétny preklada¢ je napsdn v jazyce C++ a je zaloZzen na
projektu LLVM'. Kéd binarnich soubort pfevadi na nizkotroviiovy jazyk (Intermediate
Representation) vytvoreny projektem LLVM, ktery je platformné nezavisly. Praveé z této
reprezentace dal vytvari vystup ve formé jazyka vyssi abstrakce jako je jazyk C. RetDec
podporuje Sirokou skalu architektur jako Intel x86, x86-64, ARM, MIPS, PPC atd.

Projekt RetDec se skladéd z nékolika néstroju, které jsou jak soucasti zpétného prekla-
dace, tak i samostatnymi programy. Jednim z téchto néastroju je Filelnfo.

3.1 Nastroj FileInfo

Filelnfo je nastroj pro statickou analyzu spustitelnych souborta. Nastroj FileInfo je schopen
ziskat statické informace z nékolika formatu spustitelnych soubori. Predevsim se jednd
o formaty ELF, PE a Mach-O. Mezi informace, které je FileInfo schopno extrahovat, patyi:

o Hash souboru

o Endianita

e Format souboru

» Trida souboru (32-bit, 64-bit)

o Typ souboru (spustitelny soubor, objektovy soubor, dynamicka knihovna)
e Adresa vstupniho bodu

e Néazev sekce vstupniho bodu

e Bajty vstupniho bodu

o Architektura

e Tabulka sekci

e Tabulka importovanych symboli

e Tabulka exportovanych symbol

https://1lvm.org/
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e Tabulka symbola
e Tabulka relokaci

o Manifest

FileInfo obsahuje i pokrocilejsi extrakce jako jsou heuristiky na detekci pouzitych né-
stroju, napiiklad pouzity linker, packer nebo installer. Protoze rtizné formaty obsahuji urcita
specificka data pro dany formét, je vystup z programu FileInfo odlisny mezi jednotlivymi
formaty. Napriklad Authenticode podpisy jsou specifické pouze pro PE soubory.

Néstroj FileInfo umoznuje vystup vSech informaci jako obycejny text nebo ve formétu
JSON; ktery se vyuziva jako vstup do dalsich aplikaci ve spolecnosti Avast, které pracuji
s témito ziskanymi informacemi z bindrnich souboru za ucelem dalsi analyzy. Nékteré tyto
programy jsou popsané v dalsich sekcich.

Textovy vystup z nastroje FileInfo lze vidét na ukazce 3.1, ktery obsahuje stru¢ny pre-
hled o souboru. Nastroj umoznuje i plny ,verbose* vystup, ktery obsahuje vyrazné vice
informaci.

Input file : samples/2249611fef630d666{667ac9dc7b665d3b9382956e41£10704e40bd900dechbb8
CRC32 : {7112£82

MD5 : 565aa02a153b03e6caeb361a21c73a78

SHA256 : 2249611fef630d666{667ac9dc7b665d3b9382956e41f10704e40bd900decbb8

File format : PE

File class : 32—bit

File type : Executable file

Architecture : x86

Endianness : Little endian

Image base address : 0x400000

Entry point address : 0x40383d

Entry point offset : 0x2c¢3d

Entry point section name : .text

Entry point section index: 0

Bytes on entry point : 81ecd4020000535556576a2033ed5e896¢2418¢7442410d8914000896
Detected tool : Microsoft Linker (9.0) (linker), combined heuristic

Detected tool : Nullsoft Install System (installer), YARA rule

Detected tool : Microsoft (linker), dos header style

Rich header offset : 0x80

Rich header key : 0x3e1742a2

Rich header signature : 006dc62700000003007bc6270000001100010000000000ab008378090
Overlay offset : 0x20000

Overlay size : 0x32e2{38

Overlay entropy : 8.000

Vypis 3.1: Ukéazka vystupu nastroje FileInfo

FileInfo je predmétem této prace, jelikoz je to hlavni nastroj pro extrakci informaci ze
souborti v projektu RetDec. Pozdéjsi kapitoly se budou zabyvat navrhy na jeho rozsireni
a pozdéji i implementaci nékterych téchto navrhi.

3.2 Vyuziti nastroje FileInfo ve spolec¢nosti Avast

V ramci spolecnosti je nastroj FileInfo pouzivan nékolika aplikacemi, které vyuzivaji ziskané
informace v dalsi analyze nebo je uchovavaji a zpristupnuji v urc¢ité podobé dalsim inter-
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nich systémim. Zastupcem prvni kategorie je néstroj Clusty, ktery se zabyva shlukovanim,
a zastupcem druhé kategorie je nastroj Scavenger.

3.2.1 Clusty

Kazdy den se objevuji stovky tisic novych vzorkt programt. Nékteré z nich jsou skodlivé
a jiné nikoliv. Analyzovat takové mnozstvi programi manualné je silné repetitivni a ¢asové
naro¢né. Rada skodlivych programi si je podobnd, proto existuje program Clusty, ktery
analyzuje tyto nové prichozi vzorky a snazi se je shlukovat do skupin na zakladé jejich
podobnosti.

Na zacatku analyzy Clusty identifikuje format souboru, ktery se snazi shlukovat. Identi-
fikace pracuje na zakladé ruznych kritérii jako jsou naptiklad ivodni bajty (magic numbers)
souborti, které byvaji dané formatem — jako naptiklad bajty ELF a MZ pro forméaty ELF
a PE. Pro hlavni formaty spustitelnych soubort jako ELF, PE, Mach-O se v rdmci statické
analyzy pouziva pravé nastroj FileInfo a pro ostatni formaty se pouzivaji specifické pro-
gramy. Dals{ informace o souboru jsou ziskané dynamickou analyzou pomoci nastroju jako
je naptiklad Cuckoo.

Po ziskani vsech dulezitych charakteristik vzorku zac¢ne probihat hleddni vhodného
shluku. Vlastnosti jsou sefazené dle jejich priority, a podle této priority se vybira shluk
pro dany vzorek. Pti vytvoreni nebo modifikaci existujiciho shluku se prepocitaji vlastnosti
celého shluku. Mezi takové spolecné charakteristiky, které jsou ziskdvané néstrojem Filelnfo,
miuize patrit:

o Adresa vstupniho bodu
e Bajty vstupniho bodu
e Import hash

o Jazyk (C++)

e Rich header

e Hash tabulky sekci

e Sekce

e Importované symboly

Déle je provedena klasifikace. Klasifikace hodnoti, o jaky typ programu se jedna, zdali
je skodlivy a pripadné o jaky typ malwaru se jednd (PUP, ransomware, worm, aj.) a do
jaké rodiny patti. Clusty také umoznuje manualni klasifikaci od analytiki malwart, ktera
maé vetsi prioritu nez automaticka klasifikace.

3.2.2 Scavenger

Scavenger je sada aplikaci, které automatizuji rizné procesy v ramci spole¢nosti Avast,
predevsim tykajici se zpracovani vzorki. Scavenger obsahuje napiiklad ulozené informace
o spousteé spustitelnych soubort. Tyto informace jsou ziskané pomoci sady nastroji, do které
patii i nastroj FileInfo, ktery poskytuje Scanvengeru statické charakteristiky nékterych typt
souborii.
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3.2.3 RetDec Filelnfo Service

Nastroj Filelnfo je dostupny i jako webova sluzba, kterd prijima SHA256 hash souboru,
o kterém nasledné vraci informace ziskané pomoci tohoto nédstroje. Tato sluzba umoznuje
vzdalené automatizovat analyzy vzorkiu skrz jeji webové rozhrani nebo pres API pomoci
HTTP GET pozadavki.

3.2.4 YaraGen

YARA? je open-source nastroj pro identifikaci a klasifikaci vzork@ malwaru. YARA umoz-
nuje popsat malware pomoci textovych nebo bindrnich vzort. Tyto popisy skodlivych sou-
bort se nazyvaji YARA pravidla. YaraGen je program na automatické generovani YARA
pravidel ze spustitelnych soubori. YaraGen extrahuje informace o souboru na vstupu, tyto
informace nasledné analyzuje a vybira z nich ty vhodn4, ze kterych bude néasledné generovat
YARA pravidla pro dany soubor. Pro ziskdvan{ informaci o souboru pouziva pravé nastroj
Filelnfo.

*https://github.com/VirusTotal/yara
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Kapitola 4

Nové moznosti extrakce informaci
v nastroji Filelnfo

Cilem této kapitoly je predstavit nové moznosti extrakce informaci ze spustitelnych pro-
gramu nastroje FileInfo, pfipadné vylepseni stavajicich. Nové moznosti extrakce byly vybi-
rané podle existujicich nedostatki, které jsou zdokumentované na webové sluzbé GitHub,
kde se nachézi repozitai projektu RetDec', nebo na zakladé ndvrhii od tymi, které stoji za
nastroji ze sekce 3.2. Jednotlivé moznosti jsou zkouméany z hlediska potencionalniho uzitku
pii analyze skodlivych program.

4.1 Analyza Authenticode podpisi

Authenticode je format, ktery slouzi k podepisovani spustitelnych soubori na systému
Windows. Jeho struktura a obsah je popsana v sekci 2.4.1. Digitalné podepsany skodlivy
program je schopen obejit ochranné prvky systému, které blokuji programy bez platného
digitdlniho podpisu. Zaroven muze uniknout antivirovym programum, které preskakuji po-
depsané programy nebo v né vkladaji vetsi duvéru. Mezi zname skodlivé programy, které
téchto vyhod zneuzily, patfi Stuxnet [25] nebo Flame [2].

I kdyz malware neni vzdy digitdlné podepsany, jeho podepisovani je pomérné bézné.
Bezpecnostni spolecnost Trend Micro, ktera analyzovala pfes 1 600 000 spustitelnych sou-
borii stdhnutych z webu, zjistila, ze 191 450 z téchto vzorku je Skodlivych a 66 % z nich
obsahuje digitalni podpis [28].

Cely mechanismus podpist je zalozen na duvére. Autori malwaru jsou ale obecné velmi
nedivéryhodni, a i pies tuto nedfivéryhodnost maji moznost ziskat validni certifikaty. Cast
viny je na ¢erném trhu pro ndkup certifikatu, kde vlastnici platnych certifikdtu nabizeji
certifikdty vyvojarum a distributorim malwaru [12]. Tito prodejci uvadéji, ze podepséani
programu je nejefektivnéjsi zptusob, jak ochranit spustitelné soubory pied neustalym blo-
kovanim a kontrolami antivirovymi programy. Nékteri dokonce méni svoji cenu, podle di-
véryhodnosti certifika¢ni autority, kterd certifikat vydala.

Podle studie z americké univerzity v Maryland je dokonce pouziti podpisu, ktery ne-
odpovida podepsanému souboru (tj. hash souboru a hash uloZen v podpisu se neshoduje),
akceptovdno az 34 antivirovymi programy. To je chyba, které dle studie zneuziva 31,1 %
zkoumanych vzorka [11].

"https://github.com/avast/retdec/
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Vzhledem ke zminénym castym problémtum ma4 i aktudlni analyza a verifikace Authen-
ticode formatu v projektu RetDec podobné mezery. Mezi ty hlavni nedostatky patii ne-
schopnost extrahovat vnorené podpisy a Microsoft spolupodpisy. Tim se prichdzi o dilezité
mnozstvi informaci, které mohou pomoct s analyzou a klasifikaci skodlivych programi,
které tyto digitdlni podpisy pouzivaji.

4.2 Analyza spustitelnych soubora napsanych v jazyce Go

Go je staticky typovany, kompilovany jazyk, ktery byl navrzen spole¢nosti Google’. Go
se poprvé objevilo v roce 2009 s cili byt jednoduchy k pouzivini a efektivni, predevsim
pro sitové a vypocetni aplikace. V poslednich letech roste Go na popularité, a to i mezi
vyvojari skodlivych programi. V cervenci 2019 bezpecnostni firma Palo Alto Networks
vydala analyzu skodlivych programi napsanych v Go [5]. Tato studie zjistila, Ze mezi lety
2017 a 2019 se mnozstvi nalezenych skodlivych Go programu zvysilo o 1994 %. Pred rokem
2019 byl malware v jazyce Go pomérné vzacnost, ale béhem roku 2019 se z toho stala bézna
véc a tento rostouci trend déal pokracoval az do dneska. Mezi pouzivané skodlivé programy,
které maji svoji Go variantu pouzitou ve svété, patif Zebrocy® nebo Wellmess®.
Jazyk Go ma pro vyvojare malwaru nékolik vyhod:

e Jeden kdd lze prelozit na vsechny nejpouzivanéjsi operacni systémy: Windows, macOS
a Linux, a nespoléhd se na knihovny pritomné v systému, coz dovoluje utoc¢nikovy
snadno napadnout uzivatele vSech téchto platforem.

e Vsechny knihovny jsou staticky sestavené. Vysledny spustitelny soubor ma kvili tomu
silné nadpriamérnou velikost 4,65 MB. To mé na jednu stranu jisté nevyhody — takhle
velky soubor se Spatné distribuuje obétem, napriklad pres email. Na druhou stranu
tato velikost zhorsuje analyzu antivirovych programt, které kvuli takové velikosti
nemusi prochazet obsah celého souboru.

¢ Obsah Go binarnich souborii se lisi od spustitelnych souboru v typickych jazycich jako
je C nebo C++, coz dohromady s jejich velikosti pridava préaci reverznim inzenyriam.

e Standardni knihovna Go obsahuje sadu robustnich kryptografickych knihoven a pod-
poru Sirokého spektra sitovych protokoli. Tyto kvality jsou uzite¢né pro nékolik typu
malwaru, jako RAT” nebo Ransomware®, ktery je v poslednich letech velice popularni.

I kdyz je Go pordd jeden z téch méné pouzivanéjsich jazyk pro tvorbu skodlivych
programi, jeho rist v popularité nelze ignorovat a pravdépodobné bude v nésledujicich
letech mnohem castéjsi, nez je dnes. Dalsi detaily a konkrétni priklady skodlivych programu
napsanych v Go lze najit ve velmi rozsahlé zpravé od bezpecnostni spolecnosti Intezer, ktera
analyzuje pouziti jazyka Go pro zlomyslné ucely za rok 2020 [9].

Jiz zminény atypicky obsah ztézuje analyzu Go vzorki. Go ale obsahuje Sirokou skéalu
metadat, kterd nejsou soucasti aktudlni analyzy v projektu RetDec, ale mohou byt uzi-
tecna pri rekonstrukci symbold nebo pro priblizeni vzhledu ptvodniho kédu. Mezi takova

’https://golang.org/doc/
3https://us-cert.cisa.gov/ncas/analysis-reports/ar20-303b
‘https://us-cert.cisa.gov/ncas/analysis-reports/ar20-198b

SRemote access trojan — Skodlivy program umoznujici kontrolovat systém vzdalené skrz sit.
SMalware, ktery zamyka soubory nebo i poéitaé a za odeméeni vyzaduje vykupné.
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metadata patii napiiklad struktura moduledata, kterd existuje od verze 1.5 jazyka Go a ob-
sahuje data pro vytvoreni uzitecného zobrazeni zasobniku volani, kdyz by nastala chyba
v programu. Tato data nejsou odstranéna ani kdyz je spustitelny soubor tzv. ,stripnuty*,
neboli dojde k vymazani vSech metadat, ktera nejsou potieba pro béh programu (napiiklad
informace pro ladéni programu) a muzou slouzit k odhaleni struktury pavodni kédu. Tato
a pripadné dalsi specifickd Go metadata mohou byt velmi uzitecnou asistenci pri analyze
vzorkl v tomto jazyce.

4.3 Vypocet hashe Rich hlavicky PE soubort

Rich hlavicka je prostor v PE spustitelnych souborech mezi DOS a PE hlavickou, kam linker
ukldda informace o pouzitych nastrojich a velikosti sestaveného projektu. Tato hlavicka je
podrobnéji popsana v sekci 2.4.1.

Kromeé toho, ze Rich hlavicka poskytuje informace o pouzitych typech komponentt a né-
stroju prii tvorbé malwaru, vytvari také pomoci téchto informaci velké mnozstvi moznych
variaci, které pomahaji propojovat podobné vzorky. Podle unikatnosti hlavicky 1ze také na-
znacit, zda jsou pouzité komponenty unikatni pro jednoho autora nebo jestli jsou verejné
a rozsitené pro vice skupin.

Podle publikace ze spolecnosti ESET se Rich hlavicka nachaz{ v 73,20 % z milionu
zkoumanych unikatnich skodlivych PE souboru [24]. Velka ¢ast z téch, které hlavicku ne-
obsahuji, je vytvorena pomoci jiného prekladace. Pokud se tyto vzorky odfiltruji, zvedne se
pomér az na 83,30 %.

Pokud ma novy vzorek stejnou Rich hlavicku jako jiz zndmy skodlivy vzorek, je prav-
dépodobné, ze bude také skodlivy. Timto zpusobem lze pomoci Rich hlavicky detekovat
potencidlné gkodlivé soubory. V piipadech, kdy je soubor chranén napifklad protektorem’,
muze byt Rich hlavicka ptvodniho programu nezménéna. To umoznuje predpokladat, ze
soubor je skodlivy, pokud existuje jiny skodlivy soubor se stejnou Rich hlavickou, nebo lze
dokonce vyhledat verzi tohoto programu, ktery jesté protektor nepouzival.

Efektivni zptsob, jak aplikovat zminéna porovnani Rich hlavicek a pouzivat tyto data
pro shlukovani nebo klasifikaci, je pomoci hashe, ktery by predstavoval data Rich hlavicky.
Stejny hash je pouzivan i webovou strankou VirusTotal®, ktera poskytuje sluzby pro analyzu
malwaru, a muze byt prinosnym vylepseni néastroje FileInfo.

4.4 'Tvorba import hashe pro format ELF

Import hash (také jako ImpHash) je hash vSech importovanych symbola spustitelného sou-
boru. Jeho vypocet funguje obecné nasledovné: vezmou se vSechny nazvy importovanych
symboli, ty se prevedou do urcité definované podoby, a vlozi se za sebe do jednoho fe-
tézce. Tento findlni retézec poté projde kryptografickou hasovaci funkci, jejimz vysledkem
je pravé import hash. Import hash umoznuje reprezentovat vsechny pouzivané funkce apli-
kace z externich knihoven jednim fetézcem, coz se dal pouziva k analyze nebo klasifikaci
programu.

Import hash se poprvé zacal pouzivat predevsim pro PE formét spustitelnych souborti,
protoze je to metoda pro analyzu a klasifikaci skodlivého softwaru, pro které je nejcastéjsi
cil opera¢ni systém Windows. Dnes roste i pocet riznych skodlivych programu pro linuxové

"Program, ktery Sifruje a chrani obsah spustitelného souboru pied reverznim inZenyrstvim.
Shttps://support.virustotal.com/hc/en-us/categories/360000160117-About-us

21


https://support.virustotal.com/hc/en-us/categories/360000160117-About-us

systémy, kde je format ELF nejcastéjsim formatem spustitelnych soubori. Tento narust je
zpusoben predevsim diky rostoucimu poctu a popularity IoT (Internet of Things) zafizeni,
které pouzivaji Linux. Za rok 2019 bylo zaznamenéno 26,66 miliard aktivnich IoT zarizeni
a oCekava se vice nez 75 miliard aktivnich zafizeni do roku 2025 [15].

Import hash je ii¢inny, protoze autori skodlivych programt maji tendenci pouzivat stejné
odzkousené postupy a navyky. Zaroven radi setri ¢as a snazi se nepridavat si vice prace, nez
je potreba. Pokud se autor skodlivého programu snazi zménit signaturu svého spustitelného
souboru (s cilem se vyhnout detekei antivirovymi programy), je Sance, Ze nezméni pouzivané
funkce a knihovny, coz znamend, ze vysledny import hash aplikace také zlstane stejny.
Nebo pokud se ze stejného zdrojového kddu vytvari nékolik spustitelnych soubort s malymi
odchylkami nebo jen verze pro ruzné architektury, tak je velka sance, ze jejich import hash
bude stejny, i kdyz jejich signatura muze byt odlisna [16].

Stejny import hash dvou riiznych souboru ale nemusi znamenat, ze jsou soubory soucasti
stejné rodiny skodlivych programi nebo zZe jsou od stejného autora. Nékteri vyvojari mtzou
dokonce import hash zneuzit, aby napodobovali jiné vyvojare malwaru. Import hash je
nenaro¢nd metoda, kterd prokazala, ze je schopna efektivné dodat dalsi uzitec¢ny indikator
pro sledovani a klasifikaci aplikaci.

Nedédvno se kvuli zminénému rostoucimu mnozstvi skodlivych programu ve formétu
ELF zacal vyuzivat import hash i pro né. Pouzivanym algoritmem je telfhash od spolecnosti
Trend Micro, ktery by mohl byt uzitecnym piidavkem do projektu RetDec, ktery aktualné
nevytvari zadny import hash pro soubory v ELF formétu [18]. Tento algoritmus zacala
pouzivat i webova sluzba VirusTotal [17].

4.5 Analyza prelozenych automatizacnich skripta

V poslednich letech se zacaly objevovat skriptovaci jazyky, jejichz ucel je automatizace
uloh, typicky v prostfedi systému Windows. Mezi nejznaméjsi predstavitele téchto jazykt
patii Autolt’ a AutoHotkey''. Kviili jednoduchosti a Sirokym moznostem téchto jazykii
je dnes lze najit v repertoaru autora skodlivych programi. Za poslednich par let lze najit
nékolik prikladi itokt vyuzivajicich tyto jazyky. Napiiklad atok cileny na finanéni instituce
v Kanadé a USA, ktery m4 za 1cel zisk pristupovych idaju [6]. Dalsim pfikladem je botnet
Retadup, ktery vyuzival jak Autolt, tak i AutoHotkey, a infikoval pfes 850 tisic poéitacu
a serveru [20].

Pro skryti opravdové funkcionality skriptu pred obéti a jeho snadnou distribuci pouzi-
vaji autori prekladace, které jsou schopné takové skripty zapouzdrit do binarnich souboru
a Casto je i obfuskovat (skryva skuteény cil skriptu pomoci ndhrady retézci, komprese a sif-
rovani). Prekladace takovych jazyku se lisi, ale existuji urc¢ité charakteristiky, které rada
z nich sdili. Obecné je prelozeny spustitelny soubor slozen ze dvou casti: samostatného in-
terpretu pro dany jazyk a skriptu, ktery je casto v prelozené formé (dale jako bajt kéd),
ktery je ulozen v néjaké datové sekci souboru. Pro format PE to byva resource sekce. Pro
ztizeni dekompilace je bajt kod casto zkomprimovan a zasifrovan. Nasledné desifrovani a de-
komprese je vykonanad programem pred spusténim skriptu. Konkrétni priklad prekladace,
ktery takovym zptisobem operuje, je Aut2Exe'!. Kromé zapouzdieni skriptu do spustitel-
ného souboru se v kontextu téchto skriptovacich jazyku casto vyuziva oddéleni interpretu
a skodlivého skriptu do oddélenych soubort. Samotny interpret je totiz neskodny a nebudi

‘https://www.autoitscript.com/site/
Onttps://www.autohotkey.com/
Uhttps://www.autoitscript.com/autoit3/docs/intro/compiler.htm
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pozornost bezpecnostnich systémua a samotné skripty nejsou detekovatelné antivirovymi
systémy, coz umoznuje se snadno vyhnout statické analyze.

I kdyz jsou tyto skriptovaci jazyky méné populdrni nez napriklad jazyk Python, nejsou
v realném svété vzacné a stavaji se ¢im déal komplexnéjsi. Pravé diky své nizké popularité
jsou tyto jazyky potencionalni vyhodou pro vyvojare malwaru, protoze pro analyzu tako-
vych programu existuje méné nastroju nez pro jiné popularni jazyky. Na druhou stranu
jsou kvuli své podstaté jednoduse dekompilovany a vysledek dekompilace obsahuje spoustu
fetézcl, které muzou odhalit podstatu programu. I kdyz je mozno tyto skripty obfuskovat,
vétsina téchto obfuskaci se da rychle obejit. Autofi malwaru jsou ale ¢im dél kreativnéjsi
a dale vyviji své techniky pro skryti svého ucelu.

Zjisténi, zda spustitelny soubor obsahuje prelozeny skript, a pripadnd extrakce tohoto
skriptu, je pfinosnym rozsitenim projektu RecDec, jelikoz pouziti automatizacénich skripti
pti tvorbé malwaru je ¢im dal vice popularni.
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Kapitola 5

Navrh vybranych moznosti
extrakce

V predchozi kapitole 4 byly uvedeny nové moznosti rozsiteni statické analyzy nastroje Fi-
leInfo. Tato kapitola se vénuje tém nepiinosnéjsim z nich, pro které je vytvoren navrh jejich
pozadované funkcionality a integrace do nastroje Filelnfo.

Pro vybér z navrzenych extrakci probéhla konzultace s vedoucim ve spolecnosti Avast
a s tymy, které vyvijeji ndstroje uvedené v sekci 3.2 a vyuzivaji nastroj FileInfo. Dospélo se
k zavéru, ze PE format je stale nejrozsitenéjsi a vylepseni jeho extrakce bude mit nejvétsi
efekt. Zaroven mé PE format standardizovany zpusob podepisovani, ktery je bohaty na
kvalitni informace a je nebezpecné tyto informace zanedbéavat. Proto bylo vybrané rozsireni
pro extrakci Authenticode podpisti. Dalsim zévérem je, ze import hash je velmi vyuzivanym
prvkem v ramci formatu PE a mit jej i pro format ELF, ktery roste na popularité, je velmi
uzite¢né. Navrhnuty algoritmus telfhash je zaroven pouzivany napiiklad sluzbou VirusTotal,
kterd agreguje obrovské mnozstvi soubori, ve kterych je mozné podle tohoto hashe hledat
podobné soubory. Druhym rozsitenim je tedy pridani vypoctu import hashe pro format
ELF.

5.1 Rozsireni analyzy Authenticode formatu

Existujici analyza Authenticode formétu se v rdmci programu FileInfo nachazi v knihovné
fileformat. Pred zacatkem této prace uméla tato knihovna extrahovat informace o cer-
tifikdtech podpisu a také PKCS #9 spolupodpisu, které jsou ulozené spolu s certifikaty
PKCS #7 podpisu. Kromé této extrakce byla implementace schopnéd provést verifikaci
PKCS #7 objektu.

Authenticode obsahuje dalsi dulezité informace, jako jsou data obsazend v raznych c¢le-
nech PKCS #7 formétu a dalsi vnofené informace v neovérenych atributech (unauthenti-
catedAttributes) struktury SignerInfo. Tyto informace byly jiz zminény v sekci 4.1.

Tato nova implementace bude kompletné nahrazovat pivodni implementaci s cilem vy-
tvorit od zakladu lepsi a robustnéjsi reseni. Kromé extrakce informaci, které byla schopna
provést puvodni implementace, bude novd implementace schopné ziskat vnorené Authen-
ticode podpisy a Microsoft spolupodpisy s jejich ¢asem podpisu. Rozsifeni bude verifiko-
vat obsah podpist a spolupodpisii, k tomu bude potreba pridat extrakci riznych atributt
v téchto podpisech a spolupodpisech, které jsou dulezité pro verifikaci.
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Popis jednotlivych atributu lze nalézt ve specifikaci PKCS #7 formatu [10] nebo ve
specifikaci Authenticode formétu [19]. Nasleduje podrobny seznam, ktery obsahuje atributy,
které budou cilem extrakce:

o Verze (version)

o Hashovaci algoritmus (digestAlgorithms)
o Certifikaty (certificates)

e Obsah contentInfo

o Hash PE souboru (digest)
o Hashovaci algoritmus (digestAlgorithm)

Obsah SignerInfo:

o Verze (version)
Hashovaci algoritmus (digestAlgorithm)
Sifrovaci algoritmus (digestEncryptionAlgorithm)

o
o
o Podpis (encryptedDigest)
o Retézec certifikati

o Ovérené atributy (authenticatedAttributes)

* Typ obsahu (contentType)
* Hash obsahu (messageDigest)
* SpcSpOpuslnfo
o Neovérené atributy
x PKCS #9 spolupodpis
* Microsoft spolupodpis
* Authenticode podpis

e Obsah spolupodpisti:

o Verze (version)
Hashovaci algoritmus (digestAlgorithm)
Sifrovaci algoritmus (digestEncryptionAlgorithm)

o
o
o Podpis (Encrypted Digest)
o Retézec certifikati

o Ovérené atributy (authenticatedAttributes)

* Typ obsahu (contentType)
* Cas podpisu (signingTime)
* Hash podpisu SignerInfo (messageDigest)
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Ne vsechny tyto uvedené informace budou dostupné na vystupu nastroje FileInfo. Mnohé
z nich jsou dilezité predevsim pro ovéreni spravnosti podpisu. Analyza informaci obsazenych
v X509 certifikdtech v fetézcich bude prevzata z plvodni implementace, ktera jiz tuto
funkcionalitu obsahuje.

Kontrola spravnosti se da shrnout do nékolika pravidel, rozdélenych podle jednotlivych
¢asti Authenticode objektu. Pokud je nékteré z téchto pravidel porusené, cely podpis miize
byt kompromitovan. Jednotlivé ¢asti na sebe mizou odkazovat, takze se nékterd pravidla
vyskytuji vicekrat, ale pro prehlednost jsou uvedena na obou stranich vztahu. Pravidla pro
ovérovani podpisu jsou nasledujici:

e Pravidla pro PKCS #7 SignedData:

o Verze (version) mé hodnotu 1.

o Kolekce hashovacich algoritmu (digest Algorithms) obsahuje pouze jeden algorit-
mus, ktery se shoduje s hashovacim algoritmem v SignerInfo.

© Obsah (contentInfo) ma typ SpclndirectData a obsahuje hash PE souboru, ktery
odpovida redlnému hashi souboru.

¢ SignerInfos obsahuje pravé jednu strukturu SignerInfo.
e Pravidla pro SignerInfo:

o Verze (version) mé hodnotu 1.

¢ Obsahuje sériové ¢islo certifikdtu a jméno vydavatele (issuerAndSerialNumber),
ktery je ulozen v PKCS #7 SignedData certifikatech.

o Hashovaci algoritmus (digestAlgorithm) se shoduje s hashovacim algoritmem
uvedeny v PKCS #7 SignedData.

o Ovérené atributy (authenticated Attributes) obsahuji nésledujici polozky:
* contentType, ktery ma hodnotu PKCS #9 MessageDigest OID.
x messageDigest, ktery obsahuje hash obsahu v PKCS #7 SignedData.
* spcSpOpusInfo objekt.
¢ Desifrovany podpis (encryptedDigest) vefejnym klicem certifikatu podepisovatele
je stejny jako vysledek hashovaci funkce specifikované v polozce digest Algorithm
nad ovérenymi atributy.

e Pravidla pro spolupodpis:
¢ Splnuje stejna pravidla jako SignerInfo kromé téch, které se tykaji ovérenych
atributd, hashovaciho algoritmu a verze.

o Ovéfené atributy (authenticated Attributes) obsahuji nésledujici polozky:

x ContentType, ktery ma hodnotu PKCS #7 Data.
* SigningTime, ktery obsahuje ¢as podpisu.
x MessageDigest, ktery obsahuje hash polozky encryptedDigest v SignerInfo.

Pri poruseni jakéhokoliv pravidla z tohoto seznamu se bude implementace snazit po-
kracovat v dalsi analyze, aby ziskala vSechny mozné informace z Authenticode podpisu.
Neni zadouci zastavovat analyzu pii prvnim poruseni nékterého pravidla, protoze to mize
vést k extrahovani jen zlomku informaci. Tim by se prislo o cenna data, jelikoz neplatny
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podpis se u skodlivého kédu vyskytuje pomérné ¢asto. Zaroven je specifikace Authenticode
formatu zastarald (rok 2008) a obsahuje nékolik neaktualnich informaci a chyb. Toto vede
k tomu, ze implementace ovérovani podpisu primo od spole¢nosti Microsoft bere nékteré
podpisy jako validni, i kdyz odporuji jejich staré specifikaci. VSechny tyto poruseni, které
se pri analyze najdou, budou vystupem z knihovny spole¢né s analyzovanymi informacemi
z podpisu a bude na uzivateli, jak tyto informace vyuzije.

Celé rozsiteni by mélo byt koncipované jako samostatnd knihovna, jak je zobrazené na
obrazku 5.1. Coz umozni snadnéji udrzovat kod, oddélit ho od zbytku nesouvisejicich funkei
a struktur. Déle to umozni vyuzivat analyzu Authenticode podpisu samostatné, oddélené
od zbytku néastroje FileInfo, tim se da vyhnout analyzovani informaci, které nejsou potreba.

Nastroj Knihovna Authenticode
Fileinfo FileFormat knihovna

Obrazek 5.1: Navrh Authenticode analyzy jako samostatné knihovny

Authenticode se sklddd z ruznych standardnich kryptografickych objekt. Pro jejich
analyzu vyuzivala puvodni implementace knihovnu OpenSSL. OpenSSL je napsana v jazyce
C a poskytuje fadu kryptografickych funkei a nastroji pro praci s témito objekty. OpenSSL
budu vyuzivat i j4 pro usnadnéni analyzy Authenticode formatu.

5.2 Tvorba import hashe pro ELF format a implementace
telfhash algoritmu

Implementace vypoc¢tu hashe importovanych symboli existovala pouze pro PE a Mach-O
souborové formaty. Tvorba import hashe je specificka pro kazdy souborovy format, protoze
obsazené informace o symbolech a zpusob jejich ulozeni se lisi mezi riznymi formaty. PE
format naptiklad asociuje kazdy importovany symbol s uréitou knihovnou. To pro ELF
soubor neplati, a proto je potreba pridat vlastni algoritmus pro tvorbu import hashe pro
tento format.

Pri uvedeni této extrakce v sekci 4.4 byl ukazan algoritmus telfhash. Po hlubsim zkou-
mani jsem zjistil, ze i pres to, Ze je telthash prezdivan jako import hash pro ELF format, ve
skutecnosti pracuje se vsemi symboly, a ne pouze importovanymi. Telfhash je jiz pouzivany
v kyberbezpec¢nostnich firmach ve svété a funguje na stejnych principech jako import hash.
7 tohoto duvodu je to stale chténé rozsiteni, ale bude doplnén také generickym import
hashem, ktery bude fungovat pouze nad importovanymi symboly.

Originalni implementace algoritmu telfhash (od autora tohoto algoritmu) je napsand
v jazyce Python, open-source a dostupnd na platformé GitHub'. Cilem je, aby nase im-
plementace algoritmu telfhash generovala identicky vysledek jako originalni implementace
z diivodu kompatibility.

Koncept telfhash algoritmu vypada nasledovné:

1. Provede se extrakce vsech symboli.

"https://github.com/trendmicro/telfhash
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2. 7 téchto symbolt se nékteré vyfiltruji.

3. Jména symbolti se pfevedou na mald pismena a sefadi, aby hash nebyl zavisly na
poradi symboli.

4. Jména se umisti za sebe, pricemz jsou oddélena ¢arkami, a predaji TLSH hashovaci
funkei.

Pro extrakci symboltl z ELF formatu pouzivd RetDec open-source knihovnu ELFIO?.
ELFIO je knihovna slozend pouze z hlavickovych soubortu v jazyce C++ a slouzi k jedno-
duchému ¢teni nebo vytvareni spustitelnych soubori v ELF formatu.

Mezi extrahované symboly patii ty, které jsou ulozené v sekci typu SHT_DYNSYM nebo
pripadné v SHT_SYMTAB, s tim, ze pokud jsou oba typy sekci k dispozici, mé prednost typ
SHT_DYNSYM. Déle symbol musi pfedstavovat funkci (tudiz mit typ STT_FUNC), mit globalni
vazbu, kterd je urcena atributem STB_GLOBAL, a nakonec jesté mit zakladni viditelnost
STV_DEFAULT.

Protoze linuxovych systémii, které ELF formét vyuzivaji, je spousta, existuji na velkém
mnozstvi architektur a vyuzivaji Siroké spektrum prekladaci, je potieba se vyhnout co nej-
vice specifickym symbolim. Davodem je, aby hash programu, ktery je prelozen rtznymi
prekladaci na rizné systémy a rtuzné architektury, byl idealné stejny ve vsech téchto varian-
tach. Proto se z extrahovanych symbolil odstranuji symboly splnujici nasledujici podminky;,
které jsou dané v originalni implementaci telfhash algoritmu:

e Jejich nazev zacind na ,mem“ nebo ,str“, protoze tyto retézcové funkce jsou casto
odlisné pro rtzné architektury.

e Jejich nazev konc¢i na ,,64“, coz znaci, ze se jednd o funkci, kterd je specifickd pro
architekturu x86-64.

e Jejich nazev zacind na podtrzitko nebo tecku, coz implikuje interni funkci knihovny
nebo funkci specifickou pro prekladac.

e Jejich nazev je jeden z nasledujictho seznamu symboli:

__libc_start_main
main

abort

cachectl
cacheflush

puts

atol

LR R R SR R VRV o

malloc_trim

Telfhash pouziva hashovaci funkci TLSH, ktera se 1isi od ostatnich pouzivanych hasho-
vacich funkei tim, Ze zachovdva podobnost (Locality-sensitive hashing) [23]. TLSH hashe
dvou podobnych fetézci si budou také podobné, na rozdil od kryptografickych funkci jako
jsou algoritmy typu SHA nebo MD, které maji pro zménu jediného bytu na vstupu naprosto

*https://github.com/sergel/ELFI0
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odli$ny vysledny hash. TLSH m4 existujici open-source implementaci v jazyce C++>. Diky
moznosti open-source licence bude integrovana tato existujici implementace do projektu
RetDec kviili jednoduchosti a zaruceni korektnich vysledk.

Import hash bude fungovat velmi obdobné jako telfhash:

e Provede se extrakce vsech importovanych symbolt.

e Jména symbold se prevedou na mald pismena a sefadi, aby hash nebyl zavisly na
poradi symboli.

e Nazvy, které jsou oddélené carkami, se vlozi za sebe do jednoho Tetézce a predaji
hashovaci funkci.

Hlavni rozdil mezi telfhashem a import hashem tedy je, ze import hash funguje pouze
nad importovanymi symboly, neprovadi zadné specidlni filtrovani symboli a vysledny reté-
zec se preda vice hashovacim funkcim: CRC32, SHA256, MD5 a TLSH.

*https://github.com/trendmicro/tlsh
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Kapitola 6

Implementace rozsireni extrakci
informaci

Obsahem kapitoly je implementace navrhnutych rozsiteni. Jednd se o rozsifeni analyzy
Authenticode podpist a pridani tvorby import hashe pro soubory v ELF formatu a imple-
mentaci algoritmu telfhash.

Knihovna fileformat, pod kterou spadaji vSechny tyto rozsifeni, je napsanda v jazyce
C++, dle specifikace ISO C++ 17. Z tohoto duvodu popisované rozsiteni budou pouzivat
moznosti této specifikace.

Dalsi sekce popisuji zptusob implementace jednotlivych rozsiteni, jejichz navrh se nachazi
v predchozi kapitole 5.

6.1 Rozsireni analyzy Authenticode podpist

Pivodni implementace analyzy Authenticode podpistt se nachazela v souboru pe_for-
mat.cpp. Ta obsahovala funkci loadCertificates (), kterd z PE souboru ziskala informace
v tabulce certifikdti a z ni pripadné data obsahujici Authenticode podpis, které nasledné
analyzovala. Vysledkem této funkce bylo vytvoreni instance t¥idy CertificateTable, ktera
obsahovala extrahované informace o podpisu.

Zminénd implementace funkce loadCertificates() je nahrazena volanim funkci Au-
thenticode knihovny. Z puvodni implementace je zachovana analyza informaci z certifikatu
X509 a presunuta do Authenticode knihovny. Data obsahujici Authenticode podpis jsou
predana knihovné jako kolekce bajti do konstruktoru tiidy Authenticode, kterd se stara
o kompletni extrakci informaci z podpisu a jeho validaci ve formé konstrukce instance této
tridy. Zpusob, jakym se tyto informace ziskaji zpét z instance tfidy, je skrz metodu Au-
thenticode: :getSignatures(). Ta vraci kolekci instanci t¥idy DigitalSignature, kterd
obsahuje vSechna zajimava data z podpisu a seznam chyb, které se béhem analyzy nebo
verifikace vyskytly. Tiida CertificateTable byla upravena, aby drzela kolekci Digital-
Signature objekti.

Dalsi ¢asti sekce dale priblizuji proces extrakce a verifikace informaci z Authenticode
podpisu.
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Authenticode X509Certificate

+ Authenticode(data: const vector<uint8_t>&) - cert: X509

+ . - . <DigitalSi S
getSignatures(peFile: const PeFcymat*): vector<DigitalSignature: + getVersion(): int

Y + getValidUntil(): string
Pkcs7Signature + getValidSince(): string
+ contentDigestAlgorithm: vector<int> + getRawlssuer(): string
+ version: int 0N + getSerialNumber(): string
‘—

+ Pkcs7Signature(data: const vector <uint8_t>&) + getSignatureAlgorithm(): string

+ getSignatures(peFile: const PeFormat*): vector<DigitalSignature> + getPublicKey(): string

+ getPublicKeyAlgorithm(): string

+ verify(fileDigest: string&): vector<string>

0..N + getPem(): string

+ getSignature(): string

0.1 0..1 + getSha1(): string
SignerInfo ContentInfo + getSha256(): string
+ version: int + contentType: int + getSubject(): Certificate::Attributes
+ serial: string + digestAlgorithm: int + getlssuer(): Certificate::Attributes
+ issuer: string + digest: string + createCertificate(): Certificate
+ contentType: string 0..N

+ messageDigest: string

+ digestAlgorithm: int
MsCounterSignature

+ digestEncryptionAlgorithm: int 0..N
* + signCert: X509*

+ encryptDigest: vector<uint8_t>

+ signTime: string

+ digest: string

0N + digestAlgorithm: int

Pkcs9CounterSignature

+ signCert: X509* + MsCounterSignature(data: vector<uint8_t>)

+ verify(encContent: vector<uint8_t>&): vector<string>

+ signTime: string

+ messageDigest: vector<uint8_t>

+ digestAlgorithm: int

+ Pkcs9CounterSignature(data: vector<uint8_t>&, certs: STACK_OF(X509)*)

+ verify(encContent: vector<uint8_t>&): vector<string>

Obrazek 6.1: Tiidni diagram Authenticode knihovny

6.1.1 Analyza informaci z podpisu

Na obrazku 6.1 lze vidét zjednodusSeny tiidni diagram celé Authenticode knihovny. Zptisob
zpracovani jednotlivych tfid bude predmétem této sekce.

Vstupni bod pro analyzu je tiida Authenticode. Tato trida vytvari abstrakci nad ce-
lym Authenticode podpisem a umoznuje ziskat vsechny dtlezité informace o podpisech
a spolupodpisech. Uvniti konstruktoru probihé transformace téchto bajti na interni repre-
zentaci PKCS #7 podpisu. P1i transformaci se pouzivaji funkce OpenSSL knihovny. Funkce
s predponou ,,d2i* se vyuzivaji pro prevod DER dat na interni reprezentaci. Zkratka ,d2i*
znamend ,DER to internal“ neboli konverze serializovanych DER dat na OpenSSL struk-
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turu. Z vytvorené interni reprezentace PKCS7 objektu lze lehce ziskat atributy podpisu. Je
dilezité zminit, ze tvorba téchto OpenSSL objektl alokuje pamét. Pro zaruceni korektniho
uvolnéni se vyuziva tzv. chytrych ukazateli.

Zpracovani jednotlivych ¢asti PKCS #7 SignedData objektu probiha nasledovné:

o Verze (version) obsazena v PKCS7 objektu je ulozena jako celé ¢islo.

e Hashovaci algoritmy, které maji typ X509_ALGOR jsou ulozené v PKCS7 objektu jako
OpenSSL kolekce. Jednotlivé X509_ALGOR objekty se vyjmou z kolekce a ulozi ve formé
jejich NID (unikatni identifikator v rdmci OpenSSL knihovny), coz je pouhé celé ¢islo.
V této podobé se s nimi v OpenSSL snadno pracuje.

o Certifikaty jsou ulozené v PKCS7 objektu, jako kolekce X509 objektu. Jednotlivé X509
objekty se prevedou do knihovni abstrakce certifikitu X509Certificate a ulozi do
vektoru téchto objektti. Tiida X509Certificate se skladd z tohoto OpenSSL X509
objektu a metod, které z tohoto OpenSSL objektu umoznuji ziskat vsechny potrebné
informace. Jak bylo zminéno v ivodu sekce, implementace téchto metod byly prevzaty
z velké ¢asti z puvodni implementace, kterd je popsana v diplomové priaci Marka
Milkovice [21].

e ContentInfo, které ma ve formatu Authenticode typ SpcIndirectDataContent, je pre-
vedeno z bindrni reprezentace do interni reprezentace. Tento typ ASN.1 objektu
neni uplné typicky, proto pro néj neexistuji funkce v knihovné OpenSSL. Knihovna
OpenSSL ale umoziuje vytvorit vlastni struktury pomoci knihovnich maker, pro které
pomoci dalsich maker umoznuje vygenerovat funkce pro serializaci a deserializaci.
Tento objekt a dalsi specidlni Authenticode objekty, které nejsou soucdsti samotné
OpenSSL, jsou vytvoreny pomoci téchto maker. Z tohoto zpracovaného objektu je
ziskan hash PE souboru a hashovaci algoritmus. PE hash je preveden do hexadeci-
maélni podoby a ulozen do fetézce. Hashovaci algoritmus se ulozi ve formé jeho NID.

e Signerlnfo se ziska z OpenSSL PKCS7 objektu pres funkci. Z tohoto SignerInfo objektu
se ziska verze, hashovaci a Sifrovaci algoritmus stejnym zptisobem jako v predchozich
pripadech. Certifikdt autora podpisu se ziskd funkci PKCS7_get0O_signers, kterd ho
vyhleda podle jména vydavatele a sériového ¢isla v kolekci PKCS7 certifikatia. Podpis
(encryptedDigest) se ulozi v podobé vektoru bajti. Sériové ¢islo a jméno vydavatele je
ulozZeno ve formé retézct. Déale nasleduje prochazeni kolekci vSech ovérenych a neové-
fenych atributi. Ty jsou ulozené jako kolekce generickych objekti. Atributy v téchto
kolekcich jsou vyhleddvané podle jejich ASN.1 OID (object identifier). Z ovérenych
atributl se ziskava hash, SpcSpOpusInfo a typ obsahu. Z neovérenych atributu lze
extrahovat vnorené Authenticode podpisy, PKCS #9 spolupodpis a Microsoft spolu-
podpis. Pripadné vnorené podpisy jsou rekurzivné zpracované.

Dalsi komplexni objekty analyzy jsou PKCS #9 a Microsoft spolupodpisy. Informace
obsazené v obou z nich jsou velmi podobné, ale zpisob, jakym jsou ulozené, je velmi odlisny.

o« PKCS #9 format ma stejnou strukturu jako objekt SignerInfo, jehoz analyza je po-
psana vyse, ale lisi se v obsazenych ovéfenych atributech. Misto objektu SpcSpO-
puslnfo obsahuje UTC ¢as podpisu. Ulozeny cas je preveden do textové podoby a ulo-
zen do Tetézce. Dle specifikace formatu je mozné, aby obsahoval dalsi PKCS #9 spo-
lupodpisy jako neovéreny atribut. I kdyz je tato moznost implementovana, nepodarilo
se mi najit zddny Authenticode podpis, ktery by spolupodpis spolupodpisu vyuzival.
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2.4.1, tento typ spolupodpisu je ulozen jako PKCS #7 struktura, kterd ma vlastni
kolekci certifikatti. Na rozdil od PKCS #9 podpisu, ktery ma své certifikaty ulozené
v nadrazeném PKCS #7 objektu. Dale obsahuje TSTInfo strukturu, které predstavuje
informace o casovém razitku a SignerInfo, ktery je analyzovano stejné jako v pred-
chozich odstavcich. Z TSTInfo jsou ziskané dvé dulezité informace: hash spolupode-
pisovaného podpisu a ¢as podpisu.

Jak bylo feceno, vsechna vyse uvedena analyza probiha béhem konstrukce instance tiidy
Authenticode. Tyto analyzované informace jsou dostupné skrz funkci getSignatures().
Ta postupuje nasledovné:

Vytvori objekt typu DigitalSignature, ktery predstavuje Authenticode podpis. Do
ného jsou doplnéné dostupné informace o podpisu. Je mozné, ze jakdkoliv z informaci bude
chybét, pokud se tak stane, jsou korespondujici atributy objektu prazdné. Podpis je verifi-
kovan a pripadnd upozornéni jsou ulozeny do vystupniho objektu. Déle se prochéazi vSechny
spolupodpisy obsazené v podpisu, které jsou také nasledné verifikované a jejichz informace
jsou doplnéné do vystupni struktury. Jesté probihé prichod vSemi vnorenymi podpisy. Nad
kazdym vnorenym podpisem se vola rekurzivné funkce getSignatures(). Vysledek tohoto
rekurzivniho volani je slouCen s vystupnim objektem, ktery je poté vracen z funkce.

6.1.2 Verifikace

Obsahem verifikace bude kontrola, zda jsou dodrzena pravidla, ktera jsou sepsdna v jednot-
livych bodech v sekci 5.1. VSechna poruseni pravidel v podpisu se objevi na vystupu jako
kolekce vét, které popisuji jaka chyba se vyskytla pri verifikaci podpisu.

Verifikace je implementovana v metodach verify () jednotlivych typt podpisii:

e Pkcs7Signature
e Pkcs9CounterSignature
¢ MsCounterSignature

Jak jiz bylo zminéno, verifikace se provadi nad jednotlivymi objekty pfi exportovani infor-
maci o podpisu ve funkci getSignatures().

Verifikace PKCS #7 podpisu

Pri verifikaci je ovérena existence a hodnota jednotlivych atributt dle zminénych pravidel.
Zajimaveéjsi ¢asti verifikace je ovéreni podpisu. K tomu se pouzivda OpenSSL funkce PKCS7_-
signatureVerify (). Ta porovna hash PKCS #7 objektu s hashem ulozenym v SignerInfo
a pokud jsou tyto dva hashe stejné, pokracuje ovérenim integrity samotného SignerInfo. Za-
sifrovany hash (encryptDigest) v SignerInfo se desifruje pomoci verejného klice v certifikdtu
autora. Ziskany hash porovna s vypocitanym hashem ovérenych atributt. Pokud jsou i tyto
dva hashe stejné, podpis je tspésné ovéren. Funkce PKCS7_signatureVerify () vyzaduje
jako argument vypocitany hash PKCS #7 objektu ve formé struktury BIO. Tato funkce
neni zdokumentovand, pro pochopeni a ovéreni jeji funkcionality jsem ¢erpal ze zdrojového
kédu OpenSSL knihovny, ktery je mozny nalézt na webové sluzbé Github'.

"https://github.com/openssl/openssl/

33


https://github.com/openssl/openssl/

Verifikace PKCS #9 spolupodpisu

vvvvvv

pro verifikaci PKCS #9 formatu, jako nabizi pro PKCS #7 format. Princip je ale stejny
jako pro PKCS #7 a d4 se inspirovat z implementace funkce PKCS7_signatureVerify ()~

Prvné je ovéfena existence potfebnych atributi. Déale se ovéri, zda sedi podpis (encryp-
tedDigest) autentizovanych dat ve spolupodpisu. Pro toto ovéfeni je nutné vypocitat hash
ovérenych atributti. Ten je porovnan s podpisem, ktery je desifrovin pomoci verejného klice
v certifikdtu autora podpisu. Béhem implementace se objevila zajimava vyjimka u nékolika
spolupodpisii. Nékteré spolupodpisy mély podpis jako zasifrovany hash ovérenych atributt
a nékteré obsahovaly zasifrovanou celou strukturu DigestInfo v DER kdédovani, kterd tento
hash obsahuje. Tato situace je fesena porovnanim délky desifrovaného podpisu. Pokud je
délka jina, nez by mél vysledny hash mit, predpoklada se, ze jde o cely DigestInfo objekt,
jinak zZe jde o samotny hash.

Nakonec je potreba jesté ovérit zda je spolupodpis spravny a tedy, ze hash obsahu
(messageDigest), ktery je ulozen v ovéfenych atributech, je shodny s hashem podpisu (en-
cryptedDigest) ve spolu-podepsaném podpisu.

Verifikace Microsoft spolupodpisu

Verifikace Microsoft spolupodpisu obsahuje urcité nejistoty, protoze k tomuto forméatu chybi
jakakoliv oficialni dokumentace. Ale jak bylo popsané v predchozi sekci o analyze, spo-
lupodpis je slozen z PKCS #7 podpisu, ktery obsahuje TSTInfo strukturu. Pro ovéreni
spolupodpisu se pouziva stejny proces jako pro PKCS #9. Ziskany messageDigest atribut
je porovnan s hashem encryptedDigest atributu nadrazeného podpisu. Pro ovéreni obsahu
TSTInfo se pouzivaji existujici OpenSSL funkce.

6.2 Pridani tvorby import hashe pro ELF format a telfhashe

Knihovna fileformat pouZiva pro zpracovani formatu ELF knihovnu ELFIO®. Existujici
extrakce symbolil ze sekce se nachazi ve funkci E1fFormat: : loadSymbols (), kterd vyuziva
t¥idu symbol_section_accessor z ELFIO knihovny pro ziskani vSech symbold z ELF
souboru. Tato funkce je voland nad kazdou sekci obsahujici symboly, véetné téch obsazenych
v dynamickych segmentech. Funkce t¥idi symboly do tii skupin:

e Importované symboly
o Exportované symboly
e Vsechny symboly

Vsechny importované symboly jsou ulozeny do instance tiidy ImportTable, kterd pred-
stavuje abstrakci tabulky importovanych symboli. Tato abstrakce se vyuziva pro forméaty
PE, Mach-O a ELF. Ttida ImportTable se také stard o vypocet import hashe nad vsemi
symboly, které obsahuje. Protoze algoritmus pro vypocet Mach-O a PE import hashe se
neda uplatnit nad ELF formatem kvuli chybéjici asociaci symbolu s knihovnou, bylo potieba
zmeénit tento vypocet pro ELF format. Z moznosti jak zménit predchozi implementaci jsem
vybral vyuziti polymorfismu, protoze dovoluje zménit tento vypocet bez velkého zdsahu do

2https://github.com/openssl/openssl/blob/master/crypto/pkcs7/pk7_doit.c#L1064
3https://github.com/sergel/ELFI0
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aktudlni struktury knihovny a dé se jednoduse pouzit v jazyce C++. Metoda compute-
Hashes (), kterd se ve tiidé ImportTable pouziva pro vypocet import hashe, se definovala
jako virtualni kvtli moznosti jeji redefinice v nové pridané ttidé E1fImportTable, ktera
dédi z tfidy ImportTable. Ve funkci ElfFormat::loadSymbols() se nahradila instance
tTidy ImportTable za instanci nové tiidy E1fImportTable.

Ve tiidé ElfImportTable se redefinovala jiz zminéna virtualni metoda pro vypocet
hashe computeHashes(). Ve funkci se projdou vSechny importované symboly v tabulce,
vSechna pismena v jejich nazvu se prevedou na nizsi variantu a tento nazev se ulozi do
kolekce. Tato kolekce nazvia se poté lexikograficky sefadi. V tomto sefazeném poradi se
nasledné symboly pridavaji do jednoho retézce, kde je kazdy symbol oddélen od ostatnich
¢arkou. 7 tetézce je na konci funkce vypocten import hash ve variantach CRC32, MD5,
SHA256 a TLSH hashe. Tyto varianty jsou ulozeny do objektu E1fImportTable, ze kterého
se poté predaji tyto informace na vystup.

Vypocet telfhashe je zakomponovan do samotné tf¥idy ElfFormat. Ve funkci E1fFor-
mat: :loadSymbols() jsou vybrany vSechny symboly pro algoritmus telfhash. Mezi tyto
symboly patii ty, které odpovidaji funkci, maji globalni vazbu a zékladni viditelnost. Tyto
informace o symbolu jsou ziskané z knihovny ELFIO. Vsechny vybrané symboly jsou ulo-
zeny do kolekce instance tiidy E1fFormat.

Zpusob volani funkce E1fFormat: :loadSymbols() komplikuje ziskavani telthash sym-
boli. Funkce je voland nad kazdou sekci, kterd obsahuje symboly, ale také i nad dynamic-
kymi segmenty, které obsahuji informace o symbolech. Se symboly ze segmentti ptivodni
telfhash implementace ale nepocita, a proto je potfeba tyto symboly ignorovat. Toho je
dosazeno pomoci vyhledani podretézce ,dynamic_“ v ndzvu sekce, ktery do jeho nazvu
vkldda knihovna fileformat, jestlize se jedna o sekci ziskanou z dynamického segmentu.
Pokud je podretézec nalezen, symboly jsou ignorovany.

Dalsim problémem je zachovani priority pro sekci typu DYNSYM. Zde jsou 3 mozné situace:

e Pokud byla jiz funkce ElfFormat::loadSymbols() voldana nad sekci typu DYNSYM,
jsou dalsi sekce ignorovany.

e Pokud byly nacteny symboly ze sekce typu SYMTAB, ale poté byla funkce zavoldna
nad dalsi sekci typu SYMTAB, nebo nejsou nacteny jesté zadné symboly, jsou pripadné
predchozi nactené symboly zahozeny a jsou nacteny symboly z nové sekce.

e Poslednim pripadem je, ze se nacte sekce typu DYNSYM. V tom pripadé se zahodi
vsechny predtim nactené symboly a nastavi se ¢len E1fFormat: :telfhashDynsym na
true. Clen telfhashDynsym uchovava stav pres nékolik moznych volani této funkce
a 1ika jestli byly jiz nacteny symboly ze sekce typu DYNSYM.

Po ziskani symboli se vola funkce pro vypocet telfhashe. Funkce prochazi vsechny sym-
boly a vylucuje ty, které odpovidaji filtrovacim pravidlim sepsané v navrhu 5.2.

Filtrovaci logiku implementuje funkce isSymbolExcluded (), kterd iika, zda by mél byt
symbol vyloucen. Pro filtrovani na zdkladé predpon nebo pfipon se pouzivaji reguldrni vy-
razy, které jsou v C++ dostupné ve standardni knihovné regex. Pokud se nasla shoda mezi
regularnim vyrazem a nazvem, symbol je vyloucen z vypoctu. Déle je vytvorena mnozina
vSech konkrétnich symbola, které jsou odstranény z vypoctu. Pro rychlé vyhledavani, které
probiha nad kazdy symbolem, jsou symboly ulozené do instance tiidy std::unordered_-
set, coz je kolekce, kterd umoznuje rychlé vyhledavani. Pokud je symbol nalezen v této
kolekci, je také vyrazen z vypoctu. Vsechny symboly pro kalkulaci hashe jsou po filtrovani
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prevedené na malé pismo a ulozené do kolekce nazvi, kterd je nasledné lexikograficky se-
fazena. V tomto sefazeném potadi se symboly pridavaji do jednoho tetézce, kde je kazdy
symbol oddélen od ostatnich ¢arkou. Z retézce je na konci funkce vypocten telfhash pomoci
hashovaci funkce TLSH.

Implementace TLSH algoritmu byla do projektu RetDec pfidana z existujiciho open-
source projektu’. Vsechny dtlezité hlavickové a zdrojové soubory byly nakopirované do
projektu RetDec a integrované pomoci konfiguracnich soubortt programu CMake®, ktery
RetDec pouziva pro preklad. To zpristupnilo tridu Tlsh, kterda obsahuje vSechny metody
potiebné pro vypocet TLSH hashe. Metoda Tlsh: :update() slouzi k pridani bajtu dat
k hashovani, metoda Tlsh::final() k vypoctu hashe. K ziskani hashe je pouzita metoda
Tlsh: :getHash().

“https://github.com/trendmicro/tlsh
"https://cmake.org/
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Kapitola 7

Testovani

Tato kapitola se zabyva testovanim jednotlivych rozsireni. Kvili své podobé, kde se vstupy
celek pomoci integracnich testi. Integracni testovani ma za tcel zjistit, zda naprogramovana
funkcionalita odpovida pozadavkim, a zZe se software jako celek chova tak, jak se od néj
ocekava. Tyto integracni testy budou slouzit v budoucnosti i jako regresni testy pro pripadné
odhaleni chyb, které mohou nastat pti dalsim vyvoji v budoucnosti, a stanou se soucésti
automatickych testii, které bézi pii kazdé tpravé kodu v projektu RetDec.

Pro psani integracnich testi mé RetDec vlastni aplika¢ni rdmec napsany v jazyce Py-
thon', ktery uleh¢uje a sjednocuje zptisob psani testii. Zpiistupiiuje jednoduché spousténi
nastroju v projektu RetDec a otestovani jejich vystupu. Konkrétni priklad testu lze vidét
v nasledujicich sekcich.

7.1 Testovani analyzy Authenticode podpisi

Sekce popisuje zpusob tvorby integrac¢nich testi a vyhodnocovani prinosu rozsireni Authen-
ticode extrakce ve srovnani s predchozi implementaci.

7.1.1 Integracni testy

Integrac¢ni testy jsou napsidny s pouzitim jiz zminéného existujiciho aplikaéniho rédmce.
Cilem integracnich testi je zajistit spravnost fungovani rozsiteni testovanim programu jako
celku. Konkrétné tim, ze pro vybrané vstupni soubory tiskne program na vystup spréavné
hodnoty.

Protoze analyza Authenticode formatu jiz v urcité podobé existovala pred zacatkem
prace, projekt obsahoval nékolik testt pro predchozi implementaci. Tyto ptivodni testy po-
kryvaly jiz Siroké spektrum situaci, krajnich pripadu a dokonce i prvky, které je schopna
extrahovat teprve nova implementace. Forméat vystupu predchozi implementace je ale na-
prosto odlisny od nového a bylo pro néj potieba upravit vsechny tyto predchozi testy.
Ptvodni testy pokryvaly siroké spektrum situaci. Existujici testy uleh¢ily praci s psanim
dalsich testt a také odhalily chyby v nové implementaci.

Spréavnost informaci v testovanych p¥ipadech jsem ovéiil pomoci knihovny LIEF? a webové
stranky VirusTotal®. Na ukazce 7.1.1 lze vidét piiklad jednoho testovaciho piikladu.

"https://github.com/avast/retdec-regression-tests-framework
’https://lief.quarkslab.com/
3https://www.virustotal.com
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class Test2(Test):
settings = TestSettings(
tool="fileinfo’,
input=’avgcfgex.ex’,
args=’--json --verbose’

def test_certificates(self):
assert self.fileinfo.succeeded

assert self.fileinfo.output
[’certificateTable’] [’numberOfSignatures’] ==

self.assertEqual(
len(self.fileinfo.output["certificateTable"]
[’signatures’] [0] ["allCertificates"]), 5)

self.assertEqual (self.fileinfo.output["certificateTable"]
[’signatures’] [0] [’signer’] [’chain’] [0]
["sha256"],
"3BOABE047D7E84F3BBD12B5E399BEDS5EAD7TEOFCC3F629B8953A8C060EF6D746" )

7.1.2 Porovnani vylepseni s predchozi implementaci

Porovnani s predchozi implementaci probihalo analyzou obrovského mnozstvi souborti a mé-
feni dvou zakladnich faktoru:

e Pocet ziskanych podpist.
e Pocet ziskanych spolupodpisu.

Pro toto vyhodnoceni bylo ziskdno pres dva miliony riznych PE soubori, které obsahuji
data v tabulce certifikatt, kde jsou ulozeny Authenticode podpisy. Pres sto tisic z téchto
dvou miliont vzorki je vyhodnoceno jako skodlivé. Pro tcely tohoto testovani byl napsan
skript, ktery spusti predchozi verzi programu Filelnfo a aktualni verzi s rozsifenou extrakei
Authenticode podpisii nad vSemi spustitelnymi soubory. Cilem bylo zjistit, kolik dalsich
informaci rozsiteni extrakce zachytilo. Toto porovnani bylo rozdéleno na vsechny programy
a na malware. Vysledky nad malwarovymi vzorky se nachazi v tabulce 7.1 a vysledky nad
vSemi vzorky v tabulce 7.2. Jde vidét, Ze narust ziskanych podpisi a spolupodpist se nijak
vyrazné nelisi mezi Skodlivymi a ostatnimi vzorky. Mnozstvi ziskanych podpisi narostlo
o vice nez 18 % a pocet spolupodpisti dokonce kolem 70 %. Tak velky nartst u spolupodpist
je z divodn, Ze rozsifeni dokaze analyzovat dalsi typ spolupodpisi, a také ze spolupodpisy
jsou Castou soucasti vnorenych signatur.

Pred rozsitenim | Po rozsiteni | Narust o
Pocet podpisi 110 130 130 182 18,2 %
Pocet spolupodpistu 42 806 73 122 70 %

Tabulka 7.1: Vysledky vyhodnoceni pfinosu nad vzorky skodlivych programi.
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Pred rozsifenim | Po rozsifeni | Narust o
Pocet podpist 1 999 651 2377 174 18,8 %
Pocet spolupodpist 941 024 1 556 893 65,4 %

Tabulka 7.2: Vysledky vyhodnoceni pfinosu nad vSemi podepsanymi programy.

7.2 Testovani tvorby telfhashe

Tato sekce se zaobira testovanim implementace telfthash algoritmu. Pfedevsim porovnava-
nim originalni implementace algoritmu telfhash® a vytvorené RetDec implementace, protoze
z duvodu kompatibility s existujicimi systémy je dilezité mit identické vysledky.

7.2.1 Testovani spravnosti implementace

Spravnost zde znamend, ze RetDec implementace tvori stejny vysledek jako originalni im-

plementace algoritmu telfhash. Pro otestovani spravnosti byla provedena analyza nad skoro

pul milionu vzorkd ELF formatu. Toto testovani nad velkym mnozstvim soubort odhalilo

fadu krajnich piipadt, pro které chovani implementace nebylo spravné a umoznilo tyto

krajni pifipady opravit. Vysledek po opraveni chyb v implementaci lze vidét v tabulce 7.3.
V tabulce jsou uvedené ¢tyfi ruzné pripady:

e Vysledky obou programil se shoduji.

e Vysledky obou programu se neshoduji, coz je zptsobeno tim, jaky nazev symbolu
ziskava nastroj Filelnfo z knihovny ELFIO. Obcas se stava, ze v ndzvu symbolu chybi
takzvany fetézec verze (napiiklad ,foo@QVER,_ 1% kde ,foo“ je ndzev symbolu a znaky
za zavinacem je fetézec verze ,VER__1“), zatimco originalni implementace ma symbol
s timto Fetézcem verze. Tenhle pripad se vyskytuje vzacné.

e Originalni implementace nebyla schopnd zpracovat soubor nebo se zasekla a doslo
k vyprseni casového limitu 20 sekund pro analyzu.

e RetDec implementace nebyla schopné zanalyzovat soubor nebo doslo k vyprseni ¢a-
sového limitu.

y Pocet ELF souborti 464 527
Pocet spravnych vysledkt 463 795
Pocet chybnych vysledki 71
Chyba pfi analyze souboru v originalni implementaci 590
Chyba pri analyze souboru v nastroji FileInfo 71

Tabulka 7.3: Vysledek porovnani RetDec a origindlni telfhash implementace.

7.2.2 Integracni testy

Pro psani integrac¢nich testu telfhash algoritmu se, stejné jako pro testovani Authenticode
Vv ’ Ve /v 2, . v 7 s 5 v o . . o ez ’
rozsireni, pouzil zminény aplika¢ni rdmec’. Forma téchto testi je velmi trividlni, pouze

“https://github.com/trendmicro/telfhash
Shttps://github.com/avast/retdec-regression-tests-framework
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kontroluje, zda je vygenerovany telfhash spravny vici pavodni implementaci. ELF sou-
bory, které jsou testovany, byly vybrany z téch, které béhem testovani spravnosti, zminéné
v predchozi sekci 7.2.1, odhalili krajni pripad zptisobujici chybu v implementaci.

40



Kapitola 8
Zaver

Tato préace se zabyvala vylepsovanim projektu RetDec, presnéji ndstroje Filelnfo, ktery se
pouziva pro statickou analyzu spustitelnych souborii.

V této praci byly rozebrany rizné forméty spustitelnych soubortu (ELF, PE), jakym zpi-
sobem se podepisuji bindrni soubory, jakych formattu se k tomuto ucela pouziva (Authen-
ticode) a jak probiha ovéreni takovych podpistu. Také bylo uvedeno vyuziti hashe symbolu
ve spustitelnych souborech, ktery je i pres svoji jednoduchost ¢asto pouzivanym prvkem
v rdmci analyzy a shlukovani skodlivych programii. Zkoumala se i moznd analyza artefaktt
ruznych programovacich jazyka (Go, AutolT nebo AutoHotkey) nebo analyza takzvané
Rich hlavicky.

Prace splnila nastavené cile. Zkoumala rtizné moznosti rozsifeni tohoto nastroje s cilem
zdokonalit extrakci informaci pro lepsi analyzu skodlivych programi. Predevsim z pohledu
uzitku pro spolecnost Avast, s jejiz spolupraci byla tato prace vytvorena. Kazda z téchto
moznosti byla prozkoumana pro mozny prinos pri analyze skodlivého kédu. Po konzultaci se
spolec¢nosti Avast byly vybrany podle nejvétstho mozného piinosu nésledujici dvé rozsireni:
vylepseni analyzy digitdlnich podpist ve forméatu Authenticode a vypocet hashe symbolu
v souborech formatu ELF (import hash a telfhash).

Pro tyto dvé vybrané rozsireni extrakce informaci byl vytvoren navrh pro implementaci.
Rozsiteni byla implementovana v jazyce C++ do projektu RetDec a staly se jiz i soucasti to-
hoto projektu. Rozsifeni byla otestovana na velkych mnozstvich skodlivych i ¢istych vzorku
pro ovéreni stability jejich implementace a spravnych vysledkt. Pro kazdé rozsiteni bylo na-
psano nékolik integracnich testu, které se bude dale vyuzivat i pro testovani regresi téchto
novych funkci béhem budouciho vyvoje.

Vsechny nastroje, které v ramci spolecnosti Avast vyuzivaji nastroj FileInfo, budou
tézit z vytvorenych rozsitreni. Kromé toho je projekt RetDec open-source a proto z téchto
vylepseni muze tézit celd komunita. Z téchto divodi ma moje prace dopad nejen na samotny
néstroj Filelnfo, ale i vSechny ostatni nastroje, které ho pouzivaji. Pridané vylepseni umozni
ziskat vice informaci nastrojem Filelnfo, lepsi shlukovani programem Clusty, poskytovat vice
informaci nastrojem Scavenger a tvorbu kvalitnéjsich pravidel programem YaraGen.

V budoucnosti je mozné vyuzit rozbor riznych zkoumanych moznosti rozsiteni nastroje
Filelnfo, které nebyly implementované v ramci této préace, jako inspiraci pro dalsi vylepSo-
vani tohoto nastroje. Mezi takové moznosti patri: analyza automatizacnich skripti, arte-
fakty jazyka Go a vypocet hashe Rich hlavicky.
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