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ABSTRAKT

Diplomova prace je zamérena na vytvoreni aplikace, s jejiz pomoci je mozné naklonovat
webovou stranku a vyuzit ji béhem bezpecnostniho testovani v ramci phishingové kam-
pané. V teoretické Casti je popsan pojem socialniho inZenyrstvi s diirazem na phishing
a je predstaven pribéh phishingové kampané a model Gtoku. Dale jsou porovnany sou-
Casné nastroje pro kopirovani stranek a zhodnoceny jejich nedostatky. Prakticka cast
je vénovana navrhu a vyvoji vlastni aplikace v jazyce Python za pouziti Web Driveru
a poskytuje vysledky provedeného testovani aplikace v porovnani s nastrojem GoPhish,
ktery je pro klonovani stranek Casto vyuzivan.
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GoPhish, Web Driver

ABSTRACT

The master thesis is focused on developing application for website cloning that could
be used in phishing campaign during security testing. The theoretical part describes
social engineering with emphasis on phishing. It also introduces phishing campaigns
steps’ and attack framework. Then, it compares currently used tools for website cloning
and evaluates their shortcomings. The practical part deals with development of the
application in Python using Web Driver and provides the results of application testing
in comparison to GoPhish which is often used for website cloning.
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Uvod

Prace se zabyva problematikou socialniho inzenyrstvi a phishingovych kampani a je-
jich vyuziti v rdmci bezpecnostniho testovani. Hlavnim cilem prace je navrhnout
a implementovat aplikaci, ktera by dokazala vytvorit klon zadané webové stranky;,
pricemz by eliminovala nedostatky nastroji, které jsou k tomuto ucelu pouzivany
v soucasnosti. Problémy spocivaji zejména v chybéjicich ikondch a zobrazeni Spat-
ného fontu v pripadech, kdy jsou tyto prvky nalinkovany v externich souborech, je-
likoZ néstroje tyto soubory neprochazeji. Casto také dochazi k odepfeni piistupu na
stranku diky nastavenym detekénim pravidliim, které nastroj identifikuji jako bota.
Vytvoreni vérohodné kopie webové stranky je pritom klicové pro spusténi tspésné
phishingové kampané. Jejim prostiednictvim je zvysovano povédomi o hrozbach so-
cidlniho inzenyrstvi a snizuje se pravdépodobnost, Ze se zaméstnanec stane obéti
phishingového utoku. Z téchto divodu si prace klade za cil vytvorit aplikaci, ktera
by neméla limitace soucasnych nastroji a klonovala stranky s vétsi presnosti.

V teoretické ¢asti prace bude definovan pojem socialniho inzenyrstvi a zmapovan
jeho vyvoj od pravdépodobného pocatku az do soucasné podoby. Budou predsta-
veny tii rtizné modely utokt realizovanych socidlnim inzenyrstvim se specifikacemi
jejich jednotlivych krokt. Na nejpodrobnéjsim z nich pak bude cely proces popsan
dikladnéji s priklady mozného provedeni u kazdé faze. Dale bude pozornost zameé-
fena na phishing, jakozto jednu z metod socidlniho inzenyrstvi, v niz je mimo jiné
vyuzivano podvodnych stranek, a na bezpecnostni testovani, které se naopak snazi
minimalizovat dopad phishingového utoku. Nasledné bude analyzovan soucasny stav
problematiky néastroji na klonovani stranek a néastroj GoPhish zde bude podroben
detailnéjsimu testovani. Nalezené nedostatky budou demonstrovany na vzorku a bu-
dou diskutovany jejich pric¢iny. Pozornost bude vénovana také pravnimu pohledu na
kopirovani stranek, disledkiim vzniku protipravniho stavu a vyjimkam ze zakonnych
ustanoventi.

Prakticka ¢ast prace se bude zabyvat navrhem, implementaci a testovanim vlastni
aplikace. Budou zde popsany vyuzité technologie a knihovny a na nékolika diagra-
mech pak bude zobrazena architektura celé aplikace i jejich jednotlivych soucasti
a detailné zde budou popsany jednotlivé funkcionality. Déle tato ¢ast poskytne popis
provedeného testovani vyvinuté aplikace na vzorku vice nez tticeti stranek a porov-
nani dosazenych vysledkl s nastrojem GoPhish. Budou zde diskutovany mozné pre-
kazky brénici kompletnimu naklonovani nékterych stranek a zpisoby feseni. Jedno
z navrhovanych teseni bude do aplikace implementovano v podobé funkce pro vkla-

dani cookies uzivatelem.
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1 Teoreticka cast

Vzestup kyberkriminality je patrny v zemich po celém svété a to i presto, ze velka
Cast trestnych ¢nt zistane neodhalena nebo nenf nahlagena. Jen v Ceské republice
byl v roce 2021 registrovan narast kriminality pachané v kyberprostoru o 17,9 %
oproti predchozimu roku [I]. Nejcastéji je pak nahlasovan phishing (nebo néktera
jeho obdoba, podrobnéji bude popsano v kapitole , nezaplaceni nebo nedoruceni
objednavky, tnik osobnich informaci a v neposledni fadé kradez identity [2].

Z reportu spolecnosti Verizon [3] vyplyvd, Ze lidské chyba je stdle tim hlavnim
divodem, pro¢ je velké mnozstvi pokusii o itok tspésnych. Obétmi jsou mezinarodni
spolec¢nosti a organizace, ale i malé firmy. A pravé této zranitelnosti v lidském faktoru

vyuziva technika socialniho inzenyrstvi.

1.1 Socialni inzenyrstvi

1.1.1 Vyvoj socialniho inzenyrstvi

Pojem SI (socidlni inZenyrstvi) v dnesnim smyslu v souvislosti s informac¢ni bezpec-
nosti, tedy jako nastroje k ziskani néjaké ttocnikovi utajované informace prostred-
nictvim oklamani a ziskdni duveéry nositele daného aktiva, se poprvé objevuje ke
konci 50. let 20. stoleti. Jednalo se o pocatky ,,phone phreaking“ [4], metody pro-
zkoumavani, jakym zplisobem funguji telefonni sité. John Draper, jeden z prvnich
,phone phreaks“ té doby, pouzival socialni inzenyrstvi k ziskani informaci ze zamést-
nancu spolecnosti Bell Telephone tim, ze je primél uveérit, ze je jednim z nich [4].
Je potreba podotknout, ze samotné zkoumani zapojeni telefonnich siti neni trestné
postihnutelnym ¢inem, nicméné nékteri z téchto telefonnich entuziastti zachazeli
o néco dale [B] a ziskané technické znalosti pouzivali k uskutectiovani neplacenych
hovori, pfipojovani se k cizim konferenénim hovorim a obecné zneuzivani siti [4].
Jiz tehdy se vSak jednalo o odhalitelné skutecnosti, dochazelo k ¢etnym policejnim
vysetfovanim se zapojenim FBI (Federal Bureau of Investigation — Federalni tfad
pro vySetfovani) a bylo provedeno nékolik zatéeni a uvéznéni [5].

V 60. a 70. letech 20. stoleti nastava prudky vyvoj v oblasti informacnich tech-
nologii a spoleéné s nimi se vyviji i metody ochrany. Nové jsou uzivatelska data
a komunikace chranény kryptografickymi prostredky jako je napiiklad asymetricka
kryptografie, hashovani, bezpecnostni protokoly, ovérovani identity hesly nebo im-
plementaci access lista [4].

V 80. letech az do poloviny 90. let se utocnici (protoze fikat jim v tuto chvili
stale nadSenci by byl eufemismus) v reakci na technologicky vyvoj spoléhaji vice

na netechnické zpusoby dosazeni cili a vyuzivaji metod socialniho inzenyrstvi, jako
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je presvédcovani, klamani, vydavani se za jinou osobu, manipulace nebo reverzni
socialni inzenyrstvi. Ve stejné dobé, roku 1984, se objevuje pravdépodobné prvni
publikace zabyvajici se socidlnim inzenyrstvim, a to v casopise 2600: The Hacker
Quarterly v ¢lanku Vital Ingredients: Switching Centers and Operators. Socidlni
inzenyrstvi je v ném popsano jako technika presvédcovani k ziskani informaci, coz
je v podstaté princip, pod jakym jej chapeme i dnes [4] [6].

Od druhé poloviny 90. let do roku 2001 dochazi k pokroku v oblasti informacni
bezpecnosti. Autori prace Defining Social Engineering in Cybersecurity nazyvaji
toto obdobi jako faze profesionalniho hackera, nové se v ttocich provedenych za
pomoci socidlniho inzenyrstvi objevuje malware a phishingové e-maily se vyskytuji
stale castéji. Zaroven si lidé zacinaji uvédomovat, ze jsou to pravé oni, kdo jsou
nejslabsim mistem jakéhokoliv zabezpeceni [6].

V nasledujicich zhruba deseti letech se itoky vyviji z hlediska jejich cilia a vyuziti
a stavaji se vice sofistikované. V odpovédi na to se ve firmach poprvé objevuje
bezpecnostni testovani zaméstnancti, kdy se systémovi administratori snazi skrze
socialni inzenyrstvi odhalit zaméstnance, kteti by mohli byt tomuto typu ttoku
nachylni [7].

Dalsi technologicky vyvoj od roku 2012 umoznil rozsiteni socialniho inzenyrstvi
do zcela novych rozméri. V soucasnosti jsou terci téchto ttoku také IoT (Internet of
Things) zarizeni, senzory a routery. Je vyuzivano strojového uceni a umélé inteligence
a do utoku jsou zapojovany nové typy hrozeb, naptriklad APT (Advanced Persistent
Threat). Takto vytvoreny cileny ttok se ukazuje jako velmi efektivni a predstavuje
zévazny problém pro informaéni i fyzickou bezpecnost [6], a to nejen pro organizace
a firmy, ale i pro jednotlivce. O zavaznosti ohrozeni kritické infrastruktury statu

nemluve [6].

1.1.2 Model atoku

Zajimavy néhled do problematiky socidlniho inzenyrstvi nabizi Kevin D. Mitnick,
znamy jako ,the world’s most famous hacker® [8], ktery se SI zacal zabyvat uz v do-
spivani, kdy diky informacim, které ziskal z Tidic¢t vefejné dopravy, dokazal falSovat
jizdenky. Pozdéji se jeho zajem prenesl v profesi a stal se soukromym vysettovate-
lem. Nicméné fascinace ziskavanim informaci ho neopustila a v pribéhu nékolika
let ziskal neopravnéné pristupy do nejvétsich spolecnosti a zdrojové kody teleko-
munikacnich zafizeni a opera¢nich systému [9]. I kdyz nalezené zranitelnosti nikdy
nezneuzil, jednalo se o poruseni zakonu a byl odsouzen k odnéti svobody [8]. Mit-
nick své zkusenosti publikoval v knize The Art of Deception: Controlling the Human
Element of Security [9], kde predstavuje model cyklu dtoku socidlnim inzenyrstvim.

Tento model, zobrazen na obrazku [1.1] se sklada ze ctyr fazi: vyzkum, budovani
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vztahu a divéry, zneuziti divéry a vyuziti ziskanych informaci. Posledni faze pak
prechazi zpét do vyzkumu, nebo pokud bylo dosazeno cile, je proces ukoncen. Bé-
hem vyzkumu jsou sbirany veskeré informace o cili, vétsinou z verejné dostupnych
zdroju technikami OSINT (Open Source Intelligence). Obecné plati, ze ¢im vice in-
formaci dtocnik/socidlni inzenyr ziska, tim vétsi Sanci ma na tGspésné vybudovani
vztahu s obéti. Tim je zahajena druhd faze — vytvoreni vztahu a duvéry. Lidé jsou
vice ochotni sdilet data s témi, kterym diveiuji. Utocnik tedy ¢asto pii komuni-
kaci vyuziva identity nékoho jiného nebo predstird, Ze zna napt. spolupracovnika
obéti. Poté, co je vytvoren vztah duvéry, dochazi k jeho zneuziti. Muze se jednat
o pozadavek o poskytnuti néjaké informace, zadost o laskavost, vybidnuti k néjaké
akci nebo zmanipulovani obéti k tomu, aby pozadala o pomoc tto¢nika. V klad-
ném pripadé pak nastava posledni faze, tedy vyuziti ziskanych aktiv [10]. Ty mohou
poslouzit jako vstupni parametr dalstho utoku. Tento model je vSak velmi obecny

a neposkytuje vhodné detaily.

Odlisny pohled predstavuje model autortt Francoise Moutona, Louise Leenen,
Mercia M. Malana a H. S. Ventera v praci Towards an Ontological Model Defining
the Social Engineering Domain [I1]. Dle jejich ontologického modelu se titok sklada
z nasledujicich ¢asti: socidlniho inzenyra, obéti, cile (financni obohaceni, ziskani
pristupti), média, pomoci kterého dojde ke kontaktovani obéti (napriklad e-mailem,
ptres SMS, prostiednictvim USB disku nebo osobné), principu, na jehoz zakladé obét
vyhovi pozadavkum ttoénika (ptételstvi, zavazek k nécemu, pocit vzacnosti prilezi-
tosti, socidlni uznéni, autorita) a techniky, jimiz je tohoto cile dosazeno (phishing,
quid pro quo, pretexting). Ve chvili, kdy uto¢nik stanovil médium, princip a tech-

niku, mize pokrocit k vektoru utoku a samotnému provedeni [I1].

Ziejmé nejlepsi model je popsan ve studii Social Engineering Attack Framework [10],

ve které autori stavi na vySe zminéném Mitnickové cyklu utoku a rozvadéji jej o

o — Vyzkum

T i Budovani
Vyu.zm Z|skat1ych vztahu a
informaci oy

divery

A

Zneuziti davéry [«

Obr. 1.1: Model cyklu socidlniho inzenyrstvi dle Mitnicka.
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dalsi faze a navaznosti. Témito fazemi jsou: formulace ttoku, ziskavani informaci,
priprava, vytvoreni vztahu, exploitace vztahu a zhodnoceni. Jednotlivé kroky jsou
vice popsany v nasledujicim textu spolecné s piiklady. Cely framework je pak mozné
vidét na obréazku [1.2

Prvni faze ttoku se zaméruje na jeho formulaci, tedy jaky je jeho tucel, co je
cilem a prostrednictvim které vhodné osoby nebo osob je mozné ho dosahnout [10].
Typickym prikladem cile mize byt ziskani pristupu do budovy firmy, pricemz obéti
zde muze byt pracovnik ochranky nebo recepéni.

Po identifikaci obéti zac¢ind faze ziskavani informaci. Jedna se o pravdépodobné
nejdulezitéjsi ¢ast celého utoku, jelikoz od kvality informaci se odviji to, s jakou
pravdépodobnosti bude ttoénik schopny si utvorit vztah s obéti a vzbudit v ni di-
véru. Nejdiive jsou identifikovany potencialni zdroje pro sbér udaji o obéti a cili.
Nejcastéji jde o zdroje, které jsou volné dostupné a casto potiebné informace o sobé
sdéluje obét sama, at uz skrze prispévky na socialnich sitich, prostirednictvim zverej-
niovanych fotografii ¢i na osobnim blogu [10]. Online zdroji to vsak nekonci. Utoénik
muze pristoupit k dalsim metodam sbéru informaci, jako je treba ,,dumpster diving“,

kdy je vyuzito nedostatecné opatrnosti firem pti vyhazovani dokument a materi-
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Obr. 1.2: Social Engineering Attack Framework.
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alt. Neni pritom neobvyklé najit interni informace nebo dokonce i hesla. To stejné
plati pro vyrazené vybaveni. Jiz nékolikrat se stalo, ze potfebné udaje byly ziskany
z hard diskd pocitact, kterych se firmy zbavily. Dalsi pouzivané metody vyzaduji
vice ¢i méné fyzicky pristup k c¢lovéku, jez je zdrojem informaci. Patii sem sledo-
vani, odposlouchédvani rozhovort a telefondtii na vetejnosti ¢i ve vefejné doprave
nebo ,shoulder surfing®, tedy pozorovani, co doty¢ny pise [12]. Z téchto divodi né-
které firmy zavadéji pravidla, kterd omezuji praci a vyrizovani pracovnich hovori na
vefejnych mistech jako jsou kavarny a letisté. Poté, co je dokonc¢en sbhér informaci,
je provedeno jejich zhodnoceni z hlediska uzitecnosti a relevantnosti a v pripadé
potieby je cela faze znovu zopakovana.

Nésleduje faze pripravy, ve které utoc¢nik sjednoti informace do logického celku
a na jeho zakladé vytvori vhodnou uvéritelnou zaminku pro kontaktovani obéti
a vektor utoku. Ten se sklada z cile, kterého chce dosahnout, urcéeni obéti, pouzi-
tého média, principu a technik. Vse pritom zavisi na kvalité ziskanych informaci
a uto¢nikove znalosti povahy obéti [10].

Vytvoreni vztahu je dalsim zasadnim krokem utoku. Skrze vybrané médium je
zahajena komunikace s obéti a postupné je budovan vztah s cilem ziskat jeji du-
véru [10]. Utocnik se pritom vydavd za néjakou jinou osobu, ¢asto za pracovnika
IT podpory. Moznosti je ale vice, miize predstirat kolegu, ktery ma néjaky problém
a potfebuje pomoct, manazera, ktery jedna z pozice autority nebo se naopak vydavat
za uklizeCe nebo udrzbare a dostat se tak témér kamkoliv [12].

Jakmile si utocnik ziska duvéru obéti, nastava faze exploitace vztahu. Nejdrive
je obét vhodnou manipulaci uvedena do pozadovaného emocniho stavu [10], ve kte-
rém se neni schopna rozhodovat racionalné, coz vede k predvidatelnému chovani
na zakladé pocitii, tedy chovani, které tito¢nik potieboval. Existuje nékolik rtiznych
taktik, jak obét do takového stavu dostat, pricemz vysledné navozené emoce jsou
odlisné a utocnik musi volit dle toho, jaka je povaha obéti a ¢eho chce dosdhnout.
Prikladem nékterych z nich mtze byt jednéni z pozice autority, navozeni pocitu
vzacnosti prilezitosti, vyjadieni zalibeni, stejnych zdjmi nebo lichoceni, presvéd-
¢eni, ze musi oplatit laskavost nebo dostat slibu a nebo jednoduse zahlceni tolika
informacemi, ze se soustiedi jen na jejich vnimani a uz je nevyhodnocuje. Uvedeno
do praxe, pokud je napriklad obéf vystavena néjakému emocnimu tlaku, jako je
vyhrizka od utoc¢nika predstavujiciho autoritu, je mensi pravdépodobnost, Ze bude
zpochybnovat opravnénost pozadavku, ktery na ni ma. Na druhou stranu pratelsky
pristup je také velmi efektivni, po ziskani divéry obéti se stac¢i na pozadovanou
informaci jednoduse zeptat [12]. Mitnick tuto fazi shrnuje: ,That is the whole idea:
to create a sense of trust and then exploiting it.“ [13].

Po ziskani pozadovaného aktiva prichazi posledni faze — zhodnoceni. Béhem ni

utoc¢nik privede obét do puvodniho emoc¢niho stavu, aby vyloucil, Ze se obét bude
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citit provinile kvili poskytnuti informaci, nebo ze bude mit pocit, Ze se stala teréem
utoku. Je dilezité, aby z interakce méla dobry ¢i neutralni pocit, jelikoz tim se
snizuje pravdépodobnost, ze o udalosti bude dale premyslet. Nasleduje mezistupen,
kdy se itoc¢nik rozhodne, zda ma veskeré potrebné informace k uspokojeni cile, nebo

zda se potiebuje vratit do faze pripravy [10].

1.2 Phishing

Phishing patii mezi nejrozsitenéjsi metody socidlniho inzenyrstvi a nejcastéji je rea-
lizovan skrze e-mail a webové stranky. Princip je pomérné jednoduchy. Utoénik zagle
obéti legitimné vypadajici e-mail, idedlné se spoofovanou adresou odesilatele [14],
v némz se ji snazi presvédcit k néjaké akci. Tou muze byt stazeni anebo otevieni
prilozeného souboru nebo kliknuti na odkaz [I5]. Casto se jednd o vyzvu ke zméné
hesla, prihlaseni do bankovnictvi a potvrzeni néjakych informaci, nebo informovani
o aktivité na uzivatelském uctu, které je treba zkontrolovat. Vyuziva se zde ¢asového
natlaku na obéf, napriklad zZe heslo je tfeba zménit do 24 hodin, jinak ucet bude
zablokovan.

V pripadé kliknuti na odkaz je obéf presmérovana na kopii originalni stranky
a pokud zada své tudaje do prihlasovaciho formulafe, jsou tyto zadané informace
jako jeji jméno, heslo nebo ¢islo kreditni karty odeslany ttocnikovi [14].

Phishing obecné neni zaméren na konkrétni jednu osobu. Podvrhnuté e-maily
jsou zaslany naraz velkému poctu lidi a itoc¢nik pocita s pravdépodobnosti, ze néjaka
¢ast z nich své udaje vyplni [16]. Existuji vsak i dalsi druhy phishingu lisici se
prostfedkem realizace nebo zamérenim. V nasledujicich bodech jsou stru¢né popsany.

e Vishing — obét je kontaktovana ttoc¢nikem skrze telefonni hovor,

« smishing — obét je kontaktovana SMS zpravou [15],

o spear-phishing — cileny phishing zaméreny na konkrétni osobu, byva tspés-
néjsi nez klasicky phishing, ale vyzaduje dikladnéjsi pripravu v podobé shéru
informaci o obéti [17],

o whaling — cileny phishing na vysoce postavenou osobu v organizaci nebo
firmé,

e pharming — manipulace sifového provozu a presmérovani obéti z legitimni
stranky na phishingovou, koncep¢né velmi podobné ttoku MITM (Man-in-
the-middle) [15],

o angler phishing — ttoc¢nik se vydava za zakaznickou podporu a skrze falesny
ucet na socidlnich sitich cili na nespokojené zakazniky, pricemz vyuziva toho,
ze skute¢nym pracovnikiim zakaznické podpory trva delsi dobu, nez daného
zékaznika kontaktuji [18].
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1.3 Bezpecnostni testovani

Dtikladné skoleni zaméstnancii je zcela nezbytné a nasledné bezpecnostni testovani
zasadni. Jeho dilezitost zfejmé nejlépe vystihuje nartistajici pocet realizovanych
phishingovych ttoki. Celosvétove bylo k prvnimu ¢tvrtleti roku 2021 detekovano
611 877 unikdtnich phishingovych stranek, coz ¢inf meziro¢ni nartst o 369 %. [19].
Oblast bezpecnostniho testovani je pomérné rozsahla, avsak pro tucely této prace
bude popsana jen problematika testovani realizovaného pomoci socialniho inzenyr-
stvi, konkrétné phishingova kampan.

Vhodné provedend phishingova kampan, at uz v rdmci penetracniho testovani
nebo samostatné, dokaze vyrazné zlepsit povédomi zaméstnancti o hrozbach soci-
alniho inzenyrstvi a snizit tak pravdépodobnost, ze ttok redlného nositele hrozby
bude tspésny. Zaroven organizaci poskytuje predstavu o zranitelnosti vicéi tomuto
typu tutoku jako celku [20].

Pred zacatkem samotného testovani jsou nejdrive zaméstnanci seznameni s roz-
dily mezi legitimnimi a podvodnymi e-maily, s technikami, které tito¢nici pouzivaji,
jak mohou takové zpravy nahlasit a obecné, jak je vhodné postupovat. Je dilezité,
aby zaméstnanci védeéli, ze bude probihat testovani a pokud napoprvé neuspéji, ne-
bude to znamenat stigmatizaci a zesmésnovani. Ze cilem neni je nachytat, nybrz
vzdélavat [21].

V ramci testovani jsou nasledné rozesilany e-maily mimikujici redlné phishin-
gové utoky a je zaznamenavano chovani uzivateli, jako je kliknuti na odkaz, stazeni
nebo otevreni prilozeného souboru nebo vlozeni prihlasovacich idaji do formulare
na strance pod odkazem. Casto je obsah zpravy prizptisoben pracovni naplni za-
meéstnance, aby 1épe simuloval cileny tutok, pricemz obtiznost detekovat, ze se jedna
o phishing, se stupnuje [21].

Po ukonceni testovani jsou ziskana data vyhodnocena a na zakladé vysledki je
vhodné vylepSena bezpeénost [22]. Zaméstnancim, ktefi si nevedli tplné dobfe, je
poskytnuto dalsi skoleni. Ostatni je vhodné ocenit, pozitivni motivace se zde ukazuje

byt klicova a minimalizuje chyby [23].

1.4 Soucasny stav problematiky

V soucasné dobé existuje nékolik néstrojui slouzicich ke klonovani webovych stra-
nek. Nejpouzivanéjsi a také nejvice diskutované v literature a odborné komunité
jsou programy HTTrack Website Copier, GoPhish a Social Engineering Toolkit.
V nasledujici podkapitole [1.4.1] jsou rozvedeny vice dopodrobna a jsou porovnany
jejich silné a slabé stranky. V podkapitole jsou pak funkce téchto nastroju po-
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rovnany na testovacim vzorku stranek a priklady jsou demonstrovany na obrazcich,

kde je mozné nazorné vidét nedostatky:.

1.4.1 Dostupné nastroje

HTTrack Website Copier je program distribuovany pod open source licenci GP[H
a v oficidlni dokumentaci je vedeny jako ,free software offline browser* [25]. Umoz-
nuje stahnuti celé stromové struktury webovych stranek véetné obrazku a jeji pro-
hlizeni v lokalnim adresari uzivatele. Neni primarné urcen pro klonovani stranek za
ucely phishingu, postrada tedy jakoukoliv zpétnou vazbu — uzivatel neziska prihlaso-
vaci udaje obéti a ani nevi, zda se je pokusila na klonované strance vyplnit. HT Track
1ze ovlddat z terminélu nebo prostrednictvim pomérné starého GUI (Graphical User
Interface — grafické uzivatelské rozhrani). Aktudlni verze programu je z roku 2017
a pri nahlédnuti do githubu [26] lze zjistit, Ze ma spoustu nevyteSenych bugt, a Ze
posledni issue, které bylo vyreseno, je z roku 2018. Nicméné co se tyka samotného
kopirovani stranek, tento nastroj vratil béhem testovani mnohdy lepsi vysledky nez
novéjsi nastroje, které jsou uvedeny déle. Nédhled GUI pro vlozeni URL (Uniform
Resource Locator) adresy klonované stranky je mozné vidét na obrazku .
GoPhish, free open source framework pod licenci MITEL je primo urceny pro
tvorbu phishingovych kampani. Po spusténi v termindlu se rozbéhne server na
localhostu uzivatele a vytvori se databaze pro ukladani ziskanych prihlasovacich
tdaju [28]. V grafickém rozhrani pak uzivatel muze vytvorit podvodny e-mail, na-

klonovat stranku a urcit, kam bude obét presmérovana po vyplnéni svych idaja do

©Open Source offline browser

Select URLs

Action: | Download web site(s)

Web Addresses: (URL) | Add a URL... |

https: //www.vut.cz

URL st (.txt): |

Preferences and mirror options: | Set options..

| <<Previous |

Obr. 1.3: HTTrack - nahled vlozeni URL klonované stranky.

LGNU General Public Licence je svobodna copyleftova licence umoziiujici svobodné sdilet a mo-
difikovat software, vice je mozné se do¢ist zde [24].
2Permisivni licence s velmi mélo omezenimi, umoziuje volné uziti, kopirovani, modifikaci, slu-

¢ovani, publikovani, distribuci, podlicencovani a prodavani kopii softwaru, zaroven je kompatibilni
s licenci GNU GPL. Celé znéni je dostupné na oficidlnich strankach [27].
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formulare falesné stranky. Pro kazdou takto vytvorenou kampan lze sledovat, kteri
prijemci poskytli sva citlivd data, a ktefi naptiklad jen otevreli e-mail nebo klikli
na odkaz na podvodnou stranku nebo phishing nahlésili. Program je udrzovany,
posledni release probéhl v zafi minulého roku. Na obrazku je zobrazena tzv.
,Landing Page“, naklonovana stranka pro kampann.

Social Engineering Toolkit, casto uvadén jen zkratkou SET, je rovnéz open
source nastroj, vydany pod licenci BS[ﬂ Slouzi k penetracnimu testovani metodami
socialniho inzenyrstvi a kromé phishingu zahrnuje i dalsi vektory utoku. Napriklad
moznost vytvoreni payloadu pro tutok pomoci Metasploitu, utok Java Applet pro
spoofovani Java certifikatu, TabNabbing nebo provedeni powershell injection skrze
naklonovanou stranku otevienou v prohlizeci obéti. Stejné jako predchozi nastroje,
SET lze spustit jak ve Windows, tak na Linuxovych distribucich a experimentalné
i na Mac OS X [30] (nejedna se vSak o stabilni verzi). V pfipadé Kali Linux je nastroj
uz predinstalovan. Posledni verze vysla v roce 2017 a podle dostupnych informaci
v repozitafi [31] nejsou reportované problémy s nékterymi funkcionalitami jiz zhruba
rok feseny, nékteré i déle. Nize uvedeny obrézek [I.5] zobrazuje hlavni menu néstroje,
kde si uzivatel voli typ utoku.

V nasledujici tabulce jsou shrnuty a porovnany jiz zminéné hlavni vlastnosti
téchto nastrojii z pohledu uzivatele. Je ziejmé, ze nejlépe vychazi néstroj GoPhish,
a to hlavné diky udrzovanosti a prehlednému zobrazeni ziskanych tdaji. V podka-
pitole jsou pak tyto tii nastroje otestovany na nékolika strankéch a GoPhish je

BEGE N« Yolo o MQDMmE QIH|Bsouce| B
B I S|L[i= = - | Fomat

ZIVOT NA VUT

Atmosféra VUT

rostory Skoly

o
K
s
Spi
E
B

PRO UCHAZECE
Fakulty a programy
Jak se dostat na VUT
Dny otevienych dvefi

Stipendium TOP 500

Obr. 1.4: GoPhish - ndhled na vytvareni klonované stranky.

3Permisivni licence umoziujici uziti a redistribuci softwaru za jakymkoli ti¢elem, a to s modi-

fikacemi i bez nich. Podrobnéji jsou popsédny podminky napiiklad tady [29].
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The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

https://github.

Select from the menu:

1) Spear-Phishing Attack Vectors

2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector

9) Powershell Attack Vectors

10) Third Party Modules

Return back to the main menu.

Obr. 1.5: SET - nahled menu volby typu ttoku.

dale podroben podrobnéjsimu vyzkumu z hlediska uzivanych webovych technologii

klonovanych stranek.

1.4.2 Porovnani funkci nastroji na vzorku

Nastroje byly testovany na operacnim systému Kali Linux verze 2022.3 ve virtualnim
prostfedi. Jako vhodny vzorek byly vybrany stranky péti osobnich internetovych
bankovnictvi lokalizovanych v ¢eské doméné a prihlasovaci stranka do Informac¢niho
systému VUT (Vysoké uceni technické).

V nasledujici tabulce lze vidét porovnani, zda se nastroji podarilo stranky
naklonovat. Znacka fajfky znamena tspésny pokus, kdy nedoslo ke ztraté zadnych
prvki, kiizek znaci aplny netspéch ve formé rozbité stranky, chybéjicich obrazki,
posunutych textl, prekryvajicich se prvki, zobrazeni zcela prazdné stranky nebo
hlaseni chybového stavu aplikace a tylda predstavuje stav, kdy naklonovana stranka
neni stoprocentni, ale za urcitych okolnosti lze predpokladat, ze by si toho obéf
nevsimla (zvlast, pokud by na ni byl vyvinut tlak k néjaké okamzité akci) nebo by

to povazovala za chybu zobrazeni prohlizece.
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Tab. 1.1: Porovnani vlastnosti nastroju.

HTTrack | GoPhish | SET

licence GNU GPL MIT BSD
open source v v v
GUI v v X
udrzovany nastroj X v X
zobrazeni ziskanych udajiu X v v
databaze ziskanych udajt X v X
kopirovani QR kodu X X X

Tab. 1.2: Porovnani nastroji na vzorku stranek.

HTTrack | GoPhish | SET

Bankovnictvi 1

Bankovnictvi 2

Bankovnictvi 3

Bankovnictvi 4

X | X | X | X
X | X | X | X

Bankovnictvi 5

IS VUT

X | X[ X | X|X]|X

Obrazky uvedené nize demonstruji funkénosti zminénych nastroji. Nejedna se
o ukazku vsech testovanych stranek, ale spise o doplnéni tabulky o vizualni pred-

stavu.

Prikladem témér ispésného pokusu je naklonovana prihlasovaci stranka do inter-
netového bankovnictvi nastrojem HTTrack. Jedinym nedostatkem je zde chybéjici
QR koéd v misté bilého ramecku a mirné posunuty text ve spodni ¢asti, jak je vidét
na obrazku [L.6

Druhym prikladem je prihlasovaci stranka do VUT IS (informacni systém). V pri-
padé klonovani néstrojem Social Engineering Toolkit, viz obréazek [I.7, je na prvni
pohled zrejmé chybéjici logo v levém hornim rohu, déle pak chybi dvé ikony vedle
prepinace jazyka stranky v pravém hornim rohu, otazniky s napovédou vedle oken

formulare a puntikované pozadi stranky. Stejny vysledek vrétil i nastroj HT Track.

A nakonec jako ukazku netispésné provedeného klonu lze uvést prihlasovaci stranku
do dalstho internetového bankovnictvi na obrazku kdy néstroj GoPhish vratil
chybovou stranku serveru banky.
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Obr. 1.6: Stranka naklonovana nastrojem HTTrack - ¢astecné tspésné.
2IVOT NA VUT PRO UCHAZECE PRO STUDENTY VEDA A VYZKUM SPOLUPRACE 0 UNIVERZITE n

vut PRINLASEN:

Prihlaseni do Informaéniho systému VUT

VUT login nebo osobni &is

@

PRIHLASIT SE

Obr. 1.7: Stranka naklonovand néstrojem SET - castecné tspésné.

Jak bylo zminéno v textu vyse, podrobnéjsimu testovani byl podroben nastroj
GoPhish. Hlavnim cilem zkouméani bylo odhaleni webovych technologii nebo ji-
nych pric¢in, které by mohly mit na svédomi nekorektni zobrazeni naklonovanych
stranek. Testovanym vzorkem byly ndhodné zvolené stranky napfi¢ riznymi po-
uzitymi programovacimi jazyky a webovymi servery. Jednalo se celkem o patnact

stranek, pri¢emz o tspésném pokusu lze hovotit jen u dvou. Tabulka [I.3|zobrazuje u
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kazdé stranky zjisténé technologie v kategoriich programovaci jazyk, JavaScript fra-
mework, web framework a JavaScript knihovny. Znacka v polozce klon pak ukazuje,
zda se podarilo stranku naklonovat ¢i nikoliv: fajtka znamena tuspésny pokus, tylda
castecné uspésny, kdy chyby nejsou tak markantni, k¥izek chybéjici prvky, rozbity
layout a podobné jako v predchozi tabulce, a dva krizky znac¢i odepreny pristup. Jak
je vidét z obsahu vsech tri tabulek, nastroje maji své limitace, a proto je zde prostor
pro vytvoreni vlastni aplikace, ktera by tyto nedostatky neméla.

] Kontakty
csoB [P G 499900 222

Chyba serveru

Pfi zpracovini vaseho poZadavku dolo k chybé
Zkuste se sem prosim vratit pozdéji. © problému jiZ vime a na napravé pracujeme.

Dékujeme za pochopeni.
Vase CS0B

Server error
An error occurred while we were processing your request.

Try to come back later. We are already aware of the problem and are working to
correct it.

Thank you for your understanding.
Your CSOB

© Ceskoslovenska obchodni banka, a. s.

Obr. 1.8: Stranka naklonovana nastrojem GoPhish - netispésné.
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Tab. 1.3: Webové technologie testovanych stranek.

K1 Programovaci | JavaScript Web JavaScript
on
jazyk framework | framework knihovny
Apach j
Bankovnictvi X Java X Pac ¢ .JQuery
Wicket jQueryUI
jQuery
Bootstrap
J GSAP
Bankovnictvi X ava ) Angular X
TypeScript ASP.NET
Ajax
Core-js
Reauire]S Axios
ir
Bankovnictvi X Java camre X core-js
React
Dropzone
core-js
Lodash
L jQuery
Bankovnictvi X Java React X
Bootstrap
Popper
YUI Library
JavaScript
Bankovnictvi X ava Crl_p Angular X X
TypeScript
jQuery
i Java Lodash
Cloudové
. X ASP.NET X X Boomerang
ulozisté i .
JavaScript Core-js
Moment.js
Emailova ) .
. X JavaScript | Knockout.js X X
sluzba
JavaScript bovital
E-shop X Node.js X Marko W(?Q_Vl aw
uer
Flash ) Y
JavaScript
E-shop X PHP X X jQuery
Ruby
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Node.js Choices
E-sh xx | 7 ot | Knockout js | Itk iQ
-sho nockout.js
p avascrip j ASP.NET j uer§.f
ASP.NET Modernizr
Socidlni AJAX
v X X X
sit PHP
Lodash
GraphQL . © as'
) ] Next.js ) Core-js
Férum X X TypeScript Next.js
. React Apollo
Node.js _
jQuery
t i t
Streamovact v Node.js Reac Next.js X
sluzba Svelte
Query
JavaSeriot jQuery Migrate
Skolni IS X avaserip X X Modernizr
PHP
Polyfill
FancyBox
" B
Skolni IS JavaScript X X oomer'ang
Core-js

Na zékladé provedeného testovani klonovani stranek na uvedeném vzorku bylo
zjisténo, ze problematické nebo netplné zobrazeni naklonované stranky je v jednot-
livych pripadech zptsobeno uzitim JavaScriptovych knihoven a frameworki. Fonty
a ikony pak chybéji v ptipadech, kdy jsou nalinkovany v externich CSS (Cascading
Style Sheets — kaskddové styly) souborech a nikoliv v hlavnim HTML (HyperText
Markup Language) stromu.

JavaScript je jeden z nejpouzivanéjsich programovacich jazyki pro tvorbu webo-
vych stranek. Je vyuzivan hlavné pti front-end vyvoji vedle HTML a CSS a zodpo-
vida za dynamické a interaktivni chovani stranky — animace, naseptavac¢ vyhledavani
a podobné [32]. Lze v ném vsak psét i back-end ¢ast webu na strané serveru, kterd
zodpovida za odpoveédi na uzivatelské dotazy. Dalsi vyuziti nachazi pri vyvoji mo-
bilnich aplikaci, 2D a 3D prohlizecovych her, virtudlni realité a dokonce v ramci
umélé inteligence, kdy lze pomoci JavaScriptovych knihoven vytvaret modely pro
strojové uceni [33]. Kéd je psan do samostatného .js souboru, obdobné jako je tomu
u kaskadovych styli, nebo jsou tagy skriptu s atributy umistény pfimo na webové
strance. Pro uzivatele to nepredstavuje zadny rozdil, prohlizece jiz v sobé maji zabu-
dované nastroje pro renderovani JavaScriptového obsahu a neni tedy tireba instalovat

kompilator nebo dalsi programy. Na druhou stranu je mozné v nastaveni prohlizece
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JavaScript zakazat [32]. Divodu muze byt hned nékolik. Obava z moznych zranitel-
nosti prohlizece, které by bylo mozné exploitovat pravé skrze JavaScript (cross-site
scripting, cross-site request forgery, zranitelnosti v knihovnach [34]), zabréanéni na-
¢itani reklam a nebo snizeni zatéze na pamét a procesor. Obecné to ale neni potieba
a ani to neni doporucovano [35]. JavaScript je pomérné bezpecény a vzhledem k tomu,
ze vétsina dnesnich webi jej pouziva, jeho zablokovanim vétsinou uzivatel dosdhne
pouze zhorseného zobrazeni a citelnosti, nefunkcnosti prvki jako jsou formulére,
menu, slideshow nebo v nejhorsim pripadé celé stranky. Jako Vanilla JavaScript se
oznacuje ¢isty JavaScript bez pouziti dodateénych knihoven a frameworki, které
znacné usnadnuji praci s kodem a Setti c¢as. S Vanilla verzi se tedy uzivatel setkd
jen malokdy. Jednou z nejcastéji pouzivanych knihoven, kterd se také vyskytuje ve
vzorku testovanych stranek, je knihovna jQuery. Obsahuje tzv. snippety — pred-
pripravené bloky kodu s rtiznymi funkcionalitami, které staci vlozit na pozadované
misto v .js souboru [32]. Druhym zptsobem uleh¢eni prace pii vyvoji webovych

stranek jsou JavaScriptové frameworky.

1.4.3 Pravni pohled na kopirovani stranek

Kopirovani webovych stranek je problematické hned z nékolika hledisek dle toho,
co je obsahem stranek a co je kopirovano. Pfedmétem ochrany zde jsou texty, fo-
tografie, videa i samotny design stranky vcéetné loga a podobnych prvku, pricemz
stranka muze byt chranéna jako celek nebo jen jeji casti. Aby stranka spadala pod
ochranu autorskym pravem jako celek, je nutné, aby naplnovala znaky jedineéného
autorského dila, tedy byla vysledkem tviiréi ¢innosti autora, byla jedineéna a byla
vyjadiena v objektivné vnimatelné podobé. Pokud tyto podminky nespliuje, nelze
ji povazovat za takové dilo a mohou byt chranény jen nékteré prvky, napriklad
vlastni fotografie, pokud jsou ptivodni. Formulare a usporadani stranky jsou naopak
povazovany za standardni soucasti a nejsou chranény. Autorsky zakon pritom ne-
rozlisuje, zda se jedna o umeélecké vyjadreni nebo nikoliv. Dojem zde neni zakonny
predpoklad [36].

Webové stranky mohou byt déale chranény podle Obchodniho zakoniku dle prava
nekalé soutéze. Zde se miuze jednat o tmysl zkopirovanim stranky pfivodit Gjmu
konkurenci, snahu zmast spottebitele nebo parazitovat na dobré povésti konkurencéni
stranky. Ochrany nabyva také nazev podnikatele dle § 423 Obcanského zakoniku
a nakonec je zde relevantni i pravo k databazi dle § 88 a nasledujicich Autorského
zékona [36].

V pripadé vzniku protipravniho stavu miize poskozena strana po zalovaném poza-
dovat urceni svého autorstvi, zdrzeni se protipravniho jednani, odstranéni zavadného

stavu a jeho nasledkt, nahradu skody vcetné uslého zisku, vydani bezduvodného
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obohaceni, poskytnuti priméreného zadostiuc¢inéni, at uz omluvou nebo penézni na-
hradou a uvetrejnéni rozsudku [36] [37].

Existuje nékolik vyjimek ze zakonné ochrany, kdy neni tieba ziskavat souhlas
opravnéné osoby pro naklddani s dilem. V kontextu kopirovani stranek se jedna
o volné uziti dila dle § 30 Autorského zakona, kde je v odstavci 1 uvedeno: ,,Za uziti
dila podle tohoto zakona se nepovazuje uziti pro osobni potrebu fyzické osoby, je-
hoz tcelem neni dosazeni primého nebo neprimého hospodéaiského nebo obchodniho
prospéchu, nestanovi-li tento zakon jinak.“ V dalsich odstavcich je pak rozvedeno,
7e vytvoreni rozmnozeniny pro osobni potifebu neni zasahem do autorského prava.
Musi vSak byt zretelné oznaceno, ze se jedna o rozmnozeninu a nesmi byt pouzita
za jingm nez osobnim tcelem, tedy je vylouc¢eno zverejnéni [36].

Je zfejmé, ze v ramci bezpecnostniho testovani se omezeni z Autorského nebo
jiného zakona neuplatni, jelikoz vSe probihd s védomim a souhlasem autora stranky
¢i opravnéné osoby a cely proces je smluvné podlozen.

Problematika pravni ochrany internetovych stranek je pomérné obsahlé, proto
zde nebude zachdzeno do dalsich detaili. Pripadné zajemce je mozné odkazat na

publikaci Internetové pravo [36], ze které bylo v této kapitole vychazeno.
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2 Prakticka cast

Tato kapitola se vénuje navrhu, implementaci a testovani vlastni aplikace pro klono-
vani webovych stranek a porovnani jejich vysledki s nastrojem GoPhish. Aplikace
bude urcena pro pouziti ve firemnim prostiedi pro ucely bezpecnostniho testovani

odolnosti zaméstnanct vaci phishingu, a to pouze opravnénymi osobami.

2.1 Navrh aplikace

Cela aplikace je z uzivatelského pohledu jednoduché na ovladéni, intuitivni a ne-
vyzaduje instalaci. Po spusténi je uzivatel vyzvan k vlozeni URL adresy origindlni
stranky, kterou si preje naklonovat. Aplikace zkontroluje, zda je zadané adresa platna
(neobsahuje-1i naptiklad pieklep ve formatu ve formé mezery). V kladném pripadé
vytvori klon stranky a ulozi jej do adresate vytvorenych kopii na disku uzivatele.
V opacné situaci se uzivateli zobrazi chybova zprava upozornujici na chybnou adresu
a nasmeéruje jej k opétovnému pokusu o zadani vstupu. Tato struktura aplikace je
nasledné zobrazena v UML diagramu na obrazku [2.1]

Pro implementaci aplikace byl zvolen programovaci jazyk Python verze 3, a to
z diivodu privétivé syntaxe, jednoduché udrzby kodu a jeho podpory Sirokého mnoz-
stvi knihoven. Hlavni knihovnou, na které program stavi, je Beautiful Soup 4.
Umoznuje vytahnout kompletni HTML strom stranky a vratit jej ve formé objektu
BeautifulSoup — prohledavatelné datové struktury. Co se tyce parseru, Beautiful
Soup podporuje HTML parser, ktery je souc¢asti standardni Python knihovny, Zadna
dalsi instalace krom samotné Beautiful Soup knihovny tedy neni potieba [38].
Dalsi nezbytnou soucasti je knihovna cssutils: CSS Cascading Style Sheets
library for Python slouzici pro parsovani a vytvareni CSS soubort. Konkrétni
priklady pouziti jsou uvedeny v kapitole 2.2.4] dokumentace je pak dostupnid na
strankdch Python Package Index [39)].

Vétsina soucasnych internetovych stranek je dynamickd nebo kombinaci static-
kych a dynamickych stranek a trva delsi dobu, nez se plné nacte. Déje se tak z du-
vodu nacitani skripti na strané serveru (server-side scripting) a na strané klienta
(client-side scripting) [40]. Proto nelze stahovat HTML strom okamzité. Vhodnym
fesenim je vyuziti WebDriveru, nastroje pro automatizované testovani webovych
aplikaci [41], jehoz architektura je zobrazena na diagramu na obrazku[2.2| WebDriver
interaguje primo s prohlizecem a oproti napriklad nastroji Selenium RC podporuje
spusténi v headless formatu [42]. Diky tomuto néstroji bude mozné pozdrzet sta-
zeni stromu do doby, kdy se stranka kompletné nacte véetné veskerych aplikaci,
které na ni bézi. Nakres architektury celé aplikace a jejich soucasti je pak zobrazen

v diagramu na obréazku [2.3]
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Hlavni menu

4

A

A
Klonovat stranku
A
Vlozeni URL

AL Je URL

Naklonovani platna?
stranky

Ulozeni

do adresare

Obr. 2.1: UML diagram aplikace.

2.2 Implementace aplikace

Pred zavolanim hlavni funkce je provedeno spusténi WebDriveru kontrolujictho we-
bovy prohlize¢ Chrome v headless formatu. Aplikace pouziva Chrome Driver Ma-
nager, diky kterému je zajisténo, ze je vzdy po spusténi nainstalovina nejnovéjsi

verze Driveru. S kazdou aktualizaci prohlizece totiz vychazi i novy ovladac a odlisné

verze spolu nejsou kompatibilni.

Poté je spusténa hlavni funkce, kde je pomoci WebDriveru a jeho metody dri-
ver.get () provedena navigace na stranku, jejiz URL poskytl uzivatel na vstupu,

a kterou si preje naklonovat. Po kompletnim nacteni vSech dynamickych prvka
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Kéd v Pythonu
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Webova stranka

Obr. 2.2: Diagram architektury WebDriveru.

[ &g

Systém uzivatele Aplikace

Web Driver Webova stranka

Obr. 2.3: Diagram architektury aplikace.

stranky jsou postupné volany funkce pro stazeni jednotlivych komponent, tedy
HTML kédu, CSS styla, JavaScriptovych soubort, obrazkt, fonti a ikon. V na-
sledujicich podkapitolach jsou tyto funkce detailnéji popsany, pripadné vysvétleny
na vypisech ze zdrojového kédu aplikace a na prikladech je demonstrovano jejich
pouziti a vystupy. Postup volani funkci a jejich vzajemnou interakci pak zobrazuje

sekvenc¢ni diagram na obrazku [2.5]

2.2.1 Nalezeni CSS a JavaScriptovych soubori

Jako prvni je volana funkce find_styles_images(path_url) se vstupnim para-
metrem vstupu od uzivatele. Funkce postupné provadi vyhledavani nalinkovanych
JavaScriptovych soubort, CSS soubortt a obrazkti v HTML koédu stranky.
JavaScriptové soubory jsou v HTML kédu uvedeny tagem <script>, kde je
pomoci atributu src odkazédno na externi JS soubor. Aby bylo mozné stahnout
obsah téchto souborti, je treba nejdiive najit veskeré vyskyty tohoto tagu a ziskat

hodnoty ulozené v jeho atributu. K tomu je vyuzito knihovny Beautiful Soup, jiz je
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predana nactena stranka, a ktera nasledné vraci prohledavatelnou datovou strukturu

ulozenou v objektu soup, v niz je provadéno vyhledavani pottebnych HTML prvka.

Po extrahovani atributu s adresou z tagu script je ziskany fetézec otestovan,
zda je validni a déle je zkouman jeho forméat. Pro formét adresy v HTML dokumentu
neexistuje jednotna politika, nékteré stranky uvadéji absolutni URL adresu souboru,
tedy celou adresu vcetné scheme a hostname, nékteré jen jeji relativni ¢ast. Celd
URL syntaxe je pro predstavu popsana na obrazku 2.4, Z duavodu této nejednot-
nosti je nejdiive potfeba zjistit, jakym zpisobem je vzdy konkrétni adresa zadana
a pripadné ji vhodné upravit, nez bude ulozena do listu js_files, se kterym se pak
bude déle pracovat. Pokud je adresa zadana absolutné, je rovnou ulozena beze zmén
do listu. Pokud je uvedena relativné, je pomoci série podminek zjistovano, na jakou
uroven adresarové struktury se odkazuje a podle toho je sestavena kompletni adresa

k ulozeni do listu. Moznosti a odpovidajici retézce jsou nésledujici.

Cesta je uvedena znakem /, naptiklad /styles/utilities.js nebo jen /uti-
lities.js. Timto zptsobem je odkazovano na hlavni slozku stranky (oznacovanou
jako root). Vyslednd absolutni URL je pak vytvofena vlozenim tohoto fetézce primo
za hostname ¢ast adresy vlozené uzivatelem, pricemz pokud uzivatelsky vstup ob-
sahoval path ¢ast nebo query, jsou tyto odstranény. Druhym moznym pripadem
je adresa zacinajici znaky ./ a pokud zistaneme u stejného prikladu, pak takova
adresa muze byt ./utilites.js. V tomto pripadé se zlistava ve stejné slozce, jako
je soubor, ve kterém je tento odkaz uvedeny. Adresa ulozena do listu pak obsahuje
adresu vlozenou uzivatelem az po path cast, kterou nasleduje cesta uvedend za ./.
Tretim pripadem je situace, kdy cesta odkazuje o jednu nebo dvé slozky v hierarchii
vyse (s posunem o vice slozek se zpravidla nesetkdme). Takova adresa zacina . ./,
respektive ../../. Vysledna adresa je pak vytvorena odstranénim dané¢ho poctu
slozek, a samoziejmé také query, z adresy vlozené uzivatelem a dosazenim adresy
souboru na toto misto. Specialnim pripadem je absolutni adresa zac¢inajici dvéma lo-
mitky, tedy takto: //website.net/folder/utilities. js. Zde staci na zacatek pri-
dat oznaceni prenosového protokolu HTTPS (HyperText Transfer Protocol Secure),
ptipadné HTTP (HyperText Transfer Protocol) dle toho, ktery klonovand stréanka

pouziva. Nakonec, pokud cesta k souboru nezac¢ina ani jednou z vyjmenovanych

https://www.somerandompage.com/folder/anotherfolder/?uulookatthisquery#fragmentik

scheme hostname path query fragment

Obr. 2.4: Syntaxe URL.
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kombinaci znaki, jedna se o ekvivalentni zapis k ./ a dle toho je s cestou nalozeno.
Vlastni stazeni téchto souborit bude provedeno pozdéji.

Vyse popsané operace nad URL adresou jsou realizovany za pomoci modulu
urllib.parse [43] obsazeného ve standardni knihovné Pythonu. Tento modul ob-
sahuje funkce pro parsovani URL a prevod specialnich znakt do formatu vhodného
pro pouziti v URL adresach. Pro potteby aplikace byla konkrétné pouzita funkce
urllib.parse.urlparse(urlstring, scheme=", allow_fragments=True), na je-
jiz. vstup byla predana URL adresa, kterou zadal uzivatel hned po spusténi pro-
gramu. Funkce vraci jmenny tuple s Sesti polozkami: scheme, netloc (jiné oznaceni
pro hostname), path, parameters, query, fragment. Jednotlivé komponenty lze
nasledné libovolné sklddat dohromady pro vytvoreni pozadované adresy. Operace
odstranovani slozek z adresy stranky je provadéna metodou os.path.split(path),
kterd spada pod 0S modul a je urc¢ena pro manipulace s cestami. Metoda vraci par
(head, tail), kdy pod tail je ulozena posledni ¢ast vlozené cesty a head obsa-
huje zbytek [44]. Pro lepsi nédzornost nésleduje vypis kodu 2.1] kdy je predstavenymi

pristupy odstranéna posledni slozka z adresy vlozené uzivatelem.

parse_url = urlparse(path_url)
just_path = parse_url.path

head_tail = os.path.split(just_path)
remove_one_folder = head_tail [0]

Vypis 2.1: Odebrani posledni slozky z vlozené cesty.

Ziskani odkazt na CSS styly je provedeno obdobné s nékolika rozdily. Odkazy na
externi CSS jsou v HTML koédu uvedeny tagem <1ink> s atributem href, pricemz je
u ziskané cesty navic kontrolovano, zda obsahuje fetézec css. Odkazy na jiné stranky
jsou definovany stejnym zptisobem a bez této kontroly by byly chybné ulozeny mezi
CSS. Takto osetrené cesty pak prochazi stejnym procesem podminek a tprav jako
vyse popsané cesty k JavaScriptovym soubortim a jsou ulozeny k dalsimu zpracovani

do listu cs_files.

Pro kazdou cestu ulozenou bud do listu js_files nebo cs_files je plvodni
cesta v HTML kédu v soup za pomoci modulu parse zménéna, aby odpovidala
¢isté ndzvu daného souboru, véetné odstranéni query (nejcastéji uvadéjici verzi)
a shodovala se tak se jménem, pod kterym bude v nasledujici krocich dany sou-
bor ulozen. Diky tomu neni potieba po skonceni béhu programu manudlné cesty

upravovat a zaroven budou platné i pri presunu soubort do jiného adresare.
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2.2.2 Nalezeni obrazka a ziskani HTML kédu

Hledani odkazii na obrazky a ikony je také realizovano ve funkci find_styles_ima-
ges(path_url). Obrazky mohou byt v HTML kédu vlozeny dvéma zptsoby. Prv-
nim je umisténi v tagu <img> s atributuem src. Pokud neni URL vyhodnocena
jako neplatna, coz se stava v pripadech, kdy obsahuje mezeru nebo kdyz dokonce
v tagu chybi src, je predéana do stejné struktury podminek k vyhodnoceni umisténi
v hierarchii adresare stranky a upravena adresa je pak ulozena do listu img_files.

Druhym pristupem pro vlozeni obrazkt je stejné jako u CSS souborii vlozeni do
tagu <link> s atributem href. Aby opét bylo eliminovano zaménéni s odkazem na
néjakou externi stranku, stejné jako v pripadé CSS, je u hodnoty atributu kontrolo-
vano, zda na svém konci obsahuje subfetézec .png, .jpg nebo .ico. Pokud je tato
podminka splnéna, proces je stejny, jako je popsano v predchozim odstavci.

I zde je pro kazdou ulozenou polozku upravena originalni cesta na relativni od-
kazujici k aktualnimu adresari uzivatele.

Po skonceni béhu téchto t¥i cyklt pro nalezeni JavaScriptovych souboru, CSS
souborl a obrazku je aktualizovany obsah soup objektu ulozen pomoci metody
soup.prettify() do samostatného souboru index.html. Program vytvari také
soubor index_original.html, ktery obsahuje ptivodni HTML kod stranky pted
upravami, aby bylo mozné v ptripadé potieby jednoduse zjistit provedené zmény.

Nésledné jsou vytvofeny textové soubory pod nazvy javascript_files.txt,
css_files.txt a images.txt, do kterych jsou ulozeny obsahy odpovidajicich listii
js_files, cs_files a img_files k dalsimu zpracovani, které je popsano v nasle-

dujici kapitole [2.2.3]

2.2.3 Stazeni CSS a JavaScriptovych souborii

Poté, co jsou odkazy ulozeny do textovych soubori, je dvakrat za sebou volana
funkce scrape_style_files(file_with_urls_found). Jejim tcelem je projit tyto
odkazy, ziskat jejich obsah a ulozit ho do slozky uzivatele do souboru pod nazvem,
jakym je oznacen v kopirované strance.

Nejdrive je funkci predan soubor css_files.txt. For cyklem je nad kazdym od-
kazem spusténa metoda driver.get (), kdy WebDriver provede navigaci na stranku,
pricemz je zaroven otestovano, zda je adresa validni, a to zachytavanim vyjimky
WebDriverException. Pokud je adresa ze syntaktického hlediska platna, preda Web-
Driver zdrojovy kéd nactené stranky knihovné Beautiful Soup, kterd jej prevede
na prohledévatelny soup objekt. Jelikoz v tomto pripadé je struktura stranky jed-
noduchd, stac¢i vyhledat tag <pre>, ve kterém je umistén cely CSS koéd. Pokud
obsah tagu neni prazdny, je zavolana funkce create_file_style(original_path),

pricemz parametr odpovida danému odkazu. Skrz tuto funkci je dédle volana funkce
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split_path(url), kde je z cesty modulem urlparse oddélen nazev samotného sou-
boru s koncovkou. Nazev je vracen do funkce create_file_style, kde je vytvoren
prazdny soubor pod timto jménem, a ten je nakonec vracen do puvodni funkce
scrape_style_files. Zde je do souboru ulozen ziskany kod originalniho CSS sou-
boru.

Pii druhém volani této funkce je predavan textovy soubor javascript fi-
les.txt. Pribéh je obdobny, jako bylo popsano v predchozim odstavci. Jedinym
rozdilem je to, Ze nyni jsou stahovany JavaScriptové soubory, princip nicméné zi-

stava stejny.

2.2.4 Nalezeni fonta a ikon

Fonty pouzivané webovou strankou mohou byt v CSS souborech definovany tremi
riznymi zpusoby a jen v ptipadé jednoho z nich je tfeba je pro naklonovani stranky
stahovat.

Prvnim zptisobem je uziti predinstalovanych systémovych fonti. Jednd se o primy
pristup, kdy je za vlastnosti <font-family> uvedeno konkrétni <family-name>
nebo obecnéjsi <generic-name>. Piikladem konkrétniho nézvu pisma mutze byt za-
pis Calibri, obecné pak serif. Lze definovat i vice <font-family>, prohlize¢ pak
pii sestavovani stranky vybird prvni jim podporovany font [45].

Druhou moznost predstavuje self-hosted font, tedy font ulozeny v souboru v ad-
resari stranky. V. CSS je vkladan do pravidla @font-face a jeho vlastnosti src.
Opét je mozné nalinkovat vice fonti, zde ale z jiného divodu, nez tomu bylo v pred-
chozim pripadé. Fonty mohou mit vice ruznych formatta, napriklad WOFF, EOT,
TTF a pokud by byl pouzit jen jeden, je pravdépodobné, zZe jej néktery prohlizec
nebude podporovat [46].

Treti zptisob neni tak bézny jako predchozi popsané, tedy alespon tak l1ze usuzo-
vat dle provedeného testovani, kterym se pozdéji zabyva kapitola 2.3 Jde o vyuziti
néjaké treti strany, skrz niz je importovana potiebnd konfigurace CSS souboru a zvo-
leny font. Dochéazi tak vsak k prodlouzeni doby nacitani stranky z divodu dotazovani
na server sluzby, pficemz se stava, Ze i tento server se dotazuje dalstho serveru [46].

Ke stahovani font aplikaci je tedy pristoupeno jen v pripadé self-hosted pti-
stupu. K tomu je tifeba nejdrive najit odkazy na soubory s obsazenymi fonty, coz
je realizovano funkci parse_css(css_file, line). V predchozi kapitole byl
popsan pritbéh stahovani CSS soubortt pomoci scrape_style files(file_with_-
urls_found). V této funkci je pro kazdy vytvoreny CSS soubor volano prave parse_-
css, kterému je predan nazev tohoto souboru a jeho celda URL adresa. Aby bylo
mozné programoveé prohledavat CSS kod, musi byt proveden jeho parsing, tedy pre-

vod do datové struktury. Toho je dosazeno funkci cssutils.parseFile(filename,
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encoding=None) z knihovny cssutils, které je predan dany soubor. Struktura je
poté postoupena dalsi funkci z této knihovny, cssutils.getUrls(sheet). Ta pro-
vede vyhledani vyskyti parametru url a obsazené hodnoty ulozi do listu. Néasledné
jsou ziskané Tetézce testovany stejnym postupem, jako bylo popséano u adres v kapi-
tole[2.2.1] tedy je ovéfena jejich platnost a poté je sestavena jejich absolutni adresa,
ktera je ulozena do souboru found _url css.txt. Totoznym zplisobem jsou ziskany

odkazy na ikony. Vlastni stazeni soubort je pak popsano v nasledujici kapitole [2.2.5]

K nahrazeni ptvodnich hodnot url v tomto CSS souboru novymi relativnimi
hodnotami odkazujicimi na uzivatelsky adresar je vyuzito funkce cssutils.repla-
ceUrls(sheet, replacer, ignoreImportRules=False). Sheet je datova struk-
tura upravovaného CSS souboru a replacer je libovolna funkce s jednim para-
metrem, jiz je predavan argument url, a kterd vraci fetézec, jenz méa nahrazovat
ptivodni url v dokumentu. V kontextu vyvijené aplikace je touto predanou funkei
split_path(url), kterd navraci jen nazev souboru. Po substituci vsech vyskyti je
ptivodni soubor otevien v rezimu binarniho zapisu a je do néj ulozena aktualizované

struktura.

2.2.5 Stazeni obrazkua, fontu a ikon

Posledni krok predstavuje stazeni vSsech obrazki, fontt a ikon. Za timto ucelem je
dvakrat volana funkce download _files(txt_file), a to pro soubory images.txt
a found_url_css.txt. Zde jsou jednotlivé odkazy predany funkci urllib.request-
urlretrieve(url, filename=None, reporthook=None, data=None) z modulu
urllib.request. Timto jsou soubory stazeny do lokdlniho adresare uzivatele.
Béhem ladéni kédu bylo zjisténo, ze v pripadé nékterych stranek dochazi ke sta-
zeni prazdnych soubort obrazki, prestoze pri manudlnim pristupu jsou dostupné.
Jako vhodné teseni problému se ukézalo nastaveni hodnoty User-Agent v hlavicce
odesilaného GET pozadavku na server stranky. V nasledujicim vypisu kédu je

zobrazeno toto nastaveni a nasledné poslani dotazu.

opener = urllib.request.build_opener ()

opener .addheaders = [('User-agent', 'Mozilla/5.0 (Windows NT 10.0;
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome
/111.0.0.0 Safari/537.36')]

urllib.request.install_opener (opener)

urllib.request.urlretrieve(line, file_name)

Vypis 2.2: Nastaveni hlavicky dotazu.
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2.3 Testovani aplikace

Tato kapitola se zabyva testovanim vyvijené aplikace na vzorku vice nez triceti
stranek, které byly rozdéleny do kategorii:

e financni sektor,

o statni sektor,

o skolstvi,

o emailové sluzby,

o z&jmy /féra.

Ve vsech ptipadech jde o stranky obsahujici prihlasovaci formuléate, nikoliv o hlavni
stranky, ze kterych se uzivatel k prihlaseni proklikava. Kategorie finan¢ni sektor za-
hrnuje stranky internetového bankovnictvi u vybranych bank ptisobicich v Ceské
a Slovenské republice, statni sektor obsahuje nékteré pristupy pro prihlaseni do
sluzeb pro komunikaci s urady u nas a v zahrani¢i. Kategorii skolstvi tvori infor-
macni systémy vysokych skol a portaly online kurzi, a v sekci zdjmy /féra se nachazi
diskuzni fora, weby zamérené na pokladani a zodpovidani dotazli v ramci néjaké ko-
munity, nebo obecné platformy pro vytvareni a sdileni obsahu.

Tento vzorek stranek neni vycerpavajici, co se tyc¢e moznych webovych tech-
nologii, uzitych knihoven nebo frameworkt, nicméné poskytuje dobry zaklad pro
predstavu o funkcionalité vyvijené aplikace. Kazda stranka byla zaroven klonovana
i nastrojem GoPhish a dosazené vysledky byly porovnany na zakladé ptridéleného
bodového hodnoceni na stupnici 0 az 10 bodu. Kritéria hodnoceni pro jednotlivé
body jsou popsana v nasledujici tabulce [2.1]

Tabulka pak zobrazuje ohodnoceny seznam klonovanych stranek a jejich
vlastnosti, jako je web server, na kterém stranka bézi, pouzivané JavaScriptové
knihovny (pripadné frameworky), webové frameworky, nastroje pro detekovani botu
nebo nastaveny reverse proxy server. Mozné pric¢iny, proc¢ nékteré stranky nelze vyvi-
jenou aplikaci naklonovat kompletné, jsou vice priblizeny v dalSich odstavcich. Tam,
kde je to schudné, je navic navrzeno mozné reseni.

Prvni moznou pric¢inou je uziti nastroje nebo softwaru pro detekci a blokovani
botu, které se snazi ke strance pristupovat, at uz je to za icelem scrapingu obsahu,
DoS (Denial-of-Service) nebo DDoS (Distributed Denial-of-Service) ttoku, nebo
utoku hrubou silou s cilem ziskat pristup k acétu [47]. Techniky detekce 1ze rozdélit
do dvou hlavnich skupin. Tou prvni je behavioralni, kam spadé pocet uskutecnénych
dotazi na stranku nebo naptiklad pohyby mysi a stisky klavesnice, z ¢ehoz je pak vy-
hodnoceno, zda to odpovida lidskému chovani. Druha technika je zalozena na otisku
zatizeni a prohlizece, ktery je tvoren kombinaci operac¢niho systému, pouzitého pro-
hlizece, jeho verze, obsahu HTTP hlavicky a informacemi, které nastroj obdrzi jako

odpoveédi na vyzvy zaslané prohlizec¢i. V téchto vyzvach muze zkouset pritommnost
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nebo chovani nékterych konkrétnich atributii, které mu v kombinaci se zbytkem
otisku pomohou urcit, zda se jednd o bota ¢i nikoliv. V kontextu aplikace vyvi-
jené v ramci této prace se mize jednat napriklad o atributy navigator.webdriver
a document.__selenium_unwrapped, jenz znaci, ze prohlize¢ je spoustén v headless
formétu a je kontrolovian pomoci softwaru pro automatizaci Selenium [4§]. Tato
moznost se v testovaném vzorku tyka stranky Finanéni sektor 2, u niz byla zjis-
téna pritomnost detekéniho néastroje skrze doplnék prohlizece, a Emailové sluzby 4,
kterd po dokonceném pokusu o klonovani pti pristupu pres odkaz ve vyhledavaci
zobrazila formular CAPTCHA (Completely Automated Public Turing test to tell
Computers and Humans Apart) s informaci, ze dotaz vypada jako automatizovany.
Z tohoto duvodu lze predpokladat minimalné pouziti néjakého detekéniho néastroje
na zakladé behavioralnich charakteristik v podobé poc¢tu potazit v ramci jedné IP
adresy. Posouzeni otisku zafizeni neni provadéno v prohlizeci, ale na strané serveru
a stranky na sebe vétsinou neprozrazuji, jestli pouzivaji néktery takovy nastroj [48].
Neni proto mozné s jistotou fict, Ze ostatni stranky jej implementovany nemaji. Je
jen mozné, ze vyvijenou aplikaci nevyhodnotily jako bota.

Druhou moznou pri¢inou jsou JavaScriptové frameworky a knihovny. Framework
vytvari strukturu pro kéd webové stranky a poskytuje pred-pripravené sablony a na-
stroje [49]. JavaScriptové knihovny naopak obsahuji hotové funkce, t¥idy a rozhrani,
které je mozné volat dle libosti prostrednictvim API, a to jak z prostredi frameworku,
tak bez néj. Rozdil mezi témito situacemi je v Tizeni kontroly. Zatim co bez pouziti
frameworku ovlada volani vSech funkci a komponent knihoven vyvojar, v druhém
pripadé 1idi veskeré procesy framework, a to véetné volani kodu napsaného vyvoja-
fem [50]. Zde se objevuje jaddro problému, a tim jsou JavaScriptové moduly. Jedna se
o samostatné soubory obsahujici skripty, které jsou prilis komplexni na to, aby byly
vlozeny primo na misto, odkud maji byt spoustény. Misto toho je k nim pristupovano
klicovymi slovy import a export, pricemz v HTML kédu musi byt specifikovano, ze
se jedna o modul atributem <script type="module">. Jednotlivé moduly se mohou
také spoustét vzajemné mezi sebou. Pokud je webova stranka s moduly zobrazena
v prohlizeci, jsou veskeré moduly nejdiive nacteny a poté jsou spustény skripty. Po-
kud je vSak stejna stranka zobrazena lokalné, import a export modulti neprobéhne,
protoZe to je mozné jen skrze HTTP/HTTPS protokol, a tudiz nedojde ani k prove-
deni skripti. Z tohoto divodu dochazi v naklonovanych strankach k nekorektnimu
zobrazeni nebo absenci nékterych prvki, ackoliv jsou prislusné JavaScriptové sou-
bory stazeny. V testovaném vzorku se jedna o vétsinu stranek s hodnocenim 6 nebo
7 bod1, které maji néktery z frameworkti implementovany. Jako mozné reseni se zde
jevi pouziti lokalniho webového serveru.

Trochu odlisna situace nastava u moduli, které jsou ziskavany z externiho zdroje,

jako je tomu u stranky Emailové sluzby 4. V tomto pripadé odesila prohlize¢ po-
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zadavek na externi server a v hlavicce dotazu uvadi Origin, tedy adresu stranky,
kterd modul pozaduje. Tento mechanismus se nazyva CORS (Cross-Origin Resource
Sharing). Zdrojovy server se poté na zdkladé informaci v hlavi¢ce rozhodne, zda
data poskytne a odesle zpét Access-Control-Allow-Origin nebo zda zadost od-
mitne [51]. To se déje v pripadech, kdy neni Origin specifikovan nebo je jeho hodnota
null [52], jako je tomu u WebDriveru, ktery pouziva vyvijend aplikace. U hodnoty
null je jesté treba podotknout, Ze nékteré stranky tento Origin povoluji, prestoze
se jednd o bezpecnostni riziko [52]. Jako feSeni by se zde nabizelo pfenastaveni této
hodnoty, ale nejenom, 7ze to WebDriver nebo Selenium neumoznuje, takova modi-
fikace je zapovézena [53]. Obchézet toto pravidlo by bylo pomérné komplikované
i bez pouzivani nastroji pro automatizaci a vzhledem k povaze vyvijené aplikace,
kterd si neklade za cil narusovat bezpecnosti pravidla, nebudou takové moznosti dale
rozvadeény.

Dalsi z moznych pricin je WAF (Web Application Firewall — firewall webové
aplikace). Jednd se o typ reverse proxy, kterd mé za kol na zdkladé nastavenych
pravidel monitorovat a filtrovat provoz a chranit tak server HI'TP aplikace. WAF
je primarné uréen k ochrané proti utoktum, jako jsou XSS (Cross-site Scripting)
nebo SQL injection [54], ale obvykle obsahuje i zdkladni techniky pro detekci boti,
napiiklad na zakladé otisku zafizeni [55]. Nékteré aplikacéni firewally navic umoz-
nuji nastaveni odesilani JavaScriptovych vyzev prohlizeci k urceni, zda se nejedna
o bota [56], podobné jako dedikované nastroje pro detekci boti, které byly popsany
v textu vyse. Je tedy mozné, ze v pripadé stranek s nastavenou reverse proxy, coz
samoziejmé nemusi byt jen ty, u kterych byla odhalena, ma tato skute¢nost vliv na
proces klonovani.

Posledni moznou pri¢inou jsou chybéjici cookies. Jedna se o uzitecna data vzta-
hujici se k relaci a svym zpusobem z bezestavového HTTP protokolu ¢ini stavovy.
Po obdrzeni dotazu na zobrazeni stranky od prohlizece odesila aplikacni server
Set-Cookie HTTP hlavicku (nebo vice hlavicek, dle toho, kolik cookies je tieba
poslat) obsahujici hodnoty name a value. Ty dohromady tvoii cookie, kterou si pro-
hlize¢ ulozi pro pouziti v dalsich dotazech na server. Kazda cookie ma nastavenou
dobu platnosti a v atributu SameSite urceno, za jakych podminek bude posildna pti
navigaci uzivatelem [57]. Cookies s nastavenou hodnotou jako Lax budou odeslany,
pokud ke strance uzivatel ptristupuje skrze odkaz nebo obecné z jiné domény. Cookies
s hodnotou None jsou odesilany i tfetim stranam, zatimco hodnota Strict dovo-
luje cookies odeslat jen v ramci domény, kterda je v nich uvedena, pricemz pokud
neobsahuji navic atribut Secure, jsou odmitnuty [58]. Nékteré stranky ke sprav-
nému zobrazeni obsahu vyZaduji v prohliZe¢i pfitomnost cookies [59], které jsou ale
prohlizeci predany serverem pii zobrazeni jiné stranky domény. Typicky se jedna

o prihlasovaci formulare, ke kterym se uzivatel proklikne z hlavni stranky webu.
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Tab. 2.1: Stupnice hodnoceni a popis kritérii.

Body

Kritéria

0

Neprobéhne naklonovani stranky (prazdnd stranka, program zamrzne,
stranka detekuje bota a odepfe pristup, hlaseni o cookies a

zablokovani).

Chybi cely formular.

Stranka je rozsypana, ale obsahuje formulatr a néjakou kostru.

Na strance je neptehlédnutelnd chybova hlaska (pfipadné obsahuje i
dalsi chyby).

Chybi vyrazny prvek, nebo stranka obsahuje prvek, ktery tam byt

nema.

Chybi prvek formulafe a navic stranka obsahuje vice dalsich chyb

(chybi ikony / Spatné ikony / chybi odkazy / spatny font)

Chybi prvek formulare nebo Spatné zarovnané objekty ve formuléri,
pripadné stranka obsahuje maximalné jednu néjakou dalsi chybu, nebo
stranka obsahuje vyskakovaci okno s informacemi o cookies, nebo na

strance chybi vice ikon.

Chybi logo (1 ikona) nebo ma stranka nedostatky, které je vidét az po
sescrolovani (nejsou tedy ve vétsiné pripadu vidét) nebo na strance
chybi obréazek a lze to prehlédnout nebo obsahuje oteviené info v

zahlavi, které nejde zavtit a navic sSpatny font.

8

Na strance jsou chyby, které si uzivatel zdivodni a ve vétsiné pripadi

jich nebude dbat (posunuté stranka, prouzek v zéhlavi).

Na strankce jsou chyby, kterych si uzivatel nevsimne (chybéjici mala

ikona v rohu, jiné sitka prouzku v zdhlavi, néjaka mezera navic).

Stranka je naklonovana kompletné.

V pripadé, ze uzivatel takovou stranku otevie napriklad ze zalozky nebo odkazu,
tyto cookies chybi a zobrazi se varovani ,,Pravdépodobné neméte povoleny cookies®.
Stejna situace nastane pti pokusu o klonovani téchto stranek, tedy pokus se nezdafi,
v testovaném vzorku se konkrétné jedna o Statni sektor 3. ReSenim tohoto problému
je predat WebDriveru chybéjici cookies, aktualizovat relaci a az poté pristoupit ke

stahovani prvka stranky. Moznost vkladat cookies byla do aplikace doprogramovana

a je detailnéji popsana v kapitole [2.4]
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Tab. 2.2: Vlastnosti stranek a porovnani klonii.

Stranka Web JS knihovny / Web Detekce Reverse | GoPhish | Vlastni
(typ sluzeb) server frameworky framework bott proxy klon klon
j Ul
Finanéni sektor 1 X Jguery Apache Wicket X X 6 9
jQuery
Dropzone
Core-js ,
L, ) Akamai Bot )
Financ¢ni sektor 2 X Axios X Nginx 0 2
Manager
React
RequireJS
jQuery
Financni sektor 3 Apache core-js X X X 0 7
AngularJS
Core-js
Financni sektor 4 X LazySides X X X 0 7
AngularJS
Coroi
Financni sektor 5 X Ore)s X X X 0 7
React
Mi ft- j Ul Mi ft
Financ¢ni sektor 6 11050 Jguery 11050 X X 8 10
I1S/10.0 jQuery ASP.NET
j Ul ,
Statni sektor 1 Apache JQuery X X X 8

jQuery




74

LightBox

Statni sektor 2 nginx/1.10.3 _ X reCAPTCHA | Nginx 9 6
jQuery
Core-js
Statni sektor 3 nginx/1.23.4 jQuery Ul Django X Nginx 0 0
jQuery
Statni sektor 4 X X Ruby X X 7 9
on Rails
Statni sektor 5 X jQuery X X X 0 9
Polyfill
Skolstvi 1 nginx ] MOdeI'I?IZI‘ X X Nginx 1 7
jQuery Migrate
jQuery
Skolstvi 2 Microsoft- X X X X
HTTPAPI/2.0
Skolstvi 3 Apache jguery ul X X X 9
jQuery
jQuery Ul
Skolstvi 4 X jQuery X X X 10 10
jQuery Migrate
Underscore.js
Skolstvi 5 X Core-js X X X 0 9

Backbone.js




qg

Moment.js
jQuery Ul

Skolstvi 6 nginx _ X X Nginx 6 10
jQuery
DataTables
- [ceW: 12.3.0.3
Skolstvi 7 ceWarp/ X X X X 0
RHEL6 x64
Core-js
OWL Carousel
Modernizr Nett
Skolstvi 8 nginx Lightbox ene X Nginx 6 7
i . Framework
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Vysledky, které byly ziskany na zakladé provedeného testovani aplikace, jsou
prehledné shrnuty v nasledujicich grafech. V grafu na obrazku [2.6] je pro kazdou
stranku, oznacenou ¢islem 0 az 31 podle potadi v tabulce 2.2] zobrazeno pridélené
bodové ohodnoceni. Jsou zde porovnany jednotlivé vysledky klonovani nastrojem
GoPhish (oznaceno zelené) s vysledky vyvijené aplikace (oznaceno modie). Z cel-
kového poctu 31 stranek dosahla vlastni aplikace v 27 pripadech lepsiho vysledku,
pricemz v 10 z nich se jednalo o stranky, které nastroj GoPhish nedokazal naklono-
vat ani z c¢asti. Dale dvakrat se vyskytl srovnatelny vysledek a ve dvou pripadech

vratila aplikace vysledek horsi.

Grafy na obrazcich a ukazuji procentualni zastoupeni bodovych hodno-
ceni. Na prvnim z nich jsou znazornény vysledky nastroje GoPhish, kdy 42 % stranek
se nachdzi v bodovém rozsahu 0 az 2 body, 26 % v rozsahu 3 az 5 bodu a shodné
16 % odpovida zbyvajicim rozpétim 6 az 7 bodu a 8 az 10 bodu. V pripadé vlastni
aplikace pak nejnizsi bodové rozmezi 0 az 2 body predstavuje 10 % z celkové poctu,
6 % je v rozpéti 3 az 5 bodu, 29 % bylo ohodnoceno 6 nebo 7 body a nadpoloviéni
vétsina, tedy 55 % stranek ze vzorku, byla naklonovana s hodnocenim 8 az 10 bodu.
Na zékladé téchto vysledkt je mozné tict, ze navrzena aplikace ve vétsiné pripadta
uspésné eliminuje nefunkénost porovnavaného nastroje a poskytuje kompletnéjsi ko-
pie stranek. To znamend, Ze je nasledné potfeba méné casu pro pripadné manudlni

upravy kdédu naklonované stranky.

=
o

Bodové ohodnoceni stranky
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GoPhish  mVlastni aplikace

Obr. 2.6: Porovnani naklonovanych stranek dle bodového ohodnoceni.
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Obr. 2.7: GoPhish — procenta jednotlivych bodovych hodnoceni.
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Obr. 2.8: Vlastni aplikace — procenta jednotlivych bodovych hodnoceni.

2.4 Uprava aplikace na zakladé testovani

Po provedeném testovani a zhodnoceni vysledki a pric¢in, které mohou zpusobovat
nekompletni naklonovani stranek, bylo pristoupeno k implementaci funkcionality pro
vkladani cookies, ¢imz by jedna z téchto pric¢in byla odstranéna.

Upravend struktura aplikace je zobrazena v UML diagramu na obrézku [2.9] Po
spusténi si uzivatel v menu zvoli moznost klonovat stranku s vlozenim cookies a po
vlozeni URL adresy stranky, kterou si preje naklonovat, je zavolana bezparamet-
rova funkce add_cookie(), kde je uzivatel vyzvan k zadani hodnot atribut name
a value, které cookie tvori. Funkce je koncipovana rekurzivné, takze je mozné jed-
noduse vlozit libovolné mnozstvi téchto para. Tyto hodnoty jsou nasledné predany
WebDriveru metodou driver.add_cookie(cookie_dict), jez umoznuje vlozit sou-
bory cookies do jiz sestaveného spojeni. Z tohoto divodu je provedena navigace na

pozadovanou stranku hned poté, co je ziskana jeji adresa z uzivatelského vstupu,
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tedy pred zavolanim funkce add cookie(). Po vlozeni cookies je uz jen stranka
znovu nactena metodou driver.refresh(), aby se zmény na strance projevily, nez
bude pristoupeno ke stahovani jejich prvkia. Odtud dale je jiz béh aplikace bez ja-
kychkoliv dalsich modifikaci. Diagram volani funkci pro scénar s vkladanim cookies
je zobrazen na obrazku [2.10] Oproti ptivodnimu diagramu zde neni mnoho uprav,

avsak pro kompletnost je vhodné ho uvést.

>
)
Hlavni menu
Y Y
) T )
Klonovat stranku
Klonovat stranku s vlozenim
cookies
Y Y
) )
Vlozeni URL Vlozeni URL
| — R —
Y
Vlozeni cookies
_
Ano Ne
—Y Je URL v
Naklonovani platna? Chybova
stranky zprava
_
Y
UlozZeni
do adresare

Obr. 2.9: UML diagram aplikace s moznosti vlozit cookies.
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2.5 Konecné vysledky

Po implementovani funkce pro vkladani cookies bylo znovu provedeno klonovani
stranky Statni sektor 3, pricemz byly do GET dotazii na stranku vlozeny odpo-
vidajici cookies soubory. Vystupem byla kopie s jedinym nedostatkem, a to mirné
posunutym logem o milimetr vyse. Nové bodové ohodnoceni pro tuto stranku zobra-
zuje zjednodusend tabulka uvadét zde znovu celou tabulku s vysledky testovani
vSech stranek pro ilustraci zmény jedné hodnoty by bylo nadbytecné.

Konecné vysledky porovnani naklonovanych stranek dle bodového ohodnoceni
po provedené tpravé kédu aplikace jsou shrnuty v grafu na obrazku [2.11] Vyvi-
nutéa aplikace dosahla ve 28 pripadech z celkovych 31 stranek lepsiho vysledku nez
nastroj GoPhish, z ¢ehoz v 11 ptipadech slo o stranky, které porovnavany néstroj
nenaklonoval viitbec. V jednom pripadé byly vysledky totozné a ve zbyvajicich dvou
slo o vysledky horsi.

Co se tyce procentualniho zastoupeni bodovych hodnoceni, rozmezi 0 az 2 body
tvori u vyvinuté aplikace 7 %, coZ je o 35 % méné nez u nastroje GoPhish s 42 %. Do
skupiny 3 az 5 bodu spada u vlastni aplikace 6 % stranek, u porovnavaného néstroje
se jednd o 20 % vice. Oproti tomu v rozmezi 6 az 7 bodu se nachézi vice kopii
stranek u vlastni aplikace, konkrétné 29 % oproti 16 % v pripadé nastroje GoPhish.
A nakonec v rozmezi 8 az 10 bodu lze u vlastni aplikace nalézt 58 % ze vSech stranek
z testovaného vzorku, coz je 0 42 % vice nez u srovndvaného néstroje, kde se v tomtéz
rozmezi nachazi 16 %. Graf s vyslednymi procenty pro jednotlivé skupiny bodu je
zobrazen na obréazku Pro grafické porovnani s nastrojem GoPhish se lze opét
odkézat na obrazek 2.7 v kapitole 2.3 v ¢asti shrnujici vysledky testovani.

Vyvinutéd aplikace tedy uspésné eliminuje nedostatky soucasného teseni, a to
predevsim v situacich, kdy srovnavany nastroj stranku nenaklonuje viibec. Ve vétsiné
ostatnich pripadi pak poskytuje kompletnéjsi kopie, at uz se jedna o spravny font,

zobrazeni ikon a odkazi nebo prvka formulére.

Tab. 2.3: Aktualizovany vysledek po pridani cookies.

ink
Strdn va GoPhish klon | Vlastni klon
(typ sluzeb)
Statni sektor 3 0 9
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Obr. 2.11: Finalni porovnani naklonovanych stranek dle bodového ohodnoceni.
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Obr. 2.12: Vlastni aplikace — findlni procenta jednotlivych bodovych hodnoceni.

62



2.6 Spusténi aplikace a pozadavky

Pro spusténi aplikace je tfeba mit nainstalovany Python 3 a nejnovéjsi verzi pro-
hlize¢e Google Chrome. Je to kvili pouzitému Chrome WebDriveru, jehoz aktudlni
verze je instalovana pri kazdém spusténi. Neodpovidajici verze prohlizece a Web-
Driveru spolu nejsou kompatibilni. Veskeré pouzité moduly a balicky, které jsou
pro funkénost nezbytné, jsou uvedeny v souboru requirements.txt, jez je soucasti
elektronické prilohy. Jejich instalace je mozna prikazem python setup.py install.

Aplikaci lze jednoduse spustit z prikazové radky ze slozky obsahujici hlavni sou-
bor piikazem main.py. Po spusSténi se zobrazi menu s moznostmi klonovat stranku
pfimo a nebo s vlozenim cookies, jak je vidét na obrazku [2.13] V pfipadé volby
prvni moznosti sta¢i nasledné zadat URL adresu stranky, kterd méa byt naklono-
vana. V pripadé druhé moznosti uzivatel po vlozeni URL adresy zadava potiebné
cookies, nejdrive hodnotu cookie name, poté cookie value. Ptiklad je zobrazen na
obrazku [2.14] Béhem vykonavani programu se do konzole vypisuji probihajici tikony,
po skonceni se objevi ozndmeni o ispésném ukonceni a program se ukonci. V adre-
safi, ve kterém se program main.py nachazi, jsou pak veskeré stazené prvky stranky.
Hlavni HTML soubor je oznac¢en index.html. Soubor index_original.html pak
obsahuje puvodni HTML kéd pred tpravou cest k soubortim pro pripadnou kontrolu.

Co se tyce formatu URL adresy, je nutné, aby obsahovala identifikaci HT'TP pro-
tokolu. Bez ni neni mozné provést WebDriverem navigaci na pozadovanou stranku.
Déle je potieba zminit, ze pokud na originalni strance probiha néjaké presmérovani,
aplikaci by méla byt predana adresa pred presmérovanim. V opacném pripadé se

muze stat, ze se stranku nepodafi naklonovat.

[en] Prikazovy fadek - main.py

-- MENU --
Zvolte jednu z moZnosti:
1) Klonovat stranku
2) K1 vat stranku s vlozenim cookies

3) Ko

>

Obr. 2.13: Nahled menu aplikace.
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[&+] Piikazovy radek

1) Klonovat stranku s vloZeni

e cookle name: NID
¢ie value: 51

Obr. 2.14: Nahled menu pro vkladani cookies.
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Zavér

Cilem diplomové prace bylo provést analyzu dostupnych nastroji pro klonovani stra-
nek, identifikovat jejich nedostatky a na tomto zdkladé navrhnout a implementovat
aplikaci, kterd by je eliminovala. Vyslednou aplikaci by mélo byt mozné vyuzit pri
phishingové kampani v ramci bezpec¢nostniho testovani.

V teoretické ¢ésti bylo predstaveno socidlni inzenyrstvi s diirazem na phishing,
jeho podoby a historicky vyvoj. Detailné byly také popsany t¥i modely ttokt spo-
le¢né se specifikacemi jednotlivych fazi a praktické priklady realizace. Velka cast
prace byla vénovana analyze soucasného stavu problematiky na poli klonovacich na-
stroji, kdy u nejcastéji pouzivanych (HTTrack Website Copier, Social Engineering
Toolkit a GoPhish) byly porovnény jejich obecné vlastnosti a jejich funkcionality
byly otestovany na vzorku nékolika stranek. Poté u nastroje GoPhish, ktery se uka-
zal byt nejlepsim ze zminovanych, bylo provedeno podrobnéjsi testovani na vétsim
vzorku, diky ¢emuz bylo mozné zjistit, kde ma nedostatky. Pokryto bylo také pravni
hledisko kopirovani webovych stranek a néasledky protipravniho jednani.

V praktické ¢asti byla navrhnuta a implementovana vlastni aplikace v jazyce
Python za vyuziti WebDriveru a knihoven Beautiful Soup a cssutils. Testovani
bylo realizovano na vice nez tticeti strankach, pricemz kazda z nich byla klonovana
i nastrojem GoPhish a vytvorené kopie byly ohodnoceny na bodové stupnici od nuly
do deseti bodt dle miry kompletnosti nebo absence zédsadnich prvki. Nasledné byly
popsany mozné pric¢iny zpusobujici neiplné naklonovani nékterych stranek, a kde
to bylo mozné, bylo navrzeno tfeseni. Pro jednu z téchto pti¢in, konkrétné chybéjici
cookies pri pristupu na stranku WebDriverem, byla doprogramovana funkcionalita
pro vlozeni danych souborti uzivatelem.

Findlni testovani ukdzalo, Ze vlastni aplikace dosdhla v 90,3 % piipadu lepsich
vysledktl nez porovnavany nastroj a obzvlasté efektivni je v ptipadech, kdy GoPhish
danou stranku nedokaze naklonovat viibec. Pro vétsinu ostatnich stranek vraci kom-
pletnéjsi kopie, predevsim pak co se tyce fontu a zobrazenych ikon. Aplikaci bude
mozné vyuzit v ramci red team testovani a skoleni zaméstnanctt na metody a tutoky
socialnim inzenyrstvim, ¢imz bude zvysovana kybernetickd bezpecnost statu. Kom-
plexni implementaci vlastni aplikace byly veskeré definované cile diplomové prace

splnény.
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Seznam symboli a zkratek

APT

CAPTCHA

CORS

CSS

DDoS

DoS

FBI

GUI

HTML

HTTP

HTTPS

IoT

IS

MITM

OSINT

SI

SET

URL

VUT

WAF

XSS

Advanced Persistent Threat

Completely Automated Public Turing test to tell Computers and

Humans Apart

Cross-Origin Resource Sharing

Cascading Style Sheets — kaskadové styly

Distributed Denial-of-Service

Denial-of-Service

Federal Bureau of Investigation — Federalni ifad pro vysetrovani
Graphical User Interface — grafické uzivatelské rozhrani
HyperText Markup Language

HyperText Transfer Protocol

HyperText Transfer Protocol Secure

Internet of Things

informacni systém

Man-in-the-middle

Open Source Intelligence

socialni inzenyrstvi

Social Engineering Toolkit

Uniform Resource Locator

Vysoké uceni technické

Web Application Firewall — firewall webové aplikace

Cross-site Scripting
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A Obsah elektronické prilohy

Elektronicka ptiloha préace je dostupna ve vefejném GitHulﬂ repozitaii a obsa-
huje soubor main.py se zdrojovym kédem aplikace, seznam potiebnych knihoven
a modulii v dokumentu requirements.txt a soubor setup.py, ktery uvedené po-
zadavky po spusténi piikazem python setup.py install nainstaluje do systému
uzivatele. Soubor README.md obsahuje navod ke spusténi a uvadi priklad pouziti
pro stranku VUT.

L e e e korenovy adresar prilozeného archivu
DP-Application-for-cloning-websites..... adresar obsahujici zdrojovy soubor
RS« I 3P zdrojovy kod aplikace
README .INQ . ¢ ittt ettt et et et et e navod ke spusténi
Tequirements . tXt .« pozadavky

SO LU P + et vttt soubor pro instalaci balicki

!<https://github.com/dikubi/DP-Application-for-cloning-websites.git>
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