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ABSTRAKT 
Diplomová práce je zaměřena na vytvoření aplikace, s jej íž pomocí je možné nakloňovat 

webovou stránku a využít j i během bezpečnostního testování v rámci phishingové kam

paně. V teoretické části je popsán pojem sociálního inženýrství s důrazem na phishing 

a je představen průběh phishingové kampaně a model ú toku. Dále jsou porovnány sou

časné nástroje pro kopírování stránek a zhodnoceny jej ich nedostatky. Prakt ická část 

je věnována návrhu a vývoj i vlastní aplikace v jazyce Python za použi t í Web Driveru 

a poskytuje výsledky provedeného testování aplikace v porovnání s nástrojem GoPhish, 

který je pro klonování stránek často využíván. 
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ABSTRACT 
The master thesis is focused on developing application for website cloning tha t could 

be used in phishing campaign dur ing security test ing. The theoretical part describes 

social engineering w i th emphasis on phishing. It also introduces phishing campaigns 

steps' and at tack framework. Then, i t compares currently used tools for website cloning 

and evaluates their shortcomings. The practical part deals w i th development of the 

application in Python using Web Driver and provides the results o f application test ing 

in comparison to GoPhish which is often used for website cloning. 
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Úvod 
Práce se zabývá problematikou sociálního inženýrství a phishingových kampaní a je
jich využití v rámci bezpečnostního testování. Hlavním cílem práce je navrhnout 
a implementovat aplikaci, která by dokázala vytvořit klon zadané webové stránky, 
přičemž by eliminovala nedostatky nástrojů, které jsou k tomuto účelu používány 
v současnosti. Problémy spočívají zejména v chybějících ikonách a zobrazení špat
ného fontu v případech, kdy jsou tyto prvky nalinkovány v externích souborech, je
likož nástroje tyto soubory neprocházejí. Často také dochází k odepření přístupu na 
stránku díky nastaveným detekčním pravidlům, které nástroj identifikují jako bota. 
Vytvoření věrohodné kopie webové stránky je přitom klíčové pro spuštění úspěšné 
phishingové kampaně. Jejím prostřednictvím je zvyšováno povědomí o hrozbách so
ciálního inženýrství a snižuje se pravděpodobnost, že se zaměstnanec stane obětí 
phishingového útoku. Z těchto důvodů si práce klade za cíl vytvořit aplikaci, která 
by neměla limitace současných nástrojů a klonovala stránky s větší přesností. 

V teoretické části práce bude definován pojem sociálního inženýrství a zmapován 
jeho vývoj od pravděpodobného počátku až do současné podoby. Budou předsta
veny tři různé modely útoků realizovaných sociálním inženýrstvím se specifikacemi 
jejich jednotlivých kroků. Na nej p o drobnějším z nich pak bude celý proces popsán 
důkladněji s příklady možného provedení u každé fáze. Dále bude pozornost zamě
řena na phishing, jakožto jednu z metod sociálního inženýrství, v níž je mimo jiné 
využíváno podvodných stránek, a na bezpečnostní testování, které se naopak snaží 
minimalizovat dopad phishingového útoku. Následně bude analyzován současný stav 
problematiky nástrojů na klonování stránek a nástroj GoPhish zde bude podroben 
detailnějšímu testování. Nalezené nedostatky budou demonstrovány na vzorku a bu
dou diskutovány jejich příčiny. Pozornost bude věnována také právnímu pohledu na 
kopírování stránek, důsledkům vzniku protiprávního stavu a výjimkám ze zákonných 
ustanovení. 

Praktická část práce se bude zabývat návrhem, implementací a testováním vlastní 
aplikace. Budou zde popsány využité technologie a knihovny a na několika diagra
mech pak bude zobrazena architektura celé aplikace i jejích jednotlivých součástí 
a detailně zde budou popsány jednotlivé funkcionality. Dále tato část poskytne popis 
provedeného testování vyvinuté aplikace na vzorku více než třiceti stránek a porov
nání dosažených výsledků s nástrojem GoPhish. Budou zde diskutovány možné pře
kážky bránící kompletnímu nakloňování některých stránek a způsoby řešení. Jedno 
z navrhovaných řešení bude do aplikace implementováno v podobě funkce pro vklá
dání cookies uživatelem. 
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1 Teoretická část 

Vzestup kyberkriminality je patrný v zemích po celém světě a to i přesto, že velká 
část trestných činů zůstane neodhalena nebo není nahlášena. Jen v České republice 
byl v roce 2021 registrován nárůst kriminality páchané v kyberprostoru o 17,9 % 
oproti předchozímu roku [1]. Nejčastěji je pak nahlašován phishing (nebo některá 
jeho obdoba, podrobněji bude popsáno v kapitole 1.2), nezaplacení nebo nedoručení 
objednávky, únik osobních informací a v neposlední řadě krádež identity [2]. 

Z reportu společnosti Verizon [3] vyplývá, že lidská chyba je stále tím hlavním 
důvodem, proč je velké množství pokusů o útok úspěšných. Oběťmi jsou mezinárodní 
společnosti a organizace, ale i malé firmy. A právě této zranitelnosti v lidském faktoru 
využívá technika sociálního inženýrství. 

1.1 Sociální inženýrství 

1.1.1 Vývoj sociálního inženýrství 

Pojem SI (sociální inženýrství) v dnešním smyslu v souvislosti s informační bezpeč
ností, tedy jako nástroje k získání nějaké útočníkovi utajované informace prostřed
nictvím oklamání a získání důvěry nositele daného aktiva, se poprvé objevuje ke 
konci 50. let 20. století. Jednalo se o počátky „phone phreaking" [4], metody pro
zkoumávání, jakým způsobem fungují telefonní sítě. John Draper, jeden z prvních 
„phone phreaks" té doby, používal sociální inženýrství k získání informací ze zaměst
nanců společnosti Bell Telephone tím, že je přiměl uvěřit, že je jedním z nich [4]. 
Je potřeba podotknout, že samotné zkoumání zapojení telefonních sítí není trestně 
postihnutelným činem, nicméně někteří z těchto telefonních entuziastů zacházeli 
o něco dále [5] a získané technické znalosti používali k uskutečňování neplacených 
hovorů, připojování se k cizím konferenčním hovorům a obecně zneužívání sítí [4]. 
Již tehdy se však jednalo o odhalitelné skutečnosti, docházelo k četným policejním 
vyšetřováním se zapojením FBI (Federal Bureau of Investigation - Federální úřad 
pro vyšetřování) a bylo provedeno několik zatčení a uvěznění [5]. 

V 60. a 70. letech 20. století nastává prudký vývoj v oblasti informačních tech
nologií a společně s nimi se vyvíjí i metody ochrany. Nově jsou uživatelská data 
a komunikace chráněny kryptografickými prostředky jako je například asymetrická 
kryptografie, hashování, bezpečnostní protokoly, ověřování identity hesly nebo im
plementací access listů [4]. 

V 80. letech až do poloviny 90. let se útočníci (protože říkat jim v tuto chvíli 
stále nadšenci by byl eufemismus) v reakci na technologický vývoj spoléhají více 
na netechnické způsoby dosažení cílů a využívají metod sociálního inženýrství, jako 
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je přesvědčování, klamání, vydávání se za jinou osobu, manipulace nebo reverzní 
sociální inženýrství. Ve stejné době, roku 1984, se objevuje pravděpodobně první 
publikace zabývající se sociálním inženýrstvím, a to v časopise 2600: The Hacker 
Quarterly v článku Vital Ingredients: Switching Centers and Operators. Sociální 
inženýrství je v něm popsáno jako technika přesvědčování k získání informací, což 
je v podstatě princip, pod jakým jej chápeme i dnes [4] [6]. 

Od druhé poloviny 90. let do roku 2001 dochází k pokroku v oblasti informační 
bezpečnosti. Autoři práce Defining Sociál Engineering in Cybersecurity nazývají 
toto období jako fáze profesionálního hackera, nově se v útocích provedených za 
pomocí sociálního inženýrství objevuje malware a phishingové e-maily se vyskytují 
stále častěji. Zároveň si lidé začínají uvědomovat, že jsou to právě oni, kdo jsou 
nejslabším místem jakéhokoliv zabezpečení [6]. 

V následujících zhruba deseti letech se útoky vyvíjí z hlediska jejich cílů a využití 
a stávají se více sofistikované. V odpovědi na to se ve firmách poprvé objevuje 
bezpečnostní testování zaměstnanců, kdy se systémoví administrátoři snaží skrze 
sociální inženýrství odhalit zaměstnance, kteří by mohli být tomuto typu útoku 
náchylní [7]. 

Další technologický vývoj od roku 2012 umožnil rozšíření sociálního inženýrství 
do zcela nových rozměrů. V současnosti jsou terči těchto útoků také IoT (Internet of 
Things) zařízení, senzory a routery. Je využíváno strojového učení a umělé inteligence 
a do útoků jsou zapojovány nové typy hrozeb, například A P T (Advanced Persistent 
Threat). Takto vytvořený cílený útok se ukazuje jako velmi efektivní a představuje 
závažný problém pro informační i fyzickou bezpečnost [6], a to nejen pro organizace 
a firmy, ale i pro jednotlivce. O závažnosti ohrožení kritické infrastruktury státu 
nemluvě [6]. 

1.1.2 Model útoku 

Zajímavý náhled do problematiky sociálního inženýrství nabízí Kevin D. Mitnick, 
známý jako „the worlďs most famous hacker" [8], který se SI začal zabývat už v do
spívání, kdy díky informacím, které získal z řidičů veřejné dopravy, dokázal falšovat 
jízdenky. Později se jeho zájem přenesl v profesi a stal se soukromým vyšetřovate
lem. Nicméně fascinace získáváním informací ho neopustila a v průběhu několika 
let získal neoprávněné přístupy do největších společností a zdrojové kódy teleko
munikačních zařízení a operačních systémů [9]. I když nalezené zranitelnosti nikdy 
nezneužil, jednalo se o porušení zákonů a byl odsouzen k odnětí svobody [8]. Mit
nick své zkušenosti publikoval v knize The Art of Deception: Controlling the Human 
Element of Security [9], kde představuje model cyklu útoku sociálním inženýrstvím. 
Tento model, zobrazen na obrázku 1.1, se skládá ze čtyř fází: výzkum, budování 
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vztahu a důvěry, zneužití důvěry a využití získaných informací. Poslední fáze pak 
přechází zpět do výzkumu, nebo pokud bylo dosaženo cíle, je proces ukončen. Bě
hem výzkumu jsou sbírány veškeré informace o cíli, většinou z veřejně dostupných 
zdrojů technikami OSINT (Open Source Intelligence). Obecně platí, že čím více in
formací útočník/sociální inženýr získá, tím větší šanci má na úspěšné vybudování 
vztahu s obětí. Tím je zahájena druhá fáze - vytvoření vztahu a důvěry. Lidé jsou 
více ochotní sdílet data s těmi, kterým důvěřují. Útočník tedy často při komuni
kaci využívá identity někoho jiného nebo předstírá, že zná např. spolupracovníka 
oběti. Poté, co je vytvořen vztah důvěry, dochází k jeho zneužití. Může se jednat 
o požadavek o poskytnutí nějaké informace, žádost o laskavost, vybídnutí k nějaké 
akci nebo zmanipulování oběti k tomu, aby požádala o pomoc útočníka. V klad
ném případě pak nastává poslední fáze, tedy využití získaných aktiv [10]. Ty mohou 
posloužit jako vstupní parametr dalšího útoku. Tento model je však velmi obecný 
a neposkytuje vhodné detaily. 

Odlišný pohled představuje model autorů Francoise Moutona, Louise Leenen, 
Mercia M . Malana a H. S. Ventera v práci Towards an Ontological Model Defining 
the Sociál Engineering Domain [11]. Dle jejich ontologického modelu se útok skládá 
z následujících částí: sociálního inženýra, oběti, cíle (finanční obohacení, získání 
přístupů), média, pomocí kterého dojde ke kontaktování oběti (například e-mailem, 
přes SMS, prostřednictvím USB disku nebo osobně), principu, na jehož základě oběť 
vyhoví požadavkům útočníka (přátelství, závazek k něčemu, pocit vzácnosti příleži
tosti, sociální uznání, autorita) a techniky, jimiž je tohoto cíle dosaženo (phishing, 
quid pro quo, pretexting). Ve chvíli, kdy útočník stanovil médium, princip a tech
niku, může pokročit k vektoru útoku a samotnému provedení [11]. 

Zřejmě nejlepší model je popsán ve studii Sociál Engineering Attack Framework [10], 
ve které autoři staví na výše zmíněném Mitnickově cyklu útoku a rozvádějí jej o 
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Obr. 1.1: Model cyklu sociálního inženýrství dle Mitnicka. 
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další fáze a návaznosti. Těmito fázemi jsou: formulace útoku, získávání informací, 
příprava, vytvoření vztahu, exploitace vztahu a zhodnocení. Jednotlivé kroky jsou 
více popsány v následujícím textu společně s příklady. Celý framework je pak možné 
vidět na obrázku 1.2. 

První fáze útoku se zaměřuje na jeho formulaci, tedy jaký je jeho účel, co je 
cílem a prostřednictvím které vhodné osoby nebo osob je možné ho dosáhnout [10]. 
Typickým příkladem cíle může být získání přístupu do budovy firmy, přičemž obětí 
zde může být pracovník ochranky nebo recepční. 

Po identifikaci oběti začíná fáze získávání informací. Jedná se o pravděpodobně 
nej důležitější část celého útoku, jelikož od kvality informací se odvíjí to, s jakou 
pravděpodobností bude útočník schopný si utvořit vztah s obětí a vzbudit v ní dů
věru. Nejdříve jsou identifikovány potenciální zdroje pro sběr údajů o oběti a cíli. 
Nejčastěji jde o zdroje, které jsou volně dostupné a často potřebné informace o sobě 
sděluje oběť sama, ať už skrze příspěvky na sociálních sítích, prostřednictvím zveřej
ňovaných fotografií či na osobním blogu [10]. Online zdroji to však nekončí. Útočník 
může přistoupit k dalším metodám sběru informací, jako je třeba „dumpster diving", 
kdy je využito nedostatečné opatrnosti firem při vyhazování dokumentů a materi-
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álů. Není přitom neobvyklé najít interní informace nebo dokonce i hesla. To stejné 
platí pro vyřazené vybavení. Již několikrát se stalo, že potřebné údaje byly získány 
z hard disků počítačů, kterých se firmy zbavily. Další používané metody vyžadují 
více či méně fyzický přístup k člověku, jež je zdrojem informací. Patří sem sledo
vání, odposlouchávání rozhovorů a telefonátů na veřejnosti či ve veřejné dopravě 
nebo „shoulder surfing", tedy pozorování, co dotyčný píše [12]. Z těchto důvodů ně
které firmy zavádějí pravidla, která omezují práci a vyřizování pracovních hovorů na 
veřejných místech jako jsou kavárny a letiště. Poté, co je dokončen sběr informací, 
je provedeno jejich zhodnocení z hlediska užitečnosti a relevantnosti a v případě 
potřeby je celá fáze znovu zopakována. 

Následuje fáze přípravy, ve které útočník sjednotí informace do logického celku 
a na jeho základě vytvoří vhodnou uvěřitelnou záminku pro kontaktování oběti 
a vektor útoku. Ten se skládá z cíle, kterého chce dosáhnout, určení oběti, použi
tého média, principů a technik. Vše přitom závisí na kvalitě získaných informací 
a útočníkově znalosti povahy oběti [10]. 

Vytvoření vztahu je dalším zásadním krokem útoku. Skrze vybrané médium je 
zahájena komunikace s obětí a postupně je budován vztah s cílem získat její dů
věru [10]. Útočník se přitom vydává za nějakou jinou osobu, často za pracovníka 
IT podpory. Možností je ale více, může předstírat kolegu, který má nějaký problém 
a potřebuje pomoct, manažera, který jedná z pozice autority nebo se naopak vydávat 
za uklízeče nebo údržbáře a dostat se tak téměř kamkoliv [12]. 

Jakmile si útočník získá důvěru oběti, nastává fáze exploitace vztahu. Nejdříve 
je oběť vhodnou manipulací uvedena do požadovaného emočního stavu [10], ve kte
rém se není schopna rozhodovat racionálně, což vede k předvídatelnému chování 
na základě pocitů, tedy chování, které útočník potřeboval. Existuje několik různých 
taktik, jak oběť do takového stavu dostat, přičemž výsledné navozené emoce jsou 
odlišné a útočník musí volit dle toho, jaká je povaha oběti a čeho chce dosáhnout. 
Příkladem některých z nich může být jednání z pozice autority, navození pocitu 
vzácnosti příležitosti, vyjádření zalíbení, stejných zájmů nebo lichocení, přesvěd
čení, že musí oplatit laskavost nebo dostát slibu a nebo jednoduše zahlcení tolika 
informacemi, že se soustředí jen na jejich vnímání a už je nevyhodnocuje. Uvedeno 
do praxe, pokud je například oběť vystavena nějakému emočnímu tlaku, jako je 
výhrůžka od útočníka představujícího autoritu, je menší pravděpodobnost, že bude 
zpochybňovat oprávněnost požadavku, který na ni má. Na druhou stranu přátelský 
přístup je také velmi efektivní, po získání důvěry oběti se stačí na požadovanou 
informaci jednoduše zeptat [12]. Mitnick tuto fázi shrnuje: „That is the whole idea: 
to create a sense of trust and then exploiting it." [13]. 

Po získání požadovaného aktiva přichází poslední fáze - zhodnocení. Během ní 
útočník přivede oběť do původního emočního stavu, aby vyloučil, že se oběť bude 
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cítit provinile kvůli poskytnutí informací, nebo že bude mít pocit, že se stala terčem 
útoku. Je důležité, aby z interakce měla dobrý či neutrální pocit, jelikož tím se 
snižuje pravděpodobnost, že o události bude dále přemýšlet. Následuje mezistupeň, 
kdy se útočník rozhodne, zda má veškeré potřebné informace k uspokojení cíle, nebo 
zda se potřebuje vrátit do fáze přípravy [10]. 

1.2 Phishing 

Phishing patří mezi nej rozšířenější metody sociálního inženýrství a nejčastěji je rea
lizován skrze e-mail a webové stránky. Princip je poměrně jednoduchý. Útočník zašle 
oběti legitimně vypadající e-mail, ideálně se spoofovanou adresou odesílatele [14], 
v němž se j i snaží přesvědčit k nějaké akci. Tou může být stažení anebo otevření 
přiloženého souboru nebo kliknutí na odkaz [15]. Často se jedná o výzvu ke změně 
hesla, přihlášení do bankovnictví a potvrzení nějakých informací, nebo informování 
o aktivitě na uživatelském účtu, které je třeba zkontrolovat. Využívá se zde časového 
nátlaku na oběť, například že heslo je třeba změnit do 24 hodin, jinak účet bude 
zablokován. 

V případě kliknutí na odkaz je oběť přesměrována na kopii originální stránky 
a pokud zadá své údaje do přihlašovacího formuláře, jsou tyto zadané informace 
jako její jméno, heslo nebo číslo kreditní karty odeslány útočníkovi [14]. 

Phishing obecně není zaměřen na konkrétní jednu osobu. Podvrhnuté e-maily 
jsou zaslány naráz velkému počtu lidí a útočník počítá s pravděpodobností, že nějaká 
část z nich své údaje vyplní [16]. Existují však i další druhy phishingu lišící se 
prostředkem realizace nebo zaměřením. V následujících bodech jsou stručně popsány. 

• V i s h i n g - oběť je kontaktována útočníkem skrze telefonní hovor, 
• smishing - oběť je kontaktována SMS zprávou [15], 
• spear-phishing - cílený phishing zaměřený na konkrétní osobu, bývá úspěš

nější než klasický phishing, ale vyžaduje důkladnější přípravu v podobě sběru 
informací o oběti [17], 

• whal ing - cílený phishing na vysoce postavenou osobu v organizaci nebo 
firmě, 

• pharming - manipulace síťového provozu a přesměrování oběti z legitimní 
stránky na phishingovou, koncepčně velmi podobné útoku M I T M (Man-in-
the-middle) [15], 

• angler phishing - útočník se vydává za zákaznickou podporu a skrze falešný 
účet na sociálních sítích cílí na nespokojené zákazníky, přičemž využívá toho, 
že skutečným pracovníkům zákaznické podpory trvá delší dobu, než daného 
zákazníka kontaktují [18]. 
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1.3 Bezpečnostní testování 

Důkladné školení zaměstnanců je zcela nezbytné a následné bezpečnostní testování 
zásadní. Jeho důležitost zřejmě nejlépe vystihuje narůstající počet realizovaných 
phishingových útoků. Celosvětově bylo k prvnímu čtvrtletí roku 2021 detekováno 
611 877 unikátních phishingových stránek, což činí meziroční nárůst o 369 %. [19]. 
Oblast bezpečnostního testování je poměrně rozsáhlá, avšak pro účely této práce 
bude popsána jen problematika testování realizovaného pomocí sociálního inženýr
ství, konkrétně phishingová kampaň. 

Vhodně provedená phishingová kampaň, ať už v rámci penetračního testování 
nebo samostatně, dokáže výrazně zlepšit povědomí zaměstnanců o hrozbách soci
álního inženýrství a snížit tak pravděpodobnost, že útok reálného nositele hrozby 
bude úspěšný. Zároveň organizaci poskytuje představu o zranitelnosti vůči tomuto 
typu útoku jako celku [20]. 

Před začátkem samotného testování jsou nejdříve zaměstnanci seznámeni s roz
díly mezi legitimními a podvodnými e-maily, s technikami, které útočníci používají, 
jak mohou takové zprávy nahlásit a obecně, jak je vhodné postupovat. Je důležité, 
aby zaměstnanci věděli, že bude probíhat testování a pokud napoprvé neuspějí, ne
bude to znamenat stigmatizaci a zesměšňování. Ze cílem není je nachytat, nýbrž 
vzdělávat [21]. 

V rámci testování jsou následně rozesílány e-maily mimikující reálné phishin-
gové útoky a je zaznamenáváno chování uživatelů, jako je kliknutí na odkaz, stažení 
nebo otevření přiloženého souboru nebo vložení přihlašovacích údajů do formuláře 
na stránce pod odkazem. Často je obsah zprávy přizpůsoben pracovní náplni za
městnance, aby lépe simuloval cílený útok, přičemž obtížnost detekovat, že se jedná 
o phishing, se stupňuje [21]. 

Po ukončení testování jsou získaná data vyhodnocena a na základě výsledků je 
vhodně vylepšena bezpečnost [22]. Zaměstnancům, kteří si nevedli úplně dobře, je 
poskytnuto další školení. Ostatní je vhodné ocenit, pozitivní motivace se zde ukazuje 
být klíčová a minimalizuje chyby [23]. 

1.4 Současný stav problematiky 

V současné době existuje několik nástrojů sloužících ke klonování webových strá
nek. Nej používanější a také nejvíce diskutované v literatuře a odborné komunitě 
jsou programy HTTrack Website Copier, GoPhish a Sociál Engineering Toolkit. 
V následující podkapitole 1.4.1 jsou rozvedeny více dopodrobna a jsou porovnány 
jejich silné a slabé stránky. V podkapitole 1.4.2 jsou pak funkce těchto nástrojů po-
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rovnány na testovacím vzorku stránek a příklady jsou demonstrovány na obrázcích, 
kde je možné názorně vidět nedostatky. 

1.4.1 Dostupné nástroje 

H T T r a c k Website Copier je program distribuovaný pod open source licencí G P L 1 

a v oficiální dokumentaci je vedený jako„free software offline browser" [25]. Umož
ňuje stáhnutí celé stromové struktury webových stránek včetně obrázků a její pro
hlížení v lokálním adresáři uživatele. Není primárně určen pro klonování stránek za 
účely phishingu, postrádá tedy jakoukoliv zpětnou vazbu - uživatel nezíská přihlašo
vací údaje oběti a ani neví, zda se je pokusila na klonované stránce vyplnit. HTTrack 
lze ovládat z terminálu nebo prostřednictvím poměrně starého GUI (Graphical User 
Interface - grafické uživatelské rozhraní). Aktuální verze programu je z roku 2017 
a při nahlédnutí do githubu [26] lze zjistit, že má spoustu nevyřešených bugů, a že 
poslední issue, které bylo vyřešeno, je z roku 2018. Nicméně co se týká samotného 
kopírování stránek, tento nástroj vrátil během testování mnohdy lepší výsledky než 
novější nástroje, které jsou uvedeny dále. Náhled GUI pro vložení U R L (Uniform 
Resource Locator) adresy klonované stránky je možné vidět na obrázku 1.3. 

G o P h i s h , free open source framework pod licencí M I T 2 , je přímo určený pro 
tvorbu phishingových kampaní. Po spuštění v terminálu se rozběhne server na 
localhostu uživatele a vytvoří se databáze pro ukládání získaných přihlašovacích 
údajů [28]. V grafickém rozhraní pak uživatel může vytvořit podvodný e-mail, na
kloňovat stránku a určit, kam bude oběť přesměrována po vyplnění svých údajů do 

Obr. 1.3: HTTrack - náhled vložení U R L klonované stránky. 

GNU General Public Licence je svobodná copyleftová licence umožňující svobodně sdílet a mo
difikovat software, více je možné se dočíst zde [24]. 

2Permisivní licence s velmi málo omezeními, umožňuje volné užití, kopírování, modifikaci, slu
čování, publikování, distribuci, podlicencování a prodávání kopií softwaru, zároveň je kompatibilní 
s licencí GNU GPL. Celé znění je dostupné na oficiálních stránkách [27]. 
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formuláře falešné stránky. Pro každou takto vytvořenou kampaň lze sledovat, kteří 
příjemci poskytli svá citlivá data, a kteří například jen otevřeli e-mail nebo klikli 
na odkaz na podvodnou stránku nebo phishing nahlásili. Program je udržovaný, 
poslední release proběhl v září minulého roku. Na obrázku 1.4 je zobrazena tzv. 
„Landing Page", nakloňovaná stránka pro kampaň. 

Sociál Engineering Toolki t , často uváděn jen zkratkou SET, je rovněž open 
source nástroj, vydaný pod licencí B S D 3 . Slouží k penetračnímu testování metodami 
sociálního inženýrství a kromě phishingu zahrnuje i další vektory útoku. Například 
možnost vytvoření payloadu pro útok pomocí Metasploitu, útok Java Applet pro 
spoofování Java certifikátu, TabNabbing nebo provedení powershell injection skrze 
nakloňovanou stránku otevřenou v prohlížeči oběti. Stejně jako předchozí nástroje, 
SET lze spustit jak ve Windows, tak na Linuxových distribucích a experimentálně 
i na Mac OS X [30] (nejedná se však o stabilní verzi). V případě Kal i Linux je nástroj 
už předinstalován. Poslední verze vyšla v roce 2017 a podle dostupných informací 
v repozitáři [31] nejsou reportované problémy s některými funkcionalitami již zhruba 
rok řešeny, některé i déle. Níže uvedený obrázek 1.5 zobrazuje hlavní menu nástroje, 
kde si uživatel volí typ útoku. 

V následující tabulce 1.1 jsou shrnuty a porovnány již zmíněné hlavní vlastnosti 
těchto nástrojů z pohledu uživatele. Je zřejmé, že nejlépe vychází nástroj GoPhish, 
a to hlavně díky udržovanosti a přehlednému zobrazení získaných údajů. V podka
pitole 1.4.2 jsou pak tyto tři nástroje otestovány na několika stránkách a GoPhish je 
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Obr. 1.4: GoPhish - náhled na vytváření klonované stránky. 

3Permisivní licence umožňující užití a redistribuci softwaru za jakýmkoli účelem, a to s modi
fikacemi i bez nich. Podrobněji jsou popsány podmínky například tady [29]. 
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6) A rdu ino -Based A t t a c k V e c t o r 
7) W i r e l e s s Access P o i n t A t t a c k V e c t o r 
8) QRCode Genera to r A t t a c k V e c t o r 
9) P o w e r s h e l l A t t a c k V e c t o r s 

I B ) T h i r d P a r t y Modules 

99) Re tu rn back t o t h e main menu. 

set> | 

Obr. 1.5: SET - náhled menu volby typu útoku. 

dále podroben podrobnějšímu výzkumu z hlediska užívaných webových technologií 
klonovaných stránek. 

1.4.2 Porovnání funkcí nástrojů na vzorku 

Nástroje byly testovány na operačním systému Kal i Linux verze 2022.3 ve virtuálním 
prostředí. Jako vhodný vzorek byly vybrány stránky pěti osobních internetových 
bankovnictví lokalizovaných v české doméně a přihlašovací stránka do Informačního 
systému V U T (Vysoké učení technické). 

V následující tabulce 1.2 lze vidět porovnání, zda se nástroji podařilo stránky 
nakloňovat. Značka fajfky znamená úspěšný pokus, kdy nedošlo ke ztrátě žádných 
prvků, křížek značí úplný neúspěch ve formě rozbité stránky, chybějících obrázků, 
posunutých textů, překrývajících se prvků, zobrazení zcela prázdné stránky nebo 
hlášení chybového stavu aplikace a tylda představuje stav, kdy nakloňovaná stránka 
není stoprocentní, ale za určitých okolností lze předpokládat, že by si toho oběť 
nevšimla (zvlášť, pokud by na ni byl vyvinut tlak k nějaké okamžité akci) nebo by 
to považovala za chybu zobrazení prohlížeče. 
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Tab. 1.1: Porovnání vlastností nástrojů. 

HT Track GoPhish SET 

licence G N U G P L MIT BSD 
open source / / / 

GUI / / X 

udržovaný nástroj X / X 

zobrazení získaných údajů X / / 
databáze získaných údajů X / X 

kopírování QR kódu X X X 

Tab. 1.2: Porovnání nástrojů na vzorku stránek. 

HTTrack GoPhish SET 

Bankovnictví 1 X 

Bankovnictví 2 X X X 

Bankovnictví 3 X X X 

Bankovnictví 4 X X X 

Bankovnictví 5 X X X 

IS V U T X 

Obrázky uvedené níže demonstrují funkčnosti zmíněných nástrojů. Nejedná se 
o ukázku všech testovaných stránek, ale spíše o doplnění tabulky o vizuální před
stavu. 

Příkladem téměř úspěšného pokusuje nakloňovaná přihlašovací stránka do inter
netového bankovnictví nástrojem HTTrack. Jediným nedostatkem je zde chybějící 
QR kód v místě bílého rámečku a mírně posunutý text ve spodní části, jak je vidět 
na obrázku 1.6. 

Druhým příkladem je přihlašovací stránka do V U T IS (informační systém). V pří
padě klonování nástrojem Sociál Engineering Toolkit, viz obrázek 1.7, je na první 
pohled zřejmé chybějící logo v levém horním rohu, dále pak chybí dvě ikony vedle 
přepínače jazyka stránky v pravém horním rohu, otazníky s nápovědou vedle oken 
formuláře a puntíkované pozadí stránky. Stejný výsledek vrátil i nástroj HTTrack. 

A nakonec jako ukázku neúspěšně provedeného klonu lze uvést přihlašovací stránku 
do dalšího internetového bankovnictví na obrázku 1.8, kdy nástroj GoPhish vrátil 
chybovou stránku serveru banky. 
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Objevte klíč ke snadnějšímu přihlašování 

Obr. 1.6: Stránka nakloňovaná nástrojem HTTrack - částečně úspěšně. 

ZIVUTNAVUT PRO UCHAZEČE PRO STUDENTY VĚCflflVÍZKUM SPOLUPRÁCE • UNIVERZITĚ 

I VUT PĚIHLÁSEN 

Přihlášení do Informačního systému VUT 

VĽTIoglnneboosohniŕislo: 

PŘIHLÁSIT SE 

| | Automatlckj doplflůvar pfihla5ovadjméno. 

Xcrin^ujc n".i pŕnĽišJii. \c2nan1 VUThe-slo.  

.• - • i :• i . • • : i • : 

Obr. 1.7: Stránka nakloňovaná nástrojem SET - částečně úspěšně. 

Jak bylo zmíněno v textu výše, podrobnějšímu testování byl podroben nástroj 
GoPhish. Hlavním cílem zkoumání bylo odhalení webových technologií nebo j i 
ných příčin, které by mohly mít na svědomí nekorektní zobrazení nakloňovaných 
stránek. Testovaným vzorkem byly náhodně zvolené stránky napříč různými po
užitými programovacími jazyky a webovými servery. Jednalo se celkem o patnáct 
stránek, přičemž o úspěšném pokusu lze hovořit jen u dvou. Tabulka 1.3 zobrazuje u 
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každé stránky zjištěné technologie v kategoriích programovací jazyk, JavaScript fra
mework, web framework a JavaScript knihovny. Značka v položce klon pak ukazuje, 
zda se podařilo stránku nakloňovat či nikoliv: fajfka znamená úspěšný pokus, tylda 
částečně úspěšný, kdy chyby nejsou tak markantní, křížek chybějící prvky, rozbitý 
layout a podobně jako v předchozí tabulce, a dva křížky značí odepřený přístup. Jak 
je vidět z obsahu všech tří tabulek, nástroje mají své limitace, a proto je zde prostor 
pro vytvoření vlastní aplikace, která by tyto nedostatky neměla. 

ČSOB 
K o n t a k t y 

499 900 222 

Chyba serveru 
Při zpracování vašeho požadavku došlo k chybe. 

Zkuste se sem prosím vrátit později. O problému již víme a n a nápravě pracujeme. 

A Dekujeme z.i pcchopení . 

Vaše Č S O B 

Server error 
An error occurred while we were processing your request. 

Try to come bach later. We are already aware of the problem and are working to 
correct it 

T h a n k you for ycui u n d e r s t a n d i n g . 

Your ü ^ Ü R 

•y Československa obchodní banka. a. s. 

Obr. 1.8: Stránka nakloňovaná nástrojem GoPhish - neúspěšně. 
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Tab. 1.3: Webové technologie testovaných stránek. 

Klon 
Programovací 

jazyk 
JavaScript 
framework 

Web 
framework 

JavaScript 
knihovny 

Bankovnictví X Java X 
Apache 
Wicket 

j Query 
jQueryUI 

Bankovnictví X 
Java 

TypeScript 
Angular X 

j Query 
Bootstrap 

GSAP 
ASP.NET  

Ajax 
Core-js 

Bankovnictví X Java 
RequireJS 

React 
X 

Axios 
core-js 

Dropzone 

Bankovnictví X Java React X 

core-js 
Lodash 
j Query 

Bootstrap 
Popper 

Y U I Library 

Bankovnictví X 
JavaScript 
TypeScript 

Angular X X 

Cloudové 
úložiště 

X 

Java 
ASP.NET  
JavaScript 

X X 

j Query 
Lodash 

Boomerang 
Core-js 

Moment .js 
Emailová 

služba 
X JavaScript Knockout .js X X 

E-shop X 

JavaScript 
Node.js 
Flash 

X Marko 
web-vitals 

j Query 

E-shop X 

JavaScript 
P H P 
Ruby 

X X j Query 
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E-shop x X 

Node.js 
Javascript 
ASP .NET 

Knockout .j s 
Marko 

ASP.NET 

Choices 
j Query 

Modernizr 
Sociální 

síť 
/ 

A J A X 
P H P 

X X X 

Fórum X X 

GraphQL 
TypeScript 

Node.js 

Next.js 
React 

Next.js 

Lodash 
Core-js 
Apollo 
j Query 

Streamovací 
služba 

/ Node.js 
React 
Svelte 

Next.js X 

Školní IS X 
JavaScript 

P H P 
X X 

Query 
j Query Migrate 

Modernizr 
Polyfill 

FancyBox 

Školní IS JavaScript X X 
Boomerang 

Core-js 

Na základe provedeného testování klonování stránek na uvedeném vzorku bylo 
zjištěno, že problematické nebo neúplné zobrazení nakloňované stránky je v jednot
livých případech způsobeno užitím JavaScriptových knihoven a frameworků. Fonty 
a ikony pak chybějí v případech, kdy jsou nalinkovány v externích CSS (Cascading 
Style Sheets - kaskádové styly) souborech a nikoliv v hlavním H T M L (HyperText 
Markup Language) stromu. 

JavaScript je jeden z nej používanějších programovacích jazyků pro tvorbu webo
vých stránek. Je využíván hlavně při front-end vývoji vedle H T M L a CSS a zodpo
vídá za dynamické a interaktivní chování stránky - animace, našeptávač vyhledávání 
a podobně [32]. Lze v něm však psát i back-end část webu na straně serveru, která 
zodpovídá za odpovědi na uživatelské dotazy. Další využití nachází při vývoji mo
bilních aplikací, 2D a 3D prohlížečových her, virtuální realitě a dokonce v rámci 
umělé inteligence, kdy lze pomocí JavaScriptových knihoven vytvářet modely pro 
strojové učení [33]. Kód je psán do samostatného .js souboru, obdobně jako je tomu 
u kaskádových stylů, nebo jsou tágy skriptu s atributy umístěny přímo na webové 
stránce. Pro uživatele to nepředstavuje žádný rozdíl, prohlížeče již v sobě mají zabu
dované nástroje pro renderování JavaScriptového obsahu a není tedy třeba instalovat 
kompilátor nebo další programy. Na druhou stranu je možné v nastavení prohlížeče 
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JavaScript zakázat [32]. Důvodů může být hned několik. Obava z možných zranitel
ností prohlížeče, které by bylo možné exploitovat právě skrze JavaScript (cross-site 
scripting, cross-site request forgery, zranitelnosti v knihovnách [34]), zabránění na
čítání reklam a nebo snížení zátěže na paměť a procesor. Obecně to ale není potřeba 
a ani to není doporučováno [35]. JavaScript je poměrně bezpečný a vzhledem k tomu, 
že většina dnešních webů jej používá, jeho zablokováním většinou uživatel dosáhne 
pouze zhoršeného zobrazení a čitelnosti, nefunkčnosti prvků jako jsou formuláře, 
menu, slideshow nebo v nejhorším případě celé stránky. Jako Vanilla JavaScript se 
označuje čistý JavaScript bez použití dodatečných knihoven a frameworků, které 
značně usnadňují práci s kódem a šetří čas. S Vanilla verzí se tedy uživatel setká 
jen málokdy. Jednou z nejčastěji používaných knihoven, která se také vyskytuje ve 
vzorku testovaných stránek, je knihovna jQuery. Obsahuje tzv. snippety - před
připravené bloky kódu s různými funkcionalitami, které stačí vložit na požadované 
místo v .js souboru [32]. Druhým způsobem ulehčení práce při vývoji webových 
stránek jsou JavaScriptové frameworky. 

1.4.3 Právní pohled na kopírování stránek 

Kopírování webových stránek je problematické hned z několika hledisek dle toho, 
co je obsahem stránek a co je kopírováno. Předmětem ochrany zde jsou texty, fo
tografie, videa i samotný design stránky včetně loga a podobných prvků, přičemž 
stránka může být chráněná jako celek nebo jen její části. Aby stránka spadala pod 
ochranu autorským právem jako celek, je nutné, aby naplňovala znaky jedinečného 
autorského díla, tedy byla výsledkem tvůrčí činnosti autora, byla jedinečná a byla 
vyjádřena v objektivně vnímatelné podobě. Pokud tyto podmínky nesplňuje, nelze 
j i považovat za takové dílo a mohou být chráněny jen některé prvky, například 
vlastní fotografie, pokud jsou původní. Formuláře a uspořádání stránky jsou naopak 
považovány za standardní součásti a nejsou chráněny. Autorský zákon přitom ne
rozlišuje, zda se jedná o umělecké vyjádření nebo nikoliv. Dojem zde není zákonný 
předpoklad [36]. 

Webové stránky mohou být dále chráněny podle Obchodního zákoníku dle práva 
nekalé soutěže. Zde se může jednat o úmysl zkopírováním stránky přivodit újmu 
konkurenci, snahu zmást spotřebitele nebo parazitovat na dobré pověsti konkurenční 
stránky. Ochrany nabývá také název podnikatele dle § 423 Občanského zákoníku 
a nakonec je zde relevantní i právo k databázi dle § 88 a následujících Autorského 
zákona [36]. 

V případě vzniku protiprávního stavu může poškozená strana po žalovaném poža
dovat určení svého autorství, zdržení se protiprávního jednání, odstranění závadného 
stavu a jeho následků, náhradu škody včetně ušlého zisku, vydání bezdůvodného 
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obohacení, poskytnutí přiměřeného zadostiučinění, ať už omluvou nebo peněžní ná
hradou a uveřejnění rozsudku [36] [37]. 

Existuje několik výjimek ze zákonné ochrany, kdy není třeba získávat souhlas 
oprávněné osoby pro nakládání s dílem. V kontextu kopírování stránek se jedná 
o volné užití díla dle § 30 Autorského zákona, kde je v odstavci 1 uvedeno: „Za užití 
díla podle tohoto zákona se nepovažuje užití pro osobní potřebu fyzické osoby, je
hož účelem není dosažení přímého nebo nepřímého hospodářského nebo obchodního 
prospěchu, nestanoví-li tento zákon jinak." V dalších odstavcích je pak rozvedeno, 
že vytvoření rozmnoženiny pro osobní potřebu není zásahem do autorského práva. 
Musí však být zřetelně označeno, že se jedná o rozmnoženinu a nesmí být použita 
za jiným než osobním účelem, tedy je vyloučeno zveřejnění [36]. 

Je zřejmé, že v rámci bezpečnostního testování se omezení z Autorského nebo 
jiného zákona neuplatní, jelikož vše probíhá s vědomím a souhlasem autora stránky 
či oprávněné osoby a celý proces je smluvně podložen. 

Problematika právní ochrany internetových stránek je poměrně obsáhlá, proto 
zde nebude zacházeno do dalších detailů. Případné zájemce je možné odkázat na 
publikaci Internetové právo [36], ze které bylo v této kapitole vycházeno. 
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2 Praktická část 
Tato kapitola se věnuje návrhu, implementaci a testování vlastní aplikace pro klono-
vání webových stránek a porovnání jejích výsledků s nástrojem GoPhish. Aplikace 
bude určena pro použití ve firemním prostředí pro účely bezpečnostního testování 
odolnosti zaměstnanců vůči phishingu, a to pouze oprávněnými osobami. 

2.1 Návrh aplikace 

Celá aplikace je z uživatelského pohledu jednoduchá na ovládání, intuitivní a ne
vyžaduje instalaci. Po spuštění je uživatel vyzván k vložení U R L adresy originální 
stránky, kterou si přeje nakloňovat. Aplikace zkontroluje, zdaje zadaná adresa platná 
(neobsahuje-li například překlep ve formátu ve formě mezery). V kladném případě 
vytvoří klon stránky a uloží jej do adresáře vytvořených kopií na disku uživatele. 
V opačné situaci se uživateli zobrazí chybová zpráva upozorňující na chybnou adresu 
a nasměruje jej k opětovnému pokusu o zadání vstupu. Tato struktura aplikace je 
následně zobrazena v U M L diagramu na obrázku 2.1. 

Pro implementaci aplikace byl zvolen programovací jazyk Python verze 3, a to 
z důvodu přívětivé syntaxe, jednoduché údržby kódu a jeho podpory širokého množ
ství knihoven. Hlavní knihovnou, na které program staví, je Beautiful Soup 4. 
Umožňuje vytáhnout kompletní H T M L strom stránky a vrátit jej ve formě objektu 
BeautifulSoup - prohledávatelné datové struktury. Co se týče parseru, Beautiful 
Soup podporuje H T M L parser, který je součástí standardní Python knihovny, žádná 
další instalace krom samotné Beautiful Soup knihovny tedy není potřeba [38]. 
Další nezbytnou součástí je knihovna cssutils: CSS Cascading Style Sheets 

library for Python sloužící pro parsování a vytváření CSS souborů. Konkrétní 
příklady použití jsou uvedeny v kapitole 2.2.4, dokumentace je pak dostupná na 
stránkách Python Package Index [39]. 

Většina současných internetových stránek je dynamická nebo kombinací static
kých a dynamických stránek a trvá delší dobu, než se plně načte. Děje se tak z dů
vodu načítání skriptů na straně serveru (server-side scripting) a na straně klienta 
(client-side scripting) [40]. Proto nelze stahovat H T M L strom okamžitě. Vhodným 
řešením je využití WebDriveru, nástroje pro automatizované testování webových 
aplikací [41], jehož architektura je zobrazena na diagramu na obrázku 2.2. WebDriver 
interaguje přímo s prohlížečem a oproti například nástroji Selenium RC podporuje 
spuštění v headless formátu [42]. Díky tomuto nástroji bude možné pozdržet sta
žení stromu do doby, kdy se stránka kompletně načte včetně veškerých aplikací, 
které na ní běží. Nákres architektury celé aplikace a jejích součástí je pak zobrazen 
v diagramu na obrázku 2.3. 
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Hlavní menu <• 

Klonovat stránku 

> 

-

Vložení URL 

Ne 

Je URL 
platná? 

/ 

> < 

Chybová 
zpráva 

Obr. 2 . 1 : U M L diagram aplikace. 

2.2 Implementace aplikace 

Před zavoláním hlavní funkce je provedeno spuštění WebDriveru kontrolujícího we
bový prohlížeč Chromé v headless formátu. Aplikace používá Chromé Driver Ma
nager, díky kterému je zajištěno, že je vždy po spuštění nainstalována nejnovější 
verze Driveru. S každou aktualizací prohlížeče totiž vychází i nový ovladač a odlišné 
verze spolu nejsou kompatibilní. 

Poté je spuštěna hlavní funkce, kde je pomocí WebDriveru a jeho metody dri
ver. get() provedena navigace na stránku, jejíž U R L poskytl uživatel na vstupu, 
a kterou si přeje nakloňovat. Po kompletním načtení všech dynamických prvků 
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Obr. 2.2: Diagram architektury WebDriveru. 

Obr. 2.3: Diagram architektury aplikace. 

stránky jsou postupně volány funkce pro stažení jednotlivých komponent, tedy 
H T M L kódu, CSS stylů, JavaScriptových souborů, obrázků, fontů a ikon. V ná
sledujících podkapitolách jsou tyto funkce detailněji popsány, případně vysvětleny 
na výpisech ze zdrojového kódu aplikace a na příkladech je demonstrováno jejich 
použití a výstupy. Postup volání funkcí a jejich vzájemnou interakci pak zobrazuje 
sekvenční diagram na obrázku 2.5. 

2.2.1 Nalezení CSS a JavaScriptových souborů 

Jako první je volána funkce f ind_styles_images (path_url) se vstupním para
metrem vstupu od uživatele. Funkce postupně provádí vyhledávání nalinkovaných 
JavaScriptových souborů, CSS souborů a obrázků v H T M L kódu stránky. 

JavaScriptové soubory jsou v H T M L kódu uvedeny tágem <script>, kde je 
pomocí atributu src odkázáno na externí JS soubor. Aby bylo možné stáhnout 
obsah těchto souborů, je třeba nejdříve najít veškeré výskyty tohoto tágu a získat 
hodnoty uložené v jeho atributu. K tomu je využito knihovny Beautif ul Soup, jíž je 
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předána načtená stránka, a která následně vrací prohledávatelnou datovou strukturu 
uloženou v objektu soup, v níž je prováděno vyhledávání potřebných H T M L prvků. 

Po extrahování atributu s adresou z tágu script je získaný řetězec otestován, 
zda je validní a dále je zkoumán jeho formát. Pro formát adresy v H T M L dokumentu 
neexistuje jednotná politika, některé stránky uvádějí absolutní U R L adresu souboru, 
tedy celou adresu včetně schéme a hostname, některé jen její relativní část. Celá 
U R L syntaxe je pro představu popsána na obrázku 2.4. Z důvodu této nejednot
nosti je nejdříve potřeba zjistit, jakým způsobem je vždy konkrétní adresa zadána 
a případně j i vhodně upravit, než bude uložena do listu js_f iles, se kterým se pak 
bude dále pracovat. Pokud je adresa zadána absolutně, je rovnou uložena beze změn 
do listu. Pokud je uvedena relativně, je pomocí série podmínek zjišťováno, na jakou 
úroveň adresářové struktury se odkazuje a podle toho je sestavena kompletní adresa 
k uložení do listu. Možnosti a odpovídající řetězce jsou následující. 

Cesta je uvedena znakem / , například /styles/utilities. js nebo jen /uti-
l i t i e s . js. Tímto způsobem je odkazováno na hlavní složku stránky (označovanou 
jako root). Výsledná absolutní U R L je pak vytvořena vložením tohoto řetězce přímo 
za hostname část adresy vložené uživatelem, přičemž pokud uživatelský vstup ob
sahoval path část nebo query, jsou tyto odstraněny. Druhým možným případem 
je adresa začínající znaky . / a pokud zůstaneme u stejného příkladu, pak taková 
adresa může být ./utilites. js. V tomto případě se zůstává ve stejné složce, jako 
je soubor, ve kterém je tento odkaz uvedený. Adresa uložená do listu pak obsahuje 
adresu vloženou uživatelem až po path část, kterou následuje cesta uvedená za . / . 
Třetím případem je situace, kdy cesta odkazuje o jednu nebo dvě složky v hierarchii 
výše (s posunem o více složek se zpravidla nesetkáme). Taková adresa začíná . . / , 
respektive . . / . . / . Výsledná adresa je pak vytvořena odstraněním daného počtu 
složek, a samozřejmě také query, z adresy vložené uživatelem a dosazením adresy 
souboru na toto místo. Speciálním případem je absolutní adresa začínající dvěma lo
mítky, tedy takto: //website .net/f older/utilities. js. Zde stačí na začátek při
dat označení přenosového protokolu HTTPS (HyperText Transfer Protocol Secure), 
případně H T T P (HyperText Transfer Protocol) dle toho, který klonovaná stránka 
používá. Nakonec, pokud cesta k souboru nezačíná ani jednou z vyjmenovaných 

https://www.somerandompage.com/folder/anoth^ 
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scheme hostname path query fragment 

Obr. 2.4: Syntaxe U R L . 
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kombinací znaků, jedná se o ekvivalentní zápis k . / a dle toho je s cestou naloženo. 
Vlastní stažení těchto souborů bude provedeno později. 

Výše popsané operace nad U R L adresou jsou realizovány za pomoci modulu 
urllib.parse [43] obsaženého ve standardní knihovně Pythonu. Tento modul ob
sahuje funkce pro parsování U R L a převod speciálních znaků do formátu vhodného 
pro použití v U R L adresách. Pro potřeby aplikace byla konkrétně použita funkce 
urllib.parse.urlparse(urlstring, scheme=", allow_fragments=True), na je
jíž vstup byla předána U R L adresa, kterou zadal uživatel hned po spuštění pro
gramu. Funkce vrací jmenný tuple s šesti položkami: scheme, netloc (jiné označení 
pro hostname), path, parameters, query, fragment. Jednotlivé komponenty lze 
následně libovolně skládat dohromady pro vytvoření požadované adresy. Operace 
odstraňování složek z adresy stránky je prováděna metodou os . path. split (path), 
která spadá pod OS modul a je určena pro manipulace s cestami. Metoda vrací pár 
(head, t a i l ) , kdy pod t a i l je uložena poslední část vložené cesty a head obsa
huje zbytek [44]. Pro lepší názornost následuje výpis kódu 2 . 1 , kdy je představenými 
přístupy odstraněna poslední složka z adresy vložené uživatelem. 

i p a r se_url = u r l p a r s e ( p a t h _ u r l ) 

•2 just_path = parse_url . path 

3 h e a d _ t a i l = os.path.spi i t ( j u s t _ p a t h ) 

4 remove_one_folder = head_tai l [ 0 ] 

Výpis 2 . 1 : Odebrání poslední složky z vložené cesty. 

Získání odkazů na CSS styly je provedeno obdobně s několika rozdíly. Odkazy na 
externí CSS jsou v H T M L kódu uvedeny tágem <link> s atributem href, přičemž je 
u získané cesty navíc kontrolováno, zda obsahuje řetězec css. Odkazy na jiné stránky 
jsou definovány stejným způsobem a bez této kontroly by byly chybně uloženy mezi 
CSS. Takto ošetřené cesty pak prochází stejným procesem podmínek a úprav jako 
výše popsané cesty k JavaScriptovým souborům a jsou uloženy k dalšímu zpracování 
do listu cs_f iles. 

Pro každou cestu uloženou bud do listu js_files nebo cs_files je původní 
cesta v H T M L kódu v soup za pomoci modulu parse změněna, aby odpovídala 
čistě názvu daného souboru, včetně odstranění query (nejčastěji uvádějící verzi) 
a shodovala se tak se jménem, pod kterým bude v následující krocích daný sou
bor uložen. Díky tomu není potřeba po skončení běhu programu manuálně cesty 
upravovat a zároveň budou platné i při přesunu souborů do jiného adresáře. 
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2.2.2 Nalezení obrázků a získání H T M L kódu 

Hledání odkazů na obrázky a ikony je také realizováno ve funkci find_styles_ima-

ges (path_url). Obrázky mohou být v H T M L kódu vloženy dvěma způsoby. Prv
ním je umístění v tágu <img> s atributuem src. Pokud není U R L vyhodnocena 
jako neplatná, což se stává v případech, kdy obsahuje mezeru nebo když dokonce 
v tágu chybí src, je předána do stejné struktury podmínek k vyhodnocení umístění 
v hierarchii adresáře stránky a upravená adresa je pak uložena do listu img_f iles. 

Druhým přístupem pro vložení obrázků je stejně jako u CSS souborů vložení do 
tágu <link> s atributem href. Aby opět bylo eliminováno zaměnění s odkazem na 
nějakou externí stránku, stejně jako v případě CSS, je u hodnoty atributu kontrolo
váno, zda na svém konci obsahuje subřetězec .png, . jpg nebo .ico. Pokud je tato 
podmínka splněna, proces je stejný, jako je popsáno v předchozím odstavci. 

I zde je pro každou uloženou položku upravena originální cesta na relativní od
kazující k aktuálnímu adresáři uživatele. 

Po skončení běhu těchto tří cyklů pro nalezení JavaScriptových souborů, CSS 
souborů a obrázků je aktualizovaný obsah soup objektu uložen pomocí metody 
soup.prettify() do samostatného souboru index.html. Program vytváří také 
soubor index_original.html, který obsahuje původní H T M L kód stránky před 
úpravami, aby bylo možné v případě potřeby jednoduše zjistit provedené změny. 

Následně jsou vytvořeny textové soubory pod názvy javascript_files.txt, 
css_files.txt a images.txt, do kterých jsou uloženy obsahy odpovídajících listů 
js_f iles, cs_f iles a img_f iles k dalšímu zpracování, které je popsáno v násle
dující kapitole 2.2.3. 

2.2.3 Stažení CSS a JavaScriptových souborů 

Poté, co jsou odkazy uloženy do textových souborů, je dvakrát za sebou volána 
funkce scrape_style_f iles(f ile_with_urls_f ound). Jejím účelem je projít tyto 
odkazy, získat jejich obsah a uložit ho do složky uživatele do souboru pod názvem, 
jakým je označen v kopírované stránce. 

Nejdříve je funkci předán soubor css_f iles. txt. For cyklem je nad každým od
kazem spuštěna metoda driver. get (), kdy WebDriver provede navigaci na stránku, 
přičemž je zároveň otestováno, zda je adresa validní, a to zachytáváním výjimky 
WebDriverException. Pokud je adresa ze syntaktického hlediska platná, předá Web-

Driver zdrojový kód načtené stránky knihovně Beautif ul Soup, která jej převede 
na prohledávatelný soup objekt. Jelikož v tomto případě je struktura stránky jed
noduchá, stačí vyhledat tag <pre>, ve kterém je umístěn celý CSS kód. Pokud 
obsah tágu není prázdný, je zavolána funkce create_f ile_style(original_path), 
přičemž parametr odpovídá danému odkazu. Skrz tuto funkci je dále volána funkce 
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split_path(url) , kde je z cesty modulem urlparse oddělen název samotného sou
boru s koncovkou. Název je vrácen do funkce create_f ile_style, kde je vytvořen 
prázdný soubor pod tímto jménem, a ten je nakonec vrácen do původní funkce 
scrape_style_f iles. Zde je do souboru uložen získaný kód originálního CSS sou
boru. 

Při druhém volání této funkce je předáván textový soubor javascript_fi-

les.txt. Průběh je obdobný, jako bylo popsáno v předchozím odstavci. Jediným 
rozdílem je to, že nyní jsou stahovány JavaScriptové soubory, princip nicméně zů
stává stejný. 

2.2.4 Nalezení fontů a ikon 

Fonty používané webovou stránkou mohou být v CSS souborech definovány třemi 
různými způsoby a jen v případě jednoho z nich je třeba je pro nakloňování stránky 
stahovat. 

Prvním způsobem je užití předinstalovaných systémových fontů. Jedná se o přímý 
přístup, kdy je za vlastností <f ont-f amily> uvedeno konkrétní <f amily-name> 
nebo obecnější <generic-name>. Příkladem konkrétního názvu písma může být zá
pis Calibri, obecně pak šerif. Lze definovat i více <font-family>, prohlížeč pak 
při sestavování stránky vybírá první jím podporovaný font [45]. 

Druhou možnost představuje self-hosted font, tedy font uložený v souboru v ad
resáři stránky. V CSS je vkládán do pravidla @font-face a jeho vlastnosti src. 
Opět je možné nalinkovat více fontů, zde ale z jiného důvodu, než tomu bylo v před
chozím případě. Fonty mohou mít více různých formátů, například W O F F , EOT, 
T T F a pokud by byl použit jen jeden, je pravděpodobné, že jej některý prohlížeč 
nebude podporovat [46]. 

Třetí způsob není tak běžný jako předchozí popsané, tedy alespoň tak lze usuzo
vat dle provedeného testování, kterým se později zabývá kapitola 2.3. Jde o využití 
nějaké třetí strany, skrz níž je importována potřebná konfigurace CSS souboru a zvo
lený font. Dochází tak však k prodloužení doby načítání stránky z důvodu dotazování 
na server služby, přičemž se stává, že i tento server se dotazuje dalšího serveru [46]. 

Ke stahování fontů aplikací je tedy přistoupeno jen v případě self-hosted pří
stupu. K tomu je třeba nejdříve najít odkazy na soubory s obsaženými fonty, což 
je realizováno funkcí parse_css(css_file, line). V předchozí kapitole 2.2.3 byl 
popsán průběh stahování CSS souborů pomocí scrape_style_f iles (f ile_with_-
urls_f ound). V této funkci je pro každý vytvořený CSS soubor voláno právě parse_-
css, kterému je předán název tohoto souboru a jeho celá U R L adresa. Aby bylo 
možné programově prohledávat CSS kód, musí být proveden jeho parsing, tedy pře
vod do datové struktury. Toho je dosaženo funkcí cssutils .parseFile(filename, 
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encoding=None) z knihovny cssutils, které je předán daný soubor. Struktura je 
poté postoupena další funkci z této knihovny, cssutils .getUrls(sheet). Ta pro
vede vyhledání výskytů parametru url a obsažené hodnoty uloží do listu. Následně 
jsou získané řetězce testovány stejným postupem, jako bylo popsáno u adres v kapi
tole 2.2.1, tedy je ověřena jejich platnost a poté je sestavena jejich absolutní adresa, 
která je uložena do souboru f ound_url_css .txt. Totožným způsobem jsou získány 
odkazy na ikony. Vlastní stažení souborů je pak popsáno v následující kapitole 2.2.5. 

K nahrazení původních hodnot url v tomto CSS souboru novými relativními 
hodnotami odkazujícími na uživatelský adresář je využito funkce cssutils .repla-
ceUrls(sheet, replacer, ignoreImportRules=False). Sheet je datová struk
tura upravovaného CSS souboru a replacer je libovolná funkce s jedním para
metrem, jíž je předáván argument url, a která vrací řetězec, jenž má nahrazovat 
původní url v dokumentu. V kontextu vyvíjené aplikace je touto předanou funkcí 
split_path(url) , která navrací jen název souboru. Po substituci všech výskytů je 
původní soubor otevřen v režimu binárního zápisu a je do něj uložena aktualizovaná 
struktura. 

2.2.5 Stažení obrázků, fontů a ikon 

Poslední krok představuje stažení všech obrázků, fontů a ikon. Za tímto účelem je 
dvakrát volána funkce download_files(txt_file), a to pro soubory images.txt 
a f ound_url_css .txt. Zde jsou jednotlivé odkazy předány funkci urllib.request-
urlretrieve(url, filename=None, reporthook=None, data=None) z modulu 
u r l l i b . request. Tímto jsou soubory staženy do lokálního adresáře uživatele. 

Během ladění kódu bylo zjištěno, že v případě některých stránek dochází ke sta
žení prázdných souborů obrázků, přestože při manuálním přístupu jsou dostupné. 
Jako vhodné řešení problému se ukázalo nastavení hodnoty User-Agent v hlavičce 
odesílaného G E T požadavku na server stránky. V následujícím výpisu kódu 2.2 je 
zobrazeno toto nastavení a následné poslání dotazu. 

1 opener = u r l l i b . r e q u e s t . b u i l d _ o p e n e r ( ) 

2 opener.addheaders = [('User - agent ' , 'Mozilla/5.0 (Windows NT 10.0; 

Win64; x64) AppleWebKit/537.36 (KHTML, l i k e Gecko) Chro m é 

/ l i l . 0 . 0 . 0 Safari/537.36')] 

3 u r l l i b . r e q u e s t . i n s t a l l _ o p e n e r ( o p e n e r ) 

4 u r l l i b . r e q u e s t . u r l r e t r i e v e ( l i n e , file_name) 

Výpis 2.2: Nastavení hlavičky dotazu. 
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2.3 Testování aplikace 

Tato kapitola se zabývá testováním vyvíjené aplikace na vzorku více než třiceti 
stránek, které byly rozděleny do kategorií: 

• finanční sektor, 
• státní sektor, 
• školství, 
• emailové služby, 
• zájmy/fóra. 

Ve všech případech jde o stránky obsahující přihlašovací formuláře, nikoliv o hlavní 
stránky, ze kterých se uživatel k přihlášení proklikává. Kategorie finanční sektor za
hrnuje stránky internetového bankovnictví u vybraných bank působících v České 
a Slovenské republice, státní sektor obsahuje některé přístupy pro přihlášení do 
služeb pro komunikaci s úřady u nás a v zahraničí. Kategorii školství tvoří infor
mační systémy vysokých škol a portály online kurzů, a v sekci zájmy/fóra se nachází 
diskuzní fóra, weby zaměřené na pokládání a zodpovídání dotazů v rámci nějaké ko
munity, nebo obecně platformy pro vytváření a sdílení obsahu. 

Tento vzorek stránek není vyčerpávající, co se týče možných webových tech
nologií, užitých knihoven nebo frameworků, nicméně poskytuje dobrý základ pro 
představu o funkcionalitě vyvíjené aplikace. Každá stránka byla zároveň klonována 
i nástrojem GoPhish a dosažené výsledky byly porovnány na základě přiděleného 
bodového hodnocení na stupnici 0 až 10 bodů. Kritéria hodnocení pro jednotlivé 
body jsou popsána v následující tabulce 2.1. 

Tabulka 2.2 pak zobrazuje ohodnocený seznam klonovaných stránek a jejich 
vlastností, jako je web server, na kterém stránka běží, používané JavaScriptové 
knihovny (případně frameworky), webové frameworky, nástroje pro detekování botů 
nebo nastavený reverse proxy server. Možné příčiny, proč některé stránky nelze vyví
jenou aplikací nakloňovat kompletně, jsou více přiblíženy v dalších odstavcích. Tam, 
kde je to schůdné, je navíc navrženo možné řešení. 

První možnou příčinou je užití nástroje nebo softwaru pro detekci a blokování 
botů, které se snaží ke stránce přistupovat, ať už je to za účelem scrapingu obsahu, 
DoS (Denial-of-Service) nebo DDoS (Distributed Denial-of-Service) útoku, nebo 
útoku hrubou silou s cílem získat přístup k účtu [47]. Techniky detekce lze rozdělit 
do dvou hlavních skupin. Tou první je behaviorální, kam spadá počet uskutečněných 
dotazů na stránku nebo například pohyby myší a stisky klávesnice, z čehož je pak vy
hodnoceno, zda to odpovídá lidskému chování. Druhá technika je založená na otisku 
zařízení a prohlížeče, který je tvořen kombinací operačního systému, použitého pro
hlížeče, jeho verze, obsahu H T T P hlavičky a informacemi, které nástroj obdrží jako 
odpovědi na výzvy zaslané prohlížeči. V těchto výzvách může zkoušet přítomnost 
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nebo chování některých konkrétních atributů, které mu v kombinaci se zbytkem 
otisku pomohou určit, zda se jedná o bota či nikoliv. V kontextu aplikace vyví
jené v rámci této práce se může jednat například o atributy navigátor .webdriver 
a document. selenium_unwrapped, jenž značí, že prohlížeč je spouštěn v headless 
formátu a je kontrolován pomocí softwaru pro automatizaci Selenium [48]. Tato 
možnost se v testovaném vzorku týká stránky Finanční sektor 2, u níž byla zjiš
těna přítomnost detekčního nástroje skrze doplněk prohlížeče, a Emailové služby 4, 
která po dokončeném pokusu o klonování při přístupu přes odkaz ve vyhledávači 
zobrazila formulář C A P T C H A (Completely Automated Public Turing test to tell 
Computers and Humans Apart) s informací, že dotaz vypadá jako automatizovaný. 
Z tohoto důvodu lze předpokládat minimálně použití nějakého detekčního nástroje 
na základě behaviorálních charakteristik v podobě počtu potazů v rámci jedné IP 
adresy. Posouzení otisku zařízení není prováděno v prohlížeči, ale na straně serveru 
a stránky na sebe většinou neprozrazují, jestli používají některý takový nástroj [48]. 
Není proto možné s jistotou říct, že ostatní stránky jej implementovaný nemají. Je 
jen možné, že vyvíjenou aplikaci nevyhodnotily jako bota. 

Druhou možnou příčinou jsou JavaScriptové frameworky a knihovny. Framework 
vytváří strukturu pro kód webové stránky a poskytuje před-připravené šablony a ná
stroje [49]. JavaScriptové knihovny naopak obsahují hotové funkce, třídy a rozhraní, 
které je možné volat dle libosti prostřednictvím API , a to jak z prostředí frameworku, 
tak bez něj. Rozdíl mezi těmito situacemi je v řízení kontroly. Zatím co bez použití 
frameworku ovládá volání všech funkcí a komponent knihoven vývojář, v druhém 
případě řídí veškeré procesy framework, a to včetně volání kódu napsaného vývojá
řem [50]. Zde se objevuje jádro problému, a tím jsou JavaScriptové moduly. Jedná se 
o samostatné soubory obsahující skripty, které jsou příliš komplexní na to, aby byly 
vloženy přímo na místo, odkud mají být spouštěny. Místo toho je k nim přistupováno 
klíčovými slovy import a export, přičemž v H T M L kódu musí být specifikováno, že 
se jedná o modul atributem <script type="module">. Jednotlivé moduly se mohou 
také spouštět vzájemně mezi sebou. Pokud je webová stránka s moduly zobrazena 
v prohlížeči, jsou veškeré moduly nejdříve načteny a poté jsou spuštěny skripty. Po
kud je však stejná stránka zobrazena lokálně, import a export modulů neproběhne, 
protože to je možné jen skrze H T T P / H T T P S protokol, a tudíž nedojde ani k prove
dení skriptů. Z tohoto důvodu dochází v nakloňovaných stránkách k nekorektnímu 
zobrazení nebo absenci některých prvků, ačkoliv jsou příslušné JavaScriptové sou
bory staženy. V testovaném vzorku se jedná o většinu stránek s hodnocením 6 nebo 
7 bodů, které mají některý z frameworku implementovaný. Jako možné řešení se zde 
jeví použití lokálního webového serveru. 

Trochu odlišná situace nastává u modulů, které jsou získávány z externího zdroje, 
jako je tomu u stránky Emailové služby 4. V tomto případě odesílá prohlížeč po-
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žadavek na externí server a v hlavičce dotazu uvádí Origin, tedy adresu stránky, 
která modul požaduje. Tento mechanismus se nazývá CORS (Cross-Origin Resource 
Sharing). Zdrojový server se poté na základě informací v hlavičce rozhodne, zda 
data poskytne a odešle zpět Access-Control-Allow-Origin nebo zda žádost od
mítne [51]. To se děje v případech, kdy není Origin specifikován nebo je jeho hodnota 
null [52], jako je tomu u WebDriveru, který používá vyvíjená aplikace. U hodnoty 
null je ještě třeba podotknout, že některé stránky tento Origin povolují, přestože 
se jedná o bezpečnostní riziko [52]. Jako řešení by se zde nabízelo přenastavení této 
hodnoty, ale nejenom, že to WebDriver nebo Selenium neumožňuje, taková modi
fikace je zapovězena [53]. Obcházet toto pravidlo by bylo poměrně komplikované 
i bez používání nástrojů pro automatizaci a vzhledem k povaze vyvíjené aplikace, 
která si neklade za cíl narušovat bezpečností pravidla, nebudou takové možnosti dále 
rozváděny. 

Další z možných příčin je W A F (Web Application Firewall - firewall webové 
aplikace). Jedná se o typ reverse proxy, která má za úkol na základě nastavených 
pravidel monitorovat a filtrovat provoz a chránit tak server H T T P aplikace. W A F 
je primárně určen k ochraně proti útokům, jako jsou XSS (Cross-site Scripting) 
nebo SQL injection [54], ale obvykle obsahuje i základní techniky pro detekci botů, 
například na základě otisku zařízení [55]. Některé aplikační firewally navíc umož
ňují nastavení odesílání JavaScriptových výzev prohlížeči k určení, zda se nejedná 
o bota [56], podobně jako dedikované nástroje pro detekci botů, které byly popsány 
v textu výše. Je tedy možné, že v případě stránek s nastavenou reverse proxy, což 
samozřejmě nemusí být jen ty, u kterých byla odhalena, má tato skutečnost vliv na 
proces klonování. 

Poslední možnou příčinou jsou chybějící cookies. Jedná se o užitečná data vzta
hující se k relaci a svým způsobem z bezestavového H T T P protokolu činí stavový. 
Po obdržení dotazu na zobrazení stránky od prohlížeče odesílá aplikační server 
Set-Cookie H T T P hlavičku (nebo více hlaviček, dle toho, kolik cookies je třeba 
poslat) obsahující hodnoty name a value. Ty dohromady tvoří cookie, kterou si pro
hlížeč uloží pro použití v dalších dotazech na server. Každá cookie má nastavenou 
dobu platnosti a v atributu SameSite určeno, za jakých podmínek bude posílána při 
navigaci uživatelem [57]. Cookies s nastavenou hodnotou jako Lax budou odeslány, 
pokud ke stránce uživatel přistupuje skrze odkaz nebo obecně z jiné domény. Cookies 
s hodnotou None jsou odesílány i třetím stranám, zatímco hodnota Strict dovo
luje cookies odeslat jen v rámci domény, která je v nich uvedena, přičemž pokud 
neobsahují navíc atribut Secure, jsou odmítnuty [58]. Některé stránky ke správ
nému zobrazení obsahu vyžadují v prohlížeči přítomnost cookies [59], které jsou ale 
prohlížeči předány serverem při zobrazení jiné stránky domény. Typicky se jedná 
o přihlašovací formuláře, ke kterým se uživatel proklikne z hlavní stránky webu. 
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Tab. 2.1: Stupnice hodnocení a popis kritérií. 

Body Kritéria 

0 Neproběhne nakloňování stránky (prázdná stránka, program zamrzne, 
stránka detekuje bota a odepře přístup, hlášení o cookies a 
zablokování). 

1 Chybí celý formulář. 

2 Stránka je rozsypaná, ale obsahuje formulář a nějakou kostru. 

3 Na stránce je nepřehlédnutelná chybová hláška (případně obsahuje i 
další chyby). 

4 Chybí výrazný prvek, nebo stránka obsahuje prvek, který tam být 
nemá. 

5 Chybí prvek formuláře a navíc stránka obsahuje více dalších chyb 
(chybí ikony / špatné ikony / chybí odkazy / špatný font) 

6 Chybí prvek formuláře nebo špatně zarovnané objekty ve formuláři, 
případně stránka obsahuje maximálně jednu nějakou další chybu, nebo 
stránka obsahuje vyskakovací okno s informacemi o cookies, nebo na 
stránce chybí více ikon. 

7 Chybí logo (1 ikona) nebo má stránka nedostatky, které je vidět až po 
sescrolování (nejsou tedy ve většině případů vidět) nebo na stránce 
chybí obrázek a lze to přehlédnout nebo obsahuje otevřené info v 
záhlaví, které nejde zavřít a navíc špatný font. 

8 Na stránce jsou chyby, které si uživatel zdůvodní a ve většině případů 
jich nebude dbát (posunutá stránka, proužek v záhlaví). 

9 Na stránkce jsou chyby, kterých si uživatel nevšimne (chybějící malá 
ikona v rohu, jiná šířka proužků v záhlaví, nějaká mezera navíc). 

10 Stránka je nakloňována kompletně. 

V případě, že uživatel takovou stránku otevře například ze záložky nebo odkazu, 
tyto cookies chybí a zobrazí se varování „Pravděpodobně nemáte povoleny cookies". 
Stejná situace nastane při pokusu o klonování těchto stránek, tedy pokus se nezdaří, 
v testovaném vzorku se konkrétně jedná o Státní sektor 3. Řešením tohoto problému 
je předat WebDriveru chybějící cookies, aktualizovat relaci a až poté přistoupit ke 
stahování prvků stránky. Možnost vkládat cookies byla do aplikace doprogramována 
a je detailněji popsána v kapitole 2.4. 
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Tab. 2.2: Vlastnosti stránek a porovnání klonů. 

Stránka 
(typ služeb) 

Web 
server 

JS knihovny / 
frameworky 

Web 
framework 

Detekce 
botů 

Reverse 
proxy 

GoPhish 
klon 

Vlastní 
klon 

Finanční sektor 1 X 
j Query UI 

j Query 
Apache Wicket x x 6 9 

Finanční sektor 2 X 

Dropzone 
Core-js 
Axios 
React 

RequireJS 

x 
Akamai Bot 

Manager 
Nginx 0 2 

Finanční sektor 3 Apache 
j Query 
core-js 

Angular JS 
x x x 0 7 

Finanční sektor 4 X 

Core-js 
LazySides 
Angular JS 

x x x 0 7 

Finanční sektor 5 X 
Core-js 
React 

x x x 0 7 

Finanční sektor 6 
Microsoft-
IIS/10.0 

j Query UI 
j Query 

Microsoft 
ASP.NET 

x x 8 10 

Státní sektor 1 Apache 
j Query UI 

j Query 
x x x 4 8 

http://ASP.NET


Státní sektor 2 nginx/1.10.3 
Light Box 
j Query 

X r e C A P T C H A Nginx 9 6 

Státní sektor 3 nginx/1.23.4 
Core-js 

j Query UI 
j Query 

Django X Nginx 0 0 

Státní sektor 4 X X 
Ruby 

on Rails 
X X 7 9 

Státní sektor 5 X j Query X X X 0 9 

Školství 1 nginx 

Polyfill 
Modernizr 

j Query Migrate 
j Query 

X X Nginx 1 7 

Školství 2 
Microsoft-

HTTPAPI/2 .0 
X X X X 3 4 

Školství 3 Apache 
j Query UI 

j Query 
X X X 0 9 

Školství 4 X 

j Query UI 
j Query 

j Query Migrate 
X X X 10 10 

Školství 5 X 

Under score.js 
Core-js 

Backbone, js 
X X X 0 9 



Školství 6 nginx 

Moment .js 
j Query UI 

j Query 
DataTables 

X X Nginx 6 10 

Školství 7 
IceWarp/12.3.0.3 

RHEL6 x64 
X X X X 0 

Školství 8 nginx 

Core-js 
OWL Carousel 

Modernizr 
Lightbox 

j Query Migrate 
j Query 
toastr 

Nette 
Framework 

X Nginx 6 7 

Školství 9 
Apache/2.4.54 

(Debian) 
j Query X X X 5 10 

Školství 10 nginx Core-js X X Nginx 7 9 
Emailové služby 1 X Knockout .js X X X 0 10 
Emailové služby 2 ATS X X X X 8 
Emailové služby 3 ATS X X X X 5 8 

Emailové služby 4 nginx 

Loadable-Components 
Core-js 
j Query 
React 

X SmartCaptcha Nginx 0 2 



Zäjmy/föra 1 X 
j Query 

Stimulus 
X X X 10 9 

Zäjmy/föra 2 snooserv 
Core-js 

Google Sign-in 
authentication 

X X X 5 6 

Zäjmy/föra 3 Next.js 

Lodash 
Core-js 
Apollo 
j Query 
React 

Next.js 

Next.js X X 0 6 

Zäjmy/föra 4 
Cloudflare 

nginx 

MobX 
Script.aculo.us 

j Query 
Prototype 

X X Nginx 1 7 

Zäjmy/föra 5 nginx X X X Nginx 9 10 

Zäjmy/föra 6 
Apache/2.4.7 

(Ubuntu) 
j Query UI 

j Query 
X X X 5 9 



Výsledky, které byly získány na základě provedeného testování aplikace, jsou 
přehledně shrnuty v následujících grafech. V grafu na obrázku 2.6 je pro každou 
stránku, označenou číslem 0 až 31 podle pořadí v tabulce 2.2, zobrazeno přidělené 
bodové ohodnocení. Jsou zde porovnány jednotlivé výsledky klonování nástrojem 
GoPhish (označeno zeleně) s výsledky vyvíjené aplikace (označeno modře). Z cel
kového počtu 31 stránek dosáhla vlastní aplikace v 27 případech lepšího výsledku, 
přičemž v 10 z nich se jednalo o stránky, které nástroj GoPhish nedokázal nakloňo
vat ani z části. Dále dvakrát se vyskytl srovnatelný výsledek a ve dvou případech 
vrátila aplikace výsledek horší. 

Grafy na obrázcích 2.7 a 2.8 ukazují procentuální zastoupení bodových hodno
cení. Na prvním z nich jsou znázorněny výsledky nástroje GoPhish, kdy 42 % stránek 
se nachází v bodovém rozsahu 0 až 2 body, 26 % v rozsahu 3 až 5 bodů a shodně 
16 % odpovídá zbývajícím rozpětím 6 až 7 bodů a 8 až 10 bodů. V případě vlastní 
aplikace pak nejnižší bodové rozmezí 0 až 2 body představuje 10 % z celkové počtu, 
6 % je v rozpětí 3 až 5 bodů, 29 % bylo ohodnoceno 6 nebo 7 body a nadpoloviční 
většina, tedy 55 % stránek ze vzorku, byla nakloňována s hodnocením 8 až 10 bodů. 
Na základě těchto výsledků je možné říct, že navržená aplikace ve většině případů 
úspěšně eliminuje nefunkčnost porovnávaného nástroje a poskytuje kompletnější ko
pie stránek. To znamená, že je následně potřeba méně času pro případné manuální 
úpravy kódu nakloňované stránky. 

10 

1 2 3 4 5 6 7 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Stránky 

GoPhish • Vlastní aplikace 

Obr. 2.6: Porovnání nakloňovaných stránek dle bodového ohodnocení. 
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Obr. 2.8: V l a s t n í aplikace - procenta jednotlivých bodových hodnocení. 

2.4 Úprava aplikace na základě testování 

Po provedeném testování a zhodnocení výsledků a příčin, které mohou způsobovat 
nekompletní nakloňování stránek, bylo přistoupeno k implementaci funkcionality pro 
vkládání cookies, čímž by jedna z těchto příčin byla odstraněna. 

Upravená struktura aplikace je zobrazena v U M L diagramu na obrázku 2.9. Po 
spuštění si uživatel v menu zvolí možnost klonovat stránku s vložením cookies a po 
vložení U R L adresy stránky, kterou si přeje nakloňovat, je zavolána bezparamet-
rová funkce add_cookie(), kde je uživatel vyzván k zadání hodnot atributů name 
a value, které cookie tvoří. Funkce je koncipována rekurzivně, takže je možné jed
noduše vložit libovolné množství těchto párů. Tyto hodnoty jsou následně předány 
WebDriveru metodou driver.add_cookie(cookie_dict), jež umožňuje vložit sou
bory cookies do již sestaveného spojení. Z tohoto důvodu je provedena navigace na 
požadovanou stránku hned poté, co je získána její adresa z uživatelského vstupu, 
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tedy před zavoláním funkce add_cookie(). Po vložení cookies je už jen stránka 
znovu načtena metodou d r i v e r . r e f r e s h O , aby se změny na stránce projevily, než 
bude přistoupeno ke stahování jejích prvků. Odtud dále je již běh aplikace bez ja
kýchkoliv dalších modifikací. Diagram volání funkcí pro scénář s vkládáním cookies 
je zobrazen na obrázku 2.10. Oproti původnímu diagramu zde není mnoho úprav, 
avšak pro kompletnost je vhodné ho uvést. 

Hlavní menu 

Klonovat stránku 

> 

Vložení URL 

J 

f N 

Klonovat stránku s vložením 
cookies 

> f 
\ 

Vložení URL 

é 

> 

ŕ 
Vložení cookies 

Ano Ne 

Nakloňování 
stránky 

Je URL 
platná? 

/ 

1 > 

Chybová 
zpráva 

Uložení 
do adresáře 

Obr. 2.9: U M L diagram aplikace s možností vložit cookies. 
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path_url 

<-

file html tree to 
file, input_to_file 

file with urls found 

file with urls found 

original_path 

file_style <-

file, input_to_file 

<-

"0 

<-

original_path 

file_style <-

file, input_to_file 

0̂ 

txt file 

txt file 

file name 

file name 

Obr. 2.10: Diagram volání funkcí s možností vložit cookies. 
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2.5 Konečné výsledky 

Po implementování funkce pro vkládání cookies bylo znovu provedeno klonování 
stránky Státní sektor 3, přičemž byly do G E T dotazů na stránku vloženy odpo
vídající cookies soubory. Výstupem byla kopie s jediným nedostatkem, a to mírně 
posunutým logem o milimetr výše. Nové bodové ohodnocení pro tuto stránku zobra
zuje zjednodušená tabulka 2.3, uvádět zde znovu celou tabulku s výsledky testování 
všech stránek pro ilustraci změny jedné hodnoty by bylo nadbytečné. 

Konečné výsledky porovnání nakloňovaných stránek dle bodového ohodnocení 
po provedené úpravě kódu aplikace jsou shrnuty v grafu na obrázku 2.11. Vyvi
nutá aplikace dosáhla ve 28 případech z celkových 31 stránek lepšího výsledku než 
nástroj GoPhish, z čehož v 11 případech šlo o stránky, které porovnávaný nástroj 
nenaklonoval vůbec. V jednom případě byly výsledky totožné a ve zbývajících dvou 
šlo o výsledky horší. 

Co se týče procentuálního zastoupení bodových hodnocení, rozmezí 0 až 2 body 
tvoří u vyvinuté aplikace 7 %, což je o 35 % méně než u nástroje GoPhish s 42 %. Do 
skupiny 3 až 5 bodů spadá u vlastní aplikace 6 % stránek, u porovnávaného nástroje 
se jedná o 20 % více. Oproti tomu v rozmezí 6 až 7 bodů se nachází více kopií 
stránek u vlastní aplikace, konkrétně 29 % oproti 16 % v případě nástroje GoPhish. 
A nakonec v rozmezí 8 až 10 bodů lze u vlastní aplikace nalézt 58 % ze všech stránek 
z testovaného vzorku, což je o 42 % více než u srovnávaného nástroje, kde se v tomtéž 
rozmezí nachází 16 %. Graf s výslednými procenty pro jednotlivé skupiny bodů je 
zobrazen na obrázku 2.12. Pro grafické porovnání s nástrojem GoPhish se lze opět 
odkázat na obrázek 2.7 v kapitole 2.3 v části shrnující výsledky testování. 

Vyvinutá aplikace tedy úspěšně eliminuje nedostatky současného řešení, a to 
především v situacích, kdy srovnávaný nástroj stránku nenaklonuje vůbec. Ve většině 
ostatních případů pak poskytuje kompletnější kopie, ať už se jedná o správný font, 
zobrazení ikon a odkazů nebo prvků formuláře. 

Tab. 2.3: Aktualizovaný výsledek po přidání cookies. 

Stránka 
(typ služeb) 

GoPhish klon Vlastní klon 

Státní sektor 3 0 9 
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Stránky 

• GoPhish • Vlastní aplikace 

Obr. 2.11: Finální porovnání nakloňovaných stránek dle bodového ohodnocení. 

Obr. 2.12: Vlastní aplikace - finální procenta jednotlivých bodových hodnocení. 
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2.6 Spuštění aplikace a požadavky 

Pro spuštění aplikace je třeba mít nainstalovaný Python 3 a nejnovější verzi pro
hlížeče Google Chromé. Je to kvůli použitému Chromé WebDriveru, jehož aktuální 
verze je instalována při každém spuštění. Neodpovídající verze prohlížeče a Web
Driveru spolu nejsou kompatibilní. Veškeré použité moduly a balíčky, které jsou 
pro funkčnost nezbytné, jsou uvedeny v souboru requirements.txt, jež je součástí 
elektronické přílohy. Jejich instalace je možná příkazem python setup.py install. 

Aplikaci lze jednoduše spustit z příkazové řádky ze složky obsahující hlavní sou
bor příkazem main.py. Po spuštění se zobrazí menu s možnostmi klonovat stránku 
přímo a nebo s vložením cookies, jak je vidět na obrázku 2.13. V případě volby 
první možnosti stačí následně zadat U R L adresu stránky, která má být nakloňo
vána. V případě druhé možnosti uživatel po vložení U R L adresy zadává potřebné 
cookies, nejdříve hodnotu cookie name, poté cookie value. Příklad je zobrazen na 
obrázku 2.14. Během vykonávání programu se do konzole vypisují probíhající úkony, 
po skončení se objeví oznámení o úspěšném ukončení a program se ukončí. V adre
sáři, ve kterém se program main. py nachází, jsou pak veškeré stažené prvky stránky. 
Hlavní H T M L soubor je označen index.html. Soubor index_original.html pak 
obsahuje původní H T M L kód před úpravou cest k souborům pro případnou kontrolu. 

Co se týče formátu U R L adresy, je nutné, aby obsahovala identifikaci H T T P pro
tokolu. Bez ní není možné provést WebDriverem navigaci na požadovanou stránku. 
Dále je potřeba zmínit, že pokud na originální stránce probíhá nějaké přesměrování, 
aplikaci by měla být předána adresa před přesměrováním. V opačném případě se 
může stát, že se stránku nepodaří nakloňovat. 

[čT| Příkazový řádek - main.py 

- - HENU - -

Z v o l t e j e d n u z m o ž n o s t í : 

1 ) K l o n o v a t s t r á n k u 

2 ) K l o n o v a t s t r á n k u s v l o ž e n í m c o o k i e s 

3 ) Konec 

>> 

Obr. 2.13: Náhled menu aplikace. 
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|č!ľ] Prŕkazový řádek 

1) Klonovat stránku s vložením cookies 

Vložte URL: https://cats.com/login  
Vložte cookie name: 1P_JAR 
Vložte cookie value: 2023-04-09-14 
Vložit další cookies? y/n 

» y 
Vložte cookie name: HID 
Vložte cookie value: 511=gdWsdoiHlfaIBsg5acClS9m2F87H5byAX_Aa5EkakYB0hoDG9zx0KPUH; 
xKvyUC3IEP57tzf_w-THGC3Royl6P2zSip2OjHsudIevkqOI4r-TEjHMehQ8KZG0SVgpfaXmr3FTzADHZ: 
Vložit další cookies? y/n 

» y 
Vložte cookie name: AEC 
Vložte cookie value: AUEFqZe9AMougQF6ccoqfhhiCjlT3cy_p9y7VMoWbTtlTUE5Fgz7-Wt9uck 
Vložit další cookies? y/n 

>> n 
Cookies byly uloženy. 

Obr. 2.14: Náhled menu pro vkládání cookies. 
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Závěr 
Cílem diplomové práce bylo provést analýzu dostupných nástrojů pro klonování strá
nek, identifikovat jejich nedostatky a na tomto základě navrhnout a implementovat 
aplikaci, která by je eliminovala. Výslednou aplikaci by mělo být možné využít při 
phishingové kampani v rámci bezpečnostního testování. 

V teoretické části bylo představeno sociální inženýrství s důrazem na phishing, 
jeho podoby a historický vývoj. Detailně byly také popsány tři modely útoků spo
lečně se specifikacemi jednotlivých fází a praktické příklady realizace. Velká část 
práce byla věnována analýze současného stavu problematiky na poli klonovacích ná
strojů, kdy u nejčastěji používaných (HTTrack Website Copier, Sociál Engineering 
Toolkit a GoPhish) byly porovnány jejich obecné vlastnosti a jejich funkcionality 
byly otestovány na vzorku několika stránek. Poté u nástroje GoPhish, který se uká
zal být nejlepším ze zmiňovaných, bylo provedeno podrobnější testování na větším 
vzorku, díky čemuž bylo možné zjistit, kde má nedostatky. Pokryto bylo také právní 
hledisko kopírování webových stránek a následky protiprávního jednání. 

V praktické části byla navrhnuta a implementována vlastní aplikace v jazyce 
Python za využití WebDriveru a knihoven Beautiful Soup a cssutils. Testování 
bylo realizováno na více než třiceti stránkách, přičemž každá z nich byla klonována 
i nástrojem GoPhish a vytvořené kopie byly ohodnoceny na bodové stupnici od nuly 
do deseti bodů dle míry kompletnosti nebo absence zásadních prvků. Následně byly 
popsány možné příčiny způsobující neúplné nakloňování některých stránek, a kde 
to bylo možné, bylo navrženo řešení. Pro jednu z těchto příčin, konkrétně chybějící 
cookies při přístupu na stránku WebDriverem, byla doprogramována funkcionalita 
pro vložení daných souborů uživatelem. 

Finální testování ukázalo, že vlastní aplikace dosáhla v 90,3 % případů lepších 
výsledků než porovnávaný nástroj a obzvláště efektivní je v případech, kdy GoPhish 
danou stránku nedokáže nakloňovat vůbec. Pro většinu ostatních stránek vrací kom
pletnější kopie, především pak co se týče fontu a zobrazených ikon. Aplikaci bude 
možné využít v rámci red team testování a školení zaměstnanců na metody a útoky 
sociálním inženýrstvím, čímž bude zvyšována kybernetická bezpečnost státu. Kom
plexní implementací vlastní aplikace byly veškeré definované cíle diplomové práce 
splněny. 
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Seznam symbolů a zkratek 
A P T Advanced Persistent Threat 

C A P T C H A Completely Automated Public Turing test to tell Computers and 
Humans Apart 

C O R S Cross-Origin Resource Sharing 

C S S Cascading Style Sheets - kaskádové styly 

D D o S Distributed Denial-of-Service 

DoS Denial-of-Service 

F B I Federal Bureau of Investigation - Federální úřad pro vyšetřování 

G U I Graphical User Interface - grafické uživatelské rozhraní 

H T M L HyperText Markup Language 

H T T P HyperText Transfer Protocol 

H T T P S HyperText Transfer Protocol Secure 

IoT Internet of Things 

IS informační systém 

M I T M Man-in-the-middle 

O S I N T Open Source Intelligence 

SI sociální inženýrství 

S E T Social Engineering Toolkit 

U R L Uniform Resource Locator 

V U T Vysoké učení technické 

W A F Web Application Firewall - firewall webové aplikace 

X S S Cross-site Scripting 
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A Obsah elektronické přílohy 
Elektronická příloha práce je dostupná ve veřejném GitHub 1 repozitáři a obsa
huje soubor main.py se zdrojovým kódem aplikace, seznam potřebných knihoven 
a modulů v dokumentu requiremerrts.txt a soubor setup.py, který uvedené po
žadavky po spuštění příkazem python setup.py install nainstaluje do systému 
uživatele. Soubor R E A D M E . m d obsahuje návod ke spuštění a uvádí příklad použití 
pro stránku V U T . 

/ kořenový adresář přiloženého archivu 
DP-Application-f or-cloning-websites adresář obsahující zdrojový soubor 

main.py zdrojový kód aplikace 
README. md návod ke spuštění 

_ requirements. txt požadavky 
_ setup .py soubor pro instalaci balíčků 

1

 <https://github.com/dikubi/DP-Application-for-cloning-websites.git> 
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