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Zavedeni Incident managementu ve stiedné velké
spoleCnosti

Abstrakt

Diplomovéa prace se zabyva ICT bezpecnosti, ktera vychazi z ekonomickych
pozadavkli podniku, pozadavkli na platnou legislativu, které s bezpecnostnim
managementem souviseji, rovnéz vychazi 1 z pozadavkli na normy a doporuc¢ené¢ metody,

které jsou celosvétove uznavané a které jsou v této oblasti zavedené.

Klic¢ova slova: ITIL, GDPR, Incident Management, Helpdesk, Vicekriterialni analyza
variant, ISO 20000, workflow, tiketovaci systém, IT, ICT, proces



Implementation of Incident Management in a mid-sized
company

Abstract

This thesis is focused to ICT security, which emerges from economic demand of a
company as well as from requests to comply with legislation, which is in a line with Security
management. Its content relies also on possible methods, recommendations and principles

used in companies worldwide.

Keywords: ITIL, GDPR, Incident Management, Helpdesk, multi-criteria analysis, ISO
20000, workflow, IT, ICT, process
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1 Uvod

Prudky rozvoj a globalizace trhu probihajici na celém svété nuti podniky k neustalému
zdokonalovani procesti a nastrojii k tomu pouzivanych. Tyto néstroje a procesy v piipadé
nedostatku pracovni sily mtizou pfispivat k alespont do¢asné konkuren¢ni vyhodé. Neustale
probihd zavadéni novych produktl, zlepSovani a zvySovani efektivity ve spolupraci s
partnery i se samotnymi zédkazniky. Probihajici zmény a vyzvy se zakonité projevuji nejen u
podnikt dodévanych své zbozi a sluzby do zahranici, ale logicky i u spole¢nosti ptisobicich
jenom lokalné. Mira zvySovani konkuren¢ni vyhody, kterou stanovuje praveé technologie, je
stale vyssi, jelikoz lidské zdroje a pracovni efektivitu se dafi zvedat jenom pomalu a v mnoha
pripadech vibec. Proto je dulezitost zvySovani efektivity procest, zlepSovani sluzeb,
zrychlovéani dodavek a zleviiovani prace stale vyssi a je hlavnim tématem z diivodu, aby ve
spolecnosti nevladla stagnace anebo 1 dokonce upadek.

Flexibilitu rozhodovani, ktery lze dostate¢né rychle piizplsobit aktudlnim potfebam
zékaznikl a trhu, uz nelze doséhnout bez flexibilniho informacniho systému. Je jasné, ze
vznikd potieba koncipovat systémy a procesy tak, aby byly jednoduse uchopitelné a
ohybatelné k aktudlnim potfebam, které jsou v moha ptipadech piredev§im maximalizace
zisku. Neziidka je to 1 pozadavek zakonny, ktery urcuje, a nékdy i limituje, moznosti
nasazeni pracovni sily, nebo zplisobu uchovani dat.

Standardni podpora uzivatelli a feSeni problému systémii maji spolecného jmenovatele,
kterym je prave systém pro spravu jednotlivych pozadavki. V hantyrce IT mlze mit vicero
nazva a podob, zauzivané jsou primarné pojmy ,,Helpdesk®, anebo ,,Incident Management*,
ktery mtize mit mnoho podob a stanoveni cesty k nalezeni idedlniho feSeni neni ani
z pohledu odbornika z praxe lehkou tlohou. Proto je vytvofeni navodu pro zjednoduSeni

cesty k findlnimu feSeni vyusténim této logické tlohy.
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2 Cil prace a metodika

Tato diplomova prace ma jako hlavni cil navrzeni komplexniho Incident managementu pro
sttedné velikou spole¢nost plisobici v ICT!, ktery bude spliovat pozadavky jak technické,
tak 1 legislativni. Dotyka se témat procesii pouzitych v ramci toku informaci ve spolecnosti,
ze kterych vyplyvaji dil¢i cile, kterym je analyza a vybér vhodnych nastroji pro spravu
incidentll a navrhu zavedeni vhodnych pracovnich postupli nezbytnych pro efektivni

zpracovani prichozich pozadavk.

2.1 Metodicky postup

Reseni této diplomové prace vyuziva metodiku, ktera je zaloZzena na analyze jak dostupnych
zdrojt, tak predevS§im informaci a postupll ziskanych a zaznamenanych v riznych
publikacich vénujicich se problematice incident managementu, spolecenskych a
technologickych normach a studiem soucasnych trendt.

Jednou z mnoziny publikaci, ktera se zabyva a doporucuje zavedené postupy a praktiky
v oblasti ICT, se nazyva ITIL?. Analyzovéanim ¢asti této publikace Ize ziskat sadu informaci,
které budou uplatnéné pii modelovani vzorového Incident Managementu.

Analyzou GDPR?® ziskam nutné informace, které definuji zdkonné pozadavky na plnéni
ochrany dat a soukromi, které mtzou byt nezbytné pii zavadéni Incident Managementu.
Dtivodem je pfedevsim jasné vazba této problematiky na lidi a data, které s nimi souviseji.
Jednoduchym hledanim pomoci internetu a naslednym nahodnym vybérem nékolika
nastrojli pro spravu incidentl, zvolim pomoci vicekriterialni analyzy variant jeden konkrétni
nastroj, ve kterém bude vymodelovan zplisob spravy a prace s incidenty. Vymodelovani
procest a nakonfigurovani takovéhoto nastroje pak poslouZzi jako ukdzka pouziti teorie

Vv praxi.

2.2 Vicekriterialni analyza variant

Pti feSeni rozhodovacich problému se lze setkat s ptipady, kdy rozhodnuti zavisi na vice nez

jenom jednom kritériu. Kritéria mohou byt rizné a Ize je kategorizovat, piikladem mtze byt

! Information and Communication Technology — informaé¢ni a komunikaé&ni technologie

2 Information Technology Infrastructure Library — Soubor praxi a doporudeni pii zavadéni informaé¢nich
technologii do podniku, vice v kapitole 4 - ITIL

3 General Data Protection Regulation — norma regulace ochrany dat a soukromi v EU
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vyzadovana nejrychlejsi odezva a co nejnizsi naroky na vykon, mizou byt rizného typu a
druhu, jak uzivatelsky komfort oproti cené a mtizou byt navzijem konfliktni pouziti SaaS* k
potiebé vlastnich programovy uprav. Ulohy vicekriteridlniho rozhodovani Ize klasifikovat
podle zpiisobu zaddni mnoziny variant, které jsou pfipustné varianty anebo piipadaji k
uvahu. Pokud je tato mnozina definovand koneénym seznamem variant, jedna se o
vicekriterialnim hodnoceni variant. Je-li mnozina pfipustnych variant zadana podminkami,
kter¢ musi byt pii vybéru optimalni varianty splnény, jde o ulohy vicekriteridlniho
programovani. Teorie a model vicekriterialni analyzy variant lze vyuzit na jako feSeni
problému, jak vybrat jednu nebo vice variant z mnoziny pfipustnych variant a doporucit je
k realizaci. Cilem je najit variantu, kterd je podle vSech kritérii celkové hodnocena co
nejlépe, variantu kompromisni, piipadné sefadit varianty od nejlepSi po nejhorsi, nebo

vyloucit neefektivni varianty. [1]

Ik I3 oo K
d, Yuu Y2 - Yk
d |Ya Yo -+ Yux
ap \ypl YpZ ka

Obrazek 1: Kritéria (sloupce) a varianty (fadky) v maticovém obecném tvaru

Celkové hodnoceni variant zavisi na dilezitosti jednotlivych kritérii, které jsou
k posuzované (interkriteridlni preference) a na hodnoceni jednotlivych variant
(intrakriteridlni preference). Dtilezité jsou praveé typy informaci o diilezitosti jednotlivych
kritérii a o hodnoceni variant podle kazdého kritéria. [2]
Z hlediska rozd¢leni lze proto klasifikovat kritéria nasledovné do nékolika skupin, které zle
jednoduse definovat a aplikovat:
e Dle povahy
o Maximalizaéni
o Minimaliza¢ni

e Dle kvalifikovatelnosti

4 Software as a Service — softvérova sluzba za kterou se plati pfi uzivani a kterou spravuje spole¢nost, ktera ji
poskytuje. Typicka implementace je v cloudovém prostiedi.
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o Kvantitativni
o Kyvalitativni
e Preference kritéria
o Aspiracni Uroven
o Portadi kritérii
o Vahy kritérii
o Kompenzace kriteridlnich hodnot
Existuji varianty, které maji specialni vlastnosti. Radi se mezi n¢ dominovana varianta;
Paretovska, nedominovana varianta; idedlni varianta; bazalni varianta; kompromisni
varianta. Vlastnosti, které musi tyto varianty spliovat jsou pak nedominovanost; invariance
k potadi; invariance k méfitku kriteridlnich hodnot; nezavislost na identickych hodnotéach;
invariance k dominovanym variantdm; determinovanost; jednoznac¢nost.
Hledané feSeni lze najit, pokud bude vychozim krokem analyzy modelu vicekriterialni
analyzy variant stanoveni vah, které je nutné zvolit na zéklad¢ internich preferenci a
predevsim, relevantnosti pozadovanych vlastnosti vysledného produktu, ktery je
posuzovany. Po urceni vah, je nutné zvolit metodu, kterd bude pro posouzeni pouzita. Nelze
obecné urcit, ktera metoda je nejpiesnéjsi, nebo nejvhodné€jsi, vzdy zalezi od konkrétni
situace, ktera nastane a ktera pouziti n¢které z metody predurcuje. Na zaklad¢ subjektivnich
nebo objektivnich preferenci se proto urci vhodnd metoda. Z diivodu potvrzeni spravnosti
vysledkt 1ze pouzit i metod nékolik a ovéfit si tak jednoduse spravnost vysledku. Pro toto
ovéfeni spravnosti je miize byt zvolena metodika, kterd vyuziva nékolik stanoveni vah
kritérii, kterymi jsou napftiklad:
e Metoda potadi;
e Saatyho metoda;
e Metoda AHP;
e Bodovaci metoda;
e Fullerova metoda;
e Lexikograficka metoda;
e Metoda TOPSIS;
e Permuta¢ni metoda ORESTE;
e Metoda preferencnich relaci ELECTRE, PROMETHEE;
o A dalsi.
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2.2.1 Metoda poradi

Metoda potadi je zalozena na ptrevedeni kriteridlni matice na matici potadi, kterou Ize
vyhodnotit. To znamena, Ze se postupné podle vSech kritérii ptifadi potadi jejich variantam.
Pokud je znadma ordinalni informace, kterou lze hodnotit dle jednoho kritéria, je mozné
informaci vyjadfit pofadim variant, a to celymi ¢isly mezi / a p. P pfedstavuje pocet variant.
variant), druhou nejlepsi ¢islem p-1, atd. az do posledni, do té, kterd je nejhorsi. Variantam,
které jsou rovnocenné, je prifazeno Cislo priimérného potadi.

Kritéria je potieba sefadit nejprve podle potfadi od nejdilezitéjSiho po nejméné dulezité.
(bi = k — 1), atd. az posledni (nejmén¢ dulezité¢) jednim bodem (bi = ). V piipad¢, ze by

nékterd kritéria byla stejné dilezita, 1ze je obodovat ptislusnym primérem. [2]

Kk
yy = Z bij
j=1

V dal§im kroku pak budou varianty uspofadané sestupné podle hodnot bi, a nejlepsi variantu lze

vypocist ze vztahu:

a;: by = l_=rnlaxgl[b.,;)

2.2.2 Bodovaci metoda

Kvantifikaci hodnoceni variant podle kritéria piedchdzi stanoveni bodovaci stupnici.
Rozmezi, které je nejvice vhodné pro urCovani poradi, mize byt od 0 do 10. Podle tohoto
kritéria se pak hodnoti kazdé z variant a je tak vyjadieno urCitym poctem bodua. Pii
maximalizaénim typu ohodnoceni se nejlepsi varianta ohodnoti poctem bodi, ktery je
poctem bodi.

I tuto metodu lze pouzit pro vypocet, kterym urcujeme vahy kritérii, které miize hodnotit
vicero expertli najednou. Pro toto pouziti je nutné zvolit bodovou stupnici a kazdé kritérium
ohodnotit urcitym poctem bodi, na zakladé preferenci nebo dilezitosti, tj. ¢im je kritérium
vic preferované nebo dulezité, tim vic bodi dostane. Vypocet vah se z bodového hodnoceni

provede stejné€ jako u metody poradi.
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3 Teoreticka vychodiska

Zkoumanim teorie analyzy variant Ize pochopit a popsat mozny zptisob vybéru vhodného
nastroje pro Incident management. Ten musi spliiovat ur€ité vlastnosti a funkcionalitu,
ktera vychazi doporuceni se vSeobecnym nazvem ITIL.

Informacni technologie hraji stale vice zasadnéjsi roli pfi vytvafeni novych pfilezitosti a
poskytovani konkuren¢ni vyhody podnikiim. Proto podnikani zamétené na oblast fizeni IT
zdroju je vysoce cenéno. Vzhledem k tomu, Zze IT oddéleni a organizace prechdzeji z
technologii do modelt fizeni zaloZenych na sluzbach, investovani do davéryhodného ramce

osveédcenych postupii, jako je knihovna informacnich infrastrukturnich infrastruktur (ITIL),

vvvvvv

3.1 ITIL

ITIL — Information Technology Infrastructure Library (Soubor svazkli popisujicich
Infrastrukturni feSeni a procesy informac¢nich technologii) je soubor svazkl popisujici ramec
praktickych zkuSenosti pro poskytovani IT sluzeb, které se v praxi ukézaly jako nejlepsi a
fungujici.

V ITILu se lze jednoduse inspirovat pii vyvoji a implementaci podnikovych systémii.
Dtivodem je obsah, ktery vychazi z piedeslych zkusenosti jak z pohledu potieb zédkaznika,
tak 1 z riznych vnitinich udalosti a fungovani spolecnosti. Hlavnim divodem implementace
postupil na zakladé téchto doporucenti je, ze 1ze ocekavat zvyseni produktivity spolecnosti a
zlepSeni ve spolupraci, komunikaci 1 v obchodnich stycich s dodavateli nebo 1 zdkazniky.
Dtilezita je spole¢na terminologie, kterou ITIL ptinasi a popisuje. [3]

ITIL neni jednoduché uchopit, vzhledem na fakt, Ze se jedné pouze o hypotetické doporuceni
a nezabyva se feSenim konkrétnich udalosti. Existuji proto rtizné Skoleni a certifikace, které
se snazi spole¢nostem objasnit dalezité principy fungovani ICT, obsazené v jednotlivych
svazcich. Stava se, ze nékteré implementace ITILu v spolecnostech ne zcela vytesi
nedostatky a ITIL se tak stava kontraproduktivnim pfinosem do organizace. Rizné publikace
popisuji jak zdarné, tak i nezdarné ptipady zavedeni téchto doporuceni v spolecnostech a
jsou dobrym voditkem pro jakékoliv zahdjeni zmén v procesech tykajicich se IT ve
spolecnosti. [3]

Jako kazdé doporuceni, i u ITILu lze popsat charakteristické rysy, které provazeji toto

doporuceni v podstaté od jeho zalozeni. Celosvétoveé jsou tyto pravidla uznavand prave
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proto, Ze jsou univerzalni a lze je pouzit t¢éméft na jakékoliv feseni v kazdé spolecnosti, bez
ohledu na politickou, geoloka¢ni anebo kulturni rozli¢nost. Je vhodné vyjmenovat n¢které
charakteristické rysy [18]:

e Procesni Fizeni — ITIL pouziva procesné orientovany piistup k fizeni IT sluzeb.
Proces je logicky sled ukoli transformujicich néjaky vstup na néjaky vystup, pticemz
plnéni jednotlivych kol v procesu je zajistovano rolemi s jasn¢ definovanymi
odpovédnostmi. Cely proces je fizen, monitorovan, méten, vyhodnocovan a neustale
vylepSovan, coz je odpoveédnosti vlastnika procesu.

e Zakaznicky orientovany pristup — vSechny procesy jsou navrzeny s ohledem na
potteby zakaznika, tzn. kazda aktivita a ukon v procesu musi pifinaset né&jakou
piidanou hodnotu pro zakaznika. Pokud tuto funkci neplni, je tato c¢innost
nadbytec¢na.

e Jednotna terminologie — malo docefiovana, nebo upln¢ opomijend charakteristika
ITILu, ktera je vSak podstatnou soucasti. Vynechani této soucasti zpravidla vede
k prodluZzovani a prodraZzovani projektli a rovnéZz i1 pfi natahovani Casu pii feSeni
incidentu, které plynou z prostého nedorozuméni.

e Nezavislost na platformé — ramec procesi managementu IT sluzeb podle ITIL je
nezavisly na jakékoliv platformé. Dokonce je mozné ITIL pouzit i pro navrhovani
procesu v jakékoliv organizaci, ktera nepodnika v IT.

e Public domain’® — knihovna je volné dostupnd, coZ znamena4, Ze za uZiti a inspiraci
pii zavadéni procesu a struktury vlastni IT se lze libovolné¢ inspirovat v libovolné
velkém rozsahu, jak z volné dostupnych zdrojl, tak i z placenych publikaci, které

vydava organizace, ktera zastit'uje ITIL [18].

3.1.1 Historie ITIL

Tyto postupy byly vytvofené britskou vladni agenturou Central Computer and
Telecommunications Agency (CCTA) a byly postupné dopliiované na vice nez 30 knih. Tyto
svazky obsahovaly praktické zkuSenosti z oblasti informacnich technologii, které byly
nashromdzdény z fady zdrojii, a to 1 v€etné internich zkuSenosti dodavateli informacnich

technologii a poradenskych firem z celého svéta.

3 Volné ptelozeno jako veiejné dostupné, nebo ,,pfislusné k volnému uzivani*
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V letech 2000 - 2001 byly svazky ITILu revidovany, oznaceny jako verze 2 a jejich pocet se
snizil ze tficeti na usporddanych 9. V kvétnu 2007 je pak vydana verze 3, ktera obsahuje
popis 26 procesi a funkci, seskupenych do péti svazk.

Vyrazna zména nastava v roce 2011, kdy probehlo oziveni nékterych Casti a tato publikace

je posledni zndmou zménou. Dalsi naplanované zmény jsou ocekdvané v prubéhu roku 2019.

[4]

3.1.2 ITIL v soucasné dobé

Zakladni cil ITIL je pofad poskytnout ramec osvédcenych postupit a doporuceni, které
podniky mohou vyuzit jako voditko pro fizeni IT. ITILv3 ma pét zakladnich svazki, které
jsou [12]:

e Service Strategy (strategie sluzeb)

e Service Design (navrh sluzeb)

e Service Transition (uvedeni sluZzeb do provozu)

e Service Operation (provoz sluzeb)

e Continual Service Improvement (neustélé zlepSovani sluzeb)
I kdyz se tyto svazky vénuji rGznym oblastem v ramci IT, tak je mezi nimi vzajemné
propojeni, jak ve jmenné konvenci, tak i tim, Ze pocitaji s urCitym feSenim, které je
rozebirano v predeslém svazku. Stejné tak se vzijemné dopliuji. Implementace jenom
separatniho svazku v ramci jedné spolec¢nosti tedy mozné je, vysledna efektivnost takového
feSeni je pak sporna. Kratké predstaveni jednotlivych svazk pomaha k pochopeni ITILu a

k vytvoteni ucelené predstavy.

3.1.3 Strategie sluZeb

Service (IT Service, IT Service Management, ITSM) v terminologii ITIL vyjadiuje urcitou
pfidanou hodnotu, ktera je poskytovana zakaznikiim (uzivateliim) a jejimz cilem je podpofit
obchodni, strategické, nebo jiné cile, kterych chce organizace dosahnout. Ve této fazi se
doporuceni pro podnik tykd vytvofeni strategie poskytovani sluzeb IT tak, aby vedla
k vytvarenim urcité pfidané hodnoty, a definovani strategie fizeni téchto sluzeb, které jsou
nezbytné pro uspésny chod spolecnosti [13].

Ptinosem faze pro ITSM je ovladnuti znalosti, tykajicich se:
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3.14

porozumét tomu, jak aktivity souvisejici s poskytovanim sluzeb ovliviiuji celkovou
hodnotu spole¢nosti;

optimalizace kvality a arovné, rliznych typtu sluzeb, které jsou piinosem pro
zékazniky;

zvysit konkurenéni vyhodu rychlym a efektivnim rozhodovanim, které se déje pfi
zménéach podminek v byznysu;

zajistit navrat co nejvic z investic do sluzeb a snazit se o nejvétsi zisk;

dosdhnout souznéni ve spolupraci mezi poskytovatelem a zdkaznikem v otazce toho,
co je pozadavek a co a jak bude dodang;

planovani efektivni a i¢inné poskytovani veskerych sluzeb [13].

Navrh sluzeb

V této fazi je navrzeno, jak bude vybrana sluzba vypadat a z jakych technologii se bude

skladat. Faze navrhu sluzeb mtize popisovat i definovani zmén stavajicich sluzeb IT, politik,

procestt a ITSM strategii a dale popisuje implementovani a uplatnéni v praxi vSech

navrzenych zmén [14].

Ptinosem pro ITSM je zisk nésledujiciho a za pomoci:

minimalizace nakladi vhodné provedenym navrhem sluzeb IT, procesti a
souvisejicich technologii;

zvysSovani kvality poskytovanych sluzeb IT prostfednictvim pouziti sofistikovanych
metod pii navrhu;

vytvareni konzistentniho nadvrhu sluzeb, které se prolina se strategii spolecnosti;
usnadnit a zjednodusit zavadéni navrzenych zmén;

zvysit povédomi a proSkoleni pracovnikii, aby navrzené sluzby poskytovaly
odpovidajici uroven, ktera je pozadovana zakazniky;

zvysit ptinos sluzeb IT zohlednénim moznych kapacit a dostupnosti sluzeb ve fazi
jejiho navrhu;

snazit se zvySovat vykon ITSM zapracovavanim kontrolnich prvk a metrik v

novych procesech [14].
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3.1.5 Uvedeni sluzby do provozu

Cilem ptevadéni sluzby do provozu je vybudovani a spusténi procesu pro udrzeni této sluzby
v chodu. V navaznosti na tento proces je vybudovan i postup a zpusob, jak sluzby udrzovat
v chodu koordinované (fizeni zmén a incidentil), ptipadné urcit cely zivotni cyklus [15].
Cilem faze pro ITSM je:

e zvySit mnozZstvi zmén, které pozitivné ovliviiuji chod systému a rizné sluzby;

e sdilet potfebné pomuicky a mechanizmy ptechodu mezi sluzbami a projekty;

e zvysit pravdépodobnost, ze provedeni zmény negativné neovlivni ostatni sluzby,

nebo systémy;
e garantovat udrzitelnost a cenovou efektivitu sluzeb;

e vyladit kontrolu nad sluzbami, aktivy a konfiguracemi [15].

3.1.6 Provoz sluzeb

Féaze provozu sluzeb mé za cil udrzovat sluzbu v provozu, pfi¢emz ty maji stanovené
podminky fungovani, jako jsou napiiklad maximalni povolena mira odstavky, nebo doba
zprovoznéni sluzby pfi vypadku. Dle zkuSenosti z praxe, 1ze provoz udrzet spravnym
koordinovanim vSech aktivit, které se sluzbou souviseji. Dillezité je dodrzovani navrzenych
procest, stanovenych pifi uvedeni sluzby do provozu, rovnéz funkéni monitorovani, kontrola
metrik a jejich vyhodnocovani [16].
Ptinosem faze pro ITSM je ziskani schopnosti:
e omezit prace nad planovany ramec a vydaje spojené s IT planovanim odstavek a
identifikaci pfi€in odstavek neplanovanych;
e omezit frekvenci a délku odstavek;
e zvysit celkovou dostupnost sluzeb;
e neustale zlepSovat sluzby za pomoci vyhodnocovani riznych metrik a méfeni;
e urychlit a zefektivnit dodavku sluzeb k zakazniklim;
e zvysit celkovou spokojenost pravidelnym reportovanim a informovanim o priabéhu
feSeni vSech pozadavki;
e zvysit efektivitu prerozdélovanim zdrojii na piinosnéjsi a vice inovativni praci, a

pfipadnou automatizaci praci [16].
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3.1.7 Kontinualni zlepSovani sluZeb

Féaze kontinuadlniho zlepSovani sluzeb je pfizpisobeni IT sluzeb neustidle se ménicim
potiebam podniku, ktery vyplyva z pozadavki jak pravnich, tak i obchodnich. Neni to ale v
Case omezena Cast zivotniho cyklu, protoze se dopliiuje spolec¢né s fazemi strategie sluzeb,
navrhu sluzeb, uvedenim sluzeb do provozu a samotnym provozem. Bé¢hem faze provozu
jsou ptizna¢né udalosti, které jsou spousStéfem pro zahdjeni vSech zmén. Neustalé hledani
moznosti, jak lze zefektivnit sluzby a vSechno kolem IT, je pfesné¢ to, co charakterizuje tuto
fazi. Realizace zlepSovani probihd pomoci cyklu ,,planuj — délej — kontroluj — jednej* jinak
znamého jako Demingova zivotniho cyklu [17].
Vyuziti je mozné:

e postupné zlepSovani kvality sluzeb;

o zefektivnéni dodavky sluzeb, zrychleni procesii a snizovani vydajt;

e pfi hledani mozZnosti ke zlepSovani vSech dodavek sluzeb [17].

32 ITSM

IT Service Management (ITSM) - obvykle se nepieklada a pouzivé se zkratka. Je to souhrn
nejlepSich praxi a referencnich modell procesi fizeni sluzeb IT. ITSM piedstavuje zptsob
fizeni informacénich a komunikaénich technologii, jejich provozu i rozvoje, ktery vyuziva
principtl fizeni na bazi sluzeb, zahrnuje tedy pohled zékaznikl i poskytovatele IT sluzeb.
Pojem IT Service management vychazi z ramce ITIL, ve kterém byl koncept fizeni IT
pomoci sluzeb poprvé pouzit, ale neni s nim vylu¢né spjat.

ITSM jako manaZerska disciplina zahrnuje tfi relativné samostatné, ale piesto navzajem
propojené a na sob¢ zavislé oblasti. Tuto zavislost 1ze znazornit jako vzajemné propojené
vrcholy jednoho trojahelniku [11]:

1. Lidé — vSichni zaméstnanci podniku, kteti pfichazeji do kontaktu se sluzbami IT, tj.
uzivatelé, ktefi se sluzbami IT pracuji na denni bazi, jejich manazefi, ktefi s utvarem
podnikové informatiky vyjedndvaji parametry sluzeb IT, interni podnikovi IT
specialisté, ktefi zajiSt'uji dodavku a podporu sluzeb IT, a v neposledni fad¢ externi
dodavatelé.

2. Nastroje — nastroje usnadiujici fizeni sluzeb a infrastruktury IT a ndstroje
automatizujici rutinni ¢innosti a spolupraci riznych lidi. Zejména sem tedy patii

nastroje pro monitorovani, spravu a fizeni komponent infrastruktury IT, nastroje pro
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fizeni zivotniho cyklu incidenti, pozadavki, problémi, zmén a dalSich entit,
knihovny elektronické dokumentace a software, a nastroje pro ukladani a sdileni dat,
informaci a znalosti, a v neposledni fadé€ nastroje pro komunikaci.

3. Procesy — veskeré organizacné-procesni prvky systému fizeni sluzeb IT, zejména
definice pojmul, vymezeni aktivit, roli a jejich odpovédnosti, definice vstupt a
vystupl aktivit a procesl, definice komunika¢nich kanalli, metrik, reportovani a
dokumentace celého systému. Timto aspektem rozumime jak jednotlivé ITSM
procesy ¢i jejich dil¢i aktivity, resp. jejich ostatni prvky (role, metriky atd.), tak celé
systémy fizeni sluzeb IT, které se skladaji ze vSech téchto organiza¢né-procesnich

prvk.

3.3 ISO/IEC 20000

ITIL tvoii v podstaté celosveétove nejrozsitenejsi normu pro regulaci a poskytovani IT sluzeb
tak, jak to bylo popsané v jedné z ptredeslych kapitol této prace. Z principi stanovovanych
v tomto ramci, vychazi i norma ISO 20000 a ktera je jakymsi ucelenym souborem pravidel,
na zaklad¢ kterého lze urcit spravnost implementace procest, metod, nebo technického
vybaveni, nebo jenom jednoduSe certifikovat spolecnost, kterd se nachazi v urcitém

(regulovaném) odvétvi [18].

3.3.1 Procesy podle normy ISO 20000

Specifikace procest podle ITIL respektive podle normy ISO 2000 stanovuje pozadavky na
organizaci s ohledem na dodani kontrolovanych informacnich (IT) sluzeb v kvalité ptijatelné
pro jeji zékazniky [18].
Muize byt pouzita [18]:
e Organizacemi, které¢ vstupuji do vybérovych fizeni se svymi informacnimi (IT)
sluzbami;
e organizacemi, které vyzaduji dasledny ptistup od vSech poskytovateli sluzeb v
dodavatelském retézci;
e poskytovateli sluzeb pro ohodnoceni vykonnosti jejich managementu IT sluzeb;
e jako zéklad ohodnoceni, které mtize vést k formalni certifikaci;
e organizaci, kterd potfebuje prokéazat schopnost poskytovat IT sluzby, které spliuji

pozadavky zékaznik;
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e organizaci, ktera usiluje o zlepSeni IT sluzeb pomoci efektivni aplikace procest pro

monitorovani a zlepSovani kvality sluzeb.

Procesy dodavani sluzeb

Management Management rovné sluzeb Management
kapacit bezpecnosti informaci
Vykazy/hlaseni o sluzbe
Management kontinuity Rozpoctovani a
a dostupnosti sluzeb ucetnictvi pro sluzby IT

Ridici procesy
Management konfigurace
Management zmeén

Proces uvolnovani L Procesy vzajemnych
Procesy reseni vztahii
Management uvolnovani - Management obchodnich
Management incidenta vztahi
Management reseni problémmn Management dodavateli

Obrazek 2: Ramcovy model Zivotniho cyklu incidentu (zdroj: [18])

Norma ISO 20000 specifikuje nékolik vzajemné tizce souvisejicich procesii managementu
informacnich (IT) sluzeb, jak je zndzornéno na obrazku (Obrazek 2).

Vztahy mezi procesy zaviseji na zptisobu aplikace v rdmci organizace a jsou obecné pfilis
slozité na modelovani, a proto nejsou vztahy mezi procesy v tomto diagramu ukazany.
Norma nespecifikuje vyCerpavajici seznam cilli a organizace mtize zvazit, zda existuji dalsi
cile a opatfeni nezbytné ke splnéni jejich konkrétnich podnikatelskych potieb. Podstata
obchodniho vztahu mezi poskytovatelem sluzeb IT a organizaci vyuZzivajici tyto sluzby ur¢i,

jak budou implementovany pozadavky této normy, aby byly splnény celkové cile [18].

3.4 Incident management

V ptipad¢ pozadavku na co nejrychlejsi vyfeSeni vypadku, nebo omezeni sluzeb, lze
reagovat riznym zpusobem. Mnozstvi situaci, které se stavaji, je vSak natolik unikatnich, ze
neni mozné popsat kazdou situaci separatné a vymyslet k ni nejoptimalné;si ptistup. Rysy

kazdého takového pozadavku maji mnoho spole¢ného, a to popsat Ize. Jelikoz uz je mozné

popsat ,,co®, Ize zkusit navrhnou zptisob ,,jak*. Principy uvedené v nésledujici ¢asti ptimo i
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nepiimo souvisi s problematikou spravy incidentl a feSeni riznych pozadavki a jsou tak
popisem univerzalnich ¢rtt jednotlivych situaci. Jejich popis je vhodny k plnému pochopeni
souvislosti a toho, jak lze vytézit znalosti popsané v ITIL, které¢ jsou doporucené
k obslouzeni téchto situaci, tj. v pfipad¢ incidentli, probléma, nebo jinych pozadavkl na
sluzbu.

Incident management je proces, ktery se vénuje celému zivotnimu cyklu incidentti. Dalsi
charakteristikou je taky nalezeni vhodného popisu a postupu, aby byl provoz sluzeb IT,
jejichz poskytovani bylo pferuseno nebo omezeno, neprodlené obnoven na podle stanovené
dohody a aby byl minimalizovan negativni dopad na b¢h sluzby, kterou vyuziva zékaznik

anebo jakakoliv spolec¢nost [16].

3.4.1 Cile Incident managementu

Jednoznacné cile pro incident management lze definovat v péti bodech, které jsou rovnéz
stéZejni téma ITILu a faze provozu sluzeb:

e Nutnost existence procesu k zefektivnéni a urychleni komunikace se zakazniky,
analyze problémil, k vytvafeni dokumentace a zaznamenavani ¢innosti, rovnéz i pro
spravu incidentli a nasledné reportovani o stavu;

e Zlepsit prehlednost stavu feSeni pro obé strany, jak pracovniky podpory, tak i
zékazniky;

e VylepSovat vjem z poskytovanych sluzeb profesionalnim ptistupem — informovanim
o nastalych incidentech a jejich rychlym vyfeSenim;

e Sladit prioritizaci feSeni incidentii s prioritami zékazniki a dle dohodnutych
pravidel;

e udrzovat spokojenost zakaznika kvalitnimi dodavkami IT sluzeb [16].

3.4.2 Vnéjsi predpoklady pro dodrzZeni cili
Existujici predpoklady, které maji vnéj$i vplyv na dodavky sluzeb vramci Incident
managementu:

e Soucinnost s procesem, ktery je v ramci katalogizaci sluzeb;

e Uceni se ze zpétné vazby z prubéhu zpracovani incidentii a vyhodnocovani na

zéklad¢ podnétl z vnéjska;
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e Soucinnost s procesem, ktery zarucuje korektnost databdze aktiv a katalogu sluzeb a
konfiguraci;
e Evidence veskerych zmén konfiguracnich polozek, na zakladé které¢ 1ze dohledat to,

ktera zména zpisobila vypadek [16].

3.4.3 Help desk a service desk

Helpdesk jako jedna z mala casti podniku je v neustalé komunikaci jak interné v ramci
podniku, at’” uz pii snaze vyfesit zdkaznicky problém, nebo i pozadavky zaméstnancii
podniku, tak i externé se zakazniky. Funkcnost, spolehlivost, rychlost a efektivita jsou
aspekty, které pomadhaji znacnou mirou k fungovani podniku a zvySovani zisku, proto je
spravna implementace help desku v rdmci sluzeb service desku velmi dulezitou soucasti
na zakladé doporuceni ITILu. [9]
Sluzba service desk se obvykle soustfed’uje na spravu zivotniho cyklu incidentii a provadi
nasledujici primarni funkce [10]:

e Zakaznické rozhrani

e Podpora podnikani

e Kontrola incidentil

e Informace o fizeni.
Service desk je primarnim kontaktnim mistem pro vSechny interni a / nebo externi
zékazniky. Dojem uzivatell ze sluzby service desk ovliviiuje celkovy obraz IT sluzeb
podniku a nalady zaméstnancti a zdkaznika. Logicky, dobry dojem a funk¢nost service desku
muze ziskat vétSi podporu z vrcholového managementu, coz bude velmi uZzite¢né pro
posileni implementace ITSM a zvySeni spokojenosti zakaznikd.
Cilem tradi¢niho service desku bylo v minulosti pouze obnoveni sluzeb co nejrychleji, fidit
zivotni cyklus incidentu (koordinovat feSeni) a generovat reporty, komunikovat a
propagovat. Stejné tak byla uloha vyfizovat, otdzky, zadosti, stiznosti a feSit razné
pfipominky [5]. Nyni vSak podniky potiebuji service desk s vice funkcemi a siln&j$imi

schopnostmi. Kvalitni service desk je zakladem pfi implementaci ITSM.

3.4.4 Zivotni cyklus incidentu

Jan van Bon definoval ,,incident™ v jeho knize jako [5]:
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., Jakakoliv udalost, ktera neni casti standardniho provozu sluzeb a ktera zpiisobuje, nebo
miize zpusobit preruseni anebo omezeni kvality sluzby.

Na zakladé¢ definice incidentu, cilem Incident Managementu se chape obnoveni provozu do
normalniho stavu tak rychle jak je to jenom mozné za minimalni ndklady a v co nejmensim
dopadu na byznys, v ndvaznosti na spokojenost zékaznika a v rdmci navzajem akceptované
SLA (Service Level Agreement) [6].

Dalsi aktivity, jako je eskalace (kterd z principu fungovani vyzaduje klasifikaci incidentl)
nebo parametry pro piirazeni, jako jsou priorita, urgentnost nebo dopad, by mély byt
zohlednéné v Incident Management workflow a jelikoZ pro kazdou implementaci mize byt
takovy postup jiny, obecné lze proces toku akci kazdého incidentu zakreslit do nazorného
diagramu (Obrazek 3). [5,7,8]

e Zalozeni incidentu a akceptace — v této fazi je zdznam o incidentu
vytvoien na zaklad¢ telefonatu, emailu, nebo jakékoliv jiné cesty;

e Kilasifikace a ivodni podpora — typ, dopad, priorita a urgentnost incidentu
jsou zminéné v reportu, v piipadé nejasnosti je zakladatel incidentu
dotazovan a realnost incidentu je potvrzovana;

e Pozadavek na sluzbu — pokud zakladatel incidentu pozada o sluzbu, je
spustén separatni proces pro vyhovéni,

e Kontrola shody — hledani identického nebo podobného incidentu
v znalostni databazi;

e VyieSeni a obnova — feSeni incidentu az po nalezeni opravy a navratu do
funkéniho stavu;

e Zavieni incidentu — potvrzeni moZnosti uzavieni incidentu jeho

vlastnikem (zpravidla zakladatelem incidentu).
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Obrazek 3: Ramcovy model Zivotniho cyklu incidentu (zdroj: [18])
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3.4.5 Podrobné rozdéleni Zivotniho cyklu incidentu

Identifikace — v ramci ITILu lze definovat nékolik fazi existence incidentu. Tou prvni je
samotna identifikace, ktera je zahdjenim procesu pro samotné zpracovani pozadavku. Pokud
se mozny incident podati odhalit jesté pted jeho dopadem na sluzbu, mize byt proces feseni
jednodussi a méné naro¢ny na vyslednou cenu za samotné feseni. V¢asné odhaleni incidentu
1ze provést pomoci monitorovani klicovych soucasti feSeni a souvisejicich procest spravy
udalosti. Identifikace muze byt ucinéna zakaznikem, zaméstnancem, automatickym
systémem apod. [16].

Zaznamenani — Ozndmit incident lze akci, kterd kon¢i vytvofenim zaznamu. Tim je
spusténé jakési workflow, které incident provazi celym zivotnim cyklem. Stejné tak lze
kontaktovat uzivatelskou linku osobné, telefonicky nebo emailem a ta tiket vytvoii. Tato
faze se nazyvéa zaznamenani. Nezéavisle na tom, jakym zptsobem je incident nahlaSen, by
mély byt pii vytvofeni dodrzené podminky, které tento incident jasné definuji. Obecné by
zdznam m¢l obsahovat co nejvice informaci. Zakaznicka linka také zkontroluje, zda je popis
dostate¢ny a dopad spliiuje podminky pro vytvoteni incidentu. Pokud to tak neni, je potieba
vytvofit odpovidajici typ zdznamu a stavajicim zaznamenavanim se dal nezabyvat [16].
Kategorizace — V procesu definovani zaznamu o udalosti je nutné vlozit tento zaznam do
odpovidajici kategorie. Muize se jednat o kategorizaci podle geolokace, priority, postizené
sluzby, systému a aplikace. Protoze Ize definovat odlisné eskala¢ni postupy pro kazdou
kategorii incidentli, je nutné¢ pocitat se zaznamenavanim odpovédnosti, soucinnosti,
preventivnich opatieni, limitd pro ¢asové délky splnéni a zpisobu zaznamendvani ¢innosti.
Dalsi vyuziti je pfi vyhodnocovani metrik, jakou jsou frekvence vyskyti jednotlivych
kategorii, trend zvySovani, nebo snizovani apod. Tyto informace pak lze zohlednit pfi
implementaci konkrétniho feSeni a zvoleni spravné metodiky, kterou je udalost feSena [16].
Prioritizace — Na zaklad¢ naléhavosti a objemu dopadu je stanovena vySe priority pro
definici snahy k vyfeSeni udélosti nebo pfimo incidentu. Definice toho, jakym zpiisobem a
v jakém nejzazsim Casovém useku bude incident vyfeSeny, lze definovat v servisnich
smlouvach. Stanovené priority jsou pak zdvazné pro vSechny urovné¢ a skupiny fesici dany
incident nebo udalost. V nekterych ptipadech mize byt priorita zménéna v pribéhu feSeni
z praktickych, organizanich nebo jinych divodl, jednd se ale o neprocesni feSeni

motivované subjektivnim hodnocenim situace a domluvou s dotCenymi stranami [16].
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Prvotni zkoumani — Po vytvofeni tiketu je nutnost upfesnit symptomy incidentu za pomoci
dotazovani a ovéfovani. Pokud existuje aktivni kontakt s ohlaSovatelem udalosti, je vhodné
drzet ho ve spojeni a snazit se ziskat co nejvic informaci i pfimym ovéfovanim funkcnosti a
dalSim okamzitym dotazovanim. Vystupem by méla byt kromé popisu nezadouciho stavu i
specifikace, co je cilovy a pozadovany, a funkéni stav. Nasledné se stav porovnava
s existujicimi zdznamy o pravdivosti tvrzeni. Nejdiive je to porovnani s podobnymi nebo
identickymi incidenty, a to je z divodu, aby nedochazelo k nasobnému feSeni duplicitnich
incidenti. Je-li identifikovan takovy ticket, je potfeba jej jen piipojit k takovému, ktery byl
vytvoten jako prvni zdznam. Dale musi byt ovéfeny znalostni baze, kde se podobny vyskyt
uz muze objevit jako jeden z feSenych problému, ktery prokazuje stejné ptiznaky. Jestli 1ze
k danému zaznamu najit ndhradni, nebo docasné feSeni (anglicky workaround), tak v ptipadé
pouzitelnosti jej operator muze navrhnout jako dal§i krok a piipadné zjistit moznou
aplikovatelnost takového feSeni na aktudlni situaci. Pak pfichazi na fadu faze ,,VyfesSeni a
obnova“, ¢i rovnou uzavieni incidentu, pokud jsou splnény nalezité¢ podminky [16].

Eskalace — ta miize probihat soucasn¢ s dal§imi fazemi. Eskalace piedstavuje zplisob, jak
ziskat dodate¢né zdroje a informace nutné pro samotné vyieSeni anebo jenom urychleni

feSeni incidentu. Lze definovat dva typy eskalace — prvni je funkéni eskalace slouzici

vwr

v

Pro tyto ucely musi existovat dohoda pro zplsob eskalace, upravujici eskalacni Casy,
posloupnosti, rychlost reakce a dodani. Hierarchicka eskalace je druhym typem eskalace a
dohlizi na to, aby byly za¢astnéné strany fadn¢ informovany. Prostfednictvim ni se také fesi
nesrovnalosti ohledné odpovédnosti a priorit. I tyto zasady je potfeba definovat v procesech,
které popisuji eskalaci jako takovou [16].

Zkoumani a diagnéza — Cilem dukladnéji osvétlit co je pozadovano opravit, jaky byl
pribéh incidentu a identifikovat mozné pficiny a potencialni feSeni. Rovnéz je dilezité zjistit
celkovy dopad udalosti. Je-li zjisténo, ze udadvané dopady nejsou popsané korektné a
neodrazeji skute¢ny stav, je mozné jich zmeénit, rovnéz i prehodnotit prioritu udalosti nebo
incidentu. Aktivity, které jsou zminovany musi byt zdokumentovany, idealné¢ prave
k samotnému ticketu, ktery vytvofil zakaznik anebo help desk [16].

ReSeni a obnova — Tato faze fe$i implementaci nalezeného feseni, ¢im se produkt anebo

feSeni vraci do ptivodniho, nebo normalniho stavu. Pokud se opravou zabyva vicero

28



zuCastnénych stran, je ukolem toho, kdo je za udélost anebo incident odpovédny,
koordinovat aktivity pro vyfeSeni a aktivné komunikovat pro nejrychlejsi a jednodussi
spolupraci [16].

Uzavieni — Zavérecna faze ma za kol ovéieni toho, Ze je ndprava kompletné hotova, je
korektné zaznamenand, zkategorizovana a jednodusSe zpracovana v systému procesem na to
ur¢enym. Zakaznik by v ramci této fazi mél potvrdit spokojenost s feSenim a vyjadfit souhlas
s uzavienim udalosti nebo incidentu. V pfipad¢€, Ze neni jasna pficina této udalosti anebo
incidentu, mél by byt vytvoien novy ticket kategorizovany jako ,,problém* ktery je ptimym

pokracovatelem k nalezeni diivodu vypadku [16].

3.5 Proces

,,Proces je organizovana skupina vzdajemné souvisejicich ¢innosti a/nebo subprocesu, které
prochazeji jednim nebo vice organizacnimi utvary c¢i jednou (podnikovy proces) nebo vice
spolupracujicimi organizacemi (mezipodnikovy proces), které spotiebovavaji materidlni,
lidské, financni a informacni vstupy a jejichz vystupem je produkt, ktery ma hodnotu pro
externiho nebo interniho zakaznika. “ [29]

Zjednodusen¢ tedy mizeme proces definovat jako soubor ¢innosti transformujicich vstupy
na vystupy, které se stdvaji ptinosem a/nebo hodnotu. K tomu, aby mohlo dojit k popisované
transformaci, musi jesté¢ existovat dostatek energie, podpirné hmoty (tzn. napf. stroje,
zafizeni, nastroje apod.) a znalosti, a to vSechno musi byt vzajemné propojené v disledku
¢innosti lidi, stroji, nastroja, technik a materialt. [30]

Podnikové procesy jsou soucasti vSech organizaci. V podnicich jsou nejcastéji vyuzivané
tzv. kli€ové, tidici a podptirné procesy. Hlavni procesy jsou ty procesy, které vytvéaieji
pridanou hodnotu smérem k okoli a jejich prostfednictvim se realizuji zasadni podnikové
aktivity, které souvisi s uspokojovanim potieb zakaznikli, nebo i jenom vnitinich potieb.
Prostfednictvim fungujicich a dobfe fizenych procesti miize organizace pracovat efektivnéji.
Ridici procesy slouzi k rozvoji a fizeni vykonu spoleénosti. Zabezpetuji fungovéni ostatnich
procesu tim, ze zajist'uji integritu a fungovani organizace. Do této skupiny spadaji procesy
manazerské, tedy takové, které zabezpecuji, Ze poslani je napliiovano kvalitné a v souladu s
regulatory fizeni. Podptrné procesy zajist'uji fungovani ostatnich procest, kterym dodavaji
produkty (hmotné / nehmotné), ale pfitom nejsou soucasti hlavnich procest. Zabezpecuji

tedy chod samotné organizace. [29]
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3.5.1 Utastnici procesu

Pro kazdy definovany proces plati nékolik jasn¢ definovanych omezeni a hodnot. Jednou
z takovych jsou samotni UCastnici procesu, kteii v stupuji do ptipadnych fazi pfimo anebo 1
nepiimo, jako pozorovatelé, nebo ti, ktefi na proces jenom dohlizi. Bliz§i pohled a definice

jednotlivych roli l1ze rozdé€lit na n€kolik skupin. [30]

3.5.2 Vlastnik procesu

Vlastnik procesu ma nejen odpovédnost, ale také disponuje dostateCnou pravomoci, je to
zaroven osoba, kterd je odpovédna za dosahovani cili procesu a jeho dlouhodobou
efektivnost, monitorovani procesu, systematické zlepSovani, feSeni problémt v pribéhu
procesu a spravu procesu. Jeho naplni prace je naptiklad fizeni motivace a odménovani
pracovnikli, spoluprace s finanénim oddé¢lenim, koordinace c¢innosti v rdmci procesu,

analyza a v€asna reakce na méfitka procesu apod. [29].

3.5.3 Pfijemce procesu

Subjektem, kterému jsou vysledku procesu ur€eny se nazyva piijemce procesu. Muze to byt
organizace, ¢lovék anebo i véc ve formé navazujiciho procesu. Piijemci se v bézn¢ praxi d€li
na interni a externi. Interni pfijemci (mtizeme oznacovat i1 jako zakazniky) jsou zpravidla
kolegové, nebo jednotlivda oddéleni, externi piijemci uz muzou byt nezavislé entity

vystupujici jako spolecnosti, jednotlivei a dalsi. [29]

3.5.4 Sampién procesu

Je nim osoba, nebo spis subjekt, kterd se procesu dlouhodobé tc¢astni a svym chovéanim a
vystupovanim podporuje zlepSovani procesi. Sampion ma znalost toho, jak potieby
samotného procesu, tak i vSechny vnitini zévislosti nebo nalezitosti procesu a vSech
souvisejicich jednotlivych elementl. Své znalosti a zkuSenosti piedava dalSim osobam

naptiklad formou dokumentace, nebo Skolenim. [29]

3.5.5 Vedlejsi procesni osoby a zdroje

Existuje vicero definici, jak proces obhospodafovat a které role jsou odpovédné za rizné
vstupy a cCinnosti. Jedna ztakovych definici ur¢uje nékolik zafazeni, do kterych lze
pracovniky a castniky kategorizovat. Jsou to [30]:

e Dodavatel — subjekt, ktery zajistuje vstupy;
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e Sponzor — zéstupce provozovatele procesu, ktery ma zdjem o bezproblémové
fungovani procesu;

e ManaZer — osoba, ktera se pifimo U€astni fizeni procesu;

e Operator — osoba, ktera se procesu ptimo ucastni. Ovliviiuje pouze vykonnost nebo

kvalitu dil¢i ¢innosti, na které se svou praci podili.

3.5.6 Produkt procesu

Produkt procesu je hmotny nebo nehmotny vystup, ktery slouzi k uspokojeni potieb nebo
prani zékaznika procesu. Poslanim kazdé organizace je svym zékaznikim bud’ prodéavat
nebo jinak poskytovat svoje vyrobky, nebo i sluzbu. V tomto smyslu jsou produkty
vysledkem ¢innosti organizaci. Produkt ov§em mize byt oznaceni také pro vysledek ¢innosti

jednotlivee, skupiny lidi, nebo samotného procesu. [29]

3.5.7 Riziko procesu

Riziko je nahodilad udalost vedouci ke vzniku skody v nebo z podnikéani spole¢nosti. Riziko
procesu je urcita udalost, jednani nebo stav s naslednymi nezddoucimi dopady na zajiSténi

vysledku procesu a dosazeni cile procesu. [29]

3.5.8 Hranice procesu

Urcuje se rozmezi pravomoci mezi dodavatelem, vlastnikem procesu a zakaznikem. Hranice
procesu jsou soucasti zadani zlepSovatelského projektu. Ucelem je vymezeni oblasti
pusobeni konkrétni iniciativy a zefektivilovani komunikace mezi ¢leny tymu a ostatnimi

z4jmovymi skupinami projektu. [30]

3.6 Procesni Fizeni

Procesni fizeni neboli Business Process Management (BPM) je soubor Cinnosti, které se
tykaji planovani a sledovani vykonnosti zejména realizacnich firemnich procesii. Velmi
Casto vyuziva znalosti, zkuSenosti, dovednosti, nastrojli, technik a systémii k meéfeni,
kontrole, informovani, definovani, vizualizaci a zlepSovani procesii, aby mohly byt ispésné
a duakladné splnény pozadavky zdkaznika za soucCasné optimalni rentability svych aktivit.
Dalsi aspekty, které jsou zohlednéné v rdmci transformace procest, jsou v ramci ITILu

definované nasledujicim zptisobem, vyjadienym jako procesni fizeni.
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3.6.1 Rizeni cilt

Cile procesu by mély byt ve shod¢ se strategii organizace. Podobny ucel mé proces spravy
urovni sluzeb knihovny ITIL. Stanoveny by mély byt tak, aby byly SMART (specifické,
méfitelné, akceptovatelné, realizovatelné a casové omezené). Spolu s definici cile, by méla

byt stanovena kritéria pro hodnoceni Grovné dosazeni cile [19].

3.6.2 Rizeni vykonu

Vykonnost procesu je standardné ve spolecnosti posuzovana podle ukazatele vykonnosti.
KPI (Key Performance Indicators) jsou indikatory, ukazatele ¢i metriky vykonnosti
piifazené procesu, sluzbé, organizacnimu utvaru, nebo celé organizaci a které vyjadiuji
pozadovanou vykonnost (kvalitu, efektivnost nebo hospodarnost). KPI mize byt vypocitan
jako troven dosazeni cili procesu s ohledem na ndklady, kvalitu nebo rychlost. Vykon
kazdého procesu by mél byt fizen s vyuzitim zpétné vazby [20]:

e Proces a jeho plnéni je pravideln¢ vyhodnocované;

e Pokud neni plnéni v rdmci dohodnutych mezi, jsou ucinény napravné

kroky.

Jednim z népravnich aktivit mize byt naptiklad identifikace tzkych mist dle teorie omezeni
a korektni upraveni zdroje, kroki a vseho, co s tim souvisi. Tento postup tprav ma nazev
,Priubézné zlepsovani procesu* (anglicky Business Process Improvement, dale BPI). Pokud
ale nelze napravu vykonat jednoduSe zvySenim anebo jakoukoliv jednoduchou zménou
vykonu, je nutné aplikovat takzvany reengineering® procesu (anglicky Business Process
Reengineering, dale BPR), ktery mé za nasledek kompletni zménu procesu a nastaveni KPI
[19].
Spravny popis procesu je zaklad, bez kterého nelze aplikovat korektni fizeni. Stejné tak musi
byt zname vSechny skutecnosti, které tento proces ovliviiuji. Procesy dodrzuji a aplikuji
pracovnici, ktefi tim dosahuji vysledki a od procesu samotného zélezi i to, jak velké usili je
nutné aplikovat k splnéni pozadovaného cile. Proces by mél poskytovat jednoznacny navod
k tomu, jak 1ze dosahovat dostatecné kvality prace a vystupll nezévisle na individudlnich
znalostech.
Pouzitim BPR je mozné dosahnout kvality jen pokud lze korektné definovat postup, jak

presn¢ zadanych vystupti dosahnout. Nezadouci je vSak velké riziko selhani, pokud je zabér

6 Reegineering — pieplanovani, piepracovani technického navrhu
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BPR piilis Siroky a neni spravné aplikovany. Tyto rizika Ize eliminovat korektnim ndvrhem

a fizenim kvalifikovanymi prostfedky a pracovniky [19].

3.6.3 Rizeni zdroji

Pozadovany vykonu procesu nelze zabezpelit bez korektniho a kvalifikovaného fizeni
zdroju. Nalezeni optimalnich procest je tim slozit&j$i, ¢im je sloZit¢jsi organizacni struktura.
Pracovni zatizeni pracovniki je nutné optimalizovat v nejvyssi mozné mife. Samotny proces
neni jedinym pozadavkem na praci a pracovnici maji 1 dalsi povinnosti, které se jakychkoliv
procest viibec netykaji. Tento prostor je mozné vytvofit napiiklad zménou organiza¢ni
struktury, nebo vytvofenim nové pracovni pozice ¢i jinym zasahem do samotnych procesu

[19].

3.6.4 Rizeni navaznosti

Zajisténi kompatibility mezi vstupy a vystupy jednotlivych ¢innosti a procesi je jednoznacné
uloha kompetentni osoby, ktera ma na starost fizeni navaznosti. To l1ze dosdhnout navrhem

procest a souvisejicich workflow, které s riiznymi ndvaznostmi pocitaji [19].

3.7 Bezpeénost dat a informaci

Spole¢nost by méla mit zavedenou bezpecnostni politiku ve vztahu k informacim, ktera musi
byt, pokud je to vhodné, komunikovana vSem ptisluSnym zaméstnanclim a zdkaznikiim. Na
bezpecnost informacnich sluzeb a informaci se vztahuje rodina norem ISO 27000, jejimz
cilem je zavedeni jednotné¢ho systému fizeni pro vSechny oblasti a v ndvaznosti na tuto
normu taky umoznéni budovani integrovaného systému fizeni. Jedna se o normy:
e [SO 27000, ktera uvadi definice pojmil a terminologicky slovnik pro vSechny ostatni
normy z této série;
e [SO 27001, ktera je hlavni normou pro systém fizeni bezpec¢nosti informaci (ISMS),
diive to byla norma BS 7799 ¢ast 2, podle které byly ISMS certifikovany. Norma
ISO 27001 byla publikovana koncem fijna 2005;
e [SO 27002 (dfive normy ISO/IEC 17799 a BS7799-1), ktera je aktualni verzi normy,
ktera byla vydana v cCervnu 2005 jako ISO/IEC 17799:2005 a oznacena ISO
27002:2005 v roce 2007;

e [ISO 27003, ktera je navodem k implementaci ostatnich norem;
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ISO 27004, kterd bude vydana pod nazvem "Information Security Management
Metrics and Measurement", (Metriky a méfeni);

ISO 27005 (diive BS 7799-3), vydand pod nazvem '"Information Security
Management Systems — Guidelines for Information Security Risk Management" a
nahrazuje BS 7799 ¢ast 3. (Informacéni technologie — bezpe€nostni techniky —
mezindrodni uznédvana smérnice pro uznani osob pro fizeni certifikace / registrace
zabezpeceni systému fizeni informaci);

ISO 27006, ktera je vydand pod nazvem “Information technology — Security
techniques — International accreditation guidelines for the accreditation of bodies
operating certification / Registration of information security management systems”,
(Informac¢ni technologie — bezpe€nostni techniky — Navody pro mezinarodni
akreditovani v oblasti certifikace a registrace fidicich systému);

ISO 27007, ktera uvadi doporuceni pro auditovani ISMS;

ISO/IEC TR 27008, vydana pod nazvem ,,Guidance for auditors on ISMS controls*,
zaméfena na provozovani auditu kontrolu informaéni bezpecnosti

ISO/IEC 27009, vydand pod nazvem ,Essentially an internal document for the
committee developing sector/industry-specific variants or implementation guidelines
for the ISO27K standards®, obsahuje zakladni specifikaci normy pro specifika
odvétvi v ramci IT;

ISO/IEC 27010, vydana pod nadzvem ,,Information security management for inter-
sector and inter-organizational communications®, (Management bezpecnosti
informacnich technologii v oblasti mezisektrorni a meziorganiza¢ni komunikace);
ISO/IEC 27011, vydanad po nadzvem ,,Information security management guidelines
for telecommunications organizations based on ISO/IEC 27002%, (Navod pro
management bezpecnosti informacnich technologii v oblasti telekomunikaci);
ISO/IEC 27013, vydana pod nazvem ,,Guideline on the integrated implementation of
ISO/IEC 27001 and ISO/IEC 20000-1%, (Navod pro ingrovanou implementaci
norem);

ISO/IEC 27014, vydana pod nazvem ,,Information security governance®, (Rizeni

zabezpeceni informacnich technologii);
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ISO/IEC TR 27015, vydand pod ndzvem ,Information security management
guidelines for financial services®, (Bezpecnost nformacnich technologii v oblasti
financi);

ISO/IEC TR 27016, vydand pod nazvem ,Information security economics®,
(Ekonomika v bezpecnosti informacnich technologii);

ISO/IEC 27017, vydand pod nazvem ,,Code of practice for information security
controls based on ISO/IEC 27002 for cloud services“, (Pfiru¢ka pouzitelnosti
informacnich technologii v cloudu);

ISO/IEC 27018, vydana pod nazvem ,,Code of practice for protection of personally
identifiable information (PII) in public clouds acting as PII processors*, (Ptirucka
pouzitelnosti v oblasti identifika¢nich tdaji);

ISO/IEC TR 27019, vydana pod ndzvem ,,Information security for process control in
the energy industry*, (Informacni bezpecnost v oblasti energetiky);

ISO/IEC 27031, vydand pod nazvem ,Guidelines for information and
communication technology readiness for business continuity*, (Pfirucka pouziti
informacnich technologii zamétené pro udrzitelnost obchodu);

ISO/IEC 27032 — Doporucené postupy v oblasti ,,Cybersecurity*

ISO/IEC 27033 — Sitova bezpecnost

ISO/IEC 27034 — Aplikacni bezpecnost

ISO/IEC 27035 — Bezpecnost informacnich technologii v Incident Managementu
ISO/IEC 27036 — Bezpecnost informacnich technologii v komunikaci s dodavateli
ISO/IEC 27037 — Vydana pod nazvem ,,Guidelines for identification, collection,
acquisition and preservation of digital evidence®”, (Navod pro obsluhu digitalni
evidence);

ISO/IEC 27038 — Specifikace digitalni redakce digitalniho obsahu a dokumenti
ISO/IEC 27039 — Prevence proti neopravnénému pristupu

ISO/IEC 27040 — Zabezpeceni digitalniho tlozisté

ISO/IEC 27041 — Zprocesovani investigativy

ISO/IEC 27042 — Analyza digitalnich zdznamt/dtkaza

ISO/IEC 27043 — VySetfovani Incidentl

ISO/IEC 27050 — Vyhledéavani elektronickych zatizeni
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e [SO 27799 — Vydana pod ndzvem ,,Information security management in health using
ISO/IEC 27002 - guides health industry organizations on how to protect personal
health information using ISO/IEC 27002, (Pouziti norem zabezpeceni informacnich
technologii v zdravotnictvi);

Z palety norem, které se bezpecnosti vénuji nebo ji ptimo urcuji, 1ze definovat riizné aspekty
procesu a celkové 1 praci s daty (ulozeni, archivaci, strukturu atp.). Bezpecnostni opatieni
ale musi byt pouzité k:

e Implementaci pozadavki bezpecnostni politiky;

e Rizeni rizik spojenych s piistupem ke sluzbam nebo systémiim.

Veskera bezpecnostni opatfeni musi byt zdokumentovana. Dokumentace musi popisovat
rizika, ke kterym se opatfeni vztahuje, a zpisob provozovani a udrzovani tohoto opatfeni.
Vliv zmén na opatfeni musi byt ohodnocen pied tim, nez jsou zmény implementovany.
Usporadani, které zahrnuje pfistup tietich stran k informacnim systémiim a sluzbam, musi
byt zalozeno na formalni smlouvé€, kterd stanovuje vSechny nezbytné pozadavky na
bezpecnost.

Bezpecnostni incident musi byt ozndmen a zaznamenan v souladu s postupem pro
management incidentli hned, jak je mozné. Musi existovat postupy, které zajisti, ze vSechny
bezpecnostni incidenty jsou proSetfeny a ze jsou piijata opatifeni v oblasti kontroly. Musi
existovat mechanismy, které zajisti, Ze typy, objemy a vlivy bezpecnostnich incidentd a
selhani jsou kvantifikovany a monitorovany, a poskytuji vstupy do planii zlepSovani sluzeb

[21].

3.8 Ochrana osobnich tudaji

Procesni uchopeni problematiky feSeni incidenti je ve své podstaté nakladani
s informacemi. Tyto informace muzou byt i osobniho charakteru a je to 1 z toho divodu, ze
automatizace aktivit kolem hledani feSeni nejsou z velké ¢asti technologicky mozné (rok
2019, pozn. autora), a je nutné do procest zapojit primarn¢ lidsky faktor. Nemén¢ dilezité
je 1 to, co bude pfedmétem problému a s jakymi daji tento lidsky faktor bude ve spojeni.
Typickym piikladem muze byt podpora databaze oddéleni lidskych zdroji, systému
zdravotnického zatizeni s informacemi o pacientech, nebo i1 sdzkové spolec¢nosti s miliony
verifikovanych tidajti o stavkujicich. Z toho diivodu je nevyhnutelné pti vybéru néstroje pro

incident management fesit variantu nutnosti ochrany osobnich udaji.
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3.8.1 Osobni udaj

Dle § 4 pism. a) zdkona €. 101/2000 Sb. se ,,os0bnim udajem rozumi jakakoliv informace
tkajici se urceného nebo urcitelného subjektu udajii. Subjekt udaju se povazuje za urceny
nebo urcitelny, pokud Ize subjekt udajii primo nebo neprimo identifikovat na zaklade cisla,
kodu nebo jednoho ci vice prvkii, specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socialni identitu®. [4, § 4 pism. a)] [34]

Subjektem tudajt je ale mysSlena pouze fyzickd osoba. Z predeslé definice je patrné, ze
osobnim udajem mtize byt jakakoli informace. Zékon ¢. 101/2000 Sb. o ochran¢ osobnich
1dajti (dale jen ZoOU) informace nijak neomezuje, znamena to, ze mohou byt i nepravdivé
a k tomu dava ZoOU nastroje, jak se s takovou situaci vyrovnat [35].

Jedna se o informace vypovidajici o soukromi kazdého z nas. Tyto informace se tykaji osob,
zalib, zvyklosti, vlastnosti nebo ndzord a majetkovych poméri. Mimo jiné mohou vypovidat o
tom, jaké jsou vztahy jednoho c¢lovéka k ostatnim, o jeho zdravotnim stavu a stylu Zivota.
Osobnim udajem tedy rozumime jakykoliv tidaj tykajici se nasi osoby [22].

Osobni udaje muzou byt i informace, které pfimo nebo nepiimo identifikuji jednotlivce a
obsahuji konkrétni on-line identifikatory, typicky IP adresy, email, soubory cookies, digitalni

otisky prstti a udaje, které by mohly identifikovat jednotlivce [23].

3.8.2 Informace

Za informaci jsou povazovana presnd a v€asnd data, jez maji urCitou specifikaci a jsou
organizovana za ucelem prezentace v kontextu davajicim smysl a vyznam. Cilem informaci
je zvysit porozuméni a zarovei snizit nejistotu. Kazdé informace ma svoji dulezitost, protoze

je schopnd ovlivnit chovani, rozhodovani a v neposledni fad¢ i vysledky [24].

3.8.3 Data

Obecné jsou data vyrazem pro udaje, jeZ se pouzivaji pro popis jevu nebo vlastnosti
pozorovaného objektu. Jedna se naptiklad o ¢iselné hodnoty z tabulky. Data jsou pfitom pod-
mnozinou informace, dokonce tvoii jakousi vstupni surovinu pro vytvotreni plnohodnotné

informace [24].

3.8.4 Pravni zakotveni ochrany osobnich udaju

Zéakladnim pravnim pfedpisem, jenZ upravuje ochranu osobnich tdajii v Ceské republice, je

zakon €. 101/2000 Sb., o ochrané osobnich Udaji a zmén¢ nékterych zakont s je doplnény tzv.
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Obecnym ustanovenim ,,GDPR — General Data Protection Regulation®. V zakoné ¢. 101/2000
Sb. je ur€eno a zakotveno vymezeni jeho piisobnosti a pojmu tykajicich se dané problematiky,
prava a povinnosti souvisejici se zpracovanim osobnich udajd, likvidace osobnich udaja,
ochrany prav subjektu udajii, ndpravy nemajetkové ujmy c¢i Skody a také predavani osobnich
udajii do dalSich stati. V ramci tohoto zdkona jsou jednak definovany zékladni pojmy jako
osobni udaj, citlivy a anonymni udaj, jejichZ definice uz v ramci této prace zminéna je. Tyto
pojmy mizZzeme povazovat za zakladni stavebni kameny ochrany osobnich dajt, 1 kdyZ nejsou
revolucni, ve své podstaté existovali jiz v ptivodni pravni upravé zakonu ¢. 101/2000 Sb.
Novinkou je jejich jasné vyjmenovani, stanoveni odpovédnosti a povinnosti dokladani souladu.
Z natizeni vyplivaji jest¢ dalsi zasady:

Dale jsou zde definovany tyto pojmy [26]:

e subjekt udaji, jimz je fyzicka osoba, k nizZ se osobni udaje piimo vztahuji;

e zpracovani osobnich udaju, kdy se jedna o operaci ¢i soustavu operaci provadénych
spravcem nebo zpracovatelem, at’ uz automatizovang, ¢i jinymi prostiedky;

e shromazd’ovani osobnich udaji, coz je systematicky postup ¢i soubor postupt, kdy
cilem je ziskat osobni udaje za uc¢elem jejich dalsiho ulozeni pro jejich dalsi zpracovani;

e uchovavani osobnich udaji, jedna se o udrzovani udaja v takové podob¢, aby mohly
byt dale zpracovavany;

e blokovani, tedy operace nebo soustava operaci, prostiednictvim kterych dojde k
omezeni zpusobu Ci prostredkii ke zpracovani osobnich udaji, a to po predem
stanovenou dobu;

e likvidace osobnich udaji, ¢imZz se rozumi fyzické zni¢eni nosi¢e osobnich udaju,
fyzické vymazani, poptipadé preruseni jakéhokoliv dal§iho zpracovani;

e spravce, ma odpovédnost za zakonné korektni zpracovani osobnich udaji. Osoba
spravce urcuje ¢innosti, které jsou spojené se zpracovanim;

e zpracovatelé, jsou osoby, které maji pfistup k osobnim tdajim, které shromazdil
spravce nebo je zpracovavaji. Zpracovatelem miiZze byt i spole¢nost, kterd osobni tdaje
nijak nezpracovava, ale jsou ulozeny na jejich serverech;

e zveiejnény osobni udaj, kdy se jedna o takovy udaj, jenz byl zpfistupnén
prostiednictvim hromadnych sdélovacich prosttedki ¢i jinym vefejnym sdélenim;

e evidence nebo datovy soubor osobnich udaji, tedy jakykoliv soubor osobnich udaja,

jenz je usporadan ¢i zptistupnén na zakladé spole¢nych, poptipade€ zvlastnich podminek;
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e souhlas subjektu udaju, kdy subjekt udajti projevi svobodné¢ a védomé viili, ze souhlasi
se zpracovanim svych osobnich daji;

e prijemce, pficemz jim je kazdy ze subjektii, jimz jsou osobni udaje zptistupnény.

3.8.5 Puasobnost zakona

Zakon o ochran¢ osobnich udaji se vztahuje na ty osobni udaje, které jsou zpracovavany
statnimi organy, dale organy uzemni samospravy, jiné organy veiejné moci a fyzické ¢i
pravnické osoby. Spada pod n¢j 1 veskeré zpracovani osobnich udaji, jak automatizované
zpracovani, tak prostfednictvim jinych prostiedkii [26].

Dalsi vyjmenované pole plsobnosti v zakonu se tykaji zpracovani fyzickymi osobami pro
jejich vlastni potieby, shromazd’ovani dat, které nejsou dale zpracovavané anebo podnét pro
zpracovani prichazi z vnéjSku. Statistické zpracovani ma na to urCeny vlastni zakon
(101/2000 Sb), vliv pii implementaci feSeni pro incident management je spise teoreticky.
Stejn¢ tak se je incident management mimo pusobnost védeckého vyuziti, a tudiz je kryti

zékonem pro potieby implementace feseni irelevantni [26].

3.8.6 Povinnosti pri/béhem zpracovani osobnich udaji

Nejdilezitejsi zasada je ,,Zasada zakonnosti® protoze tika, Ze spravce miiZze osobni udaje
zpracovavat €i je mit pouze ma-li k tomu alespon jeden pravni ditvod. Pokud zadny pravni
divod nema, nebo zanikne a zaroven neuplatni jiny pravni ditvod, ma povinnost osobni idaje
zlikvidovat. Pokud uplatni jiny pravni divod pouze na ¢ast Udaji, musi udaje jejichz
zpracovani neni pokryto timto pravnim diivodem zlikvidovat.
Nasledujici zasady mizeme povazovat za dilezitou soucast ochrany osobnich udaja. Tyto
zasady jsou obsazené i v puvodni pravni upravé zékonu ¢. 101/2000 Sb., zménou proslo
jejich jasné vyjmenovani, stanoveni odpovédnosti a povinnosti dokladani souladu a
z kterého vyplyvaji i jiné zasady:

e Bezpecnost dat;

e Odpovédnost spravce;

e Povinnost prokazovani;

e Mezinarodni transfery.
Povinnosti tykajici se zpracovani osobnich udaji se tykaji spravce a zpracovatele, ale také
jejich zaméstnancu a jinych osob, které osobni tdaje zpracovavaji na zdkladé smluvniho

vztahu se spravcem nebo zpracovatelem.
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3.8.7 GDPR

Obecné¢ vzato, je GDPR rozsitenim a zpfesnénim popisu a vykladu klic¢ovych instrumentt

pro ochranu osobnich udaji uz existujiciho zakona. Definice, kterych se to tyka, a které byly

detailnéji rozpracovany a zptesnény jsou naptiklad:

nutnost disponovat pro zpracovani pravnim diivodem;
nebo zabezpeceni osobnich udaji;
transparentnost vici subjektu udaji;

a mnoho dalSich.

4

Obecné natizeni pfinasi nastavbu, ktera spo¢ivd v novych povinnostech, které¢ budou pro

Ceské spravce nové. Jedna se zejména o tyto povinnosti [27]:

povinnost vést zdznamy o ¢innostech zpracovani;

posouzeni vlivu na ochranu osobnich udajt;

predchozi konzultace;

ohlasovani pfipadu poruseni zabezpeleni osobnich tdaji Utadu pro ochranu
osobnich udaji;

oznamovani piipadu poruseni zabezpeceni osobnich udaji subjektu udaji;

ustaveni povéfence pro ochranu osobnich udaji.

Autor Bolognini se ve svém ¢lanku zaobira pouzitim anonymizace. Cilem této metody je

nezvratné zabranit jakékoliv identifikaci subjektu. Jedna se o proces, ktery vSak musi

respektovat podminky stanovené Obecnym natfizenim, které tika, ze konkrétni ucely, pro

néZ jsou zpracovavany osobni udaje, musi byt legitimni a ur¢ené v dobé sbéru osobnich

udaju. Techniky anonymizace se pouzivaji pro ukladani dat, pro moznost jejich piipadného

zvetejnéni €1 sdéleni tietim osobam, dale pro statistické, historické a védecké ucely [28].
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4 Analyticka ¢ast

Zdokumentovanim existujicich procesii pii feSeni incidentl je prvnim krokem k dosazeni
cile, kterym je navrh na zménu smérem k Incident managementu dle rdimce ITSM. To nelze
jinym zplsobem, nez je aktivni zkoumani existujicich zaznamui, dokumentace a aktivnim
diskutovanim o konkrétnich situacich s jednotlivymi feSiteli riznych udalosti v ramci
spole¢nosti. Jednoduchym dotazovanim dotcenych osob, které chyby nahlasuji lze

dosdhnout informace jak o spokojenosti, tak i o redlné délce trvani jednotlivych problémt.

4.1 Incident Management v Nejmenované spolec¢nosti

Pokud se spolecnost rozhodne pro zménu, je nutna predevSim vnitini motivace. Snaha o
potiebnou transformaci je na zéklad¢ této motivace vyssi. Ke zdarnému vysledku se ale
nemusi spole¢nost dopracovat ani ptres veSkerou snahu, pokud neni jasné definovany cil.
Jedinym métidlem piipadného uspéchu je viditelny soubor kli¢ovych hodnot vykonnosti
procest nebo pravomoci. Tento mtize byt aplikovan v jakékoliv spolecnosti. Neexistuje vSak
zadné konkrétni doporucent, které by bylo mozné vyuzit k dosazeni procesli za vSech situaci
a ve vsech spolecnostech [31].

Pisatel pracuje pro spole¢nost, ktera operuje v segmentu loterii, stavek a hazardnich her.
Hlavnim oborem podnikani jsou online sluzby a hry. Pravé jméno spolecnosti neni
zvetejnéné z ditvodu bezpe€nosti a nesouhlasu managementu. Proto je zvoleny fiktivni
nazev Nejmenovana stdvkova spolecnost a.s. (dale jenom Nejmenovand). Spolecnost se radi
do segmentu stfedné velkych spole¢nosti, jelikoz zaméstnava piiblizné¢ 400 zaméstnanct
s mezinarodni plisobnosti.

V Nejmenované stavkové spolecnosti je snaha o zefektivnéni procestt a vykonu prace
v oblasti IT. Byla proto zvolena cesta implementace ITSM podle ITIL, kterd ma za tkol
napravit a vyladit stavajici procesy Incident managementu. Management spolecnosti
nelimitoval implementaci zadnym omezenim a je naklonény kazdé odiivodnéné zméné, jak
personalni, tak i organizacni a technologické. Z toho diivodu byla vypracovana pilotni
analyza aktudlniho stavu. Pisatel vykonal analyzovani stavu feSeni poZzadavkd na opravu a

jednotlivych servisnich zasahi.
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4.1.1 Analyza aktualniho stavu

Zavedeni jakékoliv zmény musi pfedchazet analyza Ta by méla byt dostatecné podrobna a
méla by mapovat aktudlni stav procesi, ktery ve spoleCnosti existuje. Analyza by méla byt
pfedevsim nestranna.

Ptechod ITSM na procesy, které zminuje ITIL, je zalezitost, kterd se dotyka jak organiza¢ni
struktury, tak ptidélovani roli. Je nutné zminit i moznou zménu v procesech jako takovych
a zam¢éfit se na potieby, které jsou obecné k fungovani ITILu nevyhnutelné. Ptikladem je
netplnd, nebo zcela chyb&jici CMDB’.

Analyza musi byt dostatecné diikladni. Proto postup, ktery ma byt zvoleny je takzvané zdola
nahoru, ktery umozni vymodelovani existujicich procest ve spoleCnosti. Iterativnim
provadénim riznych pracovnich schlizek a konzultaci, a dopliiovanim novych informaci do
pracovni databazi znalosti, miiZou pak byt vytvotené a graficky zobrazené modely procesil,

které jsou analyzované.

4.1.2 Organizaéni struktura

Bez jasné definované organizacni struktury nelze jednozna¢né vyhodnocovat efektivitu a
motivovat jednotlivé oddé€leni k pozadovanym vykontim Jelikoz z analyzy je vyuzitd Cast
s definovanim stavu kolem Incident managementu, je vhodné zaméfit se na to, jaké skupiny
v Nejmenované spolecnosti redln€ pracuji s incidenty.
Skupiny (nebo piimo odd¢€leni), byly nejdiive identifikované zkoumanim organizacni
struktury. Nasledn¢ byly néktefi pracovnici slovné dotdzani na zplsob préce, aby potvrdili,
nebo vyvratili redlnou ¢innost na incidentech. Dotcené skupiny, které jsou pro Incident
Management relevantni, maji pfimo v popisu prace nasledujici ¢innosti:

e Analytici

¢ Administratofi

e Vyvojaii

o Testefi

e Projektovi manaZzefi

e Pracovnici helpdesku

7 Configuration Management Database — misto pro uchovavani informaci pro jednotlivé polozky ve sprave
ITSM, castokrat spjatd s pojmem CI — Configuration Item
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Tyto skupiny maji v organizacéni struktute jasn¢ definované vedouci tymi a zarovei i pfimo

odpovédné vedeni.

4.1.3 Zivotni cyklus incidentii v Nejmenované spole¢nosti

Nejmenovana spolecnost plisobi na trhu uz nékolik let a za tu dobu, uz ma zavedeny alespoi
¢astecny zpusob pro feSeni incidentli. Naroky na kvalitu a rychlost feSeni incidentu jsou
vSak oproti skutecnému stavu neporovnatelné vyssi a proces, ktery spolecnost vyuziva nema
idealni podobu. Z analyzy vyplynulo, ze spolecnost nevyuzivd hierarchickou strukturu
podpory na bazi tii hladin. Znamena to, Ze v piipadé€ jakékoliv chyby muze fesit incidenty
primarné vyvojat od jeho vzniku az po jeho konec. Jelikoz je prace vyvojaire hodnocena
v jiné cenové¢ hlading, je tak jeho zatéZovani i incidenty tykajicimi se pouze provozu vysoce
ztratové a neefektivni.

Reseni incidentd se taky potyka s nekorektnim, netplnym anebo variabilnim workflow. To
v Nejmenované spole¢nosti nema pevné dané stavy a ani zodpovédného vlastnika. Stava se,
ze v ptipade¢, Ze ten neni jasn¢ definovany, dochazi k riznym nezadoucim situacim, jako jsou
prodlevy pii zpracovani a feSeni.

Proces feSeni incidentll zdrovenl probihad paralelné s procesem fizeni zmén, a to neni
optimalni, protoze opravenou chybu tak znovu zandsi do sytému zmeéna, kterou fesi jiny

vyvojar, pracujici na stejném produktu.

4.1.4 Zpisob sledovani incidenti

Ve spolecnosti neni ujednoceny systém pro sledovani veskerych incidentl. Vyvojové
oddéleni, které zastituje analytiky, vyvojafe, testery a projektové manazery vyuziva pro
praci nastroj Jira od spole¢nosti Atlassian, ur¢ené primarn¢ pro agilni programovani. Nastroj
umoziuje sledovat rizné typy uloh, jednou z nich je i takzvany ,,Bug®.

Funkce helpdesku se omezuje na jednoduché feSeni hardwarovych problémd, na ptidélovani
opravnéni a spravu uzivateld v podnikovém Active Directory®. Helpdesk v ptipadé
pozadavku na opravu, kterou nema v kompetenci, predava na jiné¢ oddéleni (HR, vyvoj)
emailem, pro zakladani ,,bugi* vyvojarfim helpdesk nema opravnéni. Veskera evidence

zdznami o pozadavcich je ve skupinovém emailu a v malém mnozstvi v rtiznych

excelovskych tabulkéach na sdilenych discich.

8 Systém pro spravu uZivatelfl, jejich opravnéni a dal$ich informaci jako jsou telefonni &islo, email, adresa
apod.
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4.1.5 Analyza nastroje pro spravu incidenti

Obecné plati pii jakékoliv analyze, ze pokud existuje nastroj, ktery je z hlediska funk¢nosti
primarné urceny na pouziti v Incident Managementu, je nutné analyzovat jeho schopnosti a
moznosti dal$i konfigurace a rozSifeni. Manazerska analyza existujiciho nastroje je vitana,
avSak neni nevyhnutna. Na konec¢né posouzeni a odporuceni analyzy vSak manazér miize
mit vplyv.

Zamgéieni na funkcionalitu a vlastnosti by se mélo tykat predev§im:

e Moznosti kategorizace incidentli, zménovych pozadavka apod.

e PInéni pozadavkl v ramci GDPR

e Nutnost mozZnosti formovat workflow

e Efektivita komunikace mezi spolecnosti a zdkaznikem

e Celkovou robustnost a napojeni na vnitini systémy spolecnosti (napiiklad AD,

emailovy systém, CMDB apod.)

e Piipadné i na potieby zabezpeceni a spliiovani norem ze skupiny ISO 27000
Situace ohledn¢ nastroje v Nejmenované spolecnosti vyplyva z analyzy, ktera definuje tyto
primarni nedostatky:

e Ve spoleCnosti nepanuje stejné nazvoslovi, pozadavek na zménu se Castokrat

zaméenuje s pozadavkem na opravu

e Neni urCeny hlavni néstroj pro sledovani incidentti a zménovych pozadavki a z toho

vyplyva mnoZzstvi vétvicich se nedostatkii — nemoznost sledovani ¢asu, ztracejici se
informace apod.

e Workflov pro zpracovani pozadavku existuje, avSak neni striktné¢ dané a byva

Castokrat poruSované
e Zabezpeceni proti neopravnénému piistupu k informacim je minimalni

e A dalsi.

4.2 Tvorba procesi pro Incident Management

Podklady pro procesii pro Incident management v rdmci spolecnosti jsou dané analyzou.
Zavadéni ITILu a pfizpiisobovani stavajicich pozadavk( lze provést postupnym
porovnavanim soucasného stavu a iterovanym zavadénim novych prvkil do existujiciho
procesu. Iterace se bude tykat nasledujicich konkrétnich bodu:

e Zaznamenani incidentu
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e Urceni priority
e Urceni kategorie
e Aktualizace zaznaml
e Eskalace
e VyfeSeni
e Uzavieni
Potfeby na propojeni procesu v ramci Incident managementu s ostatnimi procesy lze

zobrazit pomoci diagramu:

Sprava aktiv, sluZeb a
konfiguraci

NN

Incident Management

‘ Znalostni baze Katalog SluZzeb SLA, OLA

Potfeby a poZadavky
spolecnosti

Efektivita prace s

incidenty

Problém Vydani novich verzi 3

Zménové poZadavky p
management nasazeni

Obriazek 4: Vstupy a propojeni Incident Managementu (zdroj: [16])

Tento diagram nemusi byt Uplny, jelikoz ve spolecnosti miiZze existovat mnozstvi dalSich
vstupt, jako naptiklad sprava ptistupu, nebo sprava financi. Pokud maji tyto vstupy vplyv

na formovani procesti, musi byt zahrnuté do iterace pti hledani vysledného feseni.

4.2.1 Postup pro navrZeni procesi a nastroje

Zpusobl pro nalezeni feSeni a dopracovani se k cili, ¢imz jsou jasné stanovené procesy a
nastroj pro Incident Management, mize byt nékolik. Kazdy ma urcitou postoupnost a trvani,
zalezi vSak na spole¢nosti a integratorovi zmén, kterou variantu zvoli [32]:

a) Dukladné zkoumani a kategorizace znalosti ziskanych analyzou

b) Definovani stézejnich bodi podle ITIL

¢) Vytvoreni modelu

d) Posouzeni managementem

e) Provedeni simulace

f) Akceptace vysledki a kontrola proveditelnosti
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g) Pilotni implementace, $koleni osob a ladéni chodu
h) Ukotveni v provozu
Kroky a) az c) je vhodné zopakovat 1 nékolikrat s tim, ze se snizuje riziko zavedeni chyby
nebo nepochopeni aktudlniho stavu a potfeb spolecnosti.
Dtlezitym bodem je i rozhodnuti o zplsobu zavadéni pozadovanych zmén do praxe.
Zpusobu, jakym lze tuto aktivitu realizovat je nékolik, pro Nejmenovanou spolecnost se
nabizi realizace n¢kolika zpiisoby:
e Pilotni projekt pro malou ¢ast spolecnosti
o Vyhody — moznost ovefeni nového feseni na jesté nezavedeném odveétvi
o Nevyhody — maly vzorek problému, nutnost mit ,,nové* oddéleni apod.
e Paralelni beh zavadéni zmén v rdmce celé spolecnosti
o Vyhody — existujici situace mizou byt pieklopené do feSeni plivodnim
zpusobem
o Nevyhody — extrémné slozité¢ udrzovani kontinuity a ptehledu prace
e Piechod po Castech
o Vyhody — moznost postupného a peclivého zavadéni zmeén v spole¢nosti a to
je mensi riziko zaneseni chyby
o Nevyhody — ptfechod je dlouhotrvajici a nemusi se viibec povést
o Velky tresk
o Vyhody — rychlé a jasnd zména, n€kdy jedind mozna
o Nevyhody — mnozstvi ,,porodnich® bolesti, které se okamzité projevuji
v chodu spole¢nosti, naro¢nost na piipravu a realizaci
Zpusob, ktery bude zvoleny zélezi piedevSim na schopnostech a potifebach spolecnosti.
Vyhody i nevyhody jsou u kazdého ze zplisobu enormni, je proto nevyhnutné peclivé zvazit

vSechny varianty a zvolit optimalni.

4.2.2 Definice procesu spravy incidentu

Dulezity je subproces pii vytvareni, kterym vznika incident jako takovy. Incident miize byt
vytvofeny i automatickym systémem, v praxi (rok 2019) je jednodussi k situaci ptistupovat
za pouziti lidského faktoru. Ten mtze probihat nasledovné:

a) Identifikace chyby

a. Piimé vytvoreni Incidenti Oznamovatelem
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b. Oznameni o chybé helpdesku
b) Vytvofeni Incidentu Helpdeskem
Dalsim krokem je pak samotny proces feSeni Incidentu. Za plnéni je odpovédny Helpdesk,
ktery ma praci s incidenty 1 v popisu prace jako standardni ¢innost. Kazdy takovy incident
prochdzi workflow. Za kazdy stav je odpovédna skupina, nebo piimo konkrétni vlastnik.

Workflow lze zobrazit nasledovné:

l Incident zaznamenan

l Novy \

Dotaz / Zadan tesiteli
Odpoveéd y
Doplnéni Kontrola ]
. , «—»
informaci zadani J
Incident k Odmitnut
reseni
\4
Dotaz /
YeSeni &d’ Zkoumani,
Podpora feseni Odpovéd Koum
D E— feSeni a
obnova
Nalezena Oprava provedena
chyba
v
[ K potvrzeni ]
Potvrzeno
v

W .A
‘ Uzavien |‘

Obrazek 5: Teoretické workflow pribéhu i‘eSeni incidentu (zdroj: [16])

4.2.3 Zprocesovani a validace incidentu

Nastroj pro spravu pozadavki by mél umoznovat automatické stanoveni kategorie a priority
na zéaklad¢ zadanych vstupl. Pomuckou pfi kategorizaci je jednoznacné databdze pouzitych
produkta a prvkl v ramci infrastruktury, na zaklad¢ které je pak ziejmé, zda mize byt dany
incident nebo pozadavek zadan nebo nahlaSen zrovna s konkrétni pozadovanou prioritou.

Prostfednictvim této databaze 1ze vyloucit i pfipadné neautorizované zaloZeni incidentu. To
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probiha ru¢ni kontrolou. ITIL definuje to, ze by ji mél zajistit Helpdesk, pokud ma
dostatecné opravnéni a pfistup k datem a umi vyuzit dodate¢né prostiedky k adekvatni
kontrole. U vétsich spolecnosti jsou pro validaci urcené specializované skupiny, Castokrat
s pfimym kontaktem na zakaznika. V n€kolika ptipadech, ale 1ze piistoupit i na takzvanou
eskalaci, kdy prvotni oznadmeni neni validované Helpdeskem. ITIL tuto praktiku nijak
nevylucuje.
Celkovy postup pfti validaci incidentu Ize provést ve ¢tyfech krocich, kterymi jsou:

e Zakladni kontrola ticketu

e Prioritizace a kontrola opravnénosti

e Vyhodnoceni kontroly

e Zamitnuti nebo potvrzeni incidentu

Zaznamenani
incidentu

a)
ZAakladni
kontrola
ticketu

b)
Prioritizace a
kontrola
opravnénosti

Ne

Je kontrola
dostatecna?

Vyhodnoceni
kontroly

Zamitnuty Opravnény Incident k
Incident pozadavek? feSeni

Obrazek 6: Sled kroku validace incidenti (zdroj: [16])
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V pfipadé, Ze je zfejmé, Ze incident nemiiZze byt vyfeSen pracovniky Helpdesku, dochdzi k
funk¢ni eskalaci. To znamend, Ze incident je pfedan na feSitele druhé urovné (zvlastni tym
dle oblasti, které se incident tyka — vyvojari, administratofi...). Podobné mtze byt feseni
Incidentu eskalovano na tfeti uroven podpory, kterym muze byt i samotny dodavatel externi
sluzby (hardware, rizné aplikace). K hierarchické eskalaci dochazi, pokud je zfejmé, ze
incident nebyl/nebude vyfesen vcas a je tfeba pfidélit dodatecné zdroje na feSeni daného
incidentu, nebo napldnovat mimotadné kroky. V ramci hierarchické eskalace jsou
informovéni pfisluSni IT manazefi. Eskala¢ni matice lze zakreslit zplisobem ve tiech
vrstvach. Jinak dimenzovana eskala¢ni matice je zndzornéna hierarchicky, podle rozloZeni

firemni struktury.

f"3. uroven podpory
Wivaj Externi dodavatel

\ F Y [y

(2. iroved podpory |
Sprava Aplikaci Technicka sprava

b
- e ~
1. drovef podpory |
Help Desk
. * J

Obrazek 7: Eskala¢ni matice pii FeSeni incidenti (zdroj: [16])

4.2.4 Investigace incidentu a naprava

ITIL stanovuje to, ze kazdd zména musi byt evidovana. Vzhledem k vysokému provazani
spravy incidenti s procesem spravy zmén je vhodné navrhnout workflow zplisobem, aby
byly navzajem ovlivnéné a zavislé co nejméné. Nékdy je mozné feSeni incidentu piesunout,
nebo spis navazat na zavadénou zménu. Naslednou komunikaci operatora helpdesku, fesitele
a spolu s procesem spravy zmén lze zndzornit, tak jak je to na nasledujicim obrazku (Obrazek

&.8).
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Obrazek 8: Proces i‘eSeni incidentu s ohledem na zménové poZadavky (zdroj: [16])

Proces spravy zmén lze v urcitych piipadech eliminovat uplné. Zejména v prostiedi, které

neni dynamicky se rozvijejici, nebo jde o nekritické a neproduktivni prostiedi.

4.2.5 Eskalace a management incidentu

Subproces pro eskalaci umoznuje service desku vykondvat vSechny ¢innosti potfebné
k vyfizeni incidentu i1 kdyZz pro jejich samostatné vykondvani nema vytvoieny dostatecné
moznosti a schopnosti. Tyto mizou byt doplnéné dodatecné piimym zasahem vyssiho stupné
podpory. Neméné dilezitou funkci je zajisStovani kontaktu se zédkaznikem, kdyz feSitelé
potiebuji ziskat informace a zajistit spolupraci s oznamovatelem incidentu. Informace o
aktualnim stavu zvySuje spokojenost zékaznika, ktery vyzaduje informace o aktualnim déni

a feSeni kolem incidentu.
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4.3 Definice pozadavki na produkty

Za zdarné zavedeni Incident managementu lze povazovat takové, které splnuje veskeré
pozadavky na funkcnost, které Setii ¢as a penize, a konkurenceschopnost spole¢nosti. Pro
spolecnosti, které zpracovavaji desitky az stovky rtiznych pozadavki denné, je vhodné
zavést systém na to specidlnd uréeny. ReSeni, které poskytuji dostate¢nou rychlost,
spolehlivost, jsou robustni a splituji pozadavky na funkc¢nost, je na svétovém trhu nékolik.
Vybér toho spravného miize ovlivnit béh a zisk spole¢nosti na dalsi roky fungovani, proto
je dulezité vénovat tomuto kroku dostateCnou vaznost a peclivost. Zplisobu, jakym Ize
jednotlivé produkty ohodnotit a nakonec zvolit, je rovnéz n¢kolik. Jednou z moznosti jsou
metody vicekriteridlni analyzy variant, které nejsou slozité a Ize je aplikovat na rizné situace
v ramci podnikani.

Pozadavky, které jsou definované pro jednotlivé podniky se budou lisit piipad od ptipadu.
Vzorovy vycet toho, co produkt pro Incident management musi spliiovat jsou shrnuté

v nékolika bodech.

4.3.1 Vytvareni a uprava workflow

Moznost vytvaret a upravovat workflow slouzi jako dasledny proces schvalovani
jednotlivych krokti a ¢innosti, spolu s nastavenim rtiznych opravnéni zabraiuje nevyzadané
aktivité pracovnikl spoleCnosti. Zaroven slouzi i jako ¢astecna automatizace pro doplikové
ukony (spousté¢ pocitani SLA a OLA).

Potieba jednoduché zmény funkcionality je na misté v ptipad¢, Ze se spolecnost rozviji, nebo
jinak méni v kratkém casovém obdobi. Funkcionalita je pro hladkou implementaci zmén
zéasadni, jelikoZ umoznuje piizpisobeni procest v kratkém case a s vlastnimi prostiedky.
Ptikladem budiz ptipad v Nejmenované spolecnosti, kterou piinutily legislativni zmény a
rozhodnuti soudu k monitorovani pozadavkl uzivateld. Workflow mohlo byt v kratkém a

¢ase obohaceno o krok kontroly riznych typl incidentli pravnim oddélenim.

4.3.2 Uzivatelsky portal

Slouzi pro zakladani incidentd a pozadavkll na sluzbu a pro komunikaci zakazniki
s pracovniky spolecnosti. Tato funkcionalita miize byt zastoupena i jinymi komunika¢nimi

kanaly, portal jako takovy je univerzalni a praxi ovéteny zptisob vymény informaci.
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Uzivatelsky portdl miize umoznovat snadné zobrazeni seznamu aktualné otevienych i
uzavienych incidenti, jejich stav feSeni, nebo interaktivni moznost ovladani jednotlivych

incidentdl — uzavirani, komentovani, dopliiovani apod.

4.3.3 Koncepce opravnéni a restrikei

Celkovy koncept opravnéni a restrikci musi byt komplexni s vicevrstvou moznosti
nastaveni. Je to jednak z ditvodu GDPR, ze kterého vychézi pozadavek na omezeni piistupu
k informacim mimo dotCeny subjekt a jednak je to z diivodu konkurencni vyhody pomoci
nastaveni restrikci pro zobrazeni informaci nezadoucim subjektim a osobam. Tento
pozadavek v praxi mize byt aplikovany pro nasledujici situace:
e Moznost zobrazeni jednotlivych incidentli pouze osobé¢, kterd incidenty zakladala
e Moznost skupinovych opravnéni a omezeni (zobrazeni anebo i editace)
e Moznost zobrazeni a prace s incidenty pouze pracovniky, které maji k typu incidentu
povoleny piistup
e Rozd¢leni typu zobrazeni a povolenych ¢innosti na externi (zdkaznici) a interni
(pracovnici) skupiny

e Omezeni moznosti ménit jednotlivé stavy workflow riiznymi skupinami

4.3.4 Zabezpeceni

Celkové zabezpeceni dat, ptistupi, pfipadna potfeba pseudonymizace z diivodu pozadavkl
GDPR. Zabezpeceni se tyka 1 zplisobu ptihlasovani k portalu — vicefazové ovétovani, nebo
ovetovani odesilatele emailu. Zabezpeceni se tykd i samotné komunikace, kterd mlize mit
riznou formu — pomoci Sifrovanych sprav, korektné Sifrovand http komunikace z portalu
apod. Celkova bezpecnost ptistupu je Siroké téma, které zahrnuje rizné oblasti, od chybného
kodu, pres razné silové utoky pro zamezeni funk¢nosti sluzby po omezenou dobu, nebo 1

trvale.

4.3.5 Méreni vykonnosti a dostupnosti

Vyhodnocovani plnéni sluzeb (KPI) a dostupnosti v podobé SLA a OLA, je nevyhnutnou
soucasti vétsiny kontraktli mezi spolecnosti a zdkazniky (internimi i externimi), moderni
nastroj musi splilovat i tento pozadavek. Pfidanou hodnotu tvoii funkcionalita samotného

vyhodnocovéani a zobrazeni, které je prehledné a dostate¢né detailni. Pfikladem jsou grafy,
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nebo statistiky, kolik ¢asu bylo straveno jednotlivymi pracovniky pfi feSeni, nebo cCas

straveny v jednotlivych stavech workflow incidentu.

4.3.6 Uzivatelsky komfort

V dynamickém prosttedi a v modernich spolecnostech je moznost jednoduchého
obsluhovani nastroji zakladem. Néstroj musi splilovat pozadavek na jednoduchou
dostupnost, moderni intuitivni prostiedi s responzivnim dizajnem a rychlost odezvy na
interakci uzivatelem. Re$eni miiZe obsahovat nespodet vylepseni jmenovité napiiklad —
vyuziti standardu html5, Drag & Drop’ funkcionalita, prostfedi nenaro¢né na vykon, vlastni

aplikace pro pfistup, modularita a mnoho dal$ich.

437 Cena

Hraje velmi dilezitou roli pfi pofizovani a spravé systému, stejné tak i pro vysledek
konkurenceschopnosti spolecnosti. Cena se odviji od faktord, kterymi jsou:

e Licence vdzana poctem uzivatela (externich, internich)

e Funkcionalita a pfidavné moduly

e Reseni v cloudu nebo on-premise

e Cena za spravu a udrzbu

e (ena za pfipadnou upravu na miru

4.4 Predstaveni vzorovych produkti

Produktii, které mazou byt implementované nebo nakonfigurované takovym zptisobem, aby
spliiovaly vyse popsané pozadavky, je n¢kolik. Proto je dilezité zvolit ten spravny, ktery pro
danou situaci splituje co nejdokonaleji zadané pozadavky. Dle spole¢nosti Gartner, ktera se
zabyva krom jiného 1 statistickym Setfenim, jsou lidii na trhu za rok 2017 v oblasti
poskytovani vhodného software pro Helpdesk spolecnosti s produkty:

e Zendesk

e Freshdesk

e Samanage

e Jira

e Track-It!

%, ,Chyt a vloz* — funkcionalita umozZiujici praci s objekty prostym pietaZzenim pomoci mysi
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FrontRunners for Help Desk Software, January 2017
Powered by Gartner Methodology FrontRunners History: | January 2017 {current) ~

FrontRunners on Software Advice

Zendesk

Freshdesk

Samanage
Spiceworks

'SS“eT’a"G Track-It! @

Cherwell

@ @'I Freshdesk | ack-It!
A Cherwell Service

JIRA Service Desk
SysA @ Samanage Management
PhaseWare Tracker
JIRA SysAid
Issuetrak

o Agiloft 1 Freshservice
iSupport Agiloft

Pulseway Apptivo

Jitbit “ Freshservice iSupport
1 ey WwGae Pulseway

ﬁfﬁ\ .
&\@ @ InvGate Service Desk
SMART Service Desk @ vision  Apptivo VIR Mulpca

@ a3

Spiceworks Zendesk

Tracker

Vision Helpdesk

BOSS NABD
NABD

SapphirelMS

‘ o
Cayzu 2 additional Help Desk Software products

were named Runners Up for January
2017

Obrazek 9: Matice lidrii na trhu software pro Helpdesk (zdroj: [34])

Na zéklad¢ informace z této statistiky, jsou proto vybrané jako vzorové feSeni pro
vyhodnoceni nejlepsiho feSeni pouze produkty Atlassian Jira Service Desk, Fresh Desk,

Samanage, Track-It! a Zendesk.

4.4.1 Atlassian Jira

Spolec¢nost Atlassian od svého zalozeni v roce 2002 az do roku 2019 vyrostla na celosvétovy
format s feSenim, které vyuziva pies 175000 spolecnosti/zakaznikti. Portfolio produkti a
sluzeb pokryva razné oblasti, které¢ lze lehce aplikovat a upravovat pro potieby
bezpecnostnich anebo procesnich certifikaci.

Z podminek, které jsou definované pro zavedeni Incident managementu jsou splnéné
viechny. Jiru lze provozovat jak v cloudu tak i v on-premise'® feseni. Cena za uZivani se lisi

podle poctu licencovanych uzivateli a modult, které jsou na implementované. Jelikoz Jira

10 Reseni implementované na miru, spravované zpravidla vlastnikem licence a vypogetniho vykonu, bez
vné&jSich napojeni a vlivl

54



jako celek se sklada z Jira Core, Jira Software a Jira Service Desk, je mozné toto feSeni rizné
Skalovat a dopliovat moduly, které rozSifuji funkcionalitu v téméf neomezené mife.
S rostouci funkcionalitou roste i cena jak pro pofizeni, tak i udrzbu feseni.

Po zohlednéni vSech atributli, na zaklad¢ piipadné analyzy a dodanych specifikaci
vyrobcem, je zvolené bodové ohodnoceni pro tento produkt nasledujici:

Cena — Celkova cena implementace a cena za licence jak v Cloudu, tak v on-premise feSeni
je ze zvolenych produkti druha nejvyssi. Bodové ohodnoceni je proto nizké a to 2 pro
metodu potadi a 4 v bodovaci metodé.

Funkcionalita — zékladni funkcionalita, ktera je v cen¢, neni komplexni, ale je divodem
vysokého vykonu a rychlé odezvy systému Vyhodou je moznost postupného rozsifeni,
jenom na zaklad¢ aktualnich potfeb. Ohodnoceni je proto 2 pro metodu potradi a 3 v stupnici
bodovaci metody.

Vykon — extrémné vyladény systém dokaze dle specifikaci zpracovavat obrovské mnozstvi
dat a zaroven poskytovat dostatecné rychlou odezvu pro uzivatele a napojené systémy.
Ohodnoceni v metod¢ potadi je 4, v bodovaci metodé 9 bodii.

Robustnost — Dil¢i vlastnosti produktu jsou dotazené a provozované na Sirokém portfoliu
pouziti, bodové ohodnoceni produktu v metod¢ potadi je zvolené 3,5 a v bodovaci metodé 8

bodd.

4.4.2 Freshdesk

Spolecnost zalozena v roce 2010 s primarnim zamérem vybudovat solidni systém pro
uzivatelskou podporu hmotného produktu. Plsobi celosvétoveé, spoctem zdkaznik
prevysujicich ¢islo 20000. Spolecnost po letech vyvoje nabizi i produkt zaméteny vyhradné
na podporu feSeni v oblasti Incident Management. Vyznacuje se jednoduchym ale funkénim
prostiedim s pozadovanou funkcionalitou a moZnostmi. Re$eni je postavené primarné na
bazi cloudu.

Po zohlednéni vSech atributli, na zdkladé¢ ptipadné analyzy a dodanych specifikaci
vyrobcem, je zvolené bodové ohodnoceni pro tento produkt nasledujici:

Cena — Vyssi cena za uzivani licencovaného produktu pro pocet uzivatelti nad 200, je
pomérné vysoka a s vyS$§im poctem uzivatell se cena za licenci neméni. Bodové ohodnocent

je proto nizké a to 2 pro metodu poradi a 4 v bodovaci metode¢.
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Funkcionalita — jednoduchost feSeni pfedurcuje vysoky vykon, ktery je dany i Cloudovou
implementaci, moznost rozsifeni a pfizplisobeni je v§ak problematickd. Ohodnoceni je proto
1 pro metodu potadi a 1 v stupnici bodovaci metody.

Vykon — vzhledem na jednoduchost a strohou funkcionalitu je vykon a moznost zpracovani
velkého poctu dotazii obrovsky. Ohodnoceni v metodé potadi je 4, v bodovaci metod¢ 8
bodd.

Robustnost — Dil¢i vlastnosti produktu jsou dotazené a provozované na Sirokém portfoliu
pouziti, bodové ohodnoceni produktu v metod¢ potadi je zvolené 2 a v bodovaci metod¢ 5

bod.

4.43 Samanage

Moderni a flexibilni model Service Desku, ktery vytvoftila a poskytuje spole¢nost Samanage,
dokaze uspokojit potieby technologii, procesti a zplisobii vykonu prace jako DevOps!!, nebo
Agile'?. Samanage vznikla v roku 2015, v roce 2018 piekroc¢ila milnik 1500 zékazniku
zcelého svéta a snazi se dostat na prvni misto v poskytovani feSeni pro Incident
Management v ramci definice ITILu. Zaméfuje se predevSim vice na sdileni znalosti,
moznost pifimé interakce pomoci cloudu, vyuzivani metodiky SmartData'’. Nejvétsi
vyhodou Samanage je snadna pfizplsobivost pro potieby spolecnosti, ve které je Incident
Management budovan.

Produkt Helpdesku od Samanage splituje veskeré pozadavky pro funkcénost, bezpecnost,
GDPR apod. Zaroven umoznuje i implementaci podpirnych feSeni definovanych v ramci
ITIL, jako jsou CMDB, Service Catalog, Release, Change a Problem management, a dalsi.
Po zohlednéni vSech atributii, na zdkladé¢ ptfipadné analyzy a dodanych specifikaci
vyrobcem, je zvolené bodové ohodnoceni pro tento produkt nasledujici:

Cena — produkt je k poctu uzivateli mensiho nez 500 nejdraz$im feSenim. Bodové
ohodnoceni pro metodu potadi je 1 a hodnota 2 v bodovaci metodé.

Funkcionalita — Bez pfidavnych moduli je zékladni funkcionalita na vysoké urovni.
Zaroven se zde vybizi 1 moznost dalSiho rozsiteni pomoci programovych tprav. Ohodnoceni

je proto 4 pro metodu potadi a 10 v stupnici bodovaci metody.

1 Volng vysvétleno jako vyvoj a sprava systému v ramci jednoho tymu
12 Agilni forma feSeni uloh, vyuzivajic metodiky Kanban, Kaizen apod.
13 Vychézi z implementace BigData
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Vykon — Moznost zpracovavat kvanta eventli a incidentii dle specifikace vyrobce vyrazné
ovlivituji vykon, pfipadné prodrazuji vysledné feSeni. Ohodnoceni v metod¢ potadi je proto
3, v bodovaci metodé 4 body.

Robustnost — Moznost okamzitého a automatického pfizplisobeni feSeni s ohledem k
pravnim a technickym normam, fadi bodové ohodnoceni produktu v metod¢ potadi na

hodnotu 3,5 a v bodovaci metodé 7 bodu.

444 Track-It!

Software od spole¢nosti BMC ma za sebou mnohalety vyvoj a historii, navzdory tomu je to
jednoduchy a ptehledny nastroj uréeny pro Help Desk a Asset Management, ktery je
spolehlivy a lehce pouzitelny. Lze jej vyuzit pro méfeni SLA, spravu licenci, podporu
koncovych uzivatelt a dalsi. Nevyhodou je nutnost on-premise instalace, ktera z pohledu
GDPR vyzaduje vyssi naroky na provoz a zabezpeceni.

Po zohlednéni vSech atributli, na zdkladé¢ ptipadné analyzy a dodanych specifikaci
vyrobcem, je zvolené bodové ohodnoceni pro tento produkt nasledujici:

Cena — moznost on-premise feSeni fadi tento produkt mezi nejlevnéjsi. Jednoducha udrzba
a rozsiteni fadi ohodnoceni mezi vyssi, v metodé potadi je hodnoceni 3 a v bodovaci metode
9 bodi.

Funkcionalita — Funkcionalita je strohd a pro zavedeni incident managementu je nejmensi
ze vSech predstavovanych produktti. Ohodnoceni je proto 1 pro metodu potadi a 2 v stupnici
bodovaci metody.

Vykon — Skélovatelnost vyrazné zvysuje moznosti vykonnosti fe§eni. Ohodnoceni v metodé
poftadi je proto 3, v bodovaci metod¢ 7 bodd.

Robustnost — Moznost okamzitého a automatického ptizptisobeni feSeni s ohledem k
pravnim a technickym normam, fadi bodové ohodnoceni produktu v metod¢ potadi na

hodnotu 1,5 a v bodovaci metod¢ 2 body.

4.4.5 Zendesk

Zendesk je spole¢nost zalozend v roce 2007, poskytuje Siroké portfolio produktii, pro
interakci spolecnosti a zékaznikii. Jednou ze soucasti je i produkt s ndzvem ,,Support*, ktera
umoziuje sledovani, prioritizaci a zaznam o feSeni zdkaznickych pozadavki. Prostfedi a
samotné feSeni produktu umoziuje drzet vSechny validni informace na stejném mist¢, a to

napomaha ku komfortu spravy incident. Vyhodou je systém strojového uceni, ktery dokaze
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vykonévat urcitou automatickou interakci se zakaznikem. Dal$i z vlastnosti je moznost
napojeni na rizné systémy dalSich stran pro spravu dokumentli, nebo napojeni na
marketingové nastroje jakymi jsou tfeba MailChimp, SurveyMonkey apod. Dtlezitou
vlastnosti je moZnost napojeni na otevieny format ,,Networked Help Desk®, ktery slouzi jako
univerzalni nastroj pro komunikaci mezi riznymi feSenimi slouzicimi pro Incident
Management.

Po zohlednéni vSech atributli, na zaklad¢ piipadné analyzy a dodanych specifikaci
vyrobcem, je zvolené bodové ohodnoceni pro tento produkt nasledujici:

Cena — Produkt se vyznacuje nizkou cenou za implementaci, licence a ptipadnou udrzbu.
To tadi ohodnoceni mezi vyssi, v metod¢ potadi je pocet bodi 4 a v bodovaci metodé 10
bodd.

Funkcionalita — Produkt I1ze rozSifovat pouze programovymi Upravami. Ohodnoceni je
proto 3 pro metodu potadi a 5 v stupnici bodovaci metody.

Vykon — Moznosti Skalovatelnosti jsou omezené. Rychlost odezvy Cloudového feseni jsou
pii vyS$Sim poctu dat citelné nizsi. Ohodnoceni v metod¢ potadi je proto 2, v bodovaci
metod¢ 3 body.

Robustnost — Pozadavky na moZznosti propojeni a funkcionalitu jakou je zabezpeceni, 1ze u
toho produktu splnit jenom obtizné, ptipadné jsou dalSi moznosti rozsifeni problematické.
To tadi bodové ohodnoceni produktu v metod¢ poradi na hodnotu 1,5 a v bodovaci metodé

3 body.

4.5 Kiritéria a vybér poZzadovaného produktu

Definice hledanych vlastnosti vyplyvaji pravé z doporuceni a norem. Urcité vlastnosti
vyplyvaji 1 z obecného uziti produktu a tim je cena anebo i vykon, ¢i dalSi mozna

funkcionalita a rozS$ifeni.

4.5.1 Kritéria jednotlivych produktu

V definici toho, jaky produkt je hledany, je jasné pojmenovana stézejni funkcionalita a
pozadované vlastnosti. Tu lze hodnotit separatné anebo je lze kategorizovat a pro
zjednoduseni zmensit jejich celkovy pocet. Zaroven je lze doplnit i o funkcionality a
vlastnosti, které jsou dopliikové, subjektivni, nebo maji vyznamny dopad na implementaci a

chod spolecnosti. Tyto definované funkcionality: workflow, Uzivatelsky portal, Koncepce
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opravneéni a restrikci, mereni vykonnosti a dostupnosti; 1ze sloucit do jediného kritéria,
kterym je celkova robustnost, jelikoz zadna z funkcionalit se neli§i vyraznym zptisobem.
Dal$im kritériem zvolenym pro hodnoceni je vykon. Systém musi zvladat jak népor dotazt
pracovnikl spolecnosti, tak 1 obrovské mnozstvi dat v podob¢ incidentli a dalSich typt
ticketil. Je nezanedbatelnym prvkem, pti hodnoceni volby vhodného feseni.

Dulezitym prvkem pii hodnoceni kritérii je cena teSeni. Ta by méla obsahovat potizovaci
naklady, nédklady na implementaci a udrzovaci naklady v dlouhodobém horizontu.

Kazdy ze systémt ma urcitou specifickou funkcionalitu, ktera mize hrat vyraznou roli pii
vybirdni navazujicich produkti. Rovnéz je v ni zahrnuty uzivatelsky komfort. Proto je

jednim z hlavnich kritérii, pfi hodnoceni produkti pomoci vicekriterialni analyzy variant.

4.5.2 Zhotoveni tabulky vah

Pii pouziti metody potadi je dilezitost jednotlivych parametri sefazend v pevné dané
stupnici od 1 do 4 s tim, Ze nejlepsi znamku, kterou muize jednotlivy produkt ziskat, je ¢islo
4. Sloupce jsou nositelem informaci pro kritéria a jsou dopliiovany jednotlivymi vahami.
Kazdy produkt ma jeden fadek, na konci kterého je umistény vysledek, ktery je vypocitany
zpramérovanim hodnot vah a ohodnoceni. Reseni s nejvyssi hodnotou je to, které je dle
metody pofadi to nejlepsi. S rostoucim poctem kritérii se snizuje riziko nalezeni produktd,
se stejnym ocenénim. Problematické ale bude pfesnost ohodnoceni jednotlivych kritérii
vahami, jelikoZ u n€kterych kritérii se 1ze rozhodnout o potadi nelze. Typicky pti pozadavku
na podporu funkcionality, kde je odpovéd’ jenom ve formatu ANO/NE. Pii voleni bodu
jednotlivych kritérii 1ze vyuzit rozhodnuti o jejich dileZzitosti v pfedeslém kroku a pfiradit
odpovidajici mnozstvi bodl. V tabulce pro vypocet jsou zvolené hodnoty pro cenu,
funkcionalitu, vykon a robustnost tak, aby spliiovaly pozadavky Nejmenované spole¢nosti
pro nastroj incident managementu. Jelikoz je cena obecné€ nizka v ndvaznosti na obrat a zisk
nez je cena je funkcionalita, kterd miize mit nepfimy vliv na spokojenost a vykonnost
uzivatelli. Vykon je zékladnim stavebnim kamenem, bez kterého nelze zvolit spravny
nastroj, zvolené body maji druhou nejvyssi hodnotu ze vSech bodovych ohodnoceni.
na jiné podnikové systémy. Z toho diivodu nepfimo ovlivituje cenu a ptimo rychlost a kvalitu

prace v nastroji. V stupnici ohodnoceni je zvolena nejvyssi hodnota.
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Kritérium Poradi Body Vaha
Cena 4 1 0,1
Funkcionalita 3 2 0,2
Vykon 2 3 0,3
Robustnost 1 4 0,4

Tabulka 1: Tabulka vah dle metody poradi

Potvrzeni spravnosti 1ze vykonat dal§i metodou, napiiklad bodovaci metodou. Rozdil oproti
metod¢ potadi je v pouziti ohodnoceni jednotlivych parametri stupnici v presné daném
intervalu. Pro jednoduchost 1ze zvolit interval <1;10>. Nejvyssi hodnota znamena nejlepsi
ohodnoceni, které 1ze pfifadit jednotlivym parametrim. Ty, podobné jako u metody potadi
predstavuji jednotlivé sloupce a vysledek je soucet ndsobkli parametri s jednotlivymi
vahami. Podobnym zptisobem, jako pii hodnoceni pomoci metody potadi, Ize ohodnotit
kritéria: cena, funkcionalita, vykon a robustnost. Zména je v moznosti hodnoceni, které je
preciznéji zvolené na zaklad¢ skutecné diilezitosti, proto je napiiklad rozdil v hodnoceni
mezi vykonem a funkcionalitou mensi, nez mezi funkcionalitou a cenou. Vahy v tabulce
jsou dopocteny na zaklad¢ vzorce definovaného Bodovaci metodou a to tak, ze jednotlivé

body jsou vydélené sumou vSech bodu, vysledek urcuje jednotlivé vahy kritérii.

Kritérium Body Vaha
Cena 3 0.12
Funkcionalita 6 0.24
Vykon 7 0.28
Robustnost 9 0.36
Soucet 25

Tabulka 2: Tabulka vah bodovaci metody
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5 Zhodnoceni vysledki a doporuceni

Postupnym piechazenim doporucenych postupl lze najit feSeni, které nakonec pfinese
zlepSeni. To vSak neni findlni faze implementace. Po ukonceni zavadéni procesti a nastroji
musi pokraCovat kontinualni zlepSovani a udrzovani sluzeb. To znamena ptizpiisobovani
procest a workflow aktudlnim trendim a pozadavkiim, ptidavani funkcionality, nebo

odstranovanim nepotfebnych dat, nastrojl, ptistupti apod.

5.1 Vyhodnoceni pozadavku spolecnosti

Jsou-li pfi analyze nalezeny nedostatky, které jevi znamky nekompatibility s ITIL, GDPR,
normou ISO 27000, ptipadné neexistuji procesy a feSeni vliibec, 1ze vyuzit v§eobecné znamé
Cinitele, dle kterych Ize definovat formovani Incident Managementu. Tyto pozadavky jsou
definované nasledovné [19]:

e zvysit standardizaci procest spravy incidentd a plnéni pozadavki;

e upravit workflow incidentu, aby vyhovoval ITIL a feSeni incidentu do nalezeni

feSeni;
e nastavit vyhovujici workflow spravy zmeén,;
e stanovit proces spravy vydani a nasazeni;

e zpisob pridélovani fesiteli (eskalacni rovina, pridélovani podiizenym).

5.2 Zvoleni vhodného produktu dle vicekriterialni analyzy variant

Na zéklad¢ urCenych vah a kritérii Ize jednoduse spocitat vysledné potadi produkti dle
ohodnoceni. Podle metody potadi je s nejvysSim poctem bodii nejvhodnéjsi produkt Jira

Servicedesk. Vysledky jsou tésné a je vhodné ovéfeni za pomoci jiné metody.

Reseni Cena Funkcionalita Vykon Robustnost Vysledek
Jira 2 2 4 3,5 3,2
Servicedesk
Freshdesk 2 1 3 2 2,1
Samanage 1 4 1 3,5 2,6
Track-It! 3 1 3 1,5 2
Zendesk 4 3 2 1,5 2,2

Tabulka 3: Zhodnoceni dle metody poiadi
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Bodovaci metoda potvrzuje pofadi s na prvnim misté umisténym produktem Jira Servicedesk
vzhledem na to, ze ve vysledku obdrzel nejvic bodl. Vysledky jsou obdobné jako v ptipadé

metody poradi, s pfesnéjsim rozdeélenim pozic u produkta Track-It!, Freshdesk a Zendesk.

Reseni Cena Funkcionalita Vykon Robustnost Vysledek
Jira Servicedesk 4 3 9 8 6.6
Freshdesk 4 1 8 5 4.76
Samanage 2 10 4 7 6.28
Track-It! 9 2 7 2 4.24
Zendesk 10 5 3 3 4.32
Vdha 0.12 0.24 0.28 0.36

Tabulka 4: Zhodnoceni dle bodovaci metody

5.3 Vyhodnoceni a zvoleni vzorového produktu

Pro zavedeni Incident managementu je ze zvolenych feSeni a vah nejvhodnéjsi pouzit Jira
Servicedesk. Je to z toho diivodu, Ze toto feSeni mé nejvyssi skére v ramci bodovaci metody
1 metody potadi. Tento néstroj je robustnim feSenim, které umoznuje jednoduché prepojeni
help desku s vyvojovou vétvi sledovani a zadavani aloh. Reseni nabizi obrovskou $kalu
roz$iteni, kterym lze formovat jak procesy spolecnosti nejen v oblasti vyvoje software a
incident managementu, ale i zjiné sféry spolecnosti, jako jsou napiiklad oddéleni
marketingu a obchodu pro které 1ze definovat rizné workflow pro schvalovani fakturace,

kampani apod.

5.4 Procesy a prostredi v Jira Servicedesk

Produkt jako taky je komplexni nastroj a v ptipad¢ vyuziti Cloudové sluzby, pfichazi uz
s jednoduchym nastavenim, které pln¢ neodrazi metodiku popsanou ITILem, je vSak dobie
ptipravené z pohledu bezpecnosti, GDPR a uzivatelského komfortu. Vychodiskové feseni to
proto mize byt, ale i tak je ale nutné dalsi konfigurace, kterd kopiruje predev§im pozadavky

na funkcionalitu a potieby spole¢nosti.

5.4.1 Obecné workflow v Jira Servicedesk

Jako pfiklad pro implementaci je v ndstroji hned po aktivaci uvedené workflow pro
zpracovani incidentu, které je rozsifenim toho, které je analytické Casti tohoto dokumentu
popsané v ramci zakladniho doporuceni ITIL. Jeho schéma spolecné s moznymi kroky je

popsand v nasledujicim obrazku.
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V Nejmenované spolecnosti je toto workflow pfifazené incidentiim, které vznikaji ve vztahu

spoleCnost a externi zadkaznik, ktery je pfedevSim ztady franSizovych provozoven.

Jednotlivé incidenty mizou projit nékolika stavy, které 1ze popsat nasledujicim zplisobem:

Open (otevien) — Ticket je po nahlaSeni incidentu okamzité ve stavu ,,Otevien®,
muZe i nemusi mit pfitazené¢ho uzivatele, ma zalozeny jasny identifikator a ticketu je
monitorovany aktualni ¢as feSeni na zakladé definice SLA. Ze stavu ,,open‘ Ize ticket
presunout do vSech ostatnich stavili, kromé finalniho zavteni ,,closed*.

Work in progress (probihajici prace) — je stav, ktery infikuje potvrzeni incidentu a
jsou zahajené prace na identifikaci a pifipadné napravé, nebo komunikace se
zékaznikem. Z tohoto stavu, Ize ticket ptevést do stavil ,,Pending®, ,,Completed” a
,Cancelled”. Podminkou pievedeni do tohoto stavu je jasné ptid€leny identifikator
resitele.

Pending (Cekani) — v piipadé nutnosti reakce zdkaznika z divodu ovéfeni, nebo
¢ekani na dalsi spoustec, tykajici se incidentu (vydani zaplaty, zména HW apod.), 1ze
ticket ptevést do tohoto stavu. Ten nezahrnuje pocitani SLA, obsahuje vSak cas, po
ktery bude ticket v tomto stavu, nez se vrati do stavu ,,Work in progress®, nebo
,,Cancelled”.

Completed (ukonceny) — stav ticketu po vyfeseni incidentu. Z tohoto stavu se lze
vratit do stavu ,,work in progress* jestlize ukonceni incidentu bylo neopodstatnéné.
Do stavu ,,closed* se ticket dostane s ¢asovou prodlevou a po kontrole splnéni vSech
nalezitosti na uzavieni incidentl (naptiklad doplnény zdznam straveného Casu na
feseni).

Canceled (zruseny) — neopodstatnéné incidenty mohou byt pfevedeny do stavu
(zruseny), rovnéz i1 z diivodu vyzadéani zakaznika. Stav ,,zruSeny* se vyuziva i pro
duplicitni incidenty, nebo chyby, které byly vyfesené mimo tento workflow. Z
»canceled* stavu se lze dostat zpatky do ,,work in progress* nebo ho tplné uzaviit
stavem ,,closed*.

Closed (uzavieny) — je posledni stav ticketu, ve kterém uz nelze ticket nijak

upravovat a pro piipadnou reklamaci zdkaznikem je nutné vytvoreni nového ticketu.
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OPEN

WORK IN PROGRESS PENDING

COMPLETED CANCELED

CLOSED
Obrazek 10: Obecné workflow pro FeSeni incidenti

54.2 ZjednoduSené workflow

Dalsi variantou pro implementaci zpracovani incidentl 1ze pouzit zjednodusené workflow,
jen tfech stavech a krocich. Toto workflow se vyuzivad ptredevSim pro sledovani velkého
mnozstvi incidenti stejného typu.
V Nejmenované spole¢nosti je toto workflow urcené pro incidenty hlaSené na rtiznych
testovacich prostredich, kde neni nutna extenzivni komunikace, oveéfovani stavu, méteni
SLA/OLA, nebo diikladné vyhodnocovani. Typické tlohy pro feSeni jsou restarty chybné
bézicich aplikaci, €isténi nepotiebnych dat z dlivodu zaplnéni volného mista, nebo jiné
aktivity spojené s testovanim. Jednotlivé stavy jsou zdivodnéné nésledujicim zplisobem:
e Open (otevieny) — zaloZeny incident s jasnym identifikatorem. Moznost zmény
stavu do ,,In Progress* a ,,Closed*.
o Closed (zavieny) — je stav ticketu po vyfeseni nebo zamitnuti opravy. Z tohoto stavu
se lze dostat do stavu ,,Reopened*.
e In Progress (v pribéhu) — stav indikujici zahdjeni praci na opraveé, podminéné
definovanim fesitele. Z tohoto stavu lze ticket pouze zavfit, to znamena piesunout ho

do stavu ,,Closed*.
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e Reopened (znovuotevieny) — stav je alternativou k ,,open” a vyuziva se i1 pro
zjednodusSeni administrativy v piipad¢ nedostatecné vyfeSené chybé, nebo chybé

opakujici se.

OPEN

CLOSED IN PROGRESS

REOPENED

Obrazek 11: Zjednodusené workflow

543 Workflow se schvalovacim procesem

Pro zlepSeni kontroly, zefektivnéni praci je téméf u kazdé spolecnosti zavedené workflow,
které je upravené presné dle aktudlnich potieb, nebo ptizpisobené produktim a zdkazniklim.
Pro Nejmenovanou spolecnost bylo proto navrzené workflow pro typ incidentti od
specifického oddéleni (zakaznika), které pocita i se schvalovacim procesem mezi zalozenim
a skuteCnym otevienim ticketu. To pfedstavuji stavy ,Need estimates a ,More
Information®. Zaroven bylo workflow rozsifené o jiné stavy, z diivodu dohledatelnosti a
informovanosti zdkaznika. Toto workflow umoznuje sndze rozliSovat jednotlivé faze
incidentu. Blizsi informaci k jednotlivym krokim v ramci workflow jsou nésledujici:
e Waiting (Cekajici) — stav po vytvoreni ticketu a pied zpracovanim, kterému se ptiradi
odhadce straveného Casu, nebo se ticket presune do stavu ,,open.
e Open (otevien) — Ticket je ve stavu ,,Otevien®, musi mit ptfifazeného feSitele, ma
zalozeny jasny identifikator a je mu odhadnuta délka feSeni.
e In Progress (v pribchu) — je stav, ktery infikuje potvrzeni incidentu a jsou zahajené

prace na identifikaci a pfipadné naprave, nebo komunikace se zakaznikem.
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Interrupted (pieruSeny) — v pfipad¢ nutnosti reakce zdkaznika z diivodu ovéfeni,
nebo cekani na dal$i spoustéc, tykajici se incidentu (vydéani zaplaty, zména HW
apod.), lze ticket prevést do tohoto stavu. Obsahuje tidaj o délce trvani, po ktery bude
ticket v tomto stavu, nez se piesune do jiného stavu v ramci tohoto workflow.
Resolved (vyfeSeny) — stav ticketu po vyfeseni incidentu. Z tohoto stavu se lze vratit
do stavu ,,Reopened” jestlize ukonceni incidentu bylo neopodstatnéné.

Reopened (znovuotevieny) — stav je alternativou k ,,open* a vyuziva se pro ptipadné
nové odhadnuti strdveného Casu na feSeni, jestlize byl ticket v predeslém kroku
povazovany za vyieSeny, nebo pro jeho feseni nebyl divod.

Closed (uzavieny) — je stav ticketu, ktery je uzavieny a na kterém neprobihaji zadné
¢innosti a ani jeho vyhodnoceni.

Waiting For Other Task (cekéni na dalsi ulohu) — stav, ve kterém se ¢eké na jinou,
s incidentem nesouvisejici ulohu, piikladem je periodické, hromadné nastaveni
piistupovych prav, periodické zdplatovani komponenty nepiimo spojené s
produktem (sitového prvku) apod.

Consultation (konzultovani) — stav ticketu, ve kterém je problematika a piipadny
dopad feSeni probirana s architektem, projektovym manazerem, nebo jinym
relevantnim subjektem.

Need Estimates (vyzadany ¢asovy odhad) — krok workflow, ktery ¢ekéa na odhadce
urcujiciho pravdépodobnou délku trvani. Tento odhad je dulezity pro planovani
vytizeni zdroji.

More Information (vyzadané dalsi informace) — malé workflow v rdmci odhadu
casu délky trvani praci na incidentu, ve kterém odhadce zada zakladatele incidentu o
dopliyjici informace k danému incidentu. Tyto informace pak slouzi jak k odhadu

Casu, tak 1 k urychleni praci pfi feseni incidentu.
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Obrazek 12: Workflow se schvalovacim procesem

5.4.4 Zhodnoceni procest

Kazda situace mize vyzadovat rizné nastaveni procesni ¢asti. V Jira Servicedesk 1ze pro
Incident Management pouzivat i vicero procesti v zavislosti na typu incidentu, nebo na vétev
komunikace, kterd mize byt definovana pro interni potfeby nebo smérem k externimu
zakaznikovi.

Workflow 1ze kombinovat i s riznym opravnénim pro skupiny uzivatelt. Pravé v ptipadé
rozvétveného workflow se schvalovacim procesem jsou opravnéni stéZzejni a urcuji
odpovédné osoby ztad vedoucich tymil, nebo pfimo manazerské role, které umoziuji
naptiklad zamitnuti incidentu, pfifazeni incidentu konkrétnimu fesiteli, ptipadn¢ umoziuji

zastavit pocCitani Casu SLA/OLA, kter¢ je pro obchodni styk stézejni.
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6 Zavér

Implementace procesit v podob¢ Incident managementu neni zaleZitost, kterou lze definovat
jednoduchym a univerzdlnim zplsobem. Vstupt, které ovliviuji vysledek snazeni, je
enormni mnozstvi. I zaZzeni mnoziny faktorti na nékolik jednotek vytvari mnoho moznosti
pro posouzeni a individualni rozhodovani s tendenci rozhodovat subjektivné, na zakladé
osobnich preferenci. Prakticky ale I1ze najit postupnym odbourdvanim nejasnych rozcesti tu
spravnou vétev pro dosazeni cile v podobé funkéniho Incident managementu.

Zakladem je disledna analyza a pochopeni toho, co 1ze od Incident Managementu ocekavat,
z divodu toho, Ze to definovand mnozina postupii pro feseni riznych udalosti neni jasné
stanovena. Tuto sféru zastituje specificky zaméfend ¢ast ITILu, kterd i bez piesné
stanovenych krokd, uruje pevné obrysy konstrukce findlniho feseni. V ptipadé zavedeni
Incident managementu to bylo pfedevSim rozdéleni procest, zavedeni pojml jako je
incident, zménovy pozadavek nebo problém. Na zdklad¢ dalSich vstupti a pozadavkl a
ptikladem budiz nutnost pocitat se spravnym zpracovanim dat podle smérnice GDPR, je pak
mozné definovat produkt, ktery zjednodusi préci s procesy. Produkt Ize jednoduse zvolit
z n¢kolika moznosti na zaklad¢ vicekriterialni analyzy variant, v zavislosti uréeni vah na
preferencich a pozadavcich jednotlivé organizace.

Zasadnim piinosem je prokdzané splnéni legislativnich a bezpecnostnich pozadavki, které
vyplyvaji ze zdkona a které vyzaduji vSechny zucastnéné strany, jak zdkaznici, tak i
zameéstnanci spolecnosti. Obzvlast’ diilezita je tato oblast pfi styku s vefejnosti, kterd klade
extrémni pozadavky prave na splnéni vSech podstatnych nalezitosti.

Na zéklad¢ vSech vstupli byla provedend analyza a jednoduchy vypocet, ktery piesné
vydefinoval vysledny nastroj. Ten lze ptfipadnym iterovanim zmén a pozadavkl
konfigurovat i dodatecné az do vysledné podoby, ktera je specificka u kazdé spolecnosti,

ktera patii do kategorie stiedné velkych spolecnosti.
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8 Prilohy

Tabulka pojmiu:

Termin

Pripustné pouZiti terminu

Ekvivalent v ITIL

Procesy zajistujici dodavku sluzeb

Service Delivery Processes

Service Delivery (nazev
jednoho svazku z ITIL)

Management kapacit

Capacity Management

Capacity Management

Management kontinuity dodavky
sluzeb Management dostupnosti

Service Continuity and
Availability Management

IT Service Continuity
Management Availability
Management

Management uirovné sluzeb

Service Level Management

Service Level Management

Hlaseni o trovni sluzeb

Service Reporting

Neni stanovovan jako
samostatny proces

Management informacni
bezpecnosti

Information Security Management

Security Management (nazev
jednoho svazku z ITIL)

Rozpoctovani a uctovani IT sluzeb

Budgeting and Accounting for IT
services

Financial Management for IT
Services

Kontrolni procesy

Control Processes

Tato oblast je feSena v
Service Support" svazku

Management konfigurace

Configuration Management

Configuration Management

Management uvolnovani
jednotlivych verzi

Release Process

Release Management
(soucast Service Support)

Procesy feSeni pozadavku a
problému

Resolution Processes

Tato oblast je feSena v
.Service Support" svazku

Management incidentt

Incident management

Incident management

Management problému

Problem Management

Problem Management

Procesy fizeni vztahti

Relationship Processes

Tato oblast je feSena v
,,Business Perspective: The
IS View on Delivering
Services to the Business"

Management vzajemnych vztahti

Business Relationship
Management

Business Perspective

Management vztahti s dodavateli

Supplier Management

Supplier Relationship
Management
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