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Souhrn:

Tato bakaldrska prace se zabyva routery soperaénim systémem Linux. Blize
se zaméfuje na praktické wvyuZiti modelu Asus WL-500g Premium. Predstavuje
konkrétni feseni modifikaci, které pfinaseji nové funkce a zvysuji jeho uzitnou hodnotu.
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Summary:

This bachelor thesis deals with routers with operating system Linux. Closer focus on
the practical use of model Asus WL-500g Premium. Work introduces concrete solutions
and modifications that brings new features and enhance routers value.
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1. Uvod

Router neboli smérovac je sitové zafizeni, které procesem zvanym routovani preposila
datagramy smérem k jejich cili. Routovani probihda na treti (sitové) vrstvé
sedmivrstvého modelu 1ISO/0OSI. [1]

Pokud vSak nechcete zlstat jen u prostého smérovani a vnést do tohoto procesu urcita
pravidla, ty pribéiné spravovat a vyhodnocovat, je jednou z moznosti vyuZziti routeru
s operacnim systémem.

Vétsina dostupnych router(i na trhu, konstruovanych jako enembed zafizeni, takovy
operacni systém obsahuje. Routery uréené pro malé podniky a domacnosti vétSinou
obsahuji operacni systém Linux, ktery je pro koncového uzivatele, ¢i spravce, schovan
za webovym administra¢nim rozhranim tak, aby uzivatel nemusel Linux umét ovladat
a v nékterych pripadech o tom radéji ani nevédél.

U routerll se mlzZete setkat s celou radou operacnich systému. Napftiklad u routert
Cisco uréenych pro podniky se setkdte s takzvanym Internetwork Operating System,
av pripadé vyuziti platformy PC se muzZete setkat vedle Linuxu také s Windows a
dalSimi operacnimi systémy.

Pro zkuSené sprdvce predstavuje takovy router nejen s operacnim systémem Linux
Siroké moznosti spravy, a to predevsim nad ramec zakladnich voleb dostupnych pres
vestavéné webové rozhrani. Takové feSeni umoZnuje provozovat na takovém zatizeni
celou radu sluzeb, které by jinak musel zastavat jiny pocita¢, pfedstavujici dalsi naklady
nejen na provoz, ale i spravu.
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2. Cil prace a metodika

2.1. Cil prace

Cilem bakalarské prace je sezndmeni s opera¢nim systémem Linux v tzv. enembed
zatizenich a praktického wvyuziti moznosti tohoto operaéniho systému pro ucely
mensiho podniku, pfipadné domacnosti. DalSim cilem je zmapovani trhu téchto
zarizeni.

Tato prace mulzZe byt pouzita jako ndvod pro obecné informatiky plsobici predevsim
v malych firmach, jakym zplsobem takové zafizeni vyuZit nejen ke zprostfedkovani
pfipojeni k internetu, ale vyuzit rozSifenych moznosti béziciho operac¢niho systému,
zplisob jak sluzby nastavit a zabezpedlit, coZz je v dnesni dobé jeden z hlavnich
pozadavk(l. Prace obsahuje feSeni, kterd vyuZije vétSina uzivatell takového zafizeni,

mezi né patfi WWW server s podporou PHP a databaze, FTP server, feseni mobilniho
pfipojeni a vzdalena sprdva.

Cilem prace neni zabyvat se samotnym procesem smérovani ¢i popisem dalSich
technologii.

2.2. Metodika

V ramci prizkumu trhu a osobnich zkusenosti jsem vybral jako nejvhodnéjsi router
s operacnim systémem Linux od firmy Asus, model WL-500g Premium. Predevsim
z dGvodu $iroké podpory vefejnosti a licence operaéniho systému typu GNU GPLY,
ktera umoznuje svobodné modifikace nejen upravovat, ale i Sifit.

Pfevainé byly vyuZivany internetové zdroje zamérujici se na tento konkrétni model
routeru. Také byly vyuzity obecné zdroje zadivajici se Linuxem jako opera¢nim
systémem a odborna literatura. Veskeré postupy a ndvody jsou sestaveny tak, aby je
dokazal vyuzit i ten, kdo nema s Linuxem Zadné zkusenosti. Pokrocilejsi postupy jiz
poditaji alespon s minimalnimi znalostmi operacniho systému. VSechny postupy
uvedené v této praci jsem vyzkousel a navrhl jako ucelené feseni.

' GNU General Public License, (vieobecn verejna licence GNU) je licence pro svobodny software [1]
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3. Piehled routeri na trhu v roce 2008

Jednotlivi vyrobci routerl maji vétSinou v nabidce kompletni portfolio produkt(
pokryvajicich naroky prakticky vSech uzivatel(l. Je moZné si vybrat zafizeni jen se
zakladni vybavou, pfipojit ho do stavajici dratové sité nebo vyuzit kombinovana
zatizeni reSici kabelovou i bezdratovou komunikaci a dalsi funkce. K takovym modelim
pfipojite pocitace, internetovy modem, tiskarnu, USB disk, webkameru ¢i zprovoznite
www server. Toto je sice financné nakladnéjsi, ale pokud stavite sit od zacatku, jsou
naklady nizsi neZ pfi potizeni samostatného routeru, prepinace, pristupového bodu,
serveru Ci sitového disku a usetfite misto i namahu pfi jejich konfiguraci.

Routery pro malé podniky jsou v cenovych relacich od 500 K¢ az do 5000 K¢. Ceny
profesiondlnich feseni jsou v rfadech statisicd K¢ s ohledem na vykon a spolehlivost
zarizeni. Routery s architekturou PC koupite v fadech desitek az stovek tisic, ale Ize
taktéZz pouzit jiz vyslouzily hardware za nékolik stokorun. S ohledem na cenu,
energetickou spotfebu a jistou jednoduchost jsem sestavil orientacni prehled trhu
routerd urcenych pravé pro potfeby malych podnikli s ohledem na hardwareové
vybaveni.

Na trhu jsou dostupné routery od vyrobcd 3Com, Asus, D-Link, Edimax, Linksys,
Netgear, Ovislink, SMC, ZyXEL a dalSich. Mezi standardni vybaveni patfi 4 portovy LAN
switch, podpora bezdratového standardu Wi-Fi (IEEE 802.11g pfipadné a pfipadné n),
nékteré obsahuji USB porty nebo integrovany DSL modem. Mezi standardni funkce
patfi vedle smérovani a prepindni také Sifrovani bezdratového pfenosu pomoci
WEP/WPA-PSK, DHCP server, firewall, preklad sitovych adres a dalsi.

3.1. Asus WL-500g Premium v1

Model Asus WL-500g Premium je pfristupovy bod a router pro bezdratové sité
standardu IEEE 802.11g/b. Navic ma integrovan tiskovy server, moznost pfipojeni USB
disku nebo USB kamery.

Tento model odporuje rychlost bezdratového prenosu az 54 megabitl za sekundu
(nova rychlost standardu 802.11g, 802.11b dosahoval "pouze" 11Mbps), pficemz
automaticky prfepind na pomalejsi rychlosti v zavislosti na sile signalu. Navic je vybaven
technologii Afterburner, diky které dosahuje az o 35 % lepSi propustnost bezdratového
spojeni (a prenosové rychlosti az 125Mbps), nez béina 802.11g zafizeni - a to bez
jakéhokoliv ruseni. V neposledni radé také pouziva novou technologii firmy BroadCom
- BroadRange, kterd diky pokrocilym DSP technologiim umoznuje az o 300% lepsi
pokryti signdlem.

Je uréen pro pfipojeni k Ethernet sitim pres konektory RJ-45. Ma jeden RJ-45 port WAN
napf. pro pripojeni modemu. Zatizeni déle funguje jako ¢tyrportovy 10/100 Ethernet

Specialitou tohoto modelu jsou dva USB 2.0 porty. Na né lze pfipojit rizna zatizeni,
ktera pak rozsifuji jeho moznosti. Pfi pouziti spravného firmware umi tento router USB
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porty pouzit jako porty pro tiskarnu, webovou kameru, flashdisky, USB externi disky a
dalsi zafizeni.

Externi disky je mozZné sdilet v siti i na internetu pomoci vestavéného souborového
serveru. Jesté ma funkci Download Machine, kterd umozZnuje stahovat soubory
z internetu bez zapnutého PC (http/ftp/bittorent a dalsi) a dokazZe i streamovat audio i
video. [2]

Tento model je vyrdbén jiz od roku2006, kdy nahradil také velice oblibeny a
upravovany model WL-500.

3.2. D-Link DIR-855

Jedna se o bezdratovy dvoupasmovy router 802.11n s gigabitovym switchem a OLED
displejem. Kromé gigabitového WAN pripojeni, ma smérovaC Ctyfi gigabitové
ethernetové prepinaci porty pro pfipojeni k dalSim gigabitovym zafizenim, napriklad
sitovému ulozisti dat, nejvys$si moznou rychlosti.

Dvoupasmova technologie podporuje prenos signalt Wireless N v obou 2,4GHz a 5GHz
frekvencnich padsmech soucasné a pfti plné rychlosti. Tento skutec¢né soubézny provoz
vam umoznuje kontrolovat e-maily a surfovat na Internetu pres pasmo 2,4 GHz a
zaroven streamovat High-Definition (HD) filmy a dalSi média pres pasmo 5 GHz.
Model DIR-855 je vybaven OLED displejem, ktery poskytuje zajimavé udaje o vasi siti,
napriklad rychlost prenosu, stav WPS a informace o celkovém provozu.

Model DIR-855 je vybaven inteligentni funkci pro zajisténi kvality sluzeb (QoS). Sluzba
automaticky detekuje, zda je pres sit pfenasen audio, video nebo herni obsah, a dava
témto aplikacim prednost pred provozem, ktery je méné citlivy na zpozdéni dat, coz je
napriklad prenos e-mailll nebo soubor(. Podle toho pak pribéiné nastavuje priority,
aby bylo zaruceno, Ze je medialni obsah prenasen bez zkresleni a vypadkd. Tim
umoziuje plynulé streamovani dat z nékolika aplikaci do vaseho TV nebo PC. [2]

3.3. Zyxel Prestige P-662HW-D3

Model P-662HW-D obsahuje DSL modem kompatibilni s vysokorychlostnim rozhranim
ADSL, ADSL2 a ADSL2+ pres existujici telefonni metalické spoje. S rychlostmi az 12Mbps
(ADSL2) nebo 24Mbps (ADSL2+) nabizi vyssi prenosové rychlosti a lepsi Sitku pdsma nez
tradi¢ni ADSL brany. Podpora technologie RE ADSL (Reach Extended ADSL) umoziuje
vysokou rychlost pfipojeni i na velkou vzdalenost.

Operacéni systém ZyNOS s certifikitem ICSA zajistuje pro serii P-662HW-D velice
vykonny firewall a robustni ochranu zaloZzenou na sluzbach Stateful Packet Inspection,
prevence utokd DoS (Denial of Service) a DDoS, které poskytuji prvni linii obrany proti
hackerdm, sitovym utocnikiim a dalsim zaludnym hrozbam. Mimoto podpora VPN
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zabezpecujici Sifrovani dat mezi dvéma misty pres internet. Nahrazuje drahé, pronajaté
linky a tim dovoluje globalni propojeni s minimalnimi vydaji.

Skenovaci prostfedi Antiviru poskytuje uZivatellm sité fadu pokrocilych
bezpecnostnich funkci. Ty zajisti detekci i odstranéni vird a worm utok( ze vstupniho
bodu sité. Skenuji kazdy prichazejici a odchazejici e-mail (SMTP/POP3), stejné jako
webovy provoz (HTTP) a prenos soubort (FTP). Automaticky update signatur poskytuje
ochranu proti virlm v redlném c¢ase a chrani klienty, ktefi jiz nejsou vybaveni
Antivirem. [3]

3.4. LINKSYS WRT54GL

Vsestranny pfistupovy bod, switch, router a firewall pro bezdratové WiFi sité
standard( 802.11b/g s rychlosti prenosu az 54 Mbps, vhodny do domacnosti nebo
kancelafi. Samozrejmosti je podpora bezpecnostnich prvk( jako WEP kli¢, pridélovani
MAC adres a WPA. Zafizeni obsahuje Ctyfi konektory typu RJ-45 a mlze tak zastavat i
funkci standardniho switche. Je snadno konfigurovatelny a firmware, ktery je zaloZen
na linuxu, Ize snadno upgradovat. Idealni feSeni pro bezpecnou, rychlou a snadno
nastavitelnou WiFi sit. [3]

3.5. OvisLink IP-1000R

Tento router patii mezi ty nejjednodussi na trhu, ale i pres to, mezi jeho schopnosti
patfi pripojeni ¢tyr pocitacd k internetu Ci jiné siti, s moZnosti ochrany vnitfni sité proti
riznym typam utok( a podporou Sirokého vyctu protokold.

Pomoci webového rozhrani Ize nastavit Sirokou Skalu bezpecnostnich prvkd, mezi nimiz
nechybi stavovy firewall, ochrana proti DoS utoklm i filtrovani provozu na uUrovni
jednotlivych paketl. Nastavit Ize rovnéz kontrolu pristupu v zavislosti na ¢ase a datu,
pro zjisténi nezadoucich aktivit je moZné vyuZit e-mailovou notifikaci ¢i vypisy
ze systémovych logU.

Router disponuje DHCP serverem a DHCP klientem pro WAN port. Nechybi podpora
virtudlnich server( a preklady adres pomoci DDNS ¢i DNS Proxy. Bezproblémova VPN
je samozfejmosti. [2]

4. Operacni systémy routert - Firmware

Pro enembed routery sarchitekturou MIPSel’> je dostupnych vedle vlastnich
distribucich jednotlivych vyrobcl hned nékolik distribuci operacnich systému. V tomto
pripadé se pouziva vyraz firmware.

> MIPS je zkratka z anglického Microprocessor without Interlocked Pipeline Stages, cesky volné

ptreloZeno jako procesor bez automaticky organizované pipeline. Jedna se o architekturu procesord, jejiz
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Pokusim se zde predstavit nékolik alternativnich firmware:

4.1. Oleg

V dobé, kdy firma Asus uvolnila pro své modely routerd ASUS WL-300, WL-500b,
WL-500b/v2, WL-500g, WL-500gx (deluxe) a ASUS-WLHDD operacni systém postaveny
na Linuxu, spolu se zdrojovymi kédy pod licenci GNU-GPL, nic nebranilo tomu
komunitam vyvijet vlastni modifikace. Pravé Oleg je jeden z nejrozsifenéjsich
alternativnich firmware, ktery umoznuje mnoho pfidavnych funkci, ale i moZnost
instalace dalSich. Hlavni pfidané funkce oproti pdvodnimu firmware jsou: telnet server,
SSH server, Samba, QoS, bali¢kovaci systém IPKG>. Bohuzel tento firmware jiz neni dale
vyvijen, jeho posledni verze 1.9.2.7-10 pochazi z bfezna 2008. Komunita vsak Zije ddle a
na forum denné navstivi nékolik stovek uzivatel(. [4]

4.2. OpenWrt - Whiterussian a Kamikaze

Dalsi z hojné vyuzivanych firmware, jeho hlavni vyhodou je mozZnost nasazeni
na Sirokém spektru routerd. Vyvoj modifikace Whiterussian byl v roce 2007 ukonéen
a soucasna verze Kamikaze je stale vyvijena. Tato distribuce je uréena pokrocilym
uzivatellm, napftiklad v zakladni konfiguraci viibec neobsahuje webové rozhrani. [5]

4.3. DD-WRT

Tento firmware je uréen pro zafizeni postavenych na Cipech Broadcom ¢i Atheros. Jde
o kompletné prepracovany firmware urcéeny pokrocilym uZivateldm. Jednd se vsak
o komer¢ni produkt, ktery ma i nekomeréni verze bohuzel s uréitymi omezenimi. [6]

4.4. Tomato

Tomato je maly, Stihly a jednoduchy alternativni firmware uréeny predevsim pro
routery Linksys WRT54G/GL/GS, Buffalo WHR-G54S/WHR-HP-G54 a dalsi modely
zaloZzené na ¢ipu Broadcom. Je vybaven prepracovanym snadno pouZitelnym GUI,
novym monitorem vyuziti Sifky pasma, vyspélejSim QOS a omezenim pfistupu,
umozniuje nové bezdratové funkce jako WDS a rezim bezdratového klienta. UmozZnuje
spoustét uzivatelské skripty nebo telnet / ssh a celou radu dalsich funkci. Pfi pouZziti na
routeru Asus WL-500g Premium nepodporuje USB a dalsi funkce. [7]

pocatky pochazeji ze Stanfordské university. Poufivaji se napriklad ve velmi rozsifenych konzolich

Nintendo 64, PlayStation 2, PlayStation Portable a dalSich zafizenich jako napfiklad set-top boxech,

tiskarnach a podobné. [1] MIPS (,,MIPS" (big endian) a ,,MIPSel" (little endian)) [18]

3 , ’y , P . . s svo v s
Itsy Package Management Systém - balickovaci systém pro instalaci software z repositarli v operacnim

systému Linux béZicim na vestavénych zatizenich [1]
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4.5. Koppel

Ceskd modifikace firmware Oleg, ktera se vydala vlastni cestou, hlavnim cilem je
podpora USB GSM/GPRS/CDMA modem( pouZivanych v CR. Sirokd komunita ¢eskych
uzivatell je velkou vyhodou predevsim pro zalinajici uZivatele. Fimware je stale
vyvijen, v soucasné dobé je dostupna verze 1.71 z fijna 2008. [8]

Jisté existuje velka rada alternativnich firmware, a vzhledem k licenci GNU-GPL nebrani
komukoliv vytvofit vlastni firmware. Zde uvedené jsou nejcastéji vyuzivané a také
nejvice podporované.

5. Router Asus WL-500g Premium s GNU GPL OS

Router ASUS WL-500g Premium existuje ve dvou provedenich. Starsi verze routeru je
osazena RISC procesorem Broadcom 4704 pracujicim na kmitoctu 266 MHz. Novéjsi V2
je opatfena procesorem Broadcom 5354 s taktem 240 MHz. Oba procesory se kromé
kmitoctu lisi pfedevsim integraci dalSich komponent. Starsi verze routeru obsahuje wifi
kartu typu Broadcom 4318 pfipojenou pomoci mini-PCl slotu, nahraditelnou napftiklad
vykonnéjsi dvoupasmovou (2,4 a 5 GHz) kartou Winstron CM9 MiniPCl 802.11 a/b/g,
Atheros AR5213. Novéjsi verze ma wifi adaptér integrovany ptimo v procesoru. U obou
verzi je dostupnych 32 MB operacni paméti, firmware je uloZen na flash paméti
NVRAM o velikosti 8 MB. Na zadni strané routeru najdeme kromé 4 x LAN, 1 x WAN
konektor(i i 2x USB a uvnitf routeru je dostupny sériovy port a dalsi 2 USB porty. [5]

Mezi zakladni funkce patfi pokrocilé Fizeni pfifazeni Sitky pasma, Siroké moZznosti
smérovani, firewall ¢i pokrocilé diagnostické funkce vcetné logovani veskerych
udalosti.

Adresarova struktura, uloZzena ve flash paméti routeru obsahuje vsechny obvyklé
slozky operac¢niho systému Linux. Naptiklad v adresafi /dev nalezneme pfipojena
zafizeni, v adresafi /tmp konfiguracni soubory pro vlastni funkce routeru a soubory
logl, pripadné adresar /tmp/etc obsahuje konfiguraéni soubory uzivatell a jejich hesla
av adresadfi /www naleznete soubory webového rozhrani konfigurace routeru.
Vzhledem k omezenému prostoru neni mozné ukladat data do této paméti, proto je
nutné pripojit dalsi USB ulozisté, které se pripojuje do adresare /opt.
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6. Pouziti a mozZnosti alternativnich firmware na routeru Asus
WL-500g Premium

6.1. Aktualizace firmware

Firmware Ize jednoduse aktualizovat pres webové rozhrani routeru: System Setup -
Firmware Upgrade. Pfed prehranim FW je doporuéeno odpojit vSechny kabely mimo
napajeciho a sitového kabelu k pocitaci ze kterého nahravame novy firmware.

1. Vinternetovém prohliZeci se pfipojte na http://my.router nebo http://IP adresa

(vychozi 192.168.1.1). Nikdy neprovadét aktualizaci firmware z pocitace
pfipojeného pres Wi-Fil

2. Prejdéte do System Setup — Firmware Upgrade kde vyberte soubor s novym
firmwarem. Napf. WL500gp_1.9.7.7_TW.trx

3. Kliknéte na "upload" a vyckejte, cely proces trva cca 3 minuty. V zadném
pfipadé nevytahujeme LAN kabel ani napajeni.

4. Nastaveni zlstanou zachovdna, takZe router je pfistupny na adrese, kterd byla
nastavena pred aktualizaci. [9]

6.2. Nahrani alternativniho firmware

Nahrani / flashovani téchto firmware se v pfipadé nouze provadi pomoci dodané utility
Asus Firmware Restoration, ktera je na CD od vyrobce. Pfipadné pomoci protokolu

TFTP.

1.

Odpojte vsechny kabely kromé LAN kabelu do PC, ze kterého nahravame novy
firmware.

Pomoci Spi¢atého predmétu (sponka, paratko nebo sirka) stisknéte a drzte
chranéné tlacitko restore na zadni strané routeru (pozor, ne ¢ervené tlacitko EZ
setup) a pripojte napajeni.

Tlacitko uvolnéte, kontrolka power blikdnim signalizuje, Ze zatizeni je v restore
rezimu a je pfipraveno pfijmout novy firmware.

Router je nyni pfistupny na IP adrese 192.168.1.1 bez ohledu na nastaveni ve
webové administraci.

Pokud je v PC nastaveno automatické pridéleni IP adresy z DHCP serveru bude
nastavena adresa v rozsahu 192.168.1.x, nebo muze byt nastavena ruc¢né spolu
s maskou sité 255.255.255.0. Branu nyni neni nutné nastavovat.

Nyni v utilité Firmware Restoration tlacitkem Upload preneste novy firmware.
Proces je automaticky a utilita prlibézné vypisuje stavu a zafizeni indikuje
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probihajici proces blikdnim kontrolky power.
Proces neprerusujte, po ukonceni se zafizeni samo restartuje.

6.3. Inicializace USB disku

Pokud potfebujete vyuZit pokrocilejsi funkce routeru, nemuizZe vnitfni pamét stacit,
proto je tfeba pfripojit vétsi USB disk, naformdtovat jej a pfimét router, aby jej ptipojil
nasledné po kazdém restartu.

Vypnéte router, zasurite USB disk do routeru a zapnéte router.
Ve webovém rozhrani routeru povolte sluzbu TELNET - System setup - Services
-Enable telnet access: YES

3. Prihlaste se z prikazové radky telnetem do routeru, napf. pomoci programu
PUTTY * p¥ihladovaci Udaje jsou shodné jako do webového rozhrani routeru, kde
192.168.1.1 je IP adresa naseho routeru.

4. Ovérte, zda systém rozpoznal nas pripojeny USB disk ptikazem df
Pokud je disk funkéni vrati systém podobny vypis:

Filesystem 1k-blocks  Used Available Use% Mounted on
/dev/root 3008 3008 0100%/
/dev/discs/discO/partl 15752188 66220 15685968 0% /tmp/mnt/discO_1

Vidite tedy, Ze USB disk je pfipojen v /tmp/mnt/disc1_1 a to je dllezité, mlzete tedy
pokracovat dale:

5. Odpojte USB disk:
umount /tmp/mnt/disc0_1/
Pokud disk vyuzivaji néjaké procesy, systém vrati:
umount: /tmp/mnt/disc1_1: Device or resource busy

Ukoncete vsechny bézici procesy a znovu odpojte disk: killall stupid-ftpd a
umount /tmp/harddisk/

6. Nyni je USB disk pfipraven k naformatovani.” Disk naformatujte v routeru. 1. dil
na souborovy systém EXT3 o velikosti 15.500MB a druhy oddil, tésné navazujici
na souborovy systém LINUXSWAP.

Zadejte tedy nésledujici sekvenci prikaz(:

fdisk /dev/discs/discO/disc <enter> d <enter> 1 <enter> (postup odstranéni
oddilii pripadné opakujte podle jejich poctu, dokud prikaz d nevrati:

,,No partition is defined yet! *)

* PUTTY - pokroily telnet klient - http://www.chiark.greenend.org.uk/~sgtatham/putty/
> Konnrétné byl pouzit USB flash disk Kingston DT Mini Slim 16GB, cena 568 K¢ bez DPH
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n <enter> p <enter> 1 <enter> <enter> +15500M <enter> n < enter >
p <enter> 2 <enter> <enter> <enter> t <enter> 2 <enter> 82 <enter>
w < enter >

Ovérte prikazem fdisk -l <enter>, zda mate vytvorené potfebné oddily — vypis by mél
vypadat nasledovné:

Disk /dev/scsi/host0/busO/target0/lun0/disc: 16.1 GB, 16131293184 bytes
25 heads, 25 sectors/track, 50410 cylinders
Units = cylinders of 625 * 512 = 320000 bytes

Device Boot Start  End Blocks Id Systém
/dev/scsi/host0/bus0/target0/lun0/part1 1 48439 15137175 83 Linux
/dev/scsi/host0/bus0/target0/lun0/part2 48440 50410 615937+ 82 Linux swap

Dalsim krokem bude zadani téchto piikazl pro naformatovani oddili:

mke2fs -j /dev/discs/discO/partl <enter> mkswap /dev/discs/discO/part2 <enter>
reboot < enter >

Po restartu pripojte disky: mount /dev/discs/discO/partl /opt <enter> swapon
/dev/discs/discO/part2 <enter> a ovérte: df <enter>

Filesystem 1k-blocks  Used Available Use% Mounted on

/dev/root 3008 3008 0100%/

/dev/discs/discO/partl 14899524 131228 14011440 1% /tmp/mnt/discO_1
/dev/discs/discO/partl 14899524 131228 14011440 1% /opt

Pfipadné ovérte volné misto na discich pfikazem free <enter>

total used free  shared  buffers

Mem: 30324 14060 16264 0 1664
Swap: 524276 0 524276

Total: 554600 14060 540540

6.4. Instalace balickovaciho systému IPKG

Nyni je nutné nainstalovat balickovaci systém ipkgez mkdir /opt/tmp <enter>
mkdir /opt/tmp/ipkg <enter> ipkg.sh update <enter> ipkg.sh install ipkg <enter>.

® palitkovaci systém pro instalaci software z repositafli v operacnim systému Linux béZicim
na vestavénych zafizenich. Pfi daleko mensi naro¢nosti na hardware se snazi o komfort balickovaciho
systému Debianu, dpkg. [1]
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6.5. Pouziti skriptu

Cely proces mulzZete provést za pomoci pripraveného skriptu, ktery proces pfipravy
disku zvladne za nds. Naformatuje a rozdéli disk, instaluje balickovaci systém ipkg.

Pfihlaste se telnetem na router wget http://adresa/prepareipkg.sh <enter>
chmod +x prepareipkg.sh && ./prepareipkg.sh 500 <enter> (parametr 500 ovliviiuje
velikost SWAPu). Pockejte na dokonceni priibéh celého skriptu. [8]

6.6. Instalace editoru NANO

Vsechny systémy UNIX maji ve vychozi instalaci dostupny editor vi, ten je vsak velice
»hepohodlny” a vyZaduje urcité znalosti. Mnohem jednodussi a intuitivnéjsi je editor
nano.

/opt/bin/ipkg update <enter> (aktualizace databaze dostupnych bali¢kd a verzi
systému ipkg) /opt/bin/ipkg install nano <enter>

Pokud chcete v systému editor vi Uplné nahradit editorem nano, zapiSete do souboru
/opt/etc/profile fadku export EDITOR="/opt/bin/nano".

6.7. Instalace ssh protokolu

Pro bezpecnéjsi spravu souborll routeru potfebujete protokol ssh — napt. ve spojeni
s programem WinSCP dosahneme bezpecného spojeni s routerem pro prenos soubort

Zalozte adresar pro klice ssh: mkdir -p /usr/local/etc/dropbear <enter> chmod 777
[usr/local/etc/dropbear < enter > Vygenerujte vlastni Sifrovaci klice RSA a DSS (toto
mdZe chvili trvat),

dropbearkey -t dss -f /usr/local/etc/dropbear/dropbear_dss_host_key <enter>
dropbearkey -t rsa -f /usr/local/etc/dropbear/dropbear_rsa_host_key <enter>

Na zavér vytvorte a editujte potrebny samospoustéci soubor init.usb :

echo "#!/bin/sh" >> [opt/init.usb <enter> chmod +x /opt/init.usb <enter> (nastavi
soubor jako spustitelny)

V editoru nano otevrete init.usb nano /opt/init.usb <enter> a vloZte do néj nasledujici:

#1/bin/sh

iptables -1 INPUT -j ACCEPT -p tcp --dport 21
iptables -1 INPUT -j ACCEPT -p tcp --dport 22
iptables -1 INPUT -j ACCEPT -p tcp --dport 23
iptables -1 INPUT -j ACCEPT -p tcp --dport 81
dropbear

# wait for /opt to mount
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mount /dev/discs/discO/part1 /opt -t ext3 -o data=writeback
i=0

while [ Si-le 30 ]
do

if [ -d Jopt/etc ]
then

break

fi

sleep 1

i=‘expr Si+1°
done

# Activate swap

swapon /dev/discs/discO/part2

# Run all active services - active means starts with S
/opt/etc/init.d/rc.unslung

Skript rc.unslung zabezpecuje spusténi vsech skriptl v /opt/etc/init.d zacinajicich
pismenem S a to podle abecedy/poradi (napf. SO1, S50, S99 atd.).

a nyni vSe uloZte Ctrl+O, ukoncete editor nano Ctrl+X a vSe zapiSeme do flash paméti
NVRAM: flashfs save <enter> flashfs commit <enter> flashfs enable <enter> a
restarujte router: reboot <enter> [10]

6.8. Pevna adresa pomoci sluzby no-ip.com

Pokud si nechcete u svého ISP platit pevnou IP adresu a pfitom byste radi vzdalené
pristupovali do své domaci sité, ¢i na stranky, umisténé na domacim serveru, lze vyuzit
sluzby no-ip.com, ke které je pro WL-500g k dispozici klient. Klient se stara o aktualizaci
zdznamu pro vasi IP adresu, pokud dojde k jeji zméné, odesle informaci na DNS servery
sluzby no-ip.com. Pokud mate vlastni doménu, Ize ji téZ namapovat na Vas domaci
router pomoci tzv.CNAME.

Nejprve je potreba se na strankdch www.no-ip.com registrovat. Po vyplnéni
jednoduchého formulare obdrzite aktivacni email. Bezplatny ucet sluzby no-ip.com ma
jistd omezeni a jednou za 60 dn( je potteba potvrdit, Ze sluzbu stdle pouzivate.

Po pfihlaseni zvolte Add a vyplite pozadované hostname a z menu si vyberete
pozadovanou doménu. Pokud mate vilastni doménu, pak vam na tvaru hostname pfilis
nezalezi, nebot jej pozdéji stejné budete volat pomoci CNAME. Poté zvolte, Ze
potiebujete zdznam typu DNS Host (A). Dole pak muzete jiz nyni vlozit IP adresu
vaseho routeru, pozdéji pak bude tento Udaj ménit program bézici v routeru.

Posledni krok je instalace programu noip, ktery zajistuje update IP adresy na DNS
serveru no-ip.org. K serveru se pfihlaste pomoci telnetu. Nasleduje série prikaz(,
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nejdrive pro jistotu ptikaz ipkg update, nasledné prikaz ipkg install noip po dokonceni
instalace zadejte prikaz noip2 -C, tim spustite konfiguraci tohoto programu. Vyberete
IP adresu rozhrani, kterd bude posilana na DNS server. Vyberte vlanl a zadejte Cislo,
které je ji pfifazené. Nasleduje zadani prihlasovacich udaja ke sluzbé a dokonceni
procesu nastaveni. Nyni jeSté zafidit automatické spousténi programu noip2, to
provedete zadanim fadku /opt/bin/noip2 do souboru init.usb

nano /opt/init.usb <enter>

kontrolu béhu a nastaveni programu provedete pfikazem noip2 =S [11]

6.9. Zaloha obrazu disku

Abyste nemuseli znovu napft. pfi vyméné USB disku tento proces absolvovat znova, cely
adresar /opt si zarchivujte programem TAR. PouZijte nasledujici ptikazy: cd /opt
<enter> tar cvf opt.tar * <enter> tim se vytvofri obraz disku, ktery Ize uchovat a pokud
nechcete znovu zadavat hesla k vsftpd zalohujte téz soubor /etc/passwd. [10]

6.9.1.0bnova obrazu disku

PFfi obnové pak stali jen zalozZit na novém disku pfislusné oddily, jak je psano vyse
a dekomprimovat vytvoreny opt.tar do slozky /opt prikezem tar xvf /opt/opt.tar
pripadné nakopirovat soubor passwd do /etc/. Nasleduje uloZeni a restartovani
routeru: flashfs save && flashfs commit && flashfs enable <enter>
a reboot <enter>. [10]

6.10. Sledovani provozu na routeru

Pouzity alternativni firmware obsahuje jiz nakonfigurovanou sluzbu SNMP, ktera
umoznuje monitorovat vsechny komunikacni porty routeru (ppp, eth a br). Od tvirctd
firmware Koppel je pfipravena jednoducha aplikace AsusMon, ktera dokaze graficky
interpretovat provoz na zvoleném portu. Program podporuje prenos i pomoci SSH.
Dale je mozné provoz i logovat.

Program AsusMon je také moiné Fidit pomoci pfikazové radky, napriklad:
asusmon my.router admin heslo br0 2 X:\Asus.log

Nyni mame router pripraven k instalaci dalSich aplikaci. Pomoci zdlohovani nastaveni je
mozné vidy bezpeéné obnovit stav pred pripadnym nelspésnym pokusem.
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6.11. Instalace Lighttpd - www serveru + PHP

Urcité hlavnim dlvodem k modifikaci routeru je poskytovani informaci. Ktomuto
poslouZi predevsim webovy server s podporou PHP, FTP serveru a SQL databazi, ktery
bude slouZit jako hlavni informacni kanal.

Pfihlaste se telnetem k routeru a nainstalujte potfebné baliky:

ipkg update <enter> ipkg install libsigc++ <enter> ipkg install libiconv <enter> ipkg
install openssl <enter> ipkg install lighttpd <enter> ipkg install php-fcgi <enter> ipkg
install libgd <enter> ipkg install php-gd <enter> ipkg install php-mbstring <enter> ipkg
install microperl < enter >

Pokud chcete vSechny ukoly vloZit v ramci jedné fronty, spojte je pomoci znakl &&.

Zalozte adresat  cache a compress a nastavte prava zapisu:
mkdir /opt/share/www/lighttpd/cache <enter> mkdir
/opt/share/www/lighttpd/cache/compress <enter> mkdir /opt/share/www/cgi-bin
<enter> chmod 777 /opt/share/www/lighttpd/cache <enter> chmod 777
[opt/share/www/lighttpd/cache/compress <enter> chmod 777
[opt/share/www/lighttpd/* <enter> chmod +x /opt/etc/init.d/S80lighttpd <enter>

Nakonfigurujte lighttpd server, nejrychlejsi a nejistéjsi variantou je pouziti WinSCP.

Stadi nakonfigurovat lighttpd server pomoci /opt/etc/lighttpd/lighttpd.conf. Pokud
nepotfebujete nic ménit, je vychozi nastaveni funkéni.

Vytah z konfigurace, kde jsou typy indexU a adresaf, pod kterym nam bézi web.

## a static document-root, for virtual-hosting take look at the
## server.virtual-* options
server.document-root = "/opt/share/www/lighttpd/"

## where to send error-messages to
server.errorlog = "/opt/var/log/lighttpd/error.log"

# files to check for if .../ is requested

non

index-file.names = ( "index.php", "index.html",
"index.htm", "default.htm" )

## bind to port (default: 80)
server.port =8081

Konfigurace php: Vytvoite soubor /opt/etc/init.d/S45php ptikazem:

echo "#!/bin/sh" >> /opt/etc/init.d/S45php a vloZte do néj tento kod:

#1/bin/sh
export PHP_FCGI_CHILDREN="1"
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PORT=1260
BIN=/opt/bin/php-fcgi
case S1in

start)

SBIN -b SPORT &

77

stop)
kill “pidof php*

¥)

echo "usage: SO (start|stop)"

exit 1

esac

Soubor nastavte jako spustitelny: chmod +x /opt/etc/init.d/S45php <enter> ,aby byl
www server dostupny také zinternetu, je tfeba pridat do souboru /opt/init.usb
nasledujici radek:

iptables -1 INPUT -j ACCEPT -p tcp --dport 8081

vSe ulozte a router restartujte: flashfs save && flashfs commit && flashfs enable &&
reboot <enter>

O tom, Ze server lighttpd s php bézi spravné, se presvédcite jednoduse tak, Ze vytvofite
soubor info.php v umisténi kde bézi root www serveru Jopt/share/www/lighttpd
a do néj vlozite tento kdd:

<?php

phpinfo();
>

V  prohlizeci zavolejte  stranku http://192.168.1.1:8081/info.php nebo
http://WAN_adresa/info.php a pokud se objevi info o php je vse funkéni a v poradku.

Pokud se vyskytne chyba 403 — je tfeba upravit konfiguraéni soubor www serveru
/opt/etc/lighttpd/lighttpd.conf. V sekci server.modules odkomentujte "mod_fastcgi",
nasledné sekci fastcgi.server prepiste na nasledujici:

fastcgi.server =(".php" =>
( "localhost" =>
(
# "socket" => "/opt/tmp/php-fastcgi.socket",
# "bin-path" => "/opt/bin/php-fcgi"

"host" =>"127.0.0.1",
"port" => 1260,
)
)
)
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PFi zméné konfigurace  www  serveru je tfeba jej restartovat
/opt/etc/init.d/S80lighttpd restart <enter> [10]

6.12. Zprovoznénilepsiho FTP serveru vsftpd

Na serveru jiz bézi jednoduchy FTP klient, ale mnohem lepSim feSenim s pokrocilejSim
nastavenim je vsftpd. Provedte ndsledujici prikazy: ipkg install xinetd <enter> ipkg
install vsftpd <enter> mkdir -p /opt/usr/share/empty <enter> rm
/opt/etc/xinetd.d/telnetd <enter> rm /opt/etc/xinetd.d/ftp-sensor <enter>

editujte, pripadné vytvorte, konfiguracni soubor opt/etc/xinetd.d/vsftp:

# description: The vsftpd FTP server serves FTP connections.
# it uses normal, unencrypted usernames and passwords for auth
service ftp

{

disable = no

socket _type = stream

user = admin

server = /opt/sbin/vsftpd

server_args = /opt/etc/vsftpd.conf

wait = no

nice =10

only_from =0.0.0.0/0

}

Spustte killall stupid-ftpd <enter> /opt/etc/init.d/S10xinetd < enter >

Nakonfigurujte vsftpd server pomoci uvedenych sobord: /Jopt/etc/vsftpd.conf,
/opt/etc/vsftpd.chroot_list (seznam uzivatel(l) a /opt/etc/vsftpd.user_list.

Pro snadnéjsi konfiguraci je varchivu kdispozici soubor vsftpd.zip, jehoz obsah
nakopirujte do /opt/etc.

Déle je nutné pridat do /etc/passwd souboru uZivatele pro vsftpd server, napf.:

ftp:515uOopDAdfS5¢csTDxcV.wwvRzHTcgSt30:0:0::/opt/share/www/:/bin/sh
user1:515.T.y.=user1=0lb8G1qJDp1gC9.:0:0:ftp:/opt/share/www/lighttpd/userl:/bin/sh

Zeditujte hesla uZivatel( prikazem: passwd userl <enter> nastavte heslo pro userl a
totéz udélejte pro pripadné dalsi uzivatele.

Aby po restartu zUstal soubor passwd tak, jak jste jej zeditovali, musite do souboru
/usr/local/.files zapsat cestu k souboru s uZivateli. Timto zajistite ukladani uvedenych
soubor( do flashfs. Napfiklad:
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/etc/passwd

/etc/group
Jusr/local/sbin/hosts

Nasledné je treba wvytvofit vSem uZivatellm odpovidajici adresare v
/opt/share/www/lighttpd/

Vytvorte adresar /opt/etc/vsftpd_user_conf a vném soubor userl skddem
local_root=/opt/share/www/lighttpd/user1

V tomto souboru uzivatele definujete slozky, ke kterym ma uZivatel prava pfistupovat.
Obdobné postupujte pro konfiguraci dalSich uzivatel

Vse ulozte na flash: flashfs save && flashfs enable && flashfs commit (tento postup je
tfeba zopakovat pokazdé, kdyz se méni soubory mimo adresar /opt) nasleduje restart
reboot <enter> [10]

6.13. Instalace databaze SQLITE

Pro prezentaci dynamickych www stranek s PHP je tfeba i databdze. Vzhledem
k omezenému vykonu se nedoporucuje instalace MySQL databdze, ale napfiklad
mnohem méné narocné SQLITE.

ipkg install sqlite <enter>

upravte /opt/etc/php.ini do sekce [PHP] dopliite date.timezone = "Europe/Prague” a do
sekce [Dynamic Extensions] dopliite extension=pdo_sqlite.so a pfipadné okomentujeme
radky obsahujici:

,extension=gd.so sextension=pdo.so ,extension=sqlite.so

Prekontrolujte, zda v adresari /opt/etc/php.d vznikly soubory gd.ini ,mbstring.ini ,
pdo.ini, sqlite.ini , pokud ne, zalozte je a vlozte do nich ndsledujici: v gd.ini musi byt:
extension=gd.so v pdo.ini musi byt: extension=pdo.so v sqlite.ini musi byt:
extension=sqlite.so v mbstring.ini musi byt: extension=mbstring.so

Pfipadné vyuzijte vyhody poutziti skriptu:

echo "extension=gd.so" >> /opt/etc/php.d/gd.ini && echo "extension=pdo.so" >>
[opt/etc/php.d/pdo.ini && echo "extension=sqlite.so" >> [opt/etc/php.d/sqlite.ini
&& echo "extension=mbstring.so" >> /opt/etc/php.d/mbstring.ini

Pro lepsi spravu databdze nainstalujte SQliteManager’:
Vytvorte si v rootu web serveru (/opt/share/www/lighttpd/) slozku nap¥. sqglite a do ni

7 sqQLiteManager http://www.sqlitemanager.org/ ve verzi 1.2.0
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nakopirujte obsah stazeného archivu. Na zavér restartujte router: flashfs save &&
flashfs commit && flashfs enable && reboot . [10]

Po restartu ovérte, zda bézi vSechny sluzby, které jste nainstalovali, prikazem: ps
ukazka vypisu viz pfiloha €. 2.

Ovérte, zda funguje manaZer databaze: http://my.router:8081/sqlite/

6.13.1. Zabezpeceni SQLiteManageru

Samoziejmé je nezddouci, aby byla konzole SQLite Manageru volné pfistupna, proto
zavedte fizeni pFistupu. [12]

\% souboru /opt/share/www/lighttpd/sqlite/include/user_defined.inc.php

odkomentujte a editujte radky: define ("WITH AUTH", true) ;
define ("ALLOW CHANGE PASSWD", true) ;

Vychozi uZivatelé a jejich hesla jsou admin:admin, data:data, guest:guest.

Pokud nepotfebujete pristupovat do SQLiteManageru z internetu, zabezpecte slozku
/opt/share/www/lighttpd/sqlite/ souborem httpd.conf, ktery bude obsahovat:

<Directory /opt/share/www/lighttpd/sqlite/>
Directorylndex index.php
order deny,allow
deny from all
allow from 127.0.0.1 192.168.1.1/24
</Directory>

6.14. Redakcni systému s databazi SQLITE

Vzhledem ktomu, Ze router neni nijak vykonné zafizeni, jsou moZnosti nasazeni
redakéniho systému ponékud omezené. Velmi nendrolny a jednoduchy redakéni
systém, ktery lze na routeru bez problémU provozovat se nazyva K:CMS?.

Stadhnéte archiv redakénim systémem a obsah slozky nakopirujte do slozky
/opt/share/www/lighttpd/kcms/.

Povolte zapis do potfebnych adresaru prikazem: chmod 777
/opt/share/www/lighttpd/kcms/gallery && chmod 777
/opt/share/www/lighttpd/kcms/gallery/thumbs && chmod 777
/opt/share/www/lighttpd/kcms/files && chmod 777

® Redakéni systém K:CMS http://kcms.matl-soft.cz/ doporuéena verze pro pouZiti s SQLITE je 1.53
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/opt/share/www/lighttpd/kcms/backups && chmod 666
/opt/share/www/lighttpd/kcms/config.php

Oteviete webovou stranku http://my.router/kcms/install.php a projdéte jednoduchym
instala¢nim procesem.

6.15. CRON a statistiky

Abyste dokdzali nac¢asovat spousténi rlznych, nebo opakujicich se uloh potfebujete
aplikaci cron, ktera zabezpecuje automatické spousténi uloh, jako jsou statistiky,
zadlohovani a podobné.

ipkg install cron <enter>

Jedna z moznosti jak Fidit CRON je pomoci konfiguracniho souboru /opt/etc/crontab.
Pokud budete potrebovat spoustét prikazy i pod ucty jinych uZivatelQ, je tfeba jim
v souboru/var/cron.allow povolit spousténi prikazu:

echo userl > /etc/cron.allow
crontab -u userl Jopt/etc/crontab

Poté mlzete crontab prohlizet pfikazem crontab -l , pfipadné editovat crontab -e .
Pokud stale pouzivate editor vi, opustte jej bez uloZeni pfikazem <esc> a :q a editujte
pomoci editoru nano. [10]

6.15.1. Priklady nastaveni

Format zapisu v souboru crontab: mm hh M D den v tydnu uzZivatel aplikace/skript
3006 * *1,2,3,4,5 /cesta/skript

Tento zapis zafidi, Ze se od pondéli do patku kazdé rano v 06:30 pro uzivatele Userl
spusti odkazovany pfikaz.

VyuZiti cronu je Siroké, miZeme jej pouizit tfeba k preventivnimu automatickému
restartu routeru, napriklad kazdou noc ve 3 rdno: 00 03 * * * reboot

nebo skript kazdych 10 minut: */10 * * * * admin php /cesta/skript.php
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6.15.2. Monitorovani provozu a statistiky

DalSim krokem je zajiSténi monitorovani provozu na routeru pomoci statistik.
PouZijeme nastroj IP Accounting, jednd se o BASH® skript, ktery vyuZivd data z
IPTABLES™, které jsou zdakladni soucasti routeru. [13]

Nainstalujte obsluzné nastroje rrdtool (APl pro generovani grafa),bc (balicek pro
pfesné vypocty) a bash (shell): ipkg install rrdtool && ipkg install bc && ipkg install
bash

Stahnéte archiv ipaccounting.zip, obsah archivu nakopirujte do slozek /opt (user)
a /opt/share/www/lighttpd (statistika).

Souborlm ipaccounting.sh, backup.sh a add_iptables.sh nastavte priznak spustitelny:
chmod +x /opt/usr/local/ipaccounting.sh && chmod +x /opt/usr/local/backup.sh
&& chmod +x /opt/usr/local/add_iptables.sh && chmod +x /opt/usr/bin/rrdtool.sh

V adresari /opt/share/www/lighttpd/statistika se nachdzi soubor ipaddress.txt, ktery
slouZi pro zadani IP adres, které chcete sledovat.

V souboru /opt/etc/crontab definujte pravidelné spousténi skriptu ipaccounting.sh

*/5 * * ¥ ¥ gdmin /opt/usr/local/ipaccounting.sh
*/30 * * * * admin /opt/usr/bin/rrdtool.sh

Po restartu se kazdych 5 minut vytvofi zaznam o IP adresach, stavu nactenych dat a
rozhrani routeru. Kazdou pllhodinu se vytvofi graf. Vystup statistik najdete na adrese
http://my.router/statistika

6.16. Presunuti www serveru na jiny port

Administracni webové rozhrani routeru bézi standardné na portu 80, pokud jej
potfebujete pro vlastni www server je tfeba port administrace zménit. To se provadi
nastavenim nvram routeru.

Do souboru /opt/init.usb pridejte iptables -1 INPUT -j ACCEPT -p tcp --dport 80, timto
zpristupnime port 80 z internetu. Druhd mozZnost je vypnout firewall ve webové
administraci, ale toto reseni je nebezpecné. Zmérte port pro administraci z 80 na 8111
pfipadné jakykoliv jiny nepouzivany port) nvram set http_lanport=8111 Provedte
zménu nastaveni www serveru, ktery chceme mit na portu 80. Editujeme soubor
/opt/etc/lighttpd/lighttpd.conf hodnotu server.port na 80 [11]

ZapiSeme do paméti a restartujeme router: flashfs save && flashfs commit && flashfs
enable && reboot

° Bash (Bourne again shell) je unixovy prikazovy shell interpreter. [1]
10 Iptables je mocny nastroj, ktery umoznuje linuxovému nebo unixovému systému plné pracovat se
sitovou komunikaci. Pomoci néj je mozné snadno fidit sitovy provoz na serveru. [23]
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6.17. Zabezpeceni chodu systému

MuUZe nastat stav, kdy zneznamého dlvodu nenastartuji nékteré sluzby. Pokud
povazujeme za nejvice kritickou sluzbu webového serveru s PHP, mlzZete zjisténi jejiho
stavu a pfipadny restart zabezpecit nasledovnym zplsobem:

Vytvorte soubor /opt/share/www/lighttpd/testweb.php s jednoduchym kédem:

<?php

Sinfo = gd_info();

echo Sinfo["GD Version"];
>

Dale budete potfebovat konzolovy prohlize¢ webovych stranek lynx
ipkg install lynx <enter>

vytvorte soubor /opt/usr/testweb.sh s kddem, ktery kontroluje funkénost php skriptu
testweb.php a v piipadé chyby 500 — Internal server Error router restartuje. Vysledky
zapisuje do vlastniho logu.

#1/bin/sh

if lynx -dump 192.168.1.1/testweb.php | grep "500 - Internal Server Error" >
/opt/usr/local/testweb/nullx

then

date >> /opt/usr/local/testweb/web_err.log

echo "Test PHP serveru - nedostupny.....REBOOT" >> /opt/usr/local/testweb/web_err.log
/sbin/reboot

fi;

date >> /opt/usr/local/testweb/web.log && echo "Test PHP serveru - OK" >>
/opt/usr/local/testweb/web.log

Pouzitim jednoho znaménka > v poslednim Fadku zajistite pfepisovani logu Uspésnych
kontrol.

Nastavte souboru testweb.sh spustitelny pfiznak:
chmod +x /opt/usr/local/testweb/testweb.sh

zajistéte zapisem do CRONu - /opt/etc/crontab spousténi kontroly napfiklad kazdou
hodinu 30 minut po celé: 30 * * * * admin /opt/usr/local/testweb/testweb.sh [10]

6.18. Zprovoznéni méreni teploty

Dalsi z moznosti, jak vyuzit router s OS Linux je napfiklad ke sledovani teploty. Vyborné
pouzitelnd jsou digitalnich cidla DS18B20 pripojend pres rozhrani RS232 a pomoci
redukce USB/RS232 pfipojena krouteru. Cidla DS18B20 jsou jednoznacné
adresovatelna a Ize jich tak pouzit velké mnozstvi.
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K sestaveni méficiho fetézce budete potfebovat:

e redukce USB/RS232 (vzhledem k tomu, Ze na routeru béZi jadro / kernel 2.4.20
je dllezité dat pozor pfi vybéru této redukce, obecné jsou doporucovany
redukce s ¢ipem Prolific PL2303)

e ¢idla DS18B20 (Cislicovy teplomér Dallas 9-12bit +/-0,5°C -55/+125°C TO92
(rozliseni 0,5; 0,25; 0,125; 0,0625°C))

e 2xzenerova dioda 5V1 (BZX83V005.1 - DO35 0.5W ZPD 5.1V)

e 2x schottky BAT46 (schottky dioda 100V/150mA/6pF DO-35)

e 1x odpor 1k5 (Rezistor s kovovou vrstvou 0,6 W 1% 50ppm, velikost 0207)

e 1x Canon konektor 9 pin samice

e 1x pouzdro velikosti krabicky od zapalek

Pofizovaci cena soucastek je pfi koupi 2 ¢idel cca 200K¢. Pocet cidel je libovolny,
dalsi ¢idla se zapojuji paralelné k prvnimu. Kazdé ¢idlo ma vlastni sériové Cislo a je
ovladaCem pfimo adresovano. Schéma zapojeni je v pfiloze ¢. 4 — Obrazek 11.

Pfipojte kabel USB/RS232 do routeru a zavedeme ovladace napf. v telnetu:
insmod usbserial a insmod pl2303

Pfekontrolujete log routeru, zda se v ném objevili nasledujici radky:

kernel: usb.c: registered new driver serial

kernel: usbserial.c: USB Serial support registered for Generic

kernel: usbserial.c: USB Serial Driver core v1.4

kernel: usbserial.c: USB Serial support registered for PL-2303

kernel: usbserial.c: PL-2303 converter detected

kernel: usbserial.c: PL-2303 attached to ttyUSBO (or usb/tts/0 for devfs)
kernel: pl2303.c: Prolific PL2303 USB to serial adaptor driver v0.11

timto se ubezpedite, Ze adaptér byl bezpeéné rozeznan a bude spolupracovat. V
opacném pripadé adaptér obsahuje nerozpoznany Cip a je nepouZitelny.

Pokud chcete inicializovat adaptér ihned po startu, zapiste do opt/init.usb nasledujici:

insmod usbserial
insmod pl2303

Nainstalujte software, ktery umi komunikovat s Cidly: ipkg install digitemp

Po instalaci se rovnou dotazeme cidel: /fopt/bin/digitemp_DS9097 -i -s /dev/usb/tts/0
-0 "%d.%m.%Y %H:%M:%S Sensor %s C: %.2C" -c /opt/etc/digitemp.conf

Pokud jsou cidla spravné detekovana, vygeneruje se konfiguracni soubor s parametry
méreni a sériovymi Cisly Cidel. Nasledné méreni jiz mizZe byt podstatné rychlejsi:
/opt/bin/digitemp_DS9097 -aq -c /opt/etc/digitemp.conf
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Program vrati nasledujici vysledek:

07.02.2009 00:20:04 Sensor 0 C: 20.06
07.02.2009 00:20:06 Sensor 1 C: -3.00

Zabezpeclte automatické méreni pomoci CRONu, proto do souboru /opt/etc/crontab
vloZte fadek s ulohou, kterd kazdou minutu provede méreni, vysledek uloZi do souboru
a ten presune do jiného souboru. Pfesouva se z divodu zpoZdéni zapisu hodnot do
souboru a nékteré hodnoty mohou byt nekompletni.

*1 * * * ¥ qadmin /opt/bin/digitemp_DS9097 -aq -c /Jopt/etc/digitemp.conf >
/Jopt/var/log/temperature.log && mv Jopt/var/log/temperature.log /opt/var/log/digitemp.txt

Vytvorte potfebné adresare:

mkdir /opt/etc/tempsensor && mkdir /opt/share/www/lighttpd/temperature &&
mkdir /opt/var/log/digitemp_rrd && chmod 777 /opt/var/log/digitemp_rrd

Nasledné upravte konfiguracni soubor /opt/etc/tempsensor/config.php dle privodce,
ukazkovy soubor naleznete v pfiloze ¢. 4.

Do souboru /opt/etc/crontab pridejte fadky pro nacitani dat do databaze a vykresleni
grafu kazdych 5 minut:

*/5 * * * * admin php /opt/etc/tempsensor/logdata.php
*/5 * * ¥ ¥ gdmin php /opt/etc/tempsensor/graphdata.php

Pro otestovani a odladéni mUZeme spustit nacteni dat rucné: php
/opt/etc/tempsensor/logdata.php

Pfekontrolujte vytvoreni soubord v adresafi /opt/share/www/lighttpd/temperature/.
Timto je ovérena funkénost méreni a zdpisu do databdze. Grafy, nebo jiné vystupy jsou
jiz na dalSim vlastnim vyvoiji. [10]

6.19. Webcamera

Router je jiz od vyrobce pfipraven pro pfipojeni USB kamery. Podporovany jsou pouze
jiz nevyrabéné kamery s ovladaci PWC 9.0.2 a OV51x 1.65-1.12. VétSina soucasnych
kamer véetné téch levnych spolupracuje s ovladatem SPCASxx. '

1. vypnéte podporu USB webovych kamer v administraci: USB Application - Web
Camera - Enable Web Camera? — Disabled

2. telnet my.router (192.168.1.1)
ipkg install palantir

“Konkrétné byla pouZita webova kamera Logitech QuickCam Express podporovana ovladacem
SPCA561A. Aktualizovany seznam podporovanych kamer je dostupny na internetové adrese
http://mxhaard.free.fr/spca5xx.html
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cd /opt/usr/lib
wget http://koppel.cz/cdmawifi/postupy/USBwebcam/spca5xx.o
wget http://koppel.cz/cdmawifi/postupy/USBwebcam/spcadecoder.o

N o vk

pridejte nasledujici do init.usb nano /opt/init.usb

insmod videodev

insmod /opt/usr/lib/spcadecoder.o

insmod /opt/usr/lib/spca5xx.o

sleep 5

/opt/bin/palantir -C /opt/etc/palantir.conf >/dev/null&

8. pripadné upravte konfiguraéni soubor kamery /opt/etc/palantir.conf
a restartujte router: reboot

9. po restartu je steam videa dostupny na adrese my.router:8000

10. nahrajte do root slozky www serveru /opt/share/www/lighttpd bali¢ek™
s nastroji pro zobrazeni kamery ve www strandch. [8]

Moziné problémy: pokud se dockate vsystémovém logu chybového hlaseni
»-.DEALLOC error on init_lsoc” je problém s propustnosti sbérnice USB. NejcastéjSim
feSenim je pripojeni kamery pfimo do USB portu routeru, nikoliv pfes USB rozbocovac.
A to i pfesto, ze ma externi napajeni®™. [14]

6.20. Server pro prehravani hudby
Vzhledem ktomu, Ze k routeru se da pfipojit pomoci USB témér cokoliv nic nebrani

pfipojeni USB zvukové karty. Hudba mlze byt prehravana z pfipojeného flashdisku,
streamovana z internetu, pfimo generovana routerem, pfipadné nahravana.'*

1. zapnéte podporu waveserveru ve webové administraci: System Setup - Services
- Enable WaveServer: yes (funguje pouze v oleg firmware, v koppel byl odebran
kvlli uspore mista na vnitfni flash)

2. provedte nasledujici prikazy pro instalaci ovladani hudebniho serveru a stazeni
potfebnych knihoven: ipkg update && ipkg install mpd && ipkg install libiconv
&& ipkg install mpc

3. vytvorte konfiguracni soubor pro mpd: nano /opt/etc/mpd.conf

port "6600"
music_directory "/opt/MP3"

“HTML verze pohledu na kameru, Java applet a Win32 aplikace ke staieni na po&itat
http://koppel.cz/cdmawifi/postupy/USBwebcam/www.zip

B0dzkougeno s rozbocovacem MAXXTRO/ GEMBIRD USB2.0 Hub UHB-C247

14Podporova’ma je vétsina USB zvukovych adaptér(. Konkrétné byl pouZit adaptér i-tec usb 5.1 audio.
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playlist_directory "/opt/Mpd/Playlists"
db_file "/opt/Mpd/mpddb"

log_file "/opt/Mpd/mpd.log"
error_file "/opt/Mpd/errors.log"
state_file "/opt/Mpd/state"

4. Vytvorte potfebné adresare podle konfiguraéniho souboru: mkdir /opt/MP3
&& mkdir /opt/Mpd && mkdir /opt/Mpd/Playlists

spustte Music Player Daemon-a /opt/bin/mpd /opt/etc/mpd.conf
Pokud chcete spoustét MPD po startu pfidame tento prikaz do souboru /opt/init.usb.

K ovladani hudebniho serveru mizZete pouZit prikazovou radku. Seznam prikazu
je dostupny prikazem mpc help, nebo je ovladejte mnohem pohodinéjsi rozsifenim
Music Player Minion®®, p¥ipadné Ize doinstalovat webového PHP klienta do routeru. [9]

6.21. Pripojeni USB modemu

Jednim z dlvodd, proc uzivatelé instaluji modifikovany firmware od Koppel.cz, je
podpora USB modem( a ndsledné sdileni takového pfipojeni. Plavodné byly
podporovany pouze CDMA modemy, v dnedni dobé je podporovana vétSina modemu
dostupnych v Ceské republice. Ve spojeni s 12V napéjenim, lze modem a tedy internet
provozovat mobilné ¢i tzv. ,na kolech”, takové feSeni vyuziva vétSina dalkovych
autobusovych dopravct. [15]

Vétsinu modem staci pfipojit do USB portu a nastavit v pfislusné sekci webového
rozhrani pfihlaSovaci udaje. Nékteré modemy vyzaduji pokrocilejsi nastaveni, pro které
poskytuje férum uzivatell firmware podporu. [8]

6.22. Ovladani routeru pomoci pripojené USB klavesnice

Pro jednoduché ovladani routeru pomoci pfipojené klavesnice®® muze byt pouzita
jakakoliv USB klavesnice, zaleZi pouze na poctu pozadovanych pfikazl. Je mozné takto
ovladat veskeré funkce routeru, jako zapinani wi-fi sitové karty, ovladani hudebniho
sereru, restartovat router a spousta dalsich.

1. nakopirujete obsah archivu do slozky /opt
2. nastavte programu prava spusténi chmod +x /opt/bin/cmdpad
3. do souboru /opt/init.usb vlozime ptikazy pro spusténi a restartujte router

15Doplnék Music Player Minion pro prohlize¢ Mozilla Firefox https://addons.mozilla.org/
16Byla pouzita USB numericka klavesnice A4Tech TK-5
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# Activace USB klavesnice

cp /opt/etc/cmdpad.conf Jetc
insmod /opt/usr/lib/cmdpad/input.o
insmod /opt/usr/lib/cmdpad/hid.o
insmod /opt/usr/lib/cmdpad/evdev.o
/opt/bin/cmdpad --quiet

1. pfifadte funkce jednotlivym klavesam: zastavte skryté bézici cmdpad
killall odpad a spuste jen s vystupem do konzole /opt/bin/cmdpad

2. pfistisku tlacitek vidite jejich kddy, které nasledné vyplnte do konfiguraéniho
souboru /opt/etc/cmdpad.conf a prifadte cestu ke svym skriptiim. Tla¢itka maji
tfi rezimy P, R a H = stisk, uvolnéni a drzeni. [9]

6.23. Vyvoj aplikaci

Balickem ipkg-opt -t /opt install optware-devel je moZné nainstalovat podporu vyvoje
aplikaci a balickem ipkg -t /opt install buildroot se nainstaluje gcc/g++’. Piepinaé -t je
nutny v pfipadé, Ze pouZivate vychozi ipkg a ne ipkg-opt. Vzhledem k tomu, Ze router
neni nijak vykonné zafizeni, instalace néjaky ten ¢as zabere. [16]

Pro preklad prvni ho kédu pouZijte prikaz gec hello.c, ktery mize obsahovat napfiklad:

#include
int main()

{
printf("Hello World\n");
return O;

6.24. Nadstavbové modifikace

6.24.1. Pretaktovani routeru

Router obsahuje procesor, ktery je mozZné pretaktovat a to velice jednoduse.
Pretaktovani se v praxi pfilis neprojevilo a tak je zminéno pouze pro testovaci Ucely. [5]

Po zadani prikazu cat /proc/cpuinfo zjistime aktudlni takt procesoru:

system type  Broadcom BCM4704 chip rev 9 pkg O
procesor 0

Y GNU Compiler Collection (zkracené GCC) je sada kompilatord vytvorenych v ramci projektu GNU.
Pivodné prekladad programovaciho jazyka C pozdéji byly na stejném spolecném zdakladé vytvoreny
prekladace jazykli C++, Fortran, Ada a dalSich [1]
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cpu model BCM3302 V0.6
BogoMIPS 263.78 ...

Pfikazem: nvram set clkfreq=300 && nvram commit && reboot router pretaktujete.

Zpét na plvodni takt pfikazem: nvram set clkfreq=264 && nvram commit && repot

6.24.2. Interni USB a RS232 port

Na desce routeru Asus WL-500g Premium je Cip VIA VT6212L se Ctyfportovym USB
fadicem, ale pouze dva jsou vyvedeny na zadni stranu routeru. Pomoci dokumentace a
jistou mirou zruénosti naleznete konektory USBP3+, USBP3- a USBP4+, USBP4-
a napajeni. Viz pfiloha ¢. 3. — Obrazek 7 aObrazek 8. Timto zpUsobem lze do nitra
routeru napevno zabudovat napfiklad pevny disk nebo zvukovou kartu pti zachovani
volnych vnéjsich USB porta.

Na desce se také nachazi piny pro konektor RS232, ten je pouZitelny pouze pro fizeni
z konzole, viz pfiloha €. 3 - Obrazek 9. [8] [17]

6.24.3. Problém s USB HUBem - rozbocovacem

| pfesto, Ze pouzit USB HUB s externim napajenim, nékterd zafizeni nejsou rozpoznana,
nebo nefunguji korektné. Redenim muze byt pouZiti ptikazu rmmod ehci-hcd , ktery
z jddra odstrani modul ehci-hcd, pro lepsi spravu jej vlozte do inicializa¢niho skriptu
/opt/init.usb [17]

7. Zaveér

Vérim, ze vdm tato prace pfiblizila svét Linuxu, ktery mlze bézet i na malych zafizenich
s omezenym vykonem a presto plnit pokrocilé funkce. Jisté jste zjistili, Ze ovladat Linux
pouze pfikazovou rfadkou neni nic sloZitého a v mnoha pripadech je i rychlejsi.

Pouzity model routeru Asus WL-500g Premium je i pres svoje stafi stdle
nejproddvané;jsim a nepodporovanéjsim modelem.

Jisté existuje velké mnoiZstvi nasazeni, ale zde uvedené patfi mezi ty zakladni
a predstavuji moznosti, které vas, pokud se rozhodnete pokracovat vlastni cestou,
nasmeéruji spravnym smérem.

Postupy v této praci jsem otestoval a nasadil v malé firmé, kde tento router bez
administrativniho zdsahu bézi jiz vice nez rok a uZivatel kjeho provozu nema
pfipominek.

Texty a soubory pouZité vtéto praci jsou dostupné na internetové adrese
http://cooper.regionaliste.cz/ , kde jsou k nalezeni i dalSi modifikace a obsah bude
aktualizovan.
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Priloha 1: Seznam parametri vybranych routert

Hlavni parametry

Konektory

Bezdratové
standardy

Bezpecnost

Sprava pres www

rozhrani

Moznost
firmware
Napajeni AC/DC

Hmotnost
Rozméry (SxHxV)
Cena bez DPH

upgrade

Asus WL-500gP v1

1x WAN, 4x LAN, 2x
UsSB

IEEE 802.11b, IEEE
802.11g

Encryption 64/128-
bitovy WEP

TKIP, AES, WPA, WPA-
PSK

Ano
Ano

100V az 240V (50-
60HZ) / 5V 2.3A
500 g

215x 175 x45 mm
1798 K¢

D-Link DIR-855

1x WAN, 4x LAN, 1x USB

Ctyfpasmova technologie,
agregovana Sirka pasma
az 600 Mb/s

Specifikace IEEE 802.11n
soubézny provoz Wireless
N v pasmech 2,4 a 5 GHz
Zpétné kompatibilni s
802.11a/g bezdratovymi
sitémi

Encryption 64/128-bitovy
WEP

TKIP, AES, WPA, WPA-PSK

Ano

Ano

100V az 240V (50-60HZ)
318 ¢

117 x 193 x 30 mm
5021 K¢

Zyxel Prestige
P-662HW-D3

1x ADSL, 4x LAN, 1x
Console

IEEE 802.11b, IEEE
802.11¢g

WPA™ & WPA2™ (Wi-
Fi Protected Access)
Wi-Fi® Protected
Setup (WPS) - PIN &
PBC

Ano

Ano

100V az 240V (50-
60HZ) / 12V

360 g

180 x 128 x 36 mm
4 707 K¢

LINKSYS WRT54GL

4x LAN, 1x WAN

IEEE 802.11b, IEEE
802.11g

WPA, WEP 64/ 128
bitd, filtrovani MAC
adres

100V az 240V (50-
60HZ) / 12V

500 g

186 x 200 x 48 mm
1669 K¢

OvisLink IP-1000R

4x LAN, 1x WAN

nema

VPN: PPTP, Dynamicky
DNS, Filtrovani IP, DNS
Relay, Mail
Monitoring, Firewall,
Access control

Ano

Ne

100V az 240V (50-
60HZ) / 9V

210 g

160 x 115 x 30 mm
619 K&

Tabulka 1 - Seznam parametri vybranych routert
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Priloha 2: Vypis vybranych konfigura¢nich soubort
/opt/init.usb

#1/bin/sh

iptables -1 INPUT -j ACCEPT -p tcp --dport 21
iptables -1 INPUT -j ACCEPT -p tcp --dport 22
iptables -1 INPUT -j ACCEPT -p tcp --dport 23
iptables -1 INPUT -j ACCEPT -p tcp --dport 80

dropbear

# wait for /opt to mount
mount /dev/discs/discO/part1 /opt -t ext3 -o data=writeback
i=0

while [ Si-le 30 ]

do

if [ -d Jopt/etc ]

then

break

fi

sleep 1

i="expr Si+1°

done

# Activate swap x
swapon /dev/discs/discO/part3

# Run all active services - active means starts with S
/opt/etc/init.d/rc.unslung

/opt/bin/noip2

# zaloha ipaccounting
Jopt/usr/local/backup.sh
Jopt/usr/local/add_iptables.sh

# inicializace USB-RS232
insmod usbserial
insmod pl2303

# WEBkamera

insmod videodev

insmod /opt/usr/lib/spcadecoder.o

insmod /opt/usr/lib/spca5xx.o

sleep 10

/opt/bin/palantir -C /opt/etc/palantir.conf >/dev/null&
/opt/etc/init.d/rc.unslung
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# hudba
killall waveserver
killall waveservermain

/opt/bin/mpd /opt/etc/mpd.conf

# klavesnice

cp /opt/etc/cmdpad.conf /etc
insmod /opt/moduly/input.o
insmod /opt/moduly/hid.o
insmod /opt/moduly/evdev.o
/opt/bin/cmdpad --quiet

rmmod ehci-hcd

Vypis prikazu ps - vypis bézicich procesu

PID Uid VmSize Stat Command

1admin 320S /sbin/init

2 admin SW [keventd]

3 admin SWN [ksoftirqd _CPUQ]

4 admin SW [kswapd]

5 admin SW [bdflush]

6 admin SW [kupdated]

7 admin SW [mtdblockd]

63 admin 228 S telnetd

68 admin 320S httpd viani

73 admin 332 S syslogd -m 0 -0 /tmp/syslog.log -S -1 7
74 admin 304 S klogd

75 nobody 260 S [dnsmasq]

81 admin SW [khubd]

97 admin 192 S waveservermain

115 admin 404 S watchdog

120 admin 220S ntp

128 admin SW [usb-storage-0]

129 admin SW [scsi_eh_0]

140 admin 308 S udhcpc -i vlan1 -p /var/run/udhcpcO.pid -s /tmp/udhcpc
146 admin SW [kjournald]

149 admin 172 S /usr/sbin/vsftpd

160 admin 324 S dropbear

168 admin 3700 S /opt/bin/php-fcgi -b 1260

177 admin 512 S /opt/sbin/lighttpd -f /opt/etc/lighttpd/lighttpd.conf
193 admin 376 S /opt/bin/mpd /opt/etc/mpd.conf
200 admin 692 S dropbear

201 admin 560 S -sh

231 admin 492S upnp -D -L brO -W vian1

235 admin 404 R ps
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Priloha 3: Fotografie routeru Asus WL-500g Premium

Obrazek 1 — Router Asus WL-500g Premium

Obrazek 2 — obsah baleni
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%] AS
Soubor  Uprgvy  Zobeast  Mstorm  ZdoSor  Néstrole  Népovdds

Wireless Router - Mozilks Firefox

| R E92.168. 1.1 findex 2sp

ASUS Wireless Router

| Select Language

PPPoE or PPTP Account

User Nome:

Passwerd: .

1o Disconmoct Time in secondsfoption): 1800 7> Only

W

MRU: 142

Senvice Name(option):

Accoss Concanmator Namejoptien):

Emable PPPof Relay?

Host Name:

MAC Addrass:

Hean Beat Sorves:

LAN IP Setting

1P Address: 192 1631 1

!Yﬁ}'ﬁ?ﬁ-\.’!

Suhnat Mack:
Hotowo

Obrazek 3 — ukazka administra¢niho rozhrani Asus

LLLLLEREN

ddwrt.

Status

Router WAN LAN Wireless Bandwidth

Router Information |

System Router Name:
This is the spedific name for the router,
Router Name BLACKPONYROUTER which you set on the Setup tab.
Router Model Asus WL-500g Premium
MAC Address:
Firmware Version DD-WRT v24 (05/20/08) std - build 9517 This is the router's MAC Address, as
seen by your ISP,
MAC Address
Host Name Firmware Version:

This is the router's current firmware.
WAN Domain Name

Current Time:

LAN Domain Name

This is time received from the ntp

ca server set on the Administration |

Current Time Sat, 24 May 2008 11:56:43 Ftab,
Uptime 1day, 17:20

Uptime:

This is a measure of the time the router
CcPU has been “up™ and running.
CPU Model Broadcom BCM4704 chip rev 9

Load Average:
CPU Clock 264 MHz This is given as three numbers that

s represent the system load during the

Load Average 0.00, 0.00, 0.00 last one, five, and fifteen minute

periods.
Memory

Total Available 29340 kB / 32768 kB

Obrazek 4 — ukazka administra¢niho rozhrani dd-wrt
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Obrazek 8 — schéma vlastniho zapojeni dalSich USB portd
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Obrazek 9 - umisténi sériového rozhrani RS232

@ 2004 CHET Metworks. Inc.

Obrazek 10 - starsi model Asus WL-500
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Priloha 4: Schéma zapojeni teploméru

TEPLOMER - DS18B20

Rs232

DATA ‘ i | Y
4 o ® @ T @ @
5 @ ;4;b_5v1 BAT46 ‘ '7IA3-5V1

GND |
2 @ T ®

1k5 / I\
BAT 46

3 e I

Obrazek 11 - schéma zapojeni teploméru
Seznam potirebnych soucastek:

e ¢idla DS18B20 (Cislicovy teplomér Dallas 9-12bit +/-0,5°C -55/+125°C TO92
(rozliseni 0,5; 0,25; 0,125; 0,0625°C))

e 2xzenerova dioda 5V1 (BZX83V005.1 - DO35 0.5W ZPD 5.1V)

e 2x schottky BAT46 (schottky dioda 100V/150mA/6pF DO-35)

e 1x odpor 1k5 (Rezistor s kovovou vrstvou 0,6 W 1% 50ppm, velikost 0207)

e 1x Canon konektor 9 pind samice

e 1x pouzdro velikosti krabi¢ky od zdpalek

Ukdzka konfiguracniho souboru digitemp.conf:

TTY /dev/usb/tts/0

READ_TIME 1000

LOG_TYPE 1

LOG_FORMAT "%b %d %H:%M:%S Sensor %s C: %.2C F: %.2F"
CNT_FORMAT "%b %d %H:%M.:%S Sensor %s #%n %C"

HUM_FORMAT "%b %d %H:%M.:%S Sensor %s C: %.2C F: %.2F H: %h%%"
SENSORS 3

ROM 0 0x28 0x09 0x54 0xB4 0x01 0x00 0x00 0x36

ROM 1 0x28 0x59 0x52 0xB4 0x01 0x00 0x00 0x84

ROM 2 0x10 0x66 0x0B OxEE 0xOO 0x08 0x00 0xDO
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Ukdzka konfiguracniho souboru /etc<?

# Simple datalogger for digitemp.

# Christian Moen, 2007.

# chr at syntaks dot org

// The input data. This file must contain the output data

// of digitemp executed with the silent switch on (-q)

SinData = file("/opt/var/log/digitemp.txt");

// Directory in which to store the RRD database files

SrrdDir = "/opt/var/log/digitemp_rrd/"; // With the trailing "/"

// Directory where the pretty graphics will be created

SrrdimgDir = "/opt/share/www/lighttpd/temperature/"; // With the trailing "/"
// Path to the rrdtool executable

// If this is incorrect, use "locate rrdtool" to find the correct path
Srrdtool = 'Jopt/bin/rrdtool’;

// Sensor declaration. All sensors must be decleared here

// even if you don't care about naming them

// Ssensor[n] = "Description of sensor";

Ssensors[0] = "vnitrni";

Ssensors[1] = "venkovni";

Ssensors[2] = "pokusny";

// Color specifications.

// colors are given in hexadecimal codes rr gg bb.

// Ssensor[n] = "#RRGGBB";

Scolor[0] = "#221EFF";

Scolor[1] = "#00EB0OO";

Scolor[2] = "#18B1AF";

// Export data to www dir.

// | use this to enable scripts at remote hosts

// to access current temperatur readings

// You can also use this to add current temp to webpages.

// In php: echo shell_exec("cat /var/www/temperature.txt");
SoutFile[0] = "/opt/share/www/lighttpd/temperature/sensorl.txt";
SoutFile[1] = "/opt/share/www/lighttpd/temperature/ sensor2.txt";
SoutFile[2] = "/opt/share/www/lighttpd/temperature/ sensor3.txt";
// The dimensions of the images created.

Sx=500; //width

Sy=300; //height

>

/tempsensor/config.php
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