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Abstrakt

Tato bakalarska prace se zaméfuje na problematiku sitovych tutokt Denial of Service a
obranu proti témto utoktm. V préaci je vysvétleno fungovani pocitacovych siti, principy
utoktt DoS a obrana. Druha ¢ast prace se zabyva navrhem a implementaci aplikace, ktera
dokaze generovat sitové tutoky SYN flood, UDP flood a ICMP flood. V zavéru prace je
popsan prubéh testovani aplikace a zhodnoceni dosazenych vysledki.

Abstract

This bachelor thesis focuses on the issues of Denial of Service attacks and the defense
against them. It explains the inner workings of computer networks, the principles of DoS
attacks and the defense against them. The second part of the thesis focuses on the design
and deployment of an application that is able to generate network attacks SYN flood, UDP
flood and ICMP flood. The conclusion of this thesis describes the process of testing the
application and evaluation of the achieved results.
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Kapitola 1

Uvod

Zijeme v dobé, kdy nas informatika obklopuje ze vSech stran. Uz od samotného po¢atku po-
CitaCovych siti a internetu bylo dilezité pocitat s hrozbou sitovych utoku. Prakticky denné
prichazime do kontaktu s pocitacovymi sitémi a drtiva vétsina z nas se s kybernetickymi
utoky jiz setkala, a¢ si to ani nemusime uvédomovat. Sitové ttoky typu Denial of Ser-
vice (DoS) jsou aktualni tématikou a predevsim problematikou, protoze proti témto typtim
utokt neexistuje zadné spolehliva ochrana. K DoS tutokim dochazi ve svété prakticky kaz-
dou chvili a ito¢nikem se miize stat i naprosty amatér, sitovy expert a v nejhorsim pripadé
také organizovand skupina s jednotnym cilem a zamérenim. Pravé organizované skupiny
utoc¢niki tvori ve svété kybernetickych itoka nejvétsi problémy a zptisobuji nejvétsi skody.

Ve svété pocitacovych siti existuje Siroké spektrum atokud s riznym zamérenim. Nékteré
utoky maji za cil vyfadit urc¢enou sluzbu z provozu, dalsi ziskat osobni informace, zame-
zit uzivateli veskerou elektronickou komunikaci s okolnim svétem nebo vyjadrit nesouhlas
s ur¢itym postojem nebo vyroky. Tyto titoky jsou velice nebezpecné a vétsinou mifi na vy-
znamnd mista. Napriklad bankovni spolec¢nosti, politické strany ¢i zpradovajské portaly. Za
povsimnuti stoji itoky z roku 2000, kdy nékteré spole¢nosti jako Yahoo, Amazon ¢i Ebay
Celily utokum typu Distribued Denial of Service (DDoS) a neddvnym cilem byly také ser-
very vladnich instituci. Béhem téchto utoku byly webové stranky jmenovanych spole¢nosti
nedostupné, coz vedlo ke zna¢nym finanénim ztratam.

Utoky typu DoS se zaméfuji predeviim na aplikaéni nebo transportni vrstvu sitové
architektury. Ve své praci se zabyvam pravé transportni vrstvou a typy DoS utoku, které
jsou s ni spojené.

V prvni kapitole se zamérim na teoretickou ¢ast, ktera obsahuje zakladni informace
tykajici se pocitacovych siti. Popisuji zde pocitacovou sit, sifovou architekturu a konkrétni
protokoly.

V nasledujici kapitole se vénuji atoktim Denial of Service. Pfiblizim jejich ptvod, fun-
govani a vybané typy utokd. V druhé ¢asti kapitoly popisi strategie, pomoci kterych se lze
pred utoky Denial of Service branit a jaké jsou cile této obrany.

Ve treti kapitole ¢tenafe sezndamim s navrhem implementace aplikace, kterd je predmeé-
tem této bakalarské prace. Popisuji zde, jak jsem postupoval pfi ndvrhu a jakou by vysledna
aplikace méla mit podobu.

V posledni a predposledni kapitole se zabyvam samotnou implementaci aplikace a né-
slednym testovanim. Nasleduje shrnuti dosazenych vysledkt a naznaceni sméru, kterym by
se mohla priace v budoucnu ubirat.



Kapitola 2

Uvod do problematiky
pocitacovych siti

Abychom pochopili, jak Gtoky DoS funguji, musime si nejprve uvést, jak probihd komu-
nikace v pocitacové siti. V této kapitole je rozebrano fungovani pocitacovych siti a sitova
architektura. Konkrétné referenéni model ISO/OSI, architektura TCP/IP a detailné jsou
popsany jednotlivé vrstvy. Déle je rozebrano fungovani protokolu TCP, UDP a ICMP,
na které jsou utoky cileny.

2.1 Pocditacova sit

Pocitacova sit, jak ji chapeme dnes, je zejména spojeni mezi dvéma a vice pocitaci, jenz
mohou mezi sebou komunikovat a sdilet své prostredky. Tyto prostfedky mohou byt hard-
warové Ci softwarové. Spojeni je vytvoreno pomoci kabelu nebo bezdratové. Komunikace
mezi jednotlivymi pocitaci se musi ridit podle urcitych pravidel. V soucasné dobé, kdy
jsou vSechny sité spojovany do globalni celosvétové sité Internet, je nejvice vyuzivana sada
protokoli z rodiny TCP /IP.

Historie pocitacovych siti saha az do 60. let 20. stoleti. V obdobi Studené vilky se mi-
nisterstvo obrany USA snazilo vymyslet novy zpusob komunikace, ktera by byla schopna
ustat pripadny atomovy utok a rovnéz by zajistovala komunikaci mezi vojenskymi zdklad-
nami tak, aby pri pripadné destrukeci jednoho z uzl nebyla narusena komunikace celé sité.
Tato snaha roku 1969 vytstila ke vzniku sité Arpanet [10], kterou zajistil ifad pro projekty
pokrocilého vyzkumu ARPA. Sif Arpanet tedy poprvé fungovala na principu prepojovani
paketi.

Phavodnim protokolem pro komunikaci v siti Arpanet byl Network Control Protocol
(NCP), ale postupnym vznikem pokroéilejsich technologii zacal byt nedostacujici a postupné
nahrazovan propracovanéj$im standardem oznacovanym TCP/IP, ktery je pouzivan dodnes.

Béhem 70. a 80. let ziskavaly pristup k vykonnym pocita¢tim mnohé socialni skupiny
lidi. Standard TCP/IP byl volné k dostani a stéle vice lidi se pfipojovalo na rozsifujici se
komplex siti, ktery zacal byt zndm pod oznacenim Internet. Arpanet byl definitivné odpojen
roku 1990.



2.2 Sitova architektura

Navrhnout a realizovat pocitacovou sit je velice komplikovana zalezitost. Pocitacova sit
musi byt kompatibilni, aby jednotlivé ¢asti sité spolu mohly komunikovat, ale souCasné
efektivni, aby byla dostateéné rychld a nespotiebovavala prilis mnoho kapacity. Z tohoto
diavodu byl zaveden takzvany vrstvovy model, ktery danou problematiku dekomponuje na
diléi hierarchicky usporadané vrstvy, kde kazda vrstva mé na starost konrétni ¢ast dané
problematiky. Na nejnizsich vrstvach se fesi prenos jednotlivych bitl, zatimco na vyssich
vrstvach pak prenos celych dat.

Zminény vrstvovy model by nemohl fungovat, kdyby jednotlivé vrstvy mezi sebou ne-
meély stanoveny pravidla komunikace. Kazda vrstva v ramci daného uzlu mize komunikovat
pouze se svymi bezprostfedné sousedicimi vrstvami. Kazda z hierarchicky uspofadanych
vrstev pridd data navic k tomu, co poskytla vrstva bezprostiedné nizsi. Naopak v ramci
jednotlivych uzla v siti spolu mohou komunikovat pouze vrstvy na stejné trovni. Pro vza-
jemnou komunikaci rovnocennych vrstev musi existovat pravidla komunikace. Tato pravidla
se nazyvaji protokoly. Vlastnosti téchto protokolu je, ze pracuji na konkrétni vrstvé. Pro
jednu vrstvu muze byt urceno i vice protokoll, které nad ni pracuji.

Je dilezité, aby existovala vSeobecné uznavana dohoda o tom, kolik by mélo byt hierar-
chicky usporadanych vrstev a jaké role by mély vykonavat. Bylo vyvinuto nékolik sitovych
architektur, které odpovidaly tomuto vrstvovému modelu. Mezi nejznaméjsi patii referen¢ni
model ISO/OSI, ktery trpél mnoha nedostatky, a proto nebyl ptili§ tspésny. Daleko popu-
larnéjsi byla architektura, kterd vychézela z rodiny protokoli TCP/IP a je na ni vybudovin
dnesni Internet.

Referen¢ni model ISO/OSI

Open Systems Interconnection (OSI) referenéni model [1] [12] byl navrzen organizaci Inter-
national Organization for Standardization (ISO). Autofi referenéniho modelu OSI predpo-
kladali, ze se tento model stane predpisem, ale to se nikdy nestalo, a tak piistup modelu
Internetu a TCP/IP prevlada.

Cilem referenc¢niho modelu je poskytnout spolecnou zakladnu pro koordinované vy-
pracovavani norem pro propojeni systémil. Norma nestanovuje implementaci systéma, ale
stanovuje vSeobecné principy sitové architektury, ktera je rozdélena do sedmi vrstev. Kazda
vrstva vytvari rozhrani s nadfazenou a podfazenou vrstvou (dochézi k vymeéné dat).

Aplikacni vrstva

Prezentacni vrstva

Relaéni vrstva

Transportni vrstva

Sitova vrstva

Linkova vrstva

Fyzicka vrstva

Obrézek 2.1: Referenéni model ISO/OSI



Fyzicka vrstva

Fyzicka vrstva se stard o prenos jednotlivych bitd mezi pfijemcem a odesilatelem pomoci
komunikac¢niho kanalu. Je tvorena vlastni kabelazi a jejimi prvky. Kvalitni navrh a realizace
je vyznamnym aspektem ovliviiujici vykon celého komunikacéniho systému. Hlavnim tkolem
je vytvoreni prenosové cesty mezi dvéma prvky sité. V této vrstve se jedna o definici signala,
které se pouzivaji k reprezentaci logické 1 a logické 0.

Linkova vrstva

Linkova vrstva zajistuje spojeni mezi dvéma sousednimi prvky sité. Vytvari ramce, které
kromé vlastnich prenasenych informaci obsahuji tidaje pro adresovani, zabezpeceni proti
chybam prenosu a daj o za¢atku ramce. Na této vrstveé pracuji prepinace. Nejpouzivanéjsim
protokolem linkové vrstvy je Ethernet.

Sitova vrstva

Sitova vrstva ma na starost smérovani dat v siti mezi zarizenimi, které nejsou ptimo propo-
jené. Obsahuje funkce, které umozni prekonat rozdilné vlastnosti technologii v pfenosovych
sitich. Zajistuje tedy volbu vhodné cesty pres mezilehlé uzly a predavani paketil po této
trase az k prijemci. Nejzndméjsim protokolem sifové vrstvy je Internet Protocol (IP).

Transportni vrstva

Transportni vrstva zajistuje samotny prenos dat k prislusnému aplika¢nimu procesu na hos-
titelském pocitaci. Prijima data z relacni vrstvy, kterd nasledné rozklada na pakety a na-
sledné je predava sitové vrstvé. Dale zabezpecuje, aby zpriava dorazila k prijemci cela.
Zajistuje i ptripadné opakovani zpravy v pripadé chyby. Mezi nejpouzivanéjsi protokoly
transportni vrstvy patii Transmission Pontrol Protocol (TCP) a User Datagram Proto-
col (UDP).

Relaéni vrstva

Relac¢ni vrstva navazuje a ukoncuje relace mezi koncovymi stanicemi. V ramci navazani
relace si tato vrstva vyzada vytvoreni spojeni od transportni vrstvy. Prostfednictvim tohoto
spojeni probihd komunikace mezi tucastniky relace. Tato vrstva se rovnéz stara o rizeni
komunikace, véetné ukonceni relace a zruseni spojeni.

Prezentacéni vrstva

Data prenasend po siti mohou mit riznou podobu, a protoze jednotlivé pocitace mohou
pouzivat rozdilnou reprezentaci téchto dat, je potfebna konverze prenasenych dat. Prezen-
taéni vrstva se stard o komprimaci a Sifrovani dat. Ukolem této vrstvy je, aby prenisens
data dorazila ke koncové stanici v takové podobé, v jaké byla vyslana.

Aplikacni vrstva

Tato vrstva je uzivateli nejblize. Narozdil od ostatnich vrstev nezajistuje sluzby pro vyssi
vrstvu, protoze zadnou nema. Funguje jako brana mezi aplikacemi bézicich v riznych uzlech,
které si vzajemné vyméiiuji data. Ukolem této vrstvy je zajistit komunikaci mezi aplikacemi
a umoznit tak jejich spolupraci.



Architektura TCP /IP

Rodina protokola TCP/IP [17] vychézi z referenéniho modelu ISO/OSI, ktery jsem po-
psal v podkapitole 2.2. Narozdil od modelu ISO/OSI je sitovd komunikace rozdélena pouze
do ¢tyT vrstev. Pavodné byl tento model urcen primarné pro UNIX. Dnes je soucCasti prak-
ticky vSech operac¢nich systémi a slouzi ke komunikaci v siti Internet.

Tento model je nezavisly na prenosovém médiu, a proto je urcen jak pro sité Local Area
Network (LAN), tak i Wide Area Network (WAN). Predpokldda, ze na nizsich vrstvich jsou
prenosové sluzby nespolehlivé. Spolehlivost, pokud je vyzadovana, zajistuji vrstvy vyssi.
Obsahuje sadu protokoli, které jsou vyuzity pro komunikaci v pocitacové siti.

Aplikacni vrstva

Transportni vrstva

Sitova vrstva

Sitové rozhrani

Obrazek 2.2: Architektura TCP/IP

Sitové rozhrani

Nejnizsi vrstva sitové architektury TCP/IP. Tato vrstva zajistuje ptistup k prenosovému
médiu a TFizeni datového spoje. Implementace je zavisla na typu prenosové technologie,
a proto TCP/IP tuto vrstvu blize nespecifikuje. Predpoklada, ze pouzita feseni budou mimo
ramec TCP/IP. Podle referen¢niho modelu ISO/OSI zahrnuje vrstvu fyzickou a linkovou.

Sitova vrstva

Sitova vrstva zajistuje sifovou adresaci, smérovani a predavani paketd. Hlavnim pozadav-
kem je predevsim rychlost prenosu dat. Z tohoto divodu sifova vrstva nezarucuje spolehlivé
doruceni prenasenych dat. Na této vrstvé pracuje protokol IP, ktery je nespolehlivy a ne-
spojovany.

Transportni vrstva

Tato vrstva odpovidé transportni vrstvé referenéniho modelu ISO/OSI. Ulohou této vrstvy
je zajistit prenos dat mezi stanicemi. Mezi protokoly, které jsou vyuzivany na této vrstve,
patii TCP a UDP.

Aplikacni vrstva

Na této vrstvé probihd provoz zdkladnich aplikaci v rdmci TCP/IP. Aplikaéni vrstva je
nejvyssi vrstvou architektury TCP/IP a obsahuje vSechny protokoly, které poskytuji uziva-
telim konkrétni aplikace. Podle referenéniho modelu ISO/OSI zahrnuje vrstvu aplikacéni,
prezentacni a relacni.



2.3 Sitové protokoly

Sitové protokoly [17] pFedstavuji sadu pravidel, podle kterych sit pracuje. Kazdy protokol
ma svij vlastni zptsob, jak jsou data formatovana pri odeslani a jak jsou tato data nasledné
zpracovana pii prijeti. Existuje mnoho ruznych typu sitovych protokoli. Kazdy pracuje na
rozdilné vrstvé referenéniho modelu ISO/OSI. Aby spolu mohly pocitace v siti komunikovat,
musi pouzivat spolecny protokol.

Tato kapitola je zamérena na protokoly TCP, UDP a ICMP, protoze dale popsané ttoky
DoS budou cileny pravé proti témto protokoliim.

Transmission Control Protocol

Transmission Control Protocol (TCP) [16] [7] je nejpouzivanéj$im protokolem transportni
vrstvy, ktery zajistuje spojovany a spolehlivy obousmérny prenos dat nad nespolehlivymi
prenosovymi cestami, kde existuje riziko poskozeni, ztraty, duplikace a nebo preusporadani
prenasenych paketu. Protokol garantuje spolehlivé dorucovani ve spravném poradi. TCP
je vyuzivan radou aplikac¢nich protokoli. Na obrazku 2.4 je znazornéna hlavicka protokolu
TCP.

Protoze TCP je spojovana sluzba, pred zahajenim odesilani dat musi byt navazino
spojeni mezi klientem a serverem. Toto spojeni je naviazano pomoci takzvaného three-way
handshake (Obréazek 2.3). To znamend, ze navazani spojeni probiha ve téech krocich. Klient
zahaji komunikaci zaslanim paketu s priznakem SYN, ktery obsahuje poradové ¢islo prvniho
bajtu, které bude po navazani spojeni odesilat. Pokud server prijme pozadavek klienta,
odesle paket s ptriznaky SYN a ACK. Na to klient odpovi paketem s priznakem ACK a
spojeni je Gspesné navazano.

Client Server
g 5*_%«_5?“’\1’ T
sy 2= |
|
77 ACk=
77 seqe,
fdﬁ!_af ke i ol

Obrézek 2.3: Three-way handshake [3]

Uzavteni spojeni musi byt rovnéz potvrzeno z obou stran a probiha podobnym zptisobem
jako navazani spojeni. Pouzivd se k tomu priznak FIN a ACK. Strana, kterda vyzaduje
ukonceni spojeni musi odeslat paket s nastavenym priznakem FIN. Strana, kterd obdrzela
paket FIN, odpovi datagramem s nastavenym priznakem ACK. Nasledné odesle dalsi paket
s nastavenym priznakem FIN, na ktery strana vyzadujici spojeni odopovi s nastavenym
priznakem ACK. Po téchto ¢tyfech krocich je spojeni povazovano za uzaviené.
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Source port Destination port

Sequence number

Acknowledgement number

Offset | Reserved Code Window

Checksum Urgent pointer

Options Padding

Data

Obrazek 2.4: TCP hlavicka

Source port

Toto 16-ti bitové cislo udava ¢islo portu, na kterém je spusténa aplikace, ktera odeslala
datagram.

Destination port

Toto 16—ti bitové ¢islo udava ¢islo portu, na kterém je spusténa aplikace, ktera je prijemcem
daného datagramu.

Sequence number

Toto 32-bitové ¢islo udava sekvenéni ¢islo prvniho data bajtu. Vyjimku tvori pripad, kdy
je nastaven kontrolni bit SYN. Pokud je tento bit nastaven v logiké 1, potom se jedna
0 pocatecni sekvencni Cislo a prvni data bajt je roven poc¢ateénimu sekvencénimu ¢islu + 1.
Acknowledgement number

Pokud je nastaven kontrolni bit ACK, potom 32-bitovd hodnota tohoto pole udava sek-
ven¢ni ¢islo nasledujiciho datagramu. Jakmile je navazano spojeni, potom Acknowledgement
number je vzdy odeslan.

Offset

Pocet 32-bitovych slov v TCP hlavi¢ce. Tato polozka indikuje, kde v segmentu zacinaji
data prenasend timto datagramem.

Code

TCP pouziva Sest kontrolnich priznakti, kde kazdy priznak odpovidéd jednomu bitu v tomto
Sesti bitovém poli. Piiznaky jsou nasledujici: URG, ACK, PSH, RST, SYN, FIN.
Window

Kazdy TCP datagram obsahuje tuto 16—ti bitovou hodnotu, ktera urc¢uje maximalni velikost
prijatych dat jednoho datagramu v bajtech.



Checksum

Kontrolni soucet, ktery slouzi k ovéfeni validity dat.

Urgent pointer

Toto pole urcuje hodnotu ukazatele na urgentni data jako pozitivni offset od sekvenéniho
Cisla v daném segmentu. Tato polozka je interpretovina pouze v pripadé, kdy je nastaven
kontrolni priznak URG.

Options

Toto pole mé proménnou délku a obsahuje volitelné parametry. Vyuzivano je napiiklad pro
indikaci maximalni velikosti segmentu, kterou je prijimajici strana schopna pojmout.

Padding

Obsahuje specifické mnozstvi nulovych biti, které doplnuji hlavicku protokolu tak, aby byla
beze zbytku délitelnd 32 a méla tak 32-bitovou hranici.

User Datagram Protokol

Nyni mame predstavu o tom, jak funguje protokol TCP, a tak se mizeme zamérit na
protokol UDP [14] [7] a porovnat rozdily. Struktura hlavicky (Obrézek 2.5) je narozdil od
protokolu TCP odli$n. Uéel jednotlivych poli v hlaviéce bude déle vysvétlen.

Protokol UDP je stejné jako protokol TCP protokolem transportni vrstvy. Slouzi stejné
jako protokol TCP ke komunikaci dvou aplikaci a pouziva sitovy protokol IP pro spojeni
dvou zafizeni. Obecné se da fici, ze protokol UDP poskytuje velmi jednoduché rozhrani
mezi sifovou a aplika¢ni vrstvou bez zaruky doruceni a bez ochrany proti duplikaci UDP
datagrami. Protokol UDP identifikuje aplikace na zafizenich pomoci UDP portu, u kterého
diky své unikatnosti mizeme jednoznac¢né rozpoznat a oznacit o kterou aplikaci se jedna.

Tento protokol, narozdil od protokolu TCP, nem& zadnou moznost ovladani toku dat.
Nejsou zde zadné segmenty a kazdy paket se jevi jako samostatnd entita. To znamena,
ze zpusob odesilani dat je zavisly na aplikaci, kterd tato data odesila. Vzhledem k povaze
tohoto protokolu zde neexistuje zadné navazovani spojeni, a proto je oznacovan jako protokol
nespolehlivy. Data jsou odesiland primo bez navazani spojeni. Dalsi chybéjici funkcionalitou
je moznost preposlani. Protokol neméa zddnou moznost detekce, zda dany paket byl dorucen.

1 16 32

Source port Destination port

Length Checksum

Data

Obrazek 2.5: UDP hlavicka



Source port

Nepovinna 16-ti bitova polozka, ktera pii vyplnéni indikuje port vysilacitho procesu a zaro-
ven zastupuje adresu, na kterou by méla byt adresovana odpovéd v pripadé nedostupnosti
dalsich informaci. Pfi nevyuziti je vloZzena nulova hodnota.

Destination port

Tato 16-ti bitova polozka slouzi jako cilovd adresa, kterd identifikuje proces na cilovém
zarizeni.

Length

Toto 16-ti bitové pole zastupuje délku datagramu v bajtech véetné hlavicky a dat (mini-
maln{ velikost je 8 bajti).

Checksum

Kontrolni soucet, ktery slouzi k ovéreni, zda data nebyla poskozena.

Internet Control Message Protocol

Vv

Internet Control Message Protocol (ICMP) [15] [7] je jednim z nejdulezitéjsich internetovych
protokoli. Vyuziva zakladni podpory protokolu IP stejné, jako by to byl protokol vyssi
vrstvy. Nicméne protokol ICMP je nedilnou soucésti protokolu IP a musi byt implementovan
kazdym modulem vyuzivajici protokol IP. Datagramy ICMP jsou prendseny pomoci IP
paketi — ICMP datagram je vkladan do IP paketu. Protokol IP pohlizi na ICMP datagram
jako na data, ktera prenasi. Stejnym zpusobem IP protokol pohlizi tfeba na UDP datagram
nebo na TCP segment.

Protokol IP neni navrhnut k tomu, aby byl spolehlivy. Z tohoto diivodu existuje protokol
ICMP, aby poskytnul zpétnou vazbu pti problémech v komunikaci. Zpravy ICMP jsou ode-
slany pouze v konkrétnich pripadech. Naptiklad pokud datagram nemuze dorazit do cilové
stanice, pokud vychozi brana nema dostatecnou kapacitu paméti, aby mohla datagram déale
preposlat, a nebo pokud vychozi{ brana miize nasmérovat uzel, aby data posilal po kratsi
trase.

Protokol ICMP typicky slouzi k ohlaseni chyb, které nastaly pfi zpracovani datagrami.
Pokud nastala chyba pri odesilani ICMP zpravy, zadné dalsi zprava ICMP jiz neni odesléna,
aby se predeslo nekonecné smycéce ICMP zprav. Na obrazku 2.6 je znazornéna hlavicka
zpréavy Echo/Echo reply, kterd se pouziva ke zjisténi dosazitelnosti cilového zatizeni. Tato
zprava je vyuzivana pii utocich DoS.

1 8 16 32

Type Code Checksum

Identifier Sequence number

Data

Obrézek 2.6: ICMP Echo/Echo reply hlavicka
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Type

Jednd se o 8—mi bitové pole jednoznacné udéavajici typ zpravy. Mezi typy zprav patii na-
praklad Echo Reply, Echo Request nebo Destination Unreachable.

Code

Tato 8—mi bitova hodnota specifikuje kdd, ktery blize urcuje typ paketu a rozdéluje zpravu
na dalsi podtypy, které zpravu blize specifikuji.

Checksum

Kontrolni soucet zajistujici kontrolu validity dat.

Identifier

16-ti bitovy identifikator, pomoci kterého lze identifikovat danou zpravu. Hodnota mtze
byt nulova.

Sequence number

Poradové ¢islo, pomoci kterého lze identifikovat danou zpravu. Toto 16 bitt dlouhé ¢islo
plni stejnou funkci jako identifikator.
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Kapitola 3

Utoky DoS a ochrana

Protoze jsme se jiz seznamili s problematikou a fungovanim pocitacovych siti, tak nyni si
muzeme priblizit samotné utoky DoS [1] [5] [6]. V této kapitole se ¢tenaf seznami s historii,
vybranymi titoky DoS a nékterymi typy ochrany, které dokazou tyto utoky potlacit.

3.1 Puvod utokua DoS

Utoky DoS nejsou pouhym slabym mistem v siti Internetu, které by mohlo byt opraveno
malou zménou protokolu nebo sofistikovanou obranou na potencidlnich cilovych systémech.

Ptvod atokt DoS lezi hluboko v samém jadru architektury Internetu, ktery byl navrhnut
k tomu, aby byl funkéni, nikoliv bezpecny. A v tomto ohledu plni svoji roli velmi dobre.
Nabizi uzivatelim rychly, jednoduchy a levny komunika¢ni prostredek na sitové trovni,
ktery nabizi protokolim sluzbu ,,best effort“. Tato sluzba se oznacuje jako nezarucena, tedy
nesplnujici podminky pro spolehlivou sluzbu. Jediné, co mizeme spolehlivé Tici je, ze se
pakety od odesilatele k piijemci pokusi pfenést s maximalnim moznym tsilim. Ztrata, zména
poradi nebo poskozeni paketl jsou feseny transportnimi protokoly umisténymi u odesilatele
a prijemce, takzvany ,end-to-end“ princip.

Tyto dvé paradigma jsou stavebnimi kameny, na kterych byl Internet postaven. Problém
nastava v pripadé, kdy jedna strana z pohledu ,end-to-end“ principu se zacne chovat tak,
aby zpusobila druhé strané skodu. V takovém pripadé jsou ,.end-to-end* protokoly zneuzity
a prestanou plnit svoji funkci. Soucasné tak toto paradigma brani mezilehlé siti v tom,
aby se zapojila a fidila provoz narusitele. Misto toho dale preposila pakety k jejich cilovym
destinacim, kde pretizi zdroje obéti.

Tento problém zacal byt zfejmy v Fijnu roku 1986, kdy Internet celil sérii kolapsu ze
zahlceni [13]. Pfestoze se problém zacal rychle fesit ndvrhem a nasazenim nékolika protokolu
TCP se spravou pro Fizeni zahlcovani [3], koncovd sprava toku nebyla schopna zajistit
spravedlivé rozdéleni zdroji. Tento problém byl zaznamenan a feSen pomoci smérovaci,
které monitorovaly provoz a spravedlivé pridélovaly pirenosové pasmo jednotlivym toktm.

3.2 Utoky Denial of Service

Utok Denial of Service (DoS) je charakterizovin jako pokus ttoénika znep¥{stupnit kon-
krétni sluzbu legitimnim uzivatelim. Existuje velkd fada ttokt DoS, coz ¢ini obranu velmi
obtiznou. V podstaté kazdy poéita¢ se mize stat obéti ttoku DoS. Utoky pFichézi v riznych
podobéach a cili na Siroké spektrum sluzeb. Tyto ttoky by se daly rozdélit do tii karegorii:
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e Spotiebovani omezenych nebo neobnovitelnych zdroju.
e Poskozeni nebo prenastaveni konfigurac¢nich informaci.
e Fyzické poskozeni nebo prenastaveni sifovych komponent.

Tato prace je zamérena na prvni typ utoku, tedy tutoky, jenz spotfebovavaji omezené nebo
neobnovitelné zdroje. Cilem takovych utoku muze byt prenosové pasmo, procesor, pamét,
diskovy prostor nebo kombinace téchto cili. Tyto itoky mohou byt klasifikovany jako utoky,
které vyuzivaji zranitelnosti daného systému, a nebo jako uitoky, jenz pouzivaji hrubou silu.
Tyto utoky nazyvame zaplavovymi.

Utoky zaméFujici se na zranitelnost systému vyuzivaji jednu & vice chyb ve vlastnostech
nebo mechanismech, které zajistuji vlastnosti daného systému. Jejich cilem je predevsim
spotieba omezenych zdroju, kterymi dany systém disponuje. Toho je dosdhnuto odeslanim
vyrobenych paket, jenz dokazou téchto chyb vyuzit. Naopak Gtoky pouzivajici hrubou silu
se snazi odeprit sluzbu legitimnimu uzivateli zaplavenim cilového systému velkym mnoz-
stvim paket. Takové pakety se jevi jako validni a jejich cilem je zahltit pfenosové pasmo.

O

Attacker e
S

Controller gv

Zombies &% >
Victim

Obrézek 3.1: Distribued Denial of Service [2]

Na obrazku 3.1 je zndzornén dtok Distributed Denial of Service (DDoS). Narozdil od
klasickych utokt DoS, u kterych je itok generovan z jednoho zafizeni, jsou tyto utoky gene-
rovany z velkého mnozstvi stanic. Tyto stanice jsou rozprostieny napri¢ celou siti a obvykle
jsou ovladany utoénikem z jednoho mista. Obecné je utoky DDoS mnohem obtiznéjsi od-
razit, protoze prichazi z velkého mnozstvi zarizeni a pachaji mnohem veétsi skody. Zahlcuji
prenosové pasmo, procesor a pamét obéti itoku.

SYN flood

Jedna se o jeden z nejrozsitenejsich atokt. Vyuziva slabin v implementaci protokolu TCP.
Pouziva se za ticelem odstaveni serveru a tim znemoznéni zpracovani pozadavkid na spojeni
od legitimnich uzivateli. Jakakoliv sluzba vyuzivajici protokol TCP je zranitelna vuci ttoku
SYN flood.
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Obrézek 3.2: Utok Syn flood [1]

P1i normélnim navazani spojeni klient odesle serveru paket SYN. Nasledné server odpovi
a odesle paket ACK a dalsi pozadavek SYN. Klient nésledné potvrdi spojeni a odesle
paket ACK. Po tomto procesu je spojeni navazano a klient mtze komunikovat se serverem.
Jestlize klient neodpovi posledni zpravou ACK, server odesle znovu paket SYN ACK a ¢eka
dokud klient neodpovi a nebo klientovi nevyprsi ¢as. Toto spojeni se nazyva napul oteviené.
A pravé tohoto mechanismu je vyuzivano pri ttocich typu SYN flood.

Pri utoku, ktery miri na tento prokotol se posila pouze paket SYN. Server odpovi a za-
sle paket SYN ACK, nicméné uz nikdy neobdrzi findlni paket ACK. Casto je pozménéna,
zdrojova IP adresa, a tak server odpovi na nespravnou adresu. Pokud obdrzel paket SYN
ACK poéitaé, ktery nevyzadoval spojeni TCP, tak paket zahodi. Cim vice takovychto naptil
otevienych spojeni musi server obslouzit, tim méné mu zbyva prostredki. Server se stane
nedostupny v pripadé, ze mu zcela dojdou prostiedky a nebude schopen oteviit nové spojeni
pro legitimni uzivatele.

SYN ACK flood

Jedna se o dalsi utok, ke kterému je vyuzivan protokol TCP. K vyméné dat pomoci protokolu
TCP je vyzadovano navazané spojeni. Jestlize spojeni neni navzano, server prichozi pakety
(kromé paketu SYN, ktery slouzi k navazani spojeni) zahodi. V pripadé odeslani paketu SYN
ACK, server odpovi a odesle paket RST, coz znaci, ze spojeni neni navazano. Tento Utok
spociva v zasilani velkého mnozstvi takovychto paketid s podvrzenou IP adresou. Pokud se
pakety dostanou az k serveru, server musi odpovédét zpravou RST, protoze neni navazano
spojeni se serverem. Zpracovani kazdého paketu stoji server urcité prostredky. SYN ACK
flood muze byt velice efektivni, stejné jako ostatni itoky na protokol TCP. Vede k zahlceni
serveru, protoze musi zpracovat kazdy paket.

UDP flood

UDP flood vyuzivé k titoku prokol UDP. Utok typu UDP flood je jednim z nejjednodussich
typu utokud. Cilem tohoto Utoku je pretizeni serveru nebo linky.

Princip tohoto Utoku spocivd v tom, ze Utoc¢nik posila na systém UDP pakety s na-
hodnymi porty. Tyto pakety mivaji vétsinou nestandardni velikost. Format paketu neni
protokolem UDP specifikovian a toho tutoc¢nici ¢asto zneuzivaji. Obvykle jsou data UDP
paketu vyplnéna velkym mnozstvim ndhodnych dat. To mé za nasledek mnohem vétsi efek-
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tivitu daného utoku. Systém, ktery je obéti uitoku nasledné zpracuje prijaté pakety a snazi
se na zakladé ¢isla UDP portu najit aplikaci, pro kterou je paket urcen.

Pokud systém zjisti, Ze na pozadovaném portu neni spusténa zadna prislusna aplikace,
odpovi odesilateli zpravou ICMP o nedostupnosti Destination Unreachable. Cilem ttoku je
zahltit cilovy systém UDP pakety, které nemaji piitazenu zadnou aplikaci. Na kazdy takovy
paket je nasledné odpovézeno zpravou o nedostupnosti. Z toho plyne, zZe ¢im vice takovych
paketl je odeslano, tim efektivnéjsi se utok stava, protoze cilovy systém je UDP pakety
postupné zahlcen a tim i kapacita prenosového pasma.

Tento utok je v dnesni dobé velice popularni a casto vyuzivan. Byva zpravidla velmi
efektivni a vétsinou staci relativné malé zdrojové prostiedky k jeho tspésnému provedeni.

ICMP flood

ICMP flood je jednim z nejstarsich ttokt DoS. Utok spocivéa v zasildni masivnfho mnozsvi
upravenych FEcho request zprav s podvrhnutou zdrojovou IP adresou. Cil nasledné ode-
sild odpovédi neexistujicim prijemctim a tim dochazi k spotiebé systémovych prostiedku.
Podvrhnuti zdrojové IP adresy neni nutnosti, avsak odpovédi se budou koncentrovat zpét
na utoc¢nika, a proto je nezbytné, aby uto¢nik disponoval vétsim vykonem nez obét. Dalsi
nevyhodou je moznost odhaleni.

Attacker Victim

ICMP ECHO REQUEST (SPOOFED)

ICMP ECHO REPLY

ICMP ECHO REQUEST (SPOOFED)

ICMP ECHO REPLY

ICMP ECHO REQUEST (SPOOFED)

ICMP ECHO REPLY

Obrézek 3.3: Utok ICMP flood [1]

Cilem utoku je zahlceni cilového systému a tim i zahlceni kapacity prenosového pasma.
Utocnik neceka na odpovédi obéti a snazi se zpravy odesilat co nejrychleji. Efektivita itoku
stoupd s poctem zafizeni zapojenych do ttoku.

Utok Smurf

Jde o reflektivni zesilujici ttok. Princip je podobny jako ICMP flood, ale je zesilen. Tohoto
zesileni je dosdhnuto tim, ze pozadavek Echo request je odeslan na IP adresu sité s podvrh-
nutou zdrojovou IP adresou, kterd je pozménéna na IP adresu obéti. To mé za nésledek, ze
vSechny pocitace z cilové sité budou odpovédi smérovat k obéti ttoku. Z toho vyplyva, ze
sila itoku je imérna poctu zarizeni pripojenych v dané siti.
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ICMP echo request V]
source = victim’s IP)

victim

ICMP echo replies el
(destination = victim’s IP)

Obrazek 3.4: Utok Smurf [1]

Tento tutok jiz neni v dnesni dobé prilis efektivni, protoze pouzivani adres siti v Internetu
je filtrovano, avsak stale existuji vyjimky, které tuto filtraci neprovadi.

3.3 Obrana pred ttoky DoS

Pr1i stfetu s atokem DoS je velmi dulezité védét, jak itok DoS funguje a jaké kroky provést
pri jeho prevenci a nasledné obrané. Tato kapitola se zabyva obranou proti utokim DoS a
DDoS [11] [9].

Cile obrany proti DoS/DDoS utoktim

Tato c¢ast kapitoly je vénovana nékolika cilim komplexnich obrannych feseni proti DoS a
DDoS udtoktm.

Cile obrany jsou nasledujici:

¢ Komplexnost — Jednim z hlavnich cild kvalitni obrany proti sitovym utoktum je
komplexnost. Idealni ochrana by meéla byt schopné spravné reagovat na vSechny mozné
typy DoS/DDoS utoki, coz je velmi tézké nebo prakticky nemozné splnit. Z hlediska
efektivity je tedy tento cil tézké splnit. Obranné reseni je vétSinou specializovano na
danou metodu utoku a s jinym typem si neumi poradit. V koneéném pripadé je tedy
nutné zapojit vice specifickych feseni obrany.

e Efektivita — Dalsi cil je pravé efektivita. Kazda obrana musi byt efektivni z hle-
diska poskytovani dostatecné ochrany proti prichozimu utoku. Vzhledem k velkému
mnozstvi metod ttoku je i dosazeni tohoto cile velmi obtizné.

e Presnost odhadu provozu — Obrana by méla byt presna v rozliSovani mezi nevalid-
nim a legitimnim provozem. Pokud tento cil obrana nespliuje, mtize se stat, ze v ramci
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obrany prerusi veskeré sluzby legitimnimu uzivateli. Obrana musi byt schopné urcit
zda se jednd o utok a v nejidedlnéjsim pripadé i o jaky typ utoku se jedna. Teprve
v té chvili muze obrana zacit s oddélenim legitimniho a nevalidniho provozu.

e Zajisténi legitimniho provozu — Obrana musi byt schopné zajistit dostupnost
sluzeb obéti sifového tutoku. Vzhledem ke komplexnosti itoku je tento cil splnén vét-
Sinou jen v pripadé, kdy je obrana postavena na specificky typ utoku. Pro ostatni
typy utoku, nez je tento specificky, neni zajisténi legitimniho provozu v pripadé utoku
mozné splnit.

e Obrana po ekonomické strance — V tomto cili obrany jsou dulezité ekonomické
podminky za jakych je dand obrana schopna efektivné chranit obét utoku. Ekono-
micky cil obrany je tedy takovy cil, kdy urc¢ité obranné feseni poskytuje dostate¢nou
obranu za odpovidajici ekonomické naklady, vzhledem k nasledktim a vysi skod po-
tencionalniho ttoku.

Umisténi obrany proti DoS/DDoS ttoktm

V této kapitole je popsdno umisténi obrany v siti. Obrana se muze nachazet na nékolika
mistech v siti. Provoz sméruje od systému titocnika pies smérova¢ do internetové sité, kde
pokracuje pres nékolik jinych routerii v internetu a néasledné pres firewall a jiné zafizeni do
routeru cilového zafizeni a dale pak do cilového systému. Nejcastéjsi umisténi jsou — blizko
zdroje utoku (tto¢nikova sit), blizko cile utoku (sit obéti), mezi zdrojem a cilem a nebo
hybridni umisténi (spojeni dvou nebo vice predchozich umisténi). Kazdé umisténi ma svoje
vyhody a nevyhody uvedené nize.

Umisténi v siti itocénika

Umisténi obrany v tutoc¢nikové siti znamend, Ze je obrana umisténa na hrani¢nich sméro-
vacich. Hrani¢ni smérovace spojuji sit poskytovatele pripojeni s internetovou siti, kde se
vyskytuje uto¢nik. Vzhledem k efektivité tohoto umisténi obrany by bylo nejvhodné;jsi, aby
se obrana vyskytovala ve viech sitich, kde se vyskytuje tto¢nik. Uto¢nici se vétsinou snazf
rozmistit zdroje utoku do vice siti, aby zvysili svoji Sanci na tspéch a tim znacéné limituji
efektivitu tohoto umisténi.

Vyhody:

e Mal4 agregace nevalidnich pakett.

e Jednodussi rozlisitelnost validnich a nevalidnich paketi.
Nevyhody:

e Mal4 efektivita spojend s tim, ze Gtocnik muze Gtocit z vice siti najednou.
Umisténi v siti obéti

Obrana blizko cile utoku je z pravidla umisténa v siti, kde se nachazi cil Gtoku. Jedna se
o samotny systém obéti nebo o néktery ze sitovych prvku (firewall, smérovaé, proxy server).
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Vyhody:
e Jednodussi moznosti detekce probihajiciho itoku. Obrana ma v tomto umisténi vétsi
Sanci na predani presnéjsich informaci.
e Snadné prizplusobovani obrany vzhledem k metodam ttoku.
Nevyhody:
e Vysoka agregace nevalidnich paketil, kterd muze nékolikandasobné nartst oproti agre-
gaci v utoc¢nikove siti.

e Umisténi obrany pokryva pouze jeden potencialni cilovy systém, ktery se muze stat
cilem ttoku.

e Nutnost kvalifikovaného pracovnika, ktery musi provadét nastaveni a modifikaci obran-
nych prostredki.

Umisténi mezi itocénikem a cilem

Obrana v ramci tohoto umisténi byva zapojena na routerech autonomnich systému. Hlav-
nim cilem tohoto umisténi je, aby byl utok detekovan jesté drive, néz se dostane k danému
cili.
Vyhody:

o Siroké pokryti schopné chranit viechny prvky v dané cilové siti.
Nevyhody:

e Vysoké naroky na presnost detekce, kde musi byt obrana schopné spravneé rozlisit legi-
timn{ a nevalidni pakety. Pii nespravné funkci mize tato obrana negaivné ovliviiovat
vice systému v dané cilové siti a také v dalSich okolnich sitich.

Hybridni umisténi obrany na vice mistech

Hybridn{ umisténi obrany bylo zavedeno z divodu vétsi komplexnosti ochrany. Umisténi na
vice mistech kombinuje vsechny tfi predchozi zapojeni a tvori jeden velky obranny celek, kde
mezi sebou jednotlivé obranné prvky komunikuji. Toto umisténi obrany je nejlepsi volbou
pro obecnou ochranu proti sitovym ttokim. Obranny systém nejdiive detekuje probihajici
sitovy utok, nasledné identifikuje o jaky utok se jednd a zaCne se snazit o zajisténi ade-
kvatni ochrany co nejblize u ttoc¢nika. Vétsina obrannych feseni proti DoS a DDoS ttoktm
pracuje pravé na principu hybridniho umisténi.

Vyhody:
e Komplexni obrana.

e Spoluprace jednotlivych prvkia v obranné siti pro zajisténi maximalni ochrany v po-
dobé jednoho obranného bloku.

Nevyhody:

e Vysoké naroky na spravnou a presnou koordinaci mezi jednotlivymi prvky obranného
bloku, coz muze mit za nasledek spatnou nebo zadnou funkénost obrany.
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Pristupy obrany proti itoktim

V této ¢asti se budeme zabyvat tfemi hlavnimi fazemi obrany proti sitovym ttokam
DoS/DDosS.

Prevence

vvvvv

Zahrnuje dva pristupy. Jednim pristupem je prijeti takovych preventivnich opatreni, aby
nebylo mozné konkrétni utok provést. Druhym pristupem je snaha o zmenseni efektivity
utoku na minimum. Hlavnim cilem prevence je co nejefektivnéji zamezit a predejit DoS
a DDoS utokum. Tato opatfeni mohou byt umisténa na jekémkoliv misté v siti.

e Odstranéni slabych mist na cilovém systému a v jeho siti — Tento pristup
usiluje o odstranéni slabych mist, které mohou predstavovat potencialni cil ttoku.
Konkrétné toto opatfeni miize zahrnovat instalaci aktualizaci softwaru, zapnuti fi-
rewallu, systému IPS (Intrusion Prevention System) apod.

e Filtrovani nelegitimnich paketii — V tomto obranném ptistupu dochazi k zapojeni
zarizeni, které provadi detailni inspekci prijimanych a odesilanych paketti. Pakety,
které nesplnuji urcité pozadavky, jsou zahozeny.

e Source Validation — Ovéfeni identity zdroje je dalsim preventivnim obrannym pti-
stupem. Tento obranny pristup se snazi rozpoznat techniku podvrzeni zdrojovych IP
adres a tim rozeznat, jestli se jednd o cClovéka. Ovéreni byva provedeno napiiklad
pomoci vybéru spravného obrazku, vyreseni jednoduché rovnice, zapsanim jednodu-
chého textu apod.

e Resource Allocation — V tomto obranném piistupu server vsem klienttim, kterym
poskytuje sluzby, prifadi stejny objem zdrojovych prostredkil a tim se snazi predejit
potencialnimu dtoku. V ramci tohoto obranného pristupu je ¢asto vyuzivano i ovéreni
identity, kvli tomu, ze se Gto¢nik ¢asto snazi falsovat zdrojové IP adresy a pro server
se tvari jako dalsi legitimni uzivatel a pripravuje tim server o zdroje.

e Overprovisioning — Tento obranny pristup se snazi pripravit cilové systémy a si-
tové prvky na nékolikandsobné vétsi zatizeni, nez které odpovida obvyklému provozu.
Cilem toho pristupu je pripadny utok preckat bez negativnich efekti na systém.

Detekce

Detekce je druhou hlavni fazi obrany proti DoS/DDoS ttokum. Jednd se o fazi, kterd pro-
bihé soucasné s probihajicim ttokem. Nejlepsim umisténim piistupu obrany pro detekci je
u cile utoku, kde dokaze poskytnout nejpresnéjsi informace o dané metodé ttoku. Detekce
je rozdélena na dva kroky. Nejdiive jde o rozpoznéni toho, Ze jde o DoS/DDoS 1tok a né-
sledné o co nepresnéjsi charakteristiku metody daného utoku. Detekce mé dva hlavni cile
kterymi jsou presnost a rychlost.

Rozlisujeme nasledujici pristupy detekce:

e Signature Detection — Obranny pristup vyuziva podle pfedem urcitych pravidel
vytvorenou databézi, ve které jsou ulozeny zaznamy o znamych DoS/DDoS utocich.
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K vytvoreni databédze jsou vyuzivany informace o probéhlych itocich. Kazdy zaznam
je pak porovnavan s pakety prochézejici detekei a pri nalezené shodé obranny pristup
detekuje, ze se jedna o DoS/DDoS ttok.

e Anomaly Detection — Principem tohoto obranného pristupu je vytvoreni modelu
legitimniho sitového provozu, ktery je porovnavan s redlnym sifovym provozem a pri
nalezeni neshody detekuje tento obranny pristup probihajici utok. Nevyhodou je, ze
pii vyuzivani nespravného modelu muze dojit k situacim, kdy vétsina nevalidnich
paketii neni rozpoznana a nebo naopak jsou legitimni pakety oznaceny jako nevalidni.

Reakce

Treti a posledni fazi obrany proti sifovym ttokim typu DoS a DDoS je reakce. Reakce pri-
chazi na fadu po fazi detekce. Cilem této faze je adekvatné odpovédét na probihajici Gtok
tak, aby doslo k zmirnéni nebo k tplnému zastaveni ttoku. Vétsina obrannych pristupt
nedokéaze probihajici itok zcela zastavit a soustfedi se tedy na maximélni mozné zmirnéni
prubéhu utoku a jeho pripadnych nasledku na chod a pristup k cilovému systému. Obranné
pristupy zahrnuji dva kroky. Prvnim principem je identifikace zdroje ttoku a druhym od-
povidajici reakce na dany typ utoku.

Hlavni pristupy reakce:

e Traceback — Traceback mé za ukol identifikovat zdroj sitového utoku. Na zakladé
této identifikace pak dojde k adekvatni reakci v podobé dvou pristupti popsanych
nize.

e Rate limiting — Zavedeni omezeni pro objem piijimanych dat odesilanych pakett,
kde jsou omezeny vsechny pakety, které byly detekci oznaceny jako nevalidni. Tento
princip se pouziva, kdyz si nejsme jisti presnosti vysledki detekce a je lepsi dané
pakety pouze omezit nez riskovat tUplnym odmitnutim omezeni sluzeb legitimniho
uzivatele.

e Filtrovani — Tento obranny piistup na rozdil od Rate limiting vSechny oznacené
pakety rovnou odfiltruje a zahazuje. Oznaceny paket je okamzité ztracen a systém se
s nim uz dale nezabyva. Filtrovani je vyuzivano v pripadé, ze detekce poskytne presné
vysledky a mizeme si byt jisti, ze nevalidni pakety jsou spravné oznaceny.
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Kapitola 4

Navrh implementace

Obsahem této kapitoly je analyza a nésledny navrh feseni aplikace, kterd je predmétem této
prace. Po nastudovani problematiky pocitacovych siti a itokti DoS jsem mohl pristoupit
k samotnému navrhu aplikace. Pfi navrhu jsem vychéazel z jiz existujicich nastroju pro
generovani ttokd typu DoS. Zejména nastroj hping3', ktery je uréen pro systém Linux.

4.1 Analyza pozadavku

Cilem je vytvorit aplikaci, kterd bude schopna vygenerovat titoky typu Denial of Service.
Tato aplikace by méla vyuzit podporu knihovny Pcap, kterou podrobné rozeberu v ka-
pitole 4.4. Rozhodl jsem se implementovat ttoky SYN flood, ICMP flood a UDP flood,
protoze patfi v dnesni dobé mezi nejvice rozsifené utoky. Aplikace bude schopna vygene-
rovat vybrané ttoky a tim se pokusit vyradit zarizeni, které bude cilem takového ttoku.
Hlavni pozadavky na aplikaci jsou néasledujici:

e Generovani utoka SYN flood, UDP flood a ICMP flood.
e Ptienesitelnost zdrojového kédu mezi platformami Windows a Linux.
e Efektivni vyuzivani systémovych prostredkt a rychlost aplikace.

Dale by aplikace méla umoznovat zvoleni zdrojové IP adresy. Bud jako samotnou adresu
nebo rozsah adres, ze kterych bude ndhodné generoviana. Pokud nebude specifikovana, tak
bude adresa zcela ndhodné. Vstupni parametry bude rovnéz mozné zadat pomoci vstupniho
XML souboru, kde cesta k tomuto souboru bude speficikovana parametrem piikazové radky.

4.2 Struktura aplikace

Aplikace bude rozclenéna do nékolika ¢asti, které budou vzdajemné spolupracovat. Pri imple-
mentaci bude kladen velky diraz na spravny objektovy navrh, diky kterému mohu aplikaci
navrhnout s velkou mirou abstrakce. Déle bude aplikace implementovana s cilem znovupo-
uzitelnsti. Zejména Cast, ktera se bude starat o skladani paketu, protoze miize byt pouzita
v dalsich aplikacich.

Priachod aplikaci bude rozdélen do nékolika ¢asti:

"hping3 - http://www.hping.org/hping3.html
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e Zpracovani vstupnich parametri,
e Otevieni adaptéru,
e Vytvoreni paketu,

e Hlavni smycka odesilani paketu.

4.3 Vstupni XML soubor

Kromé piikazové fadky bude aplikace prijimat konfiguraci tokd pomoci vstupniho XML
souboru. Cesta k tomuto XML souboru bude zadana pomoci parametru prikazové radky.
Formét je popsan nésledujicim tisekem kédu v jazyce Document Type Definition (DTD):

<?xml version="1.0" encoding="UTF-8"7>
<!DOCTYPE dos [

<!ELEMENT dos (synflood | udpflood | icmpflood)>

<!ELEMENT synflood (source?, victim, payload?, source_port?, destination_port?)>
<!ELEMENT udpflood (source?, victim, payload?, source_port?, destination_port?)>
<!ELEMENT icmpflood (source?, victim, payload?)>

<!ELEMENT source (#PCDATA)>
<!ELEMENT victim (#PCDATA)>

<!ELEMENT payload (#PCDATA)>
<!ELEMENT source_port (#PCDATA)>
<!ELEMENT destination_port (#PCDATA)>
1>

Hodnota elementi source, source_port nebo destination_port bude specifikovina sa-

mostatné a nebo jako rozsah, kde hodnota bude ndhodné generovana ze specifikovaného
2

rozsahu”.

4.4 Knihovna Pcap

Knihovna Pcap® vytvaii API pro ¢teni a zépis dat na sitfové rozhrani. Pro systémy Unix
je implementovana knihovna libpcap. Pro systémy Windows je implementovana knihovna
WinPcap. Obé verze jsou implementovany v jazyce C. Pomoci této knihovny mizeme pri-
stupovat ke vSem pakettim na siti. I k tém, které mifi k jiné stanici na daném segmentu
(¢teni v promiskuitnim rezimu). Knihovna neobsahuje rutiny pro vytvafeni paketu TCP, IP
datagramu ¢i linkovych rdamct. To znamend, Ze jednotlivé pakety musime vytvorit rucne.
Pravé proto se tato knihovna pouziva prevazné pro odchytdavani dat.

2Pi{klad rozsahu IP adres: <source>192.168.1.1-192.168.1.254</source>
3Tepdump & Libpcap — http://www.tcpdump.org/
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Obrazek 4.1: Pcap

Tato knihovna pristupuje primo k sitové karté, ze které ¢te data. Obrazek 4.1 znazor-
nuje na jaké vrstvé se nachazi. Pro moji praci nejvyznamnéjsi funkci je pcap_sendpacket,
kterd odesle rucné sestaveny paket skrze sifové rozhrani. Dalsi vyznamnou funkci je funkce
pcap_open_live, kterd otevie sifové rozhrani pro odchytavani ¢i vysilani paketi.
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Kapitola 5

Implementace a testovani

Pred zahajenim samotné implementace bylo zcela klicové vybrat vhodny programovaci ja-
zyk. Mezi hlavni pozadavky pii vybéru programovaciho jazyka pattily rychlost, moznost
efektivni préce s pakety na nizsi trovni ISO/OSI modelu a prenositelnost zdrojového kodu.
Jako nejvhodnéjsi se jevil jazyk C+411 diky existujicim knihovndm pro praci s pakety, a
proto jsem se jej rozhodl pro implementaci pouzit.

Pri implementaci jsem kladl velky diraz na prehlednost a ¢itelnost zdrojového kédu, na
efektivni praci s paméti a optimalizaci samotné aplikace. Déle na spravny objektovy navrh,
vysokou miru abstrakce a znovupouzitelnost zdrojového kodu.

Celéa aplikace je rozdélena do nékolika dil¢ich ¢asti, které jsou na sobé zavislé, avsak
zcela oddélené. Jednotlivé ¢asti popisi v nasledujicich kapitolach. Aplikace je zavisld na
knihovné Pcap, pomoci které otevie adaptér a vytvorené pakety odesila.

5.1 Vstupni parametry

Zpracovani vstupnich parametri je zajisténo volné dostupnou knihovnou The Lean Mean
C++ Option Parser'. Tato knihovna je zcela samostatna a neni zavisld ani na standardni
knihovné C++4. Diky tomu je snadno pouzitelna pro operac¢ni systém Windows i Linux. Jed-
nim ze vstupnich parametri je parametr --file, pomoci kterého lze specifikovat vstupni
soubor ve formatu XML. Zpracovani vstupniho XML souboru je provedeno za pomoci jedno-
duché a efektivni knihovny TinyXML-22. Tato knihovna byla do aplikace snadno integrova-
tatelna. Po zpracovani vstupnich parametrti je naplnéna datova struktura Configuration,
kterd je nasledné predana hlavnimu programu ke zpracovani.

Parametry prikazové radky

Ovladani aplikace je implementoviano pomoci nasledujicich parametrtu prikazové radky:
e --help — Vypise napovédu na standardni vystup a ukonéi aplikaci.
e ——adapters — Vypise seznam zafizeni na standardni vystup a ukonci aplikaci.

e ——adapter=hodnota — Povinny parametr, kde hodnota specifikuje index sitového za-
fizeni, které bude pouzito.

!The Lean Mean C++ Option Parser — http://optionparser.sourceforge.net/
2TinyXML-2 — http://www.grinninglizard.com /tinyxml2/
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e --synflood, --udpflood, --icmpflood — Specifikuje typ titoku. Aktivni mize byt
pouze jeden z téchto povinnych prepinacu.

e —-file=hodnota — Specifikuje cestu ke konfigura¢nimu XML souboru.

e -—-srcip=hodnota — Volitelny parametr, ktery urcuje zdrojovou IP adresu, pripadné
rozsah IP adres. Pokud parametr neni pritomen, tak zdrojova ip adresa je generovana
nahodné.

e —-dstip=hodnota — Povinny parametr specifikujici cil atoku.

e —-payload=hodnota — Pomoci tohoto volitelného parametru lze urcit velikost ndhodné
vygenerovanych dat, kterda budou odeslana soucasné s hlavickou paketu.

e -—-srcport=hodnota — Volitelny parametr, ktery specifikuje zdrojovy port nebo rozsah
zdrojovych porti.

e —-dstport=hodnota — Volitelny parametr, ktery specifikuje cilovy port nebo rozsa
hcilovych porta.

Pokud se jedna o rozsah hodnot, tak jsou tyto krajni hodnoty oddéleny ¢arkou?.

5.2 Vybér adaptéru

Pro zahdjeni Gtoku je nutné specifikovat adaptér, ze kterého bude utok generovan. Zobra-
zeni vSech dostupnych zafizeni zajistuje verejna statickd funkce printDevices, jenz nalezi
verejné tridé Adapter a vyvolat ji lze zadanim volitelného parametru --adapters. Funkce
projde dynamicky linedrni seznam a vypiSe vSechna dostupna zarizeni, ktera poskytla funkce
pcap_findalldevs z knihovny Pcap na standardni vystup a piislusné indexy, podle kte-
rych se dany adaptér identifikuje. Poté provede ukonceni aplikace. Prislusny index, kery
specifikuje vybrany adaptér je poté dosazen jako hodnota parametru --adapter.

5.3 Ziskani MAC adres

Tato ¢ast aplikace byla z programatorského hlediska kritickda. Neexistuje jednotny zptusob,
jak adresu ziskat, protoze tuto funkcionalitu si zajistuje samotné jadro systému. Z toho
diavodu se implementace pro systémy Windows a Linux lisi. Mozné reseni by bylo sestavit
si vlastni ARP paket a pomoci knihovny Pcap jej odeslat a nasledné zachytit odpovéd, ze
které bych potiebnou adresu ziskal, ale vzhledem k existenci jiz hotovych knihoven pro
zminéné operacni systémy je toto feseni nevhodné.

Ziskani MAC adres zajistuje instance tiidy Adapter. Pii vytvoreni instance této t¥idy
se zavola privatni metoda _getDevice, jenz za pomoci funkce getMacAddress, kterd patii
do jmenného prostoru Multiplatform, ziskd zdrojovou a cilovou MAC adresu na zikladé
cilové IP adresy, kterd byla ziskdna pii zpracovani vstupnich parametri. Tato funkce dale
vola prislusné funkce z jmenného prostoru WindowsApi ¢i LinuxApi na zakladé platformy,
na které je zdrojovy kéd prekladan.

Pro platformu Windows jsem vyuzil knihovnu iphlpapi.h. Tato knihovna je soucasti
vyvojarského baliku Microsoft Platform SDK, jenz poskytuje knihovny a nastroje ur-
¢ené k vyvoji aplikaci pro platformu Windows. Funkce GetAdaptersInfo vrati informace

3Pi{klad rozsahu hodnot: --sreport=1200,2000
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o vSech dostupnych adaptérech. Po nalezeni prislusného adaptéru, ktery byl specifikovan
jako vstupni parametr ziskdm zdrojovou MAC adresu. Pro ziskani cilové MAC adresy pou-
zivam funkci SendARP, jenz odesle ARP paket na specifikovanou IP adresu a zjist{ prislusnou
MAC adresu. Pokud zadana cilova IP adresa nepatii do stejné sité jako adresa adaptéru,
tak ziskdam adresu vychozi brany.

Pro platformu Linux jsem se rozhodl pouzit knihovnu linux/rtnetlink.h, pomoci
které odeslu pozadavek ARP a diky funkci ioctl z knihovny sys/ioctl.h ziskdm cilovou
MAC adresu. Zdrojovi MAC adresa je ziskdna vytvorenim socketu, kde jadro systému
automaticky vyplni zdrojovou MAC adresu a pomoci funkce ioctl ji snadno ziskam.

5.4 Vytvoreni paketu

Pri vytvareni paketu jsem se zaméril na co nejefektivnéjsi praci s pameéti, protoze pri zapla-
vovych utocich DOS je rychlost naprosto klicova. Z toho divodu pracuji pouze se statickou
paméti, protoze je rychlejsi nez pamét dynamicky pridélena. Celou tridu, kterd se stara
o vytvareni paketid, jsem implementoval s cilem znovupouzitelnosti v dalsich aplikacich.

Zaklad paketu je tvoren tiidou Packet, jenz obsahuje pole reprezentujici dany paket
o velikosti 65536 bajtt, coz je maximalni velikost paketu. Z této tfidy dale dédi dalsi tridy
reprezentujici jednotlivé pakety. Dédi¢nost je znazornéna na obrazku 5.1.

Packet

EthPacket

Ipv4Packet

FAY

TcpPacket UdpPacket lcmpPacket

Obrazek 5.1: Diagram tiid

Kazda tiida reprezentujici dany paket obsahuje ukazatel na datovou strukturu, ktera
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predstavuje hlavicku konkrétniho protokolu. P¥i vytvoreni instance takové tiidy je tento
ukazatel inicializovan, aby ukazoval na konkrétni misto ve statickém poli ze t¥idy Packet.
Pozice tohoto mista je spoc¢itana jako soucet velikosti struktur predstavujici hlavicky proto-
koli, které jsou na nizsi vrstvé v ISO/OSI modelu. Tim je docileno usporadéni paketu podle
stanovenych konvenci. Paket dédle obsahuje verejné metody specifické pro konkrétni paket.
Pomoci téchto metod lze nastavovat a Cist atributy jednotlivych polozek datové struktury
predstavujici hlavicku protokolu.

5.5 Implementace tutokt

Zakladem pro vsechny utoky je tfida Flood. Tato tiida obsahuje instanci t¥idy Adapter
a strukturu, kterd je naplnéna vstupnimi parametry. Z této tiidy dale dédi SynFlood,
UdpFlood a IcmpFlood. Kazda z téchto tiid reprezentuje specificky utok. Implementace
je velmi podobna. Prvné dojde k vytvoreni instance dané tfidy a inicializaci poc¢atecnich
hodnot. Véetné vytvoreni paketu a ziskani nezbytnych hodnot z adaptéru. Po zavolani in-
stanéni metody start se zahaji samotny utok. Tento Utok je provadén v nekonecné smycce,
kde atributy prislusné struktury reprezentujici paket se generuji na zakladé vstupnich para-
metra. Aby aplikace byla co nejefektivnéjsi, tak se pracuje s jednou instanci paketu, ktera
se odesila skrze sifovy adaptér v nekoneéné smycce.

5.6 Testovani

V této kapitole se budu dikladné zabyvat testovanim aplikace, kterou jsem navrhnul a
implementoval. Testovani probihalo v uzaviené lokdlni wifi siti, protoze utoky na verejnou
sit jsou zakazané. Na obrazku 5.2 je zndzornéna topologie testovaci sité. Veskera komunikace
obéti utoku, kterd smétovala mimo lokalni sit, byla smérovacem filtrovana.

) g )
= = =
PC 1 / Router PC2
=,
PC3

Obrazek 5.2: Topologie sité

Testovaci sestava

Vyznamny vliv na rychlost generovani utokti mé sestava, ze které jsou utoky vysilany.
Testovani jsem provadél na sestavé se ¢tvrtou generaci procesoru Intel Core i5 se ¢tyrmi
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fyzickymi jadry a frekvenci 3,4 GHz, 2x 4GB DDR3 paméti s rychlosti 1600 MHz a grafickou
kartou GeForce GTX 760. Testovani probihalo v opera¢nim systému Windows 10.

Tesovani itoku SYN flood

Pri generovani tohoto Utoku jsem zaplavil cil TCP SYN pakety s podvrhnutou zdrojovou
IP adresou. Monitorovanim provozu v systému Linux jsem zjistil, ze jadro piijaté SYN
ACK pakety rusi zaslanim paketu RST, a proto je nezbytné, aby zdrojova IP adresa byla
podvrhnuta a paket se k zdanlivému odesilateli nikdy nedostal.

Zarizeni v siti
e PC 1 — Apache server naslouchajici na portu 80, IP adresa — 192.168.0.11.
e PC 2 - Utoc¢nik, IP adresa — 192.168.0.13.

e PC 3 — Uzivatel pristupujici ke sluzbé na PC 1, IP adresa — 192.168.0.16.

Konfigurace

Aplikaci jsem spustil na zatrizeni PC 2. Zadana cilova IP adresa byla 192.168.0.11 a cilovy
port 80. Generovani zdrojové IP adresy a portu bylo zcela nahodné.

Pruabéh utoku

Po zahéjeni atoku server rezervoval ¢ast svych prostiedku pro kazdou prichozi zadost (Ob-
razek 5.4) o spojeni. Na obrézku 5.3 je zachycena snaha serveru o potvrzeni spojeni. Po chvili
tato zadost byla zamitnuta odeslanim paketu RST a nasledné doslo k uvolnéni prostiedku
pridélenych pro tuto zadost.

8 3.8591450016.227.209.170 192.168.0.11 TCP 54 18923-80 [SYN] Seq=0 wWin=512 Len=0

9 3.85934700 192.168.0.1 .2 209.170 P 58 80-18923 [SYN, ACK] Seg=0 Ack=1 Win=8192 Len=0 MS=].46

16 170
16.227.209.170 54 80-18923 [RST] Seq=1 win=0 Len=0

63 24.8611810192.168.0.11

Obrazek 5.3: Reakce serveru na prijaty paket SYN.

129843 46.7988090 232. 83.83. 245 192.168.0.11 TCP 54 13828-+B0 [5YN] Seq=0 Win=512 Len=0
129844 46.8000880 131.39.235.138 192.168.0.11 TCP 54 12530-B0 [5YN] Seq=0 win=512 Len=0
129845 46. 8009480 185.132.153.107 192.168.0.11 TCP 54 2166480 [SYN] Seq=0 win=512 Len=0
129846 46. 8029500 164.4.107.126 192.168.0.11 TCP 54 35579-80 [5YN] Seq=0 win=512 Len=0
129847 46.B048650 201. 34.106. 200 192.168.0.11 TCP 54 18700-80 [5YN] Seq=0 win=5312 Len=0
129848 46. BO68960 243.0.48.19 192.168.0.11 TCP 54 31073-80 [5YN] Seq=0 win=512 Len=0
129849 46. 8090520 218. 235. 57.169 192.168.0.11 TCP 54 4541280 [SYN] Seq=0 win=512 Len=0
129850 46. 8117890 255.25.218.193 192.168.0.11 TCP 54 5481180 [5YN] Seq=0 Win=512 Len=0
129851 46.8124780194.233.19.134 192.168.0.11 TCP 54 4978-80 [5YN] Seq=0 Win=512 Len=0

Obrazek 5.4: Ptichozi pakety SYN.

To mélo za nésledek, Ze server uchovaval informace o nap1l otevienych spojenich (Obré-
zek 5.5) a postupné spotfebovaval své cenné prostredky, protoze zddosti o spojeni prichazely
rychleji nez server stihal neplatné zadosti rusit.
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B C\Windows\System32\cmd.exe - netstat -p tcp

Obrazek 5.5: Naptl oteviena TCP spojeni.

Server rychle spotieboval viechny své prostiedky a stal se nedostupny. Utok byl tspésny
a uzivatel, ktery se snazil navazat spojeni ze zatizeni PC 3 ziistal neobslouzen. Spojeni se
nepodarilo navazat.

Tesovani itoku ICMP flood
Pri generovani tohoto utoku jsem zahltil cil velkym mnozstvim upravenych Echo request
zprav s podvrhnutou zdrojovou IP adresou. Pro zesileni utoku byla k hlavicce paketu pri-
dédna nahodné vygenerovana data.
Zarizeni v siti

e PC 1 — Uzivatel, ktery se stal obéti utoku, IP adresa — 192.168.0.11.

e PC 2 - Utoénik, TP adresa — 192.168.0.13.

e PC 3 — Uzivatel snazici se kontaktovat zarizeni PC 1, IP adresa — 192.168.0.16.

Konfigurace

Aplikaci jsem spustil na zatizeni PC 2. Zadand IP adresa obéti itoku byla 192.168.0.11. Pro
maximéalni efektivitu atoku jsem nastavil velikost dat na 1400 bajti. Generovani zdrojové
IP adresy bylo zcela ndhodné.

Pruabéh utoku

Utoénik za¢al obét zahlcovat ICMP zpravy Echo request, kde kazdd zprava méla celkovou
velikost 1492 bajtt. Pocitac¢, jenz se stal obéti utoku na tyto podvrhnuté zpravy odpo-
vidal (Obrézek 5.7) a tim byl utok zesilen, protoze se prenosova cesta zacala zahlcovat
oboustranné.

7849 16.0851650 67.37.212.232 192.168.0.11 ICMP 1492 echo (ping) request 1d=0x7608, seq=54751/57301, ttl=64 (reply in 7852)
7850 16.0851670185.48.217. 80 192.168.0.11 ICMP 1492 Echo (ping) request 1d=0xc266, seq=6002,29207, ttl=64 (reply in 7853)
7851 16.085168072.216.3.220 192.168.0.11 ICMP 1492 echo (ping) request 1d=0x20d0, seq=58863/61413, tt1=64 (reply in 7854)
7852 16.0855310192.168.0.11 67.37.212.232 Icme 1492 echo (ping) reply 1d=0x7608, 5eq=54751/57301, ttl1=128 (request in 7849)
7853 16.0858310192.168.0.11 185.48.217.80 ICMP 1492 Echo (ping) reply d=0xc266, seq=6002/29207, tt1=128 (request in 78530)
7854 16.0861080192.168.0.11 72.216.3.220 ICMP 1492 echo (ping) reply 1d=0x20d0, seq=58863/61413, ttl1=128 (request in 7851)
7855 16.1050350 94.235.239.136 192.168.0.11 ICMP 1492 Echo (ping) request 1d=0x7a31, seq=21561,/14676, tt1=64 (reply in 7856)
7856 16.1054370192.168.0.11 94.235.239.136 ICMP 1492 echo (ping) reply d=0x7a3l, seq=21561/14676, tt1=128 (request in 7855)
7857 16.1058000 221.50.78.221 192.168.0.11 Icme 1492 echo (ping) request 1d=0x0131, 5eq=12975/44850, ttl=64 (reply in 7861)
7858 16.1058040 58.242.223.172 192.168.0.11 ICMP 1492 Echo (ping) request 1d=0x59f2, 373/60778, ttl=64 (reply in 7862)
7859 16.1058050 3.22.39.192 192.168.0.11 ICMP 1492 echo (ping) request {d=0xe7ce, 706/43651, ttl=64 (reply in 7863)
7860 16.1058060 183.38.126.43 192.168.0.11 ICMP 1492 Echo (ping) request 1d=0x1365, seq=12446/40496, tt1=64 (reply in 7864)
7861 16.1061440192.168.0.11 221.50.78.221 ICMP 1492 echo (ping) reply 1d=0x0131, seq=12975/44850, tt1=128 (request in 7857)
7862 16.1064340192.168.0.11 58.242.223.172 Icme 1492 echo (ping) reply 1d=0x59f2, seq=27373/60778, tt1=128 (request in 7858)

Obrazek 5.6: Zpravy Echo request a odpoveédi.

29


file://Z/crnd.exe

P1i ovérovani funkénosti spojeni mezi zarizenim PC 3 a PC 1 doslo po zahajeni ttoku
k velké prodlevé mezi odpovédmi. Poté byla prenosova cesta cilového zafizeni zcela zahlcena
a spojeni ztraceno. (Obréazek 5.7). Rychlost utoku, ktery byl generovan na strané tito¢nika
dosahoval rychlosti az 200 Mb/s.

Obrazek 5.7: Ovéreni funkénosti spojeni.

Objem prichozich dat na strané obéti titoku zptusobil znatelné navyseni zatéze procesoru.
Po chvili doslo k dplnému zkolabovani systému a zafizeni muselo byt restartovano.

Tesovani itoku UDP flood
V tomto testovacim piipadé utocici stanice cilila na multimedialni datovy proud, ktery
byl vysilan pomoci protokolu UDP. Cilem bylo narusit datovy proud a uzivateli prekazit
sledovani vysilaného video prenosu.
Zarizeni v siti

e PC 1 - Uzivatel, ktery se stal obéti utoku, IP — adresa 192.168.0.11.

e PC 2 - Utoénik, IP adresa — 192.168.0.13.

e PC 3 — Stanice vysilajici multimedialni datovy proud, IP adresa — 192.168.0.10.

Konfigurace

Aplikaci jsem spustil na zatizeni PC 2. Zadand IP adresa obéti itoku byla 192.168.0.11.
Zdrojova IP adresa byla nastavena stejnd jako zafizeni PC 3 (192.168.0.10). Déle cilovy
port byl nastaven na hodnotu 1234 a velikost generovanych dat na 500 bajti.

Pruabéh utoku

Stanice PC 3 vysilala multimedidlni datovy proud, ktery byl urcen pro stanici PC 1.
Validni pakety, které zachytila tato stanice, jsou vidét na obrazku 5.8.

1776645 4673.42688192.168.0.10 192.168.0.11 MPEG T: 1358 Source port: 52566 Destination port: 1234
1776646 4673.43016 192.168.0.10 192.168.0.11 MPEG T¢ 1358 Source port: 52566 Destination port: 1234
1776647 4673.43047 192.168.0.10 192.168.0.11 MPEG Tt 1358 Source port: 52566 Destination port: 1234

Obrazek 5.8: Validni pakety multimedialniho datového proudu.

Na Obrazku 5.9 je nahled na video prenos, ktery dosud nebyl napaden ttokem UDP
flood.
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Obrazek 5.9: Video pienos pred ttokem.

Poté zacal utocnik odesilat vygenerované pakety, které byly uréeny pro stejnou sluzbu
na zafizeni obéti utoku (Obréazek 5.10). Rychlost dtoku dosahovala hodnoty 130 Mb/s.

220974 1245.73044 192.168.0.10 192.168.0.11 UDP 1442 source port: 52566 Destination port: 1234
220975 1245.73044 192.168.0.10 192.168.0.11 uDP 1442 Source port: 52566 Destination port: 1234
220976 1245.73044 192.168.0.10 192.168.0.11 upP 1442 Source port: 52566 Destination port: 1234
220977 1245.73044 192.168.0.10 182.168.0.11 MPEG T¢ 1358 Source port: 52566 Destination port: 1234
220978 1245.73044 192.168.0.10 1582.168.0.11 uDP 1442 source port: 52566 Destination port: 1234
220979 1245.73044 192.168.0.10 192.168.0.11 UDP 1442 source port: 52566 Destination port: 1234

Obrézek 5.10: Utok na multimedidlni datovy proud.

Utok byl Gspésny a uzivateli na zafizeni PC 1 se za¢al misto pozadovaného video pre-
nosu zobrazovat nesourody obraz slozeny z paketi, které dorazily od tuto¢nika. Na obrazku
5.11 je zachycen obraz obéti béhem utoku.

& udp:// - Multimedigini piehravaé VL.C - O X
Médis Piehravani Zvuk Video Titulky Mastroje Zobrazit Napovéda

00:00
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Obrézek 5.11: Video prenos béhem tutoku.
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Obrana pred utoky

Jako spolehlivd ochrana pred témito utoky se ukazala brana firewall. Pokud byl tento
ochranny prvek aktivni, tak dopady jednotlivych ttokt byly dramaticky zredukovany. Ac-
koliv doslo k navyseni latence z diivodu zvyseného provozu, tak brana firewall toky zablo-
kovala. Nicméné pokud by objem a rychlost prenosu dat byl vyssi jak kapacita prenosové
linky, tak ani brana firewall by uzivatele neochrénila.

V pripadé utoku SYN flood tyto pakety zcela odfiltrovala. Takové chovani u serveru
neni pripustné, protoze by se k serveru nikdo nemohl pripojit, a proto je na misté jiny druh
ochrany. Jako spolehlivad ochrana se ukazal mechanismus SYN cookies. Tento mechanis-
mus funguje na principu vkladani vygenerovaného sekvenc¢niho ¢isla do hlavicky paketu
podle urcitych pravidel. Néasledné zadost vyradi z fronty a nedochazi ke spotiebovani cen-
nych prostredkt. V pripadé obdrzeni odpovédi je na zakladé sekvencéniho ¢isla schopen

urcit, zda se jedna o legitimniho uzivatele.
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Kapitola 6
Zaver

Cilem této prace bylo pojednat o sitovych dtocich Denial of Service, obrané pied témito
utoky a vytvoreni aplikace pro generovani itoku DoS véetné jejiho otestovani. VSechny cile
bakalatfské prace byly splnény ve vSech bodech. Zadani konkrétné spocivalo v prostudo-
vani problematiky utokt DoS na transportni vrstvé, seznamenim se s knihovnou Pcap a
naslednym navrhem a implementaci aplikace.

V teoretické ¢ésti je nastinéna problematika pocitacovych siti (Kapitola 2). Konkrétné
fungovani pocitacovych siti, sitova architektura a sitové protokoly. Bez téchto znalosti lze
jen tézko pochopit fungovani a principy sitovych ttoki DoS, které jsou popsany v kapitole 3.
V této kapitole jsou predstaveny nékteré typy utokt DoS a pristupy obrany proti témto
utoktim.

V praktické ¢asti je popsan névrh aplikace (Kapitola 4). Po ziskani potfebnych teo-
retickych znalosti jsem navrhnul aplikaci, kterou je mozné vyuzit k penetracnim testim.
Aplikace dokaze vygenerovat ttoky SYN flood, UDP flood a ICMP flood. V kapitole 5 se
vénuji implementaci a testovani aplikace. Testovani odhalilo, Ze aplikace plni sviij ucel a do-
kéze vyvinout redlné ttoky. Utok SYN flood pii testech zahltil server Apache a znepiistupnil
sluzbu legitimnim uzivatelim. Utok ICMP flood zahltil linku obéti velkym mnozstvim dat.
To vedlo k zamezeni pfipojeni, zvyseni zatizeni procesoru a systém nakonec zcela havaro-
val. PTi testovani itoku UDP flood jsem narusil multimedidlni datovy prenos a uzivateli se
misto pozadovaného obrazu zobrazovaly nesourodé pixely. Po zapnuti urcitych ochrannych
prvki se daly dopady téchto utokt zmirnit.

V budoucnu by se na priaci mohlo navazat a implementovat dalsi typy ttoki. Daéle
zajistit podporu pro architektury, které vyuzivaji princip ulozZeni ¢isel big-endian. Bylo by
také mozné rozsitrit funkcionalitu a pridat dalsi prepinace pro ovladani tutoku.
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