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Uvod

Bakalatska prace se zabyva problematikou kyberSikany, kterd se nemusi bezvyhradné tykat
pouze déti a mladistvych, ale obéti se mohou stat 1 dospéli jedinci. KyberSikana je pomérné

novym podruhem Sikany, ale s rozvijejicimi se technologiemi se stdva novym fenoménem.

V dnesni dob¢ jen malokdo nevlastni mobilni telefon, internetové pfipojeni, pocita¢ a jiné
informacni a komunikacni technologie, prostiednictvim kterych se kyberSikana odehrava.
Ptipadl obéti napadenych v kyberprostoru piibyva, a tak je nezbytné tuto problematiku zacit

co nejvice prezentovat na vefejnosti.

Cilem bakaléiské prace je na pozadi charakteristiky kyberSikany piiblizit pocity dospélé obéti

kybersikany a dopady tohoto jevu na jeji Zivot.

Bakalatskd prace je Clenéna na teoretickou a praktickou cast. V teoretické casti jsou
k nalezeni fakta tykajici se predevs§im déti a mladeze. Divodem je, ze se v této oblasti
vyzkum zamétuje predevsim na tyto vékové skupiny, nikoliv v§ak na dospé€le, které jsou vSak
timto fenoménem také ohrozeni, nebot’ pouzivaji informacni a komunika¢ni technologie.
V prvni kapitole teoretické Casti je popsdna problematika Sikany, do které kyberSikana spada.
Druhé kapitola pojednava o samotné kyberSikané jako o socidlné patologickém jevu. Tieti

kapitola je zaméfena na prevenci tykajici se kyberSikany.

V praktické casti této bakalarské prace je uvedena ptipadova studie, ktera byla vytvofena na
zékladé rozhovoru s dospélym respondentem, ktery je dlouhodob& obéti kyberSikany.
Hlavnim cilem celého vyzkumu je porozumét pocitim obéti kyberSikany a poukazat na
dopady, které ve spojeni s touto problematikou mohou vzniknout, a to pfedev§im v oblasti
socialni a psychické. Dale je nezbytné upozornit, ze je velice obtizné se v kyberprostoru proti
témto utokim branit, protoze mohou zasahnout kohokoliv, a i pfes veskerou snahu se nemusi

nikdy podafit dopadnout agresora nebo aspon zamezit dal§Simu kontaktu.



I. TEORETICKA CAST



1 Sikana
1.1 Definice Sikany

Prvni zminky o pojmu Sikana jsou z Francie. Pro Sikanu existuje v literatuie mnoho definic,
naptiklad podle Ri¢ana a JanoSové (2010, s. 21) je sikana ,,ublizovani nékomu, kdo se nemuze
nebo nedovede branit. Obycejné¢ mluvime o Sikané¢ tehdy, kdyz jde o opakované jednani, ve
velmi zavaznych pripadech oznacujeme za Sikanu i1 jednani jednoradzové, s hrozbou
opakovani®“. BurySkova (2010) popisuje Sikanu jako ,,Jakékoliv chovani, jehoz zamérem je
opakované ublizovat, ohrozovat nebo zastraSovat jin¢ho clovéka, piipadné skupinu lidi,
zahrnuje fyzicky utok v podobé¢ biti, poskozovani véci druhé osobé, tak i itok slovni v podobé
vydirani, nadavek, pomluv, vyhroZovani ¢i ponizovani”. Kolaf (2001) ve své publikaci uvadi,
ze Sikana je k nalezeni vSude kolem nas a mnohdy doprovazi jedince celym Zivotem. Tento
autor se na Sikanu diva hned z nékolika pohledii. Jeho prvni pohled na Sikanu je, jako na
nemocné chovani, kdy ,,jeden nebo vice zakli umysln¢, vétSinou opakované tyrd a zotroCuje
spoluzaka ¢i spoluzaky a pouzivd k tomu agresi a manipulaci” (Kolat, 2001, s. 27). Druhé
hledisko je zaméteno na zavislost, ktera vznika mezi agresorem a obéti. Posledni, tudiz treti
pohled na Sikanu je spjat s poruchou vztahti ve skupin€. Poukazuje na to, ze Sikana se ,,nedéje
ve vzduchoprazdnu, ale v kontextu vztahi néjaké konkrétni skupiny. V tomto smyslu je
Sikanovani vzdy tézkou poruchou vztaht skupinového organismu...” (Kolat, 2001, s. 35). V
neposledni fad¢ je dulezita definice Vagnerové a kol. (2009), kterd obsahuje téméf vse, co je
ve vysSe zminénych definicich. Pfesto se diraz klade na postaveni jedinct, kdy se jedna o

slabsiho a silnéjsiho jedince.

Existuje urcitd hranice mezi Sikanou a jednanim, které do Sikany uz nespadd. Do Sikany
nepatii rizné potycky stejné silnych jedincid, odcizeni véci, pomlouvani. Pomlouvani jen
tehdy, nejde-1i o vySe zminénou izolaci. Kanadské Zertiky a skadleni také nespadaji do Sikany.

Ale 1 z takového jednani se mize Sikana vyvinout (Vagnerova a kol., 2009).

24

v

nejtryznivejsi, obét’ 1 dlouhodobe psychicky nejvice poskozuje — a navic kazi dlouhodobé
vztahy a celkovou atmosféru, ve které déti ve $kole Ziji* (Ri¢an, Janosova, 2010, s. 24). Mize

se projevovat i ve vyuCovani, kdy je velkd role vyucujiciho, ktery by si mél vSimat i
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nepatrnych naznakl a v¢as zareagovat. K Sikan¢ mize samoziejmé dochazet i mimo budovy
Skoly, na cesté¢ domi, kdy jedinec hleda jiné cesty, aby se vyhnul dal§imu stietu s agresorem
(Kolat, 2001).

1.2 Typy Sikany

Jednim z déleni Sikany je na Sikanu pfimou a nepfimou (Kolaf, 2001). Do Sikany piimé lze
zahrnout takové chovani, které je provadéno fyzicky a zplsobuje bolest obéti. Mezi
nejcastéjs$i projevy piimé Sikany patii rany péstmi, kopance, pobodéani, nasilné strkani a
paleni. Podle Ritana a JanoSové (2010, s. 21) do uvedeného typu Sikany také pati
»---ponizujici t€lesna manipulace...”, kdy je jedinec nucen vyjit na vefejnost obnazen, nebo je
nasilnou formou nucen ke konzumaci nééeho, co nechce. Jako dalsi, co Ri¢an a JanoSova
(2010) tadi do primé Sikany, je poskozovani a brani osobnich véci, coz je velice béznou
zalezitosti, ktera mnohdy za¢ina jako legrace. V neposledni fadé Ri¢an a JanoSova (2010)
zminuji také slovni napadani a zotroCovéani. Do této kategorie spadaji rtizné nadavky,
posmésky, urazky a nuceni jedince k vykonani néjakého ukonu pod hrozbou biti apod.
Klasickym ptipadem na zékladnich Skolach je, Ze jedinec musi vzit néco vyucujicimu,

nejcastéji tfidni knihu, nebo po Skole takzvané ,,dostane co proto*.

Za nepiimou Sikanu povazujeme psychické ublizovani, které nejCastéji spociva v izolovanosti
osoby doprovazené vylucovanim jedince z kolektivu se zdmérem dotyénému néjakym
zpisobem ublizit. Jednoduchym ptfikladem mutze byt vylouceni nadprimérného zéka z
tiidniho kolektivu, a to jen proto, Ze v u€eni vynikd a ostatni Zaci tuto situaci chapou tak, Ze

nadany jedinec se vimé&Suje do ucitelovy ptizné. (Kolat, 2001).
1.2.1 Specifické druhy Sikany

Dulezité je zdlraznit, Ze o Sikanu se jedna tehdy, pokud jsou osoby ve stejném postaveni. Za
Sikanu lze povaZzovat i ublizovani a ,,sekyrovani” zdka ze strany ucitele, poptipadé také ze
strany nadfizeného, ktery n€jakym zptisobem poskozuje své podiizené, nebo miiZze dochéazet k
Sikan¢ ze strany spolupracovnikii. V tomto piipadé se jedna o specifické druhy Sikany a to je

mobbing a bossing (Ri¢an, Janosova, 2010).



,Mobbing je fada negativnich komunikativnich jednani, jejichz se dopousti jednotlivec nebo
n¢kolik osob vici ur¢itému ¢lovéku po delsi dobu (nejméné piil roku a alespon jednou tydné)”
(Kratz et. al, 2005, s. 15-16). Tato forma Sikany se projevuje poniZzovanim, pomlouvanim,

ignorovanim a zastraSovanim ze strany spolupracovnikt (Kocabek, 2008).

Bossing je podle Kubickové (2014) ,,nervové zachazeni a psychické pronasledovani ze strany

nadfizeného, ktery pfi svém jednani zneuziva svého vyssiho postaveni...”

1.3 Agresor Sikany a jeho motivy

1.3.1 Agresor Sikany

V literatufe je mozné najit hned né€kolik definic vztahujici se k pojmu agrese. ,,Lidska agrese
je jakékoli chovani zamétfené vici druhému, které s sebou nese pfimy zdmér ublizit...
nahodné ublizeni neni klasifikované jako vysledek agrese, protoze neni zamérné” (Anderson,
Bushman, 2002, s. 28-29). Napiiklad podle Cerméka et al. (1998, s. 9) ,agrese zahrnuje
velkou skélu projevii. Mlze byt chdpana jako nasilné naruSeni prav jiného clovéka, jako
ofenzivni jednani nebo procedura, ale také jako asertivni jednani. N&kdy je agrese
vysvétlovdna pomoci agresivniho pudu odpovédného za Siroké spektrum chovani, které

nemusi byt ve své podstaté nutn¢ asertivni”.

Ri¢an a JanoSova (2010, s. 39) uvadi, Ze ,,agrese je — stejné jako vétsina ostatniho lidského
chovani, tedy tieba jako tanec, vafeni nebo hra na kytaru — nau€end...”. VSechno je reakci na
to, co si ¢lovek prozil a jaké jsou jeho zkuSenosti. Dulezitou roli zde hraje rodina, ze které
»Sikanator” pochazi. Nedostatecny zajem nebo naopak omezovéani svobody (utésiiovani),
jakékoliv domadci nésili 1 jeho tolerance k ostatnim, rodinné konflikty aj. mohou byt

spoustééem agresivity (Ri¢an a Janosova, 2010).

Agresor je ten, ktery je hlavnim aktérem Sikany a zamérné ublizuje druhym. Je velice dilezité
poukdzat na to, ze ne kazdy jedinec, ktery je agresivni, je ,Sikanatorem®. Je spousta
charakteristickych rysi, které mé agresor. Castgji v roli agresora nalezneme jedince, ktery je
zdatny, urostly. Neni ale vyjimkou, Ze i osoba, kterd svou télesnou stavbou neni pfili§ statna,
zacne Sikanovat ostatni. Takovy jedinec na Sikanovani ,,pouziva“ svij intelekt. Neni ani
pravdou, Ze nasilnikem je jen ta osoba, kterd ma, jak se fika, ,,v o¢ich d’abla®. Clovék s
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»andélskou tvarickou* se mtize uchylit i k takovym praktikam, které se rovnaji Sikané¢. I ten
nejvetsi rva¢ nemusi byt agresorem $ikany. Jsou taci, kteti se chovaji naprosto klidné, ale své
kroky maji pfedem naplanované a jednaji s ,,chladnou hlavou” (Ri¢an a JanoSova, 2010).
Agresora nejcastéji vystihuje jeho Spatny prospéch, slabé sebevédomi, zadny pocit viny a v
kolektivu byva neoblibeny. Agresor si ¢asto ublizovanim druhych fesi néjaké své problémy,
coz naptiklad souvisi se sebevédomi. Jedinec, ktery ma slabé ¢i zaddné sebevédomi, si

13

Sikanovanim ostatnich ,,1é¢i mindrak™ a tim se citi 1épe. Dalsi charakteristické rysy jsou
dominantnost, urdzlivost, suverenita, krutost, zlomyslnost a Skodolibost. NejvétSim
ukazatelem, ze neni néco v pofadku, je nedostatecnd empatie, kdy jedinec ma problém se
veitit. Sam nedokéaze rozlidit hranice toho, Ze néco miZe nékomu ublizit. Casto se pak

experimentuje na zvitatech (Kolat, 2001).

Kolar (2001, s. 86-87) a Vagnerova a kol. (2009, s. 84-86) uvad&ji tii typy agresorl:

1. ,hrubian;
2. slusnak;

3. srandista®.

V prvnim bod¢ jde o ¢loveka, ktery pochazi z rodiny, kde se agrese vyskytuje. Sdm se pak
snazi tu samou agresi ,,aplikovat™ na druhé. Vykazuje hrubé, impulzivni chovéni, které je na

prvni pohled zjevné pro okoli.

V druhém bod¢ jde o jedince, ktery byl uz vySe zminén. Jde 0 osobu s vysokym IQ, ktera
nemusi byt pfimym aktérem, jen dava pokyny ostatnim. V jeho rodiné nalezneme autoritu, ke

které se vzhlizi, a ktera rodinu piisné vede.
Poslednim typem je ,,srandista®, ktery v ublizovani druhych shledava potéSeni nebo to déla

pro potéseni ostatnich. Tento typ vyzaduje neustdlou pozornost, jelikoz chce byt v centru déni

(Vagnerova, 2009).
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1.3.2 Motivy agresora

Velice rozmanité jsou diavody, pro¢ se jedinec stdva agresorem Sikany. PiedevSim jde o
rozdily mezi vlastnostmi agresora a obéti. ,,Mezi bézné motivy agresort patii baveni tiidy, u
chlapct predvadeéni se pred divkami. Ve hie vSak byva i sadistické uspokojeni z tyrani jiné
lidské bytosti, pocit moci a pocit nadiazenosti* (Ri¢an, Janosova, 2010, s. 22). Jedinec, ktery
chce byt velitelem néjaké skupiny a chce si udrzet respekt u jinych, mize prezentovat svoji
silu tim, ze ublizuje ostatnim. Divodem, stat se agresorem, mlize byt i to, Ze jedinec byl kdysi
sam obéti Sikany, byl jednorazové ponizen nebo mu bylo jen feceno, Ze néco nedokaze.
Takovy jedinec chce ukazat svoji silu, a tak se sam ubira k ublizovani druhym (Rigan,

Janosova, 2010).
1.4 Obét Sikany

Agresor si vzdy ,,vybird“ obét’ podle néjaké odlisnosti. Za odlisnost se zde povazuje jakykoliv
handicap, at’ uz psychicky nebo fyzicky. Dalsim divodem mize byt finan¢ni situace, ve které
se ob&t’ 1 agresor nachazi (hraje zde roli zavist), vzhled, celkova prezentace jedince, psychicky
stav a v dneSni dobé se do poptedi dostava etnickd piisluSnost. Ve Skolach se setkavame s
sikanou, kde je obéti ten, kdo svymi studijnimi vysledky vynika. Casto nesou oznaéeni ,,3prti
a ,,Splhouni®. Nékteti jedinci se stanou obéti Sikany proto, ze o to sami ,usilovali‘ (Riéan,
Janosova, 2010). Jejich motto je: ,,Lepsi byt bit, nez byt vzduch® (Ri¢an, Janosova, 2010, s.
61). Obéti se stavaji 1 ti, co pfijdou do jiz zabéhnuté¢ho kolektivu. V tomto piipadé jde

predevsim o nepfimou $ikanu, kdy ho ostatni vyluéuji (Ri¢an, Janosova, 2010).

Také ucitel se muze dostat do situace, kdy jej bude tiida Sikanovat. ,,V soucasné dobé, kdy je
autorita pedagogli katastrofalné oslabena, se ucitel n¢kdy dostdvd do postaveni, které
pfipomina obét’ ikanovani“ (Ri¢an, JanoSova, 2010, s. 23). V takovych situacich se nachazeji

zejména kantofi, kteti jsou ve Skole novi a nezkuSeni (Ri¢an, JanoSova, 2010).

Agresora pii jeho vybéru také ovliviiuje z jakého prostiedi, rodiny a vychovy jedinec pochézi.
Prikladem mohou byt jedinci, ktefi jsou rozmazlovani svymi maminkami a jsou znami pod
pojmenovanim ,,mamanek®. Zajem vzbuzuje i odliSné naboZenstvi a s tim spojené tradice

(Vagnerova, 2009). Jak je vySe zminéno, z obéti se posléze miize stat také agresor.
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1.5 Projevy, reakce obéti na Sikanu a jeji FeSeni

1.5.1 Projevy

Sikana se nejéast&ji vyskytuje ve $kolach. Ob&t miize nahle ztratit zajem $kolu navitévovat, a
proto si za¢ina vymyslet divody, aby do $koly nemusela jit. Jen cesta do Skoly nebo ze Skoly
ptisobi ob&étem hriizu. Snazi se nachdzet pokazdé jinou cestu domt a cestu neustale zkracuje.
Nezéajem o Skolu se odrazi v prospéchu. Velmi typickym projevem je také nechutenstvi, které
je spojeno s psychickym vypétim. Opakem je zvySeny zajem o jidlo, ktery prameni z
nedostatku stravy zpisobené kazdodennim kradeni svacin, obédli apod. Muze se objevit i
no¢ni pomocovani a velice zivé sny, kde se ditéti opakuje to, co béhem dne zazilo. V
neposledni fadé se Sikana projevuje ve financich a vécech, kdy v nekterych ptipadech obét’

musi odevzdavat agresorovi ,,desatky* (Vagnerova, 2009).

1.5.2 Reakce obéti na Sikanu

Obet’ Sikany malokdy fekne, Ze se néco déje. Typicke je, Ze o vSem ml¢i, protoZe se boji toho,
co by mohlo nasledovat. Je pro ni ponizujici uz jen to, Ze se stala obéti, a tak vSe drzi v
tajnosti. To, Ze by se nékomu se svym problémem obét’ svétila, by se mohlo ubirat nékolika

smery:

1. Mohla by byt nat¢ena z toho, ze si vymysli.
2. Mohla by v agresorovi zvysit zajem.

3. MiiZe ji byt uvéteno a nasledné ji mize byt nabidnuta pomoc.

Po celou tu dobu obét’ doufa v jediné - Ze to ,,samo* piejde. Strach je jednim z aspektu, ktery

tu hraje nejvétsi roli. Malokdo se svéti uz jen z toho diivodu, Ze ma strach (Vagnerova, 2009).

1.5.3 ReSeni Sikany

Pt zjisténi Sikany je nejlepsSi reakci ta nejrychlejsi reakce. To znamend hned jednat a nic
nepodcenit. Obét’ je velice zranitelnd a potiebuje podporu jiné osoby. Zjisténé informace o

konkrétnim piipadu Sikany mohou pusobit az piehnané. Dilezit¢ ale je si vSechno
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vyslechnout, a to také od agresora, i kdyz on je v této situaci tim zapornym. Musi se ovSem
zjistit, jaké mél ke svému pocinani divody. Nejdilezitéjsi je zde vyjadieni podpory a zajmu
(Végnerova, 2009). Velice se ,,osvédcila n€kolikamésicni psychologicka péce o obéti Sikany
ve skupinach, kde se mohou svéfovat a vzajemné sdilet zkuSenosti, hraji se hry povzbuzujici
druznost a sebevédomi, nacvicuji socidlni dovednosti, zvlasté jednani v konfliktnich situacich

atd.” (Ri¢an, Jano$ova, 2010, s. 100).

1.6 Dopady Sikany a jeji prevence

1.6.1 Dopady Sikany

Pro obé&t mohou byt dopady nékdy az celozivotni. Sikana poskozuje fyzické a psychické
zdravi. Jedinec se snazi izolovat od ostatnich 1 od svych nejbliZSich. ,,PoniZzovéani lidské
distojnosti vedouci ke ztraté divéry k autoritdm, kterd je doprovazena ztratou iluzi o celé
spole¢nosti, kterd nedokdze garantovat alespoil minimalni ochranu pted nésilim slabym a

bezbrannym jedinctim spole¢nosti* (Buryskova, 2010).

1.6.2 Prevence Sikany

Prevenci lze chapat jako soubor zasahil s cilem Uplného zamezeni ¢i sniZeni vyskytu a dalSiho
Siteni rizikového chovani (Miovsky et al., 2010). ,,Zdkladem prevence Sikanovani a nasili na
Skolach je podpora pozitivnich vzijemnych vztahti mezi zaky (a mezi zéky a uciteli)”
(MSMT, 2009, s. 8). Kolaf (2001) je toho nazoru, Ze prevence neni pouze o piedchazeni
socialné patologického chovani, ale také o feSeni vSech stadii Sikanovéni. ,Jde tedy o
vybudovani ucelené ochrany déti a dospivajicich pfed tyranim spoluzakt” (Kolat, 2001, s.
197).

Aby mohla prevence probéhnout, je nezbytné mit urcitou ,,metodickou vyzbroj”. Odbornici si
musi uvédomit, ze Sikanovani na Skolach je velmi zavazny a Casto vyskytujici se problém. Pro
pedagogy a jiné pracovniky zabyvajici se socidlné patologickymi jevy je velice dalezité ziskat
odbornou kvalifikaci, kterd se tyka prevence Sikany (Kolaf, 2001). ,,Poslednim nezbytnym
pozadavkem pro pozitivni zvrat v situaci je prosazeni celkové promysleného postupu nejen na

urovni jednotlivé Skoly, ale i na trovni celého resortu skolstvi” (Kolat, 2001, s. 197).
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Rican a Jano$ova (2010) uvadi Sest piliit, které jsou nezbytné pro prevence na Girovni $koly
jako celku. Velice dulezita je solidarita pedagogi, kdy pedagog pii zjisténi Sikany ocekava
podporu feditele skoly, kdyby doslo k pochybeni ze strany rodic¢i ¢i nadfizenych orgéand.
Nejvétsim pilifem je zde dozor a organizace, jde-li o Sikanu v ramci $koly. Cim vice se
pohybuje ucitelti po skole a drzi dozor, at’ uz na chodbach, v jideln€, v Satnach ¢i ve tiidach,
tim mensi je pfilezitost pro vyskyt Sikany. VSe pak dolad’uje Skolni fad. Nezbytné je
vitépovani uréitych zékladnich hodnot pomoci etické vychovy. Zaci by méli byt sezndmeni s
problematikou Sikany. V neposledni fadé¢ by méla fungovat komunikace mezi ucitelem a

rodici.
1.7 Dilezité kontakty

Jiz pfi vySe zminéné prevenci by se méla zduraznovat velice dulezitd ¢isla. S obétmi Sikany
spolupracuje linka bezpeci, kterou Ize kontaktovat, jak pomoci chatu, emailu, tak i

telefonicky:

1. chat.linkabezpeci.cz;
2. pomoc@linkabezpeci.cz;
3. 116 111.

Pokud se jedinec nachazi na ut€ku, mize se obratit na linku fungujici 24 hodin denné s ¢islem
800 111 113. P#i zavazngjsi formé $ikany lze kontaktovat policii Ceské republiky, a to na &isle

158 (Véagnerova a kol., 2009).

Poradenstvi neni ureno jenom samotnym obétem Sikany, ale je také pro zakonné zastupce ¢i
rodinné piislusniky. ,,Zabyva se telefonickym odbornym poradenstvim a nabizi krizovou
pomoc predeviim rodi¢iim a prarodi¢im z celé Ceské republiky v zaleZitostech jejich déti”
(Vagnerova a kol., 2009, s. 131). Obratit se na tuto linku mohou rodi¢e v pracovnich dnech na
Cisle 840 111 234. Jak pro obéti, tak i pro rodi¢e je tu linka duivéry, kterd poskytuje

telefonickou pomoc (Vagnerova a kol., 2009).
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2 Kybersikana

S rozvojem a castéjSim pouzivanim komunikacnich technologii dochazi k rozvoji
kybersikany. Podle Priceové a Dalglesha (2010, s. 51) ,kyberSikana je kolektivni oznaceni
forem Sikany prostfednictvim elektronickych médii, jako je internet a mobilni telefony, které
slouzi k agresivnimu a zamérmému poSkozeni uzivatele téchto médii. Stejné jako tradicni
Sikana zahrnuje 1 kyberSikana opakované chovani a nepomér sil mezi agresorem a obéti“. Jifi
Urban v dokumentu pro MSMT (2012) uvadi, Ze ,,piedpona kyber - zna¢i prostiedi, ve kterém
se Sikana odehrava, tedy kyberneticky svét pocitacl, internetu a mobilnich telefoni®.
KyberSikana mize probihat i prostfednictvim jinych komunikacnich technologii, napf.
pomoci pagerii. Nicméné v dneSni dobé& jsou nejvice vyuzivany jiz viSe zminéné mobilni

telefony a internet (Urban, 2012).

Kybersikana je velice jednoduse Sifitelny fenomén predevsim kvuli anonymité, kterou
kyberprostor umoznuje. Muze se odehravat kdekoliv a kdykoliv. Agresorovi nabizi
rozmanitou Skalu zptsobi, jak mizZe napadat svou obét’ (Vagnerova a kol., 2009). ,,Vyhodou*

kybersikany je také snadné zahlazovani stop (Szotkowski, Kopecky, Krej¢i, 2013).

U téchto modernich komunikaénich technologii dokézi stravit celé hodiny zejména mladistvi,
aniz by si uvédomovali rizika, ktera s sebou pfinasi jen béZné pouzivani pocitact ¢i telefond.
,Pro komunikac¢ni technologie totiz plati, ze podobné jako vSechny lidské vyndlezy mohou
byt jak smysluplné vyuzivany, tak nebezpecné zneuzivany* (Vagnerova a kol., 2009, s. 91).
Na tzemi Ceské republiky neni pojem kybersikana dlouho pouzivan. Prvni vyzkumy
vztahujici se k této problematice byly u nas publikovany az v letech 2009 a 2010, kdy jeden z
nejveétSich vyzkumt probehl ve spolupraci s Mediaresearch a zabyval se minimalizaci Sikany

(Rogers, 2011).

2.1 Kybersikana a legislativa

V Ceské republice se Sikana spoleéné s kybersikanou nepovazuji za trestni &in. V uréitych
ptipadech muze jednani agresora presahnout danou hranici a naplnit tak skutkovou podstatu

nekterych trestnych ¢ind. (Rogers, 2011) Takovym jednanim se rozumi naptiklad vydirani,
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prondsledovani, falSovani, ukradeni identity, obtézovani a dalsi, kdy jednotlivé Ciny jsou

zakotveny v zakon¢ (Papezova, 2011).

,, K tomu, aby byl pachatel postizen, musi byt star§i 15 let“ (Urban, 2012, s. 1). U osob
mladSich 15 let nedochazi k trestné odpovédnosti, ale mize byt vSak nafizena ustavni
vychova nebo stanoven dohled nad pachatelem. ,,Pokud jde o trestni sazby, je v piipadé
Sikany mozny i jednoCinny skutek, tzn., Ze jedno jednani muze byt kvalifikovano jako vice

trestnych ¢int“ (Urban, 2012, s. 1).
Vesker¢ trestné Ciny vztahujici se ke kyberSikan€ jsou dolozeny v piiloze €. 1.
2.2 Typy kybersikany

Stejné jako u Sikany i zde rozliSujeme dva typy. Jedna se o pfimou a nepiimou kyberSikanu

(Parry, 2012).

Pfiméd kyberSikana zahrnuje veSkeré Ukony, které jsou provadény samotnym agresorem
kybersikany. Zahrnout sem muzeme psani zprav, kradeze hesel, pofizeni (stahovani ¢i

kradeni) snimk a nasledné vloZeni na internet se zdméerem ublizit (Parry, 2012).

Za neptimou kyberSikanu lze povazovat vyuZiti dal$i osoby pro ubliZzeni obéti. V tomto
piipad€ agresor nemusi délat nic, pouze ,,zatkoluje*“ osobu dalsi. Dal§im ptikladem nepiimé
kyberSikany je nahlaSeni nevinného jedince. V tomto ptipad¢é nahlaseni obéti administratorovi
urcité internetové stranky za vlozZeni nevhodného piispévku. Dlsledkem takového nahléseni
bude smazani piispévku nebo dokonce zablokovani uzivatele a zamezeni veskerych aktivit na
dané internetové strance (Cerna, 2013). Tento typ kyberSikany byva oznaGovan jako

cyberbullying by proxy (Parry, 2012).
2.3 Zakladni prvky a prostiredky kybersSikany

Zakladnim prvkem kyberSikany jsou elektronickd média, pomoci kterych se kyberSikana
odehrava. Agresor opakované napada své ob&ti mobilnim telefonem, emailem, webovymi

strankami, blogy a dal§imi (Cerna, 2013).
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Mezi prostiedky, které jsou vyuzivany agresory kyberSikany podle Rogersové (2010) patii
SMS zpravy, mobilni telefonaty, snimky ¢i videa pofizené mobilnim telefonem, rozesilani

emailll, chatové zpravy, internetové stranky aj.

Mobilni telefon ma pro agresora kyberSikany mnohostranné vyuziti jak v podobé psani SMS
zprav, neustalého volani, pofizovani snimki ¢i videi, tak 1 odcizeni kontaktl ¢i v piipadé
ztraty (kradeze) telefonu vydévani se za osobu, jemuz mobilni telefon patii. Socidlni sit¢ jsou
v dnesni dob¢ velice dostupné, a proto neni nijak slozité si vytvofit falesny ucet, kterym lze
zkontaktovat obét’ kyberSikany. Neni ani vyjimkou zneuZziti udaja, které jedinec na takovy
ucet vlozi a jsou viditelna pro kohokoliv. Email lze vyuzit podobné jako mobilni telefon pro
posilani nevhodného materidlu, ktery ostatni osoby obtézuje. Chat a ,,instant messaging™
funguje témer na stejném principu - na psané komunikaci. Agresor opét jedince napada
nevhodnym psanim ¢i posilanim nevhodnych snimkl. Co se tyce vetfejného skupinového
chatu, agresor miize vetejné zesmésnovat svou obét’. V neposledni fadé€ jsou zde internetové
stranky, kdy agresor vytvoii blog nebo internetovou stranku o své obéti, ktera slouzi ke
znemoznéni, uvetejnéni udaji nebo poskytnuti néjakych sluzeb, se kterymi obét nesouhlasi
nebo o nich viibec nevi. Velkou ,,zalibou je pak hlasovani v anketach, které se tykaji obéti.

Mnohdy si ale ti, co hlasovali, neuvédomuyji, Ze jsou ,,zatazeni*“ do kyberSikany, a ze nékomu

ublizuji (Rogers, 2010).
2.4 Agresor kybersikany

Jedinec, ktery je agresorem se vyznacuje problémovym chovanim, Které Casto souvisi se
socialn€ patologickymi jevy. Do takového chovani lze zaradit Casté zameskéavani Skolni
dochazky, vysokéa konzumace alkoholu, nadmérné kouteni tabakovych vyrobki ¢i delikvence
(Camfield, 2006). U kybersikany, stejné¢ jako u vySe zminéné Sikany, neni ovSem vyjimkou,
Ze agresorem se stava i jedinec s vysokym IQ, ktery je zndmy svym dobrym prospéchem. Pro
ublizovani ostatnim vyuziva své dovednosti a ziskané poznatky (Vagnerova, 2005). Agresofi
nemaji rozvinutou empatii, coZ jim ¢ini problém vzit se role obé&ti a neuvédomuji si bolest
Sikanovani (Cernd, 2013). Walrave a Heirman (in Cerna, 2013) uvadéji, ze velky vliv ma i
rodicovskd pozornost a laska. Kdyz je zdjem ze strany rodicl pfili§ maly, jedinec muze
pomoci pocitace rozvijet své pocitacové schopnosti, které pak vyuzivd ke kyberSikan€.
»Puvodcem kyberSikany se tedy mtize stat kazdy, kdo ma potfebné znalosti informacnich a

komunikac¢nich technologii* (Krej¢i, 2011, s. 11).
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Vyhodou pro agresora kyberSikany je skryti se pod ptfezdivkou ¢i faleSnym jménem. V
kyberprostoru neni ani zfejmé jestli veék, pohlavi a jiné tdaje jsou pravdivé. Zapojit se do
kyberSikany miize i pouhy piihlizejici nebo Sititel tim, Ze dal rozesild informace, materialy ¢i

je pozoruje (Szotkowski, Kopecky, Krej¢i, 2013). Parry (2012) uvadi n€kolik typt agresoru:

1. ,,pomstychtivy andilek®;
2. jedinec, ktery touzi po moci nad druhymi;
3. ,,zI¢ holky*;

4. netmyslny agresor.

V prvnim ptipad¢ jde o jedince, ktery si mysli, ze co ¢ini druhym je spravné a napravuje je to.
Druhym typem je jedinec, ktery se ublizovanim druhych bavi, d€la to pro zdbavu, aniz by si
uvédomoval, jaké mohou byt nasledky. Tietim typem jsou ,,zI¢ holky*, které ublizuji ostatnim
predevsim ve skupinkach. Takové skupinky se zaméfuji zejména na jind dévcCata, kterym
ublizuji, ale ani chlapci nejsou vyjimkou. Ublizovani druhym jim ¢ini potéSeni. Poslednim
typem je tzv. neimyslny agresor. Jedinec vSe ¢ini bezmyslenkovité¢ a neuvédomuje si, co

vlastné d¢ela (Parry, 2012).
2.5 Obéti kybersikany

»Podle vyzkumu Amandy Lenhart (2007) jsou obétmi kyberSikany dvakrat Castéji uzivatelé
socialnich siti (napt. Facebook, MySpace nebo Libimseti) (39 %), nez lid¢, ktefi socidlni sité
nepouzivaji (22 %)« (Krejéi, 2010, s. 13). Takovi jedinci nejsou radi v kolektivu, a tak si nové
kontakty ziskavaji virtualn€. Nejvice ohrozeny jsou zejména divky a jedinci, kteti zazili ¢i

stale zazivaji tradi¢ni Sikanu (Szotkowski, Kopecky, Krej¢i, 2013).

Olweus (in Cerna, 2013) uvadi jeden typ obéti a tim je tzv. ,,pasivni ob&t*. Jde o jedince, kteii
Jsou agresorovi sympaticti tim, ze pro n¢j predstavuji jednoduchy cil. Psobi zranitelng, slab¢,
jsou neoblibeni u ostatnich nebo maji problémy se zaclenénim do kolektivu a jsou bez
vlastnich nazori. Dal§im typem, ktery uvadi Kolaf (2001) jsou provokatéfi, ktefi svym
jednanim agresora pfitahuji. Nejcastéji se jedna o jedince, ktefi trpi néjakou poruchou
chovani, jako naptiklad hyperaktivita. V kolektivu nejsou pfili$ oblibeni. ,,Pro oba typy obé&ti

plati, Ze vzhledem ke svym vlastnostem byvaji malo popularni a kvali tomu jsou agresory

19



vnimany jako slabsi a snadno zranitelné* (Cernd, 2013, s. 61). Lze ur¢it i dalsi dva typy obéti,
a to agresor, ze které¢ho se posléze stdva obét a jedinec, ktery je neopatrny a zranitelny na
socialnich siti a je ,,ndhodn&* vybran (Cerna, 2013). ,,V podstaté se da konstatovat, ze obéti

kyberSikany se muze stat kdokoli...« (Latal, 2014, s. 14).
2.6 Identifikace kyberSikany

Existuji urCité varovné signaly, kterych by si mél v§imat jak pedagog, tak rodi¢ doma. Tyto
signaly se velice podobaji signalim tradi¢ni Sikany a projevuji se zejména ve zménach
chovani. Prvnim projevem je zména prace s technologiemi. Jedinec, ktery pfedtim b&zné
pouzival pocita¢, mobilni telefon aj., se najednou téchto technologii strani. Druhym znakem
je, ze jedinec se pii obdrZzeni SMS zpravy nebo emailu chové nejisté a obsah zprav schovava
pred ostatnimi. Jiz vySe bylo uvedeno, ze nejveétsim signdlem je zména v chovani, které se
miiZze projevovat skli¢enosti, nejistotou, nesoustiedénosti, apatickymi stavy. Castym jevem
jsou hadky s vrstevniky a s ¢leny rodiny. Stejné jako u tradi¢ni Sikany zde obét’ miiZe
pocitovat somatické problémy: nechutenstvi, nespavost, bolesti hlavy, bficha, nevolnost ¢i
stievni potize. Obét’ kyberSikany ztraci zajem o ostatni lidi a o skolu. Projevem je, Ze jedinec
travi svlij volny Cas o samoté a jeho prospéch ve Skole se zhorSuje. Neni vyjimkou, ze u
takovych jedinct se projevi i jiny socialné patologicky jev - zaskolactvi. Zaskolactvi plati jak
v ptipadé obéti, tak i v piipad¢é agresora. VySe vyjmenované znakKy jsou pouze nepiimé
(Cerna, 2013). Mezi p¥imé znaky patii vefejné imyslné ponizovani a zesmé$iovani jedince

(Kavalir, 2009).

Varovné signaly miizeme zaznamenat i u agresora. Cas, ktery agresor travi na podéitagi,
mobilnim telefonu nebo jiné komunikacéni technologii se stupniuje. Pfi nefunkcnosti aparatu,
ktery je vyuzivan ke kyberSikang, je agresor vyrazné podrazdény. Veskery obsah zprav skryva
a pii pfichodu jiné osoby do pokoje odkladd mobilni telefon nebo vypinéd pocitac (Kavalir,
2009).

2.7 ReSeni kybersikany

Jedna-li se o kyberSikanu, kterd probiha v budové Skoly, nebo jeji aktéti jsou zaky Skoly,

vyvozuje kazenské tresty pravé pedagog, €i jiny pedagogicky pracovnik (Rogers, 2010). V
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prvni fadé by pedagog mél vSe fadné vysettit. Zjistit, kdo je obét” a kdo je agresor nebo jestli
zde nehraje roli vice osob. Ziskani podpory feditele nebo jiného vyse postaveného pracovnika
je pro pedagoga velice dualezité. Kdyz si je pedagog jisty, kdo nese jakou roli v kyberSikané,
mize zacit podnikat ur¢ité kroky. Prvnim krokem by méla byt informovanost rodi¢u. V
piipadé, Ze se nejednd o kybersikanu, kterd je provadéna zaky skoly nebo na pozemcich skoly,
ma pedagog povinnost navrhnout rodi¢im ruzné alternativy, jak by rodi¢e méli dale
postupovat. Také by mél pedagog upozornit na to, ze veskeré zpravy, které jedinec obdrzel,
by nemély byt mazany. Tyto zpravy mohou byt pozdgji pouZity jako diikazni material. Skola
¢i samotny pedagog muze pozadat o pomoc ostatni Skoly, které se v minulosti setkaly s

kybersikanou a jejim naslednym fesenim (Rogers, 2010).

Rodice obéti by méli byt pro jedince bezmeznou oporou. Dilezité je, aby si dité¢ rodice
pofaddné vyslechli a vyjadfili svlij zdjem. Nesmi se nic bagatelizovat. Pokud se jedna o
kybersikanu, kde oba jeji aktéfi jsou na stejné Skole, je nezbytna spoluprace se Skolou. Rodi¢
nesmi jednat bezmyslenkovité. Je mozné pozadat spravce webovych stranek, aplikaci aj. o
dikazni materidly. Rodi¢ ma moznost se obratit na policii a podat trestni oznameni. Odborna
pomoc je nutnd, zejména pokud ma obét’ néjaké nasledky psychického ¢i fyzického razu. V
neposledni fadé¢ by mél rodi¢ ucinit opatieni, které by dit€ ochranilo od dal$iho kyber
napadeni. Takové opatfeni je v podobé zmény hesel, blokovani nezadoucich materialti ¢i
zamezeni piistupu jedince na nékteré z komunikacnich technologii (Hinduja, Patchin, 2015).
Vanessa Rogers (2010) povazuje za velice dilezité pteruSit jakoukoliv komunikaci s
agresorem, nereagovat na n¢j a hlavné je dilezité utok nevracet. Rodi¢ musi svému ditéti
zamezit piistup tam, kde je moznost dalSiho napadeni (Rogers, 2010). Stejné jako Hinduja a
Patchin (2015), poukazuje Rogers (2010) na to, aby byly uschovan veskery diikazni material,
se kterym by se dalo déle pracovat pfi feSeni kyberSikany.

V piipadé, ze je obéti dospély jedinec, uvadi Hinduja a Patchin (2013) dalsi desatero, jak by
se mélo postupovat. Opét by jedinec mél zachovat klid a nemél by se snazit takové chovani
oplatit, ¢i na agresora néjak reagovat. Stejné jak je zminéno vyse, je nezbytné mit veskerou
evidenci dikaz v podobé¢ obrazkl, zprav, emaill aj. Tyto dikazy jsou velice dilezité pro
dalsi postup, jak kyberSikanu feSit. V piipadé podezieni, ze agresorem je néjaky kolega z
prace, je zapotiebi informovat svého nadiizeného. Pii vétsi hrozbé, natlaku, vydirani, by obét

méla kontaktovat policejni organ a zde plati, Ze ¢im vice dikazl, tim 1épe. V kompetenci
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administratora webovych stranek je, aby zamezil piistup druhé osobé€, pokud jeji chovani
narusuje nebo ohrozuje jiné osoby. Proto, jestli se utok stal prostiednictvim néjaké internetové
stranky, ma ob€t’ moznost nahlasit vSe zfizovateli stranek a tim agresorovi zamezit pristup.
Osoby, které se stanou obétmi kyberSikany, by se nemély uzavirat do sebe a mély by
komunikovat. Problémy a tajemstvi by mély byt sdéleny blizké osobé. Pokud tak jedinec
ucini, mize se citit podstatné 1épe. Posledni a jedna z jednodusSich moznosti, jak zamezit

dal$im utokiim, je zménit si své kontaktni udaje (Hinduja, Patchin, 2013).
2.8 Dopady kybersikany na jednotlivce

Diky individualni psychice kazdého jedince se nasledky kyberSikany mohou liSit (Sourander a
kol., 2010). I pfesto, ze kybersikana a tradi¢ni $ikana maji mnoho spoleéného, v dopadech na
z tradi¢ni Sikany. Hlavnim divodem jsou divaci. U tradiéni Sikany dojde k utoku, o kterém vi
ve vetSiné piipadl jen obét a agresor, ale u kyberSikany mlze byt vice osob. Zvefejnéna
kompromitujici fotka miize byt zhlédnuta $irsi vefejnosti, coZ je pro obét’ vice ostudné (Cerna,
2013). Neni vyjimkou, ze néktefi aktéfi kyberSikany trpi suicidalnimi mySlenkami (Camfield,
2006).

2.8.1 Dopady kyberSikany na obét’
Podle Cerné (2013, s. 86-93) dopady lze délit na:

1. ,bezprostiedni (kratkodobé);
2. pretrvavajici,

3. dlouhodobé*.

Mezi kratkodobé dopady zahrnujeme okamzZitou reakci na utok, kdy jedinec obdrzi napiiklad
svoji prvni a posledni nevyzadanou zpravu. Mlze pocitovat stud, ktery ale po kratké dob¢

odezni (Cernd, 2013).

Dopady fyzické, emoé¢ni dopady nebo zmény v chovani fadime do pietrvavajicich dopadu

(Sourander a kol., 2010). Fyzické dopady lze v tomto piipadé¢ chapat jako vznik
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psychosomatickych potizi (Sourander a kol., 2010). ,,Psychosomatické potize jsou funk¢éni
poruchou, kdy se psychické problémy (tfeba i nendpadné ¢i zdanlivé zcela skryté) projevi
navenek jako télesné nemoci. Jinak feceno to znamend, ze dusevni neklid a napéti mozku se
intenzivné promita do organt, které s na$i Dusi zdanlivé nemaji zadnou souvislost” (Safranek,
2011). Mezi tyto psychosomatické problémy lze zaradit bolest hlavy, bficha, nespavost,
vyrazka aj. (Safranek, 2011). Tyto problémy se pozdgji odrazeji v jedincové koncentraci
(Cerna, 2013).

Nejcastéj$imi emo¢nimi dopady jsou strach a tizkost jako prvotni pocity obéti (Finkelhor,
Mitchell, Wolak, 2000). Tyto pocity se pozdé€ji mohou rozvinout az v depresi. V dusledku
strachu 0 svoje bezpeci se jedinec muize stat paranoidnim. Vykyvy nalad nejsou vyjimkou
(Cerna, 2013). Whitney a Smith (in Cerna, 2013) uvadi, Ze u jedince, ktery si progel
kybersikanou, mize dojit k velkym zménam v jeho chovani. Jak bylo zminéno vyse, mize
dojit ke vzniku socialn€ patologickych jevli, v podob¢ uzivani navykovych latek, zaskolactvi

aj.

V piipadé, ze kyberSikana byla ukoncena a jedinec se s tim nadale nemtze vyrovnat, jedna se
0 dlouhodobé dopady. Obét’ se dostava ,,do zatarovaného kruhu, ktery ma tendenci pietrvavat
i po skongeni kybersikany” (Cerna, 2013, s. 91). V disledku titokd, které mohly pfijit ze stran
kamaradd, jedinec pretrhdva osobni kontakty a uzavira se do sebe. Ve se také odrazi v jeho
sebevédomi, kdy nasledkem kybersikany je velice nizké az téméi zadné sebevédomi (Cerna,
2013).

Vsechna ¢lenéni dopadl kyberSikany maji vSak jedno spolecné, a to, Ze nejcastéjSim pocitem

u obéti je pocit bezmocnosti (Cerna, 2013).

2.8.2 Dopady kybersikany na agresora

Stejné tak jako u obéti 1 U agresora nalezneme dopady na urovni fyzické, emocni i1 v chovani.
Vyskytuji se u nich také psychosomatické potize, problémy spojené s navozovani vztaht,
Spatna koncentrace, zaSkolactvi a s tim spojeny zhorSeny prospéch ve Skole (Sourander a kol.
in Cerna, 2013). Muze dojit k posileni delikventniho chovani u agresora nebo naopak k

probuzeni takového chovani (Ybarra, Mitchell, 2004). ,,JJe tedy mozné, Ze kyberSikana ve
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svém duasledku pomaha upeviiovat nékteré negativni zptisoby chovani, a to predevsim tehdy,

pokud ji neni efektivné zabranéno” (Cern4, 2013, s. 93).
2.9 Statistiky kybersikany tykajici se déti a mladistvych

Uvedené statistiky poukazuji na to, jak kyberSikana kazdym rokem graduje, a jak mnoho

jedinct o takto vazné problematice skoro nic nevi.

Vroce 2010 byl zvefejnén vyzkum zaméieny na celou Ceskou republiku, ktery byl
uskute¢nén v roce 2009 v ramci projektu Minimalizace Sikany a tykal se osob ve véku 8-15
let. V boji proti Sikané tento program pomaha Skolam jiz 11 let. Vysledky tohoto vyzkumu
ukézaly na to, Ze az 10 % déti v poslednim ptil roce bylo obétmi kyberSikany. Mezi nejcastéji
pouzivanou komunikac¢ni technologii k atakovani své obéti vyuzival agresor mobilni telefon.
Pomoci telefonu napadalo svou obét’ 68 % agresori, a to nepravdivymi, ¢i n&jak urazlivymi
SMS zpravami. Druhym nejcastéjSim prostfedkem, ktery mél uplatnéni u 30 % agresord, byl
chat. Své zastoupeni s 29 % méla emailovd komunikace, kterou Uto¢nik vyuzival ke své
¢innosti. V roce, kdy se vyzkum uskute¢nil, nejmensi pocet utokl vzesel pomoci komunitnich
siti (14 %), jako je naptiklad Facebook aj. Uz tehdy ve vysledné zpraveé bylo zminéno, Ze se
da oc¢ekavat navySeni vyuzitelnosti socialnich siti k atakovani obéti, a to diky jejich rychlému

rozvoji (Vagnerova, 2010).

Nebylo ani zapomenuto na zjiSténi, kolik jedincti bylo vté dobé seznameno s pojmem
kybersikana, kolik jich bylo svédky nebo aktéry samotné kyberSikany a jaké byli jejich
postoje k této problematice. Z celkového poétu 1004 dotazovanych pomérné malo procent
osob (18 %) poukazuje na to, ze se o pojmu kyberSikana dozvéd¢€li prostiednictvim Skoly. Jen
39 % déti bylo s timto fenoménem seznameno a dokazaly by samy fict, o co vlastné jde. Byli i
taci jedinci (15 %), ktefi o pojmu nékdy slySeli, ale nebyli si jisti, co to pfesné¢ znamena.
Poméme velké procento (44 %) zastupovaly déti, které o tomto pojmu nikdy piedtim

neslySely (Vagnerova, 2010).

Vyzkum dale tesil ,,Komu se déti s kyberSikanou svéiuji® (Vagnerova, 2013). Nejveétsi
zastoupeni méli kamaradi obéti (40 %), ale relativn€ dost procent respondentd (37 %) uvedlo,
ze se nikomu nesvéfuje a nechavaji si to jako tajemstvi. Za rodi¢i by s timto problémem §lo

31 % déti a pouze 8 % déti by pozddalo o pomoc svého ulitele (Vagnerova, 2010).
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Ptredposledni otdzkou, kterou se tento vyzkum zabyval, bylo feSeni kyberSikany. Zjisténo
bylo, ze 37 % déti svého agresora ignoruje a usiluje o zamezeni dalSimu kontaktu, 34 % se
snazi s agresorem néjakym zptusobem domluvit, 26 % poprosi pii feSeni kyberSikany své
rodice, 24 % dé&ti atoky vraci a v 10 % se do feSeni kyberSikany zapojuje Skola (Véagnerova,
2010).

Posledni otazkou bylo, zda jedinci védé€li nebo dokonce slyseli o ptidech, kdy se v roli obéti
objevuje ucitel. Vice nez polovina déti na tuto otazku odpovédéla, ze o tomto piipadu slysela,
6 % uvedlo, zZe se stal obé&ti ucitel z jejich Skoly, 7 % tuto situaci znalo z jiné $koly a 32 % déti
bylo seznameno s témito kauzami prostiednictvim médii. Konecny ,,vysledek vyzkumu

potvrzoval, Ze kyberSikana souvisi s Klimatem tfidy* (Vagnerova, 2010).

V roce 2013 svlij vyzkum piineslo také Centrum prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci ve spolupraci se spole¢nosti Seznam.
Na zaklad¢ tohoto vyzkumu se mimo jiné podafilo zjistit, jak agresor napada své obéti.
Nejcastéji §lo o verbalni utok (33,44 %). Dalsimi praktikami bylo pronikani na ucet obéti
(32,58 %), nezadouci prozvanéni (24,08 %), vyhrozovani a zastrasovani jedince (17,38 %),
zesmeésnovani osoby pomoci nezadouci fotografie (10,85 %), kradeni identity, vydavani se za
svou obét’ (10,09 %), vydirani (7,33 %), zesméSiovani osoby pomoci videozadznamu (5,58 %)

a zesmésnovani pomoci audiozdznamu (3,69 %) (Kopecky, Kozisek, 2013).

V roce 2014 byl realizovan vyzkum zabyvajici se chovanim, které vykazuji déti nachazejici se
v kyberprostoru. Jednalo se témé&f o tentyz vyzkum jako v roce 2013 a opét ho realizoval
Kopecky a KoziSek ve spoluprici se spolecnostmi Seznam a Google. Tento vyzkum byl pro
déti ve véku od 11 do 17 let. Zucastnilo se jej 28 232 déti. ,,V ramci vyzkumu bylo sledovano
9 nasledujicich forem utoku spadajicich do oblasti kyberSikany* (Kopecky, Kozisek, 2014, s.
5).

Podle Kopeckého a Koziska (2014, s. 5) mezi tyto formy utoku byly fazeny:

1. ,,verbalni utoky;
2. vydirani;

3. obtézovani prozvanénim,
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ztrapniovani Sifenim videa;
vyhrozovéni a zastrasovani,
ztrapfiovani Sifenim audia,;
kradez identity;

pranik na tcet;

© ®© N o g B

ztrapniovani Sifenim fotografie®.
Tento vyzkum zjistil, Zze az 50,90 % déti se setkalo s kyberSikanou. Oproti lofiskému roku

(2013) se cisla zvedla téméf o 1 %. Ke sniZeni Utokti doSlo pouze u zesmé$inovani druhé

osoby pomoci audiozaznamu (Kopecky, Kozisek, 2014).
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3 Prevence kybersikany

3.1 Prevence vSeobecné

,Prevence brani vzniku nezadoucich jevi, ale také pomaha odhalovat ty, které jiz probihaji.
Prevence a boj proti (kyber)Sikané jsou proto nejen dulezité, ale pfimo nutné* (Maskova,

Lukésova, Pacék, Brandejsova, 2012, s. 19).

I pfesto, ze existuje mnoho preventivnich programd, které realizuji jak statni instituce, tak
soukromé subjekty, je prevence Casto podcenovana (Kopecky, Szotkowski, Krejéi, 2012). ,,Na
narodni Grovni prevence v oblasti bezpe¢ného chovani na internetu spada do oblasti prevence
kriminality (koordinované Ministerstvem vnitra CR) a do oblasti prevence rizikového chovani

(koordinované Ministerstvem $kolstvi CR)* (Kopecky, Szotkowski, Krejéi, 2012, s. 44).

Idedlnim v prevenci je kombinace piimé edukace, ktera je zaméfena na ohroZenou cilovou
skupinu a jedince pracujici s t€émito osobami, s médii. Velice dilezitd je pfima terénni
edukace, kdy se preventisté snazi informovat vetfejnost o socialné patologickém chovani, tedy
o kybersikané. Preventivné mutize pisobit i vytvafeni riznych moznosti, jak jedinci mohou
travit svij volny Cas. ,,Neméné diileZitou formou preventivnich aktivit pfedstavuje rovnéz
prevence realizovand ptedkladdnim pozitivnich vzor chovani u rodica, uciteltl a vrstevniki*
(Kopecky, Szotkowski, Krejéi, 2012, s. 45). Tato forma by méla byt zahnuta ve vychové
kazdého ditéte. Pfi tvorbé novych postupii nebo pii feSeni kyberSikany casto dochazi ke
spolupraci s Policii CR zejména s témi pracovniky, ktefi si prosli vycvikem zaméfenym na
tuto problematiku. V oblasti prevence se nejéastéji pracuje s kazuistikami, kdy se pomoci nich
vytvareji statistiky urcujici to, jaci jedinci jsou nejcastéji obétmi, a jak je agresor napada

(Kopecky, Szotkowski, Krej¢i, 2012).

Jak je uvedeno vyse, prevence neznamend pouh¢ predchazeni socidlné patologického chovani,
ale prevence se tyka itakovych jedincu, ktefi si kyberSikanou prochazeji nebo jiz prosli.
Takto zaméfena prevence je zejména prostiednictvim odborné pomoci, jako je napiiklad
psychologicka péce, kdy je snaha zatadit jedince do ,,normalniho Zivota (Cerna, 2013). Proto

je velice dulezita spoluprace s odborniky (Maskova a kol., 2012).
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V ostatnich socialné patologickych jevech lze v prevenci aplikovat metodu ,,straseni®. Tato
metoda se ve spojeni s informacnimi a komunika¢nimi technologiemi ned4 vyuzit zejména
proto, ze v dneSni dobé je internet aj. nedilnou soucasti zivota kazdého jedince. Tyto
technologie nepifinaseji jen to Spatné, ale nalezneme v nich 1 urCitd pozitiva, bez kterych se
Vv moderni dob¢ neda jiz fungovat (Kopecky, 2011). Tudiz ,,je tfeba odd¢€lit metodu prezentace
ptipadu s rizikovym chovanim na internetu. Ty totiz zastupuji zcela jinou formu prevence —
prevenci prozitkovou, ve které ucastnik edukace/intervence proziva ptibéh, ktery jej uci, jak

se zachovat, na co si davat pozor, co nikdy nedélat, na koho se obratit“ (Kopecky, 2011).

Nekteti preventisté se stale dopoustéji chyb tim, ze se snazi jedince strasit témito vyroky:

»nternet je zlo.

Facebook je zlo.

Internet je plny sexudlnich uto¢niki (pedofilt).
Na internetu nejsi nikdy v bezpeci.

Na internetu t& neustale nékdo pozoruje a sleduje.

o o~ w b -

Internet je droga® (Kopecky, 2011).

Takové vyroky mohou jedince demotivovat, a tim tak ztratit zajem v dalsi informace tykajici

se kyberprostoru a kyberSikany (Kopecky, 2011).
3.2 Jak se chovat v kyberprostoru

Spousta odbornikil jsou toho ndzoru, Ze je zbyte¢né omezovat se v pouzivani komunikacnich
technologiich, ale Ze je velice dalezité¢ naucit se urcité pravidla chovani ve virtudlnim svéte

(Vagnerova a kol., 2009).
Podle Végnerové a kol. (2009, s. 99 - 101) mezi tyto pravidla patfi:

o  diskrétnost a anonymita,;
e odstup;
e zastraSovani a Sikana;

e (Opatrnost;
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e zavislost;

e Kontrola a prevence®.

V prvnim bodé jde o to, aby jedinec nesdéloval nikomu neznamému své osobni udaje a
vyvaroval se posilani svych fotek, videi ¢i jinych materiald jinym osobam. V obou piipadech
hrozi zneuziti. Timto se dostdvame k odstupu, ktery je velice dulezity. Jedinec musi brat
V potaz, Ze osoba, s niz je v kontaktu, nemusi byt ta, za kterou ji povazuje. V kyberprostoru si
informovanost spolec¢nosti o této problematice. Kazdy jedinec by mél byt informovan o tom,
jak mohou byt komunika¢ni technologie zneuzity (Vagnerova a kol., 2009). Velice dobré je
vyuziti médii, jak je vySe uvedeno (Kopecky, Szotkowski, Krej¢i, 2012). ,,Pfikladem dobrych
kampani zaméfenych na prevenci (v oblasti dopravy a medialni vychovy) predstavuji napf.
kampané Nemyslis, zaplatis, ptipadné kampan Vase dite, vase televize, vase zodpovédnost.
Kampan Nemyslis, zaplatis doséhla velice pozitivnich vysledkt, které poukazaly na to, jaky
maji vliv média na jedince (Kopecky, 2011). Opatrnosti se zde rozumi neotvirani
korespondence, ktera se zda byt podeziela nebo odesilatel je pro nas neznamy. V mnoha
ptipadech se jedna o rozesilany vir, ktery pak napada pocita¢ a jina zatfizeni. Mlize tim opét
dojit k zneuziti materiald (Vagnerova a kol., 2009). ,,Virtualni svét dokaze ¢loveéka vtahnout
do d¢je tak, ze je ochoten obétovat mu témét vse™ (Vagnerova a kol., 2009, s. 101). Tento bod
je velice uzce spjat s prechozimi. Jedinec se musi vyvarovat bliz§i komunikace s osobou
neznamou a byt si védom toho, jaka rizika pfinaSi kyberprostor. V neposledni fad¢ jde o
predchazeni kyberSikany a také o jeji néaslednou napravu. V tomto ptipad¢ jedinec muze
vyuzit raznych programu, jejichz ukolem je blokovani nezadoucich stranek, reklam,

materiali, emaili apod.

Végnerova a kol. (2009) uvadéji tfi nejzakladnéjsi pravidla, podle kterych by se mél fidit

kazdy jedinec pracujici s informa¢nimi a komunika¢nimi technologiemi:
1. ,STOP;

2. BLOCK;
3. TALK*.
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Zamezit komunikaci s agresorem, nasledné jej zablokovat a fici o svém problému nékomu

dalsimu (Vagnerova a kol., 2009).
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II. PRAKTICKA CAST
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4 Prakticka c¢ast

4.1 Charakteristika vyzkumu

V této bakalarské praci je pomoci ptipadové studie zkoumana problematika tykajici se
kybersikany, kterd mize ohrozovat i dospélého jedince. Bude zde nastinén ptipad dospélé

osoby, kterd si dennodenné prochazi kybersikanou.

Bakalarska prace poukazuje na to, jak kyberSikana dokaze ovlivnit samotny zivot obéti a jeji
vztah s okolim. Kvili tomuto fenoménu jedinec zaziva mnoho téZkych situacich, kdy je
neustale psychicky atakovan ze strany agresora. Nedilnou soucdsti toho vSeho je bezmoc,

ktera suzuje kazdého jedince, jenz se vyskytne v takové téméf bezvychodné situaci.
4.2 Vyzkumny problém a hlavni vyzkumna otazka

Vyzkumnym tématem je dospély jedinec, ktery je po dobu tii let obéti kyberSikany, a jehoz
piipad stale neni vyfeSen. Hlavni vyzkumnou otazkou je, jaké pocity zaziva jedinec, jenZ se
vyskytl v pozici obéti kyberSikany a zda jsou néjaké dopady, které vznikly a ovliviuji jeho

Zivot.
4.3 Cil vyzkumu

Piipadova studie se snazi pochopit a interpretovat, jak se citi jedinec, ktery je obéti
kyberSikany. Zdmérem je poukdzat na to, ze jde o pomérn¢ zdlouhavy proces, jenZ nemusi byt
vzdy vyfeSen. Dale je snahou upozornit na nasledné dopady kyberSikany na obét, a to
Vv oblasti socidlni a psychické. Zamérem piipadové studie neni zobecnit rysy, které provazi

kybersSikanu, ale spiSe ilustrovat, jak je t€zké se s kybersSikanou vyrovnat i v dospélosti.

4.4 Metodologie

Pro zachyceni co nejvice poznatklli o této problematice je zvolen kvalitativni vyzkum. Tato
prace se snazi o co nejdetailnéjSi rozpracovani piipadu kyberSikany, a proto je pouZita
ptipadova studie. Informace byly zji§tény pomoci hloubkového rozhovoru, kdy byl zvolen typ

polostrukturovaného rozhovoru.
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4.4.1 Kbvalitativni vyzkum

Metodolog Creswell (in Hendl, 2008, s. 48) uvadi, ze ,,kvalitativni vyzkum je proces hledani
porozumeéni zaloZzeny na raznych metodologickych tradicich zkoumani dané¢ho socialniho
nebo lidského problému. Vyzkumnik vytvari komplexni holisticky obraz, analyzuje rtzné
typy textl, informuje o nazorech ucastnikli vyzkumu a provadi zkoumdani v ptirozenych
podminkach®. Strauss a Corbinova (1999, s. 10) definuji kvalitativni vyzkum jako ,,jakykoliv
vyzkum, jehoz vysledkli se nedosahuje pomoci statistickych procedur nebo jinych zptisobu
kvantifikace. Sbér dat je pomérné zdlouhavy, musi byt ziskdno takové mnoZstvi informaci,
se kterymi se muze pracovat a daji se z nich vytvaiet piesné a jednozna¢né zavéry (Hendl,
2008). ,,Prace kvalitativniho vyzkumnika je pfirovnavana k ¢innosti detektiva® (Hendl, 2008,

S. 48).

Kvalitativni ~ vyzkum  ,,vychazi z fenomenologie, entometodologie, symbolického
interakcionalismu (interpretativni paradigma), opira se o indukci (pozorovani — zjisténi

pravidelnosti — zavéry — teorie). Je to nenumerické Setieni a interpretace™ (Sebera, 2012).

Na zacatku jsou urcité teoreticka tvrzeni, ktera jsou postupné diky precizni analyze prevadéna

do hypotéz. Tyto hypotézy museji byt ovéteny (Svaiicek, Sed’ova a kol., 2007).

Kvalitativni vyzkum tvofi tfi hlavni slozky:

1. ,udaje;
2. analytické nebo interpretacni postupy;

3. pisemné a ustni vyzkumné zpravy* (Strauss, Corbinova, 1999, s. 12).

Kvalitativni vyzkum ma své vyhody 1 nevyhody, na kter¢ Hendl (2008) poukazuje ve své
publikaci. Za vyhody povazuje napiiklad dikladny popis zkoumané osoby, badani v prostiedi,
které je pfirozené pro zkoumany jev, situaci ¢i ¢loveéka, umoziuje vyvozovat zaveéry, teorie aj.
Do nevyhod kvalitativniho vyzkumu Hendl (2008) ftadi ovlivnitelnost vysledki
vyzkumnikem, ktery se muze nechat ovlivnit svymi pocity. Dale jde o ¢asové zdlouhavy

proces a naro¢né testovani hypotéz a teorii.
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4.4.2 Metoda sbéru dat

Jak je vySe zminéno, pro tuto piipadovou studii byla zvolena metoda rozhovoru.
V kvalitativnim vyzkumu je tato metoda jednou z nejpouzivan€j$i metodou. Hloubkovy
rozhovor lze definovat ,,jako nestandardizované dotazovani jednoho tucastnika vyzkumu
z pravidla jednim badatelem pomoci nékolika otevienych otazek* (Svaticek, Sed’ova a kol.,
2007, s. 159). Diky otevienym otazkdm ma vyzkumnik Sir$i pole pisobnosti a nemusi se drzet
jen pfedem piipravenych otazek, jak tomu je napiiklad u dotazniku (Svaticek, Sed’ova a kol.,
2007). Jednim z hlavnich principti kvalitativniho vyzkumu je zachytit odpovédi tak, jak je
respondent mysli, coz lze diky hloubkovému rozhovoru. Vyzkumnik tak zachyti

respondentovy odpovédi v jejich pfirozené podobé (Patton, 2002).

Podle Svafitka, Sedové a kol. (2007, s. 160) hloubkovy rozhovor lze rozdélit na dva zakladni
typy:

1. ,.polostrukturovany rozhovor;

2. nestrukturovany rozhovor neboli narativni rozhovor®.

V této ptipadové studii je zvolen polostrukturovany rozhovor, ktery ,,se vyznacuje tim, ze ma
pfipraven soubor témat/otazek, ktery bude jeho pfedmétem, aniz by bylo pfedem striktné
stanoveno jejich pofadi. Mnohdy muze tazatel formulace pokladanych otdzek modifikovat,
nezbytné ale je, aby byly probrany vSechny* (Reichel, 2009, s. 111). Osoba vedouci rozhovor
muze pokladat 1 doplilujici otazky, které se tykaji daného tématu. Tento typ rozhovoru je
Vv kvalitativnim vyzkumu zna¢né¢ vyuZivan. Pfipousti tdzajicimu volnéjSi konverzaci
s respondentem, ale na druhou stranu urcity systém polostrukturovaného rozhovoru umoziuje

snadnéj$i usporadani ziskanych dat (Reichel, 2009).
Otazky pouzité v ramci vyzkumu jsou uvedeny niZe:
Jaky byl tviij Zivot pfed tim, nez ses poprvé setkala s kyberSikanou (stalkingem)?

Kdy a jak na Tebe agresor poprvé zaatocil?

Jaké byla tvoje reakce na prvni utok?

H w0 np e

Brala jsi to vazné€ nebo jako Zert?
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5
6
7.
8
9

10.
11.
12.
13.
14.
15.
16.
17.

18.
19.
20.
21.

22.
23.

24,

443

. Kdy prisel dalsi atok?

. Mg¢la si na n¢koho podezieni?

Jak casto se utoky opakovaly?

. Jakou formu utoky zvolil agresor?

. Jakym zptisobem to zasahlo tvoje okoli?

Svéfila ses nékomu nebo jsi vyhledala pomoc?

Nastala n¢jaka situace, kdy ses vazné bala o svij zivot?

Uto¢i na Tebe agresor v uréitych pravidelnych intervalech?

Mas pocit, Ze je to nékdo z tvého okoli?

Jaké si ucinila opatieni proti jeho Gtoktim?

Kdy naposledy t¢ agresor kontaktoval a jak?

Vyber jednu situaci, kterou si za ta 1éta vybavujes nejvice, a ktera ti nejvice ubliZila.

Je rozdil mezi tim, jak se citi§ nyni, a jak ses citila na zacatku, kdyz na Tebe agresor
poprvé zautocil?

V ¢em Ty osobné shledavas kyberSikanu za tak zaketnou?

Uvédomila si Policii Ceské republiky? Jak se k tomu postavili?

Jaké kroky chce$ podniknout, abys zamezila dal$im utokiim agresora?

Jaky nazor mas na komunikacni a informac¢ni technologie po tom, co se ti ve Tvém
zivoté odehrava?

Je mozné, Ze diky tomu, €0 Se ti v zivoté odehrava, jsi zménila pfistup k lidem?

Jak bude§ vychovéavat své dit¢ ve vztahu k informaénim a komunika¢nim
technologiim?

Jaky nazor mas na prevenci a preventivni programy v Ceské republice, a kdy si byla

poprvé seznamena s n&jakym preventivnim programem vztahujici se ke kyberSikané?

Pripadova studie

,»V piipadové studii jde o detailni studium jednoho piipadu nebo né€kolika malo piipada*

(Hendl, 2008, s. 102). Hendl (2008) uvadi 5 typt ptipadovych studii, kdy pro tcely tohoto

vyzkumu jsme zvolili osobni pfipadovou studii.

Svaticek, Sed’ova a kol. (2007) tvrdi, Ze zékladem piipadové studie jsou skuteéna data, ktera

se vztahuji k pfedmétu zkoumani. Na rtizna stanoviska je nahlizeno jako na soucast néjakého
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celku, nikoli jako na samostatnou jednotku. Proto, aby pfipadové studie byla dobfie
zpracovana, je zapotiebi velkého mnozstvi asu (Svaficek, Sedova a kol., 2007). Podle
Svatitka, Sedové a kol. (2007, s. 98) je velice dulezité, ze ,badatel usiluje o komplexni
porozumeéni piipadu v jeho pfirozeném prostiedi a cilem je, aby veSkeré plsobeni mezi

piipadem a prostfedim bylo interpretovano.

Hendl (2008, s. 111-112) uvadi 6 krok, ze kterych se sklada ptipadova studie, a které na sebe

navazuji:

,uréeni vyzkumné otazky;,

vybér piipadu, uréeni metod sbéru a analyzy dat;
piiprava sbéru dat;

sbér dat;

analyza a interpretace dat;

o a0~ wbhE

ptiprava zpravy*.

444 Analyza dat
Informace ziskany polostrukturovanym rozhovorem byly doslovné ptepsany. Vyuzito bylo
doslovné transkripce, kdy se jedna o pievod ,,mluvené¢ho projevu z interview nebo ze

skupinové diskuze do pisemné podoby* (Hendl, 2008, s. 208).

Poté pomoci kategoridlniho systému bylo z pfepsaného rozhovoru vybrano jen to nezbytné
k nasemu vyzkumu. Na zakladé toho doslo k redukci dat (Hendl, 2008). Z takto ziskanych

informaci byla nasledné vytvorena ptipadova studie.
4.5 Etické otazky

,Prakticky v ramci kazdého vyzkumu je tieba fesit uréité etické otazky* (Svaii¢ek, Sed'ova a
kol., 2007, s. 43). Existuji jisté zasady, kterymi by se mél fidit kazdy vyzkumnik. Hendl
(2008) na takove zasady poukazuje:

1. Tazatel musi od respondenta ziskat souhlas, ktery ho opraviiuje k tvorbé vyzkumu.
2. Pokud vyzkumnik pracuje s nezletilou osobou, je také zapotiebi sehnat informovany

souhlas, ktery mtize vystavit zakonny zastupce.
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3. Aktivni ¢i pasivni souhlas. Aktivni souhlas je v podobé podepsaného dokumentu, ve
kterém je uvedeno, ze si je jedinec jisty 0Ucasti pfi vyzkumu. Pasivni souhlas
nevyzaduje pisemnou podobu.

4. Tazatel by nemél zatajovat informace ohledné vyzkumu. Pokud tomu tak je, mé¢l by na
konci vyzkumu respondenty seznamit s takovymi udalostmi.

5. Respondenti maji pravo se nezucastnit vyzkumu nebo z néj kdykoliv odstoupit.

6. Nejzakladngjsi zasadou je anonymita, kdy identita uc¢astnika nesmi byt zvefejnéna.

Svaticek, Sedova a kol. (2007, s. 45) uvadi zcela stejné zasady, které jsou pouze ve tfech

bodech:

1. ., dGvérnost
2. pouceny souhlas

3. zpiistupnéni prace ucastnikim vyzkumu®.
4.6 Respondent

Respondent byl vybran na zaklad€ tématu bakalaiské prace. Jednéd se o sle¢nu, kterd je jiz
tietim rokem obéti kybersikany. Je ji 23 let a je studentkou vysoké skoly v Olomouci. Pochazi
z jedné z obci ve Zlinském kraji, kde se znaji témé&f viichni. Zije v iplné harmonické rodiné a
ma tii starSi nevlastni sourozence, se kterymi udrzuje kontakt. Zapojuje se do ruznych akci,
které jsou organizovany jeji obci, krajem, Skolou a sama se vénuje Cinnostem, které slouzi

pfedevsim détem a mladistvym.

Vyzkumnik zna respondentku ze spole¢nych piednasek a seminafii, které jsou na vysoké
Skole. Respondentka byla kontaktovana pomoci mobilniho telefonu a byla sezndmena
s navrhem na ptipadovou studii. Také byla obeznamena s tim, Ze je to zcela dobrovolné a
Vv piipad€, Ze bude souhlasit, bude uchovana v anonymité. VétSina udaju v této piipadové
studii je pozménéna. V pribchu vyzkumu se dbalo na soukromi respondentky a na soukromi
osob, které jsou uvedeny v ptipadové studii. Pro tuto studii byl od respondentky obdrzen
pasivni souhlas a byla a je si védoma, ze jeji odpovédi byly zpracovany do tohoto vyzkumu.

Pted prezentovanim této bakalarské prace respondentka vidéla celou piipadovou studii.
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Rozhovor s respondentkou trval zhruba 90 minut a probihal v neutralnim prostiedi, v kavarné.
Veskeré odpovédi byly nahrdvany na mobilni telefon. Pfepis vSech respondentéinych

odpovédi v plném znéni trval 2 a pul hodiny.
4.7 Pripadova studie

Pro zachovani Gplné anonymity budeme respondentku nazyvat Monikou. Piipadova studie je
roz¢lenéna na 6 obdobi jejiho Zivota, kdy se postupuje linearné¢ od osobniho zivota pted

kybersikanou az po vlastni nazor respondentky, ktery se vztahuje k celé problematice.
Osobni Zivot pied kyberSikanou

Nez zacaly Monic¢iny problémy spojené s kyberSikanou, vedla pomérné normalni Zivot jako
kazdy jiny €loveék. Zila se svymi rodi¢i v rodinném domé, navstévovala vysokou Skolu, vedla
zajmové krouzky, méla spoustu kamaradu a hlavné chut’ si uzivat zivota naplno, aniz by se

musela rozhlizet kolem sebe, jestli ji nékdo nepozoruje.

Je pravdou, Ze jeji Zivot, ktery byl, jak uz je vySe zminéno pomérné normalni, naruSovaly
potize s pfijmem potravy - anorexii. Tento problém se u ni projevil na stfedni Skole v puberté
a byl dasledkem toho, Ze si nepfipadala hezkd. Pti vstupu na vysokou Skolu banskou se jeji
stravovaci navyky vratily téméf k normalnimu, a tak se zdélo, Ze to nejhor$i ma za sebou. Slo

0 pohodovou §tastnou sle¢nu, ktera si v t€ dobé nasla pfitele.

Studium na vysoké Skole bainské po roce ukoncila a piihlasila se na vysokou Skolu
Vv Olomouci, kde je nyni studentkou 3. ro¢niku bakalafskeého studia. I pfesto, Ze jiZ anorexii
netrpi, jeji stravovaci ndvyky se méni v souvislosti se stresem, ktery ji provazi. Neni nic

vyjime¢ného, kdyz jednou za ¢as nema chut k jidlu.
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Prvni Gtok a snaha FeSit vznikly problém

Po ukonceni studia na vysoké skole banské se poprvé agresor ,,ozval“. Nejdiive se vSechno
jevilo jako Zert, ale po del$i dob& uz Monice do smichu nebylo. Hned pfi prvni otdzce, jestli si

pamatuje, kdy na ni agresor poprvé zatitocil, se Monika usmiva a tika:

»INa svij prvni utok si pamatuji jako by to bylo dnes. Bylo utery 13. 8. 2013 a jednalo se o

zpravu tykajici se mého tehdejsiho pritele. Do ted’ mam zpravu v pocitaci. Chces ji videt? *

V tomto ptipadé by kazdého jeji reakce v podob&€ Usmévu zarazila. Monika vSe hned
vysvétlila tim, Ze ji ptijde vtipné, jak si véci tykajici se kyberSikany pamatuje do sebemensiho

detailu. Je dokonce schopna fici i pfesné znéni nékterych zprav, které béhem tii let obdrzela.

Po této zprave ta zasadni zména v jejim zivoté jesté nepfisla. Myslela si, ze jde o néjaky zert a
domnivala se, Ze ta osoba, ktera ji prostfednictvim socidlni sité¢ Facebook napsala, doopravdy
existuje. Jednalo se o sle¢nu s béznym jménem a piijmeni, ktera podle profilu pochazela ze
stejné obce.

¢

,, Nikdy by mé nenapadlo, Ze ta osoba, kterd mi napsala, neexistuje.

Piestoze si tikala, Ze si z ni nékdo ud¢lal legraci, snazila se od svych kamarada zjistit, o koho
jde a proc€ ji takové véci napsal. Nejvice ji zarazilo to, Ze zprava byla o clovéku, kterému
vétila a se kterym v té dobé¢ travila hodné €asu. Nehled¢ na to, ze $lo o pomérn€ divérnou
zpravu. Béhem nasledujiciho ptl roku se ji agresor neozval, ale zacal psat jejimu pfiteli. Tyto
zpravy se vztahovaly pravé k jeji osobé€, kdy agresor psal pod jejim jménem nebo o ni,
prostiednictvim internetové SMS bréany. Jejimu tehdejSimu pfiteli tyto SMS zpravy dochézely
pomérné Casto. Vzdy se jednalo o ty samé véci. O véci které délaly z Moniky tu Spatnou.

Utoénik vyuzival 1zivych tvrzeni, kterymi se snaZil ovliviiovat tsudek jejiho pfitele.

, Bylo ziejmé, zZe se nds ,,To* snazilo rozdélit. Omlouvam se, Ze agresora oznacuji slovem

., To", ale uprimné ten, kdo tohle déla, neni clovek. *
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Pokazdé, kdyz sla s nékym ven, jeji pfitel diky agresorovym zpravam ihned védél, kde se
nachazi a s kym. V ptipad¢, ze byla venku n€kde s osobou opacného pohlavi, bylo vSechno
ptibarvené. Diky témto zpravam se zacCal vztah rozpadat a dlvéra, kterd v ném diive byla, se
zaCala meénit v podeziivavost, kterd zpiisobovala cast¢ hadky. V té dobé zacala podezirat
pritele. Napadlo ji, jestli si ji ndhodou nehlida a nechce si ji takto jen pojistit. Neduveiivy byl

postupem Casu i jeji pritel, ktery zacal zpravam véfit.

Zintenzivnéni utoku

Po ptl roce, kdyz se s ptitelem rozesli, zacaly Monice chodit dalsi zpravy. Do té doby byl
atakovan pouze Monicin pfitel. Agresor si vytvarel faleSné Facebookové profily, kdy
vystupoval bud’ pod respondentcinym jménem, nebo pouzil zcela vymyslend jména. Na prvni
zpravy se snazila Monika reagovat. Odepisovala agresorovi a snazila se komunikovat.
Doty¢ného se snazila ,,shazovat®, ale marné. Nikdy ho nezajimalo to, co mu ona napise, a tak
dale utocil. Postupem casu, kdy ji zpravy zacaly chodit i na mobilni telefon, zacala Monika

intenzivnéji pfemyslet, kdo by to mohl délat a kdo vSechno ma4 jeji telefonni &islo.

., Nejprve jsem na nikoho podezieni neméla, ale pozdéji jsem zacala premyslet nad lidmi, kteri
se pohybovali kolem mého byvalého pritele, protozZe i o nich agresor dost casto psal. Jasné

3

bylo, zZe ten, kdo takhle pise, zna moc dobre lidi kolem nas.

Asi za ptl roku od zacatku kyberSikany piisla zména. Agresor uz nepsal jen Monice a jejimu
tehdy uz byvalému pfiteli, ale také jejim kamaradim. Opét pod jménem samotné Moniky. I
pfesto, Ze si jeji kamarddi ménili telefonni &isla, agresor si vZdy naSel cestu, jak je
zkontaktovat. V té stejné dobé, co ,,Sikanator zacal pomoci internetové SMS brany napadat
jeji kamarady, zacaly SMS zpravy chodit 1 Monice. Opét se jednalo o zpravy, které se tykaly

jeji osoby a tehdy agresor zmifioval 1 jeji kamarady.

,,Nejen ze o mné psal, jak jsem tlustd, vyzrana, hrozna aj., ale uz dokonce zacal tvrdit, Ze moji

3

kamaradi nejsou viastne moji kamaradi, Ze se za né vydavaji.

Na zaklad¢ zprav, které ji chodily na mobil, si i ona zménila své telefonni ¢islo. Diky tomu ji

agresor prestal atakovat prostiednictvim SMS zprav, ale jeho utoky stale pokracovaly ptes
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Facebook. Monika nevédéla, jak to dal feSit. Rizna opatieni v podobé zmén hesel a
zablokovani jiz provedla, ale agresor si vzdy nasel zptsob, jak ji mohl kontaktovat. Obratila
se s prosou o pomoc na své nejblizsi pratelé, ktefi se to snazili vyfresit, ale marné. Kazdy se
pokousel vystopovat agresora, ale bohuzel to nikdy kni¢emu nevedlo. Po pul roce
v souvislosti se zménou telefonniho ¢isla musela o vSem fici rodi¢tm, ktefi se také snazili
pomoc, ale opét bez vysledku. Rodi¢e chtéli Monice zamezit pfistup na informacni a
komunikac¢ni technologie, ale sami po urcité dobé pochopili, Ze by to nikam nevedlo. Méli
V planu jit na policii a fesit to tam, ale to se nelibilo Monice. Neuvédomovala si, nebo tomu
vSemu nepfipoustéla tak velikou dileZitost, Ze uz se jednd o néco vazného, a tak to s policii

nechtéla prozatim fesit.

., Nejhorsi na tom celém bylo to, jak to Fici rodicium. Neméla jsem v planu jim o tom Fikat,
abych jim neubliZila, ale pr¥i zmené cisla to jinak neslo... Vidéla jsem, jak jsou z toho Spatni, a
prislo mi, Ze se z toho i vini, Ze mé nedokdzali ochranit. Takovou reakci by mél asi kazdy

«

rodic, ale oni rozhodné za nic nemiizou... "

Agresorovo atakovani pokracovalo dal. Monika zacala byt zoufald a také si zacala
uvédomovat zavaznost situace. VSichni kamaradi se od ni zacali odvracet, dokonce i ti
nejlepsi. Utoénik védél vzdy tolik informaci, Ze kamaradi za¢ali pochybovat o Monice a jejim

tvrzenim, Ze za tim v§im stoji nékdo jiny.

Zasah policie

Po roce a ¢tvrt od prvniho utoku k ni domt dorazila policie, kdy se Monika dozvédéla, Zze na
ni bylo podané trestni ozndmeni. Udani bylo ze strany jejiho kamarada, kterému zpravy
chodily pod Moni¢inym jménem. Monika si byla védoma, ze ani jemu nebylo pfijemné vécné
atakovani ze strany agresora. Na druhou stranu nechdpala, pro¢ ji nevéfil jiz pfi jejich
predchozich rozhovorech a bez jejiho védomi podal trestni oznameni na jeji osobu. Jednalo se
o dlouholetého kamarada, ktery ji velice dobfe znal. Zpravy, které mu chodily, mu naruSovaly
vztah s jeho ptitelkyni. Monika v tom celém ,,hrala® roli rozvracece vztaht, kdy jedinec byl
neustdle atakovan milostnymi zpradvami, které nakonec zalaly dochazet prave i jeho

pritelkyni.
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., Kdyz prisla policie k nam domii, nachdzela jsem se v Olomouci, ve méste, kde studuji. Volal
mi tatka s tim, Ze na mou osobu je podané trestni oznamenti, a Ze se musim dostavit na policii.
Byla jsem velice prekvapend a vydésend, protoze jsem v té dobe nevédéla, kdo na mé trestni
oznament podal a pro¢. Kdyz jsem se dostavila na policii, vs§e mi bylo sdéleno. V souvislosti
S tim jsem podala trestni oznameni na neznameého pachatele ja, kdy jsem se snazila o to, aby
se zacali zajimat o muj problém. Policie udélala zapis, ale bylo mi receno, zZe s tim moc udelat

«

nemohou, kdyz nevim, o jakého pachatele jde.

I ptfesto byla Monika s policii v kontaktu a veskeré materidly, které ji chodily od agresora,
ukladala a vzdy predala prave jim. Béhem toho roku a ¢tvrt vytvotila az 40 slozek, ve kterych

si uchovava dikazni materialy. Pti tvorbé téchto slozek ji kontaktoval agresor s otdzkou:

,,Jsi i jistd, Ze ti tohle pomiize?

Z toho Ize usoudit, ze se ji agresor dostal do pocitace. Ovsem blizsi dikazy nema, a tak ji
policie tfekla, ze je to bezpfedmétné. Po dvou letech se Utoky zintenzivnily, coz Moniku

pfestalo bavit a zacala to vice feSit.

., V té dobé nebyl pro agresora problém vytvorit si 10 az 20 profilu denné a pomoci nich mi

zneprijemnovat zZivot. *

Tyto faleSné profily si agresor vytvaiel na socialni siti Facebook, kdy pomoci falesnych
identit respondentku napadal. Po neuspésnych feSenich bylo vyuzito nabidnuté pomoci
kamaradky, jejiz otec pracoval u policie Ceské republiky. Op&t Monice bylo sdéleno, aby
veskeré ditkazy zkompletovala a odnesla na policii. Cela situace ji dohnala az k tomu, Ze sama
zacala patrat po doty¢ném, ktery ji takto ublizuje. Pomoci internetovych rad dokazala vypatrat
agresorovu IP adresu!, ze které ji vzdy kontaktoval. S pocitem, Ze nasla néco, co rozhybe jeji
ptipad a kone¢né bude pachatel odhalen, piedala IP adresu na policii. K jejimu piekvapeni
byla reakce policisty, ktery ji sdélil, Ze jiz IP adresu agresora maji, a to diky tomu, Ze napsal
Moniciné nadfizené do prace. Policie pii ziskavani novych ditkkazli zaSla k Monice do préace,

kde se setkali s Monicinou nadfizenou. Ta jim sdélila, Ze na Moniku pfislo udani. Jednalo se 0

1 IP adresa je &iselny identifikdtor, ktery je pfifazen kazdému pocitadi v siti IP. Oznacuje konkrétni
umisténi dané¢ho zafizeni v siti“ (Lammle, 2015, s. 177).
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stiznost sméfovanou na MoniCinu osobu, kdy byla naicena z toho, Ze se nevhodné chova
k rodicim svych svéfenci v krouzku. Pod touto stiznosti byla podepsana ,rozzufena
maminka®, kterd odkazovala na nevhodné chovani, které zazil jeji manzel ze strany Moniky,
kdyz vyzvedaval svoji dceru. Nadiizené Moniky to bylo divné a podezielé, protoze pro déti si
vzdy chodi maminky a osoby muzského pohlavi areal viibec nenavstévuji. Uz jen z toho
divodu a se zkuSenostmi dlouholeté spoluprace s Monikou ztoho nevyvozovala zadné

Zavery.

.V tu dobu se obavy z celé té situace zacaly stupnovat. V hlavé jsem méla hrozné moc

vvvvvv

dokazalo napsat ke mné do prace, co tomu brani, aby napsal ke mné do Skoly?!*

Tyto obavy byly opravnéné. Agresor zacal ke svym ttokiim vyuzivat email a zacal ji psat i na

jeji univerzitni email.

IP adresu se snazili vyhledat i jeji kamaradi, kdy jeden z nich byl/je expertem pies pocitace.
Tato adresa byla nékolikrat pfesmérovana pies mnoho statu a dokonce i kontinentd. Nabizi se
zde otazka, kdo z jejiho okoli mize mit takové pocitacové schopnosti, aby dokazal IP adresu

takto presmérovat...

Jelikoz se jeji pfipad feSen jiz policii nikam neposouval a jeji zkuSenosti nebyly zrovna
piiznive, tak v té dobé zaneviela na policii. Jeji zkusenost, kterou ziskala pti druhé navstéve
policie Ceské republiky, byla v podob& neochotného policejniho pracovnika, ktery jeji ptipad
zlehCoval, aniZ by si uvédomil, Ze ji to velice ovliviiuje a v souvislosti s udanim na jeji osobu,

to ovliviiuje 1 jeji okoli.

.S policii uz to resit nechci! Nas pravni systém je tak hloupé nastaven, zZe dokud ti ten dotycny
néco neudela, tak se nic nedéje, nic s tim neudeélaji. Tak mam asi cekat az to z kybersikany

dojde k fyzickému napadeni. Nejhorsi na tom prosté je, ze to nechavaji zajit tak daleko...

Poslednim pokusem o pomoc bylo kontaktovani poradny, kterda ma sidlo na Pedagogické
fakult¢ v Olomouci a zabyva se pravé kyberSikanou. Tuto pomoc vyhledala diky své

kamaradce, ktera tuto moznost nasla na internetu. Ve zkratce do poradny napsala, co se ji v
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zivoté déje a jestli je n¢jaka moznost, jak by se to celé konecné¢ vytesilo. Poradna na jeji

zpravu reagovala se zdjmem, avSak chtéli po Monice detailnéjsi popis celého piipadu.

, Bohuzel ten problem tva tak dlouho, Ze uz nemdam silu to kazdému znova vysvétlovat a

popisovat. Uz vdzné nemdm silu to resit. Je to furt to samé dokola...

V jednu chvili Monika uvazovala i nad tim, ze navstivi jiny druh odborné pomoci, a to

psychologa.

.,V jednu chvili jsem si pripadala paranoidni. Neni prijemné, kdyz dojedu na privat a vzapeti
mi prijde zprdva o tom, Ze jsem uz konecné , dotahla* do Olomouce. Nebo jednou kdyz jsem

3

byla sama doma a nikdo o tom témer nevédel, mi prisla zprava, jestli se tam sama nebojim. *
O tom, Ze je sama doma, v t&¢ dob¢ veédéli jen rodice a jeji nejbliz$i. Neustale si v hlave
promitala, kdo by to mohl délat. Sama vsak dobie vi, Ze nékdo nékomu néco mohl fici a tak se
to mohlo donést az k samotnému agresorovi a jelikoz zije v obci, kde se v$ichni znaji, neni to

nic slozitého.

V jejim zivot¢ nastaly dvé situace, kdy se vazné bala o sviij Zivot. V prvnim ptipadé to bylo
tehdy, kdyz se dostavila na privat a pfisla ji zprava o tom, at’ si zkontroluje sviij automobil, Ze
nemusi byt zrovna v dobrém technickém stavu. Auto méla ten den zaparkované pied domem a
tak normalné ptistupné. Thned zavolala svému otci, aby jeji automobil piekontroloval. Po

zkontrolovani jejiho vozu se zjistilo, ze Slo o faleSny poplach.

., Kdybych byla hysterka tak si s tim autem sama néco udeélam a pujdu na policii, aby to uz

konecné brali vazne.

Druha situace, ktera nastala, byla ta, kdyz se v jeji obci poradala zabava. Jednomu postarsimu
panovi se udé¢lalo nevolno a musela pro néj piijet sanitka. Jest¢ ten den Monika obdrZela
zpravu od agresora, ktera pojednavala o tom, Ze je Skoda, Ze neodvezli sanitkou ji, ale Ze na ni

také jednou dojde.
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Soucasny Zivot obéti a nasledné dopady

V soucasné dob¢ agresor stale atakuje Moniku. Jeho napadani je prostfednictvim socialni sité
Facebook, kdy se jednd o kazdodenni utoky v podobé zprav ¢i zaslanych fotek. Nejvice
Moniku mrzi, jak to zasahlo jeji okoli. Lidé, se kterymi m¢la velice dobré vztahy, ji sotva
pozdravi. Veskeré zpravy, které Monika obdrzela, se tykaly/tykaji jak jeji osoby, tak i jejich
piatel, jak bylo jiz zminéno. To Vv ni vzbuzovalo pochybnosti o tom, jestli vazné to, Co agresor
piSe je pravda a zacala byt podezirava. Byla i v takovém stadiu, ze zacala podezirat své

nejblizsi, a to rodinu. Nevétila témét nikomu.

Do ted ma Monika problémy s duvérou. Z pocatku, kdyz se sn€kym seznami, je vse
v poradku, ale jakmile agresor v néjaké ze svych zprav tu onu novou osobu v jejim zivoté
zmini, nemiize tomu ¢lovéku nadale duvérovat. I jeji okoli zacalo o Monice pochybovat.
Prestalo je bavit to neustalé vysvétlovani, které nikam nevedlo. Tento agresor nerozbil nejen
vztah Moniky a jejiho tehdejSiho pfitele, ale napadal i1 jiné vztahy, do kterych zatahoval
Moniku, jako aktéra, diky kterému ty vztahy nefunguji. Veskera otevienost a divéra vuci
ostatnim je nyni omezena, protoZe si Monika dava pozor na to, co komu fik4, komu dava své
kontaktni udaje, a co kde zvefejni. Stres, ktery je soucasti celé kyberSikany s sebou nese i
pretrvavajici problémy s pfijmem potravy. Jsou situace, kdy Monika nemé viibec chut’ k jidlu,

a kdyZ uz néco sni, ihned to vyzvraci. Za posledni tfi mésice velice zhubla a je si védoma, ze

ey e

,, Nikdy jsem necekala, zZe to bude mit az takovy dopad. “

V pribehu rozhovoru Monika najednou odvratila sviij pohled na obrazovku pocitace. V ten
moment ji agresor opet kontaktoval. Respondentka obdrzela prostfednictvim facebookového
profilu svou fotografii, ke které se agresor vyjadril slovy: ,,#y nds vepriku . V tu chvili byla

vidét na Monice ta nejistota a bezmoc, ktera ji nejspise provazi celé tfi roky.

Ze studie je zfejmé, ze agresor musel Moniku znat jiz diive. Neustale narazi na jeji postavu a
at’ uz je Monika jakakoli, agresor si vzdy néco najde, co mu na Monice vadi. Tyhle roky, kdy
je obéti kyberSikany, jsou pro ni velice stresujici. Do ted’ si sama neni stoprocentn¢ jista, kdo

by mohl byt onen agresor a okruh podezielych se akorat rozsituje. Pocity, které méla Monika
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na zacatku celé kyberSikany se vyrazné 1isi. Nejdiive byla zaskoCena obsahem zpravy, kdy si
myslela, ze se jedna o pouhy Zzert. Neptiklddala tomu nijak velkou vahu. Jak je jiz vyse
zminéno, nikdy by ji nenapadlo, Ze osoba, kterd ji poprvé napsala pod urcitym jménem,
vlastné neexistuje a je pouze vymyslena. Nyni je velice ovlivnéna tim, co ji agresor pise.
Zpravy V podob¢ nevhodnych poznamek vztahujici se k jeji osobé Monice jesté vice snizilo
sebevédomi. Nejhorsi pro ni ale je strach, ktery zaziva kazdym dnem a zoufalstvi, které plyne

Z nemoznosti vyfeseni jejiho ptipadu.

., Kdyz to zacalo, tak jsem to moc nechapala, pro¢ mi ,,To* pise - to teda nechdpu do ted'...,
ale od toho pul roku, kdy mé agresor zacal intenzivnéji napadat, mam jen strach, Ze uz to
nikdy neprestane. Momentdlné mi to chodi denné, a jakmile jsou dva dny prodleva, mam

‘

strach, co ,, To* pise ostatnim.

Veskera snaha zabranit agresorovi dal§imu kontaktu ji piesla. Ti lidé, kteti pti ni zGstali, se
snazi hledat nové a nové moznosti, ale bez vysledkd. Naopak ti, ktefi se k ni obratili zady,
jsou toho nazoru, Ze za veSkerymi zpravami je pravé ona. To nejhorsi, s ¢im se denné potyka,
je fakt, ze ten, kdo ji piSe, je z okruhu jejich nejblizSich, protoze nikdo jiny nemuize mit tolik
informaci a takovy prehled o jejim zivoté. Monika kyberSikanu shledava za velice zdketnou, a

to zejména z toho dliivodu, Ze vypatrat agresora se nemusi nikdy podafit.

,Miizes si smazat rizné ucty na socialnich sitich, tisickrat zmenit telefonni cislo atd., ale
V dnesni dobé bez téchto veci existovat skoro nejde. Napriklad pro mé je to nezbytné pro
komunikaci... S kolegy a spoluzaky mame vytvorené skupiny, kde se resi ruzné zdalezitosti a

¢

nikdo to nebude specialne pro tebe tlumocit jen proto, Ze ty tam nejsi.

Vlastni nazor respondentky na informa¢ni a komunikacni technologie,

kyberSikanu a prevenci

I pfesto, co se Monice v zivot¢ odehrdva, nevidi v informacnich a komunikacnich
technologiich jen to Spatné. Je si moc dobfe védoma, Ze jsou nezbytnou soucasti dnes$ni doby
a vétsin€é ndm ulehcuji zivot. Na druhou stranu nikdy nebyla toho nazoru, ze tyto technologie
by mély byt povazovany za to nejlepsSi, co nas kdy potkalo. Jako negativum tam vidi

premnoho informaci, které s sebou tyto prostfedky nesou.
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., Napriklad ja jsem si zkusila dat do vyhledavace svoje jméno a naslo mi to moje fotky.
Prekvapenim pro mé ale bylo to, Ze se jednalo o takové fotografie, které jsem nikdy nikde

nezverejnila. “

V tomto ohledu Monika zminuje déti a mladistvé, ktefi si ani nemusi uvédomovat, co kam
davaji nebo co komu posilaji. Nasledky by pro né¢ mohly byt nemilé. Co se tyce telefonu, ten
si kazdy miize zablokovat, aby mu nechodily nevyzadané zpravy od urcitych lidi, ale tohle
nefunguje v pfipadé, zvoli-li agresor internetovou SMS branu. Své telefonni ¢islo také mize

4

dat jedinec jen nékomu, ale nikdo mu nikdy nezaruci, ze dotycny ¢islo nepteda dal§imu.

Pti otazce, ktera se tykala jeji budoucnosti, pfesnéji, jak bude vychovévat své déti ve vztahu
kK ICT? technologiim, dochazi k velkému zamysleni. Jak je vyse uvedeno, Monika si velice
dobfe uvédomuje, Ze bez téchto technologii nejde témer fungovat, at’ se jedna o komunikacéni

¢i informacni prostiedek.

,,Jednou jsem si vSechno zrusila, ale nevydrzela jsem to, protozZe jsem neméla prehled. I kdyz
jde treba o zbytecnosti, tak kazdy chce mit piehled. Dospéli by to celé resili jinak, ale dite by
bylo oznacovano za outsidera a navic by to byl ten, kdo ma divnou mamu. Nedokazu si sama
predstavit, Ze bych ho v tomto omezovala a uprimné receno, kdyz ma na tebe nékdo spadeno,

tak si vidycky najde cestu, jak ti Skodit. **

Vztah, ktery by chtéla mit ze svym potomkem, by mél byt zalozen na divétre a kamaradském
vztahu. Nikdy by sama nechtéla, aby jeji dit¢ véd€lo, Zze ona byla/je obéti kyberSikany.

Nicméné by svého potomka chtéla upozornit na moznd rizika, které souviseji s t€émito

vvvvv

Je toho nazoru, Ze by se o kybersikané mélo vice mluvit, a ze prevence v Ceské republice je
nedostacujici. Povazuje za svoji chybu, ze se s preventivnimi programy sama osobné
nesetkala, protoZe je nikdy nevyhledavala. I pfesto se domniva, Ze i kdyz se ¢lovék o tuto

problematiku nebude zajimat, melo by byt o kyberSikané slySet. Pfed tim, nez se sama stala

2 Informac¢ni a komunikaéni technologie
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obéti, o kyberSikan¢ slySela, ale nijak vice se o ni nezajimala. Nikdy by ji nenapadlo, ze ona

se stane obéti kyberSikany.

., O kybersikané jsem poprvé slySela na zdakladni Skole, kde jsme se o tom bavili... Nebyly to
nijak zvlast velké informace, jen co to ta kybersikana je. Postupem casu jsem se o tomto
tématu doslychala ze zprav a z clanku na internetu. To, Ze existuji néjaké preventivni

programy, jsem zjistila az na vysoké skole, a to uz jsem byla sama obéti kybersikany. *

4.8 Diskuze

Diky této ptipadové studii si lze piedstavit, co zaziva jedinec, jenz se stal obéti kyberSikany.
To, ¢im si prochazi respondentka, neni vibec jednoduché a velice to ovliviiuje jeji zivot.
Ptipadova studie byla rozdélena do danych obdobi, kdy bylo ukazano, co respondentka

pocitiovala a stale jesté pocituje.

Prvni Gtok se odehral jiz pied tfemi lety, kdy se jednalo o zpravu z Facebookového profilu.
Podle vyzkumu Amandy Lenhart (2007) se jedna o jedno z nejcastéjSich mist v Kkyber
prostoru, kde agresor kontaktuje svoji obét’ (Krej¢i, 2010). I po téch letech pomérné
intenzivniho uUtoceni Monika stale nevi, kdo je agresorem. Podle vypovédi respondentky
ziejmé jde o jednoho agresora, ktery ji atakuje sim a nevyuZziva nékoho dalsiho. Parry (2012)

V tomto pifipad€ zmifluje ptimou kyberSikanu.

V podkapitole agresor kyberSikany je uvedeno nékolik typt agresora. V tomto piipadé lze
fici, Ze se jedna 0 utocnika, ktery touzi po moci nad druhymi. Samotné ublizovani Monice
déla agresorovi nejspiSe radost a je mu zcela jedno, Ze tim Moniku zna¢né ovliviiyje, a to
zejména negativné (Parry, 2012). Neustalé atakovani Moniciny osoby a jejich ptatel velice
zasahlo jeji osobni zivot a naruS$ilo jeji socidlni vazby. Nepochybné veskerd diivéra a
otevienost k novym lidem i1 k osobam, které jsou v jejim zivoté¢ delsi dobu, je znacné
omezena. Myslenka, ktera ji vede k tomu, Ze jde o n¢koho blizkého, ji brani v navazovani
blizsich kontakti. Psychicky je ovlivnéna tim, Ze ji agresor neustale srazi sebevédomi, které je
zieyme uz tak samo o sob¢ nizké. BohuZzel se ji Gto¢nik dostal az tak do podvédomi, Ze jeho
zpravam vztahujicim se K jeji osob€, zejména k jeji postave, zacala vétit. Sama Monika tvrdi,
7e jiz anorexii netrpi, coz je velice diskutabilni vzhledem k tomu, Ze jeji problémy s piijmem

potravy pietrvavaji. Je mozné, ze je to Spojeno se somatickymi problémy, které s sebou nesou
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problémy se stravovanim, a to nechutenstvi aj. (Cerna, 2013). Dennodenné zaZiva jeden
z dopadt, ktery je podle Cerné (2013) charakteristicky pro viechny obéti kybersikany, a to
pocit bezmocnosti, ktery plyne z nevyieseni jejiho ptipadu a z vidiny, Ze to jen tak neskonci.
Nicméné je velice pozitivni, Ze se respondentka neuzavirda do sebe a o svych problémech
mluvi, 1 kdyz prozatim jen s pfateli a ne s odborniky. Hinduja a Patchin (2013) pravée toto

uzavirdni se povazuji za jednu z chyb, které se obéti ¢asto dopoustéji.

Vanessa Rogers (2010) a Hinduja s Patchinem (2013) jsou toho nazoru, Ze je velice nezbytné
drzet si odstup od agresora, vyvarovat se veskeré komunikace s uto¢nikem, nereagovat na
jeho zpravy a hlavné se nesnazit samotného agresora napadat. Zde udé¢lala Monika prvotni
chybu, a to tim, ze se snazila pfesné o to, CO jiz vySe zminéni autofi povazuji za Spatnou

reakci. K zamysleni ale je, jak by reagovali ostatni jedinci, kteti by se vyskytli v jeji situaci.

Z jejiho vypravéni lze usoudit, Ze vyzkousela spoustu moznosti, jak agresorovi zamezit
pristup, ale bohuzel bez vysledku. Hinduja a Patchin (2013) za dualezité povazuji uchovani
veskerych dikaznich materidlti. V ptipad€ vétsi hrozby doporucuji pfedani téchto materialu
na policii a v neposledni fad¢ by si obét’ méla zménit své kontaktni udaje. Tyto kroky Monika

jiz provedla.

Osobu, ktera atakuje Moniku, lze nazvat nejen agresorem kybersikany, ale také stalkerem?,
protoZe jedinec ma aZ mnoho informaci, kde se Monika nachéazi. UZ jen z toho diivodu je
vhodné se zamyslet, zdali ji doty¢ny i nesleduje. Situace, které Monika popisovala, jsou
takové, se kterymi byli obeznameni jen nékteti lidé z jejiho nejbliz§iho okoli. Zajimavé ale je,
7e o téchto skutecnostech vzdy védel a vi agresor. Tudiz lze fici, Ze Moniku agresor sleduje
nebo se jedna o osobu, ktera patii do jejiho okruhu nejblizSich ptatel. Je také zfejmé, Ze jde o
jedince, ktery Moniku zn4 dlouho. Agresor Casto zminuje ve svych zpravach Moniciny
problémy s pfijmem potravy, se kterymi méla problémy zejména na stiedni Skole.

W

V jedné véci Monika méla pravdu, a to Vtom, Ze naS pravni systém je ,,Spatné“ nastaven.

o v (¢

Pokud se jedinci néco nestane, nebo neohrozuje-li to narodni bezpecnost, ,,nemize* policie

3 Za stalking lze povazovat op&tovné, systematické, dlouhodobé obtézovani nevyzadanymi

esemeskami, e-maily, skype, rizné druhy chatu, telefonaty, nechténymi pozornostmi, ptipadné opakované cilené

sledovani osoby* (Papezova, 2014).
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zasahnout. Jedna-li se o pouhé urazky a pomluvy a agresor je neznamy, je velmi obtizné
uto¢nika vypatrat. V tomto ptipadé¢ by bylo dobré kontaktovat advokata, ktery se zabyva
problematikou kybernésili. V dnesni dob¢ je spousta specializaci v pravnim oboru. Obratit se
muze jak na online poradny, které¢ zastupuji pravnici a odpovidaji na otdzky, tak i fyzickou
osobu (advokata), ktery by ji mohl v této situaci pomoci a mohl by tento ptipad projednavat
S policii misto ni. Mozna tak by se jeji pfipad posunul dal... Jeden z advokati, ktery se
zabyva touto problematikou, je JUDr. Jifi Matzner, Ph.D., LL.M.

Z respondentcinych vypoveédi lze fici, Zze se agresor dopustil Cinil, které splituji skutkovou
podstatu, a to falSovani a kradeni identity (Papezova, 2011). Nicméné je nejspiSe velice

obtizné tyto fakta na policii prokazat.

Jak sama Monika zmifiuje, napadlo ji navstivit odbornou pomoc, a to psychologa. Zatim se
k tomuto kroku neuchylila, a tak lze fici, Ze se tomuto rozhodnuti mozna i na jednu stranu
vyhyba. Navstéva takového druhu odborné pomoci by mohla byt pro Moniku velice
prospésna. Psycholog by ji mohl pomaoci s jejim problémem tykajici se s pfijmem potravy a
také k vytvoreni si nadhledu nad celou situaci, ve které se momentalné nachazi. Tudiz by

nemusela tak intenzivné prozivat stres, ktery je s kyberSikanou spojeny.

Je velice dilezité podotknout, Ze obéti se muze stat kdokoliv, dité¢, mladistvy ¢i dospély.
Kazdy jedinec ma jednozna¢né riiznou odolnost vici takovymto vliviim, ale i dospélého
jedince kyberSikana miize velice zasdhnout. Na prvni pohled se osoba, ktera je pod natlakem
agresora, nemusi jevit jako obét. Nicméné i bez viditelnych znakli tento fenomén vyrazné

ovliviluje Zivot obéti.
Pomoci vyzkumu lze vidét, Ze respondentka vykazuje mnoho z uvedenych znakt obéti

kyberSikany, které jiz mnoha autorii popsalo ve svych publikacich. Shoda nastava i ptipadé

dopadi, které se tykaji respondentky.
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Z.aver

Bakalarska prace se zabyvala problematikou kyberSikany, kterd se netykd nejen déti a
mladistvych, ale také dospélych jedinct. V této praci bylo poukdzano na kyberSikanu jako

poddruh Sikany.

Prvni kapitola teoretické ¢asti se zabyvala pojmem Sikana, kde je uvedeno vSechno podstatné
proto, aby si ¢lovék udélal obrazek o hlavni podstaté Sikany. Druha kapitola byla zamétena na
samotnou kybersSikanu a jeji hlavni aktéry. Zminéna byla i identifikace kyberSikany a jeji
nasledné feseni. Kybernasili s sebou nese i jisté dopady, které byly rozebrany v podkapitole
2.8. V teoretické Casti nebyla opomenuta prevence, kterd je pii piredchazeni ¢i pifi feSeni
kybernasili nezbytnou soucasti. Uvedeno bylo 1 par statistik, které poukazuji na zvySovani

poctu obéti.

Cilem bakaléatské prace byla charakteristika Sikany se zaméfenim na kyberSikanu a pfiblizeni
jednoho z ptipadu napadané dospélé osoby. Bylo upozornéno také na nespocet moznosti,

které pro své atakovani miize agresor vyuZit.

Diky piipadové studii je mozno Si predstavit zivot dosp€lé obéti, které kyberSikana vyrazné
ovliviluje zivot a stdle neni vyfeSena. Cilem této piipadové studie byla snaha pochopit a

reflektovat pocity jedince, Ktery se stal a stale je obé&ti kyberSikany.

Je nezbytné Sirsi vefejnost informovat o tomto fenoménu, o kyberSikané, a to nejen déti a
mladistvé, ale i dosp€lé osoby. Nemélo by se jednat o zadné ,,TABU®, o kterém se nemluvi,
ba naopak by o této problematice mélo byt vice slySet. Diky rozvijejicim se technologiim
piibyva obéti kybersikany a tudiz se ob&ti muze stat kdokoliv, kdo jen vlastni mobilni telefon
nebo uziva internet. Je mnoho ptipadl, kdy kybernésili konci sebevrazdou jen ,,diky* tomu,
ze se kyberSikana doposud nevyfesila. Proto by bylo vhodné, aby byla legislativa tykajici se

kyberSikany pozménéna.

Nejvétsi vaha by v budoucnosti méla byt prikladana preventivnim programtim, které by mély
byt realizovany jak ve skolach, tak pomoci medialnich kampani vSude tam, kde jsou jedinci

bézné piistupné (televize, radio apod.).
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Piilohy
Priloha ¢. 1

e Nebezpecné pronasledovani (stalking, § 354 TZ) — napi. dlouhodobé opakované
pokusy kontaktovat obét’ v§emi dostupnymi prosttedky tak, ze to u ni vzbudi divodné
obavy o Zivot nebo zdravi jeji ¢i jejich blizkych.

o Utast na sebevrazdé (§ 144 TZ) — napf. umyslné utvrzovani obdti v piedsevzeti
provést sebevrazdu.

e Poruseni tajemstvi dopravovanych zprav (§ 182 TZ) — napf. zachyceni e-mailu
piedtim, nez se s nim muze adresat seznamit.

e Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi (§ 183 TZ) —
napfi. zvefejnéni e-mailové komunikace z pocitace obéti.

e Pomluva (§ 184 TZ) — napf. vytvofeni webovych stranek zesméSnujicich obét
prostfednictvim védomého uvadéni lzivych informaci, které mohou obét véazné
poskodit.

e Sifeni pornografie (§ 191 TZ), ohrozovani vychovy ditéte (§ 201 TZ) — napf. zasilani
pornografickych videi osobé mladsi 18 let.

e Poskozeni cizich prav (§ 181 TZ) — napt. pachatel uvede obét’ v omyl vydavanim se
pfi chatovani za jinou osobu a zpusobi ji tim vdZznou, nemajetkovou ujmu (napt. v
rodinnych vztazich).

e Vyroba a jin¢ nakladani s détskou pornografii (§ 192 TZ) — napft. pieposlani MMS s
fotografii nahé osoby mladsi 18 let ptedstirajici sexualni styk.

e Zneuziti ditéte k vyrobé pornografie (§ 193 TZ) — napt. presvédceni obéti mladsi 18
let nechat se fotit v sexualné drazdivych polohach.

e Nebezpecné vyhrozovani (§ 353 TZ) — napi. zasilani vyhruznych SMS schopné
vzbudit divodnou obavu obéti o jeji Zivot. Neopravnény piistup k pocitacovému
systému a nosi¢i informaci (§ 230 TZ) — napft. ziskani pfistupu k profilu na socidlni siti
obéti prolomenim jejiho hesla a nasledna zména jeho obsahu.

e Opatfeni a ptrechovavani pfistupového zatfizeni a hesla k pocitacovému systému a
jinych takovych dat (§ 231 TZ) — napft. ,,kamarad* obéti vyzvi jeji heslo k pocitaci s

umyslem vymazat data na ném uloZena.
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e Vydirani (§ 175 TZ) — napt. pachatel nuti obét k Sikanovani dal$i osoby pod
pohrizkou zvefejnéni choulostivych fotografii obéti.

e Poskozeni cizi véci (§ 228 TZ) — napt. imysIné posSkozeni mobilu obéti zaslanim viru.

o Utisk (§ 177 TZ) — pachatel napf. zneuZivé strachu obéti a k né¢emu ji nuti, a to bez
pohriizky nasilim.

e Sifeni toxikomanie (§ 287 TZ) — napf. vysm&né poznamky na socialnich sitich o
drogové abstinenci obé€ti v umyslu podnécovat ke zneuzivani navykové latky nebo
svadét k tomu obét’ (nevztahuje se na alkohol).

e Podvod (§ 209 TZ) — napt. pachatel se na socialni siti vydava za jinou osobu s

umyslem vylakat z obéti penize.

(Maskova, Lukasova, Pacak, Brandejsova, 2012, s. 25).

57



