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Anotace

Tato bakalarska prace se zabyva vybranymi nastroji z procesni, bezpecnostni a
informac¢ni skupiny baliku Sysinternals. Podrobné popisuje zobrazované informace,
moZznosti, nastaveni, ovladani a kde je to mozné, také grafické rozhrani jednotlivych
nastrojii. V navazujici praktické ¢asti lze nalézt nejprve navod k vytvoreni virtualniho
pocitace a nasledné nékolik uloh, které davaji predstavu o mozném vyuZziti vybranych

nastrojil v praxi, a to nejen na mistnim, ale také vzdaleném pocitaci.

Klicova slova: Sysinternals, opera¢ni systém Windows, analyza procesli, Process

Explorer, Process Monitor, System Monitor, Autoruns

Annotation

Title: Using Windows Sysinternals for efficient analysis of the operating

system

This Bachelor Thesis deals with selected tools from the process, security, and
information group of the Sysinternals package. It describes in detail the information
displayed, options, settings, controls, and the graphical interface of each tool where
available. In the subsequent practical section, first instructions for creating a virtual
machine can be found, followed by several tasks that give an idea of the possible use of

the selected tools in practice, not only on a local but also on a remote computer.

Keywords: Sysinternals, the Windows operating system, process analysis, Process
Explorer, Process Monitor, System Monitor, Autoruns
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Uvod préce

1 Uvod

Nastroje Sysinternals jsou sadou vice neZ 70 rliznych ndastroji pro analyzu operacniho
systému z rodiny Windows, které jsou pouzivany profesiondly z riiznych odvétvi IT.
VyuZiti najdou nejen v piipadé nastalych problémij, ale i pti béZné spraveé pocitacovych

systému.

Autory prvnich programii v tomto baliku byli Mark Russinovich a Bryan Cogswell,
které casem doplnili dalsi spoluautofi. Jak se miizeme docist v oficialni prirucce

pro tyto nastroje, Troubleshooting with the Windows Sysinternals Tools 2nd Edition
[1xdi] (pokrac¢ovani knihy Windows Sysinternals Administrator‘s Reference), viibec
prvnim nastrojem byl roku 1996 jednoduchy programek Ctrl2cap (mimochodem
dodnes soucast baliku Sysinternals Suite), ktery zajistoval konverzi klavesy Capslock
na levy control (Ctrl), protoZe pravé na toto rozvrZeni klavesnice byl Mark Russinovich
zvykly z prace na UNIXovych systémech. Vyvoj v nasledujicich letech zastreSovala

firma Winternals Software, zaloZena vy$e zminénymi autory.

Firma Winternals Software (a s nii prava na jejich produkty) byla nasledné v roce 2006
koupena Microsoftem, jehoZ zaméstnanci od té doby spolupracuji na pokracujicim
vyvoji jednotlivych nastrojl a jejich prizplisobovani neustéle se vyvijejicim opera¢nim
systémlim rodiny Windows (aktudlné Windows 11). Disledkem této koupé bylo
znepristupnéni zdrojového koédu nastrojii Siroké komunité, nicméné programy

samotné jsou neustale k dispozici zdarma.

Pfed popisem moZnosti jednotlivych programili je nejprve tieba ziskat nastroje

samotné. Zde mame nékolik moZnosti:

- V3echny nastroje najednou si miiZeme stdhnout v balicku Sysinternals Suite,
ktery si mliZete stahnout z ¢asti Downloads na strankach Microsoft Docs 5], kdy
cely balik ma priblizné 44 MB.

- Pokud chceme vyuZit jen konkrétni nastroj, miiZzeme si ho stahnout z ptislusné

stranky na webu Microsoft Docs
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- 0d podzimu roku 2021 je rovnéZ mozné stahnout si cely balicek najednou
z obchodu Microsoft Store (zde je ale nutné mit aktivni uCet u spolecnosti
Microsoft, zaloZeny napf. pfi prvnim spusténi nového PC). Soucasti stranky
Sysinternals na Microsoft Store je také zaloZka, kde si miiZeme kontrolovat
aktudlnost takto ziskanych nastroji. Timto zplisobem ziskané nastroje jsou
na PC nainstalovany (jako baliCek, nelze si vybirat) a pro jejich odstranéni je
treba je odinstalovat z Nastaveni Windows - okno Aplikace a Funkce (navic
odinstalace je moZna jen jako celek, aplikace Sysinternals Suite). Rovnéz je treba
napsat, Ze kazdy z vice nez 70 néstrojii bude mit vlastni poloZku v menu Start a

tim ho podstatné znepiehledni.

¢ @ Micosoh Sore Hiedat aplikace, hry, filmy a dalsi » My = o =
(n Snimky obrazovky >
Dor
il
Sysinternals Suite
Microsoft Corporation
47 % 6
prin Hod Popis
Utilities & tools Sysinternals Suite is a bundle of the Sysinternals utilities including Process Explorer, Process Monitor, Sysmon, Autoruns, PrecDump, all of the PsTocls, and many
more.
The Sysinternals website was created in 1996 by Mark Russinovich to host his advanced system utilities and technical information. Whether you're an IT pro or a
developer, you'll find Sysintemals utilities to help you manage, troubleshoot, and diagnose your Windows systems and applications.
The suite includes AccessChk, AccessEnum, ADExplorer, ADInsight, ADRestore, Autologon, Autoruns, BGInfo, CacheSet, ClockRes, Contig, Coreinfo, CPU Stress,
DebugView, Desktops, Disk2vhd, DiskExt, DiskMon, DiskView, DU (Disk Usage), EFSDump, Findlinks, Handle, Hex2dec, Junction, ListDLLs, Livekd, LoadOrder,
. LogonSessions, Movefile, NotMyFault, NTFSInfo, PendMoves, Pipelist, PracDump, Procass Explorer, Pracess Manitor, PsExec, PsFile, PsGetSid, Psinfo, PsKill, PsList,
I n PsLoggedOn, PsLoglist, PsPasswd, PsPing, PsService, PsShutdown, PsSuspend. RamMap, RDCMan, RegDelNull, Regjump, RU (Registry Usage), SDelete,

ShareEnum, ShellRunas, Sigcheck, Streams, Strings, Sync, Sysmon, TCPView, Testlimit, VMMap, VolumelD, Whols, WinObj, and Zoomlt.

. PEGI 3

/ Q Hodnoceni podle 1 &
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Hodnoceni a recenze >
Obrazek 1 - Sysinternals Suite v Microsoft Store

- Nakonec je také moZné libovolny nastroj rovnou spustit/kopirovat primo
z vefejné pristupného uloZzisté Sysinternals Live pomoci adresy

rv

\\live.sysinternals.com zadané do adresni iradky pfimo v Prizkumniku soubort

(Exploreru). Otevre se verejné sdilena sitova slozka, kde jsou vSechny nastroje

pravidelné aktualizovany.

Takto staZené programy neni tfeba nijak instalovat (s vyjimkou monitorovaciho
nastroje SysMon a specifické funkce nastroje ProcDump), takZe miiZeme vybranou
aplikaci rovnou spustit (u nékterych aplikaci také pozor na architekturu vaseho OS -

32/64 bitd).


file:////live.sysinte
http://rnals.com
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Nékteré nastroje lze pro specificka vyuziti spustiti bez administratorskych opravnéni,
nicméné vétSina z nich vyZzaduje spusténi s pravy administratora systému (bude tedy

treba potvrdit UAC vyzvu).

Pti prvnl'm Spl,I§ténl, ]akéhOkOh DbgView License Agreement X

You can also use the /accepteula command-ine switch to accept the EULA.

SYSINTERNALS SOFTWARE LICENSE TERMS

nastroje Sysinternals Suite je treba

nejprve odsouhlasit licentni podminky
These license terms are an agreement between Sysinternals (a wholly

U ejich plné znéni najdete v pi'.ﬂoze) at owned subsidiary of Microsoft Corporation) and you. Please read them.
)

They apply to the software you are downloading from Systinternals.com,
which includes the media on which you received it, if any. The terms also

uz Kkliknutim na tla¢itko Agree nebo | [spytoany sysinternals

zadanim argumentu -accepteula * updates,

supplements,

v pfipadé, Ze program spouStime

Internet-based services, and v

o s

z prikazové radky (a nechceme, aby nam

okno na obr. 2 vyskocilo).

Obrazek 2 - Potvrzeni licen¢niho ujednani nastroja
Sysinternals

Nastroje Sysinternals jsou pouZitelné jak pro osobni verze operacniho systému
Windows (pf. Windows 10), tak pro verze serverové (pf. Windows Server 19) a
existuje také verze pro architekturu ARM64 a nejnovéji jsou také vytvareny verze

programu pro operac¢ni systém Linux.

Velké mnoZstvi nastrojt vzniklo v dobé operac¢nich systém Windows 95 nebo 98, kdy
tyto systémy nabizely jen omezené mozZnosti spravy a konfigurace. A i kdyz doba
pokrocila a konfiguracni a analytické nastroje dodavané s operacnimi systémy jsou

stale pokrocilejsi (jako priklad lze uvést obyCejny Spravce uloh), najdou programy

z baliku Sysinternals stale své uplatnéni.


http://Systinternals.COm
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2 Cil prace

Cilem této bakalarské prace je predstavit Ctenafi vybrané nastroje ze skupiny
Sysinternals, které jsou urcené pro analyzu operacnich systémi z rodiny Windows NT

(at uz osobnich, nebo serverovych verzi).

V prvni (teoretické) c¢asti bude podrobné predstaveno nékolik autorem vybranych
nastrojii z balicku Sysinternals Suite, konkrétné z podskupin Process Utilities, Security
Utilities a System Information. Bude popsan jejich ucel, detailni ovladani a moZnosti,
které jednotlivé nastroje nabizi (zpravidla plijde o prizplsobeni ziskdvanych

informaci).

Ve druhé (praktické) casti této prace najdete jednoduché praktické ukazky
pro vyzkouseni moZnosti téchto nastrojti. Tyto ukazky budou probihat bud’
na fyzickém pocitaci nebo v prostiedi virtualniho stroje, v obou pripadech vybavenych
systémem Windows 10 (soucasti praktické ¢asti bude navod na vytvoreni a nastaveni
daného VM). Budou pripravené tak, aby Sly kdykoli snadno reprodukovat — nebudou
tedy vazané na konkrétni pocita¢ a vném instalované programy nebo pritomné

soubory.

Takto ziskané zkuSenosti pak miiZe uZivatel vyuZit napi. pfi praci systémového

administratora nebo testera/vyvojare software
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3 Predstaveni nastroju Sysinternals

Nyni si popiSme nékteré vybrané nastroje z baliku Sysinternals Suite. Nejprve si
predstavime procesni nastroje (Sysinternals Process Utilities), jako druhé
bezpecnostni nastroje (Sysinternals Security Utilities) a nakonec nastroje pro ziskani

informaci o systému (System Information Utilities).

3.1 Sysinternals Process Utilities

Do této skupiny nastrojii spadaji nékteré nejkomplexnéjsi a nejpouzivanéjsi nastroje
Sysinternals. Jde o niZe predstavené Process Explorer, Process Monitor a
ProcDump. Mimo né bychom sem mohli zaradit CLI nastroje Handle a ListDLL, které
stale nachazeji uplatnéni pri spravé systému pres prikazovy radek nebo VMMap,

slouzici pro analyzu paméti pridélené danému procesu.

3.1.1 Process Explorer

Nastroj Process Explorer, jedna ze soucasti sady néstroji Sysinternals Suite, je jednou
z moznych nahrad integrovaného Spravce uloh v operacnich systémech Microsoft
Windows. Jeho prvni verze vznikla ve firmé Winternals Software LP Marka
Russinoviche a Bryce Cogswella jiz vroce 2001 slou¢enim dvou v té dobé jiz
existujicich nastrojii (HandleEx a DLLView). Poskytne nam velmi podrobné informace

o procesech bézicich na spusténé instanci opera¢niho systému Windows.

Z.nami ziskané sady Sysinternals Suite spustime Process Explorer otevirenim souboru
procexp.exe pro 32bitovou verzi Windows, nebo procexp64.exe pro 64bitovou verzi

operacniho systému Windows (OS otevieni nespravné verze ani neumozni).
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Po spuSténi programu se otevie okno programu, rozdélené na nékolik ¢asti (o kazdé se

podrobnéji doctete dale):

2y Process Explorer - Sysintemals: JACER-MARTIN\Martin]

File Options View Process Find DLL Users Help

= o X
2. Menu, tlaitka, grafy

L B LY
Process CPU  Private Bytes Working Set
124K 5908K 3
130K 612K 9604 HostProcess for Windows Services
156K 752K 14468 HostProcess for Windows
3nk 10076 K 13576 Host Process for Windows 3
148K 224K 696 Local Securty Authorty Process
164K 1800K 1%
003 10908 K 648K 12500
2660K 1216K 12264
00 640K 128K 128
768K U24K 5304
002 143156K 163 7164K 14062 Priczkumnd s
1956K 9360K 1180 Realtek HD Audio Universal Service
<«0m  162088K 267552K 2956 Mcrosot Word
114 48184K 94 744K 14180 Sysintemals Process Explorer
35000K 31 48K 10928 Adobe Acrobat Reader DC
<00 200572K 272K 11284 Adobe Actobat Reader DC
17924K 42884K 11460 Adobe RArCEF
on 59820K B4BBK 4672 Adobe RACEF
s3712K 75 MK 11556 Adobe RAICEF
7320K 18168K 10196 DAEMON Tools Shell Extensions Helper
«on 364K 3868K 11560 NVIDIA Web Helper Service
14504 Console Window Host
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MicrosoR Corporation
Microsof Corporation
Microsof Corporation
Microsof Corporation
Microsof Corporation

Reatek Semiconductor

Microsoft Corporation

Sysintemals - www sysintemals com

Adobe Systams incorporated
Adobe Systems ncorporsted
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Adobe Systems ncorporsted
Disc SotLid
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MictosoR Corporation

Mozia Corporation
Moz ason

B SE5EEESEEEEH

BEEEE;

v Multmedidini
ryptal Wi
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11912 Firafox e
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SN e e e
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ontCa
povapia2 di Advanced Windows 12Base APl Miciosoh Corporation :
—— Radeon Sefings: HostService  Advanced Micro Devices. | C\Wir mdihi6A il
bophelp il .
hopXDeploymentCii.. AppX Deployment Chent DLL Mcroso Corporation \AppXDeploymentClient dil
rial of alf
foiaiba o
fectisd an atcha i 7
fsciod dil a4 ol 7
sumasa an Radeon Video Accelerabon U 7%
psupss a1 stioxpag dil
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CPU Usage: 229%

B O Sem zadejte hledany vyraz =]} n @ . G ﬂ hz.'

Obrazek 3 — Hlavni okno s popisem casti

Bl 1. Hlavni okno se stromem procesi

3. Procesem pouiivané
dll. soubory a handles

A W %) CES

17:44
05082021 =

1. Na prvni pohled zaujme jeho hlavni ¢ast, kde miZeme vidét seznam

spusténych a barevné rozliSenych procesii (véetné detailnich informaci

o nich) ve formé prehledného, hierarchicky usporadaného stromu.

2. Vhorni ¢asti vidime standardni menu, nékolik tlacitek, fungujici jako

zkratky knékterym funkcim programu a miniaturizaci grafu, ktery

zobrazuje vyuZiti systémovych prostiedki v ¢ase.

3. A nakonec okno ve spodni ¢asti, ve kterém se zobrazuji informace

o knihovnach (.dll souborech™) nebo o tzv. handle™, které proces, aktualné

z

vybrany v hlavnim okné, vyuziva.

* Dynamickd knihovna (.dll - Dynamic Link Library) obsahuje kdd, ktery miiZe byt pouZit vicero programy

v jeden &as (v OS Windows napr. knihovna comdlg32.dll zajistuje dialogovd okna a na né navdzané funkce,

tato miiZe byt vyuZivdana programy pro Windows), coZ zajistuje efektivnéjsi prdci se systémovymi

prostredky. 2-str8]


http://9604Ho9i.Pl
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vvvvvv

objektu, spravovaného pomoci API (systém Windows 10 eviduje 53 riiznych typii objektii); do handle
tabulky procesu je ndsledné ukldddna hodnota, kterd je pak preddvdna jako argument funkcim v API OS

Windows, podle kterého dokdZe systém vyhledat dany objekt, na ktery handle (jako index) odkazuje 13 -str

143-145]

1. Hlavni okno se stromem procesti a informacemi

Vlevé casti okna vidime strom rodicovskych a synovskych procesli, barevné
odliSenych a pripravenych k vybrani uzivatelem. Vpravo od néj pak tabulku detailnich

v

informaci o vSech pravé béZzicich procesech.

Pozndmka: Kliknutim na libovolnou zdloZku nad timto stromem Ize ménit poradi procesti v tabulce — misto
implicitniho stromu Ize procesy seradit napr. podle abecedy, vyuZiti procesoru, id procesu a desitek dalsich
kritérii (o jejich nastaveni ¢téte ddle). Prijdeme tim ovsem o prehledny strom, ktery je jednou z prednosti

Process Exploreru

Implicitni nastaveni po prvnim spusténi programu nam bude zobrazovat nasledujici
informace:

1. Procentudlni ¢as vyuziti CPU danym procesem béhem posledniho intervalu

meéreni

2. Private Bytes ukazuje pocet kilobajtli paméti pridélené procesu, ktera neni
sdilena s ostatnimi procesy, zahrnuje kombinaci paméti alokované

na zasobniku i na haldé (stack/heap memory)

3. Working Set vypisuje mnozstvi fyzické paméti pridélené procesu Spravcem

paméti (Memory Managerem)

4. PID, tedy ID kazdého procesu

5. Description zobrazi zakladni informace o procesu, které Process Explorer

dokazal ziskat (musi byt spustén jako spravce a mit validni cestu k umisténi

souboru)
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6. Company Name vypiSe jméno spolecnosti stojici za vytvorenim daného

programu a jeho procesii (napft. Microsoft Corporation apod.)

V nastaveni programu je mozné pridat desitky dalSich sloupcti s informacemi, o tomto v ndsledujici sekci

popisujici moZnosti menu.

Jak jiz bylo receno, jednotlivé procesy ve stromé jsou barevné odliSeny. Tyto barvy
nejsou vybrany nahodile a rozliSuji nam jednotlivé typy procest. Zde je jednoduchy

piehled, co kterd barva znamena [L=st4s];

Opét vidime, Ze ne vsechno barveni je implicitné aktivni. Barveni aktivujete prostym zaSkrtnutim
v prislusném okné. Barvy prirazené jednotlivym typtim procesu lze samoziejmé ménit, prozatim si ale

vystacime s implicitnim nastavenim.

1. New Obiects Color Selection ? p4

o Nové vytvorené procesy New Objects Change...
. Change...
2. Deleted Objects
Own Processes Change...
o Aktualné ukoncované procesy Tovims Change...
Ch
3. Own Processes 4 onee
Change...
o Procesy spudténé stejnym uZivatelem, | Relocated DLL Change...
jako Process Explorer a e
O .NET Processes change...
4' M Immersive Process Change...
O

Change...

o Procesy obhospodarujici Sluzby

’ . Vv o« Graph Background Change...
systému Windows (vétSinou pujde

o hostovsky proces svchost.exe) e cancel
5. Suspended Processes Obrazek 4 — Nastaveni barev

jednotlivym typim procest
o Procesy, jejichZ vSechna vlakna byla

pozastavena

6. Packed Images

o Procesy, které by dle heuristické analyzy Process Exploreru mohly
obsahovat zaSifrovany/komprimovany spustitelny koéd (je dirazné
doporuceno tyto procesy zkontrolovat napt. pomoci databaze VirusTotal

- ¢tdte dale)



v tabulce. Po vybrani procesu se v dolnim okné zobrazi
aktualné vyuZzivané systémové knihovny nebo handles, dle
nastaveni programu. Kliknutim pravym tla¢itkem mysSi Delbey

na fadek procesu se otevie nabidka, které lze na daném Check VirusTotal

procesu provést. Toto si opét ukazme na obrazku:

Procesni nastroje

7. Immersive Process
o Novinka od systému Windows 8 a dale, oznaCuje procesy napf-.

prostredi Metro ve Windows 8, widgety a dlazdicové aplikace

A nyni kakcim sjednotlivymi procesy spojenymi. UZivatel Window >
oz . , , “r .. . Set Affinity...
vybira proces kliknutim levym tlac¢itkem mysSi, kamkoli Set Priority >

Kill Process Del
Kill Process Tree Shift+Del
Restart

Suspend

Create Dump >

Properties...
Search Online... Ctrl+M

Obrazek 5 — Prehled akci nad
procesy

Window - minimalizace/maximalizace okna aplikace,

presun okna do popredi apod (funk¢ni jen pokud ma proces okno k zobrazeni)

Set Affinity - zde lze nastavit, ktera z logickych

controls which CPUS the process will be allowed to execute on.

jader procesoru miiZe dany proces vyuZzit

Obrazek 6 — Prifazeni jader procesoru procesu

Set Priority - nastaveni (a zobrazeni) priority I

Above Normal: 10

procesu, v 7 rliznych trovnich od 4 (nejnizsi) po 24 Normal: 8

Below Normal: 6

. vy r ) o
nejv yss] ® Background: 4 (Low I/O and Memory Priority)
( ] ) Idle: 4

Obrazek 7 — Nastaveni priority
procesu
Kill Process / Kill Process Tree - prvnim pfikazem miZete vynutit ukoncen{
vybraného béZziciho procesu, ve druhém pripadé dojde k ukonceni celého stromu,
ktery tento proces obsahuje (ukoncen jak rodicovsky, tak vSechny synovské

procesy); ukonceni je implicitné nutno jeSté potvrdit

vvs

Pozn.: Prikaz Kill Process Tree je dostupny pouze tehdy, béZi-li stromové zobrazeni procest. Nastavil-

li si uZivatel nékterou z moZnosti Fazeni procest, neni tento prikaz aktivni.

Restart - vynuti restartovani procesu (opét nutné potvrdit)
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Suspend - pozastaveni cinnosti procesu (napf. chceme-li doCasné uvolnit

systémové zdroje)

Debug - mozZnost spustit a ,nasadit” na proces ladici ===

WARNING: Debugging this process may result in loss of data.
Are you sure you wish to attach the debugger?

program (téZ debugger). Po kliknuti nutno potvrdit
varovani. st

Obrazek 8 — Debugger — varovani

Jak uvddi Mark Russinovich [L=st35], tato poloZka nebude aktivni, neni-li v registru systému Windows

(adresa HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\ CurrentVersion\AeDebug)

zapsdn néktery z debuggerti.

Néasledné si uzivatel zvoli néktery zvwitlagici program za behu X
ZdOStupn}'ICh ladicich programﬁ a Viyberte ladici program, ktery bude pfipojen k [15976] WINWORD.EXE.

dale jiZz pokracuje v jeho prostiedi. Dostupnd lsdc programy:

Mova instance Visual Studio Community 2019

Create Dump - vytvori .dmp soubor
k pozdéjsi analyze procesu napfr. pres
nastroj WinDbg ze sady nastroji
[[INastavit aktudiné vybrany ladid program jako wychozi
Debugging Tools for Windows; (] Ruiné vybrat ladici moduy.
uzivatel ma na vybér mezi vytvorenim

Zrusit
Minidump a Full Dump (kopie obsahu

. , vy , Obrazek 9 — Volba ladiciho programu
fyzické paméti vyhrazené procesu)

Check VirusTotal - zkontroluje proces na webové strance virustotal.com, ktera
sdruZzuje desitky antivirovych databazi a vrati (resp. obnovi) Cislo rikajici, v kolika

téchto databazich je dany proces uveden jako Skodlivy kod

Search Online - vyhleda nazev procesu uZivatelovym webovym prohlizecem a

vyhledavacem (pt. Google)

Properties - otevira podokno s detailnimi informacemi o procesu (viz dalsi

stranky)

10
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Okno Properties (Vlastnosti):

1. Image

Poskytuje zakladni ziskané informace

0 procesu - napf. jméno, verzi

programu, cestu kdanému .exe
souboru, rodicovsky proces, jméno
uzivatele, ktery proces spustil, skdre
v databazi VirusTotal.com, stav DEP

(Data Execution Prevention) a dalsi

Performance

7

Tato karta zobrazuje naméfené
hodnoty systémovych zdroji (CPU,
HDD, pamét - fyzicka i virtualni), které

dany proces vyuziva, kolik vyuzil

Procesni nastroje

| Image performance Performance Graph GPU Graph Threads TCP/IP Security Environment Strings

nejvice, nastaveni priorit pro dany |

proces a podobné.

11

Image File

E' (Verfied) Microsoft Corporation

Version:  16.0.14228.20226
Build Time: Mon Aug 2 23:42:40 2021
Path:

Microsoft Word

C:\Program Office! INWORD.EXE Explore
Command line:
"C:\Program Office) YRD.EXE" /n "C:\US SP(1).docx
Current directory
C:\Users\Martin\Documents\
Autostart Location:
n/a plor
Parent:  explorer.exe(10864)
User: ACER-MARTIN\Martin
Bring to Front
Started:  15:04:01 11.08.2021 Image: 64-bit
Comment ‘ Kill Process
VirusTotal: | 0/75 Submit
Data Execution Prevention (DEP) Status: Enabled (permanent)
Address Space Load py, Bottom-Up,
Control Flow Guard: Enabled
Enterprise Context: N/A
oK Cancel
Obrazek 10 - Properties — Zalozka Image
Threads TCP/IP Security Environment Strings
Image Performance Performance Graph GPU Graph
CPU o
Priority 8 IO Priority Normal
Kernel Time 0:00:07.765 Reads 9 046
User Time 0:00:11.984 Read Delta 0
Total Time 0:00:19.750 Read Bytes Delta 0
Cycles 64 662 669 146 Writes 502
Virtual Memory Write Delta 0
Private Bytes 141 328 K Write Bytes Delta 0
Peak Private Bytes 166 060 K Other 32 311
Virtual 2 156 997 564 K Other Delta 2
Page Faults 116 585 Other Bytes Delta 0
Page Fault Delta 2 Handles
Physical Memory Handles 2123
Memory Priority 5 Peak Handles 2123
Working Set 160 052 K GDI Handles 466
WS Private 66 708 K USER Handles 164
ws 93 304 K
WS Shared 93 304 K
Peak Working Set 188 640 K
oK Cancel

Obrazek 11 — Properties — Zalozka Performance


http://VirusTotal.com
file://C:/Prcgram
file://office/Root/officeJ6/vuiNWDRO.EXE
file://C:/Useri/Martin/Dotuments/
http://ll.di.2021

3. Performance Graph

Zobrazuje graf vyuZiti procesoruy,

paméti a disku danym procesem v case

(vétSinu téchto informaci si lze také

zobrazit v hlavnim okné po adekvatnim

nastaveni sloupct - viz dale).

Procesni nastroje

Threads TCP/IP Security Environment Strings
Image Performance Performance Graph GPU Graph
CPU Usage
0.00% [ — — - —
Private Bytes
s Yot -—
151.8MB
1o
1]
R+0: 320 MB
W:0
15:04:11 e

Obrazek 12 - Properties — Zalozka Performance Graph

4. GPU Graph @l WINWORD.EXE:8116 Properties - o x
Threads TCP/TIP Security Environment Strings
Image Performance Performance Graph GPU Graph
Grafické znazornéni spotfebovavanych zdroji 6PU Usage

grafické karty (grafickych jader, dedikované

paméti grafické karty a sdilené virtudlni

paméti).

12

0.00%
Dedicated GPU Memory

nI\. A A —
e —
i
69.1MB
System GPU Memory GPU Dedic
77.1 MB
et | 15:08:23
6.1MB

Committed GPU Memory

382MB

Obrazek 13 - Properties — Zalozka s GPU grafy
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5. Threads
Na této karté miiZeme vidét jednu z mnoha dalSich prednosti nastroje Process
Explorer, a to zobrazeni detailnich informaci o jednotlivych vlaknech daného
procesu (ktery je povazovan za jakysi kontejner sdruzujicim pristup k systémovym

zdrojlim pro jednotliva vlakna [2 - st-8]),

Udaje o vldknech v jednot]iv}'/ch @ WINWORD.EXE:B116 Properties - a X
, ., TCF/TP Security Environment Strings
SlOUpClCh ZahI‘I’IUJl m (thread ID - Image Performance Performance Graph GPU Graph Threads
Count: 59
unlkétnl’ (‘El’selny ldentlflkétor TID tPU Cycles Delta Suspend Count Start Address ~
13504 <001 674917 mso20win32clie
, L1, vl 4132 <001 470525 mso20win32clie.
vlakna), procentudini vyuZiti CPU, 725 <on 59508 mso20win3zcle.
844 ntdll.dlTpRelea
mnoZstvi cykli procesoru vyuZitych 8984 combase dlRo..
11548 mso20win32clie
. . . . 3300 mso20win32clie.
procesem mezi jednotlivymi 2872 Pl i TpReles..
4836 ntdlldiliTpRelea
. .. ;o .. . 13772 mso20win32clie.
aktualizacemi informaci (implicitné 1 1348 il i ToReles..
1908 ntdlldiliTpRelea
, . , v , 8076 mso40uiwin32cli..
s, nastaveni viz dale), sluzba systému 12704 nidldiToRolea.
. ., , 10908 mso20win32clie.
Windows vyuZivana procesem (na 14032 nidi.diiTpReles..
13928 ucrtbase dlllconf e
obrazku chybi) a startovaci adresou ™ 10 Stack ] [ ¥edte
Start 13:55:22 12.08.2021
, State: Wait:UserRequest Base Priority: 8
Vlakna* Kernel 0:00:42.562 Dynamic Priority: 9
User 0:01:50.187 /O Priority: MNormal
Context Switches: 901 126 Memory Priority: 5
Cycles: 488 345 030 619 Ideal Processor: 2
Permissions Kill Suspend

Obrazek 14 - Properties — Zalozka Threads

*Tuto adresu vysvétluje Mark Russinovich ve své knize [Lst97] p¥iblizné takto:

Jde o symbolicky ndzev spojeny s programem uréenym mistem ve virtudlni paméti procesu, kde se

vldkno zacalo vykondvat. Ndazev je uvddén ve formdtu modul!funkce.

Pod tabulkou vidime dal$i dopliiujici informace, jako je presny Cas vytvorenivlakna,
stav, ve kterém se vlakno pravé nachazi nebo priorita vlakna pri pristupu

k systémovym prostiredkiim.

13
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TlaCitkem Stack oteviete nové podokno & stckfortread iz x

s vypisem ze zasobniku volani vlakna (Call

Stack).

TlaCitko Module otevie podokno systému i wwworosieazs

Windows - Vlastnosti, a to pravé modulu, ktery  # neigmsetuesasin-oes

0 0x0000000000000000

1 win32u.diiNtUserMsgWaitForMultipleObjectsEx+0x14
2 USER32dIIMsgWaitForMultipleObjectsEx+0x3e

3 mso.dllOrdinal9393+0x504

4 mso20win32client dilOrdinal1377+0x66

5 2client dIllO| Ok

6 mso20win32client dil'Ordinal90+0xbf

7 wwlib.di+-0xf37b

8 wwlib.di+0x9751

9 wwlib.di+0x10b75
10 wwlib dillFMain+0x5c

12 WINWORD.EXE+0x1622
13 KERNEL32 DLUBaseThreadinitThunk+0x14

dané vldkno vyuZiva (vétSinou systémové .dll = == o | s

knihovny).

TCP/IP

Jak je patrno jiZ z nazvu této zalozky, najdeme

zde seznam procesem vytvorenych sitovych — & .iaass wmeoems  comeseo

spojeni.

Ve sloupcich najdeme nazev pouzitého

protokolu, mistni [Pv4 adresu (a pouzity port),

cilovou IPv4 adresu a stav spojent.

Security

Zde najdeme informace ohledné bezpecnosti
provozu vybraného procesu. V prvni ¢asti
vidime uZzivatele, po kterym je proces
spuStén, unikatni identifikator SID, stav

virtualizace, UAC a dalsi.
V tabulce ve druhé casti podokna jsou

vyjmenované skupiny uZzivateld a jejich

udélena opravnéni k danému procesu.

14

Obrazek 15 — Call Stack vlakna

il WINWORD.EXE:11580 Properties - O X
Image Performance Performance Gragh GPU Graph Threads
TCR/IP Security Environment Strings

Resolve addresses

Protocol  Local Address Remote Address State

TCP acermarin55076 52111243 hips ESTABLISHED
TCP acermanin©5108 5210932 36htps ESTABLISHED
TCP acermarin55112 52111243 5hitps ESTABLISHED
TP acermarin55114 5210976 Dhtps ESTABLISHED

Conce
Obrazek 16 — Properties — Zalozka TCP/IP

@l WINWORD.EXE11580 Properties - a X
Image Performance Performance Groph GPU Graph Threads TCP/IP Security Environmer nt Strings
User:  ACER-MARTIN\Martin
e 3 Lo sson: chues
Wirttualized: N Frotected: o
Group Flags
ACER-MARTIN\None Mandatory
ACER-MARTIN|ORA_ASMDBA Mandatory
ACER-MARTIN\ORA_DBA Mandatory
ACER-MARTIN\ORA_OraDB18Home1_SYSDG Mandatory
ACER-MARTINIORA_OraDB18Home 1_SYSKM Mandatory
BUILTINWAdministrators Deny
BUILTIN\Users Mandatory
Everyone Mandatory
LOCAL Mandatory
NT AUTHORITY\Authenlicated Users Mandatory
NT AUTHORITYUNTERACTIVE Mandatory

NT AUTHORITY\LagonSessionid_0_101249818 Mandatory
NT AUTHORITY\Mistn és
NT AUTHORITY\Mistni i

élen skupiny Administralors Deny

NT AUTHORITY\NTLM Auhenticalion Mandatory
NT AUTHORITY\This Organization Mandatory
PRIHLASENIKE KONZOLE Mandatory

Group SID: n/a

ﬁ Privilege Flags
= c

i D
SelncreaseWorkingSePrivilege Disabled
e

SeShutdos Disabled
SeTimeZo ge Disabled
SeUndockPrivilege Disablad

Obrazek 17 — Properties — Zalozka Security
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Kliknuti na tlac¢itko Permissions pak otevie standardni Windows podokno

Zabezpeceni, kde lze (s administratorskymi pravy) ménit udélena opravnéni (Read,

Write, Full Control apod.)

Enviroment

Na této =zaloZce najdeme seznam

»~proménnych prostredi“ a jejich hodnoty.

Strings
Zde jsou pouze vypsané textové retézce
(delSi nez 3 znaky), které Process Explorer

dokazal najit.

10. Services

Tato zalozka se zobrazuje pouze

Gl WINWORD.EXE: 11580 Properties.

- o x

Image Performance Performance Graph GPU Graph Threads TCP/P Security Environment Strings

Variable
ALLUSERSPROFILE
APPDATA
CommonProgramFiles
CommonPragramFiles(x86)
CommonPragramW6432
COMPUTERNAME
ComSpec

DriverData

FPS_BROWSER_APP_PROFILE_STRING
FPS_BROWSER_USER_PROFILE_STRING

HOMEDRIVE

HOMEPATH

LOCALAPPDATA
LOGONSERVER
NUMBER_OF_PROCESSORS
OneDrive

OneDriveConsumer

0s

Path
PATHEXT
PROCESSOR_ARCHITECTURE
PROCESSOR_IDENTIFIER
PROCESSOR_LEVEL
PROCESSOR_REVISION
ProgramData

ProgramFiles

ProgramFilas{xB6)
Program/6432

PSModulePath

PT7HOME

PTBHOME

PUBLIC
QT_DEVICE_PIXEL_RATIO
SESSIONNAME

SystemDrive

SystemRoot

TEMP

™F

USERDOMAIN
USERDOMAIN_ROAMINGPROFILE
USERNAME

USERPROFILE
VBOX_MSL_INSTALL_PATH
windir

Value
C\ProgramData

C\Users|Martin\AppData|Roarming
C\Pragram Files\Common Files
C\Program Files (x86)\Common Files
C\Program Files\Common Files

ACER-MARTIN

CAWINDOWS\system32icmd exe
€ \Windows\System32\Diivers\Drive:Data

Internet Explorer
Default

[

\Users\Martin

C\UsersiMartin\AppDatalLocal

WACER-MARTIN

16
C\Users\Martin\OneDrive
C\Users\Martin\OneDrive
Windows_NT

C\Program Files\Microsoh Office\Ra ot Ofice 16.C \appiMarti
COM;EXE-BAT.CMD. VBS.VBE. JS. JSE.WSF. WSH.MSC

AMDS4

AMDE4 Famiy 23 Model 96 Stepping 1. AutheniicAMD

2

6001

C\ProgramData

€ \Program Files
C\Program Filas (x86)
C\Program Files

CAProgram Files\WindowsPowerShel\Modules:C:\WINDOW:
CAProgram Files\Cisca Packet Tracer 731
C\Program Files|Cisca Packet Tracer 810

C\Users\Public
auto
Console

CAWINDOWS

C\Users\Martin\AppDatalLocaTemp
C\Users\Martin\AppDatalLoca Temp

ACER-MARTIN
ACER-MARTIN
Martin
C\UsersiMartin
DiOraclelVitualBox|
CAWINDOWS

oK Cancel

Obrazek 18 — Properties — environment

(W svchost.exe:1180 (DcomLaunch -p) Properties

- [m] X

Image Performance Performance Graph GPU Graph Services Threads TCP/IP Security Environment Strings

u procest, které hosti nékteré

% Services registered in this process:

ze SluZeb systému Windows. e ey Gohapazss  CININDOWSSsan Zsnan i
DcomLaunch Spoustéc procesu serveru DCOM C\WINDOW S\system32\rpcss.dll
PlugPlay. Plug and Play C\WINDOW S\system32wmpnpmgr.dil
Power Napajeni C\WINDOWS\system32umpo.dil
temEventsBroker Z| if temovych udalosti  C:AWINDOW: ntsBrokerServer.dil
Jeden proces (svchost.exe) miiZe
obsahovat vice neZ jednu sluzbu.
V tabulce pak lze nalézt jméno
dané S]uiby, cestu ksouboru U pafotsorpazot 3 uprautzmény s i nebo 2 pem ot Zaave o
zakazani sluzby miize vést k nestabilité systému.
systémové knihovny a dole pak
Permissions Stop Restart Pause Resume
textovy opis dané sluzb
vy POP Y canc

vimplicitnim jazyce systému

Windows.

15

Obrazek 19 - Properties — services


file://C:/PrograrrtFileslComnwnFiles
file://C:/Program
file://C:/Prograrri
file://C:/Use
file:///app/Marlii
file://C:/Prograrri
file://C:/Procjrom
file://C:/Program
file://C:/User5Wlarun
file://C:/WINDOW5/System32/psmsrv.dll
file://C:/WINDOWS/systern32/rpcss.dll
file://C:/WINDOWS/system32tumpo.dll
file://C:/WINDOWS/System32/SystemEventsBrokerSei

Procesni nastroje

11. Disk and Network [ svchost.exe:1180 (DcomLaunch -p) Properties - [m] X

GPUGraph  Services Threads TCP/IP  Security  Environment  Strings

v e o o v r =7 r v Image Performance Performance Graph Disk and Netwerk

U nékterych procesti miiZzeme také najit zalozku
Network /O Disk /O

Receives Reads
Read Delta
Read Bytes
Read Bytes Delta

s detailnimi informacemi o aktivitach tykajicich  &aene

Receive Bytes Delta

se zapisu/cCteni z disku a sitového provozu oy

Send Delta
Send Bytes
Send Bytes Delta

o= oo
o= o o

>

Writes
Write Delta

Write Bytes 80.0
Write Bytes Delta

o= oo
=
o Bo

Other
Other Delta
Other Bytes
Other Bytes Delta

Other

Other Delta
Other Bytes
Other Bytes Delta

= oaoo
o oo w

Obrazek 20 - Properties — Zalozka
disk & network

2. Menu, tlacitka

V této Casti si projdeme dalSi moZnosti nastaveni programu Process Explorer v jeho

menu a popiSeme rychly pristup k nékterym funkcim pres dedikovana tlacitka/ikony.

Menu

a. File
V prvni zaloZce menu je jen moZnost otevrit standardni windowsovské okno
Spustit, dale tu lze uloZit vypis z programu (ve formatu .txt), 1ze odtud ovladat
samotny pocitac¢ (odhlasit uZzivatele, uspat nebo i vypnout PC) a ukonc¢it program

Process Explorer.

Za zajimavost Ize poklddat mozZnost Run as Limited User,  gyn as Limited User %

timto pfikazem md administrdator moZnost Spustit B Select the program to run with standard user privileges.

program s omezenymi prdavy béZného uZivatele [% str96],

Run: | V|

Obrazek 21 - File = Run as Limited User
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b. OptlonS Run At Logon
" Verify Image Signatures
Vedle moZnosti jako je nastaveni spouSténi Process VirusTotal.com >
Always On Top

Exploreru hned po prihlaseni uZzivatele k systému nebo Replace Task Manager
Hide When Minimized

aktualizace databaze VirusTotal.com nabizi tato zalozka (el Orelhsinz:

~  Confirm Kill

nékolik dalSich moznosti._Tou nejzajimavéjsi je moZnost Tray lcons ’
Configure Symbols...

nastavit si Process Explorer jako trvalou nahradu za Task e e
Difference Highlight Duration...

Manager. i

Obrazek 22 — Menu — options

Pozndmka: Tato zména (odehrdvajici se v registrech systému Windows) je spolecnd pro v§echny uZivatele daného
pocitace. Pokud vSak administrdtor umisti soubor procexp.exe / procexp64.exe mimo pristup ostatnich uZivatelii
PC (tedy jinam neZ do nékteré ze sdilenych sloZek), nebudou tito mit moZnost ho spustit a zdroveri neptijde spustit

Task Manager (klavesovymi zkratkami, z nabidky Start ani pies Win+R). Na toto je tedy nutno brdt zi'etel. IL str-109]

Dale tu lze nastavit minigrafy (Tray Icons), které budou pfi béhu programu

zobrazeny na Hlavnim panelu Windows

c View System Information... Ctrl+l
- o , il
Zalozka obsahujici velice zajimavé informace o systému a Scrall to New Processes

Show Unnamed Handles and Mappings
¥ Show Processes From All Users

moZnosti nastaveni Process Exploreru. Opaciy ,

~ Show Lower Pane Ctrl+L
Lower Pane View >

Refresh Now F5
Update Speed >

Hned prvni poloZzka - System Information — po rozkliknuti o comnses.

Save Column Set...
Load Column Set >

zobrazi podokno s grafy zobrazujicimi aktudlni vyuziti

Select Columns...

Obrazek 23 — Menu — zalozka

systémovych prostredki.

view
o Nejprve se zobrazi celkovy prehled ~=07. . S
(Summary) o vyuziti CPU, celkové |
paméti systému, fyzické RAM B
paméti a vyuziti disku.
e Nadruhé zaloZce (CPU) vidime graf == 1 st bl

Vyuiitl' CPU (imp]icitné ce]kov}'/, Obrazek 24 - System Information — Summary

prepinatem ve spodni casti lze zobrazit grafy ke kazdému logickému

procesoru zvlast) a nékteré informace o aktualnim vyuZzivani CPU
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e Treti zdloZzka (Memory) zobrazuje (vedle grafli totoZnych s témi

v zaloZce Summary) detailni informace o vyuzivani systémové a fyzické

paméti.

e Ctvrta zalozka (I/0) poskytuje graf a nékteré informace o vyuZiti disku.

e A konecné pata zalozka (GPU) ukazuje historii vyuziti grafické karty a

jeji dedikované i sdilené paméti

Dale lze vtéto zaloZce nastavit frekvenci obnovovani informaci o procesech

Vv

(poloZka Update Speed). Nejvyssi frekvence je obnoveni kazdych 0.5 sekundy,

v v

nejnizsi po

10 sekundach (samoziejmé je nutno pocitat s tim, Ze ¢im vySSi

frekvence, tim vétsi zatiZeni procesoru). Implicitné je nastaveno obnovovani

po 1 sekundé.

Zcela na konci této nabidky je pak klicova
polozka Select Columns, ktera nam umoznuje
zvolit si, které informace o procesech chceme
zobrazit v hlavnhim okné programu. Lze tu
zaSkrtnout ke zobrazeni informaci pres 100
sloupcti v nékolika rlznych kategoriich,
zajemci si mohou podrobné informace precist
v knize Troubleshooting with the Windows
Sysinternals Tools od Marka Russinoviche [

str. 55-68]

Process

Select Columns

Process Memory Process GPU Handle DLL

Process Image

Process Performance

? x

NET  Status Bar
Process IjO

Selectthe columns that will appear on the Process view of

Process Explorer.

Process Name

PID (Process Identifier)
[Juser Name
Description
Company Name
[+ Verified Signer
[Jversion
[[]image Path
[Jimage Type (64 vs 32-bit)
[[]Package Name
[]DPI Awareness
[Protection
[ control Flow Guard

[CIwindow Title
[Iwindow Status
[[1session
[]command Line
CJComment

[ Autostart Location
] VirusTotal
["]DEP Status
[integrity Level
[vidualized
["]ASLR Enabled
Ul Access
[CEnterprise Context

Obrazek 25 — Select Columns

MozZnosti zalozky Process jsou totoZné jako nabidka po kliknuti na proces

v tabulce pravym tlac¢itkem mysi, toto bylo detailné popsano vyse.

Find

V této zaloZce najdeme jedinou moznost, a to Find Handle or DLL. Po kliknuti se

otevre okno, kam lze zadat ¢ast textového retézce identifikujictho DLL nebo Handle.
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Toto ma praktické vyuziti napf. v dobfe znamé situaci, kdy Windows odmita
Lbezpecné odpojit* USB disk kviili tomu, Ze je stale pouZzivan. Jako textovy retézec
pak staci zadat pismeno dané jednotky (pf. D:\), potvrdita program vypiSe procesy,
které pouzivaji .dll soubory nebo handles s danym popisem. Nasledné tyto staci

ukoncit (Kill Process).

f. DLL
KdyZ si ve spodnim podokné vyberete systémovou knihovnu, zde k ni miiZete ziskat
detailni informace (Properties), vyhledat jeji nazev online nebo zkontrolovat
v databazich VirusTotal.com (tedy totéZ co ziskate kliknutim na dany .dll soubor

ve vySe zminéném podokné pravym tlacitkem mysi)

g. Users
Tato zalozka umoziuje zakladni ovladani spojené s k PC prihlaSenymi uzivateli -

1ze je odhlasit, poslat zpravu jednotlivym uZivatelim atd.

h. Help

Odtud lze otevrit zakladni napovédu k programu.

Tlacitka
Pod liStou menu najdeme tlacitka k ovladani vybranych funkci Process Exploreru.

VétSina jiz byla zminéna (vyvolani Systém Information, Refresh, Kill Process).

File Options View Process Find DLL Users Help

Za zminku stoji tlatitko k piepinani " ""g "5 s ? Y

\ Najdi Process k oknu

Ukonéeni procesu (systém drag&drop)

zobrazeni mezi .dll knihovnami a

handle objekty pouZzivanymi

Pfepinani mezi DLL
oznatenym procesem nebo tlacitko soubory a handles
k oznateni procesu, ktery pouZiva Obrazek 26 ~ Tlacitka funkci

oznacené okno”

*Pozn. Funguje stylem drag&drop - uZivatel ,pretdhne” mysi z tlacitka do otevieného okna, ke kterému chce

najit proces.
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3.DLLs a handles

Zde jen kratce k panelu, ktery lze najit ve spodni ¢asti hlavniho okna programu (viz
uvodni obrazek kProcess Exploreru). Podle nastaveni v menu programu se zde
zobrazuji bud’ systémové knihovny (.dll), které proces pouZziva, jednotlivé handles
(abstrakty souborti otevirenych programem) nebo vlakna, ktera dany proces obsahuje.
Pravé kliknuti na vybranou knihovnu/handle rozbali stejnou nabidku, jako polozka

DLL v menu (popsana vyse).

Za zajimavost Ize povazovat moZnost prohlédnout si v tomto panelu vS§echny aktualné
nactené knihovny - staci si nastavit zobrazovani .dll souborii a nasledné ve stromé
procest najit rodicovsky proces System (PID 4) a oznacit ho — do daného panelu pak

dojde k vypsani nalezenych knihoven a ovladacti nactenych v paméti pocitace [1-str74],

Name Description Company Name Path Virus Total Verified Signer

cambriai tif C:\Windows\Fonts\cambriai.tf 073 (Verified) Microsoft Windows
cfgmgr32.dil Configuration Manager DLL Microsoft Corporation C\Windows\System32\cfgmgr32.dil 070 (Verified) Microsoft Windows
clbecatq.dll COM+ Configuration Catalog Microsoft Corporation C:\Windows\System32\clbcatq.dll 071 (Verified) Microsoft Windows
cldapi.dil Cloud APl user mode API Microsoft Corporation CA\Windows\System32\cldapi.dll 070 (Verified) Microsoft Windows
combase.dll Microsoft COM for Windows Microsoft Corporation CAWindows\System32\combase.dil 072 (Verified) Microsoft Windows
combase.dll.mui Microsoft COM for Windows Microsoft Corporation C:\Program Files\Wind pps\Microsoftl Experiencel P._. Unknown (Verified) Microsoft Corporation
comcti32.dil User Experience Controls Library Microsoft Corporation CAWindows\WinSxS\amd64_microsoftwindows.common-controls... 0/70 (Verified) Microsoft Windows
comdig3z.dil Common Dialogs DLL Microsoft Corporation C\Windows\System32\comdlg32.dll 073 (Verified) Microsoft Windows
comdlg32.dil.mui Common Dialogs DLL Microsoft Corporation C:\Program Files\Wind pps\Microsoftl Experiencel P._. Unknown (Verified) Microsoft Corporation
coml2.dll Micr ft COM for Wind Mi Corporation CAWI \System32\coml2.dll 072 (Verified) Microsoft Windows
CompPkgSup.dil Component Package SupportDLL ~ Microsoft Corparation CAWindows\System32\CompPkgSup.dil 073 (Verified) Microsoft Windows
CONTAB32DLL Qutlook Address Book Service Microsoft Corporation C:\Program Files\Microsoft Office\roof\Office IFRCONTAB32. DLL 073 (Verified) Microsoft Corporation
CoreMessaging.dll Microsoft CoreM Dil M Corporation CAWi \System32\CoreM dil 073 (Verified) Microsoft Windows
CoreUlComponents.... Microsoft Core Ul Compaonents DIl Microsoft Corporation CAWindows\System32\CoreUICompaonents.dil 071 (Verified) Microsoft Windows
cour tif C:\Windows\Fonts\cour tf 073 (Verified) Microsoft Windows
crypt32.dil Crypto API32 Microsoft Corporation C:\Windows\System32\crypt32.dil 0/70 (Verified) Microsoft Windows
crypt32.dil.mui Crypto API32 Microsoft Corporation C:\Program Files\WindowsApps\Microsoft LanguageExperienceP... Unknown (Verified) Microsoft Corporation
cryptbase.dll Base cryptographic APIDLL Microsoft Corporation CAWindows\System32\cryptbase.dll o (Verified) Microsoft Windows

Obrazek 27 — Ukazka nactenych .dll knihoven procesu WINWORD.exe
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3.1.2 Process Monitor

Zatimco vySe zminény Process Explorer ukazuje jakysi staticky obraz zobrazujici stav
opera¢niho systému v dané chvili, Process Monitor, vznikly sloucenim néastroji
FileMon a RegMon, nam umoZiiuje sledovat a zaznamenat chovani uvnitt naSeho O0S
béhem urcitého Casového useku. Toto chovani zahrnuje sledovani interakci mezi
procesy (aZ na uroveil jednotlivych vlaken) a systémovymi prostiedky, které nam nas
OS nabizi. Timto je mySlen souborovy systém, sitova pripojeni, registry Windows a
podobné. Také je tireba podotknout, Ze na rozdil od Process Exploreru nelze pomoci
Process Monitoru jednotlivé procesy ovliviiovat (ukoncovat, pozastavovat apod.).

Tyto interakce probihaji velmi rychle a ve velkém mnoZstvi, proto Process Monitor
nabizi moZnost poskytované informace efektivné filtrovat a zobrazit si pouze ta data,
ktera jsou pro nas v danou chvili podstatna (okno pro filtrovani se zobrazi automaticky

pfi startu programu nebo ho Ize kdykoli manualné vyvolat, viz dale).

Pozn.: Selecky [4] na str. 116 uddvd, Ze aplikace Process Monitor ke svému spusténi nevyZaduje administrdtorska
opravnéni. To je v rozporu s upozornénim Marka Russinoviche, autora ndstroje a knihy Troubleshooting with the
Windows Sysinternals Tools [1], ktery naopak upozorriuje, Ze aplikace k zachyceni jednotlivych uddlosti vyuZzivd ovlada¢
jddra (kernel driver) a proto ke svému chodu naopak administrdtorskd prdva (tedy potvrzeni Windows UAC) vyZaduje.
Bez nich Ize pomoci programu pouze zobrazit jiZ diive ziskand, ve vhodném formatu uloZend data (viz ddle), a to pouze

pomocivyuZiti prikazové radky k omezenému ovladdni programu [L=st:146], Ke stejnym zdvériim dosel i autor této prdce.

Na obrazku 28 lze vidét priklad hlavniho okna a jeho 3 ¢asti (barevné odliSeny):

I Process Monitor - Sysintenals: www sysintemals.com 1. Okno vystupu

File Edit Event _Filter _Tools Options Hel 2. Lista tlaéitek
3. Lista pro menu
=104 -1C) 0 O o2
Time of Day Process Name PID Operation Pam Result Detai
1322457717217 W RikAudUServi SUCCESS User Time: 0.0000000 seconds, Kemel Time: 00156250 seconds, Private Bytes: 2 056 132, Working Set 9433088
132245717221 [E)0AAgentexe SUCCESS User Time: nds. Kemel Time: Private Bytes. 1 753088, Working Set 9265 152
1322457717225 ([ QAAdminAgen SUCCESS User Time: 05 Kemel Time: Private Bytes: 8 003584, Working Set 18591 744
1322457717230 # taskhostw.exe SUCCESS User Time: 0.0156250 seconds, Kemel Time: 00156250 seconds, Private Bytes: 2994 176, Working Set 9 154 560
1322457717234 W svchostexe SUCCESS User Time: 00156250 seconds, Kemel Time: 00156250 seconds. Private Byles: 2953 216, Working Set 12849 152
1322457717238 & THostAppSeni SUCCESS User Time: 0.0625000 seconds, Kemel Time: 0.0468750 seconds, Private Bytes: 4 595 712, Working Set 7684 096
1322457717241 % ACCStd exe SUCCESS User Time: 0.7343750 seconds, Kemel Time: 1.1562500 seconds. Private Byles: 66 924 544, Working Set 22 192128
1322457717246 (@ ePowerBution_ SUCCESS User Time: 0.2031250 seconds, Kemel Time: 0.0625000 seconds, Private Bytes: 63238 144, Working Set 14589952
1322457717250 (@ frefox exe SUCCESS User Time: 244062500 seconds. Kemel Time: 16.0000000 seconds. Private Bytes: 277 475 328, Working Set 352661504
1322457717254 @ frefox exe SUCCESS User Time: 24 6875000 seconds. Kemel Time: 6 7812500 seconds. Private Bytes: 330 088 448, Working Set 223571968
1322457717258 (@ frefox exe SUCCESS User Time: 05156250 seconds, Kemel Time: 0.1250000 seconds, Private Bytes: 47 001 600, Working Set 74 436 608
1322457717263 (@ frefox exe SUCCESS User Time: 7.7500000 seconds, Kemel Time: 09843750 seconds. Private Byles: 162853 632, Working Set 205 729 792
1322457717267 (@ frefox exe SUCCESS User Time: 66718750 seconds, Kemel Time: 14062500 seconds. Private Bytes: 449 380 352, Working Set 462 245 888
1322457717272 (@ frefox exe SUCCESS User Time: 0.15 ds, Kemel Time: 5 Private Bytes: 45 363 200, Working Set 63832 064
1322457717276 (g frefox exe SUCCESS User Time: 01406250 seconds, Kemel Time: 0.1250000 seconds, Private Byles: 26 451 968, Working Set 30 228 480
1322457717281 & CompPkgSrv. SUCCESS User Time: 0.0000000 seconds, Kemel Time: 0.0156250 seconds, Private Bytes: 1605 632, Working Set 9244 672
1322457717285 (@ frefox exe SUCCESS User Time: 41250000 seconds. Kemel Time: 0.8437500 seconds, Private Byles: 102 191 104, Working Set 123097088
1322457717290 (@ frefox exe SUCCESS User Time: 2 1875000 seconds, Kemel Time: 05156250 seconds, Private Bytes: 83 367 104, Working Set 103026688
1322457717294 s Teams exe SUCCESS User Time: 4.9687500 seconds. Kemel Time: 4 5625000 seconds, Private Bytes: 95 006 720, Working Set 156 192 768
1322457717298 K Teams exe 10256 [MfProcess Profiing SUCCESS User Time: 16 Kemel Time: 5 Private Bytes 194 408 448, Working Set 134 807552
1322457717302 i Teams exe 9144 LN Process Profiing SUCCESS User Time: 14843750 seconds, Kemel Time: 1.1406250 seconds, Private Bytes: 18944 000, Working Set 47394 816
1322457717306 s Toams exe 6756 £ Process Profiing SUCCESS User Time: 0.0937500 seconds. Kemel Time: 00781250 seconds. Private Byles: 25 505 792, Working Set 61501440
1322457717310 i Teams exe 2416 G Process Profiing SUCCESS User Time: 351718750 seconds, Kemel Time: 4 8533750 seconds, Private Bytes: 341 737472, Working Set 377171 968
1322457717315 i Teams exe 12240 MfProcess Profing SUCCESS User Time: 0.0937500 seconds, Kemel Time: 0.0468750 seconds, Private Bytes: 11374 592, Working Set 62533632
1322457717319 i Teams exe 14800 [AfProcess Profiing SUCCESS User Time: 15337500 seconds. Kemel Time: 00468750 seconds. Private Bytes: 55 230 464. Working Set 108670976
1322457717323 i Teams exe 11308 i Process Profiing SUCCESS User Time: Kemel Time: Private Bytes: 74 985 472, Working Set 131 731456
1322457717328 G WINWORD EXE 4460 (M Process Profiing SUCCESS User Time: 338906250 seconds. Kemel Time. 114531250 seconds. Private Byles. 245 932 032. Working Set 336 527 360
1322457717332 # svchostexe 14372 (B Process Profiing SUCCESS User Time: Kemel Time: Private Bytes: 2031616, Working Set 8466 432
1322457717336 W svchostexe 11496 LM Process Profiing SUCCESS User Time: 0.0312500 seconds, Kemel Time: 00156250 seconds, Private Byles: 4 259 840, Working Set 15400 960
1322457717340 (@ frefox exe 2120 LM Process Profiing SUCCESS User Time: 00156250 seconds. Kemel Time: 00468750 seconds. Private Byles: 27279 360, Working Set 34 615296
1322457717344 (@ frefox exe 7800 [ Process Profiing SUCCESS User Time: 0.0312500 seconds, Kemel Time: 0,0312500 seconds, Private Bytes: 27238 400, Working Set 34 484 224
1322457717348 (@ frefox exe 2840 KN Process Profiing SUCCESS User Time: Kemel Time Private Bytes: 27267072, Working Set 34 500 608
1322457717352 & UserQ0BEBi0 15428 Ly Process Profiing SUCCESS User Time: 0.0000000 seconds, Kemel Time: 00156250 seconds, Private Bytes: 2 170 830, Working Set 10043392
1322457717356 # svchostexe 12188 LN Process Profiing SUCCESS User Time: 0.0468750 seconds, Kemel Time: 0.0625000 seconds. Private Byles: 4 956 160, Working Set 19464 192
1322457717361 AuoRd]? exe 1288 LN Process Profiling SUCCESS User Time: 01250000 seconds. Kemel Time: 02343750 seconds. Private Bytes 36 118528, Working Set 55 738 368
1322457717365 B8 AcroRd32 exe 10900 Gy Process Profiing SUCCESS User Time: 4 4375000 seconds, Kemel Time: 1.1562500 seconds, Private Bytes: 176 783 360, Working Set 210411520
1322457717369 153 RACEF exe 15544 M Process Profiling SUCCESS User Time: - s. Kemel Time: 0. Private Byles 19 386 368, Working Set 42 741 760
1322457717373 S3RAICEF exe 959 LA Process Profiing SUCCESS User Time: 0.0000000 seconds, Kemel Time: 0.0312500 seconds, Private Bytes: 9 502 720, Working Set 16 879616
1322457717378 RAICEF exe 3632 G Process Profiling SUCCESS User Time: 0.0468750 seconds. Kemel Time: 00468750 seconds, Private Byles: 11 362 784, Working Set 25 638 304
1322457717382 [2RAICEF exe 11868 [AfProcess Profiing SUCCESS User Time: 09375000 seconds, Kemel Time: 0.1406250 seconds, Private Bytes: 39 403520, Working Set 59 850 752
13:2245.7717386 S RACEF exe 1640 A Process Profiling SUCCESS User Time: 12500000 seconds, Kemel Time: 01093750 seconds, Private Bytes: 39 899 136, Working Set 63 152 128
1322457717391 [2RAICEF exe 13660 [AfProcess Profing SUCCESS User Time: 09218750 seconds. Kerel Time: 0.1250000 seconds. Private Byles 34 148 352. Working Set 52 404 224
132245771739  smanscreen exe 13908 L& Process Profiing SUCCESS User Time: 0.0156250 seconds, Kemel Time: 00312500 seconds, Private Bytes: & 384 512, Working Set 24 809 472
1322457717399 % AUDIODG EXE 7820 Ll Process Profling SUCCESS User Time: 0.0156250 seconds. Kemel Time: 0.0468750 seconds, Private Bytes: 10600 448, Working Set 18026 496
1322457717412 W Trustedinstalie. 15040 LNy Process Profiing SUCCESS User Time: 0.0000000 seconds, Kemel Time: 00156250 seconds, Private Bytes: 1386 560, Working Set 7925 760
1322457717416 % TiWorker exe 5504 LA Process Profiling SUCCESS User Time: 02343750 seconds, Kemel Time: 0.1875000 seconds, Private Bytes: 22 753 280, Working Set 30597 120
1322457717420 G Teams exe 12668 pMProcess Profiling SUCCESS Uset Time 00156250 seconds, Kemel Time 00312500 seconds, Private Byles 22 982 656 Working Set 82 161 664

Obrazek 28 — Prehled hlavniho okna Process Monitoru
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1. OKkno pro vystup

lhned po svém startu zatne program zaznamenavat udalosti, které v systému

Windows nastaly, a vybrané udaje o nich zapisuje pravé do tohoto okna.

Zaznamenané udalosti miiZzeme rozdélit do 5 zakladnich skupin (tiid):

L
IL.

[1L.

IV.

Kazdy

Operace souvisejici s registry: tvorba kli¢di, iprava a ¢teni jejich hodnot

Manipulace se souborovym systémem - vytvareni soubord, jejich Cteni,

zapis a s timto souvisejici feSeni synchronizace — uzamceni a opétovné
odemceni soubort

Sitové operace - zaznamy o zpravach odeslanych a prijatych sitovymi

protokoly TCP a UDP - k zachyceni vyuziva systémovy nastroj ETW (Event
Tracing for Windows)

Aktivity na urovni procest a vldken - tvorba procesti, vldken a jejich

ukoncovani, operace s .dll knihovnami nebo ovladaci zarizeni

Profilovani procesii - udalosti zachycujici informace o procesech (vyuziti

paméti, Cas v uzivatelském/kernel médu, prepinani kontextu apod.) a také

zaznamy udalosti z nastroje ProcDump (vice v kapitole 3.1.3)

radek vystupu predstavuje zaznamenanou udalost, ke které jsou

v prislusnych sloupcich zobrazena prislusna data. Implicitné se zobrazuje toto:

a)

b)
c)
d)
e)
f)

Time of Day - ¢as zachyceni udalosti s presnosti na sedm desetinnych mist
(hh:mm:ss.xxxxxxx)

Process Name - jméno procesu

PID - identifikator procesu
Operation - néktery z vySe zminénych typl provedené operace
Path - typicky cesta do registru nebo k souboru
Result - vysledek dané operace, napf-:
e SUCCESS
e ACCESS DENIED
e PATH NOT FOUND
e BUFFER OVERFLOW

e .. adalsi
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g) Detail - dalsi detaily k danému zaznamu

Dvojklikem na radek (predstavujici zachycenou udalost) se otevire podokno s detaily

o dané udalosti a tfremi zaloZkami — Event, Process a Stack.

V zaloZce Event vidime informace | # === S
[ # Event & Process £ Stack
tyka]]lcll se Okolnost]l Zéchytu dané | Date 21062022 1234109767511
| Thread: 8508
operace — kdy kni doslo, TID, | oo o
| Result: SUCCESS
T { i A1 7& Path: CA\Program Files\MongoDB\Server\5. 0\data\journal
zalazeni operace mezi pétici vySe | = i
Zml,nén},’Ch ti’.l’d (op erace Se gis‘;;n‘tirn(eis IgzznnDa(afstt Directory, Synchronize
| Options: Directory, Synchronous 10 Non-Alert
Attributes: nfa
souborovym systémem, s registry, | oo o e
| OpenResult: Opened

siti apod.), typ provedené operace
(vytvoreni souboru, jeho
uzamcdeni, tvorba vlakna, tvorba
klice v registrech, ...), jeji vysledek,
cestu k danému

adresari/zaznamu v Editoru | * % [etananes "

Obrazek 29 - Detail udalosti — zalozka Event

Registru a Cas, ktery byl treba

k provedeni operace v dané udalosti.

Druhou zaloZkou je Process, kde # " -9
# Event & Process & Stack
miiZeme najit detaily k procesu, = ==
. MongoDB Database Server
, , MongoDB, Inc
ktery danou udalost vyvolal - tedy = e nowoiee
Version: 506

k procesu, ktery provedl danou @ *

C\Program Files\MongoDB\Server\5.0\bin\mangod.exe

. °. v , Command Line:
Op eracl. Pu] de napr. O hazev a “CA\Program Files\MongoDB\Server\5. 0\bim\mangod.exe” —config “CAProgram Files\MongoDB\Serven\S.0\bin\mangod.cfg” —servic|
L L L} r 4 PID: 5016 Architecture:  64-bit
Verzl aphkace’ ]ellho v ) r0bce' ID' ParentPID: 892 Virtualized:  False
SessionID: 0 Integrity.  Mandatory LabeNSystém

datum a (\fas Vytvof'enll daného User: NT AUTHORITY\NETWORK SERVICE

| AuthiD: 00000000:000003e4

roCeSu a Sezna na(\iten 4 Ch Started: 20.06.2022 10:42:48 Ended: (Running)
p y Modules:
° , , Module Address Size Path Company Version LI
modulu které d any proces | mongosexe  OIffST27D0000 0X3089000  CAProgram iles\MongoDB\Server.. MongoDB,Inc 506 u
4 perfos.dil 0x7ff9e3940000  OxfO00 CAWINDOWS\System32\perfosdll  Microsoft Corp..  10.0.19041.176.. 0%
winmr.dll 0x7ff9e5340000 0x12000 CAWINDOWS\System32\winrnr.dll  Microsoft Corp...  10.0.19041.546 .. 0¢
Ouil’Vé totoin “ “ iS 37 ako ném wshbth.dll 0x7f9e55f0000  Ox15000 CAWINDOWS\system32\wshbth.dll Microsoft Corp..  10.0.19041.546 .. 01
p y V )4 p ] prrpnspail 0x7ff3e5610000  Ox16000 CAWINDOWS\system32\pnrpnspdll Microsoft Corp..  10.0.19041.176.. 0
napinsp.dil 0x7ff9e5630000 0x17000 CAWINDOWS\system32\napinsp.dll Microsoft Corp.. 10.0.19041.176.. 12w
< >

zobrazi tla¢itko Module v zaloZce

# | 3 | [JNext Highlighted Copy All

Obrazek 30 — Detail udalosti — zalozka Process

Threads u detailu procesu
v Process Exploreru - vice

na strané 13).
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Posledni zalozkou je Stack, kde |#® = -8 X
§ Event & Process @ Stack
O v = v r . r r
muzeme vidét vypis ze zasobniku | s v
Ko FLTMGR SYS Oxff8001239666b C: "IINX)()WSXSys!rm??’d.’vvéH FLTMGR SYS
K1 FLTMGR SYS OxffifB001239611a C\WINDOWS)\Sys!
volani daného procesu. Jednotlivé K5, | et by s i s
K4 08001349224 C\WINDOWS! \ntoskiml exe
Ks Oxffif300138256bd C:\WINDOWS! 2\ntoskml.exe
zaznamy rozliSuji, zda Slo o volani < il S sk s

Ks tCre Oxffi300139005df C:\WINDOWS\system:
K9 xe NtOpenf 058 Oxffi80013900128 C:\WINDOWS\system3:
73 A K 10 ntoskmlexe setimpex+ 0x7c38 OxffBB00136097b8  C\WINDOWS\system32intoskiml.exe
funkce v kernel nebo uZzivatelském | § o= e e o
U2 KERNELBASE dil FindFirstFileExW + 0x1d5 Ox7Ma05800ec5 CAWINDOWS\System32\KERNELBASE dil
, , , vl KERNELBASE dil FindFirstFile! 0x7Ma0580147c C\WINDOWS\System32\KERNELBASE dil
d k d 1 dl d U mongod exe Ox7M6744008¢ C:\Program Files\MongoDB\Serven\5.0\bin\mongod.ex
mo u' tery mo u prove ane U 15 mongodexe Ox7M67440fed2 es\MongoDB\Serv ngod ex
U 16  mongod exe 0x7M6743575db es\MongoDB\Serv ngod ex
1 ” ’ ’ d ’ d 1 U 17  mongod exe b.. Ox7M674357a09 es\MongoDB\Servi ngod ex
Ui ucrtbase.dil Ox7%a05681bb2 C:A\WINDOWS\System32\ucrtbase.dil
VO anl’ mlSto V anem mo u u’ U 19 KERNELI2DLL  BaseThreadinitThunk + 0x14 0x7Ma06397034  C\WINDOWS\System32\KERNEL32 DLL
U2 ntdil.dil RilUserThreadStan + 0x21 Ox7Ma07162651 CA\WINDOWS\SYSTEM32\ntdil.dil
které volalo funkci (ve formatu
. oy
%nazev funkce + offset uvnitt
kédu? dk d irtualnih
6du%), odkaz do virtualniho
” 5
d ’h e Save..
adresniho prostoru a cestu
+t 3 ] Next Highlighted Copy All

k umisténi daného modulu

. Obrazek 31 — Detail udalosti — zalozka Stack
na disku.

V.o

Kombinace téchto informaci umozZiuje vyvojarim softwaru zjistit, kde pri béhu

programu nastava problém a ten nasledné odstranit.

Kliknutim pravym tla¢itkem my$i na Faddek oteviete nabidku ? Preperties. —culrP

& Stack... Ctrl+K
. . . v . , [ Toggle Bookmark Ctrl+B
svybranymi funkcemi (totoZznou jako nabidka Event vmenu  umet. Ctrle)

Search Online...

programu). PoloZky Properties a Stack oteviou detail udalosti (Viz = incude isassexe
Exclude ‘lsass.exe’

piedchozi stranka), 1ze zde vytvorit zaloZku ve vypisu, oteviitadresar = oMo besee

Copy 'lsass.exe’

Edit Filter 'Isass.exe’

odpovidajici zdznamu ve sloupci Path u dané udalosti a vyhledat
Exclude Events Before
Exclude Events After

nazev daného procesu pomoci vyhledavace nastaveného jako

Include 4

primarni{ ve vaSem internetovém prohliZeti (typicky pdjde o Google ™ '

Highlight 4

vyhledavac). Obrézek 32 — Rychla
nabidka

Dale je zde moznost rychle vytvorit filtr odpovidajici dané udalosti. Je treba
podotknout, Ze tato nabidka bere v potaz, do kterého sloupce dané udalosti bylo
pravym tlac¢itkem kliknuto. Misto nazvu procesu (na obrazku 32 ,lsass.exe“) zde tedy
miiZe byt cokoli co bylo nastaveno k zobrazeni k dané udalosti (tieba ID procesu, typ

operace, uZivatel a podobné).
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Polozka Edit Filter otevie podokno ke spravé aktivnich filtri vypisu, o tom dale

v kapitole o menu programu. PolozZkami Exclude Events Before a After lze provést

rychly ofez vypisu udalosti.

Pozn.: Vdobé psani této bakaldrské prdce poloZky include, exclude ani highlight nebyly funkcni, jejich

funkce pravdépodobné prevzaly jiné poloZky v menu, hlavné v zdloZce Filter a jsou pravdépodobné urceny

k odstranéni.

2. Lista tlacitek

Ikony na listé tlacitek slouZzi k rychlému pouziti vybranych funkci Process Monitoru.

v v

Tyto si podrobné predstavime v dalSi ¢asti pojednavajici o funkcich menu.

=

LRI YAO & 7R/ HE e Dot

Obrazek 33 — Lista tlacitek Process Monitoru

Postupné zleva jde o:

Open - moZnost otevieni drive vytvoreného zaznamu udalosti (pouze
soubory s priponou .pml)
Save - uloZeni aktualniho vypisu udalosti (nachazi se v okné pro vystup)

do souboru pro pozdéjsi analyzu (ve formatu .pml, .csv nebo .xml)

Capture - pozastavuje a spousti zachyt udalosti
Autoscroll - posun okna s kazdou dal$i zachycenou udalosti

Clear - vymaZe doposud zachycené udalosti v hlavnim okné

Filter - otevieni nabidky pro nastaveni filtrovani udalosti (podrobnosti
viz dale)

Highlight - barevné podbarveni zdznaml odpovidajicich nastavenému
filtru

Include process from window - podobné jako u Process Exploreru,

miiZeme pretahnutim (drag and drop) do otevieného okna vyfiltrovat

zaznamy tykajici se daného procesu

Process Tree - otevira podokno stromu procesti
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Event Properties - podobné jako dvojklikem do vypisu udalosti, toto

tlac¢itko zobrazi podokno Event Properties pro oznaceny radek
(= udalost)
Find - vyhledava udalost podle klicového slova

Jump to Object - otevie objekt, kterého se udalost tyka (zaznam

v Editoru registru, slozka v Priizkumniku soubort apod.)

Show Registry Activity - rychlé filtrovani zaznamenanych udalosti
tykajicich se registrii ve vypisu

Show File System Activity - rychlé filtrovani udalosti souvisejicich se

souborovym systémem

Show Network Activity - rychlé filtrovani udalosti sitového provozu

Show Process and Thread Activity - rychlé filtrovani udalosti tykajicich
se aktivit na Urovni procesti a vlaken

Show Profiling Events - rychlé filtrovani udalosti zachycujicich spotfebu

systémovych prostiedkii procesy

3. LiSta pro menu

a. File

Jako prvni zde najdeme zaloZzku File, ktera nam umoZni nasledujici operace:

Ulozit kompletni nebo filtrovany vypis |s<®" *
Events to save:
udalosti ve formatu .pml, .xml nebo O Al evens
@ Events displayed using current filter
CSV [ Also include profiling events
' (O Highlighted events
Format:
(® Native Process Monitor Format (PML)
v v v , , . , , (O Comma-Separated Values (CSV)
Nacist drive vytvoreny vypis udalosti, O extensivie Markup Language OMU)
ktery byl uloZen ve formatu .pml (jiny
7 ’ ” Path: | C\Users\Martin\Desktop\Logfile.PML
format neni podporovan) | B
OK Cancel

Obrazek 34 — Moinosti uloZeni vypisu
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o Nastaveni zalohovani, tedy kam | " o venertadinafics .
These backing file objects are being used to store event data:

ma Process Monitor ukladat Name EventCount EventByles  PendingEvents  ProcessCount |

<pagefile> 32586 13572605 1 222

informace o udalostech -

‘bér ie virtualni “p . .
na vybér je virtudlni pamét
Process Monitor can store events in virtual memory (limited by the system commit limit),

(VellkOSt Omezena nastavenl’m or in a file you specify (limited by free disk space). Which do you prefer?

@ Use virtual memory (6 088MB available)

O Use file named:

systému) nebo soubor na disku

(omezeno jen dostupnym vVoInym | secon s oo o500 e pening oK
ml'stem) Obrazek 35 — Nastaveni mista pro vypisy udalosti

e Zapinani a vypinani zaznamu udalosti (totéZ jako u tlacitka Capture)

e Exportaimport konfiguraci — zde se mysli hlavné predem vytvorené
filtry (Selecky l4=stt117] nodotyk3, Ze toto je vyuZitelné napr. Castém
stfidani jednotlivych nastaveni monitorovani nebo pfi sdileni nastaveni

s kolegy)

b. Edit
V této zaloZce najdeme jednoduché prikazy pro nalezeni konkrétni udalosti podle
klicovych slov, zkopirovani vypisu aktualné vybrané wudalosti, povoleni
automatického scrollovani béhem zachytu a vymaz zachycenych udalosti (totéz

jako tlacitko Clear).

c. Event
Zalozka Event je totozna snabidkou po kliknuti pravym tla¢itkem do okna

programu (viz strana 26, obr. 32).

d. Filter
V zaloZce Filter mame moZnost nastavit vystup programu podle svych preferenci.
Tlacitky na liSté jsme méli moZnost ovliviiovat pouze zobrazeni jednotlivych
udalosti podle prislusnosti k jednotlivym tridam, zde je moZno nastavit mnohem

presnéjsi filtry.
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Jako prvni polozku v menu najdeme Enable Advanced Output, coZ z implicitnich

filtrii odstrani ty, které ndm neumoZiuji zobrazit udalosti spojené s procesem
System, s procesy nastrojii Sysinternals (Process Monitor, Explorer, Autoruns) a
udalosti spojené s nékterymi operacemi a cestami v systému. ZaSkrtnutim této
moZnosti tak zlistane aktivni jen filtr pro udélosti spojené s profilovanim procesii a
vSechny uZivatelem ruc¢né vytvorené filtry. Nevyhodou je, Ze mnoZstvi

rvr o

vypisovanych udalosti se radové zvysi, jejich zpracovani je tak pomalejsi a méné

prehledné.
Po kliknuti na poloZzku Filter se zobrazi  ® focesueniorfier x
, . ° . , Display entries matching these conditions:
podokno pro spravu filtri. Zde vidime | pocsnme -/ o[wnworoEXE | then [incude. ~
aktivni filtry, pomoci nabidky v horni flest ha
Column Relation Value Action
A i 77 AT A [“]€3FProcess Name is rocmon.exe xclude
Casti okna pak miizeme vytvaret nové a2 e
@ Process Name is Auteruns.exe Exclude
nebo nékteré zaktudlni Kkonfigurace = Z&imwr - Porastos B
gpmcess Name is System Exclude
. , ) ° . Operation begins with IRP_MJ_ Exclude
odstranit. Tvorba novych filtrii je | Z@ovwmer g PASTO Exchos
€3 Resut begins with FASTIO Exclude
. , , . . . Q Paih ends with pagefile sys Exclude
zalozena na vyrokové logice. VZdy nejprve | 23 endo i e Excude
@Pam ends with $LogFile Exclude
volime Kategorii, podle které chceme @ Z3m D owon b
MeJPatn ends with $Root Exclude
v , . . . . @Pam ends with $Bitmap Exclude
tridit (nazev procesu, jeho id, popis, id | &g- S
@Pam ends with $Secure Exclude
vldkna, ¢as a popf. datum apod). Zg T s B
gEvemC\aSS is Profiling Exclude
, . ’ ’ ’ Architecture is 32bit Exclude
Nasleduje podminka (rovna/nerovna se,
vétsi/mensi  nez  zalina/konéi = s, o conee et

. ; Obrazek 36 — Podokno pro spravu filtrti s implicitnimi
obsahuje), pak samotna hodnota filtry

pro danou kategorii (pokud jsme zvolili ndzev procesu, pak miizeme vybirat
z nazvi vSech procesli zachycenych ve vypisu apod.) a nakonec zda ma tento filtr
odpovidajici udalosti do vypisu zahrnout, nebo je naopak skryt. Tla¢itkem Add
pridame nové vytvoreny filtr do seznamu aktivnich. Pokud si v tomto seznamu
néktery filtr ozna¢ime, miizeme ho kliknutim na tla¢itko Remove odebrat. Filtry

na aktualni vypis aplikujeme tlac¢itkem Apply. A tlacitko Reset slouzi k obnoveni

ptivodniho nastaveni filtrli v programu (viz obrazek 36).

Polozkami Save/Load Filter miZeme ukladat aktualni nastaveni do seznamu

konfiguraci filtri. Tyto pak mlZeme pouZivat opakované a neni treba je pokazdé

manualné vytvaret.
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Doposud jsme aplikaci filtrt jednotlivé udalosti pouze skryvali, jejich zménou se
tedy zménil i samotny vypis. CoZ ale znamena, Ze i udalosti, které pro nas nemaji
vyznam, vyuZivaji misto v paméti. Tomu miiZeme zabranit zaskrtnutim poloZky

Drop Filtered Events. Jak poznamenava Selecky [4=stel21] filtrovani se zméni

v destruktivni a neodpovidajici zaznamy jsou automaticky zahozeny. Po zméné

filtrii tak nedojde ke zméné vypisu, protoZe nema potirebné informace.

A konecné tlac¢itkem Highlight vyvolame podokno, kde stejnou logikou, jako pfi
tvorbeé filtrii vytvorime pravidla pro zvyraznéni odpovidajicich udalosti ve vypisu
(implicitné jde o podbarveni radkii azurovou barvou). Tla¢itkem Make Filter pak

pravidla pro zvyraziovani udalosti zkopirujeme do dfive popsanych filtri.

Tools

V zaloZce Tools najdeme sumarizacni nastroje, | ssenoeais x
System on which trace was captured:

které statisticky zpracovavaji ziskana data a Computer Name:  ACER-MARTIN

Operating System: ~ Windows 10 (build 19043.2)

poskytuji nam o nich graficky prehled. System oot CAWINDOWS
Logical Processors: 16
Prvni polozkou System Details miZeme oteviit | [oo~" o0
okno se stru¢nymi informacemi o systému,

, i i v, v Obrazek 37 — Tools — System Details
na kterém byl dany vystup pofizen (coZ se ’ Y '

hodi pro orientaci v piipadé analyzy vystupli z vicero pocitacti).

Dale mame polozku =™~ .

] Oy show processes still ynning at end of current trace

2 Timelines cover displayed events only

4 Stan Time. -~
Process Tree, ktera .
Ao wo?
smmziian
, v ‘ : st
. . X iy oo e
nam otevie ‘ . : o s
2] 1 . Ac 20062022 144425
T it
e
podokno se o Aoz wsszs
i ibkyroreeriopii
P T it
o | an : SRR e et o4 gamaE 11
| A 1. A ACER-MARTH Gl n Fil. 24.06.2022 14:44:31
SeZnamem procesu, ) oom ) o ACERMARTNA. "CoProgam i MDS222 U39
| : e T it
y : i e moea b
, , . s (1141 . Mopi ACER MARTINM. 0. 24062022 144433
{ e (1 = ‘ask Host ACER-MARTINIM. 24062022 144433
které se svyml | e . _— e s
| . ; i oea 4o
W o i Usermode amewok Hos! a5 i NT AUTHORITY\L 006 2022 104247
. ; - ‘ iy poremieomti
operacemi pod]]ely ) : : : Comrak NTAUTHORITY CVINGOWS) 20062022 104247
| ) < >

na zaznamenanych o s

o
ramData\Microsofti Windows Defender\Platiorm\d, 18.2205.7-0\MsMpEng.exe

udalostech. Procesy w we s s
| [Gototwnt | [ e o | [ ncuese

jsou zobrazeny

: Obrazek 38 — Tools — Process Tree
ve stromovem

usporadani, podobné jako u Process Exploreru (viz strana 7).
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Ke kazdému z nich pak mame detailni informace, jako je jejich popis, umisténi
souboru, ¢as spusténi/ukonceni nebo listu, na které je graficky vykreslen cas,

po ktery byl dany proces spustén ve vztahu k ¢asové ose zaznamenanych udalosti.
Ve spodni ¢asti mame tlac¢itka Go To Event, které nam ve vypisu oznaci prvni
udalost vyvolanou danym procesem a tlacitka Include Process / Include Subtree,
které slouzi krychlému vytvoreni filtrli, které ndm opét zajisti, Ze ve vypisu

zlstanou jen udalosti s danym(-i) procesem(-y) souvisi.

DalSich 6 poloZek ndm zobrazi riizna podokna poskytujici vySe zminény statisticky
prehled o zachycenych datech:
e Process Activity Summary - poskytne vypis vSech procesii, podobné
jako Process Tree (ale bez hierarchické struktury) a ke kazdému z nich
sadu minigrafii o jejich aktivité v zaznamu (vyuZiti CPU, paméti, sité a
podobné v ¢ase)
e File Summary - shrnuje informace o pristupech kjednotlivym
souborlim v zaznamenanych udalostech
e Registry Summary - podobné jako u souborového shrnuti, sumarizuje
informace o pristupech k jednotlivym zaznamiim v registru systému
e Stack Summary - zde najdeme shrnuti operaci vyskytujicich se
v zasobnicich volani jednotlivych procesii (viz str. 25), zobrazené
ve stromové strukture
o Network Summary - dalSi shrnuti tykajici se tentokrat sitové aktivity,
rozdélené podle adres spojeni
e C(Cross Reference Summary - a toto posledni shrnuti zobrazuje cesty
k soubortim v systému, které byly vyuZity vice neZ jednim procesem
(napft-. v situaci, kdy jeden proces do souboru provedl zapis a dalS$i z néj

naopak cetl)

A konecné polozka Count Occurences zobrazuje, jak je patrné uZ znazvu,

jednoduchy vypis poctu udalosti vztahujicich se k dané zvolené proménné. Kdy
napf-. jako proménnou zvolime jméno procesu, ve vypisu budou nazvy jednotlivych

procesti a ke kaZdému pocet udalosti, které k nému byly zaznamenany.
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f. Options
Tato zalozka poskytuje nastaveni programu. Jde napiiklad o moZnost, Ze okno
Process Monitoru bude neustale v popredi, dale jednotlivé barvy, fonty (vCetné
velikosti pisma) a styl programu (vedle standardniho, ktery je viditelny

na obrazcich, mame k dispozici také tmavy mod).

Vedle téchto grafickych nastaveni jsou zde také |froeesvontorcoumnseecion *
Select columns to appear in the Process Monitor
konfigurovatelné moznosti vypisu. PoloZkou Select | #eietoroes
Process Name [] Description

o v . . 7 s . o [JImage Path [ Version
Columns mitizeme ovlivnit, které informace k jednotlivym | o 0. Dasece

[] Company Name

udalostem bude hlavni okno zobrazovat. Implicitné

Event Details

v 7 - v e ’ . [] Sequence Number [~] Path
zaSkrtnuté sloupce lze vidét na obrazku 39 (a dany vypis - o
Operation Result
pak na obrazku 28 - str. 23). [ Date &Time [Relative Time
Time of Day [ Duration
[ category [[] completion Time
Process Management
Dale je zde moZnost pomoci polozky History Depth | et 5=
[] Session ID [ Thread ID
. 7 v 7 ’ ’ ) [] Authentication ID [ Parent PID
nastavit omezeni poctu zaznamenanych udalosti (bud gy Olvinusized
omezenim mista, které mohou udalosti zabrat, nebo ¢asu, Cancel

po ktery budou zaznamenavany) a také moZnost nastavit Obrazek 39 - Options - Select
Columns

tzv. Ring Buffer. Process Monitor pak bude nejnovéji

zaznamenanymi udalostmi prepisovat ty nejstarsi (chovat se tedy podobné jako

napriklad autokamera).

A konecné je treba zminit polozku Enable Boot Logging, ktera nam umoZni
zaznamenat udalosti probihajici béhem startu operatniho systému. Toto je

7 v

podrobnéji predvedeno v praktické ¢asti, v uloze 4.4 - Analyza spousténi PC.

Pozndmka: Pri Boot Loggingu nejsou k dispozici zdznamy, pro jejichZ zachyceni je treba sluzby ETW

(napr. sitové uddlosti -str. 23).
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g. Help
Posledni zaloZkou je obligatni
napovéda, ze které si milZeme
oteviit  soubor  kompilované
napovédy, distribuovany v baliku
Sysinternals Suite nebo otevrit
podokno zobrazujici argumenty
pro spuSténi a ovladani Process
Monitoru z prikazové radky (obr.

40).
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Process Monitor Usage

Command line arguments:
/OpenlLog <PML file>
/BackingFile <PML file>
/PagingFile
/NoConnecl
/NoFilter
/AcceptEulz
/LoadConfig
/Profiling
/Minimizec
[WaitForldle
JTerminate
/Quiet
J/Run32
JRuntime
/HookRegistry
/SaveAs <path>
/SaveAs1 <path>
/SaveAs2 <path>
/SaveApplyFilter
/EnableBootlLogging
/ConvertBootlLog <PML
/RingBuffer
/RingBufferSize <size>

/RingBufferLen <len>

Open a previously saved event file

Save events in the specified backing file

Save events in the virtual memory

Don't automatically begin collecting events at start up
Clear the filter at start up

Accept the EULA automatically (don't show a dialog)
Load a previously saved configuration file

Enable the thread profiling feature

Start the application minimized

Wait for an instance of ProcMon to become ready
Terminate all instances of ProcMon and exit

Don't confirm filter settings during start up

Run the 32-bit version to load 32-bit log files (x64
Run for the specified number of seconds and

Hook Reqistry for Softgrid troubleshooting (x86 Vista only)
Export to an XML, CSV or PML file

Export including stack traces (XML

Export including stack traces with symbols (XML
Apply current filter before exparting

Configures logging of next boot

Automatically processes a boot log after reboot
Enable flight recorder mode

Ring buffer size in MB

Ring buffer length in minutes

Obrazek 40 — Argumenty pro pfikazovou radku
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3.1.3 ProcDump

ProcDump je, na rozdil od dvou vySe popsanych, aplikaci pro konzolovy radek. Byla
vytvorena roku 2009 autory Markem Russinovichem a Andrewem Richardsem [1:str.194],
UmoZiiuje ndAm monitorovat béh procesu (dle zadanych parametri jiZ béZicimu nebo
takovému, ktery bude teprve spu$tén) a generovat vypisy paméti daného procesu
(soubory .dmp - stejny typ souboru - vypisu paméti procesu jako nam umoziuje ziskat
Process Explorer, viz str. 11), napfiklad v momenté dosaZeni pfedem nastavenych
podminek, v pripadé kdy dojde v programu kvyjimce, kdyZ program prestane
odpovidat nebo treba s predem pevné danou frekvenci, nezavisle na okolnostech.
Nastroj lze téZ nastavit jako automaticky debugger (AeDebug) v systému Windows,
v tom pripadé je automaticky spusStén pfi kazdém padu procesu a zachyti okolnosti,

které k nému vedly. Praktickou ukazku pouZiti najdete v prikladu 4.5.

Pozndmka: Jak se miiZzeme docist v dokumentaci [5], existuje také (pomérné novd) verze ndstroje
ProcDump pro operacni systémy Linux Fedora 29, Ubuntu 16.04 LTS a CentOS 7 / Red Hat

Enterprise Linux.

Tyto vypisy mohou byt uZitetné hlavné pri testovani vyvijenych aplikaci, protoZe
pripadné chyby v k6du (napriklad neoSetfené vyjimky) se nemusi projevovat jen pady
aplikace, ale samoziejmé také pomalejSim béhem aplikace nebo abnormalné vysokym
vyuzitim operani paméti nebo procesoru pocitace.

Punp Type

V syntaxi prikazt

t they reference).

D |
sz

pro pouZzivani nastroje [EEEEEES

e, Address Space, etc.).

ProcDump urcujeme typ .dmp
souboru, podminky,

pi kterych ma dojit kjejich e o e s
vytvoreni, proces, ktery bude : i
monitorovan nebo také to,

kam se budou tyto vypisy

paméti ukladat.
Obrazek 41 - Vypis argumentt pro urceni typu .dmp souboru
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Nejprve je tfeba vysvétlit rozdily mezi jednotlivymi typy dump soubori (vypist

paméti, chcete-li). Jejich velikost a zachycené detaily se lisi dle pouZitych argumentt

(viz obr. 41). Nékteré zde popiSeme:

Mini dump

o

Implicitni typ vypisu, ktery se vytvari bud automaticky (kdyZ neni pouZzit
Zadny z argumentii), nebo s argumentem -mm.

Obsahuje pouze zakladni informace o procesu a jeho vlaknech (vCetné
zaznami o vyuZiti procesoru jednotlivymi vlakny) - zaznam PEB (Process
Enviroment Block) a TEB (Thread Enviroment Block), vypis ze zasobniku
volani, vypis registrli, seznam pouZitych modul (viz str. 14) a soubort
pouzivanych procesem (objekty handle - str. 8), popis virtualniho
adresniho prostoru paméti a nékteré ¢asti z paméti vyuZivané timto

procesem

Mini Plus dump

o

o

Vypis ziskame pomoci argumentu -mp

Tento typ byl vytvoren pro tvorbu vypisii u programd, které pouZivaji
velké mnoZstvi operacni paméti (typicky serverové aplikace) a u kterych
by vytvoreni plného vypisu (full dumpu) zabralo neimérné mnoZstvi
¢asu

Pomocf heuristiky si urci, které ¢asti paméti si ma navic pridat

ke standardnimu Mini dumpu tak, aby byl debugging pomoci Mini Plus
vypisu stejné efektivni jako v pripadé plného vypisu

Full dump

o

o

Vznikne pfi pouziti argumentu -ma

Obsahuje totéz, co mini dump a navic kopii uZivatelského virtualniho
adresniho prostoru pouzitého procesem (Image, Stack, Heap, Data, Code
segmenty [2=str.525-528])

Nejvétsi, nejpodrobnéjsi, nejdéle vytvareny
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e Custom dump

o Pomoci argumentu -mc si pokrodily vyvojar miiZe vytvorit vlastni
pravidla pro vytvoreni vypisu paméti, tedy sam si urcit, co bude
zaznamenano

o PouZije k tomu rozhrani MiniDumpApiSet.h, vytvori vlastni .dll knihovnu
(viz str. 7), v ni prepiSe funkci MINIDUMP_CALLBACK_ROUTINE [1=str-210;
6]

o Prispusténi ProcDumpu pak musi uzivatel specifikovat cestu k této

knihovné

Pozndmka: Privytvdreni jakéhokoli typu vypisu je dany proces pozastaven (SUSPENDED - str. 8). Na toto
je treba brat zietel napr. pri ladéni serverového softwaru v produkéni fazi, kdy miiZe byt problematické
zachyceni full dumpu procesu vyuZivajiciho desitky GB RAM paméti daného stroje. Nejen Ze samotny vypis
paméti bude mit opét desitky GB, ale po dobu jeho vytvdreni nebude tento proces poskytovat své sluZby a

server tedy bude nedostupny. Toto Ize vyresit pomoci argumentu - r, ¢téte ddle.

Nyni je treba urcit podminky,
za kterych dojde k zachyceni vypisu
(vytvoreni dump file), jde napriklad o:

e -c/-cl: vytvoreni daného
typu vypisu pri dosaZeni
nastavené urovné vytiZeni
CPU (nebo pri poklesu

pod danou uroven pro - cl)

e -m/-ml: nastaveni podobné
podminka jako u argumentu
- ¢, jen pro operacni pamét

vyuZivanou procesem

Obrazek 42 — Vypis parametrti pro nastaveni monitorovani
e -n:urceni poctu vypist, které procesu

maji byt pri provedeni daného prikazu zachyceny
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e -e: zachyceni a tvorba vypisu v pripadé, Ze v programu dojde k neoSetiené

vyjimce

e -t: vytvoreni vypisu pri ukonceni programu

e -i: instalace ProcDumpu jako AeDebuggeru - tedy kdykoli v systému
Windows dojde napft. k padu aplikace, je spustén ProcDump, ktery zachyti do
vypisu stav procesu, ktery padu tésné predchazel -> mliZeme pak provést tzv.
Post-Mortem Debugging, ladéni programu za situace, kdy dany program jiz

nebézi

e -r: pred zacatkem vytvareni vypisu je dany proces (v daném stavu)
zkopirovan, tato kopie je nasledné pozastavena a jsou z ni ziskany informace
pro dump file -> ptivodni proces tak miiZe pokracovat v béhu a poskytovat své
sluzby, i kdyZ zachyceni vypisu kopie stale probiha (v ukazce 4.3 na obrazcich

69 a 70 je vidét, Ze zachyt i relativné malych vypistl trva cca nékolik sekund)

Nakonec si miiZeme urcit jméno vytvaieného vypisu a misto, kam ma byt uloZen, o tom
vice v praktické ukazce 4.3.
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3.2 Sysinternals Security Utilities

V této casti si popiSeme nékteré stale vyuzitelné bezpecnostni nastroje ze skupiny
Sysinternals. Vroce 2005 Mark Russinovich na svém blogu (¢lanek lze stdle nalézt
v archivu [Z]) uverejnil ¢lanek o rootkitech vyuzivanych spole¢nosti Sony BMG

pfi pouZivani jimi vydanych originalnich CD nosicl. Tyto se automaticky a bez védomi
uzivatele instalovaly pri prvnim vloZeni disku do pocitace (je nutné si uvédomit, Ze tyto
CD disky k prehravani svého obsahu pouZivaly proprietarni prehravace). DiileZité je,
7e Mark k tomuto odhaleni pouZil jeden ze svych nastrojli, RootkitRevealer. Vzhledem
k nekompatibilité s opera¢nimi systémy zaloZenymi na 64bitové architekture jiZ neni
RootkitRevealer soucasti distribuovaného baliku Sysinternals Suite. PopiSeme si tak

nékteré dalsi nastroje, které jeho soucasti jsou - Autoruns a System Monitor.

3.2.1 Autoruns

Nastroj Autoruns stoji na pomezi mezi nastroji procesnimi (Process Utilities dle
Russinoviche [11) a bezpec¢nostnimi (Security Utilities dle Seleckého [4l). SlouZi nejen
k zobrazeni, ale také ke spravé aktualné nastavenych, automaticky se spoustéjicich
aplikaci. Nejde pouze o programy, které se spousti po startu systému (jako u zalozky
Po spuSténi, kterou lze nalézt v Task Manageru - Spravci uloh operac¢niho systému
Windows), ale také o sluzby systému Windows, ovladace, planované ulohy a podobné.
Podobné jako u Process Exploreru, 1ze z nastroje Autoruns ménit tuto konfiguraci. Je
moZno docasné zakazat spous$téni daného programu (prostym odSkrtnutim u daného
zaznamu), nebo ho z konfigurace i vymazat. Tento krok je ale nevratny, je tieba ho vzdy
potvrdit v dialogovém okné (uzivatel tedy musi vzdy védét, co maze). Pro vyzkouSeni
tohoto nastroje tedy autor této prace diirazné doporucuje pouZit virtualni stroj (viz

prakticka uloha 1).
V baliku si uZivatel vybere verzi podle architektury svého opera¢niho systému (32

nebo 64bitovou). Po spudténi programu se otevie hlavni okno a dojde k vypisu mnoha

riznych poloZek.
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Hlavni okno programu vypada takto:

B Autoruns - Sysintemals: om TACER - a X

File Search Entry User Options Category Help

EEODLR A B> [peans

Fp Winlogon B Winsodk Providers @ Print Monitors @ LA Providers & Network Providers = Wi 0 office
B cvenything B logon " Explorer B internet Explarer = scheduled Tasks - Services @ Drivers 7 Codecs 02 Baot Execute [T image Hijacks C Appinit B Known Dlls
Autoruns Entry Description Publisher Image Path Timestamp Virus Total
1 Logon
i HKCUSOFT Mon Oct 422:25:24 2021
[ £ CCleaner Smart Cleaning CCleaner (Verified) Piriform Software Lid ~ C\Program Files\CCleanerCCleaner6d exe Tue Jun 14 14:16:54 2...
(41" electron.app Ryzen Controller (Not Verified) C\Program Files\Ryzen C SunSep 604:23:462...
[ @ OneDiive Microsoft OneDrive (Verified) Microsoft Corporation AL pDatall OneDrive\OneDrive.exe Wed Jun 29 19.45:30 2.
|8 HKLM\System\CumrentControlSetiConuoliTerminal ServerWsidpwd\StarupPrograms SatDec 7 10:15:08 2018
[ i rdpelip Monitorevéni schrinky protokelu RDP  (Verified) Microsoft Windows CAWINDOWSisystem32dpclip.exe Sun Jan 17 00:06:30 2.
|8 HrLMSOFTWAR i Mon Jul 19 20:09:16 2021
[ ¥ RikAudUService Realtek HD Audio Universal Service (Verified) Reahiek Ser CAWINDO! IS 4 Thu Jul 2 02:10:16 2020
A SecurityHealth Windows Security nofification icon (Verified) Microsoft Windows CAWINDOWS'systern32\SecurityHealth Systray exe SatDec 7 10:08:41 2019
|8 HLmsOFTWA TC Wed Jul 13130027 2022
[ 5 explorerexe Prizkumnik Windows (Verified) Microsoft Windows CAWINDOWSlexplorer. exe Sun Jun 19 14:17:04 2.
|§' HKLM\SYSTEM\CurreniControlSetiControl\SafeBootAlternate Shell Wied Jan 12 18:16:40 2022

(%] _|cmd ex Vin i essor (Verified) Microsoft Windows CAWINDOWSisystem3Zicmd.exe Sun Jan 17 00:06:00 2.
| Ha i i Wed Jul 13130027 2022
[ & C:Windowsisystem3Z userinit.exe Userinit Logon Application (Verified) Microsoft Windows CWindowslsystlem32\userinitexe Sun Jun 19 14:17:12 2...
| Ha NTC Wed Jul 13130027 2022
[ & SystemPrope Ipagefi it wykonu poditate (Venfied) Microsoft Windows CAWINDO! perte: SatDec 7 10:09:00 2019
|8 HeLsOFTY SatOct 17 02:18:03 2020
55 Microsolt Edge Microsoft Edge Installer (Verified) Microsolt Corporation  C:\Program Filles (x86)MicrosoftEdge\Application103.0.1264 4%nst . SatJul 9 13:52:20 2022
[ Microsoft Windows Media Player Media p.. (Verified) Mi CAWINDOWS system3Zunregmp2 exe Fri Dec 622:28:00 2019
[ Microsoft Windows Media Player Microsoft Windows Media Player Setup... ~ (Verified) Microsoft Windows CAWINDOWS system3Zunregmp2 exe Fri Dec 6 22:28:00 2019
& nia Microsoft NET IE SECURITY REGIST...  (Verified) Microsoft Corporation  C:\Windows!System32imscories.dil SatDec 7 10:10:05 2019
F4 < Themes Setup Windows Theme AP (Venfied) Microsoft Windows CAWINDOWSisystem32'themeuidil Sun Jan 17 00:06:08 2...
[ 1 Web Platiorm Customizations IE Per-User Initialization Utlity (Verfied) c 32lied: Fri Mar 11 1025:45 20
| | Windows Deskiop Update: Windows Shell Common DIl (Verfied) Microsoft Windows CAWINDOWS'system32shel|32.dIl SunJun 19 14:17:14 2...
emd.exe sze: 283K
| [t G
(Verified) Microsoft Windaws. Version:  10.0.19041.1
cmd exe
Ready

Obrazek 43 — Hlavni okno Autoruns

Po spusténi programu dojde nejprve k identifikaci tzv. ASEP -> Autostart Extensibility
Point (na obrazku 43 vyznaceny jako svétle fialové radky). Jde o mista v operacnim
systému Windows, ktera jsou konfigurovana tak, aby automaticky spoustéla programy
(vykonavala kdd v nich obsaZenych) pri dosaZeni urcitych podminek, jako je start
systému, nacteni vybranych ovlada¢li a knihoven, dosaZeni ¢asu (napf. vypinani
systému Windows 10 z divodu instalace automatickych aktualizaci po ukon¢eni doby

nastavené uZivatelem), pripojeni uZzivatele k internetu a podobné. Tyto body jsou ale

¢asto zneuZivany tvilrci malwaru ke spousténi Skodlivého kédu [8=castA taxonomy of Windows
auto-start extensibility points] mohou byt vyuZzivany bloatwarem predinstalovanym vyrobcem

pocitace nebo omylem nainstalovanym v priibéhu instalace jiného programu.

Jednotlivé ASEP jsou nasledné rozdéleny do 18 rtiznych kategorii (na obrazku 43 je lze
vidét jako zalozky mezi ikonami tlacitek a vypisem), mezi kterymi miZe uZivatel

prepinat, nebo si otevienim 19. karty Everything zobrazit vSechny body najednou.

3 Drivers £ Codecs o2 Boot Execute : Image Hijacks C Applnit
[  Known DLLs pp WinLogon B Winsock Providers (5 Print Monitors
& LSA Providers & Network Providers = WMl 1] Office

B Eeverything B Logon = Explorer & IntenetExplorer  [®] Scheduled Tasks ~ Services

Obrazek 44 — Karty rozdéleni ASEP
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Pozn. Kniha Troubleshooting with the Windows Sysinternals Tools (1] Marka Russinoviche

vivs

na strané 124 popisuje 19 riiznych kategorii, nicméné novejsi verze ndstroje Autoruns nezobrazuji kartu
Sidebar Gadgets (pro miniaplikace na postrannim panelu, béZné ve Windows Vista a 7, které se v novéjsSich
systémech jiZ nevyskytuji).

Z. 18 kategorii ASEP lze vyzdvihnout naptiklad nasledujict:

e Logon - zahrnuje takova umisténi, ktera jsou vyuzivana programy
pro spusténi po prihlaSeni uZzivatele - je tedy nejpodobnéjsi diive zminéné
zaloZce Po spusténi, kterou najdeme v okné Spravce uloh

e Drivers - v této zaloZce jsou uvedeny ovladace, které systém pouziva -
ovladate  (stejné jako  sluzby)  vyuzivaji ~ASEP  sadresou

HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services

Pozn.: V zdznamech na karté Drivers lze nalézt nejen detaily ovladacli, které Ize
zachytit Protokolem spousténi (Boot Log), ktery si uZivatel s dostatecnym oprdvnénim miiZe
nechat vygenerovat po startu systému (volbu je nutné zaskrtnout v okné Konfigurace systému

- msconfig), ale také mnoho dalSich

e Services - zde jsou uvedené sluzby, které systém Windows pouZziva a které
nejsou zablokovany (sluzby pozastavené nebo zablokované z programu

zobrazeny jsou a v registru je jim prifazena hodnota AutorunsDisabled)

e Scheduled Tasks - zde vypsané poloZKy jsou nastroje programi, které po
spusténi systému Windows cekaji ve stavu Pripraveno na aktiva¢ni ulohu
(po prihlaseni konkrétniho uzivatele, v konkrétni ¢as, po uplynuti nastavené
doby) -> pfi otevieni umisténi dané polozky dojde k otevireni okna Planovac

uloh
e Image Hijacks - polozky na této karté jsou podezrelé z toho, Ze se maskuji

za jiny program v PC (v ¢istém pocitaci je tato zalozka prazdna, nanejvys zde

miZeme vidét Process Explorer spoustény misto Spravce uloh - viz str.17)
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Nasledné jsou k jednotlivym bodlim vypsany soubory a programy, které je vyuZivaji.
Autostart Extension Points, které v systému nejsou zadnym programem vyuzivany,
jsou implicitné skryté, lze si je ale zobrazit prisluSnou polozkou v menu (viz dale).

Pro kazdy zaznam jsou zobrazena nasledujici data:

e |méno zaznamu (program, ovladag¢, sluzba, ...)

e Jeho kratky slovni popis

e |méno vydavatele a ovéreni (tedy potvrzeni o pravosti digitalniho podpisu)

e Image Path, tedy cesta ke spustitelnému souboru, knihovné nebo ovladaci
(soubor s priponou .sys)

e Casové razitko (Timestamp)

e Ovéreni v databazi VirusTotal (viz Process Explorer, str. 10) - implicitné je
sloupec prazdny, protoZe volba pro skenovani ziznaml v databazi
VirusTotal.com neni aktivni (skenovani vSech zdznamii je ¢asové naro¢néjsi
a zpomalovalo by spous$téni programu) -> toto lze aktivovat v menu (viz
dale); ovéreni jednoho zaznamu lze provést zrychlé nabidky (viz dalSi
strana)

» Samoziejmou podminkou spravného fungovani této funkce je aktivni

pripojeni k internetu

Po kliknuti pravym tla¢itkem na zaznam se zobrazi rychla @ Delete Ctrl+D
_‘_ Copy Ctrl+C
nabidka, podobna jako u Process Monitoru. PoloZkou Delete ot bt
ump to Entry..
dojde k vySe zminénému nevratnému odebrani daného programu Jump to Image..
z ASEP, a tedy ke znemoZnéni jeho automatického spouSténi. o
eck VirusTotal
Pomoci Copy zkopirujete do schranky detaily z daného zaznamu Process Explorer..
. , . ., . Search Online.. Ctrl+M
ve formé prostého textu. Polozka Jump to Entry otevira Editor o G

registru systému Windows ve sloZce odpovidajici danému ASEP,  [* Properties.  Alt+Enter

, ., . , , Obrazek 45 — Rychlé
zatimco Jump to Image otevira slozku souborového systému, mosnosti
ve které je umistén spouStéci soubor pro dany zaznam. Pomoci Check VirusTotal
provedete dotaz na webovou sluzbu VirusTotal.com a ziskate skére pro dany zaznam
(program). Polozkou Process Explorer oteviete stejnojmenny nastroj, Search

Online* vyhleda nazev programu ze zaznamu online. Find pomtZe vyhledat zdznam
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podle klicového slova a Properties otevie standardni okno Vlastnosti pro dany

spustitelny soubor.

*Pozn.: Autor této prdce zjistil, Ze ne vsechny prohliZeCe internetu, nastavené jako vychozi
vdaném systému jsou funkcni. Bez problémii funkcni je Microsoft Edge, naopak s nastavenou

Mozillou Firefox k Zadnému vyhleddni nedojde (Autoruns ve verzi 14.05).

Podobné jako u ostatnich nastroji Sysinternals s grafickym vystupem je k dispozici
liSta s tlacCitky pro rychlou volbu nékterych funkci (nékteré jsou totoZna s rychlou

volbou pravym tlac¢itkem a vSechny jdou také najit v menu).

EEODLPLER /1T W B2 |[»

Obrazek 46 — Tlacitka pro rychlou volbu
Zleva jde o nasledujici funkce:

o Open, Save - podobné jako drive zminované nastroje Sysinternals i
Autoruns umozZnuje otevieni drive zachycené nebo uloZeni aktualni
konfigurace automaticky spousténych programii pro pozdéjsi analyzu
(pouZziva proprietarni format.arn)

o Refresh - obnoveni zaznami

o Copy - zkopirovani vybranych zaznamut do schranky

o Find - otevie dialogové okno pro vyhledavani

o Properties - otevireni okna Vlastnosti (viz predchozi strana)

o Jump - odpovida Jump to Entry (viz predchozi strana)

o Clear - opét moznost smazani (viz predchozi strana)

o Hide Microsoft Entries* - volbou této moZnosti skryjeme zaznamy
pro programy podepsané firmou Microsoft

o Hide Windows Entries - totéZz ale tyka se pouze ovérenych Ccasti
operatniho systému (napfiklad vétSina sluZeb, automatické aktualizace
apod.)

o Hide VirusTotal Clean Entries - skryje zaznamy se skére 0 (ve formatu
0/N, kde N je pocet databazi antivirovych programt v databazi VirusTotal),

nicméné az po provedeni skenovani (viz dale)

41



Bezpecnostni nastroje

*Pozn.: MiiZeme si zvolit mozZnost skryt poloZky spolecnosti Microsoft, ale jak se Ize doCist v knize

Windows Internals Part Il [2=str.837], je diirazné doporuceno toto spojit s moznosti Verify Image

Signatures (tedy oveéreni digitdlniho podpisu programu), jinak by mohlo dojit ke skryti zdznamu

o malwaru, ktery se jako program od spolecnosti Microsoft pouze maskuje.

V menu programu lze nalézt nasledujici polozky:

- File

o UloZeni / otevieni konfigurace

o Analyza konfigurace u offline  ofiressen x
systému (napf. pfi pouZiti live ::timmmmm
USB a nacCteni nového OS | userose
ziskame pristup k souborovému s
systému OS pocitace - pak Obrazek 47 — Analyza offline systému
do radku System Root zvolime slozku Windows a jako User Profile
najdeme cestu ke sloZce uZzivatele, napt. Users/Martin)

o Porovnani aktualni konfigurace s nékterou drive uloZenou -> pokud se
rizni, jsou tyto rozdily vypsany (Cervené podbarveni = chybi, zelené =
jsou navic)

- Search
o Obsahuje nékolik moznosti pro vyhledavani ve vypisu
- Entry

o Obsahuje polozky totoZné s témi v rychlé nabidce (po kliknuti pravym

tla¢itkem na zaznam - str.40)
- User

o Tato menu nabidka se zobrazi jen tehdy, je-li Autoruns spustén se
zvySenym opravnénim (volba Spustit jako spravce)

o Umoziuje zkoumat autostart konfigurace jednotlivych uZivateld, ktefi se

prihlasili k danému PC - po zvoleni uZivatele ze seznamu Autoruns
znovu provede sken systému (vCetné ovéreni vstupli proti databazi

VirusTotal, byla-li tato moZnost povolena)
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o Prvni poloZkou je implicitné aktivni moZnost Hide Empty Locations,

ktera skryje ASEP, ktera aktualné nejsou vyuzivana

o Dale mame polozky Hide Microsoft, Windows a VirusTotal Clean Entries

(viz str. 41)

o A nakonec jsou zde moznosti nastaveni

Autoruns Scan Options X

[]Scan only per-user locations
/| Veerify code signatures

skenovani (viz obr. 48) a zobrazeni GUI | .ceieromion

programu

- Category

v, sz

o Prepinani

[ Submit Unknown Images

Rescan Cancel

Obrazek 48 — Nastaveni moZnosti
skenovani

mezi jednotlivymi kategoriemi ASEP, totoZzné jako rychlé

prepinani pomoci karet (viz obr. 44 na strané 39)

- Help

o MoZnost otevieni webové stranky nastroje Autoruns v ramci Microsoft

Docs (totozné se zdrojem €. 9) a standardniho okna se zakladnimi

informacemi o programu

Jak se miiZeme docist v dokumentaci k nastroji Autoruns I, mdme k dispozici také

verzi s rozhranim pro prikazovy fadek - AutorunsC/AutorunsCé64. Po zadani piikazu

autorunsc64 dojde kvypisu
podrobnosti ke kazdému
identifikovanému ASEP

do prikazové radky (priklad
na obrazku 44). Tuto verzi Ize
pouzit pro automatizovanou
spravu  systému  pomoci
skripti napi. v prostredi
Powershell, umoZiuje také
snadny export dat ve formatu

.csv nebo .xml.

EX Windows PowerShell - [m] X

chréanky protokolu RDP
tion

32\rdpelip.exe

rrentVersion\Winlogon\Userinit

32\systempropertiesperformance. exe

\Windows NT\CurrentVersion\Winlogon\Shell

Obrazek 49 — Ukdazka Autorunsc64 pro Powershell
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Kompletni vypis ptikazl pro ovladani Ize nalézt ve vySe zminéné dokumentaci nebo

po zadani argumentu -? (obrazek 50).

ct] [-h] [-m] [-s] [-u] [-vt] [-o <output file>] [[-

Tm oo

A

(this is

1 and

Print output as tab-delimited values.
S file

entries (sig d with -s).

utput to th

gital si

VirusTotal or
file

o detection. Files
ot nr to VirusTotal
option is specified.

all
-nobanner
Do not di

Obrazek 50 — Napovéda pro ovladani Autorunsc
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3.2.2 System Monitor

System Monitor (nebo téZ SysMon) je CLI aplikace pro dlouhodobé sledovani pocitace.
Po instalaci je spouStén vzdy pri startu systému, béZ na pozadi, monitoruje béh
pocitaCe a zachytava udalosti podle predem nastavené konfigurace. Takto zachycené
udalosti si lze prohlédnout v ProhliZe¢i udalosti (Windows Event Log) a zobrazit si
podrobnosti. Timto monitorovanim (které navic zac¢ina brzy po startu pocitace béhem
nacitani operacniho systému) lze odhalit nezadouci chovani softwaru nebo pfrimo

Skodlivy kdd.

Béhem instalace Sysmon je do pocitace nainstalovan prislu$ny ovladac (Driver) béZzici
v kernel médu a také sluzba (Service), béZici v uZivatelském modu. Pravé ta je
zodpovédna za filtrovani udalosti a také hlida zmény v nastaveni aplikace v pripadé, Ze
uZzivatel zménil konfigura¢ni soubor (nebo nahrdl jiny). Dale miiZeme zvolit soubor
s konfiguraci filtrovani, ten si musime pripravit predem (ve formatu .xml). Pokud
nenastavime cestu k tomuto souboru, bude Sysmon monitorovat pouze implicitné
nastavenou tvorbu a ukoncovani procest. Ukdzku konfigura¢niho souboru lze nalézt
v praktické uloze 4.5. V dobé psani této prace Sysmon podporoval 26 riiznych typi
udalosti (plus jeden predstavujici chybu programu), které 1ze zachytit (vSechny si Ize

prohlédnout v dokumentaci k programu [19]). Jde napiiklad o:

e

e Vytvoreni, ukonfeni nebo manipulace s béZicim procesem

e Operace se souborovym systémem - tvorba, smazdni, zména c¢asového razitka

souboru

e Manipulace s registry systému Windows - vytvoreni nového objektu, zadani nové

hodnoty jiz existujicimu apod.

e Nékteré sitové aktivity

Program se ovlada zprikazové radky, volame piikazem sysmon/sysmon64 (dle

architektury OS) a priddme néktery ze zdkladnich argumenti:

v v,

e -i - instaluje System Monitor do pocitace, mlizeme rozsirit o cestu ke
konfigura¢nimu souboru

e -u- odinstaluje program
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e -C - spolu s cestou k (napf. novému) konfigura¢nimu souboru aktualizuje
nastaveni aplikace
e -s-vypiSe do prikazové radky obsah aktualné pouZzivaného konfiguracniho

souboru

Jak bylo uvedeno dfive, vytvorené zidznamy mulZeme najit v ProhliZe¢i udalosti
(Windows Event Log, pokud pouzivate anglickou verzi OS). Po otevieni prohliZece lze
najit udalosti zachycené System Monitorem rozbalenim stromu v levé casti okna -

Protokoly aplikaci a sluZeb/Microsoft/Windows/Sysmon/Operational.

V horni ¢asti okna se nasledné zobrazi | @ viswes wsies - udsiost 1 spmon X

Obecné  Podrobnosti

seznam zaznamenanych udalosti

Process Create:
RuleName: -
. vievrs . w7 ’ v UtcTime: 2022-07-11 10:33:56,513
od nejnovejsi po nej starsi (s tim, ze ty ProcessGuid: (57c37388-fc94-62ch-2cdc-020000003600)
Processld: 19316

Image: C:\Program Files\Microsoft Office\root\Office 16\ WINWORD.EXE

: s o b4 4 FileVersion: 16.0.14326.21018
n e] StarSl ] S O u p OStup n e nahrazovany Description: Microsoft Word

Product: Microsoft Office

[Company: Microsoft Corporation

iy 3 { v OriginalFileName: WinWord.exe
- LIFO) . P o dVO] lm kllknl'Itl na dany [CommandLine: "C:\Program Files\Microsoft Office\Root\Office16\WINWORD.EXE" /n "C:\Users

\Martin\Desktop\BP (automaticky obnoveno).docx™ /o ™
[CurrentDirectory: C:\Users\Martin\Desktop\

fadek udalosti se zobrazi podokno I —
Logonld: 0x1E3081C7
TerminalSessionld: 18

s detailnimi informace o zachycené  |mee: mediam

Hashes: SHA256=C3BA7D8EEB283F06206F FBFEE765167A332690CA8CEOAC 1EF31809256A2B8523
ParentProcessGuid: {57¢37388-fc8a-62cb-70db-020000003b00}

udalosti (viz obrazek 43). Tyto | |aime cuniomesnse

ParentCommandLine: C:\WINDOWS\Explorer.EXE

informace se liéll podle typu Zachycené Nazev protokolu:  Microsoft-Windows-Sysmon/Operational

Zdroj: Sysmon Protokolovane:  11.07.2022 12:3356
, . v , IP udalosti: 1 Kategorie tlohy: Process Create (rule: ProcessCreate’
udalosti, pro vytvoreni procesubudou | wewes Informace KiiEovd sova:
Uzivatek: SYSTEM Informace Acer-Martin
. r 217 [1-str.324]. Operacni kéd: Informace
informace nasledujici [1-str.324];
Kopirovat Zaviit

e (as zachyceni udalosti
Obrazek 51 — Vlastnosti zaznamu udalosti nastrojem System

e D a GUID* procesu monitor

e Prikaz, kterym byl proces vytvoren (pro prikazovou radku)

e C(Cesta ke spustitelnému souboru, ktery proces vytvoril

o C(Cesta k adresari, z kterého byl spuStén soubor

e Pokud jde o synovsky proces, najdeme zde také jméno, id, prikaz prikazové

radky a cestu ke spustitelnému souboru rodicovského procesu

*GUID je unikdtni id vytvdrené nékterymi ndstroji Sysinternals pro identifikaci procesu, jednou prirazené

procesu ziistdvd i pres restart Sysmonu, vznikd z informaci o procesu, je tedy opakované znovuvytvoritelny
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3.3 Sysinternals System Information Utilities

Nastroje popsané v této kapitole nam umozni ziskat ucelené informace o naSem i
vzdaleném pocita¢i. Tyto informace nejsou zaméreny na konkrétni proces nebo
soubor, ale na systém jako celek a HW zdroje, které nabizi. Najdeme zde jak nastroje
pro ziskani podrobnych informaci o HW pocitace, tak o opera¢nim systému nebo
instalovanych aplikacich. Budou zde popsany nastroje RAMMap, PSInfo, LoadOrder

a Corelnfo.

3.3.1 RAMMap

Tato aplikace nam zobrazuje souhrnné informace o operatni paméti v systému
Windows [11]. Na rozdil od informaci poskytovanych Process Explorerem (nebo v této
praci vynechanym procesnim nastrojem VMMap) jde v tomto pripadé o prehled
spravcem pameéti (memory managerem) alokované fyzické paméti z nékolika rtiznych

pohledi, rozliSenych na 7 kartach.

M RomMa, - Sysintermls: wvwsysintemalscom

File Empty Settings Help

Use Counts  Processes  Priority Summary  Physical Pages Physical Ranges  File Summary | Fie Details

Usage Total Active Standby modfied [l modfed.. [l Trenston [l Zeroed rree [l ssd [l
Process Private 3954 436K 3907 664K 11312K 35 404K 6K
Mapped Fle 7819.948K 982 400k 6837 224K 324K
Shareable 277 144K 119 388K 1304K 156 452K
Page Table 134912K 134912K
WllPaged ool 615548 K 611 188K 1816K 248K
orpaged Poot 502 068K 502068 K
Wsistenere 370 500K 37 WK 112K
Session Private 23 708K B MK
Metafie 1662 788K 489 412K 1173368K BK

W oriver Locked 14630K 14680K
Kernel Stack 5272k w220k ;2K 860K

Unused 696 104K 14048 K 645 340K B/7I6K

Total 16 119 108K 7214076 K 8025628K 195 284K 8K K 645 340K 3B 7I6K

Obrazek 52 - RAMMap - karta Use Counts

e Na obrazku 52 je obsah prvni karty Use Counts, na radcich vidime typ
alokace paméti (Memory Allocation Type - Process Private, Mapped File, ...),

sloupce pak predstavuji seznam stranek (Page List - Active, Standby, Zeroed,
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Free, ...). Nad a vlevo vedle tabulky jsou pak souhrnné grafy predstavujici
vySe zminéna rozdéleni.
Druha karta Processes, jak jiZ nazev napovida, zobrazuje jednoduchy

seznam vSech aktivnich procesii a prehled jim alokované fyzické paméti

Na treti karté Priority Summary najdeme kratky prehled o mnoZstvi RAM

paméti, rozdélené podle priorit (0-7)

Ctvrta karta Physical Pages zobrazuje detailn{ informace o kaZdé jednotlivé
burice RAM paméti v pocitaci. Kazdy radek reprezentuje konkrétni burtikuy, je
zde uvedena fyzickd adresa v hexadecimalnim tvaru (pocatetni adresa
0x1000, konectna zaleZi na mnoZstvi paméti v PC), do kterého seznamu
(Page List) aktualné patfi, jeji pouziti (typ alokace — Process Private, Shared,
..., proces, ktery dany usek paméti vyuziva a virtualni adresa (opét

v hexadecimalnim tvaru), kterou se na obsah této stranky dotazuje.

e Ve spodni ¢asti okna mame moznost filtrovani vystupu, nejprve zvolime sloupec,

podle kterého chceme filtrovat a nasledné hodnotu, podle které bude vypis omezen

Pata karta Physical Ranges nam nabizi prehled o rozsahu fyzickych adres

Na Sesté karté File Summary najdeme cestu ke kazdému souboru, ktery je

nahran v RAM a prehled, kolik paméti je mu pridéleno

A konecné sedma karta File Details obsahuje detaily k souboriim uvedenym

v Casti File Summary

V poloZce File menu miiZeme uloZit aktudlni stav paméti pocitace, jak ho zobrazuje

RAMMap, do souboru proprietarniho formatu .rmp nebo stejny soubot nacist a

prohlédnout si jiz dfive zachycenou situaci.
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A nakonec v poloZce menu Empty miliZeme vycistit pracovni sady (Working Set -

pamét pridélena procestim) a tabulky stranek paméti. Pro zobrazeni zmén je tieba

aktualizovat vypis klavesou F5 nebo poloZkou Refresh na karté File menu.

3.3.2 PsInfo

PsInfo je (jako vSechny nastroje skupiny
PsTools) aplikace s vystupem

na prikazovou ftadku, ktera nam
umoziiuje ziskat informace jak o
systému, na kterém je spuSténa, tak o
vzdaleném pocita¢i v mistni siti. Na
obrazku 53 miZeme vidét implicitni

vystup programu.

nternals>psinfc

informati

ing uptime
Home, Multiprocessor Free
al

n 7 4800H with Radeon Graphics

NVIDIA GeForce GTX 1650 Ti

Obrazek 53 — Implicitni zobrazeni Psinfo

Tento vystup 1ze modifikovat pomoci nékolika parametrt, jako je napiiklad [121:

e \\computer - jméno
vzdaleného pocitace
v mistni doménég, pro

ktery chceme ziskat
vystup

e -u -  specifikace

uzivatelského jména vzdaleného pocitace

e -p - zadani hesla daného uZzivatele

e -s-vypiSe software instalovany na daném zarizeni

e -d - vypis informaci o disku daného zarizeni

Obrazek 54 — Mozné modifikace pfikazu
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e (@file - vypis danych informaci o vSech zarizenich definovanych v textovém

souboruy, ke kterému musime definovat cestu

e -C - exportvypisu ve formatu CSV

3.3.3 LoadOrder

Jednoduchy nastroj zobrazujici pribliZné poradi nahravani jednotlivych ovladact a

sluzeb systému kteréhokoli systému Windows pfi jeho startu. NevyZzaduje

administratorska opravnéni.

5 LoadOrder — O

Load order for drivers and services:
Start value I Group name I Tag I Service/D... I Display Name l Image path
Boot System Reserved n/a* pcw Performance Counters for Windows Driver System32\drivers\pcw....
Boot WdfLoadGroup n/a* Wdf01000  @%SystemRoot%\system32\drivers\Wdf01000.sys,-1000 system32\drivers\Wdf...
Boot Boot Bus Extender 72 acpiex Microsoft ACPIEx Driver System32\Drivers\acpi...
Boot Boot Bus Extender 2 msisadrv System32\drivers\msis...
Boot Boot Bus Extender 3 isapnp System32\drivers\isap...
Boot Boot Bus Extender 3 pci @pci.inf, %pci_svcdesc%;PCl Bus Driver System32\drivers\pci.sys
Boot Boot Bus Extender 4 vdrvroot @vdrvroot.inf, %vdrvroot_svcdesc%;Microsoft Virtual Drive Enumerator  System32\drivers\vdrv...
Boot Boot Bus Extender n/a* partmgr @%SystemRoot%\system32\drivers\partmgr.sys,-100 System32\drivers\part...
Boot Boot Bus Extender n/a* pdc @%SystemRoot%\system32\drivers\pdc.sys,-100 system32\drivers\pdc....
Boot System Bus Extender 3 ebdrv @netevbda.inf, %vbd_srv_desc%;Qlogic 10 Gigabit Ethernet Adapter V...  System32\drivers\evbd...
Boot System Bus Extender 1 pcmcia System32\drivers\pcm...
Boot System Bus Extender 8 pciide System32\drivers\pciid...
Boot System Bus Extender 8 spaceport  @spaceport.inf, %Spaceport_ServiceDesc%;Storage Spaces Driver System32\drivers\spac...
Boot System Bus Extender 9 intelide System32\drivers\inteli...
Boot System Bus Extender 9 volmgr @volmgr.inf, %volmgr_svcdesc%;Volume Manager Driver System32\drivers\vol...
Boot System Bus Extender 10 volmgrx @%SystemRoot%\system32\drivers\volmgnx.sys,-100 System32\drivers\vol...
Boot System Bus Extender 11 vmbus @wvmbus.inf, %vmbus.SVCDESC%;Virtual Machine Bus System32\drivers\vmb...
Boot System Bus Extender 12 vpci @wvpci.inf, %vpci.SVCDESC%;Microsoft Hyper-V Virtual PCl Bus System32\drivers\vpci....
Boot System Bus Extender 2 b06bdrv @netbvbda.inf, %vbd_srv_desc%;QLogic Network Adapter VBD System32\drivers\bxvb...
Boot System Bus Extender n/a* mountmgr  @%SystemRoot%\system32\drivers\mountmgr.sys,-100 System32\drivers\mou...
Boot System Bus Extender 6* nvraid System32\drivers\nvrai...
Boot SCSI Miniport 25 iaStorV @iastorv.inf,%*PNP0600.DeviceDesc %;Intel RAID Controller Windows 7 System32\drivers\iaSto...
Boot SCSI Miniport 25 vsmraid System32\drivers\vsmr...
Boot SCSI miniport 1 3ware System32\drivers\3war...
Boot SCSI miniport 3 amdsata System32\drivers\amd...
Boot SCSI miniport 4 amdxata System32\drivers\amd...
Boot SCSI miniport 5 amdsbs System32\drivers\amd...
Boot SCSI miniport 6 arcsas @arcsas.inf, %arcsas_ServiceName%;Adaptec SAS/SATA-II RAID Storpo...  System32\drivers\arcs...
Boot SCSI Miniport 8 [tSas35i System32\drivers\[tSas...
Boot SCSI Miniport 9 LSI_SAS System32\drivers\lsi_s...

Copyright (c) 2000 swell

Syshmécs)-mm%s,wn &] LI

Ready

Obrazek 55 — LoadOrder s grafickym vystupem

K dispozici je verze jak s grafickym vystupem (LoadOrdé64), tak i svystupem na

konzolovou radku (LoadOrdCé64) stejné jako verze pro operacni systémy zaloZené na

32bitové architekture.
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3.3.4 CorelInfo

Corelnfo je aplikace pro konzolovy radek, ktera dokaZe uzivateli zobrazit mapovani
logickych jader procesoru na jeho jadra fyzicka, dale socket procesoru (ve kterém je
zapojen), NUMA (Non-Uniform Memory Access) hodnotu - oboje pro PC/servery s vice
procesory zapojenymi do nékolika patic. K ziskani téchto informaci vyuziva jedno z API
systému Windows, konkrétné SysInfoAP], z kterého vola funkci

GetLogicalProcessorInformation ()13l

Pti pouziti ptikazu coreinfo /coreinfo64

(u 64bitovych systémtl) dojde kvypisu
takrka vSech informaci, které tento nastroj
umi poskytnout

» informa

MoZnosti nastaveni (viz obr. 56) lze vypsat

including
ati

obligdtnim otaznikem jako argumentem,

tedy ,,...\coreinfo64 -?*.

Obrazek 56 — Coreinfo - nastaveni

Pokud chceme pouze urcitou ¢ast z tohoto vypisu, miZeme si prikaz nastavit. Jeho
syntaxe pak bude napf. ,C:\Sysinternals\ coreinfo64 -X“, kdy za X miiZeme dosadit jeden

z nasledujicich argumenti (141

1. -c: omezi vystup programu na Vypis

CPU and memory topology

namapovani logickych jader procesoru na

jadra fyzicka

Obrazek 57 — Coreinfo -c
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2. -f: argument - f nam vypiSe, které z béznych
funkci na$ procesor podporuje (typicky
moZznosti virtualizace, hyperthreading,
instruk¢ni sady a mnoho dalSich [1:str450-452]) —
podporované jsou oznaceny hvézdickou (*),

nepodporované minusem (-)

3. -v: pouziti tohoto argumentu zobrazi in\Desktop\Bak internals>coreinfo v
C inf f system CPU and memory topc

pouze  procesorem  podporované

virtualiza¢ni funkce

Obrazek 59 — Coreinfo -v
4. -g:vystupem je prirazeni (logickych) jader procesoru ke skupiné procesori
e na béznych osobnich pocitacich budou vSechna v jedné - Group 0
e vice procesorovych skupin pripada v iivahu aZ u pocitact s vice nez 64
jadry - typicky procesorova pole v serverech, pak zacinaji vznikat

skupiny Group 1, Group 2 atd. [13]

5. -: ve vypisu najdeme mapovani
jednotlivych logickych jader procesoru

k riznym tUrovnim cache paméti

Na obrazku 60 pak miiZeme vidét toto mapovani pro
mobilni procesor AMD Ryzen 4000 Series -> 2*32 KB
(datovad a instrukéni) L1 cache na jadro, 512 KB L2
cache na jadro a 2* 4 MB L3 cache (kaZda pro 4 fyzickad
jadra)

Obrazek 60 — Coreinfo64 -1
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-n: zobrazi aktualni mapovani jednotlivych jader procesoru k tzv. NUMA

(Non-Uniform Memory Access) uzlim

e NUMA je typ architektury sdruZzujici jednotlivé procesory
v multiprocesorovém systému do vysSe zminénych uzll za uUcelem
optimalizace pristupu jednotlivych procesori do sdilené paméti

systému a s tim souvisejici zachovani vykonu [16]

-m: tento vypis uzce souvisi s predchozi moZnosti, informuje nas o rychlosti

komunikace mezi jednotlivymi procesorovymi uzly na pomérné skale

e Nejrychlejsi spojeni mezi uzly je oznaceno jako 1.0, ostatni jsou nasobky této

rychlosti

-s: spuSténim s timto argumentem si zobrazime mapovani jednotlivych logickych

jader procesoru do jednotlivych fyzickych socketii pocitace
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4 Praktické vyuziti vybranych nastroju

4.1 Vytvoreni a nastaveni virtualniho pocitace

NeZ za¢neme s praktickymi ulohami pro demonstraci pouZiti nastrojii Sysinternals,
vytvorime si nejprve virtudlni stroj. Pro mnoho funkci jednotlivych programii je treba
mit administratorska opravnéni, coz u virtualniho stroje (na rozdil od toho fyzického)
neni problém. Navic jak bylo uvedeno u nastroje Autoruns (str. 37), neuvaZenym
experimentovanim s nékterymi nastroji (témi, které aktivné ovliviiuji nastaveni
systému) si mlZeme zptlisobit problémy s pocitacem. A v neposledni fadé nam bude

bézici virtualni systém simulovat vzdaleny pocitac, na kterém je tieba provést analyzu.

Nejprve musime ziskat .iso obraz systému Windows. Predpokladem je, Ze mame
k dispozici pocitat s Windows 10 (pripadné verze 11). Mohli bychom pouzit jeden
z dal$ich nastrojii Sysinternals, Disk2vhd. Ten dokaZe vytvorit kopii Vaseho pevného
disku a ulozit ji pro pouZiti v libovolném programu pro tvorbu virtualnich PC. Nicméné
to vede k tomu, Ze pro jeho vyuziti je tieba velké mnoZstvi volného mista na disku.
Proto se mu nyni vyhneme a pouZijeme Media Creation Tool od Microsoftu (navod
pro jeho pouZiti Ize nalézt v knize Windows 10 Troubleshooting [17=st-43-45]) Nejprve si

stahneme tuto utilitu ze stranek Microsoftu (odkaz) a pak ji spustime.

Po spusténi je treba odsouhlasit licentni podminky pouZziti programu a nasledné zvolit

moznost Vytvorit instalaéni média. V dalSim kroku se zvoli jazyk, edice a architektura

OS (implicitné jsou prednastaveny moZnosti shodné s PC, na kterém spoustime Media
Creation Tool). Nakonec si vybereme moznost Soubor ISO a vybereme slozku, kde se
ma tento obraz vytvorit. Po kliknuti na tlacitko Ulozit zatne stahovani. Po jeho

dokonceni mame k dispozici .iso soubor, ktery mtiZeme dale pouZivat.

Nyni mliZeme pristoupit k vytvoreni samotného virtualniho stroje. K tomu pouZijeme

program VirtualBox od spole¢nosti Oracle (ke stazeni na strankach virtualbox.org). Po

jeho instalaci se nam otevre hlavni okno (obr. 62).
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Nejprve kliknéme na tlacitko Novy.

Objevi se nam podokno
s nastavenim naSeho virtualniho
stroje (obr. 63). Vyplnime jméno
nového pocitate, dale wurcCime
slozku, ve které se ma vytvorit
virtualni stroj, ur¢ime OS, ktery ma
byt pouzit (v naSem pripadé

ponechame implicitni Microsoft
Windows) a nakonec jeho verzi a
architekturu (napf. Windows 10 64-
bit). Ve spodni ¢asti klikneme

na tlac¢itko Expertni rezim. Okno se

roz8ifri o moznost volby velikosti
paméti RAM, kterou bude mit

pocitat kdispozici (doporuceno
alespont 2 GB) a také o nastaveni
pevného disku virtualniho stroje.
Zde ponechame moZnost Vytvofrit

nyni virtualni pevny disk. Kliknutim

na tlacitko Vytvorit se otevie okno
s upresnujicimi nastavenimi

virtualniho pevného disku nové

Praktické ukazky

§¢ Oracle VM VirtualBox Spravce

Soubor Pocitac Néapovéda
My

J Faie \
Tools W W -
A1°[f] e W
Novj Nastaveni Zahodit Spustit
- .
e Obecné
do O Mame: TestComp

Operatni systém: Windows 10 (64-bit)
[&] system

Operaéni pamét: 2048 MB

PoFadi pFi bootovani: Diskets, Opticke,
Pevny disk
VT-x/AMD-V, Pfimy
pristup k hardware,
Hyper-v
paravirtualizace

Akcelerace

B pisplay

Video pamat’: 128 M8
Graphics Controller:  VBOXSVGA
Disabled
Disabled

Vzddleny server:
Recording:

2] dlozsts

Radié: SATA

SATA port 0:  TestComp.vdi (Normalni, 25,24 GB)
SATA port 1:  [Opticky disk] Windows 10 64bit.iso (4,14 GB)

{1 zvuk

Oviadaé hostitele:  Windows DirectSound
Radié: Intel HD Audio

= sit

Karta 1: Intel PRO/1000 MT Desktop (Karta pouZita v sitovém mostu, Killer E2600 Gigabit

Ethernet Controller)

B nahled

TestComp

Obrazek 62 - VirtualBox — hlavni okno

Vytvofeni virtudlniho pocitace

Nézev a operaéni systém

Name: |Testcamputer

Machine Folder: | C:\Users\Martin\VirtualBox VMs

Typ: | Microsoft Windows

Verze: |Windows 10 (64-bit)

Velikost paméti

4 MB

Pevny disk

(O Nepfidévat vitudlni pevny disk

(@ Vybvorit nyni virtudlni pevny disk

{:} Pouit existujici soubor s virtudlnim pevnym diskem

TestComp.vdi (Mermalni, 25,24 GB)

Rezim priivodce

i

2048 || MB

16384 MB

Zrugit

Obrazek 63 — Podokno nastaveni VM

vytvareného VM. Zvolime umisténi slozky disku VM, jeho maximalni velikost, typ

souboru (ponechame .vdi) a typ alokace (dynamicka vs pevna - ponechame

dynamickou - disk se bude zvétSovat do maximalni velikosti postupné, jak bude treba).

Kliknutim na tlacitko Vytvofrit vytvorime virtualni stroj. Jak vidime, byl ptridan

do seznamu v hlavnim okné VirtualBoxu. Nyni ho mliZeme spustit (dvojklikem nebo

oznacenim a stisknutim tlacitka Spustit). Pfi prvnim spus$ténti je treba projit standardni

inicializaci systému Windows - nastaveni jazyka, klavesnice, uZivatelského jména a

hesla (pripadné prihlaseni k uctu Microsoft). Po chvili se dostivame na plochu

virtualniho pocitace.
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Praktické ukazky

Nyni bychom mohli prejit k dalSi uloze, nicméné pokud chceme, aby byl pocitac
pristupny analyze zvnéjSku (a simuloval tak chovani pocitace napf. ve firemni siti), je
treba provést prislusna nastaveni (ktera vyznamné snizuji zabezpeceni pocitace a

autor prace je nedoporucuje pouzivat na jakémkoli jiném pocitaci).

Nejprve je tfeba vypnout firewall pocitace. V nabidce Start otevieme okno Nastaveni

klikneme na polozku Aktualizace a zabezpeceni, v nabidce vlevo klikneme na polozku

Zabezpeleni Windows a nasledné vpravo na Firewall a ochrana sité. Otevie se okno

s nastavenim firewallu. Zde je tieba vSe vypnout.

Dale nastavime sdileni sloZek. V Exploreru otevieme slozku Tento pocitac¢, klikneme

pravym tla¢itkem na disk C, najdeme moZnost Udélit pristup pro a klikneme

na moznost RozSifené moZnosti sdileni. Vnové otevieném podokné zaSkrtneme

moZznost Sdilet tuto slozku, niZe klikneme na tlacitko Opravnéni, v dalSim podokné

e

oznacime uZivatele Everyone a ve sloupci povolit zaSkrtneme moznost Uplné fizeni.

Nakonec zruSime nutnost potvrzovani administratorskych opravnéni (UAC). Pomoci
klaves Win+R otevieme nabidku Spustit a zadame pfikaz regedit, kterym otevieme
Editor Registru. Zde vlevém podokné najdeme slozku na adrese
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion\Poli

cies\System (lze zadat tuto adresu do adresniho radku v horni ¢asti okna). Na slozku
klikneme pravym tlacitkem, najedeme na polozku Novy a klikneme na moZnost

Hodnota DWORD (32bitova). V pravé casti se objevi novy zaznam. Jeho nazev zménime

na LocalAccountTokenFilterPolicy, nasledné klikneme opét pravym tlac¢itkem a

§ Editor registru - m} X
g

klikneme na poloZku Zmeénit....

Soubor Upravy Zobrazit Oblibené polofky Napovéda

Poéita@\ HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion'\Policies\System
d X1 h d NmAuisn{p A || Nazev e Data A
Z e zmenime odnotu na 1 NetworkServiceTriggers 52| ConsentPromptBehaviorUser REG_DWORD 0x00000003 (3)
Netfications 8 dontdisplaylastusername REG_DWORD £x00000000 (0)
V “ Slednou OdObu Vidl’me na gEMD‘"_fD;"a“D” SCAutomationHostEnabled REG_DWORD 0x00000002 (2)
y p O::S;;?gim‘“ nableCursorSuppression REG_DWORD £x000000D1 (1)
008t nableFullTrustStartupTasks REG_DWORD 0x00000002 (2)
obrézku 64 OpenWith I.I:: Enable\nsta\\ErDEtE(tmn REG_DWORD 0%00000001 (1)
. OptimalLayout 8| EnableLUA REG_DWORD 0%00000001 (1)
Parental Controls 84 EnableSecurellAPaths REG_DWORD 0x000000D1 (1)
PerceptionSimulationExtensions nableUlADesktopToggle REG_DWORD 0x00000000 (0)
Personalization nableUwpStartupTasks REG_DWORD 0x00000002 (2]
PhotoPropertyHandler 24 EnableVirtualization REG_DWORD 0x00000001 (1]
PlayReady 35 legalnoticecaption REG_SZ
Policies 35 legalnoticetext REG_SZ
ActiveDesktop REG_DWORD (xBOD0D0D1 (1)
Attachments 4] PromptOnSecureDesktop REG_DWORD 0x00000001 (1)
DataCellection 2] scfarceoption REG_DWORD 0x00DD0000 (0)
Explorer £ shutdownwithoutlagon REG_DWORD 0x00000001 (1)
Ext #4) SupportFullTrustStartupTasks REG_DWORD 0x00000001 (1)
NonEnum 4] SupportUwpStartupTasks REG_DWORD 0x00000001 (1)
L fSsten ndockwithoutlogon REG_DWORD 0xDOD0D0DT (1)
ﬁ:ﬁ‘t v || P ValidateAdminCodeSignatures REG_DWORD O%00000000 (0) v
< > < >

Obrazek 64 — Uprava registru
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Nakonec vypneme virtualni stroj,
v hlavnim okné VirtualBoxu klikneme
na Nastaveni, prejdeme na zalozku
Sit a pripojeni zménime z NAT

na Sitovy most.

Praktické ukazky

‘,J TestComp - Nastaveni

Bl obecns
L‘ Systém

- Obrazovka
g Uloziste
q/_. Zvuk

o st

’0_} Sériové porty
(¥ uss

|| sdilené sloZky

T | Uzivatelské rozhrani

Sit’
Karta 1 Karta 2 Karta 3 Karta 4
Fovolit sitovou kartu
Pfipojena ki | Sitovf most B

Nazev: Killer E2600 Gigabit Ethernet Controller -

> Pokrotilé

Obrazek 65 — Nastaveni sité VM

Témito tfemi kroky jsme eliminovali vétSinu problémi s pripojenim, které by mohli

nastat pri pokusu o pripojeni. Po dokonceni této ulohy tedy mame zvnéjsku pristupny

virtudlni pocita¢, na kterém si miiZzeme ukdzat vzdalenou spravu systému pomoci

nastrojii vybranych nastrojii Sysinternals.
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Praktické ukazky

4.2 Jak interaguje vybrany proces se systémem? (Process
Monitor)

V kapitole 3.1.2 jsme si predstavili jeden z nejpopuldrnéjSich nastrojii Sysinternals,
Process Monitor. Nyni si jeho pouziti predvedeme prakticky. Zjistime, Ze pocet
interakci, které musi béZné vyuZivany program provést, aby pro uZivatele provedl

zdanlivé jednoduchy tikon, miiZe byt pirekvapivy.

Ukazme si to na prikladu obycejného ,Hello World“ skriptu. Vytvorime si obyCejny .txt
soubor, napiSeme echo Hello World a uloZime jako soubor s priponou .cmd. Dale
otevieme Prikazovy radek, prejdeme do adresare s vytvorenym skriptem a jeho jméno
i s priponou napiSeme. Zatim nepotvrzujeme. Otevieme okno Process Monitoru, ktery

nam pfi startu zobrazi okno pro filtrovani. Zde vidime nastaveni uloZené z posledniho

¥ Process Monitor Filter

spusténi programu. Kliknutim

Filters were in effect the last time you exited Process Monitor:

x

2. Nastaveni filtru

na tlacitko Reset filtry uvedeme

Display entries matching these

Process Name ~|lis ~ | cmd.exe ~| then Include ~

do implicitniho nastaveni, kdy nejsou

—— 1.Reset filtri
Reset . Add Remove
3.Pfidat

zachytavany udalosti tykajici se

Action
Exclude

Column Relation Value

vybranych nastroji  Sysinternals,

¥ -Process Name Procmon exe
@ Process Name

@ Process Name is

6 Process Name is

@ Process Name is

@ Process Name is

e Operation begins with
@ Operation begins with
e Result
€@ Pt
Ik Path
€@ Path
Ik Path
~€dPath
VIk@Path
€@ Path
Ie@rath
€@ Path
k@ rath
€@ Path
k@ rath
@ Path contains
@ EventClass is

Procexp exe Exclude

Autoruns exe Exclude

procesu System nebo udalosti

Procmon64 exe Exclude

Procexpb4.exe Exclude
System
IRP_MJ_
FASTIO_
begins with FASTIO
ends with pagefile sys
ends with SMft
SMAMirr
$LogFile
$Volume
$AtrDef
$Root
$Bitmap
$Boot
$BadClus
$Secure
$UpCase
$Extend
Profiling

Obrazek 66 - Filtrovani udalosti spojenych s Prikazovym
radkem

vztahujici se Kk profilovani procesi. -
Exclude
Exclude

V horni ¢asti nastavime Process Name

Exclude

Exclude

ends with Exclude

is cmd.exe then Include, tla¢itkem Add

ends with Exclude

ends with Exclude

ends with Exclude

tento filtr pridame Kk ostatnim, ends wih Bcude

ends with Exclude

tlacitkem Apply pripravené filtry ends wih Excude

aktivujeme kliknutim na OK prejdeme

ends with Exclude

ends with Exclude

4.Pouiit
ends with Exclude
Exclude

Exclude

do hlavniho okna.

Cancel Apply

7 v

Nejprve se ujistime, Ze v horni Casti je zaSkrtnuto tlac¢itko Capture, tedy Ze dochazi

k zdznamu (Ptrikazovy radek je necinny a ostatni udalosti filtrujeme - toto mtiZeme

vidét v levém dolnim rohu hlavniho okna).
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Praktické ukazky

Dale se musime rozhodnout, zda chceme zaznamenavat v§echny udalosti, nebo ty
nevyhovujici filtru rovnou zahazovat (k tomu bychom vyuzili moZnost Drop Filtered

Events, viz str. 29).

Nyni prejdeme do okna Ptikazové radky a potvrdime pripraveny prikaz.

[ pri provedeni takto jednoduché ulohy dojde k zaznamu zhruba stovky udalosti,
ze kterych miZeme vycist postup. V nasem pripadé pilijde postupné o vyhledani
souboru ke spusténi, feSeni synchronizace (zamknuti souboru) a Cteni obsahu,

nalezeni konce souboru, jeho uvolnéni a zavtenti.

Nyni si miiZeme vytvoreny zdznam uloZit napf. Save To e x
Events to save:
pro pozdéjsi analyzu. Klikneme na tlacitko Save @
. v . . , @ Events displayed using current filter
(nebo si moznost Save najdeme v Menu) a objevi se 17 Atso ncluce profiing events

() Highlighted events

nabidka uloZeni. Zde si opét miiZeme zvolit, zda | roms

(@ Native Process Monitor Format (PML)

chceme ve vytvareném souboru ponechat udalosti, @S s

() Extensible Markup Language (XML)

které byly zachyceny a neodpovidaly nastavenému relude stacktaces (il ncrease fle size

Resalve stack symbols (will be slow)

flltru, déle typ SOUb OI'u (I’lathl’lll .pml, kter},’ IZG Opét path: | C\Users\Martin\Desktop\Bakule\Sysinternals\helloworld save‘Pl‘

oteviit v Process Monitoru nebo formaty .csv nebo Cancel
xml pro otevieni vjinych programech (piipadné Obrazek 67 — Nastavenf uloZeni

pro strojové zpracovani) a nakonec cestu, kam bude soubor uloZen.

Nicméné pojdme se podivat na dalS$i mozné vyuZziti Process Monitoru. Pfedstavme si,
7e jako administratorovi systému nam vold néktery z uZivatelli, Ze ma problém
s konkrétnim programem. Abychom zjistili, co k danému problému vede, mliZeme

pouzit CLI moZnosti Process Monitoru a ovladat ho pomoci ptikazové radky.

V kapitole vénované tomuto nastroji ale neni zminka o jeho pouziti na vzdaleném
pocitaci (a nastroj to skute¢né neumi), takZe jak na to? VyuZijeme jeden z dalSich
nastrojii Sysinternals jménem PsExec, ktery nam umoZziiuje provadét piikazy

na vzdaleném pocitaci. V naSem piipadé vyuZijeme v prvni tloze nakonfigurovany

virtualni stroj, ktery nam bude simulovat pocita¢ vzdaleného uZivatele.
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Praktické ukazky

Nejprve spustime virtualni stroj a prihlasime se. Nasledné na svém fyzickém pocitaci
spustime Prikazovy radek (s opravnénim administratora) a presuneme se do slozky
s rozbalenymi nastroji baliku Sysinternals.

Zde zadame nasledujici prikaz:

- psexec -sdc \\Testcomp procmon /accepteula /backingfile

C:\Users\Marti\Documents\procmonlog.pml /quiet
Nastroj psexec provede zadany prikaz s nasledujicimi argumenty [18l:

e -s=prikaz se na vzdaleném pocitaci provede s opravnénim admina
e -d =necekat na ukonceni procesu

e -c =zkopirovat spustitelny soubor do vzdaleného pocitace a spustit ho

e \\Testcomp - nazev pocitace v siti

Nasleduje urceni aplikace ke zkopirovani a spus$téni, v naSem piipadé Process Monitor.

VyuZijeme nékteré z argumenti (viz str. 32):

e /accepteula - automaticky souhlas s licen¢nim ujednanim Sysinternals (celé
znéni je v priloze)

e /backingfile <cesta k souboru\jméno souboru> - zaznamenané udalosti se

nebudou ukladatdo paméti VM, ale rovnou do .pml souboru (viz str. 27), ktery
se vytvoli v nastaveném adresari a ponese zadané jméno

e /quiet - po spusténi Procmonu nebude tfeba potvrzovat nastaveni filtru

Nyni se vratime do prostredi virtualniho stroje a provedeme akci, kterou chceme

v v

monitorovat - pro ukazku stali otevrita zavrit prohlize¢ Microsoft Edge. Zaznamenané
udalosti budou uloZeny ve vySe zminéném souboru. NeZ pristoupime kjeho

zkopirovani do naSeho pocitace k analyze, je tieba ukoncit bézici Process Monitor:

- psexec -sd \\Testcomp procmon /accepteula /terminate/quiet

Ted mlZeme provést kopirovani do ndmi vybrané sloZky (napft. na plochu):
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- copy \\Testcomp\c$\Users\Marti\Documents\procmonlog.pml C:\Users\
\Martin\Desktop

ProtoZe jde o soubor ve formatu .pml, miiZeme si vytvofeny soubor oteviit v Process
Monitoru. Nastavime si filtr (dle navodu vyS$e), aby zobrazoval udalosti procesu

msedge.exe a potvrdime.

Pokud bychom si chtéli ovérit, na jakém pocitaci byly tyto udalosti zachyceny, najdeme

v menu nabidku Tools a klikneme na prvni polozku System Details (viz str. 29).

¥ System Details X

System on which trace was captured:

Computer Name: TESTCOMP
Operating System:  Windows 10 (build 19043.2)

System Root: CA\Windows
Logical Processors: 4

Memory (RAM): 3.9GB|
System Type: 64-bit

Close

Obrazek 68 — Detaily o vzdaleném systému
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Praktické ukazky

4.3 Generovani a analyza vypisu paméti vybraného procesu
(ProcDump, WinDbg Preview)

Jak bylo uvedeno v teoretické ¢asti, nastroj ProcDump je pouZzivan napftiklad ptiladéni
vyvijenych aplikaci, kde jim vytvorené vypisy pomahaji s odhalovanim bugi. Tyto
chyby mohou ovliviiovat jak rychlost vyvijené aplikace, tak rychlost (a ve finale i
stabilitu) operac¢niho systému Windows, na kterém jsou spustény. Tyto chyby mohou
zplisobovat vykyvy ve vyuZiti procesoru pocitace nebo zapri¢init neuvoliiovani diive
pouZivané paméti (a tim neustéle rostouci naroky na opera¢ni pamét). Toho mlizeme

vyuzit pti vytvareni podminek pro tvorbu vySe zminéného vypisu.

Abychom si toto mohli prakticky ukazat, potfebujeme néco jednoduchého, co nam
bude generovat vyuZiti procesoru nebo rostouci spotfebu paméti. A protoZe nemame
k dispozici vyvijeny software, co by ndm danou situaci vytvarel, pom@Zeme si uméle
pomoci nastroje Sysinternals jménem CPUStress64 (umélé vytizeni CPU) a

Poznamkovy blok (rostouci spotireba paméti pti vkladani mnoZstvi textu).

Standardni syntaxe pro pouZiti nastroje s implicitnim nastavenim je jednoducha.
V prikazové tradce zadame prikaz procdump a nazev procesu, pro ktery chceme
okamzité vytvorit vypis paméti. Pokud je v systému spuSténa jen jedna instance
daného procesu (program tedy najde jen jednu shodu), dojde k okamzitému vytvoreni
dump souboru. Bez dal$tho upresnéni bude vytvoren jen minidump soubor (viz str. 34)
ve stejném adresari, odkud byl Procdump spustén. Nazev souboru je standardné

ve formatu ,ndzev procesu datum cas“. Nicméné nazev souboru a misto, kam bude

vypis uloZen lze zménit prostym zadanim nazvu souboru do prikazu.

Nyni si vyzkouSejme tvorbu prikazl s argumenty. Zacneme se zachytem pfti prahovém
vytiZeni CPU. Otevieme program CPUStress64 a kliknutim na tlac¢itko v horni ¢asti si
vytvoiime nékolik vlaken, se kterymi budeme nasledné operovat. Vldkna nyni
aktivujeme (implicitné po vytvoreni jsou necinna). Otevieme Process Explorer,
najdeme proces cpustres64.exe (miZeme pouZit vyhledavani taZenim do okna - viz str.
19), dvojklikem na néj otevieme okno s podrobnostmi o procesu a vybereme zalozku
Performance Graph. Zde pak miZeme sledovat aktudlni vytiZeni procesoru

sledovanym procesem. Pri dostatecné rychlé obnovovaci frekvenci dat (str. 18)
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miiZeme vidét chvilkovou zménu barvy pozadi daného procesu na Sedou. Jde o diikaz

toho, Ze proces byl po dobu zachytu pozastaven (ve stavu Suspended - str. 8, 35).

V prikazové adce nyni miZeme zadat ptikaz pro zachyt dané udalosti:

- procdump -mm -mp -ma -c 10 -s 5 cpustres64 C:\Users\Martin\Desktop)
\cpustress64dump.dmp

Pojd'me si piikaz rozebrat. Nejprve pomoci argumentii uré¢ujeme typ vypisu paméti
(rozdily viz str.34), nasledné urc¢ime horni prah vytizeni CPU a pomoci argumentu -s
pocet sekund, po které musi dana situace trvat, neZ dojde k tvorbé vypisu. Nasleduje
jméno procesu a nakonec slozka, kam bude vypis uloZen (vcetné jeho jména). Prikaz
potvrdime, prejdeme do okna CPUStress a za stalého sledovani vykonu na grafu
v Process Exploreru zvySujeme jejich aktivitu. Po dosaZeni prahu za¢ne vidime v okné
prikazové radky odpocet (pri kterém se kontroluje, zda stale trva situace pro zachyt) a
nakonec potvrzeni o vytvoreni souborii vypisu paméti o rizném obsahu (situaci lze
vidétna obrazku 69). Od kazdého typu vypisu jsme ziskali jeden, jinak by se jejich pocet

ménil argumentem -n <pocet>.

dump -mm -mp -ma -c 18 -s 5 cpustres6d 5 Process Affinty: 1111111111111

e Process Prierity Class: Normal

tility
Ricl

# |ID Active? | Actvity | Priority Ideal CPU Affinity
1 16492 Yes  Medium  Normal 1 RALRRRRRENIR Y
2 19576 Yes Medium  Normal 13 RARRRRARRRLE Y
3 18012 Yes Medium  Normal 15 RARRRRARRRRE Y
4 18900 Yes  Medium  Normal 8 RARRRRRRERIR

@ CPUSTRES64.EXE:3484 Properties - [m) x )

GPUGraph  Threads TCP/P  Securty Emironment Job  Strings |
Image Peformance Performance Gragh Disk and Metwork |

CPU Usage

—————

ox Cancel

Obrazek 69 — Vyrez obrazovky pfi zachytu
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Praktické ukazky

Dal$i moZnosti je monitoring procesti béZici na vzdaleném pocitaci, napiiklad

na serveru. Postup bude podobny jako jsme si uvedli u Process Monitoru, tedy
vyuZijeme na$ virtuadlni stroj a program PsExec. Drive jsme si predvedli kopirovani
souboru ze vzdaleného pocitace na fyzicky, ted to jen oto¢ime a zkopirujeme soubor

procdump.exe do libovolné slozky virtualniho pocitace.

Tentokrat budeme sledovat vyuZiti paméti procesem. VyuZijeme obycejny
poznamkovy blok (notepad.exe), u kterého miiZeme zvySovat spotiebu paméti
prostym vkladanim textu. V ptipadé, Ze je na cilovém pocitaci spusténo vice procesii
téhoZ jména, vyhodi Procdump chybu. Musime tedy pomoci PID (Process ID)

specifikovat, ktery ma byt monitorovan.

Spustime tedy VirtualBox a z néj na§ VM. V ném si pripravime (otevieme) Poznamkovy
blok. Na fyzickém stroji si otevieme prikazovy radek, presuneme se do slozky s nastroji

Sysinternals a otevieme si prikazovy radek vzdaleného pocitace piikazem:

- psexec \\Testcomp cmd

Nyni zadame prikaz tasklist. Ten vypiSe vSechny na pocitaci bézici procesy i s jejich
detaily, v¢etné PID.
Nyni miZeme spustit procdump. V piikazové fadce se presuneme do sloZky se

Sysinternals a zadame nasledujici prikaz:
- procdump -mm -mp -ma -m 100 2632 C:\Users\temp\memorydump.dmp

Syntaxe prikazu je tedy velmi podobna, 1isi se jen monitorovana veli¢ina (argument -m
pro horni prah spotifeby paméti) a zplisob urceni cilového procesu. Pro notepad.exe
v této PC session jsme zjistili PID 2632 (horni ¢ast obrazku 67). Pamatujme ale, Ze PID
neni konstantni, stejné PID miiZe byt pridélené jinému procesu a nami sledovany
proces miiZe mit pti pristim spusténi PC rovnéz pridélené jiné (to je rozdil oproti GUID,

které je popsané na str. 46).
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1

Na obrazku 70 vidime, &% : s sevices :

0

cdump -mm -mp -ma -m \Us \Onedrive a\memorydumps . dmp

Ze pridavanim textu do
Poznamkového bloku
jsme dosahli prahu .
vyuziti paméti a doSlo
k zachytu vSech 3 typi
udalosti. Tyto si nyni
pomoci prikazu copy
zkopirujeme do naSeho

fyzického PC a mlZeme

je analyzovat. 71 ounp 2

7] Waitin
7

Obrazek 70 — Zachyt na vzdaleném pocitaci

Poté, co jsme ziskali vypisy paméti je miiZeme otevrit. K tomu je tieba adekvatni
program. Nejjednodussim zplisobem je stdhnout a instalovat si do pocitace program
WinDbg Preview, ktery je zdarma dostupny na Microsoft Store (jde o novéjsi variantu
popularniho WinDbg z balicku Debugging Tools for Windows, navic s instalaci na jedno
kliknuti). Po jeho instalaci je automaticky nastaven jako preferovany program
pro otevirani souborl s pfiponou .dmp. Vice informaci o jeho pouZiti 1ze nalézt

v dokumentaci 191,

Nyni si otevieme napriklad vypis paméti vznikly monitorovanim programu
CPUStress64. Pokud otevirame WinDbg Preview poprvé, dojde k instalaci potfebnych
¢asti (znakové sady apod.). Nasledné klikneme na nabizeny piikaz /analyze -v, ¢imz
dojde k vypisu informaci (prehled vlaken, vypis ze zasobniku volani apod. - lze vidét
na obrazku 71), které mlZeme vyuZzit k procesu odstranéni chyb nebo optimalizaci

béhu programu.

Pozndmka: Idedlni je pouZit Procdump spolu s Process Monitorem (jak se Ize docist
na strané 22, uddlosti zptisobené Procdumpem se zachycuji jako Profiling Events).
Ziskdme tak nejen stav pri pddu procesu, ale i souhrn uddlosti, které k nému vedly, coZ

ndm pomtiZe pri analyze a debuggingu.
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PH C:\Users\Martin\Desktop'cpustressédump_Mini.dmp - WinDbg 1.2206.19001.0

- o x
Saubor Home View Breakpoints Time Travel Model Scripting Source Memory Command ~
Break Go | 1-wepime RSt M Sop Detugging Settings Source Local Feedback

« {)* Ster r } B x & Detach Help~  Hub
v ’ w Contre e ference el
g
£ coment: =
& *** procdump -mm -mp -ma -c 10 -s 5 cpustres64 C:\Users\Martin\Desktop\cpustress6adump.dmp
; *** process exceeded 10% CPU (system scale) for 5 seconds. Value: 11%. Hottest Thread: 18968 (8xaad4).
2 NTGLOBALFLAG: ©
z PROCESS_BAM_CURRENT_THROTTLED: @
5 PROCESS_BAM_PREVIOUS_THROTTLED: ©
APPLICATION_VERIFIER_FLAGS: @
CONTEXT:  (.ecxr)
rc
rs rdi:
rip P bp
r1 ri ri3
r r
iopl=0 nv up di pl nz na pe nc K2
©:004>
Locals * # X |Threads 2 X
Name Value Type [0x4644] = CPUSTRES64+0x193ae8 (00007116'd17e32e8)

[0%406¢] = CPUSTRES64+0x7a40 (000076 'd1657a40)
[0x4c78] = CPUSTRESE4+ 07240 (DO0OTIE d1657a40)
[0%465¢] = CPUSTRESE4+0x7a40 (0000716 d1657a40)
[0x43d4] = CPUSTRES64+0x7a40 (000076 'd1657840)

Locals | Watch Threads | Stack Breakpoints

Obrazek 71 — Vypis paméti analyzovany ve WinDbg Preview

A konecné posledni vyuZiti nachazi ProcDump jako automaticky debugger v pripadé
padl programi. K tomu se vyuziva piikaz procdump -i, ktery provede instalaci a
zaznamenani programu do registru systému - toto si lze ovérit v Editoru registru [1-

sr.201-202] QOtevieme si  slozku (pripadné vadresnim fadku zadame):

[ Editor registru
Soubor Upravy Zobrazit Oblibené polozky Napovéda

Pocitac\HKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ AeDebug
v CurrentVersion A || Nazev Typ Data
Accessibility ab)(Vjchozi) REG_SZ (Hodnota nenf nastavena.)
AdaptiveDisplayBrightness a)Auto REG.S7 1
M Aeiei’“s sontist abiDebugger | REG_SZ “C:\Users\Martin\Desktop\Bakule\Sysinternals\procdump.exe” -accepteula - "CA\U p i " %Id %ld %p
woExclustonlis 24| UserDebuggerH.. REG_DWORD 0x00000000 (0)
AppCompatFlags

Obrazek 72 - Editor registru s nastavenym Procdumpem

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\A
eDebug, kde nalezneme hodnotu Debugger typu REG_SZ, ktera jako hodnotu ma cestu
ke spustitelnému souboru procdump.exe. Timto zplisobem vzniklé vypisy (jejichZ typ
lze nastavit pomoci argumentli stejné jako jsme to udélali u monitorovaci funkce
programu) pak nalezneme ve sloZce, kterou jsme bud' specifikovali v prikazu nebo
implicitné ve stejné sloZce, kde se nachazi soubor procdump.exe. Nazvy téchto vypist

nelze predem nastavovat a budou tak ve stejném formatu jako jsme si predvedli drive.

V pripadé, Ze jiZ nadale nechceme mit ProcDump nastaveny jako automaticky

debugger, provedeme jeho odinstalaci prikazem procdump -u.
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4.4 Analyza spousténi PC (Autoruns, Process Monitor)

7 _z

Vtéto uloze vyuZijeme moZnosti, které nabizi vybrané nastroje Sysinternals
(konkrétné ptijde o Process Monitor a Autoruns) kanalyze spousténi pocitace
s operac¢nim systémem Windows. VeSkeré ukony budou probihat na nami vytvoreném

virtualnim stroji.

Standardnim zptlisobem, jak zjistit, které ovladaCe jsou béhem startu systému
nahravany je nechat si vygenerovat Protokol spousténi (Boot Log). Kombinaci klaves

Win+R a ptikazem msconfig otevieme okno Konfigurace systému. Pfrejdeme

na zalozku SpuSténi pocitacte a zaSkrtneme moZnost Protokol spouSténi. Kliknutim
na tlacitko Pouzit se objevi podokno s otazkou, zda chceme pocitac restartovat ihned.

Zatim vyCkame.

V protokolu spousténi najdeme jen poradi a poznamku o uspésSnosti nahravanych
ovladact. Chceme-li ziskat podrobnéjsi vypis, je tieba vyuZzit dalSi nastroj. Otevieme
program Process Monitor. V poloZce menu Options zvolime moZnost Enable Boot
Logging, vnové otevieném podoknu miizeme zvolit zachyt udalosti typu Process
Profiling (vice na str. 22) a frekvenci jejich zaznamu (0,1 s nebo 1 s). Potvrdime a
zavieme Process Monitor. Nasledné miiZeme nas virtualni stroj restartovat a posléze

se opét prihlasit.

Yl Vv 7 7 B -
Vygenerovany Protokol spouSténi nynf | =netes-remamiowsox o ox
Soubor Upravy Format Zobrazeni Napovéda
o v , v . Microsoft (R) Windows (R) Version 1.0 (Build 19@41) ~
muzeme nalézt ve sloZce C:\Windows, |z s 202 15:48:10.500
BOOTLOG_LOADED \SystemRoot\system32\ntoskrnl.exe
° d b" . , , b BOOTLOG_LOADED tsystemRoottsystemszt::l;jﬂl
BOOTLOG_LOADED \SystemRoot\system32 .
pu] eo eZHy teXtOVy soubor a ponese BOOTLOG_LOADED \SystemRoot\system32\mcupdate AuthenticAmD.dll
A i T { xridT{ BOOTLOG_LOADED \SystemRoot\System32\drivers\tm.sys
nazev ntblog' tXt' Po ]eho Otevrenl Vldlme BOOTLOG:LOADED \SistemRoot\szstemBZ\PSHED.dll Y
BOOTLOG_LOADED \SystemRoot\system32\BOOTVID.d11
7o 2 v o v, v ox s BOOTLOG_LOADED \systemRoot\system32\drivers\FLTMGR.SYS
vypis nahranych ovladacii véetné jejich |eoorios Lonoe \systenroot\systenso\drivers\msrpc. sys
BOOTLOG_LOADED \SystemRoot\System32\drivers\ksecdd.sys
’ v s , , oo BOOTLOG_LOADED \SystemRoot\System32\drivers\clipsp.sys
umlStenl \% Souborovem Systemu. Vypls BOOTLOG_LOADED \SystemRoot\System32\drivers\cmimcext.sys
BOOTLOG_LOADED \SystemRoot\System32\drivers\werkernel.sys
wr , , viv s BOOTLOG_LOADED \SystemRoot\System32\drivers\ntosext.sys
7zacina nahranim ntoskrnl.exe (SpOUSteCl BOOTLOG_LOADED \SystemRoot\system32\CI.dll
BOOTLOG_LOADED \SystemRoot\System32\drivers\cng.sys
BOOTLOG_LOADED \SystemRoot\system32\drivers\wdfeieee.sys
1A { BOOTLOG_LOADED \SystemRoot\system32\drivers\WDFLDR.SYS
SOUbor ]adra OS) a hal'dll (HW abStraktnl BOOTLOG_LOADED \SystemRoot\system32\drivers\WppRecorder.sys
BOOTLOG_LOADED \SystemRoot\system32\drivers\SleepStudyHelper.sys
BOOTLOG_LOADED \SystemRoot\System32\Drivers\acpiex.sys

VrStva)- Zkus{me o ]eanthV},’Ch BOOTLOG_LOADED \SystemRoot\system32\drivers\sgrmagent.sys

ovladacich Z]lStlt vice. Otevireme program Radek7,Sloupec  100%  Windows (CRLF)  UTF-16LE
Autoruns a piejdeme do zalozKky Drivers. Obrézek 73 - Protokol spousténi
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Zde miiZeme vyhledavat detaily k jednotlivym ovlada¢tim. Zkusime hned prvni ovladac

(na obrazku 73 oznaceny CLFS.sys).

BEIODLEA I B3 ||

B Winlogen B Winsock Providers ) Print Monitors & 1SAProviders & Network Providers [T L]

B Everything A ogon = Explorer £ Internet Explorer B scheduled Tasks Services 3 Drivers ) codecs 0% Boot Execute [ Image Hijacks C Applnit ]
Autoruns Entry Description Publisher Image Path Timestamp Virus Total
B HKLM\System\CumrentControlSetiServices Wed Aug 10 18:11:56 2020

F[ CcLFs Common Log (CLFS): General-purpose logging service  (Verified) Microsoft Windows CAWINDOWS\System32\drivers\CLFS.sys  Fri Jul 15 15:22:40 2022 0/74

Obrazek 74 — Zaznam o ovladac CLFS v Autoruns

PovSimnéme si jedné véci. Jak bylo uvedeno v kapitole vénované Autoruns, zaznamy
jsou vytvoreny podle obsahu Autostart Extension Point (Ize nalézt na ptislu$né adrese
v Editoru registru). Pokud v Protokolu spous$téni najdeme zaznam, jehoZ umisténi neni
ve slozce Windows\System32\ Drivers, nebude se nam zobrazovat ani v okné Autoruns
a nenajdeme ho ani v Editoru registru v prislusné sloZce Services (viz str.39). Tady
miiZeme pohodlné vyuZit vyhledavani v zdznamech a jednotlivé ovladace (soubory
s priponou .sys a umisténé ve vySe zminéné sloZce) tu nalézt, véetné popisu jeho
funkce, odkazu na umisténi .sys souboru (jako v Protokolu spousténi), odkazu do

Editoru registru apod. Ziskame tak podrobnou predstavu o tom, co ktery z ovladaci,

nacitanych v priibéhu startu OS vlastné déla.

Pokud chceme docasné pozastavit automatické spousténi nékterého z programd,
sluZeb nebo ovladaci, staci ho najit v seznamu (lze vyuZit rychlé vyhledavani na listé
tlacitek nebo nékteré zvyhledavacich podoken) a zruSit jeho oznaceni. Timto
kliknutim dojde k vytvoreni klice AutorunsDisabled a prifazeni hodnoty true pro dany
program (ovlada¢, sluzbu aj.) v registrech systému Windows*. MiiZeme si to ovérit,
kdyZ oznactime odSkrtnuty radek, klikneme pravym tlacitkem a pak zvolime moZnost
Jump to Entry. Otevice se Editor registru (do kterého bychom se jinak dostavali pres
kombinaci tla¢itek Win+R a zkratkou regedit) s prisluSnym zaznamem. Hodnotu

uloZenou v kli¢i AutorunsDisabled zde lze prepsat i manualné, ale pohodInéjsi je opét

vyuzit okno programu Autoruns.

vy

* Pozndmka: Nedojde k jeho okamZitému vypnuti, ale bude zamezeno jeho startu prti pristi uddlosti,

na kterou md reagovat (treba prihldseni uZivatele).
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Ackoli v tomto pripadé jde o reverzibilni zménu, toto pozastaveni miiZe poidd snadno

Vv

zplsobit, Ze pfi pristim spusténi pocitace nebude mozné provést nacteni operacniho

systému. Administrator tak musi naprosto jisté védét, co vlastné vypina.

Nyni se podivame na druhy zaznam, ktery jsme Si | Procesmenter

Alog of boot-time activity was created by a previous instance
of Process Monitor. Do you wish to save the collected data
now?

nechali vytvorit. Opét spustime Process Monitor.

Tentokratje tivod jiny, nenabizi ndm nastaveni filtrd,

Ano Me

ale uloZeni zaznamu udalosti, které probéhly béhem ) ) } )
Obrazek 75 — Vyzva po opétovném

bootovani pocitate. Zvolime format (ponechame spusténi Process Monitoru

.pml), ndzev souboru a adresal, kam bude uloZen. Samotné ukladani miiZe trvat i
nékolik minut, je doprovazeno grafickou liStou znazornujici aktualni postup. Také je
nutné se ubezpecit, Ze mame k dispozici dostatetné mnoZstvi mista na disku, protoze
soubor bude obsahovat cca 3 miliony zaznamenanych udalosti a mit velikost kolem 1,3

GB. Po dokonceni se v hlavnim okné objevi vypis zachycenych udalosti.

¥ Process Monitor - C\Users\MartinDesktop\Bootlog.pm|
File Edit Event Filter Tools Options Help

CEHIIIRTNIYAG|& £ 0 /|8 a 2 W

Time of Day Process Name PID  Operation Path Result Detail User

16:02:534635709 & - smss exe 376 = Process Start SUCCESS Parent PID: 4. Command line: \SystemRoof\System32\smss.exe._NT AUTHORITY\SYSTEM
16:0253.4635735 W smss.exe 376 &2 Thread Create SUCCESS Thread ID: 380 NT AUTHORITY\SYSTEM

Obrazek 76 - Zaznam startu — prvni proces

MiZeme vidét, Ze cely zaznam zacina vytvofenim procesu smss.exe (Session Manager
[2-str-92-95] — Spravce relaci). Tento proces je synovskym procesem procesu System (PID

4) a vlibec prvnim, ktery BTN O sox

v ’ r_ _r Frame Module Location Address Path
p rl Sta rtu SyS te mu V y ko nava K0 ntoskml.exe ntoskrnl.exe +0x637d65 Oxfff8052e237d65 C:\Windows\system32\ntoskrnl.exe
K1 ntoskml.exe ntoskrnlexe +0x64c588 Oxfffffd052224c588 C\Windows\system32\ntoskml.exe

kéd Vv uilvatelském reilmu K2 ntoskmlexe ntoskrnlexe+0x64cleb Oxffff8052e24cleb C\Windows\system32\ntoskrnlexe
K3 ntoskmlexe ntoskrnlexe +0x3fd808 Oxfffff80524dffd808  C\Windows\system32\ntoskml.exe

o v - v . K4 ntoskml.exe ntoskrnlexe +0x3fd770 O«fffff8052dffd770  C\Windows\system32\ntoskml.exe
(muzeme Vldet vVev y plsu us ntdll.dll ntdll.dll + 0x52630 Ox7f9d02a2630 C:\Windows\System32\ntdIl.dll

7ze zasobniku volani na ObI‘.77). Obrazek 77 — Vypis zasobniku volani smss.exe

Vzhledem k velkému mnoZstvi udalosti by bylo jejich efektivni prochazeni zdlouhavé.
Pristoupime tedy k vytvoteni filtrii. Reknéme, Ze nas zajima jen posloupnost vytvareni
a ukonéovani procesﬁ ¥ Process Monitor Filter X

pf'l startu operaénl'ho Display entries matching these conditions:

Operation ~ | lis ~ || Process Exit ~ | then Include ~

systému. Otevieme si
ry. 7 Reset Add Remov

tedy okno pro vytvareni e e
f]ltrﬁ a Zadéme Column Relation Value Action 2

d Operation Is Process Create Include
podml'nky podle d Operation is Process Start Include

u Operation is Process Exit Include

obrazku 77.

Obrazek 78 — Filtry pro posloupnost procesu
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Pozndmka: ProtoZe jsme nechali vytvdret Protokol spousténi vedle zdchytu uddlosti Process Monitorem,
miiZeme zde najit také operace s jeho vytvdrenim spojené.

Time of Day Process Name

16:02:56,5480291 W smss.exe

PID Operation

Process Create

C:\Windows\system32\autochk exe

16:02:56,5480332 autochk.exe 400 o® Process Start
16:02:56,5924856 autochk.exe 400 o® Process Exit
16:02:56.9591246 smMss.exe 376 P Process Create C:iWindows\System32\smss.exe

16:02:56.9591287 W smss.exe

460 ©® Process Start
460 ¢° Process Create

16:02:57.0761241 smMss.exe C:\Windows\system32\csrss.exe
16:02:57.0761287 W csrss.exe 468 4P Process Start

16:02:57 2069246 W smss exe 376 o Process Create C:\Windows\System32\smss.exe
16:02:57 2069297 W smss exe 536 o Process Start

16:02:57,2077305 W smss.exe 460 Q‘:' Process Create C:\Windows\system32\wininitexe
16:02:57,2077342 "W wininitexe 544 P Process Start

16:02:57,2121398 W smss.exe 460 o® Process Exit

16:02:57 2168656 W smss.exe 536 o Process Create C:AWindows\system32\csrss.exe
16:02:57.2168696 W csrss.exe 560 o Process Start

16:02:57.2593275 W smss.exe 536 o Process Create C:\Windows\system32\winlogon.exe

16:02:57.2593318 IE]wmIogon.exe

644 8 Process Start

16:02:57 2675577 W smss exe 536 o Process Exit

16:02:57 2884060 W wininit exe 544 o Process Create C:\Windows\system32\services.exe
16:02:57. 2884103 W services exe 680 P Process Start

16:02:57,3392494 "W wininitexe 544 o8 Process Create C:AWindows\system32\lsass.exe
16:02:57,3392678 W Isass.exe 712 &% Process Start

16:02:57,5390012 ' services.exe
16:02:57.5390061 W svchostexe
16:02:57.5567598 IE]wmIogon.exe
16:02:57.5567669 W fontdrvhostexe
16:02:57 5568213 wininitexe
16:02:57,5568253 W fontdrvhost exe
16:02:57.7177205 W services exe
16:02:57,7177252 W svchostexe
16:02:57,7529318 ‘W services.exe
16:02:57,7529589 W svchostexe
16:02:57.8519117 IE]wmIogon.exe
16:02:57.8519158 W dwm.exe
16:02:57.8525277 IE]wmIogon.exe
16:02:57.8525321 W LogonUl exe
16:02:58,0065972 W services.exe

680 oF Process Create
824 ° Process Start
644 8 Process Create
848 o° Process Start
544 o Process Create
856 P Process Start
680 ¢P Process Create
948 o9 Process Start
680 oF Process Create
988 o Process Start
644 8 Process Create
412 o8 Process Start
644 8 Process Create
424 B Process Start
680 ¢P Process Create

C:AWindows\system32\svchostexe

C:Windows\system32\fontdrvhostexe

C:\Windows\system32\fontdrvhost exe

C:\Windows\system32\svchost exe
C:AWindows\system32\svchostexe
C:Windows\system32\dwm.exe
C:\Windows\system32\LogonUlexe

C:\Windows\system32\svchost exe

16:02°58.0066035 W svchostexe 400 ¢B Process Start
16:02:58,0211158 W services.exe 680 Q‘:' Process Create C:\Windows\system32\svchost exe
16:02:58,0211215 svchostexe 1040 & Process Start
16:02:58,0219867 services.exe 680 oF Process Create C:AWindows\System32\svchostexe
16:02:58.0219922 svchostexe 1060 o2 Process Start
16:02:58.0572942 W services.exe 680 % Process Create C:\Windows\System32\svchostexe
16:02:58.0573001 " svchostexe 1116 o2 Process Start

* services.exe
svchostexe
" services.exe
" svchostexe

16:02:58,0577112
16:02:58,0577189
16:02:58.1025012
16:02:58,1026641

680 P Process Create
1124 o2 Process Start

680 ¢P Process Create
1232 of Process Start

C:\Windows\system32\svchost exe

C:\Windows\system32\svchost exe

Obrazek 79 — Vysledna posloupnost procesti

A podle tohoto vypisu se miiZeme prakticky piesvédcit o posloupnosti vytvareni

procesti v opera¢nim systému Windows 10 (postupné vytvareny Session

Managerem):

Wininit poté vytvori proces services.exe (ktery nasledné vytvari viibec prvni proces

Poté wininit.exe nasledovany winlogon.exe

Nasleduje proces csrss.exe (Client/Sever Runtime Subsystem)

v o

Nejprve je vytvoren a spustén autochk.exe (nastroj pro kontrolu diskii) 20

e

svchost.exe) a hned po ném lsass.exe, coZ je autentiza¢ni proces pro prihlaSeni

uzivatele do systému a tak dale.
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4.5 Dlouhodoby monitoring pocita¢e (System Monitor)

Jak jsme se mohli docist v kapitole vénované nastroji Sysmon (str. 45), po své instalaci
a konfiguraci dokdzZe zaznamendévat rtizné udalosti, které v pocitaci nastanou. Pojd'me
si nyni prakticky ukazat, jak toho dosdhnout. Opét miiZete pracovat na fyzickém

pocitaci nebo vyuZzit virtualni stroj vytvoreny v uloze 1.

Nejprve provedeme instalaci do pocitace:

- Otevieme si Prikazovy rddek.
- Dale provedeme zménu aktivniho adresafe do slozky s nastroji Sysinternals,
napriklad cd .\Desktop\Sysinternals.

- A zadame prikaz ,Sysmon64 - i, kterym provedeme instalaci

Po této jednoduché instalaci ale bude |
Sysmon zaznamenavat jen vytvareni a " 2
ukoncovani procesti. Pokud chceme
zaznamenavat udalosti jiného typu,
musime takto nainstalovanému programu
dodat konfigura¢ni soubor typu .xml. Jeho

ukazku miZeme vidét na obrazku 65 nebo

explore. exe</

po zadani piikazu Sysmon64 -? config, kde

1ze najit vicero podobnych ukazek. Obrazek 80 — Piklad konfiguraéniho souboru v programu

Pojd'me si nyni jeden takovy soubor vytvorit. MiiZeme pouZit obycejny textovy editor,
ale 1épe bude pouzit IDE, napriklad Visual Studio Code. VSechna pravidla v souboru
jsou uvnitt znacek:

<Sysmon schemaversion="verze_schématu_pro_vasi_verzi_Sysmonu“> </Sysmon>

Nasleduje uvedeni hashovacich algoritmi, staci uvést mezi znacky <HashAlgorithms>

</HashAlgorithms> regularni vyraz * pro libovolné.

sz

Nyni vytvorime pomoci znacek <EventFiltering> </EventFiltering> misto pro vkladani

pravidel a miiZeme je zacit vytvaret.
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Pokud chceme, miiZeme pravidla sdruZovat do skupin:

- Pomoci znatek <RuleGroup name=“jméno_skupiny_pravidel“ groupRelation="or">
</RuleGroup> vytvorime skupinu. Argument groupRelation nam fes$i vztahy mezi
jednotlivymi pravidly skupiny (zde logicky OR - implicitni volba od Sysmon verze
9).

Nyni mliZeme do skupiny vlozit typ udédlosti daného pravidla. Jako znacka se pouziva
nazev pro nékterou ze skupin zaznamenanych udalosti, jejichZ vycet najdeme
v dokumentaci 101,

Jak bylo uvedeno vySe, Sysmon implicitné zaznamenava vSechny vytvorené a ukoncené

procesy. Pokud chceme mit prehled, tak nejprve vloZime prikazy, které tomuto zabrani:

- <ProcessCreate onmatch="exclude"/>

- <ProcessTerminate onmatch="exclude"/>

Nasledné vloZime typ situace, kdy ma dojit k tvorbé zaznamu. Ten se liSi podle typu
udalosti, ptijde napiiklad o start spustitelného souboru (<Image>), konkrétni piikaz
z prikazové tadky (<CommandLine>), cilova IP (<Destinationlp>), vyuzivany port
(<DestinationPort>) a podobné. Takovému zaznamu pak miiZeme napsat jméno
(name=""), které se bude zobrazovat v ProhliZec¢i udalosti (Event Viewer) u zdznamu
vzniklych podle daného pravidla a logicky argument condition="*, do kterého vloZime
nékterou z nasledujicich hodnot (kompletni vycet opét v dokumentaci 19, zde jen

vybrané):

e Is: rovnost hodnot (nazev procesu, ¢islo portu, ...)

e Image: ovéruje cestu ke spustitelnému .exe souboru nebo jeho jméno
e (ontains: obsahuje dany retézec

e Begin with: za¢ina touto hodnotou

e Excludes: neobsahuje tuto hodnotu

e Less/more than: lexikografické porovnani retézce
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Pojd'me si néktera zakladni pravidla ukazat:

Zatneme u obycejného vytvoreni procesu, tedy totéZ, co zaznamenava Sysmon uZ od
instalace. My si ale mliZeme stanovit, kterych procesti se ma zaznam tykat - udalosti
procesti spliiujicich podminky mohou byt bud zahrnuty (include), nebo naopak

vynechany (exclude).

Nejprve uvedeme pravidlo odpovidajicimi znackami a jak s nim bude Sysmon nakladat,
v tomto pripadé <ProcessCreate onmatch="include“> </ProcessCreate>. Mezi né pak
miiZeme vkladat znacky uvozujici jednotlivé podminky. VZdy budou obsahovat
informaci o tom, k ¢emu se vazi (prikaz z prikazové radky - CommandLine, spustitelny
soubor - Image, ...) a logicky argument condition. Pro lepSi orientaci Ize pridat jméno

pravidla. Naptiklad podle jména procesu ptijde o:

<Image name="pravidlo“ condition="image“> jménao_spustitelného_souboru </Image>.

Dal3f moZnosti je zachyt sitovych spojeni. Reknéme, %e chceme zachytit ka%dé SSH
nebo Telnet spojeni z nebo do pocitace a tfeba spojeni se strankami z ceské domény
.cz. Dana sitova pravidla miiZeme opét umistit do adekvatni skupiny (<RuleGroup>) a

uvést znackou <NetworkConnect onmatch="include“> </NetworkConnect>.

Pokud chceme zachytit komunikaci probihajici pres protokoly Telnet a SSH (a
implicitné vyuZivajici porty 22 a 23), pouZijeme pro pravidlo znacky <DestinationPort>
</DestinationPort>. Déale postupujeme stejné jako u procesu - miiZzeme urcit jméno

pravidla, povinné dat podminku a mezi znacky umistit danou hodnotu.
Pro Ceské stranky pak pravidlo bude mezi znackami

<DestinationHostname></DestinationHostname>. Jako podminku ur¢ime ,contains“ a

do mista pro hodnotu napiSeme .cz.
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& configxml X

name="Proh groupRelation="or"

onmatch=
onmatch=

n: " " condition="1im: firetox.exe
condition ith">msedge.exe
name="1n t Ex condition=" tains">iexplore.exe

name=""¢

Obrazek 81 — Vytvoreny konfiguracni soubor ve Visual Studio Code
Takto vytvoreny konfiguracni soubor nyni nahrajeme do Sysmonu. PouZijeme prikaz
sysmon64 -c cesta_k_souboru. Aktualné uZivanou konfiguraci si miiZeme zobrazit

prikazem sysmon64 -s.

Pokud Sysmon béZi a vyuziva Saigsy

SettingSync-A :
settingsync-0 || Urover Datum a as Zdrj  IDudal.. Kategorie dlohy A
, . Shell-Connect || @ informace  31.07.2022 13:35:52 Sysmon 5 Process terminated (rule: ProcessTer ‘
nami Vytvorenou konfi guraci ] Shell-Core Dinformace  31.07.2022 13:35:51 Sysmon 5 Process terminated (rule: ProcessTer.
4 ShellCommon i) Informace 31.07.2022 13:35:32 Sysmon 3 Network connection detected (rule:
AN [ rormace  31.07.0022 133532 Sysmon 3 Network connection detected (rule: ..
mﬁieme se podivat SmartCard-De || (@) Informace Sysmon 5 Process terminated (rule: ProcessTer.
p SmartCard-TPI i) Informace Sysmon 1 Process Create (rule: ProcessCreate)
SmartScreen i) Informace Sysmon 1 Process Create (rule: ProcessCreate)
7 , . SMBClient i) Informace Sysmon 3 Network connection detected (rule: ...
na  zachycené  udalosti. svBsener || niomace S 5 Pl ol P
2"’9‘;‘"‘“(' D Informace Sysmon 5 Process terminated (rule: ProcessTer...
Otevt . Prohlizet S:::g:";::: Dinformace 31072022 133531 Sysmon 1 Process Create (rule: ProcessCreate) vl
evreme S1 ronlizec StorageManag [ Udatost3, ysmon x
StorageSetting
udalosti (Event Viewer) el
StotaguSpaces [Network connection detected: -
St RuleName: Ceské domény
, . , 9 UtcTime: 2022-07-31 11:35:31.093
systému Wlndows av levem Store ProcessGuid: {befe1923-6808-62¢6-f404-000000000800}
StorPort Processid: 5960
Storsve Imaqe: C:\Proaram Files (x86)\Microsoft\Edae\Application\msedae.exe v
. . . v [ Sysmon o e i |
p an elu na] dem e ] e hO S 10 Zku (] Operation: zev protokolu: Microsoft-Windows-Sysmon/Operationa
SystemSetting Zdroj: Sysmon Protokolovano: 31.07.2022 1335:32
TaskScheduler 1D udalosti: 3 Kategorie Ulohy: Network connection detected (rule: Nety
(ViZ Str 46) N nl’ 7 d e TCPIP Uroved: Informace Kli€ova slova:
. . y TerminalServic Usivatel: SYSTEM Pogitaé TestComp
Amismtenic Operaénikod:  Informace
, TerminalServic ) )
Daliiinformace:  Online nipovéda
nalezneme pouze Zaznamy TerminalServic
TerminalServic ¥
< >

o udalostech odpovidajici Obrazek 82 — Detail zachycené udalosti

pravidlim v konfigura¢nim souboru (viz obr. 67).

Pokud chceme konfiguraci vymazat a prejit zpét k implicitnimu nastaveni, vyuZijeme
prikaz sysmon64 -c. Nakonec, pokud bychom chtéli Sysmon z pocitaCe odinstalovat,

pouZzijeme piikaz sysmon64 -u.
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5 Shrnuti vysledkil

V této praci byly predstaveny nastroje, které dle minéni autora této prace predstavuji
to nejzajimavéjSi z procesnich, bezpec¢nostnich a informacnich nastroji baliku
Sysinternals Suite. Béhem vybéru téchto nastroji bylo zjiSténo, Ze nékteré jsou jiz
moralné zastaralé Prikladem miiZe byt tieba Port Monitor [2L] (PortMon), nastroj pro
sledovani stavu sériovych a paralelnich portli PC (které byly z osobnich pocitaci
vytlaceny rozhranim USB) nebo na strané 37 popisovany RootkitRevealer. Béhem
literarni reSerse navic autor prace zjistil nedostatek ¢eskojazy¢nych zdroji, vychazel

proto prevazné ze zdrojl zahranicnich.

Dale je tfeba pripomenout, Ze také vybrané nastroje predstavené v této praci podléhaji
kontinualnimu vyvoji a pravidelnym aktualizacim, které jsou vZdy oznamovany na
oficidlnim twitterovém uctu [22] a prehledné ¢lanky, co je v danych nastrojich po
aktualizaci nového, vychazi na oficidlnim blogu [23]. Proto se nékterd zjiSténi autora této
prace lisi od poznatkii uvedenych v nékterych starSich zdrojich (rozdily popsané
napfiklad na strankéach 21 nebo 25), a proto je také moZné, Ze pokud budou v budoucnu
nékteré nastroje opét upraveny (pripadné zbaliku pfimo odstranény) nebo budou
nové vytvoreny, prestanou byt poznatky uvedené v této praci aktualni, respektive

nebudou jiZ zcela presné.
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6 Zavery a doporuceni

V teoretické Casti jsme si predstavily ty z pohledu autora této prace nejzajimavéjsi a
nejkomplexnéjsi nastroje z balitku Sysinternals Suite - dle zadani této bakalarské
prace ze skupin Process Utilities, Security Utilities a System Information Utilities.
V praktické casti jsme si nasledné vytvorili virtualni pocita¢ s opera¢nim systémem

Windows 10 a predvedli si jejich pouziti v situacich, které napodobuji béZnou praxi.

Zkoumani by S$lo nyni zamérit na v této bakalarské praci neprozkoumané skupiny
nastrojii Sysinternals — Network Utilities (napf. TCPView), spravu Active Directory

nebo skupinu File & Disc Utilities (napt. DiskMon, Contig, AccessChk a dalsi).

Dal$im zajimavym postupem ve zkoumdni moZnosti nastrojii Sysinternals by bylo
vytvoreni dobre izolovaného virtualniho pocitace s opera¢nim systémem Windows (at
uzverze 10 nebo 11), jeho umélé infikovani riznymi typy malwaru, at uZ by slo o rtizné
viry — keyloggery, trojské koné, ransomware, sitové ¢ervy apod. Tento Skodlivy kod je
v dobé psani této bakalarské prace k dispozici na platformé GitHUB v ramci projektu
zvaného theZ0O (odkaz zde), vyhradné jen k edukativnim ucelim (autofi projektu

nenesou odpovédnost pii zneuZiti téchto kédi k jakékoli formé kyberkriminality)!

Na takto infikovaném pocitaci by pak bylo mozné pozorovat konkrétni kroky toho
kterého viru v systému, at uZ pomoci nastroje Autoruns (zavedeni vird jesté pied
dokoncenim startu operac¢niho systému, maskovani za jiné procesy), Process Explorer,
Sysmon, Process Monitor (monitoring interakci $kodlivého softwaru se systémem) a

dalSich.
A koneclné za treti by bylo mozné zamérit se na automatizovanou spravu operacnich

systémt, tedy zkoumat moZnosti CLI verzi nastroji SysInternals p¥i tvorbé pokrocilych

skriptli v prostiedi Powershell.
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8 Prilohy

1. PriloZeno celé znéni End User License Agreement pro nastroje Sysinternals.

SYSINTERNALS SOFTWARE LICENSE TERMS

These license terms are an agreement between Sysinternals (a wholly owned subsidiary of Microsoft
Corporation) and you. Please read them. They apply to the software you are downloading from
Systinternals.com, which includes the media on which you received it, if any. The terms also apply to
any Sysinternals

updates,

supplements,

Intermet-based services, and

support services

for this software, unless other terms accompany those items. I so, those terms apply.

BY USING THE SOFTWARE, YOU ACCEPT THESE TERMS. IF YOU DO NOT ACCEPT THEM,
DO NOT USE THE SOFTWARE.

If you comply with these license terms, you have the rights below.

1. INSTALLATION AND USE RIGHTS. You may instzll and use any number of copies of the
software on your devices.

2. SCOPE OF LICENSE. The software is licensed, not sold. This agreement only gives you some
rights to use the software. Sysintemals reserves all other rights. Unless applicable law gives you
more rights despite this limitation, you may use the software only as expressly permitted in this
agreement. In doing so, you must comply with any technical limitations in the software that only
allow you to use it in certain ways.  You may not

work around any technical limitations in the binary versions of the software;

reverse engineer, decompile or disassemble the binary versions of the software, except and
only to the extent that applicable law expressly permits, despite this limitation;

mazke more copies of the software than spedified in this agreement or allowed by applicable
law, despite this limitation;

publish the software for others to copy;

rent, lezse or lend the software;

transfer the software or this agreement to any third party; or
use the software for commerdial software hosting services.

3. SENSITIVE INFORMATION. Please be aware that, similar to other debug tools that
capture "process state" information, files saved by Sysinternals tools may include personally
identifiable or other sensitive information (such as usernames, passwords, paths to files
accessed, and paths to registry accessed). By using this software, you acknowledge that you
are aware of this and ake sole responsibility for any personally identifiable or other sensitive
information provided to Microsoft or any other party through your use of the software.
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DOCUMENTATION. &ny person that has valid access to your computer or internal network may
copy and use the documentation for your internal, reference purposes,

EXPORT RESTRICTIONS. The software is subject to United States export laws and regulations.
You must comply with all domestic and international export laws and regulations that apply to the
software, These laws include restrictions on destinations, end users and end use. For additional
information, see www.microsoft.com/exporting <<http:/fwww.microsoft.com/exporting==.

SUPPORT SERVICES. Because this software is "as is, " we may not provide support services for
it

ENTIRE AGREEMENT. This agreement, and the terms for supplements, updatss, Internet-
based services and support services that you use, are the entire agreement for the software and
support services.

APPLICABLE LAW.

a. United States. If you acquired the software in the United States, Washington state law
governs the interpretation of this agreement and applies to claims for breach of it, regardless
of conflict of laws principles. The laws of the state where you live govern all other daims,
including claims under state consumer protection laws, unfair competition laws, and in tort.,

b. Outside the United States. If you acquired the software in any other country, the laws of
that country apply.

10. LEGAL EFFECT. This agreement describes certain legal rights. You may have other rights under

the laws of your country. You may also have rights with respect to the party from whom you
acquired the software. This agreement does not change your dghts under the laws of your
country if the laws of your country do not permit it to do so.

11. DISCLAIMER OF WARRANTY. THE SOFTWARE IS LICENSED "AS - IS." YOU BEAR THE

RISK OF USING IT. SYSINTERNALS GIVES NO EXPRESS WARRANTIES, GUARANTEES
OR CONDITIONS. YOU MAY HAVE ADDITIONAL CONSUMER RIGHTS UNDER YOUR
LOCAL LAWS WHICH THIS AGREEMENT CANNOT CHANGE. TO THE EXTENT
PERMITTED UNDER YOUR LOCAL LAWS, SYSINTERNALS EXCLUDES THE IMPLIED
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NON-INFRINGEMENT.

12. LIMITATION ON AND EXCLUSION OF REMEDIES AND DAMAGES. YOU CAN RECOVER

FROM SYSINTERNALS AND ITS SUPPLIERS ONLY DIRECT DAMAGES UP TO U.S. £5.00.
YOU CANNOT RECOVER ANY OTHER DAMAGES, INCLUDING CONSEQUENTIAL, LOST
PROFITS, SPECIAL, INDIRECT OR INCIDENTAL DAMAGES.

This limitation applies to

anything related to the software, services, content (including code) on third party Internet
sites, or third party programs; and

claims for breach of contract, breach of warnanty, guarantee or condition, strict lizbility,
negligence, or other tort to the extent permitted by applicable law.

It also applies even if Sysintermnals knew or should have known about the possibility of the
damages. The above limitation or exclusion may not apply to you because your country may not
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allow the exclusion or imitation of incidental, conseguential or other damages.

Please note: As this software is distributed in Quebec, Canada, some of the clauses in this
agreement are provided below in French.

Remargue : Ce logiciel étant distribué au Québec, Canada, certaines des clauses dans ce
contrat sont fournies ci-dessous en francais.

EXONERATION DE GARANTIE. Le logiciel visé par une licence est offert « tel quel ». Toute
utilisation de ce logiciel est 3 votre seule risque et péril. Sysintemals n'accorde aucune autre garantie
expresse, Vious pouvez bénéficier de droits additionnels en vertu du droit local sur la protection dues
consommateurs, que ce contrat ne peut modifier. La ou elles sont permises par le droit locale, les
garanties implicites de qualité marchands, d'adéquation & un usage particulier et d'abssnce de
contrefagon sont exclues.

LIMITATION DES DOMMAGES-INTERETS ET EXCLUSION DE RESPONSABILITE POUR LES
DOMMAGES. Vous pouvez obtenir de Sysinternals et de ses fournisseurs une indemnisation en cas
de dommages directs uniguement a hauteur de 5,00 $ US. Vous ne pouvez prétendre 2 aucuns
indemnisation pour les autres dommages, y compris les dommages speciauy, indirects ou accessoires
et pertes de béndfices.

Cette limitation conceme :

tout ce qui est reli€ au logiciel, aux services ou au contenu (y compris le code) figurant sur
des sites Internet tiers ou dans des programmes tiers ; et

les réclamations au titre de violation de contrat ou de garantie, ou au titre de responsabilité
stricte, de négligence ou d'une autre faute dans [a limite avtorisse par la loi en vigueur,

Elle s'applique galement, méme si Sysinternals connaissait ou devrait connaitre 'éventualite d'un tel
dommage. Si votre pays n'autorise pas I'exclusion ou la limitation de responsabilité pour les
dommages indirects, accessoires ou de quelgue nature que ce soit, il se peut gue la limitation ou
l'exclusion ci-dessus ne s'appliquera pas 3 votre égard.

EFFET JURIDIQUE. Le présent contrat déciit cerimins droits juridiques. Vious pourriez avoir d'autres

droits prévus par les lois de votre pays. Le présent contrat ne modifie pas les droits que vous
conférent les lois de votre pays si celles-ci ne le permettent pas.

82



Zadani bakalarské prace

— Univerzita Hradec Kralove
=== & Fakulta informatiky a managementu
Zadani bakalarské prace

Autor: Martin Vahala
Studium: 11900270
Studijni program:  B1802 Aplikovana informatika

Studijni obor: Aplikovana informatika

Nazev bakalarské Vyuziti nastroji Windows Sysinternals pro efektivni analyzu
prace: operacniho systému

Nazev bakalafské  Using Windows Sysinternals for efficient analysis of the operating system
prace AJ:

Cil, metody, literatura, predpoklady:

Cilem prace je podrobné popsat vybrané nastroje ze skupiny Windows Sysinternals pro analyzu
operacniho systému a vytvoieni sady praktickych tloh na jejich vyuZiti.

V teoretické Casti prace autor popife moinosti vybranych nastroja Sysinternals System
Information Utilities, Sysinternals Process Utilities a Sysinternals Security Utilities.

V praktické ¢asti pak autor zpracuje sadu tloh pro vyuziti vybranych nastroji Sysinternals
System Information Utilities, Sysinternals Process Utilities a Sysinternals Security Utilities.

Zadavajici Katedra informaénich technologii,
pracoviste: Fakulta informatiky a managementu
Vedouci prace: Mgr. Josef Horalek, Ph.D.

Datum zadani zdvéretné prace: 12.1.2021

83



