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ABSTRAKT

Prace se zabyva vyuzitim softwarové definovaného radia jako sondy pro monitoring pro-
vozu bezdratové komunikace podle standardu IEEE 802.11a/g. V teoretickém tvodu
je predstaven koncept softwarové definovaného radia jako hardwarového zafizeni se soft-
warové programovatelnymi obvody umoznujici vysilat, i prijimat signaly v teoreticky
jakémkoliv kmito¢tovém pasmu. Uvod dale obsahuje popis vybranych zafizeni a proto-
kolu IEEE 802.11 s jeho nejpouzivanéjsimi dodatky a vyuzivanymi modulacemi.

V prvni Casti praktické Casti prace je bezdratovd komunikace zachycena pomoci bez-
dratové sitové karty v monitorovacim rezimu. Zachycenad komunikace byla desifrovana
a tento desifrovany provoz byl srovnan s daty zachycenymi sondou uvnitt sité. Tyto
vysledky pak slouzily jako srovnavaci podklad pro zachytavani pomoci softwarové defi-
dia a jeho vyuziti pro odposlech bezdratové komunikace ve frekvenénim pasmu 2,4 GHz
a 5 GHz. Snaha pouzit zde softwarové definované radio vyplyva z moznosti rozsifitelnosti
a prizplsobitelnosti, které bezdratova karta kvili pevné danym hardwarovym parame-
trim nemize nabidnout. K zachytavani byly postupné vyuzity zafizeni LimeSDR mini,
LimeSDR a bladeRF 2.0. Nejprve je popsana konfigurace opera¢niho systému, instalace
ovladacl a programii pro ovladani a praci s vybranymi zafizenimi. Po ovéreni funkénosti
softwarové definovaného radia byl zprovoznén model dekodéru signalu s parametry stan-
dardu |IEEE 802.11g zachyceného z radiového spektra. Nakonec byly vedle sebe srovnany
datové toky zachycené softwarové definovanym radiem a bezdratovou sitovou kartou.
Vysledky ukazaly, ze softwarové definované radio v pouzité konfiguraci zachytava pouze
zlomek z celkového objemu vyslanych ramci.

KLICOVA SLOVA

Analyza bezdratového spektra, bladeRF, GNU Radio, GQRX, IEEE 802.11, LimeSDR,
LimeSDR mini, Linux, SDR, Softwarové definované radio, Sniffing, Ubuntu, Wireshark.



ABSTRACT

The work deals with the use of software-defined radio as a probe for monitoring the
operation of wireless communication according to the IEEE 802.11a/g standard. In
the theoretical introduction, the concept of software-defined radio as a hardware device
with software programmable circuits enabling the transmission or reception of signals
in theoretically any frequency band is introduced. The introduction also contains a
description of selected devices and the IEEE 802.11 protocol with its most used additions
and modulations.

In the first part of the practical part of the work, wireless communication is captured
using a wireless network card in monitoring mode.

The intercepted communication was decrypted and this decrypted traffic was compared
with the data captured by the probe within the network. These results then served as a
comparative basis for software-defined radio capturing. The focus of this work is to verify
the capabilities of software-defined radio and its use for sniffing wireless communication
in the frequency band 2.4 GHz and 5 GHz. The attempt to use a software-defined radio
here results from the scalability and adaptability that a wireless card cannot offer due to
fixed hardware parameters.

LimeSDR mini, LimeSDR and bladeRF 2.0 devices were used for capture. First, the
configuration of the operating system, the installation of drivers and programs for con-
trol and work with selected devices are described. After verifying the functionality of
the software-defined radio, a model of a signal decoder with the parameters of the
IEEE 802.11g standard captured from the radio spectrum was put into operation. Fi-
nally, the data streams captured by the software-defined radio and the wireless network
card were compared side by side. The results showed that the software-defined radio in
the used configuration captures only a part of the total volume of transmitted frames.

KEYWORDS

bladeRF, GNU Radio, GQRX, IEEE 802.11, LimeSDR, LimeSDR mini, Linux, SDR,
Software defined radio, Sniffing, Ubuntu, Wireshark, Wireless spectrum analysis.
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Uvod

Diky inovacim v oblasti bezdratovych technologii je dnes bezdratova komunikace
stale vice vyuzivana. Pro uzivatele je bezdratové reSeni v porovnani s tim dratovym
casto snadnéjsi a dostupnéjsi alternativou, diky tomu je jeho vyuziti stale castéjsi.
Rozmach bezdratovych siti doklada také koncept Internetinternet véci. Ten si klade
za cil propojit miliardy zafizeni do jedné globalni sité. Tato zafizeni jsou casto
jen malé senzory, napriklad ve vyrobni hale, nebo v kvétinaci, které jsou pripojeny
nejcastéji bezdratové [I]. S timto zdmérem prichdzeji nové bezdratové technologie
typu LPWAN (Low Power Wide Area Network), které umoznuji bezdratovou ko-
munikaci s velmi nizkymi napajecimi naroky a velikym dosahem [2]. Pri tak velkém
poctu zarizeni sdilejicich stejné bezdratové médium miuze dochazet k tézko identi-
fikovatelnym problémim a bezpecnostnim hrozbam. Tyto problémy by mohly byt
odhaleny analyzou bezdratovych siti, napiiklad s vyuzitim softwarové definovaného
radia (SDR) [3].

SDR je hardwarové zarizeni umoznujici softwarové naladit programovatelné ob-
vody tak, aby bylo schopné vysilat, ¢i prijimat signdly v podporovaném radiovém
spektru. O ovladani a modulaci se stara software a hardware pripojeného pocitace.
Jinymi slovy lze teoreticky SDR vyuzit pro komunikaci jakymkoliv bezdratovym
standardem. Staci jen pouzit zafizeni podporujici dané frekvencéni spektrum a soft-
warove implementovat standard.

S prichodem cenové dostupnych zatizeni jiz neni SDR doménou vyzkumnych
center a armadnich laboratoti. SDR je dnes mozné poridit za jednotky tisic korun.
SDR si svou vsestrannosti ziskalo velkou komunitu lidi vytvarejicich nespocet im-
plementaci. Prikladem neomezenych moznosti vyuziti je projekt zachytavajici idaje
o poloze z leteckych odpovidacu [4], dalsi moznosti je vytvorit LTE sit [5], sledovat
pozemni televizni vysilani [6], poslouchat radio, stahovat satelitni snimky pocasi [7],
nebo komunikovat standardem ITEEE 802.11.

Pouzit SDR pro komunikovani standardem IEEE 802.11 je i cilem této prace.
Bezdratova sonda schopna detekovat provoz prendseny standardem IEEE 802.11
by oteviela moznosti pro analyzovani problémt v bezdratovych sitich, zkoumaéni
funkci protokolu, jeho snadnou modifikaci, nebo odhaleni itoki na sif jako napriklad
spoofing (zaména odesilatele zpravy). Vzhledem k sitce pasma SDR, ktera u vétsiny
zafizeni dosahuje radu desitek MHz a frekvenc¢niho rozsahu v oblasti desitek MHz
az jednotek GHz, by mél byt uskutecnitelny zamér odposlouchavat komunikaci spl-
nujici standard IEEE 802.11b/g/n, ktery vyuziva frekvence 2,4 GHz a 5 GHz s sitkou
pasma 20 MHz.

12



1 Teoreticky Gvod

V této ¢asti prace budou obecné popsany protokoly a zatizeni, které budou v nasle-

dujicich kapitolach vyuzity k monitorovani bezdratové komunikace.

1.1 Softwarové definované radio

Softwarové radio je hardwarové zarizeni, které se v zdkladu sklada z antény a AD
prevodniku v prijimaci ¢asti a DA prevodniku v ¢éasti vysilaci. O zpracovani suro-
vého signédlu se v principu stard software. Softwarové radio ma vsSak své omezeni
ve zminénych prevodnicich. Dostupné prevodniky jsou schopny pracovat maximalné
v fadu stovek MHz. Softwarové definované radio je tak oproti softwarovému radiu
vybaveno smésovaci, které konverguji signal do frekvenci se kterymi jiz mohou praco-
vat AD prevodniky. Pfidanim obvodti pro ¢islicové zpracovani signalt se mtize priji-
mané spektrum upravit na pozadovany signal. Jinymi slovy je softwarové definované
radio full-duplex transceiver s vysokym frekvenénim rozsahem. Casto se pro softwa-
rové definované radio vyuziva zkratka SDR. Oproti obecnému radiopfijimaci neni
SDR hardwarem fixné omezeno na specifickou ¢ast radiového spektra. Diky FPGA
je mozné matematicky nasimulovat prvky prijimace jako jsou civky a kondenzéatory
pomoci konfigura¢niho souboru nahraného do logického obvodu. To prindsi vyhodu

ve flexibilité zarizeni, kdy napriklad pro novy standard postaci jen aktualizovat fir-
mware SDR [g].

1.1.1 Obecné schéma softwarové definovaného radia

Kazdé SDR obsahuje AD prevodnik (ty které uméji i vysilat museji mit DA prevod-
nik) Aby mohlo SDR pracovat i s frekvencemi vyssimi nez dovoluji osazené prevod-
niky, vyuziva se analogové down konverze. Existuji dvé cesty jak presunout signél
do prevodnikem podporovanych pasem nazyvané homodyn a heterodyn. Homodyn
smésuje signal do zdkladniho pasma a pak ho rovnou smésuje, zatimco heterodyn
provadi konverzi do zédkladniho pasma az po digitalizaci, tedy az v ¢islicové oblasti.
V obou ptipadech se signaly ve sméSovaci slouéi se signdlem generovanym lokalnim
fizenym oscilatorem a vystupem je souctovy a rozdilovy signél se kterym je mozno
dale pracovat, nebot se nachézi jiz na nizsich frekvencich. Pro down konverzi se vy-
uzivé rozdilovych signala [9], [I0]. Obecny pifklad schématu SDR je na Obr. [L.1]

1.1.2 Vyuziti softwarové definovaného radia

Diky zminéné flexibilité je vyuziti SDR siroké. Pouhou zménou firmwaru je tak mozno

s jednim hardwarem zachytavat komunikaci meteostanic a v jiném okamziku priji-
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Obr. 1.1: Schéma softwarové definovaného radia [11].

mat televizni signal. Tato vyhoda je vSak na tkor naroc¢nosti na vypocetni vykon
jednotky zpracovavajici surovy signal generovany softwarovym radiem. To, a vyssi

cena komponenti SDR, omezuje vyuziti SDR v praktickém nasazeni [6].

r 7

1.1.3 Omezeni vyuzivani bezdratového spektra

Pti vyuzivani rtiznych bezdratovych zatizeni uzivatel zpravidla nevénuje pozornost
robci do svych zafizeni a uzivatel tak mnohdy neméa moznost zafizeni vyuzivat nepo-
volenym zptusobem. Jind situace vSak nastava u SDR. Vzhledem k tomu, Ze zafizeni
umi signdly jak pfijimat, tak i vysilat v Sirokém spektru frekvenci, musi uzivatel
vedét, v jakych pasmech smi vysilat a jaké to s sebou nese pripadné omezeni. Infor-
mace o pravidlech vyuzivani radiového spektra jsou pro Ceskou Republiku vydavana
Ceskym Telekomunika¢nim Uradem, ktery své smérnice harmonizuje s nafizenim ev-

ropského parlamentu a rady.
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1.1.4 Dostupna softwarové definovana radia

Pti vybéru SDR hraje roli mimo parametry jednotlivych hardwarovych desek také
komunita, kterd za nimi stoji. Tato komunita se mimo jiné stard o implementaci
podpory rtuznych softwart a jejich aktualnost a také o spravnou funkci ovladacii.
Naptiklad za projektem LimeSDR stoji silnd komunita, presto i po nékolika mésicich
od vydani GNUradia verze 3.8 neni tato verze podporovana obsluznymi moduly. V
Tab. jsou parametry tii SDR, které jsou pouzity v této praci a pro srovnani

je uvedeno i zatizeni USRP, které je etalonem na poli SDR.

Tab. 1.1: Srovnavaci tabulka softwarové definovanych radii.

LimeSDR mini | LimeSDR | bladeRF 2.0 | USRP B210
Minimalni frekvence 10 MHz 100 kHz 47 MHz 70 MHz
Maximalni frekvence | 3,5 GHz 3.8 GHz 6 GHz 6 GHz
Sitka pasma 30,72 MHz 61.44 MHz | 56 MHz 56 MHz
Vzorkovaci frekvence | 30,72 MS/s 61,44 MS/s | 61,44 MS/s | 61,44 MS/s
Pocet vstupt/vystupt | 1x1 MIMO 2x2 MIMO | 2x2 MIMO | 2x2 MIMO

Universal Software Radio Peripheral

USRP (Universal Software Radio Peripheral) je podmnozina SDR. Ve spojeni s vy-
konym softwarem jako je GNUradio je USRP schopno dosahnout velmi Sirokého
frekvencéniho rozsahu 0 - 6 GHz. Tento frekvencni rozsah vSak zavisi na typu subde-
sek. USRP se totiz sklada z jednoho FPGA obvodu, ke kterému mitze byt pripojeno
vice prijimacich, nebo vysilacich "subdesek". S pomoci USRP je také mozno vyuzivat
technik vicendsobného vstupu a vicendsobného vystupu (MIMO). To je umoznéno

instalaci propojovaciho kabelu mezi dvéma zafizenimi USRP [12], [13].

LimeSDR mini

LimeSDR mini je mensi, cenové dostupnéjsi verze pivodni LimeSDR a jako ona
je osazena stejnym transcieverem LMS7002M MIMO FPRF od Lime Microsystems,
ktery je vybaven 12 bitovymi DA/AD prevodniky pro zpracovani signalu. Samotny
¢ip by mél pokryvat frekvencéni rozsah od 100 kHz do 3,8 GHz, ktery je vsak dalsimi
obvody omezen na 10 MHz az 3,5 GHz, i sitka pasma byla omezena z 61,44 MHz
na 30,72 MHz. Toto omezeni vyvojari zvolili, aby docilili lepsich vysledki v celém
provoznim rozsahu. LimeSDR Mini muze vysilat i prijimat signdly, jelikoz na vystupu
je k dispozici az 10 dBm vysilacitho vykonu. V dobé psani této prace se cena jedné

desky pohybovala kolem 160 USD. LimrSDR mini ma misto étyr kanali kanaly dva
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a dva SMA konektory pro pfipojeni antén. Déle je vybaven MAX 10 FPGA od spo-
le¢nosti Intel, ktery je umistén mezi USB 3.0 kontrolerem a trancieverem. Pomoci
nastroje Intel Quartus lze vygenerovat instrukce pro FPGA a pomoci prislusného
nastroje jej poté importovat do obvodu. Na desce je také pritomen teplotou rizeny
krystalovy kondenzator Rakon 40 MHz VCTCXO, kviili kterému se doporucuje za-
jistit zarizeni dostatecné chlazeni, nebot se zminény oscilator miize odchylit od na-

stavené frekvence. Na desce jsou vsak k dispozici i UF.L konektory pro pripojeni

externtho zdroje referen¢niho signalu [14].

Obr. 1.2: LimeSDR mini.

LimeSDR

LimeSDR je vétsi a vykonnéjsi sourozenec LimeSDR mini, avsak oba pouzivaji
stejny transceiver LMS7002M. Na rozdil od mini disponuje LimeSDR, pokrocilymi
hradlovymi poli Altera MAX 10 FPGA spolecnosti Intel. Zasadnim rozdilem je také
USB kontroler Cypress FX3 Super Speed USB treti generace. Zarizeni se dodava
s anténami naladénymi na nejpouzivanéjsi pasma 800-960 MHz / 1710-2170 MHz /
2400-2700 MHz. Deska disponuje jedenécti U.FL konektory. Sest z nich je pro pfi-
jimaci ¢éast, ¢tyTri pro vysilani a jeden pro externi generator c¢asu. Dvé LED diody
se staraji o indikaci stavu zafizeni. Napdjeni je zajistovano bud z USB 3.0, nebo

pro naro¢néjsi aplikace deska disponuje konektorem pro externi napajeni s napétim
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6 az 12 voltia. Vzhledem k velkému prehrivani zafizeni je zde i konektor pro 3,3V
vétracek. Vykon vysilaci ¢asti dosahuje az 10dBm v zavislosti na dané frekvenci.
Toto zafizeni se dodava bud jen jako zékladni deska, nebo v akrylatovém obalu,
nebo v hlinikové skiini, ktera navic odvadi teplo. LimeSDR je plné open source
projekt a navic podporuje Snappy Ubuntu Core, coz je platforma, ktera poskytuje
prostredi pro aplikace vyvojara. Prinasi jednoduchost instalace aplikaci z mobilnich

telefont do Linuxového prostfedi Ubuntu, neboli technologie transakéni instalace

obraz systému a aplikaci.

Obr. 1.3: Zakladni deska LimeSDR.

BladeRF

Blade je dalsi zastupce SDR od spolecnosti Nuand. Nova generace bladeRF 2.0 micro
xA4 je SDR nabizejici frekvenéni rozsah 47 MHz az 6 GHz, vzorkovaci frekvenci
61,44 MHz a 2x2 MIMO streamovani. Diky libbladeRF je bladeRF 2.0 micro kompa-
tibilni s GNURadio, GQRX, SDR-Radio, SDR #, gr-fosphor a SoapySDR. Vsechny
SMA RF porty jsou schopny poskytovat napédjeni pro Sirokopasmové zesilovace
a predzesilovace. Napdjeni periferii je plné softwarové ovladatelné a poskytuje maxi-
malni provozni flexibilitu. Jadrem bladeRF 2.0 micro je nejnovejsi generace Cyclone

V FPGA od spolecnosti Intel. Pokrocild taktovaci architektura umoznuje tomuto
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zalizeni prijimat a vysilat hodiny z vysoce presného a stabilniho oscilatoru do a z ji-
nych zatizeni. Instalovany DAC nastavi kmitocet oscilatoru na tovarné kalibrovanou
hodnotu. Distribuce napajeni jednotlivych ¢asti na desce je propracovana a kom-
plexni. Je tak mozno napajet z USB, zatimco injektory je mozno pfepnout na na-
pajeni z externiho stejnosmérného napajeni pomoci linearnich regulatort vykonu.
To slouzi k zajisténi maximalniho linearntho vykonu periferii trpicich na zkresleni.
To je docileno blokovacimi obvody pro optimalizaci odebirani energie mezi USB shér-

nici a externim stejnosmérnym napajenim. Dalsi vyhodou je, Ze miize bézet i bez

nutnosti ptipojeni k PC, nebo SBC. Flash pamét je dostatecné velka, aby pojala
obraz FPGA libovolné velikosti [15].

Obr. 1.4: Zakladni deska bladeRF.

1.2 Standard IEEE 802.11

Standard s oznacenim IEEE 802.11 vydany mezinarodnim standardiza¢nim institu-
tem IEEE (Institute of Electrical and Electronics Engineers) popisuje strukturu
bezdratové komunikace v ISM (Industrial, Scientific, Medical) pasmech 24 GHz
a b GHz. Institut pro elektrotechnické a elektronické inzenyrstvi je organizace sidlici
ve staté New Jersey a jejim cilem je vyvijet a standardizovat nové technologie v ob-
lasti radiokomunikaci. Zkratka IEEE 802.11 se casto zaménuje za zkratku Wi-Fi.
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Tato substituce vsak neni na misté. Jedna se totiz o znamku kompatibility, kterou
vystavuje sdruzeni Wi-Fi Alliance. Wi-Fi Alliance vlastni ochrannou znamku Wi-Fi,
a tak kazdy vyrobek touzici po tomto oznaceni, musi projit testovanim Wi-Fi Alli-
ance, ktera jej miuze certifikovat. Znamena to tedy, ze ne kazdy vyrobek komunikujici
standardem IEEE 802.11 splnuje pozadavky Wi-Fi Alliance a nemusi tak byt kom-
patibilni. AvSak to, ze zafizeni nema danou znamku také neznamena, ze s Wi-Fi
zalizenimi nemuze komunikovat. Potreba této instituce vznikla v zac¢atcich proto-
kolu TEEE 802.11, kdy mezi sebou nebylo mozné propojit zatizeni riznych vyrobcit

z divodu nekompatibility [16].

1.2.1 Frekvence vyuzivané protokolem IEEE 802.11

Standard podporuje 39 kanalt v rozmezi od 2,312 GHz - 2,732 GHz a 237 kanala
v rozmezi 4,92 GHz - 6,1 GHz, avSsak vzhledem k tomu, Ze bezlicen¢ni pasmo ma uzsi
rozsahy, je ve skutecnosti pouzivano jen 13 kanala ve frekvenénim rozmezi 2,4 GHz
- 2,4835GHz a 50 kanalt v oblasti 5,170 GHz - 5,825 GHz, a to diky omezenim
plynoucim z norem a narodnich kmito¢tovych tabulek. V Ceské republice se pfi vy-
wzivani téchto ISM frekvenci musi nastaveni ¥idit harmonizovanou normou CSN
ETSI EN 300 440 upravujici podminky pro zatizeni kratkého dosahu. Radiova za-
fizeni pouzivana v kmito¢tovém rozsahu 1 GHz az 40 GHz, déle normou CSN ETSI
EN 300 328, ktera predepisuje chovani zatizeni pro prenos dat pracujici v pasmu
ISM 2,4 GHz a pouzivajici techniky Sirokopasmové modulace a pro 5 GHz pasmo
normou CSN ETSI EN 301 893 pro sirokopasmové radiové pifstupové sité a vyso-
kovykonné radio LAN v 5 GHz pasmu. Tyto normy definuji vykonové parametry,
jakymi je mozno v téchto frekvencich komunikovat. Tyto hodnoty se lisi podle lokal-
nich norem danych geografickych oblasti. Napiiklad pro Ceskou republiku, kterd své
normy harmonizuje dle Smérnice 2014 /53 /EU Evropského parlamentu a rady ze dne
16. dubna 2014, plati omezeni uvedené v Tab. . Cesky telekomunikaéni tiad vy-
déva vseobecnd opravnéni VO-R/12/09.2010-12 a VO-R/10/01.2019-1, ve kterych
se definuje vyuzivani pasem. Bohuzel jsou vsak ¢isla kanala lehce zavadéjici, nebot
jsou od sebe ve 2,4 GHz pasmu vzdaleny 5 MHz a sitka potifebnda pro prenos s roz-
prostfenym spektrem je 20 MHz. To znamena, ze ve 2,4 GHz pasmu zbyvaji jen tti
neprekryvajici se kanaly a v 5 GHz je jich pro Evropu 24.

Navic jsou k jednotlivym omezenim stanoveny dal$i podminky. Pro omezeni
je zde rozdil v povolené spektralni hustoté podle druhu pouzité modulace. Pro modu-
laci DSSS/OFDM je maximalni hodnota spektralni hustoty 10 mW /1 MHz a pro mo-
dulaci FSSS az 100 mW /1 MHz. Omezeni pro skupiny b a ¢ je pouziti pouze uvnitt
jedné budovy [16], [17], [18].
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Tab. 1.2: Tabulka omezeni uzivanych frekvencnich pasem.

Ozn. | Kmito¢tové pasmo | Vyzareny vykon Max. spektralni hustota
a 2400 - 2483,5MHz | 100 mW e.i.r.p. 10mW /1 MHz

a 2400 - 2483,5MHz | 100 mW e.i.r.p. 100 mW /1 MHz

b 5150-5250 MHz 200 mW stredni e.i.r.p. | 10mW/MHz

c 5250-5350 MHz 200 mW stredni e.i.r.p. | 10mW/MHz

d 5470-5725 MHz 1 W stfedni e.i.r.p. 50 mW/MHz

1.2.2 Metoda pristupu k prenosovému médiu

V bezdréatovych sitich standardu IEEE 802.11 se vyuziva CSMA/CA (Carrier Sense
Multiple Access with Collision Avoidance) technika pristupu k médiu. To znamena,
ze stanice pred odeslanim ramce chvili naslouchd, zdali je dany kandl volny. V pii-
padé, Zze v daném pasmu jiz nékdo komunikuje, vycka stanice dokud se médium
neuvolni a nasledné zahaji proces exponencialniho ¢ekani, kdy ¢eka nahodné dlouho
a kdyz je i poté kandl obsazen zdvojnasobuje svou ¢ekaci dobu. Diky tomu se vzris-
tajicim poctem klientu v siti klesa redlna propustnost. CSMA /CA je u IEEE 802.11
vyuzivana zejména kviili takzvanému poloduplexnimu rezimu spojeni. To znamena,
ze stanice bud naslouchd, nebo vysila na tomtéz kanalu, nikoliv oboji naradz. Nej-
vetsi problém tohoto pristupu je vsak takzvany problém skrytého uzlu. Ten na-
stava v situaci, kdy pristupovy bod je mezi dvéma stanicemi, které se vzajemné
"neslysi' (jsou od sebe vzdalené natolik, Ze nedokézi prijmout signély mezi sebou na-
vzajem). V tomto piipadé stanice zacnou vysilat data do pristupového bodu para-
lelné a pristupovy bod nedokaze rozeznat ani jeden datovy tok. Tento problém Tesi
v protokolu IEEE 802.11 mechanizmus RTS/CTS, ktery definuje zpravy Request
To Send a Clear To Send, kterymi se stanice tdze pristupového bodu, zdali mize
vysilat po stanovenou dobu. Pristupovy bod odpovida zpravou, ze stanice muze
zahdjit vysilani. Tuto zpravu obdrzi i vSechny ostatni stanice v siti a tak zadné
z nich nezacne vysilani v intervalu vyhrazeném pro stanici, ktera si zazadala prvni.
V praxi je tento mechanizmus aktivovian od predem definované velikosti paketu,

nebot pro mnoho malych paketii je tento pristup neefektivni [19].

1.2.3 Deodatky IEEE 802.11

Standard IEEE 802.11 ma4 jiz fadu dodatkt, které méni oproti ptiivodnimu standardu
parametry prenosu a to jak zvolenou modulaci, tak i jinymi atributy, které maji vliv
na vyslednou rychlost. Pivodni standard vysel v roce 1997 a od té doby bylo vydano
mnoho dodatk, které posouvaji bezdratovou komunikaci na vyssi rychlosti a lepsi

parametry. Vybrané dodatky jsou dale struéné popsany.
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IEEE 802.11a

IEEE 802.11a byl vydén v roce 1999 a vyuziva 5 GHz pasmo a OFDM (Orthogonal
Frequency Division Multiplexing) modulaci popsanou v kapitole Od BPSK
(Binary-Phase Shift Keying) s rychlosti 6 Mb/s az po 64-QAM s rychlosti 54 Mb/s.
Vyuziti 5 GHz pasma dava tomuto standardu velkou vyhodu v zarusenych prostre-
dich, kde je obvykle 2,4 GHz pasmo zahlcené. Konflikty totiz mohou zptsobovat
casté preruseni pripojeni a zhorseni sluzeb. Vyssi frekvence vSak pfinasi i nevyhodu
v podobé dosahu. Oproti IEEE 802.11b/g ma IEEE 802.11a mensi dosah zejména
uvnitt budov. Signaly standardu IEEE 802.11a nemohou pronikat tak hluboko, pro-
toze jsou snéze absorbovany sténami a jinymi pevnymi predméty v jejich cesté a také
diky tomu, ze ttlum volného prostoru je imérny druhé mocniné signalové frekvence.
Naopak propagacni vyhodou IEEE 802.11a je OFDM modulace, kterd je vyhodou
v prostiedi, kde se signaly siii vice cestami, napriklad uvnitt budov. Vyssi frekvence

navic umoznuji pouziti mensich antén s vyssim ziskem.

IEEE 802.11b

IEEE 802.11b byl stejné jako IEEE 802.11a vydan v roce 1999, ale tento pracuje
na frekvenci 2,4 GHz jako jeho predchtdce, avSsak na rozdil od néj pouziva mo-
dula¢ni techniku CCK, neboli komplementarni kédovani kli¢i, coz je jen upravena
metoda CDMA (Code Division Multiple Access), ktera jako zéklad pouziva zakladni
techniku pfimého rozprostieného spektra DSSS (Direct Sequence Spread Spectrum)
popsanou v kapitole Kazdy paket IEEE 802.11b mé zdhlavi, které je prené-
seno v rezimech 1 Mb/s nebo 2 Mb/s pomoci DSSS. Zéhlavi je slozeno ze 192 bitu,
z nichz 128 bitd je PN sekvence pouzivana pro identifikaci kandlu a skoleni ekvali-
zéru v prijimaci. Dalsich 64 bith poskytuje informaci o typu modulace, délce paketu
a jiné parametry. Téchto 192 bitt hlavicky se Sifi s 11 bitovou Barkerovou sek-
venci a moduluje se BPSK. Datova ¢ast rdmce muze byt prendsena 1 Mb/s, 2Mb/s
rezimy, které i nadale pouzivaji ¢istou techniku DSSS s Barkerovym kédovanim,
a nebo poslednimi dvéma rezimy 5,5 Mb/s, 11 Mb/s, které pouzivaji CCK modulaci
[20]. Vzhledem k tomu, Ze puvodni specifikace IEEE 802.11 pouzivala ¢istou CD-
MA /DSSS techniku, bylo nasazeni tohoto standardu rychlé, nebot stacilo jen lehce
upravit stavajici ¢ipovou sadu. Touto upravou se zvysila odolnost proti ruseni a i te-
oretickd rychlost z 2 Mb/s na az 11 Mb/s. Jiné, neoficialni oznaceni tohoto standardu

je Wi-Fi 1, coz je takzvany retronym, neboli novy nézev pro starou véc [21].

IEEE 802.11g

[EEE 802.11g je standard rozsitujici predchozi IEEE 802.11b vydany v roce 2003

Vyuziva stejnou frekvenci, ale vyuziva navic OFDM modulaci, ¢imz se pri jeho po-
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uziti posouva teoretickd propustnost na fyzické vrstvé az na 54 Mb/s. Retronymni
oznaceni je pro tuto generaci Wi-Fi 3. Standard je schopen pouzivat jen DSSS mo-
dulaci, nebo OFDM modulaci, nebo jejich kombinace, proto jsou zde definovany
ctyti fyzické vrstvy. Tyto vrstvy jsou pojmenovany jako extended rate physicals
(ERPs). Prvni dvé jsou povinné a zbylé dvé jsou volitelné. Komunikujici zatizeni
se dohodnou, kterou vrstvu budou pro svou komunikaci pouzivat.

o ERP-DSSS/CCK: Stara fyzickd vrstva pouzivana standardem IEEE 802.11b.
Technologie DSSS se pouziva s modulaci CCK. Tato vrstva je zde kviili zpétné
kompatibilité se standardem ITEEE 802.11b a poskytuje tak i stejné prenosové
rychlosti.

« ERP-OFDM: Nova fyzicka vrstva, zavedend ve standardu IEEE 802.11g. Vyu-
ziva OFDM modulaci k dosazeni maximalnich datovych rychlosti IEEE 802.11a
v pasmu 2,4 GHz.

o ERP-DSSS/PBCC: Tato fyzicka vrstva byla zavedena v IEEE 802.11b a posky-
tuje stejné datové rychlosti jako fyzicka vrstva DSSS/CCK a navic je rozsifuje
o sadu prenosovych rychlosti 22 Mb/s a 33 Mb/s. Toho bylo dosazeno vyuzitém
technologie DSSS s kédovacim algoritmem PBCC (packet binary convolutional
coding).

o ERP-DSSS-OFDM: Nova fyzickd vrstva, kterd pouziva hybridni kombinaci
DSSS a OFDM. Fyzickéa hlavicka paketu je prendsena pomoci DSSS, zatimco
payload (uzite¢nd data) paketu jsou prendsena pomoci OFDM.

Pro snizeni rezie a zvysSeni vykonu sité je zavedena povinna podpora kratké pream-
bule. Rezie fyzické vrstvy IEEE 802.11 sestava ze dvou casti: preambule protokolu
fyzické vrstvy (PLCP) pouzitého pro synchronizaci a zahlavi PLCP, které obsahuje
informace o paketech vztahujici se k fyzické vrstvé. Kratka preambule je bezmala po-
lovi¢éni oproti dlouhé verzi. Standard IEEE 802.11g zahrnuje dynamické prizptisobeni
casového okna pro jednu stanici. Podporuji-li vSechny stanice v siti ERP-OFDM,
aktivuje se ERP atribut. Vzhledem k siroké skale moznosti parametrii komunikace
a kvili zpétné kompatibilité zafizeni mizou nastat komplikace, napriklad kdyz jedna
stanice komunikuje pomoci nové EPS-OFDM fyzické vrstvy a jina tuto vrstvu ne-
podporuje, a tak dany signal neslysi a zac¢ne tak vysilat sva data. Aby tento problém
nenastal, jsou zavedeny dvé opatreni, kdy se hlavicky prenaseji pomoci DSSS mo-
dulace, nebo je aktivovan CTS-to-Self mechanismus, coz je rezijné méné narocna
alternativa k RTS/CTS mechanismu [22].

IEEE 802.11n

IEEE 802.11n ma oproti svym predchtidciim upravenou podvrstvu pristupu k médiu

takovym zptisobem, ze maximalni rychlost komunikace na fyzické vrstvé dosahuje
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600 Mb/s. Téchto rychlosti je dosazeno zejména diky technice vicendsobného siteni
signdlu mezi komunikujicimi stranami, oznac¢ovaného jako MIMO (multiple input
multiple output). Nejvyssich rychlosti je dosahovéno v konfiguraci 4x4 MIMO, neboli
4 vstupy, 4 vystupy. Ovsem nejcastéji je v zafizenich pouzito 2x2 MIMO, nebot
pro kazdy vstup musi byt pouzita vlastni anténa a vyssi pocet antén je z hlediska
kompaktnosti zafizeni mnohdy nemozny. K navyseni teoretické prenosové rychlosti
prispéla i podpora 40 MHz siiky pdsma, to vyplyva i z Shannonovy rovnice [I.1]

kde C je kapacita kanalu, B je sitka pasma a SNR je odstup signdlu od sumu.

C = Blog,(1+ SNR) (1.1)

Stejné jako v predchozich protokolech jsou nékteré inovace jen volitelné a v pripadé,
ze je jedna stanice v siti nepodporuje, klesa teoretickd propustnost celé sité. Dal-
sim vylepsenim je takzvany Beamforming, neboli tvarovani paprsku. To je technika
kdy pti vyuziti MIMO miize ptfistupovy bod i pfes vSe-smérovost antény smeérovat

vykon paprsku [24].

1.2.4 Fyzicka vrstva

Fyzicka vrstva zajistuje samotny prenos informace danym prostredim. V pripadé
standardu TEEE 802.11 se jedna o vzduch, tedy o bezdratové prostredi.

FHSS modulace

Frequency Hopping Spread Spectrum je nézev modulace, ktera je vyuzivana na-
priklad technologii Bluetooth, nebo plivodnim standardem IEEE 802.11. Vyuziva
se desitek kanala s sitkou pasma 1 MHz, mezi kterymi vysila¢ pseudonahodné pre-
skakuje. Tato modulace pomérné dobie odolava ruseni, nebot pri nelspésném pre-
nosu na jedné nosné se jednoduse posle dana informace znova na jiné frekvenci.

Tento zptsob modulace je vSak velmi limitujici z hlediska prenosové rychlosti [19].

DSSS modulace

Direct Sequence Spread Spectrum je modulace s rozprostfenym spektrem jez byla
vyuzivana standardem IEEE 802.11b a umoznila tak prenaset vétsi objem dat za jed-
notku c¢asu. Princip spociva v nahrazeni prenaseného bit pseudonahodnou sekvenci
bitl rozprostrenou ve spektru. Tento princip je odolny viici izkopasmovému rusenti.
Bez znalosti kédovaci sekvence je pro prijimac¢ pozorovatelny pouze sum. To je prv-

nim krokem k zabezpeceni WiF1i signalu [19].
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OFDM modulace

Predchozi dvé modulac¢ni techniky vsak brzy nahradil ortogonalni multiplex s frek-
venénim délenim neboli OFDM. OFDM je taktéz Sirokopdsmova modulace, ktera vy-
uziva ortogonalnich frekvenci, které sklada velmi blizko sebe ve vyuzivaném kanélu.
Diky ortogonalité nedochézi mezi sousednimi frekvencemi k preslechiim. Na samot-
ném zacatku modulatoru se posloupnost bitu prevadi demultiplexorem rozdéli na n
posloupnosti, kde n je pocet subnosnych pro data. Standard IEEE 802.11a/g/n/ac
vyuziva dohromady 64 subnosnych, ale ne vSechny jsou pouzity pro prenos dat.
Pro IEEE 802.11a/g je pro data vyclenéno 48 subnosnych a pro standard IEEE
802.11n/ac jich je 52. Téchto n fetézci se moduluje kazdy zvlast prislusnou modu-
laci, napriklad BPSK, nebo QAM na komplexni symboly. Tyto jsou dale v bloku
inverzni rychlé furierovy transformace prevedeny z frekvencni oblasti do casové.
Pro omezeni intersymbolové interference se nakonec vklada mezi symboly ochranny
interval, ¢imz se modulace stava odolnéjsi proti preslechiim zpusobenym napii-
klad zptisobenym vicecestnym sitenim. Na vystupu modulatoru je pak digitalné-

analogovy prevodnik a upkonvertor [32].

Struktura zprav na fyzické vrstvé

Fyzické vrstvy se 1isi dle jednotlivych standardi IEEE 802.11X, vsechny vSak maji
fyzickou vrstvu rozdélenu do dvou podvrstev.
o Prvni vrstva zvand PLCP (Physical Layer Convergence Procedure) priddva
k datovym ramcim informace o pouzitém prenosovém mechanismu a modu-
laci. Pro vyssi vrstvy je tak nepodstatné jaké prenosové médium je vyuzivano.
Vyssi vrstvé kromé samotnych dat predava tato podvrstva i informace o do-
stupnosti prenosového média.
e Druhou vrstvou je PMD (Physical Medium Dependent), coZ je podvrstva,
kterda ma na starost samotna prenos dat mezi vysilac¢i. Vyuzity jsou k tomu

data o modulaci a prenosovém mechanizmu z predchézejici podvrstvy PLCP.

1.2.5 Zabezpeceni

Kvili nedostatkiim v ptivodnim zabezpeceni WPA byla zalozena skupina IEEE 802.11i,
kterda méla za kol vytvorit nové zabezpeceni pro bezdratové sité. Vznikly protokol
IEEE 802.11i zndmy jako WPA2 je nejcastéjsi zpisob zabezpeceni. Vyuziva misto
kryptografického algoritmu RC4 standardni Sifrovaci standard AES (Advanced En-
cryption Standard). Velkym bezpecnostnim rizikem je volitelna funkce, ktera je stéle
u mnohych siti aktivovana, a to funkce WPS (Wi-Fi Protected Setup). WPS neni
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soucasti protokolu ITEEE 802.11 a umoznuje tto¢nikovi obnovit kod WPS a tim

i heslo routeru béhem nékolika hodin [23].

1.3 Popis softwaru GNUradio

GNU Radio je open-source nastroj pro implementaci SDR, ktery poskytuje fra-
mework a nastroje pro tvorbu a spousténi SDR a navazujicich aplikaci. Projekty
se v GNU Radiu nazyvaji flow grafy, které jsou slozeny z vzdjemné propojenych
blokii zpracovani signalu. Tyto bloky mohou byt napsany v jazyce C++ nebo Py-
thon. Jadro aplikace je napsano v jazyce C++. GNU Radio lze provozovat jako
nastroj pro ovlddani SDR, nebo jen k simulovani signdlovych tokt. Lze si zcela
virtualné vytvorit rizné signaly se kterymi lze pracovat a nésledné tfeba odeslat
do SDR a vysilat je do radiového prostiedi. Tento nastroj je vyuzivan jak v akade-

mické tak i v komercni sfére, nebo také v zdjmové oblasti.

1.3.1 GNU Radio Companion

GNU Radio Companion je graficky néstroj pro vytvareni Flow grafi (projekti)
a nasledné generovani zdrojového kédu podle vytvoreného schéma. Na Obr.
je snimek uzivatelského rozhrani GNU Radio Companion s vytvorenym projektem
pro zakladni zobrazeni spektra a nastaveni parametri pomoci posuvniku v béhu
programu bez nutnosti manualni rekonfigurace Flow grafu. V pravé c¢asti se nachazi
"strom"prvki, do kterého je pred pripojenim SDR nutné pridat instalaci polozky

pro ovladani konkrétni rodiny SDR pomoci instalace daného modulu.

J test 01.grc - CAUsers\mrstr\OneDrive\VUT Ing\M3\SP\GNU radio projekty - GNU Radio Companion - o x
File Edit View Run Tools Help
-B-EX 28 x508 plONr @ ¢9 deiv R AT
[T mEmOpEETE
i QT GUI Entry @ Measurement Tools
e 1D: nco,freq_rx
Generate Options: QT GUT | | | Jbel, i NCO [Miz] ® Message Tools
ult Value: ® Misc
@ Modulators
QT GUI Label QT GUI Entry QT GUIRange | | QT GUI Range @ Networking Tools
10: samp_rate TD: digtal ... bandvidth rx | | 1D freq 1D: gain_rx
Label: Sample rate [5/s] | | Label: X digt..ovdth [MHz] | | Labelsfreq Label: RX gan @ NOAA
- 28 <2 % OFOM
Start:0 Start:0
Stop: 36 Stops 70 % Packet Operators
LimeSuite Source (RX) Step: 1 Step: 1 9 Pager
Device serial:
File: @ Peak Detectors
"”":'““15 QT GUI Sink @ Resamplers
‘Sample rate: S
Oversample: Defaut | @ Stream Operators
oot e o fl] Conter Frequency (2): 26
- e Bandwidth (Hz): SM @ Stream Tag Tools
CH_A:Calibration bandw.: 51 e
CH_A:LNA path: Auto(Dsfaut) : & Symbol Coding
‘CH_AsAnalog filter bandw.: 151 9 Synchronizers
CH_A:Digital filter bandw.: 20
CH_A:Gain,dB: 10 @ Trellis Coding

@ Type Converters

@ UHD
<<< Welcome to GNU Radio Companion 3.7.13.5 >>> m Volue
4| @ Vaiables
Imports
Block paths: P
# Waveform Generat
C:\Program Files\PothosSDR\share\gnuradio\grc\blocks Variables + javetorm Generators
C:\Program Files\PothosSDR\share\gnuradio\grc\blocks @ ZeroMQInterfaces
analog_filte <Open Properties> X | e
Loading: "C:\Users\mrstr\OneDrive\VUT Ing\M3\SP\GNU radio digitalfilter, <Open Properties %
projekty\test 01.grc - @ Industrial 10
freq <Open Properties> x
. x [ Limesuite
jainx  <Open Properties>
N . OF . i x |2 eses
nco_freq_ix <Open Properties>
freqix <Open Prop + RoS
samp_rate  <Open Properties x

W RFtap

Obr. 1.5: Uzivatelské rozhrani GNU Radia s vytvorenym Flow grafem.
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2 Zachyceni komunikace IEEE 802.11

Cilem této kapitoly stejné jako cilem diplomové préce je zachytit bezdratovou komu-
nikaci splnujici pozadavky standardu IEEE 802.11. Bude popsan postup instalace
potfebnych nastroji, jejich konfigurace a nasledné zprovoznéni odposlechu komuni-
kace pomoci USB bezdratové sitové karty, ktera bude nasledné postupné nahrazena
softwarové definovanymi radii LimeSDR mini, LimeSDR a bladeRF.

2.1 Zachyceni pomoci bezdratové sitové karty

Prvnim krokem pro seznameni se s problematikou odposlechu bezdratové komuni-

kace bylo zachytavani pomoci bezdratové sitové karty.

2.1.1 Sestaveni topologie

Predpokladem k zachyceni komunikace vyuzivajici protokol IEEE 802.11 bylo sesta-
veni sité viz Obr. 2.1l

TP-LINK Archer C50

Kanal 4 (20 MHz) - 2416-2438 MHz A
N
.

Kli¢: WPA-PSK (TKIP)

Obét - pripojujici se k m
pristupovému bodu

pomoci 4way handshake

& IIIIIIIII==

EEEEEEEEEEN [ )
EEEEEEEEEEE
EEEEEEEEEEE
T [ \ .,
Utocnik
Alfa network Kali VirtualBox
Atheros AR9271 Monitorovaci méd

Obr. 2.1: Topologie odposlechu bezdratové komunikace.
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Topologie sestava z routeru TP-LINK Archer C50 s bezdratovym ptistupovym roz-
hranim, umoznujicim komunikovat standardem IEEE 802.11b, k nému pripojitel-
nému zafizeni a pocitacem s potfebnymi nastroji pro odposlech bezdratovych siti

a bezdratovou sitovou kartu umoznujici monitoring.

Konfigurace routeru

Po zapojeni routeru a jeho konfiguraci pripojeni k internetu byly zvoleny parametry
podle nésledujici tabulky Tab. 2.1]

Tab. 2.1: Parametry pristupového bodu.

Parametr Hodnota
Standard: [EEE 802.11b
SSID: TP-LINK
Kanal: 4

Frekvence: 2416-2438 MHz
Sitka pasma: 20 MHz

Typ zabezpeceni: | WPA-PSK
Typ sifrovani: TKIP

Typ sifrovani TKIP byl zvolen z toho divodu, zZe se Sifrovanim druhého mozného

zpusobu, tedy ASK, nebylo nasledné mozno dekédovat obsah ramce.

Konfigurace monitorovaci stanice

Pro zachyceni bezdratové komunikace byla vyuzita sifova karta od spole¢nosti Alfa
Network s chipsetem Atheros AR9271, umoznujicim provozovat monitorovani ves-
keré komunikace na daném kanalu. Na rozdil od promiskuitniho médu lze v mo-
nitorovacim modu sledovat veskerou komunikaci na daném kanalu a monitorovaci
zatizeni nemusi byt pfipojeno k pristupovému bodu jako tomu je u promiskuitniho
modu. Tato moznost je nezbytna pro zachyceni tivodni komunikace pripojujicitho
se zalizeni. Dalsim krokem konfigurace bylo nastavit samotny pocitac¢. Jako nej-
vhodnéjsi operacni systém byl zvolen Kali Linux verze 2019.4, ktery je hojné vy-
uzivany pro forenzni analyzu a penetrac¢ni testovani. Tato distribuce je odvozena
od Debianu a obsahuje mnoho nastroji pro praci v sitovém prostiedi. Instalace sys-
tému byla provedena na virtualni stanici a pripojena sitova karta byla premosténa
a nasledné prepnuta do monitorovaciho médu pomoci nasledujici sekvence prikazii:

Vypis vsech dostupnych bezdratovych rozhrani.

sudo airmon-ng
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Prepnuti médu sitové karty.
sudo airmon-ng start wlanO

Timto ptikazem bylo vytvoreno nové rozhrani wlanOmon, které je jiz v monitorova-

c¢im modu. Nakonec je nutné ukoncit ostatni procesy vyuzivajici dané rozhrani.

sudo airmon-ng check kill

Generovani zachyceného provozu

Jako zdroj odposlouchavaného provozu bude slouzit pocita¢ vyuzivajici program
Scapy. Scapy je program umoznujici vytvaret, posilat a falSovat pakety. Je to pro-
gram psany v jazyce python a lze jej importovat do Python scriptu. Pro nazornost
a snadné rozeznani pri nasledné analyze datové komunikace byl vytvoren prikaz vy-
tvarejici deset ICMP paketii o velikosti 1 kB. Tento ptikaz byl spustén 5 krat. Prikaz

pro generovani paketi v programu Scapy:

send (IP(dst="169.254.96.148")/
ICMP ()Raw (RandString(size=1000)) , count=5)

Tato sekvence péti pingt byla odeslana na IP adresu routeru sest krat s rozestupem

priblizné pét sekund.

2.1.2 Analyza zachyceného signalu

Po spusténi zachytdvani provozu programem Wireshark je mozno vidét vSechny
ramce vysilané riznymi zafizenimi v daném kanalu. Tuto situaci zobrazuje Obr. 2.2]

Zjistit MAC adresu sitové karty klientské stanice lze pomoci prikazu
ipconfig /all

v prikazovém tadku systému Windows.

Odfiltrovat komunikaci patiici pouze klientské sitové karté lze pomoci filtru:

wlan.sa == e8:2a:ea:dd:26: a6

2.1.3 Desifrovani IEEE 802.11 komunikace

Aby bylo mozné desifrovat komunikaci mezi zafizenimi, je nutné znat zabezpeco-
vaci kli¢ a nasledné zachytit prihlasovani stanice k ptristupovému bodu. Po nalezeni
pozadované stanice aktivnim nebo pasivnim skenovanim klientské zarizeni vysle sta-
nici (pristupovému bodu) zadost o autentizaci (Authentication request) na kterou
stanice odpovida bud kladné nebo zamitavé autentizacni odpovédi (Authentication

response). Po dokonceni autentizace nasleduje asociacni proces, ktery zacind stejné
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odchyt08vnepc.peapng o0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN i®@mMTRED QesEFIE|EaqaF

(WTApply a display filter ... <Ctrl/ ~] Expression... +
Interface | wlanOmon ~ Channel | 4-2.427 v | 20 MHz ~ 802.11 Preferences
No. Time Source Destination Protocol  Length Info =
271 11.529534459 IntelCor_dd:26:a6 Broadcast 802.11 122 QoS Data, SN=41, FN=0, Flags=.p..| |

272 11.529540274 IntelCor_dd:26:a6 (e8:2a:ea:dd:26:a6).. 802.11 50 Acknowledgement, Flags=........C

273 11.530602329 IntelCor_dd:26:a6 Broadcast 802.11 120 Data, SN=3958, FN=0, Flags=.p L

274 11.530895570 Tp-LinkT_c5:cb:ds IntelCor_dd:26:a6 802.11 122 QoS Data, SN=6, FN=0, Flags=.p...

275 11.530897978 Tp-LinkT c5:cb:d8 (f8:1a:67:c5:ch:d8).. 802.11 50 Acknowledgement, Flags=.. .C

276 11.537637962 IntelCor_dd:26:a6 -LinkT_c5:cb:d8 802.11

277 11.539454858 IntelCor_dd:26:a6 (e8:2a:ea:dd:26:a6).. 802.11 50 Acknowledgement, Flags=..

278 11.539770165 Tp-LinkT_c5:cb:d8 IntelCor_dd:26:a6 802.11 1122 QoS Data, SN=7, FN=0, Fla “es

279 11.539772935 Tp-LinkT_c5:cb:d8 (f8:1a:67:c5:cbh:d8).. 802.11 50 Acknowledgement, Flags=...... =

. »
» Frame 276: 1122 bytes on wire (8976 bits), 1122 bytes captured (8976 bits) on interface 6
» Radiotap Header v@, Length 36
~ 802.11 radio information

PHY type: 802.11b (4)

Short preamble: False

Data rate: 5.5 Mb/s

Channel: 4

Frequency: 2427MHz

Signal strength (dBm): -31dBm

TSF timestamp: 20632194720

» [Duratien: 1772ps]

» IEEE 862.11 QoS Data, Flags: .p.....TC
» Data (1048 bytes)

Obr. 2.2: Prvni zachycend, zabezpecena komunikace.

jako u autentizace klientska stanice vyslanim rdmce asociacni zddosti (Association
Request).

Dalsim krokem v pripojovani stanice je vytvoreni kli¢li, pomoci kterych bude
nasledny provoz zasifrovan. Tento proces vytvareni zabezpecovacich kli¢ii probihéd
ve Ctyfech zpravach, proto je nazyvan ¢tyfcestny handshake (4-Way handshake)
a probiha ihned po dokonceni autentizace a autorizace stanice v siti pomoci zprav
EAPOL (Extensible authentication protocol over LAN). Prubéh téchto zprav je zna-
zornén na Obr. 2.3

V prvni zpravé pristupovy bod posle klientovi EAPOL zpravu, obsahujici ANonce
(ndhodné vygenerované ¢islo) a dalsi informace o typu sifrovani (TKIP/AES). Kli-
ent nasledné vytvari PTK (Pairwise Transient Key) z ANonce, SNonce, své MAC
adresy, z MAC adresy stranice a z PMK (Pairwise master key). PMK je kli¢ gene-
rovany z kli¢e master relace (MSK). V pripadé WPA2/PSK, se PSK pri autentizaci
zatizeni stava PMK.

Pouzité SNonce pro vytvoreni PTK z minulého bodu posila klient stanici ve druhé
zpravé. Druhd zpréva obsahuje také kontrolu integrity zpravy pomoci MIC (message
integrity check).

Treti zprava jdouci od stanice ke klientovi obsahuje GTK (Group Temporal Key),
ktery se vyuziva k Sifrovani veskerého prenosu smérujicimu od pristupového bodu
k vice klientskym stanicim. GTK je kli¢, ktery je sdilen mezi vSemi klientskymi
zatizenimi spojenymi s 1 ptistupovym bodem. Mimo GTK treti zprava obsahuje
jako v predchozich zpravach ANonce, RSN Element a MIC.

Zprava 4 je odeslana klientem. Je to posledni ze zprav 4-Way Handshake. Tato
zavéreCna zprava informuje pristupovy bod o tom, zda byly casové klice nainstalo-

vany Uspésné nebo ne [23].
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Klient Stanice
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EEEEEEEEEEE ° H
EEEEEEEEEEE

< Autentizace a asociace >

; . 1. EAPOL Zprava - ANonce

2. EAPOL Zprava — SNonce, MIC >

< 3. EAPOL Zprava — PTK, MIC, GTK

4. EAPOL Zpréva - MIC »

Obr. 2.3: 4-Way handshake.

Ctyfcestny handshake je zachycen na Obr. . Pro zobrazeni autentizacnich

a autorizacnich zprav slouzi ve Wiresharku filtr eapol.

2.1.4 Srovnani komunikace vné a uvnitr sité

Po rozsifrovan{ zprav Wiresharkem se zobraz{ komunikace na sitové irovni (Obr.[2.5)),
kterd je srovnatelnd s komunikaci zachycenou na klientském pocitaéi (Obr. .
Hlavnim rozdilem je, Zze v komunikaci pochéazejici z odposlouchavajici strany je vice
ramci, které patii jinym zatizenim v siti nebo pochéazeji z jinych siti. Lze si povsim-
nout, ze ICMP pakety maji odlisnou velikost. To je zptisobeno hlavickou protokolu
IEEE 802.11b, ktera je dlouha 48 bitti a hlavickou radiotap, coz je prakticky kon-
tejner pro doplnujici data. Tyto data poskytuji doplnujici informace o zachycenych
paketech. Nejedna se o soucast IEEE 802.11 standardu. Obé komunikace jsou ulo-
zeny v souborech a jsou k dispozici v adresafi "Zachycend komunikace/Kapitola
1"pod nazvem uvnitr_site.pcap a vne_ site.pcap.

Na Obr. 2.7 a Obr. 2.8 jsou grafy zévislosti prenesenych dat na ¢ase vné a uvnitt
sité. Na Obr. 2.7] je znédzornén graf objemu veskeré komunikace ve ¢tvrtém kandlu.

Prestoze byl zvolen neobsazeny kanal lze pozorovat, ze se zde vyskytuje nejenom
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M odchyt08vnepc.pcapng - O
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Al ® RE Qe =EF S == QAQAQE
|a ‘eapol [X] 'I Expression...
Mo, Time Source Destination Protocol Length Info
93 6.870810858 Tp-LinkT_c5:cb:d8 IntelCor_dd:26:a6 EAPOL 173 Key (Message 1 of 4)
95 6.873737824  IntelCor_dd:26:a6 Tp-LinkT_c¢5:cb:d8 EAPOL 199 Key (Message 2 of 4)
97 6.13534291@ Tp-LinkT_c5:cb:d8 IntelCor_dd:26:a6 EAPOL 197 Key (Message 3 of 4)
99 6.138206738 IntelCor_dd:26:a6 Tp-LinkT_c5:ch:d8 EAPOL 173 Key (Message 4 of 4)

Frame 97: 197 bytes on wire (1576 bits), 197 bytes captured (1576 bits) on interface @
Radiotap Header v@, Length 36
802.11 radio information
IEEE 802.11 QoS Data, Flags: ......F.C
Logical-Link Control
v 802.1X Authentication
Version: 802.1X-2001 (1)
Type: Key (3)
Length: 119
Key Descriptor Type: EAPOL WPA Key (254)
[Message number: 3]
Key Information: @x01c9
Key Length: 32
Replay Counter: 2

WPA
Key
WPA
WPA
WPA
WPA
WPA

vygenerovana komunikace klientskou stanici, ale i rdmce z jinych zarizeni, nebo na-
priklad vSesmérova data. Nejvétsi zastoupeni maji ramce beacon frame o velikosti
158 B. Ramce beacon frame jsou pravidelné vysilany pristupovym bodem a obsa-
huji informace o siti. V grafu na Obr. se nachézeji ve spodni ¢asti. Casové osy
ve zminénych grafech jsou odlisné, nebot Wireshark zac¢ind pocitat ¢as prvnim za-

chycenym ramcem, coz v pripadé rozhrani uvnitt sité bylo o par sekund pozdéji

Key
Iv:
Key
Key
Key
Key
Key

Nonce: 9adl12a@3485e48957d3a98370d5e2¢c6elf64c00b2216dc22...
elelelslelelalalelelalslelalalle el lalelale e olea e lale o o)

RSC: @000000008000000

ID: 9BeeEYREER0Be

MIC: b8dff2leleecab6dBe8daaf55fdececll

Data Length: 24

Data: dd1600581201010000501202010000501202010000501202

Obr. 2.4: 4-Way handshake zachycen ve Wiresharku.

kvuli prodlevam pri spousténi bezdratového adaptéru a podobné.
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Obr. 2.6: Vyfiltrovana komunikace zachycend klientskou stanici.
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BResEFgeEEaaakE
(W Ticmp and ip.src == 169.254.43.137 [X] -] Expression.. +
Interface | wlanOmon ~ Channel |4 - 2.427 v | |20MHz ~ 802.11 Preferences
No. Time Source Destination Protocal  Length Info s
.537637962 request id=0x0001, s
329 13.537427522 169.254.43.137 169.254.96.148 ICMP 1122 Echo (ping) request 1id=8x0601, s¢
482 14.542895879 169.254.43.137 169.254.96.148 ICMP 1122 Echo (ping) request id=8x6 s¢
673 15.546038477 169.254.43.137 169.254.96.148 ICMP 1122 Echo (ping) request 1id=8x0601, s¢
858 21.249723257 169.254.43.137 169.254.96.148 IcMP 1122 Echo (ping) request 1id=8x0001, s¢
875 22.253800408 169.254.43.137 169.254.96.148 IcMP 1122 Echo (ping) request 5¢
979 23.258288723 169.254.43.137 169.254.96.148 IcmMpP 1122 Echo (ping) request 1id=8x0001, s¢
1075 24.262019270 169.254.43.137 169.254.96.148 IcmMpP 1122 Echo (ping) request 1id=8x0001, s¢
1697 25.265446102 169.254.43.137 169.254.96.148 IcMpP 1122 Echo (ping) request 1id=8x0001, s¢ -
. v
» Frame 276: 1122 bytes on wire (8976 bits), 1122 bytes captured (8976 bits) on interface @
» Radiotap Header ve, Length 36
~ 802.11 radio information
PHY type: 862.11b (4)
Short preamble: False
Data rate: 5.5 Mb/s
channel: 4
Frequency: 2427MHz
Signal strength (dBm): -31dBm
TSF timestamp: 20632194720
» [Duration: 1772ps]
» IEEE 802.11 QoS Data, Flags: .p..... TC
» Logical-Link Control
» Internet Protocol Version 4, Src: 169.254.43.137, Dst: 169.254.96.148
» Internet Control Message Protocol
o , . , . ’ < s
Obr. 2.5: Desifrovand komunikace zachycend monitorovaci stanici.
‘ odchyt08uvnitr.pcapng - [m] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
re L R Qes=FsEEaaalr
(I [ip-src == 169.254.43.137 and icmp. <] ~] Expression...  +
No. Time Source Destination Protocol  Length  Info
47 3.523333 169.254.43.137 169.254.96.148 ICMP 1042 Echo (ping) request id=0x0001, seq=204/52224, tt1=128 (reply in 48)
56 4.520813 169.254.43.137 169.254.96.148 IcMp 1042 Echo (ping) request id=0x8P@1, seq=205/52480, tt1=128 (reply in 57)
62 5.524141 169.254.43.137 169.254.96.148 e 1042 Echo (ping) request 1d=0x00@1, seq=206/52736, tt1=128 (reply in 63)
110 6.528501 169.254.43.137 169.254.96.148 Icmp 1042 Echo (ping) request id=0x0001, seq=207/52992, tt1=128 (reply in 111)
172 7.532927 169.254.43.137 169.254.96.148 ICcMP 1042 Echo (ping) request id=0x0001, seq=208/53248, tt1=128 (reply in 173)
219 13.236636 169.254.43.137 169.254.96.148 IcHp 1042 Echo (ping) request id=0x8P@1, seq=209/53504, tt1=128 (reply in 220)
223 14.240640 169.254.43.137 169.254.96.148 P 1042 Echo (ping) request id=0x00@1, seq=210/5376@, tt1=128 (reply in 224)
255 15.245055 169.254.43.137 169.254.96.148 Icmp 1042 Echo (ping) request id-0xe@@1, seq=211/54016, ttl=128 (reply in 256)
287 16243900 169.254.43.137 169.254.96.148 IcHp 1042 Echo (ping) request id=0x8p@1, seq=212/54272, tt1=128 (reply in 288)
294 17.252297 169.254.43.137 169.254.96.148 e 1042 Echo (ping) request id=0x00@1, seq=213/54528, tt1=128 (reply in 295)
300 22.913330 169.254.43.137 169.254.96.148 IcMp 1042 Echo (ping) request id=0x0001, seq=214/54784, tt1=128 (reply in 301) v
1<
> Frame 47: 1042 bytes on wire (8336 bits), 1042 bytes captured (8336 bits) on interface @
v Ethernet II, Src: IntelCor_dd:26:a6 (e8:2a:ea:dd:26:a6), Dst: Tp-LinkT_c5:cb:d8 (f8:1a:67:c5:cb:d8)
> Destination: Tp-LinkT_c5:cb:d8 (f8:1a:67:¢5:cb:d8)
> Source: IntelCor_dd:26:a6 (e8:2a:ea:dd:26:a6)
Type: IPv4 (0x8308)
> Internet Protocol Version 4, Src: 169.254.43.137, Dst: 169.254.96.148
> Internet Control Message Protocol
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Obr. 2.7: Graf zavislosti objemu pfrenesenych dat na case pomoci zafizeni vné sité.
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Obr. 2.8: Graf zavislosti objemu pfenesenych dat na ¢ase pomoci rozhrani uvnitt

sité.
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2.2 Zachyceni s pomoci LimeSDR mini

V této kapitole je opakovan postup z predchozi kapitoly se zaménou bezdratové
karty za softwarové definované radio LimeSDR mini. Bezdratova karta byla nahra-
zena softwarové definovanym radiem vzhledem k jejim limittim v prizptsobitelnosti
prijimaného signdlu. Operace, které se vstupnim signalem bezdratova karta provadi
jsou vykonavany prevazné hardwarovymi obvody a jejich modifikace je bez zasahu
do jejich struktury neuskutecénitelnd. SDR obsahuje programovatelna hradlova pole.
Ty je mozno patti¢nym softwarem jednoduse nastavit a prijimat tak jakykoliv signél
z podporovaného frekvencéniho rozsahu SDR. S timto signalem pak lze pracovat jiz
na softwarové urovni. Zpracovani signalu probiha s vyuzitim vypocetniho vykonu
pocitace. Tim poskytuje SDR Siroké moznosti k ipravé parametri samotné komu-
nikace, kdezto bezdratova sitova karta je zde limitovana na prednastavené hodnoty.
SDR by mélo byt teoreticky schopné prijimat vice kanali zaroven, nebo pro prenos

vyuzivat vétsi sitku pasma, ¢i implementovat jinou modulaéni techniku.

2.2.1 Sestaveni topologie

TP-LINK Archer C50

Kanal 4 (20 MHz) - 24162438 MHz A
Kli¢: WPA-PSK (TKIP) N

N
° °
Obét - pripojujici se k m
pfistupovému bodu . Bl
pomoci 4way handshake

1
D LimeSDR mini Ubuntu 18.4
GNU Radio 3.7.11

Obr. 2.9: Topologie odposlechu bezdratové komunikace pomoci LimeSDR mini.
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Topologie, jejiz schéma je na Obr. byla oproti predchozi kapitole upra-
vena zaménou bezdratové sifové karty za softwarové definované rddio. Druhym roz-
dilem je operacni systém stanice zachytavajici provoz. Duvody k vybéru operac¢niho
systému budou vysvétleny dale v kapitole 2.2.3]

2.2.2 Instalace ovladaéu a ovéreni funkénosti ve Windows

Pro Windows 10 jsou poskytovany ovladace FTDI FT601 USB3.0. Ne vzdy se vsak
nainstaluji automatiky a je nutné je manualné nainstalovat. Pti instalaci mtize nastat
problém, kdy Windows povazuje aktualni ovladac¢ za optimalnéjsi nez instalovany
a tak ho jednoduse nenainstaluje. K tomu slozi néstroj Zading, ktery zaméni kon-
krétni ovladac¢ za vychozi a je tak mozné nainstalovat chtény ovlada¢ FTDI.

Pred instalaci virtualniho obrazu operacniho systému je vhodné ovérit funkénost
zafizeni a nainstalovanych ovladac¢i pomoci Pothos SDR dev enviroment baliku,
ktery obsahuje zakladni software pro SDR:

e GNUradio

« GQRX

e CubicSDR

o LimeSuite
a pluginy pottebné ke komunikaci s LimeSDR. Vétsina programt vSak byla primarné

vytvorena pro systém Linux a s jejich vyuziti se po¢ita primarné v ném.

B | LimeSDR TestApp — b

Board Tests Message Log

l“‘ (LASTORM Tout]

-»Perform Registers Test

->External Reset line test
Reg 0x20: Write value 0xFFFD, Read value 0xFFFD

->LMS7002M Test PASSED

[ RF Loopback Test ]
-»Run Tests (TX_2 -» LNA_W):
CHO (SXR=1000.0MHz, SXT=1005.0MHz): Result:(-14.7 dBFS, 5.00 MHz) - PASSED
-»Run Tests (TX_1 -» LNA_H):

l_‘ CHO (SXR=2100.0MHz, SXT=2105.0MHz): Result(-12.7 dBFS, .00 MHz) - PASSED

->RF Loopback Test PASSED

=> Board tests PASSED <=

Start Test Elapsed time: 4.02 seconds

N

Device: LimeSDR Mini (1D423DCAB017DA)

Obr. 2.10: LimeSDR aplikace testujici funkénost desky.

Prvnim krokem byva doporucovano ovéreni funkcénosti desky pomoci aplikace
LimeQuickTest. Pozitivni vysledek lze zachycuje Obr.
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2.2.3 Ptiprava operacniho systému Linux

Vzhledem ke slozitosti instalace a potifebnych nastroju a programu na které je soft-
ware GNUradio zavisly je vyhodné zvolit jako opera¢ni systém Linux. Pti vybéru
distribuce byla zvazovana distribuce Kali, ktera je urcena pro penetracni testy
a byla by tak vhodna pro s WiFi ramci. Bohuzel vsak neni podporovana vyvo-
jari SDR. Pro praci s SDR je nejpouzivanéjsi distribuci Ubuntu. Vyvojari ovladact
a nastroju SDR vydéavaji nové verze svého software pomaleji nez vychazeji nové verze
operacnich systémt. To vytvari problémy s kompatibilitou. Nasledné bude uveden

konkrétni soubor pouzitych programi.

Linux Ubuntu 18.4.4

Po zkusenostech s raznymi verzemi Ubuntu je verze 18.4.4 nejstabilnéjsi a pod-
porovana vsemi zavislymi programy z nasledujici podkapitoly. Pro snadnéjsi praci
tak byl vytvoren virtudlni obraz opera¢niho systému za pomoci programu Virtual-

Box. S nasledujicimi parametry:

Parametr Hodnota
Operacni pamét 4096 MB
Velikost disku 20GB
Pocet pridélenych jader | 4

Video pamét 128 MB
Akcelerace 3D

USB controller xHCI

Tab. 2.2: Parametry virtudlniho opera¢niho systému Linux Ubuntu.

Pro pohodlnou praci je vhodné doinstalovat VirtualBox Guest Additions. Jedna
se o sbirku ovladaci zarizeni a systémovych aplikaci. Poméaha zvySovat vykon a po-
uzitelnost systému. Umoznuje sdileni slozek, pretahovani soubort a sdileni schranky
mezi hostitelskym a hostujicim opera¢nim systémem a automaticky prizptsobuje

rozliseni virtualni obrazovky velikosti okna.

2.2.4 Instalace nastroju

Pred instalaci programii a nastroji z néasledujicich podkapitol je nutné nainstalovat
dlouhy seznam prerekvizitnich néastroji, které nejsou soucasti systému Kali Linux.
Témito nastroji jsou naptiklad programy make a cmake, které vytvareji spustitelné
programu ze zdrojového kédu. Jednou z dulezitych komponent je také knihovna

Python, ktera musi byt stazena.
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LimeSuite

Lime Suite je soubor softwaru, podporujici hardware vybranych SDR, ovladact
pro LIC7002M transceiver RFIC a dalsich nastroji pro vyvoj pomoci hardwaru
zalozeného na LMST [25].

USRP Hardware Driver

Aby bylo mozné vyuzivat nékteré knihovny a bloky GNUradia je potiebné do-
instalovat rozhrani zvané USRP Hardware Driver (UHD). To podporuje vSechny
USRP a nabizi tak spolecné univerzalni softwarové rozhrani, které je pro pouziti
v SDR velkou vyhodou. Neni pak potieba pro kazdy kus hardware psat nové algo-
ritmy. Je tedy podporovano fadou vyvojovych prostiedi jako RENoC, GNU Radio,
LabVIEW a Matlab/Simulink [26].

PyBOMBS

GNU Radio mé diky slozitosti instalace vsech zavislosti svého , manazera balicka“
s nazvem PyBOMBS. Je to nastroj, ktery pomaha pri instalaci GNU Radia, moduli
a dalsich softwarovych balickii V idedlnim pripadé by néstroj jako PyBOMBS nebyl
potieba, ale kazdy operacni systém a distribuce ma jinou hierarchii a strukturu, jiné
verze balickil, kompila¢niho software a nastroj PyBOMBS by mél umét resit vétsinu
problému za uzivatele. Bohuzel i tento nastroj jesté zdaleka neni bezproblémovy
a uzivatelky privétivy. Tento projekt funguje teprve rok a brzy ma prijit nova verze,
kterda by mohla instalaci GNU radia usnadnit [27].

2.2.5 Testovani funkci v systému Windows

Tato kapitola bude shrnovat problematiku spojenou se zprovoznénim konkrétniho

zarizeni LimeSDR mini.

LimeSuite GUI

Zakladnim nastrojem z balicku Lime Suite je Lime Suite QUI. Po spusténi je v menu
Options - ConnectionSettings mozno zvolit kterou pripojenou desku méa program
obsluhovat, jak se zndzornéno na Obr. [A.]]

Po zvoleni pripojeného zarizeni lze timto programem pro konfiguraci a ladéni
parametri desky, nacist jeji aktualni stav, nebo ovérit jeji zakladni funkcénost, dale
umoznuje prohlizet, upravovat, ukladat a nacitat stav registric LMS7002M, provadét
aktualizace firmwaru deskového mikroprocesoru a FPGA. Dalsi funkei je generace
signalu WCDMA a nésledné zobrazeni prostiednictvim zpétné vazby a modulu FFT

viewer. Zde se objevil prvni problém.
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Rx rate: 41.157 MB/'s
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I e Capture to file
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Obr. 2.11: Lime Suite GUI FFT viewer.

Jak lze vidét na Obr. 2.11] zpétnovazebni test funkénosti nezobrazuje zadny
signal. Pouze Sum na trovni -90 dB.
Dalsi funkci Lime Suite GUI je automaticka kalibrace desky, ktera bohuzel

v tomto pripadé koncila pokazdé nasledujici chybou.

MCU error 4 (SXTtune failed)

PothosFlow

Dalsim programem z balicku Lime Suite je PothosFlow. Tento program ma GUI
umoznujici uzivatelim pomoci funkénich blokt graficky navrhovat schémata toku
dat a nasledné je vykreslovat v implementovanych grafickych widgetech. Na Obr.
je vsak vidét chyba pti pokusu o pripojeni k desce.

CubicSDR

CubicSDR je multiplatformni aplikace pro SDR, kterd umoznuje zobrazit radiové
spektrum a demodulovat rtzné signaly. V soucasné dobé zahrnuje nékolik béznych

analogovych nemodulacnich schémat, jako napriklad AM a FM.
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File Settings SampleRate Audio Sample Rate Recording Displa

= Devices SozpySDR Device Options
£ Local
. Default Device = General Settings
Mikrofon (Realtek High Definition Audio) Name LimeSDR Mini [USE 2] 1D423]
Interni pomocnd zdlifka (AUX) (Steam Streaming § Offzet (KHz) 0
- Mikrofon (Steam Streaming Microphone] Antenna NOME
LimeSDR Mini [USB 2] 1D423DCABDT7DA Sample Rate 100KHz

Local Net
- Remote Unhandled exception

Manual

An unhandled exception occurred, Press JAbort” to terminate
the program,
“Retry” to exit the program normally and “Ignore” to try to
continue,

el e

-

>

Refresh Add Start

Displaying spectrum of active demodulator. Ready.

Obr. 2.12: Chybova hlaska aplikace CubicSDR.

Nanestésti ani tato aplikace nekomunikovala s vyuzitym SDR. Po spusténi apli-
kace se zarizeni LimeSDR mini nacetlo do seznamu dostupnych zarizeni, nicméné
po jeho zvoleni se aplikace ukoncila chybou viz Obr.

GQRX

Poslednim nastrojem vyuzivanym pro prohlizeni radiového spektra pomoci SDR
je program GQRX. Jako CubicSDR je multiplatformni a tudiz podporuje mnoho
dostupnych SDR.

Pred spusténim samotné aplikace se objevi dialogové okno pro nastaveni para-
metra pripojeného zafizeni, kterou je potieba nastavit dle nasledujici Tab. [2.3]

Parametr Hodnota

driver=lime,index=0,media="USB 2’ module=FT601,
name="LimeSDR Mini’ serial=1D423DCABO17DA ;soapy=4

Retézec zarizeni

Vzorkovaci frekvence | 5 000 000 Hz

Decimacni faktor Zadny

Sitka pasma 2 500 000 Hz

Frekvence oscilatoru | 0 Hz

Tab. 2.3: Parametry nastaveni aplikace GQRX.

o+ Retézec zafizeni je fetézec parametrit pro ovladad¢ slouzici jako identifikdtor
konkrétniho hardwaru. Po vybrani LimeSDR mini z vybidky vyse se toto pole

predvyplni nésledujicim tetézcem.

driver=1lime, index=0,media=’USB_,2’ ,module=FT601,
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name=’LimeSDR Mini’ ,serial=1D423DCAB0O17DA ,soapy=4

o Vzorkovaci frekvence definuje pocet vzorku za jednotku éasu (obvykle za 1
sekundu) nacitanych ze spojitého analogového signalu pfi jeho pfeméné na dis-
krétni signdl.

e Decimacni faktor je jednoduse pomér vstupni rychlosti k vystupni rychlosti.
Volné feceno je decimace proces snizovani vzorkovaci frekvence. V praxi to ob-
vykle znamena filtrovani signalu s nizkou propustnosti a nasledné vyhozeni né-
kterych jeho vzorki. Operace je tedy podobnd downsamplingu, ktery se tyka
pouze procesu vyhazovani vzorku bez operace filtrovani dolnich frekvenci.

« Sfika pasma je rozmezi, ve kterém mize SDR monitorovat radiové spektrum.
okamzik pozorovat.

o Parametr frekvence lokdlniho oscildtoru (LNB LO) se vyuzivd pii zapojeni
down nebo up prevodniku viazenym pred samotnym zarizenim. V opacném
pripadé se hodnota nastavuje na 0 MHz.

Bohuzel i tento program po zadani spravnych hodnot zamrzne a po chvili se ukondi.

2.2.6 Testovani funkci v systému Ubuntu Linux

Jak jiz bylo feceno SDR jsou nejcastéji pouzivany se systémem Linux a od toho
se také odviji softwarova podpora. Proto bylo dalsi testovani funkénosti provadéno

ve virtudlnim systému Ubuntu Linux.

LimeQuickTest

Jako prvni v testovani bylo stejné jako ve Windows sekci spusténo kontrolovani
funkénosti desky programem LimeQuickTest. Vysledek v podobé textového vystupu
lze vidét na Obr. [B.I] Kontrola hardwaru probéhla v poradku, avSak pfi pokusu
o zpétnovazebni smycku nastala chyba. Znamend to tedy, Ze signal ktery se vysila

jednou anténou SDR, neni zachycen druhou z antén.

Lime Suite GUI

Po prvnim netspésném zpétnovazebném testu z programu LimeQuickTest se oceka-
vatelné test smycky v Programu Lime Suite GUI nepodaril. Jak lze vidét na Obr.
nevidime ani Sum, ktery bylo mozno pozorovat ve Windows aplikaci. Nejspis se tedy

jedna o problém prijimaci c¢asti.
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PothosFlow

Na Obr. 2.13] 1ze vidét stejny vysledek jako ve Windows prostiedi na Obr. [A.2]
Chybova hlaska oznamuje, ze zafizeni je zaneprazdnéno a nelze k nému pristupovat,

prestoze v daném okamziku zafizeni neni vyuzivano zadnou jinou aplikaci.

Pothos ¥ Ut 21:10 @

Cinnosti 2

*s Pothos Flow - Editing /tmp/VirtualBox Dropped Files/2019-12-17T20:09:34.020454000Z/LimeTxRxDemo.pothos
File Edit Execute View Tools Help
o T & = (= = | ¢ Mol | @
= @-Miii@ﬂh NG R #« C & WQQ?J@ |
E untitled * LimeTxRxDemo* ¥ Block Tree (=]]
- | [Search blocks
] e
é = Soapy SDR Source P ———— Available Blocks
Device Args: "driver”:"lime" S J b Audio
Sample Rate: 1e6 Periodogram ' b Convert
A Frequency: 8666 0 Title: Power vs Frequency | | n : gEb“gd
=1 5 . . [ o emo
Gain Value: 50 | Sample Rate: 1e6 £ » Digital
Antenna: LNAL ] » Event
Bandwidth: 1.5e6 0 » FFT
Clock rate: 8es Wave Monitor UL I ] » Filelo
@ﬁtu:l:mphtudevsnme o e, ™ : f'al:ferls
Sample Rate: 126 _ i b MAC
[ Amplitude vs Time » Math
Soapy SDR Sink 19 b Misc
) Device Args: “driver™:"lime" s » Network
D wmfnrme:ur:e sample Rate: 1e6 b Packet
‘Wave Type: Sinusoid L — v » Plotters
sample Rate: 126 S 5] » Random
Frequency: 0.25e6 FrEE] N » SDR
Amplitude: 1.0 X T T T T 4 5_9”3“26
. — o 2 s+ 5 1 W o1 M s » Sinks
Clock rate: Be6 usecs b Sources
; b Stream
» Symbol
b Testers
b Utility
» Waveforms
» Widgets
: , 7 HostExpl.. AffinityZ.. | Block...
Message Window E@® Graph Actions @

[20:09:40.400000] SoapySDR: Failed to open device
[20:09:40.400000] SoapySDR: Failed to open. Device is busy.

[20:09:40.400000] SoapyBlock: call setupDevice threw: Exception: Failed to make connection with 'LimeSDR Mini, media=USB 2.0,

module=FT601, addr=24607:1027, serial=1D423DCABO17DA’

[20:09:40.400000]
[20:09:40.401000] =:1: li

[20:09:40.815419] SoapySDR: Selected RX path: LNAW
PP [20:09:40.840158] SoapyBlock: call setAntenna threw: Exception: SoapyLMS7::setAntenna(TX, LNAL) - unknown antenna name

Obr. 2.13: Error v logu aplikace PothosFlow.

CubicSDR

[20:09:44.014980] SoapySDR: RX LPF configured

libusb: error [submit_bulk_transfer] submiturb Failed error -1 errno=16
busb: error [submit_bulk_transfer] submiturb Failed error -1 errno=16

“ ) Modified Periodogramo’
& Load topology from file

Program CubicSDR ve virtudlnim opera¢nim systému po svém spusténi a nacteni

dostupnych zarizeni vyvolal chybu koncici paddem celého systému Linux. Chybova

hlaska popisovala vzdy problém nékteré Instrukce, kterd odkazovala na neplatnou

¢ast paméti. Na Obr. 2.12] je zachycen screenshot pred paddem virtudlniho systému.

GQRX

Stejné jako predchozi aplikace, tak i aplikace GQRX v Linuxovém prostiedi byla

neuspésna pri pokusech o pripojeni k desce SDR. Podle webového navodu [2§] byly

nastaveny parametry programu na hodnoty v Obr.

41



2.2.7 GNU Radio

Prestoze se nepodatilo plné zprovoznit funkci SDR, byl sestaven projekt pro primarni

zobrazeni signalu v daném tuseku spektra.

Prvni projekt GNU Radia

Pro zékladni ovéreni funkénosti v programu GNU radio byl vytvoren jednoduchy
projekt pro grafické zobrazeni obsahu frekvenéniho rozsahu. Parametry upravu-
jici zobrazené spektrum je mozno upravovat pomoci slideri za béhu programu.
Na Obr. je schéma vytvoreného projektu.

Options QT GUI Entry QT GUI Entry
ID: top_block ID: nco_freq_rx ID: analog_fi..._bandwidth_rx
L e T L Label: RX NCO [MHz] Label: RX analo...width [MHz]
Default Value: 0 Default Value: 10
QT GUI Label QT GUI Entry QT GUI Range QT GUI Range
ID: samp_rate ID: digital_f..._bandwidth_rx ID: freq ID: gain_rx
Label: Sample rate [S/s] Label: RX digit...width [MHz] Label: fr=q Label: RX gain
Default Value: 5M Default Value: 2.5 Default Value: 2G Default Value: 0
Start: 0 Start: 0
Stop: 3G Stop: 70
LimeSuite Source (RX) Step: 1 Stap: 1
Device serial:
File:
et arcur sk
: FFT Size: 1.024k
Oversamples Defouk I— ---------- Center Frequency (Hz): 2G
CH_A:NCO frequency: 100k Bandwidth (Hz): 5M
CH_A:Calibration bandw.: 5M Update Rate: 10
CH_A:LNA path: Auto(Default)
CH_A:Analog filter bandw.: 15M
CH_A:Digital filter bandw.: 20
CH_A:Gain,dB: 10

Obr. 2.14: Prvotni testovaci projekt v GNUradiu pro zobrazeni spektra.

Na Obr. a Obr. lze pozorovat vystup ze SDR naladéného v prvnim
ptipadé (Obr. na frekvenci 2440 MHz, kde by mél byt viditelny signal vysi-
lany bezdratovym pristupovym bodem TP-LINK, avsak zadny signal zde pozoro-
vatelny neni. U Obr. je situace obdobna jen pro frekvence v okoli 100 MHz,
kde by se mély zobrazovat jednotlivé radiové stanice, nicméné jak je zde patrné,

SDR nepfijima zadny signal.

Modul gr-rftap

GNU Radio disponuje blokem Wireshark connector, ktery dokaze transformovat

vstupni Tetézec zprav do formatu .pcap se kterou umi pracovat nastroj Wireshark.
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Obr. 2.15: Zachyceny sum ze zafizeni LimeSDR.
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Obr. 2.16: Waterfall diagram vytvoren v GNUradiu.
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Tento postup uklada data do souboru, ktery lze po ukonceni béhu programu spus-
doinstalovat do GNU Radia modul s nazvem gr-rftap. Tento modul pridda do GNU
Radiového stromu dva bloky jez umoznuji vytvorené pakety zasilat na definova-
nou IP adresu. Pro jednoduchost lze nastavit loopback adresa 127.0.0.1. Nasledné
oteviit Wireshark se zachytavanim toho rozhrani. V Linuxu je pro ptistup k témto

prostiedktim nutné spustit Wireshark s pravy root uzivatele.

Modul gr-limesdr

Modul gr-Limesdr slouzi ke konfiguraci a komunikaci se samotnym SDR. Modul
obsahuje dva bloky. Jeden pro prijem a druhy pro vysilani signalu. Blok LimeSuite
Source je zdrojem dat pro GNU Radio, jedna se tedy o prijimac signalu z bezdrato-
vého spektra. Zajistuje konfiguraci prijimacich parametra jako kmitocet, zisk a jiné
parametry. Na vystupu tohoto bloku je fetézec datového typu 32 bitovy komplexni
float. Druhym modulem je LimeSuite Sink, ktery naopak dovoluje signal vysilat.

Jeho parametry jsou podobné tém u vysilaciho bloku.

Modul gr-IEEE802.11

Vyuzit GNU Radio za tcelem zachytavani bezdratové komunikace IEEE 802.11 lze
pomoci modulu gr-802.11, ktery je mozné nainstalovat pomoci instalace ze zdrojo-
vych souborti. Vsechny soubory k tomu potiebné jsou ulozeny na webovych stran-
kich Githubu. Projekt je pojmenovan IEEE 802.11 a/g/p Transceiver. Projekt vy-
tvoril némecky vyzkumnik Dr. Bastian Bloessl. Pfed prvnim spusténim tohoto pro-
jektu je nutné nejprve spustit projekt wifi_ phy hier.grc. Dalsim krokem k ovéreni
instalace je projekt wifi_loopback.gre, ten po spusténi vytvari fetézec definovanych
zprav, které jsou prevedeny na signél a nésledné zpét dekdédovany. Nevyhodou tohoto
projektu je omezeni pouze na dopliikové standardy IEEE 802.11a/g/p. Pro funkci
tohoto modulu je také zapotfebi nainstalovat modul gr-foo, ktery obsahuje nékteré
bloky potrebné v projektu. Instalace probiha stejnym zptisobem jako u predchozich,

tedy ze zdrojovych soubort.
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2.3 Zachyceni s pomoci LimeSDR

Kv1li komplikacim se zatfizenim LimeSDR mini z minulé kapitoly se preslo k analyze
bezdratové komunikace pomoci SDR s ozna¢enim LimeSDR-USB, které by mélo plné

podporovat USB 3.0 a mélo by tedy fungovat bezproblémoveé.

2.3.1 Sestaveni topologie

Se zménou zachytavajictho zafizeni se musela upravit i predchozi topologie. Jako
zdroj komunikace byly tentokrat vybrany dva MikroTik routery s oznac¢enim RB751U,
vybaveny bezdratovymi sitovymi kartami Atheros AR9283. Bezdratova sifova karta
byla zaménéna za LimeSDR. Topologii znazornuji Obr. a Obr. 2.18

MikroTik RB751U MikroTik RB751U
Kanal 6 (20 MHz) - 2426-2448 MHz Kanal 6 (20 MHz) - 2426—-2448 MHz
Mad: AP bridge Méd: station bridge

MSI GS60
4 jadra, 8GB RAM S J
Ubuntu 18.4 m
GNU Radio 3.7.11

Alfa network
USB 2.0 HUB

i ; Atheros AR9271
LimeSDR Belkin F5U700 \-/ l

ENEEEEEEEEN lﬁl \ﬁ

QP | EEEEmmssmas | O— [ J

L

Obr. 2.17: Topologie odposlechu bezdratové komunikace s LimeSDR.

Dalsi zménou oproti topologii v kapitole [2.2] je pridani USB 2.0 aktivniho roz-
bocovace Belkin F5U700. Tento byl do topologie viazen kvili problémim se stabi-
litou programu ve virtudlnim Ubuntu a také z divodu vyssiho proudového odbéru
SDR. Prave diky vyssim naroktim na odbér se LimeSDR dodava s Y-rozdélovacim
kabelem pomoci kterého 1ze sloucit vykon dvou USB portt do jednoho. Pouziti USB

rozbocovace je ostatné doporuceno i na strankéch vyrobce [29]. Z predchozi topologie
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v kapitole [2.1.1] ziistala monitorovaci bezdrétova sitova karta Alfa network s kartou

Atheros AR9271 slouzici ke srovnani zachycenych paketi, jako v minulém scénari.

Obr. 2.18: Readlna topologie odposlechu bezdratové komunikace s LimeSDR.

Konfigurace routeru

Routery MikroTik byly vybrany diky pokroc¢ilym moznostem nastaveni parametrii
bezdratové komunikace. Pro jednoduchost se upustilo od zabezpeceni komunikace
a nastaveni zabezpeceni bylo ponechdno oteviené. Konkrétni parametry viz Tab [2.4]
Nasledné byl mezi routery spustén nekonecny ICMP ping s jednosekundovym inter-
valem a velikosti 1000 B.

Konfigurace stanice

Zde byl pouzit prenosny pocita¢ MSI s oznacenim GS60 osazeny c¢tyr-jadrovym
procesorem i7-4710HQ s taktovaci frekvenci 2,5 GHz, 8 GB opera¢ni paméti RAM
s pristupem DDR3 a harddiskem Samsung SSD 850 EVO. Nativnim opera¢nim
systémem byl 64 bitovy Windows 10 Pro. Na pocitaci byl nainstalovan software

VirtualBox 6.1.4, ktery v tomto ptipadé umoznuje virtualizovat opera¢ni systém
Linux Ubuntu 18.4.4.
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Tab. 2.4: Parametry pristupového bodu.

Parametr Hodnota
Standard: I[EEE 802.11g
SSID: MikroTik-PODO
Kanal: 6

Frekvence 24262448 MHz
Sitka pasma: 20 MHz

Typ zabezpeceni: | -

Typ sifrovani: -

2.3.2 Kalibrace zarizeni

Po aktualizaci zakladni desky se pred zahajenim prace se SDR vyrobcem doporucuje
provést kalibraci desky s pomoci softwaru LimeSuite a nasledné provést jednodu-
chy loopback test vysilanim W-CDMA (Sirokopdsmovy vicendsobny piistup s ké-
dovym délenim) signdlu TX vétvi a jeho soucasného prijimani RX vétvi zafizeni.
Na Obr. je vysledek tohoto testu. Vysledny, prijaty signdl se shoduje s vysla-

nym, a je tak ovérena funkcénost, nastaveni a kalibrace desky LimeSDR [29].

10 samples

nnnnn

nnnnn

2mp1i tude (dBFS) FFT

Frequency(MHz)
i

Obr. 2.19: Vysledek loopback testu ve spektralnim zobrazeni.

47



2.3.3 Ovéreni funkénosti GNU Radia s ostatnimi komponenty

Aby bylo potvrzeno spravné propojeni s hardwarovym zafizenim a ovérena funkcénost
vsech modulii, byl vytvoren projekt obsahujici pouze zdroj signalu a jeho GUI zobra-
zovac. Prakticky se jedna o digitalni spektralni analyzator, s jeho pomoci lze sledovat
signaly z rtiznych ¢asti radiového spektra. Napriklad pri znalosti RF Channel Num-
ber (¢islo kandlu) bunky e-NodeB (zdkladnové stanice systému LTE) ke které je pfi-
pojen mobilni telefon, 1ze snadno dohledat které frekvence tomuto kanalu odpovidaji

a zamérit se pomoci SDR ne né.

top_block.py ~

RX baseband [MHZ]: 806
00 |2/ RXNCO[MHZ:|0

RX digital filter bandwidth [MHz]: |20

-150 100 50 [
I L I L I L ]

802.803 MHz, 1.09e+1s

500000 505,000
Frequency (MHz)

V| Display RF Frequencies FFTSize: 4096

Obr. 2.20: LTE signél zachycen na waterfall grafu pomoci LimeSDR.

Na Obr. je zachycen LTE signal. Tento pritbéh byl docilen spusténim testu
rychlosti pfipojeni. V prvni c¢asti je LTE download s vyuzitim modulace OFDMA
(ortogondlni multiplex s frekvenénim délenim) a nésledné LTE upload s modulaci
SC-FDMA (frekven¢né déleny vicendsobny pristup na jedné nosné).

Déle byl pro demonstraci moznosti programu GNU Radio spustén prikladovy
projekt prijimace RDS a FM rozhlasového radia. Tento projekt po vyladéni zisku
a frekvence fungoval a z reproduktorti hralo mistni rozhlasové radio.

Pro ujisténi, ze SDR pracuje v potfebném rozsahu, tedy 2,4 GHz, byl tento za-
kladni testovaci projekt nastaven na konkrétni frekvenci kanalu, na kterém vysila
router z pripravené topologie na Obr. [2.17] Pfi jeho vytiZzeni bylo pozorovatelné, jak
OFDM modulace vyuziva celé 20 MHz pasmo.
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2.3.4 Spusténi projektu pro zachytavani komunikace IEEE802.11

Po ovéreni funkénosti prijmu signalu v kyzeném frekvenénim rozsahu byl otevien

projekt pro prijem komunikace standardem IEEE 802.11 jehoz flowgraph (blokové

schéma) je na Obr.

LimeSuite Souree (RX)
Device Serial:

File:

RF Frequency: 2.437G
Sample Rate: 20M
©Oversample: Default
NCO Frequency: 0
Calibration BW: 5M
LNA Path: Auto{Default)
Analog Filter BW: 0
Digital Filter BW: 0
Gain (dB): 20

Complex to Mag™2

Complex Conjugate

Multiply

Moving Average
Length: 64

Options
ID: wifi_rx_rftap ID: |Dv::5;m Chooser WX GUI Chooser WX GUI Notebook WX GUI Slider WX GUI Chooser WX GUI Chooser
Generate Options: WX GUI | | Label: LO Offset BEELIG [BDD 10: gain 1D: freg 1D: samp_rate
Default Value: 0 Default Value: 1 Tab Orlentation: Top Default Value: 20 | | Label: Channel e
Varlable e EM‘ B Choices: 0,1,3, 2 Labels: constel...correlation | | Minimum: 0 Default Value: 2.437G Default Value: 20M
o R e e | e R = | l==.
Value: 48 Type: Drop Down pe: + Intege s 1 1. : 5 MHz, 10 MHz, 20 MHz
Type: Drop Down Type: Radio Buttons
Variable
1D: sync_length
Value: 320

Maving Average
Length: 48

Complex to Mag

WIFI Sync Short
Log: Disable
Debug: Disable
Threshold: 560m
Min Plateau: 2

Delay
Delay: 320

Log: Disable

‘WiFi Sync Long

Debug: Disable
Sync Length: 320

<
- g 4
" B2
as., P
A EEE
EEE Ry
Y
= 2
SEA2ES

N
5
g
;
]
2

FFT

WiFi Decode MAC
Log: Disable [
Debug: Enable

FFT Size: 64
ForwardjReverse: Forward
Window: Window.rectangular.
Shift: Yes

Num. Threads: 1

WiFi Frame Equalizer
Rlgerithm: 1
Frequency: 24376
Bandwidth: 20M

Log: Disable
Debug: Disable

PDU to Tagged Stream
Length tag name: packet_len I

Socket PDU
Type: UDP Client
[[] Host: 127.001
Port: 52001
MTU: 10k

WX GUI Scope Sink
Title: Scope Plot
Sample Rate: 125k
V Scale: 500m

T Scale: 500m

XY Mode: On
Notebook: nb, 0
Trigger Mode: Auto
¥ Axis Label: Counts

File Sink
File: tmpjwifi.pcap
Unbuffered: On
Append file: Overvrite

Wireshark Connector
Technology: WiFi
Debug: Disabie

WiFi Parse MAC
Log: Enable
Debug: Enable

Obr. 2.21: Projekt GNU Radia z balicku gr-802.11

Jedinou zménou oproti ptivodnimu projektu je zdrojovy blok. Vychozim zdro-
jovym blokem byl totiz USRP blok pro zafizeni od spole¢nosti Ettus Research.

Po prvnim rozbéhnuti program bohuzel do stavového okna vypisoval pouze hlasku

LONG: frame start at 320

kterd znamenad, ze diagram nerozpoznava zadné ramce. Nasledovalo dlouhé nastavo-
vani dostupnych parametri, jako zisk, obnovovaci frekvence, algoritmus pro odhad
kanalu, offset a po jejich vyladéni podle konstalacniho diagramu se podarilo zachy-
tit ACK ramce délky 84 bajtu se zdrojovou MAC adresou MikroTiku. Piijem ACK

paketu je doporvazan konzolovym vypisem:
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Vypis 2.1: Cést konzolového vypisu pii zahazovani ramce

new mac frame (length 10)

frame too short to parse (<20)
encoding: 2- length-14 symbols:3
length:10

Vysledky jsou uloZeny v souborech na prilozeném médiu v adresaii ' /Zachycend ko-
munikace/LimeSDR/2.3.4"pod ndzvem SDR.pcap a karta.pcapng. Ptilozen je i kon-
zolovy vypis v souboru log.txt.

Kompenzace stejnosmérné slozky

Projekt disponuje volbou lo_ offset, ktera nabizi volbu jedné z hodnot 0 MHz, 6 MHz
a 11 MHz. Tato moznost je zde pro odstranéni, nebo lépe presunuti, stejnosmérné
spicky uprostied sledovaného okna. Tento jev je u SDR zcela normalni. Je zptisoben
nenulovym napétim mezi tunerem a ADC na zakladni desce SDR. Vétsina softwaru
pro ovladani SDR méa moznost kompenzovat DC slozku softwarove, to ale v.GNU
Radiu implementovano neni.

Na Obr. je na waterfall grafu znazornéno jak v case 10 sekund byla prepnuta
hodnota z 0 MHz na hodnotu 6 MHz, ¢imz se DC offset pfesunul z oblasti centralni
frekvence. Stupnice na ose x v Obr. 2.22] je zavadéjici, rozsah okna je samoziejmé

nastaven na frekvence, kde komunikuji pouzita zarizeni, zde konkrétné 2427 MHz az
2447 MHz.

Frequency Display = Waterfall Display ‘ Time Domain Display =~ Constellation Display

| | -200 -150 -100 -50 0
Intensity Display: | Color - | L L ‘ L L L L L |_-18dB
| [ ]
2.00e+01
_ 1.50e+01
IC)
-E 1.00e+01
F s.00e+00
0.00e+00 1 - - - |
-10.000 -5.000 0.000 5.000 10.000
Frequency (MHz)
| | -200 -150 -100 -50 0
Auto Scale L L ‘ L L L L L |_ 94dB
A I [ ]
Display RF Frequencies FFT Size: | 1024 - |

Obr. 2.22: Spektrum signalu v pozadované oblasti 2,4 GHz s posunutou centralni
frekvence o 6 MHz.

I pres tuto upravu vsak konzolové okno vypisovalo stejnou hlasku a zadné pakety
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nebyly detekovany. Vysledky jsou ulozeny v souborech na ptilozeném médiu v adre-
sari " /Zachycend komunikace/LimeSDR/2.3.4"pod ndzvem SDR_ offset_ 6MHz.pcap
a karta_ offset_ 6MHz.pcapng. Prilozen je i konzolovy vypis v log_ offset  6MHz.txt.

Frequency Display = Waterfall Display = Time Domain Display = Constellation Display

200 -150 -100 -50 0
Intensity Display: | Color | L ! L L L L L L |_ -68dB

| ]

2.00e+01

1.50e+01

1.00e+01

Time (s)

5.00e+00

0.00e+00

-10.000 -5.000 0.000 5.000 10.000
Frequency (MHz)
-200 -150 -100 -50 4]
Auto Scale L L L L L L L L |_-101dB
I [ 1]

Obr. 2.23: Spektrum signalu v pozadované oblasti 2,4 GHz s posunutou centralni
frekvence o 11 MHz.

Stejna situace nastala pti spusténi zachytavani s offsetem nastavenym na hodnotu
11 MHz prestoze byla stejnosmérna spicka posunuta mimo rozsah zajmu, ktery saha
10 MHz nad a pod centralni frekvenci, jak je patrné z Obr. 2.23] Vysledky jsou ulo-
zeny v souborech na prilozeném médiu v adresari '/Zachycend komunikace/Lime-
SDR/2.3.4"pod nézvem SDR, offset 11MHz.pcap a karta_offset 11MHz.pcapng.

PtiloZen je i konzolovy vypis v souboru log offset_ 11MHz.txt.

2.3.5 Nativni Linux 18.04

Jednim z davodi, ktery by mohl zplisobovat potize s prijmem vyslanych paketi
je pouziti virtualizovaného operac¢niho systému. Byl tedy vybran nahradni notebook,
na ktery byl po vzoru virtudlniho systému nainstalovan systém nativni se vSemi
moduly. Jednalo se o notebook DELL Studio 1555 s dvou-jadrovym procesorem
Core2Duo a 4GB operacni paméti. Tyto parametry jsou vsak pro ucely tohoto
projektu hrubé nedostacujici. Vysledky vsak byly srovnatelné s témi z predeslého
pokusu s virtudlnim Linuxem. Zatimco bezdratova sitova karta Alfa network za-
chytila 36000 paketti, LimeSDR jich zachytilo pouze 160. Navic se jednalo pouze
o pakety ACK. Na Obr. je snimek obrazovky programu Wireshark, zobrazujici
zachycené pakety.

Jiz pfi pohledu na métitka grafu (Obr. 1ze konstatovat fadovy rozdil objemu za-
chycenych paketii a to po celou dobu zachytavani. Vysledky jsou ulozeny v souborech
na prilozeném médiu v adresari "/Zachycena komunikace/LimeSDR/2.3.5"pod na-

zvem SDR.pcap a karta.pcapng. PriloZen je i konzolovy vypis v souboru log.txt.
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Obr. 2.24: Topologie odposlechu bezdratové komunikace s pouzitim jiného pocitace.

Obr. 2.25: Realné topologie s pocitacem DELL.
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M SDRpcap - [m] x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

am ® REBReE=F a5 = aaad
[W]Apply a display filter ... <Ctrl-/ -]+
No. Time Source Destination Protocol Length Info ol

142 666.438616 Routerbo_fb:99:91 (@0:8c:42:fb:99:91) (RA) 882.11 27 Acknowledgement, Flags=........

143 667 .459601 Routerbo_fb:99:91 (00:8c:42:fb:99:91) (RA) 802.11 27 Acknowledgement, Flags=........

144 667.798848 Routerbo_fb:99:91 (00:8c:42:fb:99:91) (RA) 8082.11 27 Acknowledgement, Flags=........

145 668.882573 Routerbo_fb:99:91 (80:8c:42:Fb:99:91) (RA) 882.11 27 Acknowledgement, Flags=........

146 668.894001 Routerbo_fb:99:91 (@8:0c:42:Fb:99:91) (RA) 882.11 27 Acknowledgement, Flags=........

147 669.919259 Routerbo_fb:99:91 (@0:0c:42:fb:99:91) (RA) 802.11 27 Acknowledgement, Flags=........

148 670.948730 Routerbo_fb:99:91 (@0:8c:42:fb:99:91) (RA) 882.11 27 Acknowledgement, Flags=........

149 672.447802 Routerbo_fb:99:91 (00:8c:42:fb:99:91) (RA) 802.11 27 Acknowledgement, Flags=........ o

150 677.162689 Routerbo_fb:99:91 (00:8c:42:fb:99:91) (RA) 802.11 27 Acknowledgement, Flags=........

151 678.252002 Routerbo_fb:99:91 (80:8c:42:Fb:99:91) (RA) 882.11 27 Acknowledgement, Flags=........ —

152 685.564019 Routerbo_fb:99:91 (@8:0c:42:Fb:99:91) (RA) 882.11 27 Acknowledgement, Flags=........

153 686.571649 Routerbo_fb:99:91 (8@:0c:42:¥b:99:91) (RA) 862.11 27 Acknowledgement, Flags=........

154 690.733305 Routerbo_fb:99:91 (@0:0c:42:fb:99:91) (RA) 862.11 27 Acknowledgement, Flags=........

155 £92.411544 Routerbo_fb:99:91 HonHaiPr_77:e2:cf IPv4 49 [Malformed Packet]

156 692.815441 Routerbo_fb:99:91 (00:8c:42:fb:99:91) (RA) 802.11 27 Acknowledgement, Flags=........

157 697.508382 Routerbo_fb:99:91 (00:8c:42:fb:99:91) (RA) 8082.11 27 Acknowledgement, Flags=........ v
< >

Frame 160: 27 bytes on wire (216 bits), 27 bytes captured (216 bits)
Radiotap Header v@, Length 17
~ 802.11 radio information
Data rate: 12,0 Mb/s
Frequency: 178MHz
Signal strength (dBm): 29dBm
Noise level (dBm): @dBm
Signal/noise ratio (dB): 29dB
[Duration: 32ps]
v IEEE 802.11 Acknowledgement, Flags: -.......
Type/Subtype: Acknowledgement (8x@01d)
¥ Frame Control Field: ©xd48e
= Version: @
.... ®81.. = Type: Control frame (1)
1181 .... = Subtype: 13
Flags: ©x00
.000 0B00 00RO @O0 = Duration: @ microseconds
Receiver address: Routerbo_fb:99:91 (00:8c:42:fb:99:91)
[ =
© 7 spR.peap Packets: 160 - Displayed: 160 (100.0%) Profile: Default

Obr. 2.26: Wireshark zobrazujici vysledky z GNU Radia.

2.3.6 GNU Radio Live SDR Environment

Zminéné problémy muze zptisobovat pouziti virtualniho opera¢niho systému. Pro tyto
pripady existuje pripraveny "zivy'systém Linux GNU Radio Live SDR Environment.
Tento zivy obraz Ubuntu verze 16.04.2 1ze s pomoci vhodného programu nainstalovat
na flash disk a nasledné z néj bootovat systém. Po spusténi lze ihned spustit GNU
Radio s mnozstvim predinstalovanych moduli, véetné gr-IEEE802.11. Bylo potieba
doinstalovat jen gr-limesdr modul. Nicméné i v tomto pripadé tento postup problém
nevytesil a vysledky byly znova nedostacujici. Vytizeni procesoru neptekracovalo

hranici 80% a nebylo nutné pouzit USB rozbocovac.

2.3.7 Ukladani datového toku do souboru

Dalsim tipem pro zmirnéni zatéze pocitace bylo datovy tok ze zarizeni nejprve ukla-
dat do souboru a nasledné z néj tok streamovat do dekdédovactho projektu. V.GNU
Radiu jsou k ukladani a c¢teni ze souboru urceny bloky File Sink a File Source.
Béhem necelé minuty nahravani se vytvoril bezméla tii-gigabajtovy soubor. Bo-
huzel ani tak se pti dekdédovani nevytesil problém s vykonem. Vytizeni procesoru

bylo pfiblizné stejné jako v predchozim piipadé a zachyceno bylo pouze 6 ramct
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ze 2000. Cely postup byl zaznamenan pii nahravani obrazovky a umistén k vysled-
nym soubortum na prilozené médium do adresare '/Zachycend komunikace/Lime-
SDR/2.3.6"pod nézvem zdznam.mp4. Obsahem adresare je dale zachycend komu-
nikace v souboru SDR.pcap, konzolovy vypis v souboru log.txt i soubor filesink,
ktery obsahuje zdrojovy signal.

Wireshark I/O Graphs: SDR.pcap

150

100

Bytes/1 sec

0
Time (s)
Wireshark I/O Graphs: WiFikarta.pcapng

35000

30000

25000
20000 W

15000

Bytes/1 sec

10000

mnm MMMMW

5000

0 100 200 300 400 500 600 700
Time (s)

Obr. 2.27: Srovnani objemu zachycenych dat. Nahote LimeSDR a dole sifova karta
Alfa network.

2.3.8 Uprava projektu v GNU Radiu

Aby bylo mozné detekovat, kde nastava chyba pri prijmu paketi, bylo v projektu

nastaveno detailnéjsi vypisovani logovani do konzole.



Vypis 2.2: Cést konzolového vypisu piijmu jednoho rdamce.
Decode MAC: frame start -- len 127 symbols 44 encoding O
copy one symbol, copied O out of 44

copy one symbol, copied 43 out of 44

received complete frame - decoding

psdu sizel27

80 00 00 00 ff f£f ff ff ff ff 00 Oc 42 fb

99 91 00 Oc ea fb 99 91 50 cO 80 71 £8 8d 0Oe 00
90 00 64 00 21 04 00 0d 4d 69 6b 72 6f 54 69 6b
2d 50 4f 44 4f 61 46 52 75 21 30 8c 12 18 24 03
01 06 05 04 00 01 00 00 2a 01 00 32 04 30 48 60
6c dd 2a 00 Oc 42 00 00 00 01 1e 00 10 0O 00 02
66 27 36 bf fb 31 30 30 43 34 52 70 42 39 39 39
31 00 00 00 00 00 OO 78 6¢c 5b 38 da 73 52 22 d3

............ B.........P..q......d.!...MikroTik-P0OD0OaFRu!0O
............ *., 2. 0Hl.x..B..........f’6..100C4RpB9991....
..x1[8.sR"..

checksumwrong, ,-—-,dropping

Na poslednim tadku se objevuje hlaska "checksum wrong - dropping', coz v pre-
kladu znamenad, ze kontrolni soucet vysel Spatné a z toho divodu je ramec zahozen.

Zahazovani paketu zptsobuje ¢ast kodu bloku decode mac.cc.

Vyipis 2.3: Uryvek kédu z bloku decode mac.cc
boost::crc_32_type result;

result.process_bytes(out_bytes + 2, d_frame.psdu_size);
if (result.checksum() != 558161692) {
dout << "checksumwrong, ,--,dropping" << std::endl;

return,;

3

Tato cast kodu s magickou podminkou, Ze kontrolni soucet se musi rovnat hodnoté
558161692 byla zakomentovana. Jedna se o navratovou hodnotu funkce checksum
a znamena, ze pokud se vysledek rovna prave této hodnoté, kontrolni soucet je spravny:.
[30]. Tato ¢ast kédu byla zakomentovédna a projekt gr-IEEE802.11 znovu zkom-
pilovan a nainstalovan. Vysledkem bylo mnohem vice zachycenych paketii, avSak
stale pouhy zlomek toho co dokazala zachytit bezdratova karta. Konkrétné jich bé-
hem jedné minuty SDR zachytilo 226 a bezdratova karta 4525. Navic ¢ast z onéch
226 pakett byla poskozena a neddvala smysl. To doklad4 Tab. a Tab. [2.6]
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Tab. 2.5: Statistika zachycenych dat ze SDR.

Adresa A Adresa B Bajty | Paketi z A do B | Paketi z B do A
39.133.36.192 192.104.190.132 | 107 0 1
54.106.20.183 116.168.168.16 | 107 0 1
64.6.127.100 192.168.88.250 | 107 0 1
64.118.162.25 249.154.241.96 | 1055 |0 1
74.172.247.203 | 192.40.43.11 107 0 1
87.135.17.124 117.235.89.30 107 0 1
92.237.166.215 | 117.112.10.14 107 1 0
192.168.88.1 192.168.88.2 2110 | 2 0
192.168.88.2 192.168.88.250 | 1995 | O 13
192.168.88.194 | 192.168.88.250 | 107 0 1
192.168.176.103 | 205.139.1.91 107 1 0

Tab. 2.6: Statistika zachycenych dat z bezdratové karty.

Adresa A Adresa B Bajty Pakett z A do B | Paketi z B do A
192.168.10.1 | 255.255.255.255 | 230 1 0

192.168.88.1 | 192.168.88.2 151998 | 64 7

192.168.88.1 | 255.255.255.255 | 208 1 0

192.168.88.2 | 192.168.88.250 | 1108470 | 898 738

192.168.88.2 | 255.255.255.255 | 642 3 0

které obsahuji statistiky komunikace mezi jednotlivymi adresami. V tabulce pro SDR
(Tab. je mnoho nesmyslnych adres. Tyto adresy jsou nesmyslné a v testované
siti se nenachazi, to znamend, ze SDR chybnym priijmem zaménilo za spravné adresy,
které se nachdzeji v Tab.

Vysledky jsou ulozeny v souborech na prilozeném médiu v adreséti '/Zachy-
cend komunikace/LimeSDR/2.3.8"pod ndzvem SDR.pcap a karta.pcapng. Prilozen

je i konzolovy vypis v souboru log.txt.

2.3.9 Zahazovani nepotrebnych paketi

Pakety/ramce je mozno rozdélit do tif zdkladnich skupin dle jejich ucelu.
o Kontrolni rovina
o Managmentova rovina
« Datova rovina
Kontrolni pakety jsou oznacovany napriklad pakety smérovacich protokola a po-

dobné. Managmentové pakety slouzi k monitorovani a administrative sité. Spada sem
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napiiklad ICMP ping. Datové pakety prenaseji ostatni uzite¢ny provoz. Aby se uleh-
¢ilo vypocetnimu vykonu byl znova upraven koéd projektu. Nyni zména spocivala
v zahazovani datovych a kontrolnich paketi. Tato zména vsak neprinesla témeér
zadné zlepseni. Zjisténi o jaky paket se jedna totiz nastava az na samotném konci
dekdédovaciho procesu a naroky na vykon jsou tak prakticky shodné. Vysledky jsou
ulozeny v souborech na pfilozeném médiu v adreséafi "/Zachycend komunikace/Li-
meSDR/2.3.9"pod nazvem SDR.pcap a karta.pcapng. PtilozZen je i konzolovy vypis
v souboru log.txt a zdznam postupu nahran zaznamenavanim obrazovky a umistén

k vyslednym souboriim pod nazvem zaznam.mp4.

2.3.10 Nativni Linux Ubuntu 20.04

Ohledné problému se zprovoznénim projektu gr-802.11 (popsaném v podkapitole
a s tim spojenym zachytavanim bezdratové komunikace IEEE 802.11 byl kon-
taktovan i samotny tviirce projektu.

Nejprve byl v emailové komunikaci tdzan zda by bylo mozné jeho projekt rozsi-
fit o implementaci standardu IEEE 802.11n, nebot stavaji projekt podporuje pouze
IEEE 802.11 a/g/p. Dr. Bastian Bloessl odpovédél, ze on sam se do rozsiteni projektu
timto zptsobem nechystéa, ale jiz ho ohledné této zalezitosti kontaktovali nékteri lidé,
avsak nikomu z nich se nepodarilo podporu standardu IEEE 802.11n implementovat.
Nedostatecny vykon a neurcitost propojeni USB zafizeni s virtualnim opera¢nim sys-
témem si vyzadali prestoupeni k dalsimu testu. Tentokrat byl systém nainstalovan
primo na pevny disk vykonnéjsiho pocitace MSI GS60. Pro tento pokus byla zvolena
verze Focal Fossa 20.04 LTS operac¢niho systému systému Linux Ubuntu. Po zpro-
voznéni systému byl nainstalovan software Lime Suite pro ovladani hardware SDR
nasledné bylo nainstalovano nejnovéjsi GNU Radio 3.8.1 a doinstalovany pozadované
moduly, konkrétné gr-IEEE802.11, gr-limesdr. Jesté vSak pred instalaci GNU Ra-
dia bylo nutné nainstalovat seznam vsech prerekvizit, jako jsou programy CMake,
git, python a celou fadu knihoven. Pti instalaci se vyskytly problémy. Software
Lime Suite se nepodafilo nainstalovat tradi¢nim zptusobem pomoci PPA (Personal
Package Archives), bylo tak nutné jej zkompilovat a nainstalovat ze zdrojovych sou-
boru. Instalaci GNU Radia predchazi instalace VOLK (Vector-Optimized Library
of Kernels) knihovny pro tvorbu nejlepsi architektury SIMD (Single Instruction,
Multiple Data). Instalace samotného GNU Radia byla také doprovazena chybami.
P1i kompilaci se ukézalo, ze nova verze potiebuje navic balicky swig, které byly
doinstalovany. Nasledné bylo kvili dalsi sérii chyb potfebné upravit cestu k py-
thon knihovnam. Nakonec byly doinstalovany potiebné moduly gr-limesdr, gr-foo
a gr-IEEE802.11, vSechny tii ze zdrojovych souborii. Kalibrace zakladni desky byla

provedena tradi¢né programem Lime Suite. Program GNU Radio spustén pomoci
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termindlu, kvili prehlednéjsimu zobrazeni konzolového vypisu. Predinstalovany pii-
kladovy projekt byl upraven zaménou zdrojového bloku (ptvodni projekt obsahuje
USRP blok, ktery je urcen pro jiny druh SDR) za nainstalovany blok LimeSDR
Source. Déle byly aktivovany bloky pro ukladani zachycenych dat do souboru. GNU
Radio pti kompilaci stéle hlasilo chyby v datovych typech proménnych. Bylo nutné
nahradit grafické posuvniky statickymi proménnymi. Tento problém by mohl byt
prisouzen upravam v grafickém baliku gr-qtgui, které byly provedeny v nové verzi
GNU Radia 3.8.1 [31]. Nakonec byl nainstalovin Wireshark pro zobrazeni obsahu
vysledného souboru formatu .pcap a spustén optimaliza¢ni prikaz run_ volk.

Vyslednou topologii vykresluje Obr. a realny obraz zapojeni je zachycen
na Obr. [2.29

MikroTik RB751U
Kandl 6 (20 MHz) - 2426-2448 MHz
Méd: AP bridge

MSI GS60 ,i\ DELL Studio 1555

4 jadra, 8GB RAM 2 jadra, 4GB RAM
Nativni Linux I Nativni Linux

Ubuntu 20.04 LTS () (IR Ubuntu 18.4 LTS

GNU Radio 3.8.1 (= = = = = IR Scapy 2.4.3

imesor | | e
Atheros AR9271

EEEEEEEEEEE / EEEEEEEEEEN

T EEE

1 Q| SEEsEEmEmEm —(n | INEEEEEEEEE

IIEII & IIEII

Obr. 2.28: Topologie pti testovani nativniho Linuxu Ubuntu 20.04 LTS.

Oproti predchozim scénartm vytvarel komunikaci pocita¢ DELL Studio 1555
softwarem pro tvorbu definovanych paketii Scapy 2.4.3, ktery byl vyuzivan jiz diive.

Prikazem:

send (IP(dst="192.168.88.1")/ICMP()/"televizel23456televize
123456televizel23456televizel23456televizel23456televize
123456televizel23456televizel23456televizel23456televize
123456", count=10)
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Obr. 2.29: Realna topologie s nativnim Linuxem Ubuntu 20.04 LTS.

byla desetkrat odeslana odeslana davka deseti ICMP zprav obsahujicich 10 za sebou
jdoucich vyrazt "televizel23456". V predchazejicich pripadech byl obsahem ICMP
zprav ndhodny retézec. To ztézovalo identifikaci vyslanych paketti v konzoli GNU
Radia. Referenc¢ni zachytavani pakett bezdratovou sifovou kartou tentokrat obsta-
raval také pocitac DELL.

Bohuzel ani v nativnim Linuxu s novou verzi GNU Radia se nedostavily po-
zadované vysledky. Pocet zachycenych paketid byl viceméné stejny jako v pripadé
zachytéavani ve virtualnim Linuxu. P¥i analyzovani konzolového vypisu se vyslany vy-
raz "televize123456"vyskytl pouze jednou. Avsak vysldano bylo béhem jedné minuty
dohromady jeden tisic téchto vyrazi. Vysledky jsou ulozeny v souborech na pfi-
lozeném médiu v adresafi "/Zachycend komunikace/LimeSDR/2.3.10"pod ndzvem
SDR.pcap. Prilozen je i konzolovy vypis v souboru log.txt a zdznam postupu na-
hran zaznamenavanim obrazovky a umistén k vyslednym souborim pod nazvem

zaznam.mkv.
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2.4 Zachyceni s pomoci bladeRF 2.0

Posledni SDR, které bylo vyzkouseno bylo bladeRF verze 2.0.

2.4.1 Sestaveni topologie

Topologie se od predchozi prilis nezménila. Zdrojem komunikace byl bezdratovy
pristupovy bod. Na rozdil od LimeSDR nemél bladeRF 2.0 problém se stabilitou
ve virtualnim operac¢nim systému s primym zapojenim do pocitace. Nebylo tak nutné

pouZit rozbocovac. Topologii graficky zndzorniuje Obr. [2.30]

MSI GS60 MikroTik RB751U MikroTik RB751U
4 jadra, 8GB RAM Kanal 6 (20 MHz) - 2426-2448 MHz | | Kanal 6 (20 MHz) - 2426-2448 MHz
Ubuntu 18.4 Mdd: AP bridge Mdd: station bridge

GNU Radio 3.7.11
Scapy 2.4.3
' N / *********** \ N
D )

-— \ =

-

IIIIIIIIIII
—Ch ENEEEEEEEE

AEEEEEEEEEE S — — S

(1l ||

S DELL Studio 1555 2 jadra, 4GB RAM
n Nativni Linux Ubuntu 18.4 LTS
= ) |

=ik —

T ?
~ S
Atheros AR9271 — as

Obr. 2.30: Topologie odposlechu bezdratové komunikace pomoci bladeRF.

Konfigurace bezdratovych smérovaci

Na routerech MikroTik byl spustén ICMP ping o velikosti 1000 B, kazdych 1000 ms.
Zabezpeceni bylo ponechano oteviené. Parametry pristupového bodu se nezménily

od Tab. 2.4
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Konfigurace stanice

Jako v minulych pripadech byl pouzit prenosny pocita¢c MSI s oznacenim GS60
osazeny Ctyr-jadrovym procesorem i7-4710HQ s taktovaci frekvenci 2,5 GHz, 8 GB
operac¢ni paméti RAM s pristupem DDR3 a harddiskem Samsung SSD 850 EVO.
Nativnim operac¢nim systémem byl 64 bitovy Windows 10 Pro. Na pocitaci byl na-
instalovan software VirtualBox 6.1.4, ktery v tomto pripadé umoznuje virtualizovat
operacni systém Linux Ubuntu 18.4.4. Ze stranek vyrobce byl stazen soubor obsahu-
jici vSechny potfebné nastroje pro spravné rozpoznani a ovladani bladeRF'. Instala-
tor nabizi na vybér mezi ovladacem LibUSB a Cypress CyUSB3. Podle doporuceni
byl vybran ovlada¢ LibUSB.

((w
g

Obr. 2.31: Realna topologie se zatizenim bladeRF 2.0.

OsmoSDR

OsmoSDR je balik softwaru ktery spravuje projekt Osmocom (Open source mo-
bile communications). OsmoSDR podporuje Sirokou skélu hardwaru od USRP, pres
LimeSDR po BladeRF.

gr-osmosdr

Tento modul GNU Radia obsahuje komunikac¢ni bloky pro ovladani SDR. Prere-
kvizitou funkce tohoto modulu je instalace balicku OsmoSDR viz [2.4.1] Stejné jako
gr-limesdr se gr-osmosdr modul GNU Radia instaluje ze zdrojovych soubori uloze-

nych v distribuovaném systému spravy verzi, Git.
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Vysledek testu

P1i tomto pokusu se také nedostavily pozadované vysledky. Navic zde prokazatelné
nedostacoval vykon pocitace MSI, jehoZ procesor byl vytiZzen z 95%. To mélo pravdé-
podobné za nasledek zachyceni pouze jednoho ramce. Pro porovnani bylo LimeSDR
pripojené ke druhému pocitaci a zachytavalo identickou komunikaci. Vysledkem bylo,
ze bladeRF zachytil jeden ramec a LimeSDR je podarilo zachytit 67 ramct z celko-
vych 7226 ramci zachycenych bezdratovou sitovou kartou. Log i zachycené datové
toky jsou ulozeny na prilozéném médiu v adresari: "/Zachycena komunikace/bla-

deRF/2.4.1".

2.4.2 Test v 5GHz pasmu

BladeRF 2.0 disponuje frekven¢nim rozsahem od 47 MHz po 6 GHz. To umoznuje
praci se standardem IEEE 802.11 v pasmu 5GHz. V tomto pasmu bohuzel ne-
pracuji pouzivané bezdratové routery MikroTik ani bezdratova sifova karta Alfa
Network. Proto byly routery MikroTik nahrazeny routerem TP-LINK Archer C50,
dovolujici komunikaci na vyssich frekvencich. Referen¢ni zachytavani paket bude
obstaravat sitova karta vestavéna v pocitaci MSI Intel Dual Band Wireless-AC 7260.
S ohledem na protokoly podporované projektem v GNU Radiu byl zvolen standard
IEEE 802.11a.

Konfigurace bezdratového smérovace

Router TP-LINK Archer C50 nedovoluje nastavit ryze IEEE 802.11a méd komuni-
kace, ale jen smiseny méd s IEEE 802.11n viz Obr. [2.32]

- [m] X

Archer €50 x | +
<« C @ Nezabezpeceno | tplinkwifi.net W @ T & o
S Semam ) Facebook () Messenger @ Mapy M Gmail B Prekladae [E] Kalendsi €& (P @ YouTube @ Streamcz » Ostatni zlozky

Status

Quick Setup ) :
Wireless  Settings
Operation Mode He|p
Network Note: The operating
distance or range of your
wiireless connection varies
Wireless 2.4GHz Wireless Network Name: Link_5 ® 4 SSID) SoE R O 11D
TP-Link 56 Also called S3ID physical placement of the
Wireless 5GHz Router For best results,
v place your Router.
- Basic Settings Mode: | 11an mixed
= Near the center of
Chemnel |36 M the area in which
Channelwidin S your  wireless
20MHz stations wil
] Enable SSID Broadcast ppelc
e In  an elevated
Enable WDS location such as a
high shelf.
- Away fom fthe
potential sources of
interference, such

Dual Band Selection Wireless 5GHz:  ® Enable () Disable

Guest Network _ Save a PCs,
microwaves, and
DHCP cordless phones
- + Wit the Antenna in
Forwarding the upright postion.
» < Away from large
Security t metal surfaces.

Parental Controls

, Note: Faiure to folow

Obr. 2.32: Nastaveni bezdratového smérovace TP-LINK.
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Konkrétni parametry byly nastaveny podle Tab. [2.7]

Tab. 2.7: Parametry ptistupového bodu.

Parametr Hodnota
Standard: IEEE 802.11a
SSID: TP-LINK_5G
Kanal: 36

Frekvence: 5170-5190 MHz
Sitka pasma: 20 MHz

Typ zabezpeceni: | -

Typ sifrovani: -

Konfigurace stanice

Aby byl dodrzen podporovany méd komunikace IEEE 802.11a musela byt sifova
karta v pocitaci stanice nastavena do tohoto médu. V konfigura¢nim nastaveni adap-
téru je tato moznost pod zalozkou Wireless Mode (Obr. [2.33)).

strané zvolte pofadovanou hodnotu.

Wastnost:

Intel(R) Dual Band Wireless-AC 7260 — vlastnosti

Obecné Upfesnit Qvladaé Podrobnosti

*

UUdlosti  Rizeni spotfeby

Pro tento sitovy adaptér jsou dostupné nasledujici viastnosti. Na
levé strané kliknéte na vlastnost, kterou cheete zménit, a na prave

Hodnota:

HT Mode

Mixed Mode Protection
NS offload for WoWLAN
Packet Coalescing
Prefemed Band

Roaming Aggressiveness
Sleep on WoWLAN Disconnect
Throughput Booster
Transmit Power

L-APSD support

Wake on Magic Packet
\Wake on Pattem Match

Wireless Mode v

~ 1.802.11a ~

Zrugit

Obr. 2.33: Nastaveni moédu komunikace bezdratového adaptéru.

Iniciatorem odposlouchavané komunikace byl pocita¢ MSI se svym bezdratovym
adaptérem Intel Dual Band Wireless-AC 7260 a softwarem pro tvorbu definovanych
paketti Scapy 2.4.3 jenz vytvoril davku deseti ICMP zprav obsahujicich 10 za sebou

jdoucich vyrazu "televize123456".
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Vysledek zachytavani v 5 GHz pasmu

Vysledek zachytavani nebyl prekvapivy v objemu zachycenych ramect, kterych bylo
jen 134, ale v jejich typu. Podafrilo se totiz zachytit vSechny Request-to-send a Clear-
to-send pakety. VSechny zachycené ramce nepresahuji velikost 50 B.

Pri zachytavani bylo vytizeni procesoru velmi vysoké. Nastroj htop ve virtualnim
prostiedi Linux zobrazoval vytiZzeni prumérné 95% vsech ¢ty jader. Konzolovy vypis
zkopirovany do souboru log.txt ukazuje stejny problém jako v predchozich pripadech,
tedy nesmyslnost zachycenych dat a nasledné zahozeni ramce z diivodu nespravného
vysledku kontrolniho souc¢tu. Log i zachycené datové toky jsou ulozeny na prilozeném
médiu v adresari: "/Zachycend komunikace/bladeRF /2.4.2".

Vysledek zachytavani v nativnim Linuxu

Posledni varianta ovéreni funkénosti v GNU Radiu spocivala ve vyuziti nativniho
Linuxu z predchozi kapitoly, konkrétné podkapitoly [2.3.10 Provoz jiz tradiéné vytva-
rely dva MikroTik routery na Sestém kanalu. Zachytavani bylo spusténo na 10 sekund.
Béhem této doby se bohuzel nezachytil zadny paket, jako v predchozich pripadech
byly dle konzolového vypisu vSechny zahozeny. Divodem byl nevychazejici kontrolni

soucet. Samotny proces dekdodovani bézel v pozadi jesté dalsich 15 minut po ukonceni

zachytéavani. Snimek obrazovky z nahravani je na Obr. 2.34]

Obr. 2.34: Snimek obrazovek pri zachytavani nativnim Linuxu.

Cely pritbéh zachytavani byl nahran programem OBS a i se vSemi vyslednymi sou-

bory vlozen na prilozené CD do adresare '/Zachycend komunikace/bladeRF/2.4.3".
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24.3 MATLAB

Pro vytvoreni bezdratové sondy muze byt jako jedna z dalsich variant vyuzit software
MATLAB. Tento program je alternativou k software GNU Radio. Disponuje obséh-
lou databéazi uzivatelskych projekt, véetné pokusi o implementaci IEEE 802.11
dekodérii. Zarizeni bladeRF tento program podporuje. Pro propojeni SDR bla-
deRF s programem existuje balik zvany "Communications Toolbox Support Pac-
kage for BladeRF 2.0". Po jeho intuitivnim nainstalovani je v adresaii C:\Program
Files\bladeRF\matlab ptipraven projekt bladeRF rx gui.m, ktery je po spusténi
programu MATLAB a nastaveni aktualni cesty do slozky s timto souborem spus-
titelny. Je 1i vSe spravné nainstalovano spusti se jednoduché okno s FFT grafem,
kde je mozné nastavit parametry zarizeni s zobrazit tak pozadované spektrum sig-
nalu. Pro demonstraci bylo zafizeni nastaveno na frekvenci vyuzivanou nedalekym
bezdratovym pristupovym bodem. Graf nedisponuje funkeni "waterfall"grafu, nicméné
i presto bylo patrné, ze signal ma charakteristickou podobu OFDM modulace. Zna-

mena to tedy, ze s pomoci tohoto programu by mélo byt mozné sestavit bezdratovou

sondu.
| 4 bladeRF RX GUI Demo - *
B o o -
Gains
0r
AGC sLow i
10 Gain 60
Enable Biastee O
20 Tuning
Channel Rx1
30 F Bandwidth 200 ~
Samplerate 3,000,000
a0 F Frequency 2.412,000,000
o Corrections
%_ -50 -
o
% DC (l) 0
o sor
DC (Q) 0
Gai
70 ain 0
Phase (deg) 0
-80 Corrections
-90 # Buffers 64
Buffer Length 16384
Y -100 # Transfers 16
‘.} Print Owerruns [l
110 L L - : ! Plot
2.4105 24M 24115 2412 24125 2413 2.4135
Frequency (MHz) x10°
Power Source: USB  Consumption: 348 W Temperature: 42.10°'C e FFT (4B) s
Averaging 0.65
¥B200 Attached libusb:serial=3689cea1802447589f61725b3547a%f8 Frame Rate 15
L TTTE EUATITATTINY TTC il AT TEATTR -

Obr. 2.35: Snimek obrazovky pfi testovani bladeRF s programem MATLAB.
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Zavér

Cilem prace bylo vytvorit prototyp prfijimace bezdratové komunikace, ktery by
umoznoval v redlném case dekdédovat pomoci SDR signal vytvoreny podle standardu
IEEE 802.11b/g/n. V porovnani s béznou sitovou kartou ma SDR nékolikandsobné
veétsi sitku pasma a diky softwarové programovatelnym obvodim a nasledné softwa-
rové implementaci demodulatoru také siroké moznosti rozsiritelnosti a prizpusobitel-
nosti, které bezdratova karta kvili pevné danym hardwarovym parametriim nemiize
nabidnout.

Nejprve byla bezdratova komunikace zachycena pomoci bezdratové sitové karty
podporujici monitorovaci méd, ve kterém dovede karta prijimat i ramce, které jsou
urceny jinym sitovym kartam. Vystupem jsou dva toky dat, kdy prvni obsahuje
vygenerovanou komunikaci uvnitt sité a ve druhém toku zachyceném monitorovaci
stanici je po desifrovani pozorovatelna ta sama komunikace. Z téchto dat byly vy-
tvoreny grafy zachycujici komunikaci uvnitt a vné sité, kde lze pozorovat kromé
vygenerované komunikace i ostatni provoz, jako naptiklad Beacon ramce vysilané
pristupovym bodem, nebo komunikaci béhem pripojovani stanice. Tyto data slouzily
jako srovnavaci podklad pti praci s SDR, kdy srovnanim byl podroben zachyceny
datovy tok SDR a bezdratové karty.

V nésledujicich sekcich byla sitova karta v topologii zaménéna za postupné tii
SDR. Prvni z nich bylo LimeSDR mini. To provazela fada problému se zprovoz-
nénim, kdy prestoze zatizeni dle specifikace podporuje USB 3.0, v pocitac¢i bylo
detekovano jen v USB 2.0 portech a vysledna troven signalu v celém rozsahu byla
na urovni Sumu. Nésledujici dvé SDR, LimeSDR a bladeRF, potiZze s pfipojenim ne-
mély. Po instalaci ovladacii bylo mozné sledovat bézné signaly jako LTE, bluetooth,
FM réadio, nebo signal z bezdratového routeru.

Pristoupilo se tak k jadru prace, tedy k softwarové implementaci dekodéru ko-
munikace. Po sestaveni potfebné topologie byl vytvoren projekt inspirovany po-
dobnym open-source projektem nesoucim nazev Wime Project. K tomu bylo nutné
doinstalovat fadu modulii, jako OFDM demodulac¢ni blok, blok fyzické vrstvy, blok
pro pripojeni do Wiresharku. Déle byl projekt vyladén na optimélni hodnoty pa-
rametru prijimace, jako zesileni, modelovani pasmové propusti, nastaveni centralni
frekvence a dalsich vyznamné prijem ovlinujicich hodnot. Nicméné vysledek zachy-
tavani byl neuspokojivy, nebot zachycen byl jen zlomek doopravdy vyslanych ramci.
Nasledovalo mnoho pokusti o zlepseni vysledki, jako kalibrace zarizeni, kompenzace
SS slozky, vyuziti jinych pocitact, jinych operacnich systémi, jinych frekvencénich
pasem, zahazovani ¢asti provozu a dalsich dprav. Nicméné na vysledky zachytavani
to nemélo témér zadny vliv. Cil prace byl tak naplnén pouze z ¢asti. Sonda pro za-

chytavani bezdratové komunikace standartu IEEE 802.11a/g byla vytvorena, avsak
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nejspis kvili narokiim na vypocetni vykon neni zachycena komunikace kompletni.
To je také jeden z divodi, pro¢ se nepokracovalo v rozsitovani projektu o podporu
standardu IEEE 802.11n. Dalsim divodem byla podstatné vétsi slozitost tohoto
standardu. Standard vyuziva vicecestné multi-anténni siteni, jehoz implementace by
byla z ¢asovych divodi neuskutecnitelnd. Prace se vétsinu casu zabyvala zprovoz-
nénim zachyceni komunikace standardu IEEE 802.11g. Zprovoznit sondu pro tento
protokol bylo pred pokracovanim v implementaci dalsich standardua klicové. Bohuzel
plné funkénosti kvili vzniklym problémiim nebylo dosazeno. Nepomohly ani pokusy
o zmény topologie, ¢i nahrazeni postupné vsech pouzitych zatizeni. Proto také ne-
byl standard 802.11b v praci uvazovan. Vyuziva odliSnou modula¢ni techniku a jeho
implementace by byla ¢asové narocna. Vysledek zachytavani by navic patrné vedl
stejnym smérem jako u testovaného IEEE 802.11g.

Alternativni moznosti pii pokracovani v této problematice je misto GNU Ra-
dia pouzit software MATLAB, ktery byl v zavéru prace otestovan se zafizenim
bladeRF a je tedy pro zakladni praci s SDR ptipraven. Nicméné by bylo nutné
naprogramovat projekt pro standard IEEE 802.11, ktery doposud nebyl vytvoren.
Proto se tato cesta jevi jako vhodné rozsiteni této prace, nicméné je potieba pocitat

s pomérné velkou ¢asovou narocnosti pri reseni tohoto problému.
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A Chybové hlasky pouzitych aplikaci z pro-
stredi Windows

Open A CHANNEL OB CHANNEL [JEnable MIMO [ cpio s 6ur || GUI->Chip Reset Default  Temperature: 77777 Read Temp

Calibrations RFE RBB TRF TBB AFE BIAS LDO  XBUF CLKGEN SXR SXT Limelight & PAD TSP RxTSP CDS  BIST  TRXGain MCU  R3 Controls

Receiver Transmitter Full calibration
Gain Corrector Gain Corrector
_ _ Calibrate All
|k < = I < >| 2047 =
@ < = @ < > | 2047 D CGEN Ref. Clk (MHz): 40.000000
1 Phase Corr Phase Corr Calibration bandwidth (MHz)
< >[o o < > [ 0 =
| Alpha (Deg): © Alpha (Deg): 0
y DC _ _
| Offsetl: =z Connection Settings X >[o o
| Offset Q; < Board connections: >0 -
[ Enable DC offset LimeSDR Mini [USB 2] 1D423DCABO17DA
[] Automatic DC calibration mode
Calibrate RX
Connect Cancel Disconnect
i
S
[14:53:31] INFO: Disconnected control port Clear
[14:53:47] INFO: Reference clock 40.00 MHz
[14:53:47] INFO: Connected Control port: LimeSDR-Mini FW:6 HW:2 Protocol:1 GW:1.30 Ref Clk: 40.00 MHz Show Log
[JLog data
Log level:
Info N

Control port: LimeSDR-Mini FW:6 HW:2 Protocol:1 GW:1.30 Ref Clk: 40.00 MHz

Obr. A.1: Ptipojeni LimeSDR mini k Lime Suite GUI.
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@' Pothos Flow - Editing C./Users/mrstr/OneDrive/VUT Ing/M3/SP/LimeTxRxDemo.pothos*
File Edit Execute View Tools Help

‘WEAES (2 R_QATO™ wC A O X e D

untitled * LimeTxRxDemo™ %
E s ~
- Soapy SDR Source
2 Device Args: "driver":"lime" Power vs Frequency
Sample Rate: 1e6 Periodogram 40
Frequency: 866e6 Title: Power vs Frequency | il
Gain Value: 50 ) Sample Rate: 1e6 8o
Antenna: LNAL ) : jg
Bandwidth: 1.5e6 -
- T T T T
Clock rate: 8e6 | Wave Monitor “m m 0 0 w0
- . 0 Title: Amplitude vs Time kHz
Sample Rate: 1e6
. . Amplitude vs Time
Soapy SDR Sink g E
'w f So 2 Device Args: "driver":"lime" 5
aveform Source sample Rate: 166 ’
Wave Type: Sinusoid 0
Sample Rate: 1e6 Irmq“enqﬂ S66e6 45
m| H ,
P Gain Value: 20 ’
F uel z 0.25e6 1
Areqrrtun:v'lﬂ Antenna: BAND1 T T T T
| Ampltude: - ) Bandwidth: 5e6 0 2 4 6§ 8 W 12 B 16
usecs

Clock rate: 8e6

<

Message Window

[17:52:20.578012] SoapySDR: RX LPF configured
[17:52:31.026000] SoapySDR: Make connection: ' [USB]'
[17:52:31.028000] SoapySDR: Failed to list USB Devices
[17:52:31.028000] SoapySDR: Failed to open device
[17:52:31.028000] SoapySDR: Failed to open. Device is busy.
Failed to parse JSON description overlay from SDRSinkD: invalid UTF8 string
[17:52:31.028000] SoapyBlock: call setupDevice threw: Exception: Failed to make connection with ', media=USE, module=FT&01, index=0"
Failed to parse JSON description overlay from SDRSourcel: invalid UTFS string
Failed to parse JSOM description overlay from SDRSink0: invalid UTF8 string
Failed to parse JSON description overlay from SDRSourcel: invalid UTF8 string

Obr. A.2: Errory v logu aplikace PothosFlow.
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@ Configure I/O devices 7 x

I/Q input

Device |LimeSDR Mini [USB 2] 1D< =

Input rate | 5000000 v |

Decimation MNone -

Sample rate 5.000 Msps

Bandwidth |2,500000 MHz A

LNE LO |EI,EIEIEIEIEIEI MHz =

Audio output

Device |Defau|t V|
Sample rate 48 kHz -
oK Cancel

Obr. A.3: Nastaveni parametru pred spusténim GQRX.
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B Chybové hlasky pouzitych aplikaci z pro-
stredi Linux Ubuntu

martin@martin-virtualBox:~S LimeQuickTest --no-gui
[ TESTING STARTED ]
-»Start time: Mon Nov 18 12:51:15 2019

-s>Device: LimeSDR Mini, media=USB 2.0, module=FT601, addr=24607:1027, serial=1D423DCABO17DA
Warning: USB3 not available
Serial Number: 1D423DCABO17DA

[ Clock Network Test ]
->REF clock test

Test results: 32611; 45888; 59805 - PASSED
-3WCTCX0 test

Results : 6711088 (min); 6711243 (max) - PASSED
->Clock Network Test PASSED

[ FPGA EEPROM Test ]

->Read EEPROM

->Read data: 12 87 19 12 07 19 82
->FPGA EEPROM Test PASSED

[ LMS7002M Test ]

->Perform Registers Test

->External Reset line test
Reg 0x20: Write value OxFFFD, Read value OxFFFD
Reg 0x20: value after reset OxOFFFF

->LMS7002M Test PASSED

[ RF Loopback Test ]
->Configure LMS
->Run Tests (TX_2 -> LNA_W):

CHO® (SXR=1000.0MHz, SXT=1005.0MHz): Result:(-57.9 dBFS, -2.10 MHz) - FAILED
->Run Tests (TX_1 -> A_H):

CHO® (SXR=2100.0MHz, SXT=2105.0MHz): Result:(-14.® dBFS, 5.00 MHz) - PASSED
->RF Loopback Test FAILED

=> Board tests FAILED <=
Elapsed time: 3.78 seconds

martin@martin-virtualBox:~$

Obr. B.1: Vysledek LimeQuickTest v Linuxovém prostiedi.
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3 Ubunty 18.4ver05 [Bes] - Oracle VM VirtualBox - x
Soubor Poétaé Nihled Vetup Zaiient Napovéds
Cinnosti @ LimeSuiteGUI ~

Ubunt: Ubunt: Buildc @ limesd Cubics Ubuntu | @ potho:

Modules _Help
save ® Ad FFT viewer
FFT parameters

10 samples Doversus Qe feq i)

Calibrations | RFE RBB | TRF.
Receiver
Gain Corrector

samples count
\ Data reading

Q

Phase Corr ic-updates/main and64 git-n

ic/main ande4 liberror-perl

Rx rate: 35.553 MB/
sTOP

Txrate: 0B/s
Alpha (Deg) Window Function
oC
offset : (¢ | -1000

Offset Q: « | Capture to file
-1500

Lc-updates/matn and64 g

Rectangular

) Enable DC offset
Samples to capture:
To5 200 300 490 509 6a0 780 G009 900 T00¢ Graphs
Calibrate RX q i
emp i Eude ( dBFS) FFT reezetime
12 Freeze constellation
FreezeFrT

0] Automatic DC calibration mod

Display channel

FFTaveraging: (50 &
Buffers status
Rx:

>

a ] Measurement

1[23:45:06] INFO: Disconnected con Enable
23:45:11] ERROR: No device conné -92

23:45:18] INFO: Reference clock 4 Center offset (MHz):
23:45:18] INFO: Connected Contrg -184

23:45:41] ERROR: Tx Calibration: | FreguencyfMHz ) Bandwidth (M)
199,605 3.072 L5 5.0 R — ary Douar lAnE<):

Control port: LimeSDR-Mini FW:6 HW:2 Protocol:1 GW:1.30 Ref Clk: 40.00 M

« An SDR device (the LimeSDR) outputting raw 1/Q data at Msample/s.

@O0 &30S @ @ wsh conrl

PEC

Obr. B.2: Zpétnovazebni diagram programu Lime Suite.

File Settings e AudioS e Rate ol Display
FM Modem Settings
(5]

CubicSDR :: SDR Devices

¥ Devices SoapySDR Device Opt
¥ Local
hw:intel 82801AA-ICH,0
hwzintel 82801AA-ICH, 1
default
Local Net
Remote
Manual
Bookmarks
Recents

Refresh

Ready.

Displaying spectrum of active demodulator.

Obr. B.3: Screenshot programu CubicSDR pted jeho padem.
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Configure 1/O devices .

1/Q input
Device Other... -
Device string driver=lime,soapy=0
Input rate | 2500000 -

Decimation | HNone -
Sample rate 2.500 Msps
Bandwidth | 20,000000 MHz -

LNE LO | 0,000000 MHz !

Audio output

Device Default -

sample rate 48 kHz -

# Cancel

Obr. B.4: Screenshot nastavenych parametri programu GQRX v Ubuntu Linux.
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C Obsah prilozeného DVD

Obsahem prilozeného média jsou prevazné .pcap soubory obsahujici zachycenou ko-
munikaci. Pro otevieni .pcap soubori byl pouzit program Wireshark verze 3.2.3.

Déle jsou prilozeny projekty programu GNU Radio verze 3.7.
P korenovy adresar prilozeného DVD
| Projekty GNU Radia
bladeRF_rx.grc
Spektrozor.grc
wifiprijimac.grc
wifiprijimacrftap.grc
wifiprijimac_s_LImeSDR.grc
wifiprijimac_s_osmocom.grc
wifi_phy_hier.grc
wifi_tx_s_LimeSDR.grc
| Bezdratova karta
kuvnitr_site.pcapng
vne_site.pcapng
| bladeRF
L 2.4.1

blade log.txt
blade.pcap
karta.pcapng
LimeSDR log.txt

LimeSDR.pcap
screen.png
| 2.4.2
blade log.txt
blade.pcap
karta.pcapng
. 2.4.3

blade log.txt
blade.pcap
karta.pcapng

zaznam.mkv
| LimeSDR
| 2.3.4
karta.pcapng

karta_offset_6MHz.pcapng
karta_offset_11MHz.pcapng
log_offset_6MHz.txt
log_offset_11MHz.txt
SDR.pcap
SDR_offset_6MHz.pcap
SDR_offset_11MHz.pcap

| 2.3.5
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| 2.3.7

filesink
log.txt
SDR.pcap
zaznam.mp4

| 2.3.8

| 2.3.9

log.txt

SDR.pcap

zaznam.mp4
| 2.3.10

log.txt
SDR.pcap
zaznam.mkv

| _obhajoba.pdf.......... ... il

| prace.pdf . ... e

karta.pcapng
log.txt
SDR.pcap

karta.pcapng
log.txt
SDR.pcap

karta.pcapng
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