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Abstrakt

Pro tcel zajisténi bezpec¢ného a stabilniho internetu potiebuji administratori nastroje k mo-
nitorovani sité, které jim umozni analyzovat probihajici provoz a reagovat véas na nastalé
situace. Jednim z prostredki, jak provoz monitorovat je nasazeni sitovych sond. Tato prace
se zaméfuje na duikladné ovéreni parametri existujicich sond IPFIX probe a FlexProbe.
FlexProbe je sonda urcena k realizaci zakonnych odposlechti vyvijena na FIT VUT v Brné
ve spolupraci s Policii CR. Sondu IPFIX probe vyviji sdruzeni CESNET a v rdmci sondy
FlexProbe se vyuziva k monitorovani sitovych toki. Aby bylo mozné sondy dlouhodobé pro-
vozovat v cilovém prostredi, je nezbytné zarizeni dikladné otestovat. Presné chovani sondy
bylo definovano specifikaci pozadavki, které jsou vypracovany pro obé sondy. Na zakladé
pozadavku byl navrzen uceleny systém testi pokryvajici funkéni i vykonnostni aspekty
sond. Testy jsou sjednoceny pomoci testovaciho frameworku a zafazeny do automatizova-
nych scénara implementovanych v aplikaci Jenkins. V zavéru prace je vyhodnoceno pokryti
pozadovanych vlastnosti sond a jejich vykon.

Abstract

In order to ensure a secure and stable Internet, administrators need tools for network moni-
toring which will allow them to analyze ongoing network traffic and respond to situations in
a timely manner. One way to monitor traffic is to use monitoring probes. This thesis focuses
on a thorough verification of the parameters of existing probes IPFIX probe and FlexProbe.
FlexProbe is a network probe designed for the implementation of lawful interceptions de-
veloped at FIT BUT in cooperation with the Police of the Czech Republic. The IPFIX
probe is developed by the CESNET association and is used for flow monitoring within the
FlexProbe probe. In order to be able to operate the probes in the target environment for
a long time, it is necessary to thoroughly test the device. The exact behavior of the probe is
defined by the specification requirements that are developed for both probes. Based on the
requirements, a comprehensive test system covering functional and performance parameters
of the probes was designed. The tests are unified using a test framework and included in
automated scenarios implemented in system Jenkins. At the end of the thesis, the coverage
of the required properties of the probes and their performance is evaluated.
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Kapitola 1

Uvod

Na poli informac¢nich a komunikac¢nich technologii lze sledovat postupny nartst vyznamu
internetu. Kazdym rokem se k siti pripojuje vétsi mnozstvi zarizeni, internet je diky bez-
dat. Vyvoj sitovych technologii pfinasi robustnéjsi protokoly, které ale kladou vyssi naroky
na sit. Proto je nutné uzivatelim nabidnout stabilni a dostateéné bezpecny internet. Aby
tohoto cile bylo dosazeno, pouzivaji administratori nastroje k monitorovani siftového pro-
vozu, které jim umoznuji sledovat vypadky tak, aby na né mohli véas reagovat a nastalou
situaci analyzovat. Statistickd analyza provozu prinasi cenné informace o druhu prendsené
komunikace, ¢ehoz se vyuziva pri posilovani infrastruktury nebo pro detekci a nasledné za-
blokovani sitovych utoki (DoS). Analyzou obsahu lze zachytit komunikaci osob podezielych
z trestného ¢inu, pricemz se nejedna pouze o samotné kybernetické hrozby. Internet také
muze slouzit jako nezanedbatelny komunikac¢ni kanal pro pachatele trestnych ¢int.

Monitorovani sitového provozu se déli na aktivni a pasivni. Aktivni néstroje navazuji
spojeni se sitovymi prvky a zjistuji jejich stav. Pasivni do provozu nijak nezasahuji, ale
pouze ziskdvaji informace o probihajici komunikaci. Pomérné rozsitené je k pasivnimu mo-
nitoringu pouzit specializované zarizeni — sitovou sondu, ktera disponuje softwarem optima-
lizovanym k monitorovani sifového provozu. Pro dosazeni pozadované vykonnosti je casto
potfeba vyuzit akceleraci pomoci vhodné hardwarové platformy, na kterou jsou delegovany
¢asové narocné procesy zpracovani sitového provozu. Hardwarovéa akcelerace je prakticky
nutnosti pri nasazeni sond do prostiedi vysokorychlostnich siti. Paterni linky internetu do-
sahuji rychlosti ve stovkach gigabitii za sekundu, stejné tak pripojky koncovych uzivatelu
se neustale zrychluji.

V ramci feSené prace se primarné zaméfime na monitorovani sifovych toku a zachyt
zdjmové komunikace. Sitovy tok vyjadruje spojeni mezi dvéma ucastniky (aplikacemi) pres
sit. Monitorovanim sitovych toki se zabyva sdruzeni CESNET, které vyviji volné dostupny
softwarovy nastroj pro sledovani a export sifovych toki, sondu IPFIX. Tento nastroj lze
zabudovat do monitorovacich zarizeni a pri vyuziti vhodnych akceleracnich karet i urychlit.
Ve vychozim rezimu IPFIX probe pracuje na sitové a transportni vrstvé. Aktivaci rozsiru-
jicich moduli 1ze statistiku obohatit o polozky aplikac¢ni vrstvy, napi. DNS, HT'TP, SMTP
a dalsi.

Zachyt zajmového provozu se provadi zejména pro analyzu detekovanych bezpecnost-
nich incidentt, ale také pri realizaci zdkonného odposlechu komunikace podezielych osob.
Bezpecnostni slozky provadéjici zakonny odposlech potiebuji prostredky, pomoci kterych
ziskaji kvalitni data pouzitelnd jako dikazni material. Je nutné zachytit sitovy provoz s mi-
nimem ztrat a o rozsahu ztrat poskytnout presné informace. Odposlech musi byt tajny



a izolovany, aby nedochazelo k zachytu dat osob, které nejsou podezielé. Soucasné musi byt
zachycend komunikace bezpecné ulozena.

Projekt FlexProbe [9] si bere za cil vyvinout a uvést do rutinniho provozu sondu, kterd
umozni zachyt komunikace na zdkladé IP adres, ale také L7 identifikdtori aplikacnich
protokoli (napf. e-mailova adresa). V ramci projektu byla navrzena vlastni hardwarova
platforma, ktera akceleruje zachyt a predava data do softwaru optimalizovaného pro tuto
platformu. Sonda déle poskytuje statistiku o provozu na pripojené lince, ktera je vytvorena
prostfednictvim monitorovani sitovych tokt. Organy ¢inné v trestnim fizeni mohou vyu-
Zit informace o zastoupeni a strukture protokolu, variabilité jejich zapouzdieni, rozpoznani
sifrovaného provozu a podobné.

K zajisténi spolehlivého fungovani sitovych sond v produk¢nim prostiedi je nutné za-
fizeni diikladné otestovat a odhalit tak jeho chyby a limity jesté pred nasazenim. Jedna
se o sofistikovany systém slozeny z mnoha moduli, které spolu kooperuji. V pripadé vyso-
korychlostni sondy je nutné zajistit souc¢innost komponent implementovanych v hardware
a softwarovych subsystému, které hardware ovladaji. Je tak potieba zamérit se nejen na
testy funkcni, ale i na dikladné ovéreni pozadovaného vykonu. Sonda musi spliiovat po-
zadavky, které jsou definovany implementovanym protokolem — IPFIX. V ptipadé speci-
alizované sondy FlexProbe udava pozadavky Policie Ceské republiky, kterd je povéfena
provadénim zakonnych odposlechti. Nesplnéni pozadavki je pro funkci sondy fatalni. Pro-
jevit se muze neuspésnym zachycenim sitovych hrozeb a vypadki nebo ztratou dat pfi
zakonném odposlechu, ktera znehodnoti dikaz trestné ¢innosti.

Cilem této prace je navrhnout systém testt, kterym bude mozné ovérit korektni chovani
a vykon sond pro monitorovani sitového provozu. Soucasti systému je prostiedi pro testo-
vani, automatizace testll a testovaci framework, ktery jednotlivé testy sjednocuje. Testy
jsou navrzeny tak, aby byly deterministické, automatizovatelné a opakovatelné. Testovaci
scénate jsou odvozeny z definovanych pozadavkiti na sondu a maji za cil vSechny poza-
davky ovérit. Vysledkem prace je vyhodnoceni pokryti specifikovanych pozadavkil testy,
které byly implementovany a automatizovany. Vyhodnoceni se zabyva také dobou béhu
testovacich scénari.

Dokument se nejprve vénuje teoretickému rozboru monitorovani sifového provozu. Ka-
pitola 2 pohlizi na metody monitorovani sité, které déli na aktivni a pasivni. Nasledné se
text zaméri na monitorovani sitovych toki a technologie NetFlow a IPFIX. Jako zastupce
exportéru sitovych tokt je uveden software IPFIX probe, ktery je rozebran z pohledu archi-
tektury, zptusobu konfigurace i moznosti akcelerace. Kapitola 3 se vénuje zakonnym odpo-
slechtim. Nejprve je popsana architektura systému pro zdkonné odposlechy, nasledné sonda
FlexProbe s touto funkcionalitou. Cilem kapitoly 4 je uvést ¢tenare do teorie testovani hard-
warovych sond a popsat testovani poc¢itacového systému na riznych trovnich. V kapitole 5
jsou specifikovany pozadavky na obé existujici sondy IPFIX probe a FlexProbe. Vysledna
specifikace je tvorena ¢iselné oznacenymi pozadavky, které musi byt ovéreny systémem testt
navrzenym v kapitole 6. Kromé samotné testovaci sady se navrh zabyva také automatizaci
a testovacim prostiedim, ve kterém jsou testy spoustény. Kapitola 7 je vénovana vyhodno-
ceni kvality systému testil, kterou urcuje dosazené pokryti specifikace pozadavki. Soucasné
jsou v kapitole diskutovany nalezené chyby a naméreny vykon sondy FlexProbe.



Kapitola 2

Monitorovani sitového provozu

Jiz nékolikatou dekadu lze sledovat souvisly a neprestavajici vyvoj globalni sité — internetu.
Nejedna se pouze o pokrok sifovych technologii, ale také o riist dilezitosti ve spole¢nosti. Na
dostupnosti internetového pripojeni je v dnesni dobé vice ¢i méné zavisld vétSina spolecnosti
pri vykonu prace, studiu i ve volném case. Na zdkladé riznych udélosti dokonce povinnost
pripojeni byla zahrnuta i do legislativy. Rozvoj infrastruktury, do kterého se radi napft.
prechod na nové generace bezdratovych siti s rychlejsim datovym prenosem, umoznuje
narust poctu sluzeb, slozitosti sifovych protokoli a komplexity dat prenaSenych internetem.

Stale vétsi integrace internetu do bézného zivota motivuje k vylepSovani prostiedku
pro spravu a monitorovani sité. Administrator usiluje o omezeni vypadku a co nejvyssi
vykon. Ke své praci potfebuje nastroje, pomoci kterych ziskd povédomi o sitovém provozu
i stavu sitovych prvki. Uzivatelim je nutné zajistit také bezpecnost. Je proto snahou, aby
sitové utoky byly odhalovany jesté drive, nez napachaji skody. Statistiky vytvorené v ramci
monitorovani sitového provozu poskytuji uzitecné informace nejen z pohledu povédomdi, co
se v siti déje a jestli nedochazi k néjaké nekalé ¢innosti, ale také pri posilovani nebo vystavbeé
nové infrastruktury.

Cilem této kapitoly je predstavit problematiku monitorovani sité. V kontextu sitovych
sond jsou relevantni zejména dva pristupy: sledovani sitovych toki a zachyt zdjmového pro-
vozu pro naslednou analyzu obsahu komunikace. Na tyto pristupy je v teoretickém rozboru
kladen nejvétsi duraz.

2.1 Metody sledovani sité

Metody je mozné rozdélit do dvou zakladnich skupin: aktivni a pasivni [11]. Aktivni moni-
torovani sité spociva ve zjistovani stavu, dostupnych sluzeb a dalsich vlastnosti odesilanim
dotazii na sledovana zafizeni v siti. Monitorovaci systém tedy aktivné navazuje komuni-
kaci a interpretuje pfijaté odpovédi. Pti pasivnim monitorovani je sledovana probihajici
komunikace na siti. Ze zprav, které se v provozu objevuji se sbiraji informace o stavu sité
a zarizenich na siti, informace o chybach ¢i nedostupnosti zdroji, pripadné pokusy o neo-
pravnény pristup k sifovym sluzbam.

Zakladnim nastrojem pro aktivni monitorovani je program Ping', ktery generuje zpravy
protokolu ICMP a ¢eké na odpovéd. Pokud zatizeni odpovi korespondujici ICMP zpravou,
je dostupné. V opacném piipadé tazatel prijme ICMP typu Destination Unreachable od

https://linux.die.net/man/8/ping
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jiného sitového zaifzeni (napi. smérovace). Podle kédu zpravy” lze navic uréit podrobnosti
o dtvodu, pro¢ nebylo mozné prenést paket do cile. Jiny nastroj vyuzivajici ICMP je Tra-
ceroute’. Ten umoznuje pomoci sledovani cesty kontrolnich pakett zkoumat topologii sité.
Pokrocily protokol, ktery umoznuje dlouhodoby monitoring témér libovolnych parametru
zaiizeni pfipojeného do sité je SNMP*. Pravidelnym dotazovanim je kontrolovana dostup-
nost a dalsi parametry urcené ke sledovani, napriklad mnozstvi volné paméti, teplota ¢ipu
nebo pocet zahozenych pakett na sitovém rozhrani.

Nevyhodou aktivniho sledovdni mize byt ovliviiovani/zasahovéni do sitového provozu.
V dobé pretizené sité nelze zajistit, aby pakety kontrolnich protokold prichazely beze ztrat.
Pro ziskani libovolné informace musi byt mozné navazat spojeni mezi zdrojovym a cilovym
zarizenim. Pokud tomu tak neni, vysledky mohou byt Spatné interpretoviany jako Spatna
funkce koncového zafizeni. Vypadek pfitom mohl zpiisobit kterykoli sifovy prvek po cesté,
naptiklad smérovac, prepina¢ a podobné.

Zarizeni sbirajici informace je pti pasivnim monitorovani pouze pozorovatelem a neposila
do sité zadny provoz. Na rozdil od aktivniho monitorovani sitové prvky nejsou dotazovany,
ale samy odesilaji informace o svém stavu (napt. SNMP traps) nebo nashromézdéné statis-
tiky. Druhou moznosti pasivniho monitorovani je zachyt probihajiciho provozu bez tcasti
a védomi ostatnich sitovych zafizeni. Zachyt je mozné realizovat na koncovych uzlech nebo
uvnitt infrastruktury sité. Na koncovych stanicich se pouzivaji softwarové nastroje, napf.
tepdump nebo Wireshark. Pro monitoring ve vnitini siti se vyuzivaji funkce sitovych prvka.
O monitorovaci funkce byvaji obohaceny smérovace i prepinace. Zde ale nastava problém
v pripadé pretizeni prvku, kdy musi zarizeni zajistit hlavné svou primérni funkci. Informace
tak mohou byt nepresné a nedplné. K zajisténi presného monitorovani sitového provozu se
proto pouzivaji specializované sondy, do kterych je smérovana kopie veskerého provozu na
konkrétni lince.

Analyzou zachyceného sifového provozu lze ziskat informace slouzici k mnoha rozli¢nym
ucelim. Od rekonstrukce komunikace mezi subjekty a nasledné podrobeni obsahu kontrole
legélnosti, pres uctovani poskytnutych sluzeb az po vytvoreni modelu provozu na dané lince,
napriklad z hlediska zastoupeni sitovych protokoli.

Zachyt celé komunikace na odposlouchavané lince, tzv. packet capture, umoznuje nejpo-
drobnéjsi analyzu. Pro dnes bézné rychlosti pateinich siti od desitek po stovky gigabitii za
sekundu, je ale velmi naroc¢né takto vytvorené zachyty ukladat i zpracovavat. Proto jsou
podle ucelu vysledné analyzy data ihned po zachytu predzpracovana a ukladana ve formé
agregovanych metadat. Prikladem agregace jsou sondy realizujici monitorovani sitovych
toku (technika zvand flow monitoring a flow export). Agregované vystupy jsou napiiklad
pocet paketli, pocet bytl, ¢as prichodu prvniho a posledniho paketu, atd. Dalsi zplisoby
zpracovani dat, stejné jako definice sitového toku, popis architektury a procest probihajicich
pri pasivnim monitorovanim sitového provozu budou popsany v dalsich kapitolach.

Niéstroje pro aktivni a pasivni monitoring plni odlisné potteby spravy sité. Aktivni
monitoring ovéfuje vnitini stav prvkia zapojenych do sité a je schopen reagovat (varovat,
notifikovat) pfi padu do nefunkéniho stavu. Pasivni monitoring analyzuje provoz v siti
a nemé informaci, jakd zména v siti vedla k vyvoji provozu na lince. Kombinace obou sku-
pin muze napomoct feseni problémt, ke kterym doslo pfi provozu sité. Pouziti ilustruje
situace tispésného DDOS® ttoku. Néstroj vyuzivajici SNMP zaregistroval zménu stavu vy-

’https://datatracker.ietf.org/doc/html/rfc792
*https://linux.die.net/man/8/traceroute
“https://datatracker.ietf.org/doc/html/rfc1157

®Distributed Denial of Service, https://doi.org/10.1016/51353-4858(08)70086-2
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fazeného zarizeni a vytvoril o tom zaznam s aktualnim casem v logu. Diky zachycenému
provozu s ¢asovymi znackami je mozné analyzovat déni v siti pfed zahlcenim sitového prvku
a identifikovat, ze kterych IP adres byl ttok veden.

2.2 Monitorovani sitovych toku

Monitorovani sitovych toku je pasivni forma sledovani probihajiciho provozu. Jejim tucelem
je vytvorit ze sledované komunikace statisticky model v podobé mnoziny zdznamu o sito-
vém toku. Zaznam reprezentuje jedno konkrétni spojeni mezi dvéma aplikacemi komuni-
kujicimi srze sif, které probéhlo béhem monitoringu. K sifovému toku se sbiraji informace,
které vypovidaji o nékterych vlastnostech komunikace, napt. o délce spojeni nebo pouzitych
protokolech. Vybrany jsou vlastnosti podstatné pro analyzu sledovaného provozu, ostatni
informace jsou zahozeny. Architektura popsand v této sekci vychézi z protokolu NetFlow®
od firmy Cisco, ktery implementuje monitorovani sitovych toku. Diky své rozsifenosti se
stal zakladem pro noveéjsi technologii IPFIX, kterou vyuzivaji sondy testované v ramci této
prace.

Sitovy tok je mozné definovat jako spojeni mezi bodem A a B, kde body A a B jsou apli-
kace umisténé na konkrétnich uzlech sité. Presné je definovan mnozinou atributt, nejcastéji
pétici zdrojova IP adresa, cilova IP adresa, zdrojovy port, cilovy port a ¢islo transportniho
protokolu. Vsechny pakety nalezici toku maji stejné hodnoty téchto atributti. Typicky se
pouzivaji polozky ziskatelné nebo odvozené ze sitovych a transportnich hlavicek paketu.
Cely tok pak vyjadiuje tplnou sitovou konverzaci od jednoho ucastnika k druhému. Na-
priklad spojeni protokolem TCP z pracovni stanice na webovy server pri ¢teni webové
stranky. Navazani TCP spojeni pfedstavuje zacatek toku, uzavienim spojeni dochazi k jeho
ukonceni [10].

Casto se také pracuje s obousmérnym tokem (tzv. Biflow — Bidirectional Flow). Ten
v sobé kombinuje dva toky, které tvori konverzaci mezi dvojici ucastnika. V prvnim toku
vystupuje ucastnik A jako zdroj a v druhém jako cil, opa¢né role zastava ucastnik B.
NetFlow zdznam pak obsahuje informace sesbirané k obéma tokim.

pakety exportni protokol soubory / DBMS

Zachyceni provozu » Zpracovani & Export > Sbér dat » Analyza dat

l. Il. [l V.

Obréazek 2.1: Stupné monitorovani sitového provozu

Proces monitorovani provozu lze rozdélit do nékolika fazi (viz obrazek 2.1) [4]. Prv-
nim stupném je samotny zachyt paketit na ptichozi lince. Misto v siti, kde k zachytu do-
chazi je nazyvano pozorovacim bodem (anglicky Observation Point). Jako pozorovaci bod
casto vystupuje rozhrani sitové karty nebo smérovace, kde jsou ptichozi pakety analyzovany
a predany dal. Od této operace se ocekava presnost zachytu a bezeztratovost. S nariista-
100 Gb/s je limit na zpracovani jednoho paketu pouze 5 nanosekund. Proto se v praxi pro
zachyt vyuzivd hardwarova akcelerace. Jinou moznosti je jiz pri zachytu provoz vzorkovat.

Vzorkovani umoznuje efektivné snizit mnozstvi zpracovavanych dat. Pii zachytu se ke
zpracovani vybere pouze 1 z N paketu a zbytek je zahozen. Tento pristup je mozné pouzit,
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pokud jsou data urcend ke statistickému zpracovani. Je ale potieba pocitat se zkreslenim
vysledkt, piipadné mohou nékteré informace tuplné chybét. Druhou pouzivanou operaci
je filtrace. Pri spravné definici podminek nedochazi ke ztraté zajmovych dat. Navic byva
filtrace akcelerovand hardwaroveé, kdy software zpracovava jenom ¢ast provozu vybranou
prostrednictvim filtrace.

Ve druhém stupni jsou data zpracovana a vysledky exportovany. Zpracovanim se mysli
zejména agregace, kvili které musi byt rozpoznano zarazeni paketu do sitového toku. Na-
sledné jsou v zdznamu prislusného toku aktualizovina metadata (sbirané statistiky, napt.
pocet paketit a pocet byti). Pomoci exportniho protokolu jsou vysledky zpracovani ode-
slany. Odeslani zaznamu o sitovém toku probéhne typicky ve chvili, kdy je tok povazovan
za ukonceny. Podminky oznaceni toku za ukoncéeny jsou popsény v kapitole 2.3.

Dalsi fazi je sbér exportovanych dat. Sbérné misto ma za tkol cyklicky pfijimat od
exportnich procesi data, tiidit je a ukladat na perzistentni tlozisté pro naslednou analyzu.
Vybér zpiisobu perzistentniho ulozeni ovliviiuji dva parametry: rychlost ukladéni a rychlost
vyhledavani. Vysokou rychlost zapisu umoznuje ulozeni do béznych soubort tak, jak byly
zdznamy prijaty. Soubory na disku mohou byt textové, vétsinou se ale pouzivaji bindrni,
svazané s konkrétnim analytickym nastrojem (napft. format nfcapd pro NfSen). Pristup
optimalizovany pro vyhledavani je ukladani do sloupcovych nebo radkovych databazi. Mezi
rychlosti zapisu a vyhledavani je nutné najit kompromis v zavislosti na pripadu uziti.

Netrivialni déla z tlohy sbéru dat skutec¢nost, ze exportnich procesu byva obvykle vice.
Soucasné se muze stat, ze kazdy exportni proces pouziva jiny protokol (napf. jinou verzi).
Zaznamy ze sond mohou byt jesté pred uloZzenim modifikoviny. Pro piiklad mohou byt
vyrazeny redundantni informace v pripadech, kdy byl tok exportovan z vice monitorovacich
bodid. V ramci modifikace mohou byt nékteré informace pridany. Piikladem miize byt Cas
prijeti dat. Dale mohou byt slouceny zaznamy, které k sobé patfi, nicméné musely byt
z diivodu omezené kapacity paméti sond rozdéleny a exportovany zvlast (duvody rozdéleni
jsou diskutovany v 2.3).

Posledni etapou monitorovani sitového provozu je analyza dat. Muze byt automaticka:
detekce anomalif, vytvofeni profilu provozu a jeho klasifikace. Casto je analyza providéna
samotnym uzivatelem. Ten vytvari dotazy nad tlozistém bud primo, nebo prostrednictvim
néstroji s moznosti vizualizace, napiiklad NfSen”. Typickymi dotazy jsou dalsi Grovné agre-
gace, filtrace podle ¢asu nebo druhu provozu, atd. Ve fazi analyzy jsou z diive exportovanych
dat ziskdvany znalosti.

Obrazek 2.2 zobrazuje systém zarfizeni, které provadéji monitorovani sitového provozu na
sitové lince. V tomto pfipadé je monitorovan provoz prochéazejici pripojnym mistem lokalni
sité do internetu. V praxi byvaji faze zachyceni provozu, zpracovani a exportu integrovany
do jednoho zafizeni, které se nazyva exportér. Jak jiz bylo zminéno v predchozi kapitole,
pokud je exportér dedikované zafizeni, hovorime o sifové sondé.

Na obrazku je exportér pripojen na tzv. SPAN port sitového prvku. SPAN je port, spe-
cidlné nakonfigurovany tak, aby kopiroval veskery provoz prochazejici jinym portem. Jeho
pouziti typicky umoznuji prepinace nebo smérovace. Druhou moznosti je pfimé napojeni na
monitorovaci linku pomoci zarizeni TAP, které umoznuje efektivné odbocit sitovy provoz.
Pouziti dedikovaného zarizeni je vhodné pro zajisténi kvalitnich dat. V dobé pretizeni sito-
vého prvku totiz mohou byt data na SPAN portu omezena na hlavicky paketti nebo jsou
pakety zahazovany.

"http://nfsen.sourceforge.net
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Obrézek 2.2: Architektura monitorovani sitového provozu

Misto sbéru dat se oznacuje jako kolektor. Mezi exportérem a kolektorem jsou data
prenasena pomoci exportniho protokolu, ktery je definovan jako soucast architektury Net-
Flow nebo IPFIX. S kolektorem komunikuje také uzivatel, ktery ma k dispozici nastroje
pro tvorbu prehledu a vizualizaci z ulozenych dat.

2.3 Architektura NetFlow/IPFIX sondy

Nasledujici text se vénuje podrobnéji jednomu druhu sledovani sitového provozu — tzv. flow
export, ktery probihd na sitovych sondéch, exportérech. Architekturu definuji protokoly
NetFlow a IPFIX tak, jak je popsand v predchozi sekci. Tato sekce je zamérena na konkrétni
problémy pri zachytu a nasledné agregaci informaci o sitovych tocich.

Aby mohlo po zachyceni provozu dojit k agregaci, musi byt z prichozich paketi extra-
hovany sledované vlastnosti. Ty je mozné rozdélit na dvé skupiny: atributy identifikujici
sitovy tok a statistické informace, které se k danému toku agreguji. Prvni skupina kopiruje
pouzitou definici toku, napriklad pétici zdrojova IP adresa, cilova IP adresa, zdrojovy port,
cilovy port a ¢islo transportniho protokolu. V tabulce 2.1 je seznam zdkladnich atributi,
které tvori zdznam toku v architekturdch NetFlow a IPFIX. Riizné implementace mohou
skupinu atributt rozsifovat, zejména agregovanou ¢ast za ucelem ziskani vétstho mnozstvi
informaci k analyze.

Méreni (agregace) toku je dlouhodobé zédlezitost uz z toho duvodu, ze pakety jednotli-
vych toku prichazeji postupné. Proto je potreba, aby zarizeni provadéjici méreni uchovavalo
aktivni toky v paméti po celou dobu existence. Anglicky se takto specializovand pamét na-
zyva flow cache a byva implementovana jako hashovaci tabulka indexovand pravé unikatni
kombinaci atributtu identifikujici sitovy tok [4]. Pfi prijeti paketu je v tabulce vyhledén za-
znam se stejnym kli¢em. Pokud je nalezen, jsou aktualizovany nekli¢ové atributy (hodnota
zdznamu). Jinak je v tabulce zaloZen novy zdznam, coz znamend, Ze se v provozu objevil
novy tok.

Jako kazdy zdroj, ani pamét tokt neni nevycerpatelnd a mé urcéitou velikost. Agregované
zaznamy proto musi byt vcas exportovany na kolektor, aby nedoslo k jejimu zaplnéni.



Zaznam je exportovan ve chvili, kdy je tok s danym identifikatorem oznacen jako ukonceny.
K tomu dojde pfi splnéni nékteré z nasledujicich podminek [4] [10]:

Detekce ukonceni toku je nejprirozenéjsim signilem pro export toku, je vSak mozna
pouze u spojované komunikace. Typicky se vyuziva transportni protokol TCP, u kte-
rého je konec spojeni indikovan prijmem paketu s priznakem FIN. Pti vyuziti jinych
protokolti bez néstroje umoznujictho aktivni ukonceni komunikace je nutné nastavit
odlisné podminky.

Aktivni ¢asovy limit vyvold po jeho uplynuti nasilné ukonceni stale probihajiciho toku.
Limit slouzi k zajisténi exportu tokt, které trvaji prilis dlouhou dobu. Napf. staho-
vani velkého souboru z cloudového tlozisté. Kdyby limit neexistoval, k analyze by se
informace o toku dostaly az po jeho ukonceni, coz miize trvat v fadu hodin i nékolika
dnid. Bylo by tak nerealné vcas reagovat na aktivitu takto komunikujicich acastniki.
Na exportérech od spolecnosti Cisco je ve vychozim nastaveni aktivni ¢asovy limit 30
minut.

Neaktivni casovy limit zajistuje ukonceni toku, od kterého po stanovenou dobu nepfi-
sly dalsi pakety. Limit m4 velky vyznam pri nespojované komunikaci (napft. protokol
UDP), kdy zadny z tcastniku aktivné neukonéuje komunikaci. V pripadé vypadku
jedné strany komunikace diky neaktivnimu limitu nezistavaji v paméti nadéle nepo-
uzivané toky. Exportér Cisco tok uzavird po 15 sekundach od posledniho paketu.

Provozni divody se vétsinou tykaji neobvyklych situaci jako je preplnéni paméti nebo
vyplachnuti celé flow cache z divodu synchronizace ¢asu napric¢ sitovymi prvky. Ex-
portér také muze spoustét proces, ktery spravuje pamét a udrzuje jeji ¢ast volnou pro
nové prichozi toky.

| Atribut Identifikdtor IPFIX
Zdrojova IP adresa sourcelPv4(6)Address
Cilova IP adresa destinationIPv4(6) Address
Zdrojovy port sourceTransportPort
Cilovy port destinationTransportPort
Cislo IP protokolu protocolldentifier
Casovd znacka proniho paketu flowStartMilliseconds
Casovd znacka posledniho paketu | flowEndMilliseconds
Pocet paketi packetDeltaCount
Pocet bytu octetDeltaCount

Tabulka 2.1: Zakladni prvky, které tvori zdznam toku v paméti. Agregované vlastnosti jsou
kurzivou [4].

Po ukonceni, exportu a odebréni zdznamu z paméti budou prichozi pakety s totoznym
klicem oznaceny za novy tok — vznikne novy zdznam. Tato klasifikace mutze byt spravna:
predchozi tok byl fadné ukoncéen a po néjakém casovém intervalu zacali icastnici znovu
komunikovat se stejnymi identifikatory (IP, porty). Mohlo ale dojit k jiné podmince ozna-
¢eni toku za ukonceny a jednd se proto o puvodni tok. Situaci musi rozpoznat kolektor
a v druhém pripadé zaznamy sloucit do jednoho.



2.4 IPFIX probe

IPFIX probe® je feseni flow exporteru od sdruzeni CESNETY. V zékladu je to softwarovy
nastroj s otevienymi zdrojovymi kody v jazyce C++, ktery nabizi funkcionalitu vytvareni
zdznamu typu Biflow ze vstupnich paketii. Dalsi ¢innost je rozsifovana pomoci zdsuvnych
modula (tzv. plugin), v jejichz podobé je také distribuovana implementace standardnich
funkei.

pcap file or network interface

4

Y

Input Plugin Process Plugin 1

(PcapReader, RawReader, NFB)

Y

Process Plugin 2

Y

Storage Plugin
(NHTFlowCache)

- active plugins

»| Process Plugin 3

Y

Output Plugin
(IPFIXExporter, UnirecExporter)

Y

Process Plugin N

output interface

Obrazek 2.3: Schéma architektury softwaru IPFIXprobe

Na obrazku 2.3 se nachézi architektura IPFIX probe. Komponenty i provadéné procesy
odpovidaji teoretickému popisu v 2.3. Ze schematu je patrné, ze vSechny soucésti systému
jsou implementované pomoci zasuvnych moduld. Z pohledu objektového néavrhu se jedna
o vrstvu abstrakce, diky které je mozné rozsirovat funkcionalitu nebo software prizpiisobit
pro ad-hoc zaclenéni do jiného systému (iprava vstupt a vystupt).

Po prijeti paketu ze vstupniho rozhrani, pripadné PCAP souboru, jsou extrahovany
klicové vlastnosti toku (viz 2.1), paket je ndsledné zarazen do flow cache. Zéznam typu
Biflow je bud aktualizovdn, nebo vytvoren novy pro neznamé vlastnosti toku. Pfi tom
jsou volany obsluzné rutiny aktivovanych procesnich pluginii. Ukolem procesniho pluginu je
extrakce a agregace sledovanych vlastnosti sitovych protokoli. Obsluzné rutiny jsou rizné
pro aktualizaci a vytvoreni nového toku v paméti. Specidlni obsluzné rutina je pro kazdy
plugin zavolana ve chvili exportu zdznamu (tok byl oznacen za ukonéeny — viz 2.3). Vystupni
zasuvny modul udrzuje spojeni s kolektorem a odesila exportované toky prostrednictvim
vystupniho rozhrani.

Zasuvné moduly ovliviiuji zptsob piijmu vstupniho provozu (napt. PCAP soubory, soket
opera¢niho systému), format exportu dat (IPFIX a/nebo UniRec!”) a informace exporto-
vané z toku. Standardni zdsuvné moduly nabizi parsery a agregatory aplikac¢nich protokoli,

8https://github.com/CESNET/ipfixprobe
9CESNET, z4jmové sdruzeni pravnickych osob, https://www.cesnet.cz
10z4znam pro detekéni systém NEMEA, https://nemea.liberouter.org
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napt. DNS, HTTP, SIP, NTP, SMTP. Samoziejmosti je moznost programovani uzivatel-
skych zdsuvnych moduld, proces tvorby je zjednodusen vytvorenim kostry pluginu pomoci
skriptu (create_plugin.sh).

Software neni zavisly na hostujicim opera¢nim systému, ani hardwarové platformeé. To
umoznuje univerzalni vyuziti v rtiznorodych prostredich, napt. anotovani dat na pracovni
stanici nebo integrace IPFIX probe do aktivniho sitového prvku. Statistika mize byt vytvo-
fena ,offline* z dfive zachyceného provozu v PCAP souboru nebo lze zpracovivat provoz
na vstupnim rozhrani v redlném case. Ve vychozim rezimu se pouziva soket operacniho
systému, ktery predava nezpracované pakety (tzv. raw). Hostujici prostiedi tak muze byt
stanice nebo server s béznou sitovou kartou. Alternativou nezbytnou pro monitorovani
vysokorychlostnich linek je vyuziti specializovanych rozsifujicich karet z rodiny NFB (Ne-
twork FPGA Boards). S hardwarovou kartou software komunikuje prostfednictvim rozhrani
NDP (Network Data Plane), implementace v podobé vstupniho pluginu je standardné do-
stupna. Spojeni akcelerac¢ni karty se softwarem IPFIX probe v jednom zafizeni tvoii vyso-
korychlostni sondu pro monitorovani sitového provozu s rychlostmi podle specifikace karty
az 200 Gb/s. V soucasné dobé jiz probihd vyvoj technologie, ktery cili na rychlost linky
400 Gb/s.

NFB nebo také COMBO akceleraéni karty jsou urceny zejména pro zpracovani sitovych
dat. Jejich jadrem je FPGA ¢ip, coz je technologie programovatelnych hradlovych poli pro
implementaci hardwarovych komponent. S hostitelskym pocitacem komunikuje prostiednic-
tvim rozhrani PCI-Express, pti prenosech se pro vysoky vykon vyuziva principu ptimého
pristupu do paméti (DMA — Direct Memory Access). DMA umoziiuje vstupné/vystupnim
zafizenim primy zapis a ¢teni paméti RAM bez aktivni tiéasti procesoru, ktery se v té chvili
muze vénovat rozpoznavani a agregaci sitovych tokt. Karta prijima monitorovany provoz
skrze porty SFP (QSFP28) a déle ho zpracovava hardwarovymi komponentami v FPGA.
Cinnost FPGA se i{di nahranym firmwarem (syntetizované komponenty z popisu v ja-
zyce VHDL'!). Zakladn{ funkcionalita firmware v NFB karté sestavd z oznaceni ptichoziho
paketu c¢asovou znackou a analyzy hlavicky za ucelem rozpoznani obsazenych protokolt
[17, 18].

Exportér se konfiguruje pomoci argumentii prikazového radku — program nema uzivatel-
ské rozhrani. Césteéné se tak déje pii kompilaci (naslednéd dostupnost zasuvnych modulu)
a Castecné pii spousténi exportéru — command line programu s nazvem ipfixprobe. Pa-
rametry programu zajistuji zejména aktivaci plugini a pfedani pro né nezbytnych hodnot.
Nésleduje priklad spusténi ipfixprobe s konfiguraci pro ¢teni z raw soketu, export na
IPFIX kolektor a aktivovanym procesnim zasuvnym modulem pro zpracovani HT'TP pro-
tokolu.

ipfixprobe -i ’raw;ifc=wlp2s0’ -p http
-0 ’ipfix;u;host=collector.example.com;port=4739’

Hgpeciglni programovaci jazyk uréeny k implementaci hardwarovych komponent v FPGA
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Kapitola

3

Systém pro zakonné odposlechy

Druhym ze zpusobii monitorovani sitového provozu, kterym se tato prace zabyva jsou
tzv. zdkonné odposlechy. Jednd se o zachyt a naslednou analyzu komunikace podezielych
osob vyuzivajicich vefejnych komunikacnich prostfedku jako jsou telefonni sité nebo in-
ternet. K realizaci odposlechll opravnénymi organy slouzi systém pro zakonné odposlechy
(Lawful Interception System, LIS), ktery vychazi z evropskych norem ETSI [3]. V ramci
vyzkumného projektu' byla na FIT VUT v Brné navrzena architektura systému popsana

v [13].
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Obréazek 3.1: Architektura systému pro zakonné odposlechy podle norem ETSI

Struktura navrzeného systému pro zakonné odposlechy je zachycena na obrazku 3.1. Sys-
tém je rozdélen mezi dva subjekty. Prvnim je poskytovatel sluzeb (Communications Service
Provider — CSP, napt. poskytovatel internetového pripojeni — ISP). V jeho prosttedi je nasa-
zeno zarizeni, které je schopno veskerou komunikaci sledovaného cile zachytavat a predavat

!Moderni prostiedky pro boj s kybernetickou kriminalitou na Internetu nové generace, https://

www.fit.vut.cz/research/project/517/.cs
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ji opravnénym orgdntum. Druhym subjektem jsou opravnéné organy (lawful enforcement
agency — LEA) se sbérnym zafizenim, které umoznuje zachyceny provoz uklddat a pozdéji
podrobnéji analyzovat [8].

Pozornost je vénovana zejména c¢asti na strané poskytovatele sluzeb. Zde je funkce nej-
castéji realizovana specializovanymi hardwarovymi zarizenimi. Typicky je to sitova sonda,
ktera provoz zpracovava a mediaéni zafizeni (nazvano podle mediaéni funkce, kterou imple-
mentuje) zajistujici kratkodobé ulozeni a predani dat opravnénym organtim. Ke komunikaci
s LEA slouzi tfi protokoly: HI1, HI2 a HI3, které jsou ale v rdmci popisované architektury
velmi zjednoduseny. HI1 slouzi k prfijimani pozadavku na spravu odposlechii. Predpoklada
se, ze zpravy budou zasilany externimi sluzbami — formou listovni nebo elektronické posty.
Za konfiguraci odposlechu v systému je odpovédny povéreny pracovnik u CSP. Skrze roz-
hrani HI2 jsou odesilana metadata tykajici se sitovych spojeni sledovanych subjekti. Napr.
zahajeni a ukonceni komunikace (hovoru), pripojeni a odpojeni od sité, zména identity (IP
adresy), apod. Tyto informace jsou predavany formou textovych soubort, kde jeden soubor
odpovidé jednomu odposlechu. Radky souboru dokumentuji udélosti, ke kterym v priibéhu
zachytu doslo. Pro prenos zachycené zajmové komunikace je vyhrazena linka HI3. Provoz
je na strané CSP nejprve ukladan do PCAP soubori, které jsou nasledné odeslany do LEA.

Architektura systému pro zachyt zdjmového provozu je rozdélena do nékolika funkénich
blokii, které zodpovidaji za tématické skupiny procesu provadénych pri realizaci odposlechu.
Vstupni pozadavky k odposlechu jsou prijaty administracni funkci (AF). Zde nejprve pro-
béhne kontrola spravnosti iidaji. Je zkontrolovan spravny rozsah ¢asového intervalu, béhem
kterého se bude odposlech realizovat, a identifikdtor odposlouchavané osoby (tzv. Network
Identifier — NID). V AF je také poprvé registrovan identifikator odposlechu, tzv. Lawful
Interception Identifier — LIID. Ten musi byt v systému unikétni.

V pripadé, ze jsou vSechny tdaje spravné, odposlech je zatazen do fronty cekajicich
odposlechii. AF je nasledné zodpovédna za korektni inicializaci a ukonceni odposlechu,
tj. konfiguraci ostatnich ¢asti systému (skrze rozhrani INIla, INI1b, INIlc) tak, aby bylo
zajisténo, ze budou zachycena vsechna zajmova data v povoleném intervalu pro odposlech
a zaroven nebudou zaznamenana zadnda data mimo platnost odposlechu.

Funkce dynamické identity (IRI-IIF) udrzuje informace o sitové identité odposloucha-
vanych uzivatelu (napf. jejich IP adresy). V prubéhu ¢asu se identita muze ménit a tikolem
bloku IRI-IFF je tuto udélost detekovat. Po detekci zmény jsou informace o nové identité
distribuovany prostiednictvim rozhrani CCTT trigerovaci funkci, ktera zajisti korektni kon-
figuraci zachytu. Z uddalosti jsou dale vytvareny zpravy sledujici zacatky a konce spojeni,
napt. uzivateli byla prifazena IP adresa protokolem DHCP nebo platnost adresy vyprsela.
Tyto zpravy s metadaty jsou odesilany skrze rozhrani INI2 do mediac¢ni funkce.

Blok CC-IIF, ktery by mohl byt oznacen jako funkce odposlechu obsahu komunikace
sleduje sitovy provoz a kopiruje veskery obsah komunikace vztahujici se k nékterému drive
konfigurovanému identifikatoru sledovaného cile. Vstupni pozadavky na konfiguraci novych
sledovanych identifikatort, zapoceti, ¢i ukonceni odposlechu jsou prijimény od trigerovaci
funkce na rozhrani CCCI. Zachyceny provoz je odesilan rozhranim INI3. Implementace
musi zajistit hned nékolik procesu, které jsou kritické z hlediska bezeztratového zachytu
pii plné vytizenosti linky. Odposlouchdvané identifikdtory musi byt v provozu rozpoznany
a zbytkovy provoz zahozen. Pro naslednou rekonstrukci je také nezbytné kopirované pa-
kety oznacit Casovymi znackami. Architektura proto pripousti hardwarové akcelerovanou
variantu CC-IIF.

Za spravu zachycenych dat aktualné probihajicich odposlecht je odpovédna mediac¢ni
funkce (MF). Ta zdroven prijimé a zpracovava metainformace od IRI-IIF a obsah zachy-
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cené komunikace od bloku CC-IIF. Data zkombinovana z obou kanalt jsou dale pfedavana
opravnénym organum. Déje se tak periodicky nebo v reakci na udalosti, napf. ukonceni
odposlechu, vyzadani ze strany LEA.

3.1 Sonda FlexProbe

Flexibilni sonda FlexProbe je zafizeni urcené k realizaci zdkonnych odposlechi na lince
o rychlosti az 10 Gb/s. Diky efektivnimu vyuziti hardwarové akcelerace umoznuje filtraci
sitového provozu nejen na sitové vrstvé (L3), ale také na trovni aplikac¢nich protokolu (L7).
Tlustracni schéma sondy se nachazi na obrazku 3.2.

Na rozdil od exportéru IPFIX probe, kterému se vénovala kapitola 2.4 je sonda Flex-
Probe specializované hardwarové zarizeni pripravené k okamzitému nasazeni do produkéni
sité. PTi vyvoji se proto spise nez na univerzalnost klade duraz na optimalizaci firmware pro
konkrétni hardwarovou architekturu a zajisténi konfigurovatelnosti pomoci jednoucelovych
softwarovych néastroju. Sonda FlexProbe je jiz nékolikaté zarizeni zabyvajici se zachytem
sitového provozu, které bylo navrzeno v ramci vyzkumnych projekti na FIT VUT v Brné.
Prvni prototyp byl vytvofen v ramci projektu SEC6NET?, ktery umoziioval zichyt pro-
vozu na zakladé identifikdtoru sitové vrstvy (IPv4, IPv6). Soucasti projektu SProbe® bylo
rozsiteni sondy o funkcionalitu zéchytu podle identifikdtoru aplikac¢ni (L7) vrstvy. Vznikl
také prototyp zafizeni odposlouchavajici provoz na lince o rychlosti 1 Gb/s, na ktery pfimo
navazuje sonda FlexProbe. Projekt FlexProbe [9] mé za cil kromé zvySeni rychlosti linky
zajistit flexibilitu sondy. Flexibilita spoc¢iva v pouziti pro nékolik moznych scénaii, funk-
cionalita zdkonnych odposlechti je rozsirovana o tvorbu statistik provozu — monitorovani
sitovych toku (viz 2.2).

Jadrem sondy je SoC FPGA Intel Arria 10, ktery v sobé kombinuje ARM procesor
a programovatelné hradlové pole (FPGA). Do FPGA jsou zapojeny ¢tyti 1/10 Gbps SFP+
porty uréené k pfipojeni odposlouchévané linky. Rizeni rozhrani PCI-Express je zajisténo
sitovym procesorem Intel X710, pomoci kterého bude platforma pripojena k hostitelskému
serveru. Konfigurace sondy je fizena ze strany hostitelského pocitace.

Sonda implementuje systém pro zakonné odposlechy (LIS). Néavrh LIS v 3 predpokldda
pouze odposlech na zdkladé identifikatori siftové vrstvy, proto se architektura ¢astecné lisi.
Zachyt na zakladé sitového (L3) a aplikacniho (L7) identifikdtoru se zpracovava oddélené.
V systému jsou tedy dva bloky typu CC-IIF a dva exportni kandly. Rozhrani INI3 je na-
hrazeno rozhranimi L3 Stream a L7 Stream, INI2 nahrazuje SLIS Control (SProbe Lawful
Interception System). Na rozhranich se pouzivaji stejnojmenné protokoly. Témito kandaly
je zajisténo predani odposlechnutého provozu a kontrolnich metadat mediac¢ni funkci. Me-
dia¢ni funkce je implementovana jako software specializovany k prijimani odposlechnutého
provozu a statistik ze sond FlexProbe. MF mtze byt integrovdna do sondy nebo fungo-
vat jako samostatné zafizeni, které data prijima ze sité. V pripadé vestavéné varianty je
software nainstalovan v hostitelském serveru a se sondou interaguje pres PCI-Express.

Konfigurace sondy probihd primérné pres webové uzivatelské rozhrani. Administrace
spociva zejména v definici pravidel pro filtrovani sitové komunikace. Odposlechy, kterym
tato pravidla prislusi pak mohou byt pres rozhrani spoustény, pozastaveny a ukonceny. Pro
vzdaleny piistup se pouziva protokol SSH nebo REST API.

*https://www.fit.vut.cz/research/publication/11560/.cs
*nttps://www.vut.cz/vav/projekty/detail/26509
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Obrézek 3.2: Tlustraéni schema sondy. Komponenty jsou rozdéleny na hardwarové (FPGA)
a softwarové. Zluté jsou oznaceny komponenty zodpovédné za filtraci podle L7 identifiké-
torti.

Primarnim cilem sondy je filtrace a zachyceni zdjmového provozu. Zajmovy provoz, re-
spektive zajmovy datovy tok je definovan pomoci pravidel. Na sitové (L.3) nebo transportni
(L4) vrstvé se tato pravidla skladaji z cilové a zdrojové IP adresy, cilového a zdrojového
TCP/UDP portu a protokolu. Podporované jsou protokoly IPv4 i IPv6. Pro filtraci na apli-
ka¢ni L7 vrstvé jsou vyuzivany regularni vyrazy obsahujici aplikacéni identifikdtory (napf.
e-mailova adresa).

Analyza aplikacnich protokolt zahrnuje podporu protokoli SMTP, POP3, IMAP, FTP
a SIP. Zajmovy provoz s protokolem SMTP miize byt identifikovan pomoci odesilatele nebo
prijemce emailu. U POP3 a IMAP sezeni se zachytavaji jednotlivé zpravy nebo celé sezeni
(na zékladé IP adresy nebo uzivatelského jména). Z FTP komunikace se odposlouchava
ridici i datovy kandl a podobné je tomu u protokolu SIP, kde jsou data prendsena trans-
portnim protokolem UDP a filtrovana na zakladé SIP ID.

Zachyt a filtrace paketl je na vysokorychlostni lince vypocetné narocnd. Sonda proto
vyuziva pro urychleni zpracovani paketil hardwarovou zretézenou linku implementovanou
v technologii FPGA. Zretézena linka obsahuje komponenty pro rozpoznani aplikacniho pro-
tokolu, vyhledavani regularnich vyrazli, analyzu hlavicek protokolt a dalsi. Identifikdtory
rozpoznanych sitovych toku (zdrojové/cilova adresa, porty) jsou pridavany do komponenty
Filter, kde probihd jejich klasifikace. Kapacita téchto komponent je omezena a pevné de-
finovana pii sestaveni firmwaru. Pro pfedzpracovani provozu pired komponentou Filter se
predpoklada pouziti dvou paralelnich ztetézenych linek. Vstupni provoz je proto rozdélen
na tzv. upstream a downstream (napft. pomoci hardwarového zafizeni TAP).
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Kapitola 4

Testovani sitovych sond

Hlavnim tématem této prace je testovani sond popsanych v predchozich kapitolach. Sonda
je zarizeni slozené z mnoha softwarovych i hardwarovych modult, jejichz funkénost musi byt
ovérena samostatné i jako soucast celého systému. K tomuto icelu vznikaji sady testi, které
ovéri korektni ¢innost, dodrzeni ocekdvaného rozhrani a dosazeni pozadovaného vykonu.
Obzvlasté pro zarizeni, kde se kombinuji hardwarové a softwarové komponenty plati, ze
kazdé Cast systému vyzaduje jiny typ testu.

Existuji dvé zakladni metody pro ovéreni spravného chovani systému: statickd a dyna-
mickd analyza. Pti statické analyze se zkoumaji vlastnosti programu bez jeho provadéni.
Zastupcem statické analyzy je formalni verifikace, kterd pomoci formalnich metod doka-
zuje, ze systém odpovida specifikaci. Pfi dynamické analyze je naopak hlavnim zdrojem dat
béh programu a zkoumé se jeho prubéh i vystupy.

P1i ovérovani funkce hardwarovych komponent se ¢asto vyuziva simulace. Simulace je
druh dynamické analyzy, pti které je ovérovano dodrzeni specifikace monitorovanim vstupt
a vystupt v simula¢nim prostfedi. U komplexnich systému se provadi funkéni verifikace,
ktera ovéruje funkéni parametry pomoci pokrocilych metod simulace. K provedeni funkéni
verifikace je nutné vytvorit referencni model podle specifikace systému. Verifikovand kom-
ponenta, tzv. device under verification (DUV) je spusténa se stejnymi vstupy jako referencéni
model. Dodrzeni specifikace je ddno srovnanim vystupu DUV a referenéniho modelu [12].

Jinym zptsobem dynamické analyzy je testovani, pri kterém se urcuje korektnost sys-
tému na zakladé vysledku spusténi. Hardwarové i softwarové komponenty mohou byt testo-
vany spole¢né, podminkou je zajisténi prostiedi, ve kterém je systém spustitelny. Testovany
systém nebo podsystém je nazyvan system under test (SUT). Ovéfeni spociva ve srovnani
vystupt SUT s oc¢ekavanymi hodnotami nebo je kontrolovan vnitini stav SUT.

Test se obvykle sklada ze 4 Casti, jejichz nazvy se vétsinou neprekladaji: setup, exer-
cise, verify a teardown'. Ve fazi setup se pripravuje prostfedi pro béh testu. Napf. jsou
zkonstruovany potiebné objekty, nastaveny globalni proménné, vlozeny testovaci data do
databaze a podobné. Nasledné je ve fazi exercise predano rizeni SUT spolecné s testovacimi
vstupy. Vysledky spusténi SUT jsou kontrolovany ve fazi verify. Zde musi byt rozhodnuto,
zda vystupy odpovidaji ocekdvanym a jestli byl test dspésny. Ve fazi teardown je prostredi
béhu vycisténo tak, aby byl stav stejny, jako pred spusténim testu.

http://xunitpatterns.com/Four%20Phase%20Test. html
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4.1 Druhy testi

Testy je mozné rozdélit podle nékolika riznych kritérii. Zakladni déleni vychézi pozadavki,
které se soubézné zaméruji na funkci a vykon systému. Testy se proto nazyvaji funkéni a vy-
konnostni. Jemnéjsi rozdéleni funkénich testt vyuziva jako kritérium velikost podsystému,
jehoz ¢innost je testovana (SUT). V této kapitole budou postupné popsany testy jednotkové,
integrac¢ni a systémové. Jina varianta déleni vyplyva ze zpusobu provedeni, napt. pomoci
simulace versus s pouzitim fyzického zarizeni. Kvalitni testovaci sada by méla obsahovat
kombinaci vSech zminénych druhu testi. I kdyz by se mohlo zdat, ze pokryti pozadavku sa-
dou hierarchicky nejvyssich testa docili pozadovanou funkénost, problém nastane v pripadé
zaneseni chyby do implementace. Nizsi tirovné testti prinasi jednodussi lokalizaci chyby
a jistotu, ze se pri vyvoji neobjevila znovu.

Zastoupeni jednotlivych druhi testu je docileno ¢astecné prirozené. Implementace za-
¢ind u modul a postupuje k jejich integraci do funkéniho systému. V téchto fazich jiz
vznikaji testy k okamzitému ovéreni korektniho chovani jednotek, modulti i celého systému.
Urovné testt tzce souvisi s fazemi ndvrhu systému a v idedlnim piipadé by proto méla
byt testovaci sada navrzena jiz pfed samotnou implementaci. Spojeni mezi navrhem a tes-
tovanim vysledného produktu ilustruje tzv. V-model (obrazek 4.1). Vyvojové aktivity se
promitaji do etap testovani a vznikly ndvrh jednotlivych trovni poskytuje informace pro
testy ovérujici spravné chovani.

Akceptacni testovani

ANalyZza POZAAAVKU [ === === o m oo oo o oo oo oo oo oo oo o osooossoossssoesoooeoooo) g (systémové / manualné zakaznik)

L} Navrh architektury | -==-==meccmmmmm oo e e > Systerr]ove t§stovan| JA
(systémové testy)

L R B 5| Integracni testovani J

(integracni testy)

\_} Detailni Ndvrh  feemmmmm e > Testovani moduld j

(jednotkové testy)

L} Jednotkové testovani
Implementace  f------ >|

(jednotkové testy)

Obrazek 4.1: V-model vychézejici z certifikace ISTQB [1]

Testy nejmensich celkt se nazyvaji jednotkové. Jednotkou je myslena ¢ast systému, ktera
muze byt izolovana od zbytku a soucasné je nedélitelna. Pokud je jednotka izolovana, neni
zéavisla na externich systémech, napt. na jinych jednotkach systému, souborovém systému,
konfiguraci zarizeni a podobné. Vystup je v tom pripadé plné zavisly na vstupech jednotky.
Nedélitelna je nejmensi ¢ast systému, kterd samostatné zajistuje urcitou funkci. Co pfesné
bude povazovano za jednotku musi byt stanoveno pii navrhu testi. V pripadé softwaru to
jsou typicky funkce nebo tiidni metody ve zdrojovém kédu. Nékdy se ale jako jednotkové
testy oznacuji i testy celych modulu.

O troven vyssi jsou testy integrac¢ni. Pri integracnim testovani se moduly testuji ve
skupindch, ve kterych spolupracuji. Ovéruje se zpusobilost jednotek k nasledné integraci do
systému. Testy se proto zaméruji na odhaleni chyb v rozhrani moduli a jejich vzajemné
komunikaci (vstupy a vystupy). Moduly jsou testoviny jak v rdmci podsystému, ktery
zajistuje urcitou funkei, tak mezi jednotlivymi podsystémy.

Systémové testy ovéruji chovani systému jako celku. Test casto chiape SUT jako tzv.
black-box: nereflektuje implementac¢ni specifika a ke své Cinnosti vyuzivad pouze uzivateli
dostupné vstupy a vystupy. Systémové testy slouzi k pfimému ovéfeni pozadavki, které
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jsou specifikovany na poc¢atku ndvrhu (napft. jako v kapitole 5). Podminkou provedeni sys-
témovych testl je, Ze systém musi byt zkompletovan. Cilem je realizovat testy v prostredi,
které se co nejvice podobé produkénimu.

Systémovy test odhaluje chyby implementace nepiimo na zdkladé vystupu, ktery nebyl
ocekavan. Pro néslednou lokalizaci chybného podsystému je nutnd znalost implementace.
Pri netispésném systémovém testu se tester ¢asto navraci k nizsim testtim, pomoci kterych
chybu lokalizuje. Test, ktery byl vytvoren pro konkrétni chybu a zarucuje, ze tato chyba
nebude znovu zanesena do implementace, se nazyva regresni.

V pripadé hardwarového zarizeni se mohou nazyvat jednotkovymi testy také testy kom-
ponent, které jsou implementovany v FPGA. V systému totiz hardwarova komponenta vy-
stupuje jako nezavisla jednotka zodpovédnd za jednu funkci. Komponenty implementované
v FPGA jsou casto seskupeny do zietézené linky, kterd postupné zpracovava data (napf.
sitovy provoz). Integra¢ni test ovéruje spravné zaclenéni hardwarovych komponent do linky
na zakladé zpracovani testovacich dat. Rozsifeny scénar integracnich test zkoumd spolu-
praci hardware a software. Softwarovymi nastroji byva hardware konfigurovan, opa¢nym
smérem jsou do softwaru predavana data. Mezi integracni testy mohou byt zarazeny také
testy grafického uzivatelského rozhrani. Zde je ovérena korektni komunikace tzv. frontendu
(primé rozhrani s uzivatelem) s backendem, ktery je zodpovédny za nastaveni ostatnich soft-
warovych i hardwarovych komponent. Pravé konfigurace podsystémii administra¢nim mo-
dulem (backendem) muze byt tématem jiného integracniho testu, pfipadné je toto chovani
pokryto v ramci testd GUI. Systémové testy jiz vyuzivaji vyhradné uzivatelsky dostupné
rozhrani pro konfiguraci (GUI nebo vetejné API) a primarni vstupy a vystupy zafizeni. Pro
priklad monitorovaci a exportni sifové rozhrani.

Pro vyse popsané funkéni testy obecné plati, ze je kladen velky diraz na ovéfeni vy-
sledkii a vystup SUT musi byt ekvivalentni s o¢ekavanym vystupem. Specifickou kategorii
jsou testy vykonnostni. Pribéh vykonnostnich testu je podfizen tucelu dosazeni hornich li-
mith zpracovani dat systémem a ovéreni vysledkt proto muize byt zjednoduseno, pripadné
jsou predpokladany ztraty. Jeden ze zpusobt vykonnostniho testovani spociva ve zvysovani
zatéze, dokud systém reaguje. Pti takovém testu se neovéruji vysledky, pouze se hledd maxi-
malni inosnd hodnota zatizeni. V jiném pripadé se kontroluji pouze metadata: pro priklad
zpracovani sitového provozu pocet zpracovanych paketii a jejich velikost v bytech. Je nutné
zohlednit, ze i pri spravnych hodnotach metadat mohlo dojit k chybé a obsah dat muze
byt poskozen. Pro o¢ekavanou zatéz v produkénim prostredi by proto mél byt vystup SUT
podroben detailnéjsi analyze. Napriklad po skonceni testu, aby analyza neovlivnila vykon.

I vykonnostni testy lze déle rozdélit na zatézové a tzv. stress testy. Zatézové testuji
vykon v mezich, ve kterych by zarizeni mélo bezchybné pracovat. Takovy vykon byl speci-
fikovan jako pozadavek. Stress testy naopak hledaji skutecny maximalni vykon a zarizeni
cilené pretézuji. Pro bezproblémové fungovani v produkénim prostiedi by mélo platit, ze
maximalni vykon bude nasobné prevysovat ocekavanou zatéz. Zajimava muze byt také kom-
binace stress testu s funkénim, pomoci niz lze otestovat, jestli i v pripadé velkého zatiZeni
systém stale funguje. Stress test nejprve zahlti zarizeni, coz povede k zahozeni ¢asti vstup-
nich dat. Algoritmus zotaveni systému po urcité dobé vycisti pamét komponent. Jejich
opétovna funkcnost je vyzkousSena funkénim testem.
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Kapitola 5

Specifikace pozadavki

Pozadavky na fungovani a podporovanou funkcionalitu sond pro monitorovani sitového pro-
vozu pochézi jak z obecné navrzenych principu (viz kapitola 2), tak od uzivateli, pripadné
zdkaznikd pri vyvoji specializované sondy. V zikladu by bylo mozné pozadavky rozdélit
do dvou skupin: funkéni a vykonnostni. Zatimco pozadavky na funkci z velké ¢asti defi-
nuje architektura a implementované protokoly (napf. v 2.3 a 3), pozadavky na vykon sou-
visi predevsim s cilovym prostiedim, kde bude sonda nasazena a jsou omezeny moznostmi
hardwarové platformy.

Specifikace funkce sondy musi obsahovat popis jejitho vystupu (vysledku) a rozhrani, kde
je mozné vystup odecist. Napriklad: pocet byt prenesenych v rdmci jednoho sitového toku
je soucasti zdznamu toku exportovaného na rozhrani s pfipojenym kolektorem. Pozadavky
se mohou tykat hlavni nebo obsluzné ¢innosti sondy. Hlavni ¢innosti se mysli agregace
sitovych tokd nebo zachyt zadjmové komunikace podle typu sondy. Obsluzné funkce se zaby-
vaji administraci sondy (napf. prostiednictvim GUI), udrzovanim spojeni mezi exportérem
a kolektorem, pripadné predavanim kontrolnich zprav s metadaty.

Vykon sondy byva udén rychlosti zpracovani provozu. Na tuto rychlost je vSak mozné
pohlizet ve dvou mistech. Jednim z nich je vstupni rozhrani sondy. Podle prostfedi umis-
téni (firemni sit, poskytovatel internetového pripojeni) maji monitorované linky kapacitu
od jednoho az po stovky gigabiti za sekundu. Vétsinou je pozadovano zpracovani vstup-
niho provozu na plné rychlosti vstupni linky. Komponenty, které se zabyvaji zpracovanim
vstupniho provozu byvaji z tohoto divodu hardwarové akcelerované. Druhy vykonnostné
dilezity bod je exportni rozhrani. Zde je vykon zatizen rezii softwarového zpracovani pa-
ket, sitové rozhrani navic byva typicky spravovano opera¢nim systémem. Z téchto diuvodu
se muze jednat o izké misto systému. Na druhou stranu je v misté exportu vstupni provoz
znacné redukovan: agregovan na zaznamy tokll pri monitorovani sifovych tok nebo odfil-
trovan nezajmovy provoz u sondy pro zakonné odposlechy. Pozadavek na rychlost exportu
tak mtze byt udan jako procento z kapacity vstupni linky nebo pocet ukoncenych toku za
vtefinu.

Dilezitou vlastnosti sondy je zotaveni se z nestandardnich stavi. Tyto stavy vznikaji
prekrocenim vykonnostnich limitd, naslednym zaplnénim pameéti, zahazovanim paketi atd.
Pozadavky na zotaveni urcuji, jak ma sonda na nestandardni stav reagovat, napr. zahozenim
nezbytné ¢asti provozu a notifikaci uzivatele. Nestandardni stav nastava také pri ztraté
spojeni mezi sondou a kolektorem. Je specifikovano, jak se bude spojeni obnovovat.

Splnéni pozadavkt musi byt ovéreno, nejlépe pribézné pii vyvoji. Pouzivaji se k tomu
testy, které svou ¢innosti zkouseji, tzv. pokryvaji, vlastnosti specifikované v pozadavcich.
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Podle pokrytych pozadavki jsou i testy oznacovany jako funkéni a vykonnostni. O navrhu
a implementaci testu sifovych sond budou pojednavat dalsi kapitoly této préce.

5.1 Pozadavky na sondu IPFIX probe

Exportér IPFIX probe je univerzalni nastroj, jehoz funkce neni primo upravovana dle poza-
davku konkrétniho uzivatele, ale je definovana standardnim procesem monitorovani sitovych
toku. Zakladni funkcionalitou je plnd podpora agregace sitovych toki na vrstvach TCP/IP
a implementace protokolu IPFIX pro export zdznami. S tim souvisi pozadavky na procesy
popsané v kapitole 2.3 jako je spravna analyza paketu za tcelem vytvoreni hash sitového
toku, nalezeni toku ve flow cache a detekce ukonceni toku. Pozadavky sméruji k zajisténi
presnych statistik o sitovém provozu. Sonda musi poskytovat pro stejny vstupni provoz
vzdy stejné statistiky.

Pro méreni presnych statistik je klicové zajistit bezztratovy prijem paketi. Je potieba
zabezpecit, aby ze sitového rozhrani byly do software prenaseny pakety libovolné velikosti na
plné rychlosti linky. Vstupni modul také musi zajistit bezeztratovost, nebot jakdkoliv ztrata
v tomto misté by znamenala jisté zkresleni statistik. Dilezitym aspektem je také to, ze je
pro software komplikované takovou ztratu detekovat a jednalo by se tak o nekontrolované
zahazovani paketi.

1. Prichozi pakety musi byt ze zvoleného vstupniho rozhrani predany programu IPFIX
probe. Méla by byt podporovana rozhrani raw soket, NDP (rozhrani NFB karty) nebo
PCAP soubor.

1.1 Musi byt zajisténo zpracovani vsech typu ramct podporovanych sitovym rozhra-
nim (vétsinou omezeno pouze maximalni velikosti paketu).

1.2 Paket musi byt predan k softwarovému zpracovani beze zmény — pri prenosu
nesmi dojit k poruseni informaci obsazenych v paketu.

1.3 Je nutné zpracovat vsechny pakety vstupniho provozu beze ztrat, zadny paket
se nesmi pri prenosu zahodit.

1.4 Pakety musi byt opatfeny ¢asovou znackou.

Aby mohly byt sitové toky agregovany, musi dojit k extrakci sledovanych vlastnosti.
Korektni analyza paketu zarucéi spravné prirazeni do sitového toku a dava predpoklad ke
spravnému vypoctu statistik daného toku. Minimalni mnozina vlastnosti identifikujicich
sitovy tok se skldada z atributu vrstvy sitového rozhrani (MAC adresa zdroje a piijemce),
sitové vrstvy (IP adresy) a transportni vrstvy (zdrojovy a cilovy port, transportni protokol).
Pro extrakci hodnot siftové vrstvy je nutné paket analyzovat do nejhlubsiho zapouzdreni
a identifikovat skutecné parametry odesilatele a prijemce. Timto je zajisténo jednoznacné
pritazeni paketu v ptipadé pouziti tunelu pro sifové protokoly (IP in IP).

2. 7 paketu musi byt ziskany spravné hodnoty atributi: MAC adresa zdroje a prijemce,
IP adresa zdroje a prijemce, zdrojovy a cilovy port, transportni protokol.

2.1 Hodnoty atributu sitové vrstvy (IP adresy) je nutné extrahovat z nejhloubéji
zapouzdfené hlavicky protokolu (IP in IP).

Aby bylo mozné agregovat statistiky k sitovym tokim, je potreba rychle vyhledat k pri-
jatému paketu odpovidajici tok v tabulce sitovych tokt. K vyhledani se pouzivaji hash
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funkce. Vyuziti hash funkei pro rychlé vyhledavani s sebou ale mtze prinést fadu problémii.
Hash funkce mapuji vétsi prostor hodnot (vSechny kombinace klicovych atributi) do men-
$tho, musi mapovat mnozinu hodnot atributt na stejnou hodnotu hash funkce. Kviili metodé
tvorby Biflow zdznami zaroven plati, Ze na stejnou hodnotu hash musi byt mapovan také
opacny smér komunikace. Zaroven by ale mélo platit, ze odlisna kombinace klicovych atri-
buti by méla byt mapovana na jinou hodnotu hash funkce. Tuto vlastnost nicméné nelze
zajistit vzhledem k mapovani do mensiho rozsahu hodnot. Mapovat by se mélo do dosta-
tecné velkého prostoru, aby byla pravdépodobnost prekryvu hash prijatelné malé. Pokud
by pozadované vlastnosti mapovaci funkce nebyly splnény, dochézelo by k agregaci rtiznych
tokil v jednom zaznamu nebo k vytvareni duplicitnich zaznamu pro jeden tok.

3. Z klicovych polozek paketu je nutné vytvorit kvalitni hash toku.

3.1 Hash musi byt invariantni ke sméru komunikace (lze zaménit zdrojové a cilové
polozky).

3.2 Obor hodnot mapovaci funkce musi byt dostatecné velky, aby v bézném sitovém
provozu nedochézelo k zaméné toku.

Kritickou komponentou exportéru je pamét toku (flow cache). Az do chvile exportu
musi udrzovat jako hlavni pamét validni zdznam s prubéznymi statistikami toku. Zaroven je
formou ulozeni a druhem pouzité paméti nejvice ovlivnén vykon exporteru. Pamét tokt musi
byt schopna za kazdych okolnosti vlozit sitovy tok. Na vyhledavaci dotaz musi poskytnout
zaznam o sitovém toku, nebo informovat, ze zaznam nebyl nalezen. Pokud neni zaznam
v tabulce tokii nalezen, musi se v tabulce pro hledany tok vytvorit zdznam novy.

V pribéhu ¢innosti je mozné dosdhnout situace, kdy bude pamét pii vkladani nového
toku plna. V tu chvili je nutné oznacit néktery v tabulce uloZzeny zdznam za ukonceny
a nahradit jej nové vzniklym. Odstranény zaznam je nutné pred pfepsdnim exportovat na
kolektor. Diky mechanismu nuceného exportu nejsou zahozeny informace o nové prichozim
sitovém toku a zaroven, pokud neni zahlcena exportni linka, nedochézi ke ztraté jiz agre-
govanych statistik. V bézném sifovém provozu k témto situacim zpravidla nedochazi a ex-
port zdznamu probihd na zikladé detekce ukoncéeni toku, pripadné pii prekroceni aktivnich
a neaktivnich ¢asovych limiti. Nicméné problém muze nastat napriklad pri kybernetickém
utoku typu Denial of Service (DoS/DDoS), kdy po siti v rychlém ¢asovém sledu prichazeji
nové sitové toky. Zaznamy z paméti tokl jsou rychle odstranovany a muze dojit k preti-
zeni exportniho rozhrani, ptfi kterém dochazi ke ztratdm exportovanych dat. Sonda musi
byt schopna se z téchto stavii zotavit, ¢ehoz je dosazeno za pomoci neaktivniho ¢asového
limitu, ktery po utoku postupné vyradi neplatné zdznamy a vycisti tak pamét toki.

4. Flow cache musi fungovat jako asociativni tabulka s unikatnim klicem, kterym je hash
siftového toku.

4.1 Podle hash musi byt v tabulce spravné vyhledan zdznam v tabulce toki.

4.2 Sitovy tok je oznacen k exportu vzdy pri splnéni jedné z podminek: detekce
ukonceni toku, vyprseni aktivniho nebo neaktivniho ¢asového limitu, zaplnéni
paméti toki, vyzadani procesnim zasuvnym modulem.

4.3 Pokud je pamét zaplnéna, musi byt pti vkladani nového toku néktery ulozeny
zédznam exportovan a nahrazen novym.

4.4 Exportovany zaznam musi byt z flow cache vymazan nebo byt invalidovan. Na
vyhledani identického hash déle pamét tokt odpovidéd jako nenalezeno.
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Pokud pamét tokt funguje spravné, mohou byt agregovany vlastnosti tokt a tvoreny sta-
tistiky sitového provozu. Agregaci zakladnich polozek provadi jadro softwaru IPFIX probe,
statistiky pokrocilych vlastnosti zejména na aplikac¢ni vrstvé sbiraji procesni zasuvné mo-
duly. Mezi zédkladni vlastnosti se fadi napriklad pocet bytt, pocet paketl, Casova znacka
prvniho a posledniho paketu atd. Hodnoty jsou agregovany pomoci agregacnich funkci, které
musi byt spravné implementovany. Vysledky statistik by jinak byly nepouzitelné, nebo by
mohl byt negativné ovlivnén mechanismus exportu zdznamu. Napriklad pii Spatné aktu-
alizaci ¢asové znacky posledniho vidéného paketu by byl tok exportovan predcasné kvuli
neaktivnimu ¢asovému limitu.

5. P1i prijeti nového paketu musi byt v zdznamu spravné aktualizovany vSechny agre-
gacni polozky podle urcenych agregacnich funkci. Pouziva se stavajici a nova hodnota,
extrahovana z prichoziho paketu. Pro agregac¢ni funkce plati:

5.1 Suma — do polozky je ukladan spravny soucet hodnot agregovaného atributu ze
vSech paketu toku (pocet paketi, byti).

5.2 Informace z prvniho paketu — agregovand hodnota odpovida hodnoté atributu
z prvniho pfijatého paketu nélezictho do sitového toku (TCP priznaky, smér
komunikace). Casova znacka musi odpovidat ¢asu pfijeti prvnifho paketu.

5.3 Informace z posledniho paketu — v polozce se vzdy musi nachizet hodnota z po-
sledniho paketu: pri kazdém prichozim paketu, ktery nélezi do toku je hodnota
prepsédna novou. V pripadé ¢asové znacky hodnota odpovida casu prijeti posled-
niho paketu.

6. Software musi spravné obsluhovat procesni zasuvné moduly.

6.1 Pri aktivaci musi byt zasuvnému modulu umoznéno rozsitit vnitini reprezentaci
sitového toku o nestandardni polozky. Pti pouziti IPFIX exportniho protokolu
plugin rozsiruje také sablonu.

6.2 Zasuvny modul musi byt notifikovan o pfidani nového toku do flow cache.

6.3 Zasuvny modul musi byt notifikovin o prijeti nového paketu.

6.4 Pri notifikaci zdsuvny modul vzdy ziskd zdznam ke zpracovavanému toku. Sou-
Casné musi byt zasuvny modul schopen do zdznamu zapisovat.

6.5 Data jsou zpracovana pouze aktivovanymi zdsuvnymi moduly podle argumentii
prikazové radky.

Exportované zaznamy tokt musi dodrzovat specifikaci exportniho protokolu, kterym
je IPFIX nebo UniRec. V pripadé nedodrzeni struktury, datovych typtu ¢i poradi byt by
zdznamy nemohly byt prijaty kolektorem a statistické informace by byly zahozeny. Proto-
kol TPFIX definuje sablony, které popisuji polozky exportovaného zdznamu. Tyto Sablony
odesild sonda na kolektor ihned po navazani spojeni [5].

Spojeni na kolektor je udrzovano aktivni pro zajisténi efektivity kontinudlniho exportu.
V pripadé preruseni spojeni s kolektorem je znovu navidzana komunikace pii odeslani na-
sledujici davky agregovanych zaznamu. Z duvodu minimalizace ztrat se pii nelspésném
pripojeni proces opakuje. Pokud se spojeni nepodaii obnovit do stanoveného casového li-
mitu, dojde ke kontrolované ztraté zaznamu, kterd je zanesena v logu.

7. U exportovanych zaznamu je nutné dodrzet protokol IPFIX nebo UniRec. Zaznamy
musi obsahovat vsechny klicové i agregované hodnoty ulozené v tabulce sitovych toki.
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8. Vystupni zasuvny modul musi udrzovat aktivni spojeni s kolektorem. Pokud je spojeni
preruseno, musi se nejpozdéji pri nasledujicim odesilani dat spojeni znovu navazat.
V pripadé netspéchu a zahozeni dat musi byt zadznam o ztraté logovan.

Kazdy model sondy méa podle pouzitého hardware jiné vykonnostni parametry. Hlavni
metrikou vykonu je maximalni propustnost, ktera je mérena pro rizné podminky. Napiiklad
pri zachovani nulové ztraty paketti nebo s urcitou mirou ztratovosti. Propustnost nesmi
vyrazné klesat v souvislosti se zménou konfigurace, napt. s aktivaci nékterého ze zdsuvnych
moduli. To by znamenalo neefektivni softwarové zpracovani vstupnich paketi, které by
vytvarelo tizké misto systému.

9. Pri aktivaci libovolné kombinace zasuvnych modult nesmi klesnout vykon zpracovani
o vice nez 20 % oproti stavu bez aktivovanych zdsuvnych modult.

5.2 Pozadavky na sondu FlexProbe

Projekt flexibilni sondy vychézi z pozadavki Policie Ceské republiky (PCR). PCR je opréav-
néna na zakladé povoleni udélené soudem provést zakonny odposlech tak, aby bylo mozné
dohledat pachatele trestné ¢innosti. Pozadavek na sondu je realizovat korektni odposlech
v souladu se zdkonem a zajistit kvalitni vystup, ktery bude mozné pouzit jako dikazni
material. Zakonny odposlech je jasné definovany dlouhodoby proces. Nasleduje jeho popis.

Povoleni zékonnych odposlechti ze strany soudu je tizce spojeno s konkrétnim identifi-
katorem pachatele trestné ¢innosti a s konkrétnim ¢asovym obdobim. Realizace zdkonnych
odposlechit se sklada z nékolika kroku: nejdrive je sonda nasazena do cilového prostredi
a je ovéreno, ze je sonda schopna prijimat relevantni data. Monitorovana linka musi obsa-
hovat komunikaci zdjmovych osob. Néasledné je sonda nastavena tak, aby mohla realizovat
zachyt zajmového provozu podle zadaného povoleni. S ohledem na dodrzeni povoleni je di-
lezité, aby sonda zachytila pouze data schvéilenych osob ve vymezeném ¢asovém obdobi. Po
ukonceni odposlechu je ze sondy konfigurace smazana. Zachycend data se prubézné ukla-
daji na mediacni zafizeni, které musi umoznit pristup k ulozenému zajmovému provozu jak
v prubéhu, tak i po ukonceni zdkonného odposlechu.

1. Sonda musi provést zakonny odposlech pfesné podle povoleni soudu.

1.1 Prichozi paket je analyzovan a je oznacCen za zajmovy, pokud nese identifikator
sitové (L3) nebo aplikaéni (L7) vrstvy nékterého z aktivnich odposlechi.

1.2 Podpora tunelu pro sitové protokoly (IP in IP): paket je analyzovén az do nej-
hlubsiho zapouzdreni a je rozpoznan L3 nebo L7 identifikator.

1.3 Vsechny pakety, které jsou v prubéhu analyzy oznaceny jako zadjmové se exportuji
na mediacni zafizeni.

1.4 Pakety, které se v provozu vyskytly pred zacatkem nebo po konci vymezeného
casového obdobi nejsou zachyceny.

Identifikator, ke kterému se vaze odposlech odpovida nékterému z podporovanych apli-
kac¢nich protokolu (viz kapitola 3.1) nebo IP adrese (mnoziné adres). Pfipady uziti sondy
je proto mozné rozdélit do dvou skupin. (i) Zachyt provozu podle L3 identifikatoru a (ii)
zachyt provozu podle aplikac¢nich identifikatorti. Pro testovani je vhodné vyuzit tohoto roz-
déleni, nebot kazdy scénar je zaméren na odlisné parametry sondy a vyuziva rizné testovaci
pripady.
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2. Zéchyt provozu lze provést podle L3 identifikdtoru (identifikdtor sitové vrstvy).

2.1 Musi byt podporovana IP adresa ve verzi 4 nebo 6. Mnozina aktivnich odposlechti
miuze byt slozend ruzné z IPv4 a IPv6 adres.

2.2 Jako identifikator musi byt mozné specifikovat sluzbu — port a IP adresu.
3. Zéchyt provozu lze provést podle L7 identifikdtoru (identifikdtor aplikacni vrstvy).

3.1 Na aplika¢ni vrstvé jsou rozpoznény na zakladé prenaseného obsahu (reguldrnich
vyrazui) protokoly SMTP, POP3, IMAP, FTP a SIP.

3.2 Ve mnoziné L7 odposlechu se vyskytuji rizné aplikacni protokoly. Vsechny za-
jmové toky svazané se zadanym odposlechem musi byt exportovany.

4. Mnozina aktivnich odposlechu se skladd z kombinace L3 a L7 identifikatoru. Expor-
tovany musi byt toky jak na sifové, tak na aplikac¢ni vrstvé, které odpovidaji zadanym
zékonnym odposlechtim.

Ke kazdému exportovanému paketu je prifazena casova znacka udavajici dobu prichodu
paketu z piipojené linky. Casova znacka musi odpovidat internimu ¢asu sondy v okamziku
prijeti paketu ze sité. Tim je zajisténo zejména to, ze bude mozné zachycené pakety se-
radit a korektné rekonstruovat komunikaci. Spoleéné s paketem je exportovana informace
o nalezitosti k odposlechu — identifikator LIID (viz 3), podle kterého je nasledné zachyceny
provoz tiidén na media¢nim zatizeni a uklddan do oddélenych soubort.

5. Exportované pakety maji prifazenou casovou znacku, je tak mozné rekonstruovat
puvodni komunikaci ve spravném poradi.

6. Exportované pakety maji pritazeny unikatni LIID identifikdtor v ramci skupiny ak-
tivnich odposlechu. Pakety se stejnym LIID patri ke stejnému odposlechu, proto musi
byt kazdy sitovy tok oznacen timto identifikdtorem.

Mediac¢ni zafizeni (mediac¢ni funkce) se poklada za bezpeéné tlozisté pro export zachy-
cenych dat, ale také pro pravidelnou zalohu provoznich logi sondy. S bezpecnosti souvisi
Sifrovani disku a notifikace reagujici na udalosti, napiiklad zaplnéni disku. Sifrovano je také
ulozisté logu a databaze aktivnich odposlecht na sondé. Citlivé informace tvorené osobnimi
identifikdtory podezielych osob jsou tak chranény i v pripadé vyjmuti perzistentni paméti.

Zachyt zadjmového provozu musi byt sonda schopna provést na plné saturované lince
(1 Gbps nebo 10 Gbps podle varianty), bez ohledu na skutecnost, zda se jednd o filtraci
na sitové (L3) nebo aplika¢ni vrstvé (L7). Tim je mysleno, Ze se zadny tok s vyskytem od-
poslouchavaného identifikdtoru nesmi ztratit. V takovém pripadé by diukaz trestné ¢innosti
nebyl platny. Sonda musi splnit tento pozadavek pokud mnozstvi zdjmového provozu tvori
maximélné 5 procent celkové kapacity linky. Zachycené pakety prochazi vsemi subsystémy
sondy. Proto je nutné, aby byl na plné rychlosti linky siftovy provoz nejen filtrovan, ale sou-
casné byl zajistén bezztratovy export dat na mediacni funkci, kde je dlouhodobé ukladan
na disk. Pokud by ke ztraté dat doslo, musi byt o tom zapsin zdznam do logu.

7. Sonda musi byt schopna zachytévat zajmové toky na plné saturované lince 1/10 Gbps.
Pokud zajmovy provoz tvoii maximélné 5 procent kapacity linky, nesmi byt zddné
pakety ztraceny.
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Mediacni zarizeni udrzuje stabilni spojeni se sondou a muze tak reagovat na vypadky
napéajeni. To je realizovano jednak odesilanim udrzovacich (keep alive) paketi smérem k me-
dia¢ni funkci, jednak periodickym uklddanim prazdnych soubori, které signalizuji funkéni
zachyt. Po vypadku spojeni mezi sondou a mediacni funkci dochazi k zotaveni. Sonda vy-
uziva omezené buffery k zajisténi bezeztratového zachytu, ktery je, jak jiz bylo zminéno,
klicovy. Pokud vypadek nepresahne urcitou mez, pakety jsou prechodné ukladany do bufferu
a s urcitym casovym zpozdénim odesilany na mediac¢ni zafizeni. S kazdym novym spojenim
je nutné synchronizovat mnozinu aktivnich LIID. Aby nedochézelo ke ztraté, pred dokon-
¢enim synchronizace jsou prichozi pakety ukladany jako nezarazené.

8. Je udrzovano stabilni spojeni mezi sondou a media¢ni funkei. Pii vypadku spojeni se
sonda musi pokusit o obnoveni v 5s intervalech.

9. Po obnové pripojeni sonda odesila pakety prechodné ulozené ve fronté.

10. Sonda periodicky odesila udrzovaci (keep alive) pakety na media¢ni zafizeni za icelem
ovéreni funkce spojeni. Pokud pakety prestanou prichdzet, vznikne zédznam v logu na
media¢nim zafizeni.

Aby bylo dosazeno naprosto presného odposlechu sitové komunikace, vyuziva sonda
hardwarové zpracovani pomoci zretézené linky. Komponenty zietézené linky se konfiguruji
pomoci tzv. generickych parametri. Ty udavaji kapacitu jednotlivych komponent a tim
i maximalni pocet identifikator, podle kterych bude soubézné provadén zachyt. Generické
parametry lze ménit pri sestaveni firmware sondy, coz umoznuje rychle reagovat na zménu
pozadavkia PCR. Kapacitu lze také navysit v piipadé, ze by byl pfi testovani zjistén nedo-
statecny vykon filtrace na aplikac¢ni vrstveé.

Sonda musi byt schopna provadét zachyt pro mnozinu identifikatoria (vice aktivnich
odposlechtt najednou). Pro identifikdtory na sitové tirovni je pocet zachytavanych IP adres
stanoven na 32, coz je dano velikosti hardwarové implementovaného L3 filtru. K filtraci na
aplikaéni trovni se vyuzivaji komponenty Pattern Match a tabulka sitovych toku (filtr podle
IP adres a portu). Pattern Match rozeznava zdjmové toky na zdkladé reguldrnich vyrazi,
kterych mtze byt soucasné definovano az 16 a kazdy odposlech na aplikacni vrstvé muze
nastavit vice vyrazu. Pattern Match dale vklada pravidla pro rozpoznané sitové toky do
tabulky tokt. Po naplnéni tabulky (velikost odpovida 4097 polozkam) se nejprve odmazévaji
stard pravidla.

11. Sonda musi pracovat az do dosazeni limitt hardwarovych komponent.

11.1 Filtrace vstupniho sifového provozu podle az 32 IP adres. Exportovany jsou
vsechny sitové toky identifikoviny témito adresami.

11.2 Podpora odposlechii s jednim nebo vice L7 identifikdtory. Soucet regularnich
vyrazu vytvorenych na zdkladé identifikdtori neni vétsi nez 16. VSechny zdjmové
toky obsahujici hledané identifikatory jsou exportovany.

11.3 Na vstupni lince opakované prichazeji toky s nezndmymi L4 identifikdtory (IP
+ port). Dokud toku neni ptiblizné 4000, jsou zajmové pakety exportovany bez
vyjimky. Poté se z tabulky odmazavaji nejdéle neaktivni toky.

Odposlouchavana data jsou na transportni vrstvé prenaSena protokoly TCP a UDP.
Pakety mohou obsahovat rtzna zapouzdreni hlavicek, data mohou byt tunelovana pro-
stfednictvim IPv6 nebo jinak zapouzdiena (IP in IP). Sonda musi z téchto paketi spravné
extrahovat informace potrebné k identifikaci provozu.
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Hlavni a jediné rozhrani, se kterym se pocita pri praci v produkénim prostiedi, je webové
GUI. Rozhrani tak musi byt uplné z hlediska nastaveni funkce sondy a predani informaci
uzivateli. Z GUI museji byt dostupné vSechny provozni logy, stav sitovych rozhrani a jejich
statistiky (pocet prenesenych paketii/byt). Dale musi byt dostupna konfigurace sondy:
nastaveni IP adresy pro management, ¢asu, IP adresy media¢ni funkce pri prenosu pres sit.
Skrze GUI musi byt mozné sondu aktualizovat, zménit heslovou frazi pro Sifrovanou c¢ast
ského rozhrani je sprava odposlecht. Zde jsou poskytovany informace o stavu odposlechu
evidovaného v databdzi a je mozné nové odposlechy konfigurovat. Pozadavky na editaci
nebo zavedeni nového odposlechu jsou predany administrac¢ni funkei (viz 3). Jeji odpovéd
(pridéni odposlechu / odmitnuti z duvodu nespravnosti tdaji) je sdélena uzivateli. GUI
musi poskytovat vizudlni notifikace, které upozorni na ztratu spojeni mezi sondou a MF,
zaplnéni disku na MF, neocekévané ukonceni provozné dilezitého procesu a podobné.

12. GUI je dplnym rozhranim pro konfiguraci sondy/mediacni funkce a k ziskdvani infor-
maci o jejich stavu.

12.1 Z GUI lze vy¢cist provozni logy, stav a statistiku sitovych rozhrani (pocet pfija-
tych, odeslanych a zahozenych paket/bytiu).

12.2 Musi byt umoznéna konfigurace sondy: IP adresa sondy, pripojeni k MF, nasta-
veni Casu, sprava uzivateld, zména heslové fraze pro Sifrovany disk, aktualizace
systému.

12.3 Musi byt umoznéna konfigurace MF: IP adresa MF, cesta k tlozisti zachycené
komunikace, déleni soubort po prekroceni velikosti.

12.4 Spréva odposlechu: vytvoreni/editace odposlechu, zpétna vazba o chybéch a sta-
vu jednotlivych odposlechu (éekajici, aktivni, ukonceny).

12.5 V GUI se zobrazuji notifikace reagujici na neoc¢ekavané udalosti a varovani o na-
plnéni disku MF.

Statistiky sitového provozu jsou realizovany pomoci softwaru IPFIX probe. V tomto
sméru proto pro sondu plati pozadavky definované v kapitole 5.1. Soucasné musi byt agre-
gované vystupy statistik integrovany do FlexProbe GUI. Vypis statistik je v GUI mozné
filtrovat dle polozek v agregovanych sitovych tocich, fadit nebo seskupit podle klicového
atributu.

13. Sonda provadi sbér statistik v podobé monitorovani sitovych toka (flow export).

13.1 Statistiky jsou o provozu shromazdovany soubézné s provadénim odposlechti.

13.2 GUI obsahuje pohled na statistiky monitorovani siftovych tokt. Data je mozné
filtrovat, radit nebo seskupit (agregovat) podle klice.
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Kapitola 6

Navrh systému testu

Nasledujici text se zabyva navrhem systému testovani sond pro monitorovani siftového pro-
vozu. Hlavnim vystupem je sada testi, kterd ovéii pozadavky uvedené v kapitole 5 u obou
vyvijenych sond: IPFIX probe a FlexProbe. Druhym tikolem je navrhnout zptsob, jakym
budou testy automatizované spoustény. K dosazeni cili je nutné zabyvat se také specifiky
testovacich dat a zpusoby jejich ziskani, prostfedim, ve kterém mohou byt testy izolované
spoustény i nastroji pro automatizaci. Ackoli je navrh urcen pro dvé ruznd zarizeni s odlis-
nymi pripady uziti, je mozné nalézt spolecné vlastnosti a pri navrhu zachovat do jisté miry
spolecny postup. Napriklad nasazeni sond v analyzované siti zptisobem zapojeni exportéru
a kolektoru je prakticky totozné. Fyzické testovaci prostredi proto mize byt pouzito jak pro
testovani sondy monitorujici sitové toky, tak se sondou uréenou k realizaci zakonnych odpo-
slechti. Ve funkénosti sondy FlexProbe navic dochézi k prekryvu zachytu provozu a sbéru
statistik. Zafizeni proto musi byt otestovano na korektni chovani obou funkci.

Pod testovanim hardwarovych sond je potfeba vidét komplexni systém testtl rtznych
urovni, které pokryji funkci jednotlivych moduli i celého zafizeni. Na rozdil od testovani
libovolného softwarového reseni nelze vzdy na testy nahlizet jako na soucast implementace,
tedy cast zdrojovych kodu, které volaji a instanciuji jednotky systému za ticelem ovéreni
spravné ¢innosti. Podsystémy sondy jsou ¢asto implementovany v riznych programovacich
jazycich, nékteré jsou pro vyssi efektivitu implementovany v hardware. Velkd ¢ast testi
proto na sondu nahlizi jako na tzv. black box: pouzivaji bézné rozhrani ke konfiguraci sondy,
Iidi vstupni provoz a ovéruji vystup ze zarizeni.

V kapitole jsou nejprve predstaveny dva navrzené zpusoby testovani sondy. Lisi se tim, ze
prvni pristup spousti testy na zafizeni sondy a muze tak vycitat interni data a ovliviiovat
chovani. Druhy zptsob pouziva zafizeni sondy jako uplny black boxr a vice se priblizuje
produkénimu nasazeni. Riizné zpiisoby testovani jsou vhodné pro rizné skupiny testi, které
jsou popsany v nasledujici podkapitole. Testovaci sady seskupuji testy podle jejich druhu,
ale také podle funkce nebo scénare pouziti sondy. Déle je navrzen testovaci framework,
ktery nabizi nastroje k programovani testil pro sifové sondy. Predstaveno je také fyzické
prostredi, ve kterém budou sondy testovany. Nasleduje popis implementovanych testd pro
sondy FlexProbe a IPFIX probe s dirazem na pokryti pozadavkt definovanych v kapitole 5.
Poslednim tématem navrhu je automatizace testi. Jakym zptisobem se Tesi automatizované
spousténi testovacich sad je popsdno z pohledu software Jenkins, ktery je pro automatizaci
vyuzit.
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6.1 Zpusoby testovani

Pro testovani sitovych sond plati, ze rizné testovaci sady vyzaduji riizné zptisoby provedeni
testil. Cast testii lze spustit pii sestaven softwaru nebo provést pomoci simulace. Zbylé testy
ale ke svému béhu vyzaduji akceleracni FPGA platformu s funkénim firmware. Integracéni
testy jsou spustény nad ¢asti systému a musi mit proto pristup k internim komunikac¢nim
rozhranim v sondé. Nejvyssi systémové testy naopak nahlizeji na sondu jako na black-box
a chyby odhaluji neprimo na zdkladé analyzy vystupt. Z toho vyplyva, Ze lze navrhnout
nékolik scénart, ve kterych budou testy uskuteénény a jim uzpusobit testovaci prostredi.

Dva odlisné zpuisoby testovani lze odvodit z chronologickych fazi, kterymi prochazi vyvi-
jeny systém. Prvni faze se tyka sestaveni software a firmware. Bezprostredné po sestaveni je
vhodné spustit jednotkové testy a provést verifikaci hardware za pomoci simulace. Uspésny
pruchod testy by mél byt zakladni prerekvizitou k vydani stabilni verze systému. Testy
v této fazi nekladou naroky na testovaci prostiedi a obecné plati, ze mohou byt provedeny
na stroji, kde doslo k sestaveni a syntéze. Vysledkem sestaveni je systémovy obraz, ktery je
nahran do sondy nebo sada balicktl instalovatelnych do opera¢niho systému. Po zprovoznéni
nové sestaveného systému prichazi druhd faze, ve které dynamické testy interaguji s fyzic-
kym zarizenim sondy. Zde prichazi v tvahu dva zpusoby zapojeni testovaciho prostredi.
(i) Testovaci stanice a sonda je jedno zafizeni nebo (ii) je testovaci stanice plné oddélend
od sondy.

Zpusoby testovani fyzické sondy ve fazi po sestaveni systému jsou ukdzany na obréazcich
6.1 a 6.2. Zapojeni a narokim na testovaci prostfedi se podrobné vénuje kapitola 6.5.

l TESTOVACI STANICE
g 7 FPGA platforma spousti
5 e Test
5 SW PR >
®© ’
é - [ export J kontroluje vysledky
L g generuje provoz

Obrézek 6.1: (i) zptsob testovani, kdy je sonda soucasti testovaci stanice. Sedou barvou je
oznaceno SUT.

6.2 Testovaci sady

Prestoze préace cili na vytvoreni ucelené testovaci sady pokryvajici vSechny aspekty sondy,
realné bude testovaci sada rozdélena. Mensi testovaci sady pokryvaji riizné aspekty speci-
fikace pozadavku, kterd je uvedena v kapitole 5. Zafrazeni testu do testovacich sad je dano
jejich druhem. Problematika klasifikace testi je popsana v kapitole 4.1. Navrzeny jsou
sady jednotkovych testi, integracnich, systémovych, vykonnostnich, ale také sady ovérujici
schopnost zotaveni a funkci servisnich ¢innosti.

Na obrazku 6.3 je vidét navrh systému testti pro modelovou sondu, ktera odpovida
obéma zarizenim. Jak sondé pro zdkonné odposlechy, tak sondé IPFIX probe. Obsah obdél-
nikd, kterymi jsou testy vyznaceny odpovida ovéfovanym castem systému — SUT. V tomto
prikladu je povazovan exportér za samostatné funkéni systém, proto je pro néj navrzen sys-
témovy test. Zpusobilost k takovému testu zdlezi na implementaci — musi existovat moznost

28



SiTOVA SONDA

> ]
> ]
€
>
C
S| IR
JIEE |
51122 TESTOVACI STANICE
2k
A RS
5| |&a R L EEEEEEEEEE PN
£ kontroluje export "7 > Test
j j J
e generuje provoz

Obrazek 6.2: (ii) zpusob testovani, pii kterém je sonda samostatné zafizeni a vysledky jsou
ovéreny neprimo na zakladé ulozenych dat.

odklonu kolektoru a ptripojeni testu primo na exportni kanél. V piipadé FlexProbe i IPFIX
probe je toto mozné, nicméné je nutné dodrzet zapojeni, pri kterém je testovaci stanice
a sonda jedno zafizeni (viz obrézek 6.1 v predchozi kapitole).

Exportér Kolektor
frontend
administraéni modul
Records Recv
HW SW | >
Disk Writer
. Flow
Filter TSU Export
Cache xpo
jednotkové testy B integraéni testy B systémové testy

Obrazek 6.3: Druhy funkénich testtt v kontextu sitové sondy

Popis testovacich sad se nejprve bude zabyvat sondou FlexProbe, pro kterou jsou navr-
zeny jednotkové testy, testy hardwarovych komponent, testy zachytu na sitové (L3) a apli-
ka¢ni (L7) drovni i vykonnostni testy. Testovaci sady pokryvaji také grafické uzivatelské
rozhrani a tvorbu statistik sitového provozu v podobé monitorovani sitovych tokid. Rozdé-
leni test vyplynulo z potfeby ovéreni funkce systému na raznych drovnich, které prispiva
k dobré lokalizaci chyb a prehledu o stavu implementace podsystémil. Zaroven jsou dodr-
zeny scénafe pouziti, které urcuje druh provadéného zakonného odposlechu.
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Prvni skupinou jsou testy jednotkové, které se zabyvaji ovérenim spravné implementace
softwarovych komponent. Jejich vyhodou je verifikace jesté pred sestavenim celého systému
a nejpresnéjsi lokalizace chyb. Vytvorit testy pro jednotky vsech softwarovych komponent
by bylo niro¢né, proto byly pro realizaci vybrany pouze programy kritické pro zachyt ko-
munikace. Jednd se o systém zajistujici export podle identifikdtori aplikac¢nich protokol
(PaSt — Packet Stack) a software pro prijiméani zachycenych dat ( Dumper). Jednotkové testy
software jsou primo prilozeny ke zdrojovym soubortim, v obou pripadech v programovacim
jazyce C++. Bezproblémovy priuchod jednotkovymi testy je prerekvizitou k sestaveni vy-
dani systému sondy. Provedeni testu je planovano ihned po kompilaci, s ¢imz mize pomoci
nastroj pro automatizaci (viz kapitola 6.6).

Dalsi testy jsou jiz provadény nad zafizenim sondy a je proto dulezité specifikovat tes-
tovaci pripad tak, aby ovéfoval danou vlastnost systému. Ackoli jsou testovaci data zpraco-
vana celym systémem sondy, mizeme se zamérit na jednu skupinu vzorkd provozu, pomoci
kterého dostatecné otestujeme chovani daného podsystému. Pro hardwarovou zretézenou
linku je navrzena sada testti komponent, bez kterych by nebylo mozné provést korektni
zachyt. Hardwarové komponenty v testech vystupuji jako jednotky zodpovédné za jednot-
livé faze zpracovani provozu. Ovéreni se tyka vstupniho rozhrani, komponenty pro pridani
casové znacky (TSU), filtru sitovych toki, analyzatoru hlavicek protokolt (HFE) a roz-
hrani mezi hardwarem a softwarem (dispatcher). Kromé zakladni funkcionality se testuji
také neobvyklé nebo méné zastoupené priklady provozu z diavodu ovéreni jejich podpory.
Prikladem jsou pakety o velké velikosti (tzv. jumbo), rizné zapouzdiené sitové protokoly
(IP in IP) nebo tok s ndhodné variabilni délkou paketu. Testy tak pfimo pokryvaji nékteré
ze specifikovanych pozadavku (5.2): pozadavek ¢. 1.2 a 5.

Aby byly splnény hlavni pozadavky (ze skupin 1, 2 a 3), které definuji zachyt na sitové
a aplikacni vrstvé, byla navrzena sada test generujici vzorky provozu s L3 i L7 protokoly.
Vzhledem ke skutec¢nosti, ze integracni i systémové testy mohou vyuzivat stejna testovaci
data, jsou testy navrzeny tak, aby plnily obé funkce. Zalezi na parametrech spusténi téchto
testli, pomoci kterych je mozné ovlivnit, jak bude sonda konfigurovana a jak bude vyzveda-
van zachyceny provoz. Integra¢ni test nastavuje odposlech primo v softwarovych i hardwa-
rovych komponentach a zachycena data prijima z exportniho rozhrani. V takovém ptipadé
je testovana soucinnost hardwarové zietézené linky a softwaru pro zachyt podle L3 nebo L7
identifikatord. Ostatni podsystémy sondy se pfi integracnich testech nevyuzivaji. Druhou
moznosti je ovladat sondu prostiednictvim REST API nebo GUI, konfiguraci odposlechu
prenechat administracni funkci a zachyceny provoz precist z ulozenych PCAP soubori na
disku. V druhém piipadé vystupuje test jako systémovy. Testy funguji na principu gene-
rovani testovaciho provozu, ktery obsahuje jak pakety zajmové, tak ostatni provoz. Jinymi
slovy komunikaci, ve které se vyskytl odposlouchavany identifikator a ostatni provoz (Sum).
Na konci testu se ovéruje, ze byly exportovany pouze pakety zajmového provozu.

V realném provozu je dulezitou vlastnosti dlouhodobé stabilita zarizeni. Po siti mohou
prichazet porusené pakety, sifové ttoky nebo velké mnozstvi zdjmové komunikace, kterd
vytézuje prostiedky sondy. Testy generujici provoz v delsim ¢asovém intervalu si berou za
cil ovérit, ze je sonda schopna pracovat i v situaci, kterd se priblizuje nasazeni do realné
sité. Pozornost je vénovana korektnimu uvolnovani paméti, opakovanému zachyceni tokt
se zajmovym identifikdtorem a zaroven ovéfeni, ze nejsou zachytavana data, kterd neobsa-
huji odposlouchdvany identifikator ani pri zaplnéni paméti komponent. Testy zotaveni jsou
navrzeny k cilenému zahlceni paméti filtru sifovych toki, pti kterém se zkouma reakce sys-
tému. Zahlceni je provedeno neustalym generovanim novych tokt. Ocekavand reakce sondy
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je pravidelné odmazani jiz neaktivnich toku (30 minut bez pfichodu paketu), pfi preplnéni
pameéti filtru se jedna o eliminaci aktivnich toka s Usilim o minimalizaci ztrat.

Kromé stability sondy a spravné funkce je klicovym parametrem sondy také propust-
nost. Pro zjisténi vykonovych parametri musi test odesilat velké mnozstvi provozu, aby
byla saturovana odposlechové linka. Srovnanim poc¢tu zachycenych paketi s referenénim se
nasledné urci, zda sonda zpracovala veskery sitovy provoz a vysledek zpracovani je spravny.
Nejjednodussim zpusobem ziskani testovaciho provozu je jeho vygenerovani a ulozeni do
PCAP souborii. Vykonnostni test nacita synteticky provoz z disku a reprodukuje jej s po-
zadovanou rychlosti. Testovani probihd oddélené pro zachyt na L3 a L7 vrstvé. Pro vysoko-
rychlostni odesilani paketii na vrstvé L3 se pouziva nastroj TRex [2]. Provoz je generovan
softwarové (TRex server vyuziva Linux DPDK) a neni tedy potfeba vyuzivat specializovany
hardware. Vystupni metrika L3 vykonovych testd je pocet zahozenych pakett. Testuje se
zévislost ztraty paketl na velikosti paketti v tocich a také na mnozstvi zdjmového provozu.
Pro splnéni pozadavku ¢. 7 se o¢ekava zachyt beze ztrat do 5 % zdjmové komunikace.

Vysledkem vykonnostnich testi zachytu dle identifikatori aplikacnich protokolt je ma-
ximalni rychlost zpracovani vstupniho provozu. Pripravené jsou PCAP soubory se zdjmovou
komunikaci prendsenou protokoly SMTP, FTP, IMAP, POP3 a SIP. Testuji se pakety o ve-
likosti 1, 10, 100 kilobytt s pomérem zdjmového provozu 1 % a 10 %. Pakety jsou odesilany
programem Tcpreplay, ktery v pifpadé vyuziti knihovny Netmap' umoziiuje prehravani
PCAP soubori v rychlostech v rfadu gigabiti za sekundu. Hleddni maxima&lni rychlosti
zpracovani pro dany vzorek provozu probihd bindrnim putlenim intervalu. Pokud pri za-
chytu doslo ke ztraté, rychlost je o polovinu aktudlniho intervalu snizena. V ptipadé, ze
byly vSechny pakety tspésné zachyceny, je rychlost o polovinu intervalu zvysena. Testovani
probiha, dokud je interval vétsi nez nastavena mez.

Pro software IPFIX probe jsou navrzeny dvé testovaci sady, které obsahuji jednotkové
a systémoveé testy. Jednotkové testy jsou napsany v jazyce C++ a pouzivaji framework Go-
ogleTest”. Svou ¢innosti pokryvaji pomocné funkce, jako je piecteni argumentti pifkazové
radky, nastroje pro operace s fetézci, ale také tiidu pro komunikaci s paméti toku. Hlavni
testovaci sada obsahuje systémové testy, které ovéruji primarni funkci IPFIX probe — agre-
gaci sitovych tokt pomoci procesnich zasuvnych moduli. IPFIX probe je software, ktery
umoznuje nacitani vstupniho provozu z PCAP souboru a jeho vystup je taktéz mozno ulozit
do souboru. Toho je vyuzito ve funkcénich testech, které tak mohou byt spustény na libo-
volném pocitaci. Priibéh testu spociva ve spusténi zkompilovaného programu ipfixprobe
s argumenty, které zajisti nacteni testovactho PCAP souboru (napf. pro provoz http, smtp
atd.) a ulozeni vystupu ve formétu UniRec. Vystupni soubor s agregovanymi toky je né-
sledné srovnan s referenénim vystupem. Obsahy obou soubort musi byt shodné. Referenc¢ni
vystup je prii tvorbé testu vytvoren rucné pomoci analyzy testovactho PCAP souboru.

Pr1i testovani je nutné ovérit spravnou integraci IPFIX probe do sondy FlexProbe, kde
software zajistuje statistickou funkci. Pro tyto tcely je navrzena sada statistickych testt
pro sondu FlexProbe. Princip testovani je velmi podobny funkénim testim IPFIX probe:
také se vyuzivaji anotované PCAP soubory a ovéruje se vystup ulozeny na disku. Rozdil
je v nacéitani dat, které zde probiha jako u ostatnich funkc¢nich testi FlexProbe zasilanim
provozu na fyzické vstupni rozhrani. V opera¢nim systému sondy FlexProbe bézi jak IPFIX
exportér, tak IPFIX kolektor. Data jsou uloZena na disk kolektorem do formatu JSON, kde
mohou byt jednoduse srovnany s anotaci. Zapojeni testovaciho prostiredi pro statistické
testy odpovida obrazku 6.1.

http://info.iet.unipi.it/~luigi/netmap/
2https://github.com/google/googletest
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6.3 Testovaci pripady a pokryti pozadavku

Névrh se nyni dostava na nizsi iroven testovacich sad — zaméri se na samotné testy. Ana-
lyzou cinnosti testu, zejména ve fazi ovéreni, se rozliSuje, které pozadavky z kapitoly 5
test pokryva. Pokryti pozadavki je podstatné pii interpretaci celkového vyhodnoceni tes-
tovani, kdy stanovujeme, z kolika procent je sonda otestovana. Pozadavek je pokryt bud
primo nebo nepiimo. V pripadé nepiimého pokryti vynucuje splnéni pozadavku test, ktery
je implementovan za tcelem ovéreni odlisné funkcionality.

Nejprve jsou rozebrany pozadavky na sondu IPFIX probe, pricemz se postupuje vze-
stupné podle ¢iselného oznaceni pozadavku. Nékteré pozadavky ovérujeme v ramci integrace
do sondy FlexProbe. Vzhledem k tomu, Ze je software IPFIX probe pouzit beze zmén hlavni
funkcionality, pozadavky se povazuji za obecné pokryté.

Prvni skupina pozadavki se zabyva prichodem paketu a predanim k softwarovému zpra-
covani. Pozadavky jsou ovérovany nepiimo za pomoci funkénich test. Funkéni test nechava
zpracovat PCAP soubor softwarem IPFIX probe a vystup srovniva s manudlni anotaci.
V piipadé, ze by byl néktery paket zménén (pozadavek 1.2), zahozen (1.3) nebo by neobsa-
hoval ¢asovou znacku (1.4), projevila by se chyba na vystupu. Funkéni testy ovéruji pouze
nac¢itani provozu ze souboru a netestuji limity zpracovani ramcu sitovou kartou (pozadavek
1.1). Napojeni na hardwarovou platformu FlexProbe, jakozto dalsi podporované rozhrani
softwarem IPFIX probe, se nepfimo testuje v ramci statistickych testi FlexProbe. Taktéz
jsou v této konfiguraci pfimo ovéfeny limity zpracovani paketi (1.1) testem hardware.

Pozadavky z kategorie 2 a 3 opét nepiimo ovéruji funkéni testy. Pozadavky se tykaji
extrakce klicovych atributii z paketu a vytvoreni hash sitového toku. Bez korektni ¢innosti
téchto systému by se toky Spatné agregovaly nebo by jejich zdznamy tplné chybély, coz by
se projevilo pri srovnani s anotaci. Pozadavek na extrakci atribut IP vrstvy z nejhloubéji
zapouzdrené hlavicky (2.1) je konkrétné ovéren testem ip-in-ip.sh. Invarianci hash vadci
sméru komunikace pokryvaji testy standardnich zasuvnych moduli, nebot anotované PCAP
soubory obsahuji oboustrannou komunikaci. Vetsi mnozstvi tokt typu biflow lze ocekavat
na agregovaném vystupu testu basicplus.sh.

Funkce paméti toku (flow cache) je pokryta pfimo jednotkovymi testy. Testy postupné
ovéruji pozadavky 4.1 az 4.4 na instanci tiidy NHTFlowCache, kterd se pouziva jako stan-
dardni pamét tokt. V pripadé zmény zdsuvného modulu implementujici pamét toka je
v testu mozné objekt nahradit nové implementovanym. Chovani by se nahrazenim nemélo
zmeénit.

Hlavni disciplinou nékolikrat zminovanych funkénich testl, které maji podobu systé-
movych testil, je ovéreni pozadavku ze skupiny s ¢islem 5. Pro kazdy standardni procesni
zasuvny modul existuje jeden funkcni test. Zasuvné moduly se testuji vzdy oddélené —
ostatni moduly nejsou aktivovany. Pozadavky 5.1 az 5.3 pokryva test basic, pii kterém jsou
vypnuty vSechny rozsitujici funkce a testuje se pouze agregace zdkladnich hodnot. Velka
skupina zdasuvnych modula pridava funkci extrakce metainformaci z ruznych aplikac¢nich
protokolt. Testy takovych moduli pouzivaji PCAP soubory obsahujici komunikaci pomoci
konkrétniho aplika¢niho protokolu a anotace s presnymi hodnotami metadat. Chybna agre-
gace je odhalovana na zdkladé rozdilu vystupnich zdznamu ze sondy a anotace. Z rozdilu
lze v nékterych pripadech urcit, zda se jedna o chybu zabudované agregace, rozsirujiciho
zadsuvného modulu nebo jiné funkce exportéru. Pokud jsou napriklad spravné agregované
zékladni vlastnosti toku (pocet pakett, ¢as prvniho paketu apod.), ale pridana pole s me-
tadaty protokolu http nesou Spatné hodnoty, je vysoce pravdépodobné, zZe nastala chyba
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agregace v zasuvném modulu http. Pokud zdznam toku tplné chybi, je mozné, ze jeho
pakety viibec nedorazily do software nebo nebyly korektné extrahovany klicové hodnoty.

Spréava procesnich zasuvnych modult definovand pozadavky s ¢islem 6 je pokryta jed-
notkovymi a funkénimi testy. Pozadavek na moznost rozsifeni zdznamu toku (6.1) ovéfuje
test flowifc.cpp. Komponenta flowifc mé na starost komunikaci s paméti tokl a defi-
nuje tiidu zédznamu sitového toku, ktery je rozsititelny. Notifikace zdsuvného modulu (6.2
az 6.4) je pokryta jednotkovym testem plugin-management.cpp. Jelikoz zadny produkéni
zasuvny modul neposkytuje podrobné informace o volani svych metod, byla vytvorena za-
stupnd t¥ida (tzv. mock [15]), kterd implementuje rozhrani zdsuvného modulu. Test pridéva
pakety do instance paméti a objekt testovaciho zasuvného modulu sleduje, jestli jsou volany
vSechny ocekdvané metody.

Dodrzeni exportnich protokoli IPFIX a UniRec (pozadavek 7) je kontrolovano nepfimo
na zakladé vystupu funkcnich testi IPFIX probe a statistickych testt FlexProbe. Funkéni
testy vyuzivaji pifimé ulozeni UniRec zaznamt do souboru, které je provedeno exporterem.
Statistické testy FlexProbe vyuzivaji IPFIX kolektor, ktery pfijima data od exportéru ve
formatu IPFIX.

Pozadavky na sondu FlexProbe ovéifujeme podobnym zptisobem. Zpracovani pakett
na nizké urovni, jehoz detailim se specifikace prilis nevénuje, je ovérovano hardwarovymi
integra¢nimi testy nebo neprimo systémovymi.

Testy sondy FlexProbe primérné vyuzivaji navrzeny testovaci framework (6.4), a proto
mohou byt pouzity jako integra¢ni nebo systémové podle aktualni konfigurace. Zakladni
zpusob nepouziva media¢ni funkci (kolektor) z duvodu ovéreni exportu bez ovlivnujicich
faktori. Nejjednodussim testem je test pridani odposlechu, ktery konfiguruje jeden odpo-
slech s L7 identifikdtorem. Zajmovy identifikdtor se nasledné nachazi v kazdém testovacim
paketu. V intervalu 1 minuty jsou pakety posilany do sondy a ovéruje se jejich export. Pro
uplné pokryti pozadavku ¢. 1.1 je nutné vyzkouset, zda sonda exportuje pouze toky se za-
jmovym identifikdtorem a ostatni zahazuje. Toto chovani je ovéreno v testu zachytu dle IP
adresy a také v kazdém testu zaméreném na konkrétni aplika¢ni protokol. Ovéreni probiha
zpusobem, kdy test do sondy odesild skupinu paket, které nemaji byt exportovany. Na-
sledné se jejich zahozeni explicitné kontroluje. Exportovan nesmi byt takovy paket, ktery
neobsahuje zajmovy identifikator a zaroven jeho sitovy tok v minulosti nebyl oznacen za
zajmovy, nebo byl jeho tok ukoncen.

Pokud se test nakonfiguruje jako systémovy, pripojuje se k media¢ni funkci a ovéruje
spravnou ¢innost exportniho kandlu (pozadavek 1.3). Media¢ni funkce také zajistuje zaho-
zeni paketu podle Casové znacky tak, aby zachycena data presné odpovidala povolenému
odposlechu. Proto musi byt pozadavek 1.4 pokryt systémovym testem.

Sada tzv. autotestl ovéruje zachyty podle vsech podporovanych identifikatort na trov-
nich L3 i L7 (pozadavky ze skupin 2 a 3). Do sady jsou pridavéany regresni testy reagujici
na objevené chyby. Testy tak obsahuji reprezentativni vzorek sitového provozu, ktery je
sonda schopna zpracovat. Pri testech aplika¢nich protokoll se testuje spravna kooperace
hardwaru, ktery provoz predzpracovava a softwaru provadéjici podrobnou analyzu. Duraz
je proto kladen na piipady, pii kterych dochazi k falesné pozitivnim detekcim (tzv. false
alarm). Falesné detekce nastéava v situaci, kdy paket obsahuje odposlouchévany identifika-
tor, ale v nekorespondujicim aplika¢nim protokolu. Hardware paket propusti a software ho
musi vyradit.

Ptitazeni ¢asové znacky je realizovano Cisté v programu FPGA. Pozadavek ¢. 5 proto
pokryva test hardwarové komponenty TSU. Testuje se jak samotné pridani znacky, tak
spravnd inkrementace a pfilozeni do exportovanych dat. Test funguje na principu generovani
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unikatnich paketi, které zasild do sondy v jasné daném poradi. Exportované pakety musi
po setazeni dle ¢asové znacky tvorit identickou posloupnost, jaké byla zaslana.

Pro ovéreni unikatnosti LIID a spravné zarazeni paketi (pozadavek 6) neni vytvoren
test. Vlastnost je nicméné nepiimo ovérena systémovymi testy, které stahuji exportované
soubory ze slozek pojmenovanych dle LIID. Pokud by mechanismus nefungoval, test by
exportované pakety nenalezl. Soucasné by byla odhalena zaména LIID diky kontrole zachy-
cenych dat po jednotlivych odposlesich s unikatnim LIID.

Pozadavek s ¢islem 7 se zabyva vykonem sondy FlexProbe. Princip vykonnostnich testt
je podrobné popséan v kapitole 6.2. Metriky vyhodnocujici vykon zachytu podle L3 i L7 iden-
tifikatoru (rychlost, procento zajmového provozu) poskytuji dostatecné informace k ovéreni
pozadavku na zpracovani provozu na plné rychlosti linky do 5 % zdjmového provozu.

Funkeci spojeni mezi sondou a media¢ni funkci popisuji pozadavky 8 a 9. Splnéni poza-
davki ovéfuje test reconnect.py. Test se zaméruje zejména na opétovné odeslani expor-
tovanych paketii po obnoveni pripojeni. Provedeni testu je mozné vyhradné se zapojenim
hardwarové platformy FlexProbe pfimo do testovaci stanice (viz schema 6.1). Test imple-
mentuje jednoduchy kolektor, ktery miize v pribéhu deaktivovat a simulovat tak odpojeni
od media¢ni funkce.

Limity sondy FlexProbe jsou ovéfeny pro 32 IP adres (11.1) a maximalni pocet pravidel
v hardwarovém filtru (11.3). Kapacita a funkénost hardwarového filtru je testovana zatézo-
vymi testy. K cilenému preplnéni filtru existuji dva testy, které se lisi rychlosti, jakou filtr
zaplni. Princip obou testl spoc¢iva v iterativnim generovani zajmovych sitovych tokt, které
se v provozu objevuji poprvé. To znamenad, ze pro kazdy prichozi paket musi byt zaneseno
nové pravidlo do filtru. Druha faze iterace ovéruje, ktera pravidla ve filtru zustala. Pravidlo
ve filtru pretrvalo, pokud je exportovan paket z korespondujiciho sifového toku. Kapacitu
filtru rychleji zaplnuje test avalanche.py, ktery exponencidlné navysuje pocet nové gene-
rovanych toku v kazdé iteraci (¢asovy interval okolo 1 sekundy). Korektni chovani sondy se
projevuje tak, ze jsou v iteracich s po¢tem tokt nizsim nez je kapacita filtru exportovany
vSechny toky. Nasledné jsou vyTrazovany nejstarsi vidéné toky. Zaroven sonda udrzuje velké
zaplnéni filtru a nedochdzi k nadmérnému vyrazovani.

Druhym zatézovym testem je periodic.py, jehoz cilem je ovérit, ze toky s castéjSim
zasilanim paketti budou ve filtru zustavat déle. Aktualné software uprednostnuje udrzeni
tokli, u kterych je v poslednich 30 minutich potvrzena aktivita. Zaroven by nemély byt
vytazeny nové toky s nezndmou aktivitou. Na rozdil od testu rychlého zaplnéni je filtr
prepliiovan pozvolné, coz se priblizuje situaci, kterd mize nastat v bézném provozu. Cas
zaslani prvniho paketu se zadjmovym identifikdtorem odpovidd indexu toku a stejné tak
periodé, se kterou jsou zasilany ovérovaci pakety. Paket prvniho toku je odeslan v prvni
sekundé testu a jeho pakety budou zasilany s periodou 1s, vysilani druhého toku zacne
v Case 2s a pakety budou zasildny s periodou 2s atd.

Testy grafického uzivatelského rozhrani, které je popsano pozadavky ze skupiny 12 jsou
integrovany pirimo do testovaciho frameworku 6.4. Jedna z implementaci tfidy pro konfi-
guraci sondy primo interaguje s GUI. Uvedeni sondy do pozadovaného stavu je nésledné
ovéreno provedenim testu. Pokryti GUI neni iplné, protoze se nékteré ¢innosti u funkénich
testi neprovadéji (typicky konfigurace z pozadavku 12.2).

6.4 Testovaci framework

vvvvv

Testovaci framework je soubor néstroji, ktery zjednodusuje tvorbu testt a ridi jejich spous-
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téni. Nabidnout by mél snadnou implementaci béznych fazi testu jako je set-up, exercise,
verify, teardown a zpusob, jakym testy seskupovat do testovacich sad. S implementaci testu
souviseji funkce, pomoci kterych se provadi ovéreni spravné ¢innosti SUT, tzv. assert. K tes-
tovani sitovych sond je vhodné framework rozsirit o specifické funkce, diky kterym bude
programéator ridit testovani hardwarového zarizeni sitové sondy.

Pribéh jednoho testu je slozen z nékolika fazi. Nejprve je sonda konfigurovana pro
spravny export dat — pripojeni na kolektor. V pripadé spusténi zachytu komunikace jsou do
sondy nahriany zajmové identifikatory. Nasledné test generuje nebo nacitd predem ulozZeny
provoz, ktery musi byt odeslan na sitové rozhrani sondy. Po uplynuti ¢asového intervalu,
ktery odpovida zpracovani prichoziho provozu, jsou exportovana data vyzvednuta a je ove-
fena jejich spravnost. Zkontrolovina mohou byt také metadata, ktera sonda poskytuje.
Naprtiklad ¢itace zpracovanych, zahozenych a exportovanych pakett/toki.

Testovaci framework by mél nabizet minimalné t¥i funkcionality plynouci z prubéhu
testu, kterymi jsou konfigurace sondy, zasilani provozu a vyzvedavani exportovanych dat.
Kazda z téchto funkci musi byt pripravena pro sondu FlexProbe i IPFIX probe. Imple-
mentaci provadéjici funkei pfitom muze byt vice. Uz ze dvou zptisobtu zapojeni (6.1 a 6.2)
vyplyva, ze vyzvedavani dat je nutné resit odlisSné. V jednom pripadé test primo prijima
data jako kolektor, v druhém pripadé stahuje data z disku. Je proto vhodné, aby byl tes-
tovaci framework sestaven z abstraktnich tiid (rozhrani), které reprezentuji komponenty
urcené k provedeni funkce. Implementace rozhrani je nasledné zaménitelna a test je proto
mozné nakonfigurovat na rtzné zpusoby testovani. Diky abstraktnim tridam také muze byt
testovaci framework jednoduSe rozsifen, napr. implementovanim konfigura¢niho rozhrani
jiné sitové sondy nebo napojenim na hardwarovy generator provozu.

Navrzeny testovaci framework operuje ve druhé fazi vyvoje (viz sekce 6.1), kdy je sys-
tém jiz sestaven a testuje se hardwarové zafizeni sondy. Je proto mozné, aby vznikal zcela
oddélené od provedené implementace. Volba programovaciho jazyka pro framework zavisi
na dostupnosti knihoven, které budou pouzity pro odesilani a pfijimani sitového provozu
a vzdalenou konfiguraci sondy. Pro svou jednoduchost a produktivitu se jako standard
k tomuto typu testovani vyuziva jazyk Python, pro ktery jsou volné dostupné potrebné
knihovny. Standardni modul Socket® umoziiuje pouzivani soketi na trovni operac¢niho sys-
tému. Knihovna Scapy”’ nabizi jednoduchy zptisob sestaveni paketu a mfize byt proto po-
uzita pro generovani testovaciho provozu. Pro ovlddéani softwaru TRex [2], ktery slouzi
k vysokorychlostnimu generovani a odesilani sitového provozu, je v jazyce Python imple-
mentovan klient. Dalsim davodem k pouziti jazyka Python je, Zze navrzené testy vychazeji
z prvotni verze testi sondy FlexProbe, kde se k Tizeni testi Python vyuzival.

Pro jazyk Python existuji knihovny implementujici zakladni funkcionalitu testovaciho
frameworku. Jednim z nich je unittest [14], ktery je dokonce soucasti standardni knihovny
a je tedy distribuovan s interpretem jazyka Python. Unittest byl vybran jako zaklad pro
navrhovany framework urceny k testovani sitovych sond. V zdkladu se jedna o jednoduchou
knihovnu pro tvorbu jednotkovych test. Ttidy reprezentujici testovaci pripady v unittest
tvori testovaci sady, které mohou byt nasledné automatizované spoustény v kaskadé. Vyhod-
noceni béhu testu probihd pomoci metod typu assert, jejichz chovani je konfigurovatelné.
Typicky prii nesplnéni ovéreni test selze, druhou moznosti je ale ocekavany netuspéch, pri
kterém se chovani obrati. Riznymi zptusoby také muze testovaci sada reagovat na netspésny
test: bude pokracovat nebo se testovani okamzité ukonci. Unittest dale spravuje argumenty

3https://docs.python.org/3/library/socket.html
“https://scapy.net
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prikazové radky a umoznuje pomoci nich vybrat testy ke spusténi, spojit testovaci sady,
nastavit styl vypisu chyb a podobné.

Na obréazku 6.4 se nachazi navrh testovaciho frameworku v podobé diagramu t¥id. Tridy
jsou rozdéleny do barevnych tématickych skupin podle funkce, kterou zajistuji. Kromé po-
mocnych t¥id pro testovaci pripad a fizeni testu se tak na obrazku nachézi tiidy zajistujici
konfiguraci sondy, odesilani a pfijimani testovaciho provozu. Jejich implementaci muze vy-
uzit program testu k definovanym interakcim se sondou.

unittest. TestCase <<interface>> <<interface>>
ProbeTester Api
setUpClass(cls)
connectToProbe() login()
tearDownClass(cls)
probeTearDown() logout()
setUp()
recvKeepalive() setConfig(config)
tearDown()
IPFIXprobeApi
enablePlugin(pluginName)
<<use>>
"""""""""""""""" 17> disablePlugin(pluginName)
IPFIXprobeTestCase IPFIXprobeTester
logger: logging.Logger enablePlugin(pluginName) FlexProbeApi
FlexProbeTestCase probe: ProbeTester i | SeNdANdCheck(packet) FlexProbeTester addinterceptions(intcs)
logger: logging.Logger assertFlow(packets, bytes) [ --1----1-»| sendPackets(packets) addinterceptions(intcs) | removelnterceptions(intcs)
probe: ProbeTester assertKeepAlive(timeout) getFlows() removelnterceptions(intcs) - qie>> getStats()
assertintercepted(packet) T sendAndCheck(packet) -1 ?
assertNotIntercepted(packet) sendPackets(packets)
<use>> ! FlexProbeGui
assertKeepAlive(timeout) ~ [---=--=-=mmmmmmmmomm oo oo oo o > getPackets()
7777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777 B <<use>>
¥ “suser> ' ; L7Stream
<<interface>> SocketSender H 0
P A <<interface>> [ getPackets|
TrafficSender é‘ ExportReceiver 9 0
V9 waitForConnectioni
sendPackets(packets, iface) : M recv() (0
sendPcap(pcapFlle, iface) DPDKSender I ?
] [ 1 1
IPFIXCollector Dumper RemoteSFTP
getFlows() getPackets() getPackets()

Obrazek 6.4: Testovaci framework pro sondy FlexProbe a IPFIX probe

Tridy implementujici rozhrani ProbeTester, které jsou vyznaceny zelenou barvou zajis-
tuji cely proces testovani. Pomoci IPFIXprobeTester nebo FlexProbeTester se pristupuje
k metodam zbylych tiid. ProbeTester je zodpovédny za konfiguraci sondy, posilani testova-
ctho provozu a prijeti/vyzvednuti exportovanych dat. Algoritmus musi reflektovat specifika
hardwarovych sond. Jednou z nich je nutnost vyckat na aplikaci pravidel do FPGA kom-
ponent. V opa¢ném pripadé by nebylo garantovano spravné zpracovani provozu. Objekt
ProbeTester tak musi ovéfit, Ze je sonda pripravena prijimat data. Ovéfeni se Tesi napii-
klad pomoci testovaciho paketu (tzv. probing packet), ktery je periodicky odesilan, dokud se
nedetekuje podle vystupu aplikovani zadané konfigurace. Cely pribéh testu vypadé nasle-
dovné: v metodé testovaciho pripadu je vygenerovan testovaci provoz a konfigurace sondy,
vygenerovand data jsou predana instanci s rozhranim ProbeTester, kterd si prebird rizeni.
ProbeTester konfiguruje sondu a vycka na propagaci konfigurace. Jakmile je konfigurace
nastavena, posila testovaci provoz. Po ur¢ité dobé (rucné zvoleny ¢asovy limit) vyzvedne
exportovand data ze sondy a vraci je zpét do metody testu. Zde po prevzeti fizeni probéhne
ovéreni vystupu.

Cervena skupina tifd se pifmo napojuje na unittest. Dvojice tiid FlexProbeTestCase
a IPFIXprobeTestCase dédi tfidu unittest.TestCase, coz je zdkladni abstraktni tiida
pro tvorbu testovaci sady. Stejné jako v celém testovacim frameworku je navrzena varianta
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tridy pro FlexProbe a IPFIX probe. Pri psani testu programéator zdédi jednu z téchto
t¥id a vyuzije implementované casti. Podtiida, ktera jiz obsahuje implementaci jednoho
nebo vice test, ziskd nédstroj pro formétovani vypisu (logger) a referenci na objekt typu
ProbeTester. Tridy testovacich piipadi také obsahuji specialni metody typu assert pro
souslednost, nestandardni IPFIX pole, apod.) musi programétor implementovat sdm s daty
poskytnutymi od instance ProbeTester.

Fialova skupina tfid slouzi ke komunikaci s verejnym rozhranim sondy. Funguje jako
klient REST API nebo implementuje jiny zptisob, kterym lze na sondé nastavit parametry,
napt. prikazy odeslané prostiednictvim SSH. Primarné jde o konfiguraci sondy, tiida vSak
muze byt pouzita také k vyzvednuti provoznich hodnot a logi. Takto ziskané informace,
pro priklad ¢itace sifovych rozhrani nebo zahozenych paketti, mohou byt pouzity v ovéro-
vaci fazi testu. Specidlnim piipadem klienta je tiida FlexProbeGui, ktera byla vytvorena
za ucelem provedeni GUI testii nebo nejvyssich systémovych testid. Triida implementuje
vsechny metody FlexProbeApi a miize byt proto pouzita rovnocennym zpisobem. Veskera
konfigurace vsak probihd prostfednictvim grafického uzivatelského rozhrani, coz je ekviva-
lentni s produkénim pouzitim sondy FlexProbe. Pro interakce s GUI je vyuzita knihovna
Selenium®, kterd provadi skuteéné akce v instanci webového prohliZece.

Nasledujici skupinu tiid vyuzivd ProbeTester k odesilani testovaciho provozu na mo-
nitorovaci rozhrani sondy. Na obrazku jsou tfidy oznaceny modre. Oddéleni funkcionality
do abstraktni tiidy bylo nutné k zajisténi variability pro rtizné druhy testti. Obzvlasté pro
vykonnostni testy totiz neni vhodné pouzivat na odesilani paketi sokety operacniho sys-
tému, které nedosahuji pozadované rychlosti v desitkach az stovkich gigabiti za sekundu
a prilis zatézuji pamét RAM. Pro vysokorychlostni odesilani dat se proto pouziva systém
DPDK, ktery implementuje tfida DPDKSender. Pro pouziti DPDK musi byt sifova rozhrani
pripojend (tzv. binded) pomoci jinych ovladaét nez pii bézném pouziti s OS. Pfepojeni by
mél objekt TrafficSender zajistit pri konstrukci.

Posledni (oranzovou) skupinou je sada tfid pro pfijem nebo ¢teni exportovanych dat.
Zde zélezi zejména na zpusobu zapojeni sitové sondy a tedy, jestli exportovand data mohou
byt primo prijata testem nebo jsou nejprve ulozena na disk sondy, ze kterého musi byt
nésledné stazena. Vzhledem k vice variantdm je opét implementace provedena modularné
s vyuzitim rozhrani ExportReceiver. Pro sondu FlexProbe se moznosti vétvi na L7Streamn,
ktery prijimé zachyceny provoz piimo z exportni linky sondy a Dumper. Dumper je nazev
produkéni aplikace, kterd plni funkci media¢niho zarizeni (viz 3.1).

6.5 Testovaci prostredi

K provedeni testu, které vyuzivaji hardwarovou sondu je vhodné zapojit stdlé testovaci
(prostfednictvim internetu nebo lokalni sité) a stabilita (zdlohované napéjeni, automaticky
start, stabilni sit). Predpoklddé se totiz vzdélend obsluha a v horsim piipadé nemusi byt
prostredi pro testera fyzicky dostupné.

Zakladni komponenty testovaciho prostiedi jsou sitova sonda a testovaci stanice. Pokud
neni v sondé integrovan kolektor, musi se pro béh systémovych testu k zafizenim pridat.
Testovaci stanice Tidi béh testovani a je tedy bodem, na ktery se vzdalené pripojuje uzivatel
(tester) nebo systém pro automatizaci. Sonda je s testovaci stanici propojena linkou, po

Shttps://www.selenium.dev/documentation/
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které se posila testovaci provoz a linkou pro konfiguraci a stazeni exportovanych dat. Pokud
je sonda soucésti testovaci stanice, linka s testovacim provozem propojuje stanici samu se
sebou.

Hardware testovaci stanice musi umoznovat vysokorychlostni zasilani sitového provozu,
které je realizovano pomoci specializovanych sitovych karet. Vysokorychlostni sitové karty
vyuzivaji systém DPDK, diky kterému je mozné obejit operacni systém a dosahnout rych-
losti odesilani v desitkéch az stovkéach gigabiti za sekundu. Karty jsou pripojoviny pomoci
PCI-Express a jejich plny potencidl je vyuzit pfi vykonnostnich testech, kdy generovanym
provozem plné saturuji testovaci linku. Sonda v pripadé integrace do testovaci stanice také
vyuziva slot PCI-Express. Testovaci stanice musi byt dédle pripojena do sité pro vzdaleny
pristup (internet) a do sité, ze které je dostupna sonda pro konfiguraci v pfipadé, Ze je
realizovana jako samostatné zarizeni. Na zakladni desce testovaci stanice by se tedy mély
nachazet alespon 2 sloty PCI-Express a 2 ethernetové porty, u kterych dostacuje rychlost
1 Gb/s.

Softwarové vybaveni testovaci stanice musi umozinovat spusténi testu (instalované po-
tfebné knihovny pro Python), ale také by mélo umoznovat pieklad software sondy (prekla-
da¢ jazyka C++ a potFebné knihovny, napf. Qt). Je totiz pravdépodobné, ze bude testovaci
stanice vyuzita pro sestaveni programu ze zdrojovych kédu uréenych k otestovani. K auto-
matizaci testu (viz kapitola 6.6) musi byt testovaci stanice nainstalovéna jako tzv. agent. To
znamend, ze na pozadi OS bézi program komunikujici s hlavnim serverem automatiza¢niho
systému, pomoci kterého pak mohou byt vzdalené spoustény libovolné procesy. Vzdaleny
pristup probihd pomoci protokolu SSH. Agent systému Jenkins, ktery je pouzivan v tomto
projektu, vyzaduje funkéni instalaci interpreta programovaciho jazyka Java (napf. volné
dostupné OpenJDK?).

Ke spousténi testl, které generuji testovaci provoz a vyuzivaji raw soket, ale také pro
pripojeni rozhrani k ovlada¢tim DPDK je potieba piikazy spustit jako administrator. V pro-
stredi operac¢niho systému Linux existuje pro vykonani programu s administratorskymi
pravy nastroj sudo. Opravnéni k pouziti sudo by mély mit vSechny uzivatelské ¢ty urcené
k testovani sondy. V pripadé uctu, ktery pouziva automatizacni agent je vhodné nastavit
operacni systém tak, aby pfi pouziti sudo nevyzadoval zadani hesla, coz je vychozi chovani.
Toho lze dosdhnout priddnim konstanty NOPASSWD k danému uzivatelskému tcétu v souboru
/etc/sudoers.

Pro tucely testovani sondy FlexProbe bylo postaveno testovaci prostiedi v laboratori
L311 FIT VUT v Brné. Schéma prostiedi se nachazi na obriazku 6.5. Jsou zde zapojeny
obé varianty sondy FlexProbe — s rychlosti zpracovani provozu 1 gigabit a 10 gigabitu
za sekundu. Exportér IPFIX probe je testovan jako soucast sondy FlexProbe 10G. Testy
ovladaji dvé testovaci stanice z divodu nedostatecného poctu PCI-Express pro testovani
obou sond jednou stanici. Cést pro gigabitovou sondu se sklada z testovaci stanice, sondy
a mediacniho zafizeni, kterd je v pripadé starsi verze oddélena. V druhé testovaci stanici
je zapojena sonda FlexProbe 10G a realizuje zapojeni z obrazku 6.1. Pokud je potieba
provést systémové testy s produkénim zapojenim sondy (6.2), musi se ru¢né prepojit linka
testovaciho provozu do zarizeni FlexProbe.

Vsechna zafizeni v testovacim prostfedi jsou zapojena do jedné lokalni sité, ktera je
vyuzita také pro konfiguraci sond a vyzveddvani/export zachyceného provozu. Testovaci
prostredi disponuje vzdalené ovladatelnou zasuvkou, pomoci které lze odpojit od energie
jednotliva zarizeni. Vzdalené ovladani zasuvky se ukazalo jako velmi uzite¢né zejména pro

Shttps://openjdk.java.net
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gigabitovou sondu FlexProbe, ktera je realizovana ve formé vestavéného systému. Pri jejim
zatézovém testovani v nékterych situacich dochézelo k iplnému zaplnéni paméti, pti kterém
sondu nebylo mozné softwarové restartovat.
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Obréazek 6.5: Testovaci prostiedi

6.6 Automatizace

Ve chvili, kdy jsou napsdny testy a vytvoreny testovaci sady, je potieba zacit se zabyvat
zptsoby, kterymi budou testy spoustény. Jednou z moznosti je testy spoustét manudalné.
To je typické pro vyvojovou fazi, v niz vyvojar zkousi svoji implementaci, ke které vytvoril
podle navrhu testy. Pii nartstu poctu testti a rozdéleni do riaznych testovacich sad zac¢ne byt
manudlni spousténi neefektivni, navic mize negativné zapusobit lidsky faktor. Nékteré testy
mohou byt omylem vynechany, vysledky Spatné interpretovany a podobné. Automatizované
spousténi testu a testovacich sad docili opakovatelnost, deterministické vyhodnoceni kvality
systému a uSetii Cas testerovi i vyvojaium [7].

Jednotlivé testy byly vytvoreny tak, aby je bylo mozné pouzivat automatizované. Po-
uzity testovaci framework (Unittest nebo GoogleTest) umoziuje postupné spusténi testi
z testovaci sady. Spravné implementovany test sim nakonfiguruje sondu ve fazi setup (viz
kapitola 4). Pfesto neni automatizace dostatecna: testy se nezabyvaji stavem sondy (nain-
stalovanou verzi softwaru, nahranym firmware do FPGA), stale je nutna interakce s ¢lové-
kem, a pokud je testovacich sad vice, musi je tester spustit jednu po druhé.

S tplnou automatizaci navrzenych testii pomize software, ktery umoznuje automati-
zaci procesu, jako je sestaveni, testovani a nasazeni pocitacovych systémi. Automatizacéni
systémy nabizeji moznost tvorby skripti, pomoci kterych mtze byt provedeno otestovani
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celé sitové sondy v reakci na jednu udélost. Udalosti vznikaji na zédkladé casu, vyvojarské
aktivity (napf. vydéni nové verze balicku) nebo uzivatelské interakce prostfednictvim GUIL
Reakci na udalost je provedeni automatizovaného scénare, kde v pripadé testovani kazdy
krok odpovida spusténi jedné testovaci sady. Z pohledu opera¢niho systému je automati-
zacni systém program, ktery je spustén na pozadi a ¢eka na definované udélosti.

Testy musi byt na integraci do automatizovaného scénare nalezité pripraveny. U testt
navrzenych v této praci se nejvice problému objevilo ve fazi ovétovani vystupu sondy (ve-
rify). Zatézové testy, které zkouseji funkci sondy v pretizeném stavu, neni snadné vyhod-
notit. Z tohoto divodu byla ¢innost ovérena posouzenim vyvojare nebo testera na zdkladé
vystupt testu. Algoritmy vydcisténi paméti a zotaveni sondy navic funguji ¢asteéné nede-
terministicky. PTi automatizaci testti musely byt zvoleny takové podminky, aby detekovaly
nezadouci chovani, ale zaroven rozpoznaly korektni funkci ovlivnénou nedeterminismem.
Podminka naptiklad kontroluje, zda jsou pri zahazovani provozu na vstupu filtry zaplnény
alespon z 80 %. Tedy jiz neni mozné jednoduse pridavat nova filtracni pravidla a pakety
jsou zahazovany. Déle se jedna o kontrolu, jestli jsou prioritné zpracovavany pakety téch
tokil, u kterych nevyprsel aktivni ¢asovy limit.

Automatizacni scénar probiha v nékolika fazich. Nejprve je provérena dostupnost sondy
v siti. Nésledné je sonda privedena do stavu, ve kterém ma byt testovana: je aktualizovan
firmware FPGA i softwarové balicky. Sonda je restartovana z duvodu aplikace novych verzi
i zajisténi spusténi testl s nezaplnénou paméti a ve funkénim stavu. Déle jsou spustény jed-
notlivé testovaci sady. Sady se fadi podle trovné testi od jednotkovych po systémové. Jed-
notkové testy, které jsou soucasti zdrojovych kédu a tvori prerekvizitu k sestaveni systému
jsou provadény pri sestaveni software. Instalovany software je tak provéren jednotkovymi
testy a do automatizovaného scénare tyto testy nejsou integrované. Ostatni sady testl jsou
postupné provedeny v néasledujicim poradi: testy hardwarovych komponent, testy na za-
chyt provozu dle identifikdtora L3 a L7 vrstvy, testy statistik, zatézové testy, testy zotaveni
a systémové testy pokryvajici funkci sondy i s kolektorem. Pokud béhem testovani néktery
z testl skonci nedspésné, zbytek automatizovaného scénére se neprovadi. Predpoklada se,
ze sonda nebude fungovat pro testy na vyssi urovni, pokud nejsou splnény pozadavky na
jednotlivé podsystémy. Na zavér automatizovaného scénare je vycisténo testovaci prostiedi.
Zejména se jednd o smazani exportovanych soubori, které je provedeno i v pripadé, ze
néktery test neuspél. V posledni fazi se také archivuji vysledky testi, které by mohly byt
uzite¢né pro pozdéjsi analyzu.

6.6.1 Jenkins

Jako vhodny néstroj k automatizaci testi byl vybran software Jenkins [6]. Hlavni motivaci
k vybéru tohoto systému byla nutnost kompatibility se stavajicim systémem automatizova-
ného prekladu, ktery je pouzivan pti vyvoji sondy FlexProbe. Jenkins je ptivodné vyvinuty
pro kontinudlni integraci (CI), coz je praktika, kterd zajistuje, Ze sestaveni a nasledovné
testovani programu se provadi pii kazdé zméné ve zdrojovém kédu [7]. Svym ndvrhem je
ale Jenkins pouzitelny pro jakoukoli ¢innost, kterou je nutné automatizovat. Umoznuje
rozsititelnost pomoci zasuvnych modult a skriptovani ve specidlnim jazyce Groovy. Diky
témto vlastnostem muze byt systém prizptusoben k realizaci libovolného testu, v pripadé
této prace k testovani hardwarovych sond ve vzdélené ovladaném testovacim prostiedi (viz
kapitola 6.5). K fizeni testovani jsou navrzeny dva automatizované scénére. Prvni sesku-
puje testovaci sady zamérené na funkci sondy. Druhy testovaci scénar slouzi ke spusténi
vykonnostnich testu.
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Jenkins je primarné ovladan prostiednictvim webového grafického uzivatelského roz-
hrani. GUI sjednocuje zpusob, jakym nahlizet na vysledky testti, prohlizet historii jejich
spusténi, sledovat kvalitu vyvijeného systému ve vétsim casovém tseku atd. Jednim z nej-
vétsich zjednoduseni testovani (po samotné automatizaci) je pravé nahled do historie, pro
ktery server udrzuje vsechny vystupy spusténych programil, strom vytvorenych soubort
a presnou konfiguraci s jakou byl testovaci scénar spustén. Uzitecna je také archivace sou-
boritl, pomoci které muze vyvojovy tym vyresit evidenci a tlozisté vydanych verzi programu
(obdoba balickového repozitére).

Spusténi automatizovaného scénare se v Jenkins nazyva sestaveni — build. V reakci na
nahrdni nové verze do repozitare (commit) se vzdy spusti test a ovéii se korektnost vy-
tvorené implementace. Dochézi tak ke kontinudlni integraci jednotlivych funkei do systému
(CI). Podpora ruznych systému spravy verzi je instalovana v podobé zasuvnych moduli, na-
priklad systém Git nebo Subversion (SVN). Program je nejprve sestaven, ¢imz je zajisténa
kontrola prelozitelnosti zdrojového kédu. Nésledné je nové sestaveny program podroben
testtim. Postupné jsou provedeny jednotkové testy softwaru popsané v kapitole 6.2. Na pro-
jektu FlexProbe je scénar doplnén o vytvoreni baliku pro operacni systém Linux, ktery je
v Jenkins archivovan. Baliky sestavené v Jenkins se nasledné pouzivaji k aktualizaci sondy
prostiednictvim balickového repozitare, pripadné je mize prevzit jiny testovaci scénar.

Architektura systému Jenkins se sklada z hlavniho serveru, ktery se nazyva master, a pti-
pojenych agenti. Zatimco master udrzuje vsechna data a konfiguraci, agenti jsou povéreni
vykonavanim automatizovanych scénari. Vsechny vystupy, které vzniknou na agentech jsou
ulozeny na hlavnim uzlu véetné archivovanych soubori. Nedostupnost agenta tak nezpiu-
sobi omezeni sluzeb a nezilezi, ktery agent praci vykona. V piipadé testovaciho prostredi
pro sitové sondy (kapitola 6.5) jsou agenti specializovani. Testovaci scénéf je primo piitazen
agentovi testovaci stanice a nemuze ho vykonat jiny agent. Agent ma v Jenkins urcity pocet
sloti, ktery udavd maximalni pocet soubézné vykonavanych scénait. V pripadé testovacich
stanic je pocet sloti imérny poctu pripojenych sond. Hardwarova sonda nemuze byt zaro-
ven testovana vice testy. Exportovand data by obsahovala zpracovany provoz ze vSech test,
coz by se velmi Spatné ovérovalo. Systém Jenkins automaticky zafidi, aby spustény scénafr
vyckal na volny slot.

Primarné se automatizované scénére implementuji v jazyce Groovy. Groovy [16] je pro-
gramovaci jazyk vytvoreny spole¢nosti Apache. Je interpretovan pomoci Java Virtual Ma-
chine, a muze tak vyuzivat funkce a knihovny implementované v jazyce Java. Groovy je plné
integrovan do systému Jenkins a lze z néj volat funkce z instalovanych zasuvnych moduli,
vytvaret vlastni funkce a knihovny, které je nasledné mozné importovat do skriptu scénare.
Aktuélné je pro tvorbu automatiza¢niho scénafe doporuceno usporadat zdrojovy kéd do
zietézené linky, kterd je definovdna deklarativné (Jenkins Declarative Pipeline). Deklara-
tivni zpiisob programovani je syntaktickd nadstavba Groovy od vyvojait Jenkins, ktera si
bere za cil zjednodusit a zprehlednit skripty automatizovanych scénai.

Testovaci scénare pro sondu FlexProbe vyuzivaji zietézenou linku k postupnému spous-
téni testovacich sad navrzenych v kapitole 6.2. Zietézena linka scénére je sestavena z néko-
lika etap (stage), kde kazda etapa odpovidé spusténi jedné testovaci sady. Kromé testovacich
etap se ve scénari nachazi také obsluzné etapy, ve kterych se konfiguruje testovaci prostiedi
a aktualizuje systém sondy. Scénafe se konfiguruji pomoci parametrii, které nesou hodnoty
testovaciho prostredi a priznaky, zda maji byt jednotlivé etapy provedeny. Parametry je
mozné zadat pri ruénim spusténi scénafe v GUI, nebo mohou byt hodnoty pro dany scé-
nar predvyplnény. Druhd moznost je vhodna pro plné automatizované spusténi, napr. na
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zakladé vydani nového systému nebo v urcitém case. Diky volbé vynechdni nékterych etap
muzeme vytvorit varianty scénare pro kratky a dlouhy béh.

V priloze A se nachézi zkraceny tryvek skriptu, kterym se ridi testovaci scénar zameéreny
na funkci sondy. Kazda zfetézena linka je zabalend do bloku pipeline. Pii specializova-
ném scénaii mize byt uveden agent, ktery ma scénar vykonat. Pfed samotnou deklaraci
etap jsou definovany parametry scénare. V ukazce je jednim z parametriu cesta ke konfigu-
ra¢nimu souboru, ve kterém jsou tdaje o prostiedi testovani. Soubor obsahuje napiiklad
IP adresu sondy, nazev rozhrani pro zasilani testovaciho provozu, prihlasovaci idaje sondy
atd. Druhym parametrem se voli zptisob aktualizace sondy. Moznosti jsou t¥i: aktualizace
se neprovede, aktualiza¢ni balik nahraje uzivatel prostfednictvim webového GUI, nebo je
stazen nejnovéjsi balik, ktery je archivovany v Jenkins.

Dale je ukdzana implementace 3 rtiznych etap. Prvni je zodpovédna za piipravu konfi-
gurace, kterou vyuzivaji testy, v druhé je aktualizovina a restartovina sonda a ve tteti se
provadi sada funkénich testi. I pii deklarativnim zapisu se vetSinou neni mozné vyhnout
pouziti Groovy, a to pfi praci s proménnymi nebo pri definici funkci. Ve zdrojovém kédu
deklarativni zietézené linky je uzavieno do blokt skript. Jak je na piikladu vidét, veskera
konfigurace sondy i samotné testovani je provadéno pomoci pripravenych skript v jazyce
Python. Vyuziva se tak potencidlu testovaciho frameworku (6.4) a Jenkins vystupuje pouze
jako spoustéc. U vsech spusténych programu prostrednictvim bloku sh je nasledné kontro-
lovan navratovy koéd. Ve vychozim chovani je etapa oznacena za nedspésnou v pripadé, ze
je navratova hodnota vétsi nez 0. Pokud néktera z etap neuspéje, vsechny nasledujici etapy
zietézené linky jsou preskoceny.

Druhy testovaci scénar se zabyva vykonem sondy. Pro lepsi prehlednost a moznost srov-
nani vykonu mezi riznymi vydanimi systému je vyuzit zasuvny modul Plot. Ten dokéze ve
webovém GUI vykreslovat grafy u testovacich scénait. Pii kazdém spusténi je zaznamenana
hodnota do nékolika ruznych grafi (rychlost zpracovani jednotlivych aplikacnich protokolu,
maximélni mnozstvi zdjmového provozu). Tester tak muze kdykoli prohlizet grafy a zhod-
notit, jestli pfi vyvoji nedochézi k poklesu vykonu.

Névrhem dvou testovacich scénéari je pokryto spusténi vSech funkénich i vykonnostnich
testu pro sondu FlexProbe. Testy statistik integrované do automatizovaného scénare ovéruji
funkci sondy IPFIX probe. Prehled o vysledcich scénéit s moznosti naplanovani provedeni je
dostupny prostirednictvim webového rozhrani Jenkins. Scénare obsahuji parametry, kterymi
je mozné prizpusobit béh testu pro danou situaci.
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Kapitola 7

Vysledky

Na zdkladé ndvrhu (kapitola 6) byly implementovany dva automatizované scénére, které jsou
provadény v systému Jenkins. Prvni se zabyva vyhradné funkci sondy FlexProbe a druhy
méii jeji vykon. Zjisténi vykonnostnich parametri je podminéno tspéchem funkénich test,
které musi byt provedeny nejdiive. Dalsim argumentem pro oddéleni testu je mensi frek-
vence spousténi vykonnostnich testi, které jsou spoustény jenom v pripadé vydavani balicku
pro Policii CR.

Od zacatku implementace byl kladen dtraz na parametrizaci automatizovanych scénait.
Diky tomu neni scénar rezervovan pouze pro jednu fyzickou sondu a jeden konkrétni pri-
béh. Testovaci prostiedi je plné parametrizovano pomoci konfigura¢niho souboru ulozeného
na testovaci stanici. V konfigura¢nim souboru jsou ulozeny hodnoty, které je mozné pou-
Zit napri¢ celym testovacim scénarem. Mezi konfigurovatelné parametry patti napriklad IP
adresa sondy, prihlasovaci tidaje a sitova rozhrani, na ktera se zasila testovaci provoz. Pri-
béh automatizovaného scénéie je ovlivnén parametry pro zapnuti a vypnuti jednotlivych
testovacich sad. Scénare cti rozdéleni testti do testovacich sad, které je popsané v kapi-
tole 6.2. Samostatné testy neni mozné preskocit s vyjimkou test ovérujicich chovani sondy
v dlouhodobém provozu. Provedeni dlouhodobych testt lze vypnout pii potfebé primarni
zkousky, kterd rychle vyzkousi funkci vSech podsystémii.

Po ¢as prace na projektu FlexProbe nebylo potieba spoustét scénafe automaticky (v re-
akci na udalost). Sestaveni produkéniho vydéni systému sondy bylo vzdy ozndmeno do-
predu a spusténi scénait tak vzdy probéhlo ru¢né. Pii ru¢nim spusténi scénare uzivatel ve
webovém rozhrani Jenkins nastavi parametry, které se skladaji z cesty ke konfiguracnimu
souboru testovaciho prostredi, mnoziny testovacich sad urcenych ke spusténi a vybéru, zda
chce sondu aktualizovat. Manudlni spusténi umoznuje aktualizaci sondy balickem, ktery je
ptrimo nahréan do Jenkins prostfednictvim GUI, coz je vhodny prostfedek k ovéreni chovani
zménéného balicku pred pridanim do repozitare, kde se jiz ocekava korektni funkce.

Systém je pripraven i na automatické spousténi scénaiu, pro které je v softwaru Jen-
kins vytvoreno nékolik instanci automatizovaného scénare (tzv. Job). Kazd4 instance odpo-
vida jednomu specifickému priubéhu scénare. Instance, kterd vynechava testy dlouhodobého
provozu je nastavena na spousténi s kratkou periodou: kazdy den v urcitou hodinu. Kom-
pletni funkéni otestovani probéhne na konci kazdého mésice spolecné s vykonnostnimi testy.
Zdrojovy kéd deklarativni zietézené linky (viz kapitola 6.6.1) pro mnozinu instanci scénére
zustava stejny, v jednotlivych instancich se lisi pouze predvyplnéné hodnoty parametri.
Aktualizaci sondy pri automatickém spusténi fesi scénar sdm stazenim nejnovéjsich balicku
ze soukromého repozitare a nahranim na sondu pomoci REST API.

43



7.1 Doba béhu testu

Doba béhu automatizovaného scénare se nejvice odviji od zvolenych parametri, které urcuji,
jaké testovaci sady maji byt spustény. U funkcnich testi se doba béhu ptilis neméni. Jediné
nedeterministické chovani ovliviujici celkovou dobu béhu spocivd v ¢ekani na provedeni
konfigurace sondy, kterd muize trvat rtzné dlouho. Konstantni ¢as béhu nelze ocekavat
ani v pripadé vykonnostnich testi. Zde se doba odviji od maximé&lni rychlosti zpracovani
provozu.

Testy ve scénari, ktery pokryva funkéni pozadavky jsou rozdéleny na 3 testovaci sady:
hardwarové testy, testy zachytu dle identifikdtoru L7 a systémové testy s mediacni funkci.
Doba béhu hardwarovych testd je v priméru 5 minut a 15 vterin, u L7 testt to je priblizné
12 minut. Systémové testy, které ovéruji zachyt podle L3 i L7 identifikatori maji dobu béhu
priblizné 25 minut. Delsi doba béhu je dana jednak vétsim mnozstvim testovacich piipadi
— testuji se ndhodné kombinace L3 identifikatord, ale také delsim intervalem pro vyckani
na pripojeni k media¢ni funkci. V case, ktery odpovida priblizné 45 minutam lze provést
vsechny funkéni testovaci sady a ovérit tak spolupraci podsystémi i funkénost celku.

Pro pokrocilé otestovani se zapinaji testy, které ovéiuji chovani v dlouhodobém provozu
a v zatizeném stavu. Test systému pro identifikaci sitovych toku je ve vychozim rezimu
nakonfigurovan tak, aby béhem své ¢innosti vygeneroval 100000 sitovych tokt. Postupné
odeslani a ovéreni takového poctu toku je provedeno prumérné za 1 hodinu a 12 minut.
Dalsim testem s dlouhym béhem je test zaplnéni hardwarového filtru (periodic.py, viz
kapitola 6.3). Opét je doba béhu ovlivnéna poctem generovanych sitovych toki. V automa-
tizovaném scénéafi je tento pocet nastaven na 11000. Béh testu trva 3 hodiny a 4 minuty,
coz odpovidd ¢asu vygenerovani posledniho sitového toku (s indexem 10999). Kazdy tok je
v periodickém testu poprvé odesldn az po ubéhnuti intervalu, ktery je dan jeho poradovym
¢islem. Spusténim dlouhodobych testl v rdmci automatizovaného scénare se prodlouzi jeho
béh na priblizné 5 hodin s tim, Ze jiz neni tfeba spoustét jiné funkeni testy.

7.2 Pokryti specifikace pozadavki

V této kapitole se nachazi vyhodnoceni pokryti pozadavkt z kapitoly 5 implementovanou
testovaci sadou. Testy byly podrobné analyzovany a bylo rozliSeno, které systémy vystupuji
jako SUT nebo maji vliv na ovérovany vystup sifové sondy. Pro kazdy pozadavek bylo
urceno, zda existuje test pro primé ovéreni nebo je pokryt nepfimo chovinim nékterého
z testl. Pozadavek je vétsinou ovéren vice testy. Nejprve jsou primo ovéreny pozadavky na
chovani modultl, nasledné se systém testuje jako celek. Nékteré pozadavky se sklddaji z vice
pozadavkil. Testy pak ovéruji diléi pozadavky a cely pozadavek je splnén za podminky, ze
zadny z provedenych testu neselhal.

Tabulky 7.1 a 7.2 zobrazuji vyhodnoceni pokryti jednotlivych pozadavka pro sondy
IPFIX probe a FlexProbe. Stav pokryti nabyva jednoho ze 3 stavi: pozadavek je pokryt
primo, neprimo nebo neni vibec ovéren. Pro stoprocentni otestovani sondy by mély byt
dostupné testy pro vsechny definované pozadavky, coz v soucasné chvili neplati.

Z vyhodnoceni lze vyvodit, ze je funkce exporteru IPFIX probe dobte pokryta. Testo-
vano je 24 pozadavki z celkovych 28. Velka ¢ast podsystémi je pokryta nepiimo systémo-
vymi testy primarné urcenymi k ovéfeni funkce zasuvnych moduli. Nabizi se proto rozsireni
sady jednotkovych test, které by prispélo k jednodussi lokalizaci pripadné chyby.

Testovaci sada pro sondu FlexProbe reflektuje specifikované pozadavky a z vétSiny je
pokryva. Z celkovych 31 pozadavkl je pokryto 24, pricemz pouze 3 pozadavky jsou po-
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1. | neptrimo 4. 6.1

1.1 | neprimo 4.1 6.2

1.2 | nepfimo 4.2 6.3

1.3 | neprimo 4.3 6.4

1.4 | neprimo 44 6.5 | neprimo
2. | nepfimo 5. 7. | nepfimo
2.1 5.1 8. | neovéreno
3. | neovéreno 5.2 9. | neovéreno

3.1 | neprimo 5.3

3.2 | neovéreno 6. | nepfimo|

Tabulka 7.1: Pokryti specifikace pozadavkt sondy IPFIX probe

neovereno 12. | neovéreno
12.1 | neovéreno
nepiimo 12.2 | neovéreno
12.3 | neprimo

12.4 | neprimo

12.5 | neovéreno
13. neovereno
13.1
13.2 | neovéreno

Tabulka 7.2: Pokryti specifikace pozadavkii sondy FlexProbe

kryty neptimo. Pfimé pokryti pozadavkl je dano tim, ze byla testovaci sada navrzena pro
ovéreni definované specifikace. Protoze se jednd o komplexni zafizeni, vytvoreni testi pro
stoprocentni pokryti pozadavkl bylo nad ramec této prace. Nejvice neovérenych pozadavka
se zabyva pokrocilou funkei GUI. V testovaci sadé se nekombinuji L3 a L7 testy, které pii
vyvoji vznikaly oddélené. Teprve implementaci testovaciho frameworku (6.4) bylo chovani
testll sjednoceno a je zde proto prostor pro vylepseni.

Na zakladé spusténi testit bylo vyhodnoceno, které ze specifikovanych pozadavkil nejsou
v soucasné chvili splnény. V ptipadé IPFIX probe selhava test ovérujici extrakci atributu
z nejhloubéji zapouzdiené hlavicky IP protokolu (pozadavek ¢. 2.1). Ukazalo se, ze soft-
ware exportuje hodnoty z vnéjsi hlavicky. Chovani tak neni stejné jako pfi zachytu provozu
sondou FlexProbe. Pomoci vykonnostnich testii se podarilo odhalit neefektivitu implemen-
tace zachytu komunikace, kterd je realizovana sondou FlexProbe. Nemtize byt proto splnén
pozadavek ¢. 7. Podrobné vysledky méfeni vykonu jsou popsany v néasledujici kapitole.
Chovani systému s netspésnymi testy bude diskutovano s vyvojarskym tymem za tcelem
urceni mista vzniku chyby. Pripadné muze byt zménéna specifikace na zakladé konzultace
se zakaznikem (PCR).
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7.3 Vykonové parametry

V tabulkdch 7.3 a 7.4 se nachdzi vyhodnoceni vykonu prototypu sondy FlexProbe 10G.
Meéfteni probihalo na fyzickém zafizeni sondy v testovacim prostfedi na FIT VUT v Brné. Pro
testovani byl pouzit synteticky sitovy provoz, ve kterém se nachazi 1 % nebo 10 % zéjmové
komunikace, kterd musi byt sondou zachycena. Pii kazdém testu je konfigurovan jeden
odposlouchdvany identifikator aplika¢niho protokolu a vSechen zajmovy provoz v testovacich
datech je tvoren timto protokolem. Zméfrena hodnota odpovidé nejvyssi rychlosti odesilani
testovaciho provozu, pri které byly vsechny pakety zachyceny.

Pri verifikaci vykonnostnich testi bylo zjisténo, ze kvuli limitim zpracovani PCAP
soubort je maximélni rychlost odesildni provozu testovaci stanici 5 Gb/s. Vykon sondy
FlexProbe 10G vsak u zaddného z aplikac¢nich protokoli nedosahoval této rychlosti a méreni
proto nebylo ovlivnéno.

1 % zajmového provozu | 1kB (Mb/s) | 10kB (Mb/s) | 100kB (Mb/s)
SMTP 1374 1872 1260
POP3 (pouze email) 1270 2148 1328
POP3 (celé sezeni) 1314 1692 78
IMAP (pouze email) 1718 2057 982
IMAP (celé sezeni) 1508 2017 636
FTP (pouze soubor) 1824 1206 1484
FTP (celé sezeni) 1546 1328 1445

Tabulka 7.3: Vysledky méfeni vykonu sondy FlexProbe 10G pro zachyt dle aplikacnich
identifikédtoru. Zajmovy provoz tvoii 1 % celkového provozu.

10 % zajmového provozu | 1kB (Mb/s) | 10kB (Mb/s) | 100kB (Mb/s)
SMTP 1406 2112 472
POP3 (pouze email) 782 1552 480
POP3 (celé sezeni) 1176 2346 524
IMAP (pouze email) 1690 2530 404
IMAP (celé sezeni) 2188 2524 518
FTP (pouze soubor) 2362 1456 1244
FTP (celé sezeni) 1524 1470 1170

Tabulka 7.4: Vysledky méfeni vykonu sondy FlexProbe 10G pro zichyt dle aplikacnich
identifikdtoru. Zajmovy provoz tvoii 10 % celkového provozu.

7 vyse uvedenych dat vyplyva, ze sonda FlexProbe nespliuje pozadavek 7 z kapitoly
5, ktery vyzaduje zpracovani vstupniho provozu na plné rychlosti linky (10 Gb/s). Mezi
vysledky zpracovani provozu s 1 % a 10 % zajmovych pakett neni ptili§ velky rozdil. Z toho
lze usoudit, Ze implementace neni efektivni kvili chybé, kterd postihuje zpracovani veske-
rého vstupniho provozu. Vysledky méreni jiz byly predany vyvojovému tymu FlexProbe,
ktery se bude zabyvat optimalizaci implementace systému sondy FlexProbe 10G.
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7.4 Odhalovani chyb a akceptacni testovani

Po celou doby vypracovavani diplomové prace probihala intenzivni spoluprice s tymem
FlexProbe. Vsechny odhalené chyby byly nahlaseny a probéhla nebo postupné probiha jejich
naprava. Na zacatku spoluprace bylo reportovano nékolik ru¢né odhalenych chyb GUI, které
do té doby nebylo pfi vyvoji ptilis vyuzivano. V pocatecni fazi byly analyzovany existujici
testy a bylo ovérovano jejich chovani. Pri analyze se GUI ukéazalo jako vhodny néstroj pro
kontrolu konfigurace sondy a zjisténi stavu zachytu sitového provozu. Jako priklad chyby
je mozné uvést Spatné prizpusobovani osy y v grafech prichoziho a odchoziho provozu. Po
vyreseni chyby byly grafy velmi uzite¢né zejména pri kontrole pribéhu vykonnostnich testi.

V soucasné chvili jsou udrzovany dvé varianty sondy FlexProbe: 1G a 10G. Pred za-
c¢atkem préace byly veskeré dostupné testy vytvoreny pro gigabitovou variantu sondy, jejiz
vyvoj probihal po nemaly Casovy tsek. Postupné byly testy upraveny pro rychlejsi variantu
sondy. Radu existujicich testt bylo nutné modifikovat, nebot jsou v piipadé 10G varianty
sonda a mediacni funkce realizoviny jako jedno zarizeni. Pro zajisténi budouci podpory
testy i automatizované scénafe podporuji obé varianty sondy FlexProbe.

Po vydéani produkéni aktualizace systému v 1été roku 2021 se stal prototyp FlexProbe
1G plné funkéni pro realizaci zadkonnych odposlechi. V reakci na to bylo predano fyzické
zaifzeni sondy Policii CR pro akceptaéni testovani. Dle ocekévani odhalil produkéni zpi-
sob pouziti jiné druhy chyb. Zasadni se ukazalo vycerpani paméti RAM pri dlouhodobém
zéchytu. Ackoli se funkce zachytu v ¢asovém horizontu nékolika hodin testovala, chyba ne-
byla odhalena. K vycCerpani paméti totiz doslo az po nékolika tydnech aktivniho zachytu.
Ladéni chyby spocivalo v nasazeni prostiedka pro monitorovani pouzité paméti. Monitoro-
vana byla celkové pouzitd pamét i alokace jednotlivymi procesy. Z podstaty chyby, ktera
se objevuje po nékolika tydnech provozu, byla replikace obtizna a ¢asteéné zdrzovala dalsi
vyvoj. Vysledkem analyzy je vylouceni chyby implementace software FlexProbe, ve kterém
potencialné mohlo dochézet k unikim paméti (memory leak). Volnd pamét RAM se nej-
spiSe ztraci primo v jadru operacniho systému. Podle dostupnych dat ztrdta nesouvisi se
zachytem, ale exportem jiz zpracovanych dat. Vzhledem k vyvoji varianty 10G a predpokla-
danym nahrazenim zastaralé varianty bylo dilezité zjisténi, ze chybu nezptisobuje vyvijeny
software. FlexProbe 10G je v posledni fazi vyvoje a brzké dobé se ocekava zahajeni ak-
ceptaéniho testovani ze strany Policie CR.

Implementovanym systémem testil byly ovéreny celkem 3 produkéni aktualizace sondy
FlexProbe 1G. Funkéni testy vzdy prochézely bez problémt a vSechny pokryté aspekty
sondy byly tspésné ovéreny. Pozornost byla vénovana také zatézovym testim, které overily,
zZe se sonda v pretizeném stavu chova dle ocekavani a déle dokéze pracovat.
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Kapitola 8
Zaver

Cilem diplomové prace bylo implementovat systém testu pro sondy urc¢ené k monitorovani
sitového provozu a aplikovat vysledek v podobé automatizovanych testd na sondy IPFIX
probe a FlexProbe. Cil byl splnén implementaci testovacich sad, které prevzaly ptuvodni
sady a rozsitily jejich testy tak, aby pokryvaly pozadované vlastnosti sond. Testy jsou
automatizované a pro jejich spousténi je vyuzit software Jenkins.

V ramci feSeni prace byla nastudovana problematika monitorovani sitového provozu
a princip fungovani sitovych sond. Teoreticky rozbor se dikladné vénuje moznostem sledo-
vani sitovych prvki i sitového provozu. Nejvétsi prostor ziskalo monitorovani siftovych toku
a zachyt zajmového provozu, jelikoz tyto techniky realizuji sondy IPFIX probe a FlexProbe.
7 teorie o testovani jsou vybrany c¢asti, které jsou relevantni pro testovini hardwarovych
zarizeni. Text predstavuje druhy testti a jejich navaznost na ndvrh systému. Pro navrh
vypracovana pro sondu IPFIX probe i FlexProbe. V pfipadé FlexProbe specifikace vyplyva
z pozadavki Policie CR, kterd je koncovym uzivatelem sondy. Pozadavky na sondu IPFIX
probe z velké ¢asti pochézi z teoretického rozboru, a tedy predpokladu, jak by sonda pro
monitorovani sitovych tokid méla fungovat.

Na zakladé specifikace pozadavku bylo navrzeno nékolik sad testu, které jsou seskupeny
podle druhu. V navrhu jsou tak sady jednotkovych, integra¢nich a systémovych test. Za
ucelem automatizace a sjednoceni testu byl navrzen testovaci framework, ve kterém jsou
testovaci sady implementovany. Vétsina testt je provadéna p¥imo nad hardwarovym zafize-
nim sitové sondy. Navrh se proto zabyva zapojenim testovaciho prostredi a jeho specifiky.
Pouzity jsou dva mozné zptsoby zapojeni. V prvnim je sonda soucasti testovaci stanice
a ve druhém vystupuje jako oddélené zarizeni. Pro automatizované spousténi testovacich
sad jsou navrzeny dva automatizované scénare — funkéni a vykonnostni. Testy ve funkénim
je ¢innost jednotlivych podsystémil ovérena diive, nez se zacne testovat systém jako celek.
Pro implementaci automatizovanych scénait byl vybran systém Jenkins, ktery obsahuje
vSechny potiebné funkcionality.

Hlavnim vysledkem prace je vyhodnoceni pokryti specifikovanych pozadavka u obou
sond. Vyhodnoceni zohledniuje skutec¢nost, jestli byl pozadavek pokryt primo, nepiimo nebo
nebyl ovéren. U dvou pozadavkl se ukazalo, ze ovéreni selhava. Oba pripady byly analyzo-
vany a na zakladé provedenych testi byla diskutovana zména implementace, kterd by pro-
blémy vytesila. Dale byl zmétren vykon sondy FlexProbe 10G. Namérené vysledky ukazuji
nedostate¢nou propustnost implementace, ktera bude muset byt optimalizovana. V prubéhu
prace byly nalezené chyby konzultovany s tymem FlexProbe a mnoho z nich jiz bylo vyre-

48



$eno. U sondy FlexProbe probihé akceptacni testovani ze strany Policie CR, které prispiva
k vysledné kvalité systému.

Dalsim rozsitenim této prace by mohlo byt ovéreni pozadavki, které nejsou pokryté
soucasnymi testy. Jednd se zejména o testy GUI sondy FlexProbe, kde by mohla byt sada
rozsifena o testy kontrolujici zpétnou vazbu, Citelnost provoznich informaci a zobrazeni
statistik. Vykonnostni testy v soucasné chvili neovéruji plnou rychlost linky 10 Gb/s. Ac-
koli sifové karty testovaci stanice plnou rychlost podporuji, problém je v nac¢itani provozu
z PCAP souborti, které je omezeno frekvenci jednoho jadra procesoru. Do budoucna by bylo
vhodné implementovat generovani provozu pfimo vykonnostnim testem. Vysokorychlostni
generovani umoznuje software TRex, ktery se jiz v jinych testech vyuziva. Testovani bude
rozvijeno v uvedenych smérech béhem dalsi spoluprice na projektu FlexProbe.
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Priloha A

Zdrojovy kéd automatizovaného
scénare

pipeline {
agent { label ’testbed’ }

parameters {

string(
defaultValue: ’/var/jenkins/env-sprobe-lg.properties’,
description: ’Probe config file (with eg. probe ip address)’,
name: ’ENV_PROPS_FILE’,
trim: true)

choice(
choices: [’No update’ , ’Upload image’, ’Copy from buildroot job’],
description: ’How to update probe image’,
name: ’UPDATE_PROBE’)

stages {
stage(’Global prepare’) {
steps {
FlexProbeEnvsFromFile (env.ENV_PROPS_FILE)
script {
def conf = readYaml file: ’env-sprobe-lg.yaml’
conf .probe.host = env.PROBE_IP
conf .measurement.replay_interface = env.L7_TRAFFIC_INTERFACE
conf [’configuration’] = [’mediation_function_ip’: env.SELF_IP]
writeYaml file: ’jenkins.yaml’, data: conf, overwrite: true
}
}
}
stage (’Probe image update’) {
when { expression { params.UPDATE_PROBE != ’No update’ } }
steps {
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script {
if (params.UPDATE_PROBE == ’Copy from buildroot job’) {
copyArtifacts filter: ’*.tgz’
}
}
sh ’./jenkins/scripts/software_update.py —-ip $PROBE_IP -p $SSL_PORT
-u $SSL_USER -pw $SSL_PASSWORD -t $PROBE_TYPE ./update.tgz’
sh ’rm update.tgz’
}
}
stage(’Run autotest’) {
steps {
dir(’17tester’) {
sh ’sudo ./autotesting.py’
}
}
}
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