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ABSTRAKT

Bakalafska prace je zamérena na kryptograficka schémata vyuzivajici atributova pové-
feni, kterd se snazi minimalizovat negativni dopady na ochranu soukromi uzivateld pti
pouzivani autentizacnich systémi. Cilem bakalarské prace byla implementace dvou za-
danych schémat na Cipové karty jakozto zafizeni s omezenym vykonem. Schémata se
lisSi pouze ve schopnosti revokovat uzivatele. Prakticka Cast prace obsahuje analyzu a
vybér platformy Cipovych karet a kryptografickych knihoven v zavislosti na vykonnosti.
Prace dale popisuje architekturu obou schémat a jednotlivé protokoly vcetné probihajici
komunikace. Implementace atributového schématu byla provedena na programovatelnou
Cipovou kartu Multos (strana uzivatele) a Raspberry Pi 2 (strana vydavatele a ové-
fovatele). Je také porovnavana casova naro¢nost vybranych algoritmi. V zavéru jsou
formulovany zavislosti majici vliv na vyslednou efektivitu a rychlost protokolu.

KLICOVA SLOVA
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ABSTRACT

The bachelor thesis is focused on cryptographic schemes using Attribute-Based Creden-
tials, which try to minimize the negative impact on the protection of a user's privacy
when using authentication systems. The aim of the bachelor’s thesis was the implemen-
tation of two specified schemes on smart cards as a device with limited performance.
Schemes differ only in the ability to revoke user. The practical part of this paper con-
tains the analysis and selection of smart card platform and cryptographic libraries de-
pending on performance. The work also describes the architecture of both schemes
and individual protocols, including ongoing communication. The implementation of the
Attribute-Based Credentials scheme was performed on a programmable smart card Mul-
tos (user side) and Raspberry Pi 2 (issuer and verifier side). The time complexity of
the selected algorithms was also compared. In the end, the dependencies affecting the
resulting efficiency and speed of the protocol were formulated.
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Uvod

Jednim z casto diskutovanych témat nékolika poslednich let je bezpecnost a ochrana
soukromi v kyberprostoru. Toto téma se dostava do popredi diky vyraznému nartstu
poctu elektronicky poskytovanych sluzeb. K zajisténi bezpecného ovéreni proklamo-
vané identity v elektronickych a fyzickych pristupovych systémech slouzi autentizace.
Primarnim cilem autentizace je ochrana aktiv, mezi kterd obvykle patri data, sluzby
nebo prostory. Bez autentizace bychom nebyli schopni poskytovat znacny pocet slu-
zeb jak v kyberprostoru, tak v bézném zivoté. Priikladem sluzby v kyberprostoru,
pro kterou je autentizace nezbytnou zakladni sluzbou, je elektronické bankovnictvi.
Jako dalsi priklady 1ze uvést informacni systémy, mobilni sité atp. V redlném svété
jsou to hlavné systémy rtizeni fyzického pristupu. Dale v bézném kazdodennim 7i-
voté vyuzivame spoustu jinych nekritickych aplikaci, jako jsou dochazkové systémy;,
predplatné jizdenky nebo vérnostni karty:.

Pro autentizaci se v . mnoha praktickych aplikacich stale pouzivaji tradi¢ni au-
tentizacni protokoly, které byly vyvinuté v 80. a 90. letech. Obecny princip téchto
protokolii spoc¢iva v tom, Ze na zakladé identity uzivatele ovéruje autentizacni systém
znalost tzv. DF (Dokazovaci Faktor). Dokazovacim faktorem mohou byt unikatni
charakteristické rysy nosice DF (autentizace biometrikou, autentizace prukazem)
nebo tajnéd data ulozena v nosic¢i (autentizace znalosti, autentizace tlozistém). Timto
nosicem muze byt samotny uzivatel zadajici o pristup nebo autentizacni predmét,
ktery uzivatel vlastni. V pripadé ¢ipovych karet je nosicem DF pravé tato karta. Pro-
blémem tradic¢nich systémi je, ze pti kazdém tspésném pokusu o ziskani pristupu ke
sluzbé uvoliujeme nas osobni identifikdtor, ¢imz zverejniiujeme svoji identitu. Tuto
identitu mohou poskytovatelé sluzeb vyuzit pro sledovani chovani nebo profilovani
naseho vyuzivani sluzby. Na tuto situaci reaguji i tfedni aparaty na mezindrodni
drovni a vydavaji sva narizeni na ochranu soukromi. Prikladem miize byt obecné
nafizeni o ochrané osobnich idaji GDPR (General Data Protection Regulation) [1]
nebo nafizeni o elektronické identifikaci eIDAS (electronic Identification, Authenti-
cation and Trust Services) [2].

Negativni dopady na soukromi uzivatelii se snazi minimalizovat moderni au-
tentizacni systémy zalozené na schématech atributové autentizace. Tyto systémy
nejsou zalozeny na ovérovani unikatnich osobnich identifikatort, ale na ovéreni dr-
zeni konkrétniho atributu (napr. vék, opravnéni k pristupu). Jako DF slouzi pravé
tyto atributy, které jsou ulozeny uvnitf nosice v certifikované formé. Implementaci
téchto schémat na ¢ipové karty se zabyva tato prace. Cipové karty jsou vhodnym
nosicem DF pro moderni autentizacni systémy, protoze maji integrovany mikropoci-
tac. Lze na nich tedy realizovat autentizacni protokoly zalozené na kryptografickych
technikach.
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1 Kryptografické metody a primitiva

Pro pochopeni atributovych schémat, které jsou pouzity pro implementaci krypto-
grafickych protokolt, je nutné nejdiive uvést zakladni kryptografické metody a prin-
cipy. VSechny zde popsané metody a primitiva jsou v této praci pouzity, nicméné
nejvetsi diraz je kladen na kryptografii na bazi eliptickych ktivek, ktera je soucasti

vsech pouzitych protokoli.

1.1 Kryptografie na bazi eliptickych krivek

Kryptografie zalozend na bazi eliptickych kiivek ECC (Elliptic Curve Cryptography)
spada do kategorie asymetrickych kryptografickych systémt. Dosahuje pozadované
kryptografické bezpecnosti pti mensi délce klice ve srovnani s béznymi kryptosys-
témy na bazi diskrétniho logaritmu. Coz je velkd vyhoda u zafizeni s omezenou
velikosti paméti, jako jsou c¢ipové karty. Pro srovnani lze uvést, Ze u tradi¢nich
struktur je bezpecna délka klice 3072 bitd, coz je ekvivalentni s délkou klice 256
bitl u struktur zaloZenych na eliptickych kfivkach. Toto porovnani vychazi z dopo-
ruc¢eni Narodniho institutu standardu a technologii v USA NIST (National Institute
of Standards and Technology) [3]. Mezi dalsi vyhody lze uvést jeji rychlost a mensi
narocnost na hardware i software.

Elipticka kiivka EC (Eliptic Curve) muze byt popsana jako algebraickd struk-
tura, ktera je konstruovana nad riznymi télesy K. Za obecné téleso K si muzeme
dosadit mnozinu realnych ¢isel R, komplexnich ¢isel C, racionalnich ¢isel Q a konecna
télesa IF,. Piiklady vybranych konstrukei jsou zobrazeny na obrazku 1.1. Vypocty
nad télesem R nejsou vhodné pro redlné kryptografické systémy. Mohly by totiz
vzniknout zaokrouhlovaci chyby a tyto systémy vyzaduji rychlé a presné vypocty.
Z tohoto duvodu se pouzivaji eliptické krivky konstruované nad konecnymi télesy
F,, kde ¢ = p™ (p je prvocislo a m > 1). Kazda takova elipticka kiivka mtize byt
zapsana pomoci tzv. Weierstrassovy rovnice (1.1) [4][5]. Elipticka kiivka E(F,) je

algebraicka kiivka dand rovnici:
E(F,) : y* + ayzy + azy = 2° + ax”® + ay + ag, (1.1)

kde a1, a9, as,as,a6 € Fy jsou konstantni koeficienty kiivky. Dodatecnou podmin-
kou je, ze se jedna o hladkou spojitou kfivku, na niz je definovan bod O, ktery
lez{ v nekonecnu. V praxi se pro konecnd télesa IF, vyuziva zjednodusena forma
Weierstrassovy rovnice (1.2). Muzeme ji definovat jako mnozinu bodu (z,y), které

vyhovuji matematické rovnici 3. radu:

EF,):y* =2 +az +b, (1.2)
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doplnéna o podminky pro hodnoty koeficientl a,b € F, tak, Ze je polynom tfetiho
fddu y? = 2 + ax + b nerozlozitelny a plati 4a® + 27b* £ 0 (mod p). To znamena,
ze dand elipticka kiivka miZe tvofit grupu nad télesem IF,. EC je symetrickd podle
osy z (kromé nulového bodu @) a ma konecny pocet bodi #F (véetné bodu Q). Ten
nazyvame fadem kiivky #E(F,). Nejvétsi prvociselny délitel r fadu EC nazgvame

kofaktor h a lze ho vyjadrit vztahem 1.3:

h=-—. 1.3
. (13)
0 y ® ®
4
2 i
®
L } x
2 4 6 8 10
—ER):y* =252 +6
o F(F3):y*>=2%—5x+6 (mod 13)
-0 ® ®

Obr. 1.1: Porovnani EC: modfe elipticka kiivka F(R), kde (z,y) € R x R a ¢ervené
kiivka E(Fq3), kde (x,y) € F13 x Fi3 (bod v nekoneénu neni vykreslen).

Pocetni operace na EC

Jednotlivé operace miizeme popsat geometricky nebo algebraicky. K implementaci
vypocti je pouzit pristup algebraicky. Geometricky zptisob je nazorny a je pouzit
pro popsani operaci na eliptickych kiivkach E(R):

o Zakladni definovanou operaci pro eliptické kiivky je s¢itani. Necht P, () jsou
dva rtzné body lezici na EC a P # . Soucet téchto bodi P + @ = R lze
popsat dvéma kroky. Nejprve je sestrojena pirimka prochézejici body P, (@),
kterd protne EC pravé v jednom bodé. Tento bod je mozno nazvat —R, a je
zrcadlovym obrazem hledaného bodu R podle osy x. Aby bylo mozno secist
body P a Q = —P, jez jsou umisténé symetricky dle osy x, je k EC pridan
bod O, ktery lezi v nekoneénu. Plati tedy P + (—P) = O.

o Pokud je bod P sc¢itan se sebou samym, tak se tecna k EC dotyka bodu P.
V pripadé, ze yp # 0, tak tecna protind EC v bodé —R. Zrcadlovy obraz

14



R podle osy = odpovida rovnici P + P = 2P = R. Pokud yp = 0, pak je
tetna kolma na osu x a protind EC v nekonecénu. Lze tedy tici, ze 2P = O.
Tato operace se nazyva zdvojnasobeni bodu. Opakovanym pouzitim operace
zdvojnasobeni bodu je definovano nasobeni bodu celym ¢islem.

Jednotlivé body EC tvori spolu s operaci s¢itani Abelovskou grupu, kde bod v ne-

konecénu O je neutralni prvek. Operace jsou graficky znazornény na obrazku 1.2.

oY
4 » R=P+Q
2 |
: x
2 4
« R
—ER):y*=2%—-5x+6 —ER):y* =252 +6
I \ | \

Obr. 1.2: Z leva do prava: sc¢itani bodi na EC R = P + (@, zdvojnasobeni bodu
(Point Doubling) R = 2P.

Bilinearni Parovani

Kryptografie zalozena na bilinedrnim parovani nad eliptickymi kiivkami je v praxi
casto vyuzivana pri vytvareni kryptografickych schémat. Jako ptiklad lze uvést sché-
mata vyuzivajici atributového povéreni ABC (Attribute-Based Credentials). Biline-
arni parovani je mapa e : G; x Gy — Gp, kterda splnuje podminky bilinearity a
nedegenerativnosti. Gy, Go, Gt jsou obvykle cyklické grupy radu ¢q. Blizsi pohled na
problematiku nabizi [6].

1.2 Sigma protokoly

Sigma protokoly (oznacované Y-protokoly) jsou povazovany za praktickou formu
protokoltt s nulovou znalosti ZK (Zero-Knowledge). Vice o ZK protokolech lze na-
1ézt v [7]. X-protokoly jsou schopny prokazovat vlastnictvi tajné informace uzivatele
bez jejtho odhaleni [8]. Jejich prednosti je rychlost a efektivnost, coz je divodem

pro jejich pouziti v redlnych systémech, protoze staci tfi vymény zprav a pouze
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jedna iterace. Kazdy Y-protokol musi spliiovat t¥i zakladni vlastnosti a oproti ZK
protokolim je pozadovana jesté ¢tvrta vlastnost:

« Uplnost — opravnény uZivatel, ktery zna tajnou informaci, musi byt vidy
schopen vytvorit spravnou odpovéd a byt tedy tispésné autentizovan.

» Spolehlivost — naopak utocnik jako neopravnény uzivatel bez znalosti po-
tfebné tajné informace nesmi byt schopen presvédcit ovérovatele o opaku a
ovérovatel tedy interakci odmitne.

e Nulova znalost — béhem komunikace nesmi byt uvolnény zadné soukromé
informace. Ovérovatel tedy neni schopen zjistit zadné jiné informace o uzivateli
kromé toho, zda uzivatel znad nebo nezna ovérovanou tajnou informaci.

o Tricestnost — k vygenerovani diikazu znalosti sta¢i vyména pouze tii zprav
(zdvazek, vyzva, odpovéd). V prvni zpravé se uzivatel zavazuje k danému ta-
jemstvi w. Na tuto zpravu ovérovatel odpovida vyzvou. Posledni zpravou je
odpoveéd, kterou zasila opét uzivatel. Na zakladé téchto zprav je mozno na
strané ovérovatele ovérit znalost tajné informace w uzivatele.

Existuji interaktioni Y-protokoly, které jsou vhodné a casto pouzivané ke kon-

strukci atributovych autentizacnich schémat. Nejznaméjsim reprezentantem tako-
vych protokolt je Schnorruv protokol [9], ktery je zobrazen na obrazku 1.3. Uzivatel

disponuje tajemstvim w € Z,, h je vefejny kli¢ uzZivatele a je ddn jako h = g*.

Uzivatel U Ovérovatel V
h? (q7 G? g)
rER Zq
c=4g"
C
€ ER Zq
, e
Z2=7r—ew
z
g° = hc

Obr. 1.3: Schnorrtiv protokol.

Druhou skupinou jsou neinteraktivni Y-protokoly, které vyuzivaji pro vypocet
nahodné vyzvy e hasovaci funkci na strané uzivatele. U téchto protokolii pak pro-
béhne veskera komunikace v ramci jedné zpravy. Tato varianta je Casto oznacovana

jako SPK (Signature Proof of Knowledge) a je vyuzivana v podpisovych schématech.
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1.3 Autentizacni techniky

Autentizace lze obecné definovat jako proces dokazovani a ovérovani integrity ¢i
zdroje dat nebo identity uzivatele. Lze ji provadét za pomoci symetrické i asymet-
rické kryptografie. Samotny proces autentizace je realizovan pomoci autentizacnich
protokoli, které jsou zalozené na trech zékladnich metodéach [10]:

e Prenos hesla — konven¢ni metoda spadajici do kategorie technik symetrické
kryptografie, ktera poskytuje jednostranné ovéreni. Je zalozena na sdileném
tajemstvi mezi uzivatelem a ovérovatelem. Diikaz znalosti tohoto tajemstvi
probihé jeho samotnym odhalenim.

o Metoda vyzva-odpovéd - jedna entita (uzivatel) prokazuje svou identitu
VUCi jiné entité (ovérovateli) tim, Zze prokéaze znalost tajemstvi, aniz by bylo
odhaleno v pritbéhu komunikace. Toho 1ze docilit tim, ze odpovéd zavisi nejen
na samotném tajemstvi uzivatele ale i na vyzvé ovérovatele.

o« Metody zalozené na pokrocilé kryptografii — jsou zalozeny na myslen-
kach interaktivnich dikaznich systémt a dikazt nulové znalosti. Prikladem
protokoli, které vyuzivaji tyto metody jsou X-protokoly viz kapitola 1.2.

Z4dna z vyse uvedenych zakladnich metod ovSem nenapliiuje stoupajici pot¥ebu
ochrany soukromi. Casto byva identita uZivatele odhalena pomoci uZivatelského

jména nebo jednoznac¢ného identifikatoru.

Atributova autentizace

Zasadni prednosti schémat atributové autentizace je, Ze nejsou postavena na ve-
rifikaci identity uzivatele. Jednoznacnd identita (napf. uzivatelské jméno, verejny
kli¢ atp.) neni v procesu ovéreni primo vyzadovana. Tim odstranuji nedostatky za-
kladnich autentizacnich metod a maji potfebné dispozice k ochrané soukromi uziva-
teli. Jsou zalozena na ovéfovani drzeni konkrétniho atributu (vlastnosti). Takovych
vlastnosti muze byt nespocet. Jako priklad 1ze uvést dosazeni urcitého véku, dr-
zeni konkrétniho opravnéni (fidi¢sky, zbrojni prukaz), pfistup do stfezenych prostor
atp. Béhem ovérovani dochazi k selektivnimu uvolnovani atributii, aniz by doslo
k odhaleni dalsi informace. Uzivatel tedy muze prokazanim drzeni konkrétniho atri-
butu ziskat pristup a nadéle ziistat v anonymité. Dalsimi pokrocilymi funkcemi
na ochranu soukromi a osobnich idaji jsou nespojitelnost a nesledovatelnost.
Mize také obsahovat ochranny mechanismus pro pripady, kdy konkrétni uzivatel
porusuje nastavend pravidla. Tento mechanismus se nazyva revokace a mize uzi-
vatele vyloucit ¢i pripadné odhalit jeho identitu. Schémata atributové autentizace
jsou také oznacovana jako ABC schémata, neboli schémata vyuzivajici atributového
povéreni. Jednotlivé schémata se od sebe navzajem odlisuji vlastnostmi, a proto

blizsi popis je vzdy uveden u konkrétniho schématu.
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2 Cipové karty

Cipovou kartu obvykle piedstavuje plastova karta kapesni velikosti s jednoduchym
pamétovym c¢ipem nebo mikroprocesorem. Kapesni velikost ovsem neni povinni,
v praxi se lze setkat i s kartami mensich velikosti jako napriklad mini, mikro a nano
SIM (Subscriber Identity Module) karty mobilnich operatori. Tyto ¢ipové karty
mohou slouzit k ukladani dat nebo jako bezpecny nosi¢ DF pro autentizaci uzivatele,
¢ehoz je vyuzito v této praci. V pripadé karet s pamétovym ¢ipem lze vyuzivat pouze
jednoduchych autentizacnich metod jako je poskytnuti obsahu své paméti (heslo)
ovérovateli, protoze tato tlozisté nejsou vybaveny dokazovacim procesorem. Jsou
vhodné pouze pro aplikace s fixnimi operacemi, napt. c¢lenska karta, skipas atp.
Z tohoto divodu nebude o kartach s pamétovym c¢ipem dale uvazovano.

Naopak karty s mikroprocesorem obsahuji vlastni mikropocita¢ a jsou oznaco-
vany jako ICC (Integrated Circuit Card) nebo SC (Smart Card). Slouzi jako sa-
motny nosi¢ DF i jako dokazovaci procesor, a jsou tedy schopny zpracovavat data.
Mohou byt na nich realizovany autentizacni protokoly, které jsou zalozené na kryp-
tografickych technikach. Tato vlastnost zvysSuje troven bezpecnosti, proto se tyto
karty staly Siroce vyuzivané. Jako prakticky priklad lze uvést bankovnictvi, teleko-
munikacni sité. Mikroprocesorové karty mohou mit navic vestavény kryptograficky
procesor (co-procesor), ktery umoznuje akcelerovat nékteré kryptografické algoritmy,
napt. AES (Advanced Encryption Standard), RSA (Rivest, Shamir, and Adelman),
ECDSA (Elliptic Curve Digital Signature Algorithm) nebo ECDH (Elliptic-curve
Diffie-Hellman).

Pokud jsou vyuzivany pouze k jedné aplikaci, a maji pouze staticky pristup k pa-
méti, nazyvame je jako jednoaplikacni. Existuji také multiaplika¢ni programovatelné
karty, které disponuji vlastnim operaénim systémem a umoznuji vyvoj a instalaci
uzivatelskych aplikaci. Mezi nejrozsitenéjsi technologie patii JavaCard, MultOS, Ba-
sicCard a .NETCard.

2.1 Druhy cipovych karet

Dle druhu komunikace mezi pristupovym terminalem a ¢ipovou kartou je definovano
zékladni déleni ¢ipovych karet na kontaktni, bezkontaktni a hybridni.

Mezi vSeobecné znamé zastupce ¢ipovych karet s galvanickym rozhranim patii
rozhrani typu USB (Universal Serial Bus) nebo standardu ISO 7816 (the Internatio-
nal Organization for Standardization) [11]. Pouziti téchto rozhrani je omezeno spise
na pristupové systémy do virtudlnich prostorii z diivodu nepohodlnosti pri kazdo-
dennim pouzivani. Uzivatel musi kvili galvanickému propojeni pripojit kartu presné

na danou pozici. Mikroprocesor je pomoci vodic¢ti spojen s kontaktni deskou a tato
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sestava je vlepena do dutiny v plastové karté. Obsahuje ROM (Read-Only Memory)
pamét, kde je ,vypalen“ opera¢ni systém piimo od vyrobce, EEPROM (Electrically
Erasable Programmable Read-Only Memory) neboli flash pamét a RAM (Random
Access Memory) pamét. Napajeni integrovaného obvodu je feseno pres kontaktni
desku. Stejnym zplsobem je feseno i rozhrani pro datovy prenos mezi kartou a
terminalem (pres sériovou linku). Rychlost datového prenosu je do 223 kb/s.

Pro bezkontaktni ¢ipové karty neboli karty s bezdratovym rozhranim je defino-
vano vice standardu ISO/IEC (standards for International Electrotechnical Com-
mission). Lis{ se obvykle tim, na jakou vzdélenost jsou tyto karty schopny komu-
nikovat s terminalem. Pro pouziti v autentizacnich systémech jsou nejpouzivanéjsi
karty dle standardu ISO/IEC 1443 oznacované jako karty s vazbou na blizko (Pro-
ximity Cards). Komunikacni vzdalenost je omezena na 10 cm. U téchto karet je
mikroprocesor spolu s anténou zalisovan piimo mezi predni a zadni plastovou desku
karty. Mohou byt napajeny i z autonomni baterie ale v praxi se pouzivaji karty
bez vlastniho zdroje, které jsou napajeny elektromagneticky. V tomto standardu
jsou definovany dva prenosové protokoly A a B. V praxi je pouzivanéjsi protokol A.
U tohoto protokolu probihd pfenos rychlosti 848 kb/s.

Tretim a poslednim zastupcem c¢ipovych karet jsou hybridni karty. Tyto karty
kombinuji oba predesle uvedené typy prenosového rozhrani. V posledni dobé se do-
stali hodné do popredi diky tomu, ze jsou vyuzivany v bankovnictvi.

Vzhledem k tomu, zZe v této préaci jsou TeSeny autentizacni protokoly, tak byly
pro vyvoj aplikaci zvoleny multiaplika¢ni programovatelné mikroprocesorové ¢ipové
karty s galvanickym rozhranim. Tudiz v dalsich bodech této kapitoly a kapitol na-

sledujicich je uvazovano pouze o tomto typu karet.

2.2 Komunikace s kartou

Komunikace mezi termindlem a kartou je zalozena na modelu klient—server, kde kli-
ent (termindl) posild na kartu piikazy a server neboli mikroprocesor ¢ipové karty
odpovida. Samotné komunikace probihd pomoci zapouzdiovani od protokolu nej-
vyssi aplikacni vrstvy az k vrstvé fyzického rozhrani, podobné jako u vrstvového
modelu ISO/OSI (Open Systems Interconnection) [12]. Vrstvovy model je definovan
standardy ISO 7816 a je naznacen na obrazku 2.1.

Transportni protokol je definovan standardem ISO/IEC 7816-3. Existuje vice
typu prenosovych protokoli, ale pro tcely této prace budou popsany pouze dva nize
uvedené:

o T = 0— bajtové orientovany asynchronni poloduplexni sériovy protokol. Jedna

se 0 nejrozsitenéjsi protokol s malymi naroky na pamét (300 B).
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Standard

ISO/IEC 7816-3

Application Protocol
Data Units

Transport Protocol
Data Units

OSlI Vrstva 7:
Aplikaéni vrstva

OSI Vrstva 4:
Transportni vrstva

OSl Vrstva 2:
Linkova vrstva

Bitovy transfer, OSl Vrstva 1:
) Napajeni Fyzickd vrstva
—_—
ISO/IEC 7816-2 Chip modul,
) kontakty
\. J
4 ) .
ISO/IEC 7816-1 Fyzicke
L ) charakteristiky

Obr. 2.1: Vrstvovy model dle ISO/IEC 7816.

o T =1 - blokové orientovany asynchronni poloduplexni sériovy protokol. Tento
protokol pracuje s kody pro detekci chyb. Mezi terminalem a kartou probiha
komunikace pomoci celych blok, coz zrychluje vyslednou komunikaci, ale za-
roven jsou zde kladeny vyssi naroky na pamét (1100 B).

Tyto protokoly Tesi pouze komunikaci na nizsich vrstvach, protoze ale karta neob-
sahuje vyrovnavaci pamét, tak ovliviuji i logiku odesilani prikazu.

Instrukce jsou mezi terminalem a kartou zasilany pomoci tzv. APDU prikaz
(Application Protocol Data Unit) a jejich struktura je definovana ve standardu
ISO/IEC 7816-4. APDU je zakladni aplika¢ni protokol. Prikazy se oznacuji jako
APDU Commands a odpovédi jako APDU Responses. Existuje vice typu prikazu,
jejich struktura je popsana na obrazku 2.2 a zasila je vzdy terminal. VSechny typy
obsahuji povinnou 4B hlavicku, kterd se sklada ze ¢tyr poli (kazdé o velikosti 1 B).
Pole CLA je tfida (Class), ktera udava typ prikazu (napt. proprietarni 0x80).
Dalsi pole INS (Instruction) je kéd instrukce, urc¢uje konkrétni piikaz ke spusténi
(napr. ,autentizace“ 0x00). Volitelné parametry P1 a P2 specifikuji ptikaz (napr.
,symetricky algoritmus® 0x01). Nésleduje volitelné télo prikazu. Do pole L. (Length
command) se uvadi velikost dat, které jsou prenaseny v nasledujicim poli data. Ri-
dici data dosahuji velikosti az 255 B pro protokol T = 0 nebo az 65535 B u protokolu
T = 1. L. (Length expected) kéduje velikost dat oc¢ekavanych v odpovédi.
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CASE 4 APDU pfikazy

CLA| INS | P1 | P2 L DATA Le

CASE 3 APDU pikazy

CLA| INS | P1 | P2 L DATA

CASE 2 APDU pfikazy

CLA| INS | P1 | P2 Le

CASE 1 APDU pfikazy

CLA| INS | P1 | P2

Hlavicka APDU Télo APDU

Obr. 2.2: Struktura APDU piikazu

Po zpracovani prijatého prikazu nam ¢ipova karta vraci odpovéd, ktera se sklada
z povinného 2B navratového kédu a nepovinné ¢asti, kterd obsahuje data (viz obra-
zek 2.3). Navratovy kéd je oznacen SW1 a SW2 (Status Word) a oznacuje vysledek

zpracovaného piikazu (napt. 90 00 znadi Gispé$né zpracovani pifkazu).

CASE 2, 4 APDU odpovédi

DATA SW1 | SW2

CASE 1, 3 APDU odpovédi

SW1 | SwW2

Télo APDU Navratovy kod

Obr. 2.3: Struktura APDU odpovédi

1Uplny list APDU odpovédi: https://www.eftlab.com /knowledge-base/complete-list-of-apdu-
responses/

21


https://www.eftlab.com/knowledge-base/complete-list-of-apdu-

3 Analyza a vybér nastrojt

3.1 Analyza platforem cipovych karet

Implementaci zadanych kryptografickych schémat lze provést na nékolika odlis-
nych platforméch programovatelnych ¢ipovych karet jako jsou Java Card [13], Mul-
tOS [14], Basic Card, NET Card [15]. Zadn4 z uvedenych platforem neni dokonald,
z hlediska jejich vyuziti v kryptografii, tudiz tikolem bylo tyto platformy porovnat
a najit vhodny kompromis. Porovnani jednotlivych platforem vychézi z jejich pod-
podpote kryptografickych algoritmu a srovnani rychlosti jednotlivych algoritmi lze
nalézt v [17].

Tab. 3.1: Podpora kryptografickych operaci na jednotlivych platformach.

Karta OS ecAdd | ecMul | ecInv || mod | modMul | modExp
NET NET X X X X X v
J3A081 JC2.2.2 v v X X X v
J3D081 JC3.0.1 v v X X X v
Sm@rtCafe 6 | JC3.0.1 X X X X X v
Sm@QrtCafe 5 | JC2.2.2 X X X X X v
BasicCard 7.6 | Basic ZC7 v v X v v v
Multos ML.4 | Multos v v v v v v
Multos ML3 | Multos X X X v v v

Vznik platformy Java Card se datuje k roku 1996 a v dnesni dobé jde o jednu
z nejrozsitenéjsich multiaplikac¢nich platforem. Jedna se o otevienou platformu po-
skytujici beh aplikaci psanych v programovacim jazyku Java Card, ktery je podmno-
zinou jazyka Java. Platforma Java Card nebyla zvolena pro vypracovani praktické
¢asti této prace z toho duvodu, ze ve vétsiné verzi OS nepodporuje s¢itani bodi na
EC a v zadné verzi OS nepodporuje inverzi bodu na EC.

Platforma .NET Card stavi na programovacim jazyku C#, jenz je podobny ja-
zyku C a Java. Obsahuji implementaci .NET Framework od spolec¢nosti Microsoft,
avsak s urc¢itymi omezenimi, které jsou dané mikroprocesorem cipové karty. V po-
rovnani s jinymi platformami maji .NET Card k dispozici vétsi velikost paméti RAM
i EEPROM. Avsak jsou v dnesni dobé jiz zastaralé a neobsahuji podporu pro EC
kryptografii.

Lépe, nez .NET Card jsou na tom Basic Card. Jedna se spise o experimentalni
platformu s neovérenou bezpecnosti. Vyuziva programovaciho jazyka BASIC. Z hle-

diska podpory EC kryptografie je na tom tato platforma lépe, nez obé predchazejici
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ale v rychlosti provadéni kryptografickych operaci je nékolikrat pomalejsi. Z divodt
bezpecnosti a rychlosti nebyla ani tato platforma zvolena pro praktickou c¢ast.
Posledni srovnavanou platformou je MultOS. Programovacim jazykem je ja-
zyk C a Multos assembler, coz umoznuje vyvojartum sSirsi moznosti a lepsi pristup
k hardwaru. Momentalné se jedna o nejlepsi moznou volbu pro aplikaci autenti-
zacnich protokoli na bazi EC. Obsahuje totiz Sirokou podporu operaci na EC a ze
vsech uvedenych platforem je pri téchto operacich nejrychlejsi. Dalsi vyhodou je jeji
,provérenost“, tzn. ze za léta jeji existence je bezpecnost provérena vyvojari. Na
zékladé téchto argumenti byla tato platforma zvolena pro implementaci praktické

¢asti tohoto projektu.

3.2 Analyza a vybér kryptografickych knihoven

Pro zazeni vybéru kryptografickych knihoven byly stanoveny dvé zakladni pod-
minky. Prvni podminkou je podpora bilinedrniho parovani a druhou je jeji do-
stupnost pro programovaci jazyk C/C++. Duvodem pro jejich stanoveni je nutnost
vyuziti bilinearniho parovani v ramci jednoho z kryptografickych schémat a volba
mikropocitace Raspberry Pi 2 Model B pro implementaci nékterych entit vystupuji-
cich v zadanych schématech. Existuje nékolik knihoven, které tyto podminky spliuji,
napt. PBC (Pairing Based Cryptography) [18], MIRACL (Multiprecision Integer and
Rational Arithmetic Cryptographic Library) [19], TEPLA (University of Tsukuba
Elliptic Curve and Pairing Library) [20], RELIC (Efficient LIbrary for Cryptogra-
phy) [21] a MCL (portable and fast pairing-based Cryptography Library) [22]. Tyto
knihovny byly podrobeny analyze vykonu pfi bilinearnim péarovani. Dle vysledkt
analyzy, které jsou vyneseny do grafu na obrazku 3.1 (naméfrené hodnoty prevzaty
z [16]), bylo rozhodnuto o vyuziti knihovny MCL, jelikoz dosahovala nejlepsich cast

pri vypoctu operace bilinedrniho parovani ze vsech analyzovanych knihoven.

MCL [ 13.68 = Raspbian 9 (32-bit)
RELIC [ 26.96
TEPLA [] 29.84

MIRACL [ ] 59.21

PBC : : : : ‘| 356.1§

0 50 100 150 200 250 300 350 400
cas t [ms]

Obr. 3.1: Porovnani kryptografickych knihoven z pohledu vykonu pii bilinedrnim
parovani na 256 bitovych EC.
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4 Nastroje pro vyvoj

K vytvoreni funkéni implementace kazdého schématu bylo nutné naprogramovat
dvé aplikace bézici na rozdilnych platformach. Kazda z aplikaci ma na starost vy-
pocty a komunikaci na strané jedné nebo nékolika entit vystupujicich v zadanych
schématech. V souladu se zadanim této prace byla jedna z aplikaci vyvijena a imple-
mentovana na strané pocitace s operacnim systémem Windows nebo mikropocitace
Raspberry Pi 2 Model B s opera¢nim systémem Raspbian GNU/Linux 10. Tato apli-
kace byla napsdna v programovacim jazyce Java nebo C++ (dle implementovaného
schématu) a vyvijena ve vyvojovém prostiedi Netbeans. Naopak druha aplikace byla
implementovana na c¢ipovou kartu. Na zdkladé kapitoly 3.1 byla pro implementaci
zadani na c¢ipovou kartu zvolena platforma MultOS MIL4 s opera¢nim systémem
Multos ve verzi 4.3.1. Tato aplikace byla vyvijena ve vyvojovém prostiedi Eclipse,
programovacim jazyce C a Multos assembler. Aby bylo mozné vytvorenou aplikaci
nahrat na kartu, bylo nutné vyuzit nastroju SmartDeck a MUtil. Pro nazornost je

vyse popsané zobrazeno na obrazku 4.1.

b oA 4
o) E- -!-
& — L) (4

Raspberry Pi PC Aplikace Aplikace na Cipové karté

aplikace
U NetBeans %\ v
I

<
=
= - [ ] ]
@ == ‘Sedlipse — -
C++ Java eclipse Smartdeck smartdeck MUl
C, Multos assebler vytvoreni *.alu Instalace *.alu

Obr. 4.1: Schéma vyvojovych nastroji

4.1 Netbeans

Aplikace lze v podstaté psat v jakémkoliv textovém editoru, ktery pouziva pro ukla-

dani prosty text. Po instalaci prislusnych nastroju a kompilatort mutze byt proveden
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preklad. Z duvodu efektivity vsak bylo zvoleno vyvojové prostiedi Netbeans. Apli-
kace na strané PC (Personal Computer) nebo Raspberry Pi byly vyvijeny kompletné
v tomto vyvojovém prostiedi.

Aby mohla aplikace uzivatele viibec komunikovat s ¢ipovou kartou, musely byt
nejdiive importovany knihovny, které tuto komunikaci umoznuji. Pro programo-
vaci jazyk Java byl vyuzit balicek javax.smartcardio, ktery definuje Java API
(Application Programming Interface) pro komunikaci s ¢ipovymi kartami vyuzi-
vajici ISO/IEC 7816-4 APDU [23]. Ekvivalentem pro programovaci jazyk C++ je
PCSC [24].

4.2 Eclipse

Aplikace na strané ¢ipové karty byly vyvijeny ve vyvojovém prostredi Eclipse, které
ale nebylo pouzito ani pro ladéni aplikace, ani pro samotné spusténi. Toto vyvojové
prostiedi bylo ale pouzito pro tvorbu souboru *.hzx. S timto souborem nésledné

pracuji nastroje viz kapitola 4.3.

4.3 SmartDeck a MUHtil

Multos SmartDeck je pouzivan ke kompilaci programového kédu vytvoreného po-
moci nastroju Eclipse. Pracuje se s nim za pomoci prikazového radku. Zavolanim
prikazu

halugen <nazev_souboru>.hzx

dojde k vytvoreni ALU (Application Load Unit) souboru <nazev_souboru>.alu. Az
tento soubor lze nahrat na kartu. Vyzhledem k tomu, zZe ¢ipova karta neumoznuje
dynamickou alokaci paméti za béhu programu, je nutno uvést velikost paméti relace
uz pri nahravani aplikace na kartu. Aby vyvojar nemusel tuto hodnotu pocitat

vlastnimi silami, mtze vyuzit prikazu, ktery pozadovanou hodnotu vypise.
hls -t <nazev_souboru>.hzx

Nyni je aplikace pripravena k nahrani na ¢ipovou kartu. K tomu je vyuzivan
program Mutil. V prvnim kroku se vybird cesta k nahravanému .alu souboru. Na-
sledné je nutné vybrat spravné AID (Application Identifier), coz je ID (Identifier)
aplikace zvolené pri psani kédu. V poslednim kroku zbyva nastavit velikost relac¢ni
paméti, zjisténou v souladu s predchozim odstavcem. Pokud by nastavend velikost
neodpovidala realité, tak by byla pii spusténi aplikace na karté vracena chyba error

0x8010002f. Stiskem tlacitka Load dojde k nahrani aplikace na ¢ipovou kartu.
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5 Zakladni schémata

Aby mohla byt implementovana zadana pokrocilejsi schémata vyuzivajici atributo-
vého povéreni, je nutné nejdrive definovat a popsat jejich zakladni stavebni bloky.
Jelikoz pro tyto zékladni bloky byla provedena implementace v ramci semestralni

prace, budou v této kapitole také prezentovany dosazené vysledky.

5.1 Podpisové schéma weak Boneh-Boyen

Prvnim stavebnim blokem je wBB (weak Boneh-Boyen) podpisové schéma, které
1ze pouzit k efektivnimu podepisovani zprav [6]. Toto schéma (oznacované jako X)
v zédkladu obsahuje t1i algoritmy Setup, Sign a Verify. Lze jej lehce rozsitit o dikaz
znalosti PK (Proof of Knowledge) podpisu. Po tomto rozsiteni je jeho zdsadni vlast-
nosti to, ze umoznuje podpis, ktery uzivatel ziska od vydavatele podepsanim zpravy,
randomizovat. Slovo randomizovat by se dalo popsat tak, Ze je ziskany podpis po-
zménén takovym zptisobem, aby nebyl spojitelny s origindlnim podpisem, ale ztstal
stale platny. Tato vlastnost je velmi podstatna pro zajisténi ochrany soukromi, pro-
toze je mozné prokazat znalost podpisu bez jeho zvetejnéni. Predevsim tedy zajistuje
anonymitu, nesledovatelnost a nespojitelnost. Pro diikaz znalosti podpisu bez jeho
zverejnéni je nutné zakladni schéma rozsitit o algoritmy Prove a VerifyRandomized.

Blizsi pohled na jednotlivé algoritmy nabizi [25], zde budou popsany pouze vybrané

vvvvvv

(params, sk, pk) < X.Setup(1”):
— vstupem je bezpecnostni parametr , vystupem je soukromy klic sk € Zg,
vefejny kli¢ pk = g3* a parametry systému params = (q, Gy, Gy, Gr, g1, ¢o, €).

(o) < X.8ign(sk,m):

1

r+m

— algoritmus pocita podpis ¢ = g™ na zdkladé vstupnich parametrti m € Z,

a soukromého klice sk.

(0/1) < X.VerifyRandomized(d, &, m, m, pk):
— oveérovatel provéri dikaz znalosti m = (e, s, s,) a déle ovéruje bilinedrni pa-
rovéni e(a, g2) = e(&, pk).
— Pro tcely implementace zakladnich schémat (kapitola 5.3) musel byt tento
algoritmus modifikovan a bilinearni parovani bylo zménéno (neni podporovano

na SC) na ovéfeni e = H(5,t, nonce).
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5.2 Algebraicky MAC vyuzivajici wBB podpis

Na zékladé wBB podpisu (viz 5.1) mize byt sestaven takzvany algebraicky MAC
(Message Authentication Code) [25]. Jedna se o symetricky algoritmus. To znamena,
ze dvé ruzné entity (vydavatel a ovéfovatel) vyuzivaji shodny tajny kli¢. Tento al-
goritmus je schopen zajistit autenticnost a integritu bloku zprav. Algebraicky MAC
je zalozen na grupovych operacich namisto bézného pouziti blokovych Sifer a ha-
sovacich funkei. Toto schéma (oznacovano jako MAC.zg) obsahuje opét tii zakladni
algoritmy Setup, Sign a Verify. Shodné jako u wBB podpisu lze prokazat znalost
autentizacniho kédu MAC. K tomu slouzi algoritmy Prove a VerifyRandomized.

Nize jsou specifikovany jednotlivé algoritmy:

(params, sk) < MAC,gg.Setup(1”):
— vstupem je bezpecnostni parametr s, na vystupu jsou soukromé klice sk =

(20, 21, ..., %n) Ep Lq a parametry systému params = (¢, G1, G2, G, ¢1, g2, €).

(0, 0y -+ Ox, ) < MAC,gp.Sign(sk, (my,...,my,)):
— algoritmus dostava na vstup mnozinu zprav (ms,...,m,) € Z, a soukromé
1

kli¢e sk. Nasledné je vypoéten podpis o = g, ™"+ ™" 3 pomocné hodnoty

(Cagy e vy Ox,) = (070, ... 0").

(0/1) <= MAC gp.Verify(sk, (0,040, .-, 0u,), (M1, ..., my)):
— algoritmus vyhodnocuje platnost podpisu ¢ na zakladé zprav (mq,...,m,) a
soukromého klice sk. Vraci hodnotu 1 v piipadé Ze plati g = g*otmait+mnin

(6,Gugs- -y 0s,,T) < MACyps.Prove((my,...,my,), (0,040, 04,)):

— algoritmus voli randomizac¢ni element r € Z, a vypocitd randomizovany podpis

6 = 0", pomocné hodnoty (Gu, .- -,04,) = (04,,---,0,, ) a je sestrojen diikaz
znalosti 7.
(0/1) <= MAC,gp.VerifyRandomized(G, 6.y, - - -, 00, , T, (M1, ..., My)):

— algoritmus ovéruje dukaz znalosti # = (e, s, s-) a déle ovéruje bilinearni
parovani pro vsechny pomocné hodnoty e(6,,, g2) - e(d,X;).

— Zde musel byt tento algoritmus modifikovan za ticelem implementace zéklad-
nich schémat (kapitola 5.3). Bilinedrni parovani bylo zménéno na ovéreni

e = H(6,t', nonce).

5.3 Implementace zakladnich schémat

Jak bylo zminéno v tvodu této kapitoly, byla provedena implementace téchto sché-

mat v ramci semestralni prace. Ve schématech vystupuji t¥i entity (uzivatel, vydava-
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tel a ovérovatel). Aby méla naslednd méreni ¢ast vybranych algoritmu vypovidajici
hodnotu (z pohledu zafizeni s omezenym vykonem), bylo rozhodnuto o implemento-
vani entit vydavatele a ovérovatele na programovatelnou ¢ipovou kartu vyuzivajici
platformu Multos ML4. Entita uzivatele byla implementovand na pocitaci s operac-
nim systém Microsoft Windows vyuzivajici platformu Java. Pro kazdé schéma byly
naprogramovany dvé aplikace, jedna pro ¢ipovou kartu a druhd pro pocitac. Detailni
popis implementace neni soucasti této prace, avsak vysledky méreni rychlosti jednot-
livych implementovanych algoritmiti jsou na obrazku 5.1. V implementaci schématu
MAC,gp byla mnozina zprav zredukovana pouze na jednu zpravu m;. Z namérenych
hodnot u algoritmu Sign lze odhadnout, jak rychle provadi SC nasobeni bodu EC.
Pravé o tuto operaci se lisi jednotlivé implementace (navic je zde jesté operace modu-
larni ndsobeni). U algoritmu VerifyRandomized se provadi totozné operace, cemuz
odpovidaji namérené hodnoty. Slusi se také uvést, ze obé implementace pracovaly
se 192b EC.

| 263
MAC,gg | 195

| 134

| 264
2 | 132

| 108 |%SetupESignEVerifyRandomized
| | | |
0 20 100 150 200 250
cas t [ms]

Obr. 5.1: Casova narocnost vybranych algoritmt pro zakladni schémata.

28



7 7

6 Schéma vyuzivajici anonymni atributové
povéreni — KVAC

Popisované schéma, vyuzivajici anonymni atributové povéreni, s oznacenim KVAC
(Keyed-Verification Anonymous Credentials) je detailné popsédno v [25] a bylo za-
dano skolitelem k implementaci. Disponuje nize uvedenymi vlastnostmi na ochranu
soukromi:

o Anonymita — uzivatel je schopen prokazat drzeni pozadované vlastnosti (atri-
butu) bez odhaleni své identity.

» Nespojitelnost — kazda relace ovérovaciho protokolu je unikatni a nespoji-
telna s predchozi relaci. Nelze urcit, zdali zkoumané relace patii jednomu ¢i
vice riznym uzivateltim.

e Nesledovatelnost — kazdé vydavatelem vydané povéreni je randomizovano.
Z ¢ehoz vyplyva, ze ani vydavatel si nemuize spojit konkrétni pristupy a iden-
tifikovat uzivatele systému.

o Selektivni odhaleni atributt — uzivatel ma kontrolu nad tim, které atributy
béhem ovérovani odhali.

Velkou prednosti tohoto schématu je, Ze jsou na strané uzivatele eliminovany slozi-
téjsi kryptografické operace, které nebyvaji v soucasné dobé podporovany na zari-
zenich s omezenym vykonem jako jsou ¢ipové karty. Prikladem takovychto operaci

muze byt bilinedrni parovani.

6.1 Obecna architektura KVAC

Konstrukce popisovaného KVAC schématu je postavena na algebraickém MAC (ozna-
¢eno jako MAC.gg), ktery je popsan v kapitole 5.2, a na dukazech nulové znalosti.
Ve srovnani s tradiénimi schématy, vyuzivajici anonymniho atributového povéreni
(ABC schémata), musi ovérovatel znat tajné soukromé klice vydavatele. V opa¢ném
pripadé by nebyl schopen ovérit atributy uzivatele. Coz predurcuje jeho pouziti v
systémech, kde jsou vydavatelé atributi stejné entity jako ovérovatelé. Struktura
KVAC schématu je v souladu s obecnym schématem atributové autentizace a obsa-
huje nize uvedené entity:

« Uzivatel (U): je drzitelem atributi (vlastnosti), které prokazuje ovétovateli.

« Vydavatel (Z): je duvéryhodna autorita, kterd jako jedind muze verifikovat

uzivatelské atributy a generuje parametry systému.
« Ovérovatel (V): ovéfuje drzeni konkrétnich atributt uzivatelem pii poza-

davku o sluzbu nebo o pristup.
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Uvedené entity v ramci systému interaguji pomoci specifickych kryptografickych
protokolu a algoritmu (viz obrazek 6.1). V ramci implementace KVAC schématu se
jednd konkrétné o t¥i zakladni protokoly (faze), které jiz obsahuji konkrétni krypto-
grafické algoritmy:

o Nastaveni — v této fazi dochazi ke generovani parametri systému, nastaveni

soukromych a jejich distribuci. Obsahuje kryptograficky algoritmus SetupI.

» Vydavaci protokol — protokol zajistuje vydani digitdlniho povéreni. Opét se

zde vyskytuje kryptograficky algoritmus, tentokrat je pojmenovany Issuel.

» Ovérovaci protokol — protokol umoznujici prokazani drzeni atributi uziva-

tele vici oveérovateli. Jeho soucésti jsou algoritmy Show a Verify, které spolu

navzajem komunikuji. V pripadé validniho ovéreni je obvykle uzivateli povolen

pristup.
=2 Faze nastaveni
Vydavatel o8, a
20 Vydéavaci protokol
f Ovétovaci protokol

sk . sk; Soukromy kli¢ vydavatele

jé sky  Soukromy kli¢ ovéfovatele
@ OF m; Qsobni atributy uzivatele
éz cred MnoZina povéreni o
Mmzep QOdhalené osobni atributy
@ m Sestrojeny ditkaz znalosti
& Znahodnéné digitalni povéreni

g

87

cred 7E
OF
13 D
66
~ 73
= L;B 00
7
C1
UZivatel 1 I mi o OvéFovatel .%3’.
( olo ) 04 @9
%22
i = e
n
m; cred sky = sk

nonce
J MzeD, T, o

Obr. 6.1: Architektura Keyed-Verification Anonymous Credentials.
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6.2 Popis protokolii a kryptografickych algoritmdi

V této podkapitole jsou detailnéji specifikovany a popsany jednotlivé protokoly
a kryptografické algoritmy KVAC vcetné vstupnich a vystupnich proménnych.

6.2.1 Nastaveni

V prvni fazi je nezbytné nastavit parametry systému oznacované jako paramsi,
které obsahuji cyklickou grupu G, bod eliptické kiivky ¢; véetné jeho radu ¢. Tyto
parametry budou pouzity v celé implementaci a jsou generovany algoritmem SetupI.
Dale tento algoritmus vygeneruje mnozinu kli¢t vydavatele sk;. Algoritmus spousti

vydavatel. Tento algoritmus odpovida algoritmu setup u MAC,gs viz kapitola 5.2.

(ski, paramsy) < SetupI(17):
— vstupem je bezpecnostni parametr k,
— vystupem algoritmu jsou soukromé klice sk; = (xg, z1,...,2,) €g Z, a para-

metry systému params; = (¢, G, g1).

6.2.2 Vydavaci protokol

Vydéavaci protokol zahrnuje kryptograficky algoritmus Issuel, ktery bézi mezi vy-
davatelem a uzivatelem. U tohoto algoritmu je analogie s algoritmem sign u MAC,gp
(viz kapitola 5.2). Vstupem je soukromy kli¢ vydavatele sk; a parametry systému
paramsy. Uzivatel zasila své osobni atributy, pro které chce ziskat digitalni povéreni.
Vydavatel vypocita mnozinu digitalnich povéreni, kterou zasila nazpét uzivateli. De-
taily algoritmu zobrazeny na obrazku 7.3. Obrazek je spoleény pro KVAC i schéma
RKVAC, jenz je popisovano v dalsi kapitole.

(cred) < Issuel(paramsy, sk, (my,...,my)):
— uzivatel odesild vydavateli své atributy (my,...,m,), na jejichz zdkladé vyda-
vatel vyddva mnozinu povéreni: cred = (0,04, Ouyy -+, Oa,, )

6.2.3 Ovérovaci protokol

V ramci procesu ovéreni uzivatel odhaluje viici autorité ovérovatele nékteré své atri-
buty, jiné naopak zustavaji skryté. Schopnosti a tcelem ovérovaciho protokolu je
spolehlivé oveérit, zda tyto odhalené atributy jsou spravné, pii splnéni zakladnich
pozadavkl na ochranu soukromi. Komunikace v rdmci protokolu probiha mezi uzi-
vatelem a ovétovatelem.

Entita uzivatele vyuziva kryptografického algoritmu Show. Na vstupu mé para-

metry systému params;, mnozinu osobnich atributi (mg,...,m,) a jejich povéreni
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cred. Dale od ovérovatele obdrzi ndhodnou hodnotu nonce. V dalsim kroku gene-
ruje nékolik pomocnych hodnot, které slouzi k vystaveni zndhodnéného digitalniho
povéreni & a sestrojeni dikazti znalosti 7. Znédhodnéné digitalni povéreni a dikaz
znalosti zasila zpét ovéfovateli véetné odhalenych atributd m.¢p.

Ovérovatel vyuziva algoritmu Verify na jehoz vstup prichazi hodnoty od uzi-
vatele. Kromé parametra systému je dalsim vstupem mnozina klici vydavatele
sky = sky. Ovérovatel provéri platnost dikazu znalosti. V pripadé pozitivniho vy-
sledku jsou odhalené atributy povazovany za validni. Kompletni notace protokolu je

zobrazena na obrazku 7.4.

[(6, ) < Show(paramsy, (my, ..., my,), cred)
< Verify(paramsy, sky,m,ep,d,m) — (0/1)] :
— uzivatel randomizuje své povétreni a sestavuje dukaz znalosti: (6, 7),

— oveéTovatel proveri zaslany dikaz m = (e, Spgp, Sv).

6.3 Implementace KVAC

V ramci realizace KVAC je entita uzivatele implementovana na programovatelnou
¢ipovou kartu vyuzivajici platformu Multos ML4. Vzhledem k moznostem vyuziti
tohoto schématu bylo pro zbylou dvojici entit systému rozhodnuto o pouziti plat-
formy Raspbian GNU/Linux bézici na mikropocitac¢i Raspberry Pi. Uvedené plat-
formy byly zvoleny na zakladé analyzy provedené v kapitole 3 a blizsi informace jsou

k nalezeni v kapitole 4.

6.3.1 Zadané a zvolené parametry

Implementované schéma pracuje s eliptickymi kfivkami definovanymi pres konecna
pole [F,. Tyto kiivky jsou obvykle reprezentovany v kratké Weierstrassové formé s
pomoci doménovych parametri (a, b, p, G = (x,4,v,4), ¢, h, kde a,b € F,, G € E(F,),
q je tad bodu G a h je kofaktor. Doménové parametry nebyly generovany, ale jsou
dény kiivkou BN254 z MCL knihovny [22]. Jejich vyjadieni v hexadecimalni podobé
je zobrazeno ve vypisu 6.1.

Jako hasovaci funkce byla zvolena SHA1 (Secure Hash Algorithm), jejimz vy-
stupem je 160 bitt dlouhy otisk zpravy. Pouziti této funkce je v soucasné dobé
vacich funkci. O pouziti této funkce bylo rozhodnuto kvili jeji podpore na cipové

karté (vypocty lze akcelerovat na kryptografickém procesoru).
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Vypis 6.1: Doménové parametry EC.
SETECdom ecDomain = {

0x00, // Format domenovych parametru

0x20, // Delka prvecisla p v bytech

0x25, 0x23, 0x64, 0x82, 0x40, 0x00, 0x00, 0x01, Oxba, 0x34, 0x4d,
0x80, 0x00, 0x00, 0x00, 0x08, Ox61, 0x21, 0x00, 0x00, 0x00, 0x00,
0x00, 0x13, Oxa7, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x13, // p
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, // a
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x02, // b
0x25, 0x23, 0x64, 0x82, 0x40, 0x00, 0x00, 0x01, OxBA, 0x34, 0x4D,
0x80, 0x00, 0x00, 0x00, 0x08, Ox61, 0x21, 0x00, 0x00, 0x00, 0x00,
0x00, 0x13, 0xA7, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x12, //x_g
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x01, //y_g
0x25, 0x23, 0x64, 0x82, 0x40, 0x00, 0x00, 0x01, Oxba, 0x34, 0x4d,
0x80, 0x00, 0x00, 0x00, 0x07, Oxff, 0x9f, 0x80, 0x00, 0x00, 0x00,
0x00, 0x10, Oxal, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x0d, // g
0x01 // h

}; // mcl BN254

6.3.2 Vytvorené aplikace a knihovny

V souladu se zadanim préace a architekturou tohoto schématu vyuzivajictho ano-
nymniho atributového povéreni byly naprogramovany dvé aplikace. Jako prvni bude
popsana aplikace KBCT __eloyalty obsluhujici entitu uzivatele, ktera bézi na plat-
formé Multos ML4 a je naprogramovana v jazyce C a Multos assembler. Zdrojovy
kéd této aplikace je ulozen v souboru eloyalty.c. V tomto zdrojovém kédu musi byt
nadefinovan hexadecimalni identifikator aplikace, ktery slouzi pro zavolani aplikace
pomoci APDU prikazu. Pro korektni prubéh kompilace aplikace je nezbytny hlavic-
kovy soubor scAppSetup.h, ve kterém jsou pomoci maker nadefinovany konstanty
zasadni pro béh celé aplikace. Mezi tyto konstanty patii ¢iselné kédy instrukei, na-
vratové kody APDU prikazi a bajtové konstanty definujici velikost proménnych ve
zdrojovém kédu. K provadeéni operaci na Cipové karté je efektivni (pro kryptogra-
fické operace piimo nezbytné) psat instrukce v Multos assembler kédu. Z davodu
zachovani ¢itelnosti kodu programu je vhodné si casto se opakujici instrukce nade-
finovat pomoci maker. Priklad takové definice je uveden ve vypisu 6.2. Pravé pro

tyto definice byl napsan druhy nezbytny hlavickovy soubor multosecc.h.
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Vypis 6.2: Definice makra pro sc¢itani bodu EC.

#define EcAddition(EcdomainParameters, EcPointl, EcPoint2, Result) \
do { \
__push(__typechk(unsigned char *, EcdomainParameters)); \
__push(__typechk(unsigned char *, EcPointl)); \
__push(__typechk(unsigned char *, EcPoint2)); \
__push(__typechk(unsigned char *, Result)); \
__code(PRIM, 0xd0); \

} while (0)

V hlavnim zdrojovém kodu jsou pro lepsi orientaci a pristup nadefinovany datové
struktury sjednocuji mnoziny parametri systému jako napiiklad mnozina povéreni.
Déle jsou zde definované proménné aplikace, které jsou rozdéleny do skupin dle
umisténi v jednotlivych pamétech ¢ipové karty (verejna pamét RAM, RAM relace,
EEPROM). Aplikace je za béhu ovlddana pomoci APDU prikazu a kédu jednotli-
vych instrukei.

Druhad aplikace zvanda KBCT KVAC zabezpecuje funkce pro zbyvajici dvé entity
systému (vydavatele a ovérovatele). Je psana v jazyce C++ a je urcena pro platformu
Raspbian GNU/Linux. Hlavni ¢ast kédu aplikace se nachézi v souboru main. cpp.
Jsou zde opét nadefinovany ¢iselné konstanty (napf. instrukce pro obsluhu éipové
karty), datové struktury, proménné a vSechny dilezité funkce urcené k obsluze dil¢ich
¢asti programu. Obsahuje také nezbytnou funkci main. Aby mohla aplikace jako celek
komunikovat s ¢ipovou kartu, tak musely byt naprogramovany diléi funkce zajistujici
tuto funkcionalitu. Prave tyto dilezité funkce obsahuje soubor pcscRem.cpp, ktery

je do hlavniho k6édu zahrnut pomoci hlavickového souboru pcscRem. h.

Vybrané funkce a metody

Aplikace KBCT __eloyalty obsahuje kromé funkce main pouze jednu dalsi nadefino-
vanou funkci getRandom, ktera slouzi ke generovani pseudonahodnych cisel o délce
24 nebo 32 bajti € Z, (délka generovaného ¢isla zavisi na definici konstanty veli-
kosti EC kiivky). Tato pseudondhodnd ¢isla jsou hlavné vyuzita pro randomiza¢ni
elementy p. Ve zbytku kédu jsou hojné vyuzivana jiz nadefinovand makra jako naprt.
ModularReduction viz vypis 6.3.
Aplikace KBCT KVAC naopak pouziva velké mnozstvi nadefinovanych funkei.
V ramci rozsahu této prace neni mozné popsat tyto funkce detailné a kompletné
o Sada 4 zakladnich funkci byteArrayToMclECpoint, byteArrayToMclBigint,
mclECpointToByteArray, mc1BigintToByteArray zajistuje odstranéni nekom-
patibility mezi platformami p¥i vyméné dat v digitalni podobé a jejich inter-

pretaci. Platforma Multos reprezentuje data v syrové formé v polich bajtu a
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pouziva kédovani big-endian. Naopak knihovna MCL vyuziva vlastni defino-
vané datové struktury, a navic v kédovani little-endian. Pravé pro prevod mezi
formaty slouzi tyto definované funkce.

o Vétsina nize uvedenych funkei musi komunikovat s ¢ipovou kartou. K tomu
slouzi APDU prikazy. Pro tvorbu téchto APDU prikazi byla napsana funkce
CreateAPDUComm.

o Vytvorené APDU prikazy je nutné nasledné odesilat na ¢ipovou kartu a také
prijmout APDU odpovédi. Za timto ticelem byla napsana funkce Send APDUComm.

e Pro prvotni nastaveni ¢ipové karty slouzi funkce setAttributestoSC, jejimz
jedinym tucelem je nahrat uzivateli na ¢ipovou kartu mnozinu atributi. Maxi-
malni pocet atributl je v ramci této implementace omezen na 10.

o Funkce zvana signI v ramci schématu spada do vydavaciho protokolu. Pocita
mnozinu digitalnich povéreni cred a zasila je na ¢ipovou kartu. Zastava tedy
funkce kryptografického algoritmu Issuel.

e Nezbytnou funkci je provel, kterd zajistuje nejvétsi mnozstvi vypocetnich
operaci na platformé Raspbian GNU/Linux. Pro entitu ovérovatele zajistuje
kryptograficky algoritmus Verify. Vystupem funkce je hodnota reprezento-
vana logickym datovym typem boolean, tedy pravda/nepravda.

V ramci aplikace KBCT KVAC jsou pouzivany navic funkce pro pripojeni a odpo-

jeni terminalu ¢ipovych karet a také funkce pro méreni casu algoritmu.

Vypis 6.3: Funkce pro generovani pseudonahodnych ¢islel.
void getRandom (BYTE *firstOutputAddress, BYTE _numberOfAttributes,
unsigned int offset){
BYTE cntr = O0;
// _numberOfAttributes++;
while (cntr<_numberOfAttributes){
GetRndNumber (firstOutputAddress);
cntr++;
ModularReduction (EC_SIZE, EC_SIZE, firstOutputAddress,
(BYTE*) &ecDomain.N);
firstOutputAddress = firstOutputAddress + offset;
}

6.3.3 APDU komunikace

V této podkapitole je popsano casovy sled zasilani APDU prikazu a také je zde pri-
blizena jejich struktura a obsah véetné ocekavanych APDU odpoveédi. Tyto prikazy
a odpovédi jsou zde reprezentovany slovnim oznacenim instrukce. Toto oznaceni je
také pouzivano ve zdrojovém kédu a pomoci definice konstant jsou jim prirazeny

¢iselné hodnoty.
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Na obrézku 6.2 je naznacen vyvojovy diagram uplné prvniho kroku, kde dochazi

ke spusténi aplikaci na obou zafizenich a néasledné k odeslani atribut uzivateli. Pro

tento krok jsou vyuzity instrukce:

o INS_SELECT — Vybér KBCT KVAC aplikace na cipové karté pomoci AID
aplikace. Ocekavana odpoved je 90 00.

CLA | INS P1 P2 Lc Data

0x00 | OxA4 | 0x04 | 0x00 || 0x04 0xF0 0x00 0x00 0x01
W1 | W2

0x90 | 0x00

e INS SETATTR — Odeslani atributi myq, ..

b

m,, na ¢ipovou kartu. Proménna no

predstavuje celkovy pocet atributti n. Hodnota offset je v prvnim kroku rovna
0x00. V pripadé, ze je pocet atributi n > 7, probiha druhy krok a hodnota

of fset se inkrementuje o 7. Hodnotu proménné size je mozné spocitat jako
(no — of fset) - ECsrzE, kde ECsrzE reprezentuje velikost eliptické kiivky v
bajtech. Oc¢ekavana odpovéd je 90 00.

CLA | INS | P1 P2 Lc Data
0x80 | 0x00 | no | offset || size (my, ..., my)
W1 | W2
0x90 | 0x00
=2
— 0‘020‘. — — Uzivatel ) o
( spust apli- ) INS_SELECT nacti aplikaci
kaci na SC FO 00 00 01
nastav atri- | INS_SETATTR uloz atributy
buty na SC (ma,...,my)
\_ @ ) \_ @ Y,

Obr. 6.2: Nacteni aplikace a ulozeni atributii — vyvojovy diagram.
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Nyni Ize vydat uzivateli potfebna povéreni. Vse je vyobrazeno ve vyvojovém

diagramu na obrazku 6.3 a pro komunikaci jsou vyuzity nasledujici instrukce:

o INS_INIT — navrat osobnich atributtu (my,...,m,). Hodnota proménné of fset
vzdy zacind na 0x00. Pokud je atributit méné ¢i rovno sedmi, tak celd komu-
nikace probéhne pomoci jednoho APDU prikazu. V pripadé vice atributu je
hodnota of fset nastavena na 0x07. Ocekavand velikost ptichozich dat size je

dana poctem atributii a jejich velikosti.

CLA | INS P1 P2 Le
0x80 | 0x05 | offset | 0x00 || size

Data W1 | W2
(M. .. mn) 0x90 | 0x00
o INS_SETSIGMA — odeslani povéreni o, 0,,,...,0,, na ¢ipovou kartu. Proménna

no predstavuje pocet vystavenych povéreni o, tedy celkovy pocet atributi
n+ 1. Hodnota of fset vzdy zac¢ind na 0x00. Pokud je pocet povéreni o mensi
¢i roven trem, celd komunikace probéhne pomoci jednoho APDU piikazu. V
pripadé vice povéreni je hodnota of fset inkrementovana o t¥i. Velikost size

je dana souctem velikosti jednotlivych prenasenych parametri.

CLA | INS | P1 | P2 Lc Data
0x80 | 0x01 | no | offset || size 0| (Ozys--40z,)
W1 | W2
0x90 | 0x00

o\

N
()
)

20
(4

Vydavatel ‘ 1 Uzivatel )

[ ) INS_INIT odesli atributy
ziskej atributy
My ..., My

) INS_SETSIGMA uloz digitalni
povéreni o

I
@ . ©

Obr. 6.3: Vydavaci protokol KVAC (algoritmus Issuel) — vyvojovy diagram.

p
spocitej povereni

| 2 odesli na SC )
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Uzivatel ma v této fazi témér vse potfebné pro vytvoreni diikkazu znalosti. Po-
sledni data na ¢ipovou kartu odesila autorita, ktera si zada ovéreni atributti. Témito
daty je mysleno ndhodné ¢islo nonce. V ramci této implementace nebylo oSetieno
odhalovani konkrétnich atributi, ale ovérovatel zasila v ramci APDU komunikace
pouze to, kolik atributti ma ztstat skrytych. Neni zde také feSeno, zdali ma oveé-
fovatel pravo pozadovat odhaleni zbylych atributt. V tomto kroku jiz probihaji
Jakmile karta dokon¢i vypocty znahodnéného digitalniho povéreni ¢ a sestroji dikaz
znalosti 7, odesila tyto idaje ovérovateli. V ramci této implementace nejsou odha-
lené atributy zasilany zpétnym kanalem ovérovateli, ale je uvazovano, ze se jedna
o atributy verejné. Ovérovatel nasledné provede ovéreni téchto idaji a vyhodnoti,
zdali je uzivatel opravnénym drzitelem odhalovanych atribut, a tedy zda je ovéren
¢i nikoli. Vzajemna komunikace je vykreslena do vyvojového diagramu na obrazku
6.4 a lze ji popsat nasledujicimi instrukcemi:

e INS_GETPROVE — odeslani nonce na Cipovou kartu. Proménna no predstavuje
pocet skrytych atributit m.¢p. V APDU odpovédi se ocekava navrat &, e, sy,
Sm.ep, kde 2z € (0,4). V piipadé, Ze je pocet skrytych atributti mensi nebo
roven Ctyfem, neni jiz zasilana nésledujici instrukce. Velikost size je dana

souctem velikosti jednotlivych prenasenych parametri.

CLA | INS | P1 | P2 Lc Data Le

0x80 | 0x03 | no | 0x00 || 0x20 nonce size
Data W1 | W2
Glelsolsmyp 0x90 | 0x00

o INS_GETPROVE2 — tato instrukce se pouzije pouze v pripadé, Ze je pocet skry-
tych atributt vétsi nez ¢tyri. V tomto pripadé se jiz zadna data na ¢ipovou
kartu neodesilaji. Tentokrate hodnota proménné no ma vyznam jako pocet
jiz navracenych atributi m.¢p, tedy za pfedpokladu maximélniho poctu de-
seti uzivatelskych atributi je vzdy rovna hodnoté 0x04. Ocekavanou velikost
size APDU odpovédi lze spocitat jako pocet skrytych atributit m.¢p — 4, celé

vynasobeno velikosti eliptické kiivky.

CLA | INS | P1 | P2 Le
0x80 | 0x04 | no | 0x00 || size

Data W1 | W2
0x90 | 0x00

szeD
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[ AN o
Ovétovatel 0‘0!.‘0 — Uzivatel ¥
INS_GETPROVE
odesli nonce a na vypocitej znahodnéné
zakladé ziskanych digitdlni povéreni 6 a
o INS_GETPROVE2 o }
dat over uzivatele sestroj dtikaz znalosti 7

l

ne je uzivatel
ovéren?

ano

[ uzivatel ovéren ]

U J

Obr. 6.4: Ovérovaci protokol KVAC — vyvojovy diagram.

6.3.4 Zhodnoceni vysledkii implementace

Schéma vyuzivajici anonymniho atributového povéreni KVAC bylo implementovano
v souladu se zadanim préace. Byla provedena méreni ¢asu béhu kryptografického
algoritmu Show, ktery je pocitan na cipové karté. Jedna sada méreni zahrnovala
prenos dat na ¢ipovou kartu a zpét a druha nikoli. Variabilnimi parametry byly cel-
kovy pocet atributi a pocet odhalenych atributi. Namérené hodnoty byly vyneseny
do grafu viz obrazek 6.5 a porovnany s implementaci Ing. Dzurendy, Ph.D. [16].
Vzhledem k tomu, ze implementace Ing. Dzurendy, Ph.D. vyuzivda EC o velikosti
192 bith, byla pro tcéely porovnani pouzita taktéz 192bitova EC. V grafu jsou sedou
barvou vyznaceny ¢asy, kterych doséhl algoritmus Ing. Dzurendy, Ph.D. (bez APDU
komunikace). Srovnatelné hodnoty ¢asu dosazené v ramci implementace této prace
jsou zobrazeny modie. Algoritmus je pomalejsi pro vétsi pocet skrytych algoritm,
coz mize byt ddno rozdilnym piistupem k samotné implementaci. Cervené vyzna-
¢ené hodnoty odpovidaji casum algoritmu véetné potrebné APDU komunikace. Tyto

hodnoty jiz nebyly podrobeny srovnani.
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2 vydané atributy 3 vydané atributy

T T T T
goop : oo :
600 . 600
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A A
£ 400m. . £ 400
O O
20 B . 200
| |
00 1 2 3 4 5 00 1 2 3 4 5
Pocet odhalenych atributt Pocet odhalenych atribut
4 vydané atributy 5 vydanych atributi
800 800
600 600
) )
) )
£ 400 £ 400
O O
200 200
00 1 2 3 4 5 00 1 2 3 4 5
Pocet odhalenych atributt Pocet odhalenych atribut

Obr. 6.5: Porovnani rychlosti ovérovaciho protokolu KVAC ve srovnani s implemen-
taci Ing. Dzurendy, Ph.D. Modra barva — cas algoritmu, ¢ervend — cas algoritmu
véetné komunikace, Seda — ¢as algoritmu Ing. Dzurendy, Ph.D.
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7 Revokovatelné schéma vyuzivajici atribu-
tové povéreni — RKVAC

Zadani tohoto revokovatelného schématu, které vyuziva anonymniho atributového
povéreni RKVAC (Revocable Keyed-Verification Anonymous Credentials) bylo pred-
lozeno skolitelem a vychazi z [25], [26].

Zakladni pozadavky jsou shodné s predchozimi schématy, tedy zajistit prokaza-
telnou bezpecnost a ochranu soukromi (poskytovat anonymitu uzivatelt, nesledova-
telnost, nespojitelnost). Déle selektivni odhaleni atributt a efektivni implementaci,
ktera umozni pouziti na vykonové omezenych zarizenich jako jsou ¢ipové karty. No-
vinkou je pozadavek na revokovatelnost uzivatele, kde muze nadrazena revokacni

autorita odvolavat uzivatele ze systému, piipadné odhalit jeho identitu.

7.1 Obecna architektura RKVAC

Konstrukce popisovaného revokovatelného schématu vychéazi ze schématu KVAC,
které je popsano v kapitole 6 a je zalozeno na podpisu wBB (oznaceno jako X), alge-
braické funkci MAC (oznaceno jako MAC.gp) a ditkazech nulové znalosti. Ve srovnani
s dfive uvedenym schématem jsou zde navic implementovany efektivni mechanismy
pro primou revokaci uzivatele ze systému ¢i jeho pripadnou deanonymizaci. Opét je
zde na strané uzivatele, ktery pouziva ¢ipovou kartu (nebo jiné vykonové omezené
zalizeni), omezen pocet naro¢nych vypocetnich operaci. Struktura RKVAC vychazi
ze schématu KVAC. Tt zakladni entity jsou pro obé schémata shodné (Uzivatel, Vy-
davatel, Ovérovatel) a proto zde jiz nebudou rozepisovany. NiZe je popsana entita,
se vyskytuje pouze u RKVAC:

« Revokac¢ni autorita (R.A): je duvéryhodnad tiet{ strana, ktera je schopna re-

vokovat a zneplatnit uzivatelské atributy a pripadné odkryt identitu uzivatele.

Vsechny ¢tyti entity v ramci systému opét interaguji pomoci specifickych krypto-
grafickych protokoli a algoritmu (viz obrazek 7.1). Implementace RKVAC obsahuje
celkem ¢tyti zakladni protokoly (faze):

o Nastaveni — generovani parametri systému, nastaveni soukromych a verej-

nych kli¢i a jejich distribuce. Obsahuje algoritmy SetupI, SetupRA.

e Vydavaci protokol — protokol pro vydani a verifikaci atributt. Uzivatel zis-

kava digitalni povéreni. Déli se na algoritmy Issuel, IssueRA.

» Ovérovaci protokol — protokol umoznujici prokazani drzeni atributi uziva-

tele vici oveérovateli. Jeho soucésti jsou algoritmy Show a Verify, které spolu

navzajem komunikuji. V pripadé validniho ovéreni je uzivateli povolen pristup.
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« Revokacni protokol — pokud néktery z uzivateltl porusuje pravidla systému,
predava ovérovatel pseudonym uzivatele a diikaz znalosti revokac¢ni autorité,

kterda mize vyloucit uzivatele ze systému tim, ze zneplatni jeho povéreni, nebo

muiiZze odhalit uZivatelovu identitu. !
Féaze nastaveni (SetupI) skr Soukromy kli¢ vydavatele 7 Diikaz znalosti
—>» Faze nastaveni (SetupRA) sky Soukromy kli¢ ovéfovatele & Znahodnéné povéreni
Vydavaci protokol (Issuel) skga Soukromy kli¢ RA C Pseudonym
--» Vydavaci protokol (IssueRA) m; Osobni atributy uZivatele ID Identita uZivatele
Ovérovaci protokol cred Mnozina povéfeni o mr Revokaéni handler
= ->» Revokacni protokol Mmzep QOdhalené osobni atributy RIL Revokaéni list
Se v . b4
Revokacni 254
Vydavatel O] . o8
y e (| autorita & )
L
87
7E 6D
OF 24 73
13 4B 00
66 87 C1
AC 7E
OF
13 EEEEEEA >

66

' amf
e, ORa =]

: C: 1D
My, ORA a : -
2= Hi B
ENTEE :
' AL 4 V
Zi £ AD 1 vv pLS
( Uzivatel 5!3 N i 04 : OvéFovatel 1‘020)
a .
mE A B : L
: ]
ID m; M, 0ra cred [€ """ TmTTTmmmmmssoss Sy = RL

nonce, epoch

J MzeD, T, C7 0,0¢1y0er50¢r150er;

Obr. 7.1: Architektura Revocable Keyed-Verification Anonymous Credentials.

'Revokacni protokol neni v rdmci této prace implementovan.
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7.2 Popis protokolii a kryptografickych algoritmdi

V této podkapitole jsou detailnéji specifikovany a popsany jednotlivé protokoly
a kryptografické algoritmy RKVAC vcetné vstupnich a vystupnich proménnych.

7.2.1 Nastaveni

Tak jako u KVAC je nezbytné nastavit parametry systému oznacované jako paramsy.
Obsah téchto parametrt neni 100% shodny s KVAC a proto zde bude rozepsan. Pa-
rametry systému obsahuji cyklické grupy Gi, Gg, Gt stejného tadu, body eliptické
krivky g1, g2 véetné jejich tadu ¢ a nedegenerativni mapu e : Gy x Gy — Gt pro
bilinearni parovani. Tyto parametry budou pouzity v celé implementaci a jsou gene-
rovany algoritmem SetupI. Déle tento algoritmus vygeneruje mnozinu kli¢ia vyda-
vatele sk;. Algoritmus spousti vydavatel. Jedna se o algoritmus shodny s algoritmem
MAC,gs.Setup (viz kapitola 5.2), proto zde nebude podrobné rozepisovan.

Protoze se v systému vyskytuje také entita zvana revokacni autorita, je nutné ji
také nastavit parametry, oznacované jako paramsgra, které prebiraji grupové para-
metry z paramsy. V tomto pripadé je vse fizeno algoritmem SetupRA, jehoz vstu-
pem je také parametr ver,.,, jenz urcuje maximalni pocet ovérovacich relaci, pro
které je zajisténa nespojitelnost. Hodnota tohoto parametru je vyjadiena vztahem
Vermax = k7, kde celoéiselnd hodnota j uréuje poéet ndhodnych celoéiselnych pro-
ménnych a. Hodnota k urcuje pocet randomizéri e a jejich povéreni o.. Proménné
e spolu s povérenim o, slouzi na strané uzivatele k vypoctu pseudonymu. Sprav-
nou volbou proménnych j, k£ balancujeme vypocetni a pamétové naroky. Pokud
inkrementujeme hodnotu proménné k o jednicku, zvysime tak pamétovou narocnost
0 3-|p|. Naopak inkrementaci proménné j zvysujeme vypocetni narocnost, coz muze
byt v pripadé vypoctu na strané ¢ipové karty zpusobit znacné zdrzeni. Aby nemu-
sela byt hodnota very.x vysoka, a pritom nebyla omezujici co do poctu ovéreni, je
zde zaclenén cCasovy element zvany epocha. V tom pripadé musi byt kazda ovéro-
vaci relace unikatni pouze po dobu trvani jedné epochy. Algoritmus SetupRA také

generuje a poc¢ita par klict skra, pkra a je spoustén revokacni autoritou.

(paramsga, skra, pkra, RL) < SetupRA(1", veryay):
— vybér proménnych typu integer (k,j) : vermax = k?, v rdmci implementace
zvoleno (j = 2, k = 10), z ¢ehoz vychézi 100 pseudonymu na jednu epochu.
— Vybér ndhodnych celo¢iselnych proménnych (v, ..., o;) €g Z, a vypocet h, =
g7* pro vsechna z od 1 do j, tedy (ay, as), (hy, ha),
— zvoleni soukromého a vypocet vefejného klice RA: (skra €r Zq, pkra = ghma)y,

vybér randomizéru (es, ..., ex) €Eg Z,, konkrétné (eq, ..., e10) a vypocet pove-
1

ez+skRA

feni pro kazdy z nich: o., < g, . Toto povéreni vychazi z wBB podpisu
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(viz kapitola 5.1), konkretné z algoritmu X.Sign.
— Vystupem algoritmu je par klicu (skgra, pkra) a parametry revoka¢ni autority

paramsgra = (q> Gbgb k>j> (hb EER) hj)> (a1> s >aj)> {(6170817 CIRI {(ekaaek)})-

7.2.2 Vydavaci protokol

Vydéavaci protokol je kombinaci dvou kryptografickych algoritmti. V prvni fazi bézi
protokol mezi revokacni autoritou a uzivatelem, coz zajistuje algoritmus IssueRA.
Uzivatel zasila revokac¢ni autorité sviij jednoznacny identifikdtor neboli ID, ktery
je soucasti povéreni. Dalsim vstupem jsou diive vygenerované parametry revokacni
autority paramsga a soukromy kli¢ revokacni autority skra. Nasledné je revokacni
autoritou generovan revokacni handler m,, ktery bude soucasti uzivatelem pocita-
ného pseudonymu. Revokac¢ni autorita také vystavuje povéreni ora pro tento han-
dler. Revokacni handler a jeho povéreni je odeslano zpét k uzivateli. Znazornéni

tohoto algoritmu je na obrazku 7.2.

(my,orA) < IssueRA(paramsga, skra, ID):
— uzivatel zasila svij jednoznacny identifikator ID, ktery je soucéasti podpisu
revokacniho handleru,

— revokacni autoritou je nahodné zvolen revokacni handler m, a nasledné je pro

néj spocitan podpis ogra = gm

V ramci druhé faze bézi protokol mezi vydavatelem a uzivatelem a tuto fazi za-
bezpecuje algoritmus Issuel. Vstupem je soukromy kli¢ vydavatele skp, verejny kli¢
revokacni autority pkra a parametry systému paramsy. Uzivatel zasila ID, revokacni
handler, jeho povéreni a své atributy, pro které chce ziskat digitalni povéreni. Aby
nenastala situace, kdy uzivatel podvrhne revokac¢ni handler a v podstaté se stane ne-
revokovatelny, musi uzivatel nejdiive provérit platnost povéreni tohoto revokac¢niho
handleru. Po tispésném ovéreni vypocita vydavatel mnozinu digitalnich povéreni,

kterou zasila nazpét uzivateli. Detaily algoritmu zobrazeny na obrazku 7.3.

(cred) < Issuel(paramsy, pkra, Ski, me, (M, ..., m,_1),1D, ora):

— uzivatel odesila vydavateli své atributy (mq,...,m,_1) a trojici ovéfovacich
udaju, ktera obsahuje jednoznac¢ny identifikator I D, revokacni handler m, a
jeho povéreni ogra,

— vydavatel provede ovéreni uzivatele na zakladé zaslané trojice ovérovacich

udaju a verejného klice RA: e(ora, pkra) - e(aﬁ‘f\mf"m), g2) < e(g1,92) a v pri-
padé shody vyda mnozinu povéreni: cred = (0,04, Ougy Oays -+ Oapyy)-
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Uzivatel U

Revokaéni autorita R.A

paramsga = (¢, G1, g1, k, J, (b1, ..., hy))

ID

Uloz: (my,oRra)

RL, epoch

Sk'RA' RH, RD('/)()(‘/I

ID

m, €r Zq

N B

Tra = grC TR RRA
RH =RH+m, || ID

my, ORA

Obr. 7.2: Vydavaci protokol — algoritmus IssueRA. Sedou barou vyznaceny Casti,

které nebyly implementovany v ramci této préce.

Uzivatel U

Vydavatel 7

paramsy = (% G1, Go, Gr,91, 92, e)

(my, oRA)
(mh e ,mn_l)
Uloz: 0,04, ..., 0, 1,04,

pkra

1D, ora, me,(my, ... ,mp_q)

Sk.l = ('xO? sy Tp—1, :I;I')
1 H(m.||ID) 7
e(ora, Pkra) - €(0gys ~,92>1 = e(g1, 92)
g = g10+m111+“‘+mn_1zn_1+mr;rr
Oy, =01
_ Ty
O-Tn—l = g'n 1
Op, = o

g, UCEM Tt UIn—lf Ufﬂr

Obr. 7.3: Vydéavaci protokol — algoritmus IssueI. Cervené jsou vyznaceny rozdily

oproti schématu KVAC.
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7.2.3 Ovérovaci protokol

Shodné jako u KVAC uzivatel odhaluje vici autorité ovérovatele nékteré své atri-
buty, jiné naopak zistavaji skryté. Srovnatelny je i ticel protokolu, kde se provéruje
jestli jsou odhalené atributy vydané duvéryhodnou autoritou. Klicovym pozadav-
kem tohoto schématu je revokovatelnost uzivatele. Aby mohla byt tato podminka
dodrzena, musi uzivatel zasilat sviij pseudonym ovsem pfi splnéni zasad pro ano-
nymitu a nesledovatelnost. Coz je proveditelné za predpokladu, ze nebude dochazet
k opakovani pseudonymu. Pro splnéni neméné dilezitého pozadavku nespojitelnosti
nesmi dojit k odhaleni uzivatelova povéreni, které by mohlo byt zpétné trasovatelné
k jeho majiteli. Toto je zajiSténo prozrazenim takzvaného znahodnéného digitalniho
povéreni.

Z vyse uvedeného je ztejmé, ze komunikace v ramci protokolu probiha mezi uziva-
telem a ovérovatelem. Entita uzivatele vyuziva kryptografického algoritmu Show. Na
vstupu ma parametry systému paramsy, parametry revokacni autority paramsra,
mnozinu svych atributi (my, ..., m,_1), revoka¢ni handler m, a jejich povéreni cred.
Dale od ovétovatele obdrzi ndhodnou hodnotu nonce a identifikator ¢asového ob-
dobi neboli hodnotu epoch. Na jejich zakladé uzivatel sestavi pseudonym C'. V dalsim
kroku generuje nékolik pomocnych hodnot, které slouzi k vystaveni znahodnéného
digitdlniho povéreni 6 a sestrojeni dikazu znalosti 7 (véetné dikazu znalosti pseu-
donymu). Zndhodnéné povéreni, dikaz znalosti a pseudonym zasild zpét ovérovateli
vcetné odhalenych atribut m.¢p.

Entita ovérovatele vyuziva modifikovaného algoritmu Verify, na jehoz vstup
prichézi hodnoty od uzivatele. Kromé parametri systému a revokacni autority je
dalsim vstupem verejny kli¢ revokacni autority pkra a mnozina klict vydavatele
sky = ski. Ovérovatel provéri platnost dikazu znalosti a ditkazu znalosti pseudo-
nymu a zkontroluje, zdali se zaslany pseudonym nevyskytuje v seznamu revoko-
vanych pseudonymu. V ptipadé potvrzeni platnosti diikazu znalosti jsou odhalené

atributy povazovany za validni. Uplny popis protokolu je zobrazen na obrazku 7.4.

[(C,6,6¢,,0¢;;,0e;,0epp, ) <— Show(paramsy, ga, My, (M1, ..., my_1), cred, epoch)
< Verify(paramsy, ra, Ski, Dkra, Mzep, C,6,0¢,,0¢;p, Ocys Oepps T €poch) — (0/1)] :

— uzivatel vytvori pseudonym C pomoci hashe z aktudlni epochy H (epoch), je-
dinecné hodnoty 7 vypoctené z paramsga (randomizéllﬁ e, a hodnot «,) jako
i =Y)_, a.e, a revoka¢nfho handleru m,: C' = g; "™ 7H#eM

— déle uzivatel randomizuje své povéteni a sestavuje dikaz znalosti: (6, 6., G, ,,
58[’ 5811’ 7T)7

— overovatel provéri zaslany dikaz m a zkontroluje, zda neni pseudonym C' na

revoka¢nim listu RL.
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Uzivatel U Ovérovatel V

paramsy = (q7 Gb G27 GT7g17 g2, e)
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9(6817 92) = e(6fi1>kaA)

8(6‘311’ 92) = e(a-(%uvkaA)

C ¢ RL

Obr. 7.4: Ovéfovaci protokol (¢ervené oznaceny rozdily oproti KVAC).
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7.3 Implementace RKVAC

Vzhledem k tomu, ze RKVAC je rozsitenim schématu KVAC byly vytvorené entity
také shodné implementovany na jednotlivé platformy (viz 6.3). V tomto schématu
se navic vyskytuje entita zvana revokac¢ni autorita, kterd byla implementovana na

platformu Raspbian GNU/Linux bézici na mikropocitaci Raspberry Pi.

7.3.1 Zadané a zvolené parametry

I tato implementace pracuje s eliptickymi kfivkami definovanymi pres konecna pole
Fp, které jsou obvykle reprezentovany v kratké Weierstrassové formé s pomoci do-
ménovych parametri. Tyto doménové parametry opét nebyly generovany, ale jsou
dény kiivkou BN254 z MCL knihovny [22] a jsou shodné s predchozi implementaci.

7.3.2 Vytvorené aplikace a knihovny

Zaklad aplikaci, které byly programované pro predchozi KVAC schéma, byl pou-
zit také pro tuto implementaci. Navic bylo pfidano patfiéné rozsiteni, jenz umozni
vykonavat funkce pottebné pro splnéni RKVAC schématu. Prvni aplikace, obsluhu-
jici entitu uzivatele, byla prejmenovana na KBCT RKVACeloyalty a zdrojovy kod
této aplikace je ulozen v souboru eloyalty.c. Hexadecimalni identifikator aplikace
ziistal nezménén. Pro korektni pribéh kompilace aplikace je nezbytny hlavickovy
soubor scAppSetup.h, v némz jsou pomoci maker nadefinovany konstanty zasadni
pro béh celé aplikace. Druhé aplikace byla prejmenovana na KBCT RKVAC a za-
bezpecuje funkce pro zbyvajici tfi entity systému. Hlavni c¢asti, funkce i pomocné
hlavickové soubory zustaly zachovany. Byly doplnény funkce potiebné pro obsluhu

revokacni autority a nékteré stavajici funkce byly modifikovany.

Vybrané funkce a metody

Jelikoz jsou nékteré funkce totozné s predchozi implementaci, nebudou zde popiso-
vany. Budou popsany jen vybrané c¢asti kodu, které jsou vyuzity pro tucely revokace
nebo byly v rdmci této implementace zménény. Za zminku stoji algoritmus (aplikace
KBCT RKVACeloyalty) pseudondhodné inicializace proménnych 1,11 pro vybér
randomizéri ey, er; €g (e1,...,e10) a jejich povéteni o.,, 0c,, €r (0¢y, ..., Tey,). Jako
zéklad je vyuzito makro getRND4bits, které vygeneruje pseudonahodné ¢islo o ve-
likosti ¢tyr bitt. Toto ¢islo muze nabyvat hodnot O-F Sestnactkové soustavy. Avsak
pro zvolené hodnoty protokolu musime nasledné toto ¢islo redukovat modulo 10. Na
zakladé tohoto 4b ¢isla, které nyni mize nabyvat hodnot (0,9) je proveden prvotni

vybér randomizéru. Detail definice zminéného makra je zobrazen ve vypisu 7.1.
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Vypis 7.1: Definice makra pro generovani 4bitovych pseudondhodnych ¢isel.

#define getRND4bits(byteOutAddr) \
do \
{ \
__code (PRIM, Oxc4); \
__code (POPN, 7); \
__code (PRIM, __PRIM BIT MANIPULATE BYTE, 0x83, O0xOF); \
__code (STORE, __typechk(BYTE *, byteOutAddr), 1); \

} while (0)

Aplikace KBCT RKVAC opét pouziva velké mnozstvi nadefinovanych funkei a

nové pridané nebo modifikované jsou popsany nize:

e Novou definovanou funkci je setupRA, kterd by se dala popsat tak, ze za-
bezpecuje cast faze nastaveni a vydavaciho protokolu entity zvané revokacni
autorita. Jesté presnéji tak, ze obstarava kryptografické algoritmy setupRA a
IssueRA.

o Funkce zvana signI v ramci schématu spada do vydavaciho protokolu. Pocita
mnozinu digitalnich povéreni cred a zasila je na ¢ipovou kartu. Zastava tedy
funkce kryptografického algoritmu IssueI. Nové provéruje platnost povéreni
revokac¢niho handleru.

e Nezbytnou funkci je provel, kterd zajistuje nejvétsi mnozstvi vypocetnich
operaci na platformé Raspbian GNU/Linux. Pro entitu ovérovatele zajistuje
kryptograficky algoritmus Verify. Vystupem funkce je hodnota reprezento-
vana logickym datovym typem boolean tedy pravda/nepravda, coz vypovida
o uspéchu ovéreni. V rdmci této implementace byla pfidana kontrola platnosti

pseudonymu C.

7.3.3 APDU komunikace

V této podkapitole je popsan casovy sled zasilani APDU prikazi a také je pribli-
zena jejich struktura a obsah vcetné ocekavanych APDU odpovédi. Tyto prikazy
a odpovédi jsou zde reprezentovany slovnim oznacenim instrukce. Toto oznaceni je
také pouzivano ve zdrojovém kédu a pomoci definice konstant jsou jim prirazeny
¢iselné hodnoty. Popis prvniho kroku, tedy spusténi aplikace a odeslani atributt na
¢ipovou kartu, nebyl vyrazné modifikovan, proto zde nebude znovu uvadén. Jedi-
nou zmeénou je, ze nyni lze na ¢ipovou kartu odeslat maximalné devét uzivatelskych
atributl. Desaty je totiz rezervovan pro revokac¢ni handler. Instrukce INS SELECT a
INS_SETATTR jsou podrobné popsany v kapitole 6.3.3.

V ramci druhé faze je nezbytné vydat uzivateli jeho revokacni handler véetné

povéreni a na ¢ipovou kartu nahrat parametry revokacni autority. Tento postup je
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vykreslen do vyvojového diagramu na obrazku 7.5 (barevné oznaceni entit figuru-
jicich v nésledujicich diagramech je shodné s architekturou systému 7.1) a slouzi k
tomu nasledujici instrukce:

o INS_GETID — zadost o navrat jednozna¢ného identifikiatoru (ID) uzivatele. Oce-

kavana velikost prichozich dat 21B.

CLA | INS | P1 P2 Le
0x80 | 0x30 | 0x00 | 0x00 || Ox15

Data W1 | W2
ID 0x90 | 0x00

e INS_SETPRA — odeslani revokac¢niho handleru m,., jeho povéreni og4 a parame-
tri paramsg4 na cipovou kartu. Jako prvni jsou odeslany hodnoty m,, ora
a (1, az). Nasledné jsou v péti krocich odeslany atributy {(es, o.,), ..., (€10,
Oey) - Hodnota proménné of fset je v prvnim kroku rovna 0x00, nasledné se
iteruje vzdy o dvé az do hodnoty 0x08. Atributy (e, o, ) se vzdy odesilaji po
dvojicich. Z toho lze vyvodit, Ze hodnota offset se d4 matematicky vyjadrit
jako dvojnasobek kroku k: of fset = 2k.

CLA | INS P1 P2 Lc Data

0x80 | 0x31 | 0x00 | 0x02 || 0xA1l my | ora | (a1, ag2)
Wi W2

0x90 | 0x00

CLA | INS P1 P2 Lc Data

0x80 | 0x31 | 0x0A | offset || 0xC2 (ex, 0¢cy,) | (ert1, Ocyyy)
Wi W2

0x90 | 0x00

e INS SETHJ — odeslani atributii hy, hy na c¢ipovou kartu. Tyto atributy by bylo
také mozno spocitat az na cipové karté, ale z divodu mensiho vypocetniho

vykonu jsou na kartu preneseny.

CLA | INS P1 P2 Lc Data
0x80 | 0x32 | 0x00 | 0x00 || 0x82 hi | he
W1 | W2
0x90 | 0x00
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Obr. 7.5: Vydavaci protokol RKVAC (algoritmus IssueRA) — vyvojovy diagram.

V této fazi jsou vsechna nezbytnd nastaveni jiz uloZena na cipové karté a vy-
davatel miize, po ovéreni identity, vydat uzivateli potiebnd povéreni. V pripadé, ze
neni identita uzivatele ovérena, dojde k ukonceni algoritmu a zadna dalsi komuni-
kace jiz neprobiha. Vse je vyobrazeno ve vyvojovém diagramu na obrazku 7.6 a pro
komunikaci jsou vyuzity tyto instrukce:

o INS_INIT — névrat jednoznacného identifikatoru uzivatele (I D), povéfeni re-
voka¢ni autority oga, revokacniho handleru a atributa (m,., mq,...,m,_1).
Hodnota proménné of fset vidy zacind na 0x00. Pokud je atributi méné ¢i
rovno péti, tak celd komunikace probéhne pomoci jednoho APDU piikazu. V
pripadé vice atributii je hodnota of fset nastavena na 0x05. Ocekavand veli-
kost prichozich dat size je dana souctem velikosti jednotlivych prendsenych

parametr.

CLA | INS P1 P2 Le
0x80 | 0x05 | offset | 0x00 || size

Data W1 | W2
ID | oga | (Mg, my,...,mp_1) 0x90 | 0x00
o INS_SETSIGMA — odeslani povéteni o, o, , 04,,...,0,,_, Da ¢ipovou kartu. Pro-

ménna no predstavuje pocet vystavenych povéreni o, tedy celkovy pocet atri-

buti n 4+ 1. Hodnota of fset vidy zac¢inad na 0x00. Pokud je pocet povéreni o
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mensi ¢i roven tfem, celd komunikace probéhne pomoci jednoho APDU pri-
kazu. V ptipadé vice povéreni je hodnota o f f set inkrementovana o tii. Velikost

size je dana souctem velikosti jednotlivych prenasenych parametri.

CLA | INS | P1 | P2 Lc Data
0x80 | 0x01 | no | offset || size 0| ox. | (Ozyse e s0m,_,)
W1 | W2
0x90 | 0x00
2 .
Vydavatel 0‘0:‘. — Uzivatel )
ziskej atributy INS_INIT odesli atributy,
a over m;, povereni od RA

1

ne je identita
oveérena?

spoditej povéieni INS_SETSIGMA uloz digitalni
stop el
a odesli na SC povéreni o

Obr. 7.6: Vydavaci protokol RKVAC (algoritmus Issuel) — vyvojovy diagram.

Uzivatel ma v této fazi témér vse potrebné pro ovéreni. Posledni data na ¢ipo-
vou kartu odesila autorita, kterd si zada ovéreni atribut. Témito daty jsou nahodné
¢islo nonce a identifikator ¢asového obdobi epoch. V ramci této implementace nebylo
osetreno odhalovani konkrétnich atributt, ale ovérovatel zasild v ramci APDU komu-
nikace pouze to, kolik atributi ma ztstat skrytych. Neni zde také feseno, zdali ma
ovérovatel pravo pozadovat odhaleni zbylych atributi. V tomto kroku jiz probihaji
kryptografické vypocty i na ¢ipové karté a lze ho prohlasit za casové nejnarocnéjsi.

Jakmile karta dokon¢i vypocty pseudonymu C'; zndhodnéného digitalniho povéreni &
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a sestroji dikaz znalosti 7, odesila tyto tidaje ovérovateli. V ramci této implementace

nejsou odhalené atributy zasilany zpétnym kanalem ovérovateli, ale je uvazovano,

ze se jedna o atributy verejné. Ovérovatel nasledné provede ovéreni téchto idaju a

vyhodnoti, zdali je uzivatel opravnénym drzitelem odhalovanych atributi, a tedy

zda je ovéren ¢i nikoli. Vzajemna komunikace je vykreslena do vyvojového diagramu

na obrazku 7.7 a lze ji popsat nasledujicimi instrukcemi:

e INS_GETPROVE — odeslani nonce, epoch na c¢ipovou kartu. Proménna no pred-

stavuje pocet skrytych atribut@ m.¢p. V. APDU odpovédi se ofekdva navrat

C. 6, 6.,
CLA | INS | P1 | P2 Lc Data Le
0x80 | 0x03 | no | 0x00 || 0x24 nonce | epoch 0xC3
Data W1 | W2
C| 6|6 0x90 | 0x00

o INS_GETPROVE2 — proménna iter predstavuje ¢islo iterace, které se vzdy inkre-

mentuje o 1 a zacind na hodnoté 0x01. Celkovy pocet iteraci je dan poctem

skrytych atributti (minimélné dvé, maximalné tii iterace). V prvni iteraci se

ocekava navrat o.,,, 0.,, 0.,,. Ve druhé iteraci je ocekavan navrat e, s,, s;,

Sers Serps Smys Sm,ypy kde z € (1,3). Pokud existuje tfet iterace, bude z karty

zaslan zbytek s,,,. Proménna no urcuje, kolik atributi s,,_ ., je ocekdvano v

odpovédi. V prvni iteraci tedy 0, ve druhé maximalné tii a ve treti zbytek. Oce-

kavana velikost size APDU odpovédi je dana souctem velikosti jednotlivych

parametri.
CLA | INS | P1 | P2 Le
0x80 | 0x04 | iter | no 0xC3
Data W1 | W2
Gerr | Oer | Oesy 0x90 | 0x00
CLA | INS | P1 | P2 || Le
0x80 | 0x04 | iter | no size
[ Data W1 | W2
el sulsilser | Serr | 8m, | Smogp 0x90 | 0x00
CLA | INS | P1 | P2 || Le
0x80 | 0x04 | iter | no size
Data W1 | W2
Sm.gp 0x90 | 0x00
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Obr. 7.7: Ovérovaci protokol RKVAC — vyvojovy diagram.

7.3.4 Zhodnoceni vysledkii implementace

Revokovatelné schéma vyuzivajici anonymniho atributového povéreni RKVAC bylo
implementovano v souladu se zadanim prace. Cast textového vypisu z konzole, pii
béhu programu KBCT RVKAC, lze nalézt v priloze B. Byla provedena méteni casu
béhu kryptografického algoritmu Show, ktery je pocitan na ¢ipové karté. Variabil-
nimi parametry byly celkovy pocet atributii a pocet odhalenych atributi. Namérené
hodnoty jsou vyneseny do grafu viz obrazek 7.8 a porovnany s implementaci KVAC.
Pro relevantni porovnani vysledkti méreni bylo nutné do vydanych atributi poci-
tat také revokacni handler m,, ktery ovsem nemuzeme odhalit. Z tohoto divodu je
maximalni po¢et odhalenych atributi vzdy mensi o jedna. Casy pro schéma KVAC
jsou vyznaceny sedou barvou, zbylé barvy cervena a modra jsou vyhrazeny pro im-
plementaci RKVAC. Vyssi hodnoty pro danou implementaci zna¢i méreni véetné
prenosu dat na ¢ipovou kartu a zpét.

Déle byly provedeny funkéni testy. V nich bylo otestovano, zdali uzivatel nemtze
podvadét a tvrdit, ze je drzitelem falesnych atributi. Také bylo otestovano, zda

uzivatel nemtze podvrhnout revokac¢ni handler a stat se tak nerevokovatelny.
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Obr. 7.8: Porovnani rychlosti ovérovaciho protokolu RKVAC ve srovnani se schéma-
tem KVAC. Cervend barva — ¢as algoritmu RKVAC, modra — ¢as algoritmu RKVAC
véetné komunikace, tmavé Seda — cas aloritmu KVAC, svétle seda — ¢as algoritmu

KVAC véetné komunikace.



Zaveér

Hlavnim cilem této bakalarské prace byla funkéni implementace pridéleného ano-
nymniho povérovaciho schématu na platformu ¢ipovych karet. Tato schémata jsou
perspektivni pro pouziti v modernich autentizac¢nich systémech. Vedoucim préace
byla pridélena schémata vyuzivajici anonymniho atributového povéreni KVAC a
jeho rozsiteni o revokaci do schématu RKVAC. Pro dosazeni cile je v kapitole 3 pro-
vedena analyza soucasnych platforem c¢ipovych karet a kryptografickych knihoven
z pohledu kryptografické podpory a vykonnosti. Na zakladé této analyzy byla pro
implementaci vybrana platforma MultOS z diivodu Siroké podpory kryptografickych
operaci na EC a rychlosti provadéni téchto operaci. V prvnich kapitolach je uveden
teoreticky zaklad a popsany zékladni stavebni bloky pridélenych schémat.

V praktické ¢asti je nestinéna architektura jednotlivych schémat, blize speci-
fikovany a popsany pouzité protokoly a kryptografické algoritmy. Popis samotné
implementace stavi v prvni fadé na zadanych a zvolenych parametrech systému.
Pouzité parametry jsou radné specifikovany. Pro kazdé ze zadanych schémat byly
vytvoreny dvé aplikace. Jedna obsluhuje entitu uzivatele a byla implementovana na
programovatelnou ¢ipovou kartu Multos MIL4. Druha aplikace inicializuje vzajem-
nou komunikaci a zajistuje funkce pro entity vydavatele a ovérovatele. Tato aplikace
byla implementovana na platformu Raspbian GNU/Linux. Aplikace KVAC sché-
matu podporuji vydani, spravu a ovéreni az deseti uzivatelskych atributi. Schéma
RKVAC se lisi od KVAC ve schopnosti revokovat uzivatele. V ramci RKVAC im-
plementace byla podpora uzivatelskych atributli snizena na devét a desaty atribut
je vyhrazen pro revokacni handler, ktery nelze odhalit. Vytvorené aplikace byly po-
psany a byly priblizeny jejich funkce a metody. Jelikoz pri béhu systému mezi sebou
komunikuji dvé aplikace navzajem, byla také zdokumentovana struktura a casova
posloupnost jednotlivych piikazi. Cést ovéfovaciho protokolu, konkrétné algoritmus
show, byl také podroben méreni ¢asové narocnosti. Z vysledkii méreni je patrné, ze
na vyslednou efektivitu/rychlost protokolu ma vliv pocet atributtt v povéfeni a po-
¢et odhalenych atributi. Vztah je takovy, ze kazdym priddnim atributu (ktery se
neodhaluje) do povéreni snizujeme rychlost vypocti o cca 100 ms. Naopak odha-
lenim atributu se o tuto hodnotu cas zkrati. Protokol je nejoptimalnéjsi pri poctu
péti vydanych atributti a dosahuje casu 797 ms pro KVAC. Celkova doba ovéreni,
pri odhaleni pouze jednoho atributu, je 993 ms véetné vypocti na Raspberry Pi,
coZ je jesté pro uzivatele prijatelna hodnota. Protokol RKVAC umoziuje revokaci,

vypocetni naroky jsou vSak mnohonasobné vyssi, cca 2 s narust oproti KVAC.

o6



Literatura

1]

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném
pohybu téchto idaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich tudaji). In: Uredni véstnik Evropské unie. Kvéten 2016, L119, s. 1-88.
Dostupné také z URL:<http://data.europa.eu/eli/reg/2016/679/0j>

Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitinim trhu a o zrudenf smérnice 1999/93/ES In: Uredni véstnik
FEvropské unie. Srpen 2014, 1257, s.73-114. Dostupné také z URL:<http://
data.europa.eu/eli/reg/2014/910/0j>

BARKER, Elaine. Recommendation for Key Management—Part 1: General
[online]. Revize 5. National Institute of Standards and Technology Special Pu-
blication, 2020 [cit. 2020-05-24]. DOI: 10.6028 /NIST.SP.800-57pt1r5. Dostupné
z URL:<https://nvlpubs.nist.gov/nistpubs/SpecialPublications/
NIST.SP.800-57ptlr5.pdf>

HANKERSON, Darrel R., Scott A. VANSTONE a A. J. MENEZES. Guide to
elliptic curve cryptography. New York: Springer, 2003. ISBN 0-387-95273-X.

OCHODKOVA, Eligka. Matematické zdklady kryptografickijch algoritmi [on-
line]. Ostrava, Plzen: Vysoka skola banska, Zapadoceska univerzita, 2011 [cit.
2020-05-24]. Dostupné z URL:<http://mi21.vsb.cz/sites/mi21.vsb.cz/
files/unit/mat_zaklady_kryptografickych_algoritmu.pdf>

BONEH, Dan a Xavier BOYEN. Short Signatures Without Random Oracles
and the SDH Assumption in Bilinear Groups. Journal of Cryptology [on-
line]. 2008, 21(2), 149-177 [cit. 2020-05-24]. DOI: 10.1007/s00145-007-9005-
7. ISSN 0933-2790. Dostupné z URL:<http://link.springer.com/10.1007/
s00145-007-9005-7>

HAJNY J. Autentizace pomoci Zero-Knowledge protokolt. Crypto- World [on-
line]. 2008, ro¢. 10, ¢.9, s.7-13 [cit. 2020-05-24]. ISSN 1801-2140. Dostupné
z URL:<http://crypto-world.info/casopl0/crypto09_08.pdf >

DAMGARD, Ivan. On 3-protocols [online]. V.2. CPT, 2010 [cit. 2020-05-26].
Dostupné z URL:<https://www.cs.au.dk/~ivan/Sigma.pdf >

SCHNORR, C. P. Efficient signature generation by smart cards. Jour-
nal of Cryptologyonline]. 1991, 4(3), 161-174 [cit. 2020-05-26]. DOL:

o7


http://data.europa.eu/eli/reg/2016/679/oj
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/?NIST.SP.800-57ptlr5.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/?NIST.SP.800-57ptlr5.pdf
http://mi21%20.vsb.%20cz/sites/mi21%20.vsb.%20cz/?f%20iles/unit/mat_zaklady_kryptograf%20ickych_algoritmu.pdf
http://mi21%20.vsb.%20cz/sites/mi21%20.vsb.%20cz/?f%20iles/unit/mat_zaklady_kryptograf%20ickych_algoritmu.pdf
http://crypto-world.info/casopl0/crypto09_08.pdf

[10]

[12]

[13]

[15]

[16]

[17]

[18]

[19]

10.1007/BF00196725. ISSN 0933-2790. Dostupné z URL:<http://link.
springer.com/10.1007/BF00196725>

MENEZES, Alfred J., Paul C.van OORSCHOT a Scott A. VANSTONE. Han-
dbook of applied cryptography. Vyd. 1. Boca Raton: CRC Press, 1997, 780 s.
ISBN 08-493-8523-7.

BURDA, Karel. Zabezpecovaci systémy [online]. 2011. Brno: Vysoké uceni tech-
nické v Brné, 2011 [cit. 2020-02-21]. Dostupné z URL:<https://moodle.
vutbr.cz/enrol/index.php?id=212562>

RANKL, Wolfgang; EFFING, Wolfgang. Smart card handbook. 4th ed. Prelozil
Kenneth COX. Chichester: John Wiley, 2010. ISBN 978-0470743676.

Java Card Downloads. Oracle[online]. Redwood Shores: Oracle, 2019 [cit. 2020-
02-21]. Dostupné z URL:<https://www.oracle.com/java/technologies/

javacard-downloads.html>

MULTOS Developer-s Reference Manual [online]. London: MAOSCO Limited,
2019 [cit. 2020-02-21]. MAO-DOC-TEC-006. Dostupné z URL:<https://www.
multos.com/uploads/MDRM.pdf>

IDPrime Smart Cards. Gemalto World leader in Digital Security[online].
Meudon Cedex: Gemalto NV, 2019 [cit. 2020-02-21]. Dostupné
z URL:<https://safenet.gemalto.com/multi-factor-authentication/

idprime-md-pki-smart-cards/>

DZURENDA, Petr. Kryptografickd ochrana digitalni identity. Brno, 2019. Di-
sertacni prace. Vysoké uceni technické v Brné, Fakulta elektrotechniky a komu-

nika¢nich technologii, Ustav telekomunikaci.

DZURENDA, Petr, Sara RICCI, Jan HAJNY a Lukas MALINA. Perfor-
mance Analysis and Comparison of Different Elliptic Curves on Smart Cards.
In: 15th Annual Conference on Privacy, Security and Trust (PST) [on-
line]. Calgary, Canada: IEEE Computer Society, 2017, s. 1-10 [cit. 2020-04-
08]. DOI: 10.1109/PST.2017.00050. ISBN 978-1-5386-2487-6. Dostupné také
z URL:<https://ieeexplore.ieee.org/document/8476956/>

LYNN, Ben. The pairing-based cryptography (pbc) library. [software]. [pristup
unor 2020]. Dostupné z URL:<https://crypto.stanford.edu/pbc/>

MIRACL UK Ltd. Multiprecision Integer and Rational Arithmetic Crypto-
graphic Library. [software]. [pristup tnor 2020]. Dostupné z URL:<https:
//github.com/miracl/MIRACL>

o8


http://link,?springer.com/10.1007/BF00196725
http://link,?springer.com/10.1007/BF00196725
https://moodle.?vutbr.cz/enrol/index.php?id=212562
https://moodle.?vutbr.cz/enrol/index.php?id=212562
https://safenet.gemalto.com/multi-factor-authentication/?idprime-md-pki-smart-cards/
https://safenet.gemalto.com/multi-factor-authentication/?idprime-md-pki-smart-cards/
https://crypto.stanford.edu/pbc/

[20]

[21]

[22]

23]

[24]

[25]

2]

KANAOKA, Akira. Tepla elliptic curve and pairing library. [software]. [pristup
unor 2020]. Dostupné z URL:<https://github.com/TEPLA/tepla-library>

ARANHA, D. F. a dalsi. RELIC is an FEfficient Llbrary for Cryptogra-
phy. [software]. [pristup inor 2020]. Dostupné z URL:<https://github.com/
relic-toolkit/relic>

SHIGEO, Mitsunari. Mecl library. [software]. [pfistup tnor 2020]. Dostupné
z URL:<https://github.com/herumi/mcl>

ORACLE CORPORATION. Java™ Smart Card 1/O API. [software]. [pristup
unor 2020]. Dostupné z URL:<https://docs.oracle.com/javase/7/docs/

jre/api/security/smartcardio/>

ROUSSEAU, Ludovic. PCSC lite project. [software]. [pfistup 2020]. Dostupné
z URL:<https://pcsclite.apdu.fr>

CAMENISCH, Jan, Manu DRIJVERS, Petr DZURENDA and Jan HAJNY.
Fast Keyed-Verification Anonymous Credentials on Standard Smart Cards. In:
ICT Systems Security and Privacy Protection [online]. Springer Nature Swi-
tzerland, 2019, s. 1-13 [cit. 2020-05-09]. ISBN: 978-3-030-22312-0. Dostupné
z URL:<http://1link.springer.com/10.1007/978-3-030-22312-0_20>

CAMENISCH, Jan, Manu DRIJVERS and Jan HAJNY. Scalable Revocation
Scheme for Anonymous Credentials Based on n-times Unlinkable Proofs. In:
WPES ’16 Proceedings of the 2016 ACM on Workshop on Privacy in the Electro-
nic Society [online]. NY, USA: ACM New York, 2016, s. 123-133 [cit. 2020-05-
09]. ISBN: 978-1-4503-4569-9. Dostupné z URL:<https://doi.org/10.1145/
2994620.2994625>

99


https://github.%20com/?relic-toolkit/relic
https://github.%20com/?relic-toolkit/relic
http://link.springer.com/10.1007/978-3-030-22312-0_20

Seznam symbolii, veli¢in a zkratek

ABC
AES
AID
ALU
APDU
API
CLA
DF

EC
ECC
ECDH
ECDSA
EEPROM
eIDAS
GDPR
ICC
ID

IEC
INS
ISO
KVAC

MCL
MIRACL

NIST
OS1I
PBC
PC

PK

RA
RAM
RELIC
RKVAC
ROM

Attribute-Based Credentials

Advanced Encryption Standard

Application Identifier

Application Load Unit

Application Protocol Data Unit

Application Programming Interface

Class

Dokazovaci Faktor

Eliptic Curve

Elliptic Curve Cryptography

Elliptic-curve Diffie-Hellman

Elliptic Curve Digital Signature Algorithm

Electrically Erasable Programmable Read-Only Memory
electronic Identification, Authentication and Trust Services
General Data Protection Regulation

Integrated Circuit Card

Identifier

standards for International Electrotechnical Commission
Instruction

the International Organization for Standardization
Keyed-Verification Anonymous Credentials

Length command

Length expected

Message Authentication Code

portable and fast pairing-based Cryptography Library
Multiprecision Integer and Rational Arithmetic Cryptographic
Library

National Institute of Standards and Technology

Open Systems Interconnection

Pairing Based Cryptography

Personal Computer

Proof of Knowledge

Revokacni Autorita

Random Access Memory

Efficient Llbrary for Cryptography

Revocable Keyed-Verification Anonymous Credentials

Read-Only Memory

60



RSA
SC
SHA
SIM
SPK
SW
TEPLA
USB
wBB
ZK

Rivest, Shamir, and Adelman

Smart Card

Secure Hash Algorithm

Subscriber Identity Module

Signature Proof of Knowledge

Status Word

University of Tsukuba Elliptic Curve and Pairing Library
Universal Serial Bus

weak Boneh-Boyen

Zero-Knowledge

61



Seznam priloh

A Obsah prilozeného CD

B Vypis z konzole pri béhu programu

62

63

64
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B Vypis z konzole pri béhu programu

PC/SC
(i) SCardEstablishContext:
Available readers:
O OMNIKEY AG CardMan 3121 00 00
SCardConnect: Command successful.
State: 0x34

Command successful. (0x0)

(0x0)

Protocol: T1
ATR (length 19 bytes):

Select app:

>>> 00
<<< 90

Setup SC
>>> 80
45

9E

90

83

43

12

13

4B

<<< 91
>>> 80
cé

53

<<< 90

(sk_I, params_I)<--MAC.Setup(1~k)

<-=

A4 04
00

app:
00 09
10 85
FF 41
71 97
45 3E
OB FD
FC F6
48 F4
FB 48
AF

00 09
2E AD
17 75
00

MAC.Setup OK

(params_RA,

>>> 80
<<< 02
>>> 80
EE
C3
CA
9B
CB
E9

30 00
OF 84
31 00
16 77
45 B2
F4 DA
38 33
18 C1
06 70

Elapsed Time =
Proof of knowledge ACCEPT!

RUN SUCCESSFUL (total time:

sk_

00 04

00 EO
80 31
07 A2
77 85
65 59
11 A9
46 49
12 06
60 05

07 40
19 6E
7C A2

FO

10
6C
EF
3D
18
C5
59
3C
49

1iF
08
53

3B

00

OA
AO
4F
DF
9D
33
FF
4E
E9

33
CD
5F

RA, pk_RA,

00 15
31 FF
02 A1l
67 C3
4B AB
07 87
29 29
80 11
19 CE

FF
05
Ccé
07
52
5B
08
20

FF
98
45
FC
B5
C4
F5
BO

2970.38[ms]

6F

00

68
OA
08
BF
8D
6C
6B
F2
2B

52
44
OE

FF
E9
37
BE
A5
12
2E
74

00

01

00
34
FO
9F
95
06
AA
60
4C

04
6C
A5

FF
D5
A1
c9
05
FC
09
EC

8s)

00

00

91
A6
icC
B2
F7
F3
1A
cC
2E

E8
D7
85

FF
AF
E8
FB
F2
5A
BO
AT

80

84
06
B8
D2
50
10
3B
6C
05

6B
AO
6F

1A
28
AO
3F
5C
90
74
00

31 EO

83 20
21 D2
35 1D
93 9D
4F 5B
7TA F3
78 09
F6 AA
F5 60

52 C4
13 B6
01 01

RL)<--SetupRA(17k,

2B 3C
DA A8
04 16
E3 02
Cc9 C1
BO 2C
DA EC

64

6B

BO
F9
9F
4D
FF
56
EO
73
BE

28
DO
46

84

28
C4
4C
FB
01
D4
3D
64
3E

33
B8
04

31

B9
18
85
F7
C4
81
66
OB
E5

7C
6A
14

ver_max)

4D
1E
D8
1A
84
B4
A9

5E
9F
F8
46
00
83
EE

6F
4C
96
CD
C4
33
50

02

61
cC
AF
D7
AT
B1
A5
70
DF

31
EF
23

00
EA
D8
AC
EE
9C
3E

07

60
85
18
E9
49
2F
A9
71
AD

4F
B1
00

40
88
3F
CE
E5
24
75

OF

B9
D7
68
DB
05
95
2C
57
2F

AF
F6

00
B5
EB
OF
41
9A
9C

55

9E
1F
AE
15
3F
6D
E8
DE
2D

49
11

FF
AB
00
3D
48
08
F4

55

A3
54
AC
04
71
E6
9E
4A
3F

1E
80

01
75
3D
2E
A6
2C
2D

55

D8
29
44
OB
2D
A6
49
95
00

39
83

90
5F
7C
55
D9
67
AC

55

4B
6D
OF
60
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CA
16
FF

E7
BB

00
D4
01
FB
68
05
5D

55

43
8E
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4B
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3E
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11
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33
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55
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