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Abstrakt

Diplomova prace se zabyva problematikou analyzy a hodnocenim rizik ve
zkuSebnich laboratofich, pro které je prace s riziky nepoznanou oblasti. V diplomové praci
jsou definovana rizika v oblastech, které stanovuje revize normy 17025:2017, a nasledné
jsou tato rizika aplikovana do mnou zvolenych metod, pomoci kterych jsou kvalitativné
a kvantitativn€ hodnocena. V diplomové praci jsou vyuzity metody matice rizik, FMEA
a analyza typu motylek. Cilem diplomové prace je zkuSebnim laboratofim nabidnout
moznosti a ukazky toho, jak s riziky mohou pracovat a zvysit tim svou Sanci k ziskani nové

akreditace.

Abstract

The diploma thesis deals with analysis and assessment of risks in testing laboratories,
where the work with risks is an unrecognized area. A part of the thesis defines risks
according to standard revision 17025:2017. Subsequently, these risks are processed by
selected methods, which are used for qualitative and quantitative evaluation. Risks
determination in the thesis is based on methods Risk Matrix, Failure Modes & Effects
Analysis (FMEA) and Bow Tie Analysis. Introducing possibilities and patterns of described
methods to testing laboratories is the main aim of the thesis, this could be a way to increase

their chance to get a new accreditation.
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UvVoD

Zijeme v dynamické a nepredvidatelné dob&, ke které neodmysliteln& patii rizika
ajejich nasledky. Proto je nutné, aby spolecnosti braly na védomi pfitomnost rizik v jejich okoli
a vyhnuly se tak negativnim dopadiim na jejich Cinnost. Zodpovédné organizace dobrovolné
zavadéji, nebo jiz maji zavedeny, management rizik, kde identifikuji a pracuji s riziky, a tim
ziskavaji konkurencni vyhodu proti svym rivalim na trhu. U nékterych spolecnosti, jako jsou

napfiiklad organizace vyuzivajici statni dotace, je proces fizeni rizik stanoven zakonem.

V této diplomové praci reaguji na nové vydanou normu CSN EN ISO/IEC 17025:2017
— Vseobecné pozadavky na zpuasobilost zkuSebnich a kalibra¢nich laboratofi, ktera plné
nahrazuje normu vydanou v roce 2005. Tato norma pifinasi fadu zmeén, které budou mit
bezpochyby vliv na zkuSebni a kalibracni laboratofe. Stézejni zmé&nou v této norme je vSak
povinnost laboratofi zaméfit se na fizeni rizik v oblastech normou stanovenych. V tomto
ptipadé mohu konstatovat, ze pokud laboratotfe budou chtit ziskat novou akreditaci na zakladé
nové normy, budou muset ukéazat, ze védi o rizicich, ktera mohou v jejich procesech nastat

a umi s nimi pracovat.

Zpracovanim diplomové prace chci ukazat, jakymi nastroji muze laboratof pracovat
s riziky, a diky tomu se piiblizit ziskani certifikace od Ceského institutu pro akreditaci.
Ziskanim tohoto certifikatu laboratot docili nejen konkurenéni vyhody oproti jinym laboratofim
bez certifikace, ale také ukazuje svym stavajicim i potencialnim klientim, Ze je zodpovédnym

a duvéryhodnym partnerem na obchodnim poli.

Priméarnim cilem této prace je definovat rizika v laboratofi spole¢nostt QUALIFORM,
a.s., kterd mohou mit negativni vliv na chod laboratofe nebo jeji klienty. S timto velmi blizce

souvisi vybér a spravna aplikace metod, jez muze zkuSebni laboratof vyuzit pro praci s riziky.
2

Sekundarnim cilem prace je seznameni zkuSebnich laboratofi s nové vydanou normou

a navyseni povédomi o moznostech prace s riziky.
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1  POPIS ZVOLENE SPOLECNOSTI

1.1. QUALIFORM, A.S.

Zahajeni Cinnosti spolecnosti QUALIFORM, a.s. se datuje k 1. 1. 1996. V této dobé
spoleCnost vstupovala na trh s cilem stat se diveéryhodnym, schopnym a nezavislym partnerem
pro stavebni firmy, investory staveb a také vyrobce stavebnich materiali. QUALIFORM, a.s.
je &lenem skupiny TZUS GROUP a mnoha dalsich skupin ve stavebnich oborech. Jako piiklad
mohu uvést Svaz zkuseben ve stavebnictvi, Hospodaiskou komoru Ceské republiky, Ceskou
betonaiskou spoletnost CSSIa dalsi. V soucasné dobé spoletnost piisobi na celém uzemi Ceské
republiky a to hlavné diky siti péti zkuSebnich laboratofi se sidly v Hradci Kralové, Praze, Brn¢,
Olomouci a Teplicich. Spolec¢nost také disponuje dvéma sbérnymi misty situovanymi do

Ceskych Bud&jovic a Valagského Mezifi&i. [1]

QUALIFORM, a.s. je v soucasné dob& nezavislou, akreditovanou a autorizovanou

organizaci pusobici v té€chto oblastech: [1]

= odbor zkuSebnictvi,
= odbor certifikaci,
* odbor znalectvi a expertizy,

* odbor posuzovani shody.

1.2. ZKUSEBNI LABORATOR

Hlavnim cilem zkuSebni laboratofe a vSech pfidruzenych pracovist ve spole¢nosti
QUALIFORM, a.s. je zajistit svym klientim nestranné a piesné vysledky zkousek, spolupodilet
se na feSeni piipadnych reklamaci, poskytovat konzultace, zlepSovat fungovani systému fizeni
kvality a respektovat a naslouchat pozadavkim zakaznik. V soucasné dobé je subjekt
nezavislou zkusebni laboratofi &. 1008 akreditovanou CIA a beze zbytku napliiuje pozadavky
na zpUsobilost zkusebni laboratore dle C SN EN ISO/IEC 17025:2005. Napliiovanim pozadavkd
CSN EN ISO/IEC 17025:2005 provozuje laboratof také systém managementu kvality spliujici
principy ISO 9001:2001. [1]

11



Procesni mapa ¢innosti laboratore

Obr. ¢. 1: Procesni model laboratore [2]
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2 POPIS SOUCASNEHO STAVU

Cesky institut pro akreditaci uvadi, e na konci ledna 2018 bylo na uzemi Ceské
republiky 518 zkuSebnich laboratofi a 130 kalibraénich laboratofi s mezinarodni akreditaci’.
Tyto laboratofe spliiuji pozadavky na laboratof uvedené v metodickych pokynech pro
akreditaci. Predpisova zakladna akreditacniho procesu je souborem norem, normativnich
a souvisejicich predpist, metodickych pokynd vyuZivanych v procesu akreditace CIA

a dokumentti mezinarodnich organizaci zabyvajicich se akreditaci. Mezi tyto organizace patfi:

* EA - Evropska organizace pro spolupraci v oblasti akreditace
* JLAC — Mezinarodni sdruzeni pro akreditaci laboratofi

* [AF — Mezinarodni akreditacni forum

* FALB - Forum akreditacnich a licen¢nich organt [3]

Soudasti téchto pokynd je také mezinarodni norma CSN EN ISO/IEC 17025:2005 -
Posuzovani shody — VSeobecné pozadavky na zptusobilost zkusebnich a kalibra¢nich laboratofi.
Tato norma se v prub&hu let stala mezinarodni referenci pro laboratore, které chtéji prokazovat
svou schopnost poskytovat daveéryhodné vysledky svym klientim. Posledni verze normy 17025
byla zvetfejnéna v roce 2005 a stanovila podminky pro fungovani laboratofi, které chtély ziskat

potvrzeni o schopnosti provadét specifické ukoly.

Norma CSN EN ISO/IEC 17025:2005 byla zaméfena na rozvoj systému managementu
v oblasti kvality, administrativnich a technickych systémi, pomoci kterych laboratore fidi své
kazdodenni cinnosti. Naopak tato norma nijak nefesi soulad s pozadavky predpisi ani

s pozadavky na bezpecnost Cinnosti laboratote. [4]

Od posledniho vydani normy vroce 2005 ubéhlo jiz mnoho casu a doslo
ke dramatickym zménam v laboratornim prostfedi i na trhu. Laboratofi se také dotyka vyvoj
v oblasti primyslu a informacnich technologii, kdy vznikaji moderngjsi technologie, které

mohou laboratote zaclenit do svych ¢innosti. [5]

Na zakladé téchto poznatki se mezinarodni organizace pro normalizaci rozhodla
pro revizi zminované normy. Proces revize zacal v dubnu 2015 a byla na né& vyclenéna
specialni pracovni skupina ISO CASCO/ WG44, ktera se skladala z delegati Clenskych

organizaci. Revize normy byla dokoncena v listopadu roku 2017 a stanovuje nové pozadavky

! Akreditace — oficidlni uznani, Ze akreditovany subjekt je zptsobily k provadéni specifické ¢innosti.

13



na zkuSebni a kalibraéni laboratofe. Nova norma vyzaduje, aby laboratofe planovaly
a realizovaly ¢innosti zaméfené na feSeni rizik a ptilezitosti. Tim vytvarely zaklad pro zvySeni
efektivity systému managementu, dosahovaly lepSich vysledki a zabranovaly negativnim

dopadim a potencialnim selhanim laboratornich ¢innosti nebo je snizovaly. [6]

Nutné je vSak podotknout, ze pozadavky v navrhu nové normy tykajici se rizik, nemaji
zcela jednoznacny smeér. Revize normy nema laboratote, pfi praci s riziky, zatézovat slozitymi
metodami uréenymi k posuzovani rizik, jak tomu je u jinych oblasti techniky nebo sluzeb.
Norma vsak stanovuje laboratofim zcela jasny pozadavek na identifikaci rizik, dokumentaci
a analyzu rizik ve stanovenych oblastech. Odpovédnost za urceni rizik a pfilezitosti, jenz je

tfeba fesit, bude v kompetenci jednotlivych laboratofich. [6]

Laboratofe, momentalné akreditovany na zakladé normy CSN EN ISO/IEC
17025:2005, budou muset do tfi let od zvefejnéni revidované normy, nastavit procesy tak, aby
plné vyhovovaly nové nastavenym pozadavkim CSN EN ISO/IEC 17025:2017. Pokud
laboratot bude chtit ziskat akreditaci na zakladé revize normy, bude si 0 ni muset sama pozadat

u prisluseného organu, jinak se vystavuje riziku, Ze o akreditaci pfijde.

Momentalné¢ mizeme konstatovat, ze laboratofe nejsou pfipraveny na implementaci
zmeén nové normy a budou muset vynalozit nemalé Gsili, ¢as svych zaméstnanct a financni

prostiedky, aby dosahly akreditace na zakladé pozadavki nové normy.

14



3 TEORETICKA VYCHODISKA

Pro praktickou ¢ast je nutné si nejprve definovat a pochopit pojmy souvisejici pfimo
s managementem rizik. V diplomové praci se objevuji terminy, jejichz rozdilné definice je
mozné najit v mnoha publikacich od riznych autord, a také v uvedenych mezinarodnich

normach, které se zabyvaji fizenim rizik.

3.1. STANDARDY PRO RiZENI RIZIK
Mezinarodni normy, které se zabyvaji fizenim rizika v organizaci a jsou vyuzity

a popsany v této diplomové praci:

= (CSNISO 31000:2010 - Management rizik — Principy a smérnice
= (CSNEN31010:2011 - Management rizik — Techniky posuzovani rizik
= (SN EN ISO/IEC 17025:2017 - Posuzovani shody — Vieobecné pozadavky
na zpusobilost zkusebnich a kalibra¢nich laboratofi
Spravné pochopeni a implementace zasad z téchto norem do zkusebnich laboratofi
je kliCovym prvkem pro ziskdni mezinarodni akreditace. Tyto vybrané normy jsou soucasti
mezinarodnich standardi vydavanych Mezinarodni organizaci pro normalizaci. Tato

organizace se zabyva tvorbou norem jiz od roku 1947, kdy se datuje jeji vznik. [7]

3.1.1. CSN ISO 17025:2017
Cely nazev normy CSN EN ISO/IEC 17025:2017 - Posuzovéani shody — Veobecné

pozadavky na zpusobilost zkusSebnich a kalibracnich laboratofi.

Revidovana norma CSN 17025:2017 plné nahrazuje a rusi druhé vydani normy

z listopadu roku 2005.

Normu bude vyuzivat akreditaéni organ Ceské republiky, ktery ovéfuje zpisobilost
zkuSebnich a kalibracnich laboratofi. Tato mezinarodni norma slouzi jako zaklad pro akreditaci

organizaci, které provadéji laboratorni ¢innost.

Laboratot: ,,Orgdn, ktery vykondva jednu nebo vice z ndsledujicich cinnosti: testovdni,

kalibrace, vzorkovani spojené s naslednym zkouSenim nebo kalibraci. “ [8, str. 13]

Norma CSN EN ISO/IEC 17025:2017 zahrnuje vieobecné pozadavky na zptsobilost,
nestrannost’> a dislednou &innost zku$ebnich a kalibragnich laboratofi vykonavat zkousky

a/nebo kalibrace vcéetné¢ vzorkovani. Norma se tykd zkouSeni a kalibraci provadénych

2 Nestrannost — ,,piitomnost objektivity* [8]
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normalizovanymi metodami, nenormalizovanymi metodami a metodami, které vyvinuly

laboratore.

Tato mezinarodni norma se muze vyuzivat ve vSech organizacich provad¢jicich
laboratorni Cinnost bez ohledu na mnozstvi osob pracujicich v laboratofi, nebo na predmeét
zkuSebnich nebo kalibracnich ¢innosti. Pokud laboratof nevykonava jednu nebo vice z ¢innosti
popsanych v norm¢, napf. vzorkovani a navrh/vyvoj novych metod, pak se pozadavky

ptislusnych ustanoveni nepouzivaji.
Zmény v CSN 17025:2017

CSN EN ISO/IEC 17025:2017 pfinasi zmény, které budou mit vyrazny dopad

na laboratote a pfidruzené strany na celém svété. Mezi nejvyraznéj§i zmény normy patfi:

* MySleni zaloZeno na rizicich

Aplikace tohoto zpusobu mysleni, do nové revize normy, ma laboratofim umoznit
urcitou redukci normativnich pozadavkl, plynoucich z predchozi verze normy, a nahradit je
pozadavky na vykonnost. U pozadavki na procesy, postupy, informacni odpoveédnost
a dokumentované informace vznika vyraznéjsi flexibilita nez tomu bylo u pfedchazejici verze
normy. Pro laboratof to znamena snizeni pozadavkll na pfipravu a implementaci
zdokumentovanych postupt a zasad. Laboratofe se diky revizi normy budou moci individualné
rozhodovat jak zavadét urCité pozadavky, aby byla zajisténa daveémost informaci a jeji
zameéstnanci se nezapojovali do procest, které by mohly negativné ovlivilovat nestrannost nebo

usudek laboratore.

* Duraz na nestrannost
V normé nalezneme kapitolu, v niz jsou popsany pozadavky na nestrannost laboratote.
Nova revize této normy klade obrovsky diraz na nestrannost vedeni laboratore, zajisténi
nestrannosti veSkerych ¢innosti a identifikaci rizik tykajicich se nestrannosti. Vedeni laboratote
by mélo zajistit, aby na objekt neptsobily zadné financni nebo komercni tlaky, které by
nestrannost laboratofe mohly ovlivnit. Pokud je jiz identifikovano riziko pro nestrannost,
laborator musi byt schopna prokézat, jak takové riziko odstrani nebo minimalizuje jeho

pusobeni.

* SilnéjSi zaméreni na informacni technologie
Vyvoj jde velmi rychle dopfedu a moderni laboratofe musi stile vice pracovat

s informac¢nimi a komunikacnimi technologiemi. Proto je tato ¢ast také zahrnuta v nové normé.
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Revize normy nové uznava a zahrnuje vyuZzivani pocitaCovych systému, elektronickych

zaznamu a tvorbu elektronickych vysledka a reportt.

* Procesni pristup
Tato norma je provazana s normou ISO 9001:2015 (Systém managementu kvality).
Pokud tedy laboratof bude spliiovat pozadavky normy CSN EN 17025:2017, pak zaroveii
spliiuje 1 pozadavky normy Systému managementu kvality. Obraceny vyklad vSak neni mozny,

protoze norma 17025 je rozsifena o technické pozadavky pro zkuSebni a kalibra¢ni laboratore.

* Rozsah
Uprava rozsahu nové normy zahrnuje veskeré laboratorni aktivity vcetné testovani,

kalibrace, odbérti vzorkt a nasledné manipulace s nimi. [5]

=  Nova struktura

1. Pfedmét normy
Normativni odkazy
Terminy a definice
Obecné pozadavky
Pozadavky na strukturu

Pozadavky na zdroje

A o R

Pozadavky na proces
8. Pozadavky na systém fizeni [8]

Cile revize normy

* Transformace struktury normy za ucelem harmonizace norem skupiny
17000 s ramcovymi normami — ISO 9001 a ISO 14001.

» Unifikace nazvoslovi pro subjekty, které spliiuji pozadavky vice norem.

»  Generalizace narokt a zjednoduseni textt.

* Moznost redukce dokumentace v laboratofi.

* Pravidelné hodnoceni rizik a zpusobu, které povedou ke zlepSeni procesu

v laboratofi.

» Zaclenéni pozadavkll na informacni technologie (integrita dat, zajisténi

davérnosti, validace a verifikace softwaru). [2]
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3.1.2. CSN ISO 31000:2010
Cely nazev normy CSN ISO 31000:2010 - Management rizik — Principy a smémice.

Na organizace vSech typu a velikosti kazdodenné pisobi negativni nebo pozitivni
faktory (vnéjsi, vnitini), které organizaci ovliviiuji pfi dosahovani stanovenych cilt. Kazda
organizace se tedy snazi snizit vyskyt téchto faktort, nebo je uplné eliminovat a zabranit tak

potencialnimu vzniku rizika.
Riziko: ,,ucinek nejistoty na dosazeni cili. “ [9, str. 11]

Kazda cinnost, kterou spole¢nost vykonava, je spojena srizikem a je jen na dané
organizaci, jak se k danému riziku postavi. Mezinarodni norma ISO 31000 stanovuje mnoho
principt, které je tfeba naplnit, aby organizace dokazala efektivné fidit rizika. Pokud se tak
stane a spole¢nost bude mit dobfe zavedeny management rizik a bude jej udrzovat podle této

normy, muze dosahnout:

¢

— ,,zwseni pravdépodobnosti dosazeni cilu, ‘
-, zvysit povédomi o potiebé pracovat s riziky — identifikovat, analyzovat
a oSetrovat, “
— . zlepsit financni vykazovani,
-, zlepsit divéryhodnost pro zainteresované strany,
— . zlepsit organizaci rizeni (vedeni),
— , minimalizovat ztrdty atd. “ [9, str. 8]
3.1.3. CSN 31010:2011

Cely nazev normy CSN EN 31010:2011 - Management rizik — Techniky posuzovani
rizik.

Mezinarodni norma CSN 31010 plni funkci podparné normy pro normu ISO 31000.
Nalezneme v ni navod k vybéru a aplikaci vhodného néstroje pro identifikace rizik, analyzu
rizik, analyzu nasledkd a hodnoceni rizika. V této normé jsou také uvedeny vybrané nastroje
pro identifikaci rizik, popis metod, zhodnoceni jejich silnych a slabych stranek a v neposledni

radé také grafické zpracovani. [10]
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3.2. MANAGEMENT RIZIK

Management rizik je metodologicka disciplina, kterd zahrnuje koordinované vedeni

a fizeni vSeho, co néjakym zpusobem souvisi s existenci rizika. [11]
Zasady managementu rizik

Tato kapitola se zabyva zasadami, jenz subjekt musi dodrzovat, aby byl management
rizik efektivni a pfinaSel tak pfidanou hodnotu. Zasady, které zajisti efektivni management

rizik, nalezneme v norme CSN ISO 31000:2010. [9]

* Management rizik vytvari a chrani hodnoty.
Management rizik se podili na prukazném dosahovani cili a zlepSovani vykonnosti
podniku. A to pfevazné v oblasti zdravi, bezpecnosti osob, zabezpeceni, shody s pravnimi
a jinymi predpisy, environmentalni ochrany, kvality vyrobkl, efektivnosti postupt

a v neposledni fadé také vedeni a dobré povésti spolecnosti.

* Management rizik je integralni ¢asti vSech procesu organizace.
Management rizik je spojen se vSemi Cinnostmi a procesy v podniku. Je soucasti
odpovédnosti managementu a také integralni soucasti veskerych procest v podniku, vCetné

planovani, vytvareni projekt a procest zmeén.

* Management rizik je souéast rozhodovani.
Management rizik podporuje vSechny osoby, které maji v organizace moznost

rozhodovat, urCovat priority ¢innosti a volit mezi alternativnimi prabé€hy postupt.

* Management rizik je explicitné zaméren na nejistoty.
Management rizik jednoznacné zvazuje nejistoty, jejich charakter i jakym zptsobem je

mozné se na né zameérit.

* Management rizik je systematicky, strukturovany a véasny.
Management rizik pfispiva kucinnosti a ke konzistentnim, porovnatelnym
a spolehlivym vysledkiim, pokud subjekt zaujme systematicky, v€asny a strukturovany piistup

k této védni discipling.

*  Management rizik vychazi z nejlépe dostupnych informaci.
Mezi vstupy do procesu managementu rizik mizeme zaradit udaje z minulého obdobi,
zkuSenosti, pozorovani, zpétnou vazbu od =zainteresovanych stran, expertni posouzeni

a predpovedi.
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* Management rizik je upraveny na miru.
Kazda spolecnost ma unikatni a jedinecny management rizik, a to hlavné z toho divodu,
Ze spole¢nosti maji jiné usporadani vnéjsiho a vnitiniho kontextu pusobiciho na organizaci,

a takeé podle jejiho profilu rizika.

* Management rizik zohlednuje lidské a kulturni faktory.
Management rizik se zaobira zpusobilosti, tmysly a vnimanim internich a externich
jedinct, ktefi mohou mit pozitivni (urychleni) nebo negativni (zbrzdéni) vliv na dosazeni cilti

spoleCnosti.

* Management rizik je transparentni a kompletni.
Spravnym a v€asnym zapojenim zainteresovanych skupin, a to predevsim téch jedinci,
ktefi jsou zodpoveédni za rozhodovani na vSech urovnich spoleCnosti, 1ze ziskat vhodny

a aktualni management rizik.

* Management rizik je dynamicky, iterativni a citlivé reagujici na zmény.
Management rizik nepfetrzit€¢ vniméa zmeény a snazi se na né reagovat. Vlivem vnéjSich
a vnitfnich udalosti se méni kontext a védomosti, realizuje se monitoring a pfezkoumavani

a odhaluji se nova rizika.

* Management rizik napomaha neustalému zlepSovani organizace.
Spolecnosti maji ustaviéné a usilovné podporovat rozvoj a implementovat strategie,
zdokonalujici vyzralost jejich managementu rizik podle vSech dalsich aspekti, které se jich

tykaji. [9]

3.3. PROCES MANAGEMENTU RIZIK DLE NORMY CSN ISO

31000:2010
V normé& CSN ISO 31000:2010 je uvedeno, 7e management rizik ma byt:

v | nedilnou soucdsti managementu, “
» | zabudovan do kultury a zavedenych praktik,

» | prizpiisoben procesum a podnikani organizace. “ [9, str. 25]
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Na obrazku ¢islo 2 je znazornén vSeobecny proces managementu rizik.

"“’I Stanoveni kontextu (5.3)

|
Posuzovanl rizik (5.4)
4

Identifikace rizik (5.4.2)

Komunikace Monitorovanl
a — a
konzultace Analyza rizik (5.4.3) pfezkoumavani
(5.2) (5.6)

Hodnocenl rizik (5.4.4)

OS8etfenl rizik (5.5)

Obr. ¢. 2: Proces managementu rizik [9, str. 26]

3.3.1. Zakladni pojmy analyzy rizik
Predtim nez subjekt pfistoupi k analyze rizik, mél by si definovat a ujasnit pojmy

spojené s touto ¢innosti.
Aktivum

Pod timto pojmem rozumime v§e, co ma pro subjekt urcitou hodnotu, ktera maze byt
snizena vlivem pusobeni nebezpeci. Aktiva je mozné délit na hmotna (cenné papiry, penize,
budovy, stroje) a nehmotna (informace, autorska prava, know-how, kvalita personalu). Aktivem
vSak muze byt také samotny subjekt, protoze pisobeni nebezpeci mize mit vliv na samotnou

existenci podniku. [12]
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Nebezpeci

Definice tohoto pojmu nalezneme v hojném poctu v odborné literatute. Jako ptiklad
uvadim definici z knihy Expertni inzenyrstvi v systémovém pojeti od Janicka, Marka
a kolektivu, ktefi jej popsali takto: ,, Nebezpeci je redind moznost (hrozba), Ze na urcité entité

(rizikové entité) vznikne negativni uddlost. “ [11, str. 68]
Zdroj nebezpeci

Zdroj nebezpeci je jednim z Gstfednich pojma oboru ,,rizikového inZenyrstvi®. Muzeme
jej definovat jako lidsky nebo pfirodni ¢initel, z jehoz aktivit vyplyvaji nebezpeci, ohrozujici

urCitou entitu. [11]
Zranitelnost

Zranitelnost chapeme jako slabinu na riznych trovnich aktiva, kterou miZze nebezpeci
vyuzit pro uplatnéni nezadouciho vlivu. Zranitelnost vznikne tam, kde dojde k interakci mezi

aktivem a nebezpecim. [13]
Riziko

Pojem riziko je historicky vyraz. Byl udajné poprvé pouzit v 17. stoleti, kdy se objevil
v souvislosti s lodni plavbou. Vyraz ,risico™ pochazi z italského jazyka a oznacoval uskali,
kterému se moteplavci museli vyhnout, aby dokazali v bezpeci dorazit do pristavu. Pozdéji se
timto pojmem vyjadrovalo vystaveni nepfiznivym okolnostem. Starsi encyklopedie maji pojem
riziko spojeny se slovem odvaha ¢i nebezpeci, piipadné, ze riskovat znamena odvazit se néceho.

[13]

V dnesni dobé ma pojem riziko velké mnozstvi riznych definic od mnoha autort.
Dutivodem vzniku nespocetného mnozstvi definic je také to, ze pro kazdé odvétvi, problematiku
a obor ma riziko své vlastni vyjadieni. [14] Jako piiklad uvadim definici z knihy Expertni
inzenyrstvi v systémovém pojeti od Pfemysla Janicka, Marka Jifiho a kolektivu, ktefi vytvorili
zcela novou definici. Jejich definice zni: ,,Riziko je pravdépodobnost vzniku nestandardniho

stavu konkréti entity’ v daném case a prostoru. “ [11, str. 306]

3 Entita — je libovolny objekt realného svéta, kiery lze samostatné zvaZzovat. Tento pojem byl zaveden v
terminologické norm¢ ISO 8402 [15]
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Riziko lIze také vyjadrit matematicky pomoci rovnice:
R=PxD

v tomto piipadé je R definovano jako riziko, P je pravdépodobnost vzniku nezadouciho jevu
a D je dusledek, ktery nastane pusobenim nezadouciho jevu. Jako disledky uskute¢néni
nezadouciho jevu mizu uvést financni ztratu, vytvoreni nevyhovujicich vyrobkt nebo ztratu

zakaznikl. [11]

=D o

RIZIKOVA

ENTITA >
[PROT |om><|

\ nebezpetnost

O O
INEBEZPECI
R

ZDROJ
NEBEZPECI

PROCES RIZIKA \
| NEGATIVNI UDALOST! Z

Obr. ¢. 3: Model rizika [11, str. 310]

Opatieni

Opatieni jsou postupy, procesy, procedury nebo cokoliv, co zajisti omezovani zdroju
rizik a utvoti takové podminky, které budou zajistovat, aby zdroje rizik nebyly aktivovany

a snizovala se pravdépodobnost vzniku ohrozeni. [11]

3.3.2. Clenéni nebezpeéi a rizik

Velkym problémem, se kterym se moderni management rizik setkava, je absence
jednotného systému pro rozdéleni a klasifikaci rizik a nebezpeci do kategorii nebo trid.
Presnéjsi rozdé€lent rizik a nebezpeci se da uskuteciovat v uzsich okruzich, jako jsou naptiklad

jednotlivé utvary podniku.
Clenéni nebezpedi

Hlavnim kritériem pro rozdéleni nebezpeci je zdroj, ze kterého dané nebezpeci vychazi.

Pro prehlednéjsi a jednodussi identifikaci nebezpeci je mozné rozdéleni do skupin, které se déli
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nasledné do podskupin. Janicek a spol. ve své knize rozde€luji nebezpec€i do skupin dle M.

Tichého takto:

* Technicka a technologicka nebezpecdi
Pramyslova, dopravni, energeticka, chemicka, elektricka, nuklearni, elektronicka,

komunikacni, softwarova, internetova.

* Ekonomicka nebezpeci
Platebni neschopnost dluznikt, zastaravani technologii, volatilita trhu, obecné zmény
hodnot ve spole¢nosti, zmény kurzii cennych papirt, selhani investic, zmény kurzi mén,

znarodnéni, privatizace.

* Finan¢ni nebezpeci
Riziko portfolia cennych papirti, uve€rové riziko, vyporadaci a pravni riziko, Sekové

riziko.

* Socialni nebezpeci

Podvody, nepoliticka sabotaz, nezaméstnanost.

* Politicka nebezpeci

Nasilné zmeény politického systému, totalitni rezim, nacionalismus.

* Pravni a regulacni nebezpeci

Zakony, normy, smlouvy, soudy, znalci, experti feSeni sport.

* Geologicka nebezpeci

Seizmicita, svahové sesuvy, sedani zemin, podzemni vody, poddolovani. [11]
Clenéni rizik
Pro cClenéni rizik neexistuji zadné univerzalni pravidla. Z tohoto divodu je velké

mnozstvi riznych rozdéleni od riznych autorii. V této praci je rozdéleni rizik od autorti J. Fotr,

I. Soucek a D. Martinovicové. [16,17]

* Kritérium usporadanosti rizika
- Systematickd rizika
Jsou takova rizika, ktera vyplyvaji z celkového vyvoje ekonomiky jako celku a postihuji
v ruzné mife vSechny hospodarské jednotky, resp. oblasti podnikatelské Cinnosti. Zdrojem

téchto rizik jsou pfevazné zmeény penézni a fiskalni politiky, zmény cen zékladnich surovin
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nebo zmény v dailovém systému. Systematicka rizika jsou nediverzifikovatelna a predstavuji

obvykle rizika makroekonomicka.

—  Nesystematickd rizika
Jsou takova rizika, kterd jsou na celkovém vyvoji ekonomiky nezavisla. Jedna se tedy
o rizika specificka pro jednotlivé firmy a jejich investi¢ni zaméry. Nesystematicka rizika tak

predstavuji pfevazné rizika mikroekonomicka. [16]

* Dle miry ovlivnitelnosti rizika
—  Ovlivnitelna
U tohoto typu rizik maze subjekt pfimo pusobit na piiciny vzniku rizika a diky tomu je

eliminovat.

—  Neovlivnitelna
U tohoto typu rizik naopak nema subjekt zddnou moznost, jak ovliviiovat pii¢iny vzniku
rizik. Subjekt vSak muze pfijmout opatieni, diky kterym snizi nepfiznivé nasledky ptisobeni
rizika. Mezi neovlivnitelna rizika mizeme zaradit negativni zmeény fiskalni politiky, pfirodni

katastrofy nebo vliv svétové ekonomiky. [16]

* Dle vyskytu rizika
- Interni
Jsou takova rizika, ktera se projevuji uvnitf firmy a subjekt je muze efektivnim

zpusobem fidit a ovliviiovat ve svij prospéch. [17]

- Externi
To jsou rizika pusobici na podnik zvenéi. Tento typ rizik musi podnik respektovat
a chranit se pred jejich ptisobenim, i kdyz moznosti jejich ovliviiovani jsou minimalni. Do

externich rizik zahrnujeme dodavatele, stat a zdkazniky. [18]

* Dle zavaznosti
—  Bezvyznamnd, zanedbatelnd
U téchto typu rizik nejsou vyzadovana zadna specialni opatieni. Nelze v§ak konstatovat,
ze se jedna o 100 % bezpeci a proto je nutné na dané rizika upozornit a uvést moznosti, které

je tfeba realizovat pro odstranéni rizika.
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—  Akceptovatelna
U tohoto typu rizik by organizace méla zvazit naklady spojené s ifeSenim nebo
zlepSenim. V pfipad¢, ze se nepodaii uskutecnit technicka opatieni ke snizeni rizika, je nutno

zavedeni organizacnich opatieni.

—  NeZddouci
U nezadoucich typl rizik musi byt prostfedky ke snizeni rizika implementovany
ve stanoveném casovém obdobi. Implementace téchto opatfeni neni tak zavazna jako u rizik

vyznamnych, ale je nutna.

- Vyznamna
U tohoto typu rizik je nutné urychlené provedeni odpovidajicich bezpecnostnich

opatfeni, jez snizuji riziko na pfijatelnou aroven nebo jej zcela eliminuyi.

—  Neprijatelnd
Tato rizika maji pro subjekt katastrofalni dusledky. Pfi vyskytu téchto rizik je nutné
okamzité pozastaveni Cinnosti az do doby, nez budou aplikovana nutné opatfeni a nasledné

znovu vyhodnocena rizika. [19]

3.4. CHARAKTERISTIKA JEDNOTLIVYCH FAZI MANAGEMENTU
RIZIK

Kapitola zamé&fena na obecny proces managementu rizik dle CSN ISO 31000:2010
a popis jednotlivych fazi.

3.4.1. Faze komunikace a konzultace

Tato faze bezi nepretrzité po celou dobu procesu managementu rizik za ucasti vSech
zainteresovanych stran na danych rizicich. Je dulezité, aby vSechny zainteresované strany byly
v kontaktu a konzultovaly spolu mozna rizika. Divodem je, Ze kazda strana mize mit rozdilné
zkuSenosti s rizikem a mize jej vnimat jinym zpusobem. Optimalni variantou je, pokud faze
komunikace a konzultace probiha v pribéhu vsech ostatnich fazi managementu rizik. Pokud
tomu tak skutecn€ je, zvySuje se pravdépodobnost, Ze vSechna dilezita rizika budou nalezena

a posléze objektivné a spravné vyhodnocena a osetfena. [20]

3.4.2. Faze stanoveni kontextu
Tato faze je typicka tim, ze si organizace uréuje pomoci stanoveni kontextu své cile,

a také urcuje vnéjsi a vnitini kritéria. Tato kritéria maji byt brana v potaz pfi managementu rizik
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a stanovuji rozsah a kritéria rizik pro zbyvajici procesy. [9] V této fazi jsou v norme vyclenény

tyto etapy:

* Stanoveni vnéjSiho kontextu

Sem spadaji vSechny aspekty vnéjsiho piisobeni na organizaci a externi vztahy. [20]

* Stanoveni vnitiniho kontextu
Vnitini kontext je vSe, co nalezneme uvnitf organizace a co muze néjakym zptsobem

ovlivnit, jak bude organizace tidit rizika. [20]

* Stanoveni kontextu v ramci procesu managementu rizik
Kontext procesu managementu rizik se méni dle potfeb subjektu. Do téchto potieb
mohou spadat cile managementu rizik, metodiky, posuzovani rizik, urCovani vztahi mezi
procesy, potieby podkladi pro management rizik nebo definovani odpovédnosti za proces

managementu rizik. [9,20]

* Urdéovani kritérii rizik
Zde spadaji kritéria pro vyhodnocovani dulezitosti rizika, zptusob stanoveni urovné

rizika a vyhodnoceni, ktera mira rizika je pro organizaci akceptovatelna. [20]
Pti stanoveni kritérii rizik maji zvazované faktory zahrnovat napftiklad:

— ,,povahu a typy pricin a ndsledku, které mohou nastat a jak je lze mérit,
— ,jak bude urcena moznost vyskytu,

— . Casovy ramec (ramce) moznosti vyskytu a/nebo ndsledek (nasledky),
— ,, ndzory zainteresovanych stran,

— ,jak stanovit uroven rizik. “ [9, str. 30]

3.4.3. Faze posuzovani rizika
Ve fazi posuzovani rizika dochazi k celkovému procesu identifikace, analyzy

a hodnoceni rizika. [20]

* Identifikace rizika
V této subfazi by organizace méla identifikovat zdroje rizik, oblasti dopadu, udalosti,
piiciny a nasledné potencialni nasledky. Cilem je vytvofit seznam veskerych rizik, ktera mohou
mit pozitivni €1 negativni dopad na cile organizace. V tomto piipad¢€ je nutné brat v potaz jak
rizika, ktera lze ovladat, tak i rizika, ktera ovladat nelze a nemusime byt znamy ani jejich

pticiny. [20]
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* Analyza rizika
Tato etapa se tyka rozvoje a chapani rizika. Dava organizaci moznost posuzovat rizika

a urCovat, ktera rizika je tfeba oSetfit, a jaké metody jsou k oSetieni rizik nejvhodné&jsi. [10]
Pfi analyze rizik se pouzivaji nasledujici typy metod: [10, str. 15]

- Kvalitativni — ,, je stanoven ndsledek, pravdépodobnost a uroven rizika pomoci
urovni diilezitosti, - "vysokd", "stredni" a "nizka".

- Semikvantitativni — ,,pro ndsledek a pravdépodobnost se pouzZivaji numerické
klasifikacni stupnice a kombinuji se s cilem stanovit uroven rizika s pouZitim
vzorce

- Kvantitativni — ,,jsou odhadnuty praktické hodnoty pro nasledky a jejich
pravdépodobnosti

* Hodnoceni rizika
Vysledkem této etapy je urCeni rizik, jez se musi znovu oSetfit a ktera lze pfijmout.
Je mozné rozhodnout také o potiebé dalsi analyzy rizik. Dale zde dochazi k porovnani trovné

rizik zjisténych analyzou s pfedem zvolenymi kritérii rizik. [20]

3.4.4. Faze oSetreni rizika

V této fazi organizace musi posoudit a vybrat jednu nebo vice moznosti oSetteni rizik,
které ma k dispozici. Pfi vybéru postupu je vhodné ptfihlédnout, jak dané oSetfeni vnimaji
ostatni zainteresované strany, protoze dusledky i1 zptusoby oSetfeni mize kazda strana vnimat

rozdilnym zptisobem. [20] V této fazi jsou v normé uvedeny dvé etapy:

*  Vybér moznosti
V této mezifazi si laborator voli idedlni moznost pro oSetfeni rizika, ktera by méla byt
kompromisem mezi naklady a usilim pfi implementaci v porovnani s pfidanou hodnotou pro
laborator. Vybér vhodné moznosti pro oSetfeni, by mél brat na zietel také pozadavky zakonu,
predpist, socialni odpovédnosti a v neposledni fadé ochranu zivotniho prostiedi. Pfi oSetieni
rizik je dulezité, aby spolecnost zohlediiovala moznost, ze mohou vznikat sekundarni rizika.

Ta je nutné posoudit, oSetfit, monitorovat a prezkoumat. [9]

* Prfiprava a implementovani planu
Primarnim tcelem planu rizik je tvorba dokumentace. V dokumentaci je uvedeno jakym

zpusobem laborator rizika oSetfila, a jak byly implementovany. Tento plan by mél obsahovat:
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divody vybéru dané moznost oetfeni a jeji pfinosy pro laborator,

osoby, které nesou odpovédnost za schvalovani navrhi a jejich implementaci,
pozadavky na zdroje a dalsi naklady,

mefitka vykonnosti a restrikci,

naroky pozadované k monitorovant,

naplanovani a rozvrh. [9]

3.4.5. Faze monitorovani a prezkoumani rizika

Monitorovani a kontrolovani mé byt planovanou casti procesu managementu rizik

a mélo by byt provadéno periodicky nebo v piipad¢ potfeby organizace. [20]

Tato faze ma zajistit:

zisk dalSich informaci pro zlepSeni procesu posouzeni rizik,
identifikaci novych rizik,
efektivni provedeni oSetfent rizik,

analyzu a pouceni se z udalosti, trendt, ispéchti a chyb. [9]

Vysledky z monitorovani a prezkoumavani jsou pro kazdou organizaci dulezité. Proto

by si je méla peclivé zaznamenavat a nasledné s nimi pracovat.

3.4.6. Faze zaznamenavani procesu managementu rizik

Zaznamy poskytuji organizaci dulezita data. Tyto data slouzi jako zaklad

ke zdokonalovani formalniho procesu managementu rizik. Dale mohou byt vyuzita

pro zlepSovani metod a nastroji.

Pti rozhodovani o tvorb€ zaznamu je dobré mit na paméti urcité zasady, jako naptiklad:

v . ’ v “«
,,potreby organizace neustdle se zlepSovat,

¢

., prinosy opakovaného pouzivani informaci pro ucely managementu,
3

,,potreby zdznamii z pohledu zdkonii a predpisii, ‘

,, metody pristupu, jednoduchost obnovitelnosti a pamétova média. “ [9, str. 34]
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3.5. ZVOLENE METODY HODNOCENI RIZIK

Metody, které jsou ureny pro analyzu rizik, lze délit do dvou skupin dle jejich cilt

a pouziti:

*  Verbalni (neciselné) metody odhadu rizik

U této skupiny metod se rizika vyjadiuji pouze slovné.

* Verbalné-numerické metody odhadu zavaznosti a nebezpeci rizik
U této skupiny metod dochazi k transformaci nazort do ¢iselné podoby, ktera nam dava
moznost kvalifikovat nebezpeci (ureni urovné nebezpeci) a kvantifikovat rizika (uréeni miry

rizika). [11]

V této kapitole jsou popsany metody, které jsem zvolil pro fizeni rizik ve zku§ebnich

a kalibra¢nich laboratofich.

3.5.1. Matice rizik
Matice nasledkti a pravdépodobnosti je jednoduchy nastroj, pomoci kterého lze
efektivné  kombinovat  kvalitativni nebo  semikvantitativni  klasifikaci  dopada

a pravdépodobnosti s cilem vytvorit uroven rizika nebo klasifikaci rizika.

Matici nasledka a pravdépodobnosti je mozné vyuzivat u jednodussich projekta, kde se
vyuziva ke klasifikaci rizika, zdrojii nebo oSetfeni rizika na zakladé stanovené Grovneé rizika.
tteba urcCit, ktera rizika potfebuji podrobnéjsi analyzu, urgentni oSetfeni nebo naopak
nepotiebuji okamzité feSeni. Matice nasledkt a pravdépodobnosti se také Casto vyuziva ke
stanoveni, zda je dané riziko vSeobecné prijatelné nebo nepfiijatelné. O tom, zda riziko je

pfijatelné nebo neni, rozhoduje jeho umisténi v matici rizik.

Matici rizik je také mozné vyuzit jako podpirny nastroj, ktery maze napomahat ke
sdélovani a obecnému pochopeni kvalitativni urovné rizika v celé organizaci. Zpusob, jakym
jsou stupné rizika nastaveny a jaka pravidla rozhodovani jsou jim pfifazeny, si stanovi

individualné organizace podle jeji ochoty s riziky pracovat. [10]
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3.5.2. Analyza moznosti vzniku vad a jejich nasledki —- FMEA (Failure Modes and
Effects Analysis)
FMEA je metodou kvalitativné-kvantitativni, verbalné-numerickou a tymovou. Tato
analyza se obecné zabyva singularnimi zptsoby vad a dasledky zptsobt téchto vad na systém.

Dulezité je, aby se kazdy zptsob poruchy analyzoval jako nezavisly. [11, 21]

Vyuzitim této metody se zjist'uji potencialni zptusoby poruch riznych ¢asti systému,
pficiny téchto poruch a disledky, které mohou mit negativni dopad na cely systém. Tato analyza
by méla obsahovat moznosti pro pfipadné eliminovani poruchy, nebo alespori snizeni dopadu

poruchy na systém. Zpravidla se tato metoda déli do dvou fazi: [21]

* Verbalni faze
V této fazi se pomoci urcité verbalni expertni metody, nejcastéji ,,brainstormingem®,

realizuji nasledujici ¢innosti:

— identifikace moznych vznik( poruch,
— identifikace moznych zptsobt poruch,

— identifikace nasledka poruch.

* Numericka faze
V této fazi se analyza zaméfuje na tfiatributovy odhad rizik, kterda mohou nastat
v projektu, s vyuzitim indexu RPN (Risk Priority Number). Index RPN nevystihuje uplné riziko
vzniku negativni udalosti, ale ma pouze relativni platnost tzv. miru rizika. [11] RPN je mozné

vyjadfit jako soucin tii hodnot:
RPN = Sv * Dt * Oc

v tomto pfipadé znaci Sv — zavaznost nebezpeci, Dt — pravdépodobnost odhaleni nebezpeci

a Oc — pravdépodobnost vyskytu nebezpedi.

Metodu FMEA povazujeme za piimou expertni metodu, a to z toho divodu, ze se
postupuje od elementarnich prvku, pro které jsou znamé spolehlivostni parametry, k dusledku

poruchy prvka.
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3.5.3. Analyza typu motylek (Bow Tie Analysis)
Analyza typu motylek je trivialni schématicky zptsob, jak Ize popsat a analyzovat cesty
rizika od pficin k nasledkiim. Lze konstatovat, Ze tato analyza je v principu kombinaci dvou

metod vyuzivanych pro analyzu rizik, které vSak maji odlisny cil. Jedna se o metody:

»  Strom poruchovych stavii — analyza pficin udalosti
»  Strom udalosti — analyza dusledkt udalosti
Analyza typu motylek se dasledné zameéfuje na bariéry, které mohou nastat mezi

pfiinami, rizikem a nasledky.

Tato analyza se vyuziva ke znazornéni rizika, které muize nastat z fady riznych divoda,
a také muze mit pro entitu vice nasledkd. Vyuziva se v pfipad€, ze v dané situaci neni jisté, ze
se dosahne plné slozitosti analyzy stromu poruchovym stavii. Tuto metodu je vhodné vyuzivat,

pokud existuji jasné a nezavislé cesty vedouci k poruse.

Vystupem této analyzy je jednoduchy diagram ve tvaru motylka, do kterého
zakreslujeme vysledky analyzy. Diagram rozdélujeme do tfi ¢asti, kde na pravém , kiidle* jsou
zakresleny nasledky poruchy a prvky fizeni zmirnéni a obnovy. Nalevém , kiidle* jsou uvedeny
pfi¢iny poruch a prvky zabrafujici poruse. Ve stfedu je potom uzel vrcholové udalosti

(poruchovy stav). [10]

Zdroje rizika
T e = f Nasledek 1
| Piigina [~ Prvky Fizeni stupihovéni SE———
- & M 5
‘, Faktor —  ma" ‘ N | Nastedek2 |
g stupfiovani— [— "y l =l |
' [] . ’ I ,’ — 7 B
| , . | Udalost | ‘ 1‘ - ,
‘ S a— i ; ) S '*; b1 Nasiodeka |
i | . i i
S i i
p ' : | - L
m | i
| i |
| preina3 ||| | Nasledek 4
——— e NS !
Prvky Fizeni prevence Prvky fizeni zmirnéni
a obnovy

Obr. ¢ 4: Analyza typu motylek [10, str. 58]
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4 APLIKACE ZVOLENYCH METOD

V této Casti prace se jiz zaméfuji na analyzu a hodnoceni rizik, ktera jsem stanovil na

zakladé osobnich konzultaci s odbornymi pracovniky laboratotfe ve spolecnosti Qualiform, a.s.

Na zakladé pozadavka nové normy EN ISO/IEC 17025:2017 byla stanovena rizika pro oblasti:

nestrannosti,

uvadeéni stanovisek a interpretace,
neshodnych praci a napravnych opatieni,
zlepSovani, prevence a cila laboratore,

ostatnich rizik ohrozujicich chod laboratofe - neni stanoveno normou.

Jako vychozi metody pro praci s pojmenovanymi riziky jsem zvolil matici rizik, analyzu

moznosti vzniku vad a jejich nasledki (FMEA) a analyzu typu motylek.

Hodnoceni jednotlivych rizik bylo provadéno vzdy na zakladé konzultaci s odborniky

z laboratofe spolecnosti Qualiform, a.s., a to hlavné z divodu realnosti vysledkd.

4.1. POJMENOVANI RIZIK

V této kapitole jsou pojmenovana vesSkera rizika, kterd jsem definoval na zakladé

odbornych konzultaci se zaméstnanci laboratofe, pro vSechny normou stanovené oblasti.

Celkovée se jedna o 40 rizik, kterda mohou mit jakykoliv negativni dopad na laboratof a jsou

shrnuta v tabulce €. 1.
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Oblast

Oznaceni rizika

Pojmenovani rizika

Nestrannost

Uvadeéni
Neshodné prace a napravna opatieni stanovisek a
interpretace

ZlepSovani,
prevence, cile
laboratore

©
=
N
=
=
g
©
I
(%2}
O

R_N/ Ddavérnost mezi zkuSebnim inzenyrem a zadavatelem
R_N/2 Provadéni testil nové pfijatym zaméstnancem
R_N/3 Nestranné technické $koleni zaméstnanct
R_N/4 Vztahy mezi osobami zapojenymi do procesu zkou$eni
R_N/5 Poru$eni divérnosti idajt z provadénych testl
R_N/6 Pozadavek klienta na specifického zkuSebniho inzenyra
R_N/7 Podpora laboratornich sluzeb

R_N/8 Padélani ziskanych vysledk( zkousek

R _N/9 Ugast dalsich laboratofi

R_N/10 Poskytovani poradenstvi

R_N/11 Finanéni tlak na zaméstnance laboratofe
R_N/12 Ostatni tlaky plisobici na zaméstnance laboratofe

R_USal/ Zaména dokumentace pii interpretaci vysledk( zadavateli
R_USal/2 Personal s nedostate¢ném vzdélanim nebo praxi
R_USal/3 Neobjektivni interpretaci vysledk( zku$ebniho inzenyra
R_USal/4 Vyuziti neaktualni normy pfi interpretaci vysledku
R_USal/5 FaleSna shoda

R_NPaNO/1 Zaména vzorkd od zadavatele
R_NPaNO/2 Nevyhovuijici technicky stav zafizeni
R_NPaNO/3 Spatna kalibrace strojii

R_NPaNO/4 Nevyhovuijici klimatické podminky v laboratofi v pribéhu zkousky
R_NPaNO/5 Spatné zvolena metoda zkouseni
R_NPaNO/6 Nedodrzeni stanoveného postupu pfi zkouSce
R_NPaNO/7 Chyba v protokolu

R_NPaNO/8 ProSly spotfebni material (lepidlo, cement)
R_NPaNO/9 Nevhodné skladovani vzorku
R_NPaNO/10 Nevhodna manipulace se vzorky
R_NPaNO/11 Poskozeni vzorku

R_NPaNO/12 Nezaznamenavani chyb ve zkouSkach do protokolu
R_NPaNO/13 Neprovadéni aktualizace seznamu rizik

R_ZPaCL/1 Neobsazeni pozice manazera kvality
R_ZPaCL/2 Neprovadéni interniho auditu
R_ZPaCL/3 Nevyhovujici zastaralé vybaveni laboratofe
R_ZPaClL/4 Nedostate€na komunikace se zdkaznikem
R_ZPaCL/5 Nedostateéné $koleni zaméstnanc( laboratoie
R_ZPaCL/6 Nestanoveni cilGi vedenim laboratoie

R_OR/1 Vypadnuti informacniho systému

R_OR/2 Vypadek chodu strojd

R_OR/3 Nedodrzovani BOZP na pracovisti
R_OR/4 PoSkozeni zafizeni na méreni klimatu ve zku$ebné

Tabulka ¢. 1: Pojmenovani rizik



4.2. MATICE RIZIK

Jako prvni nastroj pro praci s riziky a jejich hodnoceni jsem zvolil matici rizik. Pomoci
tohoto jednoduchého nastroje jsem verbalné urcil pravdépodobnosti vyskytu rizik a jejich
dopady. Na zaklad€ posouzeni a nasledného hodnoceni jednotlivych rizik jsem vytvofil matice
rizik. Tyto matice slouzi predev§im k separaci rizik a ukazce toho, ktera rizika pottebuji

okamzité feSeni a neustalou kontrolu, a naopak ty, ktera 1ze opomenout.

Systém hodnoceni matice rizik je popsan v tabulce €. 2.

Pravdépodobnost
Velmi L. . . . Velmi
nizka Nizka | Stfedni | Vysoka vysoka
Velmi VNHR | VNHR | NHR SHR SHR
nizky
Nizky VNHR NHR NHR SHR VHR
Dopad Stiedni NHR NHR SHR VHR VHR
Vysoky SHR SHR VHR VHR
Velmi SHR VHR VHR
vysoky

VNHR velmi nizka hodnota rizika
Verbalni NHR nizka hodnota rizika
popis SHR stfedni hodnota rizika
Jeant“VVCh VHR soka hodnota rizika

hladin rizika VVHR
KHR

Tabulka ¢. 2: Systém hodnoceni matice rizik

V tabulce €. 2 je zobrazeno Sest skupin hodnot rizik, které vznikaji na zakladé
kombinace vyskytu pravdépodobnosti a dopadu rizika. Systém hodnoceni z tabulky ¢. 2 jsem

vyuzil pii tvorbé vyslednych matic rizik.
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Matice rizik - hodnoceni

V tabulce €. 3 jsou verbalné ohodnocena rizika pro vSechny oblasti stanovené normou.

Na zakladé tohoto hodnoceni jsem nasledné vypracoval matice rizik pro jednotlivé

oblasti.
Oznaceni . Hodnoceni
Oblast rizika Popis -
Pravdépodobnost| Dopad
R_N/1 Ddvérnost mezi zkuSebnim inZenyrem a zadavatelem Nizka v\;glc:?(;/
R_N/2 Provadéni testl nové piijatym zaméstnancem Nizka Vysoky
R_N/3 Nestranné technické $koleni zaméstnanct Stredni Velml’
Vysoky
Vztahy mezi osobami zapojenymi do procesu s .
R_N/4 Zkouseni Nizka Vysoky
0 R_N/5 Poruseni dGvérnosti udajl z provadénych testi Stiedni Velml’
(o) vysoky
c Pozadavek klienta na specifického zkuSebniho Y .
g R_N/6 inzenyra Stiedni Vysoky
-3 R_N/7 Podpora laboratornich sluzeb Stredni Vysoky
(] ix s . . \ Y S Velmi
= R_N/8 Padélani ziskanych vysledku zkousek Velmi nizka .
Vysoky
-~ o - M Velmi
R_N/9 Ucast dalSich laboratofi Stredni vysoky
L. . M Velmi
R_N/10 Poskytovani poradenstvi Stredni vysoky
R_N/11 Finan¢ni tlak na zaméstnance laboratoie Stredni Vysoky
R_N/12 Ostatni tlaky plsobici na zaméstnance laboratoie Nizka Stredni
R_USal/ Zaména dokumentace pfi mlterpretacn vysledku Nizka Stiedni
S o zadavateli
‘c f, 8 R_USal/2 Personal s nedostate¢ném vzdélanim nebo praxi Nizka Vysoky
0 0 g
T 'S = Neobjektivni interpretace vysledkd zkuSebnim i Velmi
.g g = R_USal/3 inzenyrem Nizka vysoky
()
> % c| R_USal/4 VyuZiti neaktudlni normy pfi interpretaci vysledk Nizka Stredni
= . L Velmi
R_USal/5 FaleSna shoda Velmi nizka vysoky
' R_NPaNO/1 Zaména vzorki od zadavatele Nizka Stredni
(]
iug R_NPaNO/2 Nevyhovujici technicky stav zafizeni Nizka Stredni
g' R_NPaNO/3 Spatna kalibrace strojti Nizka Vysoky
(O SN ET . 7 , e
Nevyhovujici klimatické podminky v laboratofi v M M
(=
‘>“ R_NPaNO/4 priib&hu zkougky Stiedni Stredni
'5_ R_NPaNO/5 Spatné zvolena metoda zkou$eni Stredni Vysoky
\
c R_NPaNO/6 Nedodrzeni stanoveného postupu pfi zkouSce Nizka Vysoky
©
) R_NPaNO/7 Chyba v protokolu Stiedni Vysoky
(5]
‘© R_NPaNO/8 ProSly spotfebni material (lepidlo, cement) Nizka Stredni
Q.
N R_NPaNO/9 Nevhodné skladovani vzorkii Nizka Stiedni
[=
-8 R_NPaNO/10 Nevhodna manipulace se vzorky Nizka Stredni
=
(7))
% R_NPaNO/11 Poskozeni vzorku Stredni Vysoky
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R_NPaNO/12

Nezaznamenavani chyb ve zkouskach do protokolu

Stredni

Vysoky

R_NPaNO/13

Neprovadéni aktualizace seznamu rizik

Stredni

Vysoky

o R_ZPaCL/ Neobsazeni pozice manazera kvality Vysoka Vysoky
‘5 | R ZPaCL/2 Neprovadéni interniho auditu Vysoka Stredni
(O o=
<>> 8 % R_ZPaCL/3 Nevyhovujici zastaralé vybaveni laboratore Stredni Vysoky

1
) R_ZPaCL/4 Nedostate€na komunikace se zakaznikem Vysoka Stredni
[o 3N} o
o >
= 0" R_ZPaCL/5 Nedostatené Skoleni zaméstnanct laboratoie Stredni Stredni
N —
o
R_ZPaCL/6 Nestanoveni cildl vedenim laboratore Stredni Stredni
R_OR/M Vypadnuti informa€niho systému Velmi nizka Vysoky
.E g R_OR/2 Vypadek chodu strojii Nizka Stredni
g E R_OR/3 Nedodrzovani BOZP na pracovisti Stredni Stredni
R_OR/4 Po8kozeni zafizeni na méreni klimatu ve zkuSebné Nizka Stredni

rizik jsou zpracovany pro kazdou oblast samostatné a to hlavné ztoho divodu, ze bylo

V tabulkach ¢. 4 az 9 jsou rizika rozdé€lena do jednotlivych matic dle oblasti. Matice

Tabulka ¢ 3: Matice rizik - verbdlni hodnoceni

definovano 40 rizik a jedna matice by nebyla dostate¢né piehledna.

Tabulka ¢. 4: Matice rizik — nestrannost

Pravdépodobnost
Oblast i i
Velmi | \izka | stredni | vysoka | VEIM
nizka vysoka
Velmi
nizky
Nizky
@ o
o S Stredni R NA12
e |8
g o
3 a R N2 R N6
2 Vysoky R_N/ 4 R N7
= R_N11
R N3
Velmi R N5
R N/8 R _NA —
vysoky ~ = R N9
R N10

Na zakladé verbalniho hodnoceni rizik a mnou stanoveného systému hodnoceni, 1ze
vidét, ze v oblasti nestrannosti nespada zadné riziko do hladiny velmi vysoké hodnoty rizika ani

kritické hodnoty rizika. Naopak v hladin€ vysoké hodnoty rizika figuruje hned 8 rizik
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z celkovych 12. DalSi 3 rizika spadaji do hladiny s#edni hodnoty rizika a pouze 1 riziko

vykazuje nizkou hodnotu.

Pravdépodobnost
Oblast i i
V?Inv Nizka Stredni | Vysoka Velml’
nizka vysoka
© Velmi
X nizk
3 y
=0 Nizky
ez |3
)
S = Q. | stredni el
»n o R_USal4
- O a
= Vysoky R USal2
LT =
N3+ .
= velmi - £ usars | s Usar3
vysoky

Tabulka ¢. 5:Matice rizik - uvadeni stanovisek a interpretace
V oblasti uvadéni stanovisek a interpretace se celkove nachézi 5 rizik. V hladin€ vysoké
hodnoty rizika se nachazi pouze riziko S USal/3 - neobjektivni interpretace vysledki
zkuSebnim inzenyrem. Dal$i 2 rizika jsou vnimana se stedni hodnotou rizika a 2 s nizkou
hodnotou rizika. V hlading€ ,,velmi vysoka hodnota rizik* a kriticka hodnota“ rizik se opét

nenachazi zadna mnou definovana rizika.

Pravdépodobnost

Oblast i i
Velmi Nizka stredni | vysoka | VeImi
nizka vysoka

Velmi

= nizky

Qg Nizky

e y

o

o

“© R_NPaNO/1

S R_NPaNO/2

© Stiedni R_NPaNO/8 | R_NPaNO/4

S

= k- R_NPaNO/9

c o R_NPaNO/10

(] [e]

@ o R_NPaNO/5

S R_NPaNO/7

S Vysoky 2—2:%;2 R NPaNO/11

' - R_NPaNO/12

g R_NPaNO/13

c

8 Velmi

Z vysoky

Tabulka ¢. 6:Matice rizik - neshodné prace a ndapravnd opatieni
Treti hodnocenou oblasti jsou neshodné prace a napravna opatieni v laboratofi. Tato
oblast zahrnuje celkové 13 rizik, coz je nejvyssi pocCet z hodnocenych oblasti. Z matice rizik
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vyplyva, ze v této oblasti jsou rizika, ktera na laboratof mohou mit vétsi dopad, a naopak rizika,
ktera neptedstavuji takové riziko. V hladin€ ,,vysoka hodnota rizika®“ figuruje 5 rizik a stejny
pocet nalezneme také v hladin€ ,,nizkd hodnota rizika*“. Pouha 3 rizika z celkovych 13 maji

po jejich hodnoceni stedni hodnotu rizika.

Pravdépodobnost
Oblast i i
Vf’"“,' Nizka Stredni | Vysoka Velml’
nizka vysoka
Velmi
o nizky
'S
§ Nizky
()
2% | ©
ot w g Stredni R ZPaCL/5 | R_ZPaCL/2
Q5 8 R ZPaCL/6 | R_ZPaCL/4
- 0
c
.g i)
8 Vysoky R _ZPaCL/3
>
(=3
Q2
N Velmi
vysoky

Tabulka ¢. 7: Matice rizik - zlepSovani, prevence, cile laboratore
V oblasti zlepSovani, prevence a cile laboratore bylo definovano 6 rizik. Z matice rizik
je patmé, ze v této oblasti budou rizika, kterymi se laboratof bude muset zabyvat dukladnéji.
V hladiné ,,vysoka hodnota rizika“ jsou zarazeny 4 rizika a 2 rizika jsou uvedena se stFedni

hodnotou rizika.

Pravdépodobnost
Oblast i i
V?Inv Nizka Stredni | Vysoka Velml’
nizka vysoka
Velmi
nizky
L]
= Nizky
N ko)
= < R 0S/2
N Q_ :-4 s i
£ o Stredni R 0S/4 R OS/3
s (]
8 Vysoky | R OS/1
Velmi
vysoky

Tabulka ¢. 8: Matice rizik - ostatni rizika

Posledni oblasti, kterou laboratofe nemusi povinné hodnotit, je oblast ostatni rizika.
V této oblasti jsou definovana rizika bézného chodu laboratofe. V matici rizik nalezneme pouze

rizika, ktera spadaji do hladiny ,,stFedni hodnota rizika“ a | nizka hodnota rizika “.
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Z celkového poctu 40 rizik vidime, Ze:

* 18 rizik spada do hladiny ,,vysokd hodnota rizika*,
» 12 rizik spada do hladiny , stFedni hodnota rizika“,
* 10 rizik spada do hladiny ,,nizka hodnota rizika*“.
Zadné, mnou definované riziko, naopak nespada do hladin ,,velmi nizkd hodnota rizika*“,

,,velmi vysoka hodnota rizika“ ani , kritickd hodnota rizika®.

Jelikoz vSak 45% rizik na zakladé hodnoceni vykazuje vysokou hodnotu rizika a dalSich
30% stfedni hodnotu rizika, je nutné tato rizika opét prezkoumat pomoci vhodné zvoleného
nastroje a vytvorit opatfeni snizujici negativni dopad na laboratof. V dal§i metodé budou
pfezkoumana 1 rizika, ktera maji nizky potencial rizika, a budou k nim také vytvoreny

predbézna opatieni.

4.3. FMEA

Druhou zvolenou metodou pro analyzu a hodnoceni rizik je metoda FMEA. Tuto
metodu jsem vyuzil pro vSechny 4 oblasti, u kterych je dle normy nutné rizika pojmenovat
a pracovat s nimi. Pomoci metody FMEA jsem také pracoval s riziky v mnou stanovené oblasti,

ktera je pojmenovano jako ,,Ostatni rizika“.
Pfi hodnoceni rizik pomoci metody FMEA jsem ohodnotil nasledujici prvky:

» zavaznost dopadu rizika na chod laboratote,
* moznost odhaleni rizika laboratofi,
» pravdépodobnost vyskytu stanoveného rizika v laboratofi.
Ke kazdému stanovenému riziku, byly pfifazeny hodnoty, diky kterym jsem stanovil
RPN. Hodnoty pro hodnoceni zavaznosti, odhaleni a vyskytu rizika jsou uvedeny v tabulce

¢. 3 (Stupnice hodnoceni FMEA).
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ZAVAZNOST

Zavainost rizika

Popis parametru

Klasifikace

Nevyznamné, nikomu nehrozi $koda, procesni chod laboratore

Zanedbatelny - " 1
neni nijak narusen
P , Redeni neni urgentni, laboratof mdze fungovat bez ohrozeni
Malo vyznamny , . 2
svych procesl
Stredni Reseni situace je naléhavé 3
Velmi vyznamny Reseni situace je urgentni, nutné provést napravné opatieni 4
. Muze vyrazné ohrozit chod laboratore. Velmi vysoky stupen
Nebezpeény ¥ , yS0Ky STUp 5
hodnoceni
ODHALENI
Pravdépodobnost

odhaleni rizika

Popis parametru

Klasifikace

Témér jista Je téméfr jisté, Ze se potencialni riziko odhali 1
Vysoka Vysoka pravdépodobnost, Ze se potencialni riziko odhali 2
Stredni 50% pravdépodobnost, Ze se potencialni riziko odhali 3

Nizka Nizka pravdépodobnost, Ze se potencialni riziko podafi odhalit 4
Témér nemozna Neexistuje témér zadny zplsob odhaleni potencialni rizika 5

VYSKYT

Pravdépodobnost
vyskytu rizika

Popis parametru

Klasifikace

Nepravdépodobna Nepravdépodobny vyskyt potencialniho rizika 1
Nizka Ojedinély vyskyt potencialniho rizika 2
Stredni Ptilezitostny vyskyt potencidlniho rizika 3
Vysoka Velmi ¢asty vyskyt potencidlniho rizika 4

5

Velmi vysoka

Je téméfr jisté, Ze k vyskytu potencialniho rizika dojde

Tabulka ¢. 9: Stupnice hodnoceni FMEA
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FMEA - hodnoceni

42

. Identifikace Potencialni Potencialni P > . > > - > > >
Oblast Ozr|i1za“t(::nl potencialniho disledek pfi¢ina vzniku Z(al.':,éai:ng(l)(;t 3 (prav d\éyf)z‘gbnost) 3 | Odnaleni | g RPN (?)Fé,::t;e:lg D%poa';'l'v_fg?a Zavaznost | 3 | Vyskyt | B | Odhaleni | 3 RPN
rizika vzniku rizika rizika a| (P p o o p o o o
Neobjektivné . Stridani zkusebnich .
L | provedeny proces o i velmi 4 40 inzenyri u projektd velmi 4 40
Divémost mezi zkouZeni Veskery personal vyznamny pro stejného vyznamny
R_N/A zkusebnim povéfeny Nizka 2 | Temér | g 40 ANO zékaznika Nizka | 2 | Témé | 5 40
inzenyrem a provadénim nemozné nemozné (I
zadavatelem Snizena zkousek Vytvoreni etického
pozornost na Velmi 4 40 kodexu s diiraze na Velmi 4 40
detaily pfi wyznamny Uplatky a darcovstvi vyznamny
provadéni testu
Umysina ) )
manipulace s Nebezpeény | 5 20 Kontrola pfedchozich | Nebezpetny | 5 20
wsledky testi Nové prijati pracovnich pozic
Provadéni testl zaméstnanci na novych zaméstnancl ——
R_N/2 nové piijatym pozici zkuSebniho Nizka 2 Vysoka 2 20 ANO Nizka 2 Vysoka 2 20
zaméstnancem Neobjektivné inZzenyra do 6 . Pravidelné Skoleni "
) 2eind Velmi X o P Velmi
provedeny proces mésicll yznamny 4 16 zaméstnanc( na téma wznamny 4 16
zkouseni w "Stret zajma"
Nestranné Nepfiznivy dopad Technicka personal Q(}gllijtzlllg T)Cri tseeczr?:i?kué
R_N/3 technlgke skolgm na vysledky testi poskxtupu ;ku sel?m Nebezpecny | 5 Stiedni 3 Vysoka 2 30 ANO Zzaméstnance Nebezpecny 5 Nizka 2 Vysoka 2 20
zaméstnancil sluzby a Skoleni N
laboratore
@ Vypracovani
o N prohlaseni o stietu
E Vztahy mezi I VSichni zajmi s naslednym
© osobami Neobjell(tlvne V_zalmestnuanu Velmi P 5 16 ANO podpisem Velmi P 5 16
"m:' R_N/4 zapojenymi do provzg:nge%rioces nejazk;/nl_ze;:]l;z%bem wznamny 4 Nizka 2 Vysoka 2 zaméstnanch, ke vznamny 4 Nizka 2 Vysoka 2
b procesu zkouseni zapoj mohou néjak
= zku$ebniho procesu Zasahnout to
zku$ebniho procesu
Nespravné Velmi 4 48 Vypracovani etického Velmi 4 30
uvadéni vysledkl vyznamny kodexu, ktery bude vyznamny
Vsichni zavazny pro vSechny
Porugeni zaméstnanci, ktefi zaméstnance ve [
R_N/5 divémosti idaji z mfg:)g;‘;?‘;f: Stredni 3 Nizka 4 60 ANO zkuSebni laboratori Nizka | 2 Nizka 4 40
provadénych testt P V! -
Porugeni koncovym Vypracovani .
davérnosti vysledkim testll | Nebezpetny | 5 60 seznamu uzivatell, | Nebezpetny | 5 40
vysledkii ktefi maji pravo vidét
vysledky testl
Neobjektivné Velmi Stridani zkusebnich Velmi
provedeny proces veimi -y 24 inzenyrl u projektd veimi 4 16
Pozadavek klienta ZkouSeni vyznamny pro stejného vyznamny
na specifického Veskery zkuSebni o 5 zakaznika P 5
R_N/6 Zkusebniho personal Stiedni 3 Vysoka 2 24 ANO Nizka 2 Vysoka 2 | 16
inzenyra Snizena Vytvoreni etického
pozornost na I kodexu s dlraze na _—
detaily pfi Stredni 3 18 Gplatky a darcovstvi Stredni 3 12
provadéni testu




Nestrannost

Vytvoreni prohlaseni
o stietu zajma, ktery
musi podepsat
veSkery personal
Podpora Neobjektivné Veskery personal Velmi laboratore a novy Velmi
R_N/7 laboratornich provedeny proces | laboratore kromé . . Stredni 3 Vysoka 24 ANO dodavatelé . . Nizka Vysoka 16
sluzeb zkou$eni pracovnikil prodeje vyznamny vyznamny
Nové zakazniky
budou vyhledavat
pouze prodejni
pracovnici laboratore
Negativni pravni L o
nasledky pro Nebezpecny 20 Nezavislé technické | Nebezpedny 20
laboratof prezkoumani
Padélani ziskanych Vsichni zkuebni vysledku testt
R_N/8 wsledkii zkousek inZenyii a kontrolofi Nizka 2 Vysoka 20 ANO Nizka Vysoka 20
Ztrata finanéniho zkousek . _onuéler‘]izkl{éebnigh .
ohodnoceni za ,Velm' . 16 inzenyrii o nasleducr! lVeIml . 16
odvedenou praci vyznamny porudeni nestrannosti | vyznamny
Unik déivérnych Velmi . Velmi
informaci vyznamna 24 Vysledky testi budou vyznamny 16
Ucast dalgich Zku$ebni inzenyfi s uloZeny pouze v
R_N/9 laboratofi vice Ukoly ve vice Stredni 3 Vysoka 24 ANO laboratofi, ktera Nizka Vysoka [ | 16
X F:oruée_ni laboratofich Velmi danou zkousku Velmi
duvilr?eons{g\jiiat o wznamny 24 provedia wznamny 16
Vytvoreni prohlaseni
- [ Technicka personal . ostretulzajmu, Ktery .
Poskytovani Nepfiznivy dopad o Cahn? Velmi s T musi podepsat Velmi P T
R_N/10 poradenstvi na vysledky testl po;ﬁ?g“g gll((glséenli)m vyznamna Nizka 2 Stredni 28 ANO veSkery personal vyznamna Nizka Stredni 28
Y laboratore a novy
dodavatelé
Vypracovani etického
kodexu, ktery bude
e R 4 y Sechny
Flnangm tlak na Neobjell(tlvne Veskery personal Velmi T T Za:zﬁ:éys{)r::nvcsee\c/e Velmi P T
R_N/11 zelin;estr;agce provegeny proces |aboratofe wznamny Stiedni 3 Stiedni 36 ANO Zkugebni laboratofi a wznamny Nizka Stiedni 24
aboratofe zkouseni bude obsahovat
praktiky pro feSeni
uréitych situaci
Vypracovani etického
kodexu, ktery bude
O§tatnf t]aky Neobjektivng o ) zévazny pro véechny
R_N/12 Zzl;]fg:t'nc elirTSe provegeny proces Vesll;ebrgrggrseonal Stredni Nizka 2 Stredni 18 ANO zklzjgzben Sit?:bn;Zt\éeﬁ a Stredni Nizka Stredni 18
laboratore zkousent bude obsahovat
praktiky pro feSeni
uréitych situaci
> RPN - > RPN -

Tabulka ¢. 10: FMEA - nestrannost
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Oblast P Identif.i'ka(':e PoEenciéIni Pot?'rjt.:iélni P > . > e U o > ’ > B
Ozr|i1za“<(::n| potencialniho dusledek pii¢ina Z(aa';:‘r;?;t 3 (prav d\éyf)g)tb nost) 8 | odhaleni | RPN (222“? e:I(i)) D%poa';?:ﬁ?a Zavaznost | 3 Vyskyt 8 | odhaleni | 8 RPN
rizika vzniku rizika | vzniku rizika a | (P p o o P o o o
Spatné
provedené Stredni 3 Nizka 2 Vysoka 2 12 o Stiedni 3 | Nepravdépodobna | 1 | Témérjisté | 1 3
méfeni Viditelné
s x o Nepozornost oznadovani
R_NPaNO/1 Zamzear;aa\\lfez‘?erllg od personalu pii 12 ANO vzorkd a jejich 3
Ztrata gasovych | piijimani vzork{ kontrola pred
afinanénich Stredni 3 Nizka 2 Vysoka 2 12 zkouskou Stedni 3 | Nepravdépodobna | 1 | Témérjisté | 1 3
prostredkd
Nevyhovujici Pravidein
R_NPaNO/2 technicky stav Zména citivosti | Chyba lidského | gyroqn; | 3 Stredni 3| Vysoka |2 18 ANO kontrola Stredni | 3 Nizka 2| vVysoka | 2 12
zafizeni meéfeni zarizeni faktoru techn |ckeh9
stavu strojil
Chyba v méfeni velmi | Nizka 2| vysoka |2 | 16 Velmi | 4
Spatna kalibrace y Vypadek vyznamny ¥ Pravidelnd | vjznamny . . T
R_NPaNO/3 stroji - systému na - 16 ANO kontrola intervalil - Nepravdépodobna | 1 | Téméfjisté | 1 —— 4
_ Chybné | hlidani kalibraci Velmi |, Nizka > Vysoka 2 16 kalibrace Velmi |, 4
vysledky testll vyznamny vyznamny
Chyba lidského
Zména faktoru nebo X .
Nevyhovujici viastnosti vypadek vy;/neelirr?:ny 4 24 Pravidelna \,y;/fmny 4 8
—_ klimatické podminky v | ulozenych prvk{ pfistroje na M i kontrola tlaku, N i .
< R_NPaNO/4 laboratofi v priib&hu hlidani Stiedni 3 Vysoka 2 24 ANO teploty a vihkosti Nepravdépodobna | 1 Vysoka 2 8
2 zkou$ky Zmé tivost klimatickych Vv laboratoii |
® mena Citivosti | podminek v Stiedni | 3 18 Stiedni | 3 6
a méfeni zafizeni laboratofi
p Spatng
«© patné . .
g ) provedena vy;/:mny 4 36 Vytvoreni vy;/:mny 4 12
Spatné zvolena zkouska Nekvalifikovana N S seznamu metod < . T
©
E_ R_NPaNO/5 metoda zkougeni osoba Stiedni 3 Stiedni 3 36 ANO pro jednotlivé Nepravdépodobna | 1 Stiedni 3 12
© Opotrebeni Malo P 18 zkousky Malo P 6
< zafizeni vyznamny vyznamny
©
(] Chybné . .
- Nedodrzeni providené ) . Vy;/:;mny 4 16 , . Vy;/:;nr:ny 4 12
s R_NPaNO/6 | stanoveného postupu zkouska Nekv:sllgllégvana Nizka 2 | stredni | 2 16 ANO zan?lé(:tlﬁgacﬁ Nepravdépodobna | 1 Stfedni | 3 12
O pfi zkouSce . 5
1= Ztrata vzorku Malo 1, 8 Mélo 6
'g vyznamny vyznamny
o Predani
(] $patnych Chyba lidského Velmi T T Kontrola Velmi P T
2 R_NPaNO/7 Chyba v protokolu vysledka faktoru vyznamny 4 Stredni 3 Stredni 3 36 ANO nadfizenym wznamny 4 Nizka 2 Stredni 3 24
klientovi
Osoba Pravidelna
Prosly spotiebni zodpovédna za kontrola
R_NPaNO/8 material (lepidlo, Chyby v méfeni kontrolu Stredni 3 Nizka 2 Vysoka 2 12 ANO spotiebniho Stedni 3 | Nepravdépodobna | 1 Vysoka 2 6
cement) spotiebniho materialu na
materialu skladé
Osoba Skladovani dle
Nevhodné skladovani «x . | zodpovédna za o P 5 pfedepsanych T x 5 5
R_NPaNO/9 vzorki Chyby v méfeni skladovani Stiedni 3 Nizka 2 Vysoka 2 12 ANO pozadavkii Stiedni 3 | Nepravdépodobna | 1 Vysoka 2 6
vzorkt vyrobce
Osoby s Pouceni
Nevhodna P moznosti I s I pracovniku o o < . I
R_NPaNO/10 manipulace se vzorky Chyby v méfeni manipulovat se Stredni 3 Nizka 2 Stredni 3 18 ANO manipulaci se Stiedni 3 | Nepravdépodobna | 1 Stredni 3 9
vzorky vzorky
’;?g\?e%eesr?: Osoby s Velmi 4 2 Pouceni Velmi 4 16
< . " moznosti vyznamny e . pracovniku o vyznamny P .
R_NPaNO/11 PoSkozeni vzorku zkouska manipulovat se Stiedni 3 Vysoka 2 24 ANO manipulaci se Nizka 2 Vysoka 2 16
Chyby v méfeni vzorky Stredni | 3 18 vzorky Stiedni | 3 12
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Zpétna kontrola
Nezaznamenavani Opakuiici se Vsichni Velmi testd, u kterych Velmi
R_NPaNO/12 | chyb ve zkouskach do pch Jb zkugebni V,Z:’am'n, 4 Stredni 3 | stredni | 3 36 ANO se vyskytla ,Z:’am'n, 4 Nizka 2 | stedni | 3 24
protokolu Yoy inzenyfri Y Y chyba a zda byla w Y
zaznamenana
Chyby v . .
procesech velmi 14 24 velmi |, 16
laboratofe vyznamny vyznamny
- Osoba Uréeni osoby |
Neprovadéni - A p ’
N Narist zodpovédna za T 5 ktera bude s .
R_NPaNO/13 aktuallzar?zeifeznamu finanénich Fizeni rizik v Stiedni 3 Vysoka 2 24 ANO zodpovédna za Nizka 2 Vysoka 2 16
Spr;?ek:%dc‘;] s laboratofi Stfedni | 3 18 aktualizaci Stredni | 3 12
procesy
laboratore
> RPN - > RPN -
Tabulka ¢. 11: FMEA - neshodné prdce a ndpravnd opatient
Oblast | Oznaéeni Identifikace Potencialni Potencidini |, - nost 3 Vyskyt 3 aE RPN > 10 Doporuéena |.. _. 3 . 3 &
rizika | potencialniho rizika vz‘::::fg::( a vzr?iLlul:li:ik a | (Ginek) 2 | (pravdépodobnost) | & Odhaleni 2 RPN (o$etieni) opatieni Zavaznost 2 Vyskyt 2 Odhaleni 2 REN
Chybna ; Velmi ronroa Velmi
Zaména dokumentace interpretace Perggggl . vyznamny | 4 16 d(;)bumelntacved wznamny | 4 8
R_USal/1 | pfiinterpretaci vysledkd | Vysledkd Kiientovi iﬁ{g‘r’:refg; Nizka 2| vysoka | 2 16 ANO na i:tz:p”ri;‘;gre Nepravdépodobna | 1 | Vysoka | 2 8
zadavateli ——— vysledkd vysledkd
Z”T)‘ri fnancaich Stfedni | 3 12 Klientovi Stredni | 3 6
[ = o
Q 4 ‘s Dikladny vybér
o ) ~ Chybna Nedostate¢na Velmi zaméstr{anycﬁ Velmi
® Personal s interpretace kontrola vyznamny | 4 16 Kiofi budou mit | viznamny | 4 8
s R_USal/2 nedostate&ném vysledk klientovi vzdélani a Nizka 2| Vysokd | 2 16 ANO pravomoc Nepravdépodobna | 1 | Vysokd | 2 8
= vzdélanim nebo praxi raxe u : P :
] P Zvatakienta | zamestanca | YoM | 4 16 _ provadst velmi 4 8
c vyznamny interpretace vyznamny
Kontrola
© .
x
0 R_USal/3 | interpretace vysledki nestrannosti iﬁterpretiice Nebezpecny | 5 Nizka 2 Stredni 3 30 ANO intepritacpi Nebezpecny | 5 Nizka 2 Vysoka 2 20
s zkuSebniho inZzenyra laboratofe vysledki vysledki
c klientovi
g Vyuziti neaktualni Chybna '::vrzgg?lci Aktualizace Témsi
— R_USal/4 | normy pii interpretaci interpretace 'ﬁt ) tJ Stredni 3 Nizka 2 Vysoka 2 12 ANO norem na Stredni 3 Nizka 2 iista 1 6
,5 vysledkd vysledkd klientovi interpretace mésicni bazi L
£ vysledkii
\©
S Poruseni
nestrannosti Nebezpecny | 5 30 Nebezpecny | 5 15
laboratore Personal Nezavislé
R_USal/5 Falesna shoda .ﬁ{gf.idefﬁﬁ'e Nizka 2| Stfedni | 3 30 ANO p;:;;‘;‘ﬁgni Nepravdépodobna | 1 | Stfedni | 3 15
Pogk P vysledkd vysledku testt
O e Stiedni | 3 18 Stredni | 3 9

> RPN -

Tabulka ¢. 12: FMEA - uvadéni stanovisek a interpretace
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Doporucena
opatieni

Zavaznost

Body

Vyskyt

Body

Odhaleni RPN

Body

Obsazeni
pozice
manazera
kvality
Clovékem s
odbornymi
zku3enostmi a
vzdélanim

Velmi
vyznamny

IS

Stredni

Nizka

Vysoka 2 16

Zavedeni
intemiho auditu
alespoil 1x za
rok

Stredni

Stedni

Vysoka 2 18

Sledovani
novych trendti
na trhu v
laboratornim
vybaveni

Velmi
vyznamny

Nizka

Vysoka 2 16

Vytvoreni
zakaznického
formulare, ktery
se bude
archivovat s
vysledky
zkousky

Stredni

Nizka

Vysoka 2 12

Zajisténi
pravidelného
Skoleni
zaméstnancl

Velmi
vyznamny

Velmi
vyznamny

Nizka

Vysoka 2 16

Stanoveni a
pravidelna
aktualizace cill
laboratore

Stredni

Nepravdépodobny

Vysoka 2 6

Oznageni Identifikace Potencialni | Potenciaini | /. . .ct| 3 Vyskyt = - RPN > 10
Oblast - potencialniho dusledek pfi¢ina L ° x o | Odhaleni | g RPN e
rizika rizika vzniku rizika | vzniku rizika (acinek) | g | (pravdépodobnost) | B o (oSetreni)
Spatny reporting )
vedeni . Velmi 4 32
spolecnosti Rozh(;)dnlutl vyznamny
P vedeni
R_ZPaCL/1 N;‘;ﬁiizf;"k‘igﬁ'&e Spane laboratore Vysoka 4| vysoka | 2 32 ANO
Zzpracované neobsazovat L
intemni smérnice tuto pozici Stredni 3 %
laboratore
Neprovadéni Nizka $ance Rozhodnuti
R_ZPaCL/2 interﬁiho auditu nalezeni slabych vedeni Stredni 3 Vysoka 4 Vysoka 2 24 ANO
,2 mist laboratore laboratore
o
o
_8 Osoba
© Nevyhowujici Neschopnost | zodpovédna za Velmi
® R_ZPaCL/3 | zastaralé vybaveni vyrovnat se technické Jzhamny 4 Stredni 3 Vysoka 2 24 ANO
= laboratore konkurenci vybaveni a stav v Y
Q@ laboratofe
[
(X}
g
? Zaméstnanci
2 Nedostatetna Nedostatec¢na 20dpovédni za
B R_ZPaCl/4 komunikace se zpétna vazba od komp nikaci se Stredni 3 Vysoka 4 Stredni 3 36 ANO
= zakaznikem zékaznika Junia
g zékazniky
>
o
N
Q.
ﬁ (B)hyby
zplsobené Velmi 4 24
ok neznalosti vyznamny
Nedostatecné 5 o s
R_ZPaCL/5 | &koleni zaméstnanci | Zamestnancl Chyba fdského Stredni 3| wysoka | 2 24 ANO
laboratore
Neschopnost .
vyrovnat se ';/neelinr:n . 4 24
konkurenci v Y
Snizena
Nestanoveni cild vykonnost Vedeni I s .
R_ZPaCl/6 vedenim laboratofe zaméstnancl laboratore Stredni 3 Nizka 2 Vysoka 2 L2 ANO
laboratore
> RPN -
Tabulka ¢. 13: FMEA - zlepSovani, prevence, cile laboratore
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> > >
Zavaznost | 3 Vyskyt 8 | odhaleni | RPN
m m m
Vytvofeni pozice IT | Velmi | , Nizka 2 | Temetjista | 1 8
vyznamny
Stredni 3 6
Nepravdépodobna | 1 Vysoka 2 6
Stredni 3 6
Stredni 3 9
Nepravdépodobna | 1 Stiedni 3 15
Nebezpecny | 5 15
Velmi
vyznamny 4 8
Nepravdépodobna | 1 Vysoka 2 8
Stredni 3 6

P Identifikace Potencialni Potencialni P > . > >
Oblast ozr?za"i:m potencialniho dusledek pficina Z(ai:,(:aizg‘l)st 3 (prav d\éyzz‘::bnost) B | odhaleni| 8 RPN (T;E:?e 1n?)
rizika vzniku rizika | vzniku rizika a | p o o
Vypadnuti Poskozeni Velmi
R_OR/ informaéniho Ztrata dat hostujiciho 'zneamln . 4 Nizka 2 Vysoka 2 16 ANO
systému serveru v Y
Neschopnost
provadét Stiedni 3 12
v zkousky icka
R_OR/2 Vypagtergjgmd“ ngcg('f:a Nizka 2| vysoka | 2 12 ANO
Finanéni ztrata Stiedni 3 12
Uraz Stiedni 3 18
Nedodrzovani BOZP Chyba lidského P T
R_OR/3 na pracovii faktoru Nizka 2 Stredni 3 30 ANO
Umrti Nebezpeény | 5 30
Spatné )
5 Velmi
rovedena . . 4 16
pzkouéka vyznamny
Poskozeni zafizeni Technicka
R_OR/4 | na méfeni klimatu ve savada Nizka 2 Vysoka 2 16 ANO
zkusebné Finan¢ni a
5 PR Stedni 3 12
Casova ztrata
> RPN -

Tabulka ¢. 14: FMEA - ostatni rizika
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V tabulkach ¢. 10 az 14 jsou podrobnéji zpracovana rizika pro vSechny stanovené
oblasti. Pro rizika byly definovany potencialni disledky vzniku rizik, pfi¢iny vzniku rizik
a také navrhy pro fizeni pojmenovanych rizik. U kazdého rizika je navic provedeno verbalni

a numerické ohodnoceni, do kterého vstupuji hodnoty z tabulky €. 9.

Tabulka ¢. 10 (FMEA — nestrannost) vykazuje na zakladé provedeného hodnoceni jako
nejvyssi riziko R_N/5 - poruseni davéryhodnosti tidaja z provadénych testi (RPN 60). Pokud
by se toto riziko v laboratofi skute¢né objevilo, mohlo by mit za nasledek nespravné uvadeéni
vysledkt, nebo v hor§im pfipadé poruseni divérnosti vysledki zkouSeni. Jako doporucené
opatfeni u tohoto rizika je vypracovani etického kodexu, ktery bude zadvazny pro vSechny
zaméstnance laboratofe a vypracovani seznamu uzivatell, ktefi maji moznost vidét pribézné
a konecné vysledky zkouSek. Diky zvolenym opatfenim se podafi alespor Caste¢né snizit
vyskyt tohoto rizika, a tim snizit jeho RPN. Jako druhé nejvyssi, v oblasti nestrannosti, bylo
zvoleno riziko R_N/1 — davérnost mezi zkuSebnim inzenyrem a zadavatelem (RPN 40).
U tohoto rizika jsou identifikovany dusledky, které mohou mit vysoce negativni dopad na
laboratof. Prvnim potencialnim dusledkem je neobjektivni provadéni zkousek
a druhym, ne tak zavaznym duasledkem, je snizeni pozornosti zkusebniho inzenyra pii provadéni
zkousky. Aby se tomuto riziku zabranilo, laboratof by méla stfidat zkuSebni inzenyry u projekta
pro stejného zakaznika a vytvorit pro personal, provad¢jici zkousky, eticky kodex s dirazem
na uplatky a darcovstvi. Riziko R_N/1 nema velmi Casty vyskyt, ale o to huf jde odhalit. Dalsi
riziko, které muze mit velmi Casty vyskyt a figuruje v oblasti nestrannosti, je R_N/11 — finan¢ni
tlak na zaméstnance laboratoie (RPN 36). Dusledkem pusobeni tohoto rizika mohou byt
neobjektivné provadéné zkouSky zkuSebnim personalem. Pro snizeni vyskytu rizika
by méla laboratof vypracovat eticky kodex, ktery bude urCen pro vSechny zaméstnance a bude
obsahovat praktiky pro feseni urcitych situaci. Celkové RPN C¢islo, v oblasti nestrannosti, pied
aplikaci doporucenych opatieni je 336. Po aplikaci doporuc¢eni se RPN snizi pfiblizn€ o

17%.

V tabulce €. 11 (FMEA — neshodné prace a napravna opatieni) jsou tf1 nejvyssi rizika
se stejnou hodnotou ¢isla RPN. Prvnim z nich, je riziko R_NPaNO/5 — §patné zvolena metoda
zkouseni (RPN 36). U tohoto rizika jsem definoval jako hlavni disledek $patné provedenou
zkousku zkuSebnim inzenyrem a zbyte¢né opotiebeni zatizeni laboratore. S timto rizikem vSak
laborator muze velmi jednoduSe pracovat. Jako doporucena opatieni jsem zvolil vytvoreni
seznamu metod pro jednotlivé typy zkouSek. Aplikaci tohoto opatieni se RPN snizi na hodnotu

12 a to hlavné z divodu snizeni pravdépodobnosti vyskytu. Druhym vysoce hodnocenym

48



rizikem je R_NPaNO/7 — chyba v protokolu (RPN 36). Tento typ rizika nastava selhanim
lidského faktoru. Dusledkem je predavani Spatnych vysledkt klientovi a nasledné nucené
opravy. Jedinym moznym opatienim, ale ne 100 %, je kontrola protokolu dal§im zamé&stnancem
laboratore. Tretim nejvySe hodnocenym rizikem v oblasti neshodnych praci
a napravnych opatteni je R NPaNO/12 — nezaznamenavani chyb ve zkouskach do protokolu
(RPN 36). Jako opatieni u tohoto rizika je uvedena zpétna kontrola testt, u kterych se vyskytla
chyba a zda byla zaznamenéana. Souctem hodnoceni vSech potencialnich rizik vyslo celkové
RPN v této oblasti 284. Po aplikaci doporucenych opatfeni se RPN snizilo na 152 a pokleslo
tak pfiblizné o 46%.

Tabulka ¢. 12 (FMEA — uvadéni stanovisek a interpretace) ukazuje, ze pro tuto oblast
je jako nejvyssi riziko, na zaklad€ hodnoceni, zvoleno R_USal/3 — neobjektivni interpretace
vysledkt zkusebnim inzenyrem (RPN 30). Pokud toto riziko v laboratofi nastane, nasledkem
muize byt poruseni nestrannosti laboratofe. Pficinou tohoto rizika je vzdy chyba lidského
faktoru (personal provadéjici interpretaci vysledkt). Jako mozné opatieni jsem zvolil kontrolu
dokumentace nadfizenym pred interpretaci vysledkt zakaznikovi. Timto opatfenim by se méla
zvysit pravdépodobnost odhaleni a diky tomu snizit RPN u tohoto rizika. Druhym rizikem, které
dosahuje v oblasti uvadéni stanovisek a interpretaci hodnoty RPN 30 je R USal/5 — falesna
shoda. S timto rizikem laboratof musi pracovat a pocitat stim, ZzZe existuje urcita
pravdépodobnost jeho vyskytu. Aplikaci vhodného opatieni 1ze snizit vyskyt tohoto rizika na
minimum. Jako doporuCené opatifeni jsem vtomto piipadé urcil nezéavislé technické
prezkoumani vysledk testt. V této oblasti doslo po aplikaci opatfeni, také k vyraznému snizeni

celkového cisla RPN piiblizn€ o 45%.

Tabulka ¢. 13 nam znazoriiuje hodnoceni rizik pro oblast zlepSovani, prevence a cile
laboratore. Pro tuto oblast je nejkriti¢téj§im rizikem R_ZPaCL/4 — nedostateCna komunikace se
zakaznikem (RPN 36). U tohoto rizika definuji jako hlavni disledek nedostatecnou zpétnou
vazbu ze strany zakaznika a ztratu podnéti ke zlepSovani. Opatfenim by v tomto ptipad€ mohlo
byt vytvofeni zakaznického formulafe, ktery by byl archivovan spoleéné s vysledky
provedenych zkousek. Aplikaci tohoto opatieni by se vyrazné snizila pravdépodobnost vyskytu
tohoto rizika. Druhym nejzavaznéjsim rizikem je R_ZPaCL/1 — neobsazeni pozice managera
kvality (RPN 32). Tato pozice je pro laboratof velmi dilezita, a pokud manazer kvality
v laboratofi neni, muze to mit negativni disledky na chod laboratote. Jako ptiklady dusledka
vzniku tohoto rizika uvadim nevhodny reporting vedeni spoleCnosti nebo Spatné zpracované

interni smérnice laboratofe. Doporucené opatfeni je v tomto pfipadé velmi jednoduché.
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Okamzité obsazeni pozice manazera kvality ¢lovékem, ktery disponuje odbornymi zkusenostmi
a potfebnym vzdélanim. V této oblasti doslo po aplikaci opatreni ke snizeni RPN c¢isla piiblizné

0 45%.

v

V tabulce ¢. 14 (FMEA — ostatni rizika) je povazovano za nejvyznamnéjsi riziko
R_OR/3 — nedodrzovani BOZP na pracovisti (RPN 30). Jako potencialni dasledek rizika jsem
definoval Uraz zaméstnance nebo umrti. Jednoduchym feSenim je v tomto piipadé pravidelné
Skoleni BOZP a nehlasené kontroly na pracovisti. NehlaSené a pravidelné kontroly na pracovisti
by mohly zajistit vy$§i dodrzovani BOZP. U ostatnich rizik kleslo celkové RPN v této oblasti
ze 74 na 37, coz je pokles o 50%.

4.4. ANALYZA TYPU MOTYLEK

Analyza typu motylek je posledni zvolenou metodou, pomoci které pracuji
s pojmenovanymi riziky. Touto analyzou budou hodnoceny pouze oblasti nestrannosti
a neshodnych praci a napravnych opatfeni. Hlavnim divodem, pro¢ jsou vybrany pravé tyto

oblasti, je jejich dulezitost. Pro tvorbu analyzy typu motylek jsem vyuzil software BowTieXp.
Postup tvorby diagramu

* Urceni rizika (Cerno — zluty ramecek) — nestrannost, neshodné prace a napravna
opatfeni;

»  Urceni hlavni udalosti rizika (Cerveny kruh) — poruseni nestrannosti, vznik neshodnych
praci.

» Pfifazeni pficin (vlevo — modré ramecky) a nasledkd hlavni udalosti (vpravo — Cervené
ramecky);

» K pri¢inam se uvedou prvky, jak predchazet dané udalosti a k nasledkim pfifadime

opatfeni jak zmirnit dopad nasledku.
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Analyza typu motylek — hodnoceni
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Diagram ¢. 1: Analyza typu motylek - nestrannost
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Diagram ¢. 2: Analyza typu motylek - neshodné prace a napravna opatieni
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Diagram €. 1 (Analyza typu motylek — nestrannost) méa na levé stran€é definovano
sedm pfi¢in poruSeni nestrannosti laboratofe. Mezi tyto pfiCiny jsem zaradil nove pfijaté
zaméstnance, nevytvoreni etického kodexu pro zaméstnance, duveérnost mezi zkuSebnim
inzenyrem a zadavatelem, moznost zapojeni zaméstnanci z piidruzenych laboratofi,
neprovadéni nezavislych technickych kontrol vysledki zkouSeni, pfifazovani zkuSebnich
inzenyri na pozadavek klient a financni ¢i jiny tlak na zameéstnance laboratore. Nasledkem
téchto pri¢in mize naptiklad byt ztrata klienta, financni Skoda, negativni pravni dopad a také

mozna poSramoceni dobrého jména pro laboratof.

Diagram €. 2 (Analyza typu motylek — neshodné prace a napravné opatieni) ukazuje
pficiny, které mohou zplisobovat nadbytecné finan¢ni naklady pro laboratof, Casovou ztratu,
zbyteCné opotiebeni zafizeni a hlavné nutnost opakovani zkousky. Jako pfi¢ina té€chto dusledka
bylo definovano nevhodné skladovani vzorkt, Spatné klimatické podminky v laboratofi,
poskozeni vzorkt pred zkouSenim, prosSly spotfebni material, Spatna kalibrace stroji nebo

nevyhovujici technicky stav zafizeni laboratofe.
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ZAVER A VYHODNOCENI

Cilem mé diplomové prace bylo vytvoreni navrhu pro fizeni rizik ve zkuSebnich
laboratofich, ktery by odpovidal pozadavkam revidované normy CSN EN ISO/IEC 17025:2017
- Posuzovani shody — VsSeobecné pozadavky na zpusobilost zkusSebnich a kalibra¢nich

laboratofi.

Diplomova prace je strukturovana do prehlednych kapitol, které odbornym i laickym
Ctenafim pfiblizuji souCasnou situaci zkusebnich laboratofi ve vztahu k fizeni rizik, teoreticka

vychodiska se zvolenymi metodami a aplikaci téchto metod k praktickému vyuziti.

Pfi komunikace se zaméstnanci zkuSebnich laboratofi bylo zjisténo, ze laboratofe
v soucasné dobé nejsou pripraveny na prijeti nové normy a s riziky nemaji zadné nebo pouze
omezené zkuSenosti. Z tohoto divodu, byly v kapitole 3 — Teoreticka vychodiska, popsany
zakladni pojmy analyzy rizik, proces managementu rizik, faze managementu rizik a standardy
pro fizeni rizik. V této casti také byly predstaveny metody, které mohou byt vyuzity pro

efektivni fizeni rizik ve zkuSebnich laboratofich.

V kapitole 4 — Aplikace zvolenych metod byla nejprve pii kooperaci se zaméstnanci
spolecnosti QUALIFORM, a.s. pojmenovana rizika v oblastech, které¢ vymezuje revize normy
17025:2017. Tato rizika byla vlozena do tabulky ¢. 1. Nasledné€ jsem definovana rizika

aplikoval do zvolenych metod.

Pro vytvoreni jednoduchého managementu rizik, pro zkusebni laboratote, byly zvoleny
metody matice rizik, analyza moznosti vzniku vad a jejich nasledki — FMEA a analyza typu
motylek. Kazda z vybranych metod poskytuje laboratofim jinou ukéazku toho, jak 1ze efektivné
s riziky pracovat. V kapitolach 4.2 az 4.4 je ukéazana aplikace definovanych rizik do mnou

zvolenych metod.

V matici rizik byla rizika ve vSech oblastech hodnocena verbaln€é. Na zakladé
hodnoceni, byla nésledné rizika rozdélena do definovanych hladin. Z hodnoceni nevyplynula
zadna rizika, ktera by v maticich spadala do velmi vysoké nebo kritické hladiny rizika. Matice

rizik jsou zpracovany v tabulkéach €. 4 az €. 8.

Metoda FMEA byla vyuzita také na vSechny oblasti, které stanovuje nova norma
17025:2017. V této metodé, byla rizika hodnocena na zakladé jejich zavaznosti, dopadu

a vyskytu, z ¢ehoz nasledné vyslo ¢islo RPN. Pro vSechna pojmenovana rizika byla vytvofena
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opatfeni, ktera laboratofim ukazuji moznosti, jak rizika eliminovat nebo snizovat jejich vliv na

laboratof. Zpracovana metoda FMEA je uvedena v tabulkach ¢. 10 az ¢. 14.

Posledni vybranou metodou byla analyza typu motylek. Tato metoda byla vyuzita pro
zpracovani rizik v oblastech nestrannosti a neshodnych praci a népravnych opatfenich.
V analyze typu motylek byly graficky a velmi piehledné zpracovany pfiCiny a disledky, které

jsou spojeny s rizikem. Analyza typu motylek je zpracovana v diagramu €. 1 a €. 2.

Ze zpracovani diplomové prace je zfejmé, ze v laboratorich se nachazi nemalé mnozstvi
rizik, ktera mohou mit negativni dopad na jeji chod. Optimalnim néstrojem pro fizeni rizik
v laboratofich, je zmého pohledu metoda FMEA, kterd nabizi komplexni moznost prace
s riziky. Osobné se vSak domnivam, ze vyuzitim jakékoliv z pouzitych metod, laboratoie
mohou efektivné pracovat s riziky a navysit tak svoji Sanci na ziskani akreditace podle nové

revize normy.

55



SEZNAM POUZITYCH ZDROJU

PUBLIKACE
[1] Qualiform, a.s. Vnitropodnikové dokumenty. Brno-Bosonohy, 2017.

[2] Skoleni revize EN ISO/IEC 17025:2017, 2018. Praha.

[11] JANICEK, Piemysl a Jifi MAREK, 2013. Expertni inzenyrstvi v systémovém pojeti.
Praha: Grada. Expert (Grada). ISBN 978-80-247-4127-7.

[12] SMEJKAL, Vladimir a Karel RAIS, 2003. Rizeni rizik. Praha: Grada. Expert (Grada).
ISBN 80-247-0198-7.

[13] SMEJKAL, Vladimir a Karel RAIS, c2010. Rizeni rizik ve firmdch a jinych
organizacich. 3., roz$. a aktualiz. vyd. Praha: Grada. Expert (Grada). ISBN 978-80-247-3051-
6.

[14] TICHY, Milik, 2006. Ovldddni rizika: analyza a management. V Praze: C.H. Beck.
Beckova edice ekonomie. ISBN 80-717-9415-5.

[16] FOTR, Jifi a Ivan SOUCEK, 2005. Podnikatelsky zamér a investicni rozhodovdni. Praha:
Grada Publishing. Expert (Grada). ISBN 80-247-0939-2.

[17] MARTINOVICOVA, Dana, 2007. Pojisténi podnikatelskych subjektii. Ostrava: Key
Publishing. Ekonomie (Key Publishing). ISBN 978-80-87071-08-3.

[18] SEKNICKA, Pavel a Anna PUTNOVA, 2016. Etika v podnikdni a hodnoty trhu. Praha:
Grada Publishing. ISBN 978-80-247-5545-8.

[20] KORECKY, Michal a Vaclav TRKOVSKY, 2011. Management rizik projektii: se
zamérenim na projekty v prismyslovych podnicich. Praha: Grada. Expert (Grada). ISBN 978-
80-247-3221-3.

NORMY
[4] CSN EN ISO/IEC 17025: 2005. Posuzovdni shody - Vseobecné pozadavky na zpiisobilost
zkusebnich a kalibracnich laboratori. Praha: UNMZ, 2005

[8] CSN EN ISO 17025: 2017. Posuzovdni shody — Vseobecné pozadavky na zpiisobilost
zkusebnich a kalibracnich laboratori. Praha; UNMZ, 2018.

[9] CSN EN ISO 31000: 2010. Management rizik - Principy a smérnice. Praha: UNMZ, 2010.

56



[10] CSN EN ISO 31010: 2011. Management rizik — Techniky posuzovani rizik. Praha:
UNMZ, 2011.

[15] CSN EN ISO 8402:1995 (01 0300). Management jakosti a zabezpecovani jakosti.
Slovnik. Praha: UNMZ, 1995.

[21] CSN EN 60812: 2006 Techniky analyzy bezporuchovosti systémii — Postup analyzy
zpuisobii a dusledkit (FMEA). 2007. Praha: UNMZ, 2007.

INTERNETOVE ODKAZY
[3] Cesky institut pro akreditaci, Akreditacni systém CR a akreditace [online]. Praha: Cesky

institut pro akreditaci [cit. 2018-02-14]. Dostupné z: http://www.cia.cz/akreditace.

[5] ISO/IEC 17025 moves to final stage of revision, 2017. ISO/IEC 17025 moves to final
stage of revision [online]. Sandrine Tranchard [cit. 2018-02-11]. Dostupné z:

https://www.iso.org/news/ref2212.html

[6] The Future Revision of ISO/IEC 17025 and its Impact on EMC and Radio Testing
Laboratories, 2017. The Most Used Quality Standard for Test and Calibration Laboratories
Undergoes a Revision [online]. Werner Schaefer [cit. 2018-02-08]. Dostupné z:

https://incompliancemag.com/article/the-future-revision-of-isoiec-17025-and-its-impact-on-

emc-and-radio-testing-laboratories/

[7] About ISO, Our Story [online]. Switzerland: International Organization for
Standardization [cit. 2018-02-12]. Dostupné z: https://www.iso.org/about-us.html

[19] KOUDELKA, Ctirad a Vaclav VRANA. Rizika a jejich analyza [online]. Ostrava, 2006 [cit. 2018-02-
20]. Dostupné z: http://feil .vsb.cz/kat420/vyuka/Magisterske%2Onav/prednasky/web/RIZIKA .pdf.
Vyukovy material. VSB — TU Ostrava

57


http://www.cia.cz/akreditace
https://www.iso.org/news/ref2212.html
https://incompliancemag.com/article/the-future-revision-of-isoiec-17025-and-its-impact-on-
https://www.iso.org/about-us.html
http://feil.vsb

SEZNAMY

SEZNAM OBRAZKU
Obr. ¢. 1: Procesni model 1aboratore ............eeueeieerieeieiiiiiiiiiie et 12
Obr. &. 2: Proces managementu TIZiK.........coeeeererueniireniiniiiiiiie et 21
ODBI. €. 3: MOEI T1ZIKA. .. c.veevierieeee ettt st st sa e eaa e s s 23
Obr. €. 4:Analyza typu MOLYIEK.....c.oocviiiiiiiiiiiiiiiicic s 32

SEZNAM TABULEK
Tabulka €. 1: POJMenoVANT TZIK.......ccoeouiiiiiiiiiiiiiiiiiiiie s 34
Tabulka €. 2: Systém hodnoceni matice MziK.........ccoooviiiiiiiiiiini 35
Tabulka ¢. 3: Matice rizik - verbalni hodnocenti............coceeviiiiiiiiiiiiiiiiiiii i 37
Tabulka €. 4: Matice rizik — NESIANNOST ....eeeuveriieriieeieeieeiieitie e 37
Tabulka ¢. 5:Matice rizik - uvadéni stanovisek a interpretace ...........cocveeevvueeienieniienieeeenenn 38
Tabulka ¢. 6:Matice rizik - neshodné prace a napravna opatieni ..........cceeeeeieiieiieniiieninene 38
Tabulka ¢. 7: Matice rizik - zlep§ovani, prevence, cile laboratofe..........c.ccocoevviviiiiniinn 39
Tabulka ¢. 8: Matice 1izik - 0Statni TZiKa........ceevereeereereiiieiie i 39
Tabulka ¢. 9: Stupnice hodnoceni FMEA ........ccccoooiiiiiiiinii 41
Tabulka €. 10: FMEA - NESITANNOSE ...cccuveiiiieiiieiieeiieeiieeeieeicentiesiae e ene s e b seas s ssae e 43
Tabulka €. 11: FMEA - neshodné prace a napravna opatien ...........cccccevueiiivinvieeinenineciene 45
Tabulka €. 12: FMEA - uvadéni stanovisek a INterpretace. ........ceeeveerveevieiiueiiiiiiiienieiineenneens 45
Tabulka ¢. 13: FMEA - zlepSovani, prevence, cile laboratofe ............ccccovveiniiniiiiniiinne 46
Tabulka €. 14: FMEA - 0Statni fZIKa ......ccevuverieneieieeeciecieciie st 47

SEZNAM DIAGRAMU
Diagram ¢. 1: Analyza typu motylek - nestrannost ............ccooveeveieeniiiiiniiiie e 51
Diagram ¢. 2: Analyza typu motylek - neshodné prace a napravna opatieni............ocoeveenennes 52

58



