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Abstrakt

Tato bakalarska préace rozebira pristupy a metody pro realizaci modernich fotopasti a jejich
pouziti. Déle popisuje navrh a implementacni detaily prototypu vestavéné fotopasti, ktery je
realiza¢nim vystupem této prace. Zaméruje se predevsSim na zpusoby uspory spotfebované
energie, kompresi ukladanych dat a inovativnich funkei v podobé rozsiteného ptisvétlovaciho
systému a bezdratové komunikace. Zavér prace se zabyva testovanim vytvoreného prototypu
a srovnanim jeho vlastnosti s modely fotopasti nabizenych na trhu.

Abstract

This bachelor thesis analyzes approaches and methods used for creation of modern camera
traps and their use cases. It also describes the design and implementation details of em-
bedded camera trap prototype, which is an output of this thesis. It focuses mainly on ways
of saving energy consumption, compressing stored data and innovative features in terms
of improved lighting system and wireless communication. Finally, the conclusion of this
thesis contains a discussion of the results obtained during evaluation of the prototype and
compares its properties with the camera traps available on the market.
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Kapitola 1

Uvod

Fotopast je druhem kamerového systému, ktery porizuje a uklida fotografie nebo video-
zaznamy pri zaznamendni pohybu ve svém okoli. Hlavnimi prvky fotopasti jsou kamera,
detektor pohybu a prisvétlovaci systém pro porizovani no¢nich snimki. Moderni fotopasti
navic nabizeji funkce pro bezdratovou komunikaci a vzdalené odesilani porizenych dat.
Vyjimkou neni ani pfislusenstvi pro ziskavani energie z okoli kvuli zvyseni vydrze bate-
rii. Fotopast nachézi uplatnéni predevsim v oblasti monitoringu zvére pro dokumentarni
i lovecké ucely a pro ochranu majetku pred pachateli. V zavislosti na tcelu pouziti se lisi
provedeni nékterych ¢asti fotopasti.

Fotopasti byvaji nejcastéji instalovany ve venkovnim prostredi a pracuji po dlouhou
dobu samostatné bez zasahu majitele. Tomu odpovidaji i pozadavky kladené na tato zari-
zeni, mezi které patii mimo jiné i dlouha vydrz baterii a tispora tlozného prostoru. Cilem
této prace je navrhnout a realizovat prototyp fotopasti, ktery bude implementovat reseni
téchto pozadavkl se snahou o co nejmensi omezeni funkcionality. Také se zamétuje na
nékteré inovativni funkce, které bézné dostupné fotopasti nenabizeji. Toho vseho se bude
snazit dosdhnout s ohledem na nizkou potizovaci cenu findlniho feseni. Prototyp fotopasti
je realiza¢nim vystupem této bakalarské préace, a proto je jeho ndvrhu a implementaci vé-
novana podstatnd ¢ast tohoto dokumentu.

V kapitole 2 je blize definovan pojem fotopast, dale jsou popsany metody feseni jednotli-
vych soucasti a technologii, kterych ke své ¢innosti vyuzivaji. Nasleduje prehled typickych
pouziti fotopasti a souhrn funkcionalnich a konstrukénich pozadavki, které jsou kladeny na
dnesni fotopasti.

Nisledujici kapitola 3 rozebird alternativni pristupy navrhu fotopasti pii zohlednéni
pozadavki na co nejvyssi pocet ulozenych snimkt na paméfovou kartu, nizkou spotrebu
elektrické energie a nizkou pofizovaci cenu.

Ocekavané vlastnosti, samotny navrh prototypu fotopasti, implementaci a feseni zajima-
vych ¢asti dokumentuje kapitola 4. V prvni ¢asti se zabyva vybérem konkrétnich pouzitych
soucésti a popisem hardwarového provedeni prototypu. Druhd ¢ast je zamérend na softwa-
rové vybaveni, vyvojové prostfedi a zpusoby, jakymi byl prototyp naprogramovan. Ve tieti
Casti je provedeno testovani prototypu, vyhodnoceni porizenych dat a porovnani dosazenych
vysledku s fotopastmi na trhu.

V posledni kapitole 5 jsou shrnuty vysledky, kterych bylo dosazeno pri realizaci a testo-
vani prototypu. Také obsahuje navrhy moznych rozsitujicich funkci pro pripadnou budouci
implementaci.



Kapitola 2

Prehled fotopasti

2.1 Definice fotopasti

Fotopast je elektronické zarizeni schopné pomoci zabudované kamery a senzoru pohybu za-
chytit obrazovy snimek nebo videozidznam objektu, ktery se pohybuje v jeho dosahu. Pori-
zena data poté uklada do interniho tlozisté nebo na pamétovou kartu a piipadné je odesle
k dalsi analyze uzivateli pomoci modulu bezdratové komunikace. Obvykle jsou fotopasti
vybaveny prisvétlovacim systémem, ktery jim umoznuje zachytavat obraz i pfi zhorsenych
svételnych podminkach. Obrazek 2.1 popisuje typickou fotopast.

DTC550

Obrazek 2.1: Slozeni moderni fotopasti Minox-DTC-550. (1) Infracervené LED prisvétleni.
(2) Senzor okolniho osvétleni. (3) Modr4 signalizacni LED. (4) Cerven4 signalizacni LED.
(5) Mikrofon. (6) Digitdlni kamera. (7) Detektor pohybu. (8) Upinaci svorky. (9) Oko

pro uchyceni zamku.'

'Pievzato z: https://www.minox.com/index.php?id=dtc_550
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2.2 Komponenty

Tato sekce rozebira dilezité funkéni casti fotopasti a také principy a technologie, se kterymi
pracuji.

2.2.1 Digitalni kamera

Kamera umoznuje vytvaret obrazové snimky okoli a predavat je k dalsimu zpracovani, coz
z ni déla jednu z nejdulezitéjsich komponent fotopasti.

Svételny paprsek nejdiive prochazi objektivem, ktery je tvofen soustavou plastovych,
sklenénych nebo krystalickych optickych ¢ocek. Tim je obraz zacilen na obrazovy snimac
a pripadné upraven pomoci riznych filtra. Dtlezitym parametrem objektivu je ohniskovd
vzddlenost, udavajici thel zabéru vysledného snimku a objektivy se podle ni déli se na
normalni, Sirokouhlé a priblizovaci teleobjektivy. Dalsim parametrem je svételnost, ktera
popisuje odpor, ktery je svétlu kladen pri pruchodu objektivem a mé primy vliv na mnozstvi
propusténého svétla. Napiiklad f/2.8 znaci, Ze pomér dopadajiciho svétla ku propusténému
je 1:2.8. Porovnani snimki s riznymi hodnotami svételnosti objektivu ukazuje obrazek 2.2.

Zaveérka se pouziva pro Tizeni expozice kratkodobym propusténim svétla. K tomu mo-
hou vyuzivat dva typy clon. Prvnim jsou mechanické clony, které pomoci rozevirajicich se
lamel propoustéji dopadajici svétlo na obrazovy snima¢. Druhym typem jsou elektronické
clony, které pomoci elektrického signalu aktivuji a po kratkém intervalu opét deaktivuji
obrazovy snimac. Doba expozice se pohybuje od tisicin sekundy, pro sniméani rychlych déju,
po minuty, pro zachyceni vice svétla v horsich svételnych podminkach.

Obrazek 2.2: Rozdily v nastavenych hodnotach svételnosti pii konstantni dobé expozice a
citlivosti.”

Nasledné svételny paprsek dopadd na obrazovy snimac, ktery zajistuje prevod op-
tického signalu na elektricky a miize byt realizovan technologii nabojové vazanych prvka
(CCD) nebo unipoldrnich tranzistora (CMOS). Hlavni rozdil mezi nimi tvori citlivost na
svétlo, pricemz CCD snimace byvaji v tomto ohledu kvalitnéjsi, ale zato vétsi a finanéné na-
kladnéjsi. Rozliseni obrazu je prednim parametrem snimace a popisuje, na kolik vyslednych
pixelid bude namapovan obraz tvoreny prichdzejicim svétlem. RozliSeni se uvadi v poctu
pixel na vertikdlni a horizontalni ose snimku (napt. 1920x1080 znaci obraz tvoreny 1080
vodorovnymi fadky po 1920 pixelech) nebo v poc¢tu megapixel snimace. Vétsim rozlisenim
lze pri zobrazeni na stejné velké plose dosdhnout jemnéjsiho a kvalitnéjsSiho obrazu. Tyto
rozdily demonstruje obrézek 2.3. [36]

*Pievzato z: https://www.theverge.com/2012/1/2/2663464/camera-buyers-guide
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Obrazek 2.3: Fotografie z telefonu Samsung Galaxy S9+ ukazuji dopad rozliseni na kvalitu
detailt ve vysledném snimku.

2.2.2 Detektor pohybu

Detektor pohybu je zarizeni, které reaguje na pohyb objektu v jeho zorném poli typicky
elektrickou signalizaci na vystupnim vodi¢i. V soucasnosti se v detekci pohybu pouzivaji
¢tyTi hlavni technologie.

Pasivni infrac¢ervené (PIR) ¢idlo je nejbéznéji pouzivanym druhem diky své cenové
dostupnosti, rozmérim a energetické nenarocnosti. Princip, na kterém pracuje PIR detektor
je znazornén na obrazku 2.4. Infracervené zateni vydavané napt. ¢lovékem, zvéri nebo mo-
torovymi dopravnimi prostfedky je zacileno Fresnelovou c¢ockou na vnitfni pyroelektricky
prvek, ve kterém vyvold velmi nepatrné kolisani signalu. Nasledné je toto kolisani zesileno
zesilova¢em a vyhodnoceno. Vétsinou jsou zahrnuty pyroelektrické prvky alespon dva, kvili
potlaceni Sumu a omezeni falesného sepnuti. Casto existuje moznost nastavit pomoci poten-
ciometru citlivost, ¢asové zpozdéni a dobu, po kterou ma byt vystup detektoru po sepnuti
aktivni. Jelikoz tento typ detektoru pro ziskani informaci nevyzaruje aktivné zadnou ener-
gii, je jeho spotieba v klidovém rezimu minimalni. Nevyhodou byva nizsi spolehlivost, slepa
mista v detekéni zéné kvuli jeji fragmentaci a kalibra¢ni prodleva po pripojeni k napajeni
v Tadu desitek sekund az nizkych jednotek minut. PIR ¢idla maji také urcité limity, na
které je nutno pii jejich integraci do zarizeni brat ohled. Patii mezi né omezena schopnost
detekce velmi rychlého i velmi pomalého pohybu a nemoznost rozpoznani pohybu za pre-
kézkou tvorenou materidlem, ktery brani pruchodu infrac¢erveného zareni (napt. sklo). [4]
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Obrazek 2.4: Princip funkce ¢idla PIR325 se dvéma pyroelektrickymi prvky. Kromé ¢idla

je znazornéna také Fresnelova ¢ocka, detekéni oblast a zavislost zmény vystupniho signalu
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na prochéazejici objekt, ktery vydava infracervené zareni.

Dalsi skupinou jsou ultrazvukové detektory a déli se na pasivni, které pouze analy-
zuji zvukovy signal prichéazejici z okoli a aktivni, které pro ziskani informace o pohybujicim
se objektu generuji zvukové viny o frekvenci 30 az 50kHz. Zvuky v tomto pasmu nejsou
pro clovéka a vétsinu zivocichi slysitelné. Pokud v oblasti nastane pohyb, odrazeny zvu-
kovy signdl zméni svoji formu fazovym posunutim, coz je detektorem interpretovano jako
pohybujici se téleso. Detekce probiha rozborem frekvenénich i amplitudovych parametra
zvukovych vln a vyuziva se dusledkt Dopplerova jevu, ktery popisuje zménu vinové délky
a frekvence zvuku vzajemné se pohybujiciho pfijimace a vysilace [9]. I pfes snahy o redukci
Sumu jsou ultrazvukové detektory nachylné na falesné sepnuti, predevsim v rusném ven-
kovnim prostiedi nebo vicenasobné odrazenou zvukovou vlnou. Z tohoto duvodu se ¢asto
doplnuji druhym ultrazvukovym nebo PIR ¢idlem pro lepsi spolehlivost a odolnost viéi
sumu. Narozdil od PIR detektort vynikaji v detekci celého zorného pole bez mrtvych thli,
zato mezi nevyhody patii znacné vyssi spotieba energie.

Mikrovlnné detektory pracuji na podobném principu jako ultrazvukové s tim rozdi-
lem, ze misto zvukového signalu vysilaji pulz mikrovin. Pouzivaji se predevsim pro ochranu
pred vniknutim neopravnéné osoby nebo méfeni rychlosti vozidel policejnimi organy. Pro
lepsi spolehlivost a odolnost vici falesnému sepnuti byvaji parovany s PIR ¢idly. Kvuli
uaspore energie se vétsinou spousti automaticky pouze v urcitych ¢asovych intervalech, coz
mize v krajnich piipadech vést k ignorovani pohybu, ktery nastane mezi témito inter-
valy. [17]

Poslednim typem jsou softwarové detektory pohybu. Obraz z kamery je zpracovan
pocitacovym programem a vyhodnoceni pohybu probiha softwarové. Zjednoduseny priklad
algoritmu pro takové zpracovani je zobrazen formou blokového schématu na obrazku 2.5.

SPfevzato z: https://www.jrmagnetics.com/security/defeatpir/defeatpir.php
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Casto je v algoritmech pro lepsi vysledky pouZito strojového u¢eni a algoritmi umélé in-
teligence. Vétsinou jiz projekt obsahuje kameru pro dalsi vyuziti, s ¢imz souvisi uspora,
protoZe neni zapotiebi zadnych dalsich souc¢astek pro detekei pohybu. [10]

Discard History

RGB 1o YUV
Transformation

1] -
Source image
e F | ™

Crayscale
[Ty = ""—'F '

Obrazek 2.5: Algoritmus pro softwarovou detekci pohybu, ktery pouziva linearni transfor-
maci barevného modelu RGB na YUV. Vyuziva pouze jasové slozky obrazu Y, ze které
pomoci prahti vytvoii dva prostorové histogramy Vh a Hh, jejichz porovnanim s predeslym
snimkem lze ziskat zménéné oblasti [16].*

2.2.3 Prisvétlovaci systém

Soucasti fotopasti je prisvétlovaci systém, ktery umoznuje porizovat zaznamy i pii nedosta-
teCném vnéjsim osvétleni. Pouziva k tomu bud svételny zablesk podobny tomu u klasickych
fotoaparatu nebo infracerveného zareni.

Diky viditelnému zableskovému prisvétleni lze v noci pofizovat i barevné snimky,
nicméné za cenu vyruseni pozorovaného subjektu a prozrazeni polohy fotopasti. Tento typ
prisvétleni se dale déli na zablesky xenonové a LED. Drive pouzivany xenonovy zablesk
funguje na principu privedeni elektrického napéti na elektrody ukoncujici sklenénou trubici
napusténou xenonem na obou strandch a nasledné ionizaci tohoto plynu, pri které dojde
k velmi rychlému a intenzivnimu zablesku. Tento zptsob produkuje prisvétleni o velkém
dosahu, avSsak neni prilis energeticky efektivni. Mezi dalsi nedostatky lze zaradit hluk vy-
davany pri ionizaci plynu a zhruba pulminutovou dobu zotaveni pred dalSim pouzitim.
Néstupcem pro viditelny zablesk se stala technologie LED, ktera je mnohem tspornéjsi,
¢imz prodluzuje vydrz baterii fotopasti. Pracuje bez vydavani rusivych zvuku a lze ji pouzit
i kontinualné, coz je velkym benefitem a umoznuje tim porizovani noc¢nich videozdznamu.

Druhou metodou je infrac¢ervené prisvétleni, které neni tak vykonné jako viditelny
ekvivalent, ale prindsi vyhodu sniméani bez vyrusSeni okoli. Pouzivaji se infracervené LED
diody vyzarujici svételné paprsky o vlnovych délkach 850nm a 940nm, které se odrazi od
pozorovaného objektu a dopadnou na obrazovy snimac¢ kamery. Rozdil mezi zminénymi
vlnovymi délkami spociva v tom, ze diody s kratsi vlnovou délkou jsou blize viditelnému
spektru a vydavaji nepatrné mnozstvi ¢erveného svétla. Takové svétlo je pozorovatelné
lidskym i zvifecim zrakem (obrazek 2.6) na rozdil od druhé varianty, kterd je pro vétSinu
zivoc¢ichii absolutné neviditelnd, ale neposkytuje tak kvalitni iluminaci. Obecnou nevyhodou
infracerveného prisvétleni je ztrata barevné informace, z ¢ehoz plyne moznost produkovani
pouze cernobilych snimki. [35]

4Pfevzato z: https://www.academia.edu/26399638/Motion_Detection_and_Surveillance
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Obréazek 2.6: Rozdil ve viditelném spektru IR diod s rfiznou vinovou délkou.”

Na nasledujicim obrazku 2.7 lze pozorovat, jak se 1isi snimky pii pouziti vyse zminénych

prisvétlovacich metod.

Obrézek 2.7: Porovnani vysledki jednotlivych pfisvétlovacich metod.’

2.2.4 Bezdratovy modul

Neékteré pokrocilejsi fotopasti obsahuji integrovany bezdratovy modul s anténou pro vzda-
lenou konfiguraci zafizeni a odesilani notifikaci nebo potizenych souborti uzivateli. Na trhu

SPfevzato z: http://www.fotopast-fotozved.cz/Jak_vybrat_fotopast.php
SPfevzato Z: https://www.researchgate.net/publication/320402776_Camera-

trapping_for_conservation_a_guide_to_best-practices
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se vyskytuji varianty vyuzivajici bezdratovou technologii WiFi nebo pfipojeni k mobilni siti
s vyuzitim GSM sluzeb.

WiFi

Fotopasti s WiFi funkcionalitou vytvareji ve svém okoli lokalni bezdratovou sit WLAN podle
standardu IEEE 802.11 nebo se pripoji k jiz existujici siti. Takové sité pracuji nejcastéji ve
frekvencnich pasmech 2,4 GHz nebo 5 GHz, kterd lze vyuzivat pro civilni tcely i bez porizeni
nakladnych licenci. Je vSak trfeba dbat na pozadavky a predpisy udévané zakony zemé,
ve které se zafizeni provozuje. V Ceské republice piidélovani frekvenci pro bezdratovou
komunikaci spravuje Cesky telekomunikac¢ni tiad [11]. Jednotlivé sité jsou rozliseny pomoci
identifikatoru SSID o maximéalni délce 32 znaki, ktery je pravidelné ohlasovan broadcastem
okolnim zarizenim. Druhym zpusobem je neohlasujici sit, do které se lze pripojit pouze
s predchozi znalosti hodnoty SSID. Sit mtze byt oteviend vSem zarizenim, které se k ni
pripoji nebo chrdnénd restriktivnim seznamem povolenych MAC adres (tzv. bild listina,
angl. whitelist), pfipadné pouzitim hesla. K zabezpeceni se pouzivaji Sifrovaci algoritmy,
popsané standardy s oznac¢enim WEP, WPA a v soucasné dobé nejpouzivanéjsim WPA2,
ktery je zalozeny na standardu pokrocilého sifrovani (angl. Advanced Encryption Standard,
zkr. AES) [20]. Tabulka 2.1 nabiz{ porovnani parametri nejpouzivanéjsich WiFi standardi.

Dosah [m]
Protokol | Vydani | Frekv. [GHz] | S. pasma [MHz| | Max. rychl. | Uvnitf | Venku
Legacy 1997 2.4 22 2 Mb/s ~20 ~100
802.11a | 1999 5 20 54 Mb/s ~35 ~120
802.11b | 1999 24 22 11 Mb/s ~35 ~140
802.11g | 2003 24 20 54 Mb/s ~38 ~140
802.11n | 2009 | 2.4/5 20/40 600 Mb/s | ~70 | ~250
802.11ac | 2013 | 5 20/40/80/160 | 1 Gb/s ~35 |-

Tabulka 2.1: Pfehled parametri nejpouzivanéjsich IEEE 802.11 standardu. [1]

Velkou vyhodou fotopasti s touto funkcionalitou predstavuje schopnost poskytovat bez-
dratovou komunikaci i na tizemi bez signalu mobilni sité. Mezi zaporné vlastnosti lze zaradit
omezeny dosah WiFi siti, znatelné vyssi spotfeba a s tim spojena kratsi vydrz baterii. Tento
problém se obcas Tesi napajenim fotopasti primo z elektroinstalace, coz je vSak pro vétsinu
aplikaci velmi omezujici.

Alternativné lze fotopasti propojit i jinymi proprietarnimi standardy bezdratovych lo-
kalnich siti jako napr. Cuddelink. Fotopasti je za pomoci tohoto systému mozno propojovat
do skupin az o 15 pristrojich a vyznamné tak zvysit jejich dosah. Nasledné se staci pri-
pojit s mobilnim zarizenim k jedné z nich a vyzvednout uloZena data ze vSech ostatnich
pripojenych fotopasti. [3]

GSM

GSM (angl. Global System for Mobile Communication) je globdlni a Siroce pouzivan tech-
nologie pro komunikaci mobilnich zarizeni. V Evropé se pouzivaji systémy s oznacenim
GSM-900 a GSM-1800 a na americkém a australském kontinentu GSM-850 a GSM-1900,
kde ¢islem za pomlckou je vzdy oznaceno frekvencni pasmo v MHz, na kterém technologie
operuje. Mobilni sit je tvorena 3 zakladnimi subsystémy: Systémem zakladnovych stanic
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(angl. Base Station System, zkr. BSS), opera¢nim a podpirnym systémem (angl. Ope-
ration and Support System, zkr. OSS) a sifovym a spinacim subsystémem (angl. Network
and Switching Subsystem, zkr. NSS). Zptsob propojeni jednotlivych stavebnich bloku této
infrastruktury znazornuje obrazek 2.8.

Systém zdkladnovijch stanic se pouziva jako koncovy stupen sité pro primou komunikaci
s mobilnimi zafizenimi a sklada se ze dvou casti:

Zikladnovd prevodni stanice (angl. Base Transceiver Station, zkr. BTS), ktera pfimo
komunikuje s cillovymi zafizenimi pomoci radiovych vysilac¢t a pridruzenych antén. Sit
je tvorena bunkami, které pokryvaji urc¢ité iizemi a jsou uréeny dosahem a umisténim
BTS stanic. Bunka sousedi s dal$imi bunkami a mobilni zafizeni se pripoji k BTS
stanici té bunky, ve které se aktualné nachézi.

Ovlada¢ zdikladnové stanice (angl. Base Station Controller, zkr. BSC) slouzi jako pre-
chodny prvek mezi systémy BSS a NSS. Spravuje vétsi pocet BTS stanic a poskytuje
jim alokaci kanald a funkcionalitu pro rizna méfeni a predavani rezie mezi BTS sta-
nicemi.

Sitovy a spinaci subsystém, nékdy prezdivany 'jadro sité", slouzi k prepojovani okruhu
a paketi, ¢imz je umoznéno spojovani hovort mezi mobilnimi zafizenimi a datové prenosy.
Zaroven obsahuje infrastrukturu pro sledovani polohy mobilnich zarizeni, aby jim mohly
byt poskytovany dalsi sluzby sité. Soucasti tohoto systému jsou nasledujici subsystémy:

Ustredna verejné mobilni sité¢ (angl. Mobile services Switching Centre, zkr. MSC)
umoznuje spojeni mezi uzivateli v ramci své sité i ostatnich siti. Spravuje také zaznamy
o umisténi mobilnich tcastniki a je zodpovédna za komunikacéni sluzby a G¢tovani.

Domouskyj registr (angl. Home Location Register, zkr. HLR), ktery je realizovan jako
databdze pro uchovani administrativnich informaci o jednotlivych SIM kartach pfti-
pojenych k siti. Spolu s témito idaji se ukldda také posledni znamé lokace zafizeni,
aby bylo mozno smérovat prichozi komunikaci na spravnou BTS stanici.

Ndvstévnicky registr (angl. Visitor Location Register, zkr. VLR) obsahuje vybrané
informace o tcastnikovi z domovského registru a povoluje mu konkrétni sluzby. Z du-
vodu efektivity a rychlého pristupu byva ¢asto integrovan primo do ustredny MSC.

s v/

Registr mobilnich zarizen? (angl. Equipment Identity Register, zkr. EIR) uklad4 ¢isla
IMEI, ktera jsou jednozna¢nym identifikdtorem konkrétniho mobilniho zafizeni. Pii
pripojeni do sité se pak ovéfuje, jestli je pouziti pristroje v dané siti povoleno a zdali
nebyl odcizen.

Authentication Centre (zkr. AuC) databéze pro autentizaci a Sifrovani komunikacnich
kanald.

Systémy pro podporu provozu jsou souborem sluzeb pro monitorovani a spravu celé
GSM sité a také pro méreni vykonnosti a vytizeni jejich jednotlivych casti. Nékdy se do
nich zahrnuji také aplikacni sluzby jako je e-mail, web nebo informadcni systémy. [7, 5]
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Obrazek 2.8: Zjednodusené schéma architektury GSM sité. Ukazuje vzajemné propojeni
jednotlivych stavebnich bloki jeji infrastruktury.”

Ziejmou vyhodou fotopasti s GSM funkcionalitou je mnohem snazsi pristup k porize-
nym dattm i vzdalend konfigurace fotopasti. S tim vsak prichazi nevyhody v podobé vyssi
ceny zafizeni, dalsich poplatkt za vyuzivani sluzby GSM a omezena schopnost vzdalené
komunikace pri nedostatecném pokryti oblasti mobilnim signalem.

Nékteré modely fotopasti umoznuji nahravat porizena data primo na vyrobcem posky-
tovany vzdaleny server, na kterém s nimi mutze nasledné uzivatel pracovat pomoci webové
aplikace. Tyto sluzby byvaji vétSinou zpoplatnény mési¢nim nebo ro¢nim predplatnym nebo
limitovany poctem snimku a dobou, po kterou s nimi lze pracovat. [26]

d

2.3 Typické pouziti

V soucasné dobé se fotopasti pouzivaji predevsim k ochrané majetku pred pachateli a
k pozorovani zvére.

2.3.1 Ochrana majetku

Fotopast je obvykle nainstalovand na skrytém nebo nedostupném misté strezeného prostoru
a v pripadé detekce pohybu v oblasti zaznamenéa pachatele. Fotopasti pro toto pouziti ne-

"Pievzato z: https://www.electronics-notes.com/articles/connectivity/2g-gsm/network-
architecture.php
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musi byt nezbytné napajeny akumulatorem, jelikoz mohou byt pripojeny primo do elektroin-
stalace hlidaného objektu. Klade se duraz predevsim na dobrou kvalitu fotografii a moznost
porizeni videozaznamu, kvili nasledné identifikaci pachatele a porizeni dikaznich materidla
o trestné ¢innosti, které se dopustil. Dalsi dilezitou soucasti byva GSM modul pro okamzité
odeslani upozornéni a pripadné i porizeného snimku nebo videozdznamu zodpovédné osobé
formou elektronické posty nebo SMS/MMS. Pro potizovani zdznami v podminkéch se zhor-
Senou viditelnosti se pouziva neviditelny infracerveny prisvit s vinovou délkou 940nm, ktery
neprozradi polohu fotopasti. Stale frekventovanéjsi instalace fotopasti na vefejnych mistech
m4 také preventivni dopad, jelikoz lidé nevédi kde jsou fotopasti umistény. [15]

Fotopast je klasifikovana jako druh kamerového systému a casto se opominaji legisla-
tivni pozadavky zdkona ¢. 101/2000 Sb. o ochrané osobnich udaji, podle kterého lze pouziti
fotopasti pro Ucel ochrany majetku interpretovat jako cilené shromazdovani osobnich idaju.
Bézna nedbalost se tyka predevsim nesplnéni nalezitosti § 13 tohoto zdkona, ktery popisuje
podminky zabezpeceni shromazdovanych snimki s osobnimi tidaji pred ptistupem neoprav-
nénych osob. [34]

2.3.2 Monitorovani zvére

Fotopasti se v této oblasti nejcastéji pouzivaji pro zachyceni informaci o vyskytu savci,
plazi a ptaki na jednoznac¢né ohrani¢eném tzemi nebo pro dokumentarni icely o nékterém
konkrétnim zivocisném druhu. Jedné se o neinvazivni metodu monitoringu, kterd se zameé-
fuje prevazné na nebezpecné a ohrozené zivocichy nebo na ty, ktefi se vyskytuji v tézce
pristupném terénu. Pro prildkini zvifete se obcas pouziva ndvnada umisténa v blizkosti
pristroje. [33]

Pro sledovani zvéte se fotopasti v piirodé pripeviiuji ke kmentim stromi, na skalni stény
nebo se zavési na misto, kde se predpoklada vyskyt hledaného zivocicha. Pro nalezeni vhod-
nych mist pro umisténi zarizeni se pouzivaji telemetricka data, vysledky hledani pobytovych
znakt nebo pruzkumu vyskytu. V zavislosti na ucelu se pouzije ruzny pocet jednotek fo-
topasti. Pro pozorovani jednotlived nebo dokumentirni tucéely postaci mensi pocet dobre
nastavenych fotopasti. Pokud je cilem jednoznac¢né identifikovat jedince, je zapotieb{ mini-
malné 2 fotopasti vhodné umisténych tak, aby byl Zivocich zaznamenan z obou stran. Pro
ucely zjistovani cetnosti druhu na uréitém tzemi se vyuziva statistickych metod a velkého
poctu fotopasti rozmisténych nahodné, rovnomérné nebo ve shlucich. Nejc¢astéji pouziva-
nou metodou pro odhad velikosti populace urcitého zivo¢isného druhu je model Capture-
Recapture, ktery spoc¢iva v zachyceni urc¢itého poctu jedinci daného druhu na snimek a
zapamatovanim jejich jednoznacénych télesnych identifikdtord, jako napriklad vzoru srsti
(obréazek 2.9). Po uplynuti predem definované ¢asové lhity se opét zachyti vzorek zivocichu
a pomér znamych ku novym jedinctim v této skupiné by pfi spravné nastavenych parame-
trech metody mél byt méritkem pro velikost celé populace na daném tzemi. Tyto metody
nepocitaji s imrtim nebo narozenim novych jedincu v intervalu mezi odchyty. [24, 21]

V pripadé umisténi fotopasti ve venkovnim prostredi je potfeba brat v iivahu nebezpedi
poskozeni fotopasti zvifetem nebo vlivem prirodnich jevii. Tomu musi byt prizptisobena
konstrukce zafizeni, ¢imz se zabyva sekce 2.4.2.
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Obrazek 2.9: Porovnani nepatrnych rozdilti ve vzoru srsti pii jednoznacéné identifikaci dvou
riznych jedinct tygra indického za vyuziti fotopasti a modelu Capture-Recapture.®

2.4 Pozadavky

Pozadavky kladené na fotopasti se vyrazné lisi v zavislosti na tcelu pouziti, které rozebira
sekce 2.3. Néasleduje obecny prehled pozadavku pro vSechny bézné aplikace zaméfeny na
funkce a konstrukce modernich fotopasti.

2.4.1 Funkcionalni pozadavky
Spoust

Fotopasti lze podle zptsobu aktivace rozdélit na nespinané a spinané.

Nespinané snimani zachycuje jednotlivé snimky nebo vytvari ¢asosbérny zdznam podle
nastaveného ¢asového planu. Pokud fotopast tuto funkci podporuje, 1ze obvykle nastavit
interval (jednotky minut az hodin), v jakém se mé zaznamenat snimek a denni casovy
ramec, mimo ktery se nezaznamenava nic. Takova funkcionalita je uzite¢nd pro porizeni
informace o veskeré aktivité na urc¢itém tzemi, kterd probéhla v definovaném case.

Spinané snimani vytvori fotografii nebo zac¢ne nahravat videozaznam od chvile, kdy foto-
past dostane podnét od zabudovaného detektoru pohybu (vice o detekei pohybu v sekei 2.2.2).

SPfevzato z: https://www.semanticscholar.org/paper/Assessing-tiger-population-dynamics-
using-sampling.-Karanth-Nichols/£341987d25dbe507595c294d426e08aed65£0c30
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Ve fotopastech byva v naprosté vétsiné pripadua instalovian PIR detektor pohybu. Hlavnim
pozadavkem kladenym na PIR ¢idlo je vysoka citlivost a jeji nastavitelnost. Dalsim poza-
davkem je co nejvétsi maximélni vzdalenost, na kterou je ¢idlo schopno rozeznat pohyb a
byva v intervalu od 4 do 15 metru v zavislosti na pouzitém typu.

Nékteré modely podporuji oba vyse zminéné zpusoby aktivace. Takova fotopast je
schopna pracovat podle nastaveného casového planu a zaroven zachytit snimek v pripadeé
detekovani pohybu. [8, 4]

Objektiv a obrazovy snimac

Predni pozadavek objektivu je tthel zabéru a pohybuje se od 50° do 120°. Neni vzdy vy-
hodou vétsi thel zabéru, jelikoz objekty na zachyceném snimku pak mohou byt mensi a
hiite rozpoznatelné. Tento parametr je vhodné volit podle vzdalenosti, na kterou se bude
fotopast zamérovat a plati zde nepfima tmeérnost mezi pozadovanou vzdalenosti a tthlem
zabéru objektivu. To plati pfedevsim u noc¢ntho provozu za piitomnosti prisvétleni. Nej-
dilezitéjsim parametrem obrazového snimace je jeho rozliSeni, neboli pocet zachycenych
obrazovych pixelu a u vétsiny fotopasti na trhu jeho hodnota dosahuje 3 Mpx az 12 Mpx.
Nékteri vyrobci rozliSeni uméle navysuji softwarovou interpolaci [4]. Toho se dosahuje po-
moci riznych algoritmi, které vypocitaji hodnoty novych pixelt na zakladé jejich okoli a
tim efektivné zvysSuji rozliSeni obrazu pii snaze minimalizovat ztratu kvality. [22, 13]

Prisvit

Pouzivané zplisoby prisvétleni jsou rozebrany v sekci 2.2.3.

Pro ochranu majetku se pouziva neviditelné infracervené svétlo o vlnové délce 940nm,
aby nedoslo k prozrazeni polohy fotopasti. Pro monitoring fauny postaci 850nm varianta
nebo bily viditelny zablesk, jelikoz se primarné klade diraz na kvalitu porizeného obrazu.

Pozadavkem je také co nejvétsi dosah zareni, aby byla osvétlena co nejvétsi plocha pozo-
rovaného prostoru. To plati predevsim u infracerveného prisvétlovaciho systému, u kterého
se efektivni vzddlenost pohybuje kolem 15m pri pouziti 940nm iluminace a o 30-40% vice
u 850nm varianty. Na dosah a rozptyl prisvétleni mé zisadni vliv pocet a typ pouzitych
LED. Pfi vétsim poctu budou na snimku lépe pozorovatelné detaily v pozadi i po strandch
fotografie. [31]

Rychlost spousté

Rychlost spousté je doba, ktera uplyne od signalizace detektorem pohybu do zachyceni
prvniho snimku fotopasti a pohybuje se od 0,1 sekundy vyse. Pozadavkem je co nejrychlejsi
porizeni snimku, aby zaznamenavany objekt v tomto ¢asovém intervalu nezmizel ze zabéru
kamery.

S rychlosti spousté souvisi i ¢as potiebny pro zotaveni fotopasti do stavu, kdy je schopna
vytvorit dalsi zdznam a nabyva hodnot 0,5s az 9s. U fotopasti s okamzitym vzdalenym
odesilanim snimku to muze byt i 30 a vice sekund. [32, 4]

Notifikace o udalostech

Moderni fotopasti mohou disponovat GSM modulem pro odesilani informaci o zachycenych
snimcich nebo celych snimku (pfipadné ve snizené kvalité) typicky na mobilni telefon nebo
prostiednictvim systému elektronické posty. Vice o technologii GSM v sekci 2.2.4.
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Predevsim pii pouziti fotopasti k ochrané majetku je tato funkcionalita velmi dilezita,
jelikoz se zrizovatel dozvi o pachané trestné ¢innosti v fadu minut od jejiho poc¢atku a muze
na takovou situaci véas reagovat.

Ulozisté

Naprosta vétsina bézné nabizenych fotopasti uklada zaznamenand data na pamétovou kartu
typu Micro SDHC. Lis{ se vSak v maximaln{ podporované kapacité, ktera se pohybuje kolem
16GB az 32GB. Nevyhodu predstavuje nutnost vyjmout pamétovou kartu ze zafizeni, pokud
je potreba pracovat s porizenymi snimky a po tuto dobu zustava fotopast necinna. Kvuli
tomu nékteré fotopasti nabizeji zaroven interni tlozisté o omezené kapacité pro ukladani
dat bez pritomnosti pamétové karty.

Zamérovani

Pro spravnou instalaci fotopasti je zadouci funkce, pomoci které lze ovéfit spravné nasméro-
vani kamery fotopasti a pripadné také, co je momentalné v jejim zabéru. K tomu se pouziva
testovaci rezim, ve kterém se pri zaznamenani pohybu nezachyti snimek, ale rozsvit{ se in-

dikacni svétlo na fotopasti. Dalsi moznosti je zamérovaci laserovy paprsek, kterym jsou
nékteré fotopasti vybaveny. [8]

Napajeni

Jak dlouho vydrzi fotopast bez vymény baterii zavisi na jeji spotfebé elektrické energie
a zpusobu napajeni. Obvykle jsou fotopasti napdjeny 4 az 8 alkalickymi nebo lithiovymi
¢ldnky a existuje moznost externiho dobijeni solarni energii [27]. Vydrz nelze s presnosti
urcit, jelikoz zalezi na mnoha faktorech. Predevsim, zdali se natac¢i videozaznam, jaka je
frekventovanost sepnuti fotopasti a jak casto je aktivni v noci za pouziti prisvétleni. Od-
hadem se doba pohybuje od 2 do 20 mésici a pozadavkem byva co nejdelsi mozna doba
v pohotovostnim rezimu. [30]

Doplnujici data

Nékteré fotopasti umoznuji ulozit dodate¢na data, ktera informuji o podminkéach, za kterych
byl konkrétni zaznam potizen. Jedna se vétsinou o datum, cas, teplotu okoli, atmosfericky
tlak nebo aktudlni mési¢ni fazi. Takové informace byvaji uzitecné pri zkoumani pohybu
lovené zvéte. [8]

2.4.2 Konstrukcéni pozadavky

Maskovani

Povrch obalu fotopasti je z duvodu prevence pred odhalenim zvéri nebo ¢lovékem prizpu-
soben prostredi, do kterého mé byt fotopast nasazena. Jednd se predevSim o nevyrazné
zbarveni a minimalizace lesklych ploch ze vSech 1hla tvarovanim polymeru obklopujiciho
prisvitové diody, jak ukazuje obrazek 2.10.
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Obrazek 2.10: Minimalizace odleskovych ploch prisvétlovaciho systému tvarovanim krycich
polymerovych stinidel.”

Odolnost

Jelikoz jsou fotopasti uréeny k provozu v prirodé bez dohledu provozovatele, musi byt dobte
chranény pred vlhkosti a prachem. Toto zarucuje standard trovni ochrany IPxx, kde prvni
Cislice udava stupen kryti pred vniknutim pevnych ¢astecek do pristroje a druhd dcislice
stupen ochrany pred kapalinou. Zvysujici se hodnota ¢islic v oznaceni je pfimo imérna
stupni kryti.

Pozadavkem byva ochrana stupné alespon IP66, coz odpovida iplnému kryti pred vnik-
nutim prachu a vodniho proudu ze kteréhokoliv sméru (nikoliv vSak ponoreni fotopasti do
vody). [12]

Ochrana pred c¢lovékem

Zakladni ochranou pred zcizenim fotopasti je jeji pripevnéni ke stacionarnimu objektu jako
je strom nebo sloup. K tomu byvaji ve schrance fotopasti pfipravené otvory pro uchyceni
lanovym zamkem nebo kombinaci Fetézu a visactho zdmku. [35]

9Pfevzato z: https://www.spypoint.com/manuals/Manual_SOLAR_EN.pdf
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Kapitola 3

Moznosti realizace

Tato kapitola rozebird alternativni pristupy k realizaci fotopasti z hlediska elektrického
prikonu (sekce 3.1), po¢tu snimku uloZzenych na pamétové médium (sekce 3.2) a findlni
ceny komponent prototypu (sekce 3.3). Déle nasleduje piehled nékolika vhodnych modelu
komponent, ze kterych bude poté vybran jeden konkrétni pro findlni navrh a realizaci
prototypu fotopasti.

3.1 S ohledem na elektricky prikon

Okamyzity elektricky piikon urcéuje mnozstvi spotiebované elektrické energie a lze vypocitat
jako soucin vstupniho napéti a proudu spotrebice.

Pri konstrukci fotopasti je velmi diulezité se zabyvat hodnotou prikonu jednotlivych
komponent, protoze je tim pifimo ovlivnéna vydrz baterii a tedy i dlouhodobéa schopnost
pristroje porizovat data. Vice o zpusobech napdjeni fotopasti je popsano v sekci 2.4.1.

Fotopast se bézné muze nachizet ve dvou stavech. V aktivnim stavu, ve kterém ko-
munikuje se svymi periferiemi, zachytava snimky z kamery a piipadné je odesild pomoci
modulu bezdratové komunikace. V pasivnim stavu ¢ekd na podnét z vnitintho ¢asovace
(pfi nespinané varianté) nebo integrovaného detektoru pohybu. Po pfijeti tohoto signilu
prechazi zpét do aktivniho stavu a proces se opakuje.

Snahu o tsporu elektrické energie ma smysl sméfovat na oba zminéné stavy, jelikoz
v aktivnim stavu se pfistroj sice nachazi jen po velice kratkou dobu, avsak vyuziva znacné
mnozstvi energie, zatimco pasivnim stavu je spotieba silné potlacena, ale trvd mnohona-
sobné déle.

Snizeni spotieby celého pristroje v aktivnim stavu lze dosdhnout vybérem komponent,
které vyuzivaji pii své ¢innosti mensi mnozstvi energie. Spotfeba se vétsinou udava v po-
dobé napajeciho napéti a elektrického proudu, ktery je potfebny pro spravnou funkénost
dané soucastky. Alternativné lze vyuzit softwarovych pristupil pro snizeni spotieby, jako
napr. dynamické snizovani hodinového taktu oscilatoru v mikrokontrolérech i zavislych pe-
riferiich [2].

V pasivnim stavu lze velké uspory dosdhnout prepnutim komponenty do tsporného re-
zimu nebo rezimu spanku, pokud takové nastaveni podporuje. Druhym pristupem je odpojit
komponentu od napdjeciho napéti az do doby, kdy bude opét potfeba jeji ¢innost. Toto 1ze
aplikovat napr. u prisvétlovaciho systému, modulu pamétové karty, kamerového modulu
nebo Fidiciho systému fotopasti [23]. Detektor pohybu naopak musi zustat trvale napéjen,
aby bylo mozné aktivovat zbylé soucasti fotopasti pfi jeho sepnuti.
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3.2 S ohledem na pocet uloZzenych snimki

Pro néasledujici rozbor maximalniho mozného poc¢tu snimkt ukladanych na pamétové mé-
dium bude zanedbano konkrétni rozliSeni fotografii a kapacita SD karty, protoze to jsou
ziejmé faktory, které tento parametr ovliviiuji nejvice. Je k tomu pristoupeno ve snaze
vyhnout se zvySovani poCtu snimki na tkor jejich kvality a ceny findlniho feseni.

Pro snizeni objemu paméti potfebné k ulozeni snimku se pouzivd komprese, coz je
proces redukce redundantnich nebo postradatelnych informaci. Proces ziskdvani puvodnich
dat ze zakomprimovanych se nazyva dekomprese. Souvisejicim pojmem je kompresni
pomeér, ktery udava ucinnost kompresni metody z pohledu redukce ukladanych dat a vy-
pocita se podle vzorce 3.1.

=3

V této rovnici 7 znaci kompresni pomér, S, velikost souboru pred kompresi a S, velikost
po kompresi. Kompresni algoritmy lze rozdélit do dvou hlavnich skupin, bezeztratova a
ztratova komprese.

Jak jiz vyplyva z nazvu, bezeztrdtovd komprese dosahuje snizeni pamétové naroc¢nosti bez
ztraty puvodni informace. Nékdy se pro ni také pouziva pojem reversibilni, jelikoz algoritmy
spadajici do této skupiny dovoluji zpétnou rekonstrukci komprimovanych dat. Z tohoto
diavodu se pouziva v pripadech, kdy je zapotfebi dochovat veskeré puvodni informace,
napriklad pro kompresi textovych a binarnich soubort nebo radiologickych obrazi. Nejvétsi
nevyhodou bezeztratové komprese pro pouziti v oblasti zpracovani obrazu je relativné nizky
kompresni pomér. Mezi bezeztratové obrazové forméaty patii PNG, TIFF, RAW, BMP a
mnoho dalsich.

Pr1i pouziti ztrdtové komprese se redukuje ¢ast puvodnich dat s cilem dosdhnout co nej-
vyssiho kompresniho poméru a zaroven co nejmensiho mozného dopadu na vyslednou kva-
litu. Nejcastéji se pouziva pro prenos a ukladani multimedidlnich informaci jako je napiiklad
streamovani videa, ukladani fotografii, videozaznami a zvukovych stop. Mezi nejvhodnéjsi
a nejpouzivanéjsi formaty pro ukladani fotografii se ztratovou kompresi patii predevsim
JPEG a JPEG 2000. Miru komprese a tedy i mnozstvi usetfeného tlozného prostoru udava
v piipadé formatu JPEG takzvany @) faktor. Zavislost hodnoty Q faktoru na velikosti ob-
razového souboru lze vycist z grafu na obrazku 3.1.

Ts

(3.1)

Velikost souboru [kB]
300027%54-56

2500 1

2000

1500

1000

500

0 d—7— T T T Q faktor
90 80 70 60 50 40 30 25 201510 5 1

Obrazek 3.1: Vlevo se nachazi vychozi fotografie. V pravé c¢asti je graf zavislosti velikosti
souboru na Q faktoru po ztratové kompresi JPEG [18].!
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Grafické formaty obsahuji rtzné dalsi parametry, které ovlivnuji kvalitu vysledného
snimku i asporu ulozného prostoru a podrobnéjsi zkoumani kompresnich algoritmu diky své
komplexité neni zahrnuto v této praci. Zéakladni porovnani vysledki komprese a velikosti
souboril nejcéastéji pouzivanych formatu zndzornuje obrazek 3.2. [14, 19]

L

3872x2592 PNG 11,3MB 3872 x 2592 TIFF 30,1MB

3872x2592 RAW 12,3MB

3872x2592 PG SM 3872x2592 BMP 30,1MB 3872x2592 GIF 6,7MB

Obrézek 3.2: Porovnani kvality a velikosti snimkil réiznych obrazovych forméati.”

3.3 S ohledem na financ¢ni naroc¢nost

Jednim z pozadavkl na vysledny prototyp fotopasti, ktery bude realizacnim vystupem této
prace, je nizkd cena. Z tohoto divodu bude porizovaci cena zahrnuta mezi rozhodovaci
faktory pri vybéru jednotlivych komponent s cilem dosahnout co nejnizsi hodnoty.

Tento faktor vsak miize byt ovlivnén horsi dostupnosti nékterych soucasti pro zakoupeni
v Ceské republice a z toho divodu pravdépodobné nebude mozno dosdhnout absolutné
nejvétsi mozné finanéni dspory.

3.4 Alternativy komponent

V této sekci je vybrano nékolik konkrétnich modelu soucésti fotopasti na zakladé kritérii
popsanych v predchozich sekcich a kapitoldch této prace. Nasledné z nich bude vybrana
jedna moznost, ktera nejlépe vyhovuje pozadavkim kladenym na prototyp v této praci.

3.4.1 Ridici prvek

Ridici prvek je centralni vypocetni jednotka fotopasti, kterd zpracovava tdaje ziskané z de-
tektoru pohybu (a pripadné dalsich senzorti), nac¢ita a zpracovava data porizend kamerou,

'Pievzato z: https://pdfs.semanticscholar.org/403e/140464327922af0ccad357d55e2caca63e00.pdf
?Pfevzato z: http://fixthephoto.com/tech-tips/difference-between-jpeg-and-png.html
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vytvari z nich obrazové soubory, které poté uklidd na paméfové médium. Také se stara
o funkcionalitu prisvétlovaciho systému a pripadnou logiku bezdratové komunikace.

Ve fotopastech dostupnych na trhu muze byt ridici prvek implementovan riznymi zpu-
soby, napi. mikrokontrolérem, obvodem ASIC?, technologii FPGA® nebo jinym piistupem
a vyrobci bézné nesdileji informace o konkrétni implementaci fizeni periferii.

Pro vyrobu prototypu v této praci bude vyuzito pristupu s mikrokontrolérem, pro-
toze je to obecné dostupné, cenové priznivé a vyhovujici feseni pro aplikaci ve vestavéném
systému fotopasti. Déle se tato sekce bude zabyvat vybérem vhodného typu mikrokontro-
léru pro vysledné reseni. Pozadovanymi vlastnostmi na vybrany mikrokotrolér jsou zejména
nizka portizovaci cena, dostateény vykon pro zpracovani obrazovych dat, schopnost rych-
1ého startu (kvili dostatecné rychlé reakei na podnét z detektoru pohybu), dostatek vstupné
vystupnich vyvodu a rozhrani pro komunikaci se vSemi periferiemi a pripadné moznost bez-
dratové komunikace pomoci vestavéného WiFi modulu. Pro jednodussi praci s vyvody a
propojovanim jednotlivych komponent fotopasti bude v prototypu implementovana vyvo-
jové deska, ktera v sobé integruje vybrany mikrokontrolér.

Nésleduje ptrehled nékolika vybranych alternativ mikrokontrolért, vyvojovych desek a
jejich parametrii. Uvedené pofizovaci ceny jsou reflektuji dostupnost v Ceské republice a
jsou vzdy pouze orientacni.

Arduino Due

Arduino je platforma pro pouziti ve vestavénych zarizenich, ktera byla vytvorena predevsim
kvuli jednoduchému prototypovani aplikaci a praci pfi implementaci.

Vyvojova deska Arduino Due (na obrazku 3.3) je zaloZend na 32-bitovém mikrokont-
roléru ARM Cortex-M3 AT91SAM3XS8E spole¢nosti Atmel. Programovani probtha pomoci
vyvojového prostiedi Arduino IDE a programy pro Arduino se pisi nejcastéji v jazyce C a
C++, pripadné lze vyuzit sériového rozhrani pro komunikaci s externim programem psaném
v jiném jazyce. V tabulce 3.1 lze nalézt vybrané technické parametry.

-
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Obrazek 3.3: Vyvojova deska Arduino Due.”

3Z4kaznicky integrovany obvod (angl. Application-specific integrated circuit, zkr. ASIC) je na rozdil od
obecné pouzitelnych mikrokontroléri vyvinuty pro jeden specificky ticel.

“Programovatelné hradlové pole (angl. Field-programmable gate array, zkr. FPGA) je integrovany obvod
obsahujici programovatelné logické obvody, pomoci kterych lze vytvorit vyslednou aplikaci.

*Pfevzato z: https://store.arduino.cc/due
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Mikrokontrolér AT91SAM3X8E

Pracovni napéti 33V

Digitaln{ vstupy/vystupy | 54 (z toho 12 podporuje PWM vystup
Analogové vstupy 12

Analogové vystupy 2

Rozhrani USB, IS, I°C, SPI, TWI

Pamét FLASH 512 KB

Pamét SRAM 96 KB

Pracovni frekvence 84 MHz

Cena 901 K¢

Tabulka 3.1: Parametry vyvojové desky Arduino Due.”

Koéd aplikace je primo vykondvan mikrokontrolérem a neni vyuzito zddného operacniho
systému, ¢imz se snizuje rezie potiebnd k jeho udrzovani. Zaroven lze dosdhnout relativné
kratkych intervali od startu do vykonani prvniho radku kédu diky absenci inicializacni
sekvence operacnich systémi. Arduino nabizi nékolik rezimt spanku, pomoci kterych lze
dosdhnout spotieby v jednotkach miliampéru (pfi modifikaci desky az mikroampéri). Model
DUE nabizi velky pocet vstupné vystupnich pini a komunikac¢nich rozhrani. Nevyhodu tvori
vyssi porizovaci cena a nizsi vykonnost oproti jinym alternativam.

Raspberry Pi Zero W

Raspberry Pi je skupina miniaturnich pocitact skladajicich se pouze z jediné desky. Pracuji
primarné s opera¢nim systémem Raspbian, ktery vychazi z linuxové distribuce Debian a je
silné optimalizovan pro béh na zarizenich Raspberry Pi.

Model Zero W (na obrazku 3.4) je zalozeny na ¢ipu BCM2835 spolecnosti Broadcom
a byl vytvoren pro integraci do IoT” zafizeni, ¢emuz odpovida piftomnost bezdritového
modulu, malé rozmeéry a sniZzena spotieba, vykon i cena. Technické parametry jsou shrnuty
v tabulce 3.2.

[-.'--uovuou.u-uuu.uuroou.u-;
0099 PIPeOOEOROROEO®O®O®E®® W

Obréazek 3.4: Miniaturni poéita¢ Raspberry Pi Zero W.*

SProduktové specifikace Arduino Due: https://store.arduino.cc/due

"Internet véci (angl. Internet of things, zkr. IoT) je souhrnny pojem pro vzajemné propojené elektronické
zalizeni, typicky s bezdratovou konektivitou, pouzivand v kazdodennim zivoté.

8Pfevzato z: https://www.raspberrypi.org/products/raspberry-pi-zero-w/
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Mikroprocesor Broadcom BCM2835 (ARM v7) jednojéi-

drovy
Pracovni frekvence 1 GHz
Operacni pamét RAM 512 MB
Digitalni vstupy/vystupy 40
Rozhrani WiFi 802.11n (2,4 GHz), Bluetooth

4.1/BLE, Mini-HDMI, Micro USB, CSI
kamerovy konektor, MicroSD, SPI, I12C
Cena 313 K¢

Tabulka 3.2: Parametry Raspberry Pi Zero W."

Zero W nabizi velky vypocetni vykon, dobrou konektivitu pro préci s periferiemi, bez-
dratovou komunikaci a zaroven velice priznivou cenu. Kvuli integraci opera¢niho systému
Raspbian vSak nelze systém uvést do stavu, ve kterém by byl schopen rychlé reakce na
podnét z ¢idel a zaroven dlouhodobé udrzoval nizkou spotiebu.

Wemos Lolin32 (Espressif ESP32)

Tato deska (na obrazku 3.5) integruje mikrokontrolér ESP32 od spole¢nosti Espressif, ktera
se zabyva vyvojem specidlné navrzenych mikroc¢ipu pro ucely IoT a bezdratové komunikace.
Technické tidaje jsou v tabulce 3.3.

ESP32 je nastupcem po tspésném modelu ESP8266 a prinasi fadu vylepseni. Kromé
malych rozmért, ceny a spotieby disponuje vyssi pracovni frekvenci dvoujadrového mikro-
procesoru Tensilica Xtensa LX6, ktery zajistuje moznost paralelnich operaci. Anténa pro
bezdratovy signal technologii WiFi a Bluetooth muze byt integrovana primo na ¢ipu nebo
pFipojena externi. Softwarovy zédklad ESP32'0 tvoif operaéni systém pro vestavéné systémy
FreeRTOS. Kromé oficidlniho vyvojového frameworku ESP-IDF, lze mikroprocesor progra-
movat i pomoci podporovaného nastroje Arduino IDE. Samotny kéd se pise v jazyce C a
C++, pifpadné MicroPython''.

' ZENITO

i
I
i
®
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v\

[
nE

Obréazek 3.5: Wemos Lolin ESP32.2

9Produktové specifikace Raspberry Pi Zero W: https://www.raspberrypi.org/products/raspberry-
pi-zero-w/

"Datasheet dostupny online: https://www.espressif.com/sites/default/files/documentation/
esp32_datasheet_en.pdf

UM icroPython je zredukovand implementace programovaciho jazyka Python 3, kterd je prizptisobena
vestavénym a IoT platformam.

12Pfevzato z: https://wiki.wemos.cc/products:1olin32:lolin32#technical _specs
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Mikrokontrolér Espressif ESP32 (Xtensa 32-bit LX6 dvou-

jadrovy)
Digitalni vstupy/vystupy 26
Pracovni frekvence 240 MHz
Pamét SRAM 520 kB (+ 16 kB interni RTC)
Pamét Flash 5 MB
Rozhrani WiFi 802.11n (2,4 GHz), Bluetooth

4.2/BLE, Micro USB, 4 x SPI, 2 x I?C,
2 x I?S, 3 x UART
Cena 250 K¢

Tabulka 3.3: Parametry Wemos Lolin32.'?

ESP32 a operacni systém FreeRTOS je dobrym kompromisem mezi vysSe zminénymi
deskami a disponuje dostate¢né vysokym vykonem, nizkou pofizovaci cenou a rychlym
startem. V rezimu hlubokého spanku je aktivni pouze RTC ¢ast mikroprocesoru a velmi
usporny koprocesor, ¢imz lze docilit spotfeby v fddu desitek mikroampéru [25].

STM32F103C8T6

STM32 je oznaceni skupiny 32-bitovych integrovanych obvodt od vyrobce STMicroelectro-
nics, které pouzivaji jadra mikroprocesorti z rodiny ARM.

STM32F103C8T6 je univerzalni deskou vhodnou pro nejriznéjsi vestavéna zarizeni. Lze
ji koupit za nizkou cenu a dosahuje nizké spotieby elektrické energie. To je vsak vyvazeno
pomalejsi pracovni frekvenci a mensimi velikostmi paméti. [28]

Mikroprocesor ARM32 CortexTM-M3

Digitalni vstupy/vystupy 37

Pracovni frekvence 72 MHz

Pamét RAM 20 KB

Pamét FLASH 64 KB

Rozhrani 2x1°C, 3 x USART, 2 x SPI, CAN, Micro-
USB

Cena 210 K¢

Tabulka 3.4: Parametry STM32F103C8T6. [28]

3.4.2 Kamerovy modul

Pro jednodussi praci pri sestavovani prototypu bude vybrand kamera jiz integrovana na
desce kamerového modulu, ktery bude porizovat obrazova data a predavat je dalsimu zpra-
covani pomoci nékterého rozhrani. Pro vybér budou zohlednény predevsim parametry jako
typ, rozliSeni obrazového snimace, zorny thel objektivu, rozhrani pro prenos dat, moznost
integrované paméti primo na modulu s kamerou a podpora vystupniho obrazu ve formatu
JPEG. Neprimym parametrem pro vybér necht je pofizovaci cena.

13Produktové specifikace Wemos Lolin32: https://wiki.wemos.cc/products:lolin32:
lolin32#technical_specs
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ArduCam OV5642

ArduCam vyrabi fadu kamerovych moduli, specializujicich se na pouziti ve vestavénych
systémech s rozhranim SPI, I2C nebo USB a dodéava k nim zakladni API. Pivodnim za-
mérem bylo vyplnit mezeru na trhu s kamerovymi moduly kompatibilnimi s platformou
Arduino, diky ¢emuz pro tyto moduly existuje velice dobré softwarova podpora v Arduino
IDE a tedy i pro vétsinu mikrokontroléri kompatibilnich s timto vyvojovym prostiedim.

Kamerovy modul (na obrazku 3.6) obsahuje kameru OV5642 od vyrobce Omnivision,
SDRAM pamét o velikosti 8 MB jako FIFO buffer pro docasné ulozeni zaznamenanych
snimk, komunika¢ni rozhrani SPI pro odesilani dat a konfiguraci a I2C pro nastaveni para-
metri senzoru. Co¢ky objektivu jsou ménitelné s upeviiovacim standardem CS. Tabulka 3.5
obsahuje technické parametry tohoto modulu.

Obréazek 3.6: Kamerovy modul OV5642 s FIFO bufferem.

Rozliseni snimace 5 MPx

Typ snimace CMOS

Max. rozliSen{ obrazu | 2592 x 1944

Vystupni format RAW, YUV, RGB, JPEG
FIFO SDRAM 8 MB

Napdjeni 33V

Rozhrani SPI, 1°C

FOV c¢ocky 90°

Cena 500 K¢

Tabulka 3.5: Parametry kamerového modulu OV5642.'°

ArduCam Sony IMX219

Dalsim modelem od vyrobce ArduCam je IMX219, ktery byl vytvoren pro kompatibilitu
s pocitaci z rodiny Raspberry Pi. Disponuje velkym rozliSenim 8 MPx a moznosti dyna-

MPfevzato z: http://www.arducam.com/downloads/shields/ArduCAM_Mini_5MP_Plus_0V5642_Camera_Module_DS.pdf
5Datasheet dostupny online: http://www.arducam.com/downloads/shields/
ArduCAM_Mini_5MP_Plus_0V5642_Camera_Module_DS.pdf
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mického odstranéni infracerveného filtru, pro podporu no¢niho vidéni. Komunikace probiha
pomoci kamerového rozhrani CSI a na modulu neni integrovana pamét. V néasledujici ta-
bulce 3.6 jsou udaje této desky.

Rozliseni snimace 8 MPx

Typ snimace CMOS

Max. rozliSen{ obrazu | 3280 x 2464

Vystupni format RAW, YUV, RGB, JPEG
Rozhrani CSI

FOV c¢ocky 70°

Cena 1492 K¢

Tabulka 3.6: Parametry kamerového modulu ArduCam Sony IMX219.'6

MicroCAM-II

Na trhu je dostupné mnozstvi kamerovych modulti komunikujicich po sériovém rozhrani
s rychlosti pfenosu 9600 az 921600 baud. Tyto kamery integruji snimac s nizSim rozlisenim,
typicky VGA.

MicroCAM-II je kompaktni modul, vyuzivajici CMOS snimace, vyménitelné ¢ocky ob-
jektivu a podporuje vystupni formaty RAW a JPEG. K mikrokontroléru lze pripojit pomoci
rozhrani UART. Vice o parametrech této desky je popsano v tabulce 3.7. Prikazy pro ridici
¢ip modulu se tvori pomoci jednoduchého sériového protokolu.

Rozliseni snimace 0,3 MPx

Typ snimace CMOS

Max. rozliSeni obrazu | 640 x 480
Vystupni format RAW, JPEG
Rozhrani Serial, UART
FOV cocky 56°

Cena 1262 K¢

Tabulka 3.7: Parametry modulu microCAM-II.'7

3.4.3 Detektor pohybu

Detektor pohybu je dalsi z klicovych soucasti fotopasti a je nezbytny k jejimu spravnému
nos informaci do fidictho prvku probiha jednim vodicem.

Vybér konkrétniho typu a modelu detektoru pohybu se bude orientovat predevsim na
nizkou cenu, spotiebu, dosah a thel jeho senzoru.

6Produktovéd specifikace ArduCam Sony IMX219: http://www.arducam.com/product/arducam-
raspberry-pi-camera-v2-8mp-ixm219-b0103/#overView

"Datasheet dostupny online: https://www.mouser.com/ds/2/451/uCAM-II_datasheet_R_1_0-
472661.pdf
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Mikrovlnny detektor HB100

Jedna se o tisporny a levny mikrovinny detektor pohybu pracujici na frekvenci 10.525 GHz,
ktery vyuziva Dopplerova efektu. Kvili nedostatktim mikrovinnych senzort, zminénych v te-
oretické ¢asti této préce (sekce 2.2.2) se hodi pro parovani s PIR detektorem pohybu pro
filtrovani falesnych sepnuti a zvyseni celkové spolehlivosti. Nasleduji technické parametry
HB100 v tabulce 3.8

Typ senzoru Mikrovlnny
Napdjeni 5V
Spotfeba 40 mA
Doba trvani pulzu | 10 us

Doba odezvy 6 us

Dosah >20 m
Cena 150 K¢

Tabulka 3.8: Parametry mikrovlnného senzoru pohybu HB100.'®

PIR detektor pohybu HC-SR501

HC-SR501 je modul detektoru pohybu, ktery pracuje na principu PIR (popséno v sekci 2.2.2).
Modul kromé samotného senzoru obsahuje také odporové trimry, kterymi lze nastavit ca-
sovou dobu sepnuti a citlivost detektoru. Zaroven lze pomoci propojky uvést detektor do
jednoho ze dvou rezimu: jednordzové sepnuti, pri kterém se nastavenad doba sepnuti pocita
ihned po detekci pohybu nebo opakované sepnuti, pri kterém se tato doba pocita az po
odchodu objektu z detekéniho dosahu senzoru. Po ukonceni sepnuti nastava prodleva 2,5s
pro zamezeni ruseni a po jejim uplynuti detektor muze znovu reagovat na pohyb ve svém
okoli. Dalsi parametry nabizi tabulka 3.9.

Typ senzoru PIR

Napdjeni 5V

Spotieba 65 mA

Klidovy proud | 50 pA

Doba sepnuti | nastavitelna (0,3 az 300 s)
Detekéni dhel | 120°

Dosah az 7m

Cena 60 K¢

Tabulka 3.9: Parametry PIR detektoru pohybu HC-SR501."

8Datasheet dostupny online: https://www.limpkin.fr/public/HB100/
HB100_Microwave_Sensor_Module_Datasheet.pdf
19Produktové specifikace HC-SR501: https://components101.com/sites/default/files/

component_datasheet/HC),20SR501%20PIR},20Sensor}20Datasheet.pdf
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Ultrazvukovy detektor GH-311

Odolny a spolehlivy ultrazvukovy senzor GH-311, ktery je vhodny pro pouziti ve vnitinich
i venkovnich bezpec¢nostnich aplikacich. Je napajen netradicné 6-12V a disponuje velmi
nizkou spotfebou a tzkym detekénim tthlem. Tabulka 3.10 nabizi technické parametry.

Typ senzoru | Ultrazvukovy
Napajeni 6-12 V
Spotreba 2 mA
Detekéni thel | <15 st
Dosah 0,002 az 3 m
Cena 270 K¢

Tabulka 3.10: Parametry ultrazvukového detektoru pohybu GH-311.2"

2Produktovd specifikace GH-311: https://www.emartee.com/product/41706/Arduino-Ultrasonic-
Sensor-GH-311
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Kapitola 4

Prototyp fotopasti

Realiza¢nim vystupem této prace je prototyp vestavéné fotopasti, kterd bude zaznamenavat
snimky a ukladat je na pamétovou kartu. Tato kapitola dokumentuje sestrojeni tohoto
prototypu z hlediska hardware i software.

4.1 Ocekavané vlastnosti

Nasleduje prehled vlastnosti, kterych by meélo finalni feSeni dosahovat. Kromé pozadavku
na nizkou spotfebu, nizkou cenu a co nejvyssi pocet ukladanych snimkia bude prototyp na-
vrzen takovym zpusobem, aby napodoboval bézné nabizené fotopasti s moznosti nékterych
inovativnich funkei.

Zahrnuté vlastnosti bézné dostupnych fotopasti:

e Pofizeni snimki ve vysokém rozliseni

¢ Ukladani snimku ve formatu JPEG na pamétovou kartu Micro SD

e Bezdratova komunikace se zafizenim uzivatele pomoci WiFi

o Pritazeni dopliujicich informaci ke snimku (datum a ¢as potizeni)
Inovativni funkce:

o Prisvétlovaci systém kombinujici infracervené a bilé viditelné osvétleni

e Rozsifena bezdratova funkcionalita — zivy prenos obrazu z kamery do pripojeného
zalizeni, prace se snimky na pamétové karté, nastaveni parametrta fotopasti

Nezahrnuté vlastnosti bézné dostupnych fotopasti:
o Portizeni videozdznamu (kvuli vysoké naroénosti na hardware a zvySeni ceny reseni)

o Vzdaleny ptrenos pomoci GSM (kviuli vysoké spotfebé energie a pofizovaci i provozni
ceneé)

4.2 Hardware

V této sekci jsou popsany pouzité soucasti a postupy pri vytvareni hardwarové ¢asti pro-
totypu fotopasti. V priloze C se nachazi nékolik fotografii z postupu realizace prototypu a
jeho finalni podoba.
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4.2.1 Komponenty

Podrobnosti a parametry nékterych vybranych soucasti pro sestrojeni prototypu jsou do-
stupné v prehledu alternativ v sekci 3.4.

Ridici prvek

Pro realizaci fidictho prvku fotopasti byla zvolena deska Wemos Lolin32 s mikrokontrolé-
rem ESP32 (sekce 3.4.1), protoze se jedna o dobry kompromis mezi ostatnimi alternativami.
Tato varianta nabizi dostatecny vykon pro zpracovani obrazovych dat. Potencial dvouja-
drového procesoru v kombinaci s integrovanym modulem WiFi lze vyuzit pro zpracovani
snimkt z kamery a paralelni béh jednoduchého HTTP serveru pro bezdratovou komunikaci
s uzivatelem. Velmi kratka inicializa¢ni sekvence mikroprocesoru je velmi dulezita pro apli-
kaci ve fotopasti. K dispozici také nabizi dostatek vstupné vystupnich rozhrani, které jsou
nezbytné pro pripojovani ostatnich komponent. Vyvojova deska neni finanéné naroc¢na a ma
velmi malé rozméry, coz je dalsi vyhodou pro integraci do vestavéného systému. Schéma
desky Wemos Lolin32 se nachazi v priloze B.

Kamerovy modul

Vybran byl model ArduCam OV5642, z divodu dobrych optickych vlastnosti, vysokého
rozliSeni snimace a kompatibilnimu rozhrani s vybranym mikrokontrolérem. Zaroven pii-
nasi vyhodu integrované paméti a nizké porizovaci ceny. Parametry modulu jsou rozebrany
v sekci 3.4.2.

Detektor pohybu

Dobré spolehlivost, detekéni thel, dosah a pouzitelnost za obecnych venkovnich i vnitinich
podminek vedla k vybéru PIR senzoru HC-SR501 pro cel detektoru pohybu ve fotopasti.
Podrobnosti se nachazi v sekci 3.4.3.

Modul pamétové karty

Pro ukladani porizenych snimkt bude pouzita pamétova karta typu Micro SDHC, jelikoz se
v soucasnosti jednd o nejbéznéji pouzivany format. Ukladani snimkt na pamétovou kartu
bude probihat pomoci modulu Catalex SPI MicroSD. Jedna se o levné a vhodné reseni
pro ucely prototypu fotopasti. Tabulka 4.1 obsahuje parametry tohoto modulu.

Format pamétové karty Micro SD, Micro SDHC

Maximalni kapacita pamétové karty | 32 GB (Micro SDHC), 2 GB (Micro SD)
Komunika¢ni rozhrani SPI

Napajeni 3,3 nebo 5V

Cena 30 K¢

Tabulka 4.1: Parametry modulu pamétové karty Catalex SPI MicroSD.!

'Produktova specifikace modulu Catalex SPI MicroSD: https://www.arduitronics.com/product/210/
microsd-card-adapter-catalex
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RTC modul

Pouzitym modulem RTC? je model DS3231, ktery obsahuje velmi pfesny oscildtor, teplo-
mér, EEPROM pamét a komunikuje po sbérnici I?C. Interni teplomér se stard o teplotni
kompenzaci a tim snizuje odchylku pocitané ¢asové hodnoty od realné. Hodnotu teploty
lze z modulu vyc¢ist ve stupnich Celsia. Pouziva baterii pro udrzeni informace o c¢ase i pfi
vypadku napdajeni. Podrobnosti zafizeni jsou v tabulce 4.2.

Provozni napéti 33az5V

Max. proud 300 pA

Pamétovy ¢ip EEPROM | AT24C32 (32 kB)
Presnost 2ppm (pro 0 °C az 40 °C)
Rozhrani 1°C

Typ baterie LIR2032 nebo CR2032
Cena 70 K¢

Tabulka 4.2: Parametry RTC modulu DS3231.°

Prisvétlovaci systém

Pro prototyp fotopasti bude prisvétlovaci systém vyroben kombinaci fotorezistoru a dva-
nacti LED. Logika pfisvétleni ma nékolik rezimu a jejich nastaveni je plné v rezii uzivatele.
Nabizet bude vybér mezi infrac¢ervenym a bilym viditelnym osvétlenim. Dale miize uzivatel
aktivovat, deaktivovat osvétleni nebo nastavit automaticky rezim, ktery prisvétleni aktivuje
podle hodnoty dopadajiciho svétla na fotorezistor.

OSIXXAB5111A je infracervena LED s tizkym vyzafovacim thlem vhodnd pro pouziti
k IR komunikaci nebo konstrukei pfisvétleni pro noc¢ni vidéni kamery. Kvuli své vinové délce
880nm je kompromisem mezi tradi¢nimi 850nm a 940nm variantami a prindsi vyhody obou
typu. Tabulka 4.3 obsahuje technické parametry této soucastky.

Typ LED Infracervena
Vinova délka 880 nm
Vyzafovaci thel 15°

Zativost 30 mw/sr
Max. propustny proud | 100 mA
Cena 3 K¢

Tabulka 4.3: Parametry IR LED 880nm diody OSIXXA5111A.*

Druhy typ prisvétleni pouziva bilou studenou LED (tabulka 4.4). Tato LED vyzatuje
bilé svétlo pro viditelné zableskové osvétleni.

?Hodiny realného ¢asu (angl. real time clock, zkr. RTC) je pojem pro elektronické zaifzeni schopné
uchovavat informaci o ¢ase pomoci trvalého napajeni.

3Produktové specifikace RT'C modulu DS3231: https://www.maximintegrated.com/en/products/
analog/real-time-clocks/DS3231.html/tb_tabO

“Datasheet dostupny online: http://www.optosupply.com/uppic/2018124577215.pdf
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Typ LED Viditelna bila
Teplota barvy 6000 - 10000 K
Vyzafovaci tihel 75°

Svételny tok 22 Im

Max. propustny proud | 100 mA

Cena 6 K¢

Tabulka 4.4: Parametry bilé LED diody 05W580EW6C.”

Fotorezistor GL5516 je pouzit pro zjisténi informace o okolnim osvétleni fotopasti. Dis-
ponuje velkym elektrickim odporem, pro minimalizaci ztratového proudu. Jeho parametry
jsou v tabulce 4.5.

Maximélni napéti 150 V
Elektricky odpor (iplnd tma) 0,5 MQ
Elektricky odpor (osvétleni 10 lux) | 5 - 10 k2
Cena 6 K¢

Tabulka 4.5: Parametry fotorezistoru GL5516.°

Napajeci obvod

Pro dosazeni maximalni mozné tspory elektrické energie v neaktivnim stavu fotopasti je
v zapojeni prototypu zahrnut obvod, ktery desku Wemos Lolin32 odpoji od napéjeni v pri-
padé ukonceni ¢innosti mikrokontroléru. Jedina trvale napajend soucast je detektor pohybu,
ktery aktivaci svého vystupniho vodice opét povoli napajeni desky mikrokontroléru. Pouzité
soucastky a schéma zapojeni je ukdzano na obrazku 4.1.

Spravnou funkci tohoto obvodu zarucuje unipoliarni MOSFET tranzistor s P-kanalem
oznaceny IRF4905 a bipolarni NPN tranzistor 2N3904. Unipolarni tranzistor se dostava
do sepnutého stavu v pripadé pfivedeni zdporného pélu na vyvod fidici elektrody (gate).
Toho je docileno spojenim fidici elektrody s kolektorem bipolarniho tranzistoru, ktery ho
v pripadé sepnuti svede na zaporny pél napajeni. Napajeni je tedy fizeno spinanim bipolar-
niho tranzistoru, které muze nastat dvéma zpusoby. Prvnim je kratkodoba aktivace vystupu
detektoru pohybu. Pro udrzeni napajeni i po deaktivaci detektoru pohybu je tranzistor spi-
nan i druhym zpisobem, kterym je vystupni pin mikrokontroléru s ¢islem 16. Po startu
mikrokontroléru je troven tohoto pinu nastavena na logickou 1 pro pridrzeni napdajeni a po
dokonceni ¢innosti fotopasti je nastavena troven logické 0, ¢imz dojde k preruseni sepnutého
stavu bipolarniho tranzistoru a nasledné odpojeni desky od napdajeni. Pro udrzeni stability
tohoto reseni jsou pridany pull-down a pull-up rezistory.

®Datasheet dostupny online: http://dtsheet.com/doc/1253028/05w58-0ewb-c-led-specification—
hebei-it--shanghai--co.--1td.

SDatasheet  dostupny  online:  https://www.kth.se/social/files/54ef17dbf27654753f437c56/
GL5537.pdf
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Obrazek 4.1: Napdjeci a odpojovaci obvod prototypu. Piivedenim napéti na bazi bipolarniho
NPN tranzistoru 2N3904 se spoji zaporny pél napajeni s tidici elektrodou MOSFET tran-
zistoru IRF4905. Tim je ptrivedeno napajeci napéti na napajeci vstup VCC desky Wemos
Lolin32. Bipolarni tranzistor je spinan PIR detektorem pohybu nebo vystupnim pinem 16
mikrokontroléru ESP32.

Zdroj napéajeciho napéti

Pro napéjeni prototypu neni navrzen konkrétni akumulator, jelikoz je systém mozno napa-
jet pres konektor Micro USB. Fotopast lze tedy napéajet jakymkoliv zafizenim, které po-
moci tohoto rozhrani poskytuje stejnosmérné napéti 5V a vystupni proud alespon 600mA.
Tomu odpovida vétsina prenosnych akumulatori s vysokou kapacitou pro dobijeni mobil-
nich zafizeni. V ptipadé potieby lze pouzit upraveného kabelu pro konverzi na jiny napéjeci
konektor.

4.2.2 Schéma zapojeni

Schéma na obrazku 4.2 znazornuje zpusob, kterym jsou v prototypu propojeny jednotlivé
komponenty, prisvétlovaci systém a sprava napajeni.
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Obrazek 4.2: Schéma zapojeni prototypu fotopasti. Spinaci NPN tranzistory BD239C slouzi
k aktivaci okruhu prisvétleni s infracervenymi nebo viditelnymi LED. Ve spodni ¢asti sché-
matu se nachazi odpojovaci obvod napéjeni.

4.3 Software

Tato sekce se zaméruje na popis softwarového vybaveni a softwarovou realizaci zajimavych
Casti prototypu fotopasti.

4.3.1 Programové vybaveni

Vzhledem k vybrané platformé ridiciho prvku, kterym je mikrokontrolér ESP32, se nabizi
dvé moznosti pro vyvoj firmware fotopasti.
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Prvni moznosti je pouziti oficidlniho IoT vyvojového frameworku ESP-IDF poskytova-
ného firmou Espressif. Tento framework implementuje zédkladni API pro veskeré soucasti
mikrokontroléru ESP32 v programovacim jazyce C. [6]

Pri programovani firmware prototypu fotopasti byla vyuzita druhd moznost, kterou je
nadstavba nad ESP-IDF v podobé modulu pro vyvojové prostfedi Arduino IDE. Tato
volba byla vybrana z divodu velkého mnozstvi volné dostupnych knihoven pro vétsinu
komponent vybranych v sekci 4.2.1. Program v prostfedi Arduino IDE se pise v jazyce C
nebo C++. V pripadé mikrokontroléru ESP32, ktery vyuziva FreeRTOS, lze volat funkce
z API tohoto opera¢niho systému. ESP32 disponuje dvéma jadry, které jsou oznaceny core0
a corel.

4.3.2 Implementace
Inicializace a hlavni smycka

Zakladni struktura programu psaného pro podporované platformy v Arduino IDE se sklada
z funkci setup(), ktera se vola hned po startu mikrokontroléru a loop(), kterd se vola
periodicky, dokud neni mikrokontrolér odpojen od napajeni nebo restartovan. Obé tyto
funkce na ESP32 zpracovava jadro corel.

Prvnim provedenym ptikazem je nastaveni logické 1 vystupnimu pinu 16 pro pridrzeni
napéjeni (vice o napajeni v sekci 4.2.1). V inicializa¢ni ¢asti setup() se nachézi nastaveni
rezimu I/O pint, inicializace SPI sbérnic, kamerového modulu, Micro SD modulu, RTC
modulu a nacteni perzistentnich dat z uzivatelské ¢asti paméti flash. Po dokonceni iniciali-
zace je pro jadro coreO vytvorena nova uloha, kterad inicializuje a obstarava WiFi spojeni
a jednoduchy HTTP server.

Ve funkci loop () se odehrava hlavni smycka programu fotopasti. Tato funkce obsahuje
cyklus, ktery v kazdém svém priichodu vytvoii unikatni nazev souboru a pieda ho jako pa-
rametr funkci pro zachyceni snimku a uloZeni na pamétovou kartu. Tento cyklus se opakuje
v poctu, ktery definuje uzivatel v nastaveni fotopasti. Po dokoné¢eni zachytavani snimkt a
pripadné odpojeni klientského zarizeni od WiFi je nastavena hodnota logické 0 vystupnimu
pinu 16 pro odpojeni desky mikrokontroléru od napajeni. Nasleduje piikaz pro restartovani
mikrokontroléru pro pripad, ze je ve stejny okamzik aktivni detektor pohybu.

Prisvétleni

Pred porizenim snimku kamerou se podle nastaveného rezimu prisvétleni nacte a vyhodnoti
hodnota z fotorezistoru a nastavi logicka 1 na vystupu, ktery piivede patti¢ny tranzistor do
sepnutého stavu. Tim se sepne obvod prisvétlovaciho systému ovlddajici infracervené nebo
bilé LED.

Zaznamenani a uloZeni snimku

Veskeré operace s kamerovym modulem probihaji pomoci volani funkci z API, které po-
skytuje ArduCam. Nejdiive se nastavi pozadované rozliseni snimku a zasle se prikaz pro
spusténi snimani. Nasledné probiha ¢teni jiz komprimovaného snimku ve formatu JPEG
z FIFO bufferu kamerového modulu a jeho zapis do souboru na pamétové karteé.
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Flash pamét

Pro uklddani uzivatelského nastaveni parametru fotopasti je vyuzito paméti flash, kterou
ESP32 obsahuje. Pro tento ucel byl v pamétové struktufe pomoci nastroje ESP Partition
manager’ vytvofen novy oddil eeprom0 o velikosti 1000B. Vyslednou strukturu paméti
znazornuje tabulka 4.6.

Do takto vyhrazeného prostoru se uklddaji idaje o zvoleném rozliSeni, poc¢tu snimki,
rezimu prisvétleni, vzoru pojmenovani souborti, SSID a heslo WiFi hotspotu.

Nazev Typ | Offset Size

nvs data | 0x9000 0x5000
otadata data | 0xe000 0x2000
app0 app 0x10000 0x140000
appl app 0x150000 0x140000
eeprom0 | data | 0x290000 | 0x1000
spiffs data | 0x291000 0x16d000

Tabulka 4.6: Upravend tabulka flash paméti mikrokontroléru ESP32 s pfidanym oddilem
eeprom( pro uzivatelska nastaveni.

WiFi a HTTP server

WiFi v ESP32 muze pracovat v rezimu pristupového bodu (AP) nebo se pripojit k jiz
existujici WiFi siti v rezimu station. Pro Ucely fotopasti je vhodnéjsi prvni varianta. Pied
spusténim pristupového bodu se nactou z flash paméti uzivatelsky definované parametry
SSID a heslo WiFi sité.

Po tspésném vytvoreni WiFi AP, je spustén HTTP web server, ktery pomoci zpét-
nych voldni (callbackt) obstaravd pozadavky pripojeného klienta. Zasild mu pozadované
dokumenty v HIML podobé, zivy prenos snimkt z kamery jako MIME typ
multipart/x-mixed-replace nebo jednotlivé snimky z pamétové karty s MIME typem
image/jpeg. Jednotlivé HTML dokumenty nejsou uloZzeny na SD karté, ale v programové
casti flash paméti mikrokontroléru, aby byla zarucena funkcionalita web serveru i pri vy-
jmuté pamétové karté. Dokumenty jsou minimalizované z dtivodu tspory paméti. To ma
také vyhodu mensiho objemu odesilanych dat a uzivatel to pociti jako rychlejsi nac¢teni
stranky ve webovém prohlizeci. Staticka IP adresa pro pripojeni k zafizeni je 192.168.4.1.

"ESP Partition manager je ndstroj pro tpravu struktury flash paméti dostupny jako p¥islusenstvi, které
Ize doinstalovat pfimo do prostfedi Arduino IDE.
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Nasledujici uryvek kédu ukazuje zpusob, kterym je implementovana odpovéd serveru
na pozadavek odeslani jednoho snimku z pamétové karty do vzdalené pripojeného zafizeni.
Pro snizeni rezie HI'TP serveru pfi odesilani byl pouzit buffer o velikosti 2048B.

String response = "HTTP/1.1 200 OK\r\n";
response += "Content-Type: image/jpeg\r\n\r\n";
server.sendContent (response) ;

int idx = 0;
while (img.available()) {
// Buffering for better peformance
buffer[idx++] = img.read();
if (idx == bufferSize) {
client.write(&buffer[0], idx);
idx = 0;
}
}
if (ddx > 0) {
client.write(&buffer[0], idx);
}

Komunikace s uZivatelem

HTML stranky umoznuji vzajemnou interakci mezi fotopasti a zarizenim pripojenym k WiFi
AP. Jelikoz se veskeré zdrojové kody téchto stranek uchovavaji v programové paméti ESP32,
byly vytvofeny s ohledem na tsporu pomoci zakladnich technologii HTML, CSS a Ja-
vascript. Jedinym pouzitym frameworkem pro Javascript je minimalizovana verze jQuery
nazvand Zepto.js® ve verzi 1.2.0. Vsechny ikony jsou uloZeny pifmo ve zdrojovém kédu
pomoci kédovani base64.

Pomocna data (napf. vyéet souborii a adresaiu pro odstranéni z pamétové karty) mezi
fotopasti a webovym prohliZze¢em klienta jsou posilana v ¢itelné podobé ve formatu JSON.
Jsou vytvoreny 3 hlavni dokumenty, které odpovidaji polozkdm v hornim menu:

e "Preview" umoznuje zivy prenos obrazu z kamery ve zvoleném rozliseni nebo zachy-
ceni jednoho statického snimku (sekce 4.3.2).

« "File manager" slouzi pro stahovani a odstranovani souborii a adresaii z pamétové
karty fotopasti (sekce 4.3.2).

o "Settings" pro nastaveni parametru fotopasti (sekce 4.3.2).

Stranka "Preview"

Stranka 192.168.4.1/preview.html je vychozi strankou webového rozhrani a uzivatel je
na ni presmérovan pii zadani jakéhokoliv nezndmého URL. Nabizi porizeni snimku a jeho
zobrazeni pfimo ve webovém prohlizeci nebo moznost zivého prenosu, kde jsou jednotlivé
porizené snimky odesilany a vykreslovany v rychlém sledu za sebou. Také je mozno zménit

8https:/ /zeptojs.com/
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pozadované rozliseni. Jak vypada pohled z webového prohlizece pfipojeného zarizeni uka-
zuje obrazek 4.3. Tato funkcionalita byla zahrnuta kvili zjednodusSeni instalace fotopasti,
pri které uzivatel muze sledovat presny zabér kamery fotopasti.

Preview File manager  Settings

Resolution: 1024x768 M Frame @ Stream

!
7 .
A .
Obrazek 4.3: Zivy prenos snimkt a jejich vykreslovani ve webovém prohlizeci pfipojeného
zatizeni.
Stranka "Filemanager"

Na strance 192.168.4.1/filemanager.html se nachézi graficky zndzornénd adresarova
struktura pamétové karty. mize uzivatel stahovat jednotlivé snimky ve formatu JPEG pifimo
do svého pripojeného zarizeni. Zaroven lze odstranit vybrané soubory nebo celé adresare
z pameétové karty. Obrazek 4.4 ukazuje pohled na tuto stranku z webového prohlizece.

Preview File manager Settings

DELETE SELECTED

root

« © img_20190504-20-03-48 00000 jng
« ¥ img_20190506-15-08-10 00000 jng
« ¥ img_20190508-14-24-20 00000 jng
« [ img_20190506-15-08-29 00000 jng
+ [ img_20190508-14-25-53 00000 jpg
* [ img_20190508-14-26-46_00000 jng
« [ img_20190508-14-27-16 00000 jng
=]

Ly

img_20190508-14-29-51_00000.jpg
dir1
& L dirl/dirl_1
e O dirl/dirl_1/img_20190506-15-08-10_00000.jpg
e O dirl/dirl_1/img_20190504-20-03-48 00000,jpg
dirl/dir1 2
e (i dirl/dirl_2/img_20190506-15-08-10 00000.jpg
s [ dirl/dirl_2/img_20190504-20-03-48 00000.jpg
B Ldir2
e [ dir2/img_20190504-20-03-48 00000.jpg
e [ dir2/img_20190506-15-08-10_00000.jpg

Obrazek 4.4: Vzdalena sprava souboru a adresaiu na pamétové karté fotopasti. Kliknutim
na nazev souboru zapocne jeho stahovani. Oznacenim a kliknutim na tlac¢itko Delete selected
se vybrané polozky trvale odstrani.
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Stranka "Settings"

Stranka 192.168.4.1/settings.html uzivateli slouzi pro nastaveni parametri fotopasti
a je rozdélena do nékolika segmenti. Komunikace mezi webovym prohlizecem a HTTP
serverem na ESP32 je implementovana asynchronné. Vyhodou tohoto pristupu je vétsi
dynamicnost a uzivatel dostane zpétnou vazbu po stisknuti tlac¢itka pro ulozeni v podobé
ozndmeni "Changes saved".

V ¢ésti RTC modulu (obrézek 4.5) 1ze manuélné nastavit jeho ¢as. Vychoz{ predvyplnéna
hodnota je automaticky zjiSténa z pripojeného zarizeni.

Real-Time-Clock module

Enter current date and time:

83/e8/2018 13:37

Obrazek 4.5: Nastaveni ¢asu RTC modulu ve webovém prohlizedi.

V segmentu Camera lze nastavit rozliseni kamery, pocet zaznamenanych snimka a
rezim prisvétleni. Pro budouci implementaci je pripravena i moznost zmény obrazového
formatu. Pohled na tuto ¢ast stranky ukazuje obrazek 4.6.

Camera

Image format:
© JreG BMP

Image resolution:

2592x1944

Number of frames taken per sensor activation:

3

Night illumination
o IR LED - Auto IR LED - Always White LED - Auto White LED - Always Never

Obrazek 4.6: Nastaveni parametrii kamery a prisvétleni ve webovém prohlizedi.

V dalsi ¢asti byla implementovana moznost sestavit vlastni vzor pro nazev souboru
s vyuzitim hodnot dostupnych z RTC modulu (napf. hodina, minuta, teplota, apod.). Tato
funkcionalita je spolu s vysvétlujicim piikladem zobrazena na obrazku 4.7.
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SD card

File naming pattern:

my_image_%$y-$m-$d(Sdw)_$h-Smi counterjpg

Example:
Pattern "my_image_$y-$m-$d($dw)_$h-$mi-$s”
will result in image files being named "my_image_2019-03-22(Friday) 20-07-35 00001.jpg"

Obrazek 4.7: Rozsifena moznost pojmenovani soubori pomoci zastupnych symbold. Za-
stupné symboly zac¢inajici znakem dolaru budou vyhodnoceny a nahrazeny aktualnimi tdaji
v moment porizeni snimku.

Posledni ¢ast této stranky nabizi moznost editovat SSID a heslo pristupového bodu
WiFi (na obrazku 4.8). Heslo neni z bezpecnostnich duvodi predvyplnéno. Aby byly nové
zmény reflektovany, je zapotiebi fotopast restartovat. Restart fotopasti lze provést vzdalené
tlacitkem v pravé horni ¢asti menu.

WiFi Access Point

SSID:

esp32_camTrap

New password:

Obrazek 4.8: Nastaveni SSID a hesla ptistupového bodu WiFi.
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4.4 Testovani a vyhodnoceni

Tato ¢ast prace obsahuje testovani pozadovanych parametri prototypu fotopasti. Jde o jsou
spotiebu energie, maximalni pocet ulozenych snimki na pamétovou kartu a potizovaci cenu.
Nasledné jsou dosazené vysledky porovnany s resenimi, které jsou komeréné nabizené na
trhu. V posledni sekci je vyhodnocena kvalita porizenych fotografii.

4.4.1 Spotieba energie

Prototyp fotopasti je napajen pres Micro USB rozhrani. Pro potfeby nasledujicich vypocta
bude zahrnut pouze vyuzity proud s predpokladem napajeni napétim 5V.

Namérend prumérnd spotieba prototypu v aktivnim stavu je 379mA. Tato hodnota
byla vypocitana aritmetickym priamérem z jednotlivych casovych intervall, kdy kamera
zaznamenava snimky z kamery a uklada je.

Spotfeba proudu v pasivnim stavu se rovné spotiebé PIR senzoru pohybu, ktery je na-
pajen neustale. Tato hodnota by se podle technickych parametri udavanych vyrobcem méla
pohybovat okolo 50uA. Redlnéd spotfeba byla naméfena v hodnoté 53,5uA (obrazek 4.9).
Podrobnosti o pouzitém detektoru pohybu jsou v sekci 3.4.3.

5s primér

Obrazek 4.9: Méfeni spotteby prototypu v pasivnim stavu, kdy je napajen pouze PIR senzor
pohybu. Pro tento tcel byl od firmy EGMedical, s.r.o. zaptjéen mérici pristroj s vysokou
presnosti a schopnosti kalkulace priméru z kontinudlnitho méteni.

Dalsim dilezitym parametrem pro odhad vydrze je doba, po kterou fotopast zazname-
nava a ukldda snimek. Tato doba se lisi podle nastaveného rozliseni a pohybuje se od 1,2s
pro snimek s rozlisenim 320x240 po zhruba 2,4s pro snimek v nejvyssim rozliseni 2592x1944.
Primeérna hodnota je pak ptiblizné 1,7s. Je také potfeba pric¢ist pocatecni inicializaci, ktera
trva zhruba 1s.

Maximalni doba, po kterou bude fotopast schopna fungovat se silné lisi podle nastaveni
rozliSeni, prisvétleni a poc¢tu snimku, které se maji zaznamenat pri kazdé aktivaci. Dalsim
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rozhodujicim faktorem je frekventovanost sepnuti fotopasti. Pro nasledujici odhad doby
vydrze prototypu bude zanedbana doba, po kterou fotopast ¢eka na pripojeni uzivatele pres
WiFi. Zaroven bude pocitana doba pro ulozeni jednoho snimku s rozliSenim 2592x1944 bez
prisvétleni. Primérna cetnost aktivace fotopasti necht je 1x za hodinu. Hodinova spotteba
elektrického proudu I lze vypocitat pomoci vzorce 4.1, kde I, je hodnota okamzitého
proudu v aktivnim stavu a t, je Cas straveny v aktivnim stavu fotopasti, ktery je pro
tento piipad roven 3,4s. I, je proud odebirany detektorem pohybu v pasivnim rezimu. Pro
zjednoduseni je tato zanedbatelnd hodnota zahrnuta i do aktivniho stavu fotopasti.

Iy xty + I * (3600 — t,)
B 3600

Po dosazeni a vypocitani je hodnota hodinové spotfeby prototypu rovna 0.4114mA.
Pro spocitani odhadované doby vydrze prototypu je nyni potieba zvolit kapacitu napajeciho
akumulatoru. Pro finalni odhad je pouzita kapacita 2700mAh, kterd odpovida béznym AA
bateriim. Takové baterie jsou pouzity pro napajeni vétSiny komeréné dostupnych fotopasti.
Po vydéleni kapacity vypocitanou hodinovou spotiebou vychazi odhadovana doba vydrze
na 6562 hodin, coz po zaokrouhleni odpovidda 9 mésicim provozu.

Dosazena vydrz je srovnatelnd s vétsinou fotopasti v soucasné dobé dostupnych na trhu.
Vice o napajeni béznych fotopasti a jejich vydrzi je napsano v sekci 2.4.1.

I, (4.1)

4.4.2 Maximalni pocet snimkt

Pro zjisténi maximalniho mozného poc¢tu snimk, které lze ulozit na pamétovou kartu, byly
vytvoreny 3 série po 10 fotografiich. Kazd4 série byla pofizovana pii jiném stupni osvétleni a
se snahou diverzifikovat mnozstvi detaili a stejnobarevnych ploch, jelikoz tyto faktory hraji
zasadni roli pfi ztratové kompresi. VSechny snimky byly pofizeny v maximalnim rozliseni
2592x1944. Zavérem byly zprumérovany velikosti soubort vSech pofizenych snimkt. Vy-
slednd velikost jednoho primérného snimku je 407,14 kB. Tabulka 4.7 ukazuje maximélni
pocty snimk, které lze ulozit na pamétové karty béznych velikosti.

Velikost pamétové karty | Maximalni pocet snimku
512 MB 1257

1 GB 2456

2 GB 4912

4 GB 9824

8 GB 19649

16 GB 39298

32 GB 78597

Tabulka 4.7: Piehled maximélnich poctt snimki v rozliseni 2592x1944 o prumérné velikosti
407,14 kB po JPEG kompresi, které lze ulozit na pamétovou kartu.

Dosazené hodnoty 1ze porovnat s komeréné dostupnou fotopasti Exodus LIFT II. Tento
model dosahuje velikosti souborti 1 MB pii pouziti 5 Mpx rozliseni, které odpovida testo-
vanému prototypu [29]. Bylo tedy dosazeno 2.45 nasobku tuspory oproti komerénimu feseni
fotopasti. Tento tdaj vsak muze byt silné ovlivnén mnoha faktory, které se tykaji pouzité
kamery i softwarového zpracovani obrazu.
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4.4.3 Vysledna cena

Jednim z pozadavku na prototyp je nizka realizacni cena. Celkové naklady na stavbu pro-
totypu fotopasti nelze s presnosti urcit, jelikoz nékteré pomocné materialy byly pouzity
z vlastnich zdroju. Jedna se o rezistory, tranzistory, propojovaci vodice, propojovaci desku,
cuprextitovou desku, leptaci roztok, pajeci materidl a dalsi. Pro polozky, které nebyly pro
pouziti v tomto projektu zakoupeny je vytvoren souhrnny cenovy odhad. Vysledna cena je
tedy souctem porizovacich cen jednotlivych soucasti, které byly v prototypu pouzity a je
rozepsana v tabulce 4.8.

Polozka Cena [K¢]
Wemos Lolin32 (ESP32) 250
Kamerovy modul OV5642 500
PIR detektor pohybu HC-SR501 | 60
Catalex SPI MicroSD 30
RTC modul DS3231 70

6 x bila LED 05W580EW6C 36

6 x IR LED OSIXXA5111A 18
Fotorezistor GL5516 6
Pomocné soucasti ~50
Celkem 1020

Tabulka 4.8: Rozpis porizovacich cen jednotlivych komponent a jejich soucet.

Porovnani dosazené porizovaci ceny s konkrétnimi modely by bylo zavadéjici, jelikoz
dnesni fotopasti se velice lis{ kvalitou provedeni a funkcionalitou. Ceny bézné nabizenych
fotopasti s WiFi konektivitou se pohybuji od 1 355 K¢ do 16 064 K¢é. Cena byla prepocitana
s kurzem, pro ktery 1 USD odpovida 22.98 K¢.

4.4.4 Porizené snimky

Snimky fotopasti byly pofizovany za rtznych podminek a lze konstatovat, ze prototyp
je schopen vytvorit velmi kvalitni fotografie. Toto tvrzeni dokazuji snimky v piiloze D
a predevsim pak detail na obrazku D.9.

Pri pouziti bilého viditelného prisvétleni je stfed vysledné fotografie dobfe viditelny,
coz lze pozorovat na snimku E.1. V pripadé infracerveného pfrisvétleni je vysledek velice
tmavy a celkové dosahuje horsf kvality. To je zpisobeno malym vykonem infracervené ¢asti
prisvétleni, jelikoz bylo pouzito pouze 6 infracervenych LED. Snimek pofizeny v tomto
rezimu prisvétleni ukazuje obrazek E.2.
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Kapitola 5
Zaver

Cilem této prace bylo vytvorit prototyp fotopasti, ktery bude disponovat nizkou spotrebou,
vysokym poc¢tem uloZenych snimki na pamétovou kartu a nizkou porizovaci cenou.

Na zacatku této prace probéhlo sezndmeni s pojmem fotopast, jejimi klicovymi souc¢astmi
a pouzivanymi technologiemi. Dale byly diskutovany problémy a mozné feseni, ktera se ty-
kaji spotfeby fotopasti, ispory velikosti ukladanych soubort pomoci komprese a porizovaci
ceny.

Na zakladé téchto poznatka jsem vybral jednotlivé komponenty, které nejlépe odpovi-
daly zminénym pozadavkim. Pfi vybéru soucasti bylo zaroven potfeba myslet na okolnosti
a omezeni souvisejici s jejich integraci do fotopasti a dostupnosti na tuzemském trhu. Z vy-
branych sou¢éasti a naprogramovaného firmware byl vytvoren vysledny prototyp fotopasti.

P1i ndvrhu a realizaci jsem kromé pozadavki zadani cilil také na inovativni funkce, které
bézné dostupné fotopasti nenabizi. Inovativnimi funkcemi je hybridni prisvétlovaci systém,
ktery kombinuje infracervené i viditelné svétlo a rozsitend sprava fotopasti pomoci WiFi
pro zivy prenos obrazu, praci se soubory na pamétové karté a nastaveni fotopasti.

V zéavérecné Casti této prace jsem testoval sestaveny prototyp a vyhodnotil dosazené
vysledky s komeréné nabizenymi fotopastmi. Z vyhodnoceni vyplynulo, Ze prototyp dosa-
huje dobrych vysledkil a muze v testovanych parametrech konkurovat resenim nabizenym
na trhu.

Pro piipadné budouci navazani na tuto praci existuje fada moznych vylepseni, mezi
které patii implementace nataceni videozdznamu, pridani modulu GSM pro bezdratové
odesilani metadat a snimkt uzivateli nebo rozsiteni webového rozhrani o nové funkce. Diky
zahrnutému RTC modulu by zajimavym rozsifrenim také mohla byt moznost ¢asosbérného
zédznamu s nastavitelnym dennim planem.

44



Literatura

[1] Abdelrahman, R. B. M.; Mustafa, A. B. A.; Osman, A. A.: A Comparison between
IEEFE 802.11a, b, g, n and ac Standards. IOSR Journal of Computer Engineering
(IOSR-JCE), roénik 17, ¢. 5, 2015, e-ISSN: 2278-0661, p-ISSN: 2278-8727.

[2] Bogdanov, L.; Ivanov, R.: Approaches for reducing the power consumption in
embedded systems. Leden 2012, p-ISSN: 1314-0078, [Online; navstiveno 20.12.2018].
URL http:
//e-university.tu-sofia.bg/e-publ/files/781_Sozopol_paper_ET2012.pdf

[3] Proprietary wireless mesh network CuddeLink. Cuddeback Inc., 2016, [Online;
navstiveno 26.11.2018].
URL https://www.cuddeback.com/Updates/CuddeLink.pdf

[4] Ellwood, S.: A Guide to Common Trail Camera Features. Stow Agricultural Ltd.
trading as Wildcare, Listopad 2017, [Online; navstiveno 6.12.2018].
URL

https://www.wildcare.co.uk/blog/a-guide-to-common-trail-camera-features

[5] GSM Network Architecture. Electronics Notes, [Online; navstiveno 28.11.2018].
URL https://www.electronics-notes.com/articles/connectivity/2g-gsm/
network-architecture.php

[6] ESP-IDF Programming Guide. Espressif Systems (Shanghai) Co., Ltd., [Online;
navstiveno 10.1.2019].
URL https://docs.espressif.com/projects/esp-idf/en/latest/

[7] Global system for mobile communication overview. The European
Telecommunications Standards Institute, [Online; navstiveno 28.11.2018].
URL https://www.etsi.org/technologies/mobile/2g

[8] Flores, S.: A Guide to Trail Camera Features. DeerLab, [Online; navstiveno
6.12.2018].
URL https://deerlab.com/blog/trail-camera-feature-guide

[9] Fowler, M.: The Doppler Effect. University of Virginia, [Online; navstiveno
17.11.2018].
URL http:

//galileo.phys.virginia.edu/classes/152.mf1i.spring02/DopplerEffect.htm

[10] Fraden, J.: Handbook of Modern Sensors: Physics, Designs, and Applications.
Springer New York, 2010, ISBN 9781441964663, 247-271 s.

45


http://tu-sofia.bg/e-publ/files/781_Sozopol_paper_ET2012.pdf
http://www.cuddeback.com/Updates/CuddeLink.pdf
http://www.wildcare
http://www.electronics-notes.com/
http://www.etsi.org/technologies/mobile/2g
http://galileo.phys.virginia.edu/

[11]

[16]

[20]

[21]

Firstova, J.: VSeobecné opravnéni ¢. VO-R/12/09.2010-12 k vyuzivand radiovych
kmitoctu a k provozovani zatizeni pro sirokopdsmouvy prenos dat v pdsmech 2,4 GHz
a% 66 GHz Rada Ceského telekomunikaéniho tfadu, Zaii 2010, [Online; navitiveno
25.11.2018].

URL https://www.ctu.cz/cs/download/oop/rok_2010/vo-r_12-09_2010-12.pdf

IEC 60529, Degrees of protection provided by enclosures (IP Code). International
Electrotechnical Commision, Srpen 2013, [Online; navstiveno 14.12.2018].
URL https://webstore.iec.ch/publication/2452

Jurio, A.; Pagola, M.; Mesiar, R.; aj.: Image Magnification Using Interval
Information. IEEFE Transactions on Image Processing, rocnik 20, ¢. 11, Nov 2011: s.
3112-3123, ISSN 1057-7149, do0i:10.1109/TTP.2011.2158227.

Karlik, B.: Comparison of image compression techniques. Kvéten 2015,
doi:10.13140/RG.2.2.24659.37929.

Konicek, T.: Fotopasti jako novd forma ochrany majetku v obcich. Odbor prevence
kriminality, Ministerstvo vnitra Ceské republiky, [Online; navstiveno 30.11.2018].
URL https://www.mvcr.cz/clanek/fotopasti-jako-nova-forma-ochrany-
majetku-v-obcich.aspx

Kristaly, D. M.; Ungureanu, D.; Moraru, S.-A.: Motion detection and surveillance.
Automatics Department University of Brasov, Zafi 2006, [Online; navstiveno
20.11.2018].

URL https://www.academia.edu/26399638/Motion_Detection_and_Surveillance

Kubo, H.; Mori, T.; Sato, T.: Detection and measurement of human motion and
respiration. IEEE /RSJ International Conference on Intelligent Robots and Systems,
Rijen 2010, [Online; navstiveno 19.11.2018].

URL http://vigir.missouri.edu/~gdesouza/Research/Conference_CDs/
IEEE_IR0S_2010/data/papers/1684.pdf

Pandit, R.; Khosla, N.; Singh, G.; aj.: Image Compression and Quality Factor in case
of JPEG Image format. International Journal of Advanced Research in Computer and
Communication Engineering, roénik 2, ¢ 7, Cervenec 2013, ISSN 2319-5940.

URL https:
//pdfs.semanticscholar.org/403e/140464327922af0ccad357d55e2caca63e00.pdf

Difference between JPEG and PNG, GIF, BMP, TIFF, RAW. Fixthephoto, [Online;
navstiveno 22.12.2018].

URL
http://fixthephoto.com/tech-tips/difference-between-jpeg-and-png.html

Roshan, P.; Leary, J.: 802.11 Wireless LAN Fundamentals. Cisco Press fundamentals
series, Cisco Press, 2004, ISBN 9781587050770.

Rovero, F.; Zimmermann, F.; Berzi, D.; aj.: Which camera trap type and how many
do I need? Hystriz, the Italian Journal of Mammalogy, ro¢nik 24, ¢. 2, 2013: s.
148-156, ISSN 0394-1914, doi:10.4404 /hystrix-24.2-8789.

URL http://dx.doi.org/10.4404/hystrix-24.2-8789

46


https://www.ctu.cz/cs/download/oop/rok_2010/vo-r_12-09_2010-12.pdf
http://www.mvcr.cz/clanek/fotopasti-jako-nova-forma-ochrany-
http://www.academia.edu/26399638/Motion_Detection_and_Surveillance
http://missouri.edu/~gdesouza/Research/Conference_CDs/
http://semanticscholar.org/403e/140464327922af
http://ixthephoto.com/tech-tips/dif

[22]

23]

[26]

[29]

[31]

[32]

Sajjad, M.; Khattak, N.; Jafri, N.: Image Magnification Using Adaptive Interpolation
by Pixel Level Data-Dependent Geometrical Shapes. International Journal of
Computer Science and Engineering, ro¢nik 1, ¢. 2, Leden 2007.

Tips for Minimizing Power Consumption in Your Embedded System. Altium LLC,
Duben 2018, [Online; navstiveno 20.12.2018].

URL https://resources.altium.com/pcb-design-blog/tips-for-minimizing-
power-consumption-in-your-embedded-system

Silver, S.; Ostro, L.; Marsh, L.; aj.: The use of camera traps for estimating jaguar
Panthera onca abundance and density using capture/recapture analysis. Oryz,
ro¢nik 38, Duben 2004: s. 145-154, doi:10.1017/S0030605304000286.

Insight Into ESP32 Sleep Modes and Their Power Consumption. Last Minute
Engineers, [Online; navstiveno 25.12.2018].

URL https://lastminuteengineers.com/esp32-sleep-modes-power-
consumption/#esp32-deep-sleep

Cellular trail camera LINK-S-V. SpyPoint GG TELECOM Ltd., [Online; navstiveno
28.11.2018].

URL https://www.spypoint.com/EN/products/cellular-trail-camera/product-
LINK-S-V.html

User Manual - Solar trail camera. SpyPoint GG TELECOM Ltd., [Online; navstiveno
11.12.2018].
URL https://www.spypoint.com/manuals/Manual_SOLAR_EN.pdf

Reference Manual for STM32F101zz, STM32F102xx, STM32F103xx, STM32F105xx
and STMS32F107rx advanced Arm-based 32-bit MCUs. STMicroelectronics, revize 20,
[Online; navstiveno 25.12.2018].

URL https://www.st.com/content/ccc/resource/technical/document/
reference_manual/59/b9/ba/7f/11/af/43/d5/CD00171190.pdf/files/
CD00171190.pdf/jcr:content/translations/en.CD00171190.pdf

Sylvester, C.: Everything you need to know about SD cards and trail cameras.
Exodusoutdoorgear.com, Duben 2018, [Online; navstiveno 15.4.2019].

URL https://exodusoutdoorgear.com/blogs/news/trail-camera-sd-cards-
technical-info-and-best-practice-guide

Battery consumption test for trail cameras. TRAILCAMPRO, 2017, [Online;
navstiveno 11.12.2018].

URL https:
//www.trailcampro.com/pages/battery-consumption-test-for-trail-cameras

Flash range shootout. TRAILCAMPRO, 2018, [Online; navstiveno 10.12.2018].
URL https://www.trailcampro.com/pages/flash-range-shootout

Trigger and recovery speed shootout. TRAILCAMPRO, 2016, [Online; navstiveno
10.12.2018].
URL https://www.trailcampro.com/pages/trigger-speed-shootout

47


http://ium.com/pcb-
http://www.spypoint.com/EN/products/cellular-trail-camera/product-
http://www.spypoint.com/manuals/Manual_SOLAR_EN.pdf
https://www.st.com/content/ccc/resource/technical/document/
http://Exodusoutdoorgear.com
http://www.trailcampro.com/pages/battery-consumption-test-for-trail-cameras
http://www.trailcampro.com/pages/flash-range-shootout
http://www.trailcampro.com/pages/trigger-speed-shootout

[33] Turbakové, B.: Metody monitoringu velkjch Selem. 2013, [Online; navstiveno
2.12.2018].
URL https://is.muni.cz/th/m32s4/

[34] Fotopasti a ochrana osobnich tdaji. Utad pro ochranu osobnich tdaji, Cervenec
2012, [Online; navstiveno 30.11.2018].
URL https://www.uoou.cz/fotopasti-a-ochrana-osobnich-udaju/d-1574/

[35] Wearn, O.; Glover-Kapfer, P.: Camera-trapping for conservation: a guide to
best-practices. WWF Conservation Technology Series 1, Rijen 2017,
doi:10.13140/RG.2.2.23409.17767.

URL https://www.researchgate.net/publication/320402776_Camera-
trapping_for_conservation_a_guide_to_best-practices

[36] White, R.; Downs, T.: How Digital Photography Works. How It Works, Que, 2007,
ISBN 9780789736307.

48


https://is.muni.cz/th/m32s4/
http://www.uoou.cz/fotopasti-a-ochrana-osobnich-udaju/
http://www.researchgate.net/publication/320402776_Camera-

Priloha A

Obsah DVD

o latex/ - zdrojové kody vysledné zpravy bakalaiské prace

o src/ - zdrojové soubory firmware prototypu fotopasti

o src/README.txt - informace a ndvod na preklad firmware
o test__images/ - vybrané testovaci fotografie v plném rozliseni
o video/ - video ukdzka webového rozhrani fotopasti

e xmarek67.pdf - vyslednd zprava bakalaiské prace

e xmarek67-compressed.pdf - komprimovana zprava kvili limitu nahrani do infor-
macniho systému WIS
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Priloha B

Schéma desky Wemos Lolin32
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Obrazek B.1: Schéma vyvojové desky Wemos Lolin32 s mikrokontrolérem Espressif ESP32
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Priloha C

Prace na prototypu

Obrazek C.1: Pred trvalym pripajenim komponent byl prototyp sestaven a testovan na
nepajivém poli.

Obrazek C.2: Prototyp sestaveny na univerzalni desce (bez napajectho obvodu).
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Obrazek C.3: Priprava cuprextitové desky prisvétlovaciho systému na leptani.

Obrazek C.4: Deska prisvétlovaciho systému po vyleptani a osazeni.

Obrazek C.5: Findlni podoba prototypu s prisvétlovacim systémem.
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Priloha D

Testovaci data

Obrazek D.3: Testovaci snimek ¢.3 Obrazek D.4: Testovaci snimek ¢.4
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Obrazek D.7: Testovaci snimek ¢.7 Obrazek D.8: Testovaci snimek ¢.8
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qq

Obrazek D.9: Detail snimku pofizeného kamerou prototypu fotopasti.



Priloha E

Testovani prisveétleni

Obrazek E.1: Snimek pofizeny pii vyuziti viditelného prisvétleni.

Obrazek E.2: Snimek pofizeny pii vyuziti infracerveného prisvétleni.
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