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Anotace
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Prace se zabyva predstavenim a naslednou implementaci systému pro endpoint
management ve firmé ZF Frydlant. V praci je predstavena virtualizacni platforma
VMware ESXi a proces jeji implementace jako nastroje pro serverovou virtualizaci.
Nasleduje instalace serverového opera¢niho systému a aplikace nastroje pro
endpoint management Symantec Altiris. V systému Altiris je prezentovan proces

vytvoreni automatického nasazeni opera¢niho sytému Windows 10.
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The thesis deals about introduction and implementation of system for endpoint
management in ZF Frydlant company. In the thesis is introduced and implemented
virtualization platform VMware ESXi. VMware is introduced like a tool for server
virtualization. Installation of server operation system and deployment of Symantec
Altiris system follow. In Altiris is presented process of creation automated package

for Windows 10 deployment for endpoint devices.
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Cile prace

Cilem této prace je predstavit feSeni pro IT manaZery a jejich podrizené v podobé
systému pro endpoint management. Vpraci bude postupné priblizen proces
implementace a kroky s ni spojené i popis funkcionality daného systému. Prace
si klade za cil predstaveni daného nastroje spolu s virtualiza¢ni platformou VMware
ESXI ve spolecnosti ZF Frydlant. Cile prace zahrnuji nasazeni samotného
virtualiza¢niho nastroje VMware ESXi a veSkeré s nim spojené ukony a technologie.
Prace by dale méla predstavit nasazeni nastroje Symantec Altiris pro endpoint
management do drive pripraveného virtudlnitho prostiredi VMware ESXi vcetné
technologii a nastroji k tomu potrebnych. Prace predstavi proces vytvoreni
softwarového baliku pro automaticky deployment (nasazeni) operacniho systému

Windows 10 pomoci implementovaného nastroje Altiris.

Struktura prace

7 v

Prace obsahuje klasickou strukturu, tedy uvod, hlavni ¢ast a zavér prace. Hlavni ¢ast
prace je rozdélena na dvé zakladni casti, a to teoretickou zvanou ,Teorie”, v jejimz
ramci jsou popsany hlavni metody, technologie a nastroje pouzité v praktické ¢asti.
Druhi ¢ast prace zobrazuje praktické nasazeni a pouziti danych technologii a nastrojt

v praxi. Tato ¢ast je nazvana ,Implementace”.

Teoreticka ¢ast prace se pri popisu principt a technologii prolina s praktickou, kde
jsou tyto principy uplatnény. Jak v teoretické, tak i v implementacni ¢asti prace
se postupné prezentuji dva hlavni nastroje, a to VMware ESXi pro serverovou

virtualizaci a Symantec Altiris pro endpoint management.



1. Uvod

Velkymi hraci dnesniho svéta jsou korporatni spole¢nosti obrovskych rozméri. Tyto
spolecnosti vice ¢i méné udavaji smér, kterym se celd spolecnost v daném oboru
ubira. Vznik téchto giganti by nebyl moZny bez zatizeni a technologii, jeZ jsou dnes
obecné, a¢ vrizné mife, dostupné. Jednd se o zafizeni jako notebooky, telefony,
tablety, stolni pocitace, ale i pomyslna druha strana, jako jsou servery, RAIDové pole,
virtualiza¢ni nastroje, veskeré sitové prvky jako routery switche a tak dale. Vybaveni
korporace v tomto pohledu znamena potizeni stovek tisic az miliont takovychto
zatizeni za ucelem slouzit zaméstnancim dané spolecnosti. Tato zarizeni maji ¢asto
své procesy i mechanismy na samospravu, udrzbu a aktualizace sebe samotnych.
Otazkou zlistava, pokud takovyto mechanismus existuje, do jaké miry je bezpecny
a dostacujici pro potieby korporatu. A nabizeji se dalSi otdzky jako: Je tento
mechanismus dostatecné flexibilni pro prizplisobeni danému uZivateli? Lze tyto
procesy alespon u vétsSiny téchto zarizeni néjakym zptisobem automatizovat? Je tieba
jejich trividlni spravou zatézovat uzivatele nebo dokonce IT administratory?
Na vétsSinu téchto otazek nelze jednoduse odpovédét, a tak vznika potieba vytvaret

nastroje, které toto rozhodovani dokazi ulehcit.

Dnesni zarizeni, kterd jsou pouzivdna zaméstnanci korporatni spolecnosti, vykazuji
vurcitych smérech vlastnosti odliSné od klasickych domacich zarizeni. Jeden
z hlavnich atributii, na ktery se vétSina korporatnich spolecnosti zaméfuje a v em se
zpravidla 1is{ korporatni zarizeni od toho domaciho, je bezpectnost. Bezpectnost
firemnich informaci je klicova pro udrzeni dulezitého know-how firmy, pticemz
kazdé zarizeni s pristupem k témto informacim v rukou uZivatele predstavuje

potencialni hrozbu pro unik informaci.

Firmy casto prichazeji s unikatnimi reSenimi pro jednotnou spravu vSech téchto
zarizeni bez ohledu na typ, umisténi, pouZiti ¢i dalsi specifické atributy jednotlivych
zafizeni. Casto marné hledaji abstraktni vrstvu, jak co nejvice zafizeni spravovat
jednotnym reSenim pro uSetreni nakladi, ¢asu a energie na spravu téchto zatizeni.
V mnoha pripadech vznikaji upravena reSeni pomoci skriptovani a dalSich nastroji,
které vSak nefunguji konzistentné a vnasi pak do podnikové sité bezpecnostni a dalsi

rizika.



Otazkou zilstava, zda viibec existuje zplisob, jak automaticky aktualizovat, spravovat
a zabezpeCovat takovou spoustu zarizeni. Existuje-li nastroj, ktery by dokazal
spravovat nékolik rtiznych operacnich systémi, od téch mobilnich aZ po serverové.
Odpovéd' je jiz zndma a zni ,ano“. Presné pro tyto ucely byly vyvinuty ndastroje
pro endpoint management, které slouzi IT manaZerlim ¢i IT administratoriim pro

zefektivnéni a automatizaci velkého poctu zarizenti.



2. Teorie

’

V nasledujici ¢asti prace jsou popsany nastroje, technologie, typy, metody, klady
i omezeni tykajici se spravy koncovych zarizeni. Navazujici kapitola obsahuje jednak
obecné pojednani o tom, pro¢ je diilezita sprava koncovych zatizeni, a také popis
zuzené kategorie unifikované spravy koncovych zarizeni. Nasleduje popis samotného
nastroje Symantec Altiris jakoZto nastroje pro spravu koncovych zarizeni. Nakonec

jsou zminény klicové technologie pro pochopeni funkce daného systému.

2.1. Obecna problematika spravy koncovych zarizeni

Dnes jiz skoro bez vyjimKky prace v kancelari, at uz je jakéhokoliv druhu, znamena
praci s pocitacem. DnesSni firmy, obzvlasté ty plisobici v automotive pramyslu,
dosahuji v extrémnich piipadech poméru jednoho koncového zarizeni, napriklad
notebooku, desktopu ¢i smart telefonu, na jednoho zaméstnance. VeSkerd tato
zarizeni je treba spravovat tak, aby jejich politika odpovidala nastavenym
standardim dané spolecnosti. To nuti spravce téchto zarizeni k vytvareni
anaslednému zefektiviiovani automatizovanych procesii k udrZeni stability,

bezpecnosti a pouzitelnosti téchto koncovych zatizeni.

2.2. ProcC endpoint management?

Stabilni, pfesna a rychla sprava velké klientské infrastruktury neni snadnym utkolem.
Po IT administratorech se v kazdodenni praxi pozaduje zavadéni, pienos, instalace,
opravy a nasledné aktualizovani novych softwarl. Dalsim z tkoni je reSeni potizi
v ramci podpory a provadéni mnoha souvisejicich ¢innosti. Tyto ikony se stavaji jesté
obtiznéjsi v situacich, kdy se koncova zatizeni nachdzi na odlehlych mistech,
somezenymi zdroji nebo sjakymkoliv jinym pristupovym omezenim. Narocnost
téchto ukolli bez endpoint managementu (dale v praci také oznacovani coby koncovy
¢i klientsky management) imeérné roste s poctem koncovych klientt. Jiz pfi malém
poctu koncovych zatizeni se i obycejna instalace nového softwaru stava nelehkym

ukolem.

Efektivnim zplisobem, jak dosdhnout vysoké a udrzitelné urovné sluzeb
a zabezpeceni, je zajistit robustni infrastrukturu pro spravu vyse zminénych operaci,

ktera by bez ohledu na umisténi nebo vzajemnou vzdalenost mezi spravcem



a koncovym zarizenim umozZnila provadét radu uloh zjedné integrované konzole.
Tato konzole by méla doménovym administratorim umoznit efektivné kontrolovat
velké mnoZstvi koncovych zarizeni bez ohledu na jejich specifikace, jako jsou
napiiklad poloha koncového zatizeni, vypocetni vykon nebo dokonce operacni

systém koncového zarizendi. [1]

Samoziejmé jsou zde i urcitd omezeni ¢i pozadavky, aby viibec mohlo byt dané
zatizeni spravovano samotnym ndastrojem. Za nejdiileZitéjsi 1ze povazovat to, Ze musi
byt tomuto nastroji umoZnén pristup do daného zarizeni. V praxi to znamena, Ze dané
zarizeni nejlépe permanentné nebo minimalné jednou za stanovené obdobi musi byt
pripojeno do sité tak, aby s danym zarizenim mohl tento nastroj (zpravidla realizovan
ur¢itym serverem) komunikovat. Samoziejmé dany nastroj musi mit
administratorsky pristup k tomuto zarizeni, bez ¢ehoZ by nebylo moZné na zatizeni

vétSinu potiebnych tloh provadét. Z tohoto plynou i urcita bezpecnostni rizika.

2.3. Unified endpoint management (UEM)

Zde je vhodné zacit definici pro vytvoreni alespon ¢astecné predstavy, co se za timto
nazvem skryva. Definici unified endpoint managementu (dale uz jen UEM) dle ¢lanku
Magic Quadrant for Unified Endpoint Management Tools [2] je moZné chapat jako
tiidu softwarovych nastroji, kterd poskytuje integrované jednotné rozhrani pro

spravu firemnich zarizent.

Nelze rici, zda je tato definice dost obsahla a komplexni, jelikoZ k UEM Ize po kratkém
hledani nalézt nékolik pomérné rozsahlych definic, avSak vSechny tyto definice se
v podstaté shoduji v tom, Ze UEM definuje vétSinu firemnich zatizeni jako ,koncové
body*“. Sprava téchto koncovych bodi je centralizovana a sjednocena jedinou aplikaci.
Tato aplikace poskytuje urcitou konzoli, zpravidla prostifednictvim webového

rozhrani, odkud je moZzZné ridit veSkeré procesy dané aplikace.

Pokud se podaii nastroj pro UEM uUspésné implementovat, poskytne nespocet vyhod,
a to zejména pro administratory danych koncovych zarizeni. Zakladni vycet téch

nejdiilezitéjsich vychod mize vypadat nasledovné. [1], [3]

® UEM zajistuje bezproblémovy vzdaleny pristup.

@ Spravuje riizna koncova zarizeni s rliznym nastavenim a opera¢nimi systémy.



Centralizuje spravu zarizeni a zvySuje produktivitu.
Integruje bezpecnostni reseni a tak chrani IT infrastrukturu.
Kontroluje hrozby zptisobené malwarem nebo neautorizovanym pristupem.

Spravuje veskeré aktualizace nasazenych aplikaci.

Detekuje nové ptipojena zarizeni do sité.

Dale by bylo vhodné ptesné definovat, co jsou to zminéné koncové body neboli
koncova zatizeni. Dana zarizeni jsou vice ¢i méné bézné pouZivana zarizeni, jako
napiiklad stolni pocitace, notebooky, servery, tablety, chytré telefony, zarizeni IoT
(Internet of Things) nebo jakékoliv jiné zarizeni pouZivané zaméstnancem ¢i hostem
pro pristup do firemni sité. [4] Coby koncové zarizeni mize byt povazovan i napriklad
jakykoliv stroj, ktery sbird data o vysledcich vyroby, testovani nebo progresu

vyrobku, jako tomu je napriklad ve spole¢nosti ZF Frydlant.

Kazda skupina koncovych zarizeni ma své specifické charakteristiky. Z toho dtivodu je
nutné ke kazdé jednotlivé skupiné pristupovat specificky. Jako hlavni charakteristiku
koncového zatizeni lze oznacit jeho operacni systém. Operacnich systémi je cela
fada, od téch jednodussich pro malé IoT zatizeni, jako je napriklad Raspbian, aZ po
komplexni, kuptikladu macOS ¢i hojné pouzZivany Windows 10. Vzdy pred vybérem
UEM nastroje je vhodné analyzovat portfolio operacnich systémi, které je tieba
spravovat, a tento fakt reflektovat ve vybéru daného nastroje, tak aby dany nastroj

pristupoval ke v§em spravovanym operacnim systémuim, jak je Zadouci.

0d daného operacniho systému se odviji i sada funkci, které poskytuji nastroje pro
UEM (Jiné moZnosti spravy maji Raspbian, Android nebo naptiklad Windows 10).
V posledni dobé se vyrobci UEM fesSeni orientuji prevazné na mobilni zatizeni, ktera
jsou treba spravovat dukladnéji nez ta, ktera neopusti prostory pracovisté Cci
kancelare. JelikoZ jsou na spravu mobilniho zarizeni kladeny vyrazné vyssi naroky,
jsou jednotlivé sluzby, které poskytuji nastroje UEM, velice kritické z hlediska
udrZitelnosti daného zarizeni. Jednotlivé sluzby, které je treba zajistit pfi sprave
mobilniho zarizeni, 1ze kategorizovat. Ackoliv se jednotlivé nazvy kategorii mtzou od
riznych poskytovateli feseni UEM lisit, v podstaté se jedna o nasledujicich pét funkci

v riznych variantach. Tyto varianty nejlépe shrnuje kniha K. Hesse. [1], [5], [6]



2.3.1.1. Mobile device management (MDM)

Mobile device management zahrnuje Zivotni cyklus mobilnftho koncového zarizeni,
ato nasazeni, spravu, vzdaleny pristup, vyrazeni z provozu, vzdalené vymazani
a evidenci. Prikladem takového zarizeni muiZe byt mobilni telefon, tablet, pripadné
notebook, ktery zameéstnanec dostane i k osobnimu pouZiti. Pfi pridéleni zatizeni
se do telefonu ¢i notebooku zavede aplikace spravujici dané zatizeni, ktera zpravidla
dovoli uzivateli jen ty operace, které jsou povoleny firemni politikou. Nasledné je
zarizeni s timto aktivnim softwarem pouZzivano, aktualizovano a spravovdano danym
administratorem. Ve chvili, kdy se zarizeni dostane do konce své Zivotnosti (at uz
z jakéhokoliv diivodu, napiiklad zastarani nebo i kradez), jsou spravcem vzdalené

smazana veSkera firemni data a zarizeni je vyrazeno.
2.3.1.2. Mobile application management (MAM)

Mobile application management spravuje veSkeré aplikace v zarizeni. Aplikuje
nastavenou firemni politiku v daném zarizeni. Poskytuje moznosti jako napriklad
takzvany ,whitelist ¢i ,blacklist” [7], ktery si lze predstavit jako zakazani urcitych
aplikaci na ¢erné listin€, nebo v opacném pripadé zakazani vSech a povoleni pouze
vybranych aplikaci na bilé listiné. Jak jiZz to u UEM byva zvykem, podporuje
hromadnou distribuci, a to jak nastavenych pravidel, tak jednotlivého softwaru
a aplikaci. Velkou silou MAM je fakt, Ze zpravidla umoznuje izolovat urcité aplikace od
ostatnich. A to tak, aby do danych aplikaci nemély ostatni aplikace ¢i jiny software
jakykoliv pristup. Toto se velmi hodi napiiklad pfi interné vyvinutych aplikacich,
které zpravidla operuji s velmi citlivymi daty. Tyto aplikace vCetné jejich dat lze

pomoci MAM spravovat zcela izolované.
2.3.1.3. Mobile content management (MCM)

Mobile content management spravuje pravidla a zasady spolec¢nosti pro piistup
k datim dané spolecnosti skrze mobilni zarizeni. Jednd se o pristup k datim
spolec¢nosti, ktera jsou reprezentovana prevazné soubory, ¢i pristup do aplikaci s daty
dané spolecnosti. Jedna se prevazné o velmi citliva data s nutnou extrémni drovni
zabezpeceni, ke kterym miZe mit mobilni pristup pouze omezena skupina lidi

¢i dokonce nikdo. MCM zajistuje rizeni téchto pristupt.



2.3.1.4. Identity and access management

Identity and access management zajiStuje to, Ze pouze divéryhodné a vhodné
zabezpecené subjekty mohou ziskat pristup k firemnim datlim. Pod touto spravou
silze predstavit technologie jako napriklad single sign-on (SSO), které vyrazné
ulehcuji autentifikaci uzivatele ve firemnim prostiedi. Dale identity and access
management zajiStuje spravu a ovéreni certifikatl ¢i takzvany context-based access
Cili pristup zaloZeny na kontextu. Vice o context-based rizeni piistupu se lze dozvédét
napiiklad z odborného clanku Context-based Access Control Systems for Mobile
Devices. [8] Context-based access pomaha zlepSovat zabezpeceni béhem autorizace
a autentifikace pomoci registrace urcitého zarizeni s konkrétnim uZivatelem.
Nasledné pomoci urcitych vzorl chovani uzivatele vypocitava riziko, na zakladé

kterého nasledné rozhodne, zda povoli ¢i zamitne pristup k urcitému zdroji.
2.3.1.5. Containment

V kazdém zarizeni vice ¢i méné dochazi k prolnuti osobniho a firemniho pouZiti. Toto
muze mit za nasledek miseni a nasledny unik firemnich dat. Nastroje UEM dovoluji
administratortim efektivné oddélit aplikace, v¢etné dat na firemni a osobni, tak aby se
co nejvice zajistila jejich separace. Containment se tykd zejména multimedialniho
obsahu, ktery taktéZ mize obsahovat citliva data a je ho potfeba urcitym zpilisobem

chranit. Containment zajiSt'uje pravé tuto ochranu.

Zavér UEM by mohl znit nasledovné. Pouzitim UEM se IT infrastruktura v dané
spolecnosti transformuje z nepiehledného chaosu na konzistentni, prehlednou,
bezpecnou a pritom stale flexibilni sit, kterd napomaha ke zvyseni produktivity vSech

uzivateld v dané siti.

Urcitad ¢ast endpoint managementu zde doposud nebyla zminéna, avsak jeji zarazeni
je nanejvys vhodné. Tato Cast se tyka specifického okruhu zarizeni, kterd se mohou
nachazet v podnikové siti, avsak dany podnik je nemusi vlastnit ani mit pod svoji
plnou spravou. Otazkou je, pro¢ by takové zarizeni mélo v siti existovat. V dnesni
dobé je béZné prinést si vlastni zarizeni jako napriklad chytry telefon ¢i méné casto
notebook do zaméstnani. Na daném pracovisti ¢i v dané kancelari se samoziejmé

pripojit idealné na bezdratovou firemni sit. KdyZ uZ je zarizeni pripojeno do firemni



sité, vyvstava napad, proc si vlastné nepridat do zarizeni i naptiklad emailového
klienta nebo par firemnich soubort pro pristup z domova. Laickd ivaha je jasna. Je to
preci jednoduché, rychlé a bez problému. AvSak otdzkou ziistava, zda takovato
firemni data jsou zcela v bezpeci. Je tedy konkrétni zarizeni zcela bezpecné? Je jeho
software aktudlni? Jsou instalovany pouze ovérené aplikace? Nebude s daty nijak

jinak manipulovano?

Na tyto otazky spravce firemni sité nedokdze odpovédét. Jednoduse proto, Ze dané
zarizeni neni pod jeho spravou, ale pod spravou majitele tohoto zarizeni. ReSeni

vzniklého problému se pak ¢astecné skryva pod slovem BYOD.

2.3.2. BYOD

Piedtim nez bude vysvétlen pojem BYOD, je diilezité objasnit kontext danych zarizeni,
ktera toto slovo zahrnuje. Ve vysvétleni se mlZe zdat, Ze se urcité Casti ¢i definice
Kryji s jiz zminénymi ¢astmi UEM, napriklad MDM aj. Avsak je tieba si uvédomit, Ze
BYOD se tyka soukromych zarizeni, ktera jsou prinesena do firemniho prostiedi
oproti jiZ zminénym metodam, které se tykaji zejména zarizeni, ktera jsou vlastnéna

a plné spravovana danou spolec¢nosti.

Samotny BYOD je akronymem pro ,bring your own device”, ptiCemz poceStény nazev
je uvadén jako ,prines si vlastni zarizeni“. Konkrétni definice by mohla znit
nasledovné. BYOD je koncept, ktery zaméstnanclim umoznuje vyuzivat jejich osobni
(vlastnéna) zarizeni pro pripojeni se k siti spoleCnosti, pro pristup k datim
spolec¢nosti a provadét dkony s tim spojené. [9] Tento fenomén se u nas zacal rozvijet
po roce 2010, pricemZ dnes jiZ tento standard prijala vétSina vétSich spolecnosti

za svlj.

Je vSak treba pamatovat na to, Ze jako obecné vSechno, i BYOD ma dvé strany mince.
Na jednu stranu je zde nepreberné mnozstvi vyhod, které prinasi, jako napriklad
rapidni sniZeni nakladl na spravu a porizeni daného hardwaru. Také zkracuje nutnou
dobu zaskoleni zaméstnancii pro dané zarizeni témér na nulu nebo napiiklad dava
kazdému zaméstnanci moZznost pracovat s posledni nejaktualnéjsi verzi softwaru
v dobé, kdy cela organizace miiZe jesté z néjakého dlivod fungovat na starsi verzi. [9],
[10] Byt se tomu zpravidla konfigurace celé sité BYOD snaZi zabranit. Pomyslnou

druhou stranu mince tvori souhrnné receno oblast security a privacy. Jsou-li totiz



do zarizeni stahovana, ¢i skrze zarizeni je pristupovdno k firemnim datim, vzdy
existuje urcité riziko ztraty nebo odcizeni dat. Obzvlasté pokud firemni data opoustéji
dennodenné prostory spolecnosti v desitkach, nékdy az stovkach nehomogennich
soukromych zatizeni. Nejedna se pouze o firemni data, ale i o situace, kdy zarizeni
vlastnéné zaméstnancem miiZe fungovat jako brana do firemni sité. V pripadé, Ze
dané zarizeni bude nakaZeno urcitym typem malwaru, miliZze to ve firemni siti
zplsobit jeho rozsireni na dalsi pritomna zatizeni. Timto vznika velké ohroZeni, které
miiZe vést aZ k rozsahlym Skodam v celé firemni siti. Napadeni, ochromeni ¢i odcizeni

dat z firemnti sité je nepripustné a mizZe eskalovat az do destrukce celé spolecnosti.

Tomuto se BYOD snazi zabranit hned nékolika zpiisoby. Jednak vynucovanim
bezpecnostnich zasad na pripojenych zatizenich, jako jsou hesla pro odemceni,

Sifrovani firemnich dat a omezovani pristupi. Na BYOD zatizeni jsou zpravidla

aplikovany vétsi naroky na ovéreni pri pristupu k citlivym datim.

Dale pak nucenym instalovanim antiviru, podptirnych softwart pro detekci malwaru
a klienta pro spravu daného zarizeni. K tomuto mtzou c¢astecné slouzit i nastroje pro
jiz zminény koncovy management, avSak zde spravu téchto zarizeni z velké casti

komplikuje heterogenita danych zarizeni, ktera se zde vyskytuje. [11]

Na zavér teSeni této problematiky lze tici, Ze BYOD piinasi nesporné vyhody pro
spolecnost, ktera tento koncept implementuje. Avsak je tifeba uvédomovat si veSkera
rizika a pokusit se je minimalizovat jiZ znAmymi nastroji. Z hlediska bezpecnosti je
vzdy treba zvazit prinos bezpecCnosti oproti pouZitelnosti zarizeni. JelikoZ plné
zabezpeclené zarizeni, zamknuté v trezoru a odpojené od sité je sice bezpecné, ale
zarovenl nepouZitelné. Proto je vzdy tfeba hledat kompromis mezi bezpecnosti

a pouZitelnosti.

Jak jiz bylo feceno, celkovou spravu koncovych zarizeni pomaha administratorim
vyrazné ulehcit nékolik specialnich nastroji primo pro to urcenych. Nékteri vyrobci
softwaru poskytujici ucelené baliky pro IT management, které zahrnuji kromé jiného
i nastroje pro spravu koncovych zatizeni. Jednim z téchto poskytovatelli softwaru je

Symantec se svym IT management suite.
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2.4. Symantec IT management suite

Symantec IT management suite (ITMS) [12] je soubor nastroji od firmy Symantec
poskytovany IT spravcim pro IT management. ITMS kombinuje najednou nékolik
nastroji pro spravu klientdi, serverli, OS deploymentu a automatickou instalaci
softwaru zaroven. Tyto nastroje slouzi zejména pro zarizeni, jako jsou stolni pocitace,
notebooky, tenké klienty, zobrazovace a servery. VétSinu poskytovanych funkci ITMS
lze spravovat prostrednictvim jedné integrované, centralni konzole. Takovato
platforma vyrazné zjednoduSuje, automatizuje, zefektiviiuje spravu a chod IT.
Dilezité je zminit, Ze ITMS pracuje prevazné v heterogennim prostredi vztaZzeném na
typ zarizeni. Kdy vétSina spravovanych zarizeni je definovana v urcitém firemnim
standardu, kde jsou vyctem receny vSechny modely a konkrétni typy povolenych

zarizeni. [13]

Praxe ukazuje, Ze s neustale narustajicim poctem koncovych zarizeni je tieba vétSinu
operaci, které jsou provadény pravidelné na kazdém zatizeni, centralizovat
anasledné automatizovat. Pokud by tyto operace nebyly automatizovany, chod IT
by se postupné staval neudrzitelnym. Za pomyslnou alfu a omegu automatizace, bez
nizZ by si dnes jiz mnoho IT spravci nedovedlo predstavit svou napln prace, lze
oznacit auto deployment operac¢niho systému, s naslednou automatickou instalaci
potirebnych softwarovych balicki. Pro tyto nejednoduché operace ma Symantec ITMS

nastroj zvany Altiris.

2.4.1. Altiris

Altiris je integrovany, standardizovany nastroj patiici do skupiny nastrojia pro
endpoint management, zdrovenn zastdva funkci OS deploymentu a nasledné
automatické instalace softwaru. Altiris umoZiiuje vytvaret a ndsledné nasadit obrazy
diski, migrovat data, konfigurace a cele systémy zaloZené na operacnich systémech
Windows, MacOS ¢i Linux. Altiris umoziuje takzvany Ghost systém cili kdykoliv je
vytvofeny standardni referen¢ni systém, lze ho jednoduse hromadné distribuovat

na vSechna ostatni zarizeni v siti, a to nezavisle na hardwaru, na néjz ma byt nasazen.

Avsak je tfeba pamatovat na to, Ze kazdy operacéni systém je z urcitého pohledu

jedinecny, proto lze individudlné konfigurovat jména zarizeni, SID, IP adresy a dalsi
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nastaveni. Samotna kategorie individualizace je licencovani, a to jak operacniho
systému, tak instalovanych softwarovych balicku. Toto licencovani je Altirisem taktéz
podporovano, nicméné vyzaduje hlubSi znalost licencovaného softwaru a jeho
nastaveni. Cerpano z broZury Symantec data sheet [14], vybrané kli¢ové vlastnosti

systému Altiris ze stejnojmenné broZury mohou vypadat nasledovné.

Jednotné resSeni pro stolni pocitace, servery i notebooky.
Podpora technologii jako PXE nebo Wake on LAN.

Podpora pre-boot prostrredi jako napiiklad Windows PE.
Podpora hardwarové nezavislého deploymentu.

MozZnost konfigurace pocita¢e pomoci image nebo skriptovani.

Integrace s ostatnimi nastroji Symantec.

Podpora spravy virtualnich strojt.

Zde je treba zminit, Ze vySe uvedeny Wake on LAN je velice uzite¢ny, v praxi
pouzivany sitovy standard, ktery umoziuje spravciim sité zapnout koncova zatizeni
(zde mySleno zejména stolni pocitace a notebooky) vzdalené skrze urcité rozhrani.
Toto je hojné pouzivano spravci napriklad pfri instalaci nového softwarového balicku
pro vSechny pocitace v siti, priCemzZ je potifeba, aby nejlépe vSechny pocitace byly
v dany Cas zapnuté. Tyto procesy se zpravidla automatizuji. To v praxi funguje tak, ze
spravce pred odchodem domt nastavi na urcity ¢as (idedlné cas, kdy nejsou dana
zatizeni pouzivana) =zapnuti vSech koncovych =zatizeni, ndaslednou instalaci
softwarového balicku a vypnuti koncovych zarizeni. Pristi den si nechd zobrazit
report, na kterych zarizenich nemohl byt software z néjakého diivodu nainstalovan
(zpravidla se vZdy alespon jedno zarizeni najde), a takovato zatizeni jsou pak reSena

individualné, napriklad pomoci ru¢ni instalace.

Zapor nejen Altirisu, ale i dalSich nastroji implementujicich standard Wake on Lan
lze velice abstraktné vyjadrit tak, Ze je treba, aby tuto podporu, tedy Wake on Lan,
méla hardwarové implementovanou sitovd karta i zakladni deska koncového
pocitace, na které je zpravidla dana sitova karta integrovand. [15] CoZ v ptipadé
novéjsich pocitacl neni az tak neobvyklé, ale ne samoziejmé. Ve chvili, kdy koncovy
pocita¢ dany standard podporuje, je zde druhé, sice banalni, ale velice frustrujici

uskali, které ¢eka na IT spravce. Je tfeba, aby tato mozZnost (probuzeni pomoci sitové
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karty) byla povolena v BIOSu (basic input/output systém). CoZ nevypada na zasadni
problém, avSak pri nekonzistenci nastaveni BIOSu dodavaného od vyrobce, nebo
napriklad velké heterogenité zatizeni miize dochazet k problémim vypnutého Wake
on LAN u celé rady koncovych zarizeni. V neposledni radé je duleZzité, aby tento
standard podporovaly i veskeré routery a dalsi zatizeni v siti. Coz u router v
domacim prostiredi miize byt problém, avSak vétSina profesiondlnich fad tento

standard jiZ delsi dobu bez problému implementuje.

Jako pokracovani zaporl Altirisu - jedna z mala, i kdyZ nelze rici striktné zapord,
spise pro nékoho divodu k zaraZeni je fakt, Ze Altiris je starsi nastroj, nez by se dalo
Cekat. Stejnojmenna spolecnost Altiris byla dvéma zakladateli zaloZena v roce 1998,
[16] nasledné 6. dubna v roce 2007 [17] byla odkoupena spolecnosti Symantec
ado dneSni doby se nazev Altiris dochoval spiSe jako pojmenovani nastroje pro

endpoint management nez jako nazev dané spolec¢nosti.

Jak jiZ bylo receno, je mozZné si vSimnout, Ze v této praci popisovany Altiris je tedy
o néco starSi neZ dnes béZné dostupné nastroje pro endpoint management. AvSak
k nasazeni tohoto nastroje bylo hned nékolik divodi. Prvnim a zaroven jednim
FeSeni pomoci nastrojl od firmy Symantec bylo predepsano zde platnym piedpisem.
V IT korporatnim svété se jednoduse ne vzdy implementuji Gplné novinky. Castokrat
se nechava prostor jiZz zabéhnutym, praxi provérenym softwariim, které zarucuji
spolehlivost a bezproblémovy provoz. Coz byl druhy diivod pro implementaci
Altirisu. Je sice starsi, avSak o to vice provéreny software pro jiZ zminéné ulohy, coZ
poskytovalo nemalou vyhodu ve stabilité systému a velikosti komunity pro piipadné

fedenf prekazek.

Jako dal$i zminéna technologie, kterou podporuje Symantec Altiris, je PXE. JelikoZ
PXE a dalsi technologie jako UEFI a tak dale hraji vyznamnou roli v automatickém

deploymentu operac¢niho systému, je vhodné je zde alespon stru¢né zminit.

2.5. Preboot Execution Environment (PXE)

Preboot execution environment (dale jen PXE) je prostreni nebo je moZné rici

specifikace od spolecnosti Intel Corporation, ktera popisuje standardizované
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prostredi klient - server. Toto prostredi umoZnuje bootovani (start operacniho
systému, zpravidla minéno zavadéni jadra operacniho systému) z pocitacové sité.
Tato technologie je vyuzivdna rlznymi softwary pro centrdlni IT management,
zejména pro automatickou instalaci operacniho systému piipadné pro tenké klienty.

Presny popis technologie 1ze najit ve specifikaci PXE. [18]

Zminény presny popis funkce PXE je velice komplexni, vysvétlovat kompletni
funkcionalitu by mohlo byt redundantni. AvSak bude zde naznacen jednoduchy
princip funkcionality pro predstavu procesu startu opera¢niho systému ze sitového
prostiedi. Cely proces nejlépe vystihuje nasledujici flow diagram z webové stranky

linuxhit.com [19]

PXE Client PXE Server

System powers on.
NIC powers on. Nic
firmware sends DHCP
DHCP discover
broadcast pakcet.

Server sees
broadcast DHCP
packet and sends

"offer" which includes
client's proposed IP,
1P of TFTP server.

DHCP

Client sends DHCP

DHCP
request broadcast.

DHCP Server
responds to request.
DHCP Response is sent to
the newly assigned

IP on client.

Client downloads
network boot file via TFTP
TFTP

TFTP server sends

TETP data stream with

contents of network
boot file.

Client executes
network boot file.

Obrazek 1 - Princip PXE zdroj: linuxhit.com [19]
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Na obrazku lze vidét zjednoduSené kroky celého procesu startu z PXE. [19] Zacatek je
dle specifikace DHCP protokolu klasické ziskani sitové konfigurace z DHCP serveru.
Po kterém nasleduje staZeni a spusténi daného souboru pro zavedeni operacniho

systému z TFTP serveru. Jednotlivé kroky vypadaji nasledovné.

e Zapnuti klienta a kompatibilniho NIC (network interface controller).

e Klient vysle ,DHCP discover broadcast paket”, coZ indikuje potrebu ziskani
sitové konfigurace.

e DHCP server broadcastem posle odpovéd, jiZ se rika ,offer” neboli nabidka
sitové konfigurace zahrnujici i informace o TFTP serveru.

e Klient v této situaci nabidku zpravidla prijme a znovu broadcastem odesle
potvrzeni.

e DHCP server odesila prirazenou IP adresu a dalSi nastaveni.

e Klient dle ziskané konfigurace z DHCP zada TFTP server o soubor pro start
daného systému.

e TFTP server odesila soubor.

e Klient dany soubor ptijima, uklada a spousti.

Je vhodné si vSimnout, Ze je vyuzivan TFTP (trivial file transfer protocol) oproti
klasickému FTP (file transfer protocol), které je sofistikovanéjsi, ale zpravidla

vyzZaduje ovéreni a dalsi zaleZitosti, které by dany proces komplikovaly.

Jako nevyhodu PXE oproti klasickému zavedeni systému napiiklad z USB zarizeni lze
oznacit praveé to, Ze PXE vyZaduje kompatibilni network interface controller (NIC)
a sadu standardnich sitovych protokolti/serveri jako DHCP a TFTP. A proto je PXE
rozSifeno prevazné v IT a jinych centrech. Jak fikd Kniha The Policy Driven Data
Center with ACI. [20] V modernich datovych centrech je PXE nejcastéjsi a dalo
by se fici, Ze i prozatim nejefektivnéjsi volbou pro spousténi, instalaci a nasazeni

operacniho systému.
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2.6. Unified extensible firmware interface (UEFI)

Clanek MS denied secure boot will exclude Linux od Johna Leydena [21] ve zkratce
rika, Ze UEFI je specifikace, kterd definuje softwarové rozhrani mezi operacnim
systémem a firmware daného hardwaru. UEFI nahrazuje pivodni rozhrani zvané jako
Basic Input - Output System (BIOS). Toto ptvodni rozhrani bylo v riznych
verzich pritomné ve vétSiné osobnich pocitacli od svého predstaveni vroce 1975

az po soucasnost.

UEFI je stejné jako BIOS nainstalovano vyrobcem zakladni desky a je prvnim
programem, ktery se spusti po zapnuti pocitace. Zdtvodu, ze UEFI je
programovatelné, umoznuje vyrobcim jednotlivych pocitacovych komponent
pridavat svoje ovladaCe pfimo do rozhrani UEFI a nasledné je predat danému
operac¢nimu systému, coz UEFI posouva z pozice obyCejného zavadéce do pozice, dalo

by se fici lehkého operacniho systému.

Jak je mozZné docist se v knize Beyond BIOS, [22] nejenZe UEFI stdle poskytuje
podporu pro starsi implementaci BIOS, ale také miuZe podporovat vzdalenou
diagnostiku a opravy pocitaci. A to i bez nutnosti nainstalovaného operacniho

systému, coZ pavodni systém BIOS neumoziioval.

Coby jeden z nejvétSich piinosti a hlavnich diivodl prechodu na UEFI se da oznacit
podpora GPT standardu pro Clenéni disku. GTP (GUID Partition Table) standard
prinasi moznost zavedeni operacniho systému z vétSich diski nez jsou 2TB oproti

starSimu clenéni MBR (Master boot record), ktery toto zkratka neumoznoval. [23]

Dalsi ¢ast prace bude vénovana podrobnéjSimu popisu protokolu HTTP, a zejména
zminéni téchto protokoli je obecna vSudypritomnost téchto protokolt. Dale v praci
budou prezentovany VMware ESXI jako virtualiza¢ni nastroj spolu s konzoli pro
enpoint managemet. Tyto dva ndastroje jsou spravovany prevazné skrze webové
rozhrani. Pravé tato webova rozhrani vyuzivaji zminéné HTTP a HTTPS protokoly.
Proto je dobré mit povédomost o téchto protokolech a jejich bezpecnosti. Neméné

podstatnym divodem pro predstaveni téchto protokoli je pak obecny fakt, Ze nejen
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vZF Frydlant, ale i v ostatnich spolecnostech se klade ¢im dal vétSi diraz na
zabezpeceni pocitacovych siti. K tomuto zabezpeceni vyrazné prispiva pravé protokol

HTTPS, ktery je klicovou soucasti kazdé dobre zabezpefené webové aplikace.

2.7. HTTP a HTTPS protokoly

HTTP a HTTPS jsou internetové protokoly. Pro objasnéni téchto protokolii je nejprve
potireba definovat pojem protokol jako takovy. Protokol je soubor pravidel nebo také
domluv, podle kterych probihd komunikace mezi dvéma ¢i vice uUcastniky dané
komunikace. Jak uvadi server techterms.com, protokol je soubor zavedenych
pravidel, ktera urcuji format prenasenych dat tak, aby oba Gcastnici (zpravidla klient
a server) komunikaci rozuméli. [24] JelikoZ se pomoci protokolu prenasi prevazné
data mezi klientem a serverem, hraje pouzity protokol vyznamnou roli v zabezpeceni
webovych konzoli a aplikaci. Tento fakt umociiuje to, Ze http a https jeSté spolecné
s SMTP protokolem (elektronicka poSta) jsou nejrozsifenéjSimi internetovymi
protokoly, které slouzi pro komunikaci na WWW (World Wide Web). Jeden
o protokol http zabezpeceny pomoci TLS protokolu (u starsich verzi SSL protokolu),
proto bude nejprve popsana funkce protokolu http a nasledné jeho modifikace https

pomoci TLS.
2.8. Popis protokoli

HTTP je bezstavovy protokol pouzivajici zpravidla TCP port 80. Kompletni definici
vSech internetovych protokolli véetné http i https Ize najit v oficidlnich RFC (Request
For Comments) dokumentech, konkrétné u protokolu http v dokumentu RFC 2616.
[25] Http ¢i https protokoly funguji na klasickém principu http request a http
response, kdy se klient typicky pomoci webového prohliZeCe dotdZze na webovy
server, ktery urcitym zpusobem reaguje. Reaguje zpravidla tak, Ze odesila danou
webovou stranku. Po provedeni takovéto komunikace je spojeni mezi klientem
a serverem ukonceno. Toto celé probiha bez nutnosti znalosti, odkud se dany klient
na zdroj dotazuje. Z pohledu serveru nemusi byt poznat, zda dva po sobé jdouci
pozadavky maji spolu souvislost €i nikoli, http protokol tyto souvislosti jednoduse
neresi. Z tohoto diivodu se http a https protokoliim rika bezstavové protokoly. Cely

proces komunikace nejlépe vystihuje nasledujici obrazek ze serveru ntu.edu.sg. [26]
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(2) Browser sends a request message

(1) User issues URLfrom a brow?er GET URL HTTP/1.1
http://host:port/path/file Host: host:port
R (3) Server maps the URL to a
- file or program under the
(4) Server returns a response message document directory.

HTTP/1.1 200 OK

(5) Browser formats the response < ... ... .. .......
anddisplays N e

Client (Browser) HTTP (Over TCP/IP) Server (@ host:port)

Obrazek 2 - Komunikace http zdroj: ntu.edu.sg [26]

Na obrazku je moZné vidét schéma jiz popsané komunikace. Zde je mozZné si vSimnout
bezpecnostniho rizika pri komunikaci mezi klientem a serverem, pricemz cela
komunikace probihd zcela nechranéna, takzvané v ,plain textu“ v nezaSifrované
formé, coz je v mnoha pripadech velky bezpecnostni problém. Tento problém je
zasadni predevsim pri komunikaci citlivych systémi, jako jsou napiiklad bankovni
systémy, autorizaCni sluzby, rtzné portadly na sjednani pojisténi po internetu
a kterékoliv jiné aplikace, které operuji s citlivymi daty ¢i hesly. V pripadé, zZe
by se uto¢nik dostal k dané komunikaci napiiklad odposlechnutim (MITM utok)
¢ijinou cestou, mél by k dispozici veSkera prendSena data, coZ by v nékterych
piipadech mohlo znamenat unik velkého mnozstvi velice citlivych udajt. Toto riziko
umocnuje i fakt, Ze protokol http nepouziva Zadny kontrolni soucet ani jinou metodu
ochrany zachovani integrity dat b€hem prenosu. To miiZe redlné znamenat, Ze pokud

utoc¢nik kontroluje alespon jeden z bodt, po kterém komunikace probiha, je schopen

data v komunikaci zménit. Napriklad atokem nazyvajicim se ,active attack®. [27]

2.8.1. HTTPS

VySe zminény bezpecnostni problém Castecné resi protokol https, ktery k protokolu
http pridava koncové pismeno ,s“, jeZ ma vyznam klicového slovicka ,secure”
(Hypertext Transfer Protocol Secure). Https protokol Sifruje komunikaci mezi
klientem a serverem pomoci TLS protokolu (Transport Layer Security), piipadné

pomoci jeho predchiidce SSL (Secure Sockets Layer).

Dle spole¢nosti Google [28] jsou oznacovany tri hlavni bezpecnosti vrstvy https

protokolu, je to Sifrovani, integrita dat a ovéreni.
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Sifrovani: Https Sifruje prenasend data, ¢imZ je chrani pred odposlechnutim ze strany
uto¢nika. To znameng, Ze nikdo nemitiZe odposlouchavat danou konverzaci, pripadné
sledovat aktivitu na strankach ani jinak ukrast jakékoliv pouZitelné udaje béhem

komunikace.

Integrita dat: Pomoci sofistikovanych metod je zamezeno moZnosti zmény ¢i jiné

formy manipulace s daty, aniz by to nebylo zjisténo.

Ovéreni: Poskytuje potvrzeni, Ze uzivatelé opravdu komunikuji s poZadovanym
webovym serverem. Poskytuje ochranu proti Utokiim typu man-in-the-middle

a posiluje dlivéru uzivatell v dany server.

Diive se https protokol pouZival prevazné jen jako bezpecnostni faktor u online
plateb. AvSak s postupnym rozvojem internetu se https zabezpeceni zacalo pouZivat i
mimo platebni segment. Dnes je pouziti https protokolu zcela béZzné, ba i dokonce
zadouci. Oficialni vyjadreni spolecnosti Google k protokolu https zni, Ze je treba
chranit kazdy web https protokolem bez ohledu na jeho obsah. [28]

2.8.2. TLS

Jak jiz bylo feceno, k zabezpeceni https protokolu se pouziva kryptograficky protokol
TLS, pripadné jeho predchiidce SSL. Cilem protokolu TLS je predevSim poskytovat
soukromi a integritu dat mezi dvéma nebo vice komunikujicimi. RGzné verze TLS
protokolu maji Siroké uplatnéni hlavné ve sluzbach jako napriklad web browsing,

email a instant messaging. [29], [30]

K samotné bezpecnosti TLS protokolu prispiva i fakt Ze certifikat, ktery server
odesila, vystavuje takzvana Certifikacni autorita. CertifikaCni autorita je subjekt, ktery
spravuje a vydava digitalni certifikaty, priCemz zaroven potvrzuje pravost informaci
vnich uvedenych, ¢imZ dopomaha k vyuZivani infrastruktury verejného klice
(PKI - public key infrastructure). Tato infrastruktura ma za nasledek to, Ze pokud
klient obdrzi platny certifikat, mtze si byt jisty tim, Ze komunikuje praveé se serverem,

ktery je uveden v daném certifikatu.

Co je dtlezité o TSL protokolu fict na konec, je fakt, Ze pracuje pod vrstvou http

protokolu. Pokud bude bran v potaz klasicky ISO/OSI model, ktery obsahuje sedm
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vrstev, dle serveru wordference.com [31] protokol https kombinuje vrstvy pét, Sest
a sedm na rozdil od klasického http, ktery pracuje pouze na sedmé vrstvé, aplikacni
vrstvé ISO/0SI modelu. S timto souvisi i skutecnost, Ze https protokol nepouZziva

klasicky port 80, ktery je charakteristicky pro protokol http, ale sviij port 443.

2.9. Virtualizace

Zijeme v dobé, ve které se informaéni systémy vyvijeji neuvétitelnou rychlosti. Témér
Facebook, Twitter ¢i Google. Tyto spolecnosti jsou opravdovymi giganty ve své tridé,
u kterych si asi kazdy dovede predstavit, jaké hlavni sluzby nabizeji. Kvalita, rychlost,
efektivita ¢i dostupnost téchto sluZeb je pritom na extrémni Urovni. Stejnou Uroven
musi mit na pozadi také infrastruktura dovolujici provozovani téchto sluZeb. Jedna
z technologii, kterd vyrazné usnadiiuje provoz a rlst téchto sluzeb, se nazyva

virtualizace.

2.9.1. Proc¢ virtualizovat

Jako prvni velice specificky diivod pro tuto praci predtim, nez budou predneseny
vSeobecné dtvody, pro¢ nasazovat do virtualizovaného prostredi, je tieba
si uvédomit, Ze veSkeré systémy v ZF Frydlant jsou nasazeny na virtualizovanych
operacnich systémech. Tudiz neni divod porusovat pravidlo stavénim specifického
hardwaru. Oproti snadnému vytvoreni virtualniho stroje. Proto i v této praci budou

vesSkeré systémy nasazeny do virtualizovaného prostredi.

Jak rika Charles David Graziano [32], vznik a velké rozSireni virtualizace je ¢aste¢né
zplUsobeno velkym nartstem hardwarového vykonu, ktery se za posledni desetileti
prinejmensim zdesetinasobil. Dale pak snahou snizit ndklady na provoz v datovych
aIT centrech. Coby hlavni komplexni cil virtualizace Ize urcit snahu o minimalizaci
fyzického hardwaru potrebného k realizaci a ndsledné udrzbé veskerych IT systémi.
Doba, kdy mél kazdy server vyhrazeny svij specificky hardware, aby nedochazelo
ke konfliktu jednotlivych aplikaci, je jiz ddvno pry¢. Tento zpiisob vyuziti hardwaru
byl vysoce nehospodarny, pricemz dochazelo ke zbytecnému plytvani zdroji
a vypocetnim vykonem. VétSina takovychto serverii nevyuzivala ani zdaleka svij

maximalni vypocetni vykon. [33]

20



Pomoci virtualizace 1ze tento vykon efektivné distribuovat mezi vSechny nasazené
aplikace. Pokud napfiklad mame na jednom fyzickém hardwaru, ktery mize
reprezentovat jeden vykonny server, hned nékolik slabSich virtudlnich strojd, tyto
virtualni stroje pak disponuji samoziejmé o néco mensim vypocetnim vykonem nez
cely server, avsak zpravidla jsou na vétSinu potrebnych uloh, pro které jsou urceny
dostacujici. Timto lze distribuovat jeden vykonny hardware na vice nenaroc¢nych
uloh, coz je vyrazné efektivnéjsi nez na kaZdou ulohu nasazovat jeden slabsi

hardware.

Co je nutné zminit k vykonu u virtualizace je to, Ze samotnd virtualizace a jeji rezie
sebere urcity dil vykonu. Jak velky dil vykonu to bude, zaleZi prevazné na typu
virtualizace a charakteristice nasazenych uloh. Jako zajimavost lze uvést, Ze
u urcitého druhu virtualizace 1ze docilit i toho, Ze vSechny virtualn{ stroje dohromady

mohou mit vétSi pamét nebo vice procesorovych jader neZli skute¢ny hardware,

na kterém bézi.

Pro lepSi predstavu kontrastu a nasledné pochopeni virtualizace oproti tradi¢nimu

pristupu lze vyuZit obrazek z webu redswitches.com [34], ktery vypada nasledovné.

Traditional Architecture Virtual Architecture

Obrazek 3 - Typy architektury zdroj redswitches.com [34]

Na obrazku lze vidét architekturou takzvané para virtualizace s nativnim ¢i
bare-metal hypervisorem. Tento typ virtualizace je Casto pouzivany pro Zadanou

serverovou virtualizaci. Dany typ virtualizace se svymi specifiky je popsan dale. Jak je
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mozné vidét na obrazku, virtualizace kromé béhu mnoha riznych prostiedi zajiStuje

jeSté jednu diilezitou véc, A to separaci danych prostiedi.

Virtualizace tedy poskytuje moznost béhu mnoha raznych prosttredi vedle sebe, at’ uz
se jedna o virtualizaci celych operacnich systému ¢i takzvanou kontejnerizaci. Tato
technologie umoZnuje nasazeni jinak nekompatibilnich aplikaci na jeden sdileny
hardware. Napftiklad pokud existuje jiZ zminény jeden vykonny server, ktery ma
obsluhovat dvé méné narocné aplikace. Tyto aplikace miliZe reprezentovat napriklad
e-shop a zaroven aplikace spravujici skladové hospodarstvi piidruzena k tomuto
e-shopu. Kazdou aplikaci musi spravovat jiny spravce, ktery Zada jiné béhové
prostiedi (napriklad Windows/Linux, x86/x64). Dochazi tak ke konfliktu, kdy urcité
aplikace nelze provozovat paralelné vedle sebe v jednom prostredi. Nelze hovorit
pouze o konfliktu v konfiguraci ¢i prostredi, ale o celkové obtiZnosti poskytnout jeden

server s jednim béhovym prostfedim pro vice tloh.

v

Samozrejmé klasickym pristupem tento problém lze taktéz resit, a to postavenim vice
slabsich servert, na kterych budou nasazeny jednotlivé tlohy. Avsak tento zpiisob je
dosti krkolomny (mnoho redundantnich ¢asti oproti jednomu silnému serveru), navic
dostacujici je pouze do doby, kdy je zapotrebi urcita mira rozSititelnosti
a Skalovatelnosti. Jednoduchym prtikladem miiZze byt jiZ zminény rozristajici se
e-shop, ktery potiebuje zvysit vypocetni vykon pro rychlou obsluhu vSech svych
zdkaznikli. Pokud dany e-shop bude nasazen na slabém serveru, zpravidla toto
rozSifeni bude znamenat nutnost vylepSeni serveru ¢i v hor$im piipadé potizeni
celého nového c¢i dalSiho stroje. Naopak pokud bude nasazen na dostatecné silném
virtualizovaném stroji, znamena to pouze piidéleni danému stroji vice

hardwarovych prostiedkd (pokud jsou k dispozici, piipadné Ize omezit ostatni bézici

sluzby na daném stroji), coZ lze udélat par kliknutimi v konzoli pro spravu.

S timto Uzce souvisi prenositelnost a urcitd mira zalohovani systému.
U prenositelnosti systému, pokud bude e-shop nasazen piimo na jakémkoli
hardwaru, ta bude na takové Urovni, Ze presun na jiny hardware bude znamenat
znovu projit kompletni proces nasazeni vcetné instalace samotného prostiedi
a nasledné migrace veskerych dat. To v urcitych pripadech miiZe byt velmi naro¢na

operace, ktera se neobejde bez odstavky daného serveru. Oproti tomu bude-li dany

22



e-shop nasazen ve virtualizovaném prostredi, proces migrace znamena pouze nutnost
nasazeni na novy hardware dané virtualizatni prostredi a jednoduché preneseni
virtualnich stroji, coZz naptiklad v nastroji VMware ESXI lze udélat exportem
do takzvaného souboru OVF a naslednym importem do daného prostredi, ¢imz

se systém prenese témeér bez toho, aniZ by do néj bylo jakkoliv zasaZeno.

Véc, kterou je tifeba neopomijet, je zalohovani neboli, jak rceni pravi, IT
administratori se déli pouze na dva typy lidi, ty, co zalohuji, a ty, co budou zalohovat.
Skutecnou silu a vaznost, se kterou by se mélo k zdlohovani ptistupovat, lze totiz
pochopit azZ potom, co jsou data ztracena. Dnes uZ si lze jen téZko predstavit CIO
(Chief information officer), ktery by na sebe vzal tak velkou zodpovédnost a nechal
své systémy bez zalohy. Zde spravclim daného systému opét virtualizace poskytuje
urcité zjednoduSeni. V konkrétnich virtualiza¢nich nastrojich lze mimo jiné nastavit
pravidelné zalohovani pomoci takzvanych snapshott, které poskytuji vcelku rychlou
a efektivni moznost zalohovani. AvSak je nutné nezapominat, Ze snapshoty nejsou

samospasné a nesou s sebou i jista omezeni, kterd jsou zminéna dale.

Oproti tomu zalohovani systému, ktery je nasazen pifimo na fyzickém hardwaru, je
jesté problematicCtéjsi. Samoziejmé lze vytvaret bitové kopie napriklad celého disku,
avsak takovyto zpusob je ¢asové narocny a vytvorenou bitovou kopii lze znovu pouzit
jen na velmi podobném nebo nejlépe totozném hardwaru. Existuje i mnoho dalSich
zpUsobi, neZ jenom vytvareni bitové kopie, jak lze zalohovat urcité prostiedi, avSak
virtualiza¢ni nastroje posouvaji moznosti zalohovani jesté o stupinek vysSe. Pred
uvedenim typu a rozdéleni virtualizace by bylo vhodné urcité shrnuti a objektivni
zhodnoceni virtualizace jako celku. To Ize udélat jednoduSe pomoci jejich

vSeobecnych kladti a zaport.

2.9.2, Vyhody a nevyhody virtualizace

Kazdy typ virtualizace s sebou pochopitelné nese své konkrétni vyhody a nevyhody.
Presto virtualizace jako takova ma vSeobecna pro a proti. K prehlednému srovnani

téch nejdilezitéjSich postac¢i jednoducha tabulka, ktera miliZe vypadat nasledovné.

[35]-[37]

23



Vyhody Nevyhody

Sdileni zdroji ReZie snizZujici vykon
Separace Single point of failure
SniZeni nakladt Nartst sloZitosti

Prenositelnost / Migrace

Toto neni zdaleka vycet vSech kladl a zaporu virtualizace, avsak postaci pro jasnou
predstavu, k ¢emu tuto technologii lze vyuZit a kde jsou jeji silné a slabé stranky.
Urcité nevyhody lze v praxi vice ¢i méné potlacit tak, aby byly zanedbatelné, i jejich
dopad se vyrazné snizil. Prikladem muZze byt disaster recovery plan pro urcité

zarizeni, které reprezentuje single point of failure.

Pred pouzitim samotné virtualizace je tfeba objasnit nékolik dalSich véci. Praktické
vyuziti se vSak odviji od pouzitého typu virtualizace. Typt, jak je mozné urcité

systémy ¢i jeho casti virtualizovat, je pritom hned nékolik.

2.10. Hypervisor a jeho typy

JelikoZ dnes kromé operacnich systémi lze virtualizovat mnohé, napriklad sité,
ulozisté ale i pamét, je diivodem, proc se i pohledy na rozdéleni virtualizace ¢astokrat
z odliSnych zdroji ponékud lisi. Rizné je uvadéno rozdéleni od desktopové
virtualizace aZ po sitovou [38] ¢i od OS (mySleno operac¢ni systém) virtualizace aZ pro
Storage virtualizaci. [39] Nebo napiiklad od emulace, kdy se virtualizuje Uplné
vSechno vCetné hardwaru, aZ po kontejnerizaci, kdy se od sebe oddéluji pouze béZici
aplikace v urCitém prostiedi. JelikoZ v této praci je treba virtualizovat vyhradné
serverovy operacni systém, neni rozdéleni virtualizace az tak podstatné. Je vhodné
zminit pouze jeden typ, a to hardwarovou virtualizaci, ktera je dikladnéji zminéna
na serveru redswitches.com. [34] Hardwarova virtualizace je v oblasti virtualizovani
serveru tou nejrozSirené€jsi. Konkrétné tedy ne celd hardwarova virtualizace, ale
pouze jeden jeji podtyp Ci dalo by se rici metoda, a to virtualizace za pomoci

hypervisoru.

Na zacatek je pro pochopeni tfeba objasnit, co to hypervisor je a jaké jsou jeho funkce.

Bernard Golden ve své knize [35] popisuje presny vyznam a princip vzniku slova
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hypervisor jako jakési hrani si se slovy. Tim, Ze operacni systém je obCas nazyvany
jako supervisor Ci Cesky ekvivalent dozorce a pokud pri virtualizaci existuje jiny
urcity software v podobé supervisora, ktery dohliZi na ostatni operacni systémy

(supervisory), je tento software supervizorem supervizort neboli hypervisorem.

Existuje spousta vzneSenych definic, co to hypervisor je. Avsak k pochopeni vyznamu
postaci jednoduchy piiklad. Pred nékolika lety jeden nejmenovany ucen v ZF Frydlant
mél o serverové virtualizaci pouze mlhava tuseni. Kolega, ktery ho v tu dobu zaucoval,
pojem hypervisora vysvétlil nasledujici, sice jednoduchou, ale velice hezkou definici.
Pokud existuje klasicky pocitac jako celek s normalnim operacnim systémem, je
nékolik zasadnich véci, o kterych dany operacni systému musi urcitym zpiisobem
védét. Jako napftiklad je-li pripojend néjaka klavesnice, mys, monitor, zda jsou zde
néjaké ovladace a spousta dalSich véci, jako jsou naptiklad USB porty, mechaniky, ale
i informace, jako napftiklad kolik je dostupné operacni paméti, jaky procesor s kolika
jadry aj. VSechny tyto véci vyplyvaji zpravidla z hardwaru, ovSem pokud operacni
systém nebéZi na hardwaru ale v jakémsi virtudlnim prostiedi, kde vSechny tyto véci
jako klavesnice, mys$ a tak dale nejsou, je tfreba danému opera¢nimu sytému tyto véci
pouze urcitou formou zprostredkovat. Je dilezité, aby dany operacni systém véril, ze
vSechna tato zafizeni jsou k dispozici. Jinymi slovy je tieba tyto véci virtualizovat ¢i
tak zvané lhat opera¢nimu systému o téchto vécech. Toto je ptresné uloha, kterou
zastava software zvany hypervisor. Hypervisor je software, ktery emuluje jiZ zminéné
Casti pocitace pro operacni systémy. Nadnesené by se dalo Fici, Ze hypervisor vytvari

prostiredi pro operacni systém tak, aby si myslel, Ze béZi na redlném hardwaru.

Firma Red Hat je spole¢nosti poskytujici jednu z nejznaméjsich distribuci Linuxu
a taktéz zabyvajici se virtualizaci, cloud computingem a jinymi softwarovymi nastroji.
Na jejich strankach je souhrnné receno [40], Ze hypervisor je software, ktery vytvari,
spousti a ridi virtualni stroje. Hypervisor nékdy nazyvany jako VMM (virtual machine
monitor) izoluje operac¢ni systémy a jejich zdroje. Ackoli to nemusi byt na prvni
pohled jasné. VSichni hypervizoti potrebuji urcité komponenty, se kterymi pracuji
Klasické operacni systémy, jako jsou napiiklad spravce paméti, planovac procest,
zasobnik, ovladace a tak dale. Spole¢nost Red Hat zminuje to, Ze klicova vlastnost

virtualizace je moznost béhu vice operacnich systémi, které sdili jeden hardware.
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Nasledné jako zajimavost 1ze uvést, Ze v textu je hypervisor VMware ESXi zminén jako

velice popularni nastroj pro virtualizaci.

Jak je mozné zjistit jiZ na uvedenych strankach spole¢nosti Red Hat [40], existuji dva
typy hypervisorli, a to velice proziravé nazvané hypervisor typu 1 a typu 2.
Hypervisor typu 1 nékdy také nazyvany nativni ¢i ,bare metal“ hypervisor [41] bézi
pfimo na daném hardwaru, kde spravuje dané operacni systémy. Oproti tomu
hypervisor typu 2 bézi podobné jako jakakoliv jina aplikace na jiz spusténém
opera¢nim systému a poskytuje urcité rozhrani, pres které je mozné vytvorit VM
(Virtual machine). Typy hypervisort nejlépe zobrazuje obrazek z jiZ zminéného webu

VapourApps. [41]

Type 1 Hypervisor Type 2 Hypervisor
Cperating Operating Operating Operating Operating Operating
systam system systam system system system
I/ I /! = I3 =
Application Application Application Application Application Application
| Hypervisor || Hypervisor |
| Host hardware | | Operating system |

| Host hardware |

Obrazek 4 - Typy hypervisort zdroj: VapourApps [41]

Dle obrazku mezi Hypervisorem typu 1 a 2 je jediny rozdil, a to mezi pfidanou
vrstvou operacniho systému u hypervisoru typu 2, avSak tato vrstva muZe dosti
ovliviiovat vykon a stabilitu celého systému. Tomuto napovida i fakt, Ze VMware ESXi,
ktery je jednim ze zastupcl hypervisora typu 1, je v clanku Performance analysis
of selected hypervisors témér nejlépe hodnocenym hypervisorem z hlediska vykonu.
[42] Je zde zminén i diivod vypocetni prevahy hypervisora typu 1, a to diky primému
pristupu khardwaru, ktery hypervisor typu 2 nemd. Oproti tomu naptiklad
Virtualbox, ktery je typickym zastupcem hypervisora typu 2, dopadl v urcitych
testech velice obstojné, viz zminény c¢lanek. [42] Ukazalo se, Ze pokles vykonu
v urcitych operacich nemusi byt tak rapidni, jak by se dalo cekat, avSak dany pokles

vykonu se odviji zpravidla od druhu vykonavané ulohy.

26



Jako posledni véc k hypervisortim je vhodné zminit nékteré z ad jejich zastupct. Jako
hypervisora typu 1 lze uvést jiz zminovany, hojné pouzivany VMware ESXI a dale
napriklad Microsoft Hyper-V nebo Citrix XenServer, ktery je ¢astecné open-source
pod licenci GPLv2. K hypervisoru typu 2 lze jako hlavni hrace uvést Virtualbox
od spolecnosti Oracle a VMware workstation player jako jeho hlavniho konkurenta.
Do tfetice pro hypervisora typu 2 je mozné zminit ryze linuxovou zdaleZitost, a to
nastroj KVM, ktery je sice o néco slozitéjsi jak ke konfiguraci, tak k pouziti, avSak

o to vic moznosti nabizi.

2.11. VMware vSphere

Jesté pred podrobnéjSim pohledem na samotny VMware je vhodné predstavit tak
zvany vSphere. Zde muzZe existovat spousta otazek, co je to presné vSphere, ESXI
anapriklad vCenter a jaky je mezi nimi vztah. Nejen mezi Sirokou verejnosti, ale
i v komunité spravcii Casto dochazi k zdméné ¢i prekryvu téchto vyrazi, a to kvili
nepiesné ¢i mlhavé znalosti vztahli mezi nimi. Vzajemné vztahy mezi vSphere, ESXi

a vSphere klientem nejlépe zachycuje obrazek z webu mustbegeek.com. [43]
wCanter kY

li'_-.._ i ) Server
os i os I

. Server

ESXi Server

vSphere Product Suite .
vSphere Client

Obrazek 5 - vSphere balik zdroj: mustbygeek.com [43]

Jak je moZné poznat z obrazku a je i feceno v pridruzeném c¢lanku [43], vSphere je
v podstaté souhrnny balik, ktery sdruzuje nastroje jako ESXi, vSphere klient a dalsi.
Pro lepsi predstavu lze uvést analogii, napriklad existujici u balicku MS office, kdy
tento balicek zahrnuje mnoho komponent jako naptiklad Word, Excel a tak dale. Tyto
komponenty spolecné tvori jeden uceleny balik a stejné jako u vSphere nesou jeden

souhrnny nazev, za nimz nasleduje nazev komponenty.

komponentu balicku dal oznacit ESXi server. VesSkeré virtualni stroje jsou

nainstalovany pravé na ESXi serveru. Pro spravu téchto virtualnich stroji lze vyuzit
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dalSiho nastroje z balicku vSphere, a to vSphere klienta, ktery muZe byt
reprezentovan pouze klasickym webovym rozhranim. Klient a samotné webové
rozhrani je zminéno dale, avSak jak jiz bylo receno vyse, nedtlezitéjsi ¢asti zlistava

ESXi.
2.11.1.1. VMware ESXi

Hned na zacatku je dileZité zminit jednu z nejvétsSich vyhod VMware ESXi (nebo dale
jen ESXi). Jak tvrdi ¢lanek na webu computerworld.com [44], VMware jako hypervisor
ma dlouhodobé dominantni postaveni na trhu. To znamenda, Ze je pro néj
optimalizovano mnoho aplikaci dilezitych pro podnikovou sféru, jako jsou napriklad
databaze Oracle, MS SQL Server a dalsi, coz hraje velkou roli pri vybéru
virtualiza¢niho nastroje k budovani podnikové infrastruktury. JelikoZz do
podnikového prostredi nelze nasazovat neprovérené, dokonce neprofesionalni

klicové nastroje, pravé z toho dlivod byl pro tuto praci vybran nastroj VMware ESXi.

ESXi je tedy hypervisor typu 1. To znameng, Ze se nejedna o nainstalovanou aplikaci
v operacnim systému, ale je to takzvana ,bare metal“ virtualizace [45], kdy je
hypervisor nainstalovan pfimo na fyzicky hardware. Je vhodné uvést, Ze samotny
hypervisor je s urCitym nadhledem minimalizovanym opera¢nim systémem se vSemi
nalezitostmi, jako je naptiklad multitasking ¢i tak zvané swapovani a tak dale. Pri
praci s ESXi se miiZze zdat, Ze se jedna o linuxové jadro. Avsak neni tomu tak, jedna
se 0 jadro nazvané VMkernel. [46] VMkernel je platforma zvana microkernel-based
[47] neboli platforma zaloZena na mikrojadru, které je optimalizované specialné pro

Ucely virtualizace. Samotné jadro vypada nasledovné.

CIM broker

Third-party
CIM plug-ins

[ User world API ]
ResOUTCE [ Distributed ] [ Virtual Ethemet]
scheduling VM file system | |adapterand switch
[ Storage stack ] [ Network stack ]
VMkernel [ Device drivers ]
. =

Obrazek 6 - Jadro VMKkernel zdroj: The Architecture of VMware ESXi [46]
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Jak lze vidét, jaddro obsahuje nékolik komponent napriklad pro planovani zdrojd,
distribuci VM souborového systému, virtualni ethernetovy adaptér vcetné virtualniho
switche a dalsi. Jadro poskytuje urcité funkce podobné tém, které lze nalézt i v jinych
operacnich systémech, jako jsou naprtiklad zasobniky 1/0, signaly, sprava paméti a tak
dale. Je vhodné si vS§imnout, Ze jadro obsahuje ovladace k hardwaru, coZ je podstatné,
jelikoZ i z tohoto dlivodu nelze nainstalovat VMware ESXi na kazdy hardware, ale
pouze na urcité typy hardwaru, které vyrobce podporuje a ma zakomponované

v daném jadre.

VMKrenel je kromé jiz fe¢enych klasickych operaci, které 1ze nalézt i v jinych jadrech,
zodpovédny za implementaci hardwarovych specifik a nasledné odstinéni virtualnich
stroji od téchto specifik, a to pomoci vytvoreni hardwarové abstraktni vrstvy pro
virtualni stroje. [48] Pomoci této vrstvy server ESXi vytvari prenosné virtualni stroje,
které nejsou jako klasické pocitace zavislé na hardwaru. S prenosem virtuadlnich
strojd izce souvisi format exportu a importu jednotlivych strojd, ktery bude zminén

dale.

Pied praktickou casti prace je vhodné doplnit par zbyvajicich pojmi a technologii,
na které je mozné at uz v praktické casti prace ¢i pri hlubSim zkoumani daného oboru

narazit.
2.11.1.2. OVF / OVA

Nékdo by mohl fici, Ze doposud zminiované, nepiesné avsak v praxi asto pouzivané
oznaCeni OVF (slangové freceno OVFko) neboli open virtualization format je
zavadéjici. Jelikoz pri exportovani virtualniho stroje, hypervisor vytvari zpravidla
OVA soubor, tento fakt je vhodné objasnit. OVF je otevieny standard pro baleni
a naslednou distribuci softwaru pro virtualizaci. [49] Oproti tomu OVA neboli open
virtual appliance ¢i application [50] je, velice abstraktné receno, jiny nazev pro
stejnou ¢i velice podobnou zaleZitost. Jedna se o soubor, ktery vznika urcitym
procesem. Jednd se o proces jakéhosi zabaleni zpravidla jednoho virtualniho stroje se
vSemi jeho aplikacemi, softwarem a zavislostmi. Virtualni stroj se zabali do jednoho
baliku a nasledné vyexportuje do souboru s koncovkou OVF ¢i OVA. Rozdil v téchto

dvou souborech je pouze ten, Ze OVF je adresar s vice soubory, oproti tomu OVA je
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jeden velky zabaleny (zpravidla do tar) soubor, ktery obsahuje mimo jiné i soubor

OVF. Ve zkratce je tedy OVF sloZzka se soubory, OVA je vSe v jednom. [51]
2.11.1.3. Snapshot a zalohovani

Snapshot, jak jiZ bylo reCeno, Uzce souvisi se zalohovanim a pripadnym obnovenim
dat ze zalohy, tedy s disaster recovery plany. To plati, at uZ se jednd o zalohu
jednoduchych dat, jako jsou napriklad textové ¢i multimedidlni soubory, nebo
o zalohu komplexnich operacnich systémii se vSemi soubory, vazbami ¢i zavadécimi
a jinymi ¢astmi disku. JelikoZ je zde v praci snapshot zmiiovany spiSe jako moZnost
pro zalohy virtualnich stroji, bude i zde popisovan obzvlasté z pohledu zalohy

virtualnich strojt za pomoci hypervisora.

Jak je zminéno na strankdch systemonline.cz, [52] které byly jednim ze zdroji
nasledujici kapitoly, pred rozmachem virtualizace, kdy ke kazdému operacnimu
systému pripadal jeden fyzicky hardware, implementovala se zalohovaci feSeni na
urovni opera¢niho systému. Tehdy se do operacniho systému nainstaloval urcity
agent, ktery manipuloval a dale spravoval veSkera data, ktera byla potieba zalohovat.
Avsak tento pristup zcela zménil prichod virtualizace. Pokud by doSlo k nasazeni
takového agenta na kazdy virtualni stroj, v fadu desitek az stovek virtualnich stroji se
tento agent se vSemi svymi reZijnimi pozadavky (sit, CPU, RAM) stava velice
neefektivni. Virtualizace nabizi FeSeni tohoto problému v podobé centralizované
spravy téchto procesl bez nutnosti instalace klienta, pouze za pomoci hypervisora. V
tomto kontextu vznikly tak zvané snapshoty neboli kopie disku virtualniho stroje
zpravidla ve formatu VMDK v urcitém case. [53] Snapshot obvykle dokonale zachyti
stav virtudlniho stroje, ktery ulozi pro pripadné budouci pouziti ve formé obnovy
tohoto stavu. Jak Fika Petra Svéab v jiz zminéném ¢lanku, snapshoty samy, piipadné s
prispévkem dalSich technologii, pfi obnové pomadhaji jak k minimalizaci RTO

(Recovery Time Objective), tak ke sniZeni stari RPO (Recovery Point Objective).

Avsak je nutné zminit i zdpory zalohovani pomoci snapshotu, jelikoZ dlouhodobé
uchovavani snapshoti z diivodu jejich velikosti mtze byt velice nakladné. Snapshoty
dobfte poslouZi pti pozadavku kratkodobé retence dat, jelikoZ poskytuji nejrychlejsi

moznost zalohovani, avSak zabiraji mnoho diskového mista. Z hlediska dlouhodobé
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retence dat existuji reSeni zaloZena napriklad na magnetickych paskach, externich

jednotkach ¢i jinych zarizenich k tomu urcenych.

Zavérem ke snapshotim je vhodné poznamenat, Ze poskytuji velice zajimavé
a efektivni moZnosti zdlohovani, avSak tato technologie ma sama o sobé urcité
nedostatky, které lze eliminovat napiiklad kombinaci s jinym typem zalohovani.
Nasledné se z této technologie stava velice uZitecny pomocnik pii ochrané dat.

A to hlavné z dlivodu rychlosti a efektivity jak obnovy, tak zalohy dat.
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3. Implementace

Vtéto kapitole bude podrobné popsano praktické nasazeni softwaru pro
centralizovany IT management Symantec Altiris vcetné veSkerych potirebnych
dopliitkovych nastrojii, pozadavkl a implementa¢niho serveru. Dale zde bude popsana
a provedena instalace softwaru pro serverovou virtualizaci, a to softwaru VMware

esxi ve verzi 6.7.0. tak, jak probihala v ZF Frydlant.

3.1.1. VMware esxi

Jako prvni krok pro instalaci VMware ESXi je tieba zkontrolovat, zda dany hardware,
na ktery bude nainstalovan, spliiuje minimalni pozadavky pro béh daného systému.

Veskeré pozadavky Ize nalézt ve webové dokumentaci VMware docs. [54]

vvvvvv

klicové pro béh VMware esxi.

3.1.2. Zakladni pozadavky na HW pro béh VMware esxi

e Procesor s dvéma ¢i vice jadry.
e Minimalné 4 GB operacni paméti (optimalné 8 GB a vice).
e Intel VT-x nebo AMD RVI pro podporu 64x operacnich systému.

e Jednu i vice ethernetovych karet s rychlosti 1 GB/s nebo rychlejsi.

Poté co probéhlo ovéreni, zda dany hardware spliiuje poZadavky pro nasazeni daného
systému, se 1ze uchylit k dalSimu kroku, a to je stazeni daného softwaru. Po registraci
pfimo na strankach vyrobce Ize bezplatné stdhnout instalacni ISO obraz VMware esxi
zcela legalné piimo od néj. Na stejnojmenné strance lze i bezplatné pouze pro ESXi
ziskat licenc¢ni kli¢. Bezplatna verze ma vSak svd omezeni, ktera jsou specifikovana

na danych strankach. [55]

3.1.3. Vytvoieni bootovaciho média

Po dokonceni stahovani je treba vytvorit zavadéci médium, jako je DVD disk nebo
idedlné USB flash disk. Pri varianté vytvareni USB lze na MS Windows vytvorit
napriklad open-source free nastrojem zvanym Rufus [56], pripadné Etcherem pro

Linux i jakoukoliv jinou utilitou pro zapsani ISO obrazu na USB flash disk.
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Pro tento konkrétni priklad nasazeni bude pouZit jiZ zminény nastroj RUFUS ve verzi
3.5.1497 portable. Jako médium bude pouZit flash disk znacky Kingston o velikosti
64GB.

..i? Rufus 3.5.1497 (Portable) — pod

Vlastnosti disku

Zarizeni

Movy svazek (F:) [64 GE] w
Yybér boot

Viware-Vivvisor-Installer-6,7.0-8169922 %36 ~ .:. VYBRAT |+
Oddil a typ cilového systému Cilowvy systémn

MBR. - BlIOS nebo UEFI w

w Zobrazit pokrodilé vlastnosti disku

MozZnosti formatovani

Mazev svazku
| ESXI-6.7.0-81695922-5TANDARD

Souborovy systém Welikost clusteru
Large FAT32 (Vychozi) ~ 32 kilobajtd (Wychozi) w

w Zobrazit pokrodilé mozZnosti formatovani

Stav

PRIPRAVEM

& O = START ZAVRIT

Pouzity cbraz: Viware-YMvisor-Installer-6.7.0-8169922.:86_64.is0

Obrazek 7 - Rufus bootable USB zdroj: vlastni

Nastaveni vytvareni nemusi byt zcela zjevné, proto zde budou vysvétleny zasadni
casti konfigurace vytvareni media. Jako prvni je zapotfebi vybrat USB zarizeni,
ze kterého ma byt vytvoreno zavadéci medium. Nasledné vybrat samotny ISO obraz,
pak vybrat typ oddilu MBR ¢i GTP, které jsou zminény vySe, a ostatni parametry
mohou ziistat nezménény ve vychozim nastaveni. Nakonec zbyva uz jen formalné

pojmenovat medium a stisknout Start.
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3.1.4. Instalace VMware ESXI

Po vytvoreni bootovaciho media je tfeba ho pripojit k sestavé, na které ma ESXi bézet
a nabootovat z daného media. Pro nabootovani je tfeba dostat se do bootovaciho
menu a zvolit dané zarizeni. Do bootovacitho menu se lze dostat klasicky pii stisku

vybrané klavesy pfti startu pocitace.

Po nabootovani a nacteni ESXI ,installer” (coz muze trvat par minut) je potieba
odsouhlasit licen¢ni podminky a v nékterych pripadech kompatibilitu hardwaru.
Nasledné je nutno vybrat disk, na ktery ma byt samotny VMware ESXi naistalovan

a potvrdit.

Vybér pro ukazku, privodce vypada nasledovné.

VYMuare, YMuare Virtuval 5 (npx.vnhbaQ:CO:TO:LOY 176.00 Gib

(Esc) Cancel (F1) Details (F5) Refresh (Enter) Cont inue

Obrazek 8 - Priivodce instalaci ESXi zdroj: vlastni

Po potvrzeni se instalator postupné dotdZe na rozloZeni klavesnice, heslo root
uzivatele a upozorni na to, Ze bude cely disk smazan. Po akceptovani tohoto oznameni
nastane samotnd instalace, poté bude pocitac¢ restartovan a mél by nastartovat do

nasledujiciho stavu.
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VMuare ESKi 6.7.0 (VMKernel Release Build 14320388)

VMuare, Inc. YMuare?,l

4 x Intel(R) Core(TM) i7-4710HQ CPU @ 2.50GHz
8 GiB Memory

To manage this host go to:
http://192.168.8.132/ (DHCP)
http://[fed0: :20c:29ff :febc:59b41/ (STATIC)

<F2> Customize System/Vieu Logs <F12> Shut Doun/Restart
Obrazek 9 - ESXi bézici systém zdroj: vlastni

Jak je mozné vidét obrazku, systém po startu nenabidne pfili§ mnoho nastroji pro
praci, coz by nékoho mohlo zaskocit, avSak podstata tkvi v tom, Ze se cely systém ridi
z webového rozhrani, na které se da pristoupit pomocijedné zvypsanych adres.

V tomto pripadé se jedna o adresu,192.168.8.132“ ptidélenou DHCP serverem.

Posledni, co je pred predstavenim managementu systému vhodné zminit alespon
zlehka, je skromng, avSak dostacujici nabidka ,customizace” systému, ktera se skryva

pod klavesou F2.

Po stisku F2 a zadani hesla root uZivatele se otevie menu, v némZ je mozné zménit
heslo aktudlniho uZivatele, nastavovat a restartovat sitové pripojeni, urcovat typ
klavesnice a dal$i. Co je tu vSak podstatné, jsou systémové logy. ESXi nabizi Sest
riznych logtl, vyctem to jsou {syslo, wmkernel, config, management agent (hostd),
virtualCenter agent (vpxa), vmware esxi observation log (vobd)}. Jak uz to u logu
byva, pokud by nastaly néjaké kritické problémy se systémem, je velka

pravdépodobnost, Ze odpovéd’ na pricinu bude tkvét pravé v jednom z téchto logi.
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3.1.5. Management VMware ESXI

Do webového prohliZece je treba zadat ip-adresu, ktera byla zminéna dfive (zde
konkrétné ,192.168.8.132“), nasledné se objevi prihlasovaci obrazovka, kde je
potieba vyplnit jméno (nejcastéji root) a heslo, které bylo zvoleno pri instalaci
systému. Je vhodné upozornit na to, Ze pokud je provedena opravdu cista instalace,
nebude snejvétsi pravdépodobnosti zaveden SSL, pripadné TLS certifikat, coZ
v disledku znameng, Ze prohliZe¢ oznaci tuto stranku jako nedivéryhodnou a zobraz{
upozornéni. Upozornéni mize vypadat v kazdém prohliZeci trochu jinak, avSak miva
vétSinou podobu varovani ,Vase pripojeni neni soukromé“. Zde neni ceho se obavat,
je zpravidla potreba pri prvnim pripojeni oteviit dalSi moznosti a vynutit prechod
na danou stranku. Nasledné lze pro zvyseni bezpecnosti ve spravé certifikatu dany

certifikat dodat.

Po prihlaseni se naskytne nasledujici pohled.

o192 1688132 + | Heip + | (N

16T 17-4710HQ CPU @ 2 50GHZ

BIOS rélea

~ Performance summary last hour

mon.
100 ]

Obrazek 10 - Sprava VMware zdroj: vlastni

Pres toto webové rozhrani se ridi veskeré virtualni servery. Nachazi se zde vse
potiebné, od podrobného monitorovani zdroji jako procesor, pamét a dalsi aZ po
konfiguraci virtudlniho switche, ktery je nezbytny pro cely proces virtualizace

serveru. [57]
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V tento moment jiz VMware ESXi plné béZi a vSe je pripraven pro plnou virtualizaci
serveru, na ktery bude nasazen samotny Altiris. Pfed nasazenim operacniho systému
je vhodné zminit volbu spravy pres SSH, kterd lze vnastaveni ESXi zapnout
anasledné podobné jako jiné linuxové servery spravovat dany ndastroj pres SSH
pripojeni.

3.2. Operacni systém

Proto, aby mohl byt implementovan samotny ,deployment solution system" je
zapotiebi operacniho systému, a to ,serverového operacniho systému“, ktery
poskytne vhodné prostiredi pro béh samotného Altirisu. Diky zpétné kompatibilité,
kterou spolec¢nost Microsoft drzi u svych systémi, je mozné Altiris nasadit na celou
fadu vydani Windows serveru jiZ od verze Windows server 2003. [58] V ZF Frydlant
je Altiris nasazen na Windows serveru verze 2016, tudiz zde bude ukazana instalace
stejné verze. Nicméné jednotlivé verze serveru jsou si velice podobné, pro obdobné
verze by tedy byl nasledujici postup témér analogicky. JelikoZ nékteré kroky instalace
mohou byt nezajimavé, budou zde popsany pouze Kklicové ¢i neintuitivni momenty

instalace nutné pro rozbéhnuti serveru.

Jako prvni krok instalace je opét potifeba zkontrolovat minimdalni poZzadavky na

hardware. Vycet téch nejzadsadnéjsich mliZe byt nasledujici.

@® Procesor podporujici x64 architekturu.
@® Alespon 32 GB mista na disku.

® Minimalné 2 GB operacni paméti pro podporu ,Desktop Experience feature®.

VeSkeré pozadavky s podrobnym popisem lze nalézt na strankach docs.microsoft.com
[59].

Poté jiZ nasleduje samotna instalace. Kté je tfeba ISO soubor daného operacniho
systému, pro tento konkrétni ptripad ISO Windows server 2016. Lze jej bezplatné
stadhnout naptiklad na oficidlnich strankach Microsoft (a¢ pouze trial verzi). [59] Je
tfeba pamatovat, Ze bezplatnou trial verzi lze uzivat pouze po dobu 180 dni, poté je

treba zakoupit licenci k dalSimu uZiti.
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Po staZeni ISO souboru je treba dané ISO nahrat do pripraveného VMware ESXI. To
lze udélat na zaloZce ,Storage“, ktera obsahuje kartu s vychozim nazvem

Vv

,datastoragel“, jeZ slouZi pro spravovani pridéleného tloZiste.

Zde se nachazi ,Datastore browser*, ktery umoznuje mimo jiné nahrani souboru do

ulozisté.

.o Datastore browser

€ Upload £ Create directory | @ Refresh

= datastorel sdd.sf

Windows_Server_2016

Cancel Open File

© Recent <« stmod Documents  Windows_Server_2016

¥ Home

- K © Wwindows_Server_2016.150 7.0GB  Yesterday
Desktop

[ Documents

< Downloads

dd Music

@ Pictures

| Videos

B Mi9SE a

III

¢ = + Other Locations
B} [datastorel]

Obrazek 11 - ESXi nahrani ISO souboru zdroj: vlastni

Po nahrani ISO obrazu je tfeba vytvorit samotny ,virtudlni stroj“. To lze realizovat
na zaloZce ,Virtual Machines“ pod volbou ,Create / Register VM“. Nasledné je nutno
postupné pojmenovat virtualni stroj, vybrat cilovy operatni systém (v tomto

konkrétnim prikladé Windows Server 2016) a vybrat uloziSté pro dany stroj.

V predposledni, ¢tvrté ¢asti dialogu je tfeba pridélit hardwarové prostredky danému
virtualnimu stroji a nasledné provést klicovy krok, a to vybrat ISO obrazu pro
nabootovani. Zde to mize plisobit trochu neintuitivné, avsak je tieba u ,CD/DVD
Drivel“ zakliknout ,connect“ a pod nabidkou ,Data store ISO file“ vybrat drive

nahrany [SO obraz. Stejné jako je moZné vidét na nasledujicim obrazku.
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¥3) New virtual machine - Altiris Server (ESXi 6.7 virtual machine)
V1 Select creation type Customize settings
V' 2 Select aname and guest 0S Configure the virtual machine hardware and virtual machine additional options
v 3 Select storage
R4 4 Customize settings
5 Ready to complete 3 Add hard disk MM Add network adapter (3 Add other device
» | cpu s v @
» @R Memory 4096 M8 v
» o Hard disk 1 80 GB v
> K& SCS Controller 0 LS! Logic SAS v
£ SATA Controller 0
USB controller 1 USB 2.0 v
» BN Network Adapter 1 VM Network v ¥ Connect
» = CD/DVD Drive 1 Datastore ISO file v | @& Connect
» [@ Video Card Specify custom settings v
Back || Next Finish P Cancel
v A

Obrazek 12 - Konfigurace VM zdroj: vlastni

Poté uz staci pouze zvolit klasicky ,Next” a ,Finish“. Nasledné se spusti virtualn{ stroj
a provede se klasicka instalace Windows serveru (je tfeba nezapomenout na stisknuti
jakékoliv klavesy pro bootovani z CD/DVD media). Instalace je velice podobna
ostatnim faddm Windows, jako je tfeba Windows 10 ¢i Windows 8.1. Toto je méné
zajimavd, avSak dulezita ¢ast pro nasazeni samotného systému pro Fizeni koncovych
stanic. A proto, jak jiZ bylo feceno, zde budou zminény pouze zdsadnéjsi kroky

instalace. V priibéhu instalace je tieba vybrat verzi operacniho systému.

Date modified

7/16/2016
7/16/2016

Operating system | Architecture

Windows Server 2016 Standard Evaluation x64
Windows Server 2016 Standard Evaluation (Desktop Experien... x64

Obrazek 13 - Verze Windows 2016 zdroj: vlastni

Zde je vhodné vybrat verzi s takzvanym ,Desktop Experience”, jelikoZ tato verze
obsahuje grafické uzivatelské rozhrani (GUI), které napomaha k pohodlnému

spravovani Windows servert.

Jako posledni pozndmku k instalaci je vhodné zminit, Ze pti vybéru typu instalace je
tieba vybrat volbu , Custom: Install Windows only (advanced)”. Coz by nebylo az tak

podstatné, kdyby po této volbé nenasledovala nabidka, v niZ se rozhoduje o tom,
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na které uloZisté ma byt systém nainstalovan a zde je potieba spravné inicializovat

disk. To je pro instalaci zasadni.

Toto je mozné v urcitych pripadech ucinit pres pripravené grafické uZivatelské
rozhrani, avSsak z praxe je znamo, Ze v pripadé, kdy by disk byl v néjakém
neocekavaném stavu Ci inicializaci, nemusi byt chovani instalatoru zcela konzistentni.
To lze nastésti vcelku efektivné vyresit pomoci CLI (Command-line interface), ktery

lze vyvolat klavesovou zkratkou SHIFT+F10. Zde je tfeba vyvolat nasledujici prikazy.

® diskpart - Pro spusténi konzolové utility pro praci s disky.
® list disk - Pro vylistovani diskd.
® select Disk <cislo disku> - Pro vybrani disku.

® clean - Pro smazani celého disku se vSemi oddily.

Po zadani prikazu clean by mohly nasledovat prikazy jako create partition primary,
select partition 1, assign letter=c a tak dale. AvSak zde uZ nic nebrani vyuzit pohodli
grafického uZivatelského rozhrani, zaviit piikazovy radek a dokoncit instalaci
klasicky (je treba nezapomenout na tlacitko k aktualizaci, které projevi zmény v GUI),
nasledné je mozné pokracovat vybranim disku, vytvorenim oddilu pres tlacitko ,new“

a tak dale az do dokonceni instalace.

Poté, co je samotny Windows server nainstalovan a plné pripraven, je mozZné
se vrhnout na pripravu instalace samotného ndastroje Symantec Altiris. CoZ ale
znamenad, Ze bude potfeba nainstalovat nékolik podpiirnych prvkd pred zacatkem

instalace tohoto nastroje.

3.3. Nasazeni softwaru Altiris

Pred zacatkem instalace je nutné zminit, Ze instalac¢ni balik vcetné dopliiki, licenci a
dalSich podpiirnych softwarti byl dodan ze strany korporatniho IT oddéleni, a proto
urcité softwarové baliky zde zminéné mohou podléhat striktnim licen¢nim
podminkdm. Tyto bali¢cky nejsou obsaZeny v priloZeném souboru. PriloZzeny soubor

obsahuje nelicencované (trial) verze nebo volné dostupné alternativy.

Pro odstartovani procesu nasazeni je treba nejdfive nainstalovat instalacniho

manazera, coZz miiZe byt trochu zavadéjici, avSak instalacni manager je velice
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uzitecnym nastrojem, ktery napomaha zjednodusit jiZ tak sloZity proces instalace.
Samotny instala¢ni manaZer se instaluje velice snadno jako Kklasicka aplikace za
pomoci pravodce. Po spusténi a pripadné aktualizaci instalacniho manazera
nasleduje povédomy instalatni dialog, kde je kromé jiného na strance zvané
»2Available products“ potreba zvolit ,Altiris IT Management Suite“ vcetné ,Altiris

Server Management Suite“. Zminény dialog viz dale.

ke Symantec Installation Manager — a X
(% Install New Products SIM Help
Available products: Filter by: Product Type - Filter: Suites -
IName - Type Yersion
¥ 9
¥ 9
[l @ Altiris IT Management Suite 8.5 RU3 Suite 8.5.5000

Altiris IT Management Suite integrates client management, server management, and IT asset management to reduce the cost and
complexity of owning and managing corporate | T assets. It supports desktops, laptops, thin clients, servers, and heterogeneous platforms
including Windows, Linux, UNIX, and Mac.

O 00 ®

00 ¢

[[] Show all available versions

\/Symantec. Cancel

Obrazek 14 - Altiris instalace zdroj: vlastn{

V nasledném sledu dialogi je mozné docist se konkrétni verzi nasazovaného nastroje
(zde 8.5.5) a dal$i podrobné a promo informace jako naptiklad: Altiris IT
management nastroj slouzi pro redukci nakladl a slozitosti rizeni korporatniho IT.
Altiris podporuje stolni pocitaCe, notebooky, tenké klienty, servery vcetné vsech

platforem jako je Windows, Linux, Unix a Mac.

Poté uz nasleduje jeden z tézsich kroka instalace, a to kontrola vSech pozadavku pro
instalaci softwaru. Prvni kontrola pozadavki zpravidla zahlasi nékolik chyb
a doporuceni tykajici se chybéjiciho ¢i zastaralého softwaru. Neni vSak treba se

obavat a v uvozovkach pouze doinstalovat potfebny software k pokraCovani. Zde je z

41



praxe zdhodno podotknout, Ze zndmy priibéh instalace potiebnych softwarovych
balickli neni zpravidla plynuly a je ¢astokrat provazen rdznymi chybami rizného
charakteru od chybéjicich DDL knihoven aZ po banality, jako jsou z neurcitého
diivodu nevyzadana administratorska opravnéni a nasledny pad instalace, coZ si casto
vyzada nékolikahodinové uUsili a dobrou znalost systému MS Windows. Funkéni OVA
soubor Windows Server 2016 i s nasazenym softwarem lze nalézt v prilohach prace.

Zminéna Kontrola pozadavkil nebo také nékdy nazyvany jako readiness check vypada

e v

nasledovné.

. s Symantec Installation Manager - m] X
,t‘ Install Readiness Check SIM Help

0 The following requirements need to be met before continuing installation

Minimum Requirements Current System
€3 W civaiion WCF Activation ot installed

WCF Activation iz required for the enhanced Sitvedight Ul
Enable WICF Activation

How to enable WCF Acthation

0 Unable to stop or start the Internet Information Services service [W3SVE]L

Irvzune your cusrendt login credentials have rights to stop and stan seraces. (Exception: Faled while stopping 115 service. Inner
eception: Service W3SVE was not found on computer ', Innes excepbion: Service W3SV was not found on computes °°)
About stopping and stating Intemet Information Sendces service

@ Miosonens Microsolt® 15 net installed
Microzoft® 115 iz required
ok 1o automaticaly install rifigure the requited IS Role Sesvi
it ity ing Miciosoft® ||
8 Microsoft Repoyiewer Microzolt ReporViewer not installed

Microsoft Reportviewer is required to complede the configuration of IT Analtics. You may need ta restait Symantec Instalation
Manager once nstalled
Chck here bo download and install Miciosolt Reportievser

About Microsoft Flepoityiewer.
0 ADOMDMET 8.0 ADOMD.NET wersion 9.0 or later iz not instaled

ADOMD META.0is requined to complete the configuration of IT Analptics
Chck here to download and install ADOMDNET 9.0,
About ADOMD MET 9.0,

Recommendations Current System

b, Open>ML SDK 2.0 for Microsoft Difice Open XML SDE not instaled,
Check install readiness again

\"Syrnantec. < Back Hest > Cancel

Obrazek 15 - Altiris readiness check zdroj: vlastni

7 v

Po aspésné instalaci vSech potiebnych balickli vCetné Microsoft SQL (dale MS SQL)
databazového serveru a notifika¢niho serveru sjejich naslednou konfiguraci lze
postoupit dale. Instalace danych servert zde neni ukazana, jelikoz ve firemnim
prostiedi byva zpravidla jiZ zavedenym standardem. AvSak nutné instalace jsou

soucasti daného souboru OVA.

DalSi krok zahrnuje konfiguraci pripojenti jiz zminéného notifikacniho serveru, kde je
zapotrebi prihlasit se idealné doménovym, administratorskym uctem pro spravnou

v 7

funkci. Pokud neni pocitac pripojeny k doméné, 1ze misto domény zadat bézné nazev
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pocitace. Hned po konfiguraci notifikacniho serveru je zapotrebi vyplnit konfiguraci
webového serveru. Jedna se v podstaté o server, ktery bude poskytovat webové
rozhrani ke spraveé celého systému. Altiris nabizi kromé mozZnosti vytvoreni vlastniho
webového rozhrani ¢i nasazeni na separatni server moznost vychoziho jiz
nakonfigurovaného webového serveru, coZ se jevi jako nejpraktictéjsi varianta.
Vytvoreni takového serveru lze vcelku snadno prostrednictvim priivodce

v instalatoru.

Nasledné k dokonceni instalace zbyva uzZ jen par krokl a staZeni nékolika gigabytl
dat. Nelze vsak opomenout, Ze v jednom z poslednich kroki je zapotiebi zadat adresu
jiz drive pripraveného SQL serveru. Priklad nastaveni miize vypadat tak, jak je

popsano nize.

ko Symantec Installation Manager - O X
(8} Database Configuration 5IM Help

. Specify the Microsoft® SOL Server used by Motification Server.

“E SOL server settings

SOL Server name: WIN-UGJABOQIHER\SOLEXPRESS | 9

(@ Uszewindows authentication

() Use AL Server login:
L ]
User name: -‘ Motification Server Configuration S Helo
-
Password: n
M Enier the account cradenlials needsd o run Notlication Server
Uiser name: WIN UG MEO0HER Admrmt sl )
- Pasiword LLLELLT L]
Databaze selection
_ "‘f Select the Wb kation for Nothe stion Server
(@) Create new:
Wb st Dl 'wieh Site Refresh
() Usze existing: Pk
551 Poit a3 Flequie MTTFS lo scosss the Management Flatfor
Cariicste Crmate soil-sigred 1] Imnpoxt
v L WIN UGIAB00MER
'{QI‘:} Database query execution timeout FaoW v
e
Datahase timeout: Sy mal rfomation
Shate wirisl settings e ¢ higured w Configure
A Uribied Hekg System seitings
Fort 80E0 7]
\/Syrnantei:.
< hac L
4 Symantec Back M Cancal
Install files ready Invstall files ready

Obrazek 16 - Altiris konfigurace MS SQL zdroj: vlastni

Na obrazku je moZné vidét administratorské prihlaSovaci udaje k notifikatnimu
serveru, dale nastaveny vychozi webovy server a jeho porty. Pro¢ pravé tyto porty
a snimi souvisejici protokoly, to jiZ bylo popsano vySe. Je vhodné si povSimnout

moZznosti volby vynuceni zminéného HTTPS protokolu pro pripojeni do spravy
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systému, kterda probiha skrze webové rozhrani. Toto nastaveni prinasi vyrazné
zlepSeni bezpecnosti vnitrni sité. JelikoZ se pri spravé systému mohou mezi klientem
a serverem prenaSet nejen data jako MAC adresy, konfigura¢ni soubory a jina
obycejna data, ale i velmi citlivé udaje, jako jsou hesla, licencni klice, kontrolni otazky
a dalsi, je vhodné vyuziti HTTPS zvazit, ponévadz, jak jiZ bylo zminéno, HTTP protokol
tato data prenasi v nechranéné forme, ¢imzZ rapidné usnadniuje potencionalni utok.
Oproti tomu nakonfigurovani HTTPS protokolu s sebou piinasi jisté povinnosti
v podobé certifikacni autority aj. Proto je vhodné dikladné analyzovat veskera
bezpecnostni rizika v dané siti pro nasledné rozhodnuti, jaky protokol vyuzit pro

danou situaci.

K dokonceni instalacé zbyva jiz jen par jednoduchych kroki a po procesu
automatického staZeni veSkerych potrebnych komponent je Altiris pripraven
k pouzivani. Jak jiZ bylo uvedeno, systém je spravovan skrze webovou konzoli.
Konzoli 1ze otevrit velice snadno, vychozi webovy server tuto konzoli poskytuje na

cesté <IP adresa, pripadné doména serveru>/Altiris/Console. Po priihlaSeni

pomoci udaji zadanych pti instalaci se naskytne nasledujici pohled.

l

. Jobs anl Tasks.

|

Obrazek 17 - Altiris overview zdroj: vlastni

Na obrazku lIze vidét uvodni stranu Altiris konzole pro spravu vSech koncovych
stanic. Popisovat zde celé rozhrani by mohlo byt redundantni, proto zde budou

zminény pouze dvé pravdépodobné nejdiilezitéjsi zalozky.
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Tyto zalozky se nachazi v levém dolnim rohu. Jedna se o zalozku ,Computers”
a zalozku ,Jobs and Tasks". Jak jiz nazvy napovidaji, zalozka ,Computers” slouzi mimo
jiné pro vylistovani vSech pocitaci spravovanych Altirisem. UmozZiiuje ke kazdému
pocitaci zobrazit veskeré dostupné informace A kromé klasickych atributi, jako jsou
napiiklad MAC a IP adresy, dokaze zobrazit i informace jako posledniho prihlaseného
uzivatele nebo build operacniho systému. Nasledujici zaloZka ,]Jobs and Tasks“ slouZzi
pro management dloh pro jednotlivé pocitaCe. Prikladem takové dlohy miZe byt
instalace jednoduchého softwaru pro nékolik koncovych stanic. Pokud by mél byt
tento software nainstalovan ruc¢né, znamenalo by to v zavislosti na poctu koncovych
stanic umérné usili administratord téchto koncovych stanic. Oproti tomu, pokud je
v Altirisu pripraven balicek s instalaci daného softwaru, znamena to pro spravce
pouze par kliknuti k pridéleni dané ulohy ¢i balicku na jednotlivé koncové stanice,
pricemzZ po pridéleni bude instalace provedena zcela automaticky. Jak jiz je moZné
tusit, zdkladem pro automatickou instalaci softwaru ¢i nasazeni operac¢niho systému

je vytvoreni instalacniho balicku.

3.4. Vytvoreni instalacniho balicku

Vytvoreni instalacniho balicku zahrnuje jiz zminéné preddefinovani jednotného
softwaru, ktery miiZze byt nasledné hromadné a zcela automaticky instalovan na
koncova zarizeni. Bez téchto balickil by byl nastroj Altiris prakticky bezvyznamny.
Nejzajimavéjsim softwarem pro instalaci je nepochybné operac¢ni systém. Proto zde
bude popsana jedna z metod vytvoreni hardwarové nezavislého instalacniho balicku
vCetné prostredi WiIinPE pro instalaci Windows 10. JelikoZz Windows 10 je
nejrozsSirenéjSim operatnim systémem, byl zvolen jako zastupce pro ukazku

deploymentu.

deploymentu. Pro dspésné automatické nasazeni operac¢niho systému je zapotiebi
udélat nékolik desitek krokii a ispésné projit celym procesem vytvoreni instalacniho
bali¢ku. Typicky na takovéto tloze pracuje tym koordinovanych IT administratord.
Zde budou popsany pouze hlavni kroky a jejich uskali tak, aby bylo mozné cely proces

zopakovat.
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3.4.1. Skriptova instalace

Prvnim krokem je priprava ISO souboru (také ISO nebo ISO obraz) skriptové instalace
Windows 10. K pripravé instalace Windows 10 pomoci skriptu bude potieba hned
nékolika nastrojli. Pomoci téchto nastroji bude nejdiive vytvoren klasicky ISO
soubor. Dany ISO soubor bude nasledné pouZzit pro vytvoreni souboru automatické

instalace Windows, ktery se jiz importuje do systému Altiris.

Jak jiZz bylo zminéno, prvni krok spociva v pripravé samotného ISO souboru, ktery ma
byt dale distribuovan. ISO soubor Windows 10 Ize vytvorit nékolika zptlisoby. Jednak
jednodusSe stahnout na strankach firmy Microsoft [59], vytvorit pomoci nastroje
zvaného ,media creation tool“ taktéZ od spolecnosti Microsoft, piipadné Ize klasicky
vytvorit ISO soubor zachycenim z jiZ modifikovaného systému pomoci programu
sysprep.exe. Timto zplsobem Ize dosdhnout toho, aby dany systém byl jiz
modifikovan, odpovidal standardiim dané spole¢nosti a vysledny soubor zlistal stale

hardwarové nezavisly.

Druhy krok spociva v modifikaci daného ISO souboru, tak aby byl autoinstalacni.
To lze udélat tak, Ze se do daného obrazu pridda XML soubor s ndzvem Autounattend
(nékdy nazyvan i ,answer file“). [59] Modifikace ISO obrazu neni Uplné trivialni
operaci. VétSina softwaru pro préci s ISO soubory nabizi modifikaci pouze do velikosti
300 MB, avsak v praxi se na toto osvédcil jeden z mala nastrojti zvany Anyburn [60],

ktery v bezplatné verzi modifikuje ISO soubory jakékoliv velikosti.

Samoziejmé pred piridanim daného Autounattend souboru je tifeba tento soubor
vytvorit. To lze ucinit nékolika zpisoby. JelikoZ se jedna o klasicky XML soubor, lze ho
jednoduse napsat v textovém editoru, avSak tvorba obsahlého XML souboru bézZnym
zplisobem v textovém editoru neni zcela adekvatni, a proto existuje nékolik
softwarovych nastrojii pro jeho snadné vytvoreni. Jedna mozZnost je pomoci dale
zminéného nastroje, z daného ISO obrazu konvertovat soubor s koncovkou .WIM
(Windows Imaging Format). To umozni naslednou leh¢i implementaci XML souboru

pfrimo pro danou verzi Windows v nastroji ,Windows System Image Manager*.

Nejdiive je tieba tento nastroj ziskat. To Ize vcelku snadno staZenim balicku s ndzvem

Windows ADK (Windows Assessment and Deployment Kit), ktery obsahuje i dalsi
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potiebné nastroje. StaZeni 1ze opét provést primo ze stranek firmy Microsoft, [59] pro
verzi Windows 10 je zapotrebi idealné verze 8.5 RU3. Instalace daného softwaru je
zcela typickd pro Windows prostredi. Kromé nutnosti akceptovani licencnich
ujednani je treba pri vybéru instalovanych nastroji zaskrtnout volby ,Deployment

Tools"“ a ,Windows Preinstallation Environment” pro dalsi pouZiti.

Nasledné je treba vytvorit dany .WIM soubor. Prvnim krokem k vytvoreni tohoto
souboru je extrahovani daného ISO obrazu napriklad pomoci programu WinRar. [61]
Poté je treba vyhledat soubor s nazvem ,install.esd“, ktery se nachazi v adresari
,sources“. Je mozné si povSimnout, Ze dany soubor ,install.esd“ je nejvétsSim
souborem z celého obrazu, ponévadz samotné MS Windows jsou umistény v podstaté
v tomto souboru. Pro zajimavost se lze znovu pomoci programu WinRar do tohoto
souboru podivat, priCemz je vidét, Ze tento soubor obsahuje jednotlivé verze daného
systému. Dale musi byt pouzit CLI, kde je tfeba dojit aZ na rozbaleny ISO soubor do

dané slozky ,Sources”. Zde se nachazi dany soubor ,install.esd”.

Pro konverzi je nejdrive nutno zjistit index dané verze Windows (v konkrétnim
pripadé bude instalovana verze Windows 10 Pro, jak je to ve firemnim prostredi

zvykem). Ke zjiSténi daného indexu slouZi nasledujici ptikaz programu DISM.
dism /Get-WimInfo /WimFile:install.esd

Pro uspésné provedeni prikazu je nutné nachazet se v daném adresari ,Sources”.
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Vystup je nasledujici.

BN Administrator: Command Prompt - o X

Obrazek 18 - Index dané verze zdroj: vlastni

V tomto konkrétnim piipadé byl index 6 pro verzi Pro. To je nutné znat pro finalni
operaci, ktera vytvari dany soubor .WIM a zahajena bude jednoduchym prikazem. Pro

Feseny pripad dany prikaz vypada nasledovné.

dism /export-image /SourcelmageFile:install.esd /Sourcelndex:6

/DestinationlmageFile:install. wim /Compress:max /CheckIntegrity

Po provedeni daného prikazu je soubor s nazvem ,install.wim” hotov. Lze ho tedy
jednoduse otevrit v jiZ zminéném nastroji , Windows System Image Manager”, ktery je
soucasti baliku Windows ADK. V daném predem pripravenému souboru lze
jednoduSe automatizovat a prednastavovat jednotlivé kroky jako naprtiklad prace
s disky, vytvoreni jednotlivych oddilG disku, pfidéleni pismena disku a dalsi. Dany

nastroj ma nékolik panelti, avSsak uvedeny budou dva nejdtlezitéjsi.
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Obrazek 19 - Windows Systém Image Manager zdroj: vlastn{

Panel s nazvem ,Answer file“ slouzi mimo jiné pro tvorbu daného XML souboru,
oproti tomu panel s nazvem ,Windows Image“ tvori seznam vSech moZnych
automatizovanych operaci. Zde je vhodné uvést, Ze soubor ,install.wim“ nyni poslouzi
pouze jako pomocny soubor pro vytvoreni daného XML souboru, i kdyZ jeho moZnosti

vyuziti jsou mnohem Sirsi.

Vystupem daného néastroje je XML soubor. Ukazkovy Autounattend soubor Ize nalézt
napriklad na autorové Githubu. [62] Dany Autounattend mimo jiné automaticky
nakonfiguruje Windows 10 s jednim oddilem disku o velikosti 40 GB oznacenym jako
primarni a pridélenym pismenem C. Ddale projde veskera inicializa¢ni nastaveni
avytvori uzivatele s nazvem Administrator a heslem ,password”. Dale na tohoto
uzivatele nastavi funkci zvanou Autologon. Dany XML soubor sta¢i pouze pridat do
cilového ISO souboru nebo vytvoreného USB bootovaciho zarizeni, ¢imz vznika

autoinstalacni ISO obraz.

Tato funkce je pro IT administratory v kazdodennim Zivoté opravdu klicova, jelikoZ
automatizuje proces a vyrazné zkracuje dobu od zavedeni bootovaciho média
po plnou pripravenost systému. Co je vhodné zminit pred dalsim krokem, je to, Ze

v daném XML souboru ani v Zaddné jiné operaci nebude zobrazeno pripojeni pocitace
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k podnikové doméné active directory, prestoZe je to béZnou praxi. Toto nebude
zobrazeno hned z nékolika diivodii. Jednak v podnikové sféie by to mohlo znamenat
bezpecnostni riziko a v domacim prostredi takovéto pripojeni neni mozné, ba je
dokonce bezvyznamné. Navic se zpravidla jedna pouze o triviadlni pridani atributu

a vyplnéni udajii doménového administratora.

Poté, co je pripraven instala¢ni obraz systému Windows 10, Ize ho importovat

do systému Altiris a vytvorit prostredi pro zavedeni daného obrazu.

3.4.2. Altiris instalac¢ni balicek

Uloha automatického zavedeni operaéniho systému pomoci PXE a dal$i konfigurace je
rozsahly proces, kterému se v korporatnich spole¢nostech vénuji celé tymy lidi. Zde
budou popsany prevazné postupy z autorova uhlu pohledu jako IT plant
administratora tak, jak probihaly pii implementaci daného systému v ZF Frydlant. Je
tfeba mit na paméti, Ze pro funkénost daného systému je nutné, aby spolupracovalo
hned nékolik tymu soucasné. Jedna se hlavné o vyvojovy tym, Connectivity tym a IT
plant tym. Je tfeba spravné nakonfigurovat hned nékolik nastroji, jsou jimi zejména

TFTP a DHCP servery, tak aby cely systém fungoval stabilné a bezpecné.

Prvnim krokem celého procesu vytvoreni balicku pro automaticky deployment
Windows 10 je import daného ISO obrazu do systému Altiris. To lze udélat v sekci

Settings>0S Files>Add Files, viz obrazek 20.
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Symantec Management Console E

Create OS Files Package

Package Name: Windows10

Description:

0S type
Platform: Windows 10(x64) !

OS source

Add zip i Adding Files

For 32-b
For 64-p Processing file: Windows.zip

For Winc Ider.
2%
o Se

: Cancel

OK Cancel

Obrazek 20 - Upload ISO obrazu zdroj: vlastn{

Zde je nékolik moZnosti importu, pritom nejvhodnéjSimi dvéma moZnostmi jsou
nahrani ptimo ISO obrazu, jelikoZ server, na kterém Altiris béZi, je zpravidla umistén
v siti, je také mozZnost nahrani zip archivu s naslednym rozbalenim na strané daného
serveru. Lze vidét, Ze v dialogu je treba upresnit verzi operacniho systému a nékolik

dalSich podrobnosti.

Po Uspésném importu nasleduje priprava Preboot prostiedi. To lze v systému Altiris
udélat pro Windows operacni systémy pripravenym privodcem na cesté
Settings>Deployment>Preboot Configuration. V ramci privodce je nutné staZeni
nékolik dalSich nastroji pro uspésné nastaveni. V tomto kroku je pro spravnou funkci
zavedeni operacniho systému ze sité zasadni konfigurace dalSich prevazné sitovych
zalezitosti, zejména pak DHCP serveru. Po uspésném ukonceni poskytne privodce
kromé jiné cestu TFTP serveru pro zavedeni daného systému, ktera je zpravidla
vyZadovana pro DHCP server (viz. kapitola 2.5). Pred kone¢nym vytvorenim celé
ulohy je jeSté vhodné pridat v sekci ,0S Licenses” licen¢ni kli¢e pro dany systém. Pak

jiZ staci zahdjit tvorbu dané tlohy.
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To lze velice jednoduSe takzvané ,naklikat” v sekci Manage>Jobs And Tasks, kde je
vhodné vytvorit novou slozku ve sloZce novy ,klient task” a zde uZz je mozné

konfigurovat cely balicek po jednotlivych tlohach. Konfigurace vypada nasledovné.
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Enter credentials to join & domain

Obrazek 21 - Tvorba instala¢niho bali¢ku zdroj: vlastni

Jak lze vidét na obrazku, vytvorit velice jednoduchy balic¢ek ¢i proces celé instalace je
moZné ve Ctyfech krocich. Zapnuti pocitace, restartovani s naslednym startem PXE,
kompletni smazani vSech diski v pocitaci a spusténi pripravené skriptové instalace

Windows 10.

Na obrazku je zaznamenana konfigurace kroku pro instalaci Windows 10, zde je
nutné zvolit jiz drive predpripravené soubory s opera¢nim systémem a licen¢nim
klicem. Jako jeden z poslednich kroki je treba zaskrtnout moZznost instalace ovladact
z predpripravené databaze. Pro velkou c¢ast typickych korporatnich zarizeni jsou
veskeré ovladace jiz soucasti dané databaze. Pokud tomu tak neni, 1ze ovladace
jednodusSe do dané databaze piidavat. Popripadé Windows 10 na pievazné vétsiné
novych zarizeni nainstaluje veSkeré ovladace v ramci svych aktualizaci, pokud

politika firmy nestanovi jinak.

VySe uvedeny postup instalace bude fungovat pouze za predpokladu jiZ registrované
koncové stanice. Registraci stanice je mozné provést nékolika zpisoby, naptiklad
preddefinovanim (zadani jména a MAC adresy stanice) ¢i instalaci klienta, kterého lze

vytvorit v instala¢nim manageru. Avsak zpravila je Zddouci, aby bylo moZné instalovat
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zcela nezndmé stanice v siti (tim je zaroven i registrovat). Jsou zde moZnosti v sekci
,Initial Deployment”, priradit jednotlivou tlohu pro neznamé stanice. Pak uz staci jen

takzvané ,nabootovat” z PXE.

3.5. Ostatni software

Po tUspésné instalaci operacniho systému vznika potieba instalace dalsi softwarovych
produktti, jako jsou napriklad klienti pro podnikové informacni systémy (napriklad
SAP nebo BPCS AS/400), kancelarské baliky, medialni prehravace, CAD nastroje

v mnoha odvétvich jako strojirenstvi, stavebnictvi a mnoho dalSich.

Samotné instala¢ni balicky jednotlivych softwarG Ize nejcastéji jiz vytvorené
importovat nebo velice jednoduse vytvaret z klasickych .exe, .msi a dal$ich soubort.

Priklad lze nalézt na strankach knowledge.broadcom.com. [63]

Na zaloZce Jobs and Tasks z obrazku 16 - Altiris overview lze zaznamenat, Ze
samotné instalacni balicky je moZné jednoduSe seskupovat do sloZek a tvorit tak
stromovou strukturu jako napriklad u file systémi. Do kazdého balicku lze pridat
nékolik dloh ¢i podminek tak, aby tvorily logicky celek. Jednotlivé balicky miiZou byt
do sebe vnoreny a vytvareny tak sloZité struktury instala¢nich procesi. Pro lepsi

predstavu slouzi nasledujici obrazek.
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Obrazek 22 - Altiris ZF Frydlant
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Na obrazku lze vidét jiZ dokonceny proces deploymentu operac¢niho systému
spolecné se vSemi dalSimi softwarovymi balicky v ZF Frydlant. Kromé klasického
softwaru instalace obsahuje i pripojeni k firemni doméné, zavedeni nékolika
certifikati a autentifikacnich tokenli pro ovéreni v korporatni siti. Je mozné si také
vSimnout, Ze urcité ulohy skoncily chybou. U nékterych je to chovani Zadouci,
napiiklad software pro notebooky nemiize byt nainstalovdn na stolnim pocitaci,
ujinych toto predstavuje problém a je tfeba ulohu, kterd selhala, provést rucné
Ci hledat jeji pricinu. Je zdhodno poznamenat, Ze velky pocet reportovanych selhani,
ktery je vidét na obrazku, tvori podminky, které ve chvili, kdy se podminka vyhodnoti
jako ,false”, je dana dloha (vyhodnoceni podminky) oznacena jako ,failed”, prestoZze je

YaR4

toto chovani zadouci.
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5. Shrnuti vysledki

Hlavni cile prace byly splnény. Systém pro spravu koncovych zatizeni se ve
spolecnosti ZF Frydlant povedlo UspéSné implementovat. Proces celé implementace
od odsouhlaseni rozpoctu az po uzavieni projektu a prohlaseni systému za stabilni
trval zhruba Sest mésicii. Béhem celého procesu probihal chod IT oddéleni zcela
stejné jako za bézného provozu. V priibéhu implementace nebyla omezena zadna jina
sluzba celého IT oddéleni aZz na par kratkodobych vypadku v pripadé restartu
sitovych sluzeb, a to pouze v situacich, kdy to bylo opravdu nezbytné. Virtualizacni
platforma VMware ESXi byla taktéZ dspésné implementovana nejen pro systém

endpoint managementu, ale i pro dalSi technologie nezbytné pro chod celého zavodu.

Proces implementace provazelo nékolik uskali, zejména v pripadé kompatibility
hardwaru pro VMware ESXi, dale pak nékolik nejasnych obtizi ve chvili instalace
systému Altiris a konfigurace DHCP. AvSak vesSkeré tyto problémy se podaftilo
piekonat a oba systémy Uspésné nasadit. VMware ESXi se dle oCekavani ukazal jako
velice prakticky nastroj pro serverovou virtualizaci a potvrdil tak své pravoplatné
misto mezi elitou v oboru. Na druhou stranu je mu tieba vytknout mensi $kalu

podporovaného hardwaru, ktera mize zvySovat naklady na dany systém.

Altiris, systém pro spravu koncovych stanic, se ujal velice dobfe. Automaticky
deployment operacniho systému velice usnadnuje chod IT oddéleni. Dnes je
automaticky deployment opera¢niho systému jiz standardem a vyuZiva se v béZném
provozu IT oddéleni. Je tfeba zminit, Ze se Altiris zejména v zacatcich ukazal jako
systém velice nachylny na sitové a jiné chyby. AvSak pri spravné konfiguraci sité
systém funguje dobfte a velice stabilné. Nasazeni nejen Altirisu, ale vSeobecné nastroje
pro spravu koncovych zarizeni se ukazalo jako velice dobry krok pro budouci rozvoj

IT infrastruktury v ZF Frydlant.
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6. Zavéry a doporuceni

Je dobré mit na paméti, Ze v podnikové sfére je tieba dbat nejen o koncova zarizeni,
ale také o data a informace v nich uchovavané. A to jak o samotna data ¢i informace,
tak zejména o jejich bezpecCnost. V posledni dobé s novymi narizenimi, jako je
napriklad GDPR, je tfeba starat se mimo jiné o obsah danych dat v zarizeni. Tomuto
se rychle prizpisobuji i nastroje pro spravu téchto zarizeni. Do budoucna lze
ocekdvat stdlou expanzi ndstroji pro endpoint management a dal$i integraci
s nastroji pro data management. Lze ocekavat stale rostouci trend v automatizaci
spravy téchto zarizeni a presun jednotlivych krokii pro udrZeni danych zatizeni
v chodu z koncového uZivatele na urcitého supervizora. Tedy na c¢lanek, ktery bude
automatizovan a pouze za dohledu IT spravci bude ridit, aplikovat a dohlizet

na pravidla stanovena spolec¢nosti.

Lze také predpokladat stabilni vyvoj a stale rostouci investice ve firemnim prostiedi
do virtualiza¢nich nastroji a technologii k nim potifebnych. Zejména pak investice

do serverové virtualizace a zaleZitosti s ni spojenych.

Altiris jako nastroj pro endpoint management je mozZné doporucit pro nasazeni
v podnikové sfére, prestoze se jedna o starSi nastroj. Altiris se osvédcil jako mocny
a pritom stale jednoduchy a elegantni nastroj pro deployment operacniho systému

a dalsich softwarovych baliki.

VMware ESXi virtualizani nastroj, jako hypervisor typu jedna, je profesionalni
nastroj na vysoké urovni a bez vétSich problémt ho lze doporucit do primyslového
prostredi s vy$$imi naroky jak na vykon, tak na spravu systému. OvSem je tfeba miti

na paméti i veskera uiskali samotné virtualizace i daného nastroje.

Nakonec by bylo vhodné zminit, Ze tato prace se stala velkym osobnim pfinosem
a vyrazné prispéla k mému osobnimu rozvoji i dalsSimu profesnimu smérovani. Nejen
tato prace, ale i celé mé nékolikaleté plisobeni v ZF Frydlant bylo velkym piinosem
a zaroven inspiraci pro vytvori této prace. Hlavni inspiraci pro vytvoreni této prace
byla potfeba automatizovat dané procesy a odleh¢it tak IT spravcim v dané

spolecnosti. Jsem tedy rad, Ze se tento cil podarilo realizovat, a tim v ZF Frydlant zcela
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automatizovat duleZzité procesy, které probihaji kazdy den nejen vIT sfére ZF

Frydlant, ale i ve spousté jinych centrech po celém svété.
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