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Souhrn

Bakalatska prace se zabyva tématem utokt typu SQL Injection na webové aplikace
napojené na databazovy systém a obranou proti nim. V teoretické Casti predklada stru¢nou
historii jazyka SQL a zéklady prace s SQL databazemi. Dale obsahuje piehled moznych typt
napadeni webové aplikace zpiisobem SQL Injection. Rozebira a porovnava zptisoby ochrany
proti tomuto typu utoku. V praktické ¢asti testuje realnou hrozbu uzitim popsanych postupt
na nezabezpeCené webové aplikaci. Je zde také navrzena nejvhodnéjsi ochrana WWW
aplikace, kterd je implementovana a testovanim je ovéfena jeji funkcnost v praktickém

prostiedi.
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WWW aplikace, SQL, zabezpeceni databaze, zneuziti dat



1 Uvod

Od prvniho zvefejnéni mozného nebezpeti spojeného s moznym utokem typu SQL Injection
uplynulo jiz pfes deset let, stale je vSak napfi¢ internetem mozné nalézt vysoké mnoZzstvi
aplikaci, které jsou vefejn¢ piistupné a nemaji implementovanu ochranu proti tomuto typu

utoku.

SQL Injection je technika, pfi které uto¢nik vyuzije uzivatelskych vstupl aplikace pro
neopravnény piistup a nakladani s daty ulozenych v SQL databazi napojené na aplikaci. Jedna
se predev§im o HTML formulafe nebo parametry v adresnim fadku, které je mozné ménit.
Utoénik mtize zadat do tdchto vstupll parametry, které aplikace neodekava a které mohou
pfimo zménit chovani aplikace. Pokud neni program zabezpecen, uzivatelské vstupy jsou
pfimo vkladany do dotazu SQL, ktery je odeslan databdzi k vykonani. Diky tomu miZze
uto¢nik pozménit dotaz tak, aby se aplikace zachovala podle jeho vile, bez ohledu na svij
zdrojovy kod. Miize si takto zobrazit informace, ke kterym nema opravnéni, data v databazi

upravit ¢i zcela vymazat.

Pfes vysoké nebezpeCi, které tato zranitelnost ptedstavuje, je stale velké mnozZstvi
programatorti ¢i administratord WWW aplikaci, ktefi se rozhodnou ignorovat poznatky o
tomto tématu zvetejnéné, nebo o dané problematice ani nevédi, nebot’ se nezajimaji o
zabezpeceni svych programii a vyviji je pouze z funkéniho hlediska, ovS§em bez ohledu na
bezpecnost. VEtsina z nich predpoklada, ze jejich aplikace nebude pro potencialniho Gto¢nika
lukrativni a k napadeni nedojde. Neuvédomuyji si, Ze kvilli této zranitelnosti je moZné nejen
zcizit jakdkoliv citlivd data uloZena v databazi, ale také ovladnout cely stroj, na kterém
webova aplikace bézi, a vyuzit ho kutoCeni na dalsi pocitace, ¢i k dal$im ilegalnim

¢innostem.



2 Cile a metodika

2.1 Cile prace

Tato prace se zabyva tématem zabezpeceni databazi napojenych na webové aplikace proti
utokiim typu SQL Injection. V teoretické casti si klade za cil stru¢né shrnout historii jazyka
SQL a na prikladech prezentovat zdkladni pracovni postupy s databazi SQL. Piedevsim
zaklady prace stémito databazemi jsou dulezité pro pochopeni teoretickych principt
problematiky tématu této prace. Cilem druhé poloviny teoretické ¢asti prace je zobecnit
moznosti uto¢nika pifi napadeni SQL databdze a na ptikladech popsat teorii Utoku na
nezabezpecenou webovou aplikaci. Zaroven si prace klade za kol zmapovat soucasnou
situaci v této problematice, jelikoz je stale dostupné velké mnozstvi aplikaci bez jakékoliv

ochrany.

Praktickd cast této prace se zaméfuje na navrzeni U€inného feSeni tohoto problému. Jejim
cilem je navrhnout zabezpeceni webovych aplikaci proti utokliim typu SQL Injection,
implementovat nejdulezit&jsi funkce do testovaci aplikace a otestovat toto feSeni praktickymi
testy v bézném prostiedi. V zavéru jsou vysledky testovani okomentovany a zobecnény pro

dalsi pouziti v praxi.
2.2 Metodika prace

Metodika prace je zalozena na studiu a analyze zdroju tykajicich se této problematiky. Takto
ziskané informace a techniky jsou vyuzity Vv praktické c¢asti pii navrhu feSeni. Syntézou
teoretickych poznatkli a vysledkli dosazenych v praktické casti prace bude zobecnén zavér

této prace.



3 Vysledky a diskuse

Cilem préce bylo pouzit teoretické poznatky pro navrzeni feSeni zabezpeCeni WWW aplikace
proti napadeni. Navrzené feSeni zabezpeCeni, bylo stejné jako ptvodni nezabezpecena
aplikace, otestovano Vv realném prostiedi. Porovnani vysledku testi dokazuje moznost snadno
proniknout do databazového systému a zneuzit data v ném ulozend, pokud neni aplikace
zabezpecena. Preferované zabezpeCeni pouziva metodu svazovani proménnych knihovnou
PHP Data Objects. Toto feSeni je ucinné a testovanim byla ovéfena jeho funkénost. Po
implementaci tohoto zabezpeceni jiz nebylo mozné zcizit data ulozena v databazi. Pouziti této
knihovny také méni veskerou praci aplikace s databazi a zvySuje nejen bezpecnost, ale i
robustnost aplikace v podob& univerzalnosti umoznujici bez zmény metod a funkci pouZzivat

program s sirokym portfoliem databazovych systémd.

Pti vyvoji novych aplikaci je mozné doporucit pouziti této metody zabezpeceni jiz od zacatku
vyvoje. Pro jiz spusténé projekty, které nepouzivaji tento typ zabezpeceni, lze doporudit co
nejdiive dané Casti aplikace aktualizovat a tuto ochranu implementovat. Ve stavajicim stavu

hrozi vysoké nebezpeci neopravnéného vniknuti do databaze a zneuziti dat.
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