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Rizeni rizik bezpecnosti informaci v podniku

Souhrn

Diplomova prace se zabyva analyzou prostiedi vybrané spolecnosti na predmét zabezpeceni
informaci a ndvrhem bezpecnostnich opatieni dle fady norem ISO/IEC 27000. Teoreticka ¢ast
prace vysvétluje pojmy z oblasti informacni bezpecnosti, popisuje systém fizeni bezpecnosti
informaci (zkracené ISMS) a postupy ho zavadéni, a uruje pozadavky na informacni bezpecnost
dle legislativnich a normativnich rdmci. V analytické casti prace je provedeno zkoumani
soucasného stavu bezpecnosti, analyza rizikovych oblasti a ndvrh vhodnych opatteni vedoucich
ke zmirnéni téchto rizik a zvySujicich zabezpeCeni podnikovych dat. Zavér prace shrnuje

poznatky, hodnoti vysledky prace a uvadi doporuceni.

Kli¢ova slova: Rizeni rizik, normy ISO/IEC 27000, ISMS, bezpec¢nost informaci, bezpe¢nostni

opatfeni, hrozby, rizika, aktiva.



Risk management of information security in the Enterprise

Summary

The diploma thesis is focused on the analysis of the information security in the selected company
and the design of security measures based on ISO/IEC standards 27000 series. The theoretical
part explains the concepts of the information security, describes the information security
management system and procedures for its implementation, determines information security
requirements according to law and international standards. The practical part analyses the current
security state of the organization and its risk areas to mitigate these risks and increase the
security of business data. The conclusion summarizes the findings, evaluates the results of the

work and gives recommendations.

Keywords: Risk management, ISO/IEC 27000 standards, ISMS, information security, security

measures, threats, risks, assets.
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1 Uvod

Kyberneticka bezpecnost se rychle vyvinula z technické discipliny na strategickou. Globalizace a
internet daly lidem, organizacim a narodim obrovskou moc, zaloZzenou na neustale se
rozvijejicich sitovych technologiich. Informaéni technologie predstavuji Sirokou platformu pro
rychlé progresivni zmény v ekonomice a stavaji kritickym faktorem Uspéchii organizaci. A
zaroven s rostouci zavislosti svéta na mocném, ale zranitelném internetu v kombinaci s rusivymi

schopnostmi kybernetickych uto¢niki pfichazi ohrozeni narodni a mezinarodni bezpecnosti.

« Zda se jedna o vyvijeni kompletni bezpecnostni politiky pro spole¢nost nebo se tvoii pro
jednorazovy projekt, uprostied lezi vrcholové rozhodnuti o prioritich — kolik vynalozit na
ochranu a proti ¢emu. Jedna se o fizeni rizik a mélo by to byt provedeno i nad rdmec rizik v

oblasti IT. »(Anderson, 2008).

Vzhledem k tomu, Ze jednim z neevidentnich rizik zavadéni IT ve spole€nosti, je ohrozeni
bezpecnosti informacnich systémt a dat, které zpracovavaji, dostava se do popfedi zajmu
organizaci po celém svété. Podniky a organizace jsou nuceny vytvaret efektivni pfistupy pii
zabezpeceni svych informacnich systémi. Kvuli nartstajici konkurenci vznikl novy fenomén
pocitacové kriminality. Nasazenim ICT technologii ztraci firma sviij lokalni charakter a dochéazi
k bezpecnostnim hrozbam. Informacni bezpecnost se musi budovat a neustdlé se inovovat
v organizacich. Rizeni jejich bezpetnosti se pak stava jednim z prifezovych profilu

managementu.

Dand diplomova prace je urena pro podniky mensi velikosti, které se zainaji uvazovat o
dilezitosti a nevyhnutelnosti zavedeni opatfeni, slouzicich pro zabezpefeni podnikovych
informaci a osobnich udaji svych zdkaznikl, které zpracovava. Pokud ve spolecnosti nartista
mnozstvi potencidlné ohrozenych zafizeni a zaroven existuje nedostatek bezpecnostniho
povédomi potiebného k fizeni bezpecnostnich rizik, je nezbytné nutné se zabyvat rozvijenim,

zavedenim a udrzbou ochrannych procest proti riznym druhtim hrozeb.
Z toho divodu, Ze dand analyza rizik probihd v prostfedi redlné spolecnosti, ndzev této

spolecnosti by mél ziistat v anonymité s cilem prevence proti zneuZziti informaci uvedenych

v préaci. Déle bude se jmenovana jako spolec¢nost ,,Mild papirna®.
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2 Cil prace a metodika

Cilem prace je vypracovani analyzy zabezpeceni informaci v rdmci spolecnosti, zaméfené nejen
na nalezeni slabych mist v zabezpefeni provozovanych informacnich a komunikacnich
prostiedki, ale rovnéz na celkovou bezpecnostni politiku organizace. Na analyzu se navazuji

nezbytné opatieni pro zesileni irovné bezpecnosti viech podnikovych aktiv.

Prace je rozdelena do tii ¢asti. V prvni Casti jsou uvedeny zasadni terminy a vychodiska, je
popséan systém fizeni bezpecnosti informaci, mezinarodni standardy bezpecnosti a legislativni
pozadavky, na které se opira tento systém. V druhé ¢asti prace bude provedena analyza prostiedi
spolecnosti a rizik, které ji hrozi. Na zéklad¢ téchto poznatkil v posledni tfeti ¢asti je pfedstaven
navrh zavedeni ISMS a zaopatfeni odhalenych rizik. Analyza a ndsledny ndvrh opatfeni se
provadi na zaklad¢ metodik a technik popsanych v fadé¢ norem ISO/IEC 27000 a zejména v
normach ISO/IEC 27001 a ISO/IEC 27002. Standard ISO 27001 popisujici pozadavky na ISMS
byl zvolen jako model, kterym by se podnik mél fidit béhem nastavovani svych procest a
¢innosti. Dals§i norma ISO 27002 obsahujici doporuovdna opatfeni a nejlepsi praktiky pro
zabezpeceni informaci byla pouzita pro vybér nejvhodnéjsich opatfeni pro zavedeni do prostiedi

spole¢nosti.
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3 Teoreticka vychodiska

Prvni ¢ast dané prace se zabyva vysvétlenim zakladnich pojml a ndzvoslovi souvisejicich s
procesem fizeni rizik informacni bezpecnosti a implementaci systému fizeni informacni
bezpecnosti ISMS vcetné piinosu jeho zavedeni, zde téZ budou popsany zédkony a normy, které

se tykaji informacni bezpec€nosti.

3.1 Zakladni pojmy

Aktivum (Asset). Aktivum je hmotny nebo nehmotny majetek, jakoz jsou penézni a nepenézni
prostfedky, nemovitost, prace, informace atd., vlastnéné fyzickou nebo pravnickou osobou a

schopné generovat zisk a zvySovat ji piijmy.

Do informacnich aktiv patifi veskeré informace, které maji hodnotu pro osobu ¢i organizaci.
Zahrnuji informace vyti§téné nebo napsané na papite, zasilané poStou nebo elektronicky ulozené
na serverech, webovych strankdch, mobilnich zatizenich, magnetickych a optickych nosicich, a
také informace zpracované v podnikovych informacnich systémech a pfenasené prostiednictvim

komunikac¢nich kanala.

Bezpecnost informaci (Information security) spolu s bezpecnosti IS/ICT, kterd tesi pouze
ochranu aktiv informaéniho systému, tvoii bezpetnost organizace. Ukolem bezpe¢nosti
informaci je zajiSténi ochrany veskerych informacnich aktiv podniku a jejich dostupnosti, a na
rozdil od bezpecnosti IS/ICT zahrnuje praci s informacemi v nedigitalni form¢ (Ondrak a kol.,

2013).

Zakladni cile informac¢ni bezpecnosti dle normy ISO/IEC 27001 se déli na:

e Divérnost — piistup k informacim neni oprdvnén osobam nebo organizacim, které
nemaji povoleni k jejich zhlednuti. Divérnost je nezbytnou soucasti interniho prostiedi
spolecnosti, slouzi pro zabezpeceni urCitych informaci, které jsou zpiistupnény pouze
autorizovanym osobam. K zachovani divérnosti dat se nejCastéji pouzivaji klasifikace
informacnich aktiv, Sifrovani a likvidace zafizeni.

e Dostupnost — zajisténi piistupnosti k informacim opravnénému uzivateli v pozadovany
okamzik. K zachovani dostupnosti se pouZzivaji takova opatfeni, jako antivirova ochrana,

refundace kritickych systému a preventivni ochrana proti DOS a DDOS utoktm.

12



¢ Integrita — mechanismus, ktery zajiStuje presnost a tiplnost informaci odhalenim zmény

dat jak autorizovanym, tak neautorizovanym zpusobem.

Tato trojice je také znama pod zkratkou CIA (Confidentiality, Integrity, Availibility) a vytvaii
uziteCny bezpecnostni model pro posouzeni Urovné zabezpeceni podnikovych informacnich

aktiv.

Po mnoho letech se vétSina vyzkumnych praci o informacni bezpecnosti se zabyvala divérnosti
a zbytek se tykal autenticity a integrity, dostupnost byla zanedbana. Avsak v soucasné dobg,
vydaje typické banky jsou rozdéleny jinak. Asi tfetina vSech nékladii na IT se tyka mechanismil
dostupnosti a restartovani systému, jako jsou ndhradni servery a mnohonasobné redundantni sit¢;
nékolik procent je investovano do mechanismi integrity, jako je interni audit; a téméft
bezvyznamna Castka se utrati za mechanismy divérnosti, jako jsou Sifrovaci schranky. Mnoho
dalsich ¢innosti, od poplachil proti vloupani pies elektronické val¢eni az po ochranu spole¢nosti
pred denial-of-service (DoS) utoky, je v zasadé o dostupnosti. Pfekondni poruch a obnoveni po

selhani jsou obrovskou soucasti prace systémového administratora. (Anderson, 2008)

Hrozba (Threat). Hrozbou se rozumi potencialné mozna udélost, proces nebo jev, ktery ohrozuje

bezpecnost informaci zneuzitim existujici zranitelnosti programu.

Zranitelnost (Vulnerability). V oblasti informacni bezpecnosti pojem se pouzivad k oznaceni
chyby v programu, pomoci ¢eho 1ze imysIné narusit integritu dat a zplsobit poruchu. Obvykle

¢ast aktiv podniku je citliva na konkrétni hrozbu, takovy jev se povazuje za zranitelnost aktiva.

Opatieni (Countremeasure) — je aktivita, ktera snizuje hrozbu tim, ze ji eliminuje nebo
pfedchazi, minimalizuje potencialni Skodu, nebo detekuje a nahlasi hrozbu, aby bylo mozno

provést ndpravné opatieni.

Riziko (Risk) — je definovano panem doktorem Ondrakém a kol. (2013) jako ,.kombinace hrozby
a zranitelnosti s dopadem na aktivum®. Jinak feceno existuje nebezpeci, ze hrozba vyuzije
zranitelnost informacnich aktiv a tim zpasobi Skodu organizaci. Riziko se méfi podle

pravdépodobnosti vyskytu udélosti a jich dasledku.

Analyza rizik (Risk analysis) — je proces pochopeni povahy rizik a ur€eni urovné rizik pomoci

identifikace potencialnich hrozeb, které mohou mit negativni dopad na informacni aktiva
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spole¢nosti nebo kritické projekty, aby umoznit organizacim témto rizikim zabranit nebo je

zmirnit.

Proces Fizeni rizik (Risk management process) — systematické uplatiiovani strategii fizeni,
postuptl a stavajicich pravidel pii vymeéné informaci, konzultacich, jakoz i identifikaci, analyze,

posuzovani, zpracovani, prubézném sledovani a prezkumu rizik.

Bezpecnostni incident (Security incident). Za bezpe€nostni incident je tieba povazovat
poskozeni ¢€i ztratu datovych soubori, delsi vyfazeni systému z provozu, rozsifeni pocitacovych

virll v siti nebo prinik do informac¢niho systému. (Pozar, 2005).

Bezpecnostni audit (Security audit) — pravidelna, nezavisla a dokumentovana kontrola a analyza
zdznaml v systému zpracovani dat, kontrola shody s akceptovanou bezpecnostni politikou a
provoznimi postupy, odhalovani bezpecnostnich hrozeb, doporuceni a postupy dodrzovani
bezpecnostni politiky. Nezavislé testovani ¢innosti informacniho systému a jeho zdznamil, které
ma za cil zjistit, zda jsou kontroly nalezit¢ provadény, a jsou v souladu s bezpecnostni politikou,
a poskytnout doporuceni ptipadnych zmén v systému protiopatieni. Provadi se to zpravidla

pomoci externiho nebo interniho auditora.

Politika bezpecnosti informaci (IT security policy) — pozadavky a postupy odvozené ze zakonii
a bezpecnostnich norem, v dokumentované podob¢, které sméruji management spole¢nosti v
procesech spravovani a chranéni informacnich aktiv pro zajisténi jejich divérnosti, dostupnosti a
integrity. Popisuji, jak probiha komunikace a vyména dat uvnitf systému a mimo n¢j, kladou

pozadavky na prostiedi, ve kterém systém plisobi.
Autorizace (Authorization) — poskytnuti uzivateli ptistupovych prav do systému ve form¢ udaju,

které ovetuji prohlaSované identity dané¢ho subjektu. Prava se ptidé€luji pro vykonavani uréenych

aktivit v informa¢nim systému.

3.2 Zakony a normy v oblasti bezpecnosti IT

V této kapitole budou popsany normy tfady ISO/IEC 27000, které obsahuji doporuceni pro

zavedeni systému fizeni bezpecnosti informaci, ptinosy dané certifikace a pravni piedpisy Ceské
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republiky a EU, které upravuji legislativni ramec v oblasti informac¢ni a komunikacni

bezpecnosti.

3.2.1 Normy fady €SN ISO/IEC 27000

Rada norem ISO/IEC 27000 mé souhrnny nazev ,Informacni technologic — Bezpeé¢nostni
techniky* a pfedstavuje podrobny ndvod pro rizné aspekty implementace ISMS, ¢imz poskytuje
organizacim vSech typl a velikosti moznost zavést a provozovat ISMS. NiZe jsou uvedeny

nejzasadné€j$i normy pro regulaci systému fizeni bezpe¢nosti informaci.

ISO je zkratka pro Mezindrodni organizace pro normalizaci (Internation Organization for
Standardization), ktera se zabyva tvorbou mezinarodnich norem. Ve spolupraci s mezinarodni
elektrotechnickou komisi (International Electrotechnical Commission) v roce 2005 ISO vydala
normy fady ISO/IEC 27000, které se vénuji problematice fizeni bezpecnosti informaci a
prohlubuji a vymezuji vztahy a hranice mezi jiz existujicimi bezpe¢nostnimi normami (Doucek,
2011). Utad pro technickou normalizaci, metrologii a statni zkusebnictvi se stara o preklad a
zajistuje proces integrace pravniho fadu a technickych piedpisii znorem mezi Ceskou
republikou a Evropskou unii. Déle budou podrobné popséany jen ty nejpodstatnéjsi pro tuto praci

normy fady ISO/IEC 27000.

CSN ISO/IEC 27000:2018 — ,Informaéni technologie — Bezpe&nostni techniky — Systémy
fizeni bezpecnosti informaci — Ptehled a slovnik®. Tato norma poskytuje prehled systému fizeni
bezpecnosti informaci, popisuje zdkladni terminy a definice souvisejici se s ISMS a slouzici jako
podklad pro jeho zavedeni a provozovani. Poprvé publikovano v roce 2009. Aktualni paté

vydani je z roku 2018.

CSN ISO/IEC 27001:2013 — ,Informaéni technologie — Bezpe&nostni techniky — Systémy
fizeni bezpecnosti informaci — Pozadavky*. Klicovym prvkem je tato norma, kterd stanovi, jak
zavést, fidit, kontrolovat a monitorovat systém fizeni bezpecnosti informaci v organizacich
odlisného typu, velikosti a plsobnosti, jez jsou nezbytné pro uspésnou certifikaci norem fady
CSN ISO/IEC 27000. Popisuje oblasti, na které by organizace neméla zapomenout pii ochrang
informacni bezpec€nosti, a to zejména na politiku organizace bezpecnosti informaci, fizeni aktiv,
bezpecnosti lidskych zdrojli, bezpecnosti prostfedi, provozu a komunikaci, drzbu systému,

fizeni incidentu bezpecnosti informaci a na soulad s pozadavky.
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CSN ISO/IEC 27002:2013 — ,Informaéni technologie — Bezpeénostni techniky — Soubor
vyklad vhodnych bezpecnostnich opatfeni, takzvané ,best-practice, kterd zajiStuji nejvyssi
bezpecnost pii praci s daty a tim podporuji dosahovani podnikatelskych cili. Vhodna opatieni
jsou vybirana na zéklad¢ hodnoceni rizik a jej implementace je zavisla na konkrétni situaci. Ale
nékterd opatieni v této norm& mohou byt povazovéana za hlavni zasady pro fizeni bezpecnosti
informaci pouzitelné pro vétSinu organizaci. Bezpecnostni opatieni organizaci lze rozdélit do
trech oblasti: fizeni a sprava bezpecnosti, technologickd bezpecnost a bezpecnost provozniho

prostiedi.

CSN ISO/IEC 27003:2017 — ,,Informacni technologie — Bezpe&nostni techniky — Smérnice pro
zavadéni systému fizeni bezpecnosti informaci“. Tato norma poskytuje praktické pokyny pro
zfizeni a implementace a dal$i nadvody na provozovani, monitorovani, revizi, udrzbu a zlepSovani
ISMS v souladu s ISO/IEC 27001. Dle této normy implementace je rozdélena do péti etap:

e ziskéani souhlasu vedeni organizace se zahdjenim projektu [ISMS;

e definice rozsahu, hranic a politik ISMS;

e provedeni analyzy;

e hodnoceni rizik a plan zvladani rizik;

e finalni navrh ISMS.

CSN ISO/IEC 27005:2018 — ,,Informaéni technologie — Bezpe&nostni techniky — Rizeni rizik
bezpecnosti informaci®. ,,Tato mezinarodni norma poskytuje doporuceni pro fizeni rizik
bezpecnosti informaci v rdmci organizace, podporuje obecny koncept specifikovany v ISO/IEC
27001 a je strukturovana tak, aby dostatecné podporovala implementaci informacni bezpec¢nosti
zalozené na pfistupu fizeni rizik.” (Ondrak a kol, 2013). Norma se skladd ze Sesti zakladnich
Casti:

e Prvni ¢ast je stanoveni kontextu — vymezuje zdkladni aspekty a kritérii fizeni rizik,
dopadu a pfijatelnosti rizika, definuje rozsah a hranice.

e Druhd ¢ast se zabyva posouzenim rizik z pohledu identifikace hrozeb, aktiv, opatfeni,
zranitelnosti a nasledk. Ddle je zde popsana analyza rizik, jeji metody, formy
posuzovani a ur¢ovani pravdépodobnosti vyskytu incidentu.

e Nasledujici tfeti ¢ast normy fesi zaopatfeni — vybér protiopatieni k redukci, podstoupent,
vyvarovani se nebo pienosu rizik a definice planu zvladani rizik.

e Navazujici Ctvrta ¢ast vysvétluje akceptaci rizik bezpecnosti informaci.

e Piedposledni ¢ast popisuje proces sdileni informace o rizicich.
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e ZavéreCna Cast je vénovana monitorovani a prezkoumavani rizik a jej faktor (CSN

ISO/IEC 27005, 2018).

Metodiky fizeni rizik uvedené v této normé maji pouze ilustrativni charakter a slouzi pro nabyti
povédomi o moznostech piistupu k fizeni rizik bezpecnosti informaci. Norma nestanovi pfesny
postup, ktery musi striktné dodrZzovat vSechny organizace, pokud chtéji GspéSné implementovat
ISMS. Jinymi slovy, norma nabizi pouze urcita doporuceni a upozornéni, jak postupovat a jaké
skutecnosti pfi jednotlivych krocich ¢i etapach implementace neptehlizet. S ohledem na tento
fakt, norma je aplikovatelna na organizace rtizného typu, jejich rozdilnymi strategiemi, vizemi a
cili. V nasledujicich kapitolach jsou popsany a pouzity jednotlivé kroky procesu fizeni rizik

bezpecnosti informaci, které jsou v této norm¢ uvedeny.

Nekteré dalsi ISO normy z rodiny 27000:

CSN ISO/IEC 27004:2016 — ,Informaéni technologie — Bezpeénostni techniky — Rizeni

bezpecnosti informaci — Méfeni®.

CSN ISO/IEC 27006:2015 — , Informaéni technologie — Bezpe&nostni techniky — Pozadavky na

organy provadgjici audit a certifikaci systému fizeni bezpe¢nosti informaci®.

CSN ISO/IEC 27007:2017 — ,,Informacni technologie — Bezpe&nostni techniky — Smérnice pro

auditovani systému fizeni bezpec¢nosti informaci®.

CSN ISO/IEC 27008:2011 — ,,Informacni technologie — Bezpe&nostni techniky — Smérnice pro

auditory o opatfenich systémt fizeni bezpecnosti informaci‘.

Dalsi skupiny norem tady ISO/IEC 27000 obsahuji pozadavky a doporuceni zdkladnich norem,
které jsou rozliSovany podle potieb a specifickych podminek fizeni bezpecnosti informaci

v riznych odvétvich lidské ¢innosti.

3.2.1.1 Pfinosy certifikace dle CSN ISO/IEC 27001

Snahou zavedeni standardii je zvysit produktivitu prace organizace a pfinést ji tim prospéch. V
soucasné dobé pocet ISO certifikovanych spolecnosti roste z ¢ehoz plyne, Ze standardizace
pfinasi fadu vyhod. Nicméné certifikace je doprovazena finan¢nimi vydaji a fadou potencialnich
rizik.
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Vyhody standardizace budou primarné vyplyvat ze snizeni rizik bezpecnosti informaci (tj.

snizeni pravdépodobnosti vyskytu udalosti anebo dopadl zplsobenych incidenty informacni

bezpecnosti). Konkrétné vyhody realizované pro organizaci k dosaZeni udrzitelného uspéchu od

zavedeni standardl jsou nésledujici:

3.2.2

Zabezpeceni informaci. Identifikace a zvladnuti hrozeb, ohrozujici aktiva spolecnosti,
oSetfeni identifikovanych slabych mist v informaéni bezpecnosti. Zptehlednéni v fizeni
SW a HW, minimalizace vypadkl a zlepSeni dostupnosti IT sluzeb. Snizeni rizika ztraty
informaci, finan¢nich dopadl pfi znehodnoceni nebo ztraté citlivych informaci, pii jejich
uniku/vyzrazeni ¢i dokonce jejich zneuziti konkurenci.

Vedeni spolecnosti je dobfe informovano o kvalité vnitinich procesti podniku, mé pfistup
k fizeni informacni bezpe€nosti v rdmci fizeni a spravy podnikovych rizik, véetné skoleni
svych zaméstnancl. Zaméstnanci se zase snazi kvalitné plnit pfedepsané tikoly, zvySuji
se jejich povédomi a odpovédnost pti nakladani s citlivymi informacemi v organizaci.
Standardizace procesti a racionalizace Cinnosti, zejména diky zavedeni komplexni
dokumentace. Slouzi k zaznamenavani a uchovavani dilezitych skute¢nosti a informaci
pro soucasné i budouci zaméstnance.

Prosazovani v podniku globaln¢ uznavanych sprdvnych postupi v oblasti bezpecnosti
informaci, které vyhovuji jejich specifickym okolnostem. Pfipravenost na legislativni
pozadavky a pozadavky auditt.

Zvyseni prestize. Jedna z konkurencnich vyhod je pofizeni certifikaci. Pfipravenost na
plnéni pozadavkl zdkona o kybernetické bezpecnosti zvySuje diveéryhodnost a prestize
pro spolupracujici organizace, které se mohou spolehnout na certifikovaného partnera.

Efektivnéjsi ekonomické fizeni investic do informacni bezpecnosti.

Legislativni a pravni predpisy Ceské republiky a EU

Legislativni orgdny musi v€as reagovat na zmény ve svéte, spojené s rozvojem informacnich

technologii, a umoznit vyuZiti jejich potencialu ve prosp&ch hospodatského riistu. V Ceské

republice pravni ramce, které se tykaji informacni bezpecnosti a bezpec¢nosti informacnich

systémtl, jsou upraveny zejména témito zakony:

Zakon €. 106/1999 Sb., o svobodném piistupu k informacim. Zakon zavazuje organizace
1 organy poskytovat informace o veSkeré své ¢innosti. Také zdkon upravuje pravidla pro
poskytovani informaci, podavani a vytizovani Zadosti a stanoveni lhtit (Doucek, 2011).

Zakon €. 29/2000 Sb., o postovnich sluzbéch.
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Zakon €. 121/2000 Sb., autorsky zakon.

Zakon €. 365/2000 Sb., o informacnich systémech vetejné spravy (ISVS).

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbe.

Zakon €. 127/2005 Sb., o elektronickych komunikacich.

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptisobilosti.
Tento zédkon upravuje zasady pro odhaleni utajované informace, stanovi podminky pro
pfistup k takovym informacim a pozadavky na jejich ochranu. Zakon také definuje
zasady pro stanoveni citlivych ¢innosti, podminky pro jejich vykon a vymezuje ¢innost
Narodniho bezpeénostniho tfadu (NBU) (Doucek, 2011).

Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentt.
Zakon €. 111/2009 Sb., o zakladnich registrech.

Vyhlaska €. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci.
Zakon €. 181/2014 Sb., o kybernetické bezpecnosti. Zakon upravuje prava a povinnosti
osob, pliisobnost a pravomoci organli vefejné moci v oblasti kybernetické bezpecnosti a
ma za cil nastavit mechanismus aktivni spoluprace mezi soukromym sektorem a vetejnou
spravou za ucelem vyssi efektivity feSeni kybernetickych bezpecnostnich incidentt.
Zakon €. 297/2016 Sb., o sluzbach vytvatejicich divéru pro elektronické transakce.
Zakon ¢. 110/2019 Sb., o zpracovani osobnich udajii. Zékon navazuje na piimo

pouzitelny predpis Evropské unie ¢. 2016/679/ES o ochran¢ osobnich udaju.

Kromé tuzemskych zdkont je oblast fizeni informacni bezpecnosti vyrazné ovlivnéna pravnimi

ptedpisy vyddvanymi Evropskou unii. V souladu s nasledujicimi smérnicemi Evropského

spolecenstvi zékon upravuje pravni ramec v oblasti ICT na uzemi celé¢ EU:

smérnice €. 96/9/ES, o pravni ochrané databazi;

smérnice ¢. 2002/19/ES o piistupu k sitim elektronickych komunikaci a pfifazenym
zafizenim a o jejich vzajemném propojeni;

smérnice ¢. 2002/58/ES, o zpracovani osobnich udaji a ochrané¢ soukromi v odvétvi
elektronickych komunikaci;

smérnice €. 2004/48/ES, o dodrzovani prav dusevniho vlastnictvi;

smérnice €. 2009/24/ES, o pravni ochran¢ pocitacovych programt;

smérnice €. 2013/37/EU o opakovaném pouziti informaci vetejného sektoru;

natizeni ¢. 2014/910/ES, o elektronické identifikaci a sluzbach vytvétejicich diveru pro

elektronické transakce na vnitinim trhu;
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e nafizeni ¢. 2016/679/ES, o ochrané¢ fyzickych osob v souvislosti se zpracovanim
osobnich tdajl a o volném pohybu téchto udaji;
e smérnice €. (EU) 2016/1148 o opatienich k zajisténi vysoké spole¢né urovné bezpecnosti

siti a informacnich systémi v Unii.

vvvvvv

Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Gdaji a o zruSeni
smérnice 95/46/ES oznaCované terminem ,,General Data Protection Regulation® neboli Siroko
znamou zkratkou GDPR. Naftizeni nahrazuje stavajici smérnici 1995/46/ES o ochran€ osobnich
udajl, zacala platit od 25. kvétna 2018 v celé¢ EU a tyka se vSech firem a instituci, jednotlivct a
online sluzeb, které zpracovavaji data uZzivatell. Pro firmy GDPR zavadi hned nékolik novych
povinnosti. Spravce musi vypracovavat takzvané zaznamy o ¢innostech zpracovani, které budou
obsahovat jméno a kontaktni udaje spravce, ucely zpracovani, popis kategorii subjekt tidaji a
kategorii zpracovavanych osobnich udajti, informaci o pfipadném piedavani osobnich udajii do
zahrani¢i apod. Dalsi novinkou je zfizeni pozice tzv. povéience pro ochranu osobnich udajii pro
dohled nad dodrzovanim GDPR béhem firemnich aktivit a pro piipadnou komunikaci s Uradem
pro ochranu osobnich tidaji. Mezi dalSimi povinnosti patii nutnost ziskat souhlas od zakaznika k
pouziti osobnich tdaji a seznamit ho se zpiisoby zpracovani udajli; nutnost provést analyzu rizik
vztahujici se k ochrané osobnich udajti; nutnost bezodkladné ohlaSovat veskeré piipady poruseni
zabezpeceni osobnich idaji Gfadu pro ochranu osobnich udaji a v piipadé velmi rizikovych
incidentd i samotnym subjektlim udaji; nutnost umoznit klientovi ¢i zaméstnanci smazani vSech
jeho osobnich udajii (Matzner, 2017). Natizeni GDPR vyrazné ovlivituje chod ISMS, vznikaji
nové pozadavky na zajisténi informacni bezpecnosti a posileni bezpecnostnich opatfeni u

procesti, béhem kterych se zpracovavaji osobni udaje.

3.3 Rizeni rizik informaéni bezpeénosti

Proces fizeni rizik je klicovym nastrojem pro systematické fizeni bezpecnosti informaci a sklada
se z n€kolika navazujicich fazi. Pro zajisténi bezpecnosti informaci je nezbytné nést nepietrzity
dohled nad rizikovymi situacemi, které mohou nastat pii praci s daty. Z toho divodu tyto situace
je potieba okamzité¢ detektovat, zjiStovat pficiny jejich vyskytu spolu s jejich disledky a
vyhledavat napravna opatteni. Stejné jako se fidi vétSina klicovych procest podniku pro spravu

rizik je nutné nejdiive zvolit metodologii — zde pfichdzi mezinarodni standard ISO/IEC 27005,
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ktery definuje proces fizeni rizik informac¢ni bezpecnosti. Dany proces je velmi dilezity pro tuto
praci, protoze jeji praktickd Cast se zaméfuje prav€ na analyzu a hodnoceni rizik podniku a

z tohoto diivodu bude zde detailné probran.

,Rizeni rizik musi pokratovat i po zavedeni systému. Je t&7ké ici, k ¢emu bude novy vynélez
uzitecny, utoky jsou stejné¢ obtizné predvidat. Nelze ocekéavat, ze ochranna opatfeni budou
fungovat spravné hned na zacatku pouzivani systému. Ve mnoha piipadech bezpecnostni politika
se zavadi soucasné s implementaci systému, a nasledné se porusuji v disledku vyvoje prostiedi

nebo produktu. Musi existovat mechanismus pro monitorovani a fizeni zmén pozadavki na

ochranu.“ (Anderson, 2008).

Proces fizeni rizik je zndzornén na obrazku ¢. 1 a ptredstavuje cyklické opakovani jednotlivych
¢innosti, které jsou popsany v této podkapitole. Proces je aplikovatelny na libovolnou cést
podniku nebo jeho celek. Je ale nezbytné, aby vSechna data bez vyjimky byla zahrnuta do

procesu Fizeni rizik bezpe¢nosti informaci (CSN ISO/IEC 27005, 2018).

Obrazek €. 1: Proces fizeni rizik informacni bezpecnosti
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STANOVENI KONTEXTU

HODNOCENI| RIZIK

IDENTIFIKACE RIZIK

ANALYZA RIZIK

KOMUNIKACE RIZIK

VYHODNOCENI RIZIK

Ne

Bod 1 rozhodnutl o riziku

Uspokojive hodnoceni

MONITOROVANI A PREZKOUMAVANI RIZIK

Ano

OSETRENI RIZIK

Bod 2 razhodnutl o riziku

Uspokaojivé odetfen

AKCEPTACE RIZIK

KONEC PRVNIHO NEBO OPAKOVANEHO PRUCHODL

Zdroj: (CSN ISO/IEC 27005, 2018)

3.3.1 Stanoveni kontextu

Prvni krok procesu fizeni bezpe¢nosti informaci je stanoveni kontextu. Kontextem v daném
ptipadé€ je oblast pro fizeni rizik. Stanovenim kontextu se tak rozumi urceni roli a odpovédnosti
v rdmci procesu fizeni rizik, metodiky analyzy rizik, kritéria a zpisoby hodnoceni a zvladani
rizik.

Proces stanoveni kontextu se sklada z tiech etap. Prvni etapou je zakladni kritéria. V této etapé
se urCuji pfistupy, kterymi se riziko bude fidit. KdyZz vhodny pfistup k fizeni rizik je zvolen,

budou se fesit zakladni kritéria, jako jsou:
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e kritéria pro hodnoceni rizik — pfi vybéru kritéria je potieba si davat pozor na strategickou
hodnotu informac¢nich aktiv podniku, pravni a legislativni pozadavky, dostupnost,
integritu a divérnost firemnich ¢innosti, o¢ekavani zicastnénych stran a reputaci;

e kritéria dopadu — méla by byt vypracovany pro piipad bezpecnostniho incidentu a
zatazovat zavaznost poskozeného informac¢niho aktiva, rozsah a disledky incidentu;

e kritéria akceptace rizik — béhem vyberu danych kritérii je nutno brat v uvahu, Ze:

o kritéria mohou kolisat i za hranici pfijatelného rizika, uréené pro vyssi manazery,
s tim, Ze budou zachdzet s témito riziky za definovanych okolnosti;

o kritéria mohou byt vyjadiena jako pomér odhadované¢ho zisku (nebo jiného
obchodniho prospéchu) k odhadovanému riziku;

o na rizné tiidy rizik se mohou vztahovat rtizna kritéria pfijatelnosti, napt. rizika,
kterd by mohla mit za nasledek nedodrzeni pravnich ptedpisti, nesmi byt pfijata,
zatimco akceptovani vysokych rizik mize byt povoleno, pokud je to uvedeno jako

smluvni pozadavek (CSN ISO/IEC 27005, 2018).

Druhé etapa stanoveni kontextu se zabyvéa uréenim rozsahu a hranic. Cilem této faze je zajistit,
aby pfi posuzovani rizik byly brany v tivahu vSechna relevantni aktiva. Urceni hranic vyzaduje
od spolecnosti co nejvetsi mnozstvi informaci popisujici prostiedi, ve kterém se ona pusobi.
Béhem této faze zkoumd se strategie a politika organizace, obchodni procesy, legislativa a
smluvni pozadavky vztahujici se na organizaci, informacni aktiva, politické, geografické a
socialné-kulturni umisténi organizace. Piiklady rozsahu fizeni rizik mohou byt aplikace,

infrastruktura IT, obchodni proces nebo definovana ¢ast organizace.

Posledni tfeti etapa je v€novana organizaci Fizeni rizik bezpecnosti informaci. Méla by byt
stanovena a udrzovana struktura a odpovédnost za proces fizeni rizik. Hlavni role a odpovédnosti
organizace jsou: vyvoj procesu fizeni, definice za¢astnénych stran, jak internich, tak i externich,
a jejich odpovédnosti, specifikace nezbytnych zaznami. Definovany postup by mél byt schvalen

vedenim firmy.

3.3.2 Posouzeni rizik informacni bezpecnosti

Druhou fazi procesu fizeni rizik je posouzeni samotnych rizik bezpe€nosti informaci. Riziko
predstavuje kombinaci pravdépodobnosti vyskytu udalosti a ji disledki. Hodnoceni rizik
kvantifikuje nebo kvalitativné popisuje riziko a umoznuje manaZzerim upifednostiiovat rizika

podle jejich vnimani zavaznosti nebo jinych stanovenych kritérii. Proces se sklada z identifikaci,
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analyzy a vyhodnoceni rizik. Posouzeni rizik uruje hodnotu informaénich aktiv, identifikuje
hrozby a zranitelnosti, které existuji nebo by mohly existovat, ur€uje mozné disledky a fadi
odvozena rizika dle kritérii pro hodnoceni rizik, stanovenych v souladu s pfedchozi podkapitolou
»Stanoveni kontextu®“. Vystupem posouzeni rizik je seznam hodnocenych rizik s uréenou

prioritou dle kritérii hodnoceni rizika.

Identifikace rizik (risk identification) — proces hledani, rozpozndvani a popisu rizika.
Naésledujici kroky shromazd'uji vstupni data pro ¢innost analyzy rizik:

e identifikace aktiv firmy (napt. HW, SW, eticky kodex pracovnikii, business procesy,
sdilené ,.know-how* atd.);

e identifikace hrozeb (napf. neopravnéna akce, fyzické zniceni, technické poruchy atd.);

¢ identifikace stavajicich opatfeni (napf. plany oSetfeni rizik, kontrol osob odpovédnych za
informacni bezpecnost, fyzickych opatfeni a auditl);

e identifikace zranitelnych mist (napf. organizace, procesy a postupy, provozni fizeni,
zamé&stnance, fyzické prostfedi, konfigurace informa¢niho systému, HW, SW,
komunikacni zafizeni atd.);

e identifikace dusledkti (napf. ztrata casu, ztrata pfilezitosti, posSkozeni zdravi a

bezpecnosti, finan¢ni ndklady na specifické dovednosti nutné pro napravu skody atd.).

Analyza rizik (risk analysis) — proces chépani povahy rizika pomoci posouzeni
pravdépodobnosti incidentu, jeho diisledkl a uréeni urovné rizika. DEli se na:
e kvalitativni analyzu rizik — fadi jednotliva rizika dle pravdépodobnosti a rozsahu
disledkil na nizka, stiedni a vysoka;
e kvantitativni analyzu rizik — vyuziva $kalu s ¢iselnymi hodnoty pro hodnoceni moznych

dusledku rizik.

Vyhodnoceni rizik (risk evaluation) — proces porovnani vysledkl analyzy rizik s kritérii rizika,
vymezenymi ve faze stanoveni kontextu, aby bylo mozné urcit, zda je riziko akceptovatelné
nebo ne. Vyhodnoceni rizik je hlavné zaloZzeno na akceptovatelném urovné rizika. Agregace vice
nizkych nebo stfednich rizik mize vést k mnohem vys$Sim celkovym rizikim a musi byt
odpovidajicim zplsobem feSena. Vystupem cinnosti hodnoceni rizik je seznam rizik
uptednostiiovanych podle kritérii hodnoceni rizika ve vztahu k scénaiim incidenti, které k t€émto

rizikiim vedou. (CSN ISO/IEC 27005, 2018).
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3.3.3 Zaopatreni rizik informacni bezpecnosti

Zaopatieni rizik je tfeti etapou procesu fizeni rizik informacni bezpecnosti. Cilem této etapy je
vybrat nejvhodnéjsi nastroje pro modifikace, postoupeni, vyhnuti nebo sdileni rizika a definovat

plan zaopatieni téchto rizik. Proces zaopatieni rizik je zndzornén na obrazku ¢. 2.

Obrazek €. 2: Proces zaopatieni rizika

VYSLEDKY
HODNOCENI RIZIK

USPOKOJIVE
HODNOCEN

Bod 1 rozhodnuti o riziku

Zvladani rizik

MOZNOSTI OSETRENI RIZIK

MODIFIKACE PODSTOUPENI

RIZIK RIZIK

ZBYTKOVA RIZIKA

Bod 2 rozhodnuti o riziku
USPOKOJIVE

OSETRENI
Zdroj: (CSN ISO/IEC 27005, 2018)
Instrumenty zaopatfeni rizik se vybiraji na zakladé vysledkii posouzeni rizika, o¢ekavanych
nakladl na implementaci téchto instrumentii a o¢ekavanych z nich ptfinosti. Mame ¢tyti moznosti

oSetfeni rizik, které se vzajemné nevyluCuji a jejich vzdjemnou kombinaci lze uU€inngji

eliminovat riziko. N¢ktera opatfeni mohou fesit vice nez jedno riziko (napf. Skoleni a povédomi
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o bezpecnosti informaci). Ve vystupu by mél byt definovan plan zaopatfeni rizik, ktery jasné

urcuje poradi priorit a jejich ¢asové ramce.

Modifikace rizik spocivd v zachdzeni s rizikem pomoci zavedeni, odstranéni nebo zmény
ovladani tak, aby doslo k pfehodnoceni rizika jako pfijatelného. Naklady na vlastnictvi systému
je mozné snizit pomoci spravné vybranych ovladacich prvkl zabezpeceni informaci. Ovladani
muze poskytovat jeden nebo vice z nasledujicich typl ochrany: korekce, eliminace, prevence,
minimalizace dopadu, detekce, monitorovani a informovanost. Pii vybéru kontrol je dilezité

zvazit néklady na pofizeni ovladacich nastrojii s hodnotou chranénych aktiv.

Postoupeni rizik — rozhodnuti o zachovani rizika bez dalSich opatieni. Pouziva se pfi urovnich

rizik, které doséhli kritéria akceptace.

Vyhnuti se riziku je zaloZeno na principu vyvarovani ¢innosti, které zpsobuji zvlastni riziko.
V ptipadech, kdy riziko je povazovéano za pfili§ vysoké nebo ndklady na zaopatfeni pievysuji
pfinosy, nezbyva nic jiného, nez se riziku vyhnout a odstoupit od pldnované nebo stavajici
¢innosti s timto rizikem spojené. Napiiklad pro rizika zplsobena ptirodnimi a klimatickymi
podminkami mlize byt nakladové adekvatnéjsi alternativou fyzicky pfemistit ohroZeny objekt na

misto, kde riziko neexistuje nebo je pod kontrolou.

Sdileni rizik. Proces sdileni rizik miize byt efektivnim zpiisobem oSetfeni rizik tim, ze poskytuje
moznost U¢inngji fidit konkrétni riziko. Sdileni mlze byt zajiSténo naptiklad prostfednictvim
pojisténi nebo outsourcingu rizikové oblasti. Ale je nutno davat pozor na to, ze odpovédnost za

fizeni rizika je mozné sdilet, ale za normalnich okolnosti nelze sdilet odpovédnost za dopad.

3.3.4 Akceptace rizik informacni bezpecnosti

Po sestaveni planu oSetfeni rizik nésledujici etapou je akceptace rizik na zakladé daného planu.
Béhem této faze je potfeba feSit otdzku akceptovani rizik, stanovit odpovédnosti za tyto
rozhodnuti, a to cel¢ ufedné¢ zaznamenat. Ve findle procesu se zpracovava seznam
akceptovanych rizik s odivodnénim pro ty, které nesplituji obvykla kritéria pfijatelnosti rizik

organizace.

3.3.5 Sdélovani a konzultovani rizik informacni bezpecnosti
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Pata etapa procesu fizeni rizik — sdélovani a konzultovani rizik je nepfetrzitym procesem, ktery
organizace provadi za UCelem poskytovani, sdileni nebo ziskavéani informaci, a také pro
budovani dialogu se zucastnénymi stranami ohledné fizeni rizik. Komunikace mezi
zuCastnénymi stranami je dilezitd z toho divodu, ze mize mit vyznamny dopad na objektivitu
rozhodnuti, které se tykda vSech zucastnénych stran. Mezi hlavnimi cili sdélovani rizik jsou
shromdzdény informace o riziku, omezeni vyskytu bezpecnostnich incidentl v duasledku
vzéjemného neporozuméni mezi osobami s rozhodovaci pravomoci a zi€astnénymi stranami,

podpora rozhodovani, lepsi koordinace ¢innosti, zlepSeni povédomi.

3.3.6 Monitorovani a pfezkoumani rizik informacni bezpecnosti

Finalni etapou procesu fizeni rizik je monitorovani a pfezkoumani rizik. Tato ¢innost spociva
v kontinualnim sledovani a pfezkoumavani rizik a jejich faktordi (napt. hodnota aktiv, dopady,
hrozby, zranitelnosti, pravdépodobnost vyskytu atd.). Ukolem procesu je véas identifikovat
zmény v kontextu organizace, které se mohou probihat bez jakychkoliv pfiznakt, aby nedoslo k
ohroZeni aktiv a zajmi firmy. Proces se rozd¢luje do dvou fazi: sledovéni a prezkum rizikovych

faktori a monitorovani, kontrola a zdokonaleni procesu fizeni rizik.

3.4 ISMS

ISMS (Information Security Management System) neboli Systém fizeni informa¢ni bezpecnosti.
Za ISMS se povazuje soubor zasad a postupl pro systematické fizeni citlivych dat organizace.
Cilem systému ISMS je minimalizovat riziko a zajistit nepfetrzitou ¢innost tim, Ze aktivné
omezuje dopad naruseni bezpec¢nosti. Dany systém chrani kritickd podnikova informacni aktiva a
dilezitd data proti naruSeni divérnosti, integrity a dostupnosti. ISMS neni docasnym feSenim,
které se zavede a tim skonci. Jednd se o kontinualni proces, ktery je neustdle monitorovan,

aktualizovan a zdokonalovan.

ISMS je zalozen na principu PDCA (Demingiv model), coz je iterativni Ctyfstupfiovou
metodou, ktera se pouzivd v podnikani pro fizeni a neustalé zlepSovani procesti a produktd.
Norma ISO/IEC 27001 rozd€luji procesni postup na ustaveni, zavedeni, provozovani,
monitorovani, udrzovani a zlepSovani efektivnosti ISMS v organizaci. Z obrazku ¢.3 je patrné,
ze ISMS pfijimé na vstupu pozadavky na bezpe¢nost informaci a o€ekavani zainteresovanych
stran. TézZ je lze vidét vzajemné propojeni jednotlivych ISMS procest, které jsou aplikovany na
Ctyfi dané Cinnosti:
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e Plan - stanoveni ISMS politiky, urCeni jeji rozsahu a odpovédnosti, které souviseji s
fizenim rizik a posilenim bezpecnosti informaci ve spolecnosti tak, aby poskytovaly
vysledky v souladu se stanovenymi cili organizace.

e Do — zavadéni a provoz ISMS, fizeni jeji procesti a postupti.

e Check — monitorovani ISMS pomoci zajisténi zpétné vazby a méteni vykonu s ohledem
na stanovenou politiku ISMS, cile a praktické zkuSenosti.

e Act — udrZzovani a zlepSovani efektivnosti ISMS; ndpravna a preventivni opatieni,

zalozené na vysledcich interniho auditu pro dosazeni trvalého zkvalitiovani ISMS.

Obrazek ¢&. 3: Zivotni cyklus ISMS

ISMS

Z(&astnéné
strany

Zicastnéné
strany

| Bezpeénost informaci, ‘
\.— | Pozadavky a ocekavani |

| J |

|
| Rizena bezpeénost
| informaci |

Zdroj: (Ondrak a kol, 2013)

3.4.1 Ustanoveni ISMS politiky

Prvni etapa budovani ISMS je ustanoveni jeho politiky a ma za cil urCit rozsah a hranice, ve
kterych ISMS bude provozovan. V podstaté politiky nejen definuje zaklad celého systému fizeni
bezpecnosti informaci, ale zahrnuje 1 kritické Cinnosti tykajici se provedeni analyzy rizik a
vybéru vhodnych bezpecnostnich opatfeni pro odstranéni nebo zmirnéni dopadl existujicich

rizik. Vysledky této etapy se vyuzivaji v dalSich etapach ISMS, kde maji dlouhodoby vliv,
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z tohoto diivodu je velice dulezité zvazit veskeré souvislosti jiz v této prvni etapé — pozdéjsi
upravy jsou velmi narocné a vyzaduji vysoké finan¢ni naklady.

Obrazek ¢. 4: Proces ustaveni ISMS

ISMS Plan [ Metoda hodnoceni rizik )
.. - 7| Garant aktiva
| Rozsah ISMS = P Aktiva ISMS :
‘\‘ ‘. "+ .| Typy aktiv
= . - informagni, HW, SW, sluZba, licé, ...
N .
‘ "\ * —
i '; Ohodnoceni aktiva
. Sku |n _______ - divérnost, integrita, dostupnost
Politika ISMS 4 wpny L —
aktiv ISMS
Vyhnuti se riziku
Rozsah dopadu a $kod
. *| - ohroZeni funk&nosti, pravni dopady
Pfeneseni \ L
rizika P 20" Hrozba
RIZ'ka ISMS :_ ..... - pravdépodobnost vzniku Skody
I "+ .| zranitelnost
Aplikovani - pravd@podobnost selhani opatfeni
opatfeni r
l ISMS Akceptovani
» rizika
I Vivna o *
. s zranitelnos|
l . Opatfeni ISMS t-===-=-- Zbytkova
Lt rizika ISMS
| A | I /
Katalog opatreni |, * ' ‘
l ISONEC 27002:2005 Souhlas vedeni
se zavedenim ISMS a se zbytkovymi riziky
l QOduvodnéni * Divody pro *
- ., - - ; - .
| . |  ProhlaSeni "ela"""m"' [ Neaplikovana
— —— — — —p| 0 aplikovatelnosti opatfeni ISMS
& J
{ISMS Do | Pl&n zviadani rizik |

¥

Zdroj: (Doucek, 2011)

Na obréazku €. 4 1ze vidét postup Cinnosti a zdsadni vazby mezi nimi v etap¢ ustanoveni ISMS.
Prvnim krokem je stanoveni rozsahu ISMS, ktery mé pusobeni na politiku ISMS a aktiva,
ze kterych se vytvareji skupiny aktiv. Aktiva a skupiny aktiv maji takové vlastnosti, jako jsou
garant aktiva, typy aktiv a ohodnoceni aktiv. Tohle vSe pfedstavuje potfeby ISMS, od ¢ehoz se

pusti jeho navrh.

Druhy krok etapy ustanoveni ISMS je prohlaSeni o politice ISMS, ktera je definovana na zékladé

soucasnych a budoucich potieb spole¢nosti. Dokument politiky ISMS urcuje podminky pro
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analyzu rizik a jevi sebou z4jem vedeni firmy o systém fizeni bezpec¢nosti informaci. Prohlaseni
o politice ISMS mimo jiného zahrnuje cile ISMS, legislativu, kritéria hodnoceni rizik a potvrzeni

o schvaleni vedenim organizace (Doucek, 2011).

Dalsi ¢innosti ustanoveni ISMS je definice pravidel a postupl fizeni rizik. Podrobné urceni a
pochopeni rizik je jednim z nejpodstatnéjsich faktorti pro u¢inné fungovani ISMS. Rizeni rizik

informadni bezpeénosti dle normy CSN ISO/IEC 27005 je detailné popsano v kapitole 3.3.

Piedposledni etapou je zaruceni souhlasu vedeni se zavedenim ISMS a se zbytkovymi riziky.
Implementace ISMS je naroénym procesem a vyzaduje jak usili zaméstnanci, kteti budou na
projektu pracovat, tak i zvySeni nakladi. Z toho se pak vychazi posledni krok budovani ISMS —
zpracovani prohlaSeni o aplikovatelnosti a celkového planu zvladéni rizik. Proces ustanoveni ma

podstatny vliv na provozovani ISMS béhem dalSich etap jeho Zivotniho cyklu.

3.4.2 Zavadéni a provoz ISMS

Tato ¢ast zivotniho cyklu ISMS se zaméfuje na implementaci vSech bezpe¢nostnich opatient,
které byly nadefinovany v etapé¢ ustanoveni ISMS. Tyto opatieni by méli byt fadné
zdokumentovany v tzv. pfirucce bezpecnostnich informaci a vysvétleny vSem uZzivatelim
systému. Kazd4d zména je zpravidla téZko pfijiména a je nutné se postarat, aby lidé chapali
divody, kvili kterym ke zméndm dochdzi. V ramci zavadéni a provozovani organizace musi
provest:
e formulace dokumentu Plan zvladdani rizik, vymezeni odpovidajici fidici Cinnosti a
odpovédnosti;
e zavedeni planovanych bezpeCnostnich opatieni a formulace piirucky bezpecnosti
informaci, ktera uptesni pravidla a postupy téchto opatieni;
e definice programu budovani bezpecnostniho povédomi a programu skoleni;
e stanoveni zplisobll méfeni G€innosti vybranych opatfeni a urceni zptsobti vyhodnoceni
téchto méteni pro porovnani vystupt hodnoceni;
e urceni postupu pro detekci a reakci na bezpe€nostni incidenty;

e fizeni zdrojii, dokumentt a zaznamt ISMS (Doucek, 2011).

Postupem casu opatieni se zapoji do kazdodenni ¢innosti lidi ve spolecnosti, a to od vedeni po
koncové zaméstnance. ISMS piinési fadu kazdodennich povinnosti: pro vybrané ¢innosti se tvori

zaznamy o jejich provozu, kontroluji se aktiva, v pravidelnych intervalech se aktualizuji
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bezpecnostni politiky a dalsi. Sbirané zdznamy o provadéni klicovych ¢innosti v podniku jsou

nezbytné jak pro interni zkoumani, tak pro audit, ktery diky nim muze kontrolovat dodrZzovani

bezpecnostnich opatieni.

3.4.3 Monitorovani a pfrezkoumavani ISMS

Naésledujici etapa monitorovani a piezkoumavani ISMS je nezbytna pro ziskani zpétné vazby na

zavedena opatfeni. Kontroly se provadi povéfenymi bezpe€nostnimi experty ¢i internimi

auditory a maji za cil zjistit skutecny stav bezpecnosti a ¢innosti ISMS v podniku a porovnat ho

se stavem, ktery podnik oc¢ekava.

V této ¢asti zavadeéni ISMS je nutné provést nasledujici ¢innosti:

provadéni kontrol ze strany vSech osob, které maji za fungovani ISMS odpovédnost na
vSech manazerskych tUrovnich. Soucésti kontrol by mélo byt i v€asné zvladani
bezpecnostnich incidenti;

provadéni internich auditd ISMS, které by meély provéfovat dva aspekty ISMS —
dodrzovani procesnich pravidel a fungovani jednotlivych bezpecnostnich opatieni.
Norma ISO/IEC 21002 zde vystupuje jako hlavni kritérium auditu, podle kterého
kontroluji se zptisob, vhodnost a mira prosazeni aplikovanych opatieni;

pfezkoumani ISMS vedenim organizace je cinnost provadéna kurceni vhodnosti,
pfiméfenosti a efektivnosti zavedenych bezpecnostnich opatfeni pro dosazeni

pozadovaného stavu, kterd by méla probihat pravidelné, zpravidla jednou za rok.

3.4.4 Udriba a zlepsovani ISMS

Posledni etapou cyklu prosazovani ISMS je udrzba a zlepSovani. Béhem této etapy se

vyhledavaji a sbiraji navrhy na zlepSeni fungovani ISMS a provadi se nasledujici ¢innosti:

ZlepSovani ISMS na zékladé¢ zpétné vazby a zkuSenosti aktivnich Gi€astnikil procesu.

Odstranovani nedostatkit ISMS, které zahrnuje dvé formy opatieni. Opatieni k napravé
odstraiiuji pfi¢iny skuteCné zajisténé neshody, naproti tomu preventivni opatfeni
odstranuji pficiny neshody, kterd se jesté neprojevila, ale odklad maze vést k tomu, ze

v budoucnu néjaka negativni udalost se objevi.
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4 Analyticka cast

4.1 Analyza soucasného stavu

Nasledujici ¢ast prace je praktickd a odrazi fakticky stav zajisténi bezpecnosti informaci v
organizaci Milé papirna s.r.o., kterd z divodu citlivosti informaci uvedenych v praci jmenovana
vymyslenym ndzvem. Analyza zaroven slouzi jako podklad k ndvrhu bezpec¢nostnich opatieni

pro zkoumanou organizace.

Rizeni bezpecnosti informaci, podnikovych aktiv a fizeni bezpe€nostnich rizik v dnesni dobé
nedodrzeni smérnice GDPR, ochrana a zabezpeceni zpracovavanych tdaji by méli byt jednou
z prioritnich ¢innosti podniku. Z téchto diivodii bylo rozhodnuto v rdmci redlné organizace
podnikajici na internetu provést zakladni analyzu bezpecnosti a navrhnout feSeni systému fizeni

rizik.

4.1.1 Popis firmy

Spole¢nost s ru¢enim omezenym ,,Mild papirna“ byla zaloZena v bfeznu roku 2018 v Praze.
Hlavni ¢innosti je maloobchod — firma se zabyva provozovanim e-shopu papirenského zbozi a
designerskych dopliikti. Spolecnost vytvari navrhy designovych kanceldiskych potfeb pomoci
nezavislych designéri a objedndva jejich vyrobu od tovaren, vétSinou se importuji ze tretich
zemi. Po dodani je zbozi naskladiovdno v prostorach spole¢nosti a je realizovano
prostiednictvim internetového obchodu za pomoci externich dorucovacich sluzeb. Organizaci
celého procesu ma na starosti feditelka firmy, hotovy e-shop dodavd a udrzuje tfeti strana,

veskerou administrativni praci vykonava sekretarka spolecnosti.

Organizace Milé papirna je mlada a rozvijejici, vyuziva externi ,,krabickové* e-shopové feseni a
naklada s citlivymi daty, aktivné pouZziva socialni medii a outsourcuje nékolik svych ¢innosti. Je
totiz dilezité zminit, Ze technologicky pokrok a zména spotiebitelského chovani v soucasné
dobé& zptisobuji strmy riist obratu e-commerce trhu v CR — meziro&ni zména na konci roku 2019
je +16 % a podil e-commerce na celkovém maloobchodnim obratu je 10,2 % (Ceska-
ecommerce.cz, 2019). Tohle déld podnik Mil4 papirna s.r.o. typickym piikladem soucasného
trhu a jednoho z nejpopularnéjSich sméru podnikani. V souladu se v§im vySe uvedenym firma

jevi sebou vyborny objekt zkoumani rizikovych oblasti a posouzeni jejich zavaznosti.
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4.1.2 Persondlni vybaveni

Spole¢nost ,,Mila papirna“ je soustfedéna na minimalni zaméstnanecké zatiZzeni a outsourcuje
zna¢nou Cast svych cinnosti. Stalych pracovnikli v této firmé jsou tfi. Nejvétsi Cast prace
vykonava feditelka spolecnosti: vymysli a kompletuje veskery sortiment zbozi, hleda dodavatele
a partnery, komunikuje s nimi a rozhoduje o chodu spole¢nosti. Vedouci jsou pfimo fizeny

sekretaf a PR manazer.

Sekretatka pracuje vétSinou v provozovné a ma na starosti béZnou komunikaci, spravu
objednavek a skladovou evidenci, dohled za spravnym provozem webu a dil¢i moderace obsahu
e-shopu. Ma na starosti zdkaznickou linku obchodu. Pracuje ve spolecnosti od zacatku jeji
zalozeni, ma vysokoskolské vzdélani v ekonomickém oboru a dobie se orientuje v pocitace, ale

je zkuSend zejména v kancelarském SW a otdzce bezpecnosti moc nerozumi.

PR manaZerka je mobilnim pracovnikem — odpovidd za spravu socidlnich medii (Instagram,
Facebook, WhatsApp) a reaguje na komentate a otazky, které zakaznici posilaji prostfednictvim
vyse uvedenych messengerti. VEtSi Cast ji praci spocCiva ve tvorbé propagacnich ptispévkil na
Facebook Business Manager, coz déla pres osobni ucet, kterému byl udélen ptistup pouze pro

spravu reklamnich kampani, takZe nema piistup k nastavenim firemni stranky.

Zaméstnanci jsou proskolovani na zakladnich vécech, tykajicich se informacni bezpecnosti.
Zaroven jsou téz zaSkoleni o bezpecnosti a ochrané zdravi pfi praci a o bezpecnosti pozarni.
Skoleni zatim probiha jednou, a to pfi nastupu do prace. Na redlné hrozby z kybernetického

prostiedi pracovnici pfipraveny nejsou.

4.1.2.1 Externi subjekty

Nejpodstatngjsi oblast, kterd je v tomto podniku svéfena tfeti stran¢, je samotny e-shop, a
zejména jeho technicka podpora. Vysvétluje se to obrovskymi néklady na programovani vlastni
e-commerce platformy, jeji ndrocnou administraci a nutnosti zajisténi nepfetrzité podpory.
V ptipad¢ krabicového feSeni vSe potfebné pro aktualizaci systému, vetné Uprav spojenych s
vyvojem ucetni a danové legislativy, jsou automaticky provadény poskytovatelem. Pfitomnost

telefonické a e-mailové podpory eliminuje nutnost mit odbornika na plny uvazek.
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Druhy zévazny tsek podniku je Gcetnictvi, které je svéfeno nezdvislému ucetnimu, pracujicimu
na zivnostensky list. Spolecnost neni plaitcem DPH a povinnosti Gc¢etniho se na dané etapé
spociva ve zpracovani generovanych e-shopem faktur a bankovnich vypist, zpracovani mezd
zamé&stnancll véetné vSech odvodl a registraci, ro¢ni sestaveni danového pfiznani a ucetni
zaveérky. Zpracovani probihd v ti€etnim systému Money S3, ale data se do né¢ho zadéavaji ru¢né.
Sekretaika spolecnosti nejprve kompletuje soubor faktur a posila je e-mailovou zpravou ucetni
pro zaevidovani. Firma a Gc¢etni komunikuji priméarné prostfednictvim e-mailovych zprav nebo
osobnim setkdnim pro projednani zvlaStnich probléml a otdzek. Spole¢nost nema zajiStény

pfistup pro ucetni do administrace e-shopu, ani do datové schranky.

Dopravu zbozi zdkaznikim spolecnost zajistuje pomoci systému Zasilkovna, ktery poskytuje
moznost podavat a odebirat zasilky pfes jejich rozsdhlou partnerskou sit’ vydejnich mist. Kromé
dopravy a vydeje zasilek na vydejni mista Zasilkovny, spole¢nost vyuziva také moznosti podani
na partnerskd vydejni mista spoleénosti Ceské posty a kuryrni dopravy DPD. Zasilkovna je
napojena piimo na e-shop ptes API kli¢, pomoci kterého jsou importovany vydejni pobocky do
obchodll a zdkaznik ma moznost je snadné vyhledat pomoci interaktivni mapy. V administraci
internetové aplikace Zasilkovny se nachazi kontrolni néstroje, které umoziiuji importovat zasilky
ve formétu csv nebo xml soubord, ziskanych formou exportu objednavek z e-shopu. Palubni
deska aplikace poskytuje neustaly piehled o odeslanych zésilkach, dobirkach a fakturach.
Aplikace spliiuje podminky nalezitych norem, tedy Ze zaznamy idaji v informacnim systému a

v jeji databaze jsou spolehlivé a jsou chranény proti zménam.

Firma také nedisponuje IT oddélenim. Instalaci firemni techniky a sitové infrastruktury se
zabyva externi spolecnost. VéEtsina stiznosti se tyké e-shopu a jeho provozu, které jsou na starosti
dodavatelské spoleCnosti. Ostatni problémy se fesi dle urovné obtiznosti, bud‘ jednatelkou
samostatné, nebo pomoci externiho technika, ktery vSak neni v uzkém kontaktu se zaméstnanci a

nema tak uceleny piehled nad aktudlnimi pozadavky na IT ze strany vedeni firmy.

Spolecnost tézZ ma nékolik uzavienych smluv o dilo s designéfi, ktefi pomahaji vytvaret navrhy
pro vyrobu zbozi a vzhled webovych stranek. Komunikace probiha e-mailem a na socidlnich

sitich. Rozpracované a dopracované projekty jsou sdélovany pies Google Disk.

Nakonec firma se obfas vyuziva pravni sluzby na webovych strdnkach DostupnyAdvokat.cz
v ptipadé€, kdyZ potfebuje sepsat novou smlouvu nebo pravni dokumentaci anebo fesit n¢jakou

pravni otazku. Konzultace se provadi ptes desktopovou aplikaci Skype, bud® jednatelkou pies
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pfenosny pocitac, anebo sekretatkou, poté vysledky jednani a dals$i ptfipadné dokumenty se

zasilaji na e-mail jednatelky.

Struc¢ny piehled persondlniho vybaveni spolecnosti je zndzornén na obrazku €. 5 a je rozdélen do

dvou vétvi — vlastni zdroje a outsourcované oblasti.

Obrazek €. 5: Organizacni struktura podniku

vl;st_ni outsorcované
zdroje . i
) Reditel oblasti
Sekretar ] E-shop
PR manazer — Ugetni

Pravni usek

Logistika

Zdroj: Vlastni zpracovani pro potieby DP

4.1.3 Technické vybaveni

Tato ¢ast je v€novana popisu veSkerého technického vybaveni neboli hardwaru firmy, jeho stavu
a provoznim aspektlim, vztahujicim se k informacni bezpecnosti dle vySe uvedenych norem a

pravidel. Déle sleduje zdznamy o sitov¢ infrastruktufe a o mife ji zabezpeceni.

4.1.3.1 Hardware
Organizace vlastni jeden stolni pocita¢ znacky Hewlett-Packard, ktery se nachézi v kanceléfi a
slouzi ke spravé obchodu, administraci e-shopu a k dalsi firemni evidenci. Stroj je v provozu od

roku 2018 (je stale v zaruce do Cervna roku 2021) a je v perfektnim stavu. Pouziva se jedinym
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administrativnim pracovnikem a obcas jednatelkou. Také pro firemni potfeby se pouziva
pfenosny pocita¢ Apple Macbook Pro 2018, ktery feditelka méa vzdy u sebe v ptipadé naléhavé
potfeby. Nejcastéji se vSak pocita¢ pouziva pro komunikace s dodavateli a partnefi, a také pro

rozvoj a grafickou tpravu firemnich projekta.

V souvislosti s tim, ze samotny e-shop bézi na serverech poskytovatele, spolecnost nepotiebuje
mit vlastni server ani serverovou mistnost, a zaroveil nepotiebuje vlastni databazi. Jako datové
ulozi$té se pouzivaji dva externi disky. WD Elements Portable s kapacitou 4TB je trvalym
ulozi$tém, které se vzdy nachazi v kancelafském trezoru. Pro béZzny pienos a ukladani dat se
pouzivda WD Elements Portable s kapacitou 1TB. Disky byly pofizeny na zacatku roku 2019 a

oba jsou v zéruce.

DalSimi kancelafskymi stroji jsou dv¢ tiskarny. Prvni je multifunkéni laserova tiskdrna Samsung
SL-C480W (je v zaruce do cervna roku 2020), ktera je spojena s pocitatem pies sit Wi-Fi, a
druhou je mala tiskarna dopravnich $§titkti Zebra GK420D, propojené sériovou linkou RS-232.
Ob¢ tiskarny byly pofizeny spolecné s pocitatem v roce 2018, tiskarna na Stitky Zebra se
pouziva nejcasteji a uz je kratce pred koncem zaruky, proto dostavd o bod méné nez ostatni

hardware.

V nasledujici tabulce ¢. 1 jsou zaznamenany vse hardwarové prostiedky podniku a jejich
hodnoceni na stupnici od 1 do 5, kde 5 znamené vyborny a 1 — nepiijemny stav. Jak uz bylo
zminéno vyse, vSechny stroje jsou nové a jsou ve skoro perfektnim stavu — primérné hodnoceni

je 4,86.

Tabulka ¢. 1: Hardwarové vybaveni podniku

pocet hardware umisténi rok porizeni = hodnoceni

e 1 Samsung SL-C480W kancelar 2018 5

Ll

<

<

Z 1 Zebra GK420D kancelar 2018 4

HP ProDesk 400 G4 Micro Tower

Q A

% 1 Intel Corei5 7500 Kaby Lake 3.8 GHz ~ <anceldf 2018 .

)

(=3

= 1 MacBook Pro 13" Retina teditel 2018 5
5. = o
g =2 1 WD 2.5" Elements Portable 4TB kancelar 2019 5
o]
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1 WD 2.5" Elements Portable 1TB feditel 2019 5

1 D-LINK DIR-853 kancelar 2018 5

router

Zdroj: Vlastni zpracovani pro potieby DP

4.1.3.2 Sitovd infrastruktura

Sitovou infrastrukturu v prvni fadé tvoii kabeldaz vedena do kanceladiské jednotky, kterd je
ulozena pod omitku, takze neni viditelnd. Nova kabeldz budovy byla polozena pted 4 roky a je
v dobrém stavu. Telekomunikacni zasuvky v budové nejsou zadnym zplisobem chranény, piesto
jsou nainstalovdny pouze v mistech vefejné nepfistupnych. V prostiedi zkoumané firmy se

nachazi jedna zésuvka, do které je pfipojen Wi-Fi router znacky D-LINK.

Spolecnost je pfipojena do internetové siti prostfednictvim jediného ISP (Internet service
provider) — spolecnosti O2. Tenhle faktor zvySuje riziko vypadku a jako nasledku odpojeni firmy
od internetu a nemoznosti spravy e-shopu a celkového chodu spole¢nosti. V ndzvu Wi-Fi sité
neboli SSID (Service Set Identifier) neni zadny odkaz na ndzev spolecnosti. Ptistupové heslo je
meénéno jednou za rok. Teoreticka rychlost ptipojeni je S0Mb/s za download a 5 MB/s za upload.
Soucasti Wi-Fi routeru je firewall, ktery monitoruje a filtruje pfichozi i odchozi komunikaci do
vnitini sité, a mé dalsi pokrocilé funkce zvySujici Groven ochrany, jako je naptiklad nastaveni
bezpecnych VPN (Virtual Private Network) tunelll s moznosti filtrovani obsahu, které se vSak

nepouzivaji, nebo se pouzivaji v omezeném rozsahu.

4.1.4 Aplikac¢ni vybaveni

Aplikacni vybaveni tvoii operacni systém a aplikace. Na firemni pracovni stanici je nainstalovan
operacni systém Windows 10 Pro, na kterém jsou vytvofeny administratorsky ucet pro uzivani
jednatelkou a zaméstnanecky ucet. Zaméstnanecky ucet v§ak ma povolenou instalaci jakéhokoliv
softwaru a pfistup k internetu jim neni Zadnym zplisobem omezen. Pfenosny pocita¢ bézi na
standartnim Mac OS. Ma rozdélené ucty pro osobni a firemni pouziti — vSe komunikace
spole¢nosti probihaji ve firemnim Gétu. Uty jsou chranény hesly, ktera se méni jednou za rok

jednatelkou spolu s pfisluSnym zaméstnancem.
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Pro zabezpeceni pracovni stanice slouzi licen¢ni antivirové feSeni Avast Business od spolecnosti
Avast Software s.r.o. Ale testovani pocitate na pfitomnost virG je provadéno nepravidelné.
Expresni testy se snazi provadét alespon jednou za tyden, ale plny virovy test v lepSim piipade se
déld jednou za pul roku. Stahovani virovych databazi a aktualizace aplikaci jsou nastaveny

vvvvvv

FileVault a Keychain Access pro ukladani hesel.

DalSimi nejpouzivanéj$imi licenénimi SW jsou balik Microsoft Office, Adobe Photoshop a
Adobe Illustrator v ndvaznosti na Casté grafické upravy a praci s produktovymi fotografii, a

Adobe Reader kvili velkému objemu dokumentt a potieby jejich tprav.

4.1.4.1 E-shop
Spole¢nost Mila papirna vyuzivd piednastaveny e-shopovy systém UPgates, ktery vyvinula a
spravuje spolec¢nost EVici webdesign s.r.o0. Spolecnost poskytuje k docasnému uzivani za tplatu

aplikaci — internetovy obchod vytvofeny pomoci Sablony, spolu s technickou podporou.

Na zacatku podnikani firma volila mezi open-source feSenim (v prvni fadé¢ Prestashop) a
prondjmem ,,krabicového* hotového e-shopu. Ziejmymi nevyhodami open-source varianty byly
zplostélost zakladnich konfiguraci a nutnost hledat doplikové rozsifeni (napf. napojeni na
platebni branu, fakturacni program atd.), otevienost zdrojového kodu, coz byva castym ldkadlem
spamovych utokiti hackerti, kteti vyviji specidlni dopliiky pravé pro tento ucel. Zapojena
technickd podpora a nepfizplisobivost vétSiny open-source platform pro Cesky trh a ceské
nakupni zvyklosti se staly rozhodujicimi divody pro zvoleni krabicového feSeni. Nakonec byl
zvolen e-shop od UPgates diky vétSimu poctu modull i v zékladni verzi a moznosti snadné

upravovat vzhled stranek pomoci specidlniho modulu Designer.

Piistup do administrace e-shopu je realizovan prostiednictvim klasického formulare, kde se
zadavaji pfihlasovaci tidaje, které jsou tieba vyplnit pfi instalaci. E-shop je po celou dobu trvani
smluvniho vztahu provozovan na vyvojafskych serverech, které jsou umistény v Londyné a
Frankfurtu u provozovatele serverti spolecnosti Linode, LLC. Pro komunikaci webového
prohlizece se serverem se pouzivd protokol HTTPS (Hypertext Transfer Protocol Secure).
Spole¢nost-odbératel nemé ndrok na jakoukoliv manipulace se zdrojovym kédem, za vyjimkou
individudlni upravy vzhledu webovych stranek pomoci vkladani vlastnich stylopisti ve formatu

css nebo less do specialniho editora kodu, ktery je soucasti administrace e-shopu.
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Administrativni ¢ast e-commerce stranek je uziteCnym systémem, v némz uZzivatelé, resp.
administrator elektronické prodejny pfidavaji, upravuji nebo vymazuji produkty, spravuji
objednavky, provadi komplexni nastaveni katalogli a stranek. Systém tedy umoziuje komplexni
spravu elektronické prodejny, proto musi byt pfistup k nému vymezen pouze pro opravnéni

uzivatele.

Po ptihldSeni se na strance zobrazi uplny piehled objednavek za tyden, mésic anebo rok, bézny a
celkovy obrat. Dale jsou upozornéni na produkty pod limitem stavu zasob, nové objednavky,
kontakty a komunikace. Na konci takzvané nésténky se nachazi piehled o vyuzité produkéni a
pamétové kapacité obchodu. Jednotlivé kategorie jsou zobrazeny v rozbalovacim menu v levé
Casti stranky. Kategorii jsou tady docela hodn¢ a snazi se umistit obrovské mnozstvi funkei. Ale
jsou v tom i urcité nevyhody. Jednotlivé prvky nastaveni tak ¢i onak jsou vzajemné propojeny,
coz zté¢zuje jejich zatazeni do logickych kategorii. VSechny funkéni moduly e-shopu od UPgates
jsou roztiidény do 9 kategorii, které se rozpadaji do dalsich podkategorii a to jsou:

e obchod — obsahuje seznam objednéavek a piislusnych faktur;

e produkty — seznam produktt a jejich klasifikace;

e obsah — slouzi pro upravu samostatnych stranek, ¢lankt, bannert atd.;

e zédkaznici — seznam zékaznikll a jejich osobnich udaji;

e statistiky — pfehledné grafy se statistickymi data obchodu;

e soubory — spravce nahranich soubort;

e grafika — modul Designer a editor kodu;

e nastaveni — globalni nastaveni obchodu vcetné napojeni na dopravce, ucetni systémy,
EET a dal$i systémy tretich stran, nastaveni moznosti plateb, pravodce
importem/exportem;

e mij ucet — penéZenka, tarifni plan, nastaveni profilu a ptihlaSovacich udajt, formulat

technické podpory.

Systém neosahuje bezpecnostni nastaveni a lze celkem fici, Ze feSeni UPgates neposkytuje
zadnou moznost zasahovani a monitorovani internich bezpecnostnich procest. To je plné

odivodnéno skutecnosti, ze systém neni urcen pro pokrocilé uzivatele.

Data se do e-shopu importuji a exportuji n¢kolika riznymi zpisoby. VSechny grafické prvky a
fotografie zbozi, které se zobrazuji na webu nahrava se rovné z hlavniho pocitate do modulu
spravujiciho nahrané soubory v systému e-shopu. Systém ptepravce Zasilkovna je napojen pres

API kli¢, ale napojeni je jednostranné — Upgates importuje vydejni mista, ale neposild nazpatek
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do Zésilkovny informaci o objednévce. To se musi exportovat ru¢né¢ v podobé csv nebo xml
soubort, které se docasn¢ ukladaji na pocitace spolecnosti. Po zadani objednavek do systému
Zasilkovny soubory se vymazuji. Dal§im napojenym prvkem je platebni brana Comgate od
spolecnosti ComGate Payments, a.s. Do e-shopového sytému je také napojena pies API, ale uz
oboustranné — provadi platbu, ovéfuje jeji stav a pak ho vraci e-shopu. Systém je také napojen na
Elektronickou evidenci trzeb (EET) pomoci piistupového hesla a bezpecnostniho certifikatu,
které podnik obdrzel pii zadosti o pristupové udaje k EET na portdlu danové spravy. E-shop

odesila uctenky, které obsahuji ndlezitosti EET pro evidenci na finan¢ni ufad.

Technickou a zékaznickou podporou e-shopu se rozumi predevSim poskytnuti pomoci pfii
stiznostech v pouzivani systému (napf. napojeni externich sluzeb) a nahlaseni incidenti véetné
incidentll bezpec€nosti informaci. Podpora mé jen omezeny piistup do administrace e-shopu,
konkrétné nezbytny pro administrace prezentacni ¢asti aplikace, aktualizace softwaru, opravu
vad e-shopu, sledovani zatizeni prezentace a ptipadnych utokl z internetu. Dotazy na technickou
podporu a hlaseni vad se posild pfevazné e-mailem nebo prostiednictvim formulare technické

podpory v administraci e-shopu.

4.1.5 Fyzicka bezpecnost

Firma sidli v kancelafi, kterou pronajima spolu se skladovou mistnosti v kancelafské budoveé na
okraji Prahy. Budova ma Ctyfi patra a je pouzivana dal§imi spole¢nostmi. Pronajaty prostor se
nachazi v prvnim patfe a skldd4d se ze dvou mistnosti o celkové vyméfe 50 m2. Prostor je
uzamykatelny a po ¢as nepfitomnosti zaméstnancii je uzamceny. Dvefe nejsou pfili§ silné a
mohou byt snadno vylomeny. Kli¢e od kancelafe vlastni feditelka a sekretarka, jedna kopie je
ulozend ve schrance u ostrahy budovy pro nouzovy ptipad. Tudiz jiné névstévniky budovy
pfistup do firemni jednotky nemaji. Ale i v dob¢é pfitomnosti zaméstnancti existuje riziko
nepovoleného vstupu tfetich stran v zazemi podniku, protoze dvete ziistavaji oteviené. Kancelar

a sklad jsou vybaveny elektrickou pozarni signalizaci a samoc¢innym hasicim zatizenim.

Zabezpeceni budovy vSak neni pfili§ silné. Lokalita, ve které se stavba nachdzi, je primyslova s
pfebyvajicim mnozstvim stavebnich projektii v okoli, neni zéplavova ani seismicky aktivni,
avSak existuje nebezpeci v podobé lidského faktoru. Bez ohledu na to hlavni vstup do budovy je
trvale otevieny, zavird se jenom v noci po 22. hodin¢ generalnim kli¢em. Dvete jsou prosklené,
zadni turnikety nebo vrata na vstupu nejsou, ostraha eviduje navstévniky a ¢as jejich navstévy,

avSak dale osoby se pohybuji po arealu budovy bez jakéhokoliv dozoru. Celéd recepéni zdna je
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monitorovana kamerovym systémem. Na hlavnich dvefich je oznameni, které upozoriiuje
navstévniky o uziti kamer. Druhy a posledni vstup se nachazi v pravem kiidle budovy a je
vétSinu Casu zamknuty, pfistup k nému ma pouze obsluha budovy s generdlnim kli¢em. Dvete
jsou kovové, ale nechranéné kamerami. Druhd kamera se nachdzi na okraje levého kiidla
budovy, kterd umoziiuje pohled na ulici za budovou, kde se nachazi parkovisté a zona pro
nakladku a vykladku. Zadznamy z kamer jsou chranény na pevném disku po dobu 48 hodin, pak
data jsou vymazana. Byla jsem pfesvédcend spravcem budovy, Ze provoz kamerového systému,
a zejména zabirani dat a nakladani s nimi se provadi dle jednozna¢nych pravidel pro zabezpeceni

zpracovavanych dat, a to véetné pravidelné kontroly funkénosti kamerového systému.

4.1.6 Bezpecnost informaci

24

formou trezoru 1. bezpe¢nostni tfidy dle normy EN 1143-1. Pro ochranu digitalnich informaci
ulozenych na disku pracovni stanice se pouziva antivirova aplikace Avast Business s vestavenym

firewallem, ktery slouZzi jako doplitkova ochrana pro vestaveny HW firewall.

Externi zalohovy disk je trvalym uloziStém a slouzi jako opatfeni proti utokiim podnikovych
informaci, zadlohy na ném se délaji jednou za 2-3 mésice a mimo pouziti je trvalé ulozen v
trezoru. Na lokdlnim disku, ze kterého se dé¢laji zalohy, je chranéna historie objednévek a
ptislusnych faktur, dodavatelskych smluv, G¢etnich zdznamu tykajicich se zaméstnanci. Nekteré
z téchto informaci tvoii soucast obchodniho tajemstvi a know-how. Proto jejich utok ke tieti
stran¢ nebo ztrata osobnich udaji zékaznikli by mély vazné pravni nasledky az existencni potize

pro organizace.

Druhy mens$i disk se pouzivd pro b&zny pfenos a ukladani internich podnikovych dat, ale

vétSinou obsahuje fotografie zbozi, které nemaji pfili§ vysokou povahu.
Bez ohledu na to, ze pfenosny MacBook obsahuje rozpracované projekty ve velkém rozsahu,
drobné smlouvy a dal$i podnikové dokumenty, nema stanovenou frekvence zélohovani a zalohy

se délaji na osobni externi disk feditelky spolecnosti. Funk¢nost téchto zaloh neni kontrolovana.

Stroje jsou v dobrém stavu, ale vzdy existuje riziko selhani nékteré ze stanic, coz by znamenalo

pro podnik zna¢né finan¢ni naklady na jejich opravu. Nicméné témét vSechna data jsou ukladana

41



na zalohovych discich a zdvady pracovnich stanic by nemély za nasledek vyznamné potizi pro

spolecnost. Rovnéz selhani softwaru by mélo jenom docasny vliv na ¢innost spolecnosti.

Z diivodu toho, Ze e-shop spolecnosti bézi na serverech dodavatele, firma nesbird a nechrani
osobni data, kterd on shromazd’uje. Skutecnost, Ze registrace na webovych strankach spolecnosti
neni povinna a stejné neni podminkou pro nakup také minimalizuje sbér osobnich udaji a

citlivych dat.

4.1.7 SWOT analyza

SWOT analyza je zaloZzena na hodnoceni silnych a slabych stranek organizace a jejich okolnosti,

které mohou pozitivné nebo negativné ovlivnit chod spole¢nosti.

Tabulka ¢. 2: SWOT analyza

Silné stranky (S) Slabé stranky (W)

e slabé strukturovani a rozdéleni

e originalita odpovédnosti

e perfektni stav aktiv e maly rozpocet

e dodavatelska kvalita e nedostatek sil, které by se Casem

e pozitivni vyvoj ukazateld nahradily soucasnych zaméstnancii

e aktivni vyuziti socidlnich medii e nizka Groven pfipravenosti zamé&stnanct

na bezpecnostni incidenty

Prilezitosti (O) Hrozby (T)
e zmeéna spotiebitelského chovani e uzivatelské chyby
e dynamicky se rozvijejici oblast e zneuziti zranitelnych mist fyzické
e outsourcing ¢innosti bezpecnosti
e nizka regionalni konkurence e importni podminky

Zdroj: Vlastni zpracovani pro potteby DP

Ze SWOT analyzy vyplyva, ze mezi silné stranky podniku patii zejména jeho neobvyklost a
dobra technicka a aplikac¢ni vybavenost. K silnym strankdm také patii udrzovani pifiméfenych
vztahu se zdkazniky prostfednictvim socidlnich siti, coz podporuje osloveni zdjmovych skupin.
Ptilezitostmi jsou takové okolnosti, jako je zména spotiebitelského chovani a soustfedéni se
firmy na své hlavni Cinnosti. Z hlediska slabych stranek mé problémy pochazejici z toho, Ze je
mladou firmou. Z diivodu jeji mensi velikosti neni stanovena jednoznacna struktura a existuje

nedostatek pomocnych pracovnich sil. Mezi hrozbami jsou piipadné uZzivatelské chyby a
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zhorSujici se importni podminky z divodu zesileni podpory cEeskych vyrobcti — podnik

obchoduje s tietimi zemeémi.

4.1.8 Shrnuti aktualniho stavu bezpecénosti firmy

Nasledujici ¢ast prace jevi sebou shrnuti analyzy soucasného stavu bezpecnosti informaci
v podniku pomoci rozd¢leni do relevantnich ¢asti, které jsou definovany normou ISO/IEC 27002
a koreluji se s jednotlivymi bezpecnostnimi opatienimi, obsahovanymi v kapitolach 5-18 této
normy, a to na zdklad¢ popsané situace v pfedchozich ¢astech. Na tyto opatfeni se musi davat

pozor v ramci procesu zavadéni ISMS.

A.5 Bezpecnostni politika

Dokument bezpecnostni politiky informaci ve firmé neni ufedné sepsdn ani udrzovan. O
bezpecnosti informaci se stard jednatelka spolecnosti, ale vétSinu provoznich ¢innosti vykonava
sekretarka, ktera byla pfed nastoupenim do prace informovana o bezpe€nostnich opatfenich a
vychédzi ztoho pfi nakladani s daty. AvSak zadny jediny dokument neni sepsan, jakoz i

dokumenty o zménéch a ptezkoumani zmén v politice bezpecnosti.

A.6 Organizace bezpecnosti

Odpovédnosti a role v oblasti bezpe€nosti informaci nejsou jednoznaéné pfirazeny kviili malému
poctu pracovnikll a existuji vétSinou v ustni formé. Ale chybéjici popis bezpecnostnich procesii
vyvolava nejasné prirdzeni pracovnich odpovédnosti za kontrolu a planovani zmén v téchto
procesech. Takovy pfistup mé za nasledek Spatné povédomi zaméstnancti a védéni organizace o
aktualnim stavu bezpeé¢nosti v podniku, a prace se stava méné efektivni. Cinnosti pracovnika ve
smlouvé jsou pouze obecné popsany. Kontakty s ptisluSnymi orgdny jsou fadn¢ dodrzovany.
Opatieni k ochrané vzdalenych pracovnich stanic se vyuzivaji v minimalnim rozsahu a nejsou

formalné zdokumentovany.

A.7 Bezpecnost lidskych zdrojl

Spolecnost odpovida za své zaméstnance po podepsani pracovni smlouvy, ktera je vytvorena na
zékladé pracovniho zakoniku Ceské republiky. Zaméstnanci jsou piijaty do prace po poskytnuti
svych identifikacnich udajt, Zivotopisu, piip. i dokladu o dosazeném vzdélani a provedeni
pohovoru. Informace o zaméstnancich existuje jak v papirové podobé, tak i v digitalni a jsou
nahrany na zabezpecené ulozisté. Odpoveédnosti za bezpecnost informaci ale nejsou zadnym

zptsobem definovany. Skoleni odpovidajiciho pracovnika ohledn& bezpeénosti informaci bylo
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provedeno jen pii nastupu do pozice a nebylo formalné ovéfeno ani zdokumentovano.
Odpovédnosti pti ukonceni pracovniho nebo smluvniho vztahu nejsou uvedeny v odpovidajicich
smlouvach v dostacujicim rozsahu, zaméstnanci vSak jsou povinni odevzdavat jim svéfené

aktivy organizace.

A.8 Rizeni aktiv
Ve spolecnosti existuje jednotny seznam vSech firemnich zatizeni a jinych aktiv, ktery je fadné
aktualizovan. Odpovédnosti osob za jednotlivé pfistroje a opravnéni je pouzivat vSak nejsou

formalné pfifazeny.

Pocita¢ a zalohovy disk jsou trvalé ulozeny v prostorach spolecnosti. Cést firemnich a externich
zafizeni se pouziva pro komunikaci a pfi praci na dalku, pro né€ jsou zajiSténé jen minimalni

bezpecnostni opatieni.

Klasifikace informaci neprobihéd skoro v zadné podobé&. Aktiva pracujici s informacemi nejsou
oznacena, ani zachazeni s takovymi aktivy neni vymezeno. Ve firm¢ ale existuje pojeti ,,citliva
data®, jakoz jsou napftiklad osobni udaje zakaznikli, rozpracované projekty produkce, ucetni
informace, smlouvy, a které jsou uréeny pro vybrany okruh osob a uklada se v trezoru. Ackoliv

seznam takovych tdaji se v pisemné formé nedodrzuje.

A.9 Rizeni pfistupu

Dokumentace ohledné politiky fizeni pfistupu, tj. postup pro omezeni piistupu k informacim a
zafizenim pro zpracovani informaci, neni zavedena. Uzivatelské Ucty a pfistupové udaje se
vytvari jednatelkou, ukladaji se v papirové a digitalni podobé nesifrovani. Hesla na hlavnim
pocitaci nejsou chranéna, za vyjimkou ukladani hesel v prohlize¢i Google Chrome. Macbook ale
chrani vSechna hesla v aplikaci Keychain Access, nékteré znich jsou také duplikovany v
prohlizeci. Role a pfistupova prava nejsou rozdéleny a popsany kvili malému poctu
zamé&stnancl. Zaméstnanecky tcet hlavni pracovni stanice nema omezené pravomoci k instalaci
libovolného SW a pohybovani se v siti Internet. Tim vznika rizika vyvolani poruchy HW a SW

nebo zneuziti zranitelnosti systému.

Internetové pfipojeni je nezbytné pro vSechny zaméstnance dané spolecnosti. Pokud pfipojeni
nefunguje nékolik hodin, to neni tak velky problém, ale pfi delsim vypadku to vede k opozdéni
plnéni dilezitych ukold a termind. Pevné pfipojeni poskytovano jednim ISP a naStésti vypadky

se stavaji zfidka, ale vzdy je to velmi nepfijemna situace. Pozastavi se Cinnosti spojené
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s administraci obchodu a spravou objednavek. Vypadek ptipojeni rovnéz znemoznuje jakoukoliv

komunikaci, probihajici zejména prostiednictvim e-mailovych zprav.

Mobilni pfipojeni pro vedeni spolecnosti a PR-pracovnika je realizovano pies osobni
predplacené SIM-karty a osobni mobilni zafizeni. Tato skutecnost komplikuje monitorovani

¢innosti zaméstnancl na internetu a splnéni bezpe¢nostnich pozadavki.

A.10 Kryptografie

Firma vlastni elektronicky podpis, ktery se pouziva pii podepsani smluv na déalku a pro
komunikaci s Gfady. Sifrovani disku se viibec nefesi na stolni stanici. Na pfenosném poditadi je
zapnuty vestaveny Sifrovaci nastroj FileVault. Dalsi metody Sifrovani a jakékoliv politiky jejich

pouziti nejsou zavedeny.

A.11 Fyzicka bezpecnost

Fyzické zabezpeCeni provozu organizace se nachazi na stfedni urovni. StfeZzeni aredlu je
pfiméfené, ale vSak neni dostaCujici. Navstévniky jsou evidovani, ale osoby mohou po aredlu
prochazet bez dozoru. Nadavkova zona neni odd¢lena od ostatnich prostorti budovy a zaroven
neni neustdle sledovana uvnitf budovy. Sitova infrastruktura je ale fadné zabezpecena.
Kancelafe se po dobu nepfitomnosti pracovniki zamykaji. NejohrozenéjSimi aktivy vSak
zUstavaji zafizeni a datové nosiCe, které se pochybuji mimo aredl organizace. Problematika

fyzické bezpecnosti je také podrobné probrana v kapitole 4.1.5.

A.12 Bezpecnost provozu

Politiky bezpecnosti provozu zatim neexistuji. Neeviduji se zmény v organizaci, jejich
obchodnich procesech, ani v zafizenich pro zpracovani informaci, které maji vliv na jejich
bezpecnost. Na hlavni pocitatové stanici podniku je nainstalovan firemni antivirovy SW, ktery
se stara o bezpecnostni kontrolu webovych stranek a e-mailové korespondence. Nicméné
pfenosny pocita¢ je chranén pouze zékladni verzi antiviru. Virové testy jsou provadény
nepravidelné. Aktualizace vSech zafizeni a programi vSak probihaji pravideln¢ a automaticky.
Zalohy se d¢laji jednou za 2-3 mésice, coz neni dostacujici frekvence. Kontrola funkénosti

téchto zaloh se neprovadi.

A.13 Bezpecnost komunikace
Sitové infrastruktura podniku je v docela dobrém stavu, nicméné zasady, postupy a kontroly k

ochran¢ prenosu informaci v objektu nejsou fadné zdokumentovany. Nejsou stanovené
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pozadavky a postupy komunikaci dalkovych pracovnich stanic, obas se pro pfipojeni vyuziva
vetejné siti. VPN se nepouziva. Pro podepsani vyhradnich e-mailovych zprav se pouziva

elektronicky podpis.

Kontrolu podezielych e-mailovych zprav zajistuje antivirovy SW, ktery vSak neni nainstalovan
na vSech pouzivanych v podniku zafizenich, zejména pienosnych provadéjicich vétSinu
komunikaci. Pro sdileni rozpracovanych projektu mezi osoby, které se na tvorbé projektu

podileji, a to bud‘ interni nebo externi, se nejcastéji pouziva Google Disk.

A.14 Akvizice, vyvoj a udrzba systému

Organizace nema nainstalovany ve svém internim prostfedi zadny informacni systém. E-shopovy
systém, ktery spole¢nost vyuzivd, je provozovan tfeti stranou, stejné¢ jako dal$i systémy
logistickych a finan¢nich sluzeb, takze spolecnost se o jejich provoz nestard. Ve smlouvach
s tietimi strany nicméné se vétSinou neobjevuji zminky souvisejici se s bezpecnosti jejich

informacnich systémd.

A.15 Vztahy s dodavateli

Rizeni vztaht s dodavateli neni dostate¢né zformulovano a bezpeénostni opatfeni na tenhle
fetézec nejsou stanovena a zdokumentovana. Z toho diivodu, Ze vétSina zboZi se objednava u
¢inskych dodavateli, dodavatelské smlouvy jsou zpravidla v angli¢tiné a neobsahuji Zadné
pozadavky na bezpecnost informaci, které by sniZzovaly rizika spojena s pfistupem dodavatelt k

aktiviim organizace, a zejména k ji autorskym dilim.

A.16 Rizeni incidentl bezpe&nosti informaci

Ve spole¢nosti neni zavedena zddna dokumentace nebo metodika, kterd by feSila odpovédnosti a
postupy pro zvladdani bezpecnostnich incidentd. Z divodu minimélniho mnozstvi incidenty se
vzdy fesi jednatelka spolecnosti ve spolupréci s externim technikem. Administrativni pracovnik

dostava v ramci Skoleni zakladni znalosti o bezpe¢nostnich incidentech a kam je musi smérovat.

A.17 Rizeni kontinuity ¢innosti organizace

Firma neftes$i zajisténi kontinuity provozu systému. Pozadavky a postupy k zajisténi pozadované
urovné informacni bezpe€nosti a kontinuity procesit spravy informacni bezpe€nosti v
nepiiznivych situacich nejsou zavedeny. Existuje riziko doasné nedostupnosti webovych sluzeb
— hlavn¢é e-shopu, logistického servisu a e-mailové sluzby v disledku pteruseni dodavky

internetu.
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A.18 Soulad s poZzadavky
Vedeni firmy udrzuje piehled o dotykajicich se ji zménéch v legislativé a zejména nasledujicim
pravnim predpisim:

e Obcansky zékonik ¢. 89/2012 Sb., v némz jsou obsazeny normy, tykajici se

elektronického obchodovani;

e Zakon o ochrané spotiebitele ¢. 634/1992 Sb.;

e Zakon o evidenci trzeb ¢. 112/2016 Sb. (EET);

e Zakon o ochran¢ osobnich udaja ¢. 101/2000 Sb.;

e Naftizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzickych osob v

souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto tidaji (GDPR);

e Zivnostensky zakon &. 455/1991 Sb.

Spolecnost potizuje SW prostfedky v souladu s licen¢nimi podminkami. Davérnost a ochrana
osobnich daju je zajiSténa v rozsahu, pozadovaném piisluSnymi pravnimi ptedpisy. Neprovadi
se ale pfezkoumani pfistupu organizace k fizeni bezpecnosti informaci v planovanych

intervalech ani v pfipad¢ vyznamnych zmén.

4.2 Analyzarizik

Proces hodnocenti rizik je jednim ze zakladnich krokt ustaveni ISMS. V ramci dané prace je
provedena identifikace a hodnoceni aktiv organizace dle opatfeni A.8 ,,Rizeni aktiv normy
ISO/IEC 27002, a jsou definovany rizika a hrozby, které jsou s témito aktivy spojeny. Dle
metod, popsanych v normé ISO/IEC 27005, jsou nasledné sestaveny matice zranitelnosti a rizik,
které finalizuji obraz stavu zabezpeCeni podnikovych aktiv a slouzi pro navrh opatieni

doporucenych ke zlepseni tohoto stavu.

Analyzu rizik Ize provést z hlediska n€kolika riznych piistupt. V pfipadé zkoumané spole¢nosti
a vzhledem kjeji velikosti analyza se provadi na zadkladni urovni. Nejprve se provede
identifikace aktiv a hrozeb, jim jsou pfifazeny ¢iselné hodnoty, které slouzi pro sestaveni matice
zranitelnosti a ndsledné 1 matice rizik. Vysledky této analyzy rizik slouzi jako vychodisko pro

vybér vhodnych bezpecnostnich opatieni z normy ISO/IEC 27002.
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4.2.1 Identifikace aktiv

V této ¢asti budou tedy identifikovana aktiva, kterd maji podstatny vyznam pro spolecnost a k
nim bude pfifazena hodnota, urcujici zavaznost dané¢ho aktiva. Pro stanoveni ¢iselné hodnoty
aktiv je vyuzito nejprve slovni ohodnoceni v rozsahu od 3 (stfedni) do 5 (zdvaznd). Aktiva, ktera
by se nabyvala ¢iselnych hodnot 1 az 2, nepouZzivaji se pro danou analyzu a nasledny vypocet
matic zranitelnosti a rizik, protoze jejich dopad na provoz podniku je skoro zanedbatelny nebo

nejsou objekty rizik informacni bezpecnosti.

Tabulka ¢. 3: Stupnice hodnoceni aktiv

Hodnota aktiva | Oznaceni | Popis
stiedni 3 Nezanedbatelny vliv. Pii po§kozeni/ztraté hrozi potiZe ¢i finanéni Gjmy.
vysoka 4 Vyznamny vliv. Pfi poskozeni/ztraté hrozi vazné potize ¢i finanéni ujmy.
z&vazna 5 Existenéni vliv. Pii po§kozeni/ztraté hrozi existenéni potiZe.

Zdroj: Vlastni zpracovani pro potieby DP

Na zéklad¢ vySe uvedené klasifikacni stupnice jsou déle vyhodnocena aktiva organizace pomoci
pfirdzeni jim hodnot, pfedstavujicich obchodni dopad pfi poruseni integrity, divérnosti anebo

dostupnosti daného aktiva.

Tabulka ¢. 4: Vaha aktiv

Nazev aktiva Vaha aktiva

hlavni firemni pocita¢ 4

pfenosny pocitac

zalohovy disk

tiskarny

router

licen¢ni SW

rozpracované projekty

dopracované projekty

smlouvy a dokumentace

R lRrR|W|A|[B2|lW|W]|wLu]|w

ucetni informace

zbozi 5

Zdroj: Vlastni zpracovani pro potfeby DP
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Z toho vyplyva, Ze nejohrozengjsimi aktivy spolecnosti jsou v prvni fadé pienosné zafizeni.
Zaroven vidime, ze silny vyznam maji zadsoby zbozi, ale z diivodu jejich papirové povahy skoro

nejsou vystaveny rizikim informacni bezpec¢nosti.

4.2.2 Identifikace hrozeb

Identifikace a hodnoceni hrozeb probéhlo na zéklad€ vlastniho pozorovani a analyzy firemniho
prostiedi, popsané v ptedchozich kapitolach. Pro hodnoceni hrozeb byla pouZita stupnice od 1 do
4, aby nésledna matice rizik pak byla v rozmezi od 0 do 100. Nejpodstatn€jsi hrozby budou

oznaceny Cislem 4 a nejmén¢ ohrozujici ¢islem 1.

Tabulka ¢. 5: Hodnoceni hrozeb

Pravdépodobnost vyskytu | Oznaceni
nepodstatna 1
mala 2
stiedni 3
velka 4

Zdroj: Vlastni zpracovani pro potfeby DP

Z ptilohy C normy ISO/IEC 27005 byly vybrany hrozby, u kterych budou nasledné definovany
pravdépodobnosti vyskytu. Z tabulky se da vidét, Ze nejvétsi pravdépodobnost vyskytu jsou u

takovych hrozeb, jako jsou lidské chyby pii pouzivani systému a kradez nebo zni¢eni HW.

Tabulka €. 6: Pravdépodobnost vyskytu hrozeb

Hrozba Pravdépodobnost

poZar 1

selhani hardwaru

kradez nebo zniceni hardwaru

znecisténi hardwaru

selhani telekomunikac¢niho zafizeni

selhani softwaru

kradez nebo zni¢eni softwaru

W N[N W N W

kradez nebo zniceni dat

neopravnéné ziskani administratorského
nebo uzivatelského ptistupu
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chyba pfi pouzivani 4

Zdroj: Vlastni zpracovani pro potfeby DP

4.2.3 Matice zranitelnosti

V této casti je predstavena matice zranitelnosti, kterd slouzi k posouzeni zranitelnosti
jednotlivych aktiv jednotlivymi hrozbami. Matice byla sestavena dle technik, popsanych
v piiloze E normy ISO/IEC 27005 na zadkladé¢ vahy aktiva (tabulka ¢. 4), pravdépodobnosti
hrozby (tabulka ¢. 6) a snadnosti vyuziti zranitelnosti. Snadnost vyuziti zranitelnosti posuzuje
pfipadnou miru poSkozeni pro kazdou kombinace aktiva a hrozby a ukazuje urovenn ohrozeni
dané¢ho aktiva danou hrozbou. Nabyva se hodnot: N — nizka, S — stfedni a V — vysoka. Pomoci
nize uvedené tabulky se ziskdva hodnota zranitelnosti. Pokud dana hrozba se nedotyka daného

aktiva, hodnota zranitelnosti je nulovd, bez ohledu na pravdépodobnost vyskytu této hrozby.

Tabulka €. 7: Stupnice hodnoceni zranitelnosti

Pravdépodobnost vyskytu hrozby 1 2 3 4
Snadnosti vyuziti zranitelnosti N|S|VIN|S|VIN|S|V|IN|S|V
Hodnota zranitelnosti 0(1 2|12 3|2 (3|4|3 4|5

Zdroj: Vlastni zpracovani pro potieby DP

Vysledky posouzeni jsou pak doplnény do tabulky ¢. 8 a slouzi jako podklad pro nasledné

vyplnéni matice rizik.
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Tabulka ¢. 8: Matice zranitelnosti

P A 4 5 5 3 4 4 3 4 4
higvni fenosny | zalohovy licen¢ni | rozpracované | dopracované | smlouvy a ucetni
hrozba\aktiv firemni | PTOOoY | % y tiskarny | router p p y . zbozi
. pocitac | disk SW projekty projekty dokumentace | informace
1 | pozar 2 0 1 2 2 0 1 0 2 1 2
3 | selhani hardwaru 3 4 3 3 3 0 3 2 3 3 0
4 kradez nebo zniceni 4 5 4 3 4 3 4 0 4 4 0
hardwaru
2 | znecisténi hardwaru 2 1 1 2 2 0 0 0 0 0 0
3 | selhani telekom. zafizeni 3 3 2 2 4 0 2 0 0 2 0
2 | selhani softwaru 2 3 1 1 1 3 2 1 2 2 0
5 kradez nebo zniceni 5 3 ) 1 1 3 5 1 1 1 0
softwaru
3 | kradeZ nebo zniceni dat 3 4 3 2 2 4 4 3 3 3 0
neopravnéné ziskani
3 | admin. 4 4 2 2 2 3 3 2 3 4 0
nebo uziv. pristupu
4 | chyba pii pouzivani 5 4 4 3 3 4 3 0 3 4 3

Zdroj: Vlastni zpracovani pro potieby DP
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4.2.4 Matice rizik

ZavéreCnou fazi analyzy rizik je posouzeni miry rizika. Prvnim krokem je urceni jednotlivych
urovni rizik. Vyslednd mira rizika je pfifazena k intervaliim, rozdélenym do tfech skupin:
e Malé riziko — vliv je skoro zanedbatelny, nevyzaduji se dalsi protiopatieni, ale je potfeba
pravidelné monitorovat a prezkoumavat tato rizika.
e Stiedni riziko — vyznamna rizika vyZzadujici odpovidajici napravni ¢innosti, které musi
byt provedeny dle stanoveného planu.
e Velké riziko — vyzadujici vyhrazené finan¢ni zdroje a bezprostiedni bezpecnostni

opatfeni, kterd musi riziko sniZit na pfijatelnou uroven.

Zvolen¢ intervaly jsou zndzornény v nasledujici tabulce €. 9.

Tabulka ¢. 9: Klasifikace rizik

Interval Riziko
0-33 Malé
3467 Stredni

68-100 Velké

Zdroj: Vlastni zpracovani pro potfeby DP

DalSim krokem analyzy rizik je vypocteni samotné miry rizika pomoci kvalitativni metody
maticové analyzy rizik t¥i faktorG. Vysledek k jednotlivym builkdm matice ziskame
vynasobenim hodnoty aktiva (A), pravdépodobnosti hrozby (P) a hodnoty z matice zranitelnosti
(2) dle vzorci R=P*A*Z, kde R je hledana mira rizika. Vypracovana matice rizik pro vSechna

identifikovana aktiva a hrozby je zobrazena v tabulce €. 10.
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Tabulka ¢. 10: Matice zranitelnosti

. hlavni firemni | pfenosny | zalohovy | .. ., licencni | rozpracované | dopracované | smlouvy a ucetni -

TSR O pocitac pocita¢ | disk iy | moTi SW projekty projekty dokumentace | informace AT
pozar 8 0 5 6 6 0 4 0 8 4 10
selhani hardwaru 36 60 45 27 27 0 36 18 36 36 0
LS Aoy 64 100 80 36 48 48 64 0 64 64 0
zni¢eni hardwaru
Znecistent 16 10 10 12 12 0 0 0 0 0 0
hardwaru
el 36 45 30 18 36 0 24 0 0 24 0
zatizeni
selhani softwaru 16 30 10 6 6 24 16 6 16 16 0
St els 16 30 20 6 6 24 16 6 8 8 0
zniceni softwaru
kradeZ nebo

e 36 60 45 18 18 48 48 27 36 36 0
znic¢eni dat
neopravnéné
ziskani admin. 48 60 30 18 18 36 36 18 36 48 0
nebo uziv. pristupu
gtz 80 80 80 36 36 64 48 0 48 64 60
pouzivani

Zdroj: Vlastni zpracovani pro potieby DP
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4.2.5 Zhodnoceni analyzy rizik
Z vysledkt analyzy vyplyva, jaké oblasti jsou nejvice postizené a které predstavuji nejvyssi miru
rizika pro spole¢nost. Jedna se o:
e Kradez nebo zniceni podnikového hardwaru. Nejvyssi rizikové polozky se vztahuji
k pfenosnym zafizenim — notebooku a zalohovému disku. Dal§i hardware a papirova
dokumentace maji stfedni Uroven rizikovosti, vyzaduje zavedeni systematickych
opatfeni.
e UzZivatelské chyby pfi pouzivani obou pracovnich stanic a pfi tvorbé zalohovych kopii
disku v disledku nedostatku bezpecnostniho povédomi a ptislusné dokumentace. Ostatni

aktiva pfevazné maji stfedni miru rizika a také vyzaduji urcita protiopatieni.

K dal$im stfedné¢ vyznamnym rizikim patii hrozby, které plynou ze selhdni hardwaru, kradezi
nebo zniceni dat a neopravnéného ziskani administratorského nebo uzivatelského piistupu
k podnikovym internim systémim. NejohroZzenéjSimi aktivy se stdvaji stacionarni a mobilni
pracovni stanice, zalohovy disk. Stfedni urovné rizika maji rozpracované projekty a ucetni

dokumentace.

Vsechny této oblasti by mély byt odrazeny v navrhu opatieni. Nezbytné je se v prvni radé
zamé&fit na zabezpeCeni pouziti pfenosnych zafizeni, sestaveni postupu fizeni bezpecnosti

informaci, pfirazeni odpovédnosti a Skoleni uzivatelt.

4.3 Navrh opatreni

Nasledujici kapitola definuje pozadavky na zavedeni a udrzbu ISMS v kontextu zkoumané
organizace dle normy ISO/IEC 27001. Déle definuje postup fizeni rizik bezpec¢nosti informaci,
pfizplsobeny potfebam organizace, poskytuje opatieni, schopné tyto rizika zpfijemnit, a rovnéz
uvadi planované naklady na zavedeni téchto opatfeni. Pfi ndvrhu jsou vyuzivany podklady z

norem ISO/IEC 27001 a ISO/IEC 27002.

4.3.1 Pozadavky na ISMS

4.3.1.1 Kontext organizace

Spole¢nost musi identifikovat kontext a stanovit si cile, kterych by chtéla dosdhnout pti zavedeni
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systému fizeni informacni bezpec¢nosti. Je to nezbytné pro vyjadieni stanov a politik bezpecnosti,
které musi dodrzovat zaméstnanci spolecnosti. Externi spravce IT vstupujici do prostiedi
organizace a technickd podpora externich systémi potiebuji alespont ¢astecné védét pozadavky

spole¢nosti na ISMS pfi projednani zavad a technickych otazek.

Porozuméni potfebam a ocekdvanim zainteresovanych stran je dalSim tkolem spole¢nosti. Do
zainteresovanych stran v prvni fade patii vedeni vybrané spolecnosti v osobach jednatelky a
majitele firmy, které maji nejvyssi zajem o utajeni jejich ucetnich a dalSich informaci a know-
how. Dilezitym pozadavkem je tedy zabezpeceni podnikovych dat proti potencidlnim Gtokim.
Mezi zainteresovanymi strany milzeme zaroven pfifadit i zdkazniky obchodu, jejichz osobni

udaje ma k dispozici vybrana spolecnost.

Rozsah ISMS byl vedenim stanoven na vSechna fyzicka a informacni aktiva, zaméstnance a tteti
strany (dodavatele, externi spravce IT, ucetni apod.), kteti uskuteciiuji jakékoliv ¢innost pro
danou spolecnost. Jednd se vétSinou o spolecnosti s ru¢enim omezenym nebo osoby samostatné
vydéle¢né c¢inné, které se Casto nakladaji s daty nebo zafizenim, souvisejicim se s Cinnosti

spole¢nosti.

4.3.1.2 Vuddirole

Vedeni organizace by mélo prokazat sviij zavazek vici systému fizeni informacni bezpecnosti a
dodrzovat jeho pozadavky. Proto je potfeba sestavit a podepsat dokument v nasledujicim znéni:

,Vedeni spolecnosti se zavazuje podporovat zavedeni systému pro fizeni bezpecnosti informaci
z hlediska organiza¢nich zmén a poskytovat finan¢ni podporu nezbytnou pro zavedeni opatieni
dle pozadavkli normy ISO/IEC 27001. Vedeni stanovi role a odpovédnosti za bezpecnost
informaci a bude zajiStovat pravidelné skoleni zaméstnancli. Vedeni spolecnosti bude dbat na
neustalou kontrolu a zlepSovani urovné zabezpeceni vSech informaci, které zpracovava, aby byla

zajiSténa jejich diivérnost, dostupnost a integrita.*

Zavedeni bezpe€nostni dokumentace ma za cil zvysit bezpecnostni povédomi firmy a vSech
jejich zaméstnancii a jako nésledek snizit miru rizika jejich chyb pfi pouZzivani systému. Politika
by méla odrazet cile a ukoly spolecnosti v oblasti informaéni bezpe€nosti, respektovat jeji
finan¢ni schopnosti a slouzit jako zéklad pro stanoveni soucasnych a vSech nasledujicich tkold.
Bezpecnostni politiky musi byt vydavany jako dokumentované informace, musi byt sdélovany

zamé&stnanclim a musi byt k dispozici zii€astnénym stranam stanovenym zpusobem.
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4.3.1.3 Planovani

Zakladnim bodem planovaciho procesu je posuzovani rizik bezpecnosti informaci. Analyza rizik
vcetné jejich klasifikace je uvedena v kapitole 4.2 dané praci. Zaroven v nésledujicich ¢astech
prace budou navrhnuta opatfeni, kterd snizi pravdépodobnost téchto rizik nebo jejich dopad na

zkoumanou organizaci.

Spolecnost si dale potiebuje jasné urcit cile bezpecnosti informaci pro vSechny své ¢innosti a
postupy jejich dosazeni. Pfi planovani, jak dosdhnout svych cilii v oblasti informacni
bezpecnosti, organizace musi stanovit postup, vyzadované zdroje, odpovédného za tuto ¢innost a

za bezpecnost ji provadéni, ocekavany termin dosazeni cili a postup zkoumani vysledk.

4.3.1.4 Zajisténi provozu

V této fazi spole¢nost by méla mit Gplnou pfedstavu o tom, jak ISMS bude fungovat a jakych
vysledkli se od toho ocekavd. Ma zajisténé financni prostfedky pro cely proces vyvoje,

implementace, udrzby a zlepSovani systému.

Nebytné¢ je také dodrzovat kompetenci svych zaméstnancii prostfednictvim Skoleni stalych
pracovnikll nebo pfijiméni novych odbornikli. Zaméstnanci musi byt informovani o zasadach

bezpecnosti informaci, jejich rolich v provozu ISMS a disledcich nedodrzeni pozadavki.

Vse interni a externi komunikace nezbytné pro chod spolecnosti musi byt pfezkoumany a
zmapovany, zejména tyto udaje:

¢ kdo vymeéiuje informace;

e kdy si vyméiuji informace;

e s kym si vyméiuji informace;

¢ jaké informace se vyménuji;

e prostfednictvim jakého HW a SW se vyménuji informace;

e kdo by si mé&l vyménovat informace;

e postupy, kterymi by mela byt komunikace provadéna.
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Poslednim krokem pro zajiSténi cCinnosti systému fizeni bezpe€nosti informaci je mit
zpracovanou dokumentaci, ktera odpovida pozadavkiim normy. To znamena, Ze hotové politiky
budou:

e piistupné dle pfidélenych opravnéni;

e nalezit¢ chranéna,;

e udrzované v pfijatelném stavu a dle platné legislativy;

¢ mit stanovenou dobu platnosti a metody likvidace.

Bezpecnostni dokumentace pii vytvoreni a po kazdé aktualizaci se musi zahrnovat tyto udaje:
e identifikacni udaje — ndzev, autor, datum vytvoreni anebo aktualizaci;
e format — papirové nebo digitalni, a také jazyk, verze pouzitého softwaru atd.;

e prezkoumani zmén a schvaleni védénim za ucelem zachovani souladu s cili podniku.

43.1.5 ProvozISMS

Po zavedeni vSech opatfeni organizace potiebuje provoz ISMS rozbéhnout. Proto je nezbytné se
fidit ukolim a stanovenym cilim organizace dle predchozi podkapitoly 4.3.1.1 a provadét
¢innosti dle urcenych politik pro dosazeni téchto cili. Dale je potifeba pravidelné provadeét
pfezkoumani rizik bezpecnosti informaci dle postupu kapitoly ¢islo 4.2, zaznamenavat zjisténé

odchylky, pfipravovat aktualni protiopatieni a je bezodkladné aplikovat.

4.3.1.6 Hodnoceni ucinnosti ISMS

Tato faze odpovida etape¢ Check v modelu PDCA a spociva ve vyhodnoceni provozu a t¢innosti
ISMS. Spole¢nost by méla predem piemyslet o tom, co potiebuje sledovat a jakym zplisobem
provadét méfeni vysledki. Zvolené metody by mély poskytovat srovnatelné a reprodukovatelné
vysledky. Vysledky monitorovani a méteni se musi uschovavat ve formalni podob¢ po dobu jeji

platnosti.
Vrcholovy management by mél v planovanych intervalech, doporucovalo by se jednou ro¢né,
uskutecniovat interni audit spolecnosti a piezkoumavat vlastni prace v oblasti fizeni bezpecnosti

informaci, aby to odpovidalo pfijatym politikdm a bezpe¢nostnim normam.

4.3.1.7 ZlepSovani uéinnosti ISMS
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V pripadé zajisténych odchylek od stanovenych cilii organizace by méla bezprostfedné reagovat
na nesoulad a pokud je zavazny:

e pfijmout napravna opatieni;

e pfijmout opatieni tykajici se diisledkt nesouladu;

e posoudit pficiny nedodrzeni ptedpisii tak, aby nedoslo k jeho opakovanému vzniku.

Frekvence zlepSovani Gc¢innosti a vhodnosti pouzivanych nastroji ISMS by se méla shodovat

s frekvenci monitorovani této u¢innosti stanovenou na 1 rok.

4.3.2 Bezpecnostni opatreni

V této Casti prace jsou vypsany bezpecnostni opatieni dle normy ISO/IEC 27002, kterd jsou
vhodné pro zavedeni do prostfedi zkoumané spolecnosti. Vybrand opatieni by méla zohlediovat

v

vyplyvaji z vysledki analyzy prostiedi a analyzy rizik.

A.5 Bezpecnostni politika

Spolecnost by méla sepsat, zavést a dodrzovat jediny dokument, kde jsou definovany pozadavky
na bezpe€nost informaci, aby byla zarucena jejich divérnost, dostupnost a integrita, a kde je
stanovena odpovédna za to osoba. Tento kol spadd do kompetence vedeni organizace. Spolu
s tim musi existovat procesy prezkoumani zmén v politice bezpe¢nosti a zdznamy o téchto

zméndch v dokumentované podobé.

A.6 Organizace bezpecnosti
Ve firme je potieba formaln¢ zaznamenat role zodpovidajici za bezpecnost informaci a za jejich
platnou dokumentaci. V ptipad¢ dané spolecnosti bych doporucovala alespon zavést jednotny
seznam odpovédnosti za:

e bezpecnost informaci;

e vytvoreni a spravu bezpecnostni dokumentace;

e zajiSténi pravidelného Skoleni zaméstnanct;

e spravu bezpecnostnich udalosti a hldSeni incidenti;

e kontrolu stavu zabezpeceni fyzickych a informacnich aktiv spole¢nosti;

e kontrolu stavu zabezpeceni sitové infrastruktury.
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Cést t&chto ukoll je stale mozné fesit prostfednictvim externich specialistii, ale odpovédnosti

tietich stran rovnéz musi byt diikladné zdokumentovany a postupy jednotlivych ¢innosti nalezité

popsany.

V podniku musi byt zavedeny bezpecnostni opatieni hrozeb, spojenych s pouzivanim mobilnich
zafizeni a vzdalenych pracovnich stanic, na kterych jsou zpracovany nebo uloZeny podnikové
informace. Ve spolecnosti se pouzivaji pfenosny pocita¢ a osobni mobilni zafizeni, pro které je
potieba zavést odpovidajici bezpecnostni opatfeni a zejména:
e pozadavky na fyzickou zabezpecenost mista pro praci na dalku;
e zabezpeceni komunikace, pouzivani virtudlnich privatnich siti, vyhradni pouziti zndmych
siti a omezeni konfigurace bezdratovych sitovych sluzeb;
e poskytovani technické podpory a udrzby hardwaru a softwaru;
¢ dohled na neopravnény piistup k informacim od jinych spolubydlicich osob, napf. rodina
a pratelé;
e ochrana pfed malwarem a vyuziti firewallu;

e postupy pro zalohovani a kontinuitu podnikani.

A.7 Bezpecnost lidskych zdroj(

Me¢lo by byt ve firme sledovdno dodrzovani pozadavkl na bezpecnost informaci v souladu se
zavedenymi zasadami a postupy u vSech pracovnikl. Jejich povinnosti v oblasti bezpecnosti
informaci béhem vzniku a zaniku pracovniho vztahu by mély byt detailné popsany. Zaméstnanci
musi mit zajisténé pravidelni Skoleni ohledné bezpec¢nosti informaci a nakladani s firemnimi daty
alespoinl jednou ro¢né¢ od specializované firmy, poskytujici dané sluzby. VSechny Skoleni jsou
potfeba tadné evidovat a opatfit prisluSnymi osvédcenimi. V soucasnosti ale Skoleni probiha
pouze na zacatku pracovniho poméru a nesplituje vSe pozadavky normy ISO/IEC 27001, coz

vede ke zvySeni rizika zneuziti zranitelnosti systému.

A.8 Rizeni aktiv
Ve spolecnosti by mély byt nastaveny pfipustné zplisoby pouziti a ochrany firemnich aktiv

véetné pfirazeni odpoveédnych za tyto aktiva osob.

Je nezbytné provést klasifikace informaci podle stupné jejich utajeni. Informace ve firmé je
potieba rozdélit minimalné na tii skupiny: vetejné, interni a chranéné. Do kategorie vetejnych
informaci by mély spadat ty, které¢ jsou dostupné na webovych strankach obchodu, uréené k

prezentaci firmy a zboZzi. Interni informace zistdvaji v perimetru firmy a jsou ureny pro
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zamé&stnance a dalsi tfeti strany, ktefi tyto informace potfebuji ke splnéni svych dodavatelskych
zavazkli. VSechny tyto vztahy musi byt chranény pfisluSnymi smlouvami o mlcelivosti. Do
skupiny chranénych informaci patii citliva data, jako jsou Ucetni informace a osobni udaje
zakaznikd, které by mély byt chranény pomoci Sifrovacich metod, i kdyz zalohovy disk se chrani

v trezoru.

A.9 Rizeni pfistupu

Politika fizeni pfistupu a dal$i dokumentace ohledné pfidéleni a odebrani uzivatelskych prav by
méli byt sepsany, dodrzovany a fadné aktualizovany. Musi se rovnéz dodrzovat soulad mezi
pfistupovymi pravy a politikou klasifikace informaci. Doporucuje se omezit uzivatelska prava
kanceléaiskych stroji a sledovat skutecnost, ze zaméstnanci a tieti strany maji pfistup pouze

k tém informacim, které potiebuji k plnéni svych tkola.

Je potieba zavést systém spravy hesel. Nejlepsi moznost je ukladani hesel pomoci Avast
Passwords, ktera je umoznéna na obou pocitacich. Zaroven se doporucuje vymazat jiz ulozena

hesla v prohlizecich.

V ptipadé¢ zkoumané spolecnosti ptipojeni dalSiho ISP k zajiSténi neptetrzitého provozu v
ptipadé poruchy u prvniho poskytovatele je nerentabilni. Problém Ize feSit nastavenim osobniho
hotspotu na mobilni stanici, ktera bude sdélovat mobilni datové pripojeni pies Wi-Fi anebo USB
kabel pro naléhavou pottebu. Pofizeni jediného firemniho mobilniho tarifu a mobilnich zafizeni

pro vSechny zaméstnance nebylo by zatim mozné a spojené s tim rizika lze ignorovat.

A.10 Kryptografie

Zaprvé se doporucuje na hlavni pracovni stanici pouzivat vestaveny Sifrovaci nastroj BitLocker.
Tato aplikace je zalozena na Sifrovani celého disku pomoci algoritmu AES (Advanced
Encryption Standard). Sifrovaci klite musi byt bezpeénd uloZeny. Nejjednodussi, ale i
token nebo ¢ipovou kartu. Doporu€uje se zavést politiky spravy kryptografickych opatfeni a

pouziti kryptografickych klica.

A.11 Fyzicka bezpecnost
Ochranné opatfeni budovy, kancelafskych prostorti a vybaveni by mély byt rozvijena a
uplatiovana. Dvefe do kanceldfe se doporucuje nechavat zaviené i po dobu pfitomnosti

zamé&stnancl. Navstévy budovy by mély byt dikladnéji sledovany, oblasti pro nakladku a
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vykladku musi byt oddéleny od ostatnich casti budovy a rovnéz 1épe hlidany. Pokud alespoii
nékteré z téchto podminek nejsou realizovatelné, doporucuje se vyhledat jiné misto na pronajem
firemni informace mimo aredl podniku. Neméli by byt ponechané bez dozoru ani v misté

bydleni, pokud je sdélovano s dal$imi osoby.

A.12 Bezpecnost provozu

Ochrana hlavniho firemniho pocitace je dostatecnd s placenym antivirem Avast Business a
zabudovanym HW firewallem. Pro pfenosny pocita¢ spolecnosti vSak musi byt pouzity zvysené
metody zabezpeceni, zejména zachranéni placenou verzi antiviru pfes navySeni poctu uzivateld
stavajiciho podnikového feSeni. Dulezité je dodrzovat ochranné opatfeni proti malwaru a davat

pozornost na detekci a prevenci podezielych webovych stranek.

Vlastni datové nosice pii pfipojeni k firemnim pocitacim pted otevienim musi byt otestodany
antivirem, to slouzi jako prevence pred moznymi Skodlivymi soubory na pfenosném zafizeni a

nasledném mozném poskozeni pocitace.

Jako dalsi opatfeni Ize pouzit nastroje pro sledovani protokolu udélosti, naptiklad Netwrix Event
Log Manager nebo Splunk, které provadéji analyzu sité a vytvaii log soubory, zaznamenavaji
vytizeni sité, tvofi pravidelné reporty. Tyhle feSeni nejsou placené a maji privétivé uzivatelské

rozhrani.

Podstatnym bodem je zavedeni schématu frekventovaného zalohovani disku: doporucuje se délat
zalohy alesponi jednou mési¢n¢, pro nekterd dilezita data by se méla délat i kazdodenni zéloha.
Nejprve je potieba rozhodnout, jakéd data se musi zalohovat, urcit piistupova prava k pofizenym
zaloham a zpUsoby jich ochrany. Zarovenl je nezbytna kontrola pouZitelnosti potfizenych

zalohovych kopii a testovani obnovy systému dle stanoveného harmonogramu.

Kompletni pravidla a pracovni postupy spolu s nové nasdzenymi opatieni maji byt sepsany a

zaroven musi byt stanoveny osoby zodpovédné za kazdy konkrétni software nebo ¢innost.
A.13 Bezpecnost komunikace

V organizaci chybi zavedené¢ zéasady, postupy a kontroly k ochrané pifenosu informaci

prostiednictvim jakéhokoli typu komunikaéniho zafizeni, zejména provazovaného na dalku pres
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nedivéryhodné telekomunikacni kandly. Také se doporucuje pouziti VPN a dvoufazového

ovéteni pro vstup do vSech komunikacnich systémil a aplikaci, které to podporuyji.

A.14 Akvizice, vyvoj a udrzba systému

O provoz a vyvoj informacnich systémul pouzivanych podnikem se staraji tieti strany, které jsou
dodavateli téchto systému. Organizace by méla vSak fadné kontrolovat a sledovat proces vyvoje
outsourcovan¢ho systému, smlouvy sjednavané s poskytovateli takovych systémi by mély

obsahovat zminky ohledné bezpecnosti informaci.

A.15 Vztahy s dodavateli

V prvni fade se doporucuje volit jen takové zahrani¢ni dodavatelé, kteti mohou poskytnout
smysluplnou smlouvu obsahujici ustanoveni, ktera se budou tykat bezpecnosti informaci a
autorského prava. Také je potieba zavést rozdéleni na typy dodavatelt podle jejich Cinnosti a
propojit se seznamem definovanych skupin informaci, dle kterého se da stanovit, jaka data je

mozn¢é sdilet s dodavateli, a jak s nimi dodavatel miize manipulovat.

A.16 Rizeni incidentl bezpe&nosti informaci

Navrhuje se vytvofit dokumentaci nebo metodiku, kterd by feSila odpovédnosti a postupy pro
zvladani bezpecnostnich incidentd, spolu s tim je nezbytné si stanovit jednotné misto pro sbér
zdznaml o bezpecnostnich incidentech, klasifikovat tyhle incidenty podle zavaznosti jejich
dopadi a dikladné¢ nahlaSovat nové nalezend zranitelnd mista v systému a kybernetické
bezpecnostni incidenty Narodnimu centru kybernetické bezpecnosti (NCKB) pies elektronicky

formulat, ktery 1ze stdhnout z jejich webovych stranek.

A.17 Rizeni kontinuity ¢innosti organizace
Rizeni bezpeé¢nosti informaci by mélo piedpokladat, Ze pozadavky na zabezpedeni informaci v

nepiiznivych situacich zlstanou stejné ve srovnani s béznymi provoznimi podminkami.

A.18 Soulad s poZzadavky
Spolecnost splituje vSechny nalezité legislativni pozadavky. Doporucuje se zalozit postupy
pfezkoumani stavu bezpecnosti informaci, rovnéz kontrolovat soulad zpracovani dat a technicky

soulad s vytvoienou politikou informacni bezpecnosti.
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4.3.3 Opatreni zamérena na sniZeni rizik

V nasledujici tabulce €islo 11 je predstaven zebfi¢ek hrozeb uspotfadany dle vysi miry rizika,
které maji ptfirazené odpovidajici protiopatfeni. Posledni ¢tyfi fadky této tabulky znazoriiuji
sttedni a vysoka bezpecnostni rizika, na ktera je potfeba si davat nejvétsi pozornost a znamena

to, ze posloupnost implementace je zdola nahoru dané tabulky.

Tabulka ¢. 11: Hrozby a navrhovana protiopatieni

Mira . .
.. Hrozba Protiopatreni
rizika
4,6 poZar Mira rizika je pfimétena. Nevyzaduji se Zadna dalsi protiopatieni.
5,5 zneCisténi hardwaru Zajisténi pravidelného uklidu a servisu.
12.7 kradez nebo zniceni Dodrzovat politiku fizeni piistupu, jinak je mira rizika docela
’ softwaru nizka, dalsi opatieni se doporucuji dle potieby.
., Navyseni kvalifikace zaméstnanct. Dalsi protiopatfeni jsou mozna
13,3 selhani softwaru .
dle potieby.
selhani Zpracovani planu kontinuity ¢innosti v pfipadé selhani
19,4 telekomunikac¢niho telekomunikacniho zatizeni, zajiSténi spojeni na kontaktni osoby v
zatizeni pripadé potizi.
Zajisténi pravidelného servisu u pozarucnich zafizeni,
29,2 selhani hardwaru frekventovana tvorba zéloh disku a kontrola jejich funk¢nosti,
zpracovani planu kontinuity ¢innosti v piipad¢€ selhani hardwaru.
neopravnéné ziskani ., el wr i "y .
e, , Zpracovani interni politiky fizeni pfistupu, vytvofeni systému
administratorského o , . , ;
31,6 .. , spravovani hesel, systému pravidelné kontroly nasazeného SW,
nebo uZzivatelského e . .
. pouziti VPN a dvoufaktorové autentizace.
pristupu
Zavést a dodrzovat opatfeni pro pouziti prenosnych zatizeni a
33,8 kradez nebo zniceni dat | politiky fizeni pfistupu. Pfezkoumat a zmapovat vse interni a
externi komunikaci ve spolecnosti a mit nad nimi dohled.
L o, Posileni ochrannych opatteni budovy a kancelafe, dodrzovani
kradez nebo zniceni . y . g v . ,
51,6 hard pravidel pro pfesouvani mobilnich zatizeni mimo areal
ardwaru . . s o
spole¢nosti. Pravidelné zalohovani dat.
Vytvofteni a sprava bezpecnostni dokumentace, uplatnéni
54,2 chyba pfi pouzivani bezpecnostniho povédomi v procesech podniku. Zajisténi
pravidelného skoleni zaméstnancu.

Zdroj:

Vlastni zpracovani pro potfeby DP
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4.3.4 Doporuceny obsah novych internich dokumenta

Z diivodu mensi velikosti organizace by se doporucovalo zavedeni jediného dokumentu pod

obecnym nazvem ,,Bezpecnostni politika®, ktery bude rozdélen do kapitol odpovidajici urcitym

odvétvim bezpec¢nosti informaci. NiZe je uveden doporuceny obsah dané politiky.

Bezpecnostni politika

definice bezpec¢nosti informaci, jeji cile rozsah a vyznam pro organizace;

pozadavek na dodrzovani zédkonnych norem, ustanoveni a pravidel;

popis systému fizeni informacéni bezpecnosti;

stanoveni obecnych a konkrétnich odpovédnosti pro oblast fizeni bezpecnosti informaci;
evidence Skoleni pracovnikti ohledné bezpecnosti informaci;

stanoveni odpoveédnosti za bezpecnost v pracovnich smlouvach;

odkazy na dal$i interni dokumenty organizace zasahujici do oblasti bezpecnosti
informaci;

klasifikace informaci;

postupy tvorby a kontrol zalohovych kopii dat;

zajisténi bezpecnosti provozu;

systém hlaseni a zvladani bezpecnostnich incidentl a technickych zranitelnosti;

spojeni na kontaktni osoby v piipadé¢ systémovych nebo technickych potizi;

postupy pro sledovani protokolu udalosti;

schéma aktualizace antivirového a ostatnitho SW.

DalSim vyhrazenym dokumentem by mohl byt souhrn z politiky bezpecnosti mobilnich zatizeni

a politiky fizeni pfistupu, ktery bude slouzit jako zaopatfeni rizik spojenych s pouzivanim

pfenosnych zafizeni.

Politiky bezpecnosti mobilnich zafizeni a fizeni pfistup

postupy pouziti mobilnich zatizeni;

nastaveni VPN a dvoufaktorové autentizace;

postupy dalkové prace;

pravidla ptistupu uzivatele do uzivatelskych ucth (registrace, pridélovani ptistupovych

udajli, odebrani Gdaji po skonceni pracovniho poméru);
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e odpovédnosti uzivateli;

e fizeni pfistupu k siti a postup vyuzivani sitovych sluzeb;

e autentizacni metody a bezpecné postupy piihlaSeni uzivateli;
e systém tvorby, ukladani a chranéni hesel;

e fizeni piistupu k informacim;

e politika pouziti Sifrovacich metod;

e povinnosti dodrZeni platné legislativy.

Pro kompletni zabezpe€eni podnikovych dat je nezbytné fidit vztahy z tietimi strany. Politika

fizeni téchto vztahl by mé¢la obsahovat nasledujici ustanoveni.

Politika fizeni vztahu s tfetimi strany
e klasifikace tietich stran;
e seznam zajiSténych pfistupi tietich stran k aktiviim organizace;
e postup sdileni informaci s tfetimi strany;
e kontrola ¢innosti informacnich systémi tretich stran;

e podminky a vzory smluv s dodavateli.

4.3.5 Ndklady na navrienda bezpecnostni opatreni

Odhad nakladli na navrzena bezpecnostni opatteni je ¢lenén do bodli A.5-A.16, odpovidajicich
norm¢ ISO/IEC 27002. V ptipad¢ zkoumané spolecnosti pofizeni interniho spravce IT se na dané
etap¢ nevyplati. Takze ¢ast z téchto opatfeni mohou byt provedena vlastnimi silami jednatelky a
relevantnich zaméstnancti a ¢ast — extérnim spravcem, popiipadé¢ i na dalku. Pro vypocet ¢astky
nutné k zavedeni opatfeni je kalkulovana primérna hodinova sazba vSech pracovniki, ktefi se na

tom podili, a odhadnuta na 500,- K¢/hod.

Tabulka ¢. 12: Casova naro¢nosti pro zavedeni opatfeni

Cislo opatieni Cinnost N?lia:(zle)ni gl(:fdn;,
A.5.1.1 | Politika bezpecnosti informaci 5
A.5.1.2 | Pfezkoumavani politiky 2
A.6.1.1 | Identifikace odpovédnosti 1
A.6.2.1 | Politika bezpecnosti mobilnich zatizeni 3
A.6.2.2 | Politika dalkové prace 2

65




AT 12 Stanoverni odpovédnosti za bezpecnost v pracovnich 1
smlouvach
A.7.2.2 | Skoleni zaméstnancti 8
A.8.2.1 | Klasifikace informaci 2
A.8.3.3 | Postupy fyzického pohybu pamétovych médii 1
A.9.1.1 | Politika tizeni pfistupu 3
A.9.2.5 | Pfezkoumani ptistupovych prav 2
A.9.4.2 | Postupy bezpecného prihlaseni 2
A.9.4.3 | Systém spravy hesel
A.10.1 | Politika pouzivani kryptografickych metod 1
A.11.2.6 | Ochrana aktiv mimo areal podniku 3
A.12.1.1 | Politika bezpecnosti provozu 3
A.12.1.2 | Mechanizmy pro fizeni zmén 1
Politika zalohovani 2
A.12.3.1
Testovani zaloh 2
A.12.6.1 | Rizeni technickych zranitelnosti 2 2
A.13.2.1 | Politika pfenosu informaci 4
A.13.2.3 | Zabezpeceni elektronické zasilani zprav 2
A.14.2.7 | Monitoring ¢innosti externich IS 3
A.15.1.1 | Rizeni bezpe&nosti v ramci dodavatelskych smluv 2
Al6.11 deovédflosti a postupy ftizeni incidentd bezpecnosti 3
informaci
A.16.1.2 | Systém hlaSeni bezpecnostnich udalosti 2
Celkem (hod.) 47 19

Zdroj: Vlastni zpracovani pro potieby DP

Ve vyse uvedené tabulce je pfedstaven seznam opatieni, o kterych je nezbytné uvazovat, pokud
zkoumand organizace rozhoduje o zavedeni ISMS. Jednotlivym ¢innostem je pfifazen casovy

odhad nutny pro zavedeni opatieni.
Dale je potfeba zapocist ¢astku na pofizeni dodate¢né licence placené¢ho antivirového SW pro
pfenosnou pracovni stanici, kterd ¢ini 1 200 Ké/rok. Z vyse uvedeného vyplyvéa nasledujici

odhadovana cena pofizeni:

Prvotni nasazeni ¢innosti: 23 500,-K¢

Ro¢ni odhadovana naro¢nost ¢innosti: 10 700,-K¢
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Tyto castky se mohou lisit v zavislosti na Casové zatizenosti stalych zaméstnanct a feditelky
spolecnosti a jejich ochoté ménit jiz zazité procesy. Jinak vypocitand suma je piiméfenad pro
dany podnik a vyhodou tohoto procesu je to, Ze mlize byt realizovan postupné, ¢imz dovoluje
rovnomérngjSi rozdéleni nékladl. Spolecnost neni nucena ziskat certifikdt dle fady norem
ISO/IEC 27000 v brzké dobé, naopak cilem vedeni je peclivé zavést doporuCena opatieni a
pfednostné fesit ty nejkritictéjsi oblasti, jejichZ opomenuti by mohlo mit vazné potizi v podobé

ohroZeni bezpe¢nosti spolecnosti.
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5 Zhodnoceni vysledkt a doporuceni

Rekomendace, které jsou uvedené v dané praci, jsou vhodné pro zavedeni bazovych ustanoveni
ISMS a zakladni fizeni bezpe€nosti informaci. V disledku zavedeni zminénych opatfeni a
snizeni miry rizik spole¢nost mize zna¢né posilit zabezpeceni svych aktiv véetné chranénych
informaci a autorskych d¢l, osobnich udaji zakaznikd a fyzickou bezpec¢nost aredlu, ¢im ziska
hodné¢ prilezitosti v oblasti informacni bezpecnosti a vétsi davéru jak zakaznikd, tak i partnerd.
Nektera z opatieni se zacali zavadet jeste¢ behem napsani této diplomové praci a situace

v podniku uz se zacala zlepSovat.

Pokud ale spole¢nost dojde k zavéru, ze chtéla by poftidit certifikace dle fady norem ISO/IEC
27000, pak by méla zajistit interniho IT specialista, alesponi na ¢astecny uvazek, ktery by prevzal
odpovédnost za provoz a kontrolu systémui bezpecnosti informaci a disponoval celkovym
pfehledem na stav informacniho zabezpeceni v daném podniku. Potom je potfeba provést

opakovanou analyzu stavu a mélo by dojit k napravé nalezenych nedostatkd.

68



Zaver

Jednou z nejdillezitych strategickych otazek managementu spolecnosti v soucasném svété je
rozhodnuti o zplsobu fizeni bezpecnosti informacnich aktiv a fizeni bezpecnostnich rizik. Data,
kterd se uschovavaji na firemnich zafizenich a pochybuji se mimo né&, Casto se stavaji terCem
utoénikd. Vzhledem k posileni kontroly procesu zpracovani osobnich udaji fyzickych osob,
zkoumana spolecnost rozhodla vénovat zvySenou pozornost ochrané svych informaci. Hlavnim
cilem této diplomové prace bylo zhodnotit stav zabezpeceni informaci dle fady norem ISO/IEC

27000, identifikovat rizikové oblasti a navrhnout zptisoby ochrany dat.

Prvni ¢éast prace jevi sebou teoretickou zakladnu v oblasti bezpecnosti informaci, definuje

relevantni pojeti a terminy, vysvétluje koncepci ISMS a urcuje pravni a normativni pozadavky.

Analytickd cast prace byla zaméfena na analyzu rizikovych oblasti organizace. Nejprve byla
popsana jeji ¢innost, hlavni procesy a organiza¢ni struktura. Déle byli uvedeny technické a
aplika¢ni prostfedky firmy, které jsou relevantni k informacni bezpecnosti, jeji fyzické prostiedi

a soucasny stav zabezpeceni aktiv.

V podkapitole 4.1.8 Shrnuti aktudlniho stavu bezpecnosti firmy jsou znazornény zéasadni
odchylky od normy ISO/IEC 27002. Pomoci identifikace aktiv a hrozeb a nasledné analyzy
zranitelnosti a rizik bylo zjisténo, Ze zkoumané spolecnosti se nejvic hrozi ztrata dat v disledku
neopravnéné¢ho pouzivani anebo kradezi ptenosnych zafizeni, a také v dusledku uzivatelskych
chyb pfi zachazeni s informacnimi systémy a zafizenim. Na zaklad¢ shromazdénych poznatkl a
vysledkii analyz je proveden névrh opatfeni, vhodnych pro zavedeni do prostfedi dané

spole¢nosti.

Prvofadnym ukolem organizace by mé¢lo byt stanoveni bezpecnostnich politik a dohled nad
jejich dodrzovanim. Kapitola ¢islo 4.3 seznamuje s navrzenymi protiopatienimi, ktera jsou
rozdélena dle mist jejich aplikaci. Dale je pfedstaven odhad nakladd, které je potieba vynalozit
na zavedeni navrzenych bezpecnostnich opatfeni. Kalkulovana ¢astka ¢ini 23 500 K¢ za prvotni

nasazeni a 10 700 K¢ jsou ro¢ni vydaje na udrzbu systému.

Realizace opatifeni pokryva identifikované hrozby firmy a spolu s tim zakladda ISMS,
ktery chrani spolecnost od pravdépodobnych budoucich ztrat v pfipadé neocekavanych

incidentd, a tim kompenzuje vynalozenou investice a posiluje konkurenceschopnost spolecnosti.
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Tim pédem stanovené cile diplomové prace byly dosazeny, i kdyz organizace prozatim
neuvazuje o certifikaci. Navrhované zmény uz maji pozitivni vliv na chod podnikani — zkoumani
slabych mist a strukturace ziskanych informaci dle kategorii zvySuji bezpecnostni povédomi

vSech zaméstnanci, ktefi se zGc¢astnili v provedeni této analyzy.
Tato diplomova prace je ur¢ena malym firmam a podnikatellim, které se zajimaji o bezpecnosti

svych informacnich, a nejen aktivli, a mize slouzit ukdzkou navrhu opatieni a zavedeni ISMS

v rdmci jejich podnikani.
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Prilohy

Pfiloha 1: Seznam pouzitych zkratek

API Application Programming Interface

CIA Confidentiality Integrity Availability

DOS Denial of Service

EET Elektronicka evidence trzeb

EU European Union

GDPR General Data Protection Regulation

HW Hardware

ICTAT Information and Communication Technologies
IEC International Electrotechnical Commission

IS Information System

ISMS Information Security Management System
ISO International Organization for Standardization
ISP Internet Service Provider

OS Operating System

PR Public Relations

SW Software

VPN Virtual Private Network
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