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Uvod

, Kdyz jsme byli mali, mysleli jsme si, Ze az vyrosteme, prestaneme byt zranitelni. Vyrust ale
. . ey o o ad
znamend vyrovnat se se zranitelnosti. Zit znamena byt zranitelny.

Madeleine L'Engle

S rozvojem informacnich technologii, které se staly nepostradatelnou soucasti
moderniho zivotniho stylu, nariistd i riziko jejich zneuziti. Komunikacni a informacni
technologie pfindsi nové pfrilezitosti k trestné Cinnosti, Internet je pro Utocniky pifimo
vynikajicim nastrojem k ziskdvani novych obéti-déti. Pocita¢ ¢i mobilni telefon se stal
finan¢né nizko-ndkladovym pomocnikem, internacionalnim nastrojem k navazovani kontaktu
s détmi z celého svéta a také anonymnim technickym prostfedkem. Jednd se o problematiku
multidisciplinarni, zasahujici do vSech socidlnich vrstev spolecnosti. Kyberneticka
kriminalita pachana na détech tak jde ruku v ruce s internetovou generaci déti.

Neexistuje predikat na typickou obét” internetové kriminality, miiZe se ji stat prakticky
kdokoli, kdo se v kyberprostoru pohybuje. Diivodem, pro¢ jsem se ve své diplomové praci
zamgéfila praveé na trestné ¢iny mravnostniho charakteru, kde jsou chranénym objektem déti a
chrdnénym zajmem jejich zdravy vyvoj, je jejich zranitelnost, bezbrannost a naivita. Jsou
nasi budoucnosti a je potieba jim poskytovat tu nejvyssi moznou miru ochrany. Déti a
adolescenti jsou snadnym teréem pro rtizné druhy kriminality, snadno podléhaji natlaku,
vydirani, zastra$ovani, snadno se nechaji zlakat riznymi odménami. Casto nastalé rizikové
situaci nerozumi a nedokazi se v ni dost dobie orientovat, hrozbu spravné vyhodnotit a proto
v obavach radé¢ji uto¢nikovi vyhovi. Dité si zejména ve star§Sim véku osvojuje falesny pocit
samostatnosti, dospé€losti, vzdor proti pravidlim a zkuSenym pachatelim tak 1épe otevira
ptistup k nému samotnému.

Téma diplomové prace jsem si zvolila v roce 2013, o zvolenou oblast jsem se
zajimala po dobu dvou let, protoZe povazuji kybernetické utoky na déti, zejména pak
sexudlni, za zavazny problém, a ne vSechny oblasti byly adekvatné pravné upraveny a
spravné vyuzivany. V Ceské republice jsem se osobné tucastnila nékolika vzdélavacich
seminaft uréenych primarnd pro policisty obvodnich a mistnich oddéleni Policie Ceské
Republiky, méstskou a obecni policii, pedagogy, socialni pracovniky, dale pak pro rodice a

déti. Zejména seminafe policejni prevence a feSeni kybernetické kriminality pachané na

1 Madeleine L'Engle Quotes. Brainy Quote [online]. MODE Tend Parenting, 2011 - 2015 [cit. 2015-01-29].
Dostupné na <http://www.brainyquote.com/quotes/quotes/m/madeleinel 135191 .htm1>.


http://www.brainyquote.com/quotes/quotes/m/madeleinel135191.html

détech a mezi détmi, ktery byl pofadan krajem VysoC€ina a Narodnim centrem bezpec¢ného
internetu v ramci dotaéniho programu prevence kriminality MV CR. Osvédéeni jsem ziskala
také na vzdélavaci akci Dny prevence, kde jsem se v rozsahu 18 hodin dozvédéla uzitecné
informace o projektu akreditovaném MSMT. Velmi uzite¢né rady mi poskytl pan Milan
Ferenc z oddéleni krimindlni policie Pferov, jenz mé& sezndmil s redlnymi piipady, svymi
dlouholetymi zkuSenostmi a obohatil m¢ tak o dal§i pohled na kybernetickou kriminalitu
pachanou na détech.

V ramci vyménného pobytu erasmus jsem v zafi roku 2014 vycestovala do Anglie,
kde jsem na pravnické fakulté Northumbria University Newcastle méla piilezitost porovnat
pravni upravu a vénovat se studiu knih, ¢asopisii a odbornych ¢lanki v taméj$i univerzitni
knihovné. Diky univerzitnimu pifihlaSovacimu jménu jsem také ziskala piistup do pravni
softwarové databaze Westlaw UK, kde jsem se mohla seznamit se zahrani¢nimi soudnimi
rozhodnutimi. Zajimava doporu¢eni mi vénoval pan Abhilash Nair, vyucujici zejména
predmét duSevniho vlastnictvi, jehoz predni oblasti vyzkumu je internetové pravo, se
zvlastnim zaméfenim na cenzuru, pravo déti a internetovou pornografii. Dale pak v nastinéni
zakladl problematiky v anglickém pravu mi byl napomocen pan Tony Storey, vyucujici
trestniho prava. Jsem velmi radda, Ze jsem mohla navstivit pravé Spojené kralovstvi, nebot’
tato zem¢ si zaklada na silné ochrané kyberprostoru a na rozdil od nékterych jinych zemi se
na boji proti kyberkriminalité pachané na détech aktivné podili. V €ervenci roku 2013 vydala
prohlaseni o plosném zakazu pornografie na internetu. ,,Rozhodla se schvalit viibec prvni
zakon, ktery zvefejiiovani fotografii zakazuje a pachatele postihuje az dvéma lety vézeni, tzv.
odvetna pornografie.“”> Zajimavou se pro mé tato zemé stala i z divodu &etnosti nasilnych
jednani, zejména trestnych &ind proti lidské diistojnosti v sexualni oblasti viiéi détem.’

Zékladnimi zdroji pfi psani této prace jsou komentovana znéni ZSM a TZ. Voditkem
jsou zejména Clanky, poznatky a komentare doktora Kamila Kopeckého, vysokoskolského

pedagoga, vedouciho Centra prevence rizikové virtudlni komunikace Pedagogické fakulty

2 STANCIK, M. Velka Britanie chysta schvéleni zakona proti odvetné pornografii. Computer World: Denik
pro IT profesionaly [online]. IDG, 15. fijna 2014 [cit. 2015-01-28]. Dostupné na
<http://computerworld.cz/udalosti/velka-britanie-chysta-schvaleni-zakona-proti-odvetne-pornografii-
51467>.

3 Velkd Britanie je povazovana za jednu ze zemi s nejvy$si nasilnou kriminalitou v EU dle statistik
Organizace pro hospodaiskou spolupraci a rozvoj (Organisation for Economic Co-operation and
Development, OECD), ale také celosvétové dle Uradu OSN pro drogy a kriminalitu (The United Nations
Office on Drugs and Crime, UNODC). Mira kriminality v Anglii a Walesu se provadi pomoci zdroju The
British Crime Survey (BCS) a Police crime recorder. Dokonce byla povazovana za nasilngjsi zemi nez-li je
USA nebo JAR, ovSem po hlubsi studii statistik zjistime, Ze nemaji spravnou vypovidajici hodnotu napf.
kvuli rozdilné definici nasilného ¢inu v UK a USA, byly porovnavany zcela jiné skupiny trestnych ¢inu, ¢i
se nadhodnotil zakaz stielnych zbrani v USA aj. Podrobnéji k:
<http://www.civitas.org.uk/crime/crime_stats oecdjan2012.pdf>.
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Univerzity Palackého a koordinatora projektu E-Bezpeci, ktery se tomuto tématu za svij
dosavadni profesni zivot jiz hojné vénoval a stale vénuje. TaktéZ nesmim opomenout zminit
Sarku Soudkovou, expertku na prevenci negativnich socialnich jevii v on-line prostfedi, a
dalsi odborniky na trestni pravo.

Ve své préaci jsem vymezila dva dilezité fenomény kybernetické kriminality, a to
kybergrooming, dle TZ trestny ¢in nedovolené¢ho kontaktu s ditétem, ktery rozebiram ve tieti
kapitole a online détskou pornografii, kterd je umisténa v kapitole nasledujici. V prvni
kapitole se zabyvam kyberkriminalitou jako takovou, jejim zakladnim vymezenim a
uvedenim do problematiky internetové spolecnosti, nasleduje pravni zakotveni véci a
vymezeni jednotlivych subjektii. Pata c¢ast odpovidd trestnéprocesnim souvislostem.
Zabyvam se jednotlivymi socidlnimi sitémi, pozornost sméfuji i na preventivni opatfeni a
pfedchazeni kriminalité. Desatou ¢ast vénuji empirickému dotaznikovému vyzkumu, kde
jsem se na zéklad¢ zkoumdni pomért na zékladnich Skolach pokusila pfedlozit vlastni
pohled. Zavér mé prace je vénovadn navrhim de lege ferenda, shrnuti a vyhodnoceni
ziskanych poznatktli, zejména z dotaznikovych formuldii u déti ze zakladnich Skol mésta
Hranice a okoli.

V praci se zamétfuji na vymezeni jednotlivych instituti internetové kriminality
pachané na détech, uvadim aktudlni zajimavé kauzy, poukazuji na britskou legislativu a
moznost inspirovani se britskym aktivnim pfistupem v boji proti kybernetickym utoktim.
Kladu si za kol zhodnotit, zda je spolecnost dostatecné chranéna pied timto druhem
kriminality, poukazat na nedostatky aktudlni pravni Upravy a navrhnout mozZnosti jejiho
zkvalitnéni, uvazit, zda se pravni normy s pfili§ omezenymi hranicemi ochrany bez
alternativnich forem feSeni ve vysledku nemohou stat Skodlivym omezenim s negativnim
dopadem na samotné déti. Zvazuji, zda je vhodné zavadét nové skutkové podstaty trestnych
¢inli s ohledem na pfeshrani¢ni kriminalitu a pojeti kyberkriminality jako globalniho
problému. Nejvétsi diraz prikladam otazce prevence, jak déti nejlépe chranit, aby se nestaly
tercem sexualniho nasili, preventivnim aktivitam §kol a bezpe¢nému uZivani internetu. Mym
cilem je zejména piispét k ochrané deti, poskytnout jim rady, v rdmci osvety upozornit na

hrozici nebezpeci, dbat na kvalitni prevenci a upfednostnit ji pied represi.



1 Kyberkriminalita pachana na détech

1.1 Vymezeni pojmu kyberkriminalita

Kyberprostor je virtudlnim prostfedim, kde se lidé stfetavaji, komunikuji, uzaviraji
obchody apod. Dochazi zde k vzidjemnému styku, jenz ma aspekty socidlni, ekonomicke 1
pravni. Stal se také prostorem pro nezadouci, spoleCensky nebezpecné aktivity a kybernetické
utoky. Kyberprostor nema pravni subjektivitu, neni hmotnym ani nehmotnym pfedmétem. Je
to informacni a telekomunikacni systém, jenz obsahuje subjekty prava, a to ucastniky
pravnich vztahii v podobé¢ fyzickych a pravnickych osob, tedy uzivatel, poskytovatelt
vefejnych ¢i nevefejnych sluzeb. Internet je globalni, nema svého majitele, nema zadné
hranice.* Oblast pusobnosti prava mezinarodniho ¢i narodniho je v kyberprostoru stale hojné
diskutovana. Realizaci spole¢enskych a ekonomickych vztahi vyvstavd potieba vzniku
pravni regulace tohoto jedndni, zejména se feSi otdzka platnosti prava na internetu a uZiti
pravnich norem. Do budoucna je nutno 1épe sjednotit legislativu a zpfesnit jeji obsah.

V kniZznich publikacich i na internetu nalezneme rozlicné definice. Pojmenovani
kybernetické kriminality se méni s dobou, neustadlym rozvojem technologii a zménami
vlastnosti vypocetni techniky. Kyberkriminalita obsahuje pocitaovou kriminalitu,
informacni a komunika¢ni technologie i socidlni inzenyrstvi. Nese také nézev kriminalita
informacnich technologii, anglicky se oznacuje za cybercrime, IT crime nebo computer
crime. Uvedla bych jednu definici z kriminalistického hlediska dle doktora Stépana
Kalamara: ,Kyberkriminalita je skupina trestnych cCinii spolecensky Skodlivych jednani
prostiedky vypocetni techniky v podminkach informacnich a komunikaénich systémi,

programového vybaveni a databéazi."

1.2 Nasilna a mravnostni kriminalita

Kyberkriminalita je formou ndasilné kriminality, kterd je kriminologii chapéana jako

utok na fyzickou nebo psychickou integritu ¢lovéka, ve smyslu timyslného uziti fyzického

4 PISECKY, V. Aktualni trendy v oblasti informaéni kriminality z pohledu PCR. In: Méstskd policie Brno
[online]. 2006-2015 [cit. 2015-02-05]. Dostupné na
<http://www.mpb.cz/fileadmin/user_upload/Prevence/Souteze/kyber/konference/Aktualni_trendy v_oblasti
_informacni_kriminality.pdf>.

5 POZAR, Josef a Stépan KALAMAR. Hrozby kybernetické kriminality a jeji pravni aspekty. In: Détskd
kybernetickd kriminalita a socidalni sité: Shornik prispévku z konference. Jihlava, 2011, s. 8. [online] [cit.
2015-02-05]. Dostupné na <http://files.ekonference.webnode.cz/200000063-
db3f4dc390/original sbornik 2011.pdf>.
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nasili, resp. pohriizky nasili vii¢i osob¢. Nasilna kriminalita je pojem kriminologicky, nikoli
pravni.® V TZ definici terminu nasili nenalezneme ani pod ucelenou skupinou ve zvlastni
casti. Vyskytuje se ovSem v jednotlivych hlavach, jako Hlava I.- Trestné Ciny proti zivotu a
zdravi, Hlava III.- Trestné €iny proti lidské dlstojnosti v sexudlni oblasti aj. Nasili je u
jednotlivych trestnych ¢inli znakem zdkladni skutkové podstaty, u jinych muaze figurovat
pouze jako alternativnim znak nebo je znakem kvalifikované skutkové podstaty. PfiCiny
nasilné kriminality byvaji rizné, vyskytuji se v kazdé spolecnosti, jsou ovliviiovany kulturou,
politickym vyvojem, ekonomickou stabilitou, irovni vzdélanosti, rozvoji navykovych latek
¢i vlivem médii. Kyberkriminalitu pachanou na détech miizeme podradit pod mravnostni
kriminalitu, které je SirSim pojmem pro sexudlni kriminalitu a spociva v ukajeni pudu
spolecensky neptipustnym zptisobem. Nebezpecnost mravnostni kriminality spociva v jeji
latentnosti a také ve spojeni s jinymi druhy trestné Cinnosti, zejména s organizovanym
zlo¢inem. ,Latence je podporovana tim, Ze se odehrava ,za zavienymi dveimi®, jakoz i
pritomnosti silné interpersondlni angazovanosti zucastnénych aktéra.” Myslim si, Ze
vySetifovani mravnostnich trestnych ¢ini na détech je slozit¢ predev§im pro rozporné
vypovédi obvinénych a poskozenych. Obhajoba totiz Casto zpochybiiuje vérohodnost
vypoveédi poskozené osoby z divodu mozného ovlivnéni druhym z rodict ¢&i touze se

pomstit.

1.3 Sexuadlni trestné Ciny, organizovand kriminalita

Sexudlni trestné Ciny zasahuji do oblasti dlstojnosti ¢loveka, ale zejména do sféry
zdravého vyvoje obéti. Skodlivy néasledek je patrny bezprostiedné po spachani, ¢asté jsou
ktefi maji vétsinové zastoupeni v sexualni kriminalits.® Uzce s problematikou souvisi
fenomén prostituce, kterd sama o sob& neni v CR trestnym &inem, ale jedna se o socialné
patologicky jev, na ktery se miliZze vazat fada trestnych ¢inli. Velmi nebezpe¢na je détska
prostituce, ktera Casto vede k trestnému ¢inu obchodovani s lidmi a vétSinou k organizované

24

a vyvoj obcanské spolecnosti. ,,Otevienim hranic s postupnym omezovanim hrani¢nich a

6 Novotny, O., Zapletal, J. a kol. Kriminologie. Praha: ASPI Publishing, 2004, s. 287.

7 CHROMY, J. Kriminalita pachand na mladezi: aktudlni jevy a novd pravai tiprava v Ceské republice.
Praha: Linde, 2010, s. 38.

8 ARNALDO, C., QUAYLE, E. Child abuse on the internet: ending the silence. Paris: UNESCO Pub.,
c2001, xix, 40 p.
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celnich kontrol zvedlo vinu migrace a pohyb pachatelil organizované kriminality. Poloha CR
umoznila vhodny tranzitni, operaéni i cilovy prostor pro zahrani¢ni skupiny.“’ BIS
(Bezpeénostni informaéni sluzba), UZSI (Utad pro zahrani¢ni styky a informace), UOOZ
(Utvar pro odhalovani organizovaného zlo¢inu) a Narodni ustfedna Interpolu jsou pfednimi
organy pro boj s organizovanym zlo¢inem v CR.'’ Ze zavére¢né zpravy o situaci v oblasti
vnitini bezpeénosti na rok 2013 MV CR vyplyva zjisténi 2109 mravnostnich trestnych &ind,
coZ je nejvice za poslednich deset let. Objasnéno bylo 1493 skutkd, tj. 70,8 %, objasnénost se
tak snizila o 3,6 %. Nejvice byl zatizen Olomoucky kraj. Stale aktualnéjsi je pravé pachani

mravnostni trestné ¢innosti za vyuziti modernich informacénich a komunikac¢nich technologii.

1.4 Druhy kybernetické kriminality pachané na détech

Pocitatova kriminalita zaStituje rtznorod¢ oblasti jako je phishing, pharming,
sniffing, cracking ¢ili poruSovéani autorskych prav, hoax nebo-li Siteni poplasnych zprav,
hacking ¢i skimming. Nejcastéj$i formou internetové kriminality pachané na détech je
kybersikana, happy slapping a kyberstalking. Pozornost je vSak v této praci vénovéana
trestnych ¢inlm v prostoru internetu v sexudlni oblasti, trestnym ¢inim s touto oblasti
souvisejicimi, a to kybergrooming'' a online détské pornografie.

Kybersikana je zpravidla ve formé verbalniho utoku a musi byt opakovana. Zahrnuje
slovni napadani, vyhrozovani, urazeni, obté¢Zovani vytipované obéti. Dochazi k ni ¢asto po
vétsim odhaleni soukromi agresorovi, zejména dobrovolném poskytnuti erotické fotografie ¢i
svéfeni se s intimni informaci. V nejhorsich pfipadech konéi az sebevrazdou obéti. Happy
slapping je druhem kyberSikany, fyzicky utok na obét, které miiZze byt ndhodna. Vyznacuje se
zvetejnénim fotografii ¢i videi Utoku vefejné na internetu. Kyberstalking je dal§i formou
kybernetickych ttokl, technicky pokrocilda forma stalkingu, kde kyberstalker vyuziva
internet a na n¢j umisténé soukromé informace k obtézovani svych obéti. Od roku 2010 jej
lze nalézt v § 354 TZ jako nebezpecné pronasledovani. Jedna se o dlouhodobé opakované
pokusy kontaktovat obét’ vSemi dostupnymi prostfedky. Ta pocituje divodné obavy o Zivot,

zdravi své nebo svych blizkych.

9 VALERIAN, L., AUFART, J.. Kriminologie: zéklady kriminologie. Vyd. 1. Ostrava: Ostravska univerzita,
Lékarska fakulta, 2011, s. 81.

10 Tamtéz s. 82.

11 Kybergrooming oznacuje manipulativni chovani uzivateld internetu, kterda ma v obéti vyvolat faleSnou
divéru a pripravit ji na schiizku, na které mize dojit k sexualnimu obtézovani, pohlavnimu zneuziti, tyrani
nebo manipulaci obéti (napf. nuceni ke kradezim) (dle Kopecky, K., 2008-2010).
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2 Pravni postaveni déti a jejich ochrana

2.1 Pravni zakotveni ve vnitrostatnim prdavu

Ptestoze je problematika s narastem kyberkriminality hojné diskutovana, donedavna
byla nedostatecné legislativné upravena. To se novelou zakona ¢. 141/2014 Sb. zménilo a
trestni zédkonik, ¢. 40/2009 Sb., ve znéni pozd¢jsich predpist, reaguje na smérnice Evropské
Unie a rozsifuje se tak o dva trestné ¢iny, a to § 193a ucast na pornografickém piedstaveni a
§ 193b navazovani nedovoleného kontaktu s dité¢tem. Divodem Upravy byla snaha co nejlépe
vystihnout spolecenskou skodlivost takového jednani. Zménu préavni upravy nyni musim ve
své praci reflektovat a doplnit tak plivodné rozpracovanou verzi. Navrhovani setkani ditcti
mladsi patndcti let v umyslu spachat trestny ¢in podle § 187 odst. 1, § 192, § 193, § 202 odst.
2 TZ nebo jiny sexualné¢ motivovany trestny ¢in probiha vétSinou praveé prostifednictvim
informacnich nebo komunikacnich technologii. Za minulé pravni Gpravy bylo takové jednani
mozno postihnout, ale jen v piipad¢, Ze by se jednalo o pfipravu ke zvlaSt zavaznému
zlo¢inu. Nekteré trestné Ciny by tento pozadavek neobsahovaly. Zptesnilo se ustanoveni §
168 TZ, novela rovnéz vyslovné umoziuje postih pachatelli, ktefi k sobé pfijmou obét’
obchodovani s lidmi. Obecné jsou déti bezbrannéjsi nez dospéli, hrozi u nich vétsi nebezpeci,
ze se stanou obéti obchodu s lidmi. Je spravné, ze takova ¢innost je postihovana v kazdém
pfipadé, i kdyZ nebylo pouzito nasili, pohrizky nasili nebo lIsti, ani zneuZzito omylu, tisné
nebo zavislosti.

Ke splnéni vSech pozadavki smérnic EU v oblasti boje proti pohlavnimu zneuZivani a
pohlavnimu vykofistovani déti a proti détské pornografii bylo dale nezbytné doplnit do
zakona o trestni odpoveédnosti pravnickych osob a fizeni proti nim, ve znéni zdkona C¢.
105/2013 Sb., dalsi trestné Ciny, za které mohou byt pravnické osoby stihany. A to kromé
dvou vysSe uvedenych také trestny ¢in znasilnéni. V § 192 TZ, vyroba a jiné nakladéani s
détskou pornografii, se za odstavec 1 vklada novy odstavec 2, ktery zni: ,,(2) Stejn¢ bude
potrestan ten, kdo prostfednictvim informaéni nebo komunikacni technologie ziska pfistup k
détské pornografii.“ Novy je i § 419a TZ, implementace prava EU, kde zakon zapracovava
piislusné predpisy EU. A to zejména smérnici Evropského parlamentu a Rady 2011/92/EU ze
dne 13. prosince 2011 o boji proti pohlavnimu zneuzivani a pohlavnimu vykotistovani déti a

proti détské pornografii, kterou se nahrazuje rdmcové rozhodnuti Rady 2004/68/SVV.
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Vychazi z Umluvy Rady Evropy o ochrané déti proti sexualnimu vykofistovani a zneuzivani
z Lanzarote a Opénimu Protokolu k Umluvé OSN o pravech ditéte z roku 2000. ,,.Smérnice je
postavena na trech pilifich: stihani a postih pachateli (prosecution), ochrana déti (protection)

“12 Uzce s timto tématem souvisi také

a predchazeni této trestné Cinnosti (prevention).
implementovana smérnice Evropského parlamentu a Rady 2011/36/EU ze dne 5. dubna 2011
o prevenci obchodovani s lidmi, boji proti nému a o ochrané obéti, kterou se nahrazuje
ramcové rozhodnuti Rady 2002/629/SVV. Za § 187 TZ se m¢l dle navrhu Parlamentu vlozit
novy § 187a, ktery nebyl schvilen. Vcetné nadpisu znél: ,,§ 187a ucast na sexudlnich
aktivitach s ditétem. Kdo se i€astni sexudlnich aktivit s ditétem starSim patnacti let, kterému
byla za takové jednani poskytnuta plata nebo jind vyhoda, bude potrestan odnétim svobody
a7 na dvé 1éta.«"

Zakladni atributy jako jsou osobni svoboda a lidska distojnost jsou zakotveny na
ustavnépravni roviné v LZPS ¢l. 8 a €l. 32 odst. 1 LZPS, ktery upravuje ochranu déti proti
poruseni ¢i ohroZeni jejich subjektivnich prav a poskytovani socialniho zvyhodnéni.

Trestnépravni ochranu déti nelze redukovat pouze na trestné Ciny proti rodin€ a détem
v Hlavé IV. TZ, ale nalezi zde i ty, kde jsou déti individudlnim objektem, ¢i je spachani ¢inu
sméfovano vaci osobé mladsi 18 let, resp. 15 let, ¢i lze pfisnéj$i ochranu posuzovat v
kvalifikované skutkové podstaté. Pravni postih kybernetické kriminality je vymezen v TZ,
zejména v § 180 TZ neopravnéné nakladani s osobnimi udaji, pocitacova kriminalita v § 230
az 232 TZ. Neopravnény pfistup k pocitacovému systému a nosici informaci dle § 230 TZ je
ziskani pfistupu k pocita¢i neopravnénym pouzitim hesla obé&ti. Ceské pravo nezna trestny
¢in komeréni sexualni zneuzivani déti, avSak uvadi fadu C€ind, které s timto fenoménem
souviseji. Socidlné¢ nezadouci jev jako je detskd prostituce lze tadit pod § 168 TZ,
obchodovani s lidmi, ktery je s ohledem na osobu poSkozeného (dit€¢ ve smyslu § 126 TZ)
trestnym ¢inem specialnim ke kuplifstvi dle § 189 TZ. Aby doslo k naplnéni znakti zakladni
skutkové podstaty trestného ¢inu, neni podstatné, ze dit€¢ souhlasilo ¢i se s pachatelem
dohodlo."* Dalsim souvisejicim trestnym ¢inem je v § 201 TZ, ohroZovani vychovy mladeze,
¢i § 202 TZ, svadéni k pohlavnimu styku. Objektem je zdjem na fadné vychové déti a také

ochrana pfed nezddoucimi jedndnimi v sexudlni oblasti. Rlzné formy sexudlnich sluzeb

12 JELINEK, J. Trestni pravo hmotné: obecnd cast, zvldstni cdst. 4. vyd. Praha: Leges, 2014. s. 117.

13 Smérnice Evropského parlamentu a Rady 2011/92/EU ze dne 13. prosince 2011 o boji proti pohlavnimu
zneuzivani a pohlavnimu vykoristovani déti a proti détské pornografii, kterou se nahrazuje ramcoveé
rozhodnuti Rady 2004/68/SVV: smérnice 2011/93/EU na serveru EU. Strasburk: Ufedni Véstnik EU, 2011.
Dostupné na <http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32011L0093>.

14 JELINEK, J. Trestni zdkonik a trestni #dd: s pozndmkami a judikaturou. 4. aktualiz. Vyd. Praha: Leges,
2013, s. 234.

14



muzeme tadit pod zahal¢ivy zplsob zivota, které jsou pro spole¢nost nezadouci. Prostituce je
nemravna &innost, ktera je v rozporu se zasadami moralky. Uplata nebo jind vyhoda a
prospéch je jednéani pachatele pro dosazeni jeho pozadavku ve formé stravovani, ubytovani,
ochrany, majetkového prospéchu aj."

Souvisejici je také trestny Cin i¢ast na sebevrazde dle § 144 TZ, kde agresor ¢asto
zasila SMS zpravy s imyslem vyvolat rozhodnuti k sebevrazd€. Odposlouchavani mobilnich
telefona ¢i Cteni emaill je klasifikovano jako trestny ¢in porusSeni tajemstvi dopravovanych
zprav dle § 182 TZ. Zvetejnéni fotografii z telefonu obéti je trestnym Cinem poruseni
tajemstvi listin dle § 183 TZ. Pomluva dle § 184 TZ je castym aspektem, spoc¢iva napft. ve
vytvofeni webovych stranek zesméSnujici obét, Sifeni nepravdivych komentdili o jiném
uzivateli v socidlni siti. Vyznamny zdroj tohoto druhu kriminality pfedstavuji hromadné
sdélovaci prostfedky. Aktuadlnim ptikladem pomluvy jsou tzv. ,Roztahovacky* na socialni
siti Facebook. Za tento &in hrozi dopadené osobé& az trest odnéti svobody ve vy3i dvou let.'
Kauza natolik zaujala vetejnost, Zze se objevila i v britském bulvarnim deniku Daily Mail.
Poskozeni cizich prav dle § 181 TZ se dopusti pachatel, ktery uvede obét’ v omyl vydavanim
se pii ,,chatovani“!” za jinou osobu a zptisobi ji tim vaznou nemajetkovou ujmu. Nebezpedné
vyhrozovéani dle § 353 TZ spocivd napi. v zasilani vyhruznych SMS zprav vzbuzujici
davodnou obavu. Vydirani dle § 175 TZ se napi. dopusti ten, kdo nuti obét’ k Sikanovani dalsi
osoby pod pohrtizkou zvetejnéni citlivych udaji ¢i fotografii. PoSkozeni cizi véci dle § 228
TZ lze spatiovat v timyslném poskozeni mobilniho telefonu obéti zaslanim viru. Kdyz
pachatel zneuziva strachu obéti a k nééemu ji nuti bez pohrizky nasilim, dopousti se utisku
dle § 177 TZ. Poruseni prava na ochranu osobnosti nastane pfi natoc¢eni videa ¢i pofizeni
fotografie a néasledném zvetfejnéni bez souhlasu zobrazenych osob. Stejné tak je zavazné
zvetejnéni osobnich informaci, byt ani jedno jednéni neni trestnym ¢inem.

Sifeni pornografie dle § 191 odst. 2 TZ postihuje pachatele za nabizeni, pfenechavant,
vystavovani ¢i zptistupnovani pornografického dila détem. V § 192 nalezneme vyrobu a jiné
nakladani s détskou pornografii, kde pojmovy znak pornografického dila Ize chapat jako
podnécovani sexudlniho pudu a vyvolavani sexudlni vzruSivosti, kterd prekracuje hranice
slusnosti. Stejné bude potrestan ten, kdo prostiednictvim informaéni nebo komunikacni

technologie ziska pfistup k détské pornografii. Zneuziti ditéte k vyrobé pornografie je

15 Tamtézs. 288.

16 Obecnéji k: Dopadli kluka, ktery dal na Facebook Roztahovacky!. Tn.cz- zpravy z domova i ze sveta
[online]. 2014 [cit. 2015-01-12]. Dostupné na <http://tn.nova.cz/clanek/zpravy/domaci/za-bystricke-
roztahovacky-hrozi-mladikovi-18-2-roky-vezeni.html>.

17 Komunikace dvou ¢i vice lidi prostfednictvim komunikac¢ni sité.
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vymezeno v § 193 TZ a donuceni ditéte k ucasti na pornografickych dilech je mozno
postihnout jako soub¢h trestného ¢inu § 192 TZ s trestnym Cinem zndsilnéni dle § 185 ¢i
sexualnim natlakem dle § 186 TZ.'"® Ucast na pornografickém predstaveni a navazovani
nedovolenych kontaktl s ditétem je upraven v § 193a a § 193b TZ.

Sb., o odpovédnosti mladeze za protipravni Ciny a soudnictvi ve vécech mladeze a o zméné
nekterych zékont. Souvisejicim zakonem je €. 359/1999 Sb., o socidln€ pravni ochran¢ déti.
V srpnu roku 2013 nabyl v plném rozsahu ucinnosti zdkon ¢. 45/2013 Sb., o obétech
trestnych ¢inll a 0 zmén¢ nékterych zdkoni, kde je dité povazovani za zvlast’ zranitelnou
obét. Tim doSlo k posileni postaveni poSkozenych v trestnim fizeni, napf. prdvo na
bezplatnou psychologickou pomoc.

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkond,
vytvotreny Narodnim bezpecnostnim tfadem, nabyl G¢innosti dne 1. 1. 2015. Timto zakonem
doslo ke sjednoceni elektronické komunikace ve statni 1 soukromé sféfe a stat by se mél stat
odolné¢jsi vuci pripadnym kybernetickym tutokiim. Kontrolni i exekutivni pravomoci ma

centralni organ (Narodni centrum kybernetické bezpecnosti CERT se sidlem v Brn¢).
2.2 Ochrana v mezindarodnich dokumentech

Vzhledem k nadnirodnimu charakteru pocitacovych siti zavisi uspéSny boj proti
kybernetickym incidentim na kvalitni mezindrodni spolupraci. Spolupriace mezi staty,
zejména pii stihani pachateld internetové kriminality, se uskute¢fiuje na zakladé
mezinarodnich tmluv, zpravidla za splnéni podminky oboustranné trestnosti. Problémy s
vySetfovanim, dokazovanim trestné ¢innosti a jinych vznikaji pfi rozporu mezi teritoridlnim
principem a globalnim charakterem kyberprostoru.' Zakladnimi dokumenty jsou Vieobecna
deklarace lidskych prav z roku 1948, zejména ¢l. 3, Charta prav ditéte z roku 1959,%
Mezindrodni pakt o obcCanskych a politickych pravech z roku 1966, uvetejnéno ve Sb.
zékont ¢. 120/1976 ¢l 9., Evropska imluva o ochran¢ lidskych prav a zakladnich svobod, ve
Sb. Zakonti ¢. 209/1992. Umluva o pravech ditéte z roku 1989 je klicova v &l. 3, kde

pojednava o prosazeni nejlepsiho zajmu ditéte. Ochrana déti pred sexualnim zneuzivanim je

18 JELINEK, J. Trestni zdkonik a trestni #dd: s pozndmkami a judikaturou. 4. aktualiz. Vyd. Praha: Leges,
2013, s. 275.

19 Mezinarodni spoluprace v boji proti informacni kriminalité. In: [online]. Praha, 2009 [cit. 2015-03-09].
Dostupné na <http://www.mvcr.cz/soubor/cyber-vyzkum-studie-mezinarodni-pdf.aspx>.

20 Ackoli jsou pravné nezavaznymi dokumenty, politicka autorita je pfijimana celosvétové a pristup zaklada
obycejova pravidla.
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upravena v &l. 19. CI. 34 a 35 této Umluvy a zahrnuje ochranu pied sexualnimi titoky proti
détem.

Umluva o pravech ditdte vstoupila pro Ceskoslovensko v platnost dne 6. 2. 1991 a
byla vyhlaSena pod €. 104/1991 Sb. Pojednava o jejich zékladnich potfebach, o ditéti jako
nositeli zakladnich lidskych prav s potfebou posilit jejich ochranu jako zvlast zranitelné
skupiny, zejména pravo na preziti, rozvoj, ochranu ¢i pravo na spoluurovani. Zajem ditéte
stavi v ¢l. 3 odst. 1 na ptfedni pticku hledisek pii Cinnosti at’ uz vetejnych ¢i soukromych
zatizeni.

Klicovym dokumentem se v oblasti boje proti komerc¢nimu sexualnimu zneuzivani
déti stal Opéni protokol k Umluvé o pravech ditéte, o obchodu s détmi, détské prostituci a
détské pornografii, ktery vstoupil v platnost 18. ledna 2002. Interpretovan musi byt v souladu
s Umluvou, v nejlepsim zajmu ditéte a snaZi se zmirnit fenomén sexualni turistiky, ktery stale
mezinarodn& nartsta.”' K posileni prav ditéte v mezindrodnim méfitku déle piispély smlouvy
jako Umluva ke kybernetickému zlodinu, Protokol o prevenci, potlatovani a trestani
obchodovani s lidmi, pfedev§im se Zenami a détmi, ktery doplnil Umluvu OSN proti

nadnarodnimu organizovanému zloc¢inu.

2.3 Jednotlivé mezindrodni organizace

Organizace spojenych narodi (OSN, United Nations) se jako jedna z mezinarodnich
organizaci podilela v oblasti kyberprostoru na Rezoluci o boji se zneuzivanim informacnich
technologii (A/RES/55/63), jez vyzyva Clenské staty, aby jejich pravni systémy chranily
davérnost, dostupnost pocitacovych dat a celkové informacni technologie. Rezoluci 56/261,
pomoci niz vyhlaSuje plan ¢innosti pii implementaci Videniské deklarace o zlo¢inu a trestni
spravedlnosti: Vyzvy 21. stoleti, bylo stanoveno, Ze staty usiluji o nadnarodni boj proti
zneuziti informacnich technologii. Sit’ Innocence in Danger je v rdmci boje proti détské
pornografii a pedofilii na internetu jednou z ¢innosti OSN v oblasti kybernetické bezpecnosti.

Rada Evropy (CoE, Council of Europe) se v oblasti kyberprostoru iniciuje silnéji
Umluvou o poéitadové kriminalité®. Cita 48 &lankd, &leni se do 4 kapitol a rozd&luje

elektronicka data na skupiny podle obsahu informaci. Vzhledem k nestdlosti dat mize byt

21 SAVIRIMUTHU, J. Online child safety: law, technology and governance. New York, 2012, xxiii, 202 p.

22 Smlouva Rady Evropy €. 185 schvalenda Vyborem ministrd Rady Evropy 8. 11. 2001 (dale jen Umluva).
Ceska Republika podepsala tuto Umluvu v roce 2005 a ratifikovala ji o osm let pozdgji. Uéinna je od 1. 12.
2013.
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problematické identifikovat pachatele ¢ zajistit kvalitnd diikazy.” Sjednocuje skutkové
podstaty trestnych ¢inti tak, aby je bylo mozno stihat mezinarodné jednotné. Jelikoz tento
druh kriminality Casto pfesahuje hranice jednoho statu, mezinarodni spoluprace pii potirani
kybernetické kriminality je nezbytna. Zasady vz4djemné pravni pomoci, vydavani osob nebo
opatieni tykajici se prozatimnich opatfeni a vysetfovacich institutii jsou v dokumentu také
zakotveny. Upravuje také oblast procesnich prév, pojednava o povinnostech statl pfi
vysetiovani, opatfenich pro uchovani a zptistupnéni ulozenych pocitacovych dat, vydani
ptikazu k pfedloZeni, prohlidky a zajiSténi uloZenych pocitacovych dat, shromazd’'ovani dat,
odposlouchévani. Je doposud prvni a jedinou mezinarodni smlouvou, ktera se komplexné
zaobira kriminalitou pachanou prostfednictvim pocitacl, pocitaCovych systémii, internetu a
jinych pocitadovych siti. Umluva o poé¢itatové kriminalité sice také neobsahuje jednotnou
definici pocitacové kriminality, ale zakotvuje souhrn aktivit, které smluvni strany musi v
ramci svého prava postihovat jako trestné.** Nejvétsim problémem kriminality ve virtudlnim
prostiedi je urCeni jurisdikce, ktera by méla trestny ¢in vySetfit a potrestat. VétSinou je
prislusnych vice statli a nastavaji kompetencni spory. Mimo delikty ve vztahu k poc¢itaCovym
systémlim a pocitacovym datliim jsou zde fazeny delikty pachané pomoci pocitacl, zejména
trestné Ciny souvisejici s détskou pornografii. Vyssi spoleCenskd nebezpecnost je jim
piisuzovana predevsim kvili snadnéjSimu, a tudiz ziejmée CastéjSimu provedeni. Ustanoveni
nalezneme v oddilu 3, ¢l. 9 Umluvy jako trestné &iny souvisejici s obsahem, a to détskou
pornografii. Tyka se to pfedevSsim vyroby takové pornografie za ucelem distribuce
prostiednictvim pocitacového systému, nabizeni nebo zpfistupnéni, uchovavani aj. V odst. 2
¢l. 9 je vymezen pojem détské pornografie jako vizualni znazornéni nezletilé osoby, ktera se
ucastni sexudlné jednoznacného chovani nebo kterd se jevi byt nezletilou ¢i realistické
zobrazeni piedstavujici nezletilou osobu. Nezletilou osobou se dle odst. 3 €l. 9 rozumi osoba
mladsi 18 let, paklize strana nestanovi nizsi hranici, kterd ovSem musi dosahovat minimalné
16 let. Umluva o ochrané jednotlivcti s ohledem na automatizované zpracovani osobnich
idaji®® sice neni primarn& spojena s vyuZitim pocitatovych siti, ale dnes se tak uplatiuje a
zavazuje Clenské staty k stanovenym principim ochrany osobnich tdaji. Zacatkem roku
2013 zacalo fungovat Evropské centrum pro boj proti kyberkriminalité (EC3), které zemim
EU pomaha s rozkryvanim zlo¢ineckych siti.

Boj s internetovou kriminalitou se zlepsil pfijetim smérnice Evropského parlamentu a

23 GRIVNA, T., POLCAK, R. Kyberkriminalita a pravo. Praha. Auditorium, 2008.

24 Podrobnéji k: Ceska Republika. Sdéleni Ministerstva zahraniénich véci o sjednani Umluvy o poéitadové
kriminalité. In: Shirka mezinarodnich smluv. 23. prosince 2013, ro¢. 2013, 104/2013, 56.

25 Pro CR Umluva nabyla a¢innosti dne 1. 11. 2001, podepsalo ji 44 stat a 40 z nich ji ratifikovalo.
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Rady Evropy o utocich na informaéni systémy ze dne 12. 8. 2013, kterd nahradila stavajici
ramcové rozhodnuti 2005/222/SVV. Upravuje pravidla skutkovych podstat trestnych ¢int,
sankei a klade diiraz na lepsi spolupraci mezi organy.*®

Piednim dokumentem je pak Umluva o ochrané déti pied sexualnim vykofistovanim
a zneuzivanim ze dne 25. 10. 2007. K paktu Rady Evropy, tzv. Lanzarotské umluvé, se Ceska
republika oficidln¢ pfipojila v pali Cervence 2014. Zavazuje k postihu vyroby, nabizeni,
distribuce détské pornografie, k jejimu ziskdvani, drzeni ¢i védomého ziskdni ptistupu
prostfednictvim informacnich a telekomunika¢nich technologii. Smluvni staty mohou
uplatnit vyhrady k aplikaci ustanoveni, zejména k vyrob¢ a ptechovavani détské pornografie.
»Pokud se jednd o pornografii s ditétem, které jiz dosdhlo zakonného véku k sexudlnim
aktivitdm, je vyrabéna a pfechovavéna s jeho souhlasem a pouze pro soukromé tucely, lze

uplatit vyjimku.<*’

Podle doktora Chromého je rozporuplné, Ze osoby ve véku 15 — 18 let
mohou legalng provozovat pohlavni Zivot, jeho hmotné zachyceni je ale nezdkonné.” S timto
nazorem se ztotoznuji a mohu dodat, Ze potizovani fotografii ¢i videi sexudlnich hratek je
mezi mladezi naprosto bézné. Na zaklad¢é zasady subsidiarity trestni represe v § 12 odst. 2 TZ
takové piipady v praxi bézné€ nejsou trestné stihany. V USA byl feSen ptipad, kdy chlapec ve
véku 16 let vytvofil a zvetejnil fotografii své nahé pfitelkyné. V judikdtu je zminéno, Ze
pravni uprava neni primarné zaméfena na situace potfizovani fotografii mezi mladymi
milenci.” Postihovani takového jednani by naopak mohlo byt skodlivé pro détsky vyvoj,
vlastni prezentace, svobodu projevu a objevovani sexuality.”

Znatnou miru regulace lze pozorovat u norem EU a ES. Pravné podstatnym
dokumentem bylo dnes jiz smérnicemi nahrazené Radmcové rozhodnuti Rady 2005/222/SV ¢i
2004/68/SVV. Ramcové rozhodnuti Rady 2000/375/JHA ze dne 29. 5. 2000 o boji proti
détské pornografii na internetu se soustfedi na opatfeni napomahajici k odhaleni pachatelt.
Clenské staty posuzuji dobrovolna & pravné zavazna opatfeni vedouci k odstranéni détské
pornografie z internetu. Upozornuji také samotné uZzivatele, aby pfi setkani se s détskou
pornografii oznamovali donucovacim organim podezieni o Sifeni takového nelegéalniho
materidlu. Donucovaci organy pracuji rychle, snazi se o spolupraci v rdmci ¢lenskych statt a

dokonalé odstranéni zavadného obsahu.

26 JELINEK, J. Trestni pravo hmotné: obecnd cdst, zvlditni éast. 4. vyd. Praha: Leges, 2014.s. 123.

27 CHROMY, J. Kriminalita pachand na mlddezi: aktudlni jevy a novd prdavni vprava v Ceské republice.
Praha: Linde, 2010, s. 101.

28 Tamtéz s 180.

29 State v Vezzoni, 127 Wash. App 1012 (Was. Ct. App. 2005).

30 KIMPEL, A. Using Laws Designed to Protect as a Weapon: Prosecuting Minors under Child Pornography
Laws (2010) 34 New York University Review of Law and Social Change 299, 332.
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ES se pomoci smérnic a ramcovych rozhodnuti snazi o silnou regulaci ¢innosti v
kyberprostoru, na rozdil od mensi ¢etnosti mezinadrodnich smluv. Zabezpecuje se tak potieba
realizovat cile stanovené¢ Smlouvou o zalozeni ES. Snaha o pravni regulaci kyberprostoru je
patrna ve tfech smérech: zvlastni opatfeni pro bezpec€nost siti a informaci, regula¢ni rdmec
pro elektronické komunikace a boj proti poéitatové kriminalitd.’’ V souvislosti se
zpracovanim osobnich udajti 1ze uvést smérnici Evropského parlamentu a Rady 2002/58/ES
ze dne 12. 7. 2002 o zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych
komunikaci. Zajistit dostupnost idaji pro ucely vySetiovani, odhalovani a stihani zavaznych
trestnych ¢inll, zejména provozni a lokaliza¢ni tidaje o pravnickych ¢i fyzickych osobach, je
ucelem smérnice 2006/24/EC ze dne 15. 3. 2006 o uchovéavani udaja vytvafenych nebo

zpracovavanych v souvislosti s poskytovanim veiejné¢ dostupnych sluzeb elektronickych

24

wewr

pro roky 2005 — 2008 vytvareji rimec v souladu s prioritami III. pilite EU, v oblasti svobody,
bezpecnosti a spravedlnosti. Staly se vyznamnymi dokumenty, cilem konceptu je napf.
zajistit bezpené pouzivani internetu a dalSich technologii, boj proti nelegalnimu obsahu na
internetu se zvlastnim dirazem na obsah zavadny pro déti a nezletilé, vytvaret prostiedi
evropské sit¢ horkych linek, vytvareni pomyslnych Cernych listin se zvlaStnim zfetelem na
nelegalni obsah na internetu jako je détska pornografie a udrzet standardy EU v oblasti
ochrany zakladnich lidskych prav a svobod. Dle vyzkumu kybernetické mezinarodni
spoluprace v boji proti informaéni kriminalité z roku 2009 se CR nema vézat svymi
ochrannymi aktivitami pouze na EU, nybrz usilovat o bilateralni spolupraci s jinymi zemémi
a zrealizovat 1 vlastni aplikovany vyzkum, ktery by zifejmé prosttedky z rozpoctu EU nebyl
zastfeSen vzhledem k pozici CR jako nového &lenského statu.*” Neni tajemstvim, ze Evropa v
ochrané kyberprostoru za USA mirné pokulhdva a USA nemusi poskytovat vysledky z této
oblasti do nekonecna. ,,Je ziejmé, ze se bude prohlubovat technologicka zavislost EU na
USA. Piipadné ochlazeni vztahu USA — EU by tak pro Unii znamenalo nemalé komplikace
ve snaze drZet krok se sv&tovymi trendy.

Interpol je mezindrodni policejni struktura, kterd se zabyva harmonizaci pravnich

predpisit v oblasti trestniho prava hmotného a procesniho, vytvaii informacni systém o

31 GRIVNA, T. Zavazky k ochrané kyberprostoru vyplyvajici z Evropského a mezinarodniho prava. In:
<i>Cesky pravni fad a ochrana kyberprostoru</i>. Praha: Karolinum, 2008, s. 33.

32 Bez autora. Mezindrodni spoluprdce v boji proti informacni kriminalité. In: Ministerstvo vnitra CR [online].
Praha, 2009 [cit. 2015-02-11]. s. 8. Dostupné na <http://www.mvcr.cz/soubor/cyber-vyzkum-studie-
mezinarodni-pdf.aspx>.

33 Tamtézs. 9.
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organizované kriminalité. Vyznamnym prvkem ochrany kyberprostoru je Organizace pro
bezpecnost a spolupraci v Evropé (OBSE, OSCE) ¢i aktivity souvisejici s Mezinarodni
asociaci internetovych horkych linek, kde se zastupci finan¢niho a internetového primyslu
spojili v boji proti détské pornografii s Mezinarodnim stfediskem pro pohifeSované a
zneuzivané déti (ICMEC) a Nérodnim stfediskem pro pohieSované a zneuzivané déti
(NCMEC). Koalice se dale spojila s Mezindrodni asociaci internetovych horkych linek
(INHOPE). Kampan apeluje na vetfejnost v rtiznych zemich, a to na moznost nahlasit
nelegalni obsah- vyskyt internetovych stranek s détskou pornografii. V CR od 1. dubna 2007

existuje horka linka pod zastitou nevladni organizace ,,NaSe dit¢* (www.internethotline.cz).

2.3.1 Mezinarodni kooperace

Evropskéa komise v ramci své strategie pro kyberprostor uzptisobeny détem usnadnuje
¢innost sit¢ ,INSAFE/INHOPE®, jez sdruzuje stfediska pro bezpecngjsi internet vsSech
¢lenskych zemi EU. Evropska komise také podporuje ,,CEO Coalition", kde mnoho dulezitych
technologickych spole¢nosti zavadi zmény pro kvalitnéj$i ochranu spotiebiteli a uzivatell
internetu. Na zdklad¢ pfijeti nové smeérnice piedlozila Komise zastfeSujici strategii
kybernetické bezpecnosti EU. V sidle Europolu bylo zfizeno Evropské centrum pro boj proti
kyberkriminalité (EC3). Smérnice o boji proti sexualnimu vykotistovani déti upravuje otazky
stihani pachatelt trestnych ¢intl, ochrany obéti a navrhuje preventivni opatieni. V prosinci 2012
vznikla ,,Globélni aliance proti pohlavnimu zneuzivani déti prostfednictvi internetu®. Jeji
¢lenové, jimiz jsou kromé vSech zemi EU a USA staty z celého svéta, se zavazali vénovat vice
Gsili a zdroji na identifikaci ob&ti sexualniho zneuZivani déti na fotografiich a videich online.*
V neposledni fad¢ také spolecnost Microsoft navrhla pro boj s détskou pornografii systém
,CETS* (Child Explotation Tracking System), ktery zvySuje efektivitu boje proti zneuZivani
déti prostiednictvim internetu, nebot’ umozni ovéfit, zda se v centralni databdzi uz nevyskytuji
podobné diikazni prosttedky.

Evropské stiedisko proti kyberzlocinu v rdmci Evropského policejniho tfadu (Europol),
jehoz ptednim zajmem je boj proti détské pornografii, bylo zaloZzeno v roce 2013. Dalsi
platformou je Evropské finan¢ni koalice proti online sexudlnimu vykofistovani déti (EFC),

ktera se snazi utocnikiim ve velké mife komplikovat platby za détskou pornografii.

34 Obecnéji k: Efforts stepped identify victims child sexual abuse. <i>Europol</i> [online]. The Hague. 2015
[cit. 2015-01-22]. Dostupné na <https://www.europol.europa.eu/content/efforts-stepped-identify-victims-
child-sexual-abuse>.
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3 Subjekty trestné ¢innosti

3.1 Obét

Dle § 126 TZ se ditétem de facto rozumi osoba mladsi 18 let, pokud TZ nestanovi
jinak. Vyjimkami z citované definice jsou piipady, kdy zakonodarce poskytuje zvySenou
ochranu osobam mladsim 15 let. Kategorizace trestni odpovédnosti mladeze z pohledu véku
je vSak ve specidlni pravé ZSVM rozdélena na déti a mladistvé. Neni-li zakonem stanoveno
jinak, pak se rozumi mladezi déti a mladistvi. Ditétem mladSim 15 let je ten, kdo v dobé
spachani Cinu jinak trestného nedovrsil patnacty rok veéku. Mladistvym ten, kdo v dobé
spachani provinéni dovrsil patnécty rok a nepiekrocil osmnacty rok svého véku. V policejni
praxi se lze setkat s nespravny oznacenim ,,0soby nezletilé* pro déti mladsi 15 let. Podle
mezinarodni Umluvy o pravech ditéte se ditdtem rozumi osoba mladsi 18 let, pokud
nedosahla zletilosti diive. Na§ TR oviem takového pojmu neuziva. Ve své praci jsem se
zamétila na déti do patnéctého roku veku, které jsou nezranitelnéjsi a byvaji ¢astéjsim terCem
sexudlnich predatorti online détské pornografie. Proto jsem také vyzkumnou ¢ast sméfovala
na tuto vékovou kategorii. Déti v uvedeném vé€ku jsou nejsnadnéjSim cilem pro pachani
kriminality a vét§i pozornost je jim vénovana také z toho divodu, ze se povazuji za tzv.
idealni ob&*.*

Charakteristikou obéti se zabyva specialni nauka - viktimologie. U mravnostni trestné
¢innosti na mladezi Ize obéti delit do tii kategorii: obéti v pfedpubertalnim véku (10 - 11 let),
v pubertalnim v&ku (12 — 15 let) a ob&ti pravné zpusobilé (vék 15 — 18 let).”® Kdyz se pak
zaméiime na obéti komeréniho sexualniho zneuZivani, jsou to v CR &asto déti na utéku z
détskych domovt, vychovnych tstaviy, bez dokoncené povinné skolni dochézky, z netplnych
rodin, s konflikty v roding ¢&i se zazitky sexualniho nasili a zneuzivani.*’ Vyjimkou viak
nejsou ani déti ze sporadanych rodin s pevnym zdzemim. Pfiiny potfeby navazani kontaktu
spocivaji u obéti v uzivatelské neznalosti, pocitu nedostatku penéz, osamélosti, chuti navazat

partnersky vztah ¢i zvédavosti.

35 JURISOVA, M. Detska obet’ virtualneho prostredia. In: SVATOS, R., KRIHA J. (eds.) II. kriminologické
dny. Ceské Budgjovice: Vysoka $kola evropskych a regionélnich studii, 2014. 92 .

36 CFERRARO, M. Investigating child exploitation and pornography: the Internet, the law and forensic
science. 2nd ed. Boston, Mass.: Elsevier/Academic Press, c2005, xvi, 34 p.

37 MILFAIT, R. Komercni sexualizované nasili na detech. Vyd. 1. Praha: Portal, 2008, s. 42.

22



3.2 Pachatel

Ve své praci sméfuji pozornost na pachani trestnych ¢ind na détech predevSim
dospélymi pachateli. Je to naopak kyberSikana, které¢ se obvykle dopousti déti na détech.
Vyjimkou také neni détskd pornografie, kdy prostfednictvim sextingu dochazi k zpocatku
nevinné vzajemné vymeéne lechtivych fotografii, které mohou byt pak snadno zneuzity. Tato
obvykle nevédomé nebezpecna hra probiha zejména mezi chlapci véku blizkému mladistvym
a jeste nezletilymi divkami. Delikventnimu chovéani mladdeZe se v praci nevénuji, nebot’ je to
sama o sob& problematika velmi rozsahla a pokryt ji komplexné v tématu diky omezenému
rozsahu neni mozné.

Ze sexualniho utoku ma spolecnost opravnény strach, je to intimni a emocionalné
traumatizujici zloc¢in. Po cely Zivot si obét’ miize nést nasledky, hluboky dopad mé sexualni
nasili na mentalni i fyzické zdravi. Nicméné kazdé, proti ditéti mifené nemoralni jednani,
muze byt traumatizujicim zazitkem a bolestivou vzpominkou, byt nutné€ neni kategorizovano
jako trestny ¢in. Je nutno brat v potaz negativni dopad zejména v piipadé méné zavazného
trestného €inu, kdy miiZe byt situace zlehcovana. Je potieba spravné posoudit zavaznost ¢inu
na zakladé zasady trestniho prava subsidiarity trestni represe, spravn¢ vyhodnotit Skodlivost
¢inu pro spole¢nost a zvazit, zda k uplatnéni odpoveédnosti nepostacuje uziti jiného pravniho
predpisu. Casto i nevinné pubertalni vtipy déti mohou mit fatalni nasledky a je téeba dbat jak
na fadnou represi, tak i spravnou prevenci téchto jednani.

Pachatel svou obét’ zastihne v pokoji, venku na hfisti, v pribehu vyucovaci hodiny ve
Skole, prakticky kdekoli. Internet je mocny nastroj a zachytit obét’ je snadné, predevsim, kdyz
je online téméf 24 hodin denné na ,,instant messanger* aplikaci v chytrém mobilnim telefonu.
Pachatel je vétSinou obratny manipulator, snazi se pfevzit co nejvetsi kontrolu a vyuziva
naivity, bezbrannosti a slabin obé&ti. Nejprve zcela ziska jeji divéru a poté se snazi nahnat
strach. V mnoha piipadech se snazi vsugerovat obéti pocit, ze nastald situace je pouze jeji
vina a vyhrGzkami ji odrazuje od svéfeni se komukoli s trapenim. Zde je velmi nezbytna
prevence, dit¢ musi mit pocit, Ze toto jednéni nesmi snaSet, Ze situace se d¢ji bézné, ma pravo
se ozvat a nenechat se zastra$it, ma pravo na pomoc a nemusi se stydét pozadat.

V ptipadé kybergroomingu a détské pornografie jsou Gtocnici vétSinou kategorizovani
jako pedofilové. Pachatelé buduji s ditétem vztah davéry. V piipad€, ze jsou v okruhu
mohou spoléhat na formu zavislosti obéti na uto¢nikovi. K ziskavani divéry uzivaji uplaceni

v podob¢ sladkosti, darkt, penéz, dale na déti Casto pouziji lest k vyldkani a naslednému uziti
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nasili. V neddvno medializovaném pfipadu zavrazdéné Elisky K. se ukédzalo, Ze sexudlnim
predatorem byl s nejvétsi pravdépodobnosti jeji stryc Roman K.*® Ob&t mu divéiovala a
souhlas s nasledovanim tuto¢nika se ji stalo osudnym. Otakar T., idajny vrah Anny J., byl
povéstny majetkovou trestnou ¢innosti, problémy s alkoholem a doma mél vlastni dité, které
viak dle svédkd miloval.”® Obdobné tomu tak bylo i u Romana. K. Antonin N. je dal§im
medidlné znamym pedofilem, jenz byl za znasilnéni a vrazdu Jakuba S. odsouzen k
vyjimecnému trestu odnéti svobody. Tato kauza vzbudila u Siroké vetejnosti ohlasy pro
zavedeni vefejného registru sexudlnich delikventl a opétovného zavedeni trestu smrti.
Béhem zndsilnéni si pachatel pofizoval obrazovy zdznam, coz je také znakem vétSiny
sexualnich predatort.*’

Pachatelé¢ se Casto angazuji v pedagogické oblasti a oblasti volného Casti déti. Dité
ucitele vnima jako autoritu a ¢asto snadno podlehne. Pedagog je osobou, od niZ je obecné
obtizné ocekavat v zasad¢ jakékoli zavadové jednani, nebot’ z povahy jeho profese ma vést
déti spravnym smérem.*' Nekdy se uto&nici spojuji pfimo s matkami obéti a nabizeji pomoc
ve form¢ doucovani ¢i jinych sluzeb. Jini pfedkladaji pornograficky materidl, aby skutktim
dodali zdani normality.** Pedosexualové se vyznaduji neodolatelnou touhou shromazdovat
détskou pornografii, vedou si detailni zaznamy o détech, které zneuzili, vlastni videokameru
a zaznamy pro né vyjadiuji komeréni hodnotu ve smyslu sménného zbozi.*

Pedofil znamend v feckém piekladu milovnik déti. Tito devianti se zamétuji na déti
ve véku 5 — 12 let.* Proto by bylo vhodnéj$i uzivat termin ,,dospéld osoba sexudlné
zaméfena na déti“, nebot’ zahrnuje vSechny vékové kategorie déti. Jednd se o poruchu
sexudlni preference, kterd se orientuje na nezralé objekty (jako je napft. hebefilie). Parafilie,
tedy sexualni vyboceni, je soucasti psychiatrické diagnozy a jednd se o kvalitativni odchylku
v zaméfeni sexuality. V Mezinarodni klasifikaci nemoci jsou poruchy sexualni preference
fazeny pod poruchy osobnosti a chovani u dospé&lych a musi spliiovat urgitd kritéria.*

Predmétem moralniho hodnoceni a objektem zdjmu policie a prava jsou projevy deviantniho

38 Podrobngji k: Vysettovani vrazdy Elisky (19) se chyli ke konci, soud se blizi. Domaci.eurozpravy.cz
[online]. [cit. 2015-01-12]. Dostupné na <http://domaci.eurozpravy.cz/zivot/112972-vysetrovani-vrazdy-
elisky-9-se-chyli-ke-konci-soud-se-blizi/>.

39 Obecnéji  k:  Wikipedie. Pripad A.J. [online]. 2014 [cit. 2015-01-23]. Dostupné na
<http://cs.wikipedia.org/wiki/P%C5%99%C3%Adpad_Anny Janatkov%C3%A9>.

40 Obecngji  k: Wikipedie.  A.N. [online]. 2014 [cit. 2015-01-23]. Dostupné  na
<http://cs.wikipedia.org/wiki/Anton%C3%Adn Nov%C3%Alk %28vrah%29>.

41 Usneseni Nejvyssiho soudu z 27. 10. 2009, sp. zn. 11 Tdo 1139/2009.

42 MILFAIT, R. Komercni sexualizované nasili na détech. Vyd. 1. Praha: Portal, 2008, s. 102.

43 Tamtéz s. 109.

44 POWELL, A. Paedophiles, child abuse and the Internet: a practical guide to identification, action and
prevention. Oxford : Radcliffe 200. p. 16.

45 Konkrétné to je ,,F 65.4 Pedofilie*.
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chovani, které by mélo byt posouzeno znalecky. Znalci sexuologové a psychiatii se shoduji
na tom, ze pedofilie nijak vyznamné nenarusuje schopnost rozpoznavaci (rozpoznat
spoletenskou nebezpenost inkriminovaného jednani), ale schopnost ovladaci mtize.*®
Nicméné pojem ,ovladaci schopnost® je pojmem pravnim, nikoli medicinskym ¢i
psychologickym, a proto neni vhodné vyjadfovat se k mife jejiho zachovani znaleckym
posudkem. Je jen na soudu, aby spravné ochranil spolecnost, nemusel ptipadné k posudku
prihlizet, a na zdkonodarci, aby vytvofil vhodné podminky.*” UloZeni ochranného 1é&eni je
nezbytné, nebot’ pobyt uvedenych osob na svobodé¢ je potencidlné nebezpecny pro rizika
recidivy. Soudy CR v letech 2007 — 2012 inklinovaly ve viech piipadech k uloZeni
ochranného opatteni, vzdy vSak za soucasného ulozeni podminéného nebo nepodminéného
trestu odnéti svobody. Forma ambulantni je preferovana pied ustavni.*®

S novymi mozZnostmi internetu vSak roste chut' a ne vzdy pachatel trpi sexualni
deviaci zaméfenou na déti ¢i jinou duSevni poruchou dle § 123 TZ. Existuji ptipady, kdy diky
anonymité¢ v kyberprostoru hledaji utocnici jen nové extrémni sexudlni zazitky. Takovym
piipadem je medializovana kauza z roku 2013 Viktora S., ktery se dopustil nejrozsahle;jsi
internetové mravnostni trestné ¢innosti na Vysocin¢ v posledni dobé. Byl uznan vinnym za
trestny Cin zndsilnéni, pohlavni zneuziti, svadéni k pohlavnimu styku, vyroby a jiného
nakladani s détskou pornografii a nedovolené ozbrojovani.*” Opaény pohled na véc mi ukazal
cesky dokumentéarni film ,,Danieliv svét®, kde mlady pedofil oteviené ptiznava sviij problém
zakazané lasky k osmiletému chlapci, hovoii o smifeni se se sebou samym a touze po pfijeti
spolecnosti. 90 % nasilnych trestnych ¢inll totiz nebylo dle statistik spachano devianty s
pedofilnimi sklony. Daniel si vystaci pouze s predstavami a souhlasi plné se zdkazem $ifeni a
drzeni détské pornografie, ditéti by nikdy ublizit nechtél. Ale az 80 % pedofila trpi depresemi
a sebevrazednymi sklony, vyhleddvaji radu sexuologti, kteti jim vSak nepomohou tolik, jako
druZeni se s pedofilni komunitou. Jejich uc¢ast byla na pochodu sexualnich mensin ,,Prague
Pride* vnimana rozpaéité a s jistym odstupem.” Zda by akceptace takové ,,sexualni menginy*
a posunuti moralnich hodnot spole¢nosti pfispéla ¢i jen rozSifila hranice nebezpecnosti
zlustava otazkou. Vznik realného kamaradstvi si nedokazi predstavit, nebot’ rodice své dité

dobrovolné nevystavi hrozicimu nebezpeci, nelze odhadnout kam by se zamér pedofila

46 BLATNIKOVA, S. Pachatelé komercniho sexudlniho zneuzivani déti. Vyd. 1. Praha: Institut pro
kriminologii a socialni prevenci, 2009, s. 130.

47 TamtéZzs. 13]1.

48 SVANDOVA, N.: ,,Aktudlni judikatura v piipadech pohlavniho zneuzivani“. Trestnépravni revue, 2013, €.
7-8,s. 168.

49 Usneseni NejvysSiho soudu z 16. 7. 2014, sp. zn. 7 Tdo 708/2014.

50 Obecngéji k: Cesko-Slovenska filmova databaze. LISKOVA, Veronika. Danielitv svét [online]. 2014 [cit.
2015-03-23]. Dostupné na <http://www.csfd.cz/film/342884-danieluv-svet/>.
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Casem obratil a celkové by doslo k negativnimu stigmatizovani této menSiny. Zaméfeni se na

prevenci i u téchto skupin potencionalnich predatord povazuji vSak za nezbytné.
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4 Kybergrooming

4.1 Vymezeni pojmu

Do internetové kriminality pachané na détech se fadi jakékoli sexudlni zneuzivani déti
usnadnéné pocitacem, zahrnujici on-line svadéni/obtézovani (grooming) a détskou
pornografii.”’ Online sexualita nepochybn& ovliviiuje chovani uZivateldl internetu a jejich
sexualni postoje. Mezi uzivateli vznika tzv. kybervztah, jenz je druhem mezilidského vztahu,
a je rozvijen pomoci elektronickych konverzaci. Déti si Casto neuvédomuyji jejich povrchnost
a pomijivost. ,, Termin kybergrooming (child grooming, cyber-grooming) oznacuje chovani
uzivatell internetu (predatorti, kybergroomert), které méa v obé&ti vyvolat faleSnou divéru a
pfimét ji k osobni schlizce. Vysledkem této schiizky mtze byt sexudlni zneuziti obéti, fyzické
nasili na obéti, zneuziti obeti pro détskou prostituci, k vyrobé détské pornografie apod.
Kybergrooming je tedy druhem psychické manipulace realizované prostiednictvim internetu,
mobilnich telefoni a daldich souvisejicich technologii.’* Definici lze nalézt také v &l. 23
Umluvy Rady Evropy o ochrané déti pred sexualnim vykofistovanim a zneuzivanim z roku

2007.
4.2 Faze kybergroomingu

Kybergrooming mé nékolik fazi. Zakladnim krokem je vzbuzeni divéry a snaha co
nejdikladnéji obét’ izolovat. Tim se stava dité¢ zranitelnéjSim, otevira se utocnikovi a tesi s
nim Casto citliva témata, kterd naopak zcela skryva pred svym blizkym okolim. Druhou fazi
je potom budovani kamaraddského vztahu, kdy utocnik vyuziva upldceni penézi, darky,
sluzbami nebo pftislibem poskytnuti vyhody. A to vSe zcela nezistné ¢i vyménou za fotografie
a videa, jez nemusi byt nutné erotického charakteru. DalSim stupném je nastoleni emocni
zavislosti obéti, kdy dité poskytne velmi citlivé informace a tak se stadva snadnym teréem pro
nasledné vydirani. Utonik mé proti obéti silnou zbran, vétsinou ve formé kompromitujiciho

materidlu, kterou mize bez vadhani vyuzit, paklize mu nebude dité po vili. Sva tajemstvi déti

51 Office for Victim of Crime: Internet crimes against children. Department of Justice, Washington 2001.

52 BERSON, 1. H. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation for Youth
[online]. University of South Florida. USA. Dostupné na
<http://www.cs.auckland.ac.nz/~john/NetSafe/I. Berson.pdf>,  citovano dle = KOPECKY, Kamil.
Kybergrooming: Nebezpeci kyberprostoru [online]. Olomouc: NET UNIVERSITY s.r.o., 2010 [cit. 2015-
01-26]. Dostupné na: <http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-
atd?download=5:kybergrooming-studie>.
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neprozrazuji rodi¢iim, ¢asto nemluvi pravdu o zplsobu traveni svého volného ¢asu. To vede
k osobnimu setkani s predatorem, jenz na prvni schiizce nemusi nutné¢ znamenat hrozbu.
Utoénik vétsinou stale touzi ziskat hlubsi davéru, a tak dité pozve do zoo, na prochazku
parkem, malokdy jej dité navstivi pfimo v byté. Posledni, a tou mnohdy nejrizikovéjsi, fazi je
manipulace, sexualni obt&Zovani a zneuziti.> S problematikou souvisi pojem ,,flaming®, coZ
je v prekladu ,,zatraceni a znamend nepratelské chovani Gto¢nika ve virtudlnim svété na
chatech, socidlnich sitich. Opakovanym posilanim utoénych sdéleni obéti pachatelem
muzeme lze oznacit za ,,online haraSeni‘.

Lenka Hulanova, pracovnice krizové linky, ve své knize uvadi ptipad
kybergroomingu, jenZ dopadl velmi nestastné. Telefonat divky popisoval sezndmeni se s
pohlednym mladikem na internetovém chatu. Na smluvenou schiizku v kiné dorazil starsi
muz, ktery se jevil mile a proto mu divka dovolila osahdvani jejiho té€la. OvSem nésledné
byla znasilnéna.>* Procento d&ti, které by se setkalo s osobou, jez zna pouze z kyberprostoru,
je vysoké. Vyplyva tak z vyzkumného projektu EU Kids Online 2006 — 2009.> Celkem 21
evropskych zemi byly vybrdno na zaklad¢ geografické rozmanitosti a nasledné se
porovnavaly zavéry o bezpeénosti internetu. Zjistilo se napiiklad, e v CR uZiva internet 84
% déti a 91 % dospélych jedincti. Kybergrooming je jednim z druhti komeréniho sexualniho
zneuzivani déti. Celosvétové se tvofi online organizovana sit’ predatort, ktefi pomoci

databaze s détmi vzdjemné obchoduyi.
4.3 Pachatel a obér’

ODbéti je casto dité s nizkym sebevédomim, s finan¢nimi problémy, dité¢ naivni a plné
neuskutecnénych prani, v nouzi nebo jen piili§ zvidavé. Kvalita vazby mezi ditétem a
rodicem je klicovym bodem osobnostniho vyvoje, zvlasté pak se projevuje v potiebe bezpeci
a tvorbé zdkladni divéry. Chaotickd potieba blizkosti rodi¢e a jeho nasledné odmitani je
vzorcem chovani pro zneuZivané a tyrané déti, tzv. ,dezorganizovand vazba“. Emocni
projevy mohou prevladnout v zavislost ¢i se naopak dité stylizuje do role zcela nezavislého

jedince.”® Zakazy & ptikazy rodi¢t déti jednoznaénd vnimaji jako piikoti a pravé navzdory

53 BURDOVA, E a ] TRAXLER. Bezpecné na internetu. 1. vyd. Praha: Stfedogesky kraj ve spolupraci se
Vzdélavacim institutem StfedoCeského kraje, 2014, s. 17.

54 HULANOVA, L. Internetovd kriminalita pachand na détech: psychologie internetové obéti, pachatele a
kriminality. 1. vyd. Praha: Triton, 2012, s 195.

55 Podrobnéji k: EU Kids Online: Final Report: Opportunities and Risks for Children. 1. vydani. London:
LSE, 2009.

56 MATOUSEK, O. a A. MATOUSKOVA. Mlddez a delikvence: mozné piiciny, struktura, programy prevence
kriminality mladeze. Vyd. 3., aktualiz. Praha: Portal, 2011, s. 42.
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jejich péci a laskyplnych doporuceni déti tvrdosijné bojuji. Rodice se prirozené¢ obavaji o
bezpecnost svych ratolesti, proto omezuji jejich no¢ni vychazky, upozornuji je na nebezpeci
komunikaci s cizim ¢lovékem. Mnohdy si v§ak neuvédomi hrozbu kyberprostoru a fakt, ze
dité je v nebezpeci po celou dobu, co se o samoté nachazi v pokojicku s poc¢itacem. Rodi¢im
je doporucovano s détmi komunikovat otevieng, nastavit v pocitaci bezpecnostni filtry proti
zdvadnym internetovym strdnkam a dovzdélavanim se v oblasti kyberprostoru, zejména
socidlnich siti a zkratkovité komunikaci,”’ zamezit prohlubovani generaéni propasti.
Snadnymi obétmi kybergroomingu se stavaji déti trpici zavislostmi. Lze tim rozumcét
alkoholovou ¢i drogovou zavislost, zavislost na videohrach, ale také tzv. ,,netholismus®, coz
je pojem oznacuji zavislost na internetu v jakékoli formé. Zejména zavislost na online
hréch,58 excesivni nakupovani pies internet, nadmérné komunikace na socidlnich sitich,
stahovani dat v podob¢ hudby ¢i filmil, provozovani kybersexu ¢i sextingu.

Typicky Gtocnik miva jak nizky, tak vysoky socidlni statut. Pfekvapivou informaci
pro mé bylo, Ze nejcastéjsi skupinou jsou pravnici, ucitelé ¢i policisté. Osoby vétSinou nebyly
jesté trestany. Zato patologicky zajem o déti je prokazan u vétSiny pachateli. Dle vyzkumi
maji pachatelé nadprimémé IQ, zaméstnani a titul z vysoké skoly.” Velmi Gasto je predator
pro dit& osobou blizkou, nebo jej alespoti dit& zna po delsi dobu.”® Tento fakt vysel najevo v
mnoha kauzach, o to vice je spolecnost ptipady znechucena. Existuje fada typologii ito¢nikti
sexualniho zneuzivani déti ptes internet. Uvedla bych teorii rozd€leni pachateli sexualniho
zneuziti ditéte v kyberprostoru dle Durkina, ktery uvedené klasifikuje jako ,,obchodniky*, jez
provozuji obchod s détskou pornografii, pachatele ,,networking®, ktefi maji diky online
komunikaci pfistup k jinym uto¢niklim, ,,groomery®, jez manipuluji s détmi a ,,cestovatele®,
ktefi napomahaji k uskuteénéni schiizky s détskou obéti.®’

Jednim z néstroju, jak kybergroometi utoci, jsou tzv. zfalSované zpravy o vyhfe,
pomoci kterych ziskavaji osobni tidaje, intimni materidly a snaZi se tak ob& manipulovat.
Pomoci natlaku, kdy je dité nuceno v kratké dobé, za limitovanych podminek, poskytnout své
udaje, ziskd uto¢nik data velmi snadno. Nésleduje vétSinou méné dualezita, avSak pro obét’

uklidiiyjici a vérohodna informace, jako zvoleni barvy vyhraného mobilniho telefonu. Dalsi

57 Casto jsou to zkratky v anglickém znéni, pi. BBFN (Bye Bye For Now) -zatim ahoj.

58 Nejznaméjsi hrou je World of Warcraft, tzv. Massive Multiplayer Online Role Playing Game. Dité sdili
kyberprostor s tisicemi hracd, se kterymi se pro lepsi vysledky druzi online a diskutuji. Mj. se tato
platforma stala rajem pro pedofily.

59 HULANOVA, L. Internetovd kriminalita pdchand na détech: psychologie internetové obéti, pachatele a
kriminality. 1. vyd. Praha: Triton, 2012, s. 64.

60 Tamtézs. 58.

61 DURKIN, K. F.: Misuse of the Internet by pedophiles: Imlications for lawenforcement and probation
practise. Federal Probation, 61(3), 1997, pp. 14-18.
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nevyzadané podvodné a poplasné zpravy mohou byt tzv. spam nebo hoax.

4.4 Preventivni chovani

vvvvvv

neméla by se zanedbavat ochrana také ve Skolnich zafizenich. Nutné je zejména vytyceni
mantinelil a osobnich hranic pfi rozhovorech o sexu. Kybersex je velmi Castou aktivitou
dospivajicich déti a rodice nemaji dostatecnou predstavu o moznych rizicich. Poucuji déti
pouze o osobnich setkanich, zdkazu komunikace s cizimi osobami v redlném svété, avSak
zcela zapominaji na hrozby, které cihaji pravé na internetu. Vzijemna daveéra by meéla
existovat v rodiné a online ptatelé¢ by meéli zlstat pouze v online sféfe. Dulezité je podporovat
dité v osobnim Zivoté, upozoriiovat je na mozna rizika a trestnépravni nasledek, jenz obecné
hrozi. Problémy s okolim a emoc¢ni deprivace zvySuje pravdépodobnost vzniku dalsi obéti,
ktera touzi po zaplnéni vnitini prazdnoty, uniku z reality, faleSného pocitu bezpeci. Pfirozena
neschopnost komunikace je dalSim faktorem, jenz muze vést k tomu, aby se dit¢ stalo obéti.
Psychické a socialni piekazky ditéte vytvari idedlni prostfedi pro utoc¢nika. Nedostatek
prilezitosti k seznameni a slabé socialni zazemi dit€ izoluje od vrstevniki, nedostatek emocni
a komunikacni inteligence jej posunuje na okraj spolecnosti. Pravni nihilismus mladé

generace o nastrahach internetu je stale vysoky.

4.5 Kazuistika

Jako medialné znamou kauzu v CR lze uvést piipad vratného v tiskarnach, devianta
Pavla H., usvéd¢eného z pohlavniho zneuzivani, vydirani, svadéni k pohlavnimu styku a
ohrozovani mravni vychovy mlédezZe, jenz prostfednictvim inzeratl a chatl pfedstiral, ze
vybird déti z détskych domovii do soutéze ,,Dit¢ VIP“ a ndsledné je vydiral pomoci
ziskanych fotografii a osobnich udajii. Zneuzil 20 chlapcii a byl odsouzen nepodminénym
trestem odnéti svobody na dobu 8 let. Vrchni soud vSak v odvolacim fizeni trest snizil na 6 a
piil roku.®” Sexualng obt&Zoval nékolik divek a poté se pokusil o znasilnéni byvaly pracovnik
postovni sluzby Douglas L. Pomoci online sluzeb si ziskaval sympatie divek ve véku 13-14

let, a to zejména tvrzenim, ze trpi rakovinou ¢i se vydaval za patnactiletého chlapce. Byl

62 TRECEK, C. a J. STASTNY. Deviant Hovorka se do¢kal za zneuziti dvaceti chlapcii mirngjsiho trestu.
IDnes.cz: Zpravy [online]. 26. kvétna 2009 [cit. 2015-01-26]. Dostupné na: <http://zpravy.idnes.cz/deviant-
hovorka-se-dockal-za-zneuziti-dvaceti-chlapcu-mirnejsiho-trestu-14o-
/krimi.aspx?c=A090526 073207 krimi_cen>.
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potrestan odnétim svobody na 5 let. Komunikoval s vice nez 73 divkami (54 z VB, 19 ze
zahranici), podrobn¢ si zaznamenaval osobni udaje od jména az po velikost spodniho pradla
a oblibenych sexualnich praktik. Jeho sbératelska vaseit se mu vymstila, kdyZ na své
odeslané nahé fotografii uvedl svou adresu bydlisté. V komunikaci pokrafoval i po
uvéznéni.® Na 3 roky byl uvéznén britsky pedofil Michael W., ktery za pomoci chatu
zmanipuloval nekolik divek, pfimél je k citové zavislosti a v roce 2003 se ptiznal k 11-ti
sexualnim utoktim, pficemz 2 z divek sexualné¢ zneuzil. S 11-ti letou divkou udrzoval vztah
po dobu 2 let, zneuzil ji az v jejich 13-ti letech. Zfejmé zadmérné, nebot’ dle britského prava
by mu za sexudlni zneuziti dité¢te mladsiho 13 let hrozil vyjimecny trest, odnéti svobody na
dozivoti.”!

Bulharské Specializované teditelstvi pro boj s organizovanym zloCinem, odbor
kybernetické kriminality, které se specializuje na na boj se sexualnim vykofistovanim déti
online, se v operaci ,,Zeki“ zaobiralo znésilnénim dvandctileté divky v roce 2012, ktera se na
socialni siti Facebook sezndmila s udajné patnactiletym chlapcem. Po mésicich dopisovani ji
vylakal ke schlizce na odlehlé a neptehledné misto ve mésté Sofia. Predator ve véku 30 let
divku unesl, uspal silnymi drogami, jiz v pfipraveném sklepnim prostoru zneuzil a z celého

aktu si pofidil obrazové zaznamy.*
4.6 Trestnépravni postih kybergroomingu de lege lata

V TZ jsme v minulé pravni Gprave trestny Cin kybergroomingu nenalezli, to se vSak
novelou zakona v druhé poloviné roku 2014 zmeénilo. Jedna se o § 193b TZ navazovani
nedovolené¢ho kontaktu s ditétem. Odnétim svobody az na dvé 1éta bude potrestdn, kdo
navrhne setkani ditéti mladSimu 15 let v umyslu spachat trestny ¢in podle § 187 odst. 1, §
192, 193, § 202 odst. 2 TZ nebo jiny sexudlné¢ motivovany trestny ¢in. Zde jde Gprava z¢asti
nad ramec smérnice, nebot’ se navrhuje postihovat nedovolené navazovani kontakta s ditétem

obecné¢ a nejen navazovani kontaktl prostiednictvim informacénich ¢i komunikaénich

63 Lindsell 'biggest' internet grooming case. BBC News UK [online]. 9 October 2003 [cit. 2015-01-26].
Dostupné na <http://news.bbc.co.uk/2/hi/uk_news/3175700.stm>.

Vice na MORRIS, Steven. The perfect family man who preyed on young chatroom girls: Five years for
world's most prolific child groomer. The Guardian [online]. 10 October 2003 [cit. 2015-01-26]. Dostupné
na <http://www.theguardian.com/uk/2003/oct/10/childprotection.society>.

64 VASAGAR, J. Chatroom abuser 'groomed' girls, 13: NSPCC urges law change as paedophile is jailed for 3
years. The Guardian: News [online]. 7 June 2003 [cit. 2015-01-26]. Dostupné na
<http://www.theguardian.com/society/2003/jun/07/childrensservices.childprotection>.

Vice na: Chat room paedophile jailed. BBC News UK [online]. 7 June 2003 [cit. 2015-01-26]. Dostupné na
<http://news.bbc.co.uk/2/hi/uk news/england/2969020.stm>.

65 TULEV, L. Sbornik ptispévki z mezinarodni konference: Cybercrime and children in Bulgaria: [online].
2013 [cit. 2015-02-04]. Dostupné na <http://www.teorieib.cz/teorieib/files/116-Tulev.pdf>.
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technologii.®® Trestn& odpov&dnym je tedy i pachatel, ktery navrhne setkani ditsti mladsimu
15 let v iimyslu spachat sexudlné motivovany trestny ¢in, avSak o samotny akt se ani
nepokusi. Jedna se o ochranu déti v ramci jejich pohybu na internetu, a to formou prevence
jejich sexudlniho vykofistovani. Dostacujici by méla byt i ml¢ky projevend vile, kdy
pachatel ditéti zasle pozvanku ve formé vstupenky, poukazu na obéd, poznavaciho zajezdu a;.

Pod kybergrooming je mozno podfadit fadu dalSich trestnych ¢ind. Jedna se o trestny
¢in obchodovani s lidmi, ktery nalezneme v § 168 TZ. V zakladni skutkové podstaté uklada
trest odnéti svobody na dvé léta az deset let. Nejcastéjsi variantou je § 168 odst. 1 pism. a
TZ, kdy pachatel ptfimé&je, zjedna, najme, zlakd, svede, dopravi, ukryje, zadrzuje nebo vyda
dit¢, aby ho bylo jinym uzito k pohlavnimu styku nebo jinym formam sexualniho zneuzivani
nebo obté¢zovani anebo k vyrobé pornografického dila. Okolnosti podminiujici pouziti vyssi
trestni sazby jsou takové, aby byly pfisnéji postiZzeny ptipady za ucelem prostituce, spachany
Cleny organizované skupiny, dale kde dojde ke zpiisobeni nebezpeci tézké Gjmy na zdravi
nebo smrti, ke snaze ziskat znacny prospéch nebo prospéch velkého rozsahu. Omezovani
osobni svobody je vymezeno v § 171 TZ, kde za branéni v jejim uzivani mize byt ulozen
trest odnéti svobody az ve vysi dvou let. Dale pak vydirani v § 175 TZ, kde osoba, jez jiného
nasilim, pohrizkou nésili nebo pohrizkou jiné tézké Gjmy nuti, aby néco konal, opominul
nebo trpél, bude potrestana odnétim svobod na Sest mésicli az Ctyfi roky. Vydirani probiha
zejména za pomoci ziskanych fotografii, kdy se dité, pod pohrizkou zvetejnéni, radéji
moznym dopadem kybergroomingu. Jiz pfi navazovani komunikace s obé€ti se mlize pachatel
dopoustét precinu poskozeni cizich prav dle § 181 TZ, nebot’ uvadi dit¢ v omyl, toho
obycejné déle vyuziva, ptfiCemz zplsobi vaZznou Gjmu na jeho pravech. Sexualni natlak pak
nalezneme v § 186 TZ. Ochrana proti riznym formam sexudalniho zneuzivani je poskytovana
bez ohledu na veék obéti. O dit€ se jednd predevSim v souvislosti se znakem zneuziti
bezbrannosti v zakladni skutkové podstaté. Za pohlavni zneuziti v § 187 TZ muze byt
pachatel potrestan odnétim svobody na jeden rok az osm let, kdyz vykona souloz s ditétem
mladSim 15 let nebo jinym zplisobem pohlavné dit€¢ zneuzije. Odst. 2 — 5 vymezuje zneuziti
zavislosti, kdy je poSkozena osoba, tj. dit¢ mladsi 15 let, odkazana na uto¢nika a omezena v

rozhodovani. Postadi, ze pachatel faktické zavislosti vyuziva.®” Ohrozovani vychovy ditéte

66 Ceska republika. Diivodova zprava. In: <i>141/2014 Sb.</i> Praha, 2014. [cit. 2015-02-04]. Dostupné na
<https://www.beck-online.cz/bo/chapterview-
document.seam?documentld=0z5f6mrqge2 fomjugfpwi6brnga>.

67 JELINEK, J. Trestni zdkonik a trestni iad: s poznédmkami a judikaturou. 4. aktualiz. Vyd. Praha: Leges,
2013, s. 266.
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nastava témét ve vSech piipadech kybergroomingu, je vymezeno v § 201 TZ a uklada se za
n¢j trest odnéti svobody az dva roky. Zejména se jej dopousti ten, kdo byt’ 1 z nedbalosti,
ohrozi rozumovy, citovy nebo mravni vyvoj ditéte tim, ze jej svadi k zahal¢ivému nebo
nemravnému zivotu ¢i umozni mu opatfovat pro sebe nebo pro jiného prostredky trestnou
¢innosti nebo jinym zavrzenihodnym zpisobem. Utoénik tento ¢in pachd zejména pii
rozhovorech s ditétem o sexudlni tématice. V neposledni fadé pak § 202 TZ svadéni k
pohlavnimu styku, kde utocnik nabidne, slibi nebo poskytne ditéti nebo jinému za pohlavni
styk s ditétem, pohlavni sebeukdjeni ditéte, jeho obnazovani nebo jiné srovnatelné chovani za
ucelem pohlavniho uspokojeni uplatu, vyhodu nebo prospéch. Jestlize nabidka sméfuje k
provozovani prostituce, jedna se ale o trestny &in kuplifstvi dle § 189 TZ.°® MiiZe se jednat o
piipady détské prostituce, kdy nezletila osoba sluzby sama nabizi. Dle zasady v § 203 TZ
vSak takovd osoba neni trestné odpovédna, nebot trestnépravni ustanoveni je uréeno k

ochrang ditéte. Dal$im hrozicim trestnym ¢inem je pak nebezpecné vyhrozovani v § 353 TZ.

68 Tamtéz s. 288.
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5 Online détska pornografie

5.1 Vymezeni détské pornografie

Vyrob¢ a Sifeni détské pornografii se diky modernim technologii nebyvale dafi.
Nejenze piibyva sexudlnich predatort a zneuzivanych déti, ale déti se rizikim vystavuji
dobrovolné samy. Konzumni zplisob Zivota piimél mladez na internetu nabizet své télo a
sexualni sluzby za tplatu jako zdroj na rodicich nezavislych pfijmu. Je nutno rozliSovat mezi
pornografii a prostym nudistickym materidlem, které je pomérné hojnou soucasti rodinnych
alb. Zejména pySné maminky vystavuji své nahé ratolesti vefejné na socidlnich sitich a pysni
se prvnim koupanim miminka nebo dovadénim ditéte na plazi v pribehu dovolené. Takové
nevinné materidly mohou byt snadno zneuzity jako obscénni ¢i neslusné pornografickou
produkci a kolovat mezi pedofily. Pachatelé na internetu vzajemné komunikuji
prostiednictvim chatl, emailt, ICQ, Skype a jinych kanalt, vyménuji si materidly pod
pfedstiranou identitou, materialy si opatfuji na internetu nebo snimky sami pofizuji. Predatoti
umist'uji obsah na urcité webové stranky, skrytéjsi a nebezpecnéjsi formou Sifeni détské
pornografie je pak internetova vyménna sit’ (peer — to — peer connection), kdy se kratkodobé

po ptedchozi domluve spoji dva pocitace a probihd vyména materiall.

5.1.1 Objekt détske pornografie

Objektem trestného ¢inu Sifeni pornografie dle § 191 TZ je ochrana obcanského
souziti pred Utoky v pfimém rozporu s mravnosti. Prvni skutkova podstata poskytuje ochranu
pted Sifenim ,,tvrdé pornografie® bez ohledu na v€k adresatd. Ve druhé skutkové podstaté
sméfuje ochrana k mravnimu rozvoji a vychoveé osob mladsich 18 let. Pornografickym dilem
lze rozumét predmét, jenZ je pozorovan piimo ¢i prostiednictvim technického zatizeni,
vyvolava sexudlni vzruSeni, zvIasté vtiravym a intenzivnim zplisobem zasahuje a vyvolava
sexualni pud. Dle vétsiny spole¢nosti poskozuje moralni normy a vyvolava pocit studu.®’
Neexistuje piesna definice, vyklad se spiSe pfenechdva soudlim. Trestni €in vyroba a jiné
nakladani s détskou pornografii podle § 192 TZ dopadé na dilo, které zobrazuje nebo jinak
vyuziva dité. ,,Ani umélad vyroba détské pornografie pomoci pocitatové technologie neni

legalnim feSenim, ponévadz by tim doslo k posileni falesné iluze, ze jde o néco spolecensky

69 SAMAL, P. Et al. Trestni zakonik II. Komentét. 1. vydani. Praha: C. H. Beck, 2010, s. 1694.
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konformniho.«"°

Individualnim objektem ustanoveni je zdjem spolecnosti na ochrané
zdravého psychického a sexualniho vyvoje ditéte a ochrané¢ pred sexudlnim zneuzivanim.
Pojem dit& je v tdchto ustanovenich tieba vykladat dle Umluvy o pravech ditéte a dle § 126
TZ. K trestnosti také postaci ,,zobrazeni osoby, ktera se jevi byt ditétem, ale ve skutecnosti je
strasi 18 let.”" Z tohoto divodu neni v&k obtizné v praxi dokazovat. Ustanovenim zneuZiti
ditéte k vyrobé pornografie dle § 193 TZ se poskytuje ochrana osobam mladsim 18 let proti
zneuziti k vyrobé pornografického dila, nebot’ samotnd vyroba vzdy nezahrnuje zneuziti
takové osoby.”” ,,Za pornografické dilo zobrazujici dit& ve smyslu § 205 odst. 1 pism. a) TR
lze dle rozhodnuti ¢. 35/2005 Sb. pokladat snimky obnazenych déti v polohach
predvad¢jicich pohlavni organy za ucelem sexualniho uspokojeni, déti zachycujici polohy

skute¢ného nebo piedstiraného styku s nimi &i obdobné sexualné drazdivé snimky deti.«”

5.2 Komercni sexualni zneuZivani deéti

Vyroba a §ifeni détské pornografie uzce souvisi s komerénim pohlavnim zneuzivanim
déti. To je mozno charakterizovat jako obchodovéani s détmi, détskou prostituci a détskou
pornografii. Prvni svétova konference proti komerénimu vykotistovani nezletilych probéhla
ve Stockholmu v roce 1989. Détskou prostituci lze rozumét nabizeni sluzeb ditéte k
provedeni pohlavnich nebo podobnych sexualnich aktli za finanéni odménu nebo jinou
hodnotu. Détska pornografie je jakykoli obrazovy, textovy ¢i zvukovy materidl se sexualni
tématikou, kde vystupuji déti.”* Rozdil mezi sexualnim a komerénim sexualnim zneuZivanim
déti nespociva v sexualnim chovanim, nybrz jen v prvku komerce. Jednotny profil pachatele
neexistuje, patii k riznym spoleCenskym vrstvam, profesnim skupindm, vyznavajici rGizna
nabozenstvi. Lisi se v8ak v poctu stran, u komeréniho zneuzivani je zapojena tfeti osoba, at’
se jiz jedna o cilového uzivatele &i prostiednika. V Umluvé o pravech ditdte Ize v &l. 34 a 35
nalézt vymezeni komercniho sexudlniho zneuZivani déti. Organizovany obchod s détmi
odporuje zédkladnim lidskym praviim a mezinarodné platnym konvencim.

Komeréni sexudlni zneuzivani déti, v anglosaském pravu Commercial Sexual

Exploitation of Children (CSEC), je forma sexualniho zneuzivani déti a kazdé jiné uziti ditéte

70 Rozhodnuti &. 42/2005 Sb. rozh. trest. citovano dle CHROMY, J. Kriminalita pachand na mladezi: aktudlni
Jevy a nova pravni tiprava v Ceské republice. Praha: Linde, 2010, s. 130.

71 JELINEK, J. Trestni pravo hmoté: obecnd cast, zvldstni ¢ast. 4. vyd. Praha: Leges, 2014. s. 620. Student.
ISBN 9788075020444.

72 Davodové zprava k navrhu nového trestniho zakoniku. Poslanecka snémovna Parlamentu CR, tisk 410/0,
2008.

73 Sbirka rozhodnuti a stanovisek NS. ¢. 6, 2005, p. 219 (usneseni NS sp. zn. 7 Tdo 1077/2004-1).

74 CHMELIK, J. Mravnost, pornografie a mravnostni kriminalita. Vyd. 1. Praha: Portal, 2003, s. 52.
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k sexudlnimu ucelu za finan¢ni ¢i jinou odménu, jako je détska prostituce, détska pornografie
a obchod s d&tmi pro sexualni pramysl.”” V Evrop& se v&k déti zneuZivanych k prostituci
pohybuje mezi 12. a 18. rokem, dle Evy Vanic¢kové se Ctvrtina z nich stala obéti pravé osobni
zkuSenosti zneuziti pii fotografovani &i nataGeni pornografického dila.”® Détska pornografie
ma za nasledek t¢zké formy traumatizace a disociativni poruchy osobnosti. Dochazi k
zesilenému pocitu studu, poniZzeni a bezmoci. Tuto problematiku nelze oddélovat od
syndromu tyraného, zneuzivaného a zanedbavaného ditéte (Child Abused and Neglected,
CAN) a sexualniho zneuzivani déti v jeho nekomercnich forméach (Child Sexual Abuse,
CSA). Sexualni zneuziti 1ze délit na bezkontaktni ¢i s kontaktem. Setkani se s exhibicionistou
nebo zapojeni se do sexudlni aktivity jako je sledovani porna lze povazovat za bezkontaktni

akt. Kontaktni zneuziti vyzaduje kontakt genitalii, oralni styk, laskani aj.”’

5.3 Vnitrostatni pravni uprava

V TZ je détska pornografie vymezena v ustanoveni § 192, vyroba a jiné nakladani s
détskou pornografii, a § 193, zneuZiti ditéte k vyrobé pornografie. Posta¢i zobrazeni osoby,
ktera se jevi byt ditétem, ale ve skutednosti je starsi 18 let.”® Do této kategorie naleZi i
kreslené¢/animované obrazky, povidky ¢i modifikované fotografie, které nezobrazuji
skute€nou osobu. Virtualni détské porno dle vétSiny odbornikl stimuluje pedofilni jedince k
uskute¢néni jejich ptedstav. Ztotoziluji se s ndzorem, Ze bylo nutné vloZit tento typ
pornografie do zdkonné pravni Upravy, a¢ téma vzbuzovalo zna¢né bouflivé diskuze o tom,
ze by snad mohla byt pouhou neSkodnou alternativou pro zrealizovani masturbacni fantazie.
Mnoho pachateltl difive unikalo, napt. Interpolu se podatilo vystopovat jen n€kolik desitek
déti z tisicli. Pomérné novy je trestny €in v § 193a TZ, ucast na pornografickém piedstaveni,
kdy osoba, jez se Gi€astni pornografického predstaveni nebo jiného obdobného vystoupeni, ve
kterém ucinkuje dité, bude potrestana odnétim svobody az na dvé 1éta. Détskou pornografii
rozumime jakykoli obrazovy, zvukovy nebo textovy material, ktery uziva déti v sexudlnim
kontextu za u¢elem sexudlniho uspokojeni. Jsou-li snimky jiné, nelze bez dalS§iho dovozovat

pornograficky charakter dila, ktery slouzi k uspokojeni osob se sexudlni deviaci a

75 DUNOVSKY a kol., 2005; VANICKOVA, citovano dle MILFAIT, R. Komercni sexualizované ndsili na
detech. Vyd. 1. Praha: Portal, 2008, s. 10.

76 Tamtézs. 41.

77 BLATNIKOVA, S. Pachatelé komercniho sexudlniho zneuzivani déti. Vyd. 1. Praha: Institut pro
kriminologii a socialni prevenci, 2009, s. 18.

78 JELINEK, J. Trestni zdkonik a trestni idd: s poznédmkami a judikaturou. 4. aktualiz. Vyd. Praha: Leges,
2013, s. 273.
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zpFistupiiuji se jistymi prostiedky, jez tyto osoby vyhledavaji.”

5.4 Vliv sledovani pornografie a jeji ploSny zdakaz ve Velké Britanii

AC je online détska pornografie celosvétovym problémem, rada bych upozornila
piedevsim na britskou pravni upravu, nebot’ ji povazuji za zajimavou a osobné¢ mn¢ nejblizsi.
Sledovani ¢i pfechovavani pornografie pro vlastni potfebu byva mnohdy alternativou k
aktivnimu sexudlné deviantnimu chovani. OvSem piikladem negativniho plisobeni
pornografie na jedince je ptipad Garyho B., usvéd¢eného vraha s homosexualné¢ pedofilnimi
sklony. Pfi sledovani détského porna si rychle vytvoftil zavislost, zacali jej pfitahovat mali
chlapci a predstavoval si je nahé. K masturbaci vyuzival knih s vyobrazenymi détmi,
vyhledavani materiald byla jeho posedlost. Odbornici pfisuzuji deviantni chovani
poskozenému mozku ¢i zmensSeni jeho frontalnich oblasti, jez odpovidaji kontrole chovani.
Sledovani a zavislost na agresivni pornografii se pak negativné projevilo u sériového vraha
jednatticeti mladych Zen, Teda B.* Obdobng& negativni vliv pornografie vnima VB a
reagovala tak vyhlaskou o komunikaci v roce 2014.

Schvaleni vyhlasky o komunikaci v roce 2014 si vyslouzilo negativni ohlasy,
zejména v oblasti lidskopravni a technické. Pravo na internet, jako pravo na svobodu slova,
je jednim ze zékladnich lidskych prav, jeho filtrovani povazuji lidé za absurdni, mize tak
postihovat zcela nezavadné stranky.®' Svoboda projevu a svoboda umélecké tvorby jsou také
zaru¢eny Umluvou v &l. 10 odst. 1, oviem jejich vykon se omezuje za podminek v ¢l. 10
odst. 2 Umluvy a ¢l 17. odst. 4 LZPS, kdy se chrani prava a svobody druhych, bezpe¢nost
statu, vefejnou bezpecCnost, ochrana vefejného zdravi a mravnosti. Mimo jiZ zminované
odvetné pornografie, ktera zamezuje hlavné moznym ziapornym dopadim kybersexu a
sextingu, britsky premiér David Cameron zavedl zablokovani ptistupu k online pornografii.
Pristup k ni jedinec ziskd pfimo u poskytovatele internetového pfipojeni. Cilem je uplné
vyhlazeni détské a nové vzniklé tvrdé pornografie, na zahrani¢ni tituly se zdkon ovSem
nevztahuje. Lze se opfit o mnoho ndzori, jeZ rozhodnuti 0 znemoznéni snadnému piistupu k
pornografii na internetu podporuji. Diikladnéjsi zabezpeceni, s povolenim vstupu na stranky

pouze po uvedeni hesla, je nutné nejen ve VB, nybrz celosvétoveé. Jen tak se omezi pfistup

79 Tamtézs. 274.

80 Victor B. Cline, Ph.D., Pornography’s Effects on Adults and Children, citovano v ,,The porn Problems and
Solutions*, [cit. 2015-02-04]. Dostupné na <htpps://www.obscenitycrimes.org>.

81 Srov. V CR se Ustavni soud v usneseni ze dne 19.4. 2004, sp. zn. IV. US 606/2003 zabyval otdzkou vztahu
zékazu $iteni pornografie k pravu svobody projevu a pravu vyhledavat a §itit informace.
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détem. Opakované vystavovani jakékoli pornografie mladému détskému mozku piirovnava
doktorka Laydenova, klinickd psycholozka, k zéavislost na 1écich. Pornografické vyjevy a
nezdrava sdéleni se trvale vtiskuji do paméti a nesnadno se odstraiiuji.** Déti rady napodobuji
chovani, inspiruji se v televizi a na internetu explicitnim sexem bez dohledu rodict, ktefi by
jim jednani zasadili do kontextu. Proto mize takové zhlédnuti implicitniho materialu vést k
fatalnim nésledktim. Britska specialistka na sexudlni nasili u déti Shaheda Omarové povazuje
znasiliiovani sexudlnimi nasilniky mlad$imi 18 let za Gast&jsi a a2 epidemické.® Dle britské
sexuolozky Christine Lacyové ma pak okamzita pfistupnost k pornografickych vyjevim v
kyberprostoru pro déti znepokojivy dopad na navazovani sexudlné zdravych vztahli v
dospélosti.* Schvéleni zdkazu produkce tvrdé pornografie vyvolalo v Londyné v prosinci
roku 2014 silnou vlnu demonstraci, jehoz jsem byla svédkem. Sexualni aktivist¢ denné
protestovali a vefejné schvalovali praktiky jako je placani, Skrceni, zobrazeni Zenské
ejakulace aj. Vyhleddvace maji povinnost zavést nové zptisoby blokovani nelegélniho obsahu
a organizace Child Exploitation and Online Protection Centre (CEOP) obdrzela vice
pravomoci, aby mohla u¢inngji zkoumat nevefejné a utajované sité na sdileni soubort. Séf
organizace Jim Gable ovSem sdm povazuje feSeni za nestastné.

Premiér David Cameron je nekompromisni. Ve svém projevu na londynské
mezinarodni konferenci se nechal slySet, Ze v boji proti internetovému sexudlnimu
zneuzivani déti, zeme& pouzije obdobné metody jako pii hledani teroristi. K tomu britska
elektronickd rozvédka ,,GCHQ* a Narodni ufad pro kriminalitu vycleni sviij zvlaStni tym.
Chysta se také novy zakon, ktery zakaze sexualné ladénou komunikaci dospélého s ditétem.
"Je to globalni zlo€in, takze vyzaduje globalni akci. Musime rozprostiit sit’ tak Siroko, aby
neexistovalo misto, kde by se tito pedofilové mohli schovat," citovala Camerona agentura
Reuters.™

Nérodni spole¢nost pro prevenci krutosti vii¢i détem je piedni charitativni instituce se
sidlem v Londynég, kterd pomaha zneuzivanym détem ve VB a Channel Islands. Sleduje mj.
vyskyt a nabizeni détské pornografie na internetu. Prevenci osobné povazuji za

nejpodstatnéjsi slozku a mél by se ji prikladat vétsi diraz.

82 MULLER, M. Jak ochranit déti pied pornografii na internetu. Vyd. 1. Praha: Portal, 2014, s. 42.
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5.5 Kazuistika

V Bulharsku Specializované feditelstvi pro boj s organizovanym zlo¢inem, odbor
kybernetické kriminality, provéfovalo piipad détské pornografie, operace ,,Staner*, kdy
obdrzelo hlaSeni od Facebookového pravniho oddé€leni, ze uzivatel Ivan B. vlastni tfi
zamcena alba na jeho Facebookovém profilu, kde uschovdva tadu fotografii s détskou
obscénni tématikou. Pachatel Ivanov S. ve véku 34 let, svobodny, bezdétny byl odhalen
pomoci spravnému piitazeni IP adresy. Obéti byl jeho vlastni synovec ve véku 3 let.*

Aktualnim piikladem z CR je operace s ndzvem ,,ATELIER®, doposud nejrozsahle;jsi
kauza propracované sité distributori a odbératelli zasahujici do né&kolika dalSich statd.
Podarilo se zmapovat a pozatykat sit’ pachatelil, ktefi v zajmu ziskani vlastniho majetkového
prospéchu produkovali a dale $ifili détskou pornografii. Hlavni organizatorem je muz z
Néchodska, ktery kontaktoval déti z celé CR ve véku od 7 do 18 let, predev§im z rodin v
slabé socidlni ¢&i finanéni situaci. Uelové muz piislibil uplatnéni v reklamé a foceni pro
zahrani¢ni Casopisy. V prubéhu nckolika let déti fotografovali a nataceli, pornograficky
materidl byl pofizovan v ateliéru a nasledné¢ umistén na zpoplatnénych internetovych

-----

kvalitnimu mezinarodnimu vySetfovani, v rdmci kterého byly vzajemné sdileny dikazy a

bylo vyuzito analytické podpory Europolu, koordinované jejim &eskym zastoupenim.®’

5.6 Kybersex, sexting

Sex mé na internetu své pevné misto jiz od roku 1988, kdy v USA doslo k zalozeni
alternativni sité jako reakce na odmitnuti pozadavku uzivatell ,,Usenet* na diskusni skupinu
s rekreaéni sexualitou.®®

S kybergroomingem a online détskou pornografii uzce souvisi kybersex a sexting.
Tyto jevy samy o sob& nejsou trestnymi &iny, mohou k nim vsak vést. Sextingem,” &ili
posilanim obscénnich, velmi odvaznych fotografii elektronickym zpiisobem, se déti sami

nevédomé ohrozuji a situace mize vyustit azZ v sexudlni obtéZovani. Nehled€ na fakt, Ze se

86 TULEV, L.. Cybercrime and children in Bulgaria: Sbornik prispevkii z mezindrodni konference [online].
2013[cit. 2015-02-04]. Dostupné na <http://www.teorieib.cz/teorieib/files/116-Tulev.pdf>.

87 Vice k: Policie CR. JEZKOVA, Ivana. Operace ,, ATELIER “ [online]. 2014 [cit. 2015-03-24]. Dostupné na
<http://www.policie.cz/clanek/operace-atelier.aspx>.

88 DIVINOVA, R. Cybersex: forma internetové komunikace. Vyd. 1. Praha: Triton, 2005, s. 9.

89 PACKARD, A. Digital media law: how fast food, material obsession and porn culture are creating new
forms of child abuse. 2nd ed. Malden, MA: Wiley-Blackwell, 2013, xi, 102 p.
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posilani fotografickych a filmovych materidli s osobami mladsimi 18 let stavd vyrobou a
jinym nakladani a détskou pornografii, resp. zneuzitim ditéte k vyrobé pornografie. Jednim z
nastroji k provozovani kybersexu jsou webové kamery. Pachatelé, zejména ve véku
blizkému 18 let, se mohou nevédomé vystavit potrestani za trestny ¢in § 192 TZ vyroba a
jiné naklddani s détskou pornografii (napf. osmnatilety mladik a sedmndctileta divka).
Takovy mladik ¢i divka mohou snadno ziskat zdznam v Rejsttiku tresti.

Fenoménem moderni doby je nastup pedofilli, jez détem nabizeji vyhody ve formé
finan¢ni hodnoty a darkd za svlékani se online ¢i obdobné nevhodné chovani. Statistiky
sextingu policie nevede. Dle informaci magistra Tuleje z odboru informacni kriminality nelze
sexting vyfiltrovat ani ze statistik pohlavniho obtézovani, Sifeni détské pornografie ¢i jinych
mravnostnich delikti. Policie CR zji§tuje ptipady Sifeni détské pornografie vlastnim
monitoringem internetu, poznatky obdrzi prostfednictvim Interpolu ¢i jinych zahrani¢nich
policejnich sborti. Casto ziskava poznatky od samotnych uZivateld internetu, kte¥i obsah
oznami, ¢ od provozovateld vefejnych internetovych portali. Na Hotline Policie CR je
online formulaf pro nahlasovani zdvadného obsahu v ramci potirani informac¢ni kriminality.

Dle zahrani¢nich vyzkuml kybersexudlnich aktivit vyzkumnikd Schneidera a
Weisse, se za kybersex da povazovat kazdd forma sexudlni vyjadieni prostfednictvim
internetu. Je to vymeéna erotickych vzkazl, prohlizeni si a stahovani pornografickych
materidlti, psani sexudlné¢ orientovanych piibéhi, navstévovani sexudlnich chatovych
mistnosti, umistovani inzerati k ziskani sexualniho partnera, zivé video ¢i audio sex-show,
tzv. ,live chaty*, kde zakaznik v realném &ase komunikuje se sexualni modelkou.”® Takovato
jednani jsou v moderni spole¢nosti bézné a ne vzdy patologické. Lidé touzi po poznani,
odreagovani se, sexualnim uspokojeni, byt zddany ¢i po vzruSeni z anonymity. OvSem
nekteré z aktivit se mohou stat potencionalné navykovymi ¢i zavadnymi. Proti détem jsou
Casto vyuzivany fale$né video zaznamy, tzv. ,shared rule”, kdy je obét oklaméana a v
presvédceni, ze pfes webovou kameru online komunikuje s uto¢nikem, je ji prehravana
nékolikaminutova stopa s jiz predpfipravenym zdznamem a divétiveé dité, které spoléhd na
Gto¢nikovu souinnost, je zmanipulovano ke svlékani & jinym aktivitam.”' Kazda web-
kamera ma internetovou adresu, vétSinou opatfenou heslem, nicméné¢ mnoho uzivatelt
neznéni ani heslo zakladni. Nékteré kamery automaticky zasilaji URL adresu na stranky, kde

se instaluje software. Jindy jsou napadany viry jako je trojsky kiin a spoustény hackery bez

90 DIVINOVA, R. Cybersex: forma internetové komunikace. Vyd. 1. Praha: Triton, 2005, s. 94.

91 Video: Kamil Kopecky: Utoky a vydirani pies internet pfitvrzuji!. Ridio Impuls [online]. 6. srpna 2013 [cit.
2015-01-28]. Dostupné na <http://www.impuls.cz/clanky/2013/08/video-kamil-kopecky-utoky-a-vydirani-
pres-internet-pritvrzuji/>.
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védomi obéti. Takovato nebezpecnd manipulace a forma kybersexu muze byt oznacena za
socialni inzenyrstvi. Z déti jsou vylakany intimni fotografie, zabéry z kamer onanujicich déti,
které mohou zlstat pouze u uto¢nika ¢i jsou dal Sifeny na chatech a serverech zajmovych
skupin. VSe probiha v redlném cCase a lze byt tak snadno svédkem probihajici trestné ¢innosti.
Piekvapivym vysledkem tohoto jednani pak je, Zze velkym vyrobcem a distributorem détské
pornografie jsou pak samotné déti. V ptipadé odhaleni socidlniho inzenyra Casto zrusi svij

v

Gidet a pokraduje na nové promyslen&jsi identité.*”

92 KOZISEK, M. Socidlni inZenyrstvi. Vy$si policejni $kola Ministerstva vnitra v. Eliminace détské
kybernetické kriminality: sbornik prispévkii z mezinarodni konference. 2012, s. 65.
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6 Trestnéprocesni souvislosti kriminality pachané na détech

6.1 VySetiovani pocitacové kriminality

V oblasti kyberkriminality existuje dle doktora Plecit¢ho teze tzv. dokonalého
zlo¢inu. Mnohdy je totiz znané problematické urcit konkrétniho pachatele. A to z divodu
chybovani v oblasti pravni, technické nebo casové prodlevy od spachani trestného Cinu. I ve
virtudlnim prostiedi vSak pachatel zanechdva stopu. Detekce, zajisténi ¢i vyhodnoceni
digitdlnich stop v deteritorializovaném kyberprostoru ale nebyva snadné.” V lidské
piirozenosti je vSak chybovat a zejména u pokracCujicich trestnych ¢inii se pachatel svou
sniZzenou ostraZzitosti prozradi.

Ustavni soud se k této problematice vyjadiil ve svém usneseni z 20. 10. 2011, sp. zn.
II. US 3595/2010, Ze ,fizeni o sexudlnich deliktech pachanych na détech klade na postup
organi ¢innych v trestnim fizeni pii shromazd’ovani a provadéni ditkazii mimoiadné naroky.
V pfipad¢ trestného ¢inu pohlavniho zneuziti podle § 187 odst. 1, 2 TZ spachaného na
nezletilém ditéti totiz nelze zcela vyloucit existenci vymysleného obvinéni.“ Dale vSak
doplnil, Ze ,,tuto okolnost musi samoziejmé organy ¢inné v trestnim fizeni vzit pii hodnoceni
vypoveédi takového svédka nalezit¢ v uvahu, coz vSak neznamend, Ze by tuto vypovéd’ bylo
tieba a priori diskvalifikovat a hodnotit jako nevérohodnou*.*

PocitaCova kriminalita je druh trestné ¢innosti, ktera se vaze k digitalnim informacim
a informacnim sitim. PocitaCova data mohou byt pfedmétem trestného ¢inu, prosttedkem
trestného Cinu pii nakladani s nimi ¢i figuruji jako zdroj informaci v souvislosti s trestnou
¢innosti. VySetfovanim trestnych ¢inli 1 oblasti pocitacové kriminality se zabyva
kriminalistika. Vyznacuje se svou dynamikou, nebot digitadlni stopy mohou byt rychle
likvidovany & se v pocitaéich neuchovavaji po dostate¢nd dlouhou dobu.”” V priibshu
vySetfovani je dulezité vykonat zajiStovaci ukony. Zejména odnéti a vydani véci, zabrani
véci, uchovani pocitatovych udaji, zajisténi penéznich prostiedkii na ucteé, realizace
domovnich a osobnich prohlidek ¢i prohlidky jinych prostorti a pozemkl. Divody osobni

roNr

prohlidky spocivaji v podezieni, ze podeziely ma u sebe véci dilezité pro trestni fizeni jako

93 PLECITY, V. Rozplétani siti pachatelti kyberzlo¢int pachanych na détech . In: Shornik prispévki z
mezindrodni konference Reseni elektronického nasili a kybernetické kriminality pachané na détech a mezi
détmi: Jihlava 2013. Praha, 2013, s. 35.

94 SVANDOVA, N.: , Aktualni judikatura v piipadech pohlavniho zneuzivani“. Trestéprdavni revue, 2013, &.
7-8,s. 168.

95 PORADA, V. Vysetfovanie pocitacove]j kriminality. In: Identifikace potreb pravni praxe jako teoreticky
zaklad pro rozvoj kriminalistickych a prdavnich specializaci: Sbornik védeckych praci z FeSeni
vedockovyzkumnych ukoli. Karlovy Vary, 2013, s. 267.
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jsou datové nosice, které odmitad vydat na zédkladé vyzvy ¢i se jednd o pocitacové udaje na
zaklad¢ piikazu. VySetfovani o utajovanych informacich klasifikovanych ve zvlastnim

zékong stupném utajeni probihd vyhradné v rezimu Vyhrazeném.

6.1.1. Pravni aspekty digitdlnich dat

Efektivni faze vySetfovani vyzaduje celosvétovou spolupraci policie na identifikaci
obéti diky Mezindrodni databazi fotografii sexualn¢ zneuzivanych déti (International Child
Sexual Exploitation image database, ISCE DB) pod zastitou Interpolu. Vzajemné si poméhaji
pfi rozpoznavani zemé, konkrétniho mista diky znalosti mistni oblasti. Vytvaii se snimky,
zakladaji se pro vySetfovaci analyzu a zamezuje se duplicité¢ vySetfovani. Forenzni analyza
digitalnich dat a digitalni dikazy jsou uzitecné pii vySetfovani pocitaCové kriminality i
prokazovani dalSich skutecnosti, které jsou pak vyuzitelné u soudu. ,,Vysledky forenzni
analyzy digitadlnich dat jsou pouzitelné u soudu pokud jsou shromdzdény zakonnym
zpusobem, tedy v souladu a platnymi prdvnimi pfedpisy, nestaci zajistit usvédcujici digitalni
diikkazy, musi se tak stat zdkonnou cestou.“”® Pro digitdlni dikazy neni v mnoha zemich
vymezena specifickd pravni Gprava, co se tyce jejich ukladani, shromazdovani, analyzy,
nybrz plati ustanoveni pro klasické dilkkazy, coz mize vyvolavat znacné komplikace, nebot’
mohou byt pondkud odlisné.”” Dle definice pracovni skupiny ,,SWGDE* je digitalni diikaz
jakékoli informace s prikazni hodnotou ve vztahu k dané udalosti, ulozena nebo pienasena v
digitalni podob&.”® Tento popis lze vztahovat na poéitace, mobilni telefony, digitalni kamery
¢i data z elektronickych bezpecnostnich systému. Jelikoz Zijeme v digitdlnim véku, je
nezbytné, aby odbornici na forenzni analyzu rozuméli zakladnim zasaddm trestniho prava
procesniho a principiim zdkonného shromazd’ovani elektronickych dikazi, a 1 naopak, aby
pravnici znali zakladni postupy pti shromazd’ovéni digitalnich dat. ,,Digitalni data 1ze vyuZzit i
v ptipadech trestnich véci, kde samy o sob& viibec nefigurovaly, a n€kdy se ve vysledku
stavaji podstatnym voditkem pro feseni piipadu.«*’

Zda pravo na internetu existuje a je vymahatelné nebylo vzdy tak jednoznacné. Je

96 SELINSEK, L. a A. SOPEROVA. Nékteré pravni aspekty forenzni analyzy digitalnich dat. In: Cesky pravni
7ad a ochrana kyberprostoru. Praha: Karolinum, 2008, s. 137.

97 TamtéZs. 138.

98 Scientific Working Group on Digital Evidence

99 Trestni pfipad z VB pravnikd Philipse a Kenta, kdy odbornik na forenzni analyzu prozkoumal pocitac
podezielého, na kterém den pfed vrazdou Svagra podezielého vyhledaval onen podeziely slovni spojeni
»jak zabit Cloveéka™. Data se tak stala jednoduchym digitalnim dikazem pro feSeni ptipadu vrazdy.
Dostupné na  <http://www.7safe.com/assets/pdfs/eDisclosure%20white%20paper.pdf>, citdno z
SELINSEK, L. a A. SOPEROVA. Nékteré pravni aspekty forenzni analyzy digitalnich dat. In: Cesky prdavni
rad a ochrana kyberprostoru. Praha: Karolinum, 2008, s. 137.

43



mozno setkat se s redlnymi ptipady, kdy i policie ¢i soudy odmitly autoritativné uplatnit
trestni pravo v situaci, kdyZ se osoba domahala jeho dodrzovani v prostiedi kyberprostoru.'®
Piislusnost rozhodnuti ve véci se v CR fesidle TZv § 4 - § 8a § 17- § 21, kde existuje fada
trestnych ¢ind, které 1ze organy ¢innymi v trestnim fizeni stihat i v pfipad€, nachazi-li se

pachatel v dobé spachani mimo nase tizemi.

6.2 Specifické ditkazni prostiedky

Policejni organ je povinen na zéklad¢ vlastnich poznatkl, trestnich oznadmeni i
podnétli jinych osob a organii, na jejichz podklad€ 1ze ucinit zdveér o podezieni ze spachani
trestného Cinu, ucinit vSechna potiebnd Setieni a opatfeni k odhaleni skute¢nosti
nasvédcujicich tomu, Ze byl spachan trestny ¢in a sméfujici ke zjiSténi jeho pachatele; je
povinen &init téZ nezbytna opatieni k predchazeni trestné ¢innosti.'”' V praxi internetové
kriminality je béZné, Ze rozhodnuti zavisi na orgénech ¢innych v trestnich fizenich toho statu,
v némz se pachatel zdrzuje. Vzajemné procesni zavazky stati v mezinadrodnim méfitku
ovliviiuji smlouvy o spolupraci v trestnim fizeni. Vyjimku z praxe tvoii Umluva Rady
Evropy o kyberkriminalitg.'**

Pro fadné zabezpeceni a zajisténi uplné ochrany ohrozenych déti je nezbytna garance
pravni jistoty. D&ti musi mit rozsahlou ochranu svédka, byt chranény ptfed ndvratem do zemé,
ve kterém jim stale hrozi Gjma, obéti nesmi byt povazovany za pachatele a Zalovany tak za
delikty, které jsou ve spojeni s obchodem s détmi ¢i garanci pifiméfeného odskodnéni za
prozité utrpeni.'® Kazdy méa pravo na pravni pomoc. Je-li pozadovano vysvétleni od
nezletilého (osoba mladsi 18 let) je povinnosti policejniho orgédnu vyrozumét zakonného
zastupce. Vyrozumét zakonného zastupce nemusi, pokud provedeni tkonu nelze odlozit a

nelze jej vyrozumét a zajistit.

6.3 Vyslech mladeZe

Mravnostni delikty maji negativni dopad na psychiku obéti. Opakovanymi vyslechy,

odbornymi  Setfenimi  psychology a sexuology je obét opétovné vystavovana

100 Rozhodnuti ¢. 4 TZ 265/2000, [cit. 2015-03-24]. Dostupné na <www.nsoud.cz>.

101 Ust. § 158 zakona €. 141/1961 Sb., trestni fad, ve znéni pozd¢jsich predpist

102 Dne 23. 11. 2001 byla v Budapesti oteviena k podpisu, definovala jednotlivé skutkové podstaty trestnych
¢inti, které se Clenské staty zavazaly stihat. Zejména vyroba, distribuce, ziskavani a drzeni détské
pornografie na datovych nosicich.

103 MILFAIT, R. Komercni sexualizované nasili na détech. Vyd. 1. Praha: Portal, 2008, s. 127.
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traumatizujicimu zazitku, ktery si fixuje v pameéti a obnovuje jej. Lze hovofit o systémovém
tyrani, tzv. sekundarni viktimizaci, kdy je obét’ druhotné vystavovana psychické zatézi pti
vysetiovani. Castou navazujici fazi je viktimizace tercidlni, kde dochazi k sebeobvitiovéni
obéti samotnou. Soudy casto ¢tou jejich vypovédi z piipravného fizeni, aby nedoSlo k
nepiiznivému ovlivnéni dusevniho vyvoje. V roce 1993 se zacaly vyuzivat loutky s
druhotnymi pohlavnimi znaky pro znazornéni sexudlniho déje dle projektu amerického
pediatra Adaseka, pomoci kterych je mozno vyslechnout i dit¢ nemluvici ¢i mentalné
postizené.'**

Dle zékona o obétech trestnych Cinti je zvlast' zranitelnou obét’ nutné vyslychat
obzvlaste citlivé a s ohledem na konkrétni okolnosti, které ji ¢ini zvIast’ zranitelnou. Vyslech
ditéte v ptipravném fizeni provadi vzdy osoba vyskolena, s vyjimkou ptipadi, kdy se jedna o
ukon neodkladny a vySkolenou osobu nelze zajistit. Vyslech osoby mladsi 15 let a vyslech
mladistvého je vymezen v § 102 TR. Vyslech je tieba provadst zvlast Setrné, aby nebylo
nutno znovu jej opakovat; k vyslechu se ptibere pedagog nebo jind osoba majici zkuSenosti s
vychovou mladeze. Mohou byt p¥ibrani i rodice.'” V fizeni pred soudem je moZno na
podkladé rozhodnuti soudu provést ditkaz pfec¢tenim protokolu i bez podminek uvedenych v
§ 211 odst. 1 a 2 TR. V roce 2012 doslo k vybudovani novych specialnich vyslechovych
mistnosti a inovaci vybaveni za podpory odboru prevence kriminality MV. Prob¢hl takeé
mezindrodni odborny seminaf k problematice vySetfovani sexualné trestné ¢innosti pachané
na mladezi a vyuzivani specidlnich vyslechovych mistnosti. Zkusenosti si piedavali soudni
znalci z oboru psychologie, 1€kafi, statni zastupci a zastupci OSPOD. Studenti Vyssi policejni
Skoly Praha a HoleSov absolvovali tydenni kurz ,,Vyslech détského svédka — obéti
mravnostni trestné ¢innosti*“. Déti jsou vyslychany v mistnostech, projektovanych tak, aby se

v nejvyssi mozné mife eliminovalo jejich dalsi traumatizovani.

104 CHMELIK, J. Mravnost, pornografie a mravnostni kriminalita. Vyd. 1. Praha: Portal, 2003, s. 122.
105 JELINEK, J. Trestni zakonik a trestni Fad: s poznamkami a judikaturou. 4. aktualiz. Praha: Leges, 2013, s.
734.
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7 Socialni sité

Digitalni socialni sité¢ jsou specializované aplikace, umoziiuji sdilet spole¢né
informace o lidech, zajmech, preferencich, smysleni, ptilohach v podobé fotografii. Mnoho
lidi travi vétSinu volného svého Casu na takovych sitich. Proto jsou Castym a oblibenym
cilem uto¢nikli. Byt ¢lenem socialni sit¢ je jako byt Clenem komunity. Nejsou to jiz jen
diskuzni fora, nybrz spolecenstvi jako takové. PredevSim socidlni sité jsou internetem jako
takovym pro mladé¢ lidi.

Prvni velkou socialni siti se v roce 2003 stala MySpace. Jako prvni se téSila znacné
pozornosti vefejnosti, ackoli mnohé jiné vznikly davno predtim. O pét let pozdéji tuto sit’
navstévnosti znacné predstihl Facebook, online verze vysokoskolskych rocenek, jenz byl
zalozen Markem Zuckenbergem, studentem druhého ro¢niku Harvardu. V roce 2006 sit’
umoznila ¢lenstvi kazdému jedinci starSimu 13 let s platnou emailovou adresou. Tato sit’ je
castym tématem diskuzi, zda je pfinosem, moznosti, jak travit volny ¢as, ¢i se stala negativni
soucasti naSich zivotl, ktery vede k socidlni izolaci, zavislosti, depresim a miize slouZit jako
zbran ke kybernetickym utokiim. Alarmujici pro mne byla zprava, ze celosvétovym, 70 minut
trvajicim vypadkem socialni sité, se zabyvala média a lidé tuto skutecnost vnimaly jako
problematickou.'® Nejvétsi vyhodou, aviak zaroven nejslabsim &lankem, je na socialnich
sitich online ,,sbirani ptatel”. Pfedev§im dospivajici déti maji potfebu uzndni, chtéji byt
oblibené i za cenu odhaleni svého soukromi zcela nezndmym lidem, potenciondlnim
utocnikiim, ktefi vétSinou vystupuji pod jinou identitou. Je potfeba vychadzet z premisy, ze
dit¢ je neustile pod vlivem médii. DEti maji potfebu se s dospélymi ztotoznit, najit vzor
chovani ¢i se pouze zviditelnit v komunité. Facebook vSak dba na ochranu soukromi,
umoznuje jeho nastaveni, stejné jako oficidlnimi piedpisy brani Skodlivému, urdzlivému c¢i
hanlivému obsahu. Medialni aktivity zastavaji pievazujici procento celkového mnozstvi
volného Casu déti a maji tak znacny vliv na jejich socializaci. Negativné zndmy je napf. tzv.
pondélni syndrom,107 ktery spociva ve vybijeni agresivity déti ve Skolach po vikendu plném
inspirace z filmi a videoher. Jako problematicky se mi jevi nejen aspekt samoucelného nasili
a jeho zleh¢ovani, nybrz i ohrozeni déti v jinych oblastech. Jedné se pfedevSim o reklamy na

internetu ¢i v televizi, které vytvareji pocit ménécennosti. Dit€¢ si mulZze pfipadat v

106 Facebook a Instagram mimo provoz. Sluzby nefungovaly ani v Cesku. KUZNIK, Jan a CTK. Technet Cz
[online]. 25. ledna 2015 [cit. 2015-01-28]. Dostupné na <http://technet.idnes.cz/vypadek-facebooku-ve-
svete-i-v-cr-doa-/sw_internet.aspx?c=A150127 081211 sw_internet_skr>.

107 FIRSTOVA, J. Kriminalita mladeze v socidlnich souvislostech. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cengk, 2014, s. 112.
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nevyhodném postaveni vici svym vrstevnikiim, ktefi danou novinku na trhu vlastni. Na
internetu se také snadno setkavaji se zobrazenim lidského téla snizujici lidskou duistojnost ¢i
vulgarnim zobrazenim sexualnich aktivit.

Duveétivi uzivatelé internetu ¢asto podstupuji riziko setkavani se s online prateli F2F
(Face to Face, z anglického prekladu, z o¢i do o¢i). Je dulezité mit na paméti, Ze informace
na internetu mohou byt jen sniSkou 1zi. Vzdyt samotné zaloZeni profilu spousta déti oSali
tim, Ze udaji falesny v&k, nebot jsou piili§ mladé. Udet zkratka cht&ji vyuZivat, byt v
kontaktu s ptateli, byt jako ostatni. Pedofilové se citi bezpecnéji diky anonymité prostoru. V
mnoha vyzkumech se uvadi, ze témét 25 % déti ve veku 10 az 17 let na siti obdrzelo alespoil
jeden nevhodny navrh. ,,Zarézejici je 1 pocet déti, které by bez problému Sly na schiizku s
nezndmym c¢lovékem. Celkem 40 % z nich by na vyzvu k osobnimu setkani od kamarada z
internetu odpovédelo kladné, coz je o 4 % vice nez v roce 2013, uvedl doktor Kamil
Kopecky, vedouci Centra prevence rizikové virtudlni komunikace na Pedagogické fakulté
Univerzity Palackého v Olomouci.'® Jako host v radiu Impuls hovofil o stale se mnozicich
Gitocich a vydiranich pfes internet, kde také zdaraznil rizika vy3e uvedené socialni sit&.'”
Povédomost rodic¢t a pedagogl je pravdépodobné nizsi, nez-li samotnych déti, které se do
svéta internetu jiz narodily.

Sexualni predatory vyhledavaji na sitich agenti napt. skupiny ,,Operation Blue-Ridge
Thunder®, kterd vznikla ve Virginii v roce 1997 a poskytuje policejnim slozkam voditka k
dopadeni pedofilt.''® Usp&sny je také internetovy projekt Sweetie na Youtube, poéitatovy
model desetileté filipinské hol¢icky, ktery 1aka sexualni predatory na chatech, pomohl odhalit

Interpolu fadu pedofild. Jiz v listopadu 2013 bylo odhaleno 1000 jedinca.'"

108 Novy vyzkum: Rizikové chovani déti na internetu je stale castéjSim jevem. Denik Referendum: Domov
[online]. Vydavatelstvi Referendum s.r.o. 2015, 18. cervence.2014 [cit. 2015-01-28]. Dostupné na:
<http://denikreferendum.cz/clanek/18390-novy-vyzkum-rizikove-chovani-deti-na-internetu-je-stale-
castejsim-jevem>.

109 Vice k: Video: Kamil Kopecky: Utoky a vydirani pies internet piitvrzuji!. Radio Impuls [online]. 6. srpna
2013 [cit. 2015-01-28]. Dostupné na <http://www.impuls.cz/clanky/2013/08/video-kamil-kopecky-utoky-a-
vydirani-pres-internet-pritvrzuji/>.

110 MCCARTHY, L. a D. WELDON-SIVIY. Bud’ pdnem svého prostoru: Jak chranit sebe a své véci, kdyz jste
online. Praha: CZ.NIC, z. s. p. 0., s. 224.

111 SLOB, H. Stop Webcam Child Sex Tourism [online]. The Hague, 2013 [cit. 13. 3. 2014].
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8 Pravni uprava ve Velké Britanii

Unijni trestnépravni plisobeni se po vstupu Lisabonské smlouvy v platnost nevztahuje
stejné¢ na vSechny clenské staty Unie. Specifické postaveni ma pravé VB. Relevanci tzv.
schengenského prostoru pro trestni sféru, kterd neni totozna s hranicemi Unie, se na nékteré
unijni Clenské staty nevztahuje v plné mife. VB je zemi uplatnujici vysokou cenzuru
internetu, rozsahlou represi internetovych pachateli, patii mezi zemé& s nejvy$$i moznou
mirou ochrany déti v oblasti pornografie. Zavedenim rodicovskych filtri byl zamezen pfistup
déti k nevhodnému a nezdkonnému obsahu. Jaky to bude mit ve findle uspéch, nelze s
jistotou urcit. V boji proti kybernetickym utoktim planuje VB v roce 2015 rozsifeni
spoluprace s USA.

SOA (The Sexual Offences Act) z roku 2003, zejména sekce 15, grooming, a sekce 48
— 50, je prednim dokumentem psan¢ho prava pro sexudlni trestné Ciny. Trestného ¢inu
»grooming* se dle sekce 15 (1) pism. a ¢asti (i) dopusti pachatel starsi véku 18 let, jez se s
osobou zdmérné setkal nebo komunikoval s osobou mladsi 18 let za timto Ucelem alesponl
dvakrat, Casti (ii) cestuje se zdmérem se s osobou potkat, a to kdekoli na svété. Znakem
skutkové podstaty (actus reus) trestného ¢inu je tedy bud’ uskutecnéni schizky za timto
ucelem nebo dvakrat uskutecnénd komunikace se sexudlni tematikou. Vyzaduje se imyslné
zavinéni (intention mens rea). Dle sekce 15 pism. b je skutek spachan na ditéti mladSim 16
let. V pism. d se uvadi, Ze by pachatel nem¢l zadny padny diivod se domnivat, ze dité je
star$i 16 let. Exteritoridlni pojeti kybergroomingu je vymezeno v sekci 15 (2) pism. a, kde se
vyslovné ur€uje, Ze mistem spachani se nerozumi jen uzemi Anglie ¢i Walesu. Tento ¢in je

"2 Jako legalni vk

dle sekce 15 (4) postihovan az nepodminénym odnétim svobody na 10 let.
zpusobilosti k pohlavnimu styku (age of consent) je vékova hranice stanovena na 16 let.
Srovnatelny rigidni postoj s ¢eskou Gpravou akt zastava v otazce pohlavniho styku s ditétem,
které je vSak ve VB mladsi 13 let. Trestny ¢in znésilnéni je rozdélen dle pohlavi a véku obéti.
Kategorizace spociva v déleni na dité starsi 16 let, mladsi 16 let a znasilnéni ditéte mladSiho
13 let. Ve vztahu speciality jsou pak trestné ¢iny mezi nezletilymi, coz je vymezeno v sekci
13. Trestni odpovédnost nastava u ditéte ve veku 10 let (Crime and Disorder Act 1988. s. 34).
Alternativnim dokumentem je Criminal Justice Act z roku 1988 (CJA), a tato problematika se
fesi v sekci 160 (4).

Zakladnim dokumentem pro vnitrostatni pravni upravu ochrany déti se ve VB stal akt

112 COBLEY, C.GILLESPIE, A. Sex offenders: law, policy, and practice. 2nd ed. Bristol: Jordans, 2005, xxix,
102 p.
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Protection of Children Act z roku 1978, ktery se d€li na 37 kapitol. V kapitole 1 (1) a —d
pojednava o tvorb¢, drzeni, Sifeni, zpfistupnéni, vlastnictvi ¢i zvefejiiovani nemravnych
fotografii ¢i pseudofotografii déti. Zajimava je Cast 1A, ktera od potfizovani bézné détské
pornografie odliSuje obscénni fotografii ¢i pseudofotografii déti, které dosdhly véku 16 let a
jsou ve vztahu manzelském, v registrovaném partnerstvi ¢i spolu Zzili jako druzi. Dal$im
dokumentem je the Children and Young Persons Act 2008, kde se napt. pojednava o ochrané
identity déti a mladistvych v postaveni svédkt, poSkozenych ¢i obzalovanych u soudu.

Jednou z pfednich organizaci je NCA (The National Crime Agency). Posiluje boj
proti zavaznému organizovanému zloCinu, pracuje na vnitrostdtni i mezinarodni Urovni,
spolupracuje s dalSimi organizacemi ve svété. Pokryvd oddéleni CEOP (The Child
Exploitation and Online Protection) se sidlem v Londyné. To se zaméfuje na vymyceni
sexualniho vykofistovani a zneuzivani déti a mladych lidi, chrani déti pfed Gjmou on-line 1
off-line. ,,Sexudlnim vykofistovanim lze rozumét usnadiiovani off-line prostituce, sexualni
linky a on-line sexualni aktivitu.“'"> Nelegalni online aktivitu sleduji neustale po 24 hodin
denn€. V roce 2003 vznikla organizace POLIT (The peadophile online investigation team),
kterd je prednim fidicim c¢lankem v mezinarodni spolupraci VB s dalSimi zemémi v
problematice zneuzivanych déti na internetu.''* Vyznamnou roli pti tvorbé legislativy sehral
ICAC program (The Internet Crimes Against Children Task Force Program), ktery pomaha
statnim donucovacim orgdniim vyvinout U¢inné reakce na internetové zlo€iny proti détem.
Tato pomoc zahrnuje soudni a vySetfovaci slozky, Skoleni a technickou pomoc, pomoc
ob&tem a vzdélavani obgand.'"

Pro potfeby organti Cinnych v trestnim fizeni ve VB byla pivodné vytvofena
posuzovaci Skala, ktera urcuje typ pornografického materialu pro objasiiovani, vySetrovani a
rozhodovani o uloZeni trestu. Desetibodova typologie v ramci projektu COPINE (Combating
Paedophile Information Networks in Europe) je Skala fotografii nudistil, eroticky ladénych
obrazkli ve spodnim pradle, pfes nasilné sexudlné utoky, sadismus ¢i prvky détské
pornografie. Organy posuzuji vztah pachatele k takovému materialu, napf. po jakou dobu
material vlastnil, za jakym ucCelem, nebezpecnost pro spolecnost ¢i zda se jedna o

organizovanou &innost.''°

113 TAYLOR, M. Child abuse on the internet: ending the silence. Paris: UNESCO Pub., 2001, xix, 86 p.

114 POWELL, A. Paedophiles, child abuse and the Internet: a practical guide to identification, action and
prevention. Oxford : Radcliffe 2007: Oxford : Radcliffe 2007, 2007. xxi, 120 p.

115 CARR, J. National Children’s Home. Child abuse, child pornography and the internet. London: NCH,
2003. 27 p.

116 Tamtéz s. 121.

49



9 Prevence mravnostni trestné ¢innosti

Prevenci kriminality 1ze rozumét cilevédomé, planovité, koordinované a komplexni
pusobeni na pii¢iny a podminky, které¢ kriminalitu umoznuji ¢i zptisobuji s cilem odstranit ¢i
eliminovat je a vytvafet antikriminogenni podminky.''” Kromé situaéni a viktimizaéni
prevence jako typ specifické profylaxe kriminality uskutectiované prostiednictvim trestniho
prava, lze rozeznat nespecifickou, a to socialni prevenci, zejména jeji primarni Uroven -
prohlubovani pravniho povédomi u obc¢anti, finan¢ni pomoc atd. Je soucasti socidlni politiky

kazdého statu a cilem je vytvofit priznivé spoleenské podminky.'"®

V oblasti primarni,
sekundarni 1 terciarni socialni prevenci sexudlniho zneuzivani déti plni ukoly ministerstvo
Skolstvi, mladeze a t&lovychovy, prace a socidlnich v&ci,'" vnitra'®®, zdravotnictvi,
spravedlnosti, nevladni'?' a charitativni organizace. Vzhledem ke stalému nartistu
kybernetickych utokli je nutné posilovani prevence. Zejména zlepSit spolupraci Skol a
Skolskych zafizeni s Organem socialné-pravni ochrany déti (OSPOD), statnimi
zastupitelstvimi, Policii CR a soudy. Pravni piedpisy se neustale zkvalitiiuji, avSak nutno
zlepSovat je prave osvétu.

V Usneseni vlady CR & 925 ke Strategii prevence kriminality v CR na léta 2012 az
2015 je uvedeno preventivni opatieni, které spo¢iva ve snizeni rizik krimindlniho jednani na
tirovni obci a krajd, efektivni prevenci ve vykonu prace Policie CR, analytického zpracovani,
pfedavani a poskytovani informaci mezi subjekty statni spravy a samospravy, vzdélavani

. e < g e 122
osob, které provadi vySetfovani a proskoleni policisti.

Kyberneticka kriminalita pachana
mezi détmi a na détech je vzajemné propojenou problematikou. Fungujici model prevence
byl v duchu Strategie navrhnut ve Walesu pod ndzvem E — crime Wales, kterym doslo ke

I~ ’ .. . N, S 123 v1r ’ w7 v 7 . .
snizeni kriminality u déti do 15 let téméf o 5 %. “ Vzdélavaci proces ptislusnika policie ve

117 BRUNA, E. Wybrané kapitoly z kriminologie. 2. vyd. Praha: 2014. s. 80.

118 Tamtéz s. 83.

119 Oddéleni péce o dité¢ a rodinu je specializovany organ, do jehoz pusobnosti nalezi vykon OSPOD. Ten
chrani prava ditéte na pfiznivy rozvoj a fadnou vychovu, oprévnéné zdjmy ditéte, jeho jméni a pomaha
obnovit narusené vztahy v rodiné. Oddéleni socialni prevence se pak zabyva mj. komer¢nim sexualnim
zneuzivani déti.

120 Pokynem policejniho prezidia ¢. 8 ze dne 21. 1. 2002 je napf. v ramci Policie CR upraven systém prace a
postup pislusnikt Police CR pfi odhalovani a dokumentovéni trestné ¢innosti pachané na mladeZi jako je
détska pornografie aj., Gsek prevence v oblasti spoluprace resortnich a mimoresortnich subjektt ¢i osvétova
¢innost.

121 Jednou z ¢innosti je provozovani krizovych telefonnich linek a poskytovani péce jako jsou détska krizova
centra. Nebo pomahaji obétem nasilné trestné Cinnosti, a to i sexualniho nasili, napt. Bily kruh bezpeci,
portal Protikorupéni linka (nasili na détech) nebo Détské krizové centrum (feseni syndromu CAN).

122 Strategie prevence kriminality v Ceské republice na 1éta 2012 az 2015. Ministerstvo vnitra Ceské Republiky
[online]. 2015. vyd. [cit. 2015-01-30]. Dostupné na <http://www.mvcr.cz/clanek/strategie-prevence-
kriminality-na-leta-2012-2015.aspx>.

123 HABICH, L. Problematika kybernetické kriminality mezi détmi z pohledu Policie CR. In: Shornik
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skolach v hodinach ob&anské vychovy mél pozitivni dopad.'**

Ziizeni krajskych pracovnich skupin v ramci orgéni statni spravy a samospravy jako
je soudce, statni zastupce, piisluinik Policie CR, zaméstnanec krajského tifadu, zaméstnanec
OSPOD, zaméstnanec probacni mediacni sluzby, specidlni pedagog a détsky psycholog,
povazuji za velmi Stastné. V ramci jednotlivych kraji poskytuji odbornou pomoc
pedagogtim, rodi¢tim, vytvareji krizovy plan, pomahaji detekovat toky na lidskou distojnost
ditte, zacletiovat ho zp&t do kolektivu.'*

Projekt E-bezpedi, ktery je podporovan MSMT CR a MV CR, se zabyva
nebezpeénymi jevy spojenymi s pouzivanim internetu a mobilnich telefonti. Nékolikrat roéné
potfada konference, vzdélavaci seminafe a pfednasky pro déti, pedagogy a rodi¢e. Hlavnim
predstavitelem je magistr Kopecky, ktery spolecné¢ s doktorem KoziSkem v ramci spoluprace
Centra prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého v
Olomouci a spolecnosti Seznam.cz spolecné realizovali prizkum rizikového chovani ¢eskych
déti na internetu v roce 2013 mezi vice nez 21 000 détmi ve véku 11 — 17 let se zaméfenim
na jevy jako je navazovani virtudlnich kontakti, sexting, sdileni osobnich tdaji v prostiedi
internetu a kybersikana.'*®

Bezpeénym online prostorem se v Ceské republice zabyva zejména Néarodni centrum
bezpecného internetu, neziskové nevladni sdruzeni, které zvySuje povédomi o moZnych
hrozbach internetu, propaguje pozitivni obsah a kontroluje projevy rizikového chovéni. V
ramci projektu Safer Internet CZ je Linka Bezpeci jeho partnerem. Ta je nejznaméjSim
sdruzenim v povédomi déti z hranickych zakladnich $kol, jak jsem se dozvédéla z dotaznikd.
PIni ulohu psychosocidlni pomoci a podpory pro détské obéti internetové kriminality.
Provozuji vSak i1 rodicovskou ¢i pedagogickou linku divéry. Na konferenci v Jihlavé 2013
hovotil magistr Porubsky o moZznosti nahlasovani nelegalniho a nevhodného obsahu na
internetu. Zavadny materidl Skoleni pracovnici zkoumaji a po vyhodnoceni ptedavaji
ptislusnym organtim. Dale lze obsah nahlésit na Horké lince Policie CR ¢&i Safeinternet. Ve

VB pak mizeme nalézt podporu na webovych strankach www.thinkuknow.co.uk. Ze

prispévkii z mezindrodni konference Reseni elektronického nasili a kybernetické kriminality pachané na
détech a mezi détmi: Jihlava 2013. Praha: Vyssi policejni Skola MV v Praze, 2013, s. 19.

124 Obecnéji k: Crime Wales [online], 2014 [cit. 2015-03-01]. Dostupné na <http://www.ecrimewales.com/>.

125 HABICH, L. Aktudlni trendy détské informacni kriminality. In: Shornik prispévkii z mezinarodni
konference Resent elektronického ndsili a kybernetické kriminality pachané na détech a mezi détmi: Détska
kyberneticka kriminalita a socidlni sité. Jihlava, 2011, s. 31.

126 Dotaznik byl distribuovan elektronicky do skol, Skolskych zafizeni, spolki zaméfenych na déti a mladez,
jinych instituci v celé CR a na socialnich sitich. Detailni informace o vysledcich vyzkumu jsou k dispozici
na internetovych strankach <www.ebezpeci.cz>, <www.seznamsebezpecne.cz>,
<www.bezpecnyinternet.cz>, nebo v monografii Nebezpeci internetové komunikace IV (Univerzita
Palackého v Olomouci, 2013).
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zahrani¢nich serveri pro rodice, Skoly a déti mohu dale uvést Cyber Smart, i-SAFE, Look
Both Ways ¢i FTC. On Guard Online, Security Focus nebo CERIAS jsou uzitecnymi
strdnkami spise pro odborniky.

Pracovni skupina v rdmci elektronické bezpecnosti piisobi na Krajském uradé Kraje
Vysoc€ina jiz od roku 2010. V ramci projektu se snazi o prevenci kriminality a socialni
patologie online technologii. ZvySuje tak gramotnost v online bezpecnosti od odborné po
laickou komunitu regionu. Vyssi policejni Skola MV v Praze a odloucené pracovisté v Jihlave
poradaji konference o problematice kybernetickych utokt na détech. Je Skolou UNESCO a
Fakultni $kolou Pedagogické fakulty Univerzity Karlovy v Praze.'*’

Osobné jsem se Ucastnila konference prevence rizikového chovani a kriminality, Dny
prevence, ob¢anského sdruzeni Prevalis, Spole¢né k bezpeci o.s. a Spolecnost pro podporu
zdravi 21. stoleti, instituce akreditovina MSMT, ktera se zaobira zejména bezpet¢nym
uzivanim internetu, preventivnimi aktivitami Skoly, krizovou intervenci, dale pak podporu
inovativniho pfistupu ve vzdélavani, provazeni osob ohrozenych socialné patologickymi jevy
aj. Odbornici prednaseli mj. na téma rizikové kyberkomunikace, kde mé¢ zaujal fakt, ze déti si
s predatorem buduji velmi divérny vztah a piesvédcit je nebo i1 samotné rodice ditéte o jeho
Skodlivosti a faleSnosti, je mnohdy nesnadné. Dale mé piekvapila cetnost vyskytu
dobrovolné komerc¢ni prostituce pies internet v kontaktni 1 nekontaktni formég, zejména u
dévcat. ZaraZejici se pro mé stala informace, Ze rodice jedndni nejen nebrani, ale sami
benefitd vyuZivaji. Ob&anské sdruzeni Zivot bez zavislosti poskytuje celoroéné také zajimavé
preventivni a vzdélavaci programy pro Skoly, jako napf. jak celit Sikané po internetu a jinym
formam kyberterorismu. Skoly sluzeb hojné vyuZivaji, coz se mi potvrdilo i pii vyzkumné
¢asti u hranickych skol, které se taktézZ mohou pySnit silnou preventivni ¢innosti. Ob¢anské
sdruZzeni Rizika internetu a komunikacnich technologii (Nebud obét!) se zaméfuje na
preventivni osvétu zakl zdkladnich skol, pedagogti a rodica.

Nejlepsi prevenci by jisté bylo nepfenaset zadné informace elektronickou cestou, to je
ovSem pro moderni spole¢nost nemyslitelné a zcela v rozporu s mySlenkou svobodné
vymény informaci. Kryptografie je v souc¢asné dob¢ jedinou dostupnou cestou, jak logicky
ochranit data pfi jejich pfenosu ¢i ulozeni, v Sifrované podobé znemoziuje piecteni a
zajistuje jejich duvérnost. V kybernetické bezpecnosti ma zéasadni roli, je to skupina
matematickych metod, které chrani informace pied modifikaci.'®® A& poskytuje vybornou

ochranu pied uto¢nikem, praktickd vyuzitelnost této metody je ovSem pro kyberkriminalitu

127 Obecngji k: Wyssi policejni Skola MV v Praze [online]. 2014 [cit. 2015-03-01]. Dostupné na
<www.skolamv.cz>.
128 HRUZA, P. Kyberneticka bezpecnost II. Vyd. 1. Brno: Univerzita obrany, 2013, s. 61.
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pachanou na détech témer nulova, nebot’ z povahy véci vyplyvd, ze nedokaze eliminovat
hrozby v mistech, kde se informace vyskytuji vefejné v oteviené podobé. Déti by mély dbat
alespon na disledné uzivani bezpecnostnich hesel, 1 kdyz, jak vyplyva ze studie Narodniho
centra bezpecného internetu, mnohdy jsou hrozbou spiSe tzv. kontrolni otdzky v piipadé
uvedeni Spatného hesla, na jejichz odpoveéd uto¢nik snadno pfijde. Tak lehce ziska pfistup k
uctu socialni sité ditéte a tim 1 osobnim udajim. Peclivé uZivani bezpecnostnich hesel a
jinych bezpecnostnich opatieni vsak mohou uzivatelé zuzit moznosti kyberzlo¢incli a pomoci

tak k ochrang kyberprostoru.'?

Jako dalsi formu prevence mohu uvést monitorovaci
programy, které slouzi zejména pro rodice ke sledovani ¢innosti jejich déti. Jedna se o Cyber
Patrol, Safe eyes, Parental Controls 2010 aj.

Problémova je prevence u Sifeni pornografie. Jelikoz je dobfe dostupna na internetu,
byt s omezenim potvrzenim veéku 18 let, neexistuji fadnd omezeni v jeji distribuci a
nenachazi se ve zvlaStnich prodejnach, které by byly détem nepfistupné. Nelze se tak
vyhnout jejimu negativnimu vlivu na mladez. Pfi vstupu na strdnky s erotickou a sexualni
tematikou je uzivatel poucen a souhlasnym kliknutim ,,0k* stvrzuje, ze dosahl véku 18 let,
bude uzivat materidl jen v soukromi pro svou osobni potfebu, stranky jej neurazeji,
nepohorsuji, vstupuje dobrovolng, neposkytne a neumozni pfistup osobdm mladsim 18 let.
Jak je vySe uvedeno, pfisnéjSim stanovenim regulativ pro jeji rozSifovani v nedavné dobé

oSetrila situaci VB.

129 Tamtéz s. 93.
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10 Kvantitativni vyzkum chovani déti na internetu

10.1 Uvod

V ramci své diplomové prace jsem se rozhodla realizovat mensi projekt zaméteny na
povédomi hranickych zdki o nebezpeCi internetu, a to formou kvantitativniho, neboli
empirického vyzkumu. Tuto variantu jsem si zvolila kviili jeji jednoduchosti a ptehlednosti.
Na rozdil od kvalitativniho vyzkumu je mozno zaméfit se na vétsi pocet respondentt,
vysledky jsou jednoznacné€j$i a snadnéji se vyvozuji prehledné vysledky, zejména pomoci
tabulek. Autofi jinych diplomovych praci vétSinou voli internetové vypliovani, kdy
internetovy formuladf zaslou na emailovou adresu mnoha zakladnim a stfednim Skoldm v
Ceské Republice. Timto zptisobem zcela jisté ziskaji velké mnozstvi dat, ale vysledek &asto
nema spravnou vypovidajici hodnotu a neodpovida celoplo$né vem $koldam v zemi. Skoly
totiz takovymto emailim s Zadosti o vyplnéni nékolikastrankového dotazniku casto
nevyhovi, zpradva se vliibec nedoruci a vrati zpét ¢i je odmitaji z divodu ¢asové tisné.

Projekt jsem realizovala vyuzitim dotaznikového systému portdlu Survio

(www.survio.com) a do Setieni se v priabéhu meésice prosince 2013 a ledna roku 2014

zapojilo 410 respondentli ze zakladnich Skol mésta Hranice a okoli (okres Pierov). Dotaznik
je umistén v ptilohové Casti a sestdva z dvaceti otazek. Do internetového formulare jsem
nasledné odpovédi sama zaznamenala, nebot’ nebylo technicky proveditelné, aby déti samy
dotaznik vyplnily ptes internet. Skoly mi umoznily osobni navitévu a prostor na vyplnéni
mnou piinesenych formulédit. Internetovy vyzkum je sice méné nakladny, ¢asové tisporngjsi
s ohledem na sbér dat, ale snizuje efektivitu diky nepoctivosti zakd ¢i netuplného vyplnéni
dotaznikli. Osobné povazuji tento zpusob feSeni za Stastnéj$i, nebot jsem méla jistotu
uspésného vyplnéni, redlného zajmu Skol a pocitovala jsem odpovédnost zaka. Vzorek 410
déti je celkovy soucet ze tii zakladnich Skol v okoli mého trvalého bydlisté, a to Zakladni
Skoly Struhlovsko, Zéakladni Skoly 1. méje a Zakladni Skoly DrahotuSe. Dale je potom
soucasti vzorek déti viceletétho Gymndazia Hranice, ktery sestdva ze dvou tiid. V ramci
ochrany z4jmt déti jsem si schiizky domluvila s vychovnou poradkyni, po pfedchozim
schvaleni fteditele ¢i feditelky Skoly a sbér jsem realizovala osobné formou papirovych
dotaznikd, které déti v hoding vyplnily. Zakladni $kola Sromotovo svou Gdast odmitla z
divodu casové tisné a vycerpaného programu.

Zvolila jsem zdky sedmych, osmych a devatych tiid tak, aby vékové odpovidali

54


http://www.survio.com/

détem v rozmezi 12 - 15 let. Tuto vékovou skupinu povazuji za nejrizikovejsi vzhledem k
pubertalnimu stadiu vyvoje, ve kterém jsou déti nejvice naivni, plné ocekavani a snadno
zranitelné. Pocet respondentli se mi pro vystup z hodnoceni dotaznikii jevi jako dostacujici,
Vysledek vyjadfuje postoj déti hranickych Skol k problematice a statistické zpracovani tidaja
by mélo mit vypovidajici hodnotu o povédomi déti z malého mésta o internetové kriminalité.
ProtoZe zde na gymnaziu stale studuje ma mladsi sestra, vyvoj v mém rodném meésté¢ ma pro

me zasadni a osobity vyznam.

10.2 Vyzkumny zamér

Cilem bylo zjistit, zda maji déti zkuSenosti s kybergroomingem, sextingem,
kybersexem a pornografii. Zkoumala jsem rozsah rizikového chovani, nepiijemnych
zkuSenosti déti, komunikaci doma s rodici, zodpoveédnost a pristup déti k internetu, oblast
preventivnich opatfeni ve Skoldch. Zmapovani kazuistik obéti kybernetické kriminality a
zjisténi pficin Ci souvislosti, které vedou k viktimizaci obé€ti, jsem se nasledné¢ pokousela
zjistit v sekundarni diskuzi s détmi pod dohledem pedagoga. Dale jsme v rdmci besedy
zkoumali informovanost a povédomost zakl o ¢etnosti vyuzivani internetu, socialnich sitich,
moznych hrozbach na internetu. Zejména jak velkd je ochota déti komunikovat s nezndmymi
osobami, které je kontaktuji, setkavat se s takovymi lidmi a sdilet intimni fotografie ¢i
nahravky. Mnohé se rady rozpovidaly o sdélovani osobnich udaji v rdmci sluzeb internetu,
zodpovédné odpovidaly, Ze osobné citlivé informace nezvetejiuji a pokousely se dat rady
ostatnim détem. Nicméné z osobnich zkuSenosti vim, ze nckteré déti byvaji rady stfedem
pozornosti a takové tidaje na internetu zvetejituji hojne, byt jsou dostatecn¢ upozornény na
mozna rizika sdileni.

Pro lepsi orientaci v tématu je nutné pochopit psychické stavy obéti i pachatelt. Obét’
ma c¢asto problém s neodhalenim nebezpecnosti situace, nerozpozna hrozbu, zpocatku byva
lhostejna, neuvédomuje si mozné nasledky. Dalsi ¢asti vyzkumu byly zkuSenosti respondentt
se socidlnimi sitémi, jinymi portdly ur¢ené zejména pro détské uzivatele a uchyceni téchto
platforem jako potencionédlniho prostfedi pro zneuziti osobnich dat a dalSich nebezpecnych
praktik ze strany Uto¢nikd. Posledni ¢ast byla zamétena na vzdélavani zakid o internetové

bezpecnosti, zasadach spravného uzivani médii a prevenci kyberkriminality.
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10.3 Vysledek vyzkumu

V celkovych 20-ti vyzkumnych otdzkach jsem si stanovila rizné proménné. Zejména
proménna intervalova, pro stanoveni véku. Déale pak nomindlni, aby respondent vyjadril své
pohlavi. Ordindlni proménné, které na rozdil od nomindlnich maji své potadi, jako je napf.
nejvyssi dosazené vzdélani, jsem ve vyzkumu nepouzila. Vzorek byl vytvoren z celkového
poctu 200 chlapct a 210 divek. V procentudlnim vyjadreni je tedy vysledek dle pohlavi témer
50% na 50 %. Respondenti se nachazeli zejména ve v€ku 13 let. Nejmensi pocet déti pak

dosahl véku 15 let.

1) Poéet odpovédi dle pohlavi déti a procentualni zastoupeni

200 { 46,78%

W Chlapci
m Divky

2) Zastoupeni dle véku

80 54
19,51% 13,18%
m12 let
m 13 let
014 let
H 15 let 37.07%

152
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Socidlni sité¢ jsou jiz nedilnou soucdsti nasi moderni spolecnosti. Je témer
nemyslitelné, aby nékteré z déti tyto platformy neznaly. Nicméné 12,62 % odpovédélo, ze
tyto stranky nenavstévuje. VEfim, ze kazdé dit¢ o nich vSak alespon slySelo, nicméné
zejména kvili doporuceni rodicu jim pftili§ neholduji, jak jsem se pozdéji dozvédeéla od déti v

diskuzi.

3) Pocetni zastoupeni déti, které navstévuji socialni sité

51

12,62%

B ANO
B Ne

87,38%

353

Dalsi otazka sestavala z textové odpovédi, kdy déti uvadély konkrétni socialni site,
jez navstévuji. Ve 30 pripadech dité nevyplnilo zaddnou odpovéd’, nejcastéji uvadély
Facebook, Ask.fm, Skype, Twitter ¢i Libimseti.cz.

Odpovéd’ ,kazdy den* uvedlo 60,24 % respondentll u otazky hojnosti navstév
pfislusnych stranek. Tyto stranky dale alesponl jednou tydné proklikava 24,15 % déti. Témet
vSechny k nim maji pfistup doma a pouze mizivé procento za timto ucelem navstévuji své
kamarady. Také knihovna se nestala oblibenym mistem pro vyuZzivani internetovych sluzeb
pro tyto déti. Volny pfistup k internetu z domova bezpochyby zvySuje moznost kybernetické
viktimizace. Pro srovnani s kvantitativnim vyzkumem Lenky Hulanové 70 % respondenttl,
kteti internet vyuzivaji ve svém pokoji, se jiz alespoit jednou osobné setkalo s cizim
Glovékem z internetu.'’’ Dité se vét§inou doma citi bezpetng, zvlasté ve svém pokoji je

izolovéano od dohledu rodicti a ne zcela spravné si uvédomuje hrozby.

130 HULANOVA, L. Internetovd kriminalita pachand na détech: psychologie internetové obéti, pachatele a
kriminality. 1. vyd. Praha: Triton, 2012, s. 148.
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) Cetnost navstév internetovych stranek

B kaZzdy den Halespon jednou tydné O mené Sasto

Vice nez polovina déti vyuziva k prohliZzeni pfenosny nebo stolni pocitac, 48,29 % se
pysni i chytrym telefonem, ktery v dnesni dobé snadno zahlédneme i v rukou ditéte v

kocarku.

7) Druh pfistroje pro navstévovani internetovych stranek

30,62% 231

/

i/

B chytry telefon @iPad O notebook B stolni poéital M jiné
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Virtudlni komunikace s nezndmymi osobami na internetu patii mezi potencionadlné
rizikové chovani, zejména proto, ze dit€¢ je vystaveno tlaku dospélého cloveéka, miize byt
lehce manipulovano, tryznéno psychicky i fyzicky. A timto se dostavam k dal§i ¢asti
vyzkumnych otazek, a to na téma kybergrooming. Neznamy clovék muize dité¢ pozadat o
zasilani fotografii, nesdélovani informaci rodicim o jejich konverzaci, naopak o piilisné
sdélovani osobnich az citlivych udaji o ditéti. VSechny tyto aspekty jsou vysoce alarmujici.
V otazce Cislo 8 déti uvadély, ze na Facebookovy profil bez vycitek uvedou své jméno,
vétsina 1 své piijmeni, coZ pokladam za velky zasah do soukromi. Osobné na svém profilu
nemam ani tyto dva zékladni Gdaje a vystupuji pouze pod piezdivkou, jelikoz jsem si sama
zazila itoky na mou osobu. Témét 50 % déti uvadi, ze by uvedlo své telefonni ¢islo. Takovy
z4dsah do soukromi mutize vést k negativnim jevim jako je piedevsSim kyberSikana c¢i
kyberstalking, kde ma utocnik obét’ stile na telefonu. Patologické komunikacni praktiky
mohou vést az ke krimindlnimu jednani, kterym je nutno piedchézet co nejdikladnéji. Po
zavedeni aplikace instant messanger'”', ktery umoziiuje lokalizovani polohy obéti i pii psani
na Facebooku, je telefonni Cislo pro utocnika jiz nadbyte¢né. Adresu bydlisté¢ uvadi pouze
5,61 %, coz povazuji za uklidiiyjici informaci. Nékteré déti uvedly 1 PIN své kreditni karty,
coz pro mne bylo velmi zardzejici a povazuji to spiSe za omyl kvili nedikladnému

porozuméni funkei kreditni ¢i debetni karty.

8) Poéetni zastoupeni druhua zvefejfiovanych osobnich ddaja

23
"15%
Hjméno

M pifjmeni 18 26%
Otelefonni &islo ,
E datum narozeni
W adresa bydlisté
O néazev skoly 29, 03%

310

131 Tato aplikace, zejména pro chytré telefony, je internetova sluzba, ktera umozni uzivatelim sledovat aktualni
ptipojeni pratel, zasilani zprav, chatovani, pteposilani souborti a hlavnim prvkem je "realni ¢as", kdy se vse
odehrava v ramci milisekund.
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32,92 9% respondentl ptiznalo, Ze si pomoci téchto stranek hled4d nové pratele. Je to velmi
snadné, mnohdy anonymni a dit¢ tak miZze snit svij virtudlni zivot, ktery ve skute¢nosti

nemusi zit. VEtSina ovSem timto zpisobem nové znamosti cilené¢ nevyhledava.

9) Poéetni zastoupeni déti, které vyhledavaji prostiednictvim internetu nové znamosti

32,92%

W Ano
B Ne

V desaté otdzce se zaobirdm fotografiemi a obrazovym zdznamem. Otdzka byla
zamétena na vylakavani fotek z obéti, byt’ 1 déti odénych, popt. online ptenos pres webovou
kameru. K mému piekvapi odpovédélo zaporné vice nez 78 % déti. Taméjsi Zaci se nesetkali
s cizincem, jenZ by vyzadoval jejich fotografie. Z vlastni zkuSenosti vim, Ze jiz pfed vice jak
deseti lety, kdy technika jesté nebyla na tak vyspélé urovni, Gto¢nici poZzadovali zasilani
fotografii i prostfednictvim Ceské posty. Pokud by internet a volna dostupnost riiznorodych
explicitnich obrazka ¢i videi zmensila touhu pachateld po osobnich fotografiich déti, bylo by
to jen ku prospéchu. OvSem z takto nedostate¢ného vzorku neni mozno v této otdzce ptijimat
zavéry a kazuistika jinych vyzkumi naopak ukazuje, jak jsou déti v tomto ohledu sdilné.
Diky volnému pfistupu k datim, informacim, svym osobnim obrazkim, jez déti poskytuji
vefejné, se pachatel dostane k fotografiim, aniz by o né zadal. Zejména socialni platforma
Instagram umozZiiuje za pomoci hastag'* symbolu sledovat fotky lidi na celém svétd, a to

vefejné. Sdilenim fotografii se déti vystavuji obrovskému riziku.

132 Hashtag je slovo nebo fraze oznacend znakem ,#“. Vyznam slova oznacené¢ho timto symbolem je dnes
chapan jako forma klicového slova. Nejéasteji je vyuzivan v informacnich systémech k "jednozna¢nému"
oznaceni ¢lanku, dokumentt nebo jejich ¢asti, poptipadé kliovych, ¢i podstatnych slov. Kratké ptispévky
na mikroblozich nebo na socialnich sitich mohou byt oznaceny umisténim ,.#* pfed vyznamna slova (dle
Wikipedie.org)

60



Byt jen obliceje déti, jez jsou zvefejiiovany vice nez polovinou uzivateld, byvaji
padnym nastrojem k vydirani smétujicimu k sexudlnimu nésili. Casto si vSak obéti zasilaji s
utocniky sexualn¢ ladéné fotografie pro navozeni vzruSivé a erotické nalady, navazani
mileneckého ¢i partnerského vztahu. Déje se tak casto pfes sluzby internetu nebo pomoci
obrazkové zpravy mobilnim telefonem. Takovyto jev oznacujeme za sexting, coz je odesilani
¢i pfijimani lechtivych obrazkil, zprav ¢i videozdznami. Zejména divky si vSak castecné
obnazena téla samy vefejné zptistupiiuji Siroké vefejnosti na internetu, tto¢nik tak o né sam
nemusi zadat. Takové materialy mohou opét slouzit jako nastroj k vydirdni, poniZovani ¢i

diskriminovani obéti.

10) Pocet déti, které byly kontaktovany cizi osobou

88

21,67%

W ANC
H Ne

78,33%

318

Na sexting je zamétena také otdzka Cislo 19. Témét vSichni respondenti odpovédéli
na tuto otdzku zaporn¢. Osobné se domnivam, Ze dé€ti na tuto otdzku neodpovidaly zcela
upiimné, nebot tento vysledek neodpovidad zaveérim jinych vystupi a jisté by tato oblast stala
za dalsi prizkum. DéEti se mohly obavat prozrazeni ¢i pocitovat stud a zkusenost potlacovat.
Zvlasté pro citlivé a zranitelné déti je obtizné rozpoznat, kdo je pravym pftitelem a kdo stéle
pouhou cizi osobou. Diky své divéfivosti rozesilaji eroticky ladéné fotografie ¢i videa bez
obav. Pro nckteré to je rutinni zdleZitosti, stejn¢ tak jako pro jiné sdileni obrazkl jidel.

Nasledky ale byvavaji mnohdy tragické.
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19) Pocetni zastoupeni déti, které zaslaly svou explicitni fotografii

B Poslali
| Neposlali

97,32%

399

Jedenactd otdzka byla sméfovana na oblast setkani se s potenciondlné¢ nebezpecnou
osobou. Dlouhodoba komunikace s obéti ,,probourava ledy a utoc¢nik tak k ditéti pronika
velmi snadno. I pfesto, Ze vétSina respondenti by se k samotné schlizce neodhodlala, az
22,74 % by pozadalo svého kamardda o ptipojeni se, 5,38 % by souhlasilo jen za doprovodu

rodice a 4, 89% déti by na schiizku pftislo zcela samo.

11) Pravdépodobnost setkani se ditéte s cizi osobou

20

4,89%

22,74%

{

‘ 66,99% J

274

W ano, slo by na schizku
W ano, slo by s kamaradem
O ano, slo by v doprovdu rodide &i jineho dospéleho
M ne, neslo by na schizku
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Zejména v pripad¢ schiizek s rddoby modelingovymi agenturami ¢i fotografy se divky
boji prijit samy, proto zadaji pfitomnost rodi¢e nebo alespon kamaradky. Ovsem kviili
naslednému nesouhlasu jedné ze stran, at’ uz zdkazu rodi¢i ¢i odmitnuti pfitomnosti dalsi
osoby agenturou, se na tato setkani vypravi sama. A to je velmi rizikové jednani. Sama se v
prostoru modelingu pohybuji 10 let a jsem s riziky obeznamena. Po nastoleni nékolika
modelovych situaci z praxe jsem usoudila, ze by se vétSina déti na schiizku dostavila, ovsem
v dotaznikovém feSeni odpovédélo opacné. Rodice se snazi drzet déti v bezpeci, ale je zcela
nemozné mit Uplnou kontrolu nad pfistupem déti k internetu. Navic pro déti je mnohdy

vyzvou testovat hranice chovani rodicut.

ZkuSeny a bystry manipulator vi, co détem slibit, co fici, jak se vcitit do jejich klize,
aby ziskal plnou divéru a schiizka se uskutecnila. Taktéz ve dvanacté otazce odpovédéla
vétSina déti, ze jim nikdy nezndma osoba nezasilala vulgarni obrazky ¢i videa. Zavisi to na
uchopeni samotné otazky, nebot’ za znamou osobu mize dit¢ povazovat skutecné neznamého

cloveka. Tudiz rozlisit, kdo je a neni naSim ptitelem, mize byt obtizné a nejasné.

12) Zasilani explicitnich zaznamu €& obscénnich internetovych stranek ditéti cizi osobou

90,73%

362

W ang, dité obdrzelo B ne, dité necbdrzelo

K ukonceni nezadouciho kontaktu déti zvolily svétfeni se rodicim, coz se stava ve
vétSing pripadd, bohuzel v§ak mnohdy az v krajnich mezich, kdy je hrozba redlna. 40,49 %
déti by se poradilo s kamarddem, ale téméf tietina zaka by si nevédéla rady ¢i by o pomoc

nepozadala. Nejvetsi komplikaci je nasledny stud, jenz stiha vétSinu déti.
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Samy mivaji pocit viny, situace je pro n€¢ velmi trapna a obavaji se posméchu. V mnoha
ptipadech je k takovému pocitu ovSem zmanipuluje sdm utoc¢nik. Ze strachu déti ml¢i, trpi
depresemi, ale navenek to nedavaji znat. Na pedagoga ¢i vychovného poradce by se obratilo
pouze 8,29 % déti. Ucitel je mnohdy velkou autoritou, ovSem Z4ci v né nemivaji ptiliSnou
divéru. Pocit'uji stav selhani a v ucitelovych ocich se snazi byt témi nejlepSimi. Naopak pro

jiné nejsou zadnym vzorem, proto nepovazuji ucitele za vhodnou osobu, kterd by o daném

problému méla védét a radit jim.

13) Druh ukonéeni kontaktu s neznamou osobou

66

12,20%
215 80

39,74% 11,09%

W s\v&feni se rodiéum M svéfeni se pedagogovi [ swefeni se kamaradov
B nesdéleni trapeni W nejasne feseni

Vice nez jedna ¢tvrtina nezodpovédela otazku Cislo 14, kterd se zamétovala na jméno
konkrétnich internetovych stranek ¢i telefonni €islo, jez by byly détem ndpomocny v piipade
nouze. Vysoké povédomi maji o Lince bezpe¢i, nekteré déti dokonce uvedli konkrétni
telefonni Cislo. Pravé pracovnici krizové linky jsou vétSinou prvni osoby, jez se o problému
dozvi. Dale by se obraceli na Casopis Bravo ¢i by uto¢nika blokovali na facebookovych

strankach.
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V patniacté otazce se projevila vysokd informovanost déti o potenciondlnich
rizikovych nasledcich schizky s nezndmou osobou. Az v 71,71 % si znalosti odnesly ze
skoly, coz je uctyhodné. Skolsky systém v této oblasti funguje. A jak jsem se sama
informovala, zdkladni Skoly pravidelné potfadaji besedy s odborniky, vyuka probihd v
hodinach obcanské vychovy a déti jsou podnécovany k vyuzivani sluzeb vychovného
poradce a tzv. divérné schranky k vyteSeni jejich problému. Vice jak polovina zakl by se
sverila rodi¢iim, coz povazuji za prirozené a spravné. OvSem jak lze vidét, nejsou to vSechny
déti, a to je smutné. Zakladem by méla byt rodina a pokud dit¢ nema pevné zaklady a divéru
ve svém vlastnim domoveé, mize byt lehce zranitelné a ovlivnitelné. Obét’ Casto Zije ve
strachu, ma pocit viny a mnohdy nechce riskovat zklamani, Ze by si rodice nevédé€li rady a
nedokézali pomoci. Iniciativu do svych vlastnich rukou piebird 20.49 % respondenti.
Nastésti pouze 3 % déti byla vystavena takovému riziku. Pouze 11,49 % déti se setkalo se
slibem uplaty ¢i vyhody za uskutecnéni sjednané schiizky. Sexudlni predatofi za
uskuteénénou schizku ¢i zaslani fotografie Casto nabizeji uplatky ve formé& materidlnich

hodnot a piislibti. 47 déti se s takovou nabidkou jiz setkalo.

15) Povédomi déti o nebezpeéi kontaktu &i hrozbé spojené se setkdnim se s cizi osobou

294

B ano, fekli jim to rodi¢e B vi ze zkusenosti kamarada Oano, vedi sami
M ne, nikdo jim o tom nic nefekl M anoc, vedi ze Skoly O jiz maji zkusenost
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16) Nabizeni darku utocénikem vyménou za nemravnou fotografii €i osobni schizku

47

11,49%

88,51%

362

B ano, dité nabidku obdrzelo B ne, dité se s timto jevemn nesetkalo

FalSované zpravy o vyhte jsou jednim z nastrojd, jak utoc¢nik z obéti vylaka osobni
udaje. Dit¢ je presvédceno, ze pravé ono vyhralo IPhone 5 a bezmyslenkovité zasila veskeré
informace o své osob¢€ na ttocnikovu emailovou adresu. Témét jedna tietina jiz ma takovou
zkuSenost. Jednou z dalSich oblasti faleSného prostfedi jsou utocnici, jez se vydavaji za

modelingové agentury, scouty'> a fotografy.

17) Zkusenost déti s falSovanou zpravou

29, 02%

70,98%

W ano, obdrzelo ji B ne, nesetkalo se s ni

133 Scout (Cesky skaut) vyhledava nové, zajimavé tvafe pro modelingové agentury. Mlze byt zaméstnancem
modelingové agentury, externim spolupracovnikem ¢i pracovat nezavisle pro vicero agentur.
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Osmnacta otdzka, zda byla détem pftislibena slava v podobé modelky ¢i herce, je
zodpovézena 96,34 % déti zaporné. Ovsem v pozdé€jsim véku se procentualni pomér obraci a
mladez se vzhlizi ve svych détskych snech, které touzi zrealizovat. Proto se také necha
snadnégji zmanipulovat. Déti pod patnacty rok véku jsou vSak vétSinou pod Castym dohledem
rodicli a neni pro né snadné ¢i mozné, aby navstivili od mista bydlisté vzdaleny casting.

18) Prislibeni kariéry slavné osobnosti

96,34%

395

W ane, dité dostalo takovou nabidku B ne, dité se s takovou nabidkou nesetkalo

Posledni otazka je taktéz zaméfena na informovanost zaki. Tietina projevila zajem o
Jiz ve Skolach probihajici odborné besedy, tfetina potvrdila, Ze maji ze Skoly dost znalosti a je
to pro né takto vyhovujici, 13 % dé&ti se o téma zajimd radé€ji samo a zbytek o téma

neprojevuje zajem. Ziejme nejsou dostateéné motivovany k vyhledavani takovych informaci.

20) Touha déti po dalSich informaci o této problematice

B zajem o informace ve skole E Zajem o vastni whledavani
O jiz maji dostatek informaci W nezajem o informace
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10.4 Zaver

Vysledky vyzkumu jsem poskytla vSem zacastnénych zakladnim Skoldm a téSila se
pozitivni zpétné vazb€. Mohu fici, Ze zastupci Skol byli velmi vstficni, o tématiku se sami
diive jiz zajimaly, poskytuji détem vyuku i Skolici kurzy odbornych agentur a maji z4jem o
poskytovani dalSich wuzitenych informaci jak déti nejlépe chranit pfed ndastrahami
kyberprostoru. Do procesu osvétového procesu bych lépe zapojila rodiCe a propojila
komunikaci $kol v rdmci spolecnych aktivit v této oblasti.

Osmou otazku, kterd pojednava o zvefejiovani osobnich udajii, povazuji za
problematickou a doporucuji dbat zvySené opatrnosti pii komunikaci s neznamymi lidmi.
Déti by mély byt pouceny o moznych nasledcich a co nejvhodnéji si zabezpecit svlij osobni
profil na socialnich sitich. Osobné na Facebooku vystupuji pod ptezdivkou a povazuji to za
piiblizila bych jim mozné Skodlivé dopady a poukézala na spolecenskou nekonformnost
takového jednani. Stejn¢ tak opatrna bych byla v otdzce navazovani novych kontaktl ptes
internet. Kladla bych diiraz na ,,pravé pratelstvi“ a apelovala na déti, aby v ptipadé€ sdélovani
informaci byly zvlasté obezietné. Kuptikladu by se mély déti zamyslet a zvazit, zda by své
osobni citlivé udaje ¢i fotografie byly ochotny zcela dobrovolné poskytnout k nahlédnuti
Siroké vetejnosti, nebot’ 1 takto oteviené muze facebookovy profil figurovat. Nejvice mé
piekvapil vystup z desaté otazky, kterd byla zodpovézena vétSinou déti zaporné.
Doporucovala bych dalsi dotazovani a diskuzi v oblasti kontaktovani cizi osobou. S ohledem
na tfindctou otazku bych prohloubila diveéru mezi ucitelem a zdkem, poukdzala na moznost
obratit se s problémem na pedagoga, aby se dité nestyd€lo svéftit se, nabylo pocitu, ze pomoc
lze hledat nejen u rodici, ale i v jinych kruzich. Co se ty¢e osmndcté otazky, zasvétila bych
déti do zivota, ktery je plny ndstrah a zdiraznila, Ze pfislibeni slavy ve sféfe herectvi ¢i
modelingu musi stat na realném podkladu a obrnila je pied naivitou a snénim.

V rdmci osvéty, preventivniho chovani a bezpe¢ného uzivani internetu jsem Skoldm
nabidla spolupraci a uskutecnéni bezplatné besedy, kde bych si se zadky o problematice
pohovotila, poskytla uzitecné rady a podélila se o osobni zkuSenosti, nebot” jsem se sama ve
veéku 13 let stala obéti kybernetickych utokl a i vékem mohu na déti ptisobit divéryhodné a
byt jim blizko. Pfednim vystupem mé intervence bylo zmapovat povédomi zaka a nastrahach
kyberprostoru, nalézt slabd mista jejich informovanosti a pokusit se pfispét k ndprave.
Principem zakladni prevence rizikového chovéni je vychova ke zdravému Zivotnimu stylu,

pozitivniho socialniho chovani a rady, jak zvladat nelehké osobni situace.
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O m¢ aktivité jsem informovala redakci mistnich novin Pferovsky a hranicky denik, s
jejimiz zastupci jsem se dohodla na publikovani vystupu dotazniku. Panem Machem z
Hranického regionalniho zpravodajstvi- TVMACH mi bylo pfislibeno natoceni TV reportaze
nutné neustdle informovat vefejnost, pfipominat rizikovost internetu a byt bych pomohla

alesponn jednomu ditéti pfed kybernetickym utokem, naplnila by tak ma intervence cil

vyzkumu.
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11 Uvahy de lege ferenda

Za vyznamnou povazuji planovanou ratifikaci Umluvy Rady Evropy o ochrang déti
pred sexualnim vykofistovanim a pohlavnimu zneuzivani parlamentem CR. Tato vymezuje
fadu preventivnich opatfeni jako vybér a Skoleni osob pracujicich s détmi, vychovu a
kvalitnéjsi osvétu déti ¢i dohled nad potenciondlnimi pachateli. Lanzarotska konvence jisté
ptispéje ke kvalitnéjsi ochrané déti pred sexudlnim nésilim. Myslim, ze ptinese velké zmény
1 ve Skolstvi, kde je stale potieba rozvijet diislednéjsi sexudlni a vztahovou vychovu. K détem
by se mé¢lo dostat vice informaci nejen o sexu, ale hlavné¢ o fungovéni Zivota celkove.
Zam¢éftila bych se na podavani vhodnych a komplexnich vyukovych materidli, navyseni
hodin rodinné a jiné vychovy a predevsim zajistila, ze se bude o problematice opakované a
vetejné hovotit.

Dé&ti v dobé¢ potizovani obscénnich fotografii ¢i videi s ohledem na jejich rozumovy a
mravni vyvoj ¢asto nemohou dostateCnym zptsobem zvazit mozné diisledky svého jednani, o
némZz mnohdy nevi, Ze je nejen protizakonné, ale 1 trestné. MlzZe se vSak snadno jednat o
bezdivodny zasah statu do soukromopravni sféry jednotlivce a na zaklad¢ zasady ultima
ratio, racionalizace trestni justice a celkové snahy o zmensSeni extenze trestniho prava jej Ize
povazovat za nadbytecny. Polozila jsem si otdzku, zda pravni normy s pfisné¢ vymezenymi
mantinely ochrany, jeZ primarné slouzi détem proti utokiim predatorti nebo pred vzdjemnymi
utoky déti, bez alternativnich forem feSeni, jeZ se maji upfednostnit, se ve vysledku mohou
stat vazné Skodlivym omezenim a trestem pro déti samotné. Zejména v oblasti sextingu,
ktery je hojné rozsifeny a nemusi byt spoleCensky Skodlivy. Osobné souhlasim s legalné
zakotvenym postihem takového jednani, nebot by v opaéném piipadé mohlo dojit ke
zneuzivani a déti by nabyly pocit, Ze pofizovani a zasilani explicitnich materiald, zobrazujici
jejich naha téla, jsou nejen legalni, ale 1 moralni. Stejné tak otazku vidi VB, ktera sice jednani
povazuje za trestné, ale déti stihany nejsou. Otazku posuzovani trestnosti pienechava
vyhradn& CPS (Crown Prosecution Service)."** V ramci mezinarodnich a unijnich zavazki je
nezbytné ¢innost s détskou pornografii postihovat, bylo by v§ak vhodné uvazovat o rozd€leni
forem détské pornografie, zvolila bych odliSny postup a postih pro Sifeni mezi osobami
star§imi 15-ti let. Je nutno vzit v potaz zasadu ultima ratio, kde napt. nataceni erotického
videa dvou mladistvych partnerti pro soukromy ucel nepovazuji za trestny ¢in vyroba a jiné

nakladani s détskou pornografii pro nedosazeni hranic spolecenské skodlivosti.

134 GILLESPIE, A., HIRST, M. Child exploitation and communication technologies: law, policy, and practice.
Bristol: Russell House Pub., 2008, 11 p.
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Formalnim pojetim trestného ¢inu se znemoznilo citlivéj$imu reagovani na piipadné
tvrdosti zdkona jak tomu bylo v pfedchozi upravé, zohlednoval se tak napt. nepatrny vékovy
rozdil mezi pachatelem a obéti trestného ¢inu pohlavniho zneuzivani za uvazeni nizké
nebezpetnosti pro spolecnost."”> Toleranéni princip véku bych shledavala za vyhodny
zejména u zasilani obscénnich materiall mezi mladistvymi.

Je dalsi zavadéni novych skutkovych podstat v kyberprostoru potiebné? Novelizace
trvaji ptilis dlouho a prostor se tak stihne nékolikrat zmeénit. Pravni fad do jisté miry staci,
neni potieba rozliSovat podvod klasicky a kyberpodvod. Neustdle se vedou zivé diskuze o
zménach nedokonalych ustanoveni, naptf. § 193b TZ. V praxi je velmi nesnadné prokézat
umysl a snadno tak usvédceni ztroskotd na subjektivni strance. V praxi si lze piedstavit, Ze
utocnik predstira vylakani dit€¢ za ucelem kradeze a nikoli sexudlniho zneuziti. Stejné tak je
subjektivni stranka tézko prokazatelnd u ustanoveni § 231 TZ. Ustanoveni § 230 ¢i § 232 TZ
se v praxi témeét nevyskytuje. § 193b TZ chrani pouze déti mladsi 15 let, otdzkou tak pro mé
zustava, zda si star$i déti, na které mize mit kybergrooming stejny dopad, nezaslouzi stejné
silnou ochranu.

Dalsi pro m& vyznamnou skuteCnosti je otdzka zabranéni sekundarni viktimizaci v
pribéhu soudniho fizeni a viktimizaci tercidlni. V nékterych ptipadech je bohuzel obét
vystavena velkému natlaku, a to ze strany rodiny, kdy ji je vy€itano zapticinéni trestniho
stthani ¢lena rodiny. To ma za nasledek vétSi traumatizaci obéti, nez vlastni vySetfovani
spachaného cinu. Minimalizovala bych zdsahy na nejnutnéjs$i a predevSim se pokusila
zkvalitnit odbornost pracovnikl s détmi.

Jist¢ pochybnosti mam v pifiméfenosti uklddani tresti s ohledem na povahu a
zévaznost takovychto jednani. Co se tyka druhu trestu, byl dle statistik za minuly rok
nejCastéji ulozen podminény trest odnéti svobody v trvani 2 az 3 roky se stanovenim
zkuSebni doby na 2 az 3 léta. S ohledem na zavaznost sexudlnich trestnych ¢inli a generalni
prevenci, tedy odstrasujici funkci trestniho prava pro potencionalni pachatele, nepovazuji
tyto tresty za obecné dostacujici.

Vymezeni détské prostituce v TZ nenalezneme. Od roku 2010 se v zdkoné objevil
novy trestny ¢in v § 190, provozovani prostituce v blizkosti Skoly, ktery je vSak diskutabilni z
hlediska nutnosti uplatiiovat prostiedky trestniho prava a také je mu vytykana jeho vagni
formulace."*® Jisty rozpor se zasadou nullum crimen lege certa lze tedy shledavat v neur&itém

vymezeni pojmu détskd pornografie ve vykladovych ustanovenich., resp. v neexistujicim

135 JELINEK, J. Trestni prdavo hmotné: obecnd cast, zvldstni éast. 2. vyd. Praha: Leges, 2014. 122 s.
136 JELINEK, J. Trestni zakonik a trestni vad: s poznamkami a judikaturou. 4. aktualiz. vyd. Praha: Leges,
2013, s. 27.
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vymezeni v TZ. Vymezen je sice judikaturou a odbornou literaturou, ale otazkou zlstava, zda
je tento fakt potiebné upravit vice. Myslim, Ze jasnou legalni definici by mohlo dojit ke
strnulosti a v praxi se obecné nevyskytuje problém s urovanim - co je détska pornografie.
Klicovym pojmem pro vymezeni pojmu je nemravnost. Robertson se v roce 1979 nechal pied
Cleny poroty slyset, ze: ,,Obscénnost je jako slon. Nemtiizeme jej definovat, ale poznate jej,
kdyz ho uvidite.” Tuto teorii lze pak vysledovat v ptipadu ,,R v Anderson [1971] 3 All ER
1152¢, kde jen potvrzovala negativni vliv jasného vymezeni necudnosti v zakonné tprave.'?’
Nicméné na zéklad€ definice uvedené v nové implementované smérnici 2011/93/EU by
nebylo zptesnéni definice v TZ zcela od véci. Vyklad pojmu je bez znalosti nadnarodniho
kontextu nesnadny. Spolu s vymezenim détské pornografie bych upravila neurcity pojem
osoby, jez se jevi byt ditétem.

A& zde hovotim o zlepSeni ¢i konkretizovani pravni Upravy, vétsi vahu prikladam
prevenci, které je nutno priznavat predni misto. Pro ochranu pted sexudlnim vykofistovanim
a pohlavnim zneuzivani je nezbytnd mezinarodni spoluprdce, posilovani prevence v
programech pro rozvojové pomoci tietich zemi a osvéta potencionalnich obéti a jejich okoli v
v oblasti vzdélavani, zdravi, socialnich sluzeb, donucovacich organt aj. Pfipadna néasledna,
ac¢ kvalitni represe, traumatického zazitku postizenou obé&t nezbavi a kvalitni zivot ji

nenahradi.

137 GILLESPIE, A. Child exploitation and communication technologies: law, policy, and practice. Bristol:
Russell House Pub., 2008, xxix, 35 p.
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12 Zavér

Dité vzhledem ke svému télesnému a dusevnimu vyvoji, bezbrannosti a zranitelnosti
potiebuje zvlastni péci, pomoc, ochranu, porozuméni a lasku. Je tfeba chrénit jej pied
nasilim, zneuzivanim a stat by mél poskytovat plnou az nepropustnou ochranu pied takovymi
negativnimi druhy jednani. ,,Lidska distojnost a z ni plynouci zakladni lidska prava jsou
zakladnim métitkem pro etické a pravni posouzeni této problematiky. Lidska diistojnost tvoii
krystaliza¢ni bod obrazu ¢loveka, nejvyssi cil a métitko veskerého zodpovédného jednani v
ramci jinych védéckych disciplin. Je to nejvy$si moralni princip a paradigma pravniho
systému.“"*® Kazdé dité je nositelem distojnosti, nesmi byt dovoleno, aby se jejich sexualita
stavala zboZim. D¢ti maji prednostni pravo na ochranu, potirani a zabranovani zlo€ind proti
nim. Dle statistik UNICEF a Svétové zdravotnické organizace se kazdé paté dité stalo nékdy
za svij Zivot terCem sexudlniho ndsili. PovaZzuji za nutné tuto skute¢nost do budoucna
zmenit.

Progresivni vyvoj v internetové deliktni ¢innosti dlouho ptfinasel pravni problém
spocivajici v neexistenci skutkovych podstat, pod kterd by jednani bylo mozno subsumovat,
¢1 procesnich institutl pro vySetfovani. Novela TZ pfinesla zna¢ny prilom a vyplnila diivéjsi
nedostatecnou ochranu déti praveé pred kybernetickymi tutoky. Chrani totiz déti 1 v dobé nez
se pedofil s obéti skutecné fyzicky setkd. Jiz samotné vyhledavani erotickych fotografii déti
se tak také stalo nezdkonnym jednanim. AC se proti novele zdkona objevily zna¢né ohlasy,
pevné veéfim, Ze nova uprava pouze posili jistotu prava a jeho zneuziti bude minimalni. Pti
zachovani selského rozumu jsme schopni rozpoznat, posoudit zavaznost trestného Cinu a
uvazit, ze pouhé nedbalé kliknuti na stranky s détskou pornografii, jak kriticky zminil pan
poslanec ODS Marek Benda,"*® nemiize mit ve vysledku negativni dopad. Implementaci vyse
uvedenych smérnic EU je zvySena ochrana ptfed obchodovanim s lidmi a déti pied
sexudlnimi utoky. Nyni je spolec¢nost 1épe chranéna pred veskerymi jednanimi souvisejicimi s

détskou prostituct.

138 DUNOVSKY a kol., 2005, citovano dle MILFAIT, R. Komercni sexualizované ndsili na détech. Vyd. 1.
Praha: Portal, 2008, s. 202.

139 PSP CR. Parlamentni listy.cz. Benda (ODS): Zajimalo by mé, jak se pravnickd osoba miiZe ticastnit na
pornografickém predstaveni: Projev na 6. schiizi Poslanecké snémovny dne 5. 2. 2014 [online]. 5. Ginora
2014. [cit. 2015-01-27]. Dostupné na: <http://www.parlamentnilisty.cz/politika/politici-volicum/Benda-
ODS-Zajimalo-by-me-jak-se-pravnicka-osoba-muze-ucastnit-na-pornografickem-predstaveni-302653>.
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Shrnuti

Diplomova prace na téma ,,Kyberneticka kriminalita pdachand na détech* pojednavd o
druzich internetové kriminality, pokou$i se vymezit hranice bezpe¢ného internetu a
poukazuje na nutnost spoluprace mezi stity. Shrnuje podminky, za jakych miize internet
slouzit jako nastroj k pachani trestné ¢innosti, zejména z hlediska pofizovani a uchovavani
détskych pornografickych materidli a pohlavniho zneuzivani déti. Zabyva se jevy
v kyberprostoru, kde jsou déti vystaveny také riziku kyberSikany ¢i kyberstalkingu.
Poukazuje na potencionalni nebezpeci, vyplyvajici z uzivani socialnich siti, kde se déti
stavaji snadnou kofisti socidlnich inzenyrt. Prace vychazi z aktualni pravni tpravy obsazené
v trestnim zakoniku, zejména rozboru skutkovych podstat dopadajicich na tento ponékud
novy druh kriminality. Obsahuje vymezeni zakladnich pojmd, rozebird hmotnépravni trestni
upravu, procesni hlediska a specifika spojena s postihem téchto jevi, v€etné zaméteni se na
prevenci kriminality. Text je ¢lenén do dvanacti kapitol, ve kterych jsou podrobeny rozboru
obecna rizika internetu aZ po konkrétni trestné Ciny, jako je kybergrooming a on-line détska
pornografie. Zahrnuje zajimavou piikladovou kazuistiku, poukazuje na britskou pravni
upravu a jeji soucasti je kvantitativni vyzkum o chovani déti na internetu. Prace obsahuje

celkovy pohled na problematiku, v€etné iivahy o mozném piedchazeni trestné ¢innosti.

Summary

The thesis ,,Cybercrime Against Children” deals with the types of Internet crime; it
specifically tries to define the limits of the safe usage of the Internet and stresses the need of
cooperation among the individual countries. Further, the thesis summarizes the conditions
under which the Internet can serve as a tool for committing a crime, such as as gaining and
storing children pornographic content and sexual abuse of children. Moreover, the paper
analyzes cyber phenomenons which expose the children to the risk of cyberbullying or
cyberstalking. To be more precise, it discusses the potential danger of social networks where
children become an easy prey of social engineers. The work is based on current legislation
encompassed in the Criminal Code: particularly, on the analysis of the state of the facts of
this rather new kind of criminality. The thesis defines the basic concepts, discusses the
substantive criminal law and the procedural aspects, including specific sanctions. It also

suggests the potential crime prevention. The thesis consists of twelve main chapters, which
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analyze the potential solutions of the general risks of the Internet, as well as examine specific
crimes, namely cybergrooming and online child pornography. Furthermore, the thesis
contains an interesting set of cases, provides the basic frame of the British legislation on the
issue and last but not least, it introduces a quantitative research that was conducted on the
characteristics of children behaviour on the Internet. The paper reflects a holitstic approach
towards the discussed issue, including the potential methods of prevention of the afore

mentioned crime.
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