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ABSTRAKT

Primyslové pocitaCe jsou konstruovany s ohledem na funkénost po mnoho let. Tato prace
se zabyva pripadem, kdy byl i presto takovyto pocita¢ vytazen z laboratote jako nefunkcni
a je zadouci se pokusit ozivit alespori nekteré ¢asti. Prace se nejdiive zabyva analyzou
moznosti prestavby pavodniho pocitace Lauer VS386. V praci je navrzeno vyuziti
RaspberryPi. Dale pak prace navrhuje ovlada¢ pro puvodni maticovou klavesnici
zabudovanou v pfednim panelu pocitace a také kioskovou aplikaci pro spravu dochazky
zaméstnancu pro ovéreni funkcnosti prestavby.

ABSTRACT

Industrial computers are designed to last for many years. This paper deals with the case
where a computer was discarded from the laboratory as non-functional and it is desirable
to try to revive at least some parts. The thesis first analyzes the possibilities of rebuilding
the original Lauer VS386 computer. The use of RaspberryPi is proposed in the thesis.
Then thesis proposes a driver for the original matrix keyboard embedded in the front panel
of the computer as well as a kiosk application for managing employee attendance to verify
the functionality of the rebuild computer.

KLICOVA SLOVA

Pramyslovy pocita¢, RaspberryPi, PyQt, Elektronicky odpad, Linux input subsystém,
Klavesnice
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1 UVOD

Pramyslové pocitace jsou dulezitou soucasti moderniho primyslu. Predstavme si ale
situaci, kdy takovyto pocitaC zustane bez vyuziti v jedné z laboratofi VUT. Prave to je
piipad pocitace Lauer VS386, kterym se zabyva tato prace. Jedna se o prumyslovy pocitac
firmy Elektronik-Systeme Lauer a na raznych bazarech je stale mozné jej koupit.

Primyslové pocitate jsou navrzeny tak, aby vydrzely naroéné podminky
prumyslového prostiedi a zaroveni byly schopny spolehlivé pracovat po mnoho let.
Nicméné, v prub&hu ¢asu se mohou tyto pocCitace stat zastaralymi a jejich vykon muze
byt nedostateCny pro nové aplikace. Navic béhem let mize dojit k posSkozeni riznych
soucasti pocCitaCe a je nutné vhodné nahradit, coz je pfipad pravé nami piestavovaného
pocitace. Cilem prace je také navrh kioskové aplikace pro spravu pristupti zaméstnanci,
na kterém ovéfime funk¢nost prestavby.

Predkladana bakalafska prace se tedy zabyva prestavbou pramyslového pocitace
a sklada se ze dvou hlavnich ¢asti. Prvni ast se zabyva propojenim klavesnice pfedniho
panelu pocitace s mikropocitacem. Je zde vysvétlen princip, jakym operacni systém linux
zpracovava vstupni zafizeni. Déle je navrzen samotny ovladac klavesnice. Druha ¢ast se
zabyva kioskovou aplikaci pro jejiz vyvoj byl zvolen programovaci jazyk python. V této
Casti se budeme vénovat i vice programim s vice vlakny, ktera slouzi pro paralelni
zpracovani kodu programu.
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2 NAVRH PROVEDENI PRESTAVBY

Nami prestavovany pocita¢ slouzil v jedné z laboratoii VUT. Po jeho vytazeni byl ovSem
odlozen a jeho soucastky CasteCné rozebrany jako nahradni dily. Jedna se o primyslovy
pocita¢ firmy Lauer. Némecky vyrobce Elektronik-Systeme Lauer byl jeden z velmi
vyznamnych vyrobct primyslovych pocitact jiz od roku 1979. V roce 2007 byl ov§em
v akvizici prevzata spolecnosti Beijer Electronics. [1]

2.1 Pruamyslové pocitace

V dobach primyslové revoluce v 19. stoleti byly vynalezeny stroje k zvySeni efektivity
¢i uplnému nahrazeni tvrdé lidské prace. Primysl se velmi zahy stal velmi dulezitou
soucasti nasi spoleCnosti. Postupné se vyroba presunula spiSe do rukou stroji nez lidi
a ¢im dal vice byl kladen diraz co nejvice osvobodit Cloveéka od ovladani a sledovani
prace stroju. Diky tomu se vyvinulo prumyslové fizeni a automatizace. Jiz v 80. letech
minulého stoleti se objevily prvni programovatelné fidici automaty (PLC). S rozvojem
mikropocitaci a integrovanych obvodu se zaCalo prechazet k fizeni celych vyrobnich
provozii pomoci pocitacu. [2]

Pocitace obecné jsou jednim z nejvyznamnéjSich vynalezti moderni doby a maji
obrovsky dopad na nas§ kazdodenni zivot. Diky nim muzeme rychle a efektivné
zpracovavat informace, komunikovat s ostatnimi lidmi na celém svéteé a feSit slozité
matematické a védecké problémy. V poslednich letech se s pfichodem IoT (Internet of
Things) stavaji soucasti vybaveni domécnosti, jako jsou chytré reproduktory, termostaty
a podobng.

Pramyslové pocitace, jak jiz nazev napovida, jsou takové pocitace jejichz hlavnim
uplatnénim je vyuziti pro pramyslové aplikace. Vyuzivame je napiiklad v automatizaci,
fizeni Ci logistice. Primyslové pocitace jsou od kancelafskych ¢i domacich pocitact
rozdilné. Jsou totiz ve vétSin€ pripadt konstruovany pro zpracovani velkych objemu dat
v realném cCase, piicemz je kladen velky diraz na spolehlivost. Prave spolehlivost je velmi
dilezita, protoze zatimco uzivatel v kancelafi si miize dovolit pockat, zastaveni vyrobni
linky je velmi nakladné. Klicovou vlastnosti takovychto pocitacu je tedy prave schopnost
zpracovat informace v realné Case. Dale také moznost napojeni na primyslové sbérnice
a systémy. Tyto vyhody jsou ovSem vykoupeny vysokou pofizovaci cenou.

Jelikoz primyslové pocitaCe vyuzivame v nepfiznivém prostiedi jsou c¢asto
koncipovany tak, aby vydrzeli naro¢né podminky jako jsou narazy, vibrace, vlhkost,
elektromagneticka pole, prach ¢i teplota. Tento typ pocitacii oznaCujeme pojmem ,,rugged
computer — odolné pocitaCe. Nicméne existuji pripady, kdy pramyslovy pocita¢
umistime napiiklad do racku a neni nutné zajistit odolnost vici vnéj§im vlivim. Pfi
vybéru pramyslového pocitace je tedy vzdy nutné zohlednit prostiedi ve kterém bude
provozovan. Dulezité muze byt napiiklad vyuziti pasivniho chlazeni misto chlazeni
vzduchem z diivodu nasavani prachu. [2]
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Neopomenutelnou vlastnosti je dlouhovekost pocitac¢t a s nimi spjatych vyrobnich
provozi. Z divodu vysoké pofizovaci ceny jsou vyrobni linky a stroje konstruovany tak,
aby slouzili fadové nizsi desitky let. Podivame-li se ov§em na osobni pocitace s zivotnosti
radoveé v letech zjistime, ze jejich vyuzitelnost je v tomto ohledu naprosto nedostate¢na.
Proto se pro tyto aplikace vyuzivaji pravé prumyslové pocitace jejichz vyrobci musi
zajistit hardwarovou 1 softwarovou podporu po celou dobu nasazeni pocitace. [2]

2.2 Problematika elektroodpadu

Vypocetni technika se v poslednich letech rozrista neuvéfitelnym tempem. Béhem roku
2019 bylo na celém svété vytvoreno 53,6 miliont tun elektronického odpadu. Coz je
0 8,85 miliont tun vice nez v roce 2016 [3]. OCekava se ze do roku 2030 naroste
elektronicky odpad na 74.7 miliont tun, pokud nezménime nas pfistup [4]. Jednim
z nasledka tohoto prudkého vyvoje je kratka doba, za kterou i vykonny hardware za¢ina
zaostavat pii vyuzivani nejnovejSiho softwaru. Elektronicky odpad se stal nejrychleji
rostoucim odpadem na svété. Rostouci mnozstvi tohoto odpadu predstavuje hrozbu pro
zivotni prostredi, nicméné jeho velkou vyhodou je poskytovani béznych, drahocennych
a kritickych surovin, které lze z elektronického odpadu ziskat zpét. Pouze 17 procent
vygenerovaného e-odpadu v roce 2019 bylo hlaSeno jako shroméazdéné a recyklované. [4]

Elektronicky odpad (v zahrani¢ni literatufe jako e-waste) je problematicky prave
diky obsahu velkého mnozstvi latek nebezpecnych pro zivotni prostiedi jako jsou olovo,
kadmium, rtut’, nikl, Sestimocny chrom ¢i bromované zpomalovace hoteni [5]. Na druhou
stranu je vyhodou elektronického odpadu pomérné velké mnozstvi materialt, které je
mozné recyklovat a znovu vyuzit ve vyrobé. Typickym zastupcem je méd’, ktera se
pouziva nejcastéji pro vodiva spojeni na deskach plosnych spojii (PCB).
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2.3 Stav soucastek pocitace

Pravé z davodd popsanych v kapitole o elektroodpadu vySe vyuzijeme co nejvice
puvodnich soucasti primyslového pocitace. Pocita¢ se skladal z pocitaCové skiing,
zakladni desky a Celniho panelu s klavesnici a displayem. Jedna se o pocitac Lauer VS386
VCP GRF10. Na obrazku 1 je zobrazena fotodokumentace podobné verze puvodniho
pocitaCe prezentovana na internetu. Na§ model mél pouze mén¢ funkcnich tlacitek.

Obr. 1: Fotografie pivodniho pocitace [30]

Zakladni deska postradala paméti RAM. Centralni procesorova jednotka (CPU) byla
znacné poskozend, pravdépodobné diky vysunuti z patice (socket) a pohozeni v krabici.
Jednalo se o procesor 1486. Na obrazku 2 je vyfocen vnitiek pocitace se zakladni deskou.

I

7z

Obr. 2: Zakladni deska pocitace
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Naproti tomu pocitacova skfin a predni panel byl ve velmi zachovalém stavu.
Predni panel obsahoval ploSny spoj s klavesnici a display. Display se ndm bohuzel
nepodafilo zprovoznit. Na plosném spoji klavesnice byly tlacitka plné funk¢ni. Pivodné
byla klavesnice a pocita¢ ptipojeny pomoci DIN konektoru. V pfednim panelu bylo
mozné piipojit pomoci tohoto konektoru i externi klavesnici ¢i mys.

2.4 Volba postupu prace

Jelikoz by bylo velmi problematické nahradit chybégjici ¢i poskozené dily novymi, jako
naptiklad paméti RAM ¢i procesor, bylo rozhodnuto nahradit celou ptvodni zakladni
desku mikropocitacem. Dale bylo rozhodnuto zachovat predni panel s klavesnici. Display
pro jeho nefunkcnost nahradime novym. I pies to, ze velkou ¢ast pavodniho pocitace
nebylo mozno vyuzit, ma prestavba smysl alesponi diky zachovani kvalitniho pfedniho
panelu a klavesnice.

Na prestavbé pracoval dvouclenny tym. Soucésti této prace je pravé oziveni
klavesnice (kapitola 3) a vyvoj kioskové aplikace (kapitola 4). Kolega pak zpracovaval
3D tisk dila k sestaveni pocitace jako celku a vyvoj serverové Casti aplikace, ktera bude
komunikovat s kioskem pomoci HTTP.

2.5 Volba mikropocitace

Pro né$§ projekt byl zvolen mikropocitac¢ RaspberryPi 3 diky dobré vyuzitelnosti GPIO
pind, dostatecnému vypocetnimu vykonu a operatnim systémem s grafickym
uzivatelskym rozhranim (GUI), které je vhodné pravé pro nasi aplikaci.

RaspberryPi vzniklo jako projekt nékolika vysokoskolskych profesort, ktefi si na
pocatku tisicileti vSimli vyraznému snizovani povédomi o programovani mezi studenty
nastupujicimi na vysokou Skolu. Zjistili, ze studenti ¢asto nemaji ptistup k vhodnému
hardwaru, na kterém by si mohli zkouSet programovat. Zalozili tedy neziskovou
organizaci a pfisli s navrhem mikropocitace s cenou 20$ a takovymi vlastnostmi, které
budou vhodné pravé pro vyuku programovani. Brzy narazili na obrovskou poptavku a
jejich mikropocita¢ RaspberryPi se stal znamym po celém svété. Desitky vyvojaiu
pracovalo na vylepsSenich celé platformy, a to v ramci neziskové organizace bez naroku
na honoraf. Jejich platforma se tak zahy stala jednou z nejpouzivanéjSich pro vyukové
ucely ¢i domaci projekty. [6]

RaspberryPi se fadi mezi jednodeskové pocitaCe neboli SBC (Single Board
Computer). Jedna se o takovy pocitac, ktery je postaveny cely na jediné desce plosného
spoje s paméti, mikroprocesorem, vstupné-vystupnimi rozhranimi a dal§imi funkcemi. [7]

19



BUZGA, Petr. PRESTAVBA PRUMYSLOVEHO POCITACE PRO APLIKACI KIOSKU

Vzhledem k vyuziti RJ-45 konektoru pro ptipojeni do sit€ byl vybran model B+.
Druhou variantou je model A+, ktery ovSem tento konektor postrada. Plus pfidané na
konci oznaceni modelu znaci druhou vylepsenou verzi RaspberryPi 3. Zvoleny model je
zobrazen na obrazku 3. [8]

Obr. 3: RaspberryPi model 3 B+[8]

2.6 Analyza moznosti provozu z baterie

Diky robustnosti pfedniho panelu pocitace se nabizi moznost vyuziti kiosku v mobilnich
aplikacich, jakou jsou stavby ¢i odlehla pracovisté. Zvoleny mikropocita¢ RaspberryPi je
pro takovouto aplikaci vhodny, jelikoz se napéji pomoci USB. Pokud bychom se ovSem
rozhodli prohlasit kiosek jako mobilni, bylo by nutné 1épe vyftesit pfipojeni k internetu na
odlehlém pracovisti. At uz pomoci modulu se SIM kartou, ¢i vyuzitim off-line pfistupu.

Pozadavky na napéjeni jsou rozdilné dle modelu RaspberryPi. Faktem ovSem je, ze
vSechny modely vyzaduji napéjeci napéti 5,1 V. Rozdilny je nicméné proud, ktery se
obvykle zvySuje v zavislosti na modelu. VSechny modely az po RaspberryPi 3 vyzaduji
napajeci konektor micro USB, zatimco RaspberryPi 4 a RaspberryPi 400 vyuzivaji
konektor USB-C. Zatimco pavodni model RaspberryPi 1 Model A mél doporucenou
kapacitu zdroje 700 mA, nami pouzity model RaspberryPi 3 jiz vyzaduje 2,5 A. [9]

Pro napajeni lze vyuzit jiz existujicich feSeni dedikovanych pfimo pro pouziti
s RaspberryP1 €i vytvoreni vlastniho feSeni baterie.

PiJuice HAT

Jedna se o zdroj nepferuSovaného napdjeni, Casto oznaCovany zkratkou UPS (z
anglického Uninterruptible Power Supply) pro RaspberryPi. Umoznuje celkovu spravu
napajeni RaspberryP1, jako je planované vypnuti ¢i zapnuti, ¢i funkce zalozniho zdroje
pii vypadku napajeni. Dale je mozné piipojeni alternativnich zdrojii napajeni jako jsou
solarni panely, vétrné turbiny, ale také pfipojeni externich baterii. PiJuice Hat ma
vestavéné hodiny pro sledovani Casu a planovani uloh, co lze vyuzit zejména, kdyz je
RaspberryPi vypnuto. Ma také integrovany cCip mikrokontroléru, ktery fidi funkci
bezpecného softwarového vypnuti, ale také vzdalené zapnuti a vypnuti. [10]
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Obr. 4: PiJuice HAT [31]
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3 PROPOJENI KLAVESNICE S RASPBERRYPI

Hlavnim z cill nasi pfestavby bylo vyuziti pfedniho panelu. Pravé klavesnice je jednou
z nejvice zachovalych soucasti. Samotna klavesnice se ptivodné skladala ze samotného
plo$né spoje s tlacitky a také z druhého plosného spoje kontroléru, ktery zaji§toval
komunikaci s pavodnim procesorem pocitaCe. Vzhledem k neexistujici dokumentaci
a stavu kontroléru bylo rozhodnuto zachovat pouze klavesnici samotnou a kontrolér
nahradit pomoci softwarového ovladace v RaspberryPi.

3.1 Princip maticovych klavesnic

Vétsina aplikaci mikroprocesorové techniky vyzaduje zajisténi komunikace uzivatele se
strojem. I pfes vyvoj pocitacu zlstavaji klavesnice jiz od pocatku zakladnim zpisobem
vyuzivanym pro tuto komunikaci.

Jednou z moznosti konstrukce jsou tzv. maticové klavesnice. Jedna se o pole
tlacitek, jez jsou usporadany do radku a sloupct tak, aby kazdé klavese byl pfifazen praveé
jeden sloupec a jeden fadek (viz. obrazek 5). Detekce zmacknutych klaves poté probiha
diky skenovani. Nejdiive na pravé jeden sloupec privedeme napéti. Pokud uzivatel
zmackne tlacitko, propoji se fadek se sloupcem a na fadku muzeme naméfit nastupnou
hranu napéti. Mame tedy pfesn€ urceno, ve kterém sloupci a na kterém fadku byla
zmacknuta klavesa, coz odpovida konkrétnimu znaku na klavesnici. Tento postup
opakujeme pro kazdy sloupec klavesnice v dostatecné malych intervalech. [11]

V typickych klavesnicich se vyuziva mikrokontroleru, ktery ¢te zmacknuté klavesy
a zajistuje komunikaci s poCitaCem. V zavislosti na stisknuté klavese dojde k odeslani
tzv. scancode do pocitace. Driver klavesnice mu poté pfifadi symbol. V naSem feSeni
jsme skenovani pomoci separatniho mikrokontroleru nahradili softwarovym fesenim.

radek 1) i Sl uia -
fadek 2(0) uia B i s
fadek 3 O nia B e a
fédek n O £ ua

| 9adnojs —__}
g 9adnois —{ |
w oadnojs —__}

Obr. 5: Schéma maticové klavesnice
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3.2 Méreni plosného spoje

Pro funkci klavesnice je potfeba rozkliCovat fyzické umisténi jednotlivych tlacitek
v matici klavesnice. Vzhledem ke tvaru klavesnice, jak 1ze vidét na obrazku 6, nejsou
tlaCitka rovnomé&meé rozmisténa a bylo nutné fyzicky proméfit jejich polohu. Bylo
zjisténo, ze klavesnice se sklada z 8 sloupct a 8 tadki. Dale jsme prifadili kazdému
tlacitku konkrétni Cislo.

[e](5][2](s][2][1]
[12] (1] [10)[e][8][7]

8

e

Obr. 6: Rozmisténi tladitek na klavesnici

Diky tomu bylo mozné vytvorit tabulku pfifazujici kazdému tlacitku konkrétni sloupec
a fadek. Sloupctim a taska se pak pfifadi jesté Cislo GPIO vstupu a také pozice daného
spoje v konektoru.

Tabulka 1: Pfifazeni tlacitek do sloupct a radka

sloupec éislo

s0 sl s2 s3 s4 s5 s6 s7
1 2 3 4 5 6 58 50
7 8 9 10 11 12 49 51
13 14 15 16 17 18 52
19 20 21 22 23 24 53
25 46 26 27 28 29 54
30 47 31 32 33 34 55
s EE «~ 35 36 37 56
42 43 45 39 40 41 57
konektor 11 12 13 14 15 16 17 18
GPIO 4 17 27 22 5 6 13 19
fadek cislo
r0 rl r2 r3 r4 r5 ré6 r7
1 7 13 19 25 30 22 e
2 8 14 20 26 31 44 45
3 9 15 21 27 32 43 38
4 10 16 22 28 33 35 39
5 11 17 23 29 34 36 40
6 12 18 24 47 46 37 41
57 56 55 54 53 52 51 50
58 49
R8 R7 R6 R5 R4 R3 R2 R1
konektor 10 9 8 7 6 5 4 3
GPIO 18 23 24 25 12 16 20 21
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Tabulka 2: Prifazeni tlacitek k jednotlivym symboltim

symbol tlaésl’tka sloupec  Fadky symbol tI::':siIt‘l)(a sloupec  fadky
A 6 5 + 31 2
B 5 4 6 32 3 5
C 4 3 0 5 33 4
D 3 2 4 34 5
E 2 1
ESC 1 0 3 35 3
2 36 4 6
F 12 5 1 37 5
G 11 4
H 10 3 1 return 39 3
| 9 2 , 40 4 7
J 8 1 0 41 5
DEL 7 0
ctrl 47 1 4
K 18 5 alt 46 5
L 17 4 _shift 45 [
M 16 3 )
N 15 2 up 43 1 6
0 14 1 down 44 2 6
INS 13 0 left 45 2 7
right 42 0 6
P 24 5
Q 23 4 FO1 58 6 0
R 22 3 3 F02 57 0
S 21 2 FO3 56 1
T 20 1 FO4 55 2
BS 19 0 FO5 54 7 3
FO6 53 4
UpP 25 4 FO7 52 5
TAB 30 0 5 FO8 51 6
DWN 38 7 F0O9 50 7
F10 49 6 7
- 26 2
9 27 3 4
8 28 4
7 29 5

3.3 Propojeni klavesnice pomoci GPIO

S ristem mikropocitac¢li vznika potfeba k nim pfipojovat rozlicna vstupni ¢i vystupni
zatizeni dle pozadavkt uzivatelt. Pravé pouziti ,,General Purpose Input Output (GPIO)
jejednou z metod propojeni procesord s okolnimi zatizenimi. Jedna se o takovy piistupny
softwaroveé ovladany elektricky kontakt, ktery mizeme vyuzit pro zachyceni vstupnich
signali nebo také jejich pomoci zajistit vystup informaci. Jejich vyuziti ovSem neni
navrhnuto pro konkrétni ucel [12].

Vstupy lze Casto pouzit jako signaly IRQ. To jsou takové signaly, kterymi pozada
zafizeni procesor o pozornost, tedy pozada o preruseni probihajiciho procesu za ucelem
provedeni dalezitéjsi akce. [13]

Dnesni SoC procesory (System on Chip) si velmi Casto zakladaji na vyuziti GPIO.
V nékterych piipadech lze kazdy neptidéleny pin nakonfigurovat jako GPIO. VétSina
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jednodeskovych pocitact (SBC) je GPIO vybavena. Popularnim zatizenim, které pracuje
s GPIO, je mikrokontroler Arduino. Tento pocita¢ nicméné nedisponuje operacnim
systémem, a je spiSe zafizenim, které je navrzeno tak, aby bylo programovatelné
specialné pro ovladani jinych zafizeni. [12, 14]

Zatimco puvodni model RaspbberyPi 1 zroku 2014 mohl operovat s krat§im 26
pinovym konektorem, na nynéjSich deskach nalezneme 40 pind, ze kterych mizeme
vyuzit jako GPIO 27. Jak 1ze vidét na obrazku 7, GPIO piny nejsou fazeny v Ciselném
poradi. GPIO 0 a 1 jsou pak rezervovany ke specialnimu uziti. [9]

3V3 power o o 5V power
GPIO 2 (SDA) o o 5V power
GPIO 3 (SCL) o o Ground
GPIO 4 (GPCLKO) o o GPIO 14 (TXD)
Ground o GPI0 15 (RXD)
GPIO17 o o GPIO 18 (PCM_CLK)
GPIO 27 o © Ground
GPIO 22 o o GPIO 23
3V3 power GPIO 24
GPIO 10 (MOSI) o o Ground
GPIO 9 (MISO) o o GPIO 25
GPIO 11 (SCLK) o o GPIO 8 (CE0)
Ground o o GPIO 7 (CE1)
GPIO 0 (ID_SD) GPIO 1 (ID_SC)
GPIO5 o © Ground
GPIO 6 o o GPIO 12 (PWMO0)
GPIO 13 (PWM1) o o Ground
GPIO 19 (PCM_FS) o © GPIO16
GPIO 26 o o GPIO 20 (PCM_DIN)
Ground o o GPIO 21 (PCM_DOUT)

Obr. 7: Schéma konektoru RaspberryPi [9]

25



BUZGA, Petr. PRESTAVBA PRUMYSLOVEHO POCITACE PRO APLIKACI KIOSKU

Pro propojeni klavesnice a RaspberryPi téchto GPIO vyuzijeme. Plosny spoj
klavesnice ma vystupni konektor, ktery propojime s piny na RaspberryPi dle prfilozeného
diagramu na obrazku 8. Na obrazku 9 vidime samotny plosny spoj propojeny
s RaspberryPi.

bzucak + bzucak -

fadek 6 - GPIO 20 fadek 7 - GPIO 21

fadek 4 - GPIO 12 fadek 5 - GPIO 16

fadek 2 - GPIO 24 fadek 3 - GPIO 25

fadek 0 - GPIO 18 fadek 1 - GPIO 23
sloupec 1 - GPIO 17 sloupec 0 - GPIO 4

sloupec 3 - GPIO 22 sloupec 2 - GPIO 27

sloupec 5 - GPIO 6 sloupec 4 - GPIO 5

sloupec 7 - GPIO 19 sloupec 6 - GPIO 13

N — — — — .
BlEIEEIREECE ]
H N ERHE(E R 5

Obr. 8: Schéma konektoru klavesnice

Obr. 9: Plosny spoj klavesnice propojeny s GPIO RaspberryPi
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3.4 Ovladac klavesnice v RaspberryPi

Typicky probiha vyvoj ovladaci a systémovych soubord pro operacni systém linux
vjazyce C [15]. Pro nas cely projekt byl ovSem zvolen programovaci jazyk Python.
I kdyz by bylo vhodné&jsi pouzit jazyk C pro ovlada¢ klavesnice, jelikoz je to jazyk
pouzivany v linuxovém jadfe, rozhodl jsem se pro vyvoj prototypu ovladace v jazyce
Python. V pfipadé komer¢niho vyuziti by bylo vhodné kod prepsat do jazyka C, nicméné
1ze prohléasit, ze implementace v jazyce Python je pln€ funk¢ni.

K vyuziti Pythonu také prispél fakt, ze lze bez problémi v operacnim systému
spoustét procesy v Pythonu. Nevyhodou ovSem je, ze jako podminka funkcnosti ovladace
je nutna instalace Pythonu na dany opera¢ni systém. Dal§i nevyhodou oproti jazyku C je
také pravdépodobné vétsi zatizeni vypocetni vykonu a paméti procesoru.

3.4.1 Linux Input Subsystem

Linux Input Subsystém je klicovym prvkem jadra Linuxu, ktery slouzi k zpracovani
vstupnich zafizeni, jako jsou klavesnice, mysi a dotykové obrazovky. Tento subsystém
umoziuje aplikacim ziskavat a zpracovavat vstupni data od uzivatelt. Sklada se z rady
ovladacu (drivert), které zprostiedkovavaji komunikaci mezi hardwarovymi zafizenimi,
jadrem operacniho systému (kernel) a uzivatelskym prostorem (userspace). Diky tomu
mohou aplikace pracovat se vstupnimi zafizenimi bez potieby znalosti hardwarovych
detaild a komunikovat s nimi pomoci standardnich rozhrani. Input subsystém je tedy
klicovym prvkem pro vyvoj aplikaci, které pracuji se vstupnimi zatrizenimi.

UZivatelsky prostor
(userspace)

Linuxové jadro

(kernel)

Hardware

Obr. 10: Architektura linux systému

Pro spravné porozuméni fungovani tohoto systému je nezbytné mit povédomi
o architektufe linuxovych systému. Jak ukazuje diagram na obrazku 10, systém lze
rozdélit na nékolik casti. Zakladem je samotny hardware, ktery zahrnuje vypocetni
jednotky, paméti a také vstupni a vystupni zafizeni, jako jsou klavesnice, mysi, monitory,
tiskarny a dalsi. Pro uzivatele je vyhrazen uzivatelsky prostor, ve kterém mohou spoustét
aplikace a pracovat se soubory. Mezi uzivatelskym prostorem a hardwarem se nachazi
dalsi vrstva — jadro operac¢niho systému (kernel). Jedna se o pocitacovy program, ktery
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ma kompletni kontrolu nad celym systémem. Kernel zpracovava procesy, systémové
prostiedky a eviduje pfipojena zafizeni. Pokud tedy uzivatel potfebuje interagovat
s hardwarem, musi o to pozadat prave kernel. I pfes znacny pocet linuxovych distribuci
maji vSechny spolec¢né prave jadro.

K linux input subsystému lze pfistupovat jak zjadra, tak uzivatelského prostoru.
V této praci se bude zabyvat pfistupem z uzivatelského prostoru. Architektura tohoto
systému se sklada ze dvou skupin modulii. Jsou to ovladaCe zafizeni (device drivers)
a obsluhy udalosti (event handlers).

Diky této architektufe mohou aplikace pracovat se vstupnimi zafizenimi bez
potieby znalosti hardwarovych detaild a komunikovat s nimi pomoci standardnich
rozhrani. Mezi vyhody také patii snadna konfigurace a sprava vstupnich zafizeni. Moduly
ovladaci jsou navrzeny tak, aby mohly byt snadno pfidavany nebo odebrany podle
potteby. To znamen4, ze nova vstupni zafizeni mohou byt snadno integrovana do systému
a starsi zafizeni mohou byt nahrazena novymi bez nutnosti zasahu do jadra operacniho
systému. [16]

Ovladace zarizeni (Device Drivers)

Ovladace zafizeni komunikuji s hardwarem (napfiiklad pifes USB) a generuji udalosti
(stisknuti klaves, pohyby mys$i). Jsou tedy navrzeny tak, aby dokazaly zprostfedkovat
komunikaci mezi hardwarem a jadrem. Kdyz uzivatel pouziva vstupni zafizeni, jako je
klavesnice nebo mys, moduly ovlada¢t pfijimaji signaly od hardware a prevadéji je na
udalosti. Mezi univerzalni komplexni ovladace v linuxovém systému se fadi naptiklad
hid-generic. Pro zafizeni usb je mozné také vyuzit jednodussi ovlada¢ usbmouse. [16]

Zpracovani udalosti (Event Handlers)

Moduly pro zpracovani udalosti (Event handlers) ziskavaji udalosti z jadra. Jsou navrzeny
tak, aby mohly zpracovavat rizné typy udalosti, jako jsou stisknuti klaves, pohyby mysi,
joysticky, dotykové obrazovky a dal§i. Kdyz modul ovladade zafizeni pfijme udalost
z hardwarového vstupniho zafizeni, pfeda ji modulu pro zpracovéani udalosti, ktery ji
zpracuje a nasledné preda aplikaci nebo systémové sluzbg, kterd ji potebuje.

Mezi zéakladni patfi modul evdev, které poskytuje univerzalni a nezavislé rozhrani
pro ruzna vstupni zafizeni. Evdev pfedava udalosti generované jadrem pifimo programu
a poskytuje jim vzdy ¢asovou znacku, typ, kod a hodnotu. Typ udélosti urcuje, jaky druh
udalosti nastal. Naptiklad typ EV_REL oznacuje udalost relativniho pohybu, zatimco typ
EV_KEY oznacuje stisknuti nebo uvolnéni klavesy. Kod udalosti (event code) oznacuje
konkrétni udalost, jako napfiklad REL X pro relativni pohyb osy X nebo
KEY BACKSPACE pro klavesu backspace. Hodnota (value) udalosti fika jakou
¢iselnou hodnotu udélost prendsi. Pro typ udalosti EV._REL se jedna o relativni zménu
polohy mysi, pro typ EV_ABS o absolutni novou polohu (napft. u joysticku) ¢i pro typ
EV_KEY je hodnota 0 pro uvolnéni klavesy a 1 pro stisknuti klavesy. VSechny typy
udalosti a koda jsou definovany v souboru ,.include/uapi/linux/input-event-codes. h',
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ktery obsahuje seznam kodt udalosti a jejich pfislusnych typa. Kody udalosti jsou
nezavislé na hardwaru, coz umoziuje snadnou konfiguraci a spravu vstupnich udalosti.

Rozhrani evdev je preferovanou metodou zpracovani udalosti v uzivatelském
prostoru a vSichni uzivatelé a aplikace jsou vyzyvani k pouzivani evdev rozhrani jako
preferovaného zptisobu ziskavani uzivatelského vstupu. DalSimi jiz méné vyuzivanymi
moduly pro zpracovani udalosti jsou napfiklad keyboard, mousedev ¢i joydev. Jejich
vyuziti je ovSem specifické. [16]

3.4.2 Linux systemd

Systemd je jednim z modernich init démont linuxového jadra, které zajistuji inicializaci
operacniho systému a nasledné fizeni sluzeb. Byl vytvofen programatorem Lennartem
Poetteringem ze spole¢nosti Red Hat jako feSeni problému s tehdejsimi init démony, které
byly navrzeny pro praci ve statickém prostiedi. Tyto starsi init démony mély problémy
s novym hardwarem, jelikoz se pocitace zménili ze statického na udalostmi fizené
prostfedi. S nastupem nového hardware, ktery se stal udalostmi fizenym prostfedim,
nastala potfeba vytvofit nové init démony, které by dokazaly efektivné pracovat,
napfiklad diky vyuziti paralelniho zpracovéani. Navic, s nastupem novych sluzeb, se
klasické init démony musely vypofadat s tim, ze musi spoustét stale vice a vice sluzeb.
Cely proces inicializace systému byl tedy mén¢ efektivni a znateln¢ pomaly.

Moderni init démony, ke kterym systemd patii, se snazi feSit problémy
neefektivniho startu systému a nestatického prostiedi. Systemd se zahy stal
nejpopularnéjsim novym init démonem. Velka ¢ast linuxovych distribuci, jako je Ubuntu,
RHEL ¢i Fedora presly na systémovy démon systemd, pficemz zachovavaji zpétnou
kompatibilitu s klasickymi SysVinit, Upstart nebo BSD init démony.

Ackoli hlavnim ukolem systemd je spoustét a zastavovat sluzby, maze spravovat
i dalsi typy véci oznaCované jako takzvané , Target units“. Jsou to skupiny, ktera se
skladaji z nazvu, typu a konfiguraéniho souboru a jsou zaméteny na konkrétni sluzbu
nebo akci. Je jich definovano 12: automount, device, mount, path, service, snapshot,
socket, target, timer, swap, slice a scope.

Mezi dva hlavni patii ,,Service unit®, kterou se zabyvame v této praci. Tento typ
slouzi pravé ke spousténi a zastavovani démond. Re§i nejen samotné spusténi, ale
i spoustu dal§i pozadavki jako je uzivatelské opravnéni, pfidéleni systémovych
prostiedku, které dalsi sluzby musi byt spustény, kdy muze byt tato sluzba spusténa, ktery
konfiguracni soubor s prostfedim pouzit atd. [17]
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Kazda sluzba se sklada v konfiguracniho souboru a samotné scriptu, ktery chceme spustit.
Samotné scripty mizeme zavést do adresare ,,/usr/bin“. Konfiguracni soubor pro systemd
1ze zavadét do dvou umisténi [17]:

1. Jetc/systemd/system
a. Toto umisténi je vyuzito pro ukladani vlastnich pfizpisobenych
konfiguracnich soubort.
b. Soubory v tomto umisténi nejsou prepsany instalacemi nebo
aktualizacemi softwaru.
2. /lib/systemd/system
a. Toto umisténi je vyuzito pro ukladani systémovych konfigura¢nich
soubord.
b. Soubory v tomto umisténi se prepisuji pii aktualizaci softwaru.

3.4.3 Algoritmus skenovani

Jak jiz bylo zminéno v kapitole 3.1 o maticovych klavesnicich funguje ovlada¢ na
principu skenovani. Pokud program pfi skenovani zjisti, ze je na néjakém fadku napéti,
zapiSe pomoci metody Ulnput zméacknuti dané klavesy. Jaka konkrétni klavesa byla
zmacknuta se prifadi pomoci ¢isel GPIO pinti daného sloupce a fadku ze slovniku. Poté
se ¢eka na sestupnou hranu (pusténi klavesy), se kterou se zapise pomoci metody Ulnput
pusténi klavesy a program se vraci ke skenovani. Pokud bychom klavesu z jakéhokoliv
divodu nepustili, tak ¢ekani ma casové omezeni 500ms a poté dojde k zapisu pusténi
klavesy.

Jednim z problémd je fakt, ze kontakty klavesnice maji ve vétsing piipad sklony
k zakmitavani pii sepnuti 1 pfi rozpojeni. Tyto zakmity (trvaji obvykle fadoveé 10 ms) je
nutné pii skenovani odstranit, jelikoz zpusobuji pfi jednom stisku tlacitka zapsani dané
klavesy nékolikrat. Toto je feSeno pomoci Casové prodlevy mezi jednotlivymi cykly
skenovani. Tento Casovy interval, kdy program Ceka vzdy pro naskenovani vSech sloupct
a radkt byl zvolen 1/60 sekundy.

(98]
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3.4.4 Vlastni reSeni ovladace klavesnice

Ovladac se spousti pfi startu systému jako sluzba v systemd. Tato sluzba pomoci
prav uzivatele root spousti python program, ktery v pravidelném intervalu skenuje
jednotlivé sloupce matice klavesnice. Ve vypisu kodu 1 je zobrazena ¢ast kodu ovladace
zajistujici skenovani. Hlavni cyklus vyuziva nekonecné smycky while a v pfipadée
detekce zmacknuti klavesy vola piislusnou funkci pro zpracovani udalosti.

Vypis 1: Algoritmus skenovani klavesnice

#nastaveni nové klavesnice
ui = UInput(name = "“GPIO Keyboard")

#prirazeni GPIO pinl radkdm a sloupclm
column_pin_numbers = [4, 17, 27, 22, 5, 6, 13, 19]
row_pin_numbers = [18, 23, 24, 25, 12, 16, 20, 21]

#mapovani klaves
keymap = {
(column_pin_numbers[5], row_pin_numbers[@]): (e.KEY_A),

shift_keymap = {
(column_pin_numbers[5], row_pin_numbers[@]): (e.KEY_U),

#nekonecny cyklus, ktery zajistuje skenovani klavesnice
while 1:
time.sleep(1/60)
for column_pin in column_pin_numbers:
GPIO.output(column_pin, 1)
for row_pin in row_pin_numbers:
if GPIO.input(row_pin) == 1:

if (row_pin == row_pin_numbers[7] and
column_pin == column_pin_numbers[1]):
Write_Shift_Presed_Key()

else:

Write_Input(column_pin, row_pin, keymap)
GPIO.output(column_pin, 0)
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Funkce ,,Write Input* (viz. vypis 2) pak zajiStuje zapsani zméacknuté klavesy.
Vyuziva k tomu vySe jiz zminény modul pro zpracovani udalosti (Event Handler) evdev.
Nejdiive definujeme nové zafizeni klavesnice, které se tak zapiSe mezi ostatni vstupni
zafizeni do ,/dev/input”. Pokud chceme zapsat novy stisk klavesy vyuzijeme metody
write. Funkce umoziuje mapovani klaves z vice slovnika z divodu moznosti zmacknuti
klavesy shift.

Vypis 2: Funkce zapisujici stisknuti klavesy do evdev

#funkce, ktera zapise zmacknuti klavesy do systemd

from evdev import UInput, ecodes as e

def Write_Input(column_pin, row_pin, keys_mapping):
ui.write(e.EV_KEY, keys_mapping[column_pin,row_pin], 1)
GPI0.wait_for_edge(row_pin, GPIO.FALLING, timeout = 500)
ui.write(e.EV_KEY, keys_mapping[column_pin,row_pin], 0)
ui.syn()
return

Funkce ,,Write Shift Pressed Key*“ je volana v pfipadé zmacknuti klavesy shift,
ktera slouzi k pfistupu k sekundarnim znaktim klavesy. Pokud je zmacknuta klavesa shift,
tak program vstoupi do této funkce a ¢eka na stisk dalsiho tlacitka. Po jeho stisku zapise
sekundarni znak klavesnice. Mapovani sekundarnich znaki je tedy aktivni, dokud neni
macknuta dalsi klavesa. Neni tedy dilezité stale drzet klavesu shift, pii psani
sekundarnich znakt. Funk¢ni jsou nicméné ob€ varianty.

Neékteré specialni symboly neni mozné zapsat standartnim zavolanim jejich kodu.
Jsou to takové klavesy, které standartné piSeme s pomoci klavesy shift (naptiklad
dvojtecka). Pro tyto pfipady se nevola funkce Write Input, ale zapiSeme je stiskem jiné
klavesy spolecné s klavesou shift. Pro zapsani dvojtecky je tedy potieba zadat systému
stisk klavesy shift a stfedniku. Bylo tedy nutné rozsifit slovnikv v téchto pfipadech
pomoci tuple.

Vypis 3: Zapis znaki pomoci klavesy shift

#mapovani klaves
shift_keymap = {

(column_pin_numbers[3], row_pin_numbers[1]):
(e.KEY_LEFTSHIFT, e.KEY_SEMICOLON),

W
[\
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#funkce, ktera resi zapis klavesy po zmacknuti tlacitka shift
def Write_Shift_Presed_Key():
GPIO0.output(column_pin_numbers[1], @)
while 1:
time.sleep(1/60)
for column_pin in column_pin_numbers:
GPIO.output(column_pin, 1)
for row_pin in row_pin_numbers:
if GPIO.input(row_pin) == 1 and row_pin != row_pin_numbers[7]:
if isinstance(shift_keymap[column_pin, row_pin], tuple):
ui.write(e.EV_KEY, shift_keymap[column_pin, row_pin][0], 1)
ui.write(e.EV_KEY, shift_keymap[column_pin, row_pin][1], 1)
ui.write(e.EV_KEY, shift_keymap[column_pin, row_pin][0], 0)
GPIO.wait_for_edge(row_pin, GPIO.FALLING, timeout = 500)
ui.write(e.EV_KEY, shift_keymap[column_pin, row_pin][1], 0)
ui.syn()
return
else:
Write_Input(column_pin, row_pin, shift_keymap)
return
GPIO.output(column_pin, 0)

Dale bylo nutné vytvofit novy konfiguraéni soubor sluzby a zavést ho do systemd.
Nase nova sluzba tedy byla zavedena do ,,/etc/systemd/system/GPIO-keyboard.service®.
Jak lze vidét ve vypisu kodu 4, sluzba je nastavena tim zpusobem, aby se pii padu, i
neocekavaném ukonceni opét znovu nacetla. Sluzba spousti script ,/usr/bin/GPIO-
keyboard.py**.

Vypis 4: Konfigura¢ni soubor sluzby

[Unit]
Description=0vladac klavesnice pomoci gpio
StartLimitInternalSec=0

[Install]
WantedBy=multi-user.target

[Service]
Type=simple
ExecStart=/usr/bin/python3 /usr/bin/GPI0O-keyboard.py

User=pi
Restart=always
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4 KIOSKOVA APLIKACE

Dal§im cilem této bakalarské prace bylo navrhnout kioskovou aplikaci, ktera bude
vyuzivat programovaci jazyk Python a knithovnu pro tvorbu uzivatelského rozhrani PyQt.
Aplikace byla navrzena pro evidenci dochazky zaméstnancl s vyuzitim identifikace
pomoci RFID ¢tecky karet.

Jak jiz bylo zminéno v kapitole 2.4, aplikace je rozd€lena na dvé Casti — pristupovy
terminal a serverovou cast. Pristupovy terminal slouzi zaméstnancim k fyzickému
piihlaseni nebo odhlaseni a serverova ¢ast uklada data o jednotlivych prichodech. V této
praci se zamétrime pouze na piistupovy terminal.

Pti navrhu aplikace bylo zohlednéno vyuziti jiz existujicich zaméstnaneckych karet
nebo karet ISIC pro identifikaci zaméstnancu. Cilem aplikace je zjednodusit proces
evidovani dochazky zaméstnancti a umoznit snadnou spravu dat o prichodech.

4.1 Navrh aplikace

Systém musi byt dostatecné uzivatelsky jednoduchy, tak aby nikdo ze zaméstnanct
nemusel prochéazet obsahlym Skolenim o pouzivani. Navrhli jsme proto rozhrani, kdy
staci prilozit Cipovou kartu a tim se odesle informace o pruchodu. Uzivatel si pomoci
jednoduchych klaves muze dopiedu zvolit, zda chce zaznacit pfichod ¢i odchod. Na
obrazku 11 lze vidét rozhrani aplikace. Pro ovladani vyuzijeme funkc¢nich klaves na
prednim panelu.

192.168.0.227 (raspberrypi-PB1) - VNC Viewer

PROSIM PRILOZTE KARTL...

Vyber prikaz
PRESTAVKA (F3) JINE (F4)
PRICHOD (F1) 0DCHOD (F2)
24.05.2023
19:37:20

Pristup pro administratora (F10)

Obr. 11: Navrh rozhrani aplikace
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4.1.1 Pristup pro administratora

Navrh aplikace pocita i s jednoduchym pfistupem pro administratora systému. Tento
pfistup slouzi jak pro nastaveni, tak také pro zobrazeni off-line historie prichodi.
Je mozné zde nastavit naptfiklad IP adresu serveru ¢i aplikaci ukoncit. Historie se
zobrazuje jako lokalni log prichodi. Jak 1ze vidét na obrazku 12 u kazdého prichodu
vidime, zda se podafil nahrat na server.

[ ] [ ] 192.168.0.227 (raspberrypi-PB1) - VNC Viewer
r r
ZOBRAZENI PRO ADMINISTRATORA...
UZivatel Stav Datum a ¢as Odeslano na server?
1 10505105600 CheckOut 24.05.2023 19:45 false
2 0505653600 Break 24.05.2023 19:45 false
3 (2632727999 CheckOut 24.05.2023 19:45 false
4 |2632727999 Checkin 24,05.2023 19:45 false
5 10505653600 Break 24.05.2023 19:38 true
6 0505653600 Checkin 24,05.2023 19:38 true
7 12631825417 Break 24,05.202311:41 true
8 2631825417 Checkin 24.39.202311:39 true B
— Zmenit adresu serveru (F3)
9 0505653600 Koureni 24.33.202311:33 true
10 0505653600 CheckOut 24.04.202311:05 true 5
Ukoncit aplikaci (F2)
11/ 0505653600 Checkin 24.04.202311:.05 true
120505653600 Checkin 24,04.202311:00 false B
Zpét na domovskou obrazovku (F1)
13/2631825417 Doktor 24.04.202310:50 false

Obr. 12: Navrh zobrazeni pro administratora

4.2 Uzivatelské rozhrani pomoci PyQt5 a Qt Designer

Pro tvorbu aplikace byla zvolena vyvojova platforma (framework) PyQt5. PyQt vychazi
z C++ knihovny Qt ptizptisobené pro vyuziti s jazykem Python. Existuje i druha varianta
Qt pro Python, a to PySide. Rozdil mezi nimi ov§em neni pfili§ velky. PyQt vzniklo
mnohem dfive nez PySide. PySide byla spolecnosti Qt pfijata jako oficialni verze pro
Python, nicméné PyQt je stale také pln€ podporovano.

Qt je nastrojem pro tvorbu uzivatelskych rozhrani (widget toolkit), ktery umoziiuje
vytvaret GUI aplikace pro vice platforem, véetné Windows, macOS, Linux a Android,
s pouzitim stejného zdrojového kodu. Qt byl zaloZzen FEirikem Chambe-Engem
a Haavardem Nordem v roce 1991 a v roce 1994 byla zalozena prvni spole¢nost Qt
Company Trolltech. V soucasné dobé je Qt vyvijen spoleCnosti The Qt Company
a pravidelné se aktualizuje, pfidava nové funkce a rozsifuje podporu pro mobilni zafizeni
a vice platforem. [18]

(98]
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Pro vytvoreni grafického rozhrani byl zvolen Qt Designer. Qt Designer je nastroj
pro rychlou tvorbu uzivatelskych rozhrani s vyuzitim widgett z Qt. Poskytuje jednoduché
rozhrani pro pretazeni a umisténi komponent, jako jsou tlacitka, textova pole, seznamy
a dalsi. Umoziuje také umoznuje velice snadno upravovat aplikaci v riznych stylech
a rozliSenich, ¢i tvorbu nabidek a nastrojovych list.

Velkou vyhodou Qt Designer je jeho nezavislost na platformé a programovacim
jazyce. Vytvaii totiz soubory .ui ve formatu XML. Z nich se potom generuje uzivatelské
rozhrani. Obsah soubort .ui 1ze pfelozit do kodu Python s pomoci nastroje pyuic5, coz je
nastroj prikazové radky, ktery je soucasti PyQt. Poté lze tento kod Pythonu pouzit
aplikacich s uzivatelskym rozhranim. Druhou moznosti je moznost ptimo Cist soubory .ui
v ramci kodu aplikace a nacist jejich obsah pro generovani ptislusného uzivatelského
rozhrani. Velkou vyhodou tohoto pfistupu je jednodussi moznost upravy uzivatelského
rozhrani béhem celého vyvoje aplikace. Z tohoto divodu jsem se rozhodl vyuzit prave
tento zpusob. [19, 20]

Qt Designer je soucasti integrovaného vyvojového prostiedi (IDE) od Qt Creator,
ktery je oficialnim vyvojovym prostiedim pro platformu Qt, a ktery umoziiuje vyvojaiam
vytvaret, testovat a ladit aplikace na jednom misté. Pro nas ucel tvorby uzivatelského
rozhrani mizeme vyuzit pouze modul Qt Designer, ktery je mozné stahnout samostatné.
Na obrazku 13 1ze vidét celkové rozhrani aplikace Qt Designer.

o = B W T BB
=B EELC B =] BEEBSH
<1-] 1] b
AAAAA
MaioWindow QMainWindow
_ centraiwidget QWidget
MainWindow - MainWindow.ui MakriWidget QstackedWidget
© MairWidgetPage0 QWwidget
<  choose_fn QGroupBox
A pushButton_1 QPushButton
Prijato!! pemnBton 2 vatiion
. o0 Edtor viastrosti
(=) push Button )
(& oot Button VYBER PRIKAZ Cl'l'v °
MaiWindo : QMsiWindow
@meonnan f Hodo
W Check Box
© CommandLink Button objectame MainWindow
%] Diog suton Box
Tom Views (Model-Based) oty ek
| ‘enabl
:3 tatvien PRICHOD (F1) 0DCHOD (F2) PRESTAVKA (F3) = 11024 3 0208
Tee v
) Table view
D column view st 1024
[ undoview Vilka 600
Item Widgets (item-Based) sizePolicy [:'::u:d. Preferred, 0, 0]
] Vodorovné nastaveni. re
B ustwioge
% o e T s
o ‘Vodorovné protaZeni. o
d Toble Widget Svislé protaleni’ o
Containers
0x0
&) oroup Box Phistup pro administrétora (F10) 16777215 x 16777215
3 scron ares
B oo

ATL Toxt £ Editor signdld a 2dffek _ Editor Einnosti _ Prohiited prostiedid

Obr. 13: Rozhrani aplikace Qt Designer
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4.3 Navrh struktury programu

Jadrem kazdé Qt aplikace je tfida QApplication. Kazda aplikace potfebuje pravé jednu
instanci QApplication pro svij béh. Tento objekt drzi smycku udalosti (event loop), ktera
fidi veskerou interakci uzivatele s grafickym rozhranim.

Kazda interakce s aplikaci — at’ uz stisk klavesy, kliknuti mysi nebo pohyb mysi —
vyvola udalost, ktera je umisténa do fronty. Tato fronta je spole¢né se smyckou udalosti
zobrazena na obrazku 14. Fronta udalosti se kontroluje pifi kazdé iteraci. Pokud je
nalezena Cekajici udalost, tak je predana spolecné s kontrolou nad aplikaci konkrétnimu
obsluznému programu (metod¢) pfifazené pro danou udalost. Obsluznym programem je
udalost vyfeSena a poté je predana kontrola zpét. V jedné aplikaci je mozné obsluhovat
pouze jednu smycku udalosti, coz s sebou nese problém pfi skenovani ctecky karet viz.
kapitola 4.6.1. [18]

Interactions

|
' |
| | Accept or
' Event ! Propagate
. Event ! //////'_
. |
i Event ' Handled Event
| Event | handler
| ! Event Loop
, Event y
I ///
! Event bommm T B

Obr. 14: Schéma smycky udalosti [18]

Dalsim dulezitym stavebnim prvkem pro aplikaci je poté vychozi widget, ktery
bude QApplication spoustét. I kdyz je mozné vyuzit v podstaté jakykoliv widget v¢etné
tlacitka, pro praktickou tvorbu aplikace je vhodné vyuzit QMainWindow. Poskytuje totiz
moznosti pro tvorbu standartnich oken rozhrani aplikace, kterd obsahuji vice dalSich
widgett. Lze piidavat nastrojové listy QToolBar, dokovaci widgety QDockWidget,
nabidku QMenuBar ¢i stavovy fadek QStatusBar. QMainWindow ma definované
rozlozeni. Rozlozeni obsahuje takzvany ,,Central widget®, ktery 1ze obsadit jakymkoliv
typem widgetu a ktery je povinnou soucasti QMainWindow. Obrazku 15 Ize vidét priklad
tohoto rozlozeni. [21]
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Toolbars

Dock Widgets

Central Widget

Obr. 15: Priklad rozlozeni QMainWindow[21]

V programu Qt Designer bylo tedy vytvofeno okno QMainWindow. Pro moznost
zobrazeni vice stranek, jako je hlavni stranka ¢i nastaveni administratora byl zvolen
widget QStackedWidget, ktery je prave nastaven jako , Central widget™. Pro nasi aplikaci
je zapotiebi vytvorit 3 samostatné stranky. Hlavni stranku, kde mlze uzivatel zapisovat
ptichody ¢i odchody. Poté vySe zminénou stranku pro administratora a také stranku
s vyzvou pro piilozeni ¢ipu administratora pro pristup do nastaveni. Qt Designer pak ulozi
XML soubor MainWindow.ui, ktery importujeme v kodu aplikace.

Dale byl vytvoten python program. Jak 1ze vidét v ukazce kodu vypis 5 obsahuje
novou tfidu MainWindow, ktera je podtfidou QtWidgets.QMainWindow. V ni pomoci
metody uic.loadUi pfipojime ke tfid€ uzivatelské rozhrani. Tato tfida je pak spousténa
v okné¢ aplikace.

Vypis 5: Struktura kédu aplikace

from PyQt5 import QtWidgets, uic
import sys

class MainWindow(QtWidgets.QMainWindow) :
def __init__(self, xargs, obj=None, *xkwargs):
super (MainWindow, self).__init__(xargs, *xkwargs)
uic.loadUi('MainWindow.ui', self)

if __name__ == '_main__"':
app = QtWidgets.QApplication(sys.argv)
window = MainWindow()
window.show()

sys.exit(app.exec())
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4.4 Signaly a sloty

Abychom pochopili, jakym zpisobem mezi sebou jednotlivé Casti aplikace komunikuji
je nejdiive nutné vysvétlit dva zakladni pojmy, které Qt pro tuto komunikaci vyuziva.
Jedna se o systém signalt a slott.

Signaly jsou oznameni vysilana widgety poté, co je provedena néjaka akce. Muze
se jednat naptiklad o stisknuti tlacitka. Slot je potom python funkce. Pokud je signal
propojen s konkrétnim slotem, pak je dany slot (tzn. ptislu§na metoda) zavolan v ptipadeé,
e je dany signal vysilan. Cast kodu, ktera vysila signal zadnym zpGsobem neovéfuje,
jestli byl signal pfijat a zda je vyuzivan. Signal mize byt propojen s vice sloty, a naopak
slot mize byt propojen s vice signaly. Signal je atribut tfidy. Proto se pro propojeni
vyuzivaji tyto zakladni metody: .connect(), .disconnect() a .emit(). V ukazce kodu 6 lze
vidét propojeni tlacitek na pomoci signalu a slotu. [22, 23]

Vypis 6: Piiklad propojeni tlacitka s metodou pomoci signalu a slotu

class MainWindow(QtWidgets.QMainWindow):
def __init_ (self, *args, obj=None, xxkwargs):

self.pushButton_1.clicked.connect(self.button_pressed)
self.pushButton_2.clicked.connect(self.button_pressed)

def button_pressed(self, checked):
button = self.sender()
if checked:
if button.objectName() == "pushButton_1":
self.Request = "CheckIn"
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4.5 Hlavni stranka aplikace

Jak jiz bylo zminéno, tato vychozi stranka aplikace, jejiz okno lze vidét na obrazku 16
slouzi pro zapis pfichodt a odchodii. Obsahuje tlacitka (QPushButton), ktera pii stisknuti
uzivatelem nastavi, jaky pfikaz odeslat.

192.168.0.227 (raspberrypi-PB1) - VNC Viewer

PROSIM PRILOZTE KARTU...

Vyber prikaz
PRESTAVKA (F3) JINE (F4)
PRICHOD (F1) 0DCHOD (F2)
24.05.2023
19:37:20

Pfistup pro administratora (F10)

Obr. 16: Hlavni okno aplikace

Tlacitko je propojeno se slotem definovanym metodou button pressed. Tato
metoda je spolecna pro vSechna tlacitka definujici status pfichod, odchod ¢i prestavku.
Nejdiiv se zkontroluje, které tlaCitko bylo zméacknuto, poté se nastavi do globalni
proménné , Request” jaky pozadavek uzivatel stisknul. Dale je také nutno nastavit stav
ostatnich tlacitek jako nezakliknuty (unchecked) a nastavit spravny vzhled tlacitka — tedy
zobrazit u zvoleného tlacitka ramecek. U ostatnich je nutné ramecek vzdy odstranit. Jak
1ze vidét v ukazce vypisku kodu 7, nejdrive se v metodé€ nastavi nezakliknuty styl vSem
tlaCitkim a poté nastavime styl pouze u stisknutého tladitka. Specialnim tlacitkem je
,Jiné“ které nejdiive vyzve uzivatele k zadani divodu prichodu. To muze byt napiiklad
odchod k 1ékafi.

Vypis 7: Ukéazka z metody button pressed

self.pushButton_2.setChecked(False)
self.pushButton_2.setStyleSheet("border :0px solid black;"
"font: 24pt Bebas Neue;"
"background-color: rgb(255, 149, 150)")

if button.objectName() == "pushButton_1":
self.Request = "CheckIn"
self.pushButton_1.setChecked(True)
self.pushButton_1.setStyleSheet("border :3px solid black;"
"font: 24pt Bebas Neue;"
"background-color: rgb(101, 255, 109)")
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4.6 Pripojeni ¢tecky karet

Principem fungovani vyvijené aplikace je Cteni karet a Cipti zameéstnancu. Pro Cteni karet
jsem se rozhodl pro opétovné vyuziti knihovny evdev z kapitoly 3.4.1. Jelikoz se dle
vyrobce naSe konkrétni ¢tecka karet chova jako virtualni klavesnice, je mozné ke ¢tecce
pfistupovat prave jako ke klavesnici pomoci linux input subsystému. Nyni ov§em nebude
do systému zapsano zmacknuti klavesy, ale naopak budeme z klavesnice Cist.

Jelikoz se CteCka chova jako klavesnice, tak by v piipadé otevieni libovolného
textového pole v aplikaci a pfilozeni karty, bylo vyplnéno Cislo karty do tohoto textového
pole. Jak z hlediska bezpecCnosti, tak z hlediska prakti¢nosti je zadouci tento jev vyloucit.
Jak 1ze vidét v ukazce kodu nize, tak nejdiive proskenujeme pfipojend vstupni zafizeni
a vybereme pravé to s nazvem nasi ¢tecky karet. Poté nastavime na daném vstupnim
zatizeni moznost GrabDevice. Tim se zajisti, Ze zadny jiny ovlada¢ nemuze inicializovat
stejné zafizeni, a také se zabrani tomu, aby zafizeni odesilalo udalosti jinam nez do nasi
aplikace. [24]

Vypis 8: Nacteni ¢teCky karet

devices = [evdev.InputDevice(path) for path in evdev.list_devices()]
for device in devices:
if device.name == "IC Reader IC Reader":
reader = device
reader.grab()
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4.6.1 Cteni karet s vyuzitim QThread

Nyni se dostavame k samotnému Cteni Cipt, pripadné karet. Algoritmus po inicializaci
zatizeni ¢ekd na pfilozeni karty. Problémem nicméné je princip smycky udalosti popsany
v kapitole 4.3. Jak zde bylo zminéno, smycka udalosti mize byt vramci jedné
QApplication pouze jedna. Pokud bychom tedy v kodu aplikace Cekali na pfilozeni Cipu
zbytek uzivatelské rozhrani by zamrzl. Respektive zasahy uzivatele by ¢ekali ve fronté.

Jednou z moznosti feSeni tohoto problému je vyuziti vice vlaken (Threads). Jedna
se o metodu paralelniho zpracovani programi. Standartné probiha provadéni kodu
sekvencné. To znamend, ze kazdy program ma zacatek, sekvenci vykonavani a konec.
V prabéhu béhu programu existuje vzdy jediny bod vykonavani. Vlakno je podobné
sekvencnim programum, jelikoz ma tedy také zacatek, sekvenci a konec. I v prubéhu béhu
vlakna existuje vzdy jediny bod vykonéavani. Rozdil je ovSem v tom, ze vlakno samo
0 sobé neni programem. Nemuze tedy béZet samo o sobé. Nasledujici obrazek 17 ukazuje
vztah programu a vlaken [25].

— A Program

Obr. 17: Schéma programu se dvéma vlakny

V PyQt tedy muzeme oznacit vlakno ve kterém je vytvoreno nase grafické rozhrani
popsané v kapitole 4.3 jako hlavni. Dale poté mizeme vytvaret libovolné mnozstvi
dalSich, takzvanych pracovnich vlaken s vyuzitim tfidy QThread. Kazdé pracovni vlakno
muze mit vlastni smycku udalosti a podporovat mechanismus signalt a sloti PyQt pro
komunikaci s hlavnim vlaknem [26].

V nasi aplikaci bylo tedy vytvoreno nové vlakno tag read, jehoz ukol je prave cteni
ze CteCky karet. Toto vlakno je poté pomoci signalu napojeno na metodu hlavniho vlakna
onPunch, které¢ dale pracuje snactenym cipem ¢i kartou. K této metodé se vratime
v nasledujici podkapitole.

V ukazce kodu vypis 9 je jiz algoritmus pro ¢ekani na nacteni Cipu. Kazdy Cip, ktery
ctecka precte generuje sekvenci jednotlivych Cislic zakoncCenych klavesou enter. Jelikoz
z principu funkce modulu evdev muzeme Cist pouze jednotlivé znaky na klavesnici,
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vytvofime algoritmus, ktery postupné zapiSe fetézec s kodem Cipu a po zaznamenani
enteru vysle signal s nactenym kdédem Cipu do prislusného slotu.

Vypis 9: Cteni &ipl

for event in reader.read_loop():

if event.type == evdev.ecodes.EV_KEY and event.value == 1:
if event.code != 28:
tag_list.append(str(event.code-2))
else:
tag = "".join(tag_list)

self.signal.emit("RFID", tag)
tag_list = []

4.6.2 Zpracovani nacteného Cipu

Po naskenovani Cipu nasleduje pfimo odeslani prichodu do serverové cCasti a zapis
pruchodu do lokalni historie. Jak bylo zminéno vyse, po nacteni RFID cipu je zavolan
slot, tedy metoda hlavni tfidy onPunch. Touto metodou jsou nejdiive uloZzena nactena
data do vhodné struktury typu slovnik. Déle je pak zkontrolovano, zda existuje soubor
s historii a v pfipadé ze neexistuje, dojde k jeho vytvoreni.

Dale se pak aplikace pokusi o odeslani pozadavku na server. K tomuto slouzi
knihovna Requests [27]. Tato knihovna umoznuje velmi jednoduse odesilat standartni
http pozadavky mezi aplikacemi. Samotné http je protokol slouzici k ziskavani
pozadavku ze servert. Pocita se s vyuzitim architektury Klient-Server. Klientska aplikace
je ta, se kterou uzivatel realné pracuje, tedy takova aplikace, ktera zobrazuje obsah.
Serverova aplikace je poté program, ktery je spustén na pozadi, naslouchd a ceka na
pozadavek. Pro propojeni kiosku se serverovou casti vyuzijeme metodu POST. Tato
metoda je vyuzivana zejména k vytvareni novych polozek na stran€ serveru. [28]

Pokus o odeslani je vlozen do vyrazu try. Jedna se o takzvané zpracovani vyjimek
neboli systémovych chyb v programu. Muze se totiz stat, ze se knihovné requests
nepodafi doruCit zpravu na server. Divodem muze byt napfiklad jeho aktualni
nedostupnost. V tomto piipad¢ vrati funkce vykonavajici odeslani chybové hlaseni, které
je potieba v programu zachytit a oSetfit.

Prikaz try, ktery se sklada ze dvou zakladnich blokii — try a except. Pfikaz, nejCastéji
volani funkce, pro ktery chceme osetfit vyjimky je vloZzen do bloku try. V tomto bloku
postupné prochazime jednotlivé fadky a objevi-li se vyjimka, zastavi se provadéni kodu
a jsou provedeny piikazy v pfislusné vétvi except. Ve vypisu 10 je vypsana Cast metody
onPunch, ktera odesila data na server. [29]
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Vypis 10: Metoda pro odeslani dat na server

#odeslani dat na server
error = False
ip = self.Server + "/kioskl"
try:
requests.post(ip, json={"state" : data["state"], "user": data["user"],
"timedate": data["timedate"] }, timeout = 3)
except requests.exceptions.ConnectTimeout:
print("Connection TimedOut!'")
error = True
except requests.exceptions.ConnectionError:
print("Connection Erorr!")
error = True

#zobrazeni hlasky pro uzivatele o odeslani prdchodu, ¢i chybé
if not error:
data["send"] = "true"
self. label_page0_accept.setStyleSheet(
"background-color: rgb(73, 186, 70);"
"color: rgb(255, 255, 255);"
"font: 36pt Andale Mono;")
self.label_page@_accept.setText("Prijato... " + str(tag))
else:
self. label_page@_accept.setStyleSheet("background-color: rgb(255,54,80);"
"color: rgb(255,255,255);"
"font: 20pt Andale Mono;")
self.label_page@_accept.setText("Chyba spojeni!!! Tag " + str(tag) +
" byl zaznamenan offline.")

Pokud tedy knihovna request nevrati zadnou chybu, tak muzeme prohlasit, Ze
informace byla v poradku odeslana na server a zobrazime uzivateli hlasku s potvrzenim.
V opacném piipadé vypiSeme uzivateli oznameni o chybé. Hlasky zobrazime pomoci
QLabel, zobrazené po dobu 2 sekund. V obou pfipadech nicméné dojde k ulozeni do
lokalni historie. Ve vypisu 11 je priklad souboru s vypsanymi pruchody. Jednim
z ukladanych parametrt pfistupu je i logicka hodnota (True/False) vysledku odeslani
daného pruchodu na server.
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Vypis 11: Soubor s historii

{

"state": "CheckIn",

"user": "2631825417",
"timedate": "20.05.2023 19:45",
"send": "true"

}

{

"state": "CheckIn",

"user": "9208732834",
"timedate": "20.05.2023 19:46",
"send": "false"

b

Lokani historii je poté mozné zobrazit na strance pro administratora. Pro zobrazeni
tabulky s historii priichodii byl vyuzit QTableView. Tento widget vygeneruje pii kazdém
otevieni stranky se zobrazenim administratora tabulku ze souboru log.txt. Data jsou
sefazena od nejnovéjSich. Jsou tedy Cteny jednotlivé fadky a jsou postupné zapisovany
do tabulky. Jelikoz je soubor v textovém formatu, kde na kazdém tadku je ulozen praveé
jeden zapis historie ve formatu JSON, je nutné nejdiive textovy vstup prevést do
vhodného formatu. Tento prevod je opét oSetfen pomoci vyrazu Try. V piipadné
chybného tadku (prazdny, ¢i s formatem jinym nez JSON), je tento fadek preskocCen.
Algoritmus je vypsan ve vypisu kodu 10.

Vypis 12: Algoritmus vytvoreni tabulky historie

self.tableWidget.setRowCount(0)
#vytvoreni tabulky historie
with open(fle, "r") as f:
line = f.readline()
while line:
try:
history = json.loads(line)
self.tableWidget.insertRow(0)
self.tableWidget.setItem(0, 0, QTableWidgetItem(history["user"]))
self.tableWidget.setItem(0, 1, QTableWidgetItem(history["state"]))
self.tableWidget.setItem(0, 2, QTableWidgetItem(history["timedate"]))
self.tableWidget.setItem(0, 3, QTableWidgetItem(history["send"]))
except json.decoder.JSONDecodeError:
pass
finally:
line = f.readline()

45



BUZGA, Petr. PRESTAVBA PRUMYSLOVEHO POCITACE PRO APLIKACI KIOSKU

4.7 Bezpecnost kiosku

Pristupové systémy obecné musi zajistit provozovateli dostateCny stuperni zabezpeceni
pred piipadnym pokusem o nabourani do systému. Jednim z mechanismu je znemoznéni
jednoduse aplikaci kiosku ukon¢it standartnim uzivatelem. Jelikoz aplikace bézi v rezimu
celé obrazovky a ma zakazana systémova tlaitka pro ukonceni aplikace, neni mozné
jednoduSe aplikaci ukoncit. Pouze na stranku administratora, zabezpecenou Cipem
administratora, bylo pfidano tlacitko pro ukonceni aplikace. V této fazi je Ccip
administratora pouze jeden. V této véci je prostor pro budouci vylepSeni aplikace
s prfidanim spravy administratori systému.

Druhym zptsobem napadeni muze byt pokus pfipojit vlastni flash-disk ¢i mys$
apokus o spusténi vlastniho programu, ktery by prevzal kontrolu nad kioskem.
Momentalné je tento bezpecnostni problém fesen pomoci fyzického zabranéni utocnikovi
pripojit své zafizeni. RaspberryPi je schovano pod krytem pfistroje a pro pfipojeni ciziho
zafizeni by bylo nutné kiosek rozebrat. Bylo by mozné také kontrolovat jaké zafizeni jsou
pfipojena a piipadné blokovat jejich pouziti.

4.8 Vysledné zapojeni a spuSténi kiosku

V praci byla navrzena multiplatformni kioskova aplikace. Pomoci nastroje Pylnstaller
byla zkompilovana do spustitelného souboru pro systém linux, ktery je kromé samotného
spustitelného souboru vytvoren slozkami sveSkerymi potfebnymi knihovnami.
Predpoklada se nastaveni aplikace jako vychozi automaticky spusténé po startu systému.
Na obrazcich 18, 19 a 20 si l1ze prohlédnou vysledny produkt. V piiloze k této bakalarské
praci je pfilozeno video s ukazkou funkce aplikace i zdrojové kody aplikace.
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Obr. 18: Vysledny ptedni panel kiosku
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Obr. 20: Kiosek z bo¢niho pohledu Obr. 19: Vnitini zapojeni kiosku

4.9 DalSi mozna vylepSeni

Jednim z vylepSeni, které by zlepsilo uzivatelsky zazitek z aplikace by byla stranka
s moznosti nacteni prichodt ulozenych na serveru. Zodpovédny vedouci by poté mél
moznost zobrazit historii prichodd pfimo na kiosku. Vhodnym vylepSenim by také byla
moznost pokusit se znovu odeslat prichody, které se diky chybé odeslat nepodatilo.
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5 ZAVER

PredloZena prace rozebira prestavbu primyslového pocitace, ktery byl v ne piilis dobrém
stavu vyfazen zlaboratofe. Prace se nejdfive zabyva historii prumyslovych pocitaca
a také problematikou elektronického odpadu. Vzhledem ke Spatnému stavu jednotlivych
komponent bylo mozné z ptivodniho pocitae vyuzit pouze predni panel s odolnou
hardwarovou klavesnici a prostorem pro display. Pivodni zakladni deska s procesorem
byla nahrazena mikropocitacem RaspberryPi.

Velka Cast prace se vénuje navrhem ovladace pro propojeni hardwarové klavesnice.
Jelikoz kontrolér, ktery zajistoval komunikaci pivodniho pocitace s klavesnici pomoci
konektoru DIN, neni pfimo kompatibilni se zvolenou platformou RaspberryPi, dovolili
jsme si navrhnout vlastni softwarovy ovladac¢ klavesnice s vyuzitim GPIO. Vzhledem
k neexistujici dokumentaci, bylo nutné proméfit ploSny spoj tlacitek a navrhnout
propojeni klavesnice s GPIO piny. Samotny ovlada¢ byl vytvofen v programovacim
jazyce Python jako nova sluzba bézici na pozadi pii spusténi pocitaCe. S vyuzitim
vstupniho modulu evdev poté zpracovava vstupni data z klavesnice. V této Casti prace je
rozebran princip funkce Linux input substému a systémového démona systemd, které jsou
nezbytné pro funkci navrhnutého ovladace. Vyhledové by bylo vhodné prevést program
do jazyka C zejména z divodu sniZeni zatizeni procesoru.

Posledni cast prace navrhuje jednoduchou kioskovou aplikaci, jejiz cilem je
evidence dochazky zameéstnanca s vyuzitim RFID ¢tecky karet. Pro tvorbu grafického
rozhrani bylo vyuzito multiplatformniho nastroje pro tvorbu aplikaci PyQtS. K navrhu
uzivatelskou rozhrani byl vyuzit software Qt Designer. Aplikace vyuziva
programovaciho jazyka Python. Pro Cteni uzivatell byla pfidana ke kiosku ctecka karet
a pro jeji propojeni se softwarem bylo opétovné vyuzito knihovny evdev, stejné jako
u klavesnice. Cteni ze Gtetky karet vyuziva dal§i vlakno programu, tedy paralelniho
zpracovani. Kiosek je napojen na serverovou ¢ast pomoci HTTP requests. Video ukazka
pouziti aplikace v praxi je soucasti ptiloh.

I pres nefunk¢ni pivodni komponenty pocitace, diky cemuz nebylo mozné provést
prestavbu puvodni zakladni desky s procesorem a bylo nutné nahradit tyto komponenty
RaspberryPi, byl vyuzit kvalitni odolny pfedni panel s klavesnici, ktery mtze dale plnit
svou funkci.
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A TABULEK

5.1 Seznam zkratek

PLC Programmable logic controller
IoT Internet of things

PCB Printed circut board

RAM  Random-access memory

CPU Central processing unit

HTTP  Hypertext Transfer Protocol
GUI Graphic user interface

GPIO  General-purpose input/output
SBC Single board computer

SIM Subscriber identity module
USB Universal Serial Bus

UPS Uninterruptible Power Supply
IRQ Interrupt Request

SoC System on Chip

RFID Radio-frequency identification
ISIC International Student Identity Card
XML Extensible Markup Language
JSON  JavaScript Object Notation
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