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Abstrakt

Tato bakalarska prace se zabyva hardwarovou akceleraci analyzy nejrozsifenéjsiho proto-
kolu na internetu, HT'TP. Cilem je ziskat zajimavé polozky z HTTP hlavi¢ek a dosahnout
propustnosti potfebné k monitorovani provozu na vysokorychlostnich sitich. Navrhnuta soft-
warova implementace v jazyce C je optimalizovana pro paralelni prostfedi a poté prevedena
do hardwarové architektury s vyuzitim vysokoturoviiové syntézy. Obé FeSeni jsou otestovany
na vzorku dat z redlného provozu a je zméfena jejich propustnost. Dosazené vysledky jsou
diskutovany a na zakladé vysledkl je navrhnuté dalsi feseni.

Abstract

This bachelor thesis addresses hardware accelerated analysis of HT'TP, the most used pro-
tocol on the Internet. The goal is to extract substantial information from the HT'TP headers
and to achieve throughput needed for monitoring high-speed networks. The C language is
used to create a software implementation which is then optimized for parallel environment
and transformed into a hardware architecture using High Level Synthesis. Both solutions,
software and hardware one, are tested on real traffic samples and their throughput is mea-
sured. Achieved results are discussed and new solution is proposed on their basis.
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Kapitola 1

Uvod

Informacné technoldgie zohravaju dolezitu llohu v dnesnom Zivote. Denne ich vyhody vy-
uzivaji miliény ludi po celom svete, ¢i uz v praci, Skolstve, alebo v sikromnom Zivote.
Poskytuju prostriedky pre zvySovanie efektivity v prakticky vSetkych oblastiach Tudskej
¢innosti. Zjednodusuju mnozstvo beZznych uloh, poskytuja priestor pre zabavu, prinasaja
nové moznosti oddychu a umoziiuji komunikovat novymi sposobmi.

covych sietiach. NajvyznamnejSou a najvicSou z nich je celosvetové sief internet. Neustale
pribida mnozstvo zariadeni schopnych internetového pripojenia a zvysuje sa mnozstvo Tudi
vyuzivajucich ich sluzby. TieZ je zaznamenévany ndrast ¢asu, ktory Iudia stravia on-line.

Vsetky tieto faktory vedd k zvySujicim sa narokom na robustnost a rychlost sietovej
komunikacie a podnecujt k vzniku novych sietovych technolégii. Dalsim vedlajsim faktorom
je prudky narast kriminality v tejto oblasti. Je to spésobené mnozstvom prilezitosti, ktoré
vznikaju ako nésledok interakcie velkého poctu Tudi. Tieto fakty vyustuju k potrebe lepsich
a ucinnejsich metéd monitorovania sietovej prevadzky.

HTTP tvori dominantn( ¢ast dat prenaSanych internetom. Okrem toho, Ze poskytuje
flexibilny a jednoduchy sposob pre vymenu informécii, je prostriedkom mnohych druhov
bezpecnostnych hrozieb. Pre zlozitost jeho analyzy je problémovym protokolom pre spra-
covanie firewallmi a unikd mnohym monitorovacim rieSeniam. Tieto rieSenia si prevazne
softvérové a nemaju dostatocni kapacitu na spracovanie mnozstva datovych tokov vyuziva-
jucich tento protokol. Cielom tejto prace je pokusit sa adresovat tento problém hardvérovou
akceleraciou monitorovania HTTP protokolu vyuzitim technolégie FPGA a nového pristupu
k tvorbe obvodov, pouzitim vysokodroviiovej syntézy.

Praca je rozdelena na 4 kapitoly. Kapitola 2 sa venuje popisu internetovych protokolov
so zameranim na HTTP, technikdm pre monitorovanie vysokorychlostnych sieti a vysoko-
arovriovou syntézou. V kapitole 3 je navrhnuty softvérovy HTTP parser, ktory je nasledne
optimalizovany za tucelom prevedenia do logického popisu nastrojom vysokoturoviiovej syn-
tézy. Kapitola sa dalej zaoberd simuldciou vzniknutého hardvérového navrhu, diskutuje
dosiahnuté vysledky a prezentuje mozné smerovanie dalSieho vyvoja monitrovania HTTP
protokolu. V poslednej kapitole 4 sa nachadza zhrnutie obsahu prace a dosiahnutych vy-
sledkov.



Kapitola 2

Teoreticky rozbor

2.1 Balik internetovych protokolov TCP /IP

Balik intenretovych protokolov (angl. Internet protocol suite) [1] je siefovy model povodne
vyvijany agenturou amerického ministerstva obrany DARPA. Dnes je celosvetovo najpou-
ZivanejSim siefovym modelom pouzitym v ramci siete Internet. Na rozdiel od modelu OSI,
ktory je ¢iste konceptudlnym modelom [2], TCP/IP vznikol ako praktické riesenie a jeho
sucastou st definicie jednotlivych protokolov. Nazov TCP/IP vznikol zo skratiek dvoch
najdolezitejsich a zaroven prvych definovanych protokolov v tomto standarde. St to TCP
(Transmission Control Protocol) a IP (Internet Protocol).

Uéelom TCP/IP je sprostredkovat komukikéciu v ramci poéitatovych sieti. Pre svoju
zlozitost bol navrhnuty ako vrstevnaty model, kde kazda vrstva vyuzivajuc sluzby nizsej
vrstvy poskytuje sluzby vrstve nad fiou. Protokoly tychto vrstiev dalej obsahuja Specifikdcu
forméatovania, adresovania, odosielania, smerovania a prijimania dat.

2.1.1 Architektara TCP/IP

Poziadavky pre systémy implementujice TCP /IP st popisané v RFC 1122 [3] a RFC 1123 [4]
pricom jednotlivé funkcie st rozdelené do styroch abstraktnych vrstiev. V niektorych intep-
retacidch standardu sa nachddza vrstiev pét, priCom za najnizSiu vrstvu sa povazuje vrstva
fyzickd (hardvérova), tzn. vrstva prenosového média [5, 6]. Povodny model neobsahuje tato
vrstvu a bol navrhnuty ako hardvérovo nezavisly.

Pre oddelenie jednotlivych abstraktnych vrstiev pouziva TCP/IP principy zaptzdre-
nia, ¢o zvysSuje modularitu a vytvéara priestor pre rézne kombinécie protokolov. Protokol
niz$ej arovne nepozna protokol pouzity vo vrstve vyssej, tento obsah je abstrahovany ako
lubovolné déta a st k nemu pripojené struktiry typické pre dany protokol.

Linkova vrstva

Linkova vrstva zabezpecuje komunikaciu zariadeni na lokalnej sieti, tzv. linke. Hranice ta-
kejto siete st tvorené smerovacmi. Je najnizSou vrstvou modelu a moze byt implementovana
na Tubovolnom hardvéri.

Funckie protokolov linkovej vrstvy:

e prenos jednotiek siefovej vrstvy, paketov

e adresovanie zariadeni na linke



e priprava dat na prenos fyzickym médiom
e determinizacia hranic ramcov
e detekcia chyb

Specifikdcia TCP/IP popisuje principy prekladu sietovej adresy na adresu linkovii, akou
je napriklad adresa MAC. Ostatné aspekty prenosu nie st explicitne definované.

Na tejto vrstve mozu byt vybrané rdmce posielané prostrednictvom virtudlnych sieti
(VPN) alebo prostrednictvom inych tunelov. V tomto pripade st rdmce povazované za
aplika¢né data, priCom su posielané prostrednictvom inej siete. Pouzitym tunelovacim pro-
tokolom moze byt v pripade pouzitia TCP/IP siete protokol transportnej alebo aplikaénej
vrstvy.

Siefova vrstva

Siefova, alebo aj internetova vrstva je zodpovedné za proces smerovania, ¢o je prenos dé-
tovych jednotiek, na tejto Urovni tzv. paketov, z podiatocnej do cielovej siete. V baliku
protokolov TCP/IP sa dnes jednéa prevazne o protokoly IPv4 a IPv6.

Funckie IP protokolov:

e adresovanie klientov a sieti tzv. IP adresou
. I
e smerovanie segmentov/datagramov medzi siefami

Smerovace postupne preposielaju pakety dalsim smerovacom (tzv. next-hop router),
blizsim cielovej sieti. Siefovd vrstva neposkytuje spolahlivy prenos dat, ale tzv. dorude-
nie s najlepsim usilim. V pripade potreby musi spolahlivy prenos dat zabezpedit niektory
z protokolov vysSej vrstvy.

Transportna vrstva

Protokoly transportnej vrstvy vytvaraju zakladny komunikaény kanal medzi procesmi ko-
munikujacich aplikacii. Byvaja implementované az na koncovych zariadeniach, firewalloch,
pripadne na zariadeniach zabezpecujucich monitorovanie vyssich vrstiev. Najcastejsie vy-
uzivanymi protokolmi st TCP a UDP. Prenasané jednotky sa nazyvaju segmenty v pripade
TCP, alebo datagramy v pripade UDP.

TCP je spojovo orientovany protokol ktory okrem identifikdcie procesov, pomocou tzv.
portov, zabezpecuje spolahlivost spojenia. To zahfila zoradovanie, potvrdzovanie, retrans-
misiu a riadenie toku paketov podla stavu siefového spojenia. Tiez kontroluje integritu
posielanych dat.

UDP je naproti tomu nespojovany protokol ktory okrem kontrolného stactu a identifika-
cie procesov neposkytuje dalsie sluzby. M4 nizsiu réziu, ale ak aplikdcia vyZaduje spolahlivy
prenos, musi ho implementovat v rdmci svojho aplika¢ného protokolu.

Aplikaéna vrstva

Najvyssia vrstva modelu TCP/IP, aplika¢nd, zahttia protokoly pouzivané aplikdciami po-
skytujicimi sluzby ich uzivatelom. Pouzivaju sluzby nizSich vrstiev pre prenos uZivatelskych
dat, zabezpecuju identifikdciu uzivatelov aplikicie. Okrem toho mézu implementovat slu-
zby zabezpecujice funkciu nizsich vrstiev, ako napriklad smerovacie alebo konfiguracné
protokoly.



2.2 Protokol HTTP

Hypertext Transfer Protocol (HTTP) [7, 8] je protokol aplika¢nej vrstvy pre distribuované,
kolaborativne, hypermedialne informacné systémy. Pévodne bol navrhnuty pre viymenu hy-
pertextovych dokumentov (Hypertext Markup Language, HTML). Je pouzivany v rdmci
World-Wide Web od roku 1990.

Prva verzia, HTTP /0.9, bola jednoduchym protokolom pre prenos surovych dat pro-
strednictvom Internetu [9], ktord sa dnes uz nevyuziva. HTTP/1.0 je vylepSena verzia
protokolu podporujica hlaviéky vo forméte podobnom MIME (Multipurpose Internet Mail
Extensions), obsahujice metainformacie o prendsanych datach a modifikdtoroch sémantiky
dotazov a odpovedi. Verzia HTTP /1.1 dalej rozsiruje tieto metainformécie, pri¢om zohla-
dnuje hierarchické proxy, keSovanie, potrebu perzistentnych spojeni a virtudlne servery.
Tieto dve verzie prinisaju tiez niekolko novych metéd pre poziadavky.

HTTP protokol je protokol typu dotaz — odpoved v architektire klient — server (obr.
2.1). Klient pouzitim niektorej s dostupnych metéd odosle poziadavku pre ziskanie alebo
modifikaciu zdroja umiestneného na serveri. Server odpovedd informéciou o stave spra-
covania poziadavky klienta, za ktorym typicky nasleduje telo s vyziadanou informéciou.
V ramci hlavicky st tiez prenasané modifikatory poziadavky, metainformacie o tele spravy
¢i informécie o klientovi alebo o serveri.

Klient

poziadavka %
_— >

D =

-—
=== i C—
- ‘ Server

Obr. 2.1: Princip ¢innosti HTTP

.....

jedného vytvoreného spojenia mozné odoslat a prijat viac poziadavkov ¢ odpovedi, ¢im sa
znizuje rézia potrebna k vytvaraniu spojeni.

HTTP komunikacia najcastejsie prebieha nad sadou protokolov TCP /IP. Rezervovanym
portom je TCP 80, ale moze pouzivat aj iné porty, ako napriklad 8080 alebo 8008 [10].
Vo vSeobecnosti moze byt HT'TP obsah prenésany nad akymkolvek siefovym protokolom
poskytujicim spolahlivy prenos, nakolko tento vo vlastnej rézii neposkytuje.

V ramci tela poziadavku mozu byt odosielané prakticky Tubovolné data, ¢o umoziiuje
podstatne §irsie uplatnenie protokolu ako posielanie hypertextovych dokumentov. Speci-
fikdcia tiez umoznuje zadefinovat si vlastné metddy a vlastné polozky hlaviciek, o tiez
zovSeobectiuje jeho pouzitie. HTTP server musi podporovat minimalne metédy GET a HEAD.
V pripade, Ze server implementuje niektori Standardnti metédu, t4 musi byt implemento-
vana v sulade so Sstandardom.

Poziadavka na server zacina prvym riadkom oznacovanym ako Request-Line. Tento
riadok obsahuje metédu, URL ( Uniform Resource Locator) oddelent medzerami a refazec
obsahujuci verziu protokolu. Ako symbol nového riadku sa pouziva dvojica znakov \r\n
(ich ASCII hodnota zodpoved4 ¢islam 10 a 13).



Za tymto riadkom nasleduje niekolko riadkov hlavicky. Tieto obsahuji nazov polozky
nasledovany dvojbodkou, Iubovolnym poc¢tom tabulatorov alebo medzier a hodnotou. Hod-
nota je obvykle ukoncend koncom riadku, ale uplna Specifikacia definuje syntax aj pre viac-
riadkové hodnoty. Obsahom hlavicky st modifikdtory poziadavky a metainformécie obsahu
tela spréavy, ako napriklad hostitel dokumentu (doména), identifikdcia klienta, poziadavky
na kédovanie odpovede, kédovanie tela poziadavky, dizka obsahu v tele spravy a dalsie.

Hlavicka konéi prazdnym riadkom, teda sekvenciou \r\n\r\n. Po hlavicke nasleduje
voliteIne telo spravy, napriklad v pripade metédy POST, kedy sa data prenasaji od klienta
na server. Na obrazku 2.1 sa nachadza priklad platnej HTTP poziadavky.

GET / HTTP/1.1\r\n

Host: example.com\r\n

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:31.0) Firefox/31.0\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;9=0.8\r\n
Accept-Language: sk,cs;q=0.8,en-us;q=0.5,en;9=0.3\r\n

Accept-Encoding: gzip, deflatel\r\n

DNT: 1\r\mn

Connection: keep-alive\r\n

\r\n
Vypis 2.1: Priklad HTTP poziadavky

Prvy riadok odpovede servera sa oznacuje ako Reponse-Line. Obsahuje verziu protokolu,
stavovy kéd a jeho slovny popis. Syntax ani ti¢el hlavicky odpovede sa nelisi od poziadavky,
poziadavka a odpoved sa vSak odliSuji mnoZinou definovanych hlavi¢iek. V naSom zjed-
nodusenom priklade na obrazku 2.2 tiez vidno, Ze obsahuje prevazne metainformécie tela
spravy, ktoré nasleduje za hlavickou. Telom odpovede je v nasom pripade HTML dokument,
v skratenom priklade st uvedené len jeho prvé dva riadky.

HTTP/1.1 200 OK\r\n

Content -Type: text/html\r\n

Date: Tue, 06 May 2014 20:24:19 GMT\r\n
Expires: Tue, 13 May 2014 20:24:19 GMT\r\n
Last-Modified: Fri, 09 Aug 2013 23:54:35 GMT\r\n
Server: ECS (iad/19AB)\r\n

X-Cache: HIT\r\n

Content -Length: 1270\r\n

\r\n

<!doctype html>\n

<html>\n

Vypis 2.2: Priklad HTTP odpovede

Implementacia HT'TP je dnes dostupna na vSetky bezné platformy a HT'TP komunikacia
dat Internetom, pri¢om tvori az 60% vsSetkych prendsanych dat [11]. HTTP protokol sa
zacal vyuzivat v mnoZstve aplikicii ako transportny protokol aplika¢nej vrstvy, preto je
protokol HTTP oznacovany za nové TCP [12]. Tiez nie je zanedbatelné jeho vyuzivanie


file:///r/n/r/n

pre tunelovanie, tzn. zapuzdrenie inej komunikacie a jej prenos prostrednictvom HTTP
protokolu.

Dominantné postavenie HT'TP so sebou prinasa bezpec¢nostné rizika. Vzhladom na ob-
medzené zdroje a narastajice mnozstvo prenesenych dat Internetom je obtiaZne komuni-
kéciu HTTP protokolu monitorovat pomocou softvérovych rieSeni. Preto sa treba zaoberat
hardvérovou akceleraciou monitorovania tohoto protokolu.

2.3 Softvérovo definované monitorovanie

Softvérovo definované monitorovanie (angl. Software defined monitoring, SDM) [11] je sys-
tém softvérovo riadenej hardvérovej akceleracie monitorovacich a bezpec¢nostnych aplikacii
zameranych na vysokorychlostné siete. Funkcionalitu rozdeluje medzi funkéni hardvérovi
a inteligentnt softvérovi ¢ast, ktoré spolu spolupracuji. Firmvér SDM vyuZiva pre klasifi-
kaciu paketov tzv. siefové toky — postupnosti paketov so spolo¢mymi vlastnostami precha-
dzajiuce danym bodom siete za urcity interval.

Hardvérova cast Softvérova cast

Sietova Analyzétor Klasifikator Sprévca Exportér | Déata Ovlédac <_>| Aplikacia 1
komunikacia hlaviciek > zédznamov
A Akcia Akcia —
1 Aplikacia 2
| Prikaz Softvérovy | Riadenie
__________________________ pristup  —

Obr. 2.2: Schéma ¢innosti SDM

Na obrazku 2.2 sa nachadza zjednoduSend verzia architektary SDM. Analyzator hlavi-
Ciek sa stard o extrakciu informécie z hlavic¢iek paketu. Ziskané informaécie posiela v do-
hodnutom forméte klasifikatoru, ktory ich vyuzije na zaradenie do toku. Tiez vyberie zod-
povedajuce pravidla aplikovatelné na dany paket, kotrymi sa dalej riadi sprévca zdznamov
a exportér. Spravca zdznamov v pripade potreby zaznamenéva Statistiky o tokoch, akymi
su pocet paketov a ich trvanie. Exportér posiela vyZiadané pakety v poZzadovanom formate
dalej pre softvérové spracovanie a v pripade, Ze nie s potrebné, ich zahodi. Aplikicie vy-
uzivaju dostupné aplika¢né rozhranie ovladaca pre pridavanie ¢i modifikaciu pravidiel a pre
ziskavanie potrebnych tokov z hardvéru.

Cielom SDM je znizit naroky na softvér a to tvorbou niektorych Statistik v hardvéri a
aplika¢ne riadenou stratou informacie. Nezaujimavé informacie su vyfiltrované z dat urce-
nych pre spracovanie softvérom, ¢im sa zvysi celkové efektivita a vykonnost spracovania.

Jednou z testovanych aplikécii bola analyza aplikaéného protokolu HTTP. Pouzitym
analyzatorom bol HTTP plugin pre systém FlowMon [13] a tilohou hardvéru bolo odfiltrovat
data nezaujimavé z pohladu tejto aplikdcie. Ziskavanymi informéciami st niektoré zauji-
mavé polozky z HTTP hlaviciek. Redukcia dat bola dosiahnuté4 pomocou dvoch praktik.
prebieha s vyuzitim transportného protokolu TCP na porte 80. Druhou bola filtracia tokov,
pre ktoré uz bola zachytenda HTTP hlavicka, tzn. informacie boli extrahované len z prvej
hlavicky daného toku.

Popisanym sposobom bola dosiahnuté redukcia 75% poc¢tu paketov a 73% objemu dat.
Extrakciou pozadovanych dat priamo pomocou hardvéru je len dalsim krokom k zniZeniu



mnoZstva dat, ktoré je nutné spracovat softvérovo. Vyslednd architektira by mohla byt
pouzitd ako modul do hardvérovej Casti — analyzatora — systému SDM.

2.4 Vysokouroviiova syntéza

Vysokotroviiova syntéza obvodov (angl. High Level Synthesis, HLS) [14, 15] pre ASIC a
FPGA ¢ipy je novym pristupom k ndvrhu, syntéze a verifikacii tychto obvodov. Cielom je
vytvorit RTL (Register Transfer Level) implementécie z vysokotroviiového algoritmického
popisu. Tento byva dostupny vo forme implementacie programu, pre ktory sa ¢asto vyuziva
niektory z dostupnych jazykov niz$ej tirovne (napriklad jazyk C).

Postupom ¢asu sa zacala komplexnost potrebnych obvodov vyrazne zvysovat a ndvrhari
Celia stale obtiaznej$im tlohédm pri vytvarani a hladani optiméalnej architektry. S naras-
tajucou zlozitostou tieZ stiipa mnozstvo chyb, ktorych sa ndvrhari dopustaju. Tieto fakty
vjrazne prispievaju k narastu dizky vyvojového cyklu.

HLS riesi tieto problémy automatizaciou procesu planovania a mapovania operacii, ¢im
premostuje fdzu manuélnej tvorby logického popisu zo zadaného algoritmu. Odpadaji prob-
lémy tykajuce sa cielovej technoldgie, ¢asovania, procesov ¢i ich hierarchie. Implementécia
je prenositelnd, lahsie udrziavatelnd a modifikovatelnd, nakolko programovanie v zndmych
a rozsirengch algoritmickych jazykoch je vyrazne jednoduchsie. Urovei paralelizmu je fahko
nastavitelnd prostrednictvom uzivatelského rozhrania. HLS sa tieZ snazi zjednoduSit proces
verifikicie a poskytuje prostriedky pre verifikdciu vzniknutej architektiry voci prelozenému
kédu beziacemu na procesore. Najpouzivanej$imi jazykmi pouzivané syntetiza¢nymi na-
strojmi tohoto typu st rozsirené C, C++ alebo SystemC [16].

2.4.1 Obmedzenia a aspekty HLS

Pre dosiahnutie lepsich vysledkov (rychlost, plocha na ¢ipe) je potrebné upravit zdrojové
kédy tak, aby pouzité konstrukcie nebranili syntetiza¢nému néstroju paralelizovat jednotlivé
operacie. Vzhladom na to, Ze planovanie operacii vychadza z datovych zavislosti, progra-
méator musi venovat zv§Seni pozornost tomu, aby ich zbyto¢ne nevytvaral. Dalej je nutné
zaobist sa bez podpory dynamickej alokacie ¢i dalsich sluzieb opera¢ného systému, akymi
su vlédkna alebo semafory.

V tejto praci je popisovany a pouzity nastroj Catapult C, ktory je k dispozicii k pouzitiu
v univerzitnej verzii.

Datové typy

Zékladné datové typy jazyka C nepostacuju pre popis algoritmu v hardvéri, a to hned
z dvoch dovodov. V technoldégii FPGA je mozné si zvolit datové Sirky signalov s bitovou
presnostou. Umoziiuje to implementovat operécie pracujuce s tymito didtami ¢o najefek-
tivnejsie, nakolko operacie s menSimi ddtovymi $irkami st castokrat rychlejSie a zaberaju
mensie mnozstvo prostriedkov. Napriklad na popis Styroch hodn6t stacia v zavislosti na zvo-
lenom kdédovani dva az Styri bity informacie, v softvéri by tieto bity boli ulozené v datovom
type Sirokom typicky 32 alebo 64b.

Dalej je nutné definovat operéacie nad datami s bitovou presnostou, ktoré budu ekviva-
lentné moZnostiam signélov v RTL. Toto zahfiia pracu s Tubovolnymi bitmi informécie a
moznost vytvarat nové signély ich delenim ¢i konkatenaciou. Tiez je potrebné nad takymito
datovymi typmi vykonévat logicko matematické operécie.



Pouzity nastroj, Catapult C, pouziva na pokrytie tychto poziadaviek jazyk C++ a Sab-
16ny tried zvané AC Datatypes', ktoré implementujt funkénost datov§ch typov s bitovou
presnostou.

Bloky a cykly

V néstrojoch vyuzivajucich HLS je mozné stupen paralelizdcie velmi dobre nastavit na
arovni blokov a cyklov. Bloky st samostatné jednotky, ktoré vykondvaji svoju ¢innost
nezavisle na svojom okoli, a so svojim okolim, ostatnymi blokmi, komunikuji pomocou
rozhrani. Kazdy blok je reprezentovany jeho funkciou. VSetky funkcie, ktoré st sucastou
jedného bloku, st spracované ako inline funkcie, tzn. ich telo je rozbalené na miesto,
z ktorého je funkcia volana. Ktoré funkcie buda syntetizované ako samostatné bloky a
aké rozhranie bude pre ne pouzité sa urcuje v rdmci nastaveni obmedzeni architektury.
V dostupnej verzii pouzitého néastroja funkcia vytvarania blokov nie je dostupnéd, a zo
zdrojového kédu je z urcenej funkcie vytvoreny jeden, hlavny blok.

Cykly st dalsim doélezitym néastrojom pre zvySovanie paralelizmu. K dispozicii st vo-
Iby pre rozbalenie cyklu, iplné alebo ¢iastoéné, ako aj moZnost spracovanie cyklu zretazit
s predom Specifikovanou priepustnostou. Okrem explicitnych cyklov sa za cyklus povazuje
aj hlavna syntetizovana funkcia, pretoze po skonceni vypoctu v jej tele je automaticky
zahajeny novy vypocet.

Pamiit a jej adresovanie

Realizacie paméite v technoldgii FPGA zavisi na jej navrharovi, ktory ma na vyber z nieko-
Tkych typov paméti, ¢i uz externych alebo realizovanych priamo v FPGA ¢ipe. Tuto pamét
je ale potrebné nejakym sposobom adresovat.

Pamit je z pohladu HLS realizovand pomocou pola a je adresovand pomocou indexov.
Indexy teda nahradzaji ukazatele a Sirka pouzitého datového typu urcuje Sirku adreso-
vaného slova pamite. V ramci AC Datatypes je dostupnd Sabléna pre vypocet logartimu
so zdkladom dva v c¢ase prekladu. To umoznuje spravne uréit datové typy potrebné pre
adresovanie vytvorenych paméti. Technoldgia pouzitej pamiite sa uréuje v ramci nastaveni
obmedzeni architektury.

"http://calypto.com/en/page/leadform/38, dostupné po registracii
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Kapitola 3

Architektara pre analyzu HTTP

Analyza HTTP ako protokolu aplikacnej vrstvy je kltcova z pohladu bezpecnosti sieti.
celosvetovej siete internet a treba sa zaoberat akceleraciou jeho analyzy. Analyzator v ramci
architektiry SDM uz disponuje nastrojmi pre analyzu protokolov nizsich vrstiev. Vdaka
jeho modularnosti sa stava vhodnym prostredim pre rozsirenie tejto funkcionality a imple-
mentdciu parsera HTTP ako novi komponentu jeho architekttury. Je teda mozné sustredit
sa vylu¢ne na HTTP protokol, ¢o tieZ prispieva k prenositelnosti implementécie.

V ramci akceleracie analyzy HT'TP prevadzky nas zaujima obsah hlavicky paketu, resp.
jeho najdoélezitejsie ¢asti. Je potrebné ich lokalizovat a extrahovat pre budtcu hlbsiu analyzu
(¢i uz softvérova alebo hadvérovil) a pripadné pouzitie ako kluca pre filtraciu neziaducej
HTTP prevadzky.

—> HTTP —>
Paket Typ paketu
parser
— —>
Index obsahu URL / Status-Code
>
Host
>
User-Agent / Server

Obr. 3.1: Rozhranie parsera

Na obrazku 3.1 je popisané rozhranie navrhovanej architektiry. Vstupom je paket sa-
motny a index na obsah paketu. Ten ukazuje na prvy oktet nachadzajuci sa za TCP halvi-
¢kou. Tento pristup je zvoleny, pretoze kopirovanie obsahu do samostatnej pamite je ¢asovo
narocné operdcia. TieZ je mozné vstup dopredu predspracovat, napriklad obmedzit parso-
vanie len na Specifické porty protokolu TCP. O to sa moze postarat existujici analzyator
TCP, ktory tiez moéze poskytnif potrebny index obsahu.

Medzi monitorované polozky hlavi¢iek vybranych pre tato pracu patri metéda, URL
spolu s polozkami User-Agent a Host pre poziadavku, stavovy kdd a polozku Server pre
odpoved servera. Ci sa jedna o HTTP poziadavku, odpoved, alebo nerozpoznany paket, je
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zakédované vo vystupe ,,Typ paketu”. Tiez je nim dana pouzitd metéda v pripade pozia-
davky. V ramci URL je mozné odhalif mnozstvo Gitokov na server, akymi st zakédované
skripty ¢i cielené dotazy na databazovy server [17]. Polozky User-Agent a Server ndm pre-
zradzaju identitu komunikujtcich stran, respektive identitu za ktoru sa vydavaja. User-
Agent v pripade robotov ¢asto pouziva rozpoznatelny opakujuci sa vzor. Polozka Host ndm
v pripade HTTP/1.1 prezradi informéciu o serveri, na ktory je potencidlny ttok cieleny.
Tieto polozky je potrebné v pakete lokalizovat, a ich polohu alebo obsah vratit v rozumnom
formate.

3.1 Softvérova implementacia

Aby bolo mozné vyuzit HLS k ndvrhu hardvérovej architektury, je nutné vytvorit jej ekviva-
lentnu softvérovi implementaciu. T4 bola vytvorend v jazyku C s ohladom na nasledujice
mapovanie do technolégie FPGA.

Funkcia parsera sa dé rozdelit do dvoch c¢asti. Prva cast sa stard o parsovanie prvého
riadku, a rozhoduje o tom, ¢ paket obsahuje HT'TP hlavicku. Postupy moZno vidiet na ob-
razkoch 3.2 a 3.3. Vystup pre URL a stavovy kéd je generovany vzdy po kroku 1 (zaciatok)
a 2 (koniec). Druhd ¢ast parsuje dalsie riadky hlavicky, a v pripade ndjdenia pozadovanej
polozky zaznamend zaciatok a koniec hodnoty. Princip mozno najst na obrazku 3.4. Vy-
stupy st generované po kroku 2 a 3, nadjdenim prazdneho riadku parsovanie konéi (koniec
halvicky).

POST /posting.php?id=541 HTTP/1.1\r\n

Porovnanie na retazec HTTP/1.0\r\n
alebo HTTP/1.1\r\n

Vyhl'adanie najblizSej medzery

Porovnanie na zname metddy nasledované medzerou

Obr. 3.2: Princip parsovania Request-Line

HTTP/1.0 301 Moved Permanently\r\n

Vyhladanie konca riadku

Kontrola na pritomnost troch islic a medzery

Porovnanie na retazce HTTP/1.0 alebo HTTP/1.1
nasledované medzerou

Obr. 3.3: Princip parsovania Response-Line

Pre testovanie softvérovej implementacie bol pouZity zéznam realnej prevadzky, z kto-
rého boli pomocou programu Wireshark' vyfiltrované HTTP pakety. Vstup zabezpecuje
kniznica 1ibpcap® z ulozeného pcap stiboru. Vysledky st vratené ako ukazatele na zaciatok

http://www.wireshark.org
Zhttp://www. tcpdump . org
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Server: example.com\r\n

Vyhladanie konca riadku

Vyhladanie znaku, ktory nie je medzerou
ani tabuldtorom

Porovnanie na pozadované polozky hlavicky

Connection: close\r\n
\r\n

&‘ovnanie na koniec riadku (prazdny riadok)

Obr. 3.4: Princip parsovania dal$ich poloziek hlavicky

a koniec pozadovanych poloziek, pricom za tc¢elom verifikicie st vypisované na Standardny
vystup. Pre meranie ¢asu vypoétov boli pouzité funkcie getrusage® a gettimeofday* do-
stupné ako sucast kniznice GNU C.

Dalsim vstupom, ktory bolo treba zabezpecit, st idexy na zac¢iatok obsahu paketu, tzn.
index prvého oktetu HTTP protokolu. Tato informécia bola ziskanad z detailov paketov,
ktoré je mozné z programu Wireshark vyextrahovat vo formate xml. Pre spracovanie XML
boli pouzité dostupné nastroje interpretu bash (vypis 3.1). Vstupom je xml stibor http.xml,
vystupom je textovy sibor http.idx, ktory na kazdom riadku obsahuje index na obsah
zodpovedajuceho paketu. Tento index je zisteny stc¢tom indexu zaciatku hlavicky TCP a
jej dlzkou. Pre porovnanie ziskanych vysledkov pri verifikacii funkénosti bol taktiez pouzity
detailny vystup programu Wireshark.

grep ’<proto name="tcp"’ http.xml | \
sed -E ’s/".+size="([0-9]+)".+pos="([0-91+)".+8/\1 + \2/g’ | \
bc > http.idx

Vypis 3.1: Prikaz pre extrakciu indexu obsahu z xml stiiboru

Po otestovani funkénosti nasledoval test priepustnosti takto naimplementovaného par-
sera. Meranym ¢asom bol Cas straveny vo funkcii pre parsovanie HT'TP paketu. Vstupom
boli vyluéne pakety obsahujuice HTTP hlavicku (najhorsi pripad). Parser bol testovany
v prostredi opera¢ného systému GNU/Linux, verzia jadra 3.14. Pouzitym prekladacom bol
gcc verzie 4.8.2. Vypocty boli vykonavané na mobilnom procesore strednej triedy Intel (R)
Core(TM) i7-4702MQ CPU @ 2.20GHz. Vysledky merania na piatich vzorkach dat je mozné
najst v tabulke 3.1.

Priemerné priepustnost parsera bola 963,85 kp/s (kilopaketov za sekundu), resp. 6,88
Gb/s. Nakolko sa SDM snazi zamerat na ethernetové siete s rychlostou 100 Gb/s, nejedna
sa 0 postacujuci vysledok napriek faktu, ze HIT'TP hlavicky sa nachadzaja len v ¢asti HT' TP
paketov. Ak by sa, napriklad vplyvom distribuovaného utoku, zvysilo mnozstvo hlaviciek,
nebola by rychlost spracovania dostatoéné. Okrem toho je procesor vyuZivany inymi apli-
kéciami potrebnymi pre beh systému.

3http://pubs.opengroup.org/onlinepubs/9699919799/functions/getrusage.html
“http://pubs.opengroup.org/onlinepubs/9699919799/functions/gettimeofday.html
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Cislo  Pocet paketov Velkost Cas v§pocétu Priepustnost Priepustnost

vzorky  [kp] MB]  [ms] [kp/s] [Gb/s]
1 81,77 71,28 83,16 983,32 6,86
2 78,56 68,84 81,24 966,95 6,80
3 78,01 69,77 82,13 949,80 6,80
4 79,94 71,60 81,68 978,72 7,01
5 71,24 63,95 75,75 940,48 6,75

Tabulka 3.1: Priepustnost softvérového parsera

3.2 Syntéza do technolégie FPGA

Softvérova implementécia bola od zaciatku pisand s ohladom na neskors$iu snahu o jej
automatizovany prevod do RTL. Vyuziva minimalne mnozstvo kniznic a nespolieha sa na
dynamicki alokiciu pamiite. Napriek tomu bolo nutné vykonat niekolko tprav, aby bol kéd
syntetizovatelny.

Kniznica libpcap je stale pritomnd, ale ako sucast verifikaéného procesu a nie je synte-
tizovand do vyslednej architektury. Funkcie pre meranie ¢asu boli z kédu vylucené, nakolko
¢as vypoctu bude ziskany zo simulacie.

Jazyk bol zmeneny na C++ z dévodu pouzitia potrebnych sablén. Nebolo vsak pou-
zité objektovo orientované paradigma a Struktira programu bola zachovana. Tiez nie su
vyuzivané ziadne dalSie pokrocilé funkcie jazyka C++-.

3.2.1 Paralelizacia procesu

Hlavnou vyhodou hardvérového spracovania spoc¢iva vo vyuziti obvodov Specificky navrhnu-
tych pre dany Ucel a moznost paralelizacie jednotlivych vypoctov. Paralelizicia pritom tvori
hlavny ovplyvnitelny faktor akceleracie, okrem nej st vlastnosti vysledného obvodu zévislé
uZ len na cielovej technoldgii. Nakolko sa jednd o parser textového protokolu, budeme sa
zameriavat hlavne na porovndvanie retazcov a vyhladévanie v retazci. Zvazit musime ale
aj technologicky faktor ovplyviiujici moznosti paralelizacie, a tym je pristup k potrebnym
datam.

Pristup k pamiti

Kedze velkost paketu sa bezne pohybuje radovo v kB az MB, nie je mozné umiestnit ho do
registru. Pre vstup musi byt teda pouZit4 niektora z dostupnych foriem RAM paméfti.

7 pamiite je mozné ¢itat a zapisovat data len prostrednictvom jej rozhrania. Tymto
je vyrazne ovplyvnend mieru paralelizmu, pretoZe je z nej mozné v jednom okamihu &itat
a zapisovat len tolko slov, kolko je dostupnych rozhrani. Toto obmedzenie by zamedzilo

Vyhodou BRAM (Block Random Access Memory), ktora byva stucastou FPGA ¢ipov,
je fakt, ze je mozné si urcit sirku datového slova [18]. Je teda mozné pouzit Sirsie slovo ob-
sahujuce niekolko oktetov, ktoré by umoznilo jednoduché spracovanie. PouZitie sirky slova
mensej ako porovnavané retazce by mohlo viest k nutnosti na¢itat z pamiite predchadza-
juce slova, ¢omu je vhodné sa vyhnut. Sirku slova tiez ovplyviiuji potreby pozadovanych
paralelnych procesov a tym poziadavky na cielovl priepustnost.
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BRAM typicky obsahuje dve rozhrania, ale jedno z nich je vhodné nechat k dispozicii
pre Cast architektury zodpovednej za zdpis. Druhé z rozhrani vyuZijeme pre nacitanie slov
z paméte do registru, ku ktorému je, na rozdiel od pamiite, mozné pristupovat paralelne
v celej jeho Sirke. Problémom takejto pamitovej architekttry je komplikovanost operacii
vykonavanych na hranici slov pamiite. To sa dé vyrieSit nac¢itanim istého presahu, a nakolko
je mozné z pamiite ¢itat len po slovach, vhodnou velkostou st prave dve slova.

pamat BRAM
presahovy register @ ©)
PN

lT @5 |

aktudlna pozicia

Sirka slova BRAM

Obr. 3.5: Princip presahového registra

Na obrazku 3.5 sa nachadza navrh funk¢nosti presahového registra. Jeho Sirka je ekvi-
valentnd dvom pamifovym slovam. Postupnost oktetov je z Tava doprava, a teda v tomto
smere je postupne spracovavana. V kdéde je na potrebnych miestach vlozena rutina, ktora
kontroluje, aky je index aktualne spracovaného oktetu v ramci registru. Ak je zistené, ze sa
spractuvaju data v druhej polovici registra, je zabezpecené jeho doplnenie.

Doplnenie sa sklada z troch krokov:

1. presunutie slova z vrchnej polovice registra do spodnej
2. korekcia indexu do registra jeho znizenim o dizku slova

3. nacitanie nového slova do vrchnej polovice registra

V pripade, Ze sa v pamiti uz nenachédza dalsie slovo paketu, je vrchné polovica registra
inicializovand nulami. Pri dalSej snahe o nacitanie nasledujiceho slova parsovanie paketu
kondi.

Porovnavanie retfazca

V rdmci parsera je nutné rozpoznat metdédy, verziu protokolu ¢i jednotlivé nazvy hlaviciek.
K tomu je nutné porovnavat zachytené data s predom nadefinovanymi retazcami. Jedné sa
teda o porovnanie konStantného refazca s obsahom pamite na zadanom mieste. Vypis 3.2
obsahuje mozny spdsob zapisu takejto funkcie v jazyku C++.

V cykle dochadza k postupnému porovnaniu jednotlivych znakov retazca, ri je po-
diatofnd adresa presahového registra cache, od ktorej chceme porovndvat. Datovy typ
regCache je celoéiselny bezznamienkovy typ s bitovou prensostou o velkosti dvoch slov pa-
méte, rcIndex je typ dostatocne Siroky na adresovanie oktetov v ramci regCache. Funckia
02b prepocitava index oktetu na index bitu.
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static inline bool checkForSubstr(rcIndex ri, regCache& cache,
const char* str, const int size)

{
for (int i = 0; i < size; i++) {
if (cache.slc<8>(o02b(ri + i)) !'= str[i])
return false;
}
return true;
}

Vypis 3.2: Porovnanie retazca

V ramci parsera je tato funkcia volana s konstantnymi parametrami str a size a v ramci
planovania bude povaZovana za inline funkciu aj v pripade, Ze by takto nebola deklarovana.
Cyklus mé teda znamy pocet opakovani uz v c¢ase prekladu, ¢o zohrava dolezita tlohu
v rdmci moznosti paralelizacie.

V hardvéri moéze byt tento cyklus vykonany sekvenc¢ne, podobne ako v softvéri, ale pre
dosiahnutie vysSej rychlosti je lepsie vyuzit moZnosti paralelného spracovania a operacie
porovnania sa pokusit vykonat naraz. Predpokladom pre tplné rozbalenie cyklu je okrem
znédmeho poctu opakovani nutnost paralelného pristupu ku vsetkym prvkom, ako retazca,
tak porovnavanej paméite. Napriek tomu, Ze je tato podmienka splnené a rozbalenie cyklu je
vynutené v rdmci nastaveni obmedzeni architektiry, dostupny nastroj operaciu porovnania
sice rozbali, ale nenaplanuje plne paralelne.

Na obrazku 3.6 je vlavo zndzorneny spdsob porovnania, ako ho pouzity ndstroj naplé-
noval. To prebieha od pociatotného indexu jeho postupnou inkrementaciou a porovnanim
znaku na ktory ukazuje so znakom na zospovedajlcej pozicii v referen¢nom refazci. Istt
mieru paralelizmu moZno pozorovat na porovnani prvého znaku, kedy st porovnané znaky
z oboch referen¢nych refazcov. V pravej Casti obrazku je zndzornené rieSenie paralelného
porovnania vSetkych znakov. Tento pristup si vzhladom na dopredu nezndmu poziciu za-
¢latku vyzaduje velké mnozstvo zdrojov (komparatorov a logickych ciest), pretoze znaky
na vSetkych pozicidch treba porovnat so vSetkymi znakmi hladanych retazcov.

Porovnanie s obmedzenou mierou paralelizmu Paralelné porovnanie
pociato¢ny index pociato¢ny index
L felelafol [rfifolale [ [ [ufefaof [s]i]n]a]e
register + register
1 1 2 3 4

6 ]
registre s referen¢nym
retazcom

1 /2 |3 |4

Obr. 3.6: Mozné sposoby porovnavania retazcov
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Pre otestovanie paralelného pristupu bola sktiSobne naimplementovana verzia parsera,
ktora porovnéva len na zacCiatku presahového registra. Vysledok bol napriek plne para-
lelnému porovnaniu vyrazne pomalsi z dévodu rézie spésobenej ¢astou a komplikovanou
operaciou posunu.

V pouzitej verzii funkcie bola pridand moznost pre porovnanie bez ohladu na velkost
pismen. Tato poziadavka vyplyva z faktu, Ze jednotlivé nazvy poloziek hlavicky HT'TP mézu
byt vo forme malych, velkych pismen alebo Iubovolnej ich kombinécie. Tato funk¢énost bola
zabezpedend funkciou logického suctu s &islom 32, ktory vyuziva vlastnosti ASCII tabulky
a transformuje text na malé pismend. Okrem pismen je v takejto transformacii bezpecné
pouzivat ASCII znaky 32 — 63, ¢o pokryva aj potrebné znaky pomlcky a dvojbodky.

Vyhladavanie v retazci

Pre parsovanie HT'TP je kritické vyhladdvanie niektorych znakov resp. postupnosti, a to
hlavne

e znaku medzery, pre ndjdenie konca URL

e znaku, ktory nie je medzerou ani horizontalnym tabuldtorom, pre najdenie zaciatku
hodnoty

e postupnosti znakov konca riadku \r\n, pre najdenie konca hodnoty

Vsetky tieto vyhladdvania maji velmi podobny charakter, a preto je vhodné zamerat sa
na najjednoduchsi z nich, a to hladanie medzery. Vyhladdvanie konca riadku a ,nebieleho”
znaku bude prebiehat podobnym spdsobom s mierne odlisnou podmienkou.

Paralelizacia vyhladdvania je zaloZen&d na moznosti porovnavania viacerych oktetov
(znakov) naraz. Vo v8eobecnosti je mozné tlohu vyhladédvania popisat nasledovne:

e vyhladdvame postupnost znakov (napriklad medzeru)
e vyhladédvame paralelne v registri Sirokom n znakov

e pozadujeme prvy vyskyt za aktudlnym indexom k (k < n)

rcIndex findSP1(rcIndex ri, regCache cache)

{
FIND_SP: for (; ri < wordWidth; ri++)
{
if (cache.slc<8>(02b(ri)) == ’,’)
return ri;
}
return wordWidth;
}

Vipis 3.3: Vyhladdvanie v refazci I

Vipis 3.3 obsahuje jednoduchy kéd pre hladanie medzery, ktory je varidciou algoritmu
pouzitého v softvérovej implementéacii. Funkcia parametrami prijima aktuélnu poziciu ri a
register cache. Pouzité datové typy si bezznamienkové celé ¢isla s datovou Sirkou zodpo-
vedajucou ich funkcii. V pripade netspechu je vratend hodnota mimo rozsah slova. Tento
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kéd vsak nie je optiméalnym rieSenim pre HLS. Asi najvaznejsi problém je fakt, ze cyklus
nema spodnu hranicu. M4 sice maximalny pocet iteracii vyplyvajuci z pouzitého datového
typu, ale takyto cyklus sa nedd tplne rozbalit. To tvori pre proces pldnovania len tazko
prekonatelnt prekazku. Pri snahe rozbalif ho 64-krat sme Celili problémom s dlzkou ex-
trakcie koneéného automatu pre riadenie obvodu. Hlavnym problémom je vSak nekvalitny
vysledok, pretoze jednotlivé iteracie rozbaleného cyklu neboli naplanované paralelne. Pou-
Zity nastroj naplanoval cyklus do siedmych hodinovych taktov, pricom 6 taktov je latencia
obvodu a jeden takt bol vyuzity pre uloZenie vysledku.

rcIndex findSP2(rcIndex ri, regCache cache)

{
FIND_SP: for (unsigned int i = 0; i < wordWidth; i++)
{
if (i < ri)
continue;
if (cache.slc<8>(02b(i)) == ’_?)
return i;
}
return wordWidth;
}

Vipis 3.4: Vyhladavanie v retazci II

Problému s rozbalenim sme sa snazili vyhnut pouzitim upravenej implementéacie s rovna-
kou sémantikou (vypis 3.4). Vysledok planovania operécii z takéhoto kédu sa vsak vyrazne
nelisi od prvého pokusu. Cyklus sice je mozné tplne rozbalif, pouZity néstroj ho ale ne-
naplanoval paralelne. Naopak, pribudli zdroje za pouzitie samostatného citaca a prejavil
sa pokles priepustnosti za dodato¢né priradenie. Cyklus bol po rozbaleni naplanovany do
17-tich taktov, z ¢oho jeden opit sluzil pre uloZenie vysledku.

Po niekolkych dalsich pokusoch bol pouzity popis v jazyku C++, ktory zodpoved4 pres-
nej predstave o vyslednom obvode a nachadza sa vo vypise 3.5. Algoritmus pracuje v Styroch
krokoch. V cykle FIND_SP st nasjkdr najdené vyskyty medzier, ktoré st zaznamenané v pri-
znakovom registri flags. V druhom kroku MASK_GEN_SP je z aktudlnej pozicie vytvorenéd
maska, ktorou je priznakovy register v nasledujiicom cykle MASK_SP vymaskovany. Tymto si
zaru¢ime hladanie len od pozadovanej pozicie. Poslednym krokom je ENC_SP, cyklus, ktory
plni funkciu prioritného kodéra.

Kéd je na rozdiel od predchadzajucich pripadov spracovany rychlo, vratane verzie s roz-
balenymi cyklami, a je vykonavany paralelne. Napriek jeho neefektivite v softvéri, priepust-
nost vzniknutého rieSenia dosahuje pozadovanych vysledkov. Latencia vysledného obvodu
je jeden takt a dalsi takt zaberd ulozenie vysledku. Odhadované mnoZstvo zdrojov je asi
40-krat nizsie, ako v predchadzajtcich dvoch pripadoch.

Uvedené priklady st zamerané na proces planovania operacii. Vysledny kéd je rozsi-
reny o pracu s presahovym registrom (v pripade netspechu v aktudlnom slove sa nacita
dalsie) a s hodnotou indexu manipuluje priamo. Na vysledok planovania to nemd vplyv a
zjednoduseny kod je vhodnejsi pre ilustraciu. Podobnym sp6sobom je naimplementované
vyhladévanie nového riadku a preskakovanie bielych znakov, ligia sa len podmienkou pre
nastavenie premennej flags.
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rcIndex findSP3(rcIndex ri, regCache cache)

{

bool flags[wordWidth] = {falsel};
bool mask[wordWidth] = {falsel};
FIND_SP: for (unsigned int i = 0; i < wordWidth; i++)
{

if (cache.slc<8>(02b(i)) == )

flags[i] = true;

}
mask[ri] = true;
MASK_GEN_SP: for (unsigned int i = 1; i < wordWidth; i++)
{

mask[i] = mask[i] || mask[i-1];
}
MASK_SP: for (unsigned int i = 0; i < wordWidth; i++)
{

flags[i] = flags[i] && mask[il;
}
rcIndex i;
ENC_SP: for (i = 0; i < wordWidth; i++)
{

if (flags[il)

break;
}
return ij;
}

Vypis 3.5: Vyhladdvanie v refazci III

3.2.2 Vysledok syntézy

Pouzitim vysSie popisanych postupov pre zabezpecenie paralelizacie bola softvérova im-
plementécia transformovana do kédu, ktory bol nasledne naplanovany a namapovany na-
strojom Catapult C. Funkénost parsera v C++ bola overend, podobne ako v softvérovej
verzii, na dostupnej vzorke dat. Samotné verifikdcia RTL prebiehala automatizovane pocas
simulacie programom ModelSIM. Syntézu do FPGA a presnejsi odhad zdrojov zabezpedil
nastroj Precision RTL.

Simulované boli dve varianty s réznou Sirkou slova, a to 64-bajtova a 32-bajtova verzia.
Vysledky sa nachadzaju v tabulkach 3.2 a 3.3.

Cislo  Pocet paketov Velkost Cas v§pocétu Priepustnost Priepustnost

vzorky  [kp] [MB]  [ms] [kp/s] [Gb/s]
1 81,77 71,28 113,89 717,98 5,01
2 78,56 68,84 104,60 750,98 5,27
3 78,01 69,77 103,93 750,61 5,30
4 79,94 71,60 112,67 709,55 5,08
5 71,24 63,95 106,66 667,95 4,80

Tabulka 3.2: Priepustnost parsera so Sirkou slova 64 bajtov
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Cislo  Pocet paketov Velkost Cas v§pocétu Priepustnost Priepustnost

vzorky  [kp] MB]  [ms] [kp/s] [Gb/s]
1 81,77 71,28 114,16 716,29 5,00
2 78,56 68,84 104,80 749,58 5,26
3 78,01 69,77 104,07 749,54 5,29
4 79,94 71,60 112,85 708,42 5,08
5 71,24 63,95 106,71 667,61 4,80

Tabulka 3.3: Priepustnost parsera so Sirkou slova 32 bajtov

Priemerné priepustnost hardvérového rieSenia s pouzitim HLS bola teda 719,42 kp/s
resp. 5,09 Gb/s v pripade slova dlhého 64 bajtov. Verzia s 32-bajtovym slovom zaostéva
len mierne s priepustnostou 718,29 kp/s a 5,08 Gb/s. Tabulka 3.4 obsahuje informécie
o potrebnych zdrojoch ziskané syntézou vygenerovaného RTL programom Precision RTL.

Sirka slova [B]

32 64
LUTs 13912 26319
CLB Slices 3478 6580

Dffs or Latches 8000 16160

Tabulka 3.4: Potrebné zdroje pre syntetizovany parser

Napriek poklesu priepustnosti v 32-bajtovej verzii o zanedbatelnych 0,16% je potrebnych
len asi 52,86% zdrojov FPGA. Z tychto vysledkov moZzno konstatovat, Ze $irka slova mé vy-
razny dopad na vysledni spotrebu prostriedkov, ale len mierny dopad na vyslednu rychlost.
Nakolko parser pouzivajuci $irsie slovo nie je rychlejsi, znamen4 to, ze faktorom obmedzuju-
cim priepustnost nie je samotné paralelné vyhlad4vanie a porovnavanie, ale automat, ktory
parsovanie riadi. Napriek tomu, ze RTL bolo generované programovo a s najviac¢sou prav-
depodobnostou nie tplne optimélne, netrividlny problém s rychlostou automatu vzniké aj
pri snahe navrhniat RTL priamo.

3.3 Hardvérovo-sotvérové riesenie

V predchadzajucich sekcidch sme sa venovali najskor ¢iste softvérovému a nasledne Ciste
hardvérovému rieseniu. Z vysledkov vSak mozno konstatovat, Ze spracovanie HTTP proto-
kolu patri medzi protokoly umoziujuce len nizky stupen paralelného spracovania, a softvér
sa javi ako lepSie rieSenie uz aj na mobilnom procesore strednej triedy.

Problémom hardvérového riesenia st zavislosti vyplyvajice z popisu protokolu. Hlavicky
HTTP protokolu, ako aj mnohych dalsich textovych aplika¢nych protokolov, je nutné par-
sovat sekvencéne. Ak chceme vediet, aka ¢ast hlavicky nasleduje (hodnota, polozka, URI,...),
musime mat znalosti o tom, ¢o predchddza aktudlnej pozicii. Tato sekvencnost obmedzuje
paralelizaciu v mieste koneéného automatu, ktory riadi jednotlivé paralelné operacie vyhla-
davania ¢i porovnévania.

Softvér, okrem lepSej priepustnosti oproti jednej hardvérovej jednotke, poskytuje vy-
razne vyssiu flexibilitu. T4 ndm oproti hardvéru pontika moznost rychleho rozsirenia ana-
lyzy o dalsie metddy ¢ hlavicky a tym sa prisposobit flexibilnému HTTP protokolu. Tiez je
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jednoduchsie riesit situdcie zahfnajice pakety, ktoré sa odchyluju od standardu. Obmedze-
nim softvérového riesenia je ale pristup k datam. Tie musia byt prenaSané zo sietovej karty
cez zbernicu do pamite servera, ktory sa stard o monitorovanie danej siefovej prevadzky.
Nésledne takyto vypodet vyuziva cast systémovych prostriedkov, éim vplyva na vykonnost
celého systému. Kritickymi st prave pamétové prenosy.

Z rovnakého dévodu sa koncept SDM snazi o redukciu dat, ktoré je nutné spravcovavat
softvérom. V pripade HTTP vsSak redukcia dosiahla len 75% paketov, pricom v kazdom
toku je zaznamenand len prva hlavicka. Z analyzy zachytenej komunikacie je vSak mozné
konstatovat, ze HT'TP paketov obsahujicich hlavicku je vyrazne menej — asi 1,69% (vid.
tabulka 3.5). Preto by sa naSa snaha mala upriamif smerom k efektivnejsej hardvérovej
redukcie HTTP paketov, ktoré neobsahujt hlavicku. O hibkovii analjzu sa postara softvér.
Vyslednou architekttrou je tieZ moZné priamo doplnit architektiru SDM a vyuzit tak uz
existujuce rieSenie pre spolupracu hardvéru so softvérom.

Vsetky pakety Pakety s HT'TP hlavickou

Cislo Pocet Velkost Pocet Pocet Velkost Velkost
vzorky [kp] [B] kp] [%]  [MB]  [%]
4864,63 4447,08 81,77 1,68 71,28 1,60
4332,34 395411 78,56 181 68,84 1,74
4168,07 3808,09 78,01 1,87 69,77 1,83
ATO7,58 420041 79,94 1,70 71,60 1,71
5146,38 4821,05 71,24 1,38 63,95 1,37

U W N =

Tabulka 3.5: Podiel paketov obsahujicich HT'TP hlavicku

3.3.1 Kiritéria pre rozpoznanie HTTP hlavicky

V zdujme zachovatf jednoduchost obvodu a vyhnut sa akymkolvek zévislostiam je nutné
zvolit ¢o najjednoduchsi pristup s prihliadnutim na potrebné zdroje. Priepustnost takéhoto
obvodu by mala byt mnohonasobne vysSia ako priepustnost celého HTTP parsera. Dru-
hym aspektom pri vybere podmienok je snaha minimalizovat faloSné nalezy. Podmienky
prehlasenia paketu za HTTP paket obsahujici hlavicku musia byt dostatoéné na to, aby
sa minimalizovalo riziko, ze paket neobsahujuci hlavicku bude preposlany na analyzu do
softvéru. Tretim aspektom je snaha vylacit pakety neobsahujice hlavicku ¢o najrychlejsie
tak, aby sme nevylicili ziadne pakety, ktoré naopak hlavicku obsahuju.
Na zéklade tychto kritérii boli vybrané nasledujiice podmienky:

e prehladdvame prvy riadok obsahu paketu
e hladéame pritomnost refazca HTTP/1.0 alebo HTTP/1.1
e hladdme pritomnost nevalidnych znakov, a to

— znakov, ktoré nie st ASCII (hodnota vyssia ako 127)

— znakov, ktoré su kontrolnymi ASCII znakmi (hodnota nizsia ako 32)
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Obr. 3.7: Navrh obvodu pre rozpoznévanie http paketov obsahujucich hlavicku

Navrhnuta architektiira obvodu sa nachadza na obrazku 3.7. Vstupom je slovo paméte
spolu s potrebnym presahom. V prvej trovni st vyhladdvané potrebné sekvencie, a to
sekvencia nového riadku a retazec HTTP/1.X. Néjdené vyskyty su vymaskované, pricom
maska pre zaciatok sa pocita zo vstupu urcujiceho pociatocny index a zakoncujica maska
je vypocitana z prvého nalezu nového riadku. Ziskané priznaky sa ukladaju a si perzistenté
po dobu spracovania jedného paketu. Vystup je generovany logickymi operaciami nad takto
ziskanymi priznakmi.

Napriek tomu, Zze navrh je na nizkej Grovni, vyuzijeme moznosti HLS pre konstrukciu
kTacovych prvkov s variabilnou datovou $irkou. Okrem toho je v rdmci HLS mozné imple-
mentdciu zrefazit bez ndmahy a spracovat vstupné slovo kazdy takt hodinového signélu.
TieZ sa na vysledku mozu odzrkadlif optimalizécie niektorych operécii s ohfadom na cielovii
architektaru.

3.3.2 RozSirenie o parsovanie URL

V pripade, Zze bude potrebné URL parsovat automatom implementovanom v hardvéri, je
ziadtice ho priamo v hardvéri ziskat. Toho sa da docielit roz$irenim ndvrhu o hladanie
prvych dvoch medzier na riadku, o ktorych lokalizovanie sa postard vzhladévacia jednotka
a dva prioritné kodéry. V priestore medzi tymito medzerami sa nachadza URL v pripade
HTTP poziadavky a stavovy kéd v pripade odpovede. Rozsirenie architektiry je naznacené
v obrazku 3.8.

Obvod vyuziva maskovany vystup z komparatora hladajiceho znaky medzery a vyuziva
dva prioritné kodéry. Kodéry sa po najdeni svojho prvého vyskytu deaktivuju, pricom
prvy kodér zamaskuje vyskyt, ktory sam nasiel. Tym za zabezpedi, ze prvy kodér najde
prva a druhy kodér druhtt medzeru. Navrh je jednoducho zrefazitelny, pretoZe sa v nom
nevyskytuju ziadne cyklické zavislosti. Podobne ako v zdkladnom navrhu, priznaky sa nuluja
prichodom nového paketu. K indexu prvej medzery je na vystupe nutné priéitat jednicku,
¢im ziskame index zaciatku URL resp. stavového kédu.
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Obr. 3.8: Navrh rozsirenia pre hladanie prvych dvoch medzier

3.3.3 Vysledky

S vyuzitim HLS boli naimplementované obidve uvedené verzie architektiry starajice sa
o oznacovanie HT'TP paketov. Jednodcuhsia verzia prijima slovo paméte rozsirené o presah,
index na obsah a index aktudlneho slova. Poslednym vstupom je priznak nového paketu,
ktory, v pripade Ze je nastaveny, sposobi reinicializaciu priznakov pre nasledujici paket.
Vystupom je priznak HT'TP hlavicky a priznak ukoncéenia operacie, tzn. priznak urcujici,
¢éi je k rozhodnutiu nutné poskytnat nasledujtce slovo. Pouzity néstroj funkciu napldnoval
do jedného hodinového taktu pri nastavenej frekvencii 200 Mhz, ¢o zodpoveda priepustnosti
102,4 Gbps a latencii 5 ns.

Rozsirend verzia navySe vracia indexy na medzery obklopujiuce URL resp. stavovy kod
v pripade, zZe sa jedna o paket obsahujici HT'TP hlavicku. Napldnovana architektira po
zrefazeni dosahuje rovnakt priepustnost, 12,4 Gbps, pri latencii dvoch hodinovych cyk-
lov, tzn. 10 ns. V tabulke 3.6 st uvedené potrebné zdroje oboch verzii zistené nastrojom
Precision RTL.

Jednoduché verzia Rozsirené verzia

LUTSs 1243 1784
CLB Slices 311 446
Dffs or Latches 6 144

Tabulka 3.6: Potrebné zdroje pre detekciu HT'TP hlavicky
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Pre funkénost takto ziskanej architektiry je nutné doimplementovat obvod pre plnenie
vstupov a kone¢ny automat, ktory bude vyslednt architektiru riadit. PretoZe pouzity né-
stroj neumoznuje v dostupnej verzii syntézu viacerych blokov, nie je nim mozné pomocou
HLS spojit a testovat implementéiciu tohoto obvodu. Z predbeznjych vysledkov je ale mo-
7né konstatovat, ze takdto architektiira zaberd zlomok zdrojov celého parsera a poskytuje
priaznivé predpoklady vysledkov celkovej implementéacie.
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Kapitola 4

Z.aver

Tato praca je zamerand na navrh a implementaciu hardvérovo akcelerovanej analyzy HTTP
prevadzky pouzitim pristupu nazyvaného vysokotroviiova syntéza. Cielom bolo dosiahnut
priepustnosti dostac¢ujicej pre vysokorychlostné siete s rychlostou 100 Gb/s.

Po zoznameni sa s protokolom HTTP a existujicim monitorovacim rieSenim v podobe
softvérovo definovaného monitoringu som nastudoval principy vysokotroviiovej syntézy a
k nej urceny nastroj Catapult C. Ziskané znalosti som najskér vyuzil pre implementaciu
softvérového parsera v jazyku C, ktorého tlohou je extrahovat zaujimavé polozky z HTTP
hlavi¢iek. Vybrané boli URL, stavovy kdd, hostitel, identifikicia klienta a servera. Imple-
mentécia parsera bola overena na vzorke dat z redlnej prevadzky. Priepustnost v najhorSom
pripade dosahuje 963,85 kilopaketov za sekundu.

Po uprave zdrojovych kédov pre maximalne vyuzitie mozného paralelizmu bola preve-
dend syntéza parsera do technoldgie FPGA. Boli simulované dve verzie vysledného RTL
s roznou $irkou slova pamite a rdoznou drovilou paralelizmu pri vyhladdvani a porovna-
vani retazcov. Maximéalna dosiahnutéd priepustnost bola 719,42 kilopaketov za sekundu pre
64-bajtovi Sirku slova a 718,29 kilopaketov za sekundu pre 32-bajtovua Sirku slova.

Vzhladom na dosiahnuté vysledky bola dalej navrhnuté architektira pre rozpoznanie
HTTP hlavicky v pakete a ziskanie URL s teoretickou priepustnostou 102,4 Gb/s, ktorej
cielom je redukcia dat uréenych pre hlbsiu softvérovi analyzu. Architekttra vyuziva vyhody
hardvérového a softvérového pristupu (rychlost filtrovania vs. rychlost analyzy) a snazi sa
vhodne rozdelit tlohu pre dosiahnutie maximalnej priepustnosti s ohladom na minimali-
zaciu spotreby hardvérovych zdrojov. Tato architektira je kombindciou hardvérového a
softvérového pristupu a je pouzitelna ako rozSirenie analyzatora v architekttire SDM.

V budiicnosti je mozné pracu rozsirit o hardvérové vyhladavanie vzorov v ramci ziskanej
URL, pripadné rozsirenie analyzy pre dalsie protokoly.
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Dodatok A

Obsah CD

/Parser_C
Prie¢inok obsahujuci zdrojovy kéd HT'TP parsera v jazyku C

/Parser HLS
Prie¢inok obsahujici zdrojovy kéd HTTP parsera v jazyku C++ s pouzitim AC
Datatypes, urCeny pre vysokouroviiovi syntézu

/HTTP flagger
Prie¢inok obsahujuci zdrojovy kéd pre oznacovanie paketov obsahujicich HT'TP hla-
vicku v jazyku C++ s pouzitim AC Datatypes, uréeny pre vysokouroviovi syntézu

/HTTP_flagger_ex
Prie¢inok obsahujuci zdrojovy kéd pre oznacovanie paketov obsahujicich HT'TP hla-
vicku rozsireny o ziskavanie pozicie URL v jazyku C++ s pouzitim AC Datatypes,
uréeny pre vysokouroviiovi syntézu

/tex
Prie¢inok obsahujuci zdrojovy kdd tohoto dokumentu

/16124 . pdf
Stbor obsahujuci elektronicka verziu tohoto dokumentu
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