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Abstrakt 
Tato b a k a l á ř s k á p r á c e se zabývá hardwarovou akcelerací ana lýzy nej rozšířenějš ího proto
kolu na internetu, H T T P . Cí lem je získat za j ímavé po ložky z H T T P hlaviček a d o s á h n o u t 
propustnosti p o t ř e b n é k m o n i t o r o v á n í provozu na vysokorych los tn ích sí t ích. N a v r h n u t á soft
warová implementace v jazyce C je o p t i m a l i z o v á n a pro pa ra le ln í p ros t ř ed í a p o t é p ř e v e d e n a 
do h a r d w a r o v é architektury s v y u ž i t í m vysokoúrovňové syntézy. O b ě řešení jsou o t e s továny 
na vzorku dat z r eá lného provozu a je z m ě ř e n a jejich propustnost. Dosažené výs ledky jsou 
d i s k u t o v á n y a na zák ladě výs ledků je n a v r h n u t é další řešení . 

Abstract 
This bachelor thesis addresses hardware accelerated analysis of H T T P , the most used pro
tocol on the Internet. The goal is to extract substantial information from the H T T P headers 
and to achieve throughput needed for monitor ing high-speed networks. The C language is 
used to create a software implementat ion which is then opt imized for parallel environment 
and transformed into a hardware architecture using H i g h Level Synthesis. B o t h solutions, 
software and hardware one, are tested on real traffic samples and their throughput is mea
sured. Achieved results are discussed and new solution is proposed on their basis. 
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Kapitola 1 

Úvod 

In fo rmačné technológie z o h r á v a j ú dô lež i tú ú lohu v d n e š n o m živote . Denne ich v ý h o d y vy
už íva jú mi l ióny ľudí po celom svete, či už v p rác i , škols tve, alebo v s ú k r o m n o m živote . 
P o s k y t u j ú prostriedky pre zvyšovanie efektivity v prakt icky vše tkých oblastiach ľudskej 
č innos t i . Z j ednodušu jú m n o ž s t v o bežných ú loh , p o s k y t u j ú priestor pre z á b a v u , p r i n á š a j ú 
nové možnos t i oddychu a u m o ž ň u j ú komunikovať n o v ý m i spôsobmi . 

Väčš ina r iešení a s lužieb, k t o r é in fo rmačné technológie p o n ú k a j ú , je závislá na poč í t a 
čových sietiach. N a j v ý z n a m n e j š o u a na jväčšou z nich je ce losvetová sieť internet. Neus t á l e 
p r i b ú d a m n o ž s t v o za r i aden í schopných in t e rne tového pripojenia a zvyšuje sa m n o ž s t v o ľudí 
využ íva júc ich ich služby. Tiež je z a z n a m e n á v a n ý n á r a s t času , k t o r ý ľudia s t r á v i a on-line. 

V š e t k y tieto faktory vedú k zvyšu júc im sa n á r o k o m na robus tnosť a rýchlosť sieťovej 
komunikác ie a p o d n e c u j ú k vzn iku nových sieťových technológi í . Ď a l š í m vedľajš ím faktorom 
je p r u d k ý n á r a s t k r imina l i ty v tejto oblasti . Je to spôsobené m n o ž s t v o m pr í lež i tos t í , k to r é 
vzn ika jú ako nás ledok interakcie velkého p o č t u ľudí. Tieto fakty vyúsťujú k potrebe lepších 
a účinnejš ích m e t ó d monitorovania sieťovej p revádzky . 

H T T P tvor í d o m i n a n t n ú časť d á t p r e n á š a n ý c h internetom. O k r e m toho, že poskytuje 
flexibilný a j e d n o d u c h ý spôsob pre v ý m e n u informáci í , je prostriedkom m n o h ý c h druhov 
b e z p e č n o s t n ý c h hrozieb. Pre zložitosť jeho ana lýzy je p r o b l é m o v ý m protokolom pre spra
covanie firewallmi a u n i k á m n o h ý m m o n i t o r o v a c í m r iešen iam. Tieto r iešenia sú p revažne 
softvérové a n e m a j ú d o s t a t o č n ú kapaci tu na spracovanie m n o ž s t v a d á t o v ý c h tokov využíva
júc ich tento protokol. Cieľom tejto p r á c e je pokúsiť sa adresovať tento p r o b l é m ha rdvé rovou 
akcelerác iou monitorovania H T T P protokolu v y u ž i t í m technológie F P G A a nového p r í s t u p u 
k tvorbe obvodov, p o u ž i t í m vysokoúrovňovej syntézy. 

P r á c a je rozde lená na 4 kapitoly. K a p i t o l a 2 sa venuje popisu i n t e r n e t o v ý c h protokolov 
so z a m e r a n í m na H T T P , t e c h n i k á m pre monitorovanie vysokorých los tných sietí a vysoko-
úrovňovou syn tézou . V kapitole 3 je n a v r h n u t ý softvérový H T T P parser, k t o r ý je nás l edne 
op t ima l i zovaný za úče lom prevedenia do logického popisu n á s t r o j o m vysokoúrovňovej syn
tézy. K a p i t o l a sa ďalej z a o b e r á s imulác iou v z n i k n u t é h o ha rdvé rového n á v r h u , diskutuje 
d o s i a h n u t é výs ledky a prezentuje m o ž n é smerovanie ďalšieho vývo ja monitrovania H T T P 
protokolu. V poslednej kapitole 4 sa n a c h á d z a zhrnutie obsahu p r á c e a d o s i a h n u t ý c h vý
sledkov. 
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Kapitola 2 

Teoretický rozbor 

2.1 Balík internetových protokolov T C P / I P 

Balík i n t e n r e t o v ý c h protokolov (angl. Internet protocol suite) [1] je sieťový model p ô v o d n e 
vyví janý a g e n t ú r o u amer ického ministerstva obrany D A R P A . Dnes je celosvetovo najpou
žívanejš ím s ieťovým modelom p o u ž i t ý m v r á m c i siete Internet. N a rozdiel od modelu OSI , 
k t o r ý je č is té k o n c e p t u á l n y m modelom [2], T C P / I P vznikol ako p rak t i cké r iešenie a jeho 
súčasťou sú definície j edno t l i vých protokolov. N á z o v T C P / I P vzn iko l zo skratiek dvoch 
najdôleži te jš ích a zá roveň p r v ý c h def inovaných protokolov v tomto š t a n d a r d e . Sú to T C P 
(Transmission Control Protocol) a IP {Internet Protocol). 

Účelom T C P / I P je sp ros t redkovať komukikác iu v r á m c i poč í t aťových siet í . P re svoju 
zložitosť bo l n a v r h n u t ý ako v r s t e v n a t ý model, kde k a ž d á vrs tva využ íva júc s lužby nižšej 
vrs tvy poskytuje s lužby vrstve nad ňou . Pro tokoly t ý c h t o vrstiev ďalej obsahu jú špecifikácu 
fo rmátovan ia , adresovania, odosielania, smerovania a p r i j íman ia d á t . 

2.1.1 Architektúra TCP/IP 

P o ž i a d a v k y pre s y s t é m y i m p l e m e n t u j ú c e T C P / I P sú p o p í s a n é v R F C 1122 [ ] a R F C 1123 [4], 
p r i čom j edno t l ivé funkcie sú rozde lené do š ty roch a b s t r a k t n ý c h vrstiev. V n i ek to rých intep-
re tác iách š t a n d a r d u sa n a c h á d z a vrstiev päť , p r i č o m za na jn ižš iu v rs tvu sa považuje vrstva 
fyzická (ha rdvé rová ) , tzn . vrs tva p renosového m é d i a [ , ]. P ô v o d n ý model neobsahuje t ú t o 
vrs tvu a bo l n a v r h n u t ý ako ha rdvé rovo nezávislý. 

Pre oddelenie j edno t l i vých a b s t r a k t n ý c h vrstiev použ íva T C P / I P pr inc ípy zapuzdre
nia, čo zvyšuje modular i tu a v y t v á r a priestor pre rôzne kombinác ie protokolov. Pro tokol 
nižšej ú rovne n e p o z n á protokol použ i t ý vo vrstve vyššej , tento obsah je a b s t r a h o v a n ý ako 
ľubovoľné d á t a a sú k nemu p r ipo j ené š t r u k t ú r y typické pre d a n ý protokol. 

L i n k o v á vrstva 

Linková vrstva zabezpeču je komun ikác iu za r i aden í na lokálnej sieti, tzv. l inke. Hranice ta
kejto siete sú t v o r e n é smerovačmi . Je na jn ižšou vrstvou modelu a m ô ž e byť i m p l e m e n t o v a n á 
na ľubovoľnom ha rdvé r i . 

Funckie protokolov linkovej vrstvy: 

• prenos jednotiek sieťovej vrstvy, paketov 

• adresovanie za r i aden í na linke 
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• p r í p r a v a d á t na prenos fyzickým m é d i o m 

• de t e rmin i zác i a h r a n í c r á m c o v 

• detekcia chýb 

Špecifikácia T C P / I P popisuje p r inc ípy prekladu sieťovej adresy na adresu l inkovú, akou 
je n a p r í k l a d adresa M A C . O s t a t n é aspekty prenosu nie sú explicitne definované. 

N a tejto vrstve m ô ž u byť v y b r a n é r á m c e pos ie lané p r o s t r e d n í c t v o m v i r t u á l n y c h siet í 
( V P N ) alebo p r o s t r e d n í c t v o m iných tunelov. V tomto p r í p a d e sú r á m c e považované za 
ap l ikačné d á t a , p r i č o m sú pos ie lané p r o s t r e d n í c t v o m inej siete. P o u ž i t ý m tune lovac ím pro
tokolom m ô ž e byť v p r í p a d e p o u ž i t i a T C P / I P siete protokol transportnej alebo apl ikačnej 
vrstvy. 

S i e ť o v á vrstva 

Sieťová, alebo aj i n t e rne tová vrs tva je z o d p o v e d n á za proces smerovania, čo je prenos dá
tových jednotiek, na tejto ú rovn i tzv. paketov, z poč i a točne j do cieľovej siete. V ba l íku 
protokolov T C P / I P sa dnes j e d n á p r e v a ž n e o protokoly IPv4 a IPv6 . 

Funckie IP protokolov: 

• adresovanie klientov a sietí tzv. IP adresou 

• smerovanie segmentov/datagramov medzi s ieťami 

Smerovače postupne prepos ie la jú pakety ďalším smerovacom (tzv. next-hop router), 
bližším cieľovej sieti. Sieťová vrstva neposkytuje spoľahl ivý prenos d á t , ale tzv. doruče
nie s na j l epš ím úsi l ím. V p r í p a d e potreby mus í spoľahl ivý prenos d á t zabezpečiť n i ek to rý 
z protokolov vyššej vrstvy. 

T r a n s p o r t n á vrstva 

Protokoly transportnej vrs tvy v y t v á r a j ú z á k l a d n ý k o m u n i k a č n ý k a n á l medzi procesmi ko
muniku júc ich aplikáci í . B ý v a j ú i m p l e m e n t o v a n é až na koncových zariadeniach, firewalloch, 
p r í p a d n e na zariadeniach zabezpeču júc ich monitorovanie vyšších vrstiev. Najčas te j š ie vy
už ívanými protokolmi sú T C P a U D P . P r e n á š a n é jednotky sa n a z ý v a j ú segmenty v p r í p a d e 
T C P , alebo datagramy v p r í p a d e U D P . 

T C P je spojovo o r i en tovaný protokol k t o r ý okrem identif ikácie procesov, pomocou tzv. 
portov, zabezpeču je spoľahlivosť spojenia. To z a h ŕ ň a zoraďovanie , potvrdzovanie, retrans-
misiu a riadenie toku paketov podľa stavu sieťového spojenia. Tiež kontroluje integritu 
pos ie laných d á t . 

U D P je naproti tomu nespo jovaný protokol k t o r ý okrem kon t ro lného s ú č t u a identifiká
cie procesov neposkytuje ďalšie služby. M á nižšiu réžiu, ale ak apl ikácia vyžadu je spoľahl ivý 
prenos, mus í ho implementovat' v r á m c i svojho ap l ikačného protokolu. 

A p l i k a č n á vrstva 

Najvyšš ia vrstva modelu T C P / I P , ap l ikačná , z a h ŕ ň a protokoly použ ívané ap l ikác iami po
sky tu júc imi s lužby ich už íva teľom. P o u ž í v a j ú s lužby nižších vrstiev pre prenos užívateľských 
d á t , z abezpeču jú identif ikáciu užívateľov apl ikácie . O k r e m toho m ô ž u implementovat' slu
žby zabezpeču júce funkciu nižších vrstiev, ako n a p r í k l a d smerovacie alebo konf iguračné 
protokoly. 
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2.2 Protokol H T T P 

Hypertext Transfer Protocol ( H T T P ) [7, 8] je protokol apl ikačnej vrs tvy pre d i s t r i buované , 
ko l abo ra t í vne , h y p e r m e d i á l n e in fo rmačné sys témy. P ô v o d n e bo l n a v r h n u t ý pre v ý m e n u hy
p e r t e x t o v ý c h dokumentov (Hypertext M a r k u p Language, H T M L ) . Je p o u ž í v a n ý v r á m c i 
Wor ld -Wide Web od roku 1990. 

P r v á verzia, H T T P / 0 . 9 , bola j e d n o d u c h ý m protokolom pre prenos su rových d á t pro
s t r e d n í c t v o m Internetu [ ], k t o r á sa dnes už nevyuž íva . H T T P / 1 . 0 je vy l epšená verzia 
protokolu p o d p o r u j ú c a hlavičky vo fo rmá te podobnom M I M E {Multipurpose Internet Mail 
Extensions), obsahu júce me ta in fo rmác i e o p r e n á š a n ý c h d á t a c h a modi f iká to roch s é m a n t i k y 
dotazov a odpoved í . Verz ia H T T P / 1 . 1 ďalej rozširuje tieto me ta in fo rmác ie , p r i čom zohľa
dňuje h ierarchické proxy, kešovanie, potrebu p e r z i s t e n t n ý c h spo jen í a v i r t u á l n ě servery. 
Tieto dve verzie p r i n á š a j ú t iež niekolko nových m e t ó d pre pož iadavky . 

H T T P protokol je protokol typu dotaz - odpoveď v a r c h i t e k t ú r e klient - server (obr. 
2.1). K l i en t p o u ž i t í m niektorej s d o s t u p n ý c h m e t ó d odošle p o ž i a d a v k u pre z ískanie alebo 
modif ikáciu zdroja u m i e s t n e n é h o na serveri. Server o d p o v e d á in formáciou o stave spra
covania p o ž i a d a v k y klienta, za k t o r ý m typicky nasleduje telo s v y ž i a d a n o u informáciou. 
V r á m c i h lavičky sú t iež p r e n á š a n é modi f iká to ry pož iadavky , me ta in fo rmác i e o tele s p r á v y 
či informácie o klientovi alebo o serveri. 

Kl ient 

požiadavka 

HTTP 

/ s 

odpoveď 

Se rve r 

Obr . 2.1: P r i n c í p č innos t i H T T P 

K o m u n i k á c i a je vo väčš ine p r í p a d o v in ic iovaná kl ientom. O d verzie H T T P / 1 . 1 je v r á m c i 
j e d n é h o v y t v o r e n é h o spojenia m o ž n é odoslať a pri jať viac pož iadavkov či odpoved í , č ím sa 
znižuje réžia p o t r e b n á k v y t v á r a n i u spojení . 

H T T P komun ikác i a na jčas te j š ie prebieha nad sadou protokolov T C P / I P . R e z e r v o v a n ý m 
por tom je T C P 80, ale môže použ ívať aj iné porty, ako n a p r í k l a d 8080 alebo 8008 [10]. 
Vo všeobecnos t i m ô ž e byť H T T P obsah p r e n á š a n ý nad akýmkoľvek s ieťovým protokolom 
p o s k y t u j ú c i m spoľahl ivý prenos, nakoľko tento vo vlastnej réžii neposkytuje. 

V r á m c i tela p o ž i a d a v k u m ô ž u byť odos ie lané prakt icky ľubovoľné d á t a , čo umožňu je 
podstatne širšie uplatnenie protokolu ako posielanie h y p e r t e x t o v ý c h dokumentov. Špeci
fikácia t iež umožňu je zadefinovať si v l a s t n é m e t ó d y a v l a s t n é po ložky hlavičiek, čo t iež 
zovšeobecňuje jeho použ i t i e . H T T P server mus í p o d p o r o v a ť m i n i m á l n e m e t ó d y GET a HEAD. 
V p r í p a d e , že server implementuje n i e k t o r ú š t a n d a r d n ú m e t ó d u , t á mus í byť implemento
v a n á v sú lade so š t a n d a r d o m . 

P o ž i a d a v k a na server zač ína p r v ý m r iadkom o z n a č o v a n ý m ako Request-Line. Tento 
riadok obsahuje m e t ó d u , U R L (Uniform Resource Locator) odde l enú medzerami a reťazec 
obsahujúc i verziu protokolu. A k o symbol nového r iadku sa použ íva dvojica znakov \r\n 
(ich A S C I I hodnota z o d p o v e d á č ís lam 10 a 13). 
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Za t ý m t o r iadkom nasleduje niekolko riadkov hlavičky. Tieto obsahu jú názov po ložky 
nas ledovaný dvojbodkou, ľubovoľným p o č t o m t a b u l á t o r o v alebo medzier a hodnotou. H o d 
nota je obvykle u k o n č e n á koncom r iadku, ale ú p l n á špecifikácia definuje syntax aj pre viac
r iadkové hodnoty. Obsahom hlavičky sú modi f iká to ry p o ž i a d a v k y a me ta in fo rmác i e obsahu 
tela správy, ako n a p r í k l a d hos t i teľ dokumentu ( d o m é n a ) , identif ikácia klienta, p o ž i a d a v k y 
na kódovan ie odpovede, kódovan ie tela pož iadavky , d ĺžka obsahu v tele s p r á v y a ďalšie. 

Hlavička končí p r á z d n y m riadkom, teda sekvenciou \ r \ n \ r \ n . Po hlavičke nasleduje 
voliteľne telo správy, n a p r í k l a d v p r í p a d e m e t ó d y POST, kedy sa d á t a p r e n á š a j ú od klienta 
na server. N a o b r á z k u 2.1 sa n a c h á d z a p r ík l ad platnej H T T P pož iadavky . 

GET / H T T P / l . l \ r \ n 
H o s t : example.com\r\n 
U s e r - A g e n t : M o z i l l a / 5 . 0 ( X l l ; L i n u x x86_64; r v : 3 1 . 0 ) F i r e f o x / 3 1 . 0 \ r \ n 
A c c e p t : t e x t / h t m l , a p p l i c a t i o n / x h t m l + x m l , a p p l i c a t i o n / x m l ; q = 0 . 9 , * / * ; q = 0 . 8 \ r \ n 
A c c e p t - L a n g u a g e : sk,cs;q=0.8,en-us;q=0.5,en;q=0.3\r\n 
A c c e p t - E n c o d i n g : g z i p , d e f l a t e \ r \ n 
DNT: l \ r \ n 
C o n n e c t i o n : k e e p - a l i v e \ r \ n 
\ r \ n 

Výpi s 2.1: P r í k l a d H T T P p o ž i a d a v k y 

P r v ý riadok odpovede servera sa označuje ako Reponse-Line. Obsahuje verziu protokolu, 
s tavový kód a jeho slovný popis. Syntax ani účel h lavičky odpovede sa nelíši od pož iadavky , 
p o ž i a d a v k a a odpoveď sa však odl išujú m n o ž i n o u def inovaných hlavičiek. V n a š o m zjed
n o d u š e n o m p r ík l ade na o b r á z k u 2.2 t iež vidno, že obsahuje p r e v a ž n e me ta in fo rmác i e tela 
správy, k t o r é nasleduje za hlavičkou. Telom odpovede je v n a š o m p r í p a d e H T M L dokument, 
v s k r á t e n o m p r ík l ade sú u v e d e n é len jeho p rvé dva riadky. 

HTTP/1.1 200 0K\r\n 
C o n t e n t - T y p e : t e x t / h t m l \ r \ n 
Date: Tue, 06 May 2014 20:24:19 GMT\r\n 
E x p i r e s : Tue, 13 May 2014 20:24:19 GMT\r\n 
L a s t - M o d i f i e d : F r i , 09 Aug 2013 23:54:35 GMT\r\n 
S e r v e r : ECS ( i a d / 1 9 A B ) \ r \ n 
X-Cache: H I T \ r \ n 
C o n t e n t - L e n g t h : 1270\r\n 
\ r \ n 
<!doctype html>\n 
<html>\n 

Výpi s 2.2: P r í k l a d H T T P odpovede 

I m p l e m e n t á c i a H T T P je dnes d o s t u p n á na v š e t k y b e ž n é platformy a H T T P komun ikác i a 
je povo lená vo väčš ine siet í . Tieto fakty vyús t i l i do v ý z n a m n é h o podielu H T T P na prenose 
d á t Internetom, p r i č o m tvor í až 60% vše tkých p r e n á š a n ý c h d á t [11]. H T T P protokol sa 
začal využívať v m n o ž s t v e apl ikáci í ako t r a n s p o r t n ý protokol apl ikačnej vrstvy, preto je 
protokol H T T P označovaný za nové T C P [12]. Tiež nie je z a n e d b a t e ľ n é jeho využ ívan ie 
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pre tunelovanie, tzn . zapuzdrenie inej komunikác ie a jej prenos p r o s t r e d n í c t v o m H T T P 
protokolu. 

D o m i n a n t n é postavenie H T T P so sebou p r i n á š a b e z p e č n o s t n é r iziká. V z h ľ a d o m na ob
m e d z e n é zdroje a n a r a s t a j ú c e m n o ž s t v o p renesených d á t Internetom je o b t i a ž n e komuni
káciu H T T P protokolu mon i to rovať pomocou sof tvérových r iešení . Pre to sa treba zaoberať 
ha rdvé rovou akcelerác iou monitorovania tohoto protokolu. 

2.3 Softvérovo definované monitorovanie 

Softvérovo def inované monitorovanie (angl. Software defined monitoring, S D M ) [11] je sys
t é m softvérovo riadenej ha rdvérove j akcelerácie mon i to rovac ích a b e z p e č n o s t n ý c h aplikáci í 
z a m e r a n ý c h na vysokorých los tné siete. Funkcional i tu rozdeľuje medzi funkčnú h a r d v é r o v ú 
a in te l igen tnú softvérovú časť, k t o r é spolu spo lup racu jú . F i r m v é r S D M využ íva pre klasifi
káciu paketov tzv. sieťové toky - postupnosti paketov so s p o l o č m ý m i v l a s tnosťami p rechá
dza júce d a n ý m bodom siete za u rč i tý interval. 

Sieťová 
komunikácia 

Analyzátor 
hlavičiek 

Klasifikátor 

Akcia 

Správca 
záznamov 

Akcia 

Hardvérová časť 

Dáta Exportér 

! Príkaz Softvérový 
prístup 

Riadenie 

Softvérová časť 

Ovládač Aplikácia 1 

Aplikácia 2 

Obr . 2.2: S c h é m a č innos t i S D M 

N a o b r á z k u 2.2 sa n a c h á d z a z j e d n o d u š e n á verzia a r c h i t e k t ú r y S D M . A n a l y z á t o r hlavi
čiek sa s t a r á o extrakciu informácie z hlavičiek paketu. Získané informácie posiela v do
hodnutom f o r m á t e klasif ikátoru, k t o r ý ich využi je na zaradenie do toku. Tiež vyberie zod
poveda júce p r av id l á apl ikovateľné na d a n ý paket, k o t r ý m i sa ďalej r iadi sp rávca z á z n a m o v 
a e x p o r t é r . Sp rávca z á z n a m o v v p r í p a d e potreby z a z n a m e n á v a š t a t i s t i k y o tokoch, a k ý m i 
sú p o č e t paketov a ich trvanie. E x p o r t é r posiela v y ž i a d a n é pakety v p o ž a d o v a n o m fo rmáte 
ďalej pre softvérové spracovanie a v p r í p a d e , že nie sú p o t r e b n é , ich zahod í . Apl ikác ie vy
už íva jú d o s t u p n é ap l ikačné rozhranie ov l ádača pre p r i dávan i e či modif ikáciu pravidiel a pre 
z ískavanie p o t r e b n ý c h tokov z h a r d v é r u . 

Cieľom S D M je znížiť n á r o k y na softvér a to tvorbou n i ek to rých š t a t i s t í k v h a r d v é r i a 
ap l ikačne riadenou stratou informácie . Nezau j ímavé informácie sú vyf i l t rované z d á t urče
ných pre spracovanie sof tvérom, č ím sa zvýši celková efektivita a výkonnosť spracovania. 

Jednou z t e s t o v a n ý c h aplikáci í bo la ana lýza ap l ikačného protokolu H T T P . P o u ž i t ý m 
a n a l y z á t o r o m bo l H T T P plugin pre s y s t é m FlowMon [ ] a ú lohou h a r d v é r u bolo odfil trovať 
d á t a nezau j ímavé z pohľadu tejto apl ikácie . Z ískavanými in fo rmác iami sú n i ek to r é zaují
m a v é po ložky z H T T P hlavičiek. Redukcia d á t bola d o s i a h n u t á pomocou dvoch p r a k t í k . 
P r v o u bola filtrácia za ložená na použ i te j protokolovej sade, kedy väčš ina H T T P p r e v á d z k y 
prebieha s v y u ž i t í m t r a n s p o r t n é h o protokolu T C P na porte 80. Druhou bola filtrácia tokov, 
pre k t o r é už bola z a c h y t e n á H T T P hlavička, tzn . informácie bol i e x t r a h o v a n é len z prvej 
hlavičky d a n é h o toku. 

P o p í s a n ý m s p ô s o b o m bola d o s i a h n u t á redukcia 75% p o č t u paketov a 73% objemu d á t . 
Ex t rakc iou p o ž a d o v a n ý c h d á t pr iamo pomocou h a r d v é r u je len ďalším krokom k zníženiu 
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m n o ž s t v a d á t , k t o r é je n u t n é spracovať softvérovo. V ý s l e d n á a r c h i t e k t ú r a by mohla byť 
p o u ž i t á ako modu l do hardvérove j čas t i - a n a l y z á t o r a - s y s t é m u S D M . 

2.4 Vysokoúrovňová syntéza 

Vysokoúrovňová syn t éza obvodov (angl. High Level Synthesis, H L S ) [14, 15] pre A S I C a 
F P G A čipy je n o v ý m p r í s t u p o m k n á v r h u , syn téze a verifikácii t ý c h t o obvodov. Cieľom je 
vytvor iť R T L (Register Transfer Level) i m p l e m e n t á c i e z vysokoúrovňového a lgor i tmického 
popisu. Tento b ý v a d o s t u p n ý vo forme i m p l e m e n t á c i e programu, pre k t o r ý sa čas to využ íva 
n i ek to rý z d o s t u p n ý c h jazykov nižšej ú r o v n e (nap r ík l ad jazyk C ) . 

Pos tupom času sa zača la komplexnosť p o t r e b n ý c h obvodov v ý r a z n e zvyšovať a n á v r h á r i 
čelia s t á le ob t i ažne j š ím ú l o h á m pr i v y t v á r a n í a hľadaní o p t imá ln e j a rch i tekúry . S naras
t a j ú c o u zloži tosťou t iež s t ú p a m n o ž s t v o chýb , k t o r ý c h sa n á v r h á r i dopúšťa jú . Tieto fakty 
v ý r a z n e p r i sp ieva jú k n á r a s t u d ĺžky vývojového cyklu . 

H L S rieši tieto p r o b l é m y a u t o m a t i z á c i o u procesu p l á n o v a n i a a mapovania operáci í , č ím 
přemosťuje fázu m a n u á l n e j tvorby logického popisu zo z a d a n é h o algori tmu. O d p a d a j ú prob
lémy týka júce sa cieľovej technológie , časovania , procesov či ich hierarchie. I m p l e m e n t á c i a 
je p řenos i t e lná , ľahšie ud rž i ava teľná a modif ikovateľná, nakoľko programovanie v z n á m y c h 
a rozš í rených a lgor i tmických jazykoch je v ý r a z n e j e d n o d u c h š i e . Úroveň paralel izmu je ľahko 
nas tav i t eľná p r o s t r e d n í c t v o m užívateľského rozhrania. H L S sa t iež snaží z jednodušiť proces 
verifikácie a poskytuje prostriedky pre verifikáciu vzniknutej a r c h i t e k t ú r y voči p r e loženému 
k ó d u bež i acemu na procesore. Na jpouž ívane j š ími j a z y k m i p o u ž í v a n é s y n t e t i z a č n ý m i ná
strojmi tohoto typu sú rozš í rené C , C + + alebo SystemC [16]. 

2.4.1 Obmedzenia a aspekty HLS 

Pre dosiahnutie lepších výs ledkov (rýchlosť, plocha na čipe) je p o t r e b n é uprav iť zdrojové 
kódy tak, aby p o u ž i t é konš t rukc ie nebrán i l i s y n t e t i z a č n é m u n á s t r o j u paralel izovať j edno t l ivé 
operác ie . V z h ľ a d o m na to, že p l ánovan ie operác i í v y c h á d z a z d á t o v ý c h závislost í , progra
m á t o r mus í venovať zvýšenú pozornosť tomu, aby ich z b y t o č n e n e v y t v á r a l . Ďalej je n u t n é 
zaobísť sa bez podpory dynamickej alokácie či ďalších s lužieb o p e r a č n é h o sys t ému , a k ý m i 
sú v l á k n a alebo semafory. 

V tejto p rác i je pop i sovaný a p o u ž i t ý n á s t r o j Catapult C, k t o r ý je k dispozíci i k použ i t i u 
v univerzitnej verzii . 

D á t o v é typy 

Z á k l a d n é d á t o v é typy jazyka C n e p o s t a č u j ú pre popis algori tmu v ha rdvé r i , a to hneď 
z dvoch dôvodov . V technológi i F P G A je m o ž n é si zvoliť d á t o v é š í rky s ignálov s bitovou 
presnosťou. U m o ž ň u j e to implementovat' ope rác ie p r acu júce s t ý m i t o d á t a m i čo najefek
t ívnejš ie , nakoľko operác ie s m e n š í m i d á t o v ý m i š í rkami sú č a s t o k r á t rýchlejšie a z a b e r a j ú 
menš ie m n o ž s t v o prostriedkov. N a p r í k l a d na popis š ty roch h o d n ô t s t ač i a v závislost i na zvo
lenom kódovan í dva až š tyr i bi ty informácie , v softvéri by tieto bi ty bol i u ložené v d á t o v o m 
type š i rokom typicky 32 alebo 64b. 

Ďalej je n u t n é definovať operác ie nad d á t a m i s bitovou presnosťou , k t o r é b u d ú ekviva
l en tné m o ž n o s t i a m signálov v R T L . Toto z a h ŕ ň a p r á c u s ľubovoľnými b i tmi informácie a 
možnosť v y t v á r a ť nové s ignály ich de len ím či k o n k a t en ác io u . Tiež je p o t r e b n é nad t a k ý m i t o 
d á t o v ý m i typmi vykonávať logicko m a t e m a t i c k é operác ie . 
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Použ i t ý n á s t r o j , Catapult C, použ íva na pokryt ie t ý c h t o pož iadav iek jazyk C + + a šab 
lóny tr ied zvané AC Datatypes 1, k t o r é implementuji! funkčnosť d á t o v ý c h typov s bitovou 
presnosťou. 

Bloky a cykly 

V n á s t r o j o c h využ íva júc ich H L S je m o ž n é s t u p e ň para le l izác ie veľmi dobre nas tav iť na 
úrovn i blokov a cyklov. B l o k y sú s a m o s t a t n é jednotky, k t o r é v y k o n á v a j ú svoju činnosť 
nezávisle na svojom okolí, a so svoj ím okolím, o s t a t n ý m i b lokmi , komun iku jú pomocou 
rozhran í . K a ž d ý blok je r ep rezen tovaný jeho funkciou. V š e t k y funkcie, k t o r é sú súčasťou 
j e d n é h o bloku, sú sp racované ako i n l i n e funkcie, tzn . ich telo je rozba lené na miesto, 
z k t o r é h o je funkcia vo laná . K t o r é funkcie b u d ú syn t e t i zované ako s a m o s t a t n é bloky a 
aké rozhranie bude pre ne p o u ž i t é sa urču je v r á m c i na s t aven í obmedzen í a rch i t ek tú ry . 
V dostupnej verzii p o u ž i t é h o n á s t r o j a funkcia v y t v á r a n i a blokov nie je d o s t u p n á , a zo 
zdro jového k ó d u je z určene j funkcie v y t v o r e n ý jeden, h l a v n ý blok. 

C y k l y sú ďalším dô lež i tým n á s t r o j o m pre zvyšovanie paralelizmu. K dispozíci i sú vo
ľby pre rozbalenie cyk lu , ú p l n é alebo č ias točné , ako aj možnosť spracovanie cyk lu zreťaziť 
s predom špecif ikovanou p r i epus tnosťou . O k r e m expl ic i tných cyklov sa za cyklus považuje 
aj h l a v n á syn t e t i zovaná funkcia, p r e tože po skončení v ý p o č t u v jej tele je automaticky 
zahá j ený nový v ý p o č e t . 

P a m ä ť a jej adresovanie 

Real izácie p a m ä t e v technológi i F P G A závisí na jej n á v r h á r o v i , k t o r ý m á na v ý b e r z nieko
ľkých typov p a m ä t í , či už e x t e r n ý c h alebo rea l izovaných priamo v F P G A čipe . T ú t o p a m ä ť 
je ale p o t r e b n é n e j a k ý m s p ô s o b o m adresovať . 

P a m ä ť je z pohľadu H L S rea l izovaná pomocou poľa a je a d r e s o v a n á pomocou indexov. 
Indexy teda n a h r á d z a j ú ukazatele a š í rka p o u ž i t é h o d á t o v é h o typu určuje š í rku adreso
v a n é h o slova p a m ä t e . V r á m c i AC Datatypes je d o s t u p n á š ab lóna pre v ý p o č e t logart imu 
so z á k l a d o m dva v čase prekladu. To umožňu je s p r á v n e určiť d á t o v é typy p o t r e b n é pre 
adresovanie v y t v o r e n ý c h p a m ä t í . Technológia použ i te j p a m ä t e sa urču je v r á m c i na s t aven í 
obmedzen í a rch i t ek tú ry . 

1http://calypto.com/en/page/leadform/38, dostupné po registrácii 
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Kapitola 3 

Architektúra pre analýzu H T T P 

A n a l ý z a H T T P ako protokolu apl ikačnej vrs tvy je kľúčová z pohľadu bezpečnos t i sietí . 
Tento protokol tvor í nadpo lov i čnú väčš inu dá tove j p r e v á d z k y p r e n á š a n e j p r o s t r e d n í c t v o m 
celosvetovej siete internet a treba sa zaoberať akceleráciou jeho analýzy. A n a l y z á t o r v r á m c i 
a r c h i t e k t ú r y S D M už disponuje n á s t r o j m i pre a n a l ý z u protokolov nižších vrstiev. Vďaka 
jeho m o d u l á r n o s t i sa s t á v a v h o d n ý m p r o s t r e d í m pre rozší renie tejto funkcionality a imple
m e n t á c i u parsera H T T P ako novú komponentu jeho a rch i t ek tú ry . Je teda m o ž n é sús t red iť 
sa vý lučne na H T T P protokol, čo t iež prispieva k p řenos i t e lnos t i imp lemen tác i e . 

V r á m c i akcelerácie ana lýzy H T T P p r e v á d z k y n á s zau j íma obsah hlavičky paketu, resp. 
jeho najdôleži te jš ie čas t i . Je p o t r e b n é ich lokalizovať a ex t r ahovať pre b u d ú c u h lbš iu ana lýzu 
(či už softvérovú alebo hadvé rovú ) a p r í p a d n é použ i t i e ako kľúča pre filtráciu než iadúcej 
H T T P prevádzky . 

Paket 

Index o b s a h u 

HTTP 
p a r s e r 

-fr-

Typ p ake t u 

U R L / S t a t u s - C o d e 

•fr-

Hos t 

-fr-

Use r -Agen t / S e r v e r 

Obr . 3.1: Rozhranie parsera 

N a o b r á z k u 3.1 je p o p í s a n é rozhranie navrhovanej a r ch i t ek tú ry . V s t u p o m je paket sa
m o t n ý a index na obsah paketu. Ten ukazuje na p r v ý oktet n a c h á d z a j ú c i sa za T C P halvi-
čkou. Tento p r í s t u p je zvolený, p r e tože kopí rovanie obsahu do samostatnej p a m ä t e je časovo 
n á r o č n á operác ia . Tiež je m o ž n é vstup dopredu predspracovať , n a p r í k l a d obmedz iť parso-
vanie len na špecifické porty protokolu T C P . O to sa m ô ž e p o s t a r a ť exis tu júci a n a l z y á t o r 
T C P , k t o r ý t iež m ô ž e p o s k y t n ú ť p o t r e b n ý index obsahu. 

M e d z i m o n i t o r o v a n é po ložky hlavičiek v y b r a n ý c h pre t ú t o p r á c u p a t r í m e t ó d a , U R L 
spolu s po ložkami User-Agent a Host pre p o ž i a d a v k u , s t avový kód a po ložku Server pre 
odpoveď servera. Ci sa j e d n á o H T T P p o ž i a d a v k u , odpoveď, alebo n e r o z p o z n a n ý paket, je 
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zakódované vo v ý s t u p e „ T y p paketu". Tiež je n í m d a n á p o u ž i t á m e t ó d a v p r í p a d e požia
davky. V r á m c i U R L je m o ž n é odhal iť m n o ž s t v o ú t o k o v na server, a k ý m i sú zakódované 
skripty či cielené dotazy na d a t a b á z o v ý server [17]. Po ložky User-Agent a Server n á m pre
z rádza jú identi tu komuniku júc ich s t r á n , r e spek t íve identi tu za k t o r ú sa v y d á v a j ú . User-
Agent v p r í p a d e robotov ča s to použ íva rozpozna teľný opaku júc i sa vzor. Po ložka Host n á m 
v p r í p a d e H T T P / 1 . 1 p r e z r a d í in formáciu o serveri, na k t o r ý je p o t e n c i á l n y ú t o k cielený. 
Tieto po ložky je p o t r e b n é v pakete lokalizovať, a ich polohu alebo obsah vrá t i ť v rozumnom 
formáte . 

3.1 Softvérová implementácia 

A b y bolo m o ž n é využiť H L S k n á v r h u hardvérove j a r ch i t ek tú ry , je n u t n é vytvor iť jej ekviva
l en tnú softvérovú i m p l e m e n t á c i u . T á bola v y t v o r e n á v j azyku C s ohľadom na nas ledujúce 
mapovanie do technológie F P G A . 

Funkcia parsera sa d á rozdeliť do dvoch čas t í . P r v á časť sa s t a r á o parsovanie p rvého 
r iadku, a rozhoduje o tom, či paket obsahuje H T T P hlavičku. Postupy m o ž n o vidieť na ob
rázkoch 3.2 a 3.3. V ý s t u p pre U R L a s t avový kód je generovaný v ž d y po kroku 1 (zač ia tok) 
a 2 (koniec). D r u h á časť parsuje ďalšie r iadky hlavičky, a v p r í p a d e n á j d e n i a požadovane j 
po ložky z a z n a m e n á zač ia tok a koniec hodnoty. P r i n c í p m o ž n o nájsť na o b r á z k u 3.4. Vý
stupy sú generované po kroku 2 a 3, n á j d e n í m p r á z d n e h o r iadku parsovanie končí (koniec 
hal v ičky) . 

POST /post ing.php?id=541 H T T P / 1 . l \ r \ n 

B^Po rovnan i e n a reťazec HTTP/1.0 \ r \ n 

a l e b o H T T P / l . l \ r \ n 

( T)Vyhľadanie najbližšej m e d z e r y 

( T^Porovnanie n a z n á m e metódy nas ledované m e d z e r o u 

Obr . 3.2: P r i n c í p parsovania Request-Line 

HTTP/1.0 301 Moved P e r m a n e n ť l y \ r \ n 

3 j V y h ľ a d a n i e k o n c a r i a d k u 

( ? ) K o n t r o l a n a p r í t omnos ť t r o c h č ís l i c a m e d z e r y 

( l ) p o r o v n a n i e n a re ťaz ce H T T P / 1 . 0 a l e b o H T T P / 1 . 1 

n a s l e d o v a n é m e d z e r o u 

Obr . 3.3: P r i n c í p parsovania Response-Line 

Pre testovanie softvérovej i m p l e m e n t á c i e bo l použ i t ý z á z n a m reálnej p revádzky , z kto
rého bol i pomocou programu Wireshark 1 vyf i l t rované H T T P pakety. V s t u p zabezpeču je 
knižn ica libpcap 2 z u loženého pcap s ú b o r u . Výs l edky sú v r á t e n é ako ukazatele na zač ia tok 

1http://www.wireshark.org  
2http://www.tcpdump.org 
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Server : example.com\r\n 

3JVyh ľadan ie k o n c a r i a d k u 

( ^ V y h ľ a d a n i e z n a k u , ktorý n i e j e m e d z e r o u 

a n i tabu lá to rom 

( T )Porovnan ie na požadované položky hlavičky 

Connect ion: c l o s e \ r \ n 
\ r \ n 
i—, i 

P o r o v n a n i e n a k o n i e c r i a d k u (prázdny r i a d o k ) 

Obr . 3.4: P r i n c í p parsovania ďalších položiek h lavičky 

a koniec p o ž a d o v a n ý c h položiek, p r i č o m za úče lom verifikácie sú vyp i sované na š t a n d a r d n ý 
v ý s t u p . P re meranie času v ý p o č t o v bol i p o u ž i t é funkcie getrusage 3 a gettimeofday 4 do
s t u p n é ako súčasť knižnice G N U C . 

Ďa l š ím vstupom, k t o r ý bolo treba zabezpečiť , sú idexy na zač ia tok obsahu paketu, tzn. 
index p rvého oktetu H T T P protokolu. T á t o in formácia bola z í skaná z detailov paketov, 
k to ré je m o ž n é z programu Wireshark vyextrahovat' vo f o r m á t e x m l . P re spracovanie X M L 
bol i p o u ž i t é d o s t u p n é n á s t r o j e interpretu bash (výpis 3.1). V s t u p o m je x m l súbo r http.xml, 
v ý s t u p o m je t e x t o v ý s ú b o r http. idx, k t o r ý na k a ž d o m r iadku obsahuje index na obsah 
z o d p o v e d a j ú c e h o paketu. Tento index je z i s tený s ú č t o m indexu z a č i a t k u hlavičky T C P a 
jej d ĺžkou. Pre porovnanie z ískaných výs ledkov pr i verifikácii funkčnost i bo l t ak t i ež použ i t ý 
de ta i lný v ý s t u p programu Wireshark. 

grep '<proto name="tep"' h t t p . x m l | \ 
sed -E ' s / ~ . + s i z e = " ( [0-9]+)".+pos=" ( [ 0 - 9 ] + ) " . + $ / \ l + \2/g' I \ 
bc > h t t p . i d x 

Výpi s 3.1: P r í k a z pre extrakciu indexu obsahu z x m l s ú b o r u 

Po o t e s tovan í funkčnost i nasledoval test priepustnosti takto n a i m p l e m e n t o v a n é h o par-
sera. M e r a n ý m č a s o m bo l čas s t r ávený vo funkcii pre parsovanie H T T P paketu. V s t u p o m 
bol i vý lučne pakety obsahu júce H T T P hlavičku (na jhorš í p r í p a d ) . Parser bo l t e s t o v a n ý 
v p r o s t r e d í o p e r a č n é h o s y s t é m u GNU/Linux, verzia jadra 3.14. P o u ž i t ý m p r e k l a d a č o m bol 
gcc verzie 4.8.2. V ý p o č t y bol i v y k o n á v a n é na mobi lnom procesore strednej triedy Intel (R) 
Core(TM) Í7-4702MQ CPU @ 2.20GHz. Výs l edky merania na piat ich vzorkách d á t je m o ž n é 
nájsť v t abuľke 3.1. 

P r i e m e r n á p r i epus tnosť parsera bola 963,85 kp / s (kilopaketov za sekundu), resp. 6,88 
G b / s . Nakolko sa S D M snaží z a m e r a ť na e t h e r n e t o v é siete s rýchlosťou 100 G b / s , ne j edná 
sa o pos taču júc i výs ledok napriek faktu, že H T T P hlavičky sa n a c h á d z a j ú len v čas t i H T T P 
paketov. A k by sa, n a p r í k l a d vp lyvom d i s t r i b u o v a n é h o ú t o k u , zvýši lo m n o ž s t v o hlavičiek, 
nebola by rýchlosť spracovania d o s t a t o č n á . O k r e m toho je procesor využ ívaný inými apli
kác iami p o t r e b n ý m i pre beh sys t ému . 

3http://pubs.opengroup.org/oniinepubs/9699919799/functions/getrusage.html  
4http://pubs.opengroup.org/oniinepubs/9699919799/funetions/gettimeofday.html 
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Číslo P o č e t paketov Veľkosť Cas v ý p o č t u P r i epus tnosť P r i epus tnosť 
vzorky [kp] [MB] [ms] [kp/s] [Gb/s] 
1 81,77 71,28 83,16 983,32 6,86 
2 78,56 68,84 81,24 966,95 6,80 
3 78,01 69,77 82,13 949,80 6,80 
4 79,94 71,60 81,68 978,72 7,01 
5 71,24 63,95 75,75 940,48 6,75 

Tabulka 3.1: P r i e p u s t n o s ť softvérového parsera 

3.2 Syntéza do technologie F P G A 

Softvérová i m p l e m e n t á c i a bola od z a č i a t k u p í s a n á s ohľadom na neskorš iu snahu o jej 
a u t o m a t i z o v a n ý prevod do R T L . Využ íva m i n i m á l n e m n o ž s t v o knižníc a nespolieha sa na 
d y n a m i c k ú a lokáciu p a m ä t e . Napriek tomu bolo n u t n é vykonať niekoľko ú p r a v , aby bo l kód 
syntet izovateľný. 

Kn ižn ica libpcap je s tá le p r í t o m n á , ale ako súčasť verif ikačného procesu a nie je synte
t i zovaná do výslednej a r ch i t ek tú ry . Funkcie pre meranie času bol i z k ó d u vy lúčené , nakolko 
čas v ý p o č t u bude z ískaný zo s imulácie . 

Jazyk bo l z m e n e n ý na C + + z d ô v o d u p o u ž i t i a p o t r e b n ý c h šab lón . Nebolo však pou
ži té objektovo o r i en tované paradigma a š t r u k t ú r a programu bola zachovaná . Tiež nie sú 
využ ívané ž i adne ďalšie pokroč i lé funkcie jazyka C + + . 

3.2.1 Paralelizácia procesu 

Hlavnou v ý h o d o u ha rdvé rového spracovania spoč íva vo využ i t í obvodov špecificky navrhnu
tých pre d a n ý účel a možnosť para le l izác ie j edno t l i vých v ý p o č t o v . Pa ra le l i zác ia p r i tom tvor í 
h lavný ovplyvni teľný faktor akcelerácie , okrem nej sú vlastnosti výs l edného obvodu závislé 
už len na cieľovej technológi i . Nakolko sa j e d n á o parser t e x t o v é h o protokolu, budeme sa 
zamer iavať hlavne na p o r o v n á v a n i e reťazcov a vyhľadávan ie v reťazci . Zvážiť m u s í m e ale 
aj technologický faktor ovplyvňujúc i možnos t i para le l izácie , a t ý m je p r í s t u p k p o t r e b n ý m 
d á t a m . 

P r í s t u p k p a m ä t i 

Kedze veľkosť paketu sa b e ž n e pohybuje rádovo v k B až M B , nie je m o ž n é umies tn i ť ho do 
registru. Pre vstup mus í byť teda p o u ž i t á n i e k t o r á z d o s t u p n ý c h foriem R A M pamäť í . 

Z p a m ä t e je m o ž n é čí tať a zapisovať d á t a len p r o s t r e d n í c t v o m jej rozhrania. T ý m t o 
je v ý r a z n e o v p l y v n e n á mieru paralelizmu, p r e tože je z nej m o ž n é v jednom okamihu čítať 
a zapisovať len toľko slov, koľko je d o s t u p n ý c h rozh ran í . Toto obmedzenie by zamedzilo 
väčš ine pa ra l e lných procesov pop í saných nižšie, a preto je n u t n é ho obísť. 

V ý h o d o u B R A M (Block Random Access Memory), k t o r á b ý v a súčasťou F P G A čipov, 
je fakt, že je m o ž n é si určiť š í rku d á t o v é h o slova [18]. Je teda m o ž n é použiť širšie slovo ob
sahujúce niekoľko oktetov, k t o r é by umožn i lo j e d n o d u c h é spracovanie. Použ i t i e š í rky slova 
menšej ako p o r o v n á v a n é reťazce by mohlo viesť k nutnosti nač í t ať z p a m ä t e p r e d c h á d z a 
júce slová, č o m u je v h o d n é sa v y h n ú ť . Š í rku slova t iež ovp lyvňujú potreby p o ž a d o v a n ý c h 
pa ra le lných procesov a t ý m p o ž i a d a v k y na cieľovú p r i epus tnosť . 
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B R A M typicky obsahuje dve rozhrania, ale jedno z nich je v h o d n é nechať k dispozíci i 
pre časť a r c h i t e k t ú r y zodpovednej za zápis . D r u h é z rozh ran í využ i j eme pre n a č í t a n i e slov 
z p a m ä t e do registru, k u k t o r é m u je, na rozdiel od p a m ä t e , m o ž n é p r i s tupovať paralelne 
v celej jeho šírke. P r o b l é m o m takejto pamäťove j a r c h i t e k t ú r y je kompl ikovanosť operác i í 
v y k o n á v a n ý c h na hranici slov p a m ä t e . To sa d á vyriešiť n a č í t a n í m i s tého presahu, a nakolko 
je m o ž n é z p a m ä t e č í tať len po slovách, vhodnou veľkosťou sú p ráve dve slová. 

pamäť BRAM 

presahový register 

aktuálna pozícia w-
šírka slova BRAM 

- H 

Obr . 3.5: P r i n c í p p re sahového registra 

N a o b r á z k u 3.5 sa n a c h á d z a n á v r h funkčnost i p r e sahového registra. Jeho š í rka je ekvi
v a l e n t n á dvom p a m ä ť o v ý m s lovám. P o s t u p n o s ť oktetov je z ľava doprava, a teda v tomto 
smere je postupne sp racovávaná . V kóde je na p o t r e b n ý c h miestach v ložená rut ina, k t o r á 
kontroluje, aký je index a k t u á l n e sp r acovaného oktetu v r á m c i registru. A k je z is tené , že sa 
s p r a c ú v a j ú d á t a v druhej polovici registra, je z a b e z p e č e n é jeho doplnenie. 

Doplnenie sa s k l a d á z troch krokov: 

1. presunutie slova z vrchnej polovice registra do spodnej 

2. korekcia indexu do registra jeho zn ížen ím o d ĺžku slova 

3. n a č í t a n i e nového slova do vrchnej polovice registra 

V p r í p a d e , že sa v p a m ä t i už n e n a c h á d z a ďalšie slovo paketu, je v r c h n á polovica registra 
inic ia l izovaná nulami . P r i ďalšej snahe o n a č í t a n i e nas l edu júceho slova parsovanie paketu 
končí. 

P o r o v n á v a n i e r e ť a z c a 

V r á m c i parsera je n u t n é rozpoznať m e t ó d y , verziu protokolu či j edno t l ivé n á z v y hlavičiek. 
K tomu je n u t n é po rovnávať zachy tené d á t a s predom nadef inovanými reťazcami . J e d n á sa 
teda o porovnanie k o n š t a n t n é h o reťazca s obsahom p a m ä t e na zadanom mieste. V ý p i s 3.2 
obsahuje m o ž n ý spôsob záp i su takejto funkcie v j azyku C + + . 

V cykle d o c h á d z a k p o s t u p n é m u porovnaniu j e d n o t l i v ý c h znakov reťazca, r i je po
č i a t o č n á adresa p re sahového registra cache, od ktorej chceme porovnávať . D á t o v ý typ 
regCache je celočíselný b e z z n a m i e n k o v ý typ s bitovou prensosťou o velkosti dvoch slov pa
m ä t e , rclndex je typ d o s t a t o č n e š i roký na adresovanie oktetov v r á m c i regCache. Funckia 
o2b p r e p o č í t a v a index oktetu na index bi tu . 
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s t a t i c i n l i n e b o o l c h e c k F o r S u b s t r ( r c l n d e x r i , regCache& 
c o n s t c h a r * s t r , c o n s t 

c a c h e , 
i n t s i z e ) 

f o r ( i n t i = 0; i < s i z e ; i++) { 
i f ( c a c h e . s i c < 8 > ( o 2 b ( r i + i ) ) != s t r [ i ] ) 

r e t u r n f a l s e ; 
} 

r e t u r n t r u e ; 

Výpi s 3.2: Porovnanie reťazca 

V r á m c i parsera je t á t o funkcia vo laná s k o n š t a n t n ý m i parametrami s t r a size a v r á m c i 
p l ánovan i a bude p o v a ž o v a n á za inline funkciu aj v p r í p a d e , že by takto nebola dek l a rovaná . 
Cyk lus m á teda z n á m y p o č e t opakovan í už v čase prekladu, čo zoh ráva dôlež i tú ú lohu 
v r á m c i možnos t í para le l izácie . 

V h a r d v é r i m ô ž e byť tento cyklus v y k o n a n ý sekvenčne , podobne ako v softvéri , ale pre 
dosiahnutie vyššej rýchlos t i je lepšie využiť možnos t i pa r a l e lného spracovania a operác ie 
porovnania sa pokúsiť vykonať naraz. Predpokladom pre ú p l n é rozbalenie cyk lu je okrem 
z n á m e h o p o č t u opakovan í nu tnosť pa ra l e lného p r í s t u p u k u v š e t k ý m prvkom, ako reťazca, 
tak po rovnávane j p a m ä t e . Napriek tomu, že je t á t o podmienka s p l n e n á a rozbalenie cyk lu je 
v y n ú t e n é v r á m c i na s t aven í obmedzen í a r ch i t ek tú ry , d o s t u p n ý n á s t r o j ope rác iu porovnania 
síce rozbal í , ale n e n a p l á n u j e plne paralelne. 

N a o b r á z k u 3.6 je vľavo z n á z o r n e n ý spôsob porovnania, ako ho použ i t ý n á s t r o j nap lá 
noval. To prebieha od p o č i a t o č n é h o indexu jeho postupnou i n k r e m e n t á c i o u a p o r o v n a n í m 
znaku na k t o r ý ukazuje so znakom na zospovedajúce j pozícii v re fe renčnom reťazci . I s t ú 
mieru paralel izmu m o ž n o pozorovať na p o r o v n a n í p rvého znaku, kedy sú p o r o v n a n é znaky 
z oboch referenčných reťazcov. V pravej čas t i o b r á z k u je z n á z o r n e n é r iešenie pa r a l e lného 
porovnania vše tkých znakov. Tento p r í s t u p si vzhľadom na dopredu n e z n á m u pozíc iu za
č i a tku vyžadu je veľké m n o ž s t v o zdrojov ( k o m p a r á t o r o v a logických ciest), p r e tože znaky 
na v še tkých pozíc iách treba po rovnať so v š e t k ý m i znakmi hľadaných reťazcov. 

P o r o v n a n i e s o b m e d z e n o u m i e r o u p a r a l e l i z m u 

f- počiatočný index 

H E A D / i n 

, í, T 

1 ľ ľ I 
H E A D 

register 

d e 

registre s referenčným 
reťazcom 

Paralelné p o r o v n a n i e 

počiatočný index 

register 

d 

G \ :,. G ' •ß G G G G 

E "* ••..E \ E \ E '"" . . E E E E E 

T •.T - , T \ U s i "'; . T '' T T T 1 

H \ H "" \ H '' \ H H H H H E 

E ' , . E ^ \ E "*' x E ' . . E E E E E 

A . A " " \ A \ A \ A ...A •-.A A A /! 

• D' ' • D " \ D \ D / -..D"' . . D ' ' 0 • E 

Obr. 3.6: M o ž n é spôsoby p o r o v n á v a n i a reťazcov 
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Pre otestovanie pa ra l e lného p r í s t u p u bola skúšobne n a i m p l e m e n t o v a n á verzia parsera, 
k t o r á p o r o v n á v a len na z a č i a t k u p re sahového registra. Výs ledok bo l napriek plne para
le lnému porovnaniu v ý r a z n e poma l š í z d ô v o d u réžie spôsobene j č a s t o u a komplikovanou 
ope rác iou posunu. 

V použ i te j verzii funkcie bola p r i d a n á možnosť pre porovnanie bez ohľadu na veľkosť 
p í smen . T á t o p o ž i a d a v k a vyp lýva z faktu, že j edno t l ivé n á z v y položiek h lavičky H T T P m ô ž u 
byť vo forme ma lých , velkých p í s m e n alebo ľubovoľnej ich kombinác ie . T á t o funkčnosť bola 
z a b e z p e č e n á funkciou logického s ú č t u s č ís lom 32, k t o r ý využ íva vlastnosti A S C I I tabulky 
a transformuje text na m a l é p í s m e n á . O k r e m p í s m e n je v takejto t r ans fo rmác i i b e z p e č n é 
používať A S C I I znaky 32 - 63, čo p o k r ý v a aj p o t r e b n é znaky p o m l č k y a dvojbodky. 

V y h ľ a d á v a n i e v r e ť a z c i 

Pre parsovanie H T T P je kr i t ické vyhľadávan ie n i ek to rých znakov resp. p o s t u p n o s t í , a to 
hlavne 

• znaku medzery, pre ná jden i e konca U R L 

• znaku, k t o r ý nie je medzerou ani h o r i z o n t á l n y m t a b u l á t o r o m , pre ná jden ie z a č i a t k u 
hodnoty 

• postupnosti znakov konca r iadku \r\n, pre ná jden i e konca hodnoty 

V š e t k y tieto vyhľadávan ia m a j ú veľmi p o d o b n ý charakter, a preto je v h o d n é z a m e r a ť sa 
na n a j j e d n o d u c h š í z nich, a to hľadanie medzery. Vyhľadávan ie konca r iadku a „nebieleho" 
znaku bude preb iehať p o d o b n ý m s p ô s o b o m s mierne od l i šnou podmienkou. 

Para le l izác ia vyhľadávan ia je za ložená na možnos t i p o r o v n á v a n i a v iacerých oktetov 
(znakov) naraz. V o všeobecnos t i je m o ž n é ú lohu vyhľadávan ia popísať nasledovne: 

• v y h ľ a d á v a m e p o s t u p n o s ť znakov (nap r ík l ad medzeru) 

• v y h ľ a d á v a m e paralelne v registri š i rokom n znakov 

• p o ž a d u j e m e p r v ý výsky t za a k t u á l n y m indexom k (k < n) 

r c l n d e x f i n d S P 1 ( r c l n d e x r i , r e g C a c h e c a c h e ) 
í 

FIND_SP: f o r (; r i < wordWidth; ri++) 
í 

i f ( c a c h e . s l c < 8 > ( o 2 b ( r i ) ) == ' u ') 
r e t u r n r i ; 

} 
r e t u r n wordWidth; 

} 

Výpi s 3.3: Vyhľadávan ie v reťazci I 

Výp i s 3.3 obsahuje j e d n o d u c h ý kód pre hľadanie medzery, k t o r ý je var iác iou algori tmu 
p o u ž i t é h o v softvérovej imp lemen tác i i . Funkcia parametrami p r i j íma a k t u á l n u pozíc iu r i a 
register cache. P o u ž i t é d á t o v é typy sú bezznamienkové celé čísla s d á t o v o u š í rkou zodpo
veda júcou ich funkcii . V p r í p a d e n e ú s p e c h u je v r á t e n á hodnota mimo rozsah slova. Tento 
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kód však nie je o p t i m á l n y m r iešen ím pre H L S . A s i na jvážnejš í p r o b l é m je fakt, že cyklus 
n e m á s p o d n ú hranicu. M á síce m a x i m á l n y p o č e t i teráci í vyp lýva júc i z p o u ž i t é h o d á t o v é h o 
typu, ale t a k ý t o cyklus sa n e d á ú p l n e rozbaliť . To tvor í pre proces p l á n o v a n i a len ťažko 
p rekona teľnú p rekážku . P r i snahe rozbal iť ho 64-krá t sme čelili p r o b l é m o m s d ĺžkou ex
trakcie konečného automatu pre riadenie obvodu. H l a v n ý m p r o b l é m o m je však nekva l i tný 
výs ledok, p r e tože j edno t l ivé i te rác ie rozba leného cyk lu neboli n a p l á n o v a n é paralelne. Pou
žitý n á s t r o j n a p l á n o v a l cyklus do siedmych hod inových taktov, p r i čom 6 taktov je latencia 
obvodu a jeden takt bo l využ i tý pre uloženie výs ledku . 

r c l n d e x f i n d S P 2 ( r c l n d e x r i , r e g C a c h e c a c h e ) 
í 

FIND_SP: f o r ( u n s i g n e d i n t i = 0; i < wordWidth; i++) 
í 

i f ( i < r i ) 
c o n t i n u e ; 

i f ( c a c h e . s l c < 8 > ( o 2 b ( i ) ) == ' u ') 
r e t u r n i ; 

} 

r e t u r n wordWidth; 
} 

Výpi s 3.4: Vyhľadávan ie v reťazci II 

P r o b l é m u s rozba l en ím sme sa snažil i vyhnúť p o u ž i t í m upravenej i m p l e m e n t á c i e s rovna
kou s é m a n t i k o u (výpis 3.4). Výs ledok p l á n o v a n i a operác i í z t a k é h o t o k ó d u sa však v ý r a z n e 
nelíši od p rvého pokusu. Cyk lus síce je m o ž n é ú p l n e rozbal iť , p o u ž i t ý n á s t r o j ho ale ne
n a p l á n o v a l paralelne. Naopak, pr ibudl i zdroje za použ i t i e s a m o s t a t n é h o č í t ača a prejavil 
sa pokles priepustnosti za d o d a t o č n é priradenie. C y k l u s bo l po rozba len í n a p l á n o v a n ý do 
17-tich taktov, z čoho jeden opäť slúžil pre uloženie výs ledku . 

Po niekoľkých ďalších pokusoch bo l použ i t ý popis v j azyku C + + , k t o r ý z o d p o v e d á pres
nej predstave o v ý s l e d n o m obvode a n a c h á d z a sa vo výpise 3.5. Algor i tmus pracuje v š ty roch 
krokoch. V cykle FIND_SP sú nas jkôr n á j d e n é v ý s k y t y medzier, k t o r é sú z a z n a m e n a n é v prí
znakovom registri flags. V druhom kroku MASK_GEN_SP je z ak tuá lne j pozície v y t v o r e n á 
maska, ktorou je p r í znakový register v na s l edu júcom cykle MASK_SP vymaskovaný . T ý m t o si 
z a ruč íme hľadanie len od požadovane j pozície . P o s l e d n ý m krokom je ENC_SP, cyklus, k t o r ý 
plní funkciu p r i o r i t n é h o kodéra . 

K ó d je na rozdiel od p r edchádza jú c i ch p r í p a d o v sp racovaný rýchlo , v r á t a n e verzie s roz
ba l enými cyk lami , a je v y k o n á v a n ý paralelne. Napriek jeho neefekt iv i tě v softvéri , priepust
nosť v z n i k n u t é h o r iešenia dosahuje p o ž a d o v a n ý c h výsledkov. Latencia výs l edného obvodu 
je jeden takt a ďalší takt z a b e r á uloženie výs ledku . O d h a d o v a n é m n o ž s t v o zdrojov je asi 
40-krá t nižšie, ako v p r edchádza jú c i ch dvoch p r í p a d o c h . 

Uvedené p r ík l ady sú z a m e r a n é na proces p l á n o v a n i a operác i í . Výs l edný kód je rozší
rený o p r á c u s p r e s a h o v ý m registrom (v p r í p a d e n e ú s p e c h u v a k t u á l n o m slove sa n a č í t a 
ďalšie) a s hodnotou indexu manipuluje priamo. N a výs ledok p l á n o v a n i a to n e m á vp lyv a 
z j ednodušený kód je vhodne jš í pre i lus t rác iu . P o d o b n ý m s p ô s o b o m je n a i m p l e m e n t o v a n é 
vyhľadávan ie nového r iadku a preskakovanie bielych znakov, líšia sa len podmienkou pre 
nastavenie premennej flags. 

17 



r c l n d e x f i n d S P 3 ( r c l n d e x r i , r e g C a c h e c a c h e ) 
{ 

b o o l f l a g s [ w o r d W i d t h ] = { f a l s e } ; 
b o o l mask[wordWidth] = { f a l s e } ; 

FIND_SP: f o r ( u n s i g n e d i n t i = 0; i < wordWidth; i++) 
{ 

i f ( c a c h e . s i c < 8 > ( o 2 b ( i ) ) == ' u ') 
f l a g s [ i ] = t r u e ; 

} 

m a s k [ r i ] = t r u e ; 
MASK_GEN_SP: f o r ( u n s i g n e d i n t i = 1; i < wordWidth; i++) 
{ 

m a s k [ i ] = m a s k [ i ] I I m a s k [ i - l ] ; 
} 

MASK_SP: f o r ( u n s i g n e d i n t i = 0; i < wordWidth; i++) 
{ 

f l a g s [ i ] = f l a g s [ i ] && m a s k [ i ] ; 
} 

r c l n d e x i ; 
ENC_SP: f o r ( i = 0; i < wordWidth; i++) 
{ 

i f ( f l a g s [ i ] ) 
b r e a k ; 

} 
r e t u r n i ; 

} 

Výpi s 3.5: Vyhľadávan ie v reťazci III 

3.2.2 Výsledok syntézy 
P o u ž i t í m vyššie pop í saných postupov pre zabezpečen ie para le l izác ie bola softvérová im
p l e m e n t á c i a t r a n s f o r m o v a n á do kódu , k t o r ý bo l ná s l edne n a p l á n o v a n ý a n a m a p o v a n ý ná
strojom Catapult C. Funkčnosť parsera v C + + bola overená , podobne ako v softvérovej 
verzii , na dostupnej vzorke d á t . S a m o t n á verifikácia R T L prebiehala automatizovane p o č a s 
s imulácie programom ModelSIM. S y n t é z u do F P G A a presnejš í odhad zdrojov zabezpeč i l 
n á s t r o j Precision RTL. 

Simulované bol i dve varianty s rôznou š í rkou slova, a to 64-ba j tová a 32-ba j tová verzia. 
Výs l edky sa n a c h á d z a j ú v t a b u l k á c h 3.2 a 3.3. 

Číslo P o č e t paketov Veľkosť Cas v ý p o č t u P r i epus tnosť Pr iep i 
vzorky [kp] [MB] [ms] [kp/s] [Gb/s 
1 81,77 71,28 113,89 717,98 5,01 
2 78,56 68,84 104,60 750,98 5,27 
3 78,01 69,77 103,93 750,61 5,30 
4 79,94 71,60 112,67 709,55 5,08 
5 71,24 63,95 106,66 667,95 4,80 

Tabulka 3.2: P r i e p u s t n o s ť parsera so š í rkou slova 64 bajtov 

18 



Číslo P o č e t paketov Veľkosť Cas v ý p o č t u P r i epus tnosť P r i epus tnosť 
vzorky [kp] [MB] [ms] [kp/s] [Gb/s] 
1 81,77 71,28 114,16 716,29 5,00 
2 78,56 68,84 104,80 749,58 5,26 
3 78,01 69,77 104,07 749,54 5,29 
4 79,94 71,60 112,85 708,42 5,08 
5 71,24 63,95 106,71 667,61 4,80 

Tabulka 3.3: P r i e p u s t n o s ť parsera so š í rkou slova 32 bajtov 

P r i e m e r n á p r i epus tnosť ha rdvé rového r iešenia s p o u ž i t í m H L S bola teda 719,42 kp / s 
resp. 5,09 G b / s v p r í p a d e slova d lhého 64 bajtov. Verz ia s 3 2 - b a j t o v ý m slovom z a o s t á v a 
len mierne s p r i epus tnosťou 718,29 kp / s a 5,08 G b / s . Tabulka 3.4 obsahuje informácie 
o p o t r e b n ý c h zdrojoch z ískané syn tézou vygene rovaného R T L programom Precision RTL. 

Šírka slova [B] 
32 64 

L U T s 13912 26319 
C L B Slices 3478 6580 
Dffs or Latches 8000 16160 

Tabuľka 3.4: P o t r e b n é zdroje pre syn te t i zovaný parser 

Napriek poklesu priepustnosti v 32-bajtovej verzii o zanedba teľných 0,16% je p o t r e b n ý c h 
len asi 52,86% zdrojov F P G A . Z t ý c h t o výs ledkov m o ž n o konš ta tovať , že š í rka slova m á vý
razný dopad na výs lednú spotrebu prostriedkov, ale len mierny dopad na výs lednú rýchlosť. 
Nakolko parser použ íva júc i širšie slovo nie je rýchlejší , z n a m e n á to, že faktorom obmedzu jú 
c im p r i epus tnosť nie je s a m o t n é pa ra l e lné vyhľadávan ie a po rovnávan i e , ale automat, k t o r ý 
parsovanie r iadi . Napriek tomu, že R T L bolo generované programovo a s na jväčšou prav
d e p o d o b n o s ť o u nie ú p l n e o p t i m á l n e , ne t r iv i á lny p r o b l é m s rýchlosťou automatu vzniká aj 
pr i snahe n a v r h n ú ť R T L priamo. 

3.3 Hardvérovo-sotvérové riešenie 

V p re dchádza júc i ch sekciách sme sa venovali na j skôr čis té sof tvérovému a nás l edne čisté 
h a r d v é r o v é m u r iešeniu. Z výs ledkov však m o ž n o konš ta tovať , že spracovanie H T T P proto
kolu p a t r í medzi protokoly u m o ž ň u j ú c e len n ízky s t u p e ň pa ra l e lného spracovania, a softvér 
sa jav í ako lepšie r iešenie už aj na mobi lnom procesore strednej triedy. 

P r o b l é m o m h a r d v é r o v é h o r iešenia sú závislost i vyp lýva júce z popisu protokolu. Hlavičky 
H T T P protokolu, ako aj m n o h ý c h ďalších t e x t o v ý c h ap l ikačných protokolov, je n u t n é par-
sovať sekvenčne . A k chceme vedieť, aká časť h lavičky nasleduje (hodnota, položka , U R I , . . . ) , 
m u s í m e m a ť znalosti o tom, čo p r e d c h á d z a ak tuá lne j pozíci i . T á t o sekvenčnosť obmedzuje 
para le l izác iu v mieste konečného automatu, k t o r ý r iadi j edno t l ivé pa ra l e lné operác ie vyhľa
d á v a n i a či p o r o v n á v a n i a . 

Softvér, okrem lepšej priepustnosti oproti jednej hardvérove j jednotke, poskytuje vý
razne vyšš iu flexibilitu. T á n á m oproti h a r d v é r u p o n ú k a možnosť rých leho rozš í renia ana
lýzy o ďalšie m e t ó d y či h lavičky a t ý m sa pr ispôsobiť flexibilnému H T T P protokolu. Tiež je 

19 



j e d n o d u c h š i e riešiť s i tuác ie z a h ŕ ň a j ú c e pakety, k t o r é sa odchyľujú od š t a n d a r d u . Obmedze
n í m softvérového r iešenia je ale p r í s t u p k d á t a m . T ie musia byť p r e n á š a n é zo sieťovej karty 
cez zbernicu do p a m ä t e servera, k t o r ý sa s t a r á o monitorovanie danej sieťovej p revádzky . 
Nás l edne t a k ý t o v ý p o č e t využ íva časť sy s t émových prostriedkov, č ím vp lýva na výkonnosť 
celého s y s t é m u . Kr i t i ckými sú p ráve p a m ä t o v é prenosy. 

Z r o v n a k é h o d ô v o d u sa koncept S D M snaží o redukciu d á t , k t o r é je n u t n é spravcovávať 
sof tvérom. V p r í p a d e H T T P však redukcia dosiahla len 75% paketov, p r i č o m v k a ž d o m 
toku je z a z n a m e n a n á len p r v á hlavička. Z ana lýzy zachytenej komunikác ie je však m o ž n é 
konš ta tovať , že H T T P paketov obsahujúc ich h lavičku je v ý r a z n e menej - asi 1,69% (viď. 
t abuľka 3.5). Preto by sa n a š a snaha mala up r i amiť smerom k efektívnejšej ha rdvérove j 
redukcie H T T P paketov, k t o r é neobsahu jú h lavičku. O h ĺbkovú ana lýzu sa p o s t a r á softvér. 
V ý s l e d n o u a r c h i t e k t ú r o u je t iež m o ž n é priamo doplniť a r c h i t e k t ú r u S D M a využiť tak už 
exis tu júce r iešenie pre s p o l u p r á c u h a r d v é r u so sof tvérom. 

V š e t k y pakety Pakety s H T T P hlavičkou 
Číslo P o č e t Veľkosť P o č e t P o č e t Veľkosť Veľkosť 
vzorky [kp] [B] [kp] [%] [MB] [%] 
1 4864,63 4447,08 81,77 1,68 71,28 1,60 
2 4332,34 3954,11 78,56 1,81 68,84 1,74 
3 4168,07 3808,09 78,01 1,87 69,77 1,83 
4 4707,58 4200,41 79,94 1,70 71,60 1,71 
5 5146,38 4821,05 71,24 1,38 63,95 1,37 

Tabuľka 3.5: Pod ie l paketov obsahujúc ich H T T P hlavičku 

3.3.1 Kritériá pre rozpoznanie HTTP hlavičky 
V záu jme zachovať j e d n o d u c h o s ť obvodu a vyhnúť sa akýmkoľvek záv is los t iam je n u t n é 
zvoliť čo n a j j e d n o d u c h š í p r í s t u p s p r i h l i a d n u t í m na p o t r e b n é zdroje. P r i e p u s t n o s ť t a k é h o t o 
obvodu by mala byť m n o h o n á s o b n e vyšš ia ako p r i epus tnosť celého H T T P parsera. D r u 
h ý m aspektom pr i v ý b e r e podmienok je snaha minimal izovať falošné nálezy. Podmienky 
p reh lá sen ia paketu za H T T P paket obsahujúc i h lav ičku musia byť d o s t a t o č n é na to, aby 
sa minimalizovalo r iziko, že paket neobsahu júc i h lav ičku bude p r e p o s l a n ý na ana lýzu do 
softvéru. T r e t í m aspektom je snaha vylúčiť pakety neobsahu júce h lavičku čo najrýchlejš ie 
tak, aby sme nevylúči l i ž i adne pakety, k t o r é naopak h lavičku obsahujú . 

N a zák lade t ý c h t o kr i tér i í bol i v y b r a n é nas ledu júce podmienky: 

• p r e h ľ a d á v a m e p r v ý riadok obsahu paketu 

• h ľ a d á m e p r í t o m n o s ť reťazca HTTP /1.0 alebo HTTP/1.1 

• h ľ a d á m e p r í t o m n o s ť neva l idných znakov, a to 

— znakov, k t o r é nie sú A S C I I (hodnota vyšš ia ako 127) 

— znakov, k t o r é sú kon t ro lnými A S C I I znakmi (hodnota nižšia ako 32) 

20 



vs tupné 

s l o v o 

i n d e x 

o b s a h u 

i n d e x 

s l o v a 

h ľadan ie 

HTTP/1.X 

h ľadan ie 

n e v a l id ne

h o z n a k u 

h ľadan ie 

nového 

r i a d k u 

t v o r b a 

m a s k y 

zač iatku 

ap l ikác ia 

m a s k y 

t v o r b a 

m a s k y 

p rvého 

r i a d k u 

v y h o d n o 

t e n i e prí

z n a k o v 

výs tup 

Obr. 3.7: N á v r h obvodu pre rozpoznávan i e ht tp paketov obsahu júc ich h lavičku 

N a v r h n u t á a r c h i t e k t ú r a obvodu sa n a c h á d z a na o b r á z k u 3.7. V s t u p o m je slovo p a m ä t e 
spolu s p o t r e b n ý m presahom. V prvej ú rovn i sú vyhľadávané p o t r e b n é sekvencie, a to 
sekvencia nového r iadku a reťazec HTTP/1. X. N á j d e n é v ý s k y t y sú v y m a s k o v a n é , p r i čom 
maska pre zač ia tok sa p o č í t a zo vs tupu u rču júceho p o č i a t o č n ý index a zakonču júca maska 
je v y p o č í t a n á z p rvého ná lezu nového r iadku. Získané p r í z n a k y sa u k l a d a j ú a sú pe rz i s t en t é 
po dobu spracovania j e d n é h o paketu. V ý s t u p je gene rovaný logickými o p e r á c i a m i nad takto 
z í skanými p r í z n a k m i . 

Napriek tomu, že n á v r h je na nízkej ú rovn i , využ i j eme možnos t i H L S pre konš t rukc iu 
kľúčových prvkov s variabi lnou d á t o v o u š í rkou. O k r e m toho je v r á m c i H L S m o ž n é imple
m e n t á c i u zreťaziť bez n á m a h y a spracovať v s t u p n é slovo každý takt hod inového s ignálu . 
Tiež sa na výs ledku m ô ž u odzrkadl iť op t ima l i zác ie n i ek to rých operác i í s ohľadom na cieľovú 
a r c h i t e k t ú r u . 

3.3.2 Rozšírenie o parsovanie URL 

V p r í p a d e , že bude p o t r e b n é U R L parsovať automatom implementovanom v ha rdvé r i , je 
ž iadúce ho priamo v ha rdvé r i získať. Toho sa d á docieliť rozš í ren ím n á v r h u o hľadanie 
p rvých dvoch medzier na r iadku, o k t o r ý c h lokalizovanie sa p o s t a r á vzhľadávac ia jednotka 
a dva p r io r i t né kodéry. V priestore medzi t ý m i t o medzerami sa n a c h á d z a U R L v p r í p a d e 
H T T P p o ž i a d a v k y a s t avový kód v p r í p a d e odpovede. Rozš í renie a r c h i t e k t ú r y je n a z n a č e n é 
v o b r á z k u 3.8. 

Obvod využ íva m a s k o v a n ý v ý s t u p z k o m p a r á t o r a hľada júceho znaky medzery a využ íva 
dva p r io r i t né kodéry. K o d é r y sa po ná jden í svojho p rvého v ý s k y t u deak t ivu jú , p r i čom 
p r v ý kodér zamaskuje výsky t , k t o r ý s á m našie l . T ý m za zabezpeč í , že p r v ý kodé r ná jde 
p r v ú a d r u h ý kodér d r u h ú medzeru. N á v r h je jednoducho zreťaziteľný, p r e tože sa v ň o m 
n e v y s k y t u j ú ž i adne cyklické závislost i . Podobne ako v z á k l a d n o m n á v r h u , p r í z n a k y sa nu lu jú 
p r í c h o d o m nového paketu. K indexu prvej medzery je na v ý s t u p e n u t n é pr ič í tať j edn ičku , 
č ím z í skame index z a č i a t k u U R L resp. s tavového kódu . 
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Obr. 3.8: N á v r h rozš í renia pre hľadanie p r v ý c h dvoch medzier 

3.3.3 Výsledky 

S v y u ž i t í m H L S bol i n a i m p l e m e n t o v a n é obidve u v e d e n é verzie a r c h i t e k t ú r y s t a r a j ú c e sa 
o označovanie H T T P paketov. J e d n o d c u h š i a verzia p r i j íma slovo p a m ä t e rozš í rené o presah, 
index na obsah a index a k t u á l n e h o slova. P o s l e d n ý m vs tupom je p r í z n a k nového paketu, 
ktorý, v p r í p a d e že je nas tavený , spôsobí reinicial izáciu p r í znakov pre nas ledujúc i paket. 
V ý s t u p o m je p r í z n a k H T T P hlavičky a p r í z n a k ukončen ia operác ie , tzn . p r í z n a k určujúc i , 
či je k rozhodnutiu n u t n é p o s k y t n ú ť nas ledu júce slovo. P o u ž i t ý n á s t r o j funkciu n a p l á n o v a l 
do j e d n é h o hod inového t ak tu pr i nastavenej frekvencii 200 M h z , čo z o d p o v e d á priepustnosti 
102.4 Gbps a latencii 5 ns. 

Rozš í r ená verzia navyše vracia indexy na medzery obk lopu júce U R L resp. s t avový kód 
v p r í p a d e , že sa j e d n á o paket obsahujúc i H T T P hlavičku. N a p l á n o v a n á a r c h i t e k t ú r a po 
zreťazení dosahuje r o v n a k ú p r i epus tnosť , 12,4 Gbps , p r i latencii dvoch hod inových cyk
lov, tzn . 10 ns. V tabulke 3.6 sú u v e d e n é p o t r e b n é zdroje oboch verzií z i s tené n á s t r o j o m 
Precision RTL. 

J e d n o d u c h á verzia Rozš í r ená verzia 
L U T s Í 2 4 3 1784 
C L B Slices 311 446 
Dffs or Latches 6 144 

Tabuľka 3.6: P o t r e b n é zdroje pre detekciu H T T P hlavičky 
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Pre funkčnosť takto získanej a r c h i t e k t ú r y je n u t n é do imp lemen tovať obvod pre plnenie 
vstupov a konečný automat, k t o r ý bude výs lednú a r c h i t e k t ú r u r iadiť . P r e t o ž e použ i t ý ná
stroj n e u m o ž ň u j e v dostupnej verzii syn t ézu v iacerých blokov, nie je n í m m o ž n é pomocou 
H L S spojiť a tes tovať i m p l e m e n t á c i u tohoto obvodu. Z p r e d b e ž n ý c h výs ledkov je ale mo
žné konš ta tovať , že t a k á t o a r c h i t e k t ú r a z a b e r á zlomok zdrojov celého parsera a poskytuje 
pr iazn ivé predpoklady výs ledkov celkovej imp lemen tác i e . 
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Kapitola 4 

Záver 

T á t o p r á c a je z a m e r a n á na n á v r h a i m p l e m e n t á c i u ha rdvé rovo akcelerovanej ana lýzy H T T P 
p r e v á d z k y p o u ž i t í m p r í s t u p u n a z ý v a n é h o vysokoúrovňová syn téza . Cieľom bolo dos iahnuť 
priepustnosti dos taču júce j pre vysokorých los tné siete s rýchlosťou 100 G b / s . 

Po z o z n á m e n í sa s protokolom H T T P a ex i s tu júc im m o n i t o r o v a c í m r iešen ím v podobe 
softvérovo def inovaného moni tor ingu som n a š t u d o v a l p r inc ípy vysokoúrovňovej syn tézy a 
k nej u r č e n ý n á s t r o j Catapult C. Z ískané znalosti som na jskôr využi l pre i m p l e m e n t á c i u 
softvérového parsera v j azyku C , k t o r é h o ú lohou je ex t r ahovať zau j ímavé po ložky z H T T P 
hlavičiek. V y b r a n é bol i U R L , s t avový kód, hosti teľ, identif ikácia kl ienta a servera. Imple
m e n t á c i a parsera bola overená na vzorke d á t z reálnej p revádzky . P r i e p u s t n o s ť v n a j h o r š o m 
p r í p a d e dosahuje 963,85 kilopaketov za sekundu. 

Po ú p r a v e zdro jových kódov pre m a x i m á l n e využ i t i e m o ž n é h o paralel izmu bola preve
d e n á syn t éza parsera do technológie F P G A . B o l i s imulované dve verzie výs l edného R T L 
s rôznou š í rkou slova p a m ä t e a rôznou ú r o v ň o u paralel izmu pr i vyhľadávan í a po rovná 
van í reťazcov. M a x i m á l n a d o s i a h n u t á p r i epus tnosť bola 719,42 kilopaketov za sekundu pre 
64 -ba j tovú š í rku slova a 718,29 kilopaketov za sekundu pre 32 -ba j tovú š í rku slova. 

Vzhľadom na d o s i a h n u t é výs ledky bola ďalej n a v r h n u t á a r c h i t e k t ú r a pre rozpoznanie 
H T T P hlavičky v pakete a z ískanie U R L s teoretickou p r i epus tnosťou 102,4 G b / s , ktorej 
cieľom je redukcia d á t u rčených pre h lbš iu sof tvérovú ana lýzu . A r c h i t e k t ú r a využ íva v ý h o d y 
ha rdvé rového a sof tvérového p r í s t u p u (rýchlosť filtrovania vs. rýchlosť ana lýzy) a snaží sa 
vhodne rozdeliť ú lohu pre dosiahnutie m a x i m á l n e j priepustnosti s ohľadom na min imal i -
záciu spotreby h a r d v é r o v ý c h zdrojov. T á t o a r c h i t e k t ú r a je kombinác iou h a r d v é r o v é h o a 
softvérového p r í s t u p u a je použ i teľná ako rozší renie a n a l y z á t o r a v a r c h i t e k t ú r e S D M . 

V b u d ú c n o s t i je m o ž n é p r á c u rozšíriť o ha rdvé rové vyhľadávan ie vzorov v r á m c i získanej 
U R L , p r í p a d n é rozší renie ana lýzy pre ďalšie protokoly. 
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