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ABSTRAKT

Tato prace v tvodu popisuje principy virtualnich privatnich siti (VPN) a stru¢né zminuje
hlavni protokoly a pfistupy pro jejich realizaci. Nasledné se podrobnéji zaméfuje na sezna-
meni Ctenare s charakterem a vlastnostmi siti OpenVPN. Uvadi jednotlivé rysy a moz-
nosti, diskutuje jejich vyhody a nevyhody.

Dale se vénuje navrhu laboratorni prace zamérené na pouziti OpenVPN. Diskutuje moz-
nosti ndvrhu prace zejména z technického a didaktického hlediska. Na jejich zakladé
predstavuje koncept laboratorni alohy s jednim OpenVPN serverem a jednim OpenVPN
klientem, ktera simuluje FeSeni v praxi se vyskytujiciho problému s nezddoucim omezenim
pripojeni k Internetu Spatné nebo prilis restriktivné nastavenym firewallem. Soucasti kon-
ceptu je jak zadani, tak vlastni implementace virtualnich strojt pouzitych ve cviceni. Dale
jsou popsany moznosti rozsifeni navrzené tlohy nebo moznosti pouziti jako zakladu pro
nové alohy.

KLICOVA SLOVA
VPN virtualni privatni sit OpenVPN laboratorni Gloha SSL TLS Linux

ABSTRACT

This thesis describes the principles of virtual private networks (VPN) and briefly men-
tions the main protocols and methods for VPN deployment. After that, it aims on a
more detailed description of the OpenVPN characteristics. It describes its properties and
possibilities and discusses their advantages and disadvantages.

In the following part, it focues on a laboratory exercise concerning OpenVPN deploy-
ment. It discusses the possibilities of the laboratory exercise design mainly from the
technical and didactic point of view. Considering them, a concept of the exercise with
one OpenVPN server and one client is presented. The exercise simulates a solution of a
practical, commonly emerging problem with unwanted Internet access restrictions caused
by misconfigured or too restrictive firewalls. The concept comprises both theoretical part
and directions, as well as images of the virtual machines used in the exercise. In addition,
different possibilities of a further expansion of the exercise or its use as a base for another
exercise are mentioned.
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UVOD

V soucasnych pocitacovych sitich se ¢asto setkdvame s potiebou propojit vzdalené
sité nebo umoznit pristup do sité uzivatelim, ktefi se nachazeji mimo ni. Zaroven
klademe pozadavky na bezpec¢nost, nizkou financéni zatéz a dalsi dilezité aspekty
souvisejici s touto problematikou.

V minulosti bylo bézné propojovani vzdéalenych siti pomoci vyhrazenych okruht
(pevngch linek), coz bylo finanéné nakladné a nepiilis flexibilni. S postupnym rozvo-
jem Internetu se zacaly prosazovat virtualni sité (VPN), které umoziiuji pristup do
vzdalenych siti a jejich propojovani, a to na zékladé riznych technologickych feseni.
Jednotliva tfeSeni se vice ¢i méné lisi a maji rizné vyhody nebo naopak omezeni.

Tato prace se zabyva problematikou virtualnich siti zalozenych na technologii
OpenVPN a zaméiuje se na jeji hlavni rysy a moznosti vyuziti v laboratornim
cviceni. V tivodu rozebird vlastnosti siti VPN a nejpouzivanéjsi rodiny protokoli,
resp. mechanismi, které byvaji k realizaci virtudlnich privatnich siti pouzivany.
U kazdé technologie jsou kromé charakteristiky rovnéz stru¢né zminény vyhody a
nevyhody.

Nasleduje popis technologie OpenVPN se zaméfenim na filozofii, na které je
postavena, na bezpec¢nost a mechanismy, které k jejimu dosazeni pouzivia. Popsany
jsou i dostupné metody autentizace a Sifrovani a zakladni principy, kterych vyuzivaji,
stejné jako fungovani OpenVPN z hlediska vlastniho pfenosu dat.

Déle je popsano, jak lze OpenVPN konfigurovat (konfigura¢ni soubory, graficka
uzivatelska rozhrani). Mezi popisované néstroje pro konfiguraci a spravu OpenVPN
je zahrnuta i roz§itend verze OpenVPN — OpenVPN Access Server, kterd nabizi
komplexni prostiedi pro rychlé nasazeni OpenVPN.

Dalsi ¢ast prace se vénuje navrhu laboratorni tlohy, jejimz cilem je nastaveni
jednoduché virtualni sité zalozené na OpenVPN. Popisuje podminky, které je nutné
vzit pfi navrhu tlohy v tvahu, ddle podminky a zadani pro realizaci alohy. Diskutuje
moznosti obsahu tlohy a taktéz jsou uvedeny uvazované didaktické aspekty, jimiz
se zadani prace 1idi.

Na zékladé podminek zadani a jejich analyzy je popsana vlastni realizace tlohy, a
to jak z hlediska implementa¢niho (konfigurace virtualnich stroji, na nichz je tloha
postavena), tak z hlediska vlastniho zadéani tlohy. Zadani tlohy je déle rozsiteno o

informace pro cvicici.
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1 VPN

VPN (Virtual Private Network, virtudlni privdtni sit) je sit vyuZivajici zejména vere-
gnou telekomunikacni infrastrukturu, jako napviklad Internet, k zagisténi pristupu
vzddlengich pobocek nebo cestujicich uZivateli k centrdlni siti organizace.|I)

VPN tedy vytvari propojeni jednotlivych siti nebo koncovych zafizeni prostied-
nictvim komunika¢niho kanélu nenaleziciho do téchto siti (zejm. Internetu) tak, ze
se jevi, jako by byly propojeny piimo.

Historicky byly principy VPN realizovany za pomoci pronajimanych datovych
okruhii. Takové feSeni vSak bylo finan¢né nakladné a neflexibilni. S rozvojem In-
ternetu, tedy zejména se stale se rozsitujici dostupnosti, vys$simi dostupnymi pre-
nosovymi rychlostmi a klesajicimi cenami za pfipojeni, zacal byt k budovani VPN
pouzivan Internet (nikoliv jiz vyhrazené datové okruhy)[I]. Dale bude pod terminem
VPN oznacovan pouze tento typ propojeni.

V praxi jsou VPN vyuzivany zejména k zabezpec¢enému propojeni siti jednot-
livych pobocek organizaci nebo ke vzdalenému piistupu pracovnika do téchto siti.
Princip vzdaleného pfipojeni do sité a propojeni siti znazoriiuje obr. [I.1] pferusovana
¢ara reprezentuje propojeni pomoci VPN. Dalsi moznosti vyuziti VPN je vytvofeni
tunelu slouziciho jako plnohodnotné pripojeni do Internetu v prostredi, kde jsou
nastaveny restrikce na vyuzivani nékterych sluzeb (napf. povoleni jen ur¢itych ko-

munika¢nich porti na hotspotech apod.)[2].

1.1 Vlastnosti VPN

Vyse uvedenou definici VPN lze rozsitit o dalsi vlastnosti, které jsou od virtual-
nich privatnich siti typicky ocekavany. Jedné se pfedevSim o zajisténi autentizace,

autorizace, divérnosti a integrity:

'VPN klient

Mobilni uzivatel
[VPN Klient]

Obr. 1.1: Princip virtualnich privatnich siti
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Autentizace — ovéieni identity komunikujicich stran (VPN serveru, VPN kli-
enta), prokazani totoznosti. Obecné muze autentizace byt realizovana napf. uziva-
telskym jménem a heslem, sdilenym klicem, certifikatem ¢i jinymi prostiedky.

Autorizace — umoznéni pristupu do sité VPN nebo k dil¢im sluzbam poskyto-
vanym v této siti jen patficnym subjektim.

Divérnost — zajisténi, ze pienasena data nemohou byt (v ¢itelné formé) ziskéna
treti stranou. Duvérnost je ve VPN zajisténa Sifrovinim komunikace.

Integrita — schopnost zjistit, ze béhem pienosu nedoslo k jakékoliv zméné pie-
nasenych dat, at uz chybou pfenosu nebo jejich imyslnym pozménénim tuto¢nikem.

Vyse uvedené principy jsou diilezité pii realizaci VPN v prostiedi, které z povahy
nelze povazovat za bezpetné (Internet), tedy v naprosté vétsing piipadi. Zpusoby,
jakymi jsou jednotlivé body bezpecnosti zajistény, se lisi podle konkrétniho typu
VPN a jejtho nastaveni. Mohou byt dile rozsifovany, stejné tak ale mohou byt

nékteré v praxi vypustény, v zavislosti na konkrétni aplikaci a danych pozadavcich.
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2 TUNELOVACI MECHANISMY

Existuje mnoho typtu virtualnich privatnich siti s riiznou tGrovni zabezpeceni, vyuzi-
vajici riizné (zejména tunelovaci) protokoly. Tunelovaci protokol slouzi k vytvoreni
tunelu, tedy virtuélniho dvojbodového spojeni mezi uzly v siti na linkové nebo sitové
vrstvé. Tunel je schematicky zndzornén na obr. tunel slouzici k propojeni prvni
a druhé sité je znazornén spojitou ¢arou, tok dat tunelem ¢arou pferusSovanou.
Jednim ¢i vice takovymi spojenimi lze realizovat koncept virtualnich privét-
nich siti. K tunelovani lze pouzit protokoly pfimo navrzené za timto t¢elem (napf.
PPTP, L2TP apod.) nebo i jiné k tomuto ucelu vhodné protokoly, pomoci kterych
se nasledné komunikace zapouzdii (napf. SSL). VPN (dle pouzitych protokoli) lze

zafadit zejména do nasledujicich skupin:

2.1 PPTP

PPTP (Point-to-Point Tunneling Protocol) je tunelovaci protokol vyvinuty spolec-
nosti Microsoft ve spolupraci s dal$imi firmami [3] dokumentovany v doporuceni
RFC 2637. Je postaven nad protokolem GRE, do kterého zapouzdiuje pakety PPP,
komunikace je fizena spojenim pies protokol TCP. Nejbéznéjsi implementaci PPTP
je klient/server spole¢nosti Microsoft (od verze Windows 95 OSR2). Podporuje au-
tentizaci protokoly PAP, CHAP, MSCHAPv1/v2 nebo EAP-TLS, data pfenasena
pies PPP jsou Sifrovana protokolem MPPE.

Nevyhodou je nizka bezpec¢nost (zranitelnost protokoli MSCHAPv1/v2) [3], na-
opak vyhodou je nativni dostupnost v operacnich systémech Microsoft Windows.

K dispozici jsou i jiné implementace PPTP, napf. PoPToP pro Linux.

2.2 L2TP

L2TP (Layer 2 Tunneling Protocol)[4] je tunelovaci protokol vyvinuty za spolupréce
firem Microsoft a Cisco, je popsan v doporuc¢eni RFC 2661. Slouzi k tunelovani dat

- o™ "N
-.: b 4 1

sit2

Obr. 2.1: Schematické znézornéni sitového tunelu
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na linkové vrstvé v IP sitich, k pfenosu dat pouziva UDP datagramy. Protokol L2TP
sam o sobé umoznuje pouze zédkladni autentizaci a nemé mechanismy pro $ifrovani
prenaSenych dat. V piipadé, ze je zapotiebi silného autentiza¢niho mechanismu nebo
zabezpeceni prenosu, lze pouzit L2TP v kombinaci s protokolem IPsec; mezi uzly je
nejprve vytvoreno zabezpecené IPsec spojeni, v némz se poté vytvori L2TP tunel.
Protokol L2TP je mj. podporovan v operacnich systémech MS Windows (na-
tivné Windows 2000 a vyssi), Apple Mac OS X (verze 10.3 a vyssi) a v unixovych

operac¢nich systémech.

2.3 IPsec

[Psec je bezpe¢nostni rozsiteni IP protokolu [5], umoziiujici autentizaci a Sifrovani
kazdého pirenaseného paketu. IPsec muze byt pro tunelovani pouzit v kombinaci
s L2TP (jak bylo zminéno vyse), kdy pracuje v transportnim rezimu a jsou sifrovana
jen pienasena data (a/nebo je zajisténa jejich autentizace), nikoliv zdrojova/cilova
adresa [5, Transport mode|. V tomto piipadé miize byt problematickd piftomnost
NAT v prenosové cesté.

Druhou moznosti je pouziti samotného protokolu IPsec v tunelovacim reZimu.
Zasifrovan (a/nebo autentizovan) je cely paket a nasledné je zapouzdien do nového
paketu s novou hlavickou [5, Tunnel mode].

[Psec je nativné podporovan v operacnich systémech MS Windows (Windows
2000 a vyssi), pod linuxem muZze byt pouzita podpora v jadie nebo podpora za
pomoci dalsich implementaci mimo jadro, dale jsou podporovany *BSD systémy
(mj. implementaci v projektu KAME) a dalsi OS véetné OS pro sitovy hardware,

napi. Cisco [0S, Juniper Junos aj.

2.4 SSL/TLS

Protokol SSL (Secure Socket Layer) a TLS (Transport Layer Security) [6], ktery
z SSL vychazi, slouzi k zajisténi bezpecné komunikace pfes Internet. K tomuto
ucelu vyuzivaji asymetrickou kryptografii (pro vyménu kli¢a), symetrickou kryp-
tografii (pro Sifrovani pienaSenych dat) a otisky zprav (MAC, Message Authenti-
cation Code) pro zajiSténi integrity pfenaSenych dat. SSL umoziuje jednostrannou
nebo oboustrannou autentizaci pomoci certifikati.

Protokol SSL byl navrzen spole¢nosti Netscape, prvni verze (2.0) byla vefejné
vydana v roce 1995, nasledné byla v roce 1996 vydana verze 3.0 opravujici fadu
bezpe¢nostnich nedostatku [6]. Protokol TLS byl v roce 1999 ve verzi 1.0 standardi-
zovan jako RFC 2246, v soucasnosti je posledni verzi TLS 1.2 (RFC 5246). Pojmy

14



TLS a SSL defacto oznacuji stejny protokol v odligné verzi (TLS 1.0 odpovida ozna-
¢eni SSL 3.1, TLS 1.1 odpovida SSL 3.2 a TLS 1.2 je ekvivalent SSL 3.3), v tomto
kontextu lze pojmy oznacit za volné zaménitelné.

Protokoly pracuji na aplikacni vrstvé (z pohledu modelu TCP/IP), resp. rela¢ni
vrstvé (z pohledu modelu ISO/OSI), a jsou typicky pouZivany k zabezpeceni ap-
lika¢nich protokoli, kde se komunikace pivodné nezabezpefenym protokolem (napf.
HTTP, SMTP, IMAP) zabezpec¢i pomoci SSL/TLS (HTTPS, SMTPS, IMAPS).
Kromé komer¢nich implementaci jsou k dispozici i svobodné knihovny pro podporu
protokolu SSL, napt. OpenSSL, GnuTLS nebo PolarSSL.

2.4.1 SSTP

Realizaci VPN sité (resp. tunelii) zaloZzenou na TLS umoziiuje protokol SSTP (Se-
cure Socket Tunneling Protocol)[7], kdy se skrz SSL 3.0 kanal vytvofi spojeni pro-
tokolem PPP nebo L2TP. Byl vyvinut spole¢nosti Microsoft se zdmérem odstranit
nékteré nedostatky protokoli PPTP nebo L2TP [§], zejména moznost jednoduchého
blokovani téchto protokoli na firewallech. Pouziti SSL jednak zajistuje autentizaci a
zabezpeceni prenasSenych dat a jednak dovoluje lepsi priuchodnost VPN spojeni pres
firewally, pokud neblokuji provoz sifrovany SSL (standardné na portu 443).

Mimo vyhody plynouci z pouziti SSL lze zminit nativni podporu v MS Windows
Vista SP1 a vyssich (déle je protokol podporovan systémy RouterOS a ¢asteéné
pod Linuxem). Nevyhodou je pouziti protokolu TCP pro pienos dat VPN spojeni

(je vysvétleno dale) a orientace pouze na vzdaleny piistup jednotlivych klientu do

privatni sité (nikoliv propojeni vzdalenych siti —|site-to-site)).

2.4.2 OpenVPN

OpenVPN je vyznamnou VPN aplikaci, ktera je zaloZena na protokolu SSL. Jedné
se o svobodny software pod licenci GPL[9], s jehoz vyvojem zacal v roce 2002
James Yonan a v soucasnosti je vyvijen spole¢nosti OpenVPN Technologies Inc.
a opensource softwarovou komunitou (nejnovéjsi stabilni verze je v dobé psani to-
hoto textu — listopad 2011 — 2.2.1). Mimo opensource verze existuje navic verze
dostupna komeréné (OpenVPN Access Server [10]), ktera rozsifuje moznosti Open-
VPN a zjednoduSuje spravu zejména v instalacich s velkym poctem klientt.

Diky oteviené licenci muze byt OpenVPN bezpecnéjsi (kdokoliv muze najit a
opravit bezpe¢nostni chybu ve zdrojovych kodech) a mitize byt pouzivana zdarma.
Funkcionalitu protokolu SSL zajistuje knihovna OpenSSL (dostupna pod svobodnou
licenci Apache)[L1], jedné se o jednu z nejpouzivanéjsich svobodnych kryptografic-

kych knihoven.
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Mimo bezpecnost danou otevienou licenci se OpenVPN snazi zajistit bezpec¢nost
co nejvhodnéjsim névrhem architektury, zejména modularnim navrhem — napi. vy-
uzitim rozsifené SSL knihovny OpenSSL (nikoliv vlastni reimplementaci protokolu
SSL) nebo univerzalniho ovladace pro vytvoteni sitovych rozhrani TUN/TAP. Déle
vyuziva bezpecnostnich mechanismi opera¢niho systému, jako je ochrana pfenasSe-
nych dat a kli¢i v paméti pfed ulozenim do odkladaciho prostoru (na disk), moznost
uzamdceni do podstromu souborového systému (chroot), béh procesu pod uzivatelem
bez administratorskych prav. Implementace je provedena v uzivatelském prostoru
(userspace), diky tomu neni zapotiebi pii instalaci OpenVPN nebo povySeni na
novou verzi zasahovat do jadra operacniho systému. OpenVPN je multiplatformni
software, ktery lze provozovat na unixovych OS (Linux, *BSD, Solaris, MacOS X,
aj.), MS Windows, ale i na dalsich platforméch véetné mobilnich zafizeni.

Moznou nevyhodou je predevsim nutnost instalovat aplikaci OpenVPN, protoze

protokol OpenVPN nemusi byt v opera¢nim systému nativné podporovan.

2.5 Topologie VPN

V souvislosti s VPN se nékdy hovori o typickych zpisobech pouziti z pohledu druht
entit (klient, server, peer), které jsou pomoci VPN propojeny.

Propojeni vice siti, site-to-site. Pomoci VPN je mezi sebou spojeno vice
siti (VPN spojeni je realizovino mezi koncovymi body, které déle na spojové nebo
sitové vrstvé propojuji sité, k nimz nélezi). Tato topologie miZe byt vyuZita napf.
pro propojeni jednotlivych pobocek firmy nebo jiné organizace.

Ptipojeni vice klientt do sité. VPN spojeni je realizovano mezi jednotlivymi
klienty a siti, do které pomoci VPN pfistupuji. Topologie vhodné nap¥. pro piistup
zaméstnancu do firemni sité, pokud pracuji doma nebo kdyz cestuji. Pokud je VPN
server, ke kterému se klient pfipojuje, ve smérovaci tabulce klienta nastaven jako vy-
chozi brana, je pfes néj od klienta smérovana veskera komunikace. Toho Ize s vyhodou
vyuZzit, pokud je klient p¥ipojen k Internetu v restriktivnim prostiedi (napf. omezeni
typt sluZeb na firewallu); v takovém piipadé (pokud neni blokovan SSL provoz)
muze pak klient pfistupovat do Internetu neomezené (respektive s omezenimi danymi
ptipojenim do Internetu od VPN serveru). Kompletni smérovani provozu pies VPN
server je rovnéz mozné pouzit k lepsimu prosazovani bezpec¢nostnich politik.

Dvoubodové propojeni, Point-to-Point (PtP). MizZe se jednat o VPN spo-
jeni mezi dvéma koncovymi uzly nebo mezi dvéma uzly, prostfednictvim kterych jsou
ptipojeny k nim pfiilehlé sité (site-to-site propojeni dvou siti), v podstaté se jedna
o jediny (zabezpeceny) tunel. Nejjednodussi topologie vhodné pro potieby propojeni

dvou koncovych uzli nebo dvou siti (napf. centréaly firmy a pobocky, pokud neméa
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pobocek vice).
Uvedené topologie nejsou vycerpavajici a mohou byt (v zavislosti na pouzitych

technologiich) rizné kombinovany.
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3 OPENVPN

3.1 Filozofie/architektura

Jednoduchost navrhu. Filozofie OpenVPN je zalozena na co nejjednodussim pii-
stupu s cilem vyhnout se piilisné komplexnosti (zde byva jako protiklad zminovan
pristup IPsec)[12] kap. 3|, protoze slozity navrh miZze vést k nepfehlednosti, a tim
byt nachylnéjsi na vyskyt chyb. Jednoduchost navrhu rovnéz usnadnuje pochopent,
jak OpenVPN funguje, ¢imz snizuje riziko chyb v konfiguraci.

Modularni architektura. Dalsim rysem je modularni architektura, tedy jed-
nak moznost rozsifovat funkce napiiklad pomoci dynamicky linkovanych knihoven
(DLL) a jednak pouziti ovéfenych prostiedki k vykonavani nékterych funkei (zde
se jedna zejména o knihovnu OpenSSL a ovlada¢ virtualnich sitovych rozhrani
TUN/TAP).

Rozsiritelnost, moZnosti konfigurace. Funkcionalitu OpenVPN lze rozsirit
jednak vySe zminénymi knihovnami DLL, dalsi moznosti je vyuziti skripti v riznych
mistech konfigurace. Pomoci skripti je mozné napiiklad fidit autentizaci nebo upra-
vit nastaveni firewallu. Dale l1ze nékteré konfiguracni parametry upravovat specificky

pro ruzné klienty.

3.2 Bezpecnost

OpenVPN je vyvijena s cilem snadné konfigurovatelnosti, které ale neni dosazeno
na tkor bezpecnosti. Dale jsou zminény jednotlivé oblasti, kterymi je v OpenVPN

feSeno zabezpeceni.

3.2.1 Komunikace

Protokol zabezpeceni komunikace (SSL/TLS) byl (mimo jiné vyhody) vybran proto,
7e se jedna o ovéfeny protokol, ktery lze pokladat za prumyslovy standard ve své
oblasti [12} kap. 1]. Funkcionalita SSL/TLS je zajiténa knihovnou OpenSSL [[]
OpenSSL|TT] je knihovna pod otevienou licenci a zaméfuje se na implementaci
funkei definovanych protokoly SSL 2, 3 a TLS 1.0 (od verze 1.0.1 ¢aste¢né podporuje
TLS 1.2) a obecnou kryptografickou podporu. OpenSSL poskytuje tyto funkce:
e symetrické Sifrovani (algoritmy AES, Blowfish, 3DES a dalsi)

10d verze 2.3 je planovéna podpora alternativni SSL/TLS knihovny [9] — PolarSSL. Diky této
zméné bude snaz§i provozovat OpenVPN na zafizenich s nizkou kapacitou opera¢ni paméti, resp.
vngjsi paméti (typicky jednotky MB paméti flash) a nizkym vypocetnim vykonem, jako jsou na-

piiklad doméci smérovade.
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e hashovani (algoritmy MD5, SHA1, SHA2 aj.)

e podpora kryptografie s vetejnymi kli¢i (PKI, Public Key Infrastructure) — al-
goritmy RSA, DSA; algoritmus pro vyménu kli¢u Diffie-Hellman, kryptografie
zalozena na eliptickych kfivkach a prace s certifikaty

Komunikace je v OpenVPN ve vychozim stavu Sifrovana, Sifrovani se provadi
pomoci symetrické Sifry, jejiz typ a délku klice lze nastavit. Symetrické Sifrovani je
pouzito z vykonnostnich duvodu (Sifrovani asymetrickou kryptografii je podstatné

Prvni moznosti je Sifrovat statickym klicem — kli¢ je dopfedu vygenerovan a
bezpeénou cestou pienesen na obé strany OpenVPN (klient a server, resp. na oba
peery) a nasledné pouzivan k $ifrovani pii jakémkoliv pfenosu dat pres OpenVPN.
Zjevnou vyhodou je nizkd pracnost pii zprovozhovani takového feSeni (neni tieba
fesit praci s certifikaty), oproti pouziti certifikiti vSak staticky kli¢ nabizi nizsi
miru bezpecnosti. Pokud je kli¢ kompromitovan, je nutné vygenerovat novy kli¢ a
ten pfenést na server i viechny klienty (pfip. oba peery), coz ¢ini pouziti statického
klice nevhodné pro konfigurace s velkym poc¢tem klienti. Dalsim nedostatkem je,
ze utocnik muze desifrovat veskerou komunikaci zachycenou pred zjisténim klice i
komunikaci naslednou.

P1i pouziti PKI dochézi k autentizaci komunikujich stran a v pfipadé, zZe pro-
béhne tspésné, je ustanoven kli¢ pro symetrické Sifrovani, kterym jsou déle zabez-
pecena prenadsené data. Pro zvySeni bezpec¢nosti je tento symetricky kli¢ periodicky
ménén, ¢imz se zmensSuje mnozstvi dat, kterd mize potencidlni ito¢nik analyzovat
a v piipadé nalezeni klice deSifrovat (deSifrovat 1ze pouze data prenesena za dobu
pouzivani jednoho kli¢e). Rovnéz je znemoznéno desifrovani a zména (podvrzeni)
dat prenesenych po zméné klice. Zména klice probihd vétsinou po jedné hodiné.

S udrzovanim PKI je spojena ur¢ita rezie (generovani certifikitic nebo pode-
pisovani zadosti o vydani certifikatu, distribuce, revokace), ale poskytuje vyssi bez-
pecnost oproti statickému kli¢i. V situaci, kdy je kompromitovian soukromy kli¢
nékteré z komunikujicich stran staci provést revokaci (zruSeni platnosti) pouze cer-
tifikatu, ke kterému patii tento kli¢, vygenerovat novy kli¢ a certifikdt a prenést jej
na patfi¢né misto.

Zajisténi integrity a autenticity dat je realizovano otiskem zpravy (MAC, Mes-
sage Authentication Code). MAC je hash dat pfenasenych v daném paketu, v kom-
binaci s ustanovenym klicem pro Sifrovani dat. Odesilatel tedy pouzije data urcena
k prenosu a pied né piipoji sifrovaci kli¢ a vyrobi hash tohoto celku, ¢imz vznikne
MAC. Piijemce DeSifruje prijata data, prida k nim Sifrovaci kli¢, z tohoto klice a
prijatych dat opét udéla hash (tedy MAC zpravy) a ten porovna s MAC pfijatym.
Pokud jsou shodné, data nebyla po cesté poskozena ani jinak upravena.

Jesté vyssi stupen bezpec¢nosti v tomto ohledu nabizi zabezpeceni pomoci HMAC
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(Hash Message Authentication Code)|I3|. Princip zabezpeceni je stejny jako u MAC,
ale je pouzit oddéleny Sifrovaci kli¢, ktery musi existovat jiz pfed navazanim SSL
relace (narozdil od kli¢e ustanoveného pii realizaci SSL relace). Pouziti HMAC dava
moznost autentizace vSech paketi, které OpenVPN pfijme. Tato autentizace navic
muze byt provedena jesté pred predanim paketu k dalsimu zpracovani SSL knihovnou
(¢imz se eliminuji atoky, které by mohly vyuzivat pfipadné bezpecnostni diry v této
knihovné). Dalsi vyhodou je zvyseni odolnosti proti DoS tutokium (Denial of Service,
odepieni sluzby) a proti skenovani porti, které ma za cil zjistit, jaké UDP porty

jsou oteviené|14].

3.3 Autentizace

OpenVPN nabizi pomérné Siroké moznosti autentizace klientti do sité VPN. Nize
uvedené metody autentizace mohou byt kombinovany a mohou tak zajistit jesté
vy$si bezpecnost. Kombinace vice metod (napiiklad pouziti autentizace certifikitem

a uzivatelskym jménem /heslem) se nazyva vicefaktorovd autentizace.

3.3.1 Autentizace zaloZzeni na PKI

Infrastruktura vetejnych kli¢i — PKI — je zalozena na asymetrické kryptografii a
na diuvéryhodné tieti strané (certifika¢ni autorité, CA). V asymetrické kryptografii
je gifrovani provadéno (v zavislosti na tom, kdo zpravu &ifruje a komu je urcena)
soukromym a vefejnym klicem. Soukromy kli¢ musi byt uchovavdn na bezpe¢ném
misté, zatimco vefejny kli¢ muze byt libovolné vystavovan (resp. jeho vSeobecna
znamost je zadouct).

Pokud chce komunikujici strana A poslat zagifrovanou zpravu strané B (tak, aby
jen strana B ji byla schopna desifrovat), zagifruje zpravu verejnym klicem strany B a
této strané zpravu odesle. Strana B pak je schopna zpravu desifrovat pouzitim svého
soukromého kli¢e. Pokud je proces a desifrovani proveden v opaéném sledu (tedy
zpréava je zasifrovana soukromym klicem strany B a nésledné deSifrovana vefejnym
klicem B), Ize jim (v ur¢ité mife, pokud lze v&Fit spojeni vefejného klice B se stranou
B) provést ovéfeni, ze zprava skuteéné pochézi od strany B.

Vys§si miry autentizace lze dosdhnout pouzitim certifikati a divéryhodné tieti
strany, tedy certifikacni autority. V principu je certifikdt mnozina informaci o sub-
jektu, jemuz certifikit néalezi (napf. jméno organizace, na jejiz jméno byl certifikat
vystaven, sidlo organizace, organizac¢ni slozka apod.) + vefejny kli¢ tohoto subjektu,
a tyto informace jsou podepsany (je zasifrovan jejich hash) soukromym kli¢em certi-
fika¢ni autority (jejiz veiejny kli¢ je dobie znam). Kdokoliv si mize za pomoci vefe-

jného klice CA ovéfit, ze certifikat byl podepsan CA (v p¥ipadé, ze by byl zménén,
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by ovéfeni podpisu selhalo). Je-li CA duvéryhodné organizace, pak lze i usuzovat, Ze
data obsazena v certifikatu jsou pravdiva, a tedy ze certifikit (a verejny kli¢) patii
danému subjektu.

V praxi se pro nékteré ucely (napf. zabezpefené pienosy protokolem HTTPS)
pouzivaji certifikity vydané za poplatek akreditovanou CA, jejiz kofenovy certifikat
(a tudiz i vefejny kli¢) je soucasti softwaru podporujiciho SSL/TLS (napf. webového
prohlizece). Pouziti certifikitu vydaného akreditovanou CA je vhodné v piipadé, ze
ke sluzbé, kterd se certifikitem prokazuje, pristupuje predem neurceny okruh uzi-
vateli (u kterého lze dopiedu predpokladat pouze znalost certifikati akreditovanych
certifika¢nich autorit).

Pokud lze okruh pfistupujicich uzivatela stanovit pfedem (nebo je akceptovatelné
riziko, Ze informace v certifikdtu nemusi byt pravdivé), je mozné zalozit si vlastni CA
a certifikaty vydavat s jeji pomoci, pri¢emz CA si kofenovy certifikat podepiSe sama.
Takové certifikdty se nazyvaji self-signed a napt. v OpenVPN jsou bézné pouzivany.
Pii pouziti self-signed certifikitu je ale zapotiebi odsouhlasit (ze strany uzivatele)
pouziti certifikatu, jehoz CA neni akreditovana, pt¥ipadné si tento certifikit (nebo
kofenovy certifikit CA) ulozit a tim jej povazovat za diuvéryhodny.

Pri ztraté nebo kompromitaci soukromého klice miize jeho vlastnik kontaktovat
CA, ktera zafidi zneplatnéni pfidruzeného certifikatu (jeho revokaci). Zneplatnéni
provede tak, Ze piida informace o tomto certifikitu do seznamu CRL (Certificate
Revocation List). CRL je dostupny veiejné (v piipadé akreditovanych CA), v piipadé
pouziti v OpenVPN postaci, aby byl dostupny OpenVPN serveru, ktery na jeho
zékladé mize odmitnout autentizaci klientu prokazujicich se certifikitem, ktery je
na CRL.

OpenVPN nabizi jako jednu z moznosti autentizaci pomoci certifikati|I4]. Na
serveru a kazdém z klientti musi byt pro pouziti tohoto zptuisobu autentizace p¥itomen
kofenovy certifikat CA, a soukromy kli¢ a certifikat nalezici danému serveru/klientovi.
Soukromy kli¢ muze byt chranén heslem (zasifrovan), aby byl chranén pied neauto-
rizovanym pouzitim. V tom piipadé je nutné pred pouzitim klice zadat heslo k jeho
desifrovani. Z tohoto divodu (nutnosti interakce s uzivatelem) neni vhodné soukromé
klice chranéné heslem pouzivat na serverech nebo obecné u sluzeb, kde je predpo-

kladano automatické pouziti klice bez uzivatelské interakce.

3.3.2 Autentizace pomoci jména a hesla

Dalsi z moZnosti autentizace klienti je pouziti uzivatelského jména a hesla. Udaje
poskytnuté klientem jsou poté OpenVPN serverem (voliteln&) pouZzity jednim z nasle-

dujicich zpisobii:
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e Mohou byt pomoci architektury PAM (Pluggable Authentication Module) pie-
dany PAM modulu, ktery zajisti autentizaci oproti databéazi uzivatelskych
tdaju (v piipadé unixovych systémi muze byt pouzit napiiklad lokalni soubor
s uzivatelskymi jmény a hesly /etc/shadow) nebo moznosti autentizace dale
dle nastaveni upravi za pomoci dostupnych PAM modula.

e Mohou byt pfedany k autentizaci ptes adresafovou sluzbu LDAP (Lightweight
Directory Access Protocol) véetné AD (Active Directory) nebo pies RADIUS
(Remote Authentication Dial In User Service). Autentizace pomoci uvedenych
sluzeb je mozna pouze pii pouziti modulu tietich stran nebo produktu Open-
VPN Access Server.

e Pri autentizaci mize byt spustén skript, na jehoz standardni vstup jsou poskyt-
nuty autentiza¢ni idaje. Skript na jejich zakladé rozhodne, zda autentizace

probéhne uspésné ¢ nikoliv.

3.3.3 Autentizace ¢ipovou kartou

K autentizaci pro OpenVPN spojeni je mozné pouzit ¢ipovou kartu (smartcard).
Pristup ke karté je zalozen na platformné nezavislém standardu pro spravu PKI —
PKCS#11 (Public-Key Cryptography Standard #11) [15].

3.4 Sifrovani

OpenVPN Ssifruje prenasend data symetrickou Sifrou, ve vychozim nastaveni se jedna
o blokovou sifru Blowfish s délkou kli¢e 128 bitii. Mize byt nastavena jakakoliv jina
symetricka sifra (a délka kli¢e v rozsahu podporovaném danou $ifrou), kterou nabizi
knihovna OpenSSL.

3.5 Systém

OpenVPN pouziva dalsi bezpecnostni mechanismy i na trovni operac¢niho systému:

e Dovoluje nastavit béh pod neprivilegovanym uzivatelem (pod unixovymi sys-

témy vétsinou uzivatel nobody). OpenVPN po spusténi nejdiive provede ini-

cializaci, ke které jsou potieba opravnéni superuzivatele a nasledné, kdy jiz

pro vlastni béh OpenVPN tato prava nejsou tieba, zméni vlastnika procesu na

uzivatele s omezenymi pravy. Pokud by doslo k tspésnému ttoku na proces

OpenVPN, ziska utocnik v systému pouze prava neprivilegovaného uzivatele,
nikoliv superuzivatele.

e Zabranuje ulozeni prendSenych dat a Sifrovacich kli¢i mimo operac¢ni pamét

(odlozeni na disk, swap).
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e Nabizi moznost uzamceni do podstromu souborového systému nastavenim
uréeného adresafe jako kofene systému (chroot). V piipadé, ze ttocnik ziska
kontrolu nad OpenVPN procesem, ziska p¥istup pouze do daného podstromu

souborového systému a nemize tak ziskat nebo modifikovat data mimo néj.

3.6 Sit

3.6.1 Princip prenosu dat

OpenVPN implicitné pro prenos dat vyuziva protokol UDP, OpenVPN server naslou-
cha na portu 1194. V pripadé potieby lze nastavit pouziti protokolu TCP, pokud
pro to ale nejsou nutné diavody (napt. blokovani UDP pienosi na daném portu
firewallem), je vyhodnéjsi pouzit protokol UDP. OpenVPN totiz realizuje z end-to-
end pohledu logicky spoj na druhé nebo tieti vrstvé ISO/OSI modelu, kde neni
predpokladano zajisténi spolehlivosti pfeneseni dat ¢ usporadani poradi paketi.
Tyto zalezitosti TeSi az transportni vrstva, popiipadé vrstvy vyssi. Pouziti UDP
pro vytvofeni nespolehlivé pfenosové cesty je tedy z pohledu dat pienéSenych SSL
tunelem v poradku (pokud je tunelem prenaseno TCP spojeni, zajisti si spolehlivost
samo, pokud UDP spojeni, spolehlivost neni pozadovana nebo ji ¥esi vyssi vrstvy).
Jsou-li data SSL kanélu piendsena protokolem TCP, muze pti pfenosu dat pro-
tokolem TCP skrz tento kanal dojit k podstatnému propadu rychlosti pfenosu dat
(tzv. TCP meltdown) [16]. Tento jev je zpusoben mechanismem protokolu TCP za-
jistujicim spolehlivé doruceni, ktery nepredpokladé, ze jsou dalsi takové mechanismy
pouzity na niz8ich vrstvach. Pakety jsou sekvenc¢né ¢islovany a piijemcem je potvr-
zovano jejich prijeti. Pokud po uréenou dobu nedojde odesilateli potvrzeni, ze dany
paket byl dorucen, predpoklada jeho ztratu vlivem zahlceni linky a paket zatadi do
fronty k novému odeslani. Pied tim ale po¢ka urc¢itou dobu (stanovenou ¢asovacem),
aby nedochézelo k dalsimu zahlceni linky. V piipadé, Ze se ztrata paketu opakuje,
navysuje dobu ¢asovace (navySovani ma exponencialni pribéh). Pokud nastane vy-
padek, reaguje protokol TCP u spojeni pro pfenos dat SSL kanédlu navysenim ¢ekaci
doby pfed odeslanim a zatazenim paketu k opétovnému odeslani. V pripadé, ze hod-
nota Cekaci doby u TCP spojeni pfenaSeného uvniti kanalu je nizsi, nutné nasleduje
nedoruceni paketu, znovuzatrazeni do fronty k odeslani a navyseni hodnoty casovace.
Tim dojde k zafazeni vice pozadavki k opétovnému pfenosu pakett TCP spojeni
uvnitt SSL kanalu, nez jaké je schopné zpracovat vlastni TCP spojeni SSL kanélu,
a to muze mit za nasledek celkové zpomaleni prenosu nebo pady spojeni.
OpenVPN spojeni lze realizovat i pfes HI'TP nebo SOCKS proxy server. Pti nas-
taveni prenosu dat protokolem TCP nabizi OpenVPN moznost sdileni portu s jinou
aplikaci (podporuje protokoly HTTP a HTTPS). Pokud je potieba, aby OpenVPN
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server naslouchal na uréitém portu (naptiklad 80 nebo 443) — typicky z divodu
filtrovani provozu na jinych portech — a zaroven je nutné na stejném portu provozo-
vat jinou aplikaci (napf. webovy server), lze tento problém vyftesit sdilenim porti.
Aplikaci, ktera port sdili, je tfeba nastavit tak, aby naslouchala na jiné IP adrese
nebo na jiném portu a na puvodnim portu pak nasloucha OpenVPN. P#i pfichozim
pozadavku na spojeni vyhodnoti obsah paketu a pokud nedetekuje data OpenVPN
spojeni, preda tento paket aplikaci, s niz port sdili.

V piipadé potieby je v OpenVPN mo7né pouzit omezova¢ rychlosti (shaper), a
nastavit jim maximalni rychlost pfenosu dat pfes VPN spojeni. Omezeni rychlosti lze
provést vzdy pouze jednim smérem, pokud je tfeba omezit rychlost v obou smérech,

je nutné nastavit omezeni pro kazdou stranu VPN spojeni zvIast.

3.6.2 Komprese prenasSenych dat

Data pfenaSena VPN spojenim mohou byt komprimovana algoritmem LZO (ozna-
¢eni je odvozeno od jmen jeho tvirci — Lempel, Ziv, Oberhumer). OpenVPN za-
jistuje (pokud takové chovani neni v konfiguraci vypnuto), Ze je komprese adap-
tivni. To znamend, ze OpenVPN periodicky analyzuje vzorky pienasenych dat a
v piipadé, Ze by se v danou chvili komprese nevyplatila (pfi pfenosu nezkompri-
movatelnych nebo jiz zkomprimovanych dat), kompresi doc¢asné vypina (dokud na

zékladé dalsiho vzorku dat nevyhodnoti, ze kompresi se opét vyplati pouZit).

3.6.3 Rozhrani TUN, TAP

Zakonceni OpenVPN tunelil jsou feSena prostiednictvim univerzalnich TUN, resp.
TAP rozhrani. Jedna se o virtualni sitova rozhrani napojend na proces v uzivatel-
ském prostoru — data zapsana aplikacemi na virtualni rozhrani jsou pfedéna procesu
(v tomto piipadé OpenVPN) a stejné tak data od tohoto procesu mohou byt prectena
aplikacemi pres virtualni rozhrani. OpenVPN tak v principu (z pohledu pfenosu
dat) zajistuje slucovani Fidicich dat kanalu a vlastnich dat pfenaSenych kanalem
(uzitetné zatéze), pricemz tato sloucend data jsou pied odeslanim Sifrovana a po
prijeti desifrovana a oddélena.

Virtualni sitova rozhrani mohou byt dvojiho typu — TUN a TAP. Nazev rozhrani
TUN vypovida, ze se jedna o zkratku slova tunnel a charakterizuje realizaci tunelu na
3. (sitové vrstve), lze jim tedy pfenaset libovolnou IP komunikaci. Vyuziti rozhrani
TUN implikuje pouziti smérované topologie, tedy vytvoreni jedné ¢i vice podsiti
s vlastnim adresnim rozsahem a smérovani (piipadné preklad adres — NAT, Network

Address Translation) mezi nim a zbylou ¢asti sité, do které se pfes VPN piistupuje.
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Nézev rozhrani TAP je odvozen od vyrazu tap vyjadiujictho p¥imé (fyzické)
napojeni na sit (analogie napiiklad ke zpusobu pfipojovani stanic k Ethernetu
10Base-5). Rozhrani TAP podporuje prenos na 2. (linkové) vrstvé a emuluje vrstvu
typu Ethernet. Tak lze realizovat VPN spojeni logicky simulujici pfimé propojeni
koncit VPN tunelu na drovni Ethernetu.

Bézné je vyhodnéjsi pouzit rozhrani TUN, protoze rozdélenim na vice podsiti jsou
zmenseny broadcast domény (Casti sité, ve kterych je mozné zasilat data vSesmérové,
tedy v8em pripojenym stanicim) a tim snizit zatizeni VPN spojeni. Dalsi vyhodou
propojeni na 3. vrstvé muze byt lepsi rozcélenéni pripojenych stanic z hlediska ¢lenéni
adresniho rozsahu nebo restrikce pristupu do riuznych ¢asti sité firewallem. Naopak
realizace propojeni na 2. vrstvé je nezbytna, pokud ma byt tunelem zajisténa komu-
nikace aplikaci, které pro svou funkci pouzivaji vSesmérové vysilani (sdileni v sitich
MS Windows bez WINS nebo Samba serveru, starsi hry s podporou hrani po siti
apod.)[14].

3.6.4 Adresovani klienta

Klientiim muze OpenVPN pridélovat statické IP adresy (véetné moznosti definovat
pary klient-adresa v externim souboru), nebo miuze pridélovat adresy dle dostupnosti

z vyhrazeného rozsahu.

3.6.5 Predavani parametria klienttm

Server miize klientim pfedavat konfigura¢ni parametry a zajistit tak, Ze VPN spojeni
bude nastaveno spravné. Mezi tyto parametry patii napi. informace o smérovani
(tzn. jaké informace si klient ma ptidat do smérovaci tabulky, aby mohl komunikovat
se sitémi piipojenymi k VPN), nastaveni VPN serveru jako vychozi brany (pak je

pres VPN server smérovan veskery provoz od klienta), vypinat/zapinat kompresi aj.

3.6.6 Rozkladani zatéze, redundance

OpenVPN klienty je mozné nastavit tak, aby pfistupovali k jednomu z mnoziny
definovanych serveri. K serverim mohou pfistupovat ve stanoveném potadi — klient
se pokusi pfipojit k prvnimu serveru, v piipadé netaspéchu ke druhému a analogicky
k dalsim serverim (jsou-li definovany), ¢im7 lze vyfesit redundanci a zajistit tak
moznost pripojeni klientii do VPN sité i v ptipadé vypadku serveru.

Klient miiZe k serverim rovnéz pfistupovat v ndhodném poiadi, coz je vyhodné
pii rozkladani zatéze mezi vice OpenVPN servert. Nutnou podminkou pro spravnou

funkeci sité OpenVPN je v takovém piipadé synchronizace konfiguraci vSech servert.
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3.7 Konfigurace

3.7.1 Konfigura¢ni soubory

Existuje nékolik zptsobii, kterymi lze OpenVPN konfigurovat. Zakladni moznosti je
pouziti konfigurac¢nich soubort, do kterych se v textové podobé zadaji pozadované
konfigurac¢ni parametry. Tyto soubory mohou odkazovat na jiné soubory souvisejici
s konfiguraci, jako jsou seznamy piidélovanych IP adres, individudlni konfigura¢ni
parametry (pro jednotlivé klienty) nebo napt. skripty. Manualni aprava konfigurac-
nich soubort je vyhodna v pfipadé, kdy postaci jednou OpenVPN nakonfigurovat a
dalsi zmény se jiz nepredpokladaji, nebo v pripadech, kdy je tfeba upravit detailni
nastaveni parametrii, které by jinak nebylo mozné provést (napiiklad p¥i pouziti
grafického rozhrani).

Konfiguraéni soubory OpenVPN maji pod Linuxem (jako vétsina konfigura¢nich
souboril) pfiponu .conf a jsou umistény v adresaii /etc/openvpn. Do tohoto adre-
safe (nebo podadresaiiu — pro lepsi prehlednost) se umistuji i dalsi soubory souvise-
jici s konfiguraci (certifikaty, kli¢e aj.). Pod OS Windows je cesta hlavniho adresaie
s konfigura¢nimi soubory C:\Program Files\OpenVPN\config. Konfiguracni sou-
bory maji v tomto piipadé pfiponu .ovpn a jsou asocioviny pro otevieni aplikaci
OpenVPN [I4].

Pro pouziti konfigura¢niho souboru je mozné jej zadat jako parametr aplikaci
OpenVPN pii spousténi (piipadné je toto provedeno spoustécimi skripty pro Open-
VPN). Stejné konfigurace je mozné dosahnout i spusténim OpenVPN klienta/serveru
(v unixovych systémech oznacujeme takovou aplikaci, zejména pokud bézi na pozadi,
démon) s jednotlivymi parametry piedanymi p¥imo této aplikaci pfi jejim spousténi.
Tuto moznost lze vyuzit pii testovani OpenVPN.

V podstatné mife jsou konfigura¢ni soubory platformné nezavislé, tj. napiiklad
Ize pod OS Windows pouzit konfigura¢ni soubor vytvoreny a pouzivany pod Linu-
xem. Miuze byt nutné provést drobné tpravy, predevsim zménu piipony souboru a
tupravu zapisu cest obsazenych v souboru, také je nezbytné zajistit spravny prevod
konct fadku v konfigura¢nim souboru (konce fadki jsou zapisovany odlisnym zpi-
sobem na unixovych platformach a pod MS Windows). Ptevod lze provést napiiklad
nastrojem unix2dos, resp. dos2unix.

Mimo tyto platformné specifické tipravy je dulezité zminit existenci voleb (kon-
figura¢nich direktiv), které jsou zévislé na platformé, a na tuto skute¢nost je tieba
brat ohled pfi pfenosu konfiguraci mezi riznymi platformami. Piikladem je moznost
uzamdceni do urceného adresaie (chroot), které je specifickd pro unixové systémy.

Kromé vlastniho nastaveni parametrii mizZe byt potieba (v zavislosti na konkrét-

nim nastaveni) provést jesté dalsi ikony, které s konfiguraci nepiimo souviseji. Jedna
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se predevsim o generovani klici nebo certifikat, popt. zneplatnéni existujiciho cer-
tifikdtu. Pro tyto tucely obsahuje instalace OpenVPN sadu skripti (easy-rsa), které

zminéné tkony ¢inf rychlejSimi a uzivatelsky piivétivéjsimi.

3.7.2 Rozhrani pro spravu

Spravu OpenVPN (jak klienta, tak i serveru) lze provadét pies rozhrani s piika-
zovou tadkou [14] (CLI, Command-Line Interface) dostupné pies TCP spojeni na
adresu a port, kde nasloucha ¢ast aplikace poskytujici piistup k CLI. Komunikace
neni Sifrovana a probiha ¢isté v textové podobé, k piipojeni lze pouzit libovolnou
klientskou aplikaci pro piistup ke vzdalenému terminalu (napf. béZné rozsifenou
aplikaci telnet), sprava se provadi zadavanim piikazi pies CLI.

Ptes rozhrani spravy lze vypisovat stav OpenVPN démona (pfipojené klienty,
mnozstvi pienesenych dat apod.), shromazdovat zaznamy a hlaSeni a odpojovat
ptipojené klienty. Rozhrani je vhodné nejen pro vzdéalené (nebo centralizované)
ovladdni OpenVPN serveri, ale i klienta (je vyuzivano nékterymi grafickymi roz-

hranimi pro spravu).

3.7.3 Grafické rozhrani

Konfigurovani OpenVPN editaci textovych souborii nemusi byt z uzivatelského hle-
diska privétivé nebo piehledné, zejména pro uzivatele, ktefi jsou zvykli pracovat
pouze v grafickych prostiedich opera¢niho systému. Stejné tak miiZze nastat situace,
kdy nemaji dostatecné znalosti, aby byli schopni provést konfiguraci editaci konfi-
guracnich souborii. Dalsim moznym hlediskem, pro¢ miize byt textova konfigurace
nevhodné, je pozadavek na zaclenéni do grafického prostiedi systému.

V téchto piipadech je feSenim pouzti grafického rozhrani (GUI, Graphical User
Interface) pro spravu a konfiguraci, které je urcitou nadstavbou usnadiujici jak kon-
figuraci, tak bézné provadéné ukony s OpenVPN (pfipojeni, odpojeni, indikace stavu
spojeni, sprava vice pfipojeni a podobné). Grafické rozhrani mize byt realizovano
jako program nebo doplnék ke stavajicim GUI prostfedkiim pro spravu sité, nebo
jako webové rozhrani.

K dispozici je cela fada GUI pro spravu OpenVPN (jak klientt, tak i servert)
pro ruzné platformy, jejich seznam je k dispozici na https://community.openvpn.
net/openvpn/wiki/RelatedProjects. Jednou z prvnich grafickych nadstaveb pro
OpenVPN klienty pod MS Windows je Open VPN GUI (http://www.openvpn.se),
které umoznuje zakladni nastaveni pripojeni k OpenVPN. OpenVPN GUI indikuje
stav pripojeni, spousténi/zastaveni/restart aplikace OpenVPN, pokud je nakonfigu-

rovana, aby bézela jako sluzba (obdoba démona pod unixovymi systémy). Umoziuje
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vice piipojeni naréz (s moznosti automatického p¥ipojeni po spusténi GUI), nas-
taveni pfipojeni lze upravovat v textovém editoru. Nabizi dialogy pro zadani hesla
pii autentizaci viuci OpenVPN serveru nebo pro deSifrovani soukromého klice a dalsi
vlastnosti. Od roku 2006 se vSak OpenVPN GUI nevyviji, a proto nelze tento projekt
povazovat za perspektivni.

Nedostatky OpenVPN GUI fesi projekt openvpn-gui (https://sourceforge.
net/projects/openvpn-gui), a také dale rozgifuje moZnosti nastaveni a ovladéani
OpenVPN klienta pod OS Windows.

Z GUI pro Linux lze jmenovat predevsim doplnék pro podporu OpenVPN ve
spravci sitovych pripojeni Gnome Network Manager, ktery je vychozim v prostiedi
Gnome. V prostfedi KDE lze riznd VPN pfipojeni (véetné OpenVPN) spravovat
nastrojem K Vpnc. Nabizi relativné Siroké moznosti konfigurace a mj. také pruvodce
nastavenim VPN pfipojeni, ktery mize predstavovat uzite¢nou pomucku pro méné

pokrocilé uzivatele.
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4 OPENVPN ACCESS SERVER

Open VPN Access Server je rozsifenou, placenou[] verzi OpenVPN vyvijenou spolec-
nosti OpenVPN Technologies Inc. [I0]. Pfedstavuje komplexni aplikaci obsahujici
OpenVPN server a webové rozhrani slouzici jednak ke snadné administraci serveru
a jednak k pristupu klienti. Kromé rozhrani pro zrychleni a zjednoduseni spravy
nabizi i dalsi moznosti, které nejsou v komunitni verzi OpenVPN dostupné, nebo
jsou dostupné jen za pouziti dopliku tietich stran. Svym charakterem se tak Open-
VPN Access Server zaméfuje na pouziti ve firmach nebo jinych organizacich, ve
kterych je predpokladan piistup vétsiho mnozstvi klientii, cemuz je vhodné ptizpi-
sobit systém spravy.

Oproti komunitni verzi OpenVPN nabizi navic Access Server nativni podporu au-
tentizace pies protokol LDAP (véetné Active Directory) nebo RADIUS. Je navrzen
pro zajisténi dostupnosti i pfi vypadku jednoho serveru — umoznuje replikaci konfigu-
race na sekundarni OpenVPN server zabezpecenym kanalem pomoci protokolu SSH
(Secure Shell) a sdileni IP adresy mezi dvéma servery. Kazdy ze serveri ma vlastni
IP adresu a navic je stanovena jedna spole¢na (virtualni), na které je dostupny Open-
VPN server. Za normalnich okolnosti pod touto adresou vystupuje primérni server
a v pifipadé jeho vypadku tuto adresu pirebere server sekundarni, tato funkcionalita
vyuziva protokolu UCARP (Userland Common Address Redundancy Protocol).

Access Server nabizi jednak obecné moznosti nastaveni OpenVPN serveru (takze
neni nutné jej konfigurovat manualné editaci konfigura¢nich soubori) a dale tak-
téz spravu uzivatelu (pridavani, odebirani, blokovéani, rozdélovani do skupin apod.).
Pristupy uzivateli do VPN sité a do webového rozhrani jsou zaznamenavany, lze je
prohlizet prostifednictvim webového rozhrani.

Z pohledu klienta nabizi Access Server pies webové rozhrani (po piihlaseni) ke
stazeni klientsky software pro OS Windows a Mac OS X. Klient pro Linux neni
nabizen, ale webové rozhrani nabizi odkaz na stranky spolec¢nosti, kde je k dispozici
navod na instalaci klientského software. Z webového rozhrani lze také stahnout
kompletni vygenerované konfigura¢ni soubory (obsahuji jak konfiguraéni parame-
try, tak i patfi¢né certifikity a soukromy kli¢), a to bud specifické pro konkrétniho
piihlaseného uzivatele, nebo obecny konfigura¢ni soubor pouzitelny vSemi uzivateli.
Timto zptisobem se uzivatel mize snadno pfipojit i z pocitace, na kterém doposud

OpenVPN nepouzival, ma-li k tomu potiebna opravnéni.

1OpenVPN je mo#né ze stranek spole¢nosti stahnout zdarma, zkusebni verze obsahuje licenci pro
soucasné piripojeni dvou klienti k serveru. Vétsi pocet soucasné pfipojenych klient je mozny pouze

pii patfi¢ném rozsiteni licence (v soucasné dobé je minimum pro zakoupeni licence 10 klienti).
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5 LABORATORNI ULOHA

5.1 Vychozi podminky

Cilem této prace je na zékladé nastudované problematiky virtualnich siti typu Open-
VPN navrhnout a zrealizovat laboratorni tilohu na konfiguraci virtuéalni sité Open-
VPN. Uloha bude vyuzita ve cvi¢enich z piedmétu Ndvrh, spriva a bezpecnost siti.
P1i navrhu tlohy bylo nutné vychazet z nasledujicich podminek:

e Pro feseni tlohy je k dispozici pracovisté s jednim, nanejvys dvéma pocitaci
s OS MS Windows XP, které jsou pfipojeny do sité.

e Cas na realizaci tlohy je 90 minut.

e U studentu lze predpokladat alespon c¢astec¢nou znalost opera¢niho systému
Linux, protoze jej pouzivaji i v jinych tlohach.

e Uloha ma byt postavena na virtualnich strojich, které pobézi ve virtualizaénim
prostiedi VMware.

e Studenti nebudou z tulohy vypracovavat laboratorni zpravu.

e Cvi¢ici nemusi disponovat hlubsi znalosti konkrétné dot¢éené problematiky (je
zapotiebi zamérit se na mozné problémy pii realizaci tlohy a na to, jakym
zpusobem kontrolovat spravnost provedeni tlohy).

Prvni sou¢asti prace je navod k laboratorni tiloze (zahrnujici teoreticky tvod —
popis problematiky, moznosti praktického vyuziti a nasledné zadani pro konfiguraci
sité OpenVPN. Tato ¢ést je doplnéna informacemi pro cvicici, kde jsou stru¢né
rozebrany mozné problémy a jejich teseni, a dale tématické otdzky pro studenty
(v&etné vzorovych odpovédi).

Druhou ¢asti prace jsou pak vlastni obrazy virtualnich stroju pouzitych pii
cvicenich.

Pouvziti virtualnich stroju je vyhodné z nasledujicich divodii:

e K realizaci ulohy staci jeden fyzicky stroj.

e Obrazy virtualnich stroju je mozné kdykoliv v pfipadé potieby (napfiklad p¥i

poruse) pfenést na jiny pocitac.

V ptipadé poskozeni nebo znefunkénéni virtualniho stroje jej 1ze snadno uvést
do puvodniho stavu.

Obrazy mohou byt v pfipadé potieby vyuzity jako zaklad podobné tilohy nebo

dale rozsiteny.
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5.2 Predmét laboratorni tlohy

5.2.1 Aplikaéni scénar

Vzhledem k omezenim danym zejména dostupnym c¢asem pro vypracovani bylo tieba
zvolit vlastni pfedmét dlohy s ohledem na toto omezenti, a pritom v zadani obsahnout
dilezité rysy siti OpenVPN. Za timto ucelem se jevi jako vhodné pouziti jednoduché
sitové topologie pracujici s OpenVPN, typické pro urcity aplika¢ni scénar. Mezi tyto
typické scénafe patii naptiklad propojeni dvou odlehlych siti, propojeni dvou stroji
nebo pristup klienta do sité organizace. Déle je mozné volit mezi riiznymi zptsoby
Sifrovani a autentizace (sit bez $ifrovani, pouziti statického klice, pouziti certifikati)
a pripadné specifikovat detailni pozadavky na nastaveni sité.

OpenVPN nabizi bohaté moznosti konfigurace, pii nasazoviani OpenVPN mimo
vlastni konfiguraci s touto problematikou souvisi i dalsi nutné tkony, jako jsou
tpravy firewallu (nutné pro vlastni funkci OpenVPN — nesmi byt firewallem blo-
kovana, umoznéni rozkladani zatéze, reSeni pirekladu adres nebo dalsi specifické
tpravy). Navrzena laboratorni loha se soustfeduje na zakladni nastaveni Open-
VPN, které je i prakticky (s mirnymi Gpravami) pouzitelné, pfipadné bez velkych
obtizi upravitelné pro jiny aplika¢ni scénar.

Uloha simuluje situaci, ve které mame k dispozici p¥ipojeni k Internetu, které je
vSak omezeno firewallem, ktery propousti pouze provoz na urcitych portech, zbyly
provoz blokuje. Dale mame k dispozici stroj, pres ktery lze dale smérovat provoz, a
na kterém mizeme provozovat OpenVPN server. Po konfiguraci OpenVPN klienta a
OpenVPN serveru a realizaci VPN spojeni (tiloha uvazuje spojeni na sitové vrstvé)
tak lze efektivné obejit blokovani provozu na firewallu (smérem do internetu), s ¢imz

se v praxi lze setkat.

5.2.2 Potirebné tkony

Na zékladé zminéného scénéfe, ktery méa tloha realizovat, bude studentem prove-
dena konfigurace OpenVPN serveru a klienta (server bézi na jednom virtualnim
stroji — oznaden jako ovpn-server, klient na druhém — oznac¢en jako ovpn-klient).
Soucasti ilohy je déale ustanoveni vlastni certifika¢ni autority a vygenerovani kli¢u
a certifikati jak pro server, tak pro klienta, které jsou pouzity pro autentizaci a
sifrovani komunikace. Konfigurace je provadéna manualni upravou konfigura¢nich

soubori [

!Bylo by mozné vyuzit webové rozhrani OpenVPN Access Serveru, nicméné pii tipravé konfigu-
racniho souboru jsou veskeré parametry pohromadé na jednom misté, a z tohoto divodu by méla
byt konfigurace (jeji podstata) pochopitelngjsi. Navic se patrné jednd o FeSeni, se kterym se v praxi
lze Castéji setkat.
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P1i konfiguraci zadani vychézi ze vzorovych konfigurac¢nich soubori dodavanych
s OpenVPN. Vyhodou je, Ze tyto soubory obsahuji potfebné konfigura¢ni direktivy
(z nichz je v tomto piipadé vyuzita jen ¢ést) a zejména pomérné obsahlé komen-
tafe (v anglickém jazyce), coz zlepSuje orientaci a piipadné lépe objasiuje vyznam
nékterych nastaveni. Mimo to mohou studenti po splnéni kol zadanych v labora-
tornim cviceni (pokud jim zbyl ¢as) dale zkoumat jiné moznosti konfigurace a jejich
vliv na chovani sité.

Shrnuti jednotlivych bodu tlohy je nasledujici:

e Prozkoumani vychoziho stavu sité a pritomnych omezeni

Zalozeni certifika¢ni autority, vygenerovani kli¢u a certifikata

Nastaveni OpenVPN serveru
Nastaveni OpenVPN klienta

Prozkoumani stavu po realizaci VPN spojeni

5.2.3 Topologie

Virtualni stroj ovpn-klient obsahuje rozhrani eth0 (IP adresa 192.168.1.2/24),
jehoz prostfednictvim je spojen s rozhranim eth! stroje ovpn-server (IP adresa
192.168.1.1/24). Stroj ovpn-server dale obsahuje rozhrani eth0 (jeho adresa je
ptidélovana dynamicky od virtualiza¢niho néstroje VMWare Player), je nastavena
jako vychozi brana a na data smérovana timto strojem je aplikovan pieklad adres.
Dale je zde uplatnén firewall omezujici provoz do Internetu ze stroje ovpn-klient
pres rozhrani ethl stroje ovpn-server.

Topologie virtualni sité je vyobrazena na obr. 5.1} Souvisla ¢ara mezi aplikacemi
na stroji ovpn-klient a Internetem charakterizuje vychozi situaci, kdy je komu-
nikace s vnéjsi siti moznd, avSak firewall povoli pouze sluzby na urcitych portech
(zde znazornén zéakaz sluzeb kromé protokoli DNS, NTP, HTTP a HTTPS, které
jsou bézné provozovany na UDP portech 53 a 123 a TCP portech 80 a 443, povolen
je také protokol ICMP).

Spojeni vyznacené pferusovanou carou vyjadiuje situaci po zprovoznéni Open-
VPN klienta a serveru a jejich propojeni — v této situaci je veskery provoz ze stroje
ovpn-klient smérovan do laboratorni sité ¢i Internetu pres stroj ovpn-server bez
omezeni. Komunikace je umoznéna VPN spojenim na sitové vrstvé, které vyuziva

pruchozi port na firewallu.
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Obr. 5.1: Topologie virtualni sité v laboratorni tloze

5.3 Implementace

5.3.1 Operacni systém, prostiedi

Jako operacni systém pro nasazeni na virtualnich strojich byl zvolen Ubuntu Linux
11.04. Misto vychoziho grafického prostiedi (Gnome 3/Unity) bylo nainstalovano
prostiedi LXDE, a to jednak z divodu kontroverznich nazoru uzivateli na privétivost
ovladani prostfedi Unity, a zejména z duvodu nizkych pozadavku prostiredi LXDE
na systémové prostiedky.

Byly provedeny zékladni ipravy prostiedi a systému tak, aby se zlepsila pouzitel-
nost a aby systém lépe vyhovoval nasazeni ve virtualnim stroji jakozto zaklad labo-
ratorni tlohy. Do systému byly doinstalovany veskeré potiebné balicky s programy
a knihovnami.

Jako virtualiza¢ni prostiedi byl (dle zadani) zvolen program VMware ve verzi
VMware Player, ktery je zdarma dostupny na strankach spolecnosti VMware. Konfi-
gurace virtualniho stroje byla upravena tak, aby provedené zmény (vytvoiené, upra-

vené soubory apod.) nebyly po vypnuti stroje uloienyﬂ

2Toto chovani lze vypnout zakomentovanim volby scsi0:0.mode = "independent-nonpersistent”

v konfigura¢nim souboru ovpn-klient.vmx, resp. ovpn-server . vmx.
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5.3.2 Sit, firewall

Nastaveni sité je shrnuto v nasledujici tabulce:

Stroj Rozhrani | Adresa
ovpn-klient | ethO 192.168.1.2/24

tun0 DHCP — OpenVPN (z rozsahu 192.168.10.0/24)
ovpn-server | ethO 192.168.1.1/24

ethl DHCP — VMware

tun0 DHCP — OpenVPN (z rozsahu 192.168.10.0/24)

Na stroji ovpn-server je povoleno smérovani paketii a je na ném nastaven

pomoci skriptu /etc/init.d/firewall spousténého pfi startu systému:

#!/bin/bash

ipt="/sbin/iptables"

$ipt
$ipt

$ipt
$ipt
$ipt
$ipt
$ipt
$ipt

$ipt
$ipt
$ipt
$ipt
$ipt
$ipt
$ipt

-F
-F -t nat

-A FORWARD
-A FORWARD
-A FORWARD
-A FORWARD
-A FORWARD
-A FORWARD

-1 ethl
-1 ethl
-i ethl
-i ethl
-1 ethl
-1 ethl

-A INPUT -i ethl -p
-A INPUT -i ethl -p
-A INPUT -i ethl -p
-A INPUT -i ethl -p
-A INPUT -i ethl -p
-A INPUT -i ethl -m
-A INPUT -i ethl -j

-p tcp --dport http -j ACCEPT
-p tcp --dport https -j ACCEPT
-p udp --dport domain -j ACCEPT
-p udp --dport ntp -j ACCEPT

-p icmp -j ACCEPT

-j DROP

tcp --dport http -j ACCEPT

tcp --dport https -j ACCEPT

tcp --dport ssh -j ACCEPT

udp --dport domain -j ACCEPT

icmp -j ACCEPT

state --state ESTABLISHED -j ACCEPT
DROP

$ipt -t nat -A POSTROUTING -o ethO -j MASQUERADE

Skript zajisti, Ze komunikace, kterd p¥ichézi z rozhrani ethl (tzn. od stroje

ovpn-klient ve vychozim nastaveni), bude povolena pouze pokud se bude jednat

o TCP provoz s cilovym portem 80 nebo 443 (resp. 22, pokud bude cilem stroj
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ovpn-server), UDP provoz s cilovym portem 53 nebo 123 nebo o data protokolu
ICMP.

5.4 Pfinos pro studenty

Laboratorni prace mé za cil sezndmit studenty s virtualnimi sitémi realizovanymi
technologii OpenVPN. Studenti si mohou vyzkouset konfiguraci, ktera reprezentuje
feSeni problému, ktery se v praxi vyskytuje. Regeni nenf vycerpavajici, ale dava
studentum zakladni ndvod, ktery lze v pripadé potieby prakticky pouzit a piipadné

déle uzpisobit potfebnému pouziti.

5.5 Didakticky pohled

Uloha je navrzena priméarné s cilem umoznit studentim (jak bylo zminéno vyse)
konfiguraci sité, ktera odrazi jeden z typickych aplikacnich scénaiu siti VPN. Cilem
je, aby student pochopil prakticky pfinos virtualnich siti typu OpenVPN. Tomu
musi pochopitelné predchazet teoreticky tivod do problematiky VPN siti a zakladni
charakteristika a vyhody siti OpenVPN, aby se student v latce ramcové orientoval.
Nedilnou soucésti zadani laboratorntho cviceni jsou i potfebné konfiguracni postupy
a popis potfebnych parametri.

Mimo zadani byly vypracovany i stru¢né informace o tloze pro cvicici. Tyto
informace obsahuji postup instalace stroju, vzorové konfigurace OpenVPN klienta
a serveru, problémy, které mohou pfi cviceni nastat a jejich feSeni, a dale navrhy
otazek, které mohou byt studentim kladeny, a odpovédi na né. Prilohou této prace
je text pro laboratorni tlohu a informace pro cvi¢ici ve formatu OpenDocument (na
ptilozeném disku DVD). Tyto texty mohou byt p¥imo pouzity ve cvi¢enich, p¥ipadné

podle potieby pozménény.
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6 ZADANI LABORATORNI ULOHY

6.1 Teoreticky tivod

6.1.1 Virtualni privatni sité — VPN

V pocitacovych sitich se neziidka setkavame s potiebou propojit oddélené sité (¢i
jednotliva zafizeni) tak, aby bylo moZné mezi nimi komunikovat stejnym zpusobem,
jako kdyby byly pfimo propojeny do jednoho celku. V praxi se miize jednat naptiklad
o propojeni siti jednotlivych pobocek firmy v riznych méstech nebo statech nebo
napiiklad o zajisténi p¥istupu cestujictho pracovnika do firemni sité. Nemusi se nutné
jednat o propojovani na trovni celych siti, v nékterych pfipadech miize stejné tak
byt zamérem i pouhé propojeni dvou zafizeni (pocitaci), pricemz pozadujeme, aby
toto propojeni bylo zabezpecené.

K témto ucelim se vyuZiva virtualnich privatnich siti (VPN, Virtual Private
Networks), nebo tzv. tuneli. Tunel piedstavuje virtuélni dvoubodové spojeni dvou
zafizeni v siti (muZze se jednat jak o koncové uzly, tak i o smérovace zajistujici ko-
munikaci s prilehlymi sitémi), které je realizovano prostiednictvim sité tieti strany
(nejcastéji pres Internet). Virtualni privatni sit pak lze pFipodobnit mnoZiné vza-
jemné propojenych tuneld.

Schématické ptiblizeni, jak funguje princip tunelu, lze nalézt na obr. Site
Sit 1 a Sit 2 si miizeme predstavit jako dva nezéavislé celky (napf. ve dvou ruznych
méstech). Ty jsou mezi sebou propojeny prostiednictvim smérovacii, které realizuji
tunel, tedy virtualni propojeni, ptres Internet. Pro zjednoduSeni si miizeme pired-
stavit, Ze situace je prakticky analogicka, jako kdybychom zminéné dvé sité propojili
kabelem.

VPN (obr. funguji v principu velmi podobné, jen je vétSinou propojeno
vice siti nebo vice koncovych zarizeni. Obrazek znazorinuje piiklad, kdy pomoci
Internetu jsou propojeny dvé sité (opét mohou komunikovat, jako by byly piimo
fyzicky propojeny), a navic je do vnitini sité stejnym zptsobem umoznén piistup

mobilnim uZivatelim. Pokud veskeré pienosy (veetné pfenosi mimo vnitini sit) od

Obr. 6.1: Princip sitového tunelu
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klientii budeme smérovat pies VPN server, mizeme lépe tidit, kam maji klienti
pristup. Na druhou stranu jim rovnéz mizeme umoznit plnohodnotny pfistup do
Internetu, pokud jsou napiiklad omezovani poskytovatelem pripojeni k Internetu

pouze na vyuzivani nékterych sluzeb. Touto situaci se budeme v tloze zabyvat.

6.1.2 Klic¢ové vlastnosti VPN

Hlavnim pozadavkem na VPN je zajisténi vySe zminéného transparentniho propojeni
siti — data smétujici z jedné sité jsou na hranici této sité prostiednictvim aplikace
zajistujici VPN spojeni zabalena (enkapsulovana) do novych paketi s odlignymi
vlastnostmi (typ paketu, zdrojové a cilova adresa), odeslany smérem k cilové siti, na
jejiz hranici jsou data opét z paketu rozbalena a dorucena ke skute¢nému cili.

Mimo tyto zékladni funkce v8ak virtualni privatni sité mohou nabizet (a typicky
také nabizeji) i dalsi moZznosti:

e Autentizaci — ovéreni totoznosti komunikujicich stran

e Autorizaci — fizeni piistupu do sité na zakladé identity komunikujici strany

e Ovéreni integrity pFenaSenych zprav — ovéreni, ze data po cesté nebyla

pozménéna, at uz umyslné (ato¢nikem) nebo neumyslné (chybou pii pfenosu)

Zajisténi davérnosti zprav — jinymi slovy, zasifrovani pfenasenych dat, coz
je typicky jeden z klicovych pozadavki na VPN
Autorizace miize byt feSena pfimo aplikaci pro VPN nebo jinak, napiiklad za

pomoci firewallu. Ostatni vlastnosti jsou zaloZzeny na kryptografickych principech.

6.1.3 OpenVPN

Existuji rizné moznosti, jak VPN realizovat. Jednou z téchto moznosti je vyuziti

baliku OpenVPN, jehoz konfiguraci se budeme v této laboratorni tloze zabyvat.

Mobilni uzivatel
[VPN Klient]

Obr. 6.2: Princip virtualnich privatnich siti
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veve

hovnou OpenSSL. OpenVPN mé kromé své dostupnosti a otevienosti dalsi vyhody,
zejména v oblasti bezpe¢nosti. Filozofii OpenVPN je neduplikovani funkei (tedy
vyuziti komponent, které jiz byly k danému tucelu vytvofeny a jsou provéiené), za-
jisténi co nejvyssiho stupné bezpecnosti a zaroven poskytnuti vysoké flexibility.

Pomoci OpenVPN lze propojit jak dvé zafizeni ¢i sité v rezimu peer-to-peer
(dvoubodové spojeni), tak i vice siti/zafizeni v rezimu klient-server. Spojeni nemusi
byt Sifrované, ale bézné se Sifrovani vyuziva — mize se jednat jak o Sifrovani symet-
rickym kli¢em (tedy stejnym kli¢em na v8ech uzlech, které zajistuji VPN spojeni),
tak i o asymetrické Sifrovani zaloZené na vefejné infrastruktute kli¢i (PKI, Public
Key Infrastructure). Komunikace mezi sitémi muze probihat na linkové vrstvé nebo
na vrstvé sitové (doporucuje se pouzit propojeni na sifové vrstvé, pokud neexis-
tuje divod pro vyuziti spojeni na linkové vrstvé — napf. potieba provozovat v siti
aplikace, které ke komunikaci vyuzivaji broadcast a funguji pouze v ramci jedné
podsité).

OpenVPN nabizi Sirokou skilu konfigura¢nich parametri, a to jak globalné, tak
i individualné pro jednotlivé pripojené klienty. Lze zvolit, jaky protokol bude vyuzit
pro pienos dat mezilehlou siti (b&Zzné se doporucuje pouziti UDP, protoze OpenVPN
zprostifedkovava spojeni na linkové ¢i sitové vrstveé, které je z podstaty nespolehlivé,
spolehlivost zajistuje az protokol TCP ¢i protokoly vyssich vrstev). Rovnéz je mozné
nastavit kompresi prenasenych dat, coz miize umoznit zvyseni propustnosti spojeni.
Mezi dal$imi vlastnostmi lze zminit i pfedavani (push) konfigura¢nich parametri
jednotlivym VPN klienttim.

V této tloze se budeme zabyvat konfiguraci OpenVPN klienta a serveru, pficemz
server bude vystupovat v roli vychozi brany a veskery provoz bude prochazet VPN
spojenim a bude serverem smérovan dal. Propojeni bude Sifrované, vyuzijeme in-

frastruktury PKI a sady certifikatu a soukromych kli¢t.

6.1.4 Asymetricka kryptografie, PKI

Princip asymetrické kryptografie lze zjednodusené shrnout nasledovné: Vlastnime
soukromy a verejny kryptograficky kli¢. Soukromy kli¢ drzime v tajnosti, zatimco
vefejny kli¢ dame volné k dispozici komukoliv, kdo o néj mé zadjem. Pokud zaSifru-
jeme data soukromym kli¢em, lze je deSifrovat klicem verejnym. Pokud nikdo jiny
nemé k soukromému kli¢i pristup, pak lze ovérit, ze jsme puvodci odeslané zpravy
(tzn. lze ji desifrovat nasim vefejnym kli¢em).

Opac¢ného principu lze vyuzit, pokud zname cizi vefejny kli¢ a chceme druhé
strané duvérné poslat zpravu. Zaifrujeme ji vefejnym klicem druhé strany a pouze

ona ji muze (pomoci svého soukromého klice) desifrovat. Asymetricka kryptografie

38



je v8ak oproti symetrické (ve které jak odesilatel, tak p¥ijemce pouziva k Sifrovani
pouze ve fazi navazovani spojeni. Déle prob&hne bezpe¢né ustanoveni spole¢ného
kli¢e (k tomuto se vyuziva mechanismus Diffie-Hellman), kterym je dalsi komunikace
symetricky Sifrovana. Pro zvySeni bezpec¢nosti muze byt tento kli¢ béhem pfenosu
po ur¢itém casovém intervalu zménén.

Infrastruktura PKI je zalozena na pouziti asymetrické kryptografie, certifikati a
davéryhodné tieti strany. Certifikat je mnozina informaci o jeho vlastnikovi (napf.
jméno, organizace, geografické informace) a jeho vefejny kli¢, a nasledné digitalni
podpis diavéryhodné tieti strany (otisk — hash informaci zaifrovany soukromym
klicem duavéryhodné tieti strany). Mame-li k dispozici vefejny kli¢ davéryhodné
tieti strany, muzeme pomoci néj ovérit platnost certifikitu, a tudiz i identitu entity,
ktera se jim prokazuje (tato entita musi samoziejmé znat i soukromy kli¢ spojeny
s certifikdtem).

Duvéryhodné tieti strana je entita, jejiz totoZnost zname a mizeme s jistotou
(¢ vysokou pravdépodobnosti) predpokladat, ze ji vydané informace lze povazovat
za pravdivé. Jedna se o certifika¢ni autoritu (CA), kterd muze vydavat certifikaty
na komeréni bazi (ty jsou vhodné, pokud predem nevime, s kym piesné budeme ko-
munikovat, resp. nemame nad komunikujicimi stranami kontrolu). Dalsi moznosti je
ustanoveni vlastni CA a podepisovéani certifikati s jeji pomoci, coz je napf. pro po-
uziti v OpenVPN vhodné feseni (nad OpenVPN serverem i klienty mame kontrolu),
v tomto piipadé neni tieba za vydavani certifikitu platit tieti strané.

Balik OpenVPN obsahuje nastroje pro vybudovani vlastni certifika¢ni autority a

vydavani certifikati, které lze pomérné jednoduSe pouzivat.

6.2 Ukoly

Prozkoumejte vychozi stav sité, zejména na stroji ovpn-klient.

Zalozte certifika¢ni autoritu, vygenerujte certifikity a soukromé klice pro stroj

ovpn-server a ovpn-klient.

Nastavte OpenVPN na obou strojich a zrealizujte mezi nimi VPN spojeni.

Prozkoumejte, jak se zménilo chovani sité oproti vychozimu nastaveni.

6.3 Pracovni postup

6.3.1 Seznameni s prostiedim

Uloha je zalozena na dvou virtualnich strojich s OS Ubuntu Linux 11.10 v prostfedi
VMWare. Jeden ze stroji bude vystupovat jako OpenVPN klient (stroj ovpn-klient),
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Obr. 6.3: Topologie virtualni sité

druhy jako server (stroj ovpn-server). Ve vychozim nastaveni jsou oba stroje propo-
jeny siti 192.168.1.0/24, stroj ovpn-server méa navic druhé rozhrani s dynamicky
ptidélovanou adresou (adresu piidéluje program VMWare). Komunikace ze stroje
ovpn-klient je smérovana pies stroj ovpn-server, na ném je navic omezena fire-
wallem. Firewall propousti ze stroje ovpn-klient smérem do vnéjsi sité komunikaci
pouze pro protokol TCP port 80 (HTTP), TCP port 443 (HTTPS), UDP
port 53 (DNS), UDP port 123 (NTP) a rovnéz je povolen protokol ICMP.

Tato konfigurace simuluje praktickou situaci, ve které disponujeme pocitacem
pfipojenym k Internetu (zde ovpn-klient), ale jsme omezeni na vyuZivani pouze
urcitych sluzeb. Dale mame k dispozici druhy pocita¢ s neomezenym piistupem do
Internetu (zde ovpn-server), na kterém muzeme nakonfigurovat OpenVPN. Open-
VPN nakonfigurujeme i na prvnim stroji, zrealizujeme VPN spojeni (na portu, ktery
firewallem neni blokovan) a veskerou komunikaci smérujeme na OpenVPN server (a
z n8j dale do Internetu). Tim obejdeme ptivodni omezeni.

Zapojeni je znazornéno na obr. Spoje kreslené plnou ¢arou znézorhuji vy-
chozi situaci — komunikace mimo sit, do které je stroj ovpn-klient piipojen, probihéa
pres stroj ovpn-server, moznosti piistupu ke sluzbam jsou vSak omezené. Situace po
konfiguraci je znézornéna spoji s prerusovanou ¢arou — komunikace sméfujici mimo
sit je predavana pies VPN spojenim mezi stroji, a nasledné do vnéjsi sité; Open-
VPN spojeni vyuziva jednoho z neblokovanych portii na firewallu. Spojeni stroje

ovpn-klient do vnéjsi sité a Internetu jiz neni omezeno.
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6.3.2 Spusténi virtualnich strojt

Spustte program VMWare ve dvou instancich. V jedné z nich spustte virtualni stroj
ovpn-server, ve druhé ovpn-klient. Po nabéhnuti opera¢niho systému se do stroji
prihlaste — uzivatelské jméno je student, heslo student. Na kazdém ze stroju spustte

terminal (konzoli), pomoci né¢hoZ budete stroj konfigurovat.

6.3.3 Vychozi stav sité

1. Zjistéte, jaka sitova rozhrani jsou ve strojich pritomna a jak jsou nakonfiguro-
vana (pouZijte piikaz ifconfig).

2. Zjistéte, jak je nakonfigurovano smeérovani (piikaz route -n), vyzkousejte dos-
tupnost (ping) a trasovani cesty na server lezici v Internetu (piikazem trace-
route adresa.trasovaneho.serveru). Jako adresu serveru lezicitho na In-
ternetu muzete pouzit napf. www.linux.cz nebo ftp.linux.cz.

3. VyzkousSejte na stroji ovpn-klient moznost pristupovat na webové servery
v internetu protokolem HTTP nebo HTTPS (bud piikazem wget www.adresa.
serveru -0 - nebo ve webovém prohlizeci). Stejnym zpusobem otestujte
mo7nost pripojit se na F'TP server v Internetu (piikazem ftp nebo v prohlizedi),

pripadné dalsi sluzby. Jaké sluzby funguji a jaké nikoliv?

6.3.4 Generovani certifikatt

1. Na stroji ovpn-server je nejprve tfeba zalozit certifika¢ni autoritu. Ukony
souvisejici se zalozenim certifika¢ni autority a nastavenim OpenVPN je tieba
provadét s pravy superuzivatele, proto se ptihlaste prikazem su jako superuzi-
vatel; heslo je stejné jako pro neprivilegovaného uzivatele.

Pokud bychom certifikacni autoritu zakladali a pouzivali v praxi, bylo by
z bezpec¢nostnich duvodii zalozit ji na zvlastnim stroji uréeném pouze pro
¢innost CA! V naSem piipadé tedy CA zaloZime na serveru pouze z divodu
jednoduchosti takového teseni.

Pro zalozeni a spravu CA je v baliku OpenVPN k dispozici sada nastroju easy-
rsa. Nastroje se v distribuci Ubuntu nachéazeji v adresari /usr/share/doc/
openvpn/examples/easy-rsa/2.0/, pro prehlednost je nakopirujte do adre-

safe /etc/openvpn/easy-rsa:

cd /etc/openvpn
cp -r /usr/share/doc/openvpn/examples/easy-rsa/2.0 easy-rsa

cd easy-rsa
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2. V textovém editoru (nap¥. vim, nano) oteviete soubor vars, ktery obsahuje
nastaveni proménnych pro skripty slouzici ke generovani klicti. Vyhledejte
radky, ve kterych dochézi k nastaveni hodnot proménnych KEY_COUNTRY, KEY_PROVINCE,
KEY_CITY, KEY_ORG, KEY_EMAIL (nachéazeji se na konci souboru). Proménné
jsou prednastaveny na vychozi hodnoty, jsou v nich obsazeny identifika¢ni
udaje CA, tedy zemé, ¢ast zemé (oblast) a mésto, kde CA sidli, dale nazev or-
ganizace a kontakt na spravce CA. Nastavte proménné na adekvatni hodnoty,

napiiklad takto:

export KEY_COUNTRY="CZ"

export KEY_PROVINCE="Jihomoravsky kraj"
export KEY_CITY='"Brno"

export KEY_ORG="FEKT VUT"

export KEY_EMAIL="admin@moje-ca.cz"

3. Zalozeni certifika¢ni autority zahrnuje vytvofeni kofenového certifikitu CA a
vygenerovani soukromého klice, kterym mohou byt podepisovany certifikaty
vydavané CA. Inicializujte nastaveni proménnych z predchoziho kroku, pro-
vedte vymazani piitomnych kli¢i (zatim zadné kli¢e nejsou pfitomny, ale
piikaz pro vymazani klici zaroven slouzi k potfebné inicializaci adresafe pro

ukladani klicia) a vytvoite kofenovy certifikit CA a soukromy kli¢ CA:

source ./vars
./clean-all
./build-ca

Dojde k vygenerovani soukromého klice CA ca.key a nasledné bude pozado-
vano vyplnéni informaci pro certifikat CA. Nékteré polozky jsou jiz predvy-
plnéné na hodnoty nastavené v predchozim kroku — jsou uvedeny v hranatych
zavorkach. Pokud chcete pouzit pfednastavenou hodnotu, potvrdte ji stiskem
klavesy Enter. Pokud je tfeba nabidnutou hodnotu zménit, zadejte pozadova-
nou hodnotu a opét ji potvrdte klavesou Enter. Mimo hodnoty pfednastavené
v pfedchozim kroku je pozadovano vyplnéni hodnot Organizational Unit Name
(jméno organiza¢ni jednotky, miizete vyplnit napiiklad UTKO nebo ponechat
hodnotu prazdnou), Common Name (obecné jméno — muzete ponechat nabi-
zenou hodnotu, nebo zadat vlastni nazev CA) a jméno spojené s certifikatem.
Po zadani v8ech hodnot dojde k vytvotreni kofenového certifikitu CA ca.crt
v adresafi keys.

4. V dalsim kroku vytvorite soukromy kli¢ (server.key) a certifikit (server.crt)
pro OpenVPN server. K tomu stac¢i spustit pifkaz

./build-key-server server
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a opét zadat pozadované informace vztahujici se k certifikditu OpenVPN serveru.
Ponechte predvyplnéné hodnoty, jako hodnotu organiza¢ni jednotky miizete
opét vyplnit nap¥. UTKO nebo polozku ponechat prazdnou. Skript se bude dota-
zovat na pripadné heslo (challenge password), opét ponechte prazdné (ochrana
klie heslem je pro server z povahy jeho vyuziti nezddouci)! Posledni dota-
zovanou polozkou je volitelné jméno spole¢nosti (optional company name) —
ponechte prazdné, nebo zadejte hodnotu dle vlastniho uvazeni. Nakonec staci
potvrdit podepsani certifikatu pro server zadanim pismena y a stiskem klavesy
Enter (potvrzeni je skriptem poZadovano ve dvou krocich, proto je provedte
dvakrat).

5. Podobné jako v piedchozim kroku vytvoite soukromy kli¢ (ovpn-klient.key)
a certifikit (ovpn-klient.crt) pro OpenVPN klienta, pfi vypliovani adaji a

potvrzeni vytvoreni certifikitu postupujte jako v predchozim kroku:
./build-key ovpn-klient

6. Aby bylo mozné pouzit protokol pro vyménu kli¢t Diffie-Hellman, je t¥eba pro
néj nejprve vygenerovat parametry (generovani muze trvat i nékolik desitek
sekund):

./build-dh

7. Zkopirujte vytvofeny certifikdit CA, parametry DH, certifikdt serveru a sou-
kromy kli¢ serveru z adresafe /etc/openvpn/easy-rsa/keys do konfigurac-

niho adresare OpenVPN na serveru (/etc/openvpn):

cd /etc/openvpn/easy-rsa/keys
cp ca.crt server.crt server.key dh1024.pem /etc/openvpn

8. Zkopirujte vytvoreny certifikit CA, certifikat klienta a soukromy Kkli¢ kli-
enta do konfigura¢niho adresare OpenVPN na klientovi (taktéz /etc/openvpn,

zkopirovani na druhy stroj se provede pomoci nastroje scp):

scp ca.crt ovpn-klient.crt ovpn-klient.key \
192.168.1.2:/etc/openvpn

6.3.5 Nastaveni OpenVPN serveru

1. Pro konfigurac¢ni a dalsi potfebné soubory aplikace OpenVPN je urc¢en adresar
/etc/openvpn. Konfigurace OpenVPN serveru se provadi nastavenim konfigu-
racnich direktiv v souboru /etc/openvpn/server.conf. Ve vychozim stavu

soubor neexistuje a je potieba jej nejprve vytvorit. Je mozné jeho obsah
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vytvorit ru¢né, vyhodnéjsi a rychlejsi je vSak pouzit vzorovy soubor s kon-

figuraci (/usr/share/doc/openvpn/examples/sample-config-files/

server.conf.gz) a ten upravit tak, aby vyhovoval nasim potiebam. Soubor

je tfeba zkopirovat do konfigura¢niho adresafe OpenVPN a rozbalit:

cd
Ccp

/etc/openvpn

/usr/share/doc/openvpn/examples/sample-config-files/\

server.conf.gz ./

gunzip server.conf.gz

. Dalsim krokem je dprava konfigura¢nich direktiv v souboru /etc/openvpn/

server.conf. Vyhodou je, Ze prakticky vSechny potfebné direktivy jsou ve

vychozim souboru obsazené (tzn. sta¢i je pouze upravit) a rovnéZ u nich je

vzdy umistén popis s jejich vyznamem a moznostmi nastaveni. Symbol mfize

(#) uvozuje komentar, st¥ednik slouzi k deaktivaci nasledujici konfiguracni di-

rektivy nebo taktéz uvozuje komentaf. V konfigura¢nim souboru jsou pro nas

dilezité tyto direktivy:

port XYZ — OpenVPN server bude naslouchat na portu ¢islo XYZ.
Nastavte port 53.

proto PROTOKOL — Urcuje, jakym protokolem budou data VPN spo-
jeni pienasena (UDP, TCP) — ve vychozim nastaveni je zvolen protokol
UDP, toto nastaveni ponechte.

dev TYP - Urcuje, jaky typ rozhrani bude urcen pro pienos dat. Typ
miuze byt bud tun, pak bude spojeni VPN komunikovat na sitové vrstve,
nebo tap, v takovém piipadé bude komunikace probihat na linkové vrstvé.
Opét ponechte vychozi nastaveni.

ca, cert, key, dh — Tyto direktivy slouzi k zadani cest k souborim ob-
sahujicim kofenovy certifikit CA, certifikat serveru, soukromy kli¢ serveru
a parametry DH. Ponechte vychozi nastaveni.

server SIT MASKA - Nastaveni adresy a masky virtualni privatni
sité. Z tohoto rozsahu budou pridéleny adresy serveru a VPN klientu.
Nastavte adresu sité 192.168.10.0 a masku 255.255.255.0. Muzete
zvolit i vlastni nastaveni, avSak uvédomte si, jaké rozsahy adres jsou v siti
pouzity, aby nedoslo ke konfliktu!

push ”parametry” — Server muze pii sestaveni spojeni klientum piedat
konfigura¢ni parametry sité, které klienti u sebe aplikuji. V nasem pii-
padé se bude jednat o nastaveni OpenVPN serveru jako vychozi brany a

nastaveni adresy DNS serveru na 8.8.8.8:

push '"redirect-gateway"
push "dhcp-option DNS 8.8.8.8"
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e user U, group G — Umoziuje, aby OpenVPN po inicializaci bézel pod
danym uzivatelem U a skupinou G. Server startuje s pravy superuziva-
tele, po inicializaci se mize téchto prav vzdat a bézet pod obycejnym
uzivatelem /skupinou, coZ je z bezpe¢nostniho hlediska vyhodnéjsi. Tyto
polozky aktivujte (odkomentujte).

e comp-lzo — Zapina kompresi pfenasSenych dat algoritmem LZO, ¢imz
umoznuje za urcitych okolnosti zvysit propustnost VPN spojeni.

e status CESTA — Definuje cestu k souboru, v némz bude mozné sledovat
stav OpenVPN serveru. Zde nastavte /var/log/openvpn-status.log.

Provedené zmény v souboru ulozte.

3. Nyni, kdyz je konfigurace hotova, zbyva spustit OpenVPN server:
service openvpn start

Pokud dojde béhem startu k chybé, zkontrolujte nastaveni v konfigura¢nim
souboru, pfitomnost v8ech potiebnych soubort pro Sifrovani/autentizaci (cer-
tifikat CA, certifikat serveru, soukromy kli¢ serveru, soubor s parametry DH).
Dale zkontrolujte pfipadna chybova hlaseni OpenVPN v systémovém zéznamu

(soubor /var/log/syslog).

6.3.6 Nastaveni OpenVPN Kklienta

1. Konfigurace klienta (na stroji ovpn-klient) je velmi podobna konfiguraci
serveru (konfiguraci je opét nutné provadét pod superuzivatelem). Opét je
nejdiive nutné nakopirovat do konfigura¢niho adresare vzorovy soubor s kon-

figuract:

cd /etc/openvpn
cp /usr/share/doc/openvpn/examples/sample-config-files/\

client.conf ./

2. V konfiguraci klienta (/etc/openvpn/client.conf) jsou podstatné tyto di-
rektivy:

e client — Volba zptisobi, ze se aplikace OpenVPN bude chovat jako klient.

e remote SERVER PORT — Adresa a port OpenVPN serveru, ke kterému

se klient bude pfipojovat. V tomto piipadé zadejte adresu OpenVPN

serveru a dale port, ktery byl nastaven v konfiguraci serveru:
remote 192.168.1.1 53

e cert, key — Stejné jako u serveru se jednd o nastaveni certifikdtu a

soukromého klice, tentokrat viak pro OpenVPN klienta:
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cert ovpn-klient.crt

key ovpn-klient.key

e Stejné jako na serveru zde odkomentujte polozky user a group.

3. Aktivujte sluzbu OpenVPN, ¢&imz dojde k vytvofeni spojeni se serverem (po-

kud jste spravné provedli konfiguraci):
service openvpn start

V ptipadé, ze dojde béhem startu k chybé, zkontrolujte nastaveni v konfigu-
ra¢nim souboru, piitomnost vSech potiebnych soubori pro Sifrovani/autentizaci
(certifikat CA, certifikat klienta, soukromy kli¢ klienta) a dale piipadné chy-

bova hlaseni v systémovém zaznamu (soubor /var/log/syslog).

6.3.7 Stav sité pii VPN spojeni

1.

Prozkoumejte (jak na klientovi, tak na serveru) zpravy OpenVPN démona
v systémovém zaznamu:

less /var/log/syslog

. Zjistéte, jak se na klientovi zménila dostupna sitova rozhrani a jak se zménilo

smérovani. VyzkouSejte trasovani cesty na server umistény na Internetu a
porovnejte s pozorovanim, které jste provedli na zacatku cviceni (pouZijte
stejny postup).
Vyzkousejte na klientovi funkénost sluzeb, které ve vychozim stavu sité nefun-
govaly (napt. FTP).
Na serveru zobrazte informace o ptipojenych OpenVPN klientech a informace
prostudujte:

less /var/log/openvpn-status.log
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7 INFORMACE PRO CVICiciI

7.1 Instalace virtualnich stroji

Virtuéalni stroje pouze sta¢i nakopirovat na prislusny pocita¢, na kterém budou
provozovany, a nasledné je rozbalit. Poté lze spustit oba virtualni stroje otevienim
prislusnych .vmx soubort.

Podstatné je pfi prvnim spusténi stroje na dotaz programu VMware, zda
byl dany virtualni stroj zkopirovan, nebo pfesunut, zvolit, Ze stroj byl pfesunut.
V piipadé druhé volby by program VMware vytvofil pro virtudlni stroj novou sitovou
kartu s novou MAC adresou, a tim by doslo ke zméné jeho konfigurace, a tudiz

i k nastaveni IP adres na virtualnim stroji.

7.2 Vzorové konfigurace

7.2.1 server.conf

V konfiguraci OpenVPN serveru (v souboru /etc/openvpn/server.conf) je tieba

upravit /pridat oproti vychozimu stavu tyto polozky:

port 53

server 192.168.10.0 255.255.255.0
push '"redirect-gateway"

push "dhcp-option DNS 8.8.8.8"
user nobody

group nogroup

status /var/log/openvpn-status.log

7.2.2 client.conf

V konfiguraci OpenVPN klienta (v souboru /etc/openvpn/client.conf) by mély

byt zménény /nastaveny oproti vychozimu stavu tyto polozky:

remote 192.168.1.1 53
user nobody

group nobody

cert ovpn-klient.crt

key ovpn-klient.key
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7.3 Mozné problémy

7.3.1 Server

V piipadé vyskytu problémi na strané serveru je vhodné podivat se na vypis hlageni
OpenVPN serveru v systémovém zaznamu (logu) — /var/log/syslog, z nich lze
vétSinou pomeérné snadno zjistit, v ¢em je pric¢ina problému. Pokud se server nepodaii
spustit (objevi se chybova hlagka pii pokusu o spusténi), je vhodné zkontrolovat, zda
jsou v adresaii /etc/openvpn piitomny soubory soukromého klice, certifikditu CA,
parametri DH a certifikdtu serveru.

Dalsi problémy spojené se stranou serveru mohou byt napf.

e pieklep v konfiguraci, zapomenuty parametr,

e nastaveny/odkomentovany parametr v konfiguraci, se kterym nemélo byt ma-

nipulovano,

e chybné nastaveny port serveru,

e vybrany rozsah adres pro virtuédlni spojeni z nevhodného rozsahu, dochazi

k piekryti (pokud student zvoli rozsah sam).

Pfi generovani certifikati/kli¢a by pravdépodobné nemély nastat problémy, po-
kud nastanou, pak patrné z nepozornosti. V takovém piipadé je vhodné zopakovat
peclivé cely postup podle zadani a fidit se pokyny skriptii pro generovani certifi-
katu /klic.

7.3.2 Klient

Stejné jako na strané serveru je vhodnym vychozim bodem pro hledani p¥i¢in prob-
lému systémovy zaznam. Daéle je vhodné zkontrolovat, ze
e byly v konfigura¢nim souboru spravné nastaveny potiebné parametry podle
zadani tlohy,
e do adresafe /etc/openvpn byly nakopirovany vSechny potifebné soubory pro
autentizaci, tzn. certifikit CA, certifikat klienta, soukromy kli¢ klienta,
e IP adresa (a zejména port) nastaveny na strané klienta odpovida nastaveni na
strané serveru,
e rozhrani, kterym je klient pfipojen k serveru (eth0), je aktivni a spojeni mezi
virtualnimi stroji (v rozsahu 192.168.1.0/24) funguje (nedoslo nap¥. omylem

k pienastaveni).
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7.4 Otazky a odpovédi k tématu OpenVPN

Pro ujisténi, ze student latku probiranou v tomto cvi¢eni pochopil, popt. pro jeho
hlubsi zamysleni nad problematikou, mu mohou byt pokladany otazky souvisejici se
cvicenim. Nasleduje seznam navrhovanych otazek, které by k tomuto tc¢elu mohly
byt pouZity, spolu s odpovédmi naznacujicimi smér, kterym by se mély uvahy stu-
denta nad danym problémem ubirat.
o Jaky port byl zvolen pro provoz OpenVPN serveru a proc? Bylo by pouZiti to-
hoto portu v praxi problematické — pokud ano, za jakijch okolnosti?
Byl nastaven port UDP 53, a to z divodu, Ze se jedna o jeden z portt, které
nejsou na firewallu blokovany. Bylo by mozné pouzit i jiny neblokovany port
(napt. TCP 80). V praxi by pouziti portu UDP 53 problematické bylo v pii-
padé, Ze by na stejném stroji mél bézet i DNS server (port 53 je za norméalnich
okolnosti vyuzit pravé pro DNS).
e Proc¢ je pro data prendSend VPN spojenim pouZit protokol UDP? Lze pouZit
protokol TCP, mélo by to vyhody nebo nevijhody?
Ve vychozim nastaveni OpenVPN je pouzit nespolehlivy protokol UDP (toto
nastaveni je doporuceno) — jeho nespolehlivost zde neni na zavadu, protoze
VPN spojeni nahrazuje nespolehlivé spojeni na sitové, ptip. linkové vrstve.
Spolehlivost je pak v piipadé potieby zajisténa protokoly vyssich vrstev (zejm.
TCP). Protokol TCP pro VPN tunel lze taktéz pouzit (nékdy je to i nutné —
pokud neni k dispozici, nap¥. z duvodu blokovani na firewallu, vhodny UDP
port). Potencialné vsak mohou nastat problémy s vykonem VPN spojeni, pro-
toze spolehlivost bude zajisténa jak vnéjsim spojenim VPN tunelu, tak TCP
spojenim uvnitt tunelu, a vzhledem k tomu, 7Ze vnitini spojeni pocita s ne-
spolehlivym prenosovym médiem, miiZze dochazet k problémim.
o K cemu v konfiguraci slouzi parametr comp-lzo? Md vliv na datovou propust-
nost VPN spojeni? Pokud ano, za jakiyjch okolnosti?
Parametr aktivuje kompresi pfenasenych dat algoritmem LZO. Muze tak do-
jit ke zvySeni propustnosti (ke snizeni by dojit nemélo — pokud OpenVPN
zjisti, ze po kompresi by bylo nutné pienédset vice dat nez bez ni, komprese
se nepouzije). Podminkou v8ak je, Ze jsou prendSena komprimovatelna data
(nejlépe data, ktera jesté komprimovana nebyla), nap¥. pii pienaseni dat typu
JPEG nebo MPEG nebude propustnost o tolik vyssi jako napf. pii pienosu
textu.
o Eristuji omezeni na volbu adresniho rozsahu, ze kterého jsou pridéloviny adresy
pro VPN spojeni? Co je v tomto pripadé dobré brdt v dvahu (zamyslete se, od-
kud se VPN klienti mohou pripojovat)?

Adresni rozsah pochopitelné nesmi kolidovat s Zadnym rozsahem pouzitym
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v siti. Taktéz je dobré zvazit, jaké adresni rozsahy byvaji ¢asto pouzity na
smérovacich v domécnostech nebo malych firmach, odkud se klienti mohou
také pfipojovat (typicky napiiklad 192.168.0.0/24). Z toho plyne, ze pro VPN
spojeni je vhodné zvolit jiny rozsah (v tomto cviceni je doporucen rozsah
192.168.10.0/24).

Je pro provoz VPN nezbytné pouZiti asymetrické kryptografie? Pokud ano, proc;
pokud ne, exristuji jiné moznosti?

Pouziti asymetrické kryptografie neni z hlediska funkce VPN nezbytné. Stejné
tak lze pouzit kryptografii symetrickou (na vSech klientech a serveru je pouzit
stejny Sifrovaci kli¢) nebo je mozny (i kdyz v praxi zcela nevhodny) i provoz bez
v8ak podstatné vyhody (vzajemna autentizace klienta i serveru, nebo situace
pii kompromitaci jednoho z kli¢tu — staci revokovat patiicny klientsky certifikat
a vydat novy, zasah se tyké jen jednoho stroje).

K cemu slouZi parametry user a group v konfiguraci OpenVPN?

Tyto parametry ur¢uji, s jakymi opravnénimi (pod jakym uzivatelem a sku-
pinou) pobézi OpenVPN démon po inicializaci (prvotné je spustén s pravy
superuzivatele). Jedna se o bezpe¢nostni navrh — v pfipadé, ze by démon ob-
sahoval chybu a byl kompromitovan, ziska ttoc¢nik piistup do systému pouze

s opravnénimi obycejného uzivatele a nikoliv rovnou superuzivatele.
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8 TESTOVANI, DALSI MOZNE ROZSIRENI

8.1 Testovani

Uloha byla otestovana s cilem ovéFit korektnost textu zadani a na zikladé tohoto
testu byl text zadani dale upraven, aby reflektoval nalezené nedostatky. Dale byla
otestovana funkénost virtualnich stroju (a celé ilohy) v raznych prostiedich, a to pod
OS Ubuntu Linux 11.10 v programu VMware Player 4.0.2 a Windows 7 Professional
4.0.3. Byl proveden i test na Skolnim stroji s Windows XP Professional, kde se
vSak ukazalo, Ze pro vytvorené obrazy virtudlnich stroju je potfeba novéjsi verze
programu VMware Player nez verze nainstalovana.

Test na Skolnim stroji v prostiedi Ubuntu/VMware 4.0.3 se ukazal jako bezprob-
lémovy. Po instalaci aktualni verze programu VMware na skolni stroje by tedy mélo

nasazeni probéhnout bez jakychkoliv potizi.

8.2 Dalsi mozné rozsireni

Navrzena uloha mize byt dale rozsifena (napf. pokud by se po praktickém nasazeni
ve vyuce ukéazalo, ze je pro studenty z ¢asového hlediska snadno zvladnutelna) nebo
miize byt vyuzita jako zaklad pro jinou tlohu vyuzivajici OpenVPN (pfinejmensim
virtualni stroje by se pravdépodobné daly vyuzit pouze s malymi zménami).

Mezi moznymi rozsifenimi se nabizi sledovani provozu na siti vhodnym néstrojem
(napf. wireshark nebo tcpdump), porovnani stavu piimého propojeni stroju (bez
Sifrovani) a propojeni pomoci VPN (8ifrované spojeni). Dale by bylo mozné vyuzit
moznosti nastaveni OpenVPN - napiiklad individualnich nastaveni pro jednotlivé
OpenVPN klienty, moznost povoleni/zakazu vzajemné komunikace mezi klienty,
sifrovani symetrickym klicem, propojeni v rezimu peer-to-peer nebo pokrocilé moz-
nosti autentizace (napt. pomoci lokalni systémové databéaze uzivateli nebo LDAP).

Jinou moznosti pro navrh nové tlohy je vyuziti produktu OpenVPN Access
Server. Dalsim uvazovanym namétem je pouziti nevhodné pripravené konfigurace,
kterou by studenti méli za tikol uvést do fadného stavu (tim by si procvicili feseni
problémi) nebo zavést uméla omezeni (napi. ztratovost linky propojujici virtualni
stroje) s cilem vyladit spojeni, aby podavalo co nejlepsi vykon.

V piipadé, ze by uloha byla podstatné rozsifena, mohlo by byt vhodné rozclenit
ji do samostatnych celkii, na kterych by studenti mohli pracovat paralelné po dvo-
jicich (pfip. vétsich skupinach) na dvou pocitacich. Doplnéni stavajici alohy nebo
vypracovani nové tlohy navazujici na ni bude vSak vhodné zvazit, az bude tloha

vyzkouSena pifmo ve vyuce s vétsim mnozstvim studentt. Nasazenim ve vyuce se

o1



nejlépe ukaze, zda jsou studenti schopni v jednom cviceni zpracovat veétsi rozsah
latky, nebo zda naopak stavajici koncept tlohy obsahuje mista, kterd budou pro

studenty slozita.
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9 ZAVER

Virtualni privatni sité predstavuji ¢asto pouzivany prvek pii vystavbé siti. Za-
jistuji propojeni vzdalenych siti nebo piistup do vzdalenych siti obecné, v principu
napodobuji situaci, kdy jsou komunikujici strany propojeny piimo.

Existuje cela fada technologii, které 1ze k realizaci VPN pouzit, jednou z nich je
i OpenVPN. Jedna se o otevienou a volné dostupnou technologii s velmi Sirokymi
moznostmi uplatnéni. Ve srovnani s jinymi technologiemi ma nékteré nedostatky,
avsak také mnoho vyhod, které je vhodné zvazit v piipadé nasazovani VPN tech-
nologii do sité nebo p¥i prechodu ze stavajici technologie na jinou. Filozofii OpenVPN
je jednoduchost a z ni plynouci bezpec¢nost, a to pfi zachovani rozmanitych moznosti
nastaveni; pii navrhu byl také kladen duraz na praktickou pouzitelnost.
sobeni, konfigurace a spravy. Déle existuje komerc¢ni verze — OpenVPN Access Server,
kterd je urcena pro firmy a organizace a poskytuje komplexni balik pro jednoduchou
spravu a nastaveni serveru OpenVPN véetné spravy uzivateld.

Tato prace se kromé popisu charakteristik OpenVPN déale vénuje navrhu labo-
ratorniho cviceni slouziciho pro seznameni student s virtualnimi privaitnimi sitémi
typu OpenVPN. Cviceni bylo navrzeno s ohledem na vychozi podminky; zaméiuje
se na prakticky vyuzitelnou situaci, ve které je vyuzito OpenVPN klienta a serveru
s cilem obejit omezeni v siti (blokovéani sluzeb firewallem).

Soucasti je jak vlastni zadani (véetné teoretického uvodu), tak i informace pro
cvicici a obrazy virtualnich stroji, na nichz cviceni bude probihat. Zadani bylo na
virtualnich strojich tspésné otestovano, takze je zajiSténa korektnost vSech uve-
denych postupt. Virtudlni stroje byly otestovany i na Skolnich pocitacich, proble-
matickd byla verze nainstalovaného software VMware Player; po instalaci aktuélni
verze by nasazeni tilohy mélo byt bezproblémové.

Uloha miize byt vyuzita v ramci piedmétu Ndvrh, sprdva a bezpecnost siti;
v ramci prace byly rovnéz navrzeny mozné tdpravy a rozSiteni, iloha mize taktéz

poslouzit jako zaklad pro jiné laboratorni ilohy podobného charakteru.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

3DES

AD

AES

BSD

CA

CHAP

CLI

CRL

DLL

DoS

DSA

Triple Data Encryption Standard

Active Directory

Advanced Encryption Standard

Berkeley Software Distribution

Certifika¢ni autorita

Challenge-Handshake Authentication Protocol
Command Line Interface

Certificate Revocation List

Dynamic-Link Library

Denial of Service

Digital Signature Algorithm

EAP-TLS Extensible Authentication Protocol-Transport Layer Security

GRE

GUI

HMAC

HTTP

HTTPS

IMAP

IMAPS

IP

ISO

L2TP

LDAP

LZO

Generic Routing Encapsulation
Graphical User Interface

Hash Message Authentication Code
HyperText Transfer Protocol

HyperText Transfer Protocol Secure
Internet Message Access Protocol
Internet Message Access Protocol Secure
Internet Protocol

International Organization for Standardization
Layer 2 Tunneling Protocol

Lightweight Directory Access Protocol

Lempel, Ziv, Oberhumer
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MAC Message Authentication Code

MD5 Message-Digest Algorithm 5

MPPE  Microsoft Point-to-Point Encryption
MSCHAP Microsoft Challenge-Handshake Authentication Protocol
NAT Network Address Translation

OSI Open System Interconnection

PAM Pluggable Authentication Module

PAP Password Authentication Protocol
PKCS#11 Public-Key Cryptography Standard #11
PKI Public Key Infrastructure

PPP Point-to-Point Protocol

PPTP Point-to-Point Tunneling Protocol

RADIUS Remote Authentication Dial In User Service
RFC Request for Comments

RSA Rivest Shamir Adleman

SHA Secure Hash Algorithm

SMTP  Simple Mail Transfer Protocol

SMTPS Simple Mail Transfer Protocol Secure

SSH Secure Shell

SSL Secure Sockets Layer

SSTP Secure Sockets Tunneling Protocol

TCP Transmission Control Protocol

TLS Transport Layer Security

UCARP Userland Common Address Redundancy Protocol

UDbP User Datagram Protocol

a7



VPN Virtual Private Network

WINS Windows Internet Name Service
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SEZNAM PRILOH

Soucasti této prace jsou nasledujici prilohy v elektronické podobé, které jsou ulozeny
na prilozeném disku DVD:

e Zkomprimované obrazy virtualnich stroji pro prostiedi VMware

e Text bakalaiské prace ve formatu PDF

e Zadani laboratorni ulohy ve formatu OpenDocument (LibreOffice Writer)

e Informace pro cvicici ve formatu OpenDocument (LibreOffice Writer)
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