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Nazev

Zpracovani nestrukturovanych logi aplikace vyznamného mobilniho operatora

Anotace

Tato diplomova prace se zabyva zpracovanim nestrukturovanych logti produkovanych
mobilni aplikaci vyznamného Ceského mobilniho operatora. Motivem bylo vybrat
vhodnou nahradu existujiciho reSeni modernim interaktivnim nastrojem pro spravu
logii na zadkladé definovanych poZadavkii s ohledem na moZnost vypoctu metrik
vrealném case a provedeni ad-hoc analytickych dotazl. Vysledkem je demonstrace
zpracovani a vizualizace anonymizovanych logli aplikace a srovnani navrzeného reseni
s tim dosavadnim.

Title

Processing of unstructured logs of an application of a big mobile operator

Annotation

This diploma thesis deals with the processing of unstructured logs produced by
amobile application of a major Czech mobile operator. The motive was to select
a suitable replacement of the existing solution with a modern interactive log
management tool based on defined requirements with regard to the possibility of
real-time metric calculation and performing ad-hoc analytical queries. The result is
a demonstration of processing and visualization of anonymized application logs and
comparison of the proposed solution with the current one.
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Uvod

Globalni rozSifeni internetu arozvoj informacnich akomunikacnich technologii
akceleruje tempo rlstu objemu generovanych dat. Tato data jsou produkovana
v masivnim mnozstvi v riizné struktufe a formatu. Nestrukturovana data tvori bézZné
80 % vSech podnikovych dat (1). PrestoZe informace ukryté v téchto datech by mohly
pomoci zodpovédét kritické otazky, firmy je ¢asto nechavaji bez povSimnuti.

Srychle rostoucim objemem dat se vyvijeji nové nastroje pro jejich zpracovani.
Tradi¢ni systémy jsou nahrazovany systémy, jejichZ architektura je Skalovatelna
a schopna se vyporadat s velkymi daty. Pomoci nastrojii a technik s pristupem Big Data
je moZné nestrukturovana data preménit na cenné informace, které by se bez toho z dat
jen tézko ziskavaly.

Pravé nestrukturovana strojové generovana data vytvorena logovanim podnikové
infrastruktury predstavuji ukrytou obchodni hodnotu a obrovsky potencial k odhaleni
aktualnich kritickych mist. Logy uz davno neslouzi pouze k pojmenovani konkrétniho
evidentniho problému, nybrz mohou hrat klicovou roli pro kvalifikované obchodni
rozhodnuti.

Podle expertli je pro provedeni kvalitni analyzy nezbytné nestrukturovana data
prevést na data strukturovana (2) (3) (4). StéZejni casti tohoto procesu je definovani
vyrazil ¢i masek, které urcuji, jak ma byt log logicky rozdélen. Pravidla, jaka data budou
jakym zplisobem parsovana, urcuji rozmér a kvalitu datové zakladny slouzici pro
analyzu.

Vyuziti nastroje s pristupem Big Data pro zpracovani logi aplikace vyznamného
mobilniho operatora umoZni monitorovani jiZz v soucasnosti sledovanych ukazateld,
ale tentokrat v redlném Case s moznosti nahledu na data z riznych perspektiv podle
potieby. Takovy nastroj se tedy nebude zabyvat pouhym zpracovanim dat, ale nabidne
i moZnost logy dynamicky vizualizovat. Nové tfeSeni by mélo, pokud mozno, plné
nahradit dosavadni FfeSeni monitoringu logti mobilniho operatora.



1 Uvod do problematiky

V této kapitole jsou popsany metody a software pro monitorovani aplikaci. Aplika¢ni
log je rozebran z hlediska jeho formatu a ic¢elu. Nakonec je vylicen rozdil mezi analyzou
logii za pomoci tradi¢nich systémi a systémiu s pristupem Big Data.

1.1 Monitorovaci metody a software

VIV

Monitorovani aplikaci na zdkladé pristupu bile skrifiky (white box), je zaloZena na
znalosti vnitini struktury aplikace (5). Presné naopak tomu je pfi monitorovani
aplikaci na pristupu cerné skrinky (black box), kdy je analyza provadéna bez znalosti
vnitini struktury aplikace a pouze pomoci interakce s jejim externim prostredim (5),
tedy skrze informace o volani sluZeb (13). Monitorovani metodou cerné skrinky lze
vyuzit k identifikaci priznakd problému, ale nikoliv k identifikaci hlavni ptic¢iny (6). Ta
se da zjistit pomoci metody bilé skrinky.

1.1.1 Monitorovaci metody bilé sk¥iriky

Mezi monitorovaci metody bilé skrinky podle Cindyho Sridharana (6) patfi:

e logy
e metriky

e trasovani poZadavkd.

Log je neménny zaznam diskrétnich udalosti, ke kterym doSlo v nékteré dobé. Log
obsahuje riizna data, ktera se mohou proménit v cenné informace. Zalezi na tom, jaké
otazky budou poloZeny, a takovych otdzek miiZe byt nekone¢né mnoho. (7)

Metriky jsou kvantifikované méreni, které se pouZziva pro sledovani a porovnavani
vykonu nebo jiného aspektu systému (8). Podnikovymi metrikami je sledovan
avyhodnocovan stav konkrétniho obchodniho procesu (9). Metriky jsou méreny
v Casovych intervalech a vznikaji tzv. casové rady (7).

Tim, Ze metriky jsou reprezentovany pouze v podobé jednotlivych ¢isel, 1ze je ukladat
a zpracovavat efektivnéji nez logy. Po urcité dobé navic mohou byt metriky agregovany
na denni nebo tydenni bazi, ¢imZ se objem dat dale sniZi. Vyhodou metrik oproti logiim
je, Ze se zvySenou systémovou aktivitou se cena metrik nezvySuje. Ukladani a prenos
metrik ma tedy konstantni rezijni naklady. Parametry jako jsou vyuziti diskového
prostoru, slozitost zpracovani nebo rychlost vizualizace, zlistavaji relativné neménné,
coZ u monitorovani logt neplati. (6)

Distribuované trasovani poZadavki je metoda pro monitorovani aplikaci. VyuZziva se
predevsim u systémid, které jsou slozeny z mikro sluzeb (10). Distribuované trasovani
pozadavkl pomdaha urcit, kde se vyskytuji poruchy, a co zpisobuje nizsi vykonnost
systému (10). Zakladni mysSlenkou trasovani je urcit konkrétni body, které leZi na trase
pri vyrizovani Zadosti, a tyto body upravit tak, aby si informaci o trasovani predavaly



dal (7). Tato metoda je dilezitd v oblasti softwarového inZenyrstvi, kde se sleduji
metriky o fadé diileZitych chovani v ramci kédu aplikace (10).

Trasovani pozadavkil i metriky jsou abstraktné receno jakousi stifechou postavenou
nad logy. Trasovani pozadavkli v podstaté podava obecnou informaci z hlediska
zivotniho cyklu pozadavku. Metriky informuji o stavu celého systému, ktery Zivotni
cyklus poZadavku prevysSuje. Pomoci takto predzpracovanych informaci je mozné se
jednoduSeji zamérit na Kkritické Casy apomoci informaci zlogl vycist pticinu
konkrétniho problému. (7)

1.1.2 Monitorovaci software bilé skrifiky

Je kdispozici cela skala softwart slouZzici pro monitorovani aplikaci vyuzivajicich
uvedenych monitorovacich metod bilé skriniky. Takovymi nastroji jsou:

e nastroj pro spravu logti (LM - Log Management)

e nastroj pro spravu bezpecnostnich informaci audalosti (SIEM - Security
Information and Event Management)

e nastroj pro monitorovani vykonu aplikaci (APM - Application Performance
Monitoring)

e nastroj pro monitorovani systému.

Sprava logii je zpracovani dat z definovaného kontinualniho zdroje a mlize pomoci
klasifikovat a pouzivat data nékolika zpiisoby podle potreb podniku. Data z logi se
mohou indexovat do riznych kategorii, z nichZ Ize vyhodnocovat ziskané informace.
Nastroj pro spravu logii také pomaha logovana data shromaZzd'ovat, ukladat, analyzovat
a odstranovat. (11)

O
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{ a indexovaci prostiedi
i nastroj !
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Server Server Server

Obrazek 1 Typicka moderni architektura nastroje pro spravu logi (autor; (4))

LM se vyznacuje tim, Ze se do néj ukladaji vSechny logy v surovém formatu, popiipadé
jsou parsovanim doplnéné o nékteré informace pro dlouhodobéjsi analyzu (12).
Nastroje LM podporuji fulltextové vyhledavani a udalosti se odliSuji pomoci tagy (12).
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Analyza s vyuzitim fulltextového vyhledavani v nestrukturovaném textu miiZe byt
ovSem v pripadé tisicii a vice logli za minutu velmi naroc¢na (4).

Moderni nastroj pro spravu logli se typicky sestava z odesilatelli dat na kazdém uzlu,
které posilaji logy do centralizovaného serveru (Obrazek 1). Centralizovany server se
poté casto sklada z parsovaciho aindexovaciho nastroje, uloZisté a uzivatelského
prostredi. (4)

Nastroje pro spravu bezpecnostnich informaci a udalosti (SIEM) shromazd'uji logy
tykajici se zabezpeceni s vyuzitim univerzalniho formatu a logy jsou razeny do riiznych
kategorii (12). SIEM nastroje se zaméruji jednak na sbér a ukladani logli za dlouhé
obdobi a jednak na analyzu (podeztelych) vzorct chovani (13). Tyto dva rozdilné tcely
vychazi ze spojeni SIM (Security Information Management) a SEM (Security Event
Management) (13).

V SIEM nastrojich jsou informace zlogl transformovany statisticky nebo na zakladé
pravidel a informaci ze souvisejicich logt. Pohledy na data a pravidla pro vystrahy jsou
detailnéjsi neZ v nastrojich LM ajsou provadény v redlném cCase se zaméienim na
zabezpeceni sledovaného softwaru nebo hardwaru. (12)

Podle Jarno van de Moosdijk a Daan Wagenaar (13) jsou soucasti SIEM nastroji
nasledujici pilire: LM, korelacel, vystrahy a reakce. LM predstavuje sbér logi a jejich
agregaci v centralnim umisténi. K tomu, aby bylo moZné zjistit podezielé chovani je
nékdy nutné korelovat riizné logy z riznych zdroji a také je dtleZité o takové akci
informovat - spustit vystrahu. Takové vystrahy mohou navic vyustit ve vytvoreni
pripadu, na ktery reaguji povéteni pracovnici (reakce).

Kazda firma sledujici logy svého produktu pottebuje nastroj pro spravu logli, nicméné
pro zavedeni SIEM je potieba k tomu upravit produkty, jejich logy, detailné nastavit
logovaci nastroj, a tomu ptizptisobit chod podniku. Je rozdil mezi tim se jednou za ¢as
podivat na logy v pripadé néjakého problému nebo chyby, a kontrolou statistik kazdy
den, pripadné spolu sprocesy vpodniku nastavenymi tak, Ze lidé jsou schopni
okamzité reagovat na zpravy o chybach a vystrahach. (12)

Monitorovanim se pouze zjisti, co se (prave ted’) déje v aplikaci, pomoci LM se zjisti, co
se presné a detailné délo (14). VétSina LM nastrojli umoziiuje zobrazeni logt, které se
zachycenou neobvyklou akci souvisi, a to naptiklad z hlediska ¢asu, uzivatele, modulu
aplikace ci typu nebo zdroje udalosti (14).

Nastroje pro monitorovani vykonu aplikaci (APM) méri dobu odezvy a sleduji dalsi
komponenty a zdroje, aby pomohly zachovat stabilitu a pouZitelnost softwaru (15).
Nastroje APM poskytuji metriky, které odrazeji zazitek koncového uzivatele, jako
napriklad primérnou dobu odezvy pfi Spickovém zatiZeni nebo metriky souvisejici
s kapacitou a vykonem zdroja (16). VétSina metrik nastroji APM neni nutné zaloZena
na informacich zlogt (16). Nastroje APM poskytuji ndhled na chod softwaru jinym
zplsobem a na jiné Urovni nez logy (16). APM ndstroje tak nejsou nahradou systému

1 Korelace logti je spojeni udalosti stejné akce (obchodni ptipad) pies identifikator akce (8).
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pro analyzu probléml na zakladé agregovanych historickych dat logl (16). se
Nejcastéji se s APM porovnava distribuované trasovani pozadavkl (10), protoze
distribuované trasovani poZadavki je soucasti APM (17).

Nastroje monitorujici metriky nemaji jednotny pouzivany nazev. Nastroje tohoto typu
monitoruji metriky uloZené v databazich ¢asovych rad2. Monitorujici nastroje mohou
sbirat a zobrazovat vlastni (podnikové) metriky. NejvétSim rozdilem mezi APM
nastroji a nastroji monitorujici vlastni metriky je, Ze APM nastroje slouzi spise pro
identifikovani problémi souvisejicim s kodem, kdeZto monitorovaci nastroje mohou
pomoci najit problém v infrastrukture (17). Navic monitorovaci nastroje umoznuji
provést nad daty statistické vypocty (17).

Neni podminkou, Ze jeden nastroj nemiiZze zastavat funkci vice uvedenych nastrojd,
takZe je moZné napriklad narazit na nastroj primarné zamétreny na LM, a zdroven
umoznujici monitorovat metriky. Nazvoslovi a kategorizace ndastroji monitorujici
a analyzujici aplikace neni tak striktni a mizZe na prvni pohled mast.

1.2 Format a ucel logu

Logy jsou zpravy, které miizou byt generovany skoro jakymkoliv hardwarovym nebo
softwarovym vypocetnim zarizenim. Je to zptiisob, jak ziskavat informace o tom, co se
déje se zarizenimi a programy, nebo jak s nimi uZivatel interaguje. Logy mohou pomoci
pti feseni problémi a chyb a hlidat software nebo hardware z hlediska zabezpeceni.

Vlogu jsou zaznamenavany systémové a uZzivatelské akce avyuzivaji se tak pro
sledovani stavu systému avcasné odhaleni neZadouciho chovani systému (18).
Informace o varovani systému a programi v lozich jsou dilezité pro identifikovani
problémt, jako jsou napiiklad vypadky napdajeni nebo nedostatek paméti (18). Logy
mohou obsahovat informace pro potreby vyvojart pro mozné reSeni chyb a informace
o vyjimecnych dulezitych udalostech predevsim z hlediska zabezpeceni systému (3),
napriklad podezrelé vzorce chovani uzivatele, jakoZ ineobvyklé akce ze strany
systémovych nebo aplika¢nich prostiedki (16).

Logy se také daji vyuzivat pro kontrolu dodrzovani urcitych internich predpisa (18).
Dals$im vyuZitim logii je statisticka analyza dat, jejiZ vysledky lze pouZit napriklad pro
stanoveni vzorcl chovani pri pouZzivani softwaru, uzkych mist aplikace nebo
pozadavkii na hardware (18). Logy mohou byt také dilezité pii identifikaci
konkrétnich transakci a jinych udalosti, které vyzaduji ovéreni (16). Stejné tak jsou
logy nepostradatelné pri sledovani historie a vyvoje problémii ve fungovani systému
(16).

Nejpouzivanéjsimi typy logl pro analyzu jsou protokol webového serveru, sitovy
protokol, bezpecnostni protokol a systémovy log. VétSina aplikaci generuje k témto

2 Databaze ¢asovych tad (time series database) je systém, ktery uklada data ¢asovych rad jako dvojici
hodnoty a ¢asu (176).



specidlnim protokollim jeSté minimalné jeden typ logu, ktery se obvykle vypisuje do
konzole. (18)

Vjakych presné pripadech je log vygenerovan zaleZi na zarizeni a nastaveni jeho
protokolového subsystému. Predevsim je pri vyvoji systému nutné urcit, kam budou
logy posilany aukladany. Nejcastéjsi zplisob prenaseni logli je pomoci Syslog
protokolu, ktery se stal standardem pro zasilani logli aje kdispozici nejen na
Unixovych systémech. Na operacnim systému Windows je mozné vyuZzit protokolovy
systém Windows Event Log. Existuje i moZnost ukladat logy primo do databaze. Pro
zarizeni a aplikace tretich stran je béZné, Ze pouZivaji protokolovy systém, ktery je
k dispozici skrze API pro konkrétni vybrany programovaci jazyk (jako napft. C a Java),
pripadné maji vytvoren protokolovy systém vlastni. (3)

Tato prace se zabyva aplika¢nimi logy, takze dale je pod pojmem log myslen aplika¢ni
log, pokud neni uvedeno jinak. Aplikacni logy jsou soubory uddlosti, které jsou
zaznamendny softwarovou aplikaci. Formdt a obsah aplikacniho logu urcuje spise
vyvojdr  softwarového programu neZ operacni systém (19). Log byva ve
(semi)strukturovaném formatu (typicky JSON), v binarnim formatu nebo jako prosty
text, coZ je nejcastéjsi varianta (6).

Aplikacni logy jsou pouZivané pievazné pro reSeni problému. Pokud firma neinvestuje
do automatizace analyzy logl, je béZnou praxi, Ze vyvojari analyzuji logy rucné. Testefi
zase vyuzivaji logy kovéreni funkcnosti softwaru vzhledem kjeji specifikaci.
V nékterych pripadech jsou logy pouZivané k profilovani a benchmarkingu. (18)

,Format asyntaxe urcuje, jak jsou zpravy logl vytvoreny, posilany, ukladany,
kontrolovany a analyzovany“ (3). Neexistuje Zadny format logti, ktery by se pouzival
pro vSechny typy aplika¢nich protokold. Snahou o vytvoreni univerzalni formatu logu
bylo napriklad predstaveni ULM (Universal Logger Message) formatu (20). Nicméné
tento standard, ktery byl navrzen Komisi pro technickou stranku internetu (IETF),
vyprsel v roce 1999 bez prirozeného nastupce (20).

Nejznaméjsimi formaty logl jsou: W3C ELF, Apache Access Log, Cisco SDEE/CIDEE,
ArcSight CEF, Syslog nebo IDMEF (3). Syslog se stal standardnim protokolem
systémovych udalosti, nicméné neni vhodny pro webové ani sitové protokoly (18).

Syslog se nehodi ani pro aplika¢ni logy, které vyZaduji strukturalni zaznam informaci
(18).

Hojné se vyuzivaji nestrukturované logy ajsou nejlepSim prikladem uZiteCnych
nestrukturovanych informaci. Zapis logli v nestrukturovanym formatu je velmi bézny,
protoZe tento zpusob logovani je pro vyvojare pohodlny a flexibilni (15). Vyvojati je
Casto vyuzivaji pro zakladni ovéreni funkcnosti, nicméné jako takové byvaji Casto
zahozeny (21).

Jak formaty, tak idata ve zpravach logl, se liSi a zdleZi na nastaveni jednotlivych
protokolovych systémi. Nicméné tfi informace logy obsahuji vidy - datum a cas



vygenerovani logu, zdroj systému, ze kterého byly vygenerovany a samotnou zpravu
logu. (3)

1.3 Zpracovani a analyza logu

V praci se Casto vyskytuji terminy monitorovani a analyza, které sice nejsou synonyma,
ale jejich vyznam se velice prolind. Zatimco monitorovani aplikaci je spiSe spjaté
s agregovanymi metrikami a pravidly, na jejichZz zakladé jsou spousStény vystrahy,

vivs

aplikace ¢i nalezeni problému (22).

Analyza

Monitorovani

Pozorovatelnost

Obrazek 2 Pyramida pozorovatelnosti (autor; (23))

Dal$im velice blizkym terminem je pozorovatelnost (observability), ktera je jakymsi
zakladnim kamenem pro monitoring a analyzu aplikaci (Obrazek 2). Pozorovatelnosti
je dosaZeno tak, Ze data zpristupnime softwaru, v kterém je chceme monitorovat.
Monitorovani stoji pomyslné nad pozorovatelnosti, aje tim mysleno sbirani
a zobrazovani dat. AZ samotna analyza aplikaci tvofi onen pomyslny vrchol nad
monitorovanim a pozorovatelnosti aplikaci. (23)

Nékdy jsou nicméné v literatuie pojmy monitoring a analyza udalosti logli brany jako
synonyma (8). Vtéto praci je vyznam téchto terminl rozliSovan, ale v nékterych
pripadech nejsou vyjmenované vSechny terminy, které by pro dany pripad byly
pouzitelné, ale pouze ten nejvyse postaveny v pyramidé pozorovatelnosti.

Nejvétsim problémem analyzy (ale imonitorovani a pozorovatelnosti) logl je
nejednotnost formati logli. Z tohoto diivodu je vyZzadovana odliSna ptiprava analyzy
logfi pro kazdy jednotlivy typ logu. Casové nejvice naroéna implementace analytickych
nastroji je v pripadé nestrukturovanych logi. (3) Pri pripravé dat je nejdileZitéjsi
porozumét povaze udalosti logli a rozlisit systémové a vlastni ¢asti logu (8).

BéZné se logy parsuji pomoci regularnich vyrazi (4). Rostouci objem a rozmanitost
logli nicméné vyzZaduje pro rucni vytvareni pravidel a regularnich vyrazi vyvinout
znacné usili (4). NejenZe je nutné vynakladat usili pfed samotnym zahajenim analyzy
nestrukturovanych logii, ale i po celou dobu, kdy je software vyvijen (3). Format
protokoli a jejich obsah se totiz ¢asto méni spolu s produktem (18). Nejjednodussim
zpusobem je analyzovat data pomoci fulltextového vyhledavani, ale i pro tento zptlisob
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je nutna jistd konzistence dat (3). Pro implementace spolehlivé automatizované
analyzy je nicméné nutné rozumét syntaxi zdznamu udalosti (3).

Podle A. Chulvakin a spol. (3) jsou nejdtleZitéjsimi predpoklady pro uspésné dolovani
dat z logl centralizace a normalizace dat. Pro moZnost filtrovani a sumarizace vSech
logi zaroven je kriticky dulezité mit vSechna data najednom misté, s ¢imZ souvisi
jednotny format informaci. Nemusi se jednat o Zadny standardni format, staci kdyz
logy budou mit néktera bézna pole spole¢na, jako napriklad: ¢as, zdroj, cilova destinace,
port, typ udalosti atd. [ podle M. Du a F. Li (4) je nejdrive nutné logy parsovat, aby se
z nich daly efektivné dolovat informace. Na druhou stranu podle P. Pasupuleti a B. S.
Purra (21) by analytické ramce mély byt navrzeny pouze pro specifické otazky.

Odpovédi na to, jak efektivné dolovat informace z nestrukturovanych logl a zaroven
neplytvat zdroji pro nastaveni parseri, je metoda automatizovaného parsovani loga.
Takovou metodou je naptiklad trénovani statistickych modelti na historickych datech
(24). Nicméné nastroje, které by automatizované parsovani implementovaly, zatim
chybi (4). Metody pro parsovani nestrukturovanych logi do strukturovanych typt
a parametra vsak existuji, prikladem miize byt naptiklad metoda Spell (Streaming
Parser for Event Logs) (4). Integrovanim automatického parsovani Spell do nastroje
pro spravu logii by takovy nastroj byl schopny poskytnout plnohodnotny datovy sklad
s mnohem sofistikovanéjsimi operacemi (4).

Dalsi otazkou je urceni spravného mnozstvi informaci, které ma byt zapsano do logu
(25). Pokud by se logovala kazda operace, jednak by naklady na posilani, ukladani,
indexovani a tfidéni byly vysoké, ajednak by analyza byla naroc¢néjsi (25). Také je
nutné vhodné urcit vaZznost zaznami a podle toho je oznacit jako kritické ¢i trividlni
(26). Z tohoto pohledu je nutna spoluprace mezi vyvojari a analytiky (18).

Navic kazdy tym potrebuje ziskat z logu jiné informace. Bezpecnostni tymy se Casto
zajimaji pouze o udalosti souvisejici s bezpecnostnimi udalostmi. Informaticky tym
hledd vlozich informace pro vyreseni problémi. Auditorsky tym se zase zajima
o pouzivani citlivych informaci. Jiné informace potrebuji ke své cinnosti manaZzersi,
ucetni nebo marketingovy tym. (26)

Pokud jsou logovaci nastroje vhodné nastaveny a logy spravné transformovany, jsou
logy ptripravené pro identifikaci udalosti. Je dtlezité znat cil, co ma byt zjiSténo a jaké
otazky maji byt zodpovézeny. Napriklad se daji poloZit nasledujici typické otazky:

e jaké aktivity byly provedené,

e kdy byly provedené,

e jakdlouho trvaly,

e vjakém poradi

e akym nebo ¢im byly provedeny. (8)

V nékterych pripadech jsou misto individualnich odpovédi na otazky vyZadovany
agregované nebo statistické informace. Bézné se také pri analyze logl pouZivaji
metody strojového uceni, zejména pri detekci anomalii. (25)
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1.4 Logy a Big Data pristup

Pokud data z logli analyzujeme na unixovém systému, lze data prohledavat, parsovat,
stripovat a zpracovavat pomoci prikazi jako jsou cat, tail, grep a programovacich
jazyk, jako napriklad sed, awk nebo perl (7). Ptikaz cat, z anglického catenate tedy
spojit, slouzi ke spojeni nebo vypsani obsahu souborti (8). Piikaz tail slouzi k zobrazeni
poslednich nékolik fadku (8), piikaz grep zase k hledani danych vyrazi v textu (9).
Nicméné tento zptlisob prace s logy lze provést pouze za predpokladu znalosti logu a je
Casoveé naroc¢ny (27). Navic tato béZna metoda nestaci v pripadé potreby vice hostitelti
nebo nékolika zdrojti logti a je nutné sdhnout po nastroji, ktery logy centralizuje (7).

Takové nastroje obvykle zpracovani logii provadi pomoci OLAP (Online Analytical
Processing) systémii, tzn. zpracovani a analyza se déje mimo produkcni server (27). Pri
centralizaci vSech strojové generovanych dat je béZné nutné zpracovavat, ukladat
a analyzovat velky objem dat, ktery se neustdle arychle navySuje. Pravé jednim
z rapidné rostoucich zdrojlii dat jsou informace o provozu strojli, serverd, sitovych
smérovacil, webovych API a aplikaci, tedy logy (28). Takova skutecnost vytvari potiebu
nastrojt, které jsou urcené pro praci s velkymi daty (Big Data).

V tradi¢nich reSenich jsou logy ukladany strukturované v relacnich databazich. Takovy
pristup nicméné nedovoluje linedrné navySovat mnozstvi ukladanych a analyzovanych
raznych typl dat. Tradi¢ni datové sklady nejsou navrzené tak, aby integrovaly,
Skalovaly a pracovaly s exponencialné rostoucim objemem rtizné strukturovanych dat.
Tradi¢ni systémy postradaji schopnost integrovat data z rliznych zdrojli, coZ brani
k nahlizeni na data jako jeden celek. ReSeni s piistupem Big Data se lisi od toho
tradi¢niho predevsim tim, Ze data jsou uklddana zpiisobem, ktery dovoluje ukladat
nestrukturovana data spolu se strukturovanymi daty. Tomu odpovidaji napriklad
NoSQL databaze. (21)

NoSQL databaze jsou novou generaci databazovych systémd, které se vyznacuji tim, Ze
jsou nerelacni, distribuované, open-source a horizontalné skalovatelné (29). Hlavni
vyhody NoSQL databazi jsou:

e flexibilni skalovatelnost,
o flexibilni datovy model
e azadné specialni poZadavky na jednotlivé uzly (pocitace) (28).

Zatimco relac¢ni databazové systémy spiSe vyuZzivaji vertikalni Skalovatelnost (vyuziti
vykonnéjsiho hardware), NoSQL databaze Skaluji horizontalné (distribuovani uloh
vramci mnoZiny uzli - vramci clusteru). U NoSQL databazi je oproti relacnim
databazovym systémlim databazové schéma volné ajeho zména neznamena pro
databazi vyznamnou zatéz. (28)

NejcastéjSim typem NoSQL databazi jsou databaze dokumentové3, které typicky
vyuzivaji formaty JSON nebo XML (28). Tyto formaty jsou stromové datové struktury

3 Dokumentové databaze jsou typem databazi, které ukladaji strukturované dokumenty (28).
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obsahujici dvojice nazvii ahodnot (28). Nejpopularnéjsimi dokumentovymi
databazemi jsou: MongoDB, Elasticsearch, Redis, Amazon DynamoDB, Couchbase nebo
Microsoft Azure Cosmos DB (30).

Dokumenty kromé samotnych dat obsahuji i metadata popisujici vyznam jednotlivych
Casti (28). Metadata jsou vybornym pomocnikem pro znalost plivodu dat (21).
U tradic¢nich systémi je z dlivodu neexistence metadat obtizné identifikovat, ktera data
jsou validni pro odpovéd na poloZenou otazku (21).

Charakteristické pro dokumentové databaze je, Ze

e rlizné zdznamy mohou mit riizné sloupce,
e typy hodnot jednotlivych sloupcii se mohou pro rtizné zdznamy lisit,
e zdznamy mohou mit vnorenou strukturu. (31)

DileZitou soucasti dokumentovych databazi jsou indexy, které slouzi pro efektivni
vyhodnocovani dotazii. Pro fulltextové vyhledavani NoSQL databaze vyuzivaji
invertovaného indexu. Invertovany index uklada prvky textu pro efektivni vyhledavani
v nestrukturovaném textu.* (28)

Naopak tradi¢ni systémy jsou zaloZené na datovém modelu, ktery je navrZeny pied tim,
nez jsou data prijimana, a neumoznuji fulltextové vyhledavani dat. Vyuzitim tradi¢niho
systému spolec¢nosti tak prichazi o cenné skryté poznatky. (21)

Zasadni hodnotu, kterou piistup Big Data prinasi, je novy pohled na nestrukturovana
data v kombinaci s historickymi daty spolecnosti. Podle P. Pasupuleti a B. S. Purra
spolec¢nost, ktera chce ziskat opravdu vSechny vyhody piistupu Big Data, potiebuje dvé
zakladni vlastnosti:

e disponovat technologii, ktera umoznuje ziskavat, ukladat, kombinovat
a obohacovat velké mnoZstvi nestrukturovanych a strukturovanych dat
v nezpracovaném formatu,

e schopnost provadét analyzy v (témér) realném case na téchto obrovskych
objemech dat. (21)

Systémy s pristupem Big Data dokazi analyzovat data pomoci technik jako je metoda
strojového uceni (napriklad pomoci algoritmu rozhodovaciho stromu nebo algoritmu
nejbliZzsiho souseda), data mining nebo deep learning (8). Pomoci Big Data technik lze
takeé vytvaret predikce, jako napriklad predikci ¢asovych rad (8). Takové systémy dale
nabizi pokrocilejsi vizualizaci napriklad v podobé teplotnich map, tag cloudu (mrak
slov), treemapy nebo sitovych diagramt (28).

Pti vyuZiti tradicnich systémi nebude spolecnost schopna najit schovanou hodnotu
v datech, kterd bud’ neuklad3, nebo je védomé zahazuje. Problémem je, Ze nikdo nevi,
jakou hodnotu maji data v dobé jejich ziskani, a je moZné, Ze nékteré otazky, na které
by bylo dobré znat odpovéd’, vyvstanou az ¢asem. (21)

4 Velmi zjednodusené je vytvorena tabulka jednotlivych slov text, a ke kazdému slovu jsou prirazeny
identifikatory dokumentd, v kterych jsou obsazZeny (28).
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2 Cil prace, volba metodologie

Hlavnimi cili prace je zmapovat trh s nastroji pro spravu logii, navrhnout vhodnou
architekturu a implementovat reSeni na praktickém prikladu v prostiedi mobilniho
operatora s ohledem na moZnost vypoctu metrik a ad-hoc analytickych dotaz.

Jsou definovany pozadavky na nastroj pro spravu logl, které jsou nezbytné pro
zpracovani konkrétniho nestrukturovaného logu mobilni aplikace, a to z pohledu jeho
struktury, tak i povahy celého reSeni. Tyto poZadavky jsou rozdéleny na dvé skupiny -
zakladni a ostatni. Zakladni poZadavky predstavuji snadno a rychle identifikovatelné
ukazatele. Na zdkladé zakladnich poZadavki jsou navrZeny bézné rozsirené nastroje
pro spravu logi. Tyto navrzené nastroje jsou zanalyzovany z hlediska splnéni ostatnich
definovanych poZadavki. V pripadé, Ze existuje vice nastroji, které spliuji vSechny
definované pozadavky, je vybér nastrojli u¢inén s ohledem na srovnani jejich vyhod.

Vybrany ndastroj je nainstalovan a nakonfigurovan na pocitaci autora a uzptlisoben na
miru pro zpracovani logli aplikace mobilniho operatora. Vybrany nastroj je otestovan
zpracovanim a vizualizaci anonymizovanych logt, které autor obdrzel od zadavatelské
firmy tématu této prace NTT Czech Republic (dale NTT; plivodné Dimension Data
Czech Republic s.r.o.). Rozsah funkcionalit navrzeného reSeni, které se sklada
z otestovanych funkcionalit nastroje a jeho diskutovaného moZného rozsireni, je
srovnan s rozsahem funkcionalit dosavadniho reSeni.
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3 Dosavadni feSeni a definovani pozadavku

Ve spolupraci s odbornymi konzultanty z NTT je popsano dosavadni feSeni spravy
logi, predstavena struktura logli z mobilni aplikace a definovany poZadavky na nastroj,
ktery logy ma zpracovavat a vizualizovat.

3.1 Popis dosavadniho reseni

Dosavadni Feseni bylo vybudovano primarné za tcelem kontroly kvality dodavanych
sluZeb v ramci outsourcing kontraktu mezi NTT a T-Mobile Czech Republic, a.s. (dale
TMCZ). Oproti béZnému monitoringu implementuje dohled podnikovych procest,
protoZe sluzby v ramci outsourcingu mély definovany podnikové parametry, namisto
obvyklych hodnot systémovych metrik.

ResSeni sestava z ¢asti sbéru a parsovani dat s naslednou korela¢ni a agregacni vrstvou.
Datovymi vstupy jsou nestrukturované textové soubory, CSV soubory a databaze
Oracle. Korelovany jsou zaznamy logti z jednoho ¢i vice proudt dat>.

Vystupem jsou podnikové metriky méreni podnikovych parametrd sluzeb témér
vrealném case, jako je doba trvani procesu ajeho spolehlivost v granularité 5/15
minut dle poZadavku. Podnikové metriky jsou dostupné prostiednictvim webového
portdlu bud interaktivné, nebo formou generovanych reporti zasilanych emailem.
Konkrétné se jedna tyto podnikové metriky:

e celkovy pocet transakci,

e pocet uspésné dokoncenych transakci,

e pocet neuspésné dokoncenych transakci,

e pocet uspésné pomalu dokoncenych transakci,

e pomér uspésné dokoncenych transakci k celkovému poctu transakci,

e pomeér uspésné rychle dokoncenych transakci k celkovému poctu transakeci,

e adevadesaty paty percentil doby trvani transakce.

Nedilnou soucasti reSeni je zasilani vystrah o poruseni pozadovanych parametri
podnikovych metrik do dohledového centra. Vystrahy jsou zasilany pomoci emailu,
systémového piikazu nebo SNMP trapii®.

Pozdéji byl systém doplnén o jednoduché open-source OLAP reSeni na bazi produktu
Pentaho, které poskytuje moZnost dynamické analyzy mérenych parametri podle
potieb uzivatele namisto klasického a nepruzného reportingu. Vyhoda dynamické
analyzy je chapana predevSim zhlediska snadného posunu v case a mozZnosti
provedeni drill down 7 agregovanych dat do dat detailnich. Data jsou agregovana
v granularité 1 minuta, 5 minut, 15 minut, 1 hodina, 1 tyden, 1 mésic. MoZné je

5 Proud dat je zdroj dat, z néhoz data piichazeji ve formé nikdy nekonciciho rychlého toku dat (28).

6 Simple Network Management Protocol (SNMP) je standardni internetovy protokol, ktery poskytuje
sadu operaci pro sledovani a spravu sitovych zatizeni (173).

7 Drill down je princip zptistupnéni agregovanych dat na vyssi irovni detailu, s vyssi granularitou (174).
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i zobrazit logy z vice proudl dat najednou. Reporting je stale vyuZivan a reporty jsou
planované odesilané na denni, tydenni a mési¢ni bazi.

Systém je provozovan pres 10 let a tomu odpovida architektura a povaha webového
rozhrani. Zakaznik ztoho diivodu premysli o jeho ndhradé, pokud moZno pomoci
open-source technologii.

3.2 Popis a struktura logu

OneApp je nova mobilni aplikace samoobsluhy pro zakazniky TMCZ. Aplikac¢ni log
z této infrastruktury je nestrukturovany textovy dokument. V logu jsou data o volanich
a odpovédich front-endové vrstvy nazvané BFF a back-endové vrstvy nazvané HAL

(Obrazek 3).
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Obrazek 3 Sekvencni diagram monitorovani aplikace oneApp (interni zdroj)

V nasledujicim textu jsou Casto vyuzivany terminy, jako je zdznam, udalost, akce a log,
a chapany jsou nasledovné:

e zdznam je jednotli

;N7

vy ra

dek v souboru;

e uddlost je jeden, ¢i vice zaznami logicky spojenych a zaroven provedenych ve
stejny Casovy okamZzik;

e akce je vice udalosti korelovanych pres identifikator;

e alog je soubor zaznamd.
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Vlogu aplikace oneApp jsou udalosti, které se skladaji z vice zdznamt, ohranicené
dlouhou fadou spojovnikii (Cast kédu 1). Kratka fada spojovnikii oddéluje nékteré
zaznamy uvnitf takové udalosti.

Sep 4 22:00:00 hkvnode764.cz.tmo 1 2019-09-04T722:00:00.018+02:00 bff-server-
78fcdcffc9-mx8xt bff-prod - Audit [mdc@18060 RID="6202436" uip=""
category="org.apache.cxf.interceptor.LoggingInInterceptor” exception=""
priority="INFO" thread="http-nio-8080-exec-58"] APP~~~~>BFF - Inbound Message

ID: 18813869

Address: http://t-app.t-mobile.cz/oneapp-bff/api/customerBills/unpaid/summary/

Sep 4 22:00:00 hkvnode764.cz.tmo 1 2019-09-04T22:00:00.019+02:00 bff-server-
78fcdcffco-mx8xt bff-prod - Audit [mdc@18060 RID="6202436" uip=""
category="org.apache.cxf.interceptor.LoggingOutInterceptor” exception=""
priority="INFO" thread="http-nio-8080-exec-58"] BFF~~~~>HAL - Outbound Message

ID: 18813870

Sep 4 22:00:00 hkvnode764.cz.tmo 1 2019-09-04T22:00:00.029+02:00 bff-server-
78fcdcffc9-mx8xt bff-prod - Audit [mdc@18060 RID="6202436" uip=""
category="org.apache.cxf.interceptor.LoggingInIinterceptor” exception=""
priority="INFO0" thread="http-nio-8080-exec-58"] BFF<~~~~HAL - Inbound Message

ID: 18813870

Response-Code: 200

Sep 4 22:00:00 hkvnode368.cz.tmo 1 2019-09-04T722:00:00.030+02:00 bff-server-

78fcdcffc9-gcrst bff-prod - Audit [mdc@18060 RID="6197790" uip=""
category="dt.oneapp.bff.config.audit.filters.AuditLoggingInInterceptor”
exception="" priority="INFQ" thread="http-nio-8080-exec-77"]

{"uri":"http://product-inventory:8080/product-
inventory/v2/products/28717691?fields=id, categories%5Bid%5D, status, statusDescripti
on, suspensionReason, productOffering%5Bid, name%5D", "path":"/product-
inventory/v2/products/28717691", "httpMethod"”:"GET", "requestHeader": {"Accept"”: ["app
lication/json"], "Authorization”:[], "productOffering”:null, "suspensionReason”:null}
, "responseCode":200, "source”: "BFF2HAL" , "auditProcessingTime":0}

Sep 4 22:00:00 hkvnode764.cz.tmo 1 2019-09-04T22:00:00.031+02:00 bff-server-
78fcdcffc9-mx8xt bff-prod - Audit [mdc@18060 RID="6202436" uip=""
category="org.apache.cxf.interceptor.LoggingOutInterceptor” exception=""
priority="INFO" thread="http-nio-8080-exec-58"] APP<~~~~BFF - Outbound Message

ID: 18813869
Response-Code: 200

Cast kédu 1 Ukazka anonymizovaného logu aplikace oneApp (interni zdroj)

Log obsahuje informace o tom, kdy a z jaké vrstvy se o poZadavek zazadalo/vratila se
odpovéd, na jakém serveru ana které instanci aplikace. K takové udalosti se dale
vztahuji dalsi radky obsahujici identifikac¢ni ¢islo (dale ID). V pripadé pozadavku primo
z aplikace se k takové udalosti vztahuje také radek s adresou, z které uzivatel zada
odpoveéd'. Dale s k Zddosti miiZe pojit fadek payload, jehoZ obsah je ve formatu JSON.
Na takovém radku lze najit napriklad informace o verzi aplikace, opera¢nim systému,
rozliSeni displeje a nastaveném jazyku zarizeni uzivatele.

K udalostem o odpovédi z dané vrstvy je pripojen radek s kédem odpovédi. Kédy 200
a 207 znadi, Ze pozadavek se provedl spravné, zatimco kédy 500, 401, 400 nebo 429
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vypovidaji o riznych chybach. Napriklad kéd 400 predstavuje nespravné provedeni
platby a kéd 401 nevalidni pristupovy token.

Zaznam volani ma stejné ID jako jeho odpovéd ze stejné vrstvy, takZe je moZné
souvisejici udalosti korelovat, a zjistit tim dtlezité informace jako napiiklad dobu, za
kterou uzivatel dostal odpovéd. Konkrétné se jedna o vypocet ¢asu mezi poZzadavkem
odeslanym zaplikace (APP~~~~>BFF) aodpovédi odeslanou do aplikace
(APP<~~~~BFF). Hodnota pole ID je generovana v sekvenci a miiZe byt resetovana pri
restartovani serveru.

Log obsahuje také radky, které zacinaji casovym razitkem, ale nekon¢i informaci o tom,
z které ado které vrstvy je informace posilana. VétSina takovych udalosti jsou
oznaceny stupném trace nebo debug, které jsou nejpouZzivané;jsi pri ladéni aplikace. Pro
analyzu logli jsou cennéjsi logy se stupném info.

Predstavena struktura logu, je vysledkem anonymizovani realného logu aplikace
oneApp. Uplna verze logu ma navic napiiklad fadek headers. Takovy radek v podstaté
obsahuje HTTP parametry, které jsou soucasti HTTP Zadosti a odpovédi. Na radku
headers lze napriklad najit token anebo identifikator, diky némuz lze propojit data
vrstvy BFF a HAL, atim ziskat jesté detailnéjSi informace o urcité Zadosti anebo
odpovédi.

3.3 Definovani pozadavkd

V této kapitole jsou definovany poZadavky na vybirany nastroj. Nastroj ma umoznit
provadét ad-hoc analytické pozadavky nad vSemi daty z logli a zdroven umét vypocitat
a zobrazit vyparsované podnikové metriky z téchto dat. APM a monitorovaci nastroje
tomuto zadani nevyhovuji, protoZe pracuji pouze s metrikami. SIEM nastroj se pro
tento pripad také nehodi, protoZe se zaméruje predevSim na data souvisejici
se zabezpecCenim. Zadani nejvice odpovida nastroj pro spravu logt, ktery logy uklada
v textovém formatu a umoZznuje v nich vyhledavat. Nicméné, musi byt vybran takovy
nastroj pro spravu logu, ktery bude urcen i pro praci s metrikami.

Pozadavky na nastroj pro spravu logi aplikace oneApp byly definovany na zakladé
dosavadniho reSeni. ZjednoduSené, nové navrzené feseni by mélo umoznit vypocet
stejnych podnikovych metrik v (téméf) redlném cCase azobrazit je v modernim
interaktivnim uZivatelském prostredi béZzné rozsirenych Skalovatelnych open-source
technologii.

V prvni fadé by mél nastroj byt zdarma. Firma TMCZ si feSeni, které je vysledkem této
prace neobjednala, a proto neni prostor pro finan¢ni ndklady. Nicméné nabidnout
FeSeni firmé T-Mobile a nahradit tim stavajici reSeni firmy NTT v planu je. Z tohoto
diivodu autor této prace pii vybéru musel zohlednit, aby nastroj byl stale bezplatny
i pti vysokych objemech dat, ktera aplikace oneApp generuje. Timto se zUZil vybér
pouze na bezplatné open-source nastroje, protoze komercni nastroje maji bezplatnou
verzi omezenou pravé objemem dat.
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Dal$im poZadavkem je, aby nastroj pracoval jak se systémovymi logy tzv. syslogy, tak
s logy uloZenymi v obycejném textovém souboru. Nastroj by mél umét zpracovat také
vicerddkové logy aumét propojit (korelovat) vice zaznami (udalosti) pres KIicC.
PoZadavkem je také odecitani dvou Casovych poli od sebe. Nastroj by mél podporovat
agregaci dat (vypocCty spojené s casovymi fady) pro moznost vizualizace podnikovych
metrik a také by mél umét logy zpracovavat na zakladé definovanych podminek.

Nastroj pro spravu logli by mél podporovat operacni systém Linux, ktery se na
serverech pouZiva nejcCastéji. Nastroj by mél mit schopnost pracovat s vysokym
neustale rychle rostoucim objemem dat. Mélo by se tedy jednat o Skalovatelny nastroj,
nejlépe urCeny pro praci s Big Data. V neposledni radé by nastroj mél umoznovat
vizualizovat data v (témér) realném case. Vizualizace dat by méla byt interaktivni a mit
modern{ vzhled.

Disponovanim mozZnosti zasilani vystrah v redlném case na zakladé urcenych pravidel
by bylo velkym plusem nastroje stejné jako moZnosti generovani a posilani reportd, ale
neni podminkou, aby témito funkcionalitami byl vybrany nastroj vybaven.

V tvahu pro vybér byly brany pouze bézné rozsirené nastroje, protoZe open-source
nastroje oproti komer¢nim nedisponuji podporou, a tak je pti konfiguraci a nastaveni
nesmirné cennad nejen dokumentace produktu, ale i podpora aktivni komunity na
forech.

Pro zarazeni do vybéru nastrojii ke srovnani byly definovany zakladni pozadavky,
jejichZ splnéni je snadno arychle identifikovatelné. Nastroje splnujici zakladni
pozadavky by mély byt:

e open-source,

e je mozné je naistalovat na operacni systém Linux,

e umoznuji analyzovat zpracovana data témér v redlném case
¢ amaji interaktivni modern{ uzivatelské prostredi.
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4 \ybér nastroje pro spravu logl

V ramci této kapitoly je vybran nastroj pro spravu logt, ktery je schopen zpracovat
nestrukturované logy aplikace oneApp. Podle predem definovanych zakladnich
pozadavkl jsou navrzeny kandidujici nastroje, které jsou srovnany podle vSech
ostatnich urcenych kritérii. Nejvhodnéjsi nastroj je implementovan do testovaciho
prostfedi aje ovéfen na anonymizovanych datech aplikace oneApp. Nadto je
diskutovano mozné rozsireni navrzeného reseni.

4.1 Ptedstaveni navrzenych nastrojli

V této kapitole jsou predstaveny nastroje spliiujici zakladni pozadavky, které jsou
definovany v kapitole 3.3. Obecné poznatky o téchto nastrojich jsou shrnuty
v nasledujici tabulce (Tabulka 1).

Tabulka 1 Obecné srovnani navrzenych nastroji pro spravu logt (autor; kapitola 4.1.1.1-4.1.1.4)

Ndstroj Fluentd Graylog Logstash Syslog-ng
Licence jadra Apache v2.0 GPLv2.0
: Apache v2.0 GPLv3.0
projektu pachev v (+ Elastic) + LGPLv2.1
MacOS/Li Linux/Wind Linux
oS ack /Linux/ Linux inux/Windo /Windows?
Windows ws
/(MacOS)
0 i 0 i
Implementace On premise On premise " /pS)I;;rSr;lse n /I;:g;lse
Open Source Open Source
, Open Source ) )
Edice Open Source /Enterprise® /Basic/Gold?® /Premiums?
P /Platinum® /SSB8
Pluginy 500+ 300+ 200+ —
UZivatelé  podle
StackShare 80+ 90+ 700+ —
Hvézdicky na
GitHubu 8 000+ 5000+ 10 000+ 1000+
Nejvitstughoda | Vykomove  Ulivatelsky - Velmi - Vykonové méng
nenarocny jednoduché rozsireny narocny
podminent
vy nenf Zdarma jen Vokonove dilezité
Nejvétsi nevyhoda . zakladni yxonove funkcionality
plnohodnotné : : narocnéjsi : :
vr1s1.1..1.. funkcionality jen v Premium
a zadné lokalni :
v verzi
proménné

8 Plati jen pro placené verze nastroju.
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BéZné rozsirené nastroje pro spravu logt, které nebyly navrzeny pro srovnani, jsou
uvedeny na konci této kapitoly spolu s dlivody, proc¢ v ivahu brany nebyly.

4.1.1.1 Obecny popis nastroje Fluentd

Fluentd byl koncipovan spoluzakladatelem spolec¢nosti Treasure Data v roce 2011, Inc.,
ktera je primarnim sponzorem tohoto nastroje. Fluentd je plné otevieny software pod
licenci Apache 2.0, ktery sbira, filtruje a uklada data do vyrovnavaci paméti a data ve
vysledném formatu JSON odesila. (32) Tento nastroj je dostupny pouze v open-source
verzi, a to pro Linux, macOS i Windows (33). Komunita Fluentd vytvorila vice nez 500
plugini, které spojuji nékolik vstupnich datovych zdroju s cilovymi destinacemi (32).

K dispozici jsou napiiklad vstupni pluginy pro posilani logli z aplikaci napsanych
v béZné pouzivanych programovacich jazycich (JAVA, .NET, Python atd.), pluginy na
ziskavani zadznaml pomoci béznych sitovych protokold (Syslog, HTTP, UDP atd.)
a pluginy na sbirani informaci z ostatnich zdroji jako jsou Docker, PostgreSQL, nebo
napriklad i Twitter. Vystupni pluginy zahrnuji nastroje pro spravu logi (Elasticsearch
+ Kibana, Splunk, Sumo Logic), big data platformy (Hadoop DFS, MongoDB),
monitorovaci systémy (Datadog, Graphite), datové sklady (MySQL, PostgreSQL),
notifikacni systémy (e-mail, Slack) atd. (34)

Kromé vstupnich avystupnich plugini Fluentd disponuje pluginy pro parsovani,
upravu dat aformatu logu (34). Pluginy, které byly vyvinuty prednimi vyvojari
komunity Fluentd nebo spole¢nostmi, které se zavazaly k projektu, jsou oznaceny jako
certifikované. Toto oznaceni ma pomoci rozliSit plné funkéni pluginy od téch
potencialné nefunkc¢nich nebo téch ve vyvoji. (35)

Fluentd je napsany v jazyku C v kombinaci sjazykem Ruby (35). Pravé diky vyuZiti
jazyku C je tento nastroj nenarofny na systémové prostredky (35). Diky malé
pamétové stopé, kterd je bézné mezi 30 a40 MB, je mozZné pri sbirani dat z tisicl
zafizeni vrealném Case najednou usettit velké mnoZstvi paméti (36). Casti koda
vjazyku Ruby funguji jako obal, ktery poskytuje flexibilitu celému reSeni (35).
K nastroji Fluentd nabizi Treasure Data také odleh¢eny nastroj - Fluent Bit - ktery je
napsany pouze v jazyku C, jehoz primarnim tikolem je posilat data do Fluentd nastroj,
kde se vSechna data agreguji a dale zpracovavaji (35).

Navic Fluentd podporuje ukladani do vyrovnavaci paméti, aby se zabranilo ztraté dat
mezi uzly. Fluentd také podporuje prevzeti sluZzeb pri selhani (failover) cilici na
zajisténi vysoké dostupnosti. (32)

Podle StackShare nastroj pro spravu logii Fluentd implementovalo 89 firem vcetné
firmy 9GAG nebo Repro (37). Na GitHubu ma Fluentd pies 8 000 hvézdicek a témér
tisic odstépenych vétvi projektu (38). Na webové strance Fluentd je uvedeno vice nez
5 tisic spolecnosti, které tento nastroj vyuziva k lepSimu vyuziti a porozuméni jejich
logi (36). Tyto spoleCnosti nejcastéji vyzdvihavaji rychlost implementace nastroje
a jeho systémovou nenarocnost a spolehlivost.
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Napriklad Operation Management Suite od Microsoftu popisuje, Ze Fluentd ma stovky
existujicich plugint, které usnadnuji pfidani nového zdroje. Spole¢nost Change.org
zdlrazinuje, Ze pii implementaci nastroje Fluentd dokazala rychle a snadno navazat
nékolik vstupnich a vystupnich zdrojt. Spolehlivost a skalovatelnost nastroje Fluentd
ocentuje Knowlarity Communications, ktera analyzuje a notifikuje v redlném case na
zakladé sbiranych zaznami o hovorech, kterych tato firma za den provede mezi dvéma
a deseti miliény. (39)

4.1.1.2 Obecny popis nastroje Graylog

Graylog je open-source nastroj pro spravu logli, ktery sbira, centralizuje, upravuje,
uklada a vizualizuje data zlogl interaktivnim modernim zptsobem v redlném case
(40). Tim, Ze Graylog obsahuje celé Feseni pro analyzu logli od odesilani az po
vizualizaci logli, se od ostatnich predstavenych nastroji lisi. Pro konfiguraci,
administraci ani analyzu neni vyZadovana expertni zkusenost, protoZe vse je pristupné
skrze jednoduché uZivatelské prostredi (41).

Graylog je vydavan pod GNU v3.0 licenci, je napsany v J]avé, metadata uklada do
MongoDB databaze alogy uklada do Elasticsearche (42). Na trziSti Graylogu je
k dispozici vice nez 300 pluginti, 80 bali¢kti, 70 knihoven GELF (Graylog Extended Log
Format) a 90 navodd, jak integrovat Graylog s externimi systémy a zarizenimi (43).

Pluginy slouzi pro nastaveni vstupd, notifikaci, zpracovani logli atd. a jsou dostupné na
GitHubu. Balicky obsahuji predpripravenou konfiguraci pro konkrétni ucel pouZiti
v podobé JSON formatu. Balicek miiZe obsahovat vSechno nastaveni od zdroje pres
pipelinu aZ po dashboard. Format GELF je v podstaté komprimovany JSON (44). GELF
je vyuzivan mnoha dostupnymi knihovnami, které slouZi pro zasilani strukturovanych
logti z aplikaci programovanych v bézné pouzivanych jazycich. (45)

Vstupnim zdrojem Graylogu miiZe byt napi. Beats, Logstash, Syslog, JSON nebo textovy
soubor. V ptipadé, Ze shromazd'ovani dat z vice rliznych zdroji je zapotiebi vyuZit tzv.
Graylog Sidecar, ktery slouzi pro centralizovanou konfiguraci a spravu zdrojt.
Nestrukturované logy lze parsovat, upravovat, podle podminek fadit do kategorii
a nepotirebné udalosti ignorovat. Informace zlogt se daji vyhledavat a vizualizovat.
Data uloZena v Graylogu jsou pristupnd pomoci REST API pro nastroje tretich stran,
takZe je mozné je zobrazit v jiném nastroji. (46)

Graylog je mozné naistalovat na linuxové distribuce (balicky jsou k dispozici pro
Ubuntu, Debian, CentOS a SLES), ptripadné se da stahnout jako Docker image nebo jako
virtualni zarizeni ve formatu OVA (47). Graylog nabizi Open source a Enterprise verzi.
Enterprise verze je balicek obsahujici Open source verzi spolu s nainstalovanym
pluginem Enterprise. Tato verze prinasi navic technickou podporu, uZivatelské
auditorské logy, nastroj pro preposilani logii nebo nastaveni pravidel vystrah pro
neobvyklé shluky udalosti, jako napriklad nastaveni vystrahy pro situaci, kdy nepfrijde
Zadna aspésna udalost po dobu jedné minuty. Navic umoziiuje vytvareni dashboardd,
nastaveni odesilani reportli v urcitém case nebo uloZeni starych logli do slozek,
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z kterych je lze jednoduSe zase zpétné importovat do Graylogu. Tato Enterprise verze
je zdarma, pokud bude Graylog prijimat logy ve velikosti do 5 GB. (48)

Podle StackShare Graylog pouziva vice nez 90 firem, v€etné firmy Stockopedia (49). Na
GitHubu ma vice neZ 5 tisic hvézdicek a vice nez 700 odStépenych vétvi (50). Podle
oficialni stranky nastroje Graylog je na trhu od roku 2009 a od té doby ma na svém
konté uz vice nez 40 tisic instalaci po celém svété (41).

4.1.1.3 Obecny popis nastroje Logstash

Logstash je open-source software, ktery podporuje vstupy z mnoha béznych zdroji,
ato soucasné. Logstash data parsuje atransformuje je tak, aby méla jednodussi
a Citelnéjsi format pro dalSi analyzu. Tento nastroj disponuje vice nez 200 pluginy,
které pomahaji s procesy zajistujici vSe od integrace riznych vstupf, ptes filtrovani az
ke zformatovani vystupu do cilové destinace. Logstash umoZznuje také vytvareni
vlastnich pluginli nebo upravovani téch stavajicich. (51) Logstash oficidlné podporuje
operacni systémy Linux a Windows (52).

Logstash umoznuje jeho vystupy napojit na rizné aplikace, nejcastéjsi varianta je
Elasticsearch a Kibana, jejichZ spojeni je nazyvano akronymem ELK. Nyni se uz spisSe
pouziva nazev Elastic Stack, protoZe reSeni Casto obsahuji i dalSi nastroje od firmy
Elastic. Elastic Stack umozZnuje vzit riznd data z riiznych zdrojl a zpracovat, ulozit,
vyhledat, zanalyzovat a vizualizovat je v realném case (53).

Elasticsearch je srdce Elastic Stacku, centralné uklada data a obstarava distribuované
vyhledavani. Elasticsearch pouziva standardni REST API a format JSON, nicméné je
mozné vyuzit i dedikované API pro nékteré jazyky, jako je napriklad Java, Python, .NET
nebo SQL (54). Kibana dava celému Elastic Stacku uZivatelské rozhrani. Je to
vizualizaCni nastroj, ktery nabizi klasické grafy, geo mapy, Casové rady aumi
analyzovat zavislosti nebo anomalie (55).

Dalsi komponentou ze skupiny Elastic Stack miiZe byt nastroj ze skupiny Beats. Ten je
jakymsi odlehc¢enym odesilatelem dat, ktery odesila data z rtiznych zdrojti do Logstash
nebo Elasticsearch (56). Konkrétné Filebeat je urceny pro pienos textovych soubord,
Metricbeat pro prenos metrik, Packetbeat pro prenos sitovych dat a Winlogbeat
prenasi udalosti systému Windows (57).

Logstash je velmi rozSifeny mezi firmami avyvojari. 750 firem na platformé
StackShare udalo, Ze Logstash vyuZivaji (58). Mezi ty nejznaméjsi patii napriklad
Airbnb, Reddit nebo Bitbucket Na GitHubu ma Logstash vice nez 10 tisic hvézdicek
a témér 3 tisice vytvorenych vlastnich odStépenych vétvi projektu (59). Logstash ma tu
vyhodu, Ze na néj lze bez problému navazat dalsi nastroje z rodiny Elastic. Napriklad
Fitbit uvadi, Ze zpracovava az 225 tisic logli za sekundu a vyuziva nastroje Elastic
Stacku od nasmérovani logli aZ po mapovani poli (60).

Logstash a vlastné cely Elastic Stack ma vice moZnosti predplatného, a to jak na on-
premise, tak ve varianté SAAS. Pro on-premise vyuZiti jsou k dispozici dvé varianty,
které jsou Uplné zdarma na neomezenou dobu - Open Source a Basic. Automaticky se
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instaluje predplatné snazvem Basic, které ma vice funkci nez nejzakladnéjsi
predplatné Open Source. Funkce, které jsou v zdkladnim balicku Open Source jsou pod
Apache licenci verze 2.0 a ostatni funkce, které jsou navic v predplatném Basic, jsou
pod licenci Elastic. (61) Tyto funkce pod licenci Elastic jsou soucasti tzv. X-packu
adiive (pred verzi 6.3 vSech komponent Elastic Stacku) byl X-pack pouze
v soukromém repozitari (62).

Dalsi dvé varianty (Gold a Platinum) jsou placené aumoziuji naptiklad posilat
notifikace do emailu nebo Slacku, maji vice moZnosti zabezpeceni, jako je vlastni
nastaveni autentifikace a autentizace, zabezpeceni poli nebo Sifrovanou komunikaci
a fizeni pristupu na zakladeé roli. Ddle je v téchto vyssich variantach v Kibané dostupny
modul strojového uceni, je mozZné centralizované spravovat procesy v Logstashi
avBeats aktomu vSemu je kdispozici 24/7 podpora. Cloudové varianty jsou
samoziejmé placené vSechny. (61)

4.1.1.4 Obecny popis nastroje Syslog-ng

Syslog-ng je Svycarsky open-source nastroj pro spravu logd, ktery spadd pod
organizaci One Identity (63). Syslog-ng sbira logy zjakéhokoliv zdroje a odesila je
paralelné do urc¢enych destinaci v témér realném case (64). Nestrukturované logy lze
parsovat, formatovat a klasifikovat (64). Z nastroje Syslog-ng je moZné upravené Ci

neupravené logy ulozit napriklad v Elasticsearch, PostgreSQL, Oracle, MongoDB, Redis
atd (63).

Syslog-ng je dostupny ve tiech verzich: Open Source, Premium a tzv. SSB. Pouze Open
Source verze je zdarma a je vydana pod kombinaci licenci GPL a LGPL (63). Premium
verze obsahuje navic nékteré funkcionality, jako je posilani auklddani logl
v zaSifrované formé (65). SSB verze predstavuje celé reSeni vcetné uZivatelského
rozhrani pro konfiguraci, vyhledavani a vytvareni reporti (65).

Syslog-ng v open-source verzi je mozné naistalovat z oficidlniho repozitare na linuxové
distribuce a jako Docker image (66). Pro instalaci na dalSi operacni systémy (napft-.:
macOS) je moZné vyuZit instalacnich balicki tfetich stran (67). Placené verze lze pak
naistalovat z oficialni distribuce i na operacni systém Windows (67).

Ptipadové studie na webovych strankdch nastroje Syslog-ng poukazuji na vyhody
placenych verzi. Napriklad spole¢nosti Tecnocom a Magyar Telekom zvolily Premium
verzi a chvali spolehlivost a bezpecnost pienosu logi. Univerzité Exeter vyhovuje
moZznost konfigurace v uZivatelském prostiedi, které nabizi SSB verze nastroje Syslog-
ng. Bohuzel se Zddna pripadova studie nevénovala Open Source verzi. (68)

Syslog-ng neni uveden na platformé StackShare, takZe neni moZné srovnat jeho pocet
uzivatell s ostatnimi nastroji pro spravu logt. Stejné tak pocet plugind, kterym Syslog-
ng disponuje neni z dostupnych zdroji znam. Na GitHubu ma Syslog-ng pies 12 tisic
hvézdicek a pies 300 odStépenych vétvi (66).

21



4.1.1.5 Ostatni nastroje pro spravu logi

R-syslog a Syslog-ng jsou odliSné open-source projekty s odliSnymi funkcionalitami
a ucely, ale vychazi se stejného zakladniho démona Syslog. Syslog-ng napriklad oproti
R-syslogu umoziuje logy klasifikovat, oznacovat a korelovat v redlném case (69). Navic
konfigurani soubor nastroje Syslog-ng je Citelnéjsi, a i jeho dokumentace je uplnéjsi
a prehlednéjsi (69).

Béhem psani této prace se na trhu objevil back-end inspirovany nastrojem
Prometheus, ktery je urc¢en pro ukladani log a jejich vizualizaci v Grafané. Je nazvan
Loki a v dobé psani prace byl stale v beta verzi. Loki ovSem neumoziiuje logy parsovat,
ani nepodporuje fulltextové vyhledavani, a nespliuje tak definované pozadavky pro
zpracovani a analyzu logt aplikace oneApp. (70)

Splunk (71) je nejznaméjsim komer¢nim nastrojem pro spravu logl a prinasi celé
Feseni pro analyzu logii véetné vizualizace stejné jako Graylog. Celé reSeni prinasi také
napriiklad komercni nastroje: Papertrail (72), Logentries (73), Sumo Logic (74), Loggly
(75) a Stackify (76). Komerc¢ni nastroj OverOps navic nabizi nahled problémového
kédu sledované aplikace pfimo z ndastroje pro spravu logl, konkrétné z nastrojl
Kibana, Sumo Logic a Splunk, a umoznuje tak vyvojarim zachycené chyby rychle
a snadno debugovat (77).

DataDog je také komercni nastroj a umoznuje integraci s vice nez 350 nastroji vCetné
datovych tlozist, sbéraci logli, monitoringu, zabezpeceni atd (78). DataDog zaujmul
predevSsim moZnosti zobrazeni souvisejicich logli po kliknuti na urcitou cast
vizualizace podnikovych metrik.

4.2 Splnéni ostatnich pozadavkt nastroji

Jak uz bylo uvedeno v predchozi kapitole, vSechny detailnéji popsané nastroje jsou
open-source, daji se nainstalovat na opera¢ni systém Linux, umoZnuji analyzovat
zpracovana data témér v redlném case, a to v interaktivnim modernim uZzivatelském
prostiredi. Splnéni ¢i nesplnéni ostatnich pozadavki, jako je moznost

¢ syslogu a textového souboru jako vstupu,

e zpracovani vicerddkového logu,

e propojeni vice zdznamii do jedné udalosti,

e agregovani udalosti pro zobrazeni podnikovych metrik,
e podminéného vyhodnocovani pfi zpracovani udalosti

e amoznosti odecitani dvou ¢asovych poli od sebe,

je uvedeno v nasledujicich podkapitolach.

4.2.1.1Syslog a textovy soubor jako vstup

Syslog je protokol, ktery se pouziva k predavani zprav o systémovych udalostech.
Syslog protokol definuje standardni strukturovany format zpravy. Specifikace syslog
protokolu i formatu syslog zpravy jsou definované komisi IETF v dokumentech RFC
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(Request for Comments). Plvodni specifikace RFC 3164 byla nahrazena specifikaci
RFC 5424. (79)

Vstupni data ndastroje Graylog mliZou byt nestrukturované i strukturované. Syslogy
miizou byt ve formatu RFC 5424 nebo RFC 3164. Nestrukturované logy jsou
zpracovavany parserem, ktery musi byt nadefinovany. Cteni logii ze soubori je mozné
za pomoci tzv. Graylog Sidecar (80). Sidecar je back-end Graylogu, ktery je odleh¢enym
systémem spravy konfiguraci pro rizné sbérace logli (81) a dohliZi na prenos logli do
Graylogu (44).

Fluentd také podporuje jako vstupni zdroj syslog ve formatu RFC 3164 i RFC 5424,
ktery je nacten pres protokol UDP nebo TCP (82) ataké cte textové soubory (83).
Rovnéz Syslog-ng podporuje jak starsi standard syslogli RFC 3164, tak novy standard
RFC 5424 a také umoziuje sbirat zpravy logti z textovych soubori (84).

Logstash umoznuje mit syslog jako vstupni zdroj ave vychozim nastaveni je
podporovan pouze syslog RFC 3164 (85). Nicméné za pomoci Grok® masek je mozné
Cist a parsovat inestandardni syslogy (85). Jako vstupni zdroj miiZze byt i soubor
a logika Cteni funguje tak, Ze program hleda nové soubory a v cyklu je zpracovava (86).
Soubory si oznacuje stavy ,sledovany“, ,ignorovany“, ,aktivni“, ,uzavieny“ nebo
,nezobrazeny"“ (86).

4.2.1.2 Zpracovani viceradkového logu

Udalost, jez je predmétem zajmu, miiZe byt rozepsana na vice radcich logu. Nastroj by
mél byt dostatecné flexibilni na to, aby Slo takové vicefadkové zaznamy spojit do jedné
ucelené udalosti. Typickym prikladem je, Ze vlogu je prvni radek udalosti uveden
s Casovym razitkem, nacez dalsi radky pouze dopliiuji tu samou udalost o dalsi
informace.

Fluentd umoZiiuje zpracovavat vicefddkové textové soubory (87). Pri nastaveni
parsovani viceradkového logu se nastavi format pocatecniho radku (87), coZ je mozné
provést pomoci Grok masek (88).

Samotny Graylog pracovat s vicefadkovymilogy neumd, ale pti posilani dat do Graylogu
z Filebeat (odleh¢eny odesilatel z Elastic Stacku), je moZné nastavit sjednocovani vice
radkul jedné udalosti do jedné zpravy primo ve Filebeat. Stoji za zminku, Ze konfigurace
nékterych programii - naptiklad nastroje Filebeat - se provadi pomoci webového
uzivatelského prostredi jiz zminovaného konfigura¢niho systému Graylog Sidecar.
(81)

V Logstash se ve vychozim nastaveni bere jeden radek jako jedna udalost. Pokud by
jedna udalost méla byt pres vice radki, pouZije se kodek (86). Kodek dekéduje data
pred jejich dalSim zpracovanim (86) za pomoci nadefinovanych reguldrnich vyrazi
nebo Grok masek (89).

9 Grok masky jsou sada uzite¢nych vyrazi (jako napt. pouzivané formaty dat) sloZenych z regularnich
vyrazu slouzici pro parsovani logti v Logstashi (172).

23



Syslog-ng miiZe pracovat s vicefadkovymi logy tifemi zplisoby. Bud’ se logy spoji podle
odsazeni nebo podle prvniho raddku anebo podle prvniho aposledniho tadku.
V pripadé prvnich dvou zplisobli spojovani radki je kazdy radek ptipojen k néjaké
udalosti. Pti zvoleni treti metody se miiZe stat, Ze zdznamy, které se budou nachazet
mezi Fadky, které odpovidaji regularnimu vyrazu posledniho a prvniho radku, budou
zahozeny. (90)

4.2.1.3 Propojeni vice udalosti do jedné udalosti

[ mezi ucelenymi udalostmi lze vytvaret dal$i propojeni. Typickym ptikladem takového
propojeni je korelace Zadosti a odpovédi na Zadost podle stejného identifikatoru akce.

Fluentd umoznuje seskupovat vice udalosti do jedné udalosti podle klice udalosti
request_id. Je nezbytné nastavit pole (nebo vice poli), jejichz hodnoty maji byt
seskupeny. Povinnosti také je urcit pole a jeho hodnotu, ktera poukaze na ukoncujici
udalost. Fluentd uzavie skupinu udalosti po urcitém case, pokud neobdrzi ukoncujici
udalost. (38) Fluentd disponuje dokonce pluginem, ktery umi zpracovavat viceradkové
logy a zaroven je korelovat do jedné udalosti z vice udalosti se stejnym identifikatorem
(91).

Slucovani vice logli podle identifikatoru neni v Graylogu ani ve Filebeat podle zdroji
dostupnych v dobé psani této prace mozné. Na GitHubu je dokonce otevieny namét
k vytvoreni zminéné funkcionality v Graylogu z roku 2014 (92).

Logstash umoZnuje agregovat udalosti jednoho pozadavku podle jakéhokoliv
identifikdtoru (v dokumentaci je oznaCovan jako task id). U prvni udalosti
s definovaném task_id se vytvoii mapa. Do této mapy se ukladaji hodnoty riznych poli,
ktera se mohou uloZit do dalS$i udalosti se stejnym identifikatorem. Po precteni
a zpracovani udalosti, ktera je oznacena jako ukoncCujici, se mapa vymaze. V pripadg, ze
se nenalezne ukoncujici udalost s poZadovanym task_id, mapa se vymaZe anic se
nezaznamena. Pripadné lze vytvorit novou udalost s daty z dosavadni mapy. Maximalni
Cas (timeout) mapy lze rucné nastavit, coZ ma smysl hlavné unedokoncenych
pozadavki. (93)

Syslog-ng zvlada propojovat vice udalosti dvojim zplisobem - pomoci identifikatoru
nebo pomoci masky. Pomoci identifikdtoru se propojeni provede obdobné jako
u nastroju Logstash a Fluentd. Identifikator urci, které udalosti se maji agregovat (94).
Také je nutné urcit, jaké hodnoty se maji agregovat a timeout (94). Propojovani vice
udalosti pomoci masek je velmi podobné prvni metodé, pouze je tu navic jeSté urcena
maska pro dany typ udalosti (95). V podstaté se maskou vyfiltruji (urcené) stejné
udalosti a pak pomoci identifikatoru (klice) se spojuji (95). I vtomto pripadé je nutné
nastavit timeout (95).

4.2.1.4 Agregace dat a podnikové metriky

Agregaci dat za urcity interval lze vypocitat riizné podnikové metriky. Jsou k tomu
vyuzivany zakladni statistiky, jako napiiklad minimum, maximum, primér, soucet
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a percentily. Diky vizualizaci podnikovych metrik je mozné se v datech rychleji
zorientovat a snadnéji tak pomoci nich identifikovat problémy.

Fluentd umi spocitat vSechny jmenované zakladni statistiky za urcity interval (96).
K definovanému intervalu je moZné nastavit i maximalni pocet udalosti, z kterych se
statistiky maji vypocitat (96). Fluentd lze napojit na Graphite nebo Prometheus (34),
CoZ jsou open-source monitorovaci nastroje slouzici pro ukladani ¢asovych rad.

Podle dostupnych zdrojli v dobé psani prace Graylog ani Filebeat, ktery by mohl uz
zpracovana data posilat do nastroje Graylog, nepodporuji agregaci dat béhem
zpracovani. OvSem data je moZné agregovat pfri jejich vizualizaci v Graylogu nebo pro
ucely zasilani notifikaci (97). Poptipadé pro pokrocilé monitorovani metrik je mozné
data z Graylogu posilat do nastroji monitorovani metrik jako jsou Graphite,
Prometheus nebo Influxdb (98).

V Logstashi Ize agregace, jako jsou pocet, minimum, maximum, priameér, odchylka,
percentil, spocitat za urcity interval (99). Interval musi vZdy byt ndsobkem péti (99).
Logstash také podporuje odesilani metrik do nastrojti, jako jsou Prometheus, Graphite,
Influxdb, Riemann nebo DataDog Metrics (100).

Syslog-ng také umoziiuje vypocitat minimum, maximum, priimeér, soucet numerickych
poli, ale déje se tak pri propojovani udalosti (101). Vzhledem k nemozZnosti vypoctu
percentili Syslog-ng nemusi vSak byt uspokojivy pii vypoctu metrik. Pro pokrocilé
monitorovani umi i Syslog-ng posilat data do monitoracich nastroji metrik jako jsou
Graphite a Riemann (102).

Elasticsearch, jakoZto dalsi Uroven retézce pro zpracovani logli, také umoziiuje nad
daty provadét agregacni operace, jako je vypocCet maxima, minima, priiméru, souctu
nebo percentili numerickych poli. Agregaci dat lze aplikovat pouze pro urcitou
skupinu udalosti dle hodnoty zvoleného pole. (103) V potaz je nicméné nutné brat, Ze
do né;j.

[ vdals$i drovni, vKibané, je moZzné data agregovat avytvaret tak razné grafy
vykreslujici podnikové metriky v redlném case (104). Také v tomto piipadé je vSak

vivs

velkého mnozstvi dat.

Nékolikrat byly zminény ndastroje pro monitorovani metrik jako Graphite (105),
Prometheus (106) nebo InfluxDB (107), které slouzi primarné pro monitorovani
systémovych metrik ajsou open-source. Do téchto nastrojli Ize posilat i podnikové
metriky avizualizovat je bud ve vestavéném uzivatelském zobrazeni (v pripadé
Graphite a InfluxDB), nebo je zobrazit ve vizualiza¢nim open-source nastroji Grafana
(108).

25



4.2.1.5Podminéné vyhodnocovani

V mnoha pripadech je Zadouci, aby pri zpracovani bylo s daty z logli zachazeno podle
pravidel, ktera si spravce systému sam nastavi. Mlize se jednat o podminéné akce
v podobé transformace, zahozeni, zménu cilové destinace apod. Podminky, podle
kterych se urcuje akce, mohou byt vztahovany na zdroj zadznamu, jeho oznaceni, nebo
na jeho samotnou hodnotu.

Pravidla v Graylogu, ktera urcuji, co ze surového logu se pred odeslanim zméni, upravi,
zahodi a kam se co posle, se nastavuji v tzv. pipeliné. V ni je moZné proménnym priradit
datovy typ nebo vyuzit béZnych operator ke srovnani hodnot. (109) I v nastroji
Logstash se daji napsat podminky, podle kterych se urcuje, které udalosti budou
zpracovany, ado jakého vystupu budou poslany (110). Také Syslog-ng umi
podminec¢né vyhodnocovat, pouziva klasicky zapis if, else a elif (111).

Fluentd nedisponuje plnohodnotnym podminénym vyhodnocovanim a definovanim
lokalnich proménnych, jako tomu je u ostatnich srovnanych nastroji. Pro odfiltrovani
hodnot je mozné vyuzit plugin, kde se velmi jednoduchym a striktnim zptisobem
definuje podminka, a pokud je splnéna, hodnoty budou zahozeny (112). DalSim
pluginem je moZné podle zadanych podminek otagovat udalosti (113) nebo je oznacit
nalepkou (113). Pouze podle téchto tagli a ndlepek 1ze podminéné zpracovavat udalosti
v pipeliné (114).

4.2.1.6 Odecitani casovych poli
Pokud jsou dvé udalosti sémanticky propojené a doba uplynuld mezi jejich ¢asovymi
razitky je zajimava, je nutné data od sebe odecist.

Podle dostupnych zdroji se zd4, Ze Fluentd nedisponuje pluginem, ktery by slouzil pro
odecitani ¢asovych poli. Pravdépodobné by tedy bylo nutné napsat plugin vlastni nebo
odecitani casli provést az na drovni Kibany. Kibana umoziuje vytvoreni tzv. scripted
fields, coZ jsou pole nadefinované v Kibané, skterymi se da dale pracovat jako
s jakymikoliv jinymi poli (115). Samoziejmé je vSak potieba pocitat stim, Ze

vivs

Elasticsearche posilany rovnou z nastroje pro sbér dat (115).

Graylog ve své dokumentaci nepopisuje, jak odecist dvé casova pole, ale podle
prispévkl na komunitnim féru by to mélo byt mozné (116).

V Logstashi je moZné vypocitat dobu mezi dvéma udalostmi v piipadé, Ze pocatecni
a konec¢na udalost jsou oznaceny tagy, a tyto udalosti maji stejné identifikacni ¢islo. Pro
otagovani udalosti je mozné pouZit masky Grok. (117) Doba mezi dvéma udalostmi se
da spocitat itak, Ze se datum zpocatecni udalosti vlozi do ukoncujici udalosti
avypocitd se doba mezi témito daty pouze vramci ukoncujici udalosti (118).
Nejjednodussim zplisobem je vypocitat rozdil mezi dvéma casovymi poli pomoci
pluginu Ruby. Tento plugin umoZnuje pouZit vloZeny kéd v jazyku Ruby a provést tak
nespocet moznych operaci (119).
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Stejné jako unastroje Fluentd, Syslog-ng zrejmé nedisponuje funkcionalitou na
odecitani dvou casovych poli, jejichZ rozdil by byl schopny uloZit do pole nového.
V nejaktualnéj$i dokumentaci k nastroji Syslog-ng ani v jinych dostupnych zdrojich
v dobé psani této prace neni takova moznost zminéna. AvSak s numerickym polem by
takova operace moZzna byla (84).

4.2.1.7 Skalovatelnost

Skélovatelnost se v tomto poZadavku chape jako moZnost dodate¢né integrace dal$ich
nastroji, které se daji pouzit pti zpracovani rostouciho vysokého objemu dat z vice
zdroju.

Fluentd je Skalovatelny (Obrazek 4). Tento nastroj ve své odlehcené verzi Fluent Bit
pouze data sbird azpracovava, ale na rozdil od plnohodnotného Fluentd je
neshromazd'uje (120). Tyto dva nastroje je mozné kombinovat tak, Ze Fluent Bit miize
posilat data zraznych zdroji pravé do Fluentd, ktery data shromazd'uje a dale
zpracovava (120). Data zpracovana nastrojem Fluentd se mohou dale ukladat v jiZ
zminéném Elasticsearchi nebo v MongoDB, coZ je open-source databaze na ukladani
semistrukturovanych dat formatem podobnych formatu JSON (121). Pro ukladani
velkého mnozstvi dat je moZné pouzit HDFS (Hadoop Distributed File System) (122) -
systém pro ukladani tzv. Big Data. Fluentd je navic moZné pomoci pluginu nastavit tak,
aby pouZzival vice jader procesoru, coZ teoreticky umoziuje zpracovat ivice nez
miliardu zaznami za den (123).

Access logs Alerting
Apache Nagios

App logs \ / Analysis
Frontend , MongoDB
Backend MySQL

System logs /flueﬂtd\ Hadoop
syslogd Q

filter / buffer / routing Archiving
Databases Amazon S3

Obrazek 4 Architektura nastroje Fluentd (124)

Kazdy systém pouZivajici Graylog musi sestavat alespont z minimalné jedné instance
Graylog serveru, MongoDB a Elasticsearche aZadna z téchto komponent nesmi byt
nahrazena jinou technologii. V pripadé, Ze je vyzZadovana vysoka dostupnost pro
vysoky objem udalosti, mély by se pocet instanci jak Graylogu, tak Elasticsearche,
navySovat (Obrazek 5). V piipadé, Ze by vyvazovac zatéze zjistil, ze néktery z uzli je
mrtvy, odstranil by jej z clusteru. V komunitnich priivodcich Ize najit navod, jak pridat
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také funkci zprostredkovani zprav pomoci implementace Apache Kafka nebo
RabbitMQ. (125)

Architektura Graylogu sice umozZnuje zpracovavat velké mnoZstvi logi, ale rozsah
a flexibilita integrace s ostatnimi nastroji je v porovnani s ostatnimi nastroji pro spravu
logli omezené;jsi.
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Browser Log Messages
(Client)
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Loadbalancer

HTTP(S)

|
— — — — — — — Syslog |
Server Gelf | Server
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Elasticsearch Graylog —|‘ MongoDB
////
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Elasticsearch

|
I r
| !
| ]
I, - —mE Graylog :
[— |
I f

|
|
|
|
|

Server Server

Graylog MongoDB

Elasticsearch

Replica Set

Obrazek 5 Architektura nastroje Graylog (125)

Integrovani dalsich nastrojl s Logstash je vzhledem k existenci jiZ zminéného Elastic
Stacku primocaré. Elastic Stack je tim, jak se da poskladat z vice ¢i méné komponent,
vysoce Skalovatelny (Obrazek 6). K odesilani dat se miize vyuZit specidlnich odesilaci
dat Beats, kteri data sbiraji a posilaji do Logstashe. Konkrétné Filebeat je urceny pro
prenos textovych souborii, Metricbeat pro prenos metrik, Packetbeat pro prenos
sitovych dat a Winlogbeat prenasi udalosti systému Windows. Logstash také miize
poslouchat sitovy provoz probihajici skrze rtizné protokoly, jako naptiklad TCP, UDP
nebo HTTP. (57)

Pokud neni potreba data slozité transformovat, je mozné je sbirat nastrojem Beats
arovnou je posilat do Elasticsearche, kde se data indexuji a ukladaji. Data je také mozné
sbirat a posilat pres Elasticsearch Ingest — soucast Elasticsearch - cozZ je zjednodusena
verze Logstashe. Naopak zpracovani velkého mnoZstvi dat je mozné distribuovat na
vice instanci Logstashe, pricemZ zpracovana data lze nasledné odesilat do jednoho
centralniho Logstashe. Do infrastruktury Elastic Stacku lze také pridat nastroje pro
zprostredkovani zprav Kafka, Redis nebo RabbitMQ. (57)
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Kromé zakladnich komponent architektury Elastic Stacku je moZné Logstash
integrovat s nastroji pro Big Data HDFS a MongoDB. Dal$imi vystupnimi pluginy pro
Logstash jsou napriklad DataDog nebo Google BigQuery. (100)

| ‘ Kibana
. Beats Inputs N J)
Instances (X)
Edge Data Collection
Fiebeat w Logstash
flebeal > =5 ) Elasticsearch
L L) Winlogbeat §€
Metricbeat Kafka Extract Fields
L B Packetbeat Kalka Master Nodes (3)
Geo Enrich
é Lookup Enrich
Ingest Nodes (X)
. — DNS Looku

Network / Security Data - P

Syslog Servers
TCP Data Nodes — Hot (X)
Infra / App Data
Load v.&v UDP *Persistent Queues
Balancer -j- Enabled

loT / Sensors

HTTP Data Notes — Warm (X)

Obrazek 6 Architektura Elastic Stacku (57)

Syslog-ng miZe shromazdovat logy témér vredlném cCase na zdkladé prakticky
nekonecného poctu pravidel zaloZenych na typu zdroje, zdrojové adrese a obsahu
zpravy aposilat logy do nékolika destinaci najednou (64). Syslog-ng disponuje
odesilatelem nazvaném relé, ktery odesila data do centralniho serveru (Obrazek 7).
Syslong-ng zarucuje, Ze vSechny zpravy, které dorazily do komponenty zvané relé,
budou doruceny do centralniho serveru (126). Syslog-ng miiZe sbirat data z webovych
servert, SQL databazi a primo z aplikaci nebo zarizeni, a posilat je do distribuovaného
systému Hadoop nebo do dalSich systém MongoDB, Apache Kafka ¢i Elasticsearch
(127).

Anplications
Virtual Machines DO
[+ |
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QL Databases syslog-ng
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Mebwork Devices I
@ syslog-ng
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Security Devices
syslog-ng syslog-ng syslog-ng o
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Obrazek 7 Architektura nastroje Syslog-ng (64)
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4.3 ZdlUvodnéni vybéru nastroje

Graylog je jednoduchy uZzivatelsky privétivy nastroj. Jeho vyhodou je, Ze ho mohou
spravovat i méné technicky zdatni administratori. AvSak jeho integrace s ostatnimi
nastroji je omezena a mnoho uzitecnych funkcionalit je dostupnych pouze v placené
Verzi.

Fluentd a Logstash jsou si nastroje velmi podobné. Oba jsou naprogramované v jazyku
Ruby, ktery je vpripadé Fluentd doplhovan Castmi kdédu vjazyce C av pripadé
Logstashe je to Java. Pravé implementace jazyka C v nastroji Fluentd je jeho nejvétsi
vyhodou, a to z hlediska rychlosti a nizké naroc¢nosti na pamét. Z dostupnych zdrojt
vSak nebylo zjiSténo, zda nastroj Fluentd umoziuje pti zpracovani logu odecist od sebe
dvé casova pole aulozit jejich rozdil. Fluentd navic nedisponuje podporou
plnohodnotného podminéného vyhodnocovani alokalnich proménnych v nastaveni
pipeliny, takze se spiSe hodi pro analyzu strukturovanych a semistrukturovanych log.

Stejné tak jako Fluentd i Syslog-ng patrné neumi odecist od sebe dvé ¢asova pole bez
nutnosti tvorby vlastniho pluginu. Tato skute¢nost byla pri rozhodovani kriticka,
a proto byl vybran pro spravu logi aplikace oneApp nastroj Logstash (Tabulka 2).

Tabulka 2 Srovnani poZadovanych vlastnosti nastroju pro spravu logu (autor; kapitola 4.2) 10

Ndstroj Fluentd Graylog Logstash  Syslog-ng
Open Source v v v v
Linux v v v v
Analyza redlném Case v v v v
Syslog a textovy soubor v v v v
Podminecné vyhodnoceni v v v v
Agregace dat/metriky — v

Zpracovdni viceradkového logu v v v
Propojeni uddlosti (korelace logti) v X v v
Odecitdni ¢asu — X v —
Skdlovatelnost v v v

Vsechny popisované nastroje kromeé Graylogu nejsou kompletnim feSenim pro spravu
logii. Logy pouze zpracovavaji, ale neukladaji je, ani je nevizualizuji. TudiZ je nutné
k Logstashi vybrat vhodnou databazi a vizualiza¢ni nastroj. RozSifené open-source
vizualiza¢ni nastroje urcené pro monitoring a analyzu logili existuji pouze tri:

10 Cerna fajfka znazorfiuje, Ze nastroj spliiuje dany pozadavek. Sediva fajfka znamena, Ze nastroj spliiuje
pozadavek pouze z ¢asti. Vodorovna ¢arka vyznacuje, Ze nebylo prokazano, zda nastroj miiZe splnit dany
poZadavek a kriZek znazoriiuje nemoZnost poZadavek danym nastrojem splnit.
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e (Grafana,
e Kibana
e a Redash.

Nejznaméjsi je Kibana, kterd vizualizuje data uloZené pouze v Elasticsearchi.
Vysledkem spojeni Elasticsearche aKibany je vizualiza¢ni nastroj umozZnujici
provedeni dynamické analyzy dat pomoci fulltextového vyhledavani. Prestoze
primarnim ucelem Elasticsearche je ukladat logy, uklddani a monitorovani metrik je
také béZnou praxi.

Grafana je primarné urCena pro vizualizaci numerickych c¢asovych rad, tedy dat
uloZenych v databazich Casovych rad. Grafana podporuje nicméné i jiné typy databazi,
jako je Elasticsearch nebo novou vlastni databazi ur¢enou pro ukladani logli - Loki.
Loki, jak jiz bylo zminéno v kapitole 4.1.1.5, byl v dobé psani prace v beta verzi. Grafana
i Loki jsou vydavany pod licenci Apache 2.0.

Redash je vizualizac¢ni nastroj, ktery vyhledava data v hojné pouZivanych datovych
ulozist, jako jsou Oracle, InfluxDB, Google BigQuery, MongoDB, Elasticsearch atd
(128). Jazyk vyhledavani uzpiisobuje zvolené databazi. Redash je vydavan pod licenci
BSD-2, ktera povoluje komer¢ni vyuZziti produktu.

Pri vybéru konkrétni databaze pro toto reSeni musi byt zvazen i fakt, Ze ukladany
maji byt logy i metriky a feSeni by mélo umoznit provedeni ad-hoc analyzy,
respektive fulltextové vyhledavani. S ohledem na to, Ze byl vybran Logstash pro
zpracovani logti, se pifimo nabizi nastroje Elastic Stacku. Kibana i Elasticsearch
nejenze vyhovuji pozadavklm, ale prinasi i zaru¢enou kompatibilitu, protoze vSechny
tfi nastroje jsou vydavany stejnou firmou a jsou pro spole¢né vyuziti navrzené.

31



5 Nastaveni Elastic Stacku na miru a zpracovani logli

Jak jiz bylo zdGvodnéno v predchozi kapitole, pro zpracovani logt z aplikace oneApp,
byl vybran nastroj Logstash. ProtoZe Logstash sdm o sobé neumi vizualizovat data pro
potieby analyzy logl, je nezbytné navazat na néj jeSté vizualizacni nastroj. Pro tento
ucel byla vybrana Kibana, coZ je nastroj zrodiny Elastic. Pro ukladani, indexovani
arychlé vyhledavani dat Elastic nabizi Elasticsearch, ktery je dlleZitym back-endem
pravé pro Kibanu.

Do virtualniho prostiedi autorova pocitace bylo naistalovano Ubuntu ve verzi 16.04,
jelikoz vyssi verze Ubuntu nejsou uvétSiny nastroji Elastic Stack prozatim
podporovany. V této kapitole budou vSechny tri nastroje nastinény z technického
hlediska a nasledné bude popsana jejich instalace a konfigurace spolu s kroky pro
uzptlisobeni na miru pipeliny podle logu aplikace oneApp. Hlavnimi zdroji této kapitoly
je prevazné oficidlni stranka Elasticu (129), stranka Elasticu na GitHubu (130) a kniha
The Logstash book (131).

Konfigurace Elastic Stacku by mohla byt také provedena pres nastroje pro spravu
konfiguraci, jako je Puppet (132) nebo Chef (133). Diky témto nastrojiim je moZné
lehce prejit na predchozi verzi konfigurace v pripadé nehody a umoziuji prehlednou
spravu konfigurace na vice strojich. AvSak pro ucely této prace neni sprava konfigurace
stéZejni.

5.1 Technicky popis Elastic Stacku

Pro plynulejsi ajasnéjsi vysvétleni konfigurace a nastaveni na miru celého Elastic
Stacku je nejdrive vénovana pozornost detailnéjSimu popisu jeho fungovani, potazmo

jeho technickému popisu.
Kibana
5 o0l
Logstash

Logy [~ >8 >> ADV >> G’> Elasticsearch

Obrazek 8 Komponenty Elastic Stacku (autor)

Logstash ptijima data z rlznych zdrojli, naptiklad logy v podobé textovych soubort
uloZenych ve sloZce, zpracovava je aposild je do NoSQL databaze Elasticsearch
(Obrazek 8). Data uloZena v Elasticsearchi jsou vizualizovana v podobé grafii a tabulek
pomoci Kibany.
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5.1.1 Technicky popis Logstashe

Pfi instalaci pres Debianové a RPM balicky je vSe potiebné k funkci Logstashe
nainstalovano do tfech adresari. Domovskym adresarem instalace Logstashe se
spoustécimi skripty a nainstalovanymi pluginy je /usr/share/logstash, zatimco adresar
se vSemi konfigura¢nimi soubory je /etc/logstash. V adresati /var/logstash se nachazi
soubory logli a datové soubory, které Logstash pouziva. (134)

Hlavni konfigura¢ni soubory jsou logstash.yml, jvm.options avlastni konfigurac¢ni
soubor pro zpracovani dat s piiponou conf. Vsouboru logstash.yml se nastavuje
napriklad spousténi Logstashe, nastaveni pipeliny (které je rozebrano v kapitole 5.3.1)
nebo umisténi vlastnich konfiguracnich soubort (135). Logstash bézi v Java Virtual
Machine (dale JVM) a parametry souboru jvm.options konfiguruji JVM pro spusténi
Logstashe. Soubor jvm.options se upravuje jen vyjimecné, a to predevsim v pripadé,
kdy by nestacila velikost paméti (136). Vlastni konfigura¢ni soubor musi byt uloZeny
v adresari, ktery je definovany v souboru logstash.yml a musi mit priponu .conf.

Obrazek 9 Pipelina Logstashe (autor)

Kazdy vlastni konfiguracni soubor (pipelina) ma tfi zakladni ¢asti (Obrazek 9):

e definice vstupnich dat (input),
e transformace dat (filter)
e adefinice vystupnich dat (output).

Vstupni data jsou definovana v casti input. Pokud vstupem maji byt soubory, zadava se
cesta k témto soubortim. Urcuje se jejich typ, coz je v podstaté oznaceni dat slouZici pro
dalsi praci s nimi. V pripadé potieby slucovani vice radki do jedné udalosti se také
v této casti nastavi, podle jakych pravidel maji byt data spojena. Jako vstupni plugin je
napriklad k dispozici Twitter, Kafka, GitHub, nebo JDBC plugin (137), ktery umoZziiuje
posilat data do Logstashe zjakékoliv databaze podporujici rozhrani JDBC11, coZ je
napriklad Oracle DB.

Transformace dat se nastavuje v Casti filter daného vlastniho konfigura¢niho souboru.
Existuje fada pluginti, které se daji doinstalovat do Logstashe, poptipadé je mozné
néjaky plugin upravit, nebo si vytvorit sviij vlastni. Strukturovana data se jednoduse
daji zpracovat Logstashem pomoci ktomu urcenych plugini. Takovy plugin je
k dispozici napriklad pro soubory CSV, JSON a XML (138).

Nestrukturovana data se nejcastéji vyparsuji na jednotlivad pole pomoci masek Grok
pro snadnéjsi vyhledavani, porovnavani a vypocet ukazateld, metrik atd. Masky Grok

11 Java Database Connectivity (JDBC) je API Javy, které urcuje, jak pristupovat do databaze (175).
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maji syntaxi %{syntaxe:sémantika}, kde syntaxe je jméno masky a sémantika je vlastni
oznaceni pole. Masky Grok mohou byt pouzité z knihovny Grok (139), kde jsou
k dispozici preddefinované masky. Vlastni masky je moZné vytvorit pomoci
regularnich vyraza, pripadné lze jako ¢ast vyrazu vyuzit preddefinované masky Grok.
Pti vytvareni masek Grok je vhodné vyuZit debugovaci nastroje, jako je napriklad Grok
Debugger v Kibané nebo Grok Constructor (140), ktery nabizi idebugovani
viceradkového logu.

V pluginu filter se daji pole prejmenovavat, mazat nebo pridavat, at uz fixni, nebo
vypocitana na zakladeé jinych udajl. V tomto pluginu je data mozné upravovat pomoci
podminek ataké pridavat tagy, které slouzi k oznaceni néjaké skupiné udalosti.
Neméné pouzivany je také plugin, ktery umoznuje definovat typ pole. Ten se pouziva
prevazné pro datova pole.

V ¢asti output se pouZzivaji pluginy, které urcuji, kam maji data dale plynout. Jednou
z moznosti je vypsani dat do konzole, nejcastéji se vSak data odesilaji do Elasticsearche.
V takovém pripadé je minimalné uveden port andzev indexu. Dal$i moZnosti je
napriklad zpracovana data posilat do jiného Logstashe nebo je vypisovat do souboru,
emailu, Google Cloudu, Influxu, databaze MongoDB atd.

Tento cely proces od vstupu po vystup se nazyva pipelina. Pipelin, nebo v podstaté
konfigura¢nich soubort, 1ze mit nékolik. Nicméné je vhodné je definovat v dalSim
konfiguracnim souboru pipelines.yml. Takovy postup je mozny v bezplatné verzi az od
verze 6.3, aje soucasti zminiovaného X-packu. Jeho vyhodou je, Ze pipeliny bézi
paralelné anejsou zavislé na chodu ostatnich procesi. V pripadé, Ze by bylo
definovano vice pipelin bez pouziti vySe uvedeného konfiguracniho souboru, by
v pripadé problému a zaseknuti jedné pipeliny prestaly fungovat vSechny ostatni.
Logstash by totiZ neprijal dalSi davku dat na vstupu, dokud by neodeslal na vystup
vSechny dosavadné zpracovavané davky (141).

5.1.2 Technicky popis Elasticsearche

Elasticsearch indexuje data aumoZnuje jejich vyhledavani (54). Vyhledavani
v Elasticsearchi funguje v témér redlném case (142). Data jsou dostupna pres
standardni REST API a JSON (54).

Kazda udalost je tvorena poli, které dohromady tvoii dokument, a ten je uvniti daného
indexu. Pojmy v Elasticsearch se daji srovnat s pojmy v relacni databazi (131):

e index je tabulka,
e dokument je rddek tabulky
e a pole je sloupec tabulky”.

Index je soubor dokumentti s podobnou charakteristikou (138). Dokument je zadkladni
jednotka informace, ktera miiZe byt indexovana, musi ji byt piifazen typ a je vyjadiena
ve formatu JSON (143). BéZné se dokument po jeho zaindexovani da béhem jedné
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sekundy vyhledat (142). Elasticsearch pouziva na vytvareni invertovanych indext
Apache Lucenel? (dale Lucene) (131).

V predchozich verzich bylo navic mozné definovat tzv. mapovani, které odpovida
schématu vrelacni databazi, takZe bylo mozné vjednom indexu mit vice typi
dokumenti. Od verze 6.0.0. takovd moZnost neni. Dlivodem je fakt, Ze pokud byl nazev
poli stejny v riznych mapovanich v rdmci jednoho indexu, musela tato pole mit stejny
typ pro vSechna mapovani. Navic ukladani entit, které mély malo spolecnych poli, vedlo
k naruseni schopnosti Lucene dokumenty efektivné komprimovat. Z téchto dtivodi je
lepsi dokumenty rozdilnych typl uklddat do rozdilnych indext. Komprimovani
dokumentii je vtomto pripadé efektivnéjsi apravdépodobné bude presnéjsi
fulltextové vyhledavani, protoze dokumenty v jednom indexu predstavuji jednu entitu.
(143)

Architektura Elasticsearche je Skalovatelna a umoZniuje data horizontalné distribuovat
a zajistit jejich vysokou dostupnost (144). Pro jednotlivé tUrovné hierarchie jsou
pouzity nasledujici pojmy:

e cluster,

e uzel (node),

e fragment (primary shard)
e areplika (replica).

Kazdy dokument vindexu v Elasticsearchi patfi do jednoho primarniho fragmentu
(144). Ke kazdému primarnimu fragmentu miiZe byt vytvoreno nékolik kopii tohoto
fragmentu, kterym je nazyvano repliky (144). Fragment je instanci invertovanych
indexl Lucene, ktery indexuje a zpracovava dotazy nad podmnozinou dat (145).

4 N

N2

Cluster
/[ Fragment 1 ]\ /[ Fragment 6 ]\ /[ Fragment 5 ]\
[ Fragment 4 ] [ Fragment 2 ] [ Fragment 3 ]

[ Replika 3 ] [ Replika 4 ] [ Replika 1 ]
[ Replika 6 ] [ Replika 5 ] [ Replika 2 ]
Uzel 1 Uzel 2 Uzel 3
AN AN

~/

Obrazek 10 Architektura Elasticsearche (autor; (146))

12 Open-source indexovaci a vyhledavaci software v jazyce Java pod licenci Apache Software Licence,
ktery je podporovan neziskovou organizaci The Apache Software Foundation (168).
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Fragmenty jsou uloZeny vuzlech (Obrazek 10), které jsou automaticky soucasti
clusteru. Uzly jsou jednotlivé servery, které ukladaji data a pomadhaji clusterim
indexovat a vyhledavat data. Cluster je soubor jednoho nebo vice propojenych uzlg,
ktery umoZznuje indexovat a vyhledavat ve vSech uzlech. (142)

Fragmenty slouZi prevazné pro pripad, kdy jeden index piedstavuje obrovské mnozstvi
dat, které prevySuje kapacitu hardwaru serveru (uzlu). Index je tak rozdéleny na
jednotlivé Casti, tzv. fragmenty. To umoZnuje horizontalné rozdélit obsah
a distribuovat operace, ¢imz se zvysi vykon/propustnost. Pro pripad selhani néjakého
uzlu se daji fragmenty duplikovat, protoZe v pripadé disponovani nékolika uzly v ramci
clusteru repliky nikdy nejsou na stejném uzlu jako primarni fragmenty. Tim se také
zrychli vyhledavani, protoZe Ize ¢innost paralelizovat. (142)

Elasticsearch ma konfigura¢ni soubor elasticsearch.yml pro konfiguraci samotného
Elasticsearche, soubor jvm.options slouZici pro konfiguraci JVM asoubor
log4j2.properties pro konfiguraci logovani. Pri instalaci pres repozitare jsou tyto
soubory v umisténi /etc/elasticsearch. (147)

5.1.3 Technicky popis Kibany

VétSina nastaveni je mozné provést pres uZivatelské prostredi Kibany. Pro zobrazeni
dat uloZenych v Elasticsearchi je nutné vytvorit indexovou masku. Tato definuje, které
indexy, respektive data znich, se zahrnou do vizualizace. Nazev indexu, ktery se
definuje v pipeliné Logstashe je casto slozeny nejen zfixnich slov, ale také
z dynamickych proménnych. BéZné se nazev indexu udava jako nazev a datum. Pro
definici indexové masky se tak v Kibané uziva regularnich vyrazi.

Tabulky, grafy a ostatni vizualizace jsou vZdy vazané k té urcité indexové masce. Pro
malé mnoZstvi dat by indexova maska nebyla ani zapotiebi, stacilo by zobrazit vSechna
data daného indexu. Nicméné data velkych objemt jsou rozdélena na vice indext
(tabulek v nazvoslovi relac¢nich databazi).

DalSim krokem je nastaveni datového pole, podle kterého budou data filtrovana podle
Casu. Zvolit se da jakékoliv Casové pole daného indexu vcetné zakladniho pole
@timestamp, které udava cas, kdy data byla do Elasticsearche uloZena. Kibana povoluje
datové pole nevyplnit, ale varuje, Ze data nebudou moci byt predfiltrovana podle
casového obdobi, coZ by jinak sniZilo objem dat pro dalsi filtrovani.

Pravé nastaveni ¢asového obdobi hraje v Kibané velkou roli. Je moZné nastavit fixni
Casové obdobi, ale i relativni ¢asové obdobi ohranicené z obou stran. Nejvice pouzivané
je nastaveni Casového obdobi na nedavnou dobu, jako je poslednich 15 minut, posledni
hodina, dnes, tento tyden, tento mésic nebo posledni rok. Podle tohoto nastaveni se
v Kibané zobrazi pouze data, kterda tomuto ¢asovému ramci odpovidaji a prizptisobi se
tomu i ¢asova osa v grafech.

V grafech je data moZné zobrazit pouze agregované, napiiklad jako pocet, primeér,
percentil, median, soucet atd. Kibana omezuje velikost intervalu pro agregaci podle
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nastaveného Casového obdobi. Napriklad tomu, aby se data zobrazila po sekundach,
odpovida pétiminutovy dsek. Data za minutu se daji agregované zobrazit minimalné po
100 milisekundach. Je mozné nastavit iautomaticky interval, ktery ziejmé pro
prehlednost voli spiSe vyssi intervaly.

V uzivatelském rozhrani Kibany je nékolik modulli v postrannim panelu. Kromé
zminovaného nastaveni (modul Management) a vizualizaci (modul Visualize) je tam
k dispozici modul pro zakladni vyhledavani Discover. Vyhledava se pomoci jazyka
Kibana Query Language a syntaxe vyhledavani je ndzev pole: hodnota pole. Je mozné
podminky je mozZné inegovat. V tabulce vysledkil lze upravit zobrazované sloupce.
Kibana umoznuje vytvoreni vlastniho dashboardu, kam se mohou vkladat vytvorené
tabulky a grafy.

V modulu Timelion se vizualizuji data ¢asovych rad z nezavislych datovych zdroji
pomocijednoduchého vyrazového jazyka (148). Data se daji rliznymi zptisoby filtrovat,
transformovat nebo agregovat (148). Vmodulu Canvas se data daji zobrazit do
barevnych ramecki s obrazky (149). Canvas je vhodny pro jasné a graficky vzhledné
zobrazeni ¢isel, predevsim pro marketingové ucely (149).

Dal$im modulem Kibany je modul Infrastructure, ve kterém mohou byt zobrazeny
metriky z rliznych nastroji, jako jsou Apache, Kubernetes, Docker nebo MongoDB.
V tomto modulu se Metricbeat postara o celou konfiguraci Elasticsearche i Kibany pro
vybrany nastroj z kterého je Zadouci metriky vizualizovat. (150)

Modul Logs je obdoba modulu Infrastructure, ale pro logy. Tento modul umoZziuje
poslat logy béZnych formatu naptiklad z Kubernetes, MySQL nebo Apache pomoci
Filebeat do Elasticsearche konfiguraci z uZivatelského prostiedi Kibany (151). Tento
modul slouzi pro zobrazeni logti ze vSech systémi najednou v redlném case, a dokonce
pridat béZna pole logii do zobrazeni (151). Modul APM slouzi pro monitoring vykonu
softwarovych sluZeb a aplikaci v redlném case (152).

V modulu Machine learning je mozné data urcitého indexu nebo data ze souboru
strojové analyzovat (153). VSechny funkce strojového uceni jsou dostupné pouze
v placené verzi nebo v mésicni trial verzi (61). Ostatni zminéné modulu jsou soucasti
bezplatného predplatného Basic (61).

5.2 Instalace a konfigurace Elastic Stacku

VSechny komponenty Elastic Stacku byly naistalovany do virtualniho prostredi
s operacnim systémem Ubuntu 16.04 LTS. Popsany jsou jen zakladni kroky instalace
a konfigurace, které bylo pro umoznéni zpracovani a vizualizaci logii aplikace oneApp
potieba splnit.
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5.2.1 Instalace a konfigurace Logstashe

Logstash bézi v JVM, proto je nutné nejdrive naistalovat Javu. Ve virtualnim prostredi
byla nainstalovana Java 1.8.0_191. Minimalni podporovana verze Javy je Java 8.
PrestoZe je Logstash psany v JRuby, neni tfeba JRuby nebo dalsi zavislosti instalovat,
protoZe Elastic poZadované zavislosti pridava do poskytovanych balickii a tarballii®3
(131).

Komponenty Elastic Stacku nejsou dostupné v zakladnim repozitari Ubuntu, proto je
nejprve nutné do seznamu zdroji pridat repozitdr Elastic. Stejné jako Java,
i komponenty Elastic Stacku se instaluji pomoci spravce balickii APT nebo YUM. Tyto
komponenty se daji také nainstalovat pomoci Docker kontejnerti. VSechny bali¢ky od
Elastic Stack jsou podepsany klicem PGP, aby byl systém chranény pred spoofingem14.
(154)

Do testového prostredi byla naistalovana nejnovéjsi dostupna verze v dobé psani prace
- verze 6.6.2. Byl vytvoren vlastni konfiguracni soubor oneapp_bff.conf v umisténi
/etc/logstash. Vybrané umisténi je vychozi umisténi vlastnich konfigura¢nich soubord,
takze v hlavnim konfiguracnim souboru logstash.yml nebylo potfeba nic upravovat.
Nastaveni pipeliny v souboru oneapp_bff.confje detailné popsano v kapitole 5.3.1.

5.2.2 Instalace a konfigurace Elasticsearche

Elasticsearch pro jeho instalaci také vyZaduje minimalné Javu 8, nainstalovany PGP kli¢
a Elastic repozitar. V souboru elasticsearch.yml byl zménén nazev clusteru a uzlu na
oneApp. V tomto souboru bylo také nastaveno, aby se ke kazdému indexu vytvorila
jedna primarni fragmentace a zadna replika. Nékteré z idaji je mozZné vycist primo
z JSONu, ktery vraci Elasticsearch na HTTP poZadavek na adresu, na které poslouchs,
defaultné localhost:9200. Ostatni konfiguracni soubory zménény nebyly.

Dalsi konfigurace Elasticsearche se daji provést primo vrozhrani Kibany. Da se tu
pracovat piredevsim s indexy. V tabulce spravy indextl je zobrazeno, kolik ma index
primarnich fragment, replik, dokumentd, a kolik mista zabira. Je mozné také upravit
néktera nastaveni indexu v Kibané, ato v]JSONu. Indexy se daji zavrit atim
znepiistupnit dokumenty daného indexu, anebo je moZné indexy vymazat ¢i sloucit.

Ke clusteru Elasticsearche se da pripojit i dvéma dalSimi zplsoby, a to pomoci REST
API a klientskych SDK v nékolika jazycich, jako jsou Java, Python, .NET, SQL atd. (155).

5.2.3 Instalace a konfigurace Kibany

Stejné tak Kibana vyZaduje mit nainstalovanou Javu, PGP kli¢ i repositar Elasticu pred
instalaci samotné Kibany. Kibana se da instalovat stejné jako ostatni ¢asti Elastic Stacku
pomoci tarballd, zip souborti, RPM balicki atd.

13 Souborovy archiv vytvoreny programem tar (171).
14 Cinnost v pocitacové siti, kdy se titocnik vyddvd za nékoho jiného“ (169).
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Konfiguracni soubor Kibany je kibana.yml, ten je defaultné umistén pri instalaci pres
debianovsky balicek v adresari /etc/kibana (156). Ve vychozim nastaveni Kibana bézi
na localhost:5601, tento port byl pro tcely této prace ponechan, takZe nebylo potieba
v konfigura¢nim souboru provadét Zadné zmény.

5.3 Zpracovani a odeslani logl

Tato kapitola se vénuje nastaveni pipeliny pro zpracovani logli produkovanych
z aplikace oneApp, procesu jejich odeslani a vysledné strukturované podobé téchto
logil. Pro ucely prace byly poskytnuty firmou NTT anonymizované logy za 4 hodiny od
4.9.2019 22:00 do 5.9.2019 02:00 ve velikosti 1,52 GB.

5.3.1 Nastaveni pipeliny Logstashe

Jak jiz bylo uvedeno v kapitole 5.1.1, vlastni konfiguracni soubor Logstashe, tzv.
pipelina, kde se definuje zpracovani logli od vstupu azZ po vystup ma tfi hlavni ¢asti:
input, filter a output.

Vtéto Kkapitole je nastaveni této pipeliny, kterd byla uloZena pod ndazvem
oneapp_bff.conf, podrobné prestaveno.

V Casti input pipeliny Logstashe v pluginu file byla definovana cesta k souboriim s logy
(Cast kédu 2). Plugin file slouzi pravé pro nastaveni vstupnich dat do Logstashe ze
souboru. Cesta k souboru obsahuje zastupné symboly pro moznost Cist vice soubori
v jedné sloZce. Do pole sincedb_path se nastavuje cesta k soubortiim, které maji byt
sledovany a zpracovany po pridani novych dat do téchto soubort. V ptipadé restartu
nebo vypnuti Logstashe si program pamatuje, kterym radkem naposledy skoncil
a kterym ma spusténi zacinat. Pokud je vSak zadouci precist vSechny radky v daném
souboru i v pripadé, Ze uz nékdy byly nacteny, nastavi se pole sincedb_path na hodnotu
/dev/null.

Plugin file béZi ve dvou modech - read nebo tail. V reZimu tail jsou soubory povazovany
za nekonecny tok obsahu a plugin sleduje nové pripojeny obsah do souboru. V rezimu
read je kazdy soubor povazovan za Uplny obsah, kde je kone¢ny pocet radkil. Z toho
diivodu, Ze se neptredpokladd, Ze se soubor bude upravovat, je vtomto médu mozné
zpracovavat data iz komprimovanych souborl. Pokud Logstash vyhodnoti, Ze je
soubor precten cely az do konce, je soubor vyloucen z aktivné sledovanych a tim se
uSetii pamét a dalsi zdroje.

Logy z aplikace oneApp je poZadovano Cist vredlném cCase, stim, jak postupné do
soubori pribyvaji, proto je nutné vyuzit méd tail. Dale je nastaveno, aby se soubor Cetl
od zacatku a aby se uzavrel po hodiné, kdy do souboru nepribydou dalsi data.
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input
file

path => "/home/monika/logs/*.log.gz.anonymized"

sincedb_path => "/dev/null”

mode => "tail”

start_position => "beginning”

close_older => "1 hour”

codec => multiline

{
patterns_dir => ["/etc/logstash/patterns”]
pattern =>"(*%{DOTS_SHORT1}(\r)?$|*%{DOTS_SHORT2}(\r)?$|*%{ID}(\r)?$|*
%{ADDRESS}(\r)?$| *%{ADDRESS2}(\r)?$| *%{RESPONSE_CODE}(\r)?$| *%{PAYLOAD
13\r)?$| *%{PAYLOAD2} (\r)?$| *%{DOTS_LONG}(\r)?$)"
negate => "false”
what => "previous”

3
Cast kédu 2 Input pipeliny (autor)

V pluginu file se také da nastavit oddélovac, ktery oznacuje konec radku. Ve vychozim
nastaveni je to znak konce radku. Pokud je udalost ptes vice radki, daji se radky spojit
pres plugin codec multiline. Vném se nastavuje maska, ktera je zapsana bud
regularnimi vyrazy, nebo pomoci masek Grok. V pripadé, Ze je maska rozsahlejsi, da se
pro prehlednost vyuZit definovani vlastnich masek v oddéleném souboru, ke kterému
je v pluginu multiline definovana cesta.

DIRECTION (APP~~~~>BFF|BFF~~~~>HAL |BFF<~~~~HAL | APP<~~~~BFF)

LOG_TYPE (Outbound]|Inbound)

BEGGINING %{CISCOTIMESTAMP}%{SPACE}%{NOTSPACE:server}%{SPACE}%{INT}%{SPACE}%{TIMES
TAMP_IS08601:timestamp}

MAIN %{BEGGINING }%{SPACE}%{NOTSPACE:app_instance}%{SPACE}%{NOTSPACE }%{SPACE}-

%{ SPACE YAudi t%{ SPACE }%{SYSL0G5424SD}%{ SPACE}%{DIRECTION:direction}%{SPACE}-
%{SPACE }%{LOG_TYPE: log_type}%{SPACE }Message

DOTS_SHORT1 —========—=—————— -

DOTS_SHORT2 —-===========——————————————

DOTS_LONG =—======= = e e e e

ID ID:%{SPACE}%{INT:ID}

RESPONSE_CODE Response-Code: %{SPACE}%{INT:response_code}

ADDRESS Address:%{SPACE}http://t-app.t-mobile.cz/oneapp-bff/api/%{WORD:module}(//)
?(%{NOTSPACE})?

ADDRESS2 Address:%{SPACE}%{URIPROTO}://(?:%{USER}(?::[*@]I*)?@)?(?: ((?:%{HOSTNAME :m
odule}|%{IP}) (?: :%{POSINT:port})?))?(?:%{URIPATHPARAM})?

APP_VERSION %{INT}(.%{INT})?(.%{INT})?

PAYLOAD1 Payload:{"campaignParameters”:{"global":{"langCode":"%{WORD:1lang_code}",“
density":"%{WORD:density}", "os":"%{WORD:o0s}", "appVersion":"%{APP_VERSION:app_versi
on}

PAYLOAD2 Payload:{"global”:{"langCode":"%{WORD:lang_code}", "density":"%{WORD:densi
ty}","os":"%{WORD:0s}", "appVersion":"%{APP_VERSION:app_version}

FILENAME_DATE [0-9]{8}

Cast kédu 3 Nadefinované masky (autor)

Tento pristup byl zvolen avoddéleném souboru byly definovany vlastni masky
s vyuzitim masek knihovny Grok (Cast kédu 3). V nastaveni pluginu codec multiline se
v parametru patterns_dir byla zadana cesta k souboru, kde jsou tyto vlastni masky
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uvedeny. V tomto pripadé plugin funguje tak, Ze vSechny radky, které odpovidaji néjaké
z definovanych masek, se pripoji k predchozimu radku. Konkrétné se jedna o radky,
kde jsou pouze spojovniky a radky, které zacinaji na slovo response-code, address,
payload nebo ID.

Chovani, Ze se tyto vyjmenované radky ptipojuji k tém, co jim predchazi, se docililo
nastavenim hodnoty previous do parametru what a definovanim hodnoty negate na
false. Diky témto dvéma parametrim je umoZnéno nastavit logiku zpracovani
v nékolika riiznych kombinacich.

7 vz

Nastaventi c¢asti filter v pipeliné je nejrozsahlejsi, a proto je jeho kod rozdélen na Sest
Casti a vysvétlen oddélené. Proto prvni ¢ast za¢ina definovanim, Ze se jedna o Cast filter

YA

v pipeliné a v Sesté Casti je ukoncCujici zavorka casti filter.

Nejdiive je pomoci pluginu grok vyparsovan datum znazvu textového souboru
obsahujici logy (Cast kédu 4). Tento krok je nezbytny pro vytvoreni dynamického
nazvu indexu v ¢asti output.

filter
{
grok {
patterns_dir => ["/etc/logstash/patterns”]
match => {"path” => "/bff%{FILENAME_DATE: filename_date}[0-91{2}.[0-
91{1,2}.log.gz.anonymized$"}
}

Cast kédu 4 Filter pipeliny - 1.¢ast (autor)

Poté se udalost porovna s maskou (Cast kédu 5), které odpovida napiiklad prvni
udalost (prvnich 8 radki) v ukazce logu (Cast kédu 1). Konkrétné se udalost musi
skladat z radku, ktery zacina casovym razitkem a kon¢i informaci o sméru udalosti
(naptiklad APP~~~~>BFF). Dal$im fadkem je nékolik spojovnikii v fadé a za nimi je
radek s identifikatorem, za kterym nasleduje radek s adresou, anebo s k6dem odezvy,
anebo fadek zacinajicim slovem payload. Poslednim radkem je opét nékolik spojovnikii
v fadé.

V pripadé, Ze udalost odpovida hlavni masce, piidd se k ni oznac¢eni main_grok ok,
v opacném pripadé se oznacli tagem main_grok fail. Ty udalosti, které neodpovidaji
hlavni masce, se porovnaji s dal$i maskou v pluginu grok. Této masce by mély
odpovidat vSechny udalosti, které zacinaji casovym razitkem. Tento krok je v pipeliné
proto, aby se do pole timestamp vloZil ¢as zapsany v logu. Toto pole je velmi diilezité
pro zobrazeni dat v Kibané, ackoliv je mozZné si takové pole nevytvaret a vSechno
sefrazovani, agregaci i vizualizaci dat provadét podle ¢asu, kdy udalost byla uloZena do
Elasticsearch. Vhodnéjsi a presnéjsi je vSak mit data zobrazena podle data uvedeného
v logu, o to vice v pripadé zpracovani historickych dat.

Pokud by néjaka udalost neodpovidala ani druhé masce, byla by oznacena tagem
date_grok_fail. Udalosti s takovym oznacenim by se nemély vyskytovat, pokud je tomu
naopak, mélo by se zkontrolovat, zda je vSe nastaveno spravné. Zkontrolovat lze i pocty
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udalosti stagem main_grok fail a date_grok ok, které by se meély v pripadé plné
funk¢nosti rovnat. Jinymi slovy vSechny udalosti by mély mit vyparsované pole
timestamp.

Aby se pole timestamp u vSech udalosti spravné zobrazovalo jako datumové pole, je
vhodné ho jesté jednou definovat jako datumové pole v daném formatu pomoci pluginu
date.

grok

{
patterns_dir => ["/etc/logstash/patterns”]
match =>
{

"message” => "A%{MAIN}(\r)?\n((%{DOTS_SHORT13}) | (%{DOTS_SHORT2})) (\r)?\
n%{ID}(\r)?2(\n)? ((%{ADDRESS}) | (%{ADDRESS2}))?(\r)?(\n)? (%
{RESPONSE_CODE})?(\r)?(\n)? ((%{PAYLOAD13}) | (%{PAYLOAD23}))?
(\r)?(\n)? (%{DOTS_LONG})?(\r)?$"

add_tag => ["main_grok_ok"]
tag_on_failure => ["main_grok_fail"]

}
if "main_grok_fail” in [tags]
{
grok
{
patterns_dir => ["/etc/logstash/patterns”]
match =>
{
"message” => "*%{BEGINNING}"
3
add_tag => ["date_grok_ok"]
tag_on_failure => ["date_grok_fail"]
}
3
date
{
match => ["timestamp”, "IS08601"]
target => "timestamp”
3

Cast kédu 5 Filter pipeliny - 2. ¢ast (autor)

Ty udalosti, které bylo moZné rozparsovat pomoci hlavni masky (s oznaCenim
main_grok_ok), se dale zpracovavaji (Cast kédu 6). Zjednodusené se udalosti, které
prosly hlavni maskou rozdéli na dva typy udalosti, udalosti oznacené tagem

e completed
e atimeouted,

kde udalosti oznacené tagem completed jsou Zadosti a odpovédi na Zadost z vrstvy APP
do vrstvy BFF a udalosti oznaCené tagem timeouted jsou Zadost z vrstvy APP do BFF,
na které nebylo zodpovézeno do stanoveného casu.

Podrobnéji, u udalosti oznacenymi tagem main_grok_ok je definovan ciselny datovy typ
poli s kédem odpovédi. Tento krok se v pipeliné vyuzije pozdéji, nicméné je nutné
definovat datovy typ v této ¢asti, aby se u vSech udalosti typ pole rovnal.
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if "main_grok_ok"” in [tags]

{
mutate
{
convert =>
{
"response_code” => "integer"”
}
3
if [direction] == "APP~~~~>BFF"
{
aggregate
task_id => "%{ID}"
code =>
map[ 'message_start'] = event.get('message’)
map[ 'module’] = event.get('module’)
map['timestamp’'] = event.get('timestamp’)
map[ 'lang_code’'] = event.get('lang_code')
map[ 'density’'] = event.get('density’)
map['os'] = event.get('os')
map[ 'app_version'] = event.get('app_version')
map['filename_date'] = event.get('filename_date"')
map_action => "create”
push_map_as_event_on_timeout => true
timeout_task_id_field => "ID"
timeout_timestamp_field => "@timestamp”
timeout => 60
timeout_tags => ['timeouted’]
timeout_code =>
event.set('success’',0);
event.set('status’, 'timeouted’);
event.set('direction’, 'APP<~~~~BFF')
3
}

Cast kédu 6 Filter pipeliny - 3. ¢ast (autor)

Pro udalosti, které jsou oznaceny tagem main_grok_ok a zaroven zadostmi z vrstvy APP
do vrstvy BFF se pomoci pluginu aggregate vytvori mapa s danym identifikatorem
udalosti (pole ID) aulozi se do ni pole message, module, lang_code, density, os,
app_version, filename_date a timestamp.

V poli message je cela zprava logu a v poli module je uloZzeny modul adresy, z které
uzivatel zadal odpovéd. Pole lang_code vypovida o nastaveném jazyku pouZivaného
zarizeni, density o jeho rozliSeni displeje a pole os o jeho opera¢nim systému. Pole
app_version obsahuje verzi nainstalované aplikace. Pole filename_date obsahuje
vyparsovany datum z nazvu souboru, z kterého jsou logy Cteny.

V pripadé, Ze by odpovéd nepriSla do minuty, vytvori se udalost s identifikatorem
Zadosti, se vSemi poli z map a dalSimi tfemi definovanymi vlastnimi poli, a oznaci se
tagem timeouted (Cast kodu 6). Do udalosti se uloZi viechna pole z mapy v ptfipadé
vyprselého pozadavku diky nastaveni push_map_as_event_on_timeout na true. VSechny
ostatni parametry tykajici se nastaveni vyprselych odpovédi zacinaji slovem timeout.
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Odpovédim, které jsou oznacCeny tagem main_grok ok a zaroven prisSly do vrstvy APP
z vrstvy BFF, jsou pluginem aggregate pridana pole z mapy uloZené ze Zadosti a dale
jsou oznacené tagem completed (Cast kédu 7). Nazev pole se miize lisit od nazvu
v mapé, takze hodnota z mapy timestamp miizZe byt vlozena do pole timestamp_start,
aby bylo odliSeno, Ze se jedna o Casové razitko Zadosti. Ostatni nazvy poli zlistavaji
totoZné s nazvy map.

DiileZité je nastaveni parametru map_action na update, protoZze jinak by Logstash mél
tendenci vytvorit mapu novou a pokud by narazil na stejné ID, vyhodil by chybu,
protoZe kazda mapa musi vzdy jedinecné ID. Mapa se vymaZze, jakmile Logstash
zpracuje udalost, kterd ma nastaveny parametr end_of task na true, nebo vyprsi casovy
limit, ktery je nastaveny v tomto pripadé na minutu.

if [direction] == "APP<~~~~BFF"

{
aggregate

task_id => "%{ID}"

code => "

event.set('message_start', map[ 'message_start'])
event.set('timestamp_start’', map['timestamp’'])
event.set('module’, map[ 'module’])
event.set('lang_code', map['lang_code'])
event.set('density’, map['density’])
event.set('os', map['os'])
event.set('app_version', map['app_version'])

n

map_action => "update”
add_tag => "completed”
end_of_task => true

}
Cast kédu 7 Filter Pipeliny - 4. ¢ast (autor)

V paté casti filter pipeliny je vytvoreno nové pole success, které vypovida o tom, zda
odpovéd’ na zZadost z vrstvy APP do vrstvy BFF, ktera byla oznacena tagem completed,
byla tspésna (Cast kédu 8). Pole success se vypliiuje na zakladé pole response_code.
Pokud je k6d odpovédi mensi nez 300, Zadost byla uspésSné zodpovézena.

if "completed” in [tags]

{
ruby

{

code => "event.get('response_code') < 300 ? event.set('success’',1)
: event.set('success',0)“

3
Cast kédu 8 Filter pipeliny - 5. ¢ast (autor)

Pokud odpovéd ispé&sna byla, jsou vytvoreny dalsi dvé pole (Cast kodu 9):

e duration
e aprompt.
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V pluginu ruby je vypocitana doba mezi Zadosti a odpovédi z/do vrstvy APP.V podstaté
se jednad o Casovy usek, za ktery server uZivateli odpovi. V pipeliné je tato doba
uklddana do pole duration a nasledné je pluginem mutate tomuto poli ptirazeny ciselny
datovy typ. V pripadé, Ze doba, za kterou dostal zakaznik odpovéd’ byla do tfi sekund,
da se zadost povaZovat za rychle zodpovézenou. Pak je pole prompt nastaveno na
hodnotu 1, jinak na hodnotu 0.

if [success] ==

{
ruby
{
code => "event.set('duration’, event.get('timestamp’)
- event.get('timestamp_start'))"
3
mutate
{
convert =>
{
"duration” => "float"
}
}
ruby
{
code => "(event.get('duration’') < 3) ?
event.set('prompt’,1) : event.set('prompt',0)"
}
3

Cast kédu 9 Filter pipeliny - 6. ¢ast (autor)

Nakonec se jesté vyplni pole status, jehoZ hodnota zalezi pravé na tom, jestli odpovéd’
byla Gspé$na a rychla (Cast kédu 10). Pole status miiZe nabyvat nasledujicich hodnot:

e (K,
e slow,
e FERR,

e atimeouted.

Odpovéd’ je oznacena statusem OK, pokud je UspéSné azaroven rychle odeslana.
Statusem slow jsou oznaceny odpoveédi Uspésné, ale pomalé. NetspéSnym odpovédim
je do pole status prirazena hodnota ERR. Odpovédi, které nebyly odeslany, tzn. udalosti
s oznacenim timeouted, maji v poli status také hodnotu timeouted. Nastaveni pro
takové udalosti je v tireti ¢asti filter pipeliny (Cast kédu 6).

Pole status bylo pridano kvili nemoznosti nastaveni podminky na zakladé hodnot
vicero poli u nékterych vizualizacnich prvki v Kibané, a také kvili vétsi prehlednosti
pri vizualizaci.
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ruby

{
code => "((event.get('success') == 1) and (event.get('prompt’)
== 1)) ? event.set('status’,'OK') : (((event.get('success')
== 1) and (event.get('prompt’') == 0))
? event.set('status’', 'slow’') : (event.get('success') == 0
? event.set('status’', 'ERR') : event.set('status', 'non’)))"
3

}
Cast kédu 10 Filter pipeliny - 7. éast (autor)

V posledni ¢asti output pipeliny se definuje, kam se maji zpracovana data odesilat (Cast
koédu 11). Pomoci pluginu elasticsearch se data posilaji do Elasticsearche
poslouchajicim na dané adrese a portu, kde jsou uloZena pod danym indexem. Data
jsou odesilana na localhost na port 9200 do indexu nazvaného bff- a vyparsovanou Casti
nazvu souboru, ktera odpovida datu udalosti.

output
{
elasticsearch
{
hosts => ["localhost:9200"]
index => "bff-%{filename_date}"
3
3

Cast kédu 11 Output pipeliny (autor)

Indexy béZné obsahuji datum v nazvu, aby se daly 1épe mazat. V uZivatelském rozhrani
Kibany je moZné v nastaveni Elasticsearche nastavit Zivotni cyklus indexii, na jehoZz
zakladé se indexy maZou automaticky. Do nazvu indexu je moZné datum vkladat také
automaticky, a to napt. pomoci masky %{+dd.MM.YYYY }. Nicméné timto reSenim je
mozné datum vloZit pouze z pole @timestamp.

5.3.2 Odeslani logu a jejich ukladani ve strukturovaném formatu

Po instalaci, konfiguraci a customizaci Logstashe, Elasticsearche i Kibany je konec¢né
moZzné cely Elastic Stack uvést do provozu. Logstash lze zapnout s danou konfiguraci
prikazem

$ sudo /usr/share/logstash/bin/logstash -f /etc/logstash/oneapp_bff.conf.

Logstash zactne logy Cist, zpracovavat a odesilat, ato az do té doby, neZ se prikaz
neukonci, nebo vice neZ hodinu nepribyde dalsi udalosti v lozich v definované sloZce.

Pro dals$i zpracovani jsou nejdilezitéjsi odpovédi z vrstvy BFF do vrstvy APP, kde jsou
kromé vyparsovanych informaci z odpovédi a informaci prenesenych ze Zadosti také
pridané informace o tom, za jak dlouho byla odpovéd' obdrZena, jestli byla ispéSna
nebo rychld a podle téchto parametri je také nastaveno pole status (Cast kédu 12).
Hodnoty poli message a message_start, které obsahuji celou zpravu z odpovédi,
respektive ze zadosti, byla zkracena pro usporu mista v praci.
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"prompt” => 1,

"status" => "OK",

"tags" => [[@] "multiline”,[1] "main_grok_ok",[2] "completed"],
"log_type” => "Outbound”,

"direction” => "APP<~~~~BFF",

"response_code” => 200,

"duration” => 0.003,

"@timestamp” => 2019-10-14T02:37:08.666Z,

"path” => "/home/monika/logs/bff2019090501.11.log.gz.anonymized ",
"filename_date”: "20190905",

"timestamp_start” => 2019-09-04T723:59:59.611Z,
"message” => "Sep 5 01:59:59 hkvnode366.cz ..
"app_instance"” => "bff-server-78fcdcffc9-nnbr6",
"success" => 1,

"timestamp” => 2019-09-04T23:59:59.614Z,

"ID" => "19081675",

"app_version”: "15",

"os": "ios",

"density": "2X",

"lang_code”: "cs",

"module” => "banners"”,

"message_start” => "Sep 5 01:59:59 hkvnode366.cz ..

3
Cast kédu 12 Vyparsovana odpovéd z vrstvy BFF (autor)

Udalost vypovidajici o neobdrzené odpovédi je také velmi podstatna pro analyzu logf.
Tato udalost ma na sobé prenesené informace ze Zadosti a nova pole informuji
o0 nelispésné vyprselé odpovédi (Cast kédu 13). I vtéto ukazce je hodnota pole
message_start zkracena.

{

"success" => 0,

"tags" => [[@] "timeouted"],

"ID" => "18451157",

"filename_date"”: "20190905",
"message_start” => "Sep 5 01:59:59 ..
"o0s": null,

"density": null,

"app_version”: null,

"module” => "dashboard ",

"lang_code”: null,

"timestamp” => 019-09-04T23:59:59.653Z,
"@timestamp” => 2019-10-14T02:38:23.188Z,
"direction” => "APP<~~~~BFF",

"status” => "timeouted”

3

Cast kédu 13 Vytvorena udalost vypovidajici o neobdrzené odpovédi (autor)

Udalosti, které nejsou oznaceny tagem completed ani timeouted nebudou brany
v nasledujici vizualizaci v potaz. Nicméné v Elasticsearchi uloZené jsou, aby bylo
v pripadé potieby moZné dohledat detailn€jsi informace.
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5.4 Vizualizace udalosti logu

V uzivatelském prostredi Kibany byla vytvorena indexova maska bff-* s datovy polem
timestamp. Této masce odpovidaji vSechny dokumenty (udalosti), jejichz pole
timestamp obsahuje datum a hodnota v poli index za¢ina na bff-. Casovy udaj v poli
timestamp je prevzaty primo z logu a miiZe se liSit od pole @timestamp, které odpovida
okamziku uloZeni dokumentu do Elasticsearche.

Vizualizace logli aplikace oneApp je zaméfena jak na analyzu logi v podobé
podnikovych metrik, tak na analyzu podrobnéjsich informaci z logii a ad-hoc dotazu.
Casové rozmez{ v Kibané je nastaveno na 4.9.2019 22:00 - 5.9.2019 02:00, tedy na
usek, pro ktery jsou logy k dispozici.

350,209 hits New Save Open Share Inspect CAutorefresh < @ September 4th 2019, 22:00:00.000 to September 5th 2019, 02:00:00.000 >

> options Refresh

Add a fiter+ Actions»

bff-* - September 4th 2019, 22:00:00.000 - September Sth 2019, 020000000 —  Auto

Selected fields

Avallable fields

, WH W ‘( LT L TR P

Time _source.

»  September 5th 2019, 01:59:59.935 tags: timeouted direction: APP<----BFF message start: Sep 5 01:50:59 hkvnodedsg.cz.tmo 1 :59.035+62:00 DT -Server-T8fcdcrrca-9gfum bf

rg.apache.cxf . interceptor . LoggingInInterceptor™
,,,,,,,,,,,,, 10: 19066314 Address: http://t-app.t

wdit [ndcg18060 RID="62871
exec-46"] APP~~~~>BFF - Inbound Message

935 @version: 1 module: profiles @timestamp: October 12th 2019, 22:05:14.533 status: timeouted ID: 19966314

> Septemver 5th 2019, 01:59:59.903  tags: k_ok, completed du

on: 2.713 filename date: 20190905 @version: 1 @timestamp: October 12th 2019, 22:03:54.484 layer: b

reeptor . LoggingOut
t id sage ID: 19066297 Response-Code: 200

01:59:57.199 direction: APP<~-~-

[F] Septemver Sth 2019, 01:59:50.835

er 5th 2019.

© gtinestanp @ Q@ # October 12th 2019, 22:03:54.479

Obrazek 11 Zakladni zobrazeni logt (autor)

V zakladnim vychozim zobrazeni jsou logy zobrazeny v tabulce se vSemi disponujicimi
poli (Obrazek 11). Pokud by néktera pole méla pro usporu mista byt skryta, je toho
moZzné docilit v nastaveni masky indexu. Je mozZné zobrazit jen vybrané pole, které se
usporadaji do jednotlivych sloupcii. Vtomto zobrazeni byly vyfiltrovany udalosti
oznacené tagem completed nebo timeouted. Celkové se jedna o 350 209 dokumenti
(udalosti). Pouze tyto udalosti budou slouZit pro veSkerou dalsi vizualizaci informaci.

Ostatni udalosti nejsou pro vizualizaci v Kibané tolik klicové, ovsem jsou k dispozici
predevSim pro znalost navaznosti udalosti. V Kibané je k tomuto ucelu mozné si ke
konkrétni jedné udalosti jednim kliknutim zobrazit libovolny pocet predchozich
a nasledujicich udalosti (Obrazek 12). Tato funkce se hodi prevazné pro debugovani
chyb.

V zobrazeni obklopujicich udalosti zvoleného dokumentu je moZné pridat ¢i smazat
filtr dat. Vzhled zobrazeni obklopujicich udalosti se dédi ze zvoleného zobrazeni,
v kterém bylo kliknuto na volbu zobrazit obklopujici udalosti. TudiZ pokud ptivodni
zobrazeni vizualizovalo celé dokumenty, jsou zobrazeny celé dokumenty, pokud byly
vybrany jen nékteré pole, jsou i vtomto zobrazeni pouze tyto pole.
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doc#D0mSwWWO0B315CAjFTDbhZ

A Load 5more 3

Time

September Sth 2019, 01:50:50.903

September Sth 2019, 01:59:50.902

September 5th 2019, 01:59:59.901

September Sth 2019, 01:58:50.835

September Sth 2019, 01:59:59.835

September Sth 2019, 01:50:50.834

Actionsh

newer documents

_source

message: Sep 501:59:59 hkvnode369.c2.6mo 1 2019-09-05T01:59:59.903+02:00 bff-server-78fcdcffca-9gfw bff-prod - Audit [Mdc@18060 RID="6287119" Ul
Y="INFO" thread="http 1274 pyA-app.-mobile.. PP product/637992 Init=true&showt = true&priority=pr "path’ pp- 163799274/, httpMe
thod" GET" "req der:{" hitp?, " '*15.1.5(11451) @ 2011451-7c408e218 (15.1.5)

ceept-language":cs", x-forwarded-port forwarded-for172.17.0.5"
rer"0} timestamp: September 5th2019, 01:59:39.903 tags: main grok fail date grok ok _id: FEmSWWO0B315SCAJFTDBhZ _index: bff-20190905

category="dt.oneapp.bif.config.audit.filters AuditAppLOgFilter” exce ptior

priorit

ded
pr

xereakip"*172.17.0.5","authorization""Bea

message: Sep 501:59:59 hkvnode369.c2mo 1 2019-09-05T01:59:59.902+02:00 bif-server-78fcdcffcd-9gf bif-prod - Audit [Mdc@18060 categor

bff.config.audit.filters AuditL eptor” exception=""priority="INFO" threa
syne-238"] {"uri*:"httpy fusageC et product. =637 iveDate, deseription, 958id, description,name, usageType product%SBid publicid
entifier%3D bucketBalance, bucketCounter,bucketLimit%5D","path":"/usage-consumption/v1 /usageConsumptionReport”," httpMethod":"GET", "reqy "i{"Accept™[": 1 i[],"responseCode":200,"source";"BFF2HA

L""auditProcessingTime"0} timestamp: September 5th2019, 01:59:50.902 tags: main grok fail, date_grok ok _id: EKmSwW0B315CAJFTDbhZ _index: bff-20180005

respanse_code: 200 log_type: Inbound app_instance: bif-server-78fcdcfica-Oqfwm ID: 19066299 message: Sep’01:59:59 hkvnode369.c2.mo 1 2019-08-05T01:58:59.901+02:00 bif-server-78fcdcca-9gfwm bif-prod - Audit [mdc

®18060 category="org.apache.cxfInterceptor.LoggingInlnterceptor" exception=" priority="INFO" thread="Async-238"] BFF<~~=-HAL - Inbound Message

1D: 19066299 Response-Code: 200
Tayer: bif-prod tags:

multline, main_grok ok direction: BFF<~~~~HAL timestamp: September 5th2019,01:59:59.901 _id: EUMSWWOB31SCAJFTDbhZ _index: bff-20190905

response_code: 200 success
dc@18060 RID="6286181" Ul
00

1 module: customer8ills app_instance: bif-server-78fcdeifco-gorBt message: Sep 'S 01:59:59 hkvnode368.c2.tmo 1 2019-09-05T01:59:59.835+02:00 bif-server-78fcdcffca-gerst bff-prod - Audit [m
category="org.apache.cxfInterceptor LoggingOutinterceptor” exception=" priority="INFO" thread="http-nio-8080-exec-70"] APP<~~~~BFF - Outbound Message
- layer: bitprod timestamp start: September 5th2019,01:59:59.505 tags: multline, main grok ok completed duration: 033 prompt :
hkunode368.c2.tmo 1 2019-09-05T01:50:50.505+02:00 bff-server-78fcdcffco-ger8t bif-prod - Audit (mdc@18060 RID:
~exec70" APP~

ID: 19059099 Respoense-Code: 2
1 log_type: Outbound message start: Sep501:59:59

category="org.apache cxf.nterceptor.Loggingininterceptor” exceptior

priority="INFO" thread="http-nio-8080
0: 19059009 direction: APP<-

>BFF - Inbound Message -

- ID: 13050099 Address: hi bile.c:

BFF status:

message: Sep 501:59:50 hkvnode368.c2.tmo 1 2019-09-05T01:50:50.835+02:00 bff-se rver-78fcdcffcd-ger8t bff-prod - Audit [ndc@18060 RID="6286181" UID="" category="dt.oneapp bff.config.audit filters AuditAppLogFiter" exception="" priorit

Y="INFO" thread="http 70°] {"uri""hetpi//t-app.t-mobile..

pp-biffapi/customer yr,"path;
weclient-version™"15.1.1 (187) 11592-b01088d7a (HEAD)'","accept-language" cs"."x-forwarded-port™

pp-brf/apifcustomer yr“hitpMethod": GET", "requestHeader"{"x-forarded-proto™:'hitp","

"x-forwarded-for"172.17.0.11" "accept"*/+" "x-reakip"* 172.17.0.11","authorization""Bearer".0} timestamp: September 5th2019, 01:5
9:59.835 tags: main_grok fai, date grok ok _id: EEMSWWOB315CAJFTDbhZ _index: bff-20190905

response_code: 200 log_type: Inbound app_instance: bifserver-78fcdcficd-gerat ID: 19050100 message: Sep 5 01:50:50 hkvnode368.cz.tmo 1 2019-09-05T01:59:50.834+02:00 bif-server-78fcdcfcd-gert bf-prod - Audit [mdc@18
060 RID="6286181" UID=" category="org.apache.cxf nterceptor.LoggingIninter ceptor" exceptior

priority="INFO" thread="http-nio-8080-exec-70"] BFF<~=~~HAL - Inbound Message -

- ID: 19059100 Response-Code: 200
layer: bff-prod tags: multiine, main_grok ok direction: BFF<~~~~HAL timestamp: September Sth2019,01:50:50.834  id:

DkmSWIWOB315CAFTDbhZ  index:  bff-20190905

Obrazek 12 Zobrazeni obklopujici udalosti (autor)

5.4.1 Vizualizace podnikovych metrik

Udalosti BFF vrstvy aplikace oneApp byly pomoci Logstashe rozdéleny na cCtyfti
skupiny: ispésné a rychlé (OK), aspésné a pomalé (slow), nelispésné a obdrzené (ERR),
neuspésné a neobdrZené (timeouted), jak bylo podrobnéji vysvétleno v kapitole 5.2.1.
Pomoci spojnicového grafu slogaritmickou skalou na ose y jsou zobrazeny pocty
udalosti v ¢ase (Obrazek 13). Je zfejmé, Ze dne 4.9.2019 zhruba hodinu od jedenacti

hodin vecCernich méla aplikace oneApp vypadek.
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Obrazek 13 Pocet udalosti dle statusu (autor)
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Interval agregace je automaticky a pro tento ¢asovy rozsah byl Kibanou zvolen na pét
minut. Je moZné nastavit i fixni interval, ale je nutné pocitat s tim, Ze pokud by byl
interval pro dany Casovy rozsah moc nizky (naptiklad v ramci sekund), Kibana ho

automaticky zvysi. Vytvareni grafli v modulu Kibany Visualize je velmi jednoduché -
vSe je rychlé a intuitivni - avS§ak ma svoje omezeni.

Naopak u vytvareni grafli Casovych rad - modul Timelion - je mozné kombinovat rizné
zdroje a filtry a provadét nad nimi matematické operace. Navic je mozZné si zvolit
jakoukoliv vlastni barvu, nazvy os a popisky. Vyhodou takeé je, Ze pfi posouvani mysi se
zobrazuje vertikala s hodnotami vSech proménnych v Case. NejvétSim minusem této
komponenty je, Ze prozatim neumozinuje nastaveni $kaly osy y.

Tento graf (Obrazek 14) vytvoreny komponentou Timelion (Cast kédu 14) zobrazuje
pomér uspésné dokoncenych udalosti ku vSem udalostem (availability) a pomér
uspésné rychle dokoncenych udalosti ku vSem udalostem (success rate). Tento graf
zobrazil vypadek jesté zretelnéji.

.es(index="bff-x', g='status:0K').divide(.es(index="bff-*', g='tags:completed
and tags: timeouted')).multiply(100).label('Success rate').color (#83d6d9),
.es(index="bff-x', g='status:0K and status:slow').divide(.es(index="bff-*x",
g="'tags:completed and tags:
timeouted’')).multiply(100).1label('Availability').color(#cce476).yaxis(label="Pe
rcentage”)

Cast kédu 14 Definovani grafu ¢asové rady v Timelion (autor)

" September 4th 2019, 22:50:40.478
Success rate (92)
Availability (97)

Obrazek 14 Dostupnost sluzby v ¢ase (autor)

V dashboardu (Obrazek 15) kromé jiz predstavenych grafii, pribyly jesté ukazatelé
uspésnosti (success rate) a dostupnosti (availability) za posledni ¢tyti hodiny. Tyto
komponenty byly vytvoreny pomoci komponenty Visual Builder. Stejné jako Timelion
je Visual Builder robustnim a flexibilnim nastrojem, ale jeho nevyhodou je, Ze
nerespektuje globalni nastaveni Casového rozsahu. Proto je nutné Casovy rozsah
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komponentam fixné zadat. Na dashboardu je dale kolacovy graf rozdéleny podle
statusu udalosti. Pfi najeti mysi na vysec¢ kolacového grafu se zobrazi pocet udalosti
a procentudlni zastoupeni statusu. Pro detailnéjsi pohled na logy je také pripnuta
tabulka s nadefinovanymi sloupci.

> CLITE

Add afilter +

74.538% 79.032% ‘ \—/\/'\vv\/_,\

e BFF - table of completed and timeouted events @
Availability
1-50 of 350,209 >
Time ) module status duration response_code
» Seprember Sth 2019,01:59:59.935 19066314 profiles timeouted
»  September 5th 2019, 01:59:50.903 19066297 dashboard OK 2713 200
»  September 5th 2019,01:59:50.835 19059099 customerBills OK 033 200
H ) September 5th2019,01:59:59.793 19065692 profiles timeouted
»  September 5th 2019,01:5%:59.781 19065681 dashboard OK 0589 200
»  September 5th 2019,01:59:50.710 19081669 dashboard OK 0822 200
> September 5th 201,01:50:50653 10081676 dashboard timeouted
»  September 5th 2019, 01:59:59.646 19065677 manageServices oK 0594 200
»  September 5th 2019,01:59:59.629 19081673 token OK 0.15 200
»  September 5th 2019, 01:59:50.614 19081675 banners OK 0.003 200

Obrazek 15 Dashboard podnikovych metrik (autor)

Cely dashboard automaticky reflektuje nastaveni filtru. Filtrovat lze klikem na casti
jednotlivych komponent, napt. na body v liniovém grafu, na vysec¢ kolacového grafu
apod. Tabulka pak zobrazi detailnéjsi informace o vyfiltrovaném jevu. Napriklad pokud
bychom Kklikli na zelenou ¢ast kolacového grafu, zobrazily by se pouze Uspésné a rychlé
udalosti, ato jak v grafech, tak vtabulce. Dashboardy jsou tak nejenom vybornym
prehledem informaci, ale i ndstrojem pro rychlé filtrovani dat.

14

Obrazek 16 95 percentil doby trvani aspésSnych odpovédi (autor)
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Posledni dtilezitou podnikovou metrikou sledovanou v dosavadnim reSeni, ktera
nebyla predstavena v navrhovaném teSeni, je devadesaty paty percentil doby trvani
uspésné odpoveédi. Presné tento ukazatel vykresluje plosny graf (Obrazek 16). V dobé
vypadku je doba trvani uspésnych odpovédi vyrazné nizsi. Je tomu tak mozna z toho
dlivodu, Ze sluzby, které byly stale v provozu, mély krat$i dobu odezvy nez ty, které

nebyly.

5.4.2 Vizualizace detailnéjsich informaci z logu

Kromé zakladnich grafi Kibana nabizi napriklad teplotni mapu, shrnujici tabulky nebo
vytvoreni ovladaci kjesté rychlejsSimu filtrovani. Z teplotni mapy je vypadek také
ziejmy (Obrazek 17). Jak je patrné, v dobé vypadku od jedenacté vecerni do piilnoci,
kdy béZné pouzivané moduly (adresy) nebyly dostupné, se objevuji dotazy na jinak
opomenuté moduly.

dashboard

Obrazek 17 Pocet dotazovanych modulii v ¢case (autor)

Tabulka cetnosti kédi odpovédi udava také poslednich deset modulli, které se
k tomuto kédu vaZou a pro uspésné odpovédi je zobrazen i devadesaty paty percentil
doby trvani odpovédi (Obrazek 18). Je evidentni, Ze doba trvani odezvy udalosti
s kodem odpovédi 204 je velmi nizka.

response_code: Count  95th percentile of

Descending Last 10 module.keyword duration

200 dashboard, customerBills, dashboard, dashboard, manageServices, token, banners, profiles, token, dashboard 290,252 3.134

500 manageServices, profiles, manageServices, manageServices, manageServices, manageservices, manageServices, 45513
manageservices, manageServices, manageservices

401 dashboard, dashboard, dashboard, dashboard, dashboard, dashboard, dashboard, dashboard, dashboard, dashboard 9,790

204 pushToken, pushToken, pushToken, pushToken, pushToken, pushToken, pushToken, pushToken, pushToken, pushToken 2,189 0.007

422 pin, manageservices, header, manageServices, manageservices, login, balanceTopups, v2, servicePin, pin 526

Obrazek 18 Udalosti dle kddu odpovédi (autor)

Pii vytvareni jednotlivych komponent (grafti/tabulek) je vhodné aplikovat pouze
zakladni filtr, aby dané komponenty byly schopny zobrazit data dle nastaveni
globalniho filtru pro cely dashboard. Dashboard (Obrazek 19) byl vytvoren primarné
pouze pro uspéSné odpovédi, ale tento filtr je mozné odstranit a zvolené komponenty
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aplikovat na data jina. Dashboard obsahuje jiZ predstaveny graf zobrazujici devadesaty
paty percentil doby trvani v Case a teplotni mapu modulti v ¢ase. Soucasti dashboardu
je 1jiz znama tabulka dle kédi odpovédi, zakladni tabulka logl a kolacovy graf dle
statusu udalosti pro usnadnéni filtrovani. Novinkou je komponenta, ktera také
usnadnuje filtrovani pomoci rozbaleni moZnych hodnot daného pole. V tomto piipadé
je mozné jednoduse filtrovat podle jednotlivych modulii bez znalosti syntaxe
vyhledavani Elasticsearche.

status keyword: "slow’ JUNCERTESS Actionsk
BFF - 95 percentile of duration of successfull events 5] BFF - A module heatmap & BFF - A module control &
module keyword
s EAY n
= ana v
: o
5" H e
g $ . BBF - Events by their status
= > topupHistories * y @
g 10 S paymentMethods
a 3 manageOffer
= e
230 B0 2330 0000 0030 0100 0%30 230 2300 2330 0000 0030 000 0130
timestamp per 5 minutes timestamp per 5 minutes
BFF - A table of completed and timeouted events @ | BFF-Atable of events by their response code )
1-500f 18596 <€ » ;
response_code: Count  95th percentile
Time 1 status duration response_code module app_version den Descending Last 10 module.keyword of duration
»  September 5th2019,01:59:53.702 19066 Slow 3158 200 dashboard - - 200 dashboard, dashboard, dashboard, profiles, dashboard, 18490 10.329
259 dashboard, dashboard, dashboard, dashboard,
dashboard
> September5th2019,01:5052.170 19065  slow 13502 200 dashboard
201 payments, balanceTopups, balanceTopups, payments, 103 6.92
payments, payments, payments, payments, payments,
b September 5th2019,01:5051.930 19066  slow 4108 201 payments - - balanceTopups
248
204 token, dashboard, profiles 3 10.229
> September 5th2019,01:5051.420 19081  slow 3104 200 dashboard
602

Obrazek 19 Dashboard aspésnych odpovédi (autor)

Tento dashboard byl vyfiltrovan pouze na uspésné a pomalé odpovédi. Vypadek je
evidentni i na téchto datech. Doba trvani odpovédi je vyrazné vyssi neZ v ostatnich

v

Casech a pocet dotazli na moduly je naopak vyrazné nizsi.

BFF - A bar chart of event count by thelr status @ | BBF-Events by thelr status @ | BFF-Top 10 modules ey
LEE ocn @
4000
2,000 i

recurringTopups
a0 gTopup:

;= profiles
5 token ™"
: customerBills

Density ) manageServices
topupHistories

BFF - A table of completed and timeouted events & ~ [E
1-500f57693 € »
Language code )
Time D status duration response_code module app.vi
»  SeptemberSth2019,01:59:59.935 19066 timeouted - - profiles - y, L]
> September5th2015,01:50:59793 19065 timeouted - - profiles
Response code @
»  September 5th 2019, 01:59:59.653 19081 timeouted - - dashboard Application version @
676
»  September 5th 2019,01:59:59.570 19053 ERR - 401 dashboard 4
101 P
> September5th2015,01:50:59.245 19066 timeouted - - dashboard - o
Operation system 5]
»  September 5th 2019,01:59:50.235 19065 timeouted - - dashboard
684
»  September 5th 2019,01:59:58.753 19065 timeouted - - dashboard
672

Obrazek 20 Dashboard neuspésnych odpovédi (autor)
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Dalsi dashboard (Obrazek 20) se zaméruje na neuspésSné odpovédi. Soucasti je graf
zobrazujici pocet udalosti v Case, ktery je graficky rozliSen podle jejich statusu. Také je
pripojen tag cloud nejcastéji nefunkénich moduli. Kolacové grafy maji slouzit pro
snadnéjsi filtrovani, konkrétné podle statusu udalosti, kddu odpovédi, verze aplikace,
jazyka, operatniho systému arozliSeni obrazovky zarizeni. Samotné zakladni
zobrazeni logi v tabulce je také soucasti dashboardu.

Posledni dashboard (Obrazek 21) sestaveny zjiz predstavenych komponent je
vyfiltrovany pouze podle moduluy, na ktery bylo dotazovano - konkrétné na dotazy na
vyuctovani. Je zretelné, Ze vypadek takové dotazy vazné postihl. Dokonce par minut
pred ptlnoci nebyl Zadny dotaz proveden uspésné. Doba odpovédi uspésnych dotazl
je velmi kratka - v radu jedné sekundy.

ty and succes rate €3 | BFF-Anumber of events by a status - logarithmic scale @ | BFF- 95 percentile of duration of successfull events e

BFF - A table of completed and timeouted events @ | BBF- Events by their status @ | BFF-Top 10 modules 5]

1-50 of 26,288 >
Time D status duration response_code module app_version

> September5th2019,01:59:59.835 19059 OK 033 200 customersills -
099

»  September Sth2019, 01:59:57.704 19081 OK 0958 200 cstomersills -

customerBills

> September Sth2019, 01:50:55.670 10066 OK 0379 200 customergills -
292

> September5th2019, 01:50:55.506 19066 OK 0618 200 customersills -

»  September Sth2019, 01:59:53.558 19086 OK 0583 200 customergills -

Obrazek 21 Dashboard vypisi uctovani (autor)

VSechny komponenty dashboardl lze maximalizovat na celou obrazovku a také
zobrazit a exportovat samotna data skryvajici se pod vizualizaci. Data lze filtrovat ze
vSech riznych pohledi. Jednak pomoci predpripravenych komponent, tak pomoci
filtrovaciho nastroje Kibany, ktera vyhledava hodnoty konkrétnich (vyparsovanych)
poli ataké pomoci fulltextového vyhleddvani. Neméné dilezity je casovy filtr.
Samoziejmé vzdy zaleZzi na tom, jakou otdzku by méla data zodpovédét, a podle toho
filtry nastavit.

5.5 Mozné rozsireni navrzeného reseni

K Elastic Stacku existuje nespocet open-source dopliikd tvoirenych komunitou, které
funkcionality Elastic Stacku dale rozSiruji (157). Napriklad Datasweet Formula od
Datasweet dovoluje flexibilnéjsi nastaveni vizualizace v zakladnim modulu Vizualize
v Kibané (158). V uZivatelském prostredi Kibany se po instalaci tohoto dopliikku zobrazi
ptivytvareni grafti pole Formula input, do kterého daji zapsat béZné statistické operace
a i podminky (158).
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Vizualizace logli je uzitecna predevsSim pro manazerské ucely. Naopak vystrahy na
nezadouci udalosti nebo sled udalosti jsou nezbytné pro rychly technicky zasah
v pripadé néjakého problému nebo vypadku. Nastroji, které v Elastic Stacku lze vyuzit
pro zasilani notifikaci, je vice.

Modul dostupny piimo v Elastic Stacku s uZivatelskym rozhranim v Kibané umoznuje
nastaveni vystrah na udalosti riiznych povah a je urcen pouze pro placené verze (viz
kapitola 4.1.1.3). MuiZe notifikovat napiiklad o prihlaseni uzivateli zneznamych
lokalit, o zobrazeni citlivych informaci, nebo o vyrazném sniZeni poctu dokumentt
v Elasticsearchi (159).

Pro neplacené verze je nutné vyuzit alternativni reSeni, které ovSem nebude znat
informace ohledné zabezpeceni, protoZe modul zabezpeceni je v Elastic Stacku také
dostupny pouze v placenych verzich. Nicméné i tak 1ze dostavat vystrahy o informacich
ziskanych z logfi.

Jednou variantou je plugin email, ktery se nastavuje v pipeliné Logstashe v ¢asti output.
Diky tomuto pluginu je moZné odesilat informace na zakladé nastavenych pravidel
v tomto konfigura¢nim souboru s vyuZitim predpripravené Sablony na zadany email.
(160) Flexibilni moZnosti, jak odesilat vystrahy primo z Logstashe, je vystupni plugin
podporujici systémové prikazy (161).

Dalsi bezplatnou moZnosti, jak notifikovat, je vyuziti rozhrani ElasticAlert (162)od
Yelpu spolu s pluginem ElasticAlert Kibana (163) od BitSensoru. ElasticAlert je
vydavan pod Apache licenci 2.0 (164) a plugin ElasticAlert Kibana (163) je vydavan
pod modifikovanou licenci BSD15. Obé licence jsou velmi volné a dovoluji komer¢ni
VyuZziti.

Po instalaci téchto doplnki je mozné piimo v Kibané nastavit pravidla, kdy a kam se
budou vystrahy odesilat. Pravidla se vztahuji napriklad k frekvenci nebo tempu
rastu/poklesu udalosti, hlidaji prah urcité hodnoty pole nebo kontroluji, zda hodnota
daného pole se rovna tém definovanym v blacklistu nebo whitelistu. Pripadné je mozné
si vytvorit vlastni pravidlo v jazyku Python. Vystrahy je moZné odesilat napriklad na
email, Slack, GoogleChat, Telegram, JIRI nebo pomoci systémovych prikazi. (164)
Nativni podpora pro odesilani vystrah pres SNPM protokol neexistuje, ale je mozné
skrze systémovy prikaz volat vlastni skripty pro zasilani SNMP trapi.

Dalsi dileZitou soucasti monitoringu logtli jsou reporty. Generovani reportti ad-hoc, ¢i
planované v néjaky cas aden nebo na zakladé pravidel, prinasi cenny nahled na
funk¢nost softwaru. Kibana umoznuje vSechny zminéné zpusoby tvorby a zasilani
reportli, ato bud ve formatu PDF nebo CSV (165). Monitoring v Kibané je ovSem
dostupny pouze pro placené verze (61).

Bezplatnou alternativou podobné funkcionality jako monitoring v Kibané prinasi
modul Sentinl od Sirensolutions vydavany pod licenci Apache 2.0. Reporty v PDF nebo

15 Modifikovana BSD je originalni BSD bez reklamni dolozky, ktera je kompatibilni s GNU GPL licenci
(170).
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PNG je moZné zasilat jako prilohu v emailu v urcitém c¢ase nebo na zakladé pravidel.
Tento modul navic umoZinuje zasilani vystrah. Veskera konfigurace probiha
v uzivatelském prostredi Kibany v samostatném modulu nazvaném Sentinl. (166)

Posledni podstatnou ¢asti monitoringu logli je analyza agregovanych historickych
metrik za dlouhé obdobi, napriklad v fadi mésici a roki. Detailni informace z logti jsou
nezbytné piredevsim pro hledani priciny problémi a chyb, kdeZto vizualizace informaci
z logl za dlouhé obdobi slouZi spiSe pro piehled dostupnosti a funk¢nosti softwaru
obecné v ¢ase. Casto z diivodu nepotfebnosti detailnich informaci z historickych logg,
jeSté Castéji z diivodu uspory mista, jsou logy po néjakém case zahozeny. Jedina data,
ktera jsou ponechdna, jsou agregované metriky. Metriky jakoZto jednotliva cisla za
delSi obdobi zabiraji minimalné mista.

Navic i v piipadé, Ze by historickd data nebyla zahazovana, bylo by velmi vykonové
narocné zobrazit agregované metriky za dlouhy casovy interval, protoze Elaticsearch
by byl nucen vyhleddvat mozna aZ v petabajtech uloZenych dokumentd. Rychlost
vyhledavani a vizualizace by zaleZela na rychlosti jednotlivych uzlli Elasticsearche
ataké na mnozZstvi replik kazdého primarniho fragmentu. Cim vice replik by bylo
k dispozici, tim rychleji by Elasticsearch byl schopny vyhledavat.

Agregované metriky za urceny interval lze posilat primo z Logstashe (viz kapitola
4.2.1.4). Moznosti, kde metriky ukladat a jak je vizualizovat, je vice. Jednou z alternativ
je také samotny Elasticsearch. Skute¢nost, Ze by stejné nastroje byly pouZzivany, jak pro
LM, tak pro monitorovani systému, by byla urcité vyhodou, predevsim z hlediska
jednotné spravy takového systému. James Bloomer (167) dokonce Elasticsearch
doporucuje pro vyuZziti jako databazi casovych rad.

Druhou moznosti, jak uklddat (agregované) metriky, je databaze primo urcena pro
ukladani Casovych rad. Takovymi databazemi jsou napriklad jiz zminované nastroje
Prometheus, Graphite nebo InfluxDB. Vizualizace metrik by nasledné bylo mozné
provést napriklad v Kibané nebo v Grafané.
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6 Shrnuti vysledkid se srovnanim dosavadniho feseni

Mobilni aplikace oneApp produkuje log obsahujici velké mnozstvi riznych dat.
Obsahuje jak data, ktera se bézné v komunikacnichlozich vyskytuji, jako jsou
informace o zdrojovém a cilovém serveru ¢i Uroven zavaznosti, tak i citlivé informace,
jako napriklad token nebo jméno uZivatele. Pro proménu surového logu
v uzitecné informace je nicméné Zadouci data zobrazovat a vizualizovat. Kritickymi
sledovanymi informacemi pro TMCZ jsou podnikové metriky, které je potieba z logu
vyparsovat.

Kroky, které jsou nutné provést pro vyparsovani kritickych podnikovych metrik,
nejsou trividlni. Vramci ziskavani podnikovych metrik je nutné identifikovat
a vyhodnotit celkovou provedenou akci, ktera je predstavovana Zadosti uZivatele
a odpovédi serveru. Zakladni postup je takovy, Ze jednotlivé zaznamy v logu jsou
pospojovany do udalosti a ty jsou nasledné korelovany pres identifikator k ziskani dat
celé akce. Nakonec je pomoci statistickych operaci a podmine¢nych vyhodnoceni
vypocitana poZadovana podnikova metrika.

Vsem definovanym pozadavklm pro zpracovani nestrukturovaného logu aplikace
oneApp vyhovél z bézné pouzivanych skalovatelnych open-source nastroji pro spravu
logli pouze Logstash. Ostatni srovnatelné nastroje nedisponuji tak komplexni sadou
pluginti pro transformaci logi jako Logstash.

Logstash logy zpracovava, ale neuklada je, ani je nevizualizuje. Pro vizualizaci logii byla
zvolena Kibana, kterd je open-source nastrojem vydavanym od stejné organizace
(firma Elastic) jako Logstash, ¢imzZ je zaruCena vysoka kompatibilita. Do navrZeného
feSeni byl také zahrnut Elasticsearch, ktery je neodmyslitelnou soucasti, protoze
prijaté logy od Logstashe uklad4a, indexuje avyhledava v nich na zakladé prikazi
provedenych v Kibané. I Elasticsearch je vydavan firmou Elastic.

Mimo prokazani schopnosti navrhovaného tesSeni zpracovat log aplikace oneApp na
realnych anonymizovanych datech snaslednou vizualizaci Zadanych podnikovych
metrik bylo navrZeno dalsi rozsireni, které by toto reSeni zplnohodnotnilo ve srovnani
s tim dosavadnim.

Logstash podporuje stejné vstupy, které byly vyuzity v dosavadnim feSeni. Kibana
umoznuje vizualizovat logy i z vice datovych stream. V piipadé optimalniho nazvani
indext lze tak ucinit pfimo v klasickych modulech Kibany, v jiném piipadé lze vyuzit
flexibilnéjsich modulli podporujicich zobrazeni dat zvicero indexli. Data jsou
agregovana v Kibané a detailni informace logu lze jednoduSe zobrazit vyuZitim
zakladniho zobrazeni (tabulky) vyctu jednotlivych udalosti spadajiciho do zadaného
Casového ¢iijiného filtru.

Posilani vystrah a reporti neni v bezplatné verzi v Kibané k dispozici, ale je mozné
vyuzit alternativnich open-source reSeni tretich stran, kterd prinaseji takika stejnou
funkcionalitu. Vystrahy je mozné odesilat na zakladé obdobnych pravidel a zptisobem
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jako v dosavadnim reSeni. Stejné jako v dosavadnim reSeni je moZné zajistit generovani
reporti a jejich planované odesilani na e-mail.

Agregace historickych dat za dlouhé obdobi je v navrZzeném reSeni moZné také, ovSem
vyhledavani a vizualizace velkého mnozZstvi dat miize byt vykonové naroc¢né. V tomto
feseni navic neni zohlednéna moZnost zahazovani detailnich informaci a ponechani
pouze agregovanych podnikovych metrik.

Vhodnéjsi by bylo agregované metriky ukladat oddélené, coZ by umoZznilo také
oddélenou spravu Zivotniho cyklu detailnich informaci, respektive agregovanych
metrik. Logstash podporuje zpracovani agregovanych metrik v urCité poZadované
granularité a jejich odesilani. Zvoleni konkrétni destinace, kde by byly metriky uloZeny,

by zaleZelo na preferencich zakaznika.

Kompletni navrhované teSeni by ve vysledku prineslo obdobnou funkcionalitu
jako dosavadni resSeni. Pfidanou hodnotou navrhovaného reSeni je monitoring logt
v realném Case v rozsifreném modernim interaktivnim prostredi a nasledné piredevsim

moZznost ad-hoc analyzy pomoci fulltextového vyhledavani.
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Zavéry a doporuceni

Tato diplomova prace se zabyva vybérem open-source nastroje vhodného pro
zpracovani nestrukturovanych logli produkovanych konkrétni mobilni aplikaci.
Zpracovana data je nastroj schopen dynamicky vizualizovat v realném case pomoci
moderniho uZivatelského prostredi. Nastroj umoZnuje provadét ad-hoc analytické
dotazy i zobrazovat agregované podnikové metriky v case. Vybér nastroje byl
proveden na zakladé pozadavkd, které maji zajistit minimalné stejné funkcionality
a vystupy, jako ptinasi reSeni dosavadni.

Definovanym poZadavklm, které predevsim souvisely s transformaci dat z prostého
textu na podnikové metriky, vyhovél pouze jediny béZné rozsireny open-source nastroj
pro spravu logli - Logstash. Jako vizualiza¢ni nastroj byla vybrana Kibana spolu
s podplirnou databazi Elasticsearch, ktera logy uklada, indexuje a vyhledava v nich.
S vyuzitim téchto tif nastroji, které jsou spolecné prezdivany akronymem ELK nebo
pojmenovanim Elastic Stack, bylo demonstrovano zpracovani a vizualizace
anonymizovanych logii za ¢tyti hodiny provozu aplikace zahrnujici vypadek.

Dosavadni reSeni monitoringu aplikace kromé zpracovani a vizualizace logii podporuje
také zasilani vystrah a reportt, které jsou pii monitorovani aplikaci nesmirné dtlezité.
Vystrahy hlidajici hodnoty podnikovych metrik upozorni na problém v redlném case,
nacez jsou logy zasahovym technikem vyuzity pro nalezeni konkrétni pric¢iny daného
problému. Reporty nabizi celkovy nahled na funk¢nost systému v ¢ase, naptiklad pro
management nebo pro oddéleni rizeni kvality. I navrZené feSeni vyuZivajici Elastic
Stack dokaze zasilani vystrah areporti implementovat, ato skrze dopliujici
open-source moduly tietich stran.

v IV,

Protoze Elastic Stack je velmi rozsireny a disponuje aktivni komunitou, zpravidla se
nestava, Ze by neexistoval plugin ¢i jiné reSeni, jak pridat dalsi zdroj, transformacni
funkcionalitu ¢i vystupni destinaci. Dalsi viyhodou Elastic Stacku je jeho Skalovatelnost,
tudiz se prirostoucim objemu dat do jeho architektury mohou snadno zapojit nové uzly
a nastroje. Navrhované reSeni spolu s dalSimi komponentami at uZ primo od Elasticu,
nebo od tretich stran, dosavadni reSeni plné nahrazuje ¢i dokonce funkcionalitou
prevysuje. Je ovSem nutné pripomenout, Ze srdcem Elastic Stacku je Elasticsearch -
databaze - kterou Kibana vyZaduje. VSechna data, ktera jsou v Kibané vizualizovana, je
tak nutné mit v Elasticsearchi uloZené. Zalezi na zakaznikovi, zda takovou skutecnost
povaZzuje za vyhodu, ¢i nikoliv.

V pripadé potreby je nicméné moZzné jakoukoliv komponentu Elastic Stacku ¢astecné
Ci uplné nahradit. Napriklad Kibanu by bylo moZné nahradit za jiny vizualiza¢ni nastroj,
ktery umoziiuje zobrazovat data iz dalSich typl databazi. Nebo pokud by nejvétsi
nevyhoda Logstashe - vykonova naroc¢nost - byla vyhodnocena pro podnik jako
kriticka, mohl by byt nahrazen i ten. Vtomto pripadé by ale bylo potieba najit jiny
vhodny komercni nastroj, nebo doplnit open-source nastroje o poZadovanou
transformacni funkcionalitu.
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Ve vysledku neni tak dllezité, jakym konkrétnim reSenim bude aplikace monitorovana,
ale Ze monitorovana je. Logy jsou produkovany v masivnim objemu a s rozsifenim
internetd véci jich bude jesté vice. VyuZiti nastrojli pro spravu, monitoring a analyzu
logti je alfou a omegou kontroly a rizeni hardwaru i softwaru. Bylo by vhodné, aby
spolec¢nosti téchto nastroji vyuZily, a logy, které mohou byt nositeli cennych informaci,
védomeé ¢i nevédomé nezahazovaly.
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