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Abstrakt

Cilem prace je vytvorit SNMP agenta pro monitorovani IoT zafizeni. Jelikoz vétSina IoT
zarizeni nepodporuje protokol SNMP, chceme implementovat SNMP agenta, ktery bude
shromazdovat informace o zafizenich a zapisovat shromazdéné data na hodnoty proménnych
v databazi MIB. Postup bude demonstrovan na zafizenich D-Link, a pravé dvefnim senzoru
a signalnim zarizeni, které komunikuji s adaptérem pres radiovy signal Z-Wave.

Abstract

The aim of this work is to create a SNMP agent for monitoring IoT devices. Because most
IoT devices do not support SNMP, we want to implement a SNMP agent that will collect
device information and write the collected data to the values of the variables in the MIB.
The procedure will be demonstrated on D-Link devices, as a door sensor and signaling
device that communicate with the adapter via the Z-Wave radio signal.
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Kapitola 1

Uvod

Téma Internet véci se stava kazdy rok populdarnéjsim. IoT zarizeni slouzi pro automatizaci a
bezpecnost domécnosti, zejména pro rizeni a spravu obytnych a komercénich budov. Internet
véci umoznuje zafizenim, aby byla vzdéalené kontrolovana pomoci existujici infrastruktury.
Vétsina IoT zafizeni komunikuje s kontrolérem pomoci bezdratové komunikace typu Zig-
Bee, Bluetooth, Z-Wave apod. Ukladani a zpracovani dat o IoT zarizenich neprobihd na
samotném zarizeni, ale v cloudu. Pouzivani cloudu je dulezité pro agregaci a analyzu dat,
coz muze pri velkém mnozstvi dat vyraznym zpusobem zlepSit vypocetni vykon. Senzory a
zarizeni shromazduji data a provadéji akce, samotné zpracovani a analyza obvykle probiha
v cloudu. Pristup do cloudu umoznuji mobilni aplikace, které poskytuji jednotlivi vyrobci
IoT zarizeni. Uchovani dat na cloud serverech mé svoje nevyhody, napiiklad tniky a po-
skozeni dat, itoky na servery. Ke zpracovani datovych proudu slouzi cloudova brana, ktera
filtruje a pripadné blokuje data pred provedenim analyzy na cloudu, coz zpusobuje riziko
ztraty dat. Data pfendSena v rameci protokolt nemusi byt zabezpecens. Utoénik mize na-
padnout sit a vytvorit spojeni mezi zafizenim a branou nebo mezi branou a serverem. Dalsi
nevyhodou této technologie je nemoznost ziskat informace o stavu IoT sité mimo data
z cloudu. Vhodnym feSenim je proto zabezpecit bezdratovou komunikaci monitorovacim
systémem, ktery umozni sbér dat ze zafizeni lokalné.

Pro spravu a monitorovani sitovych zafizeni se pouziva systém SNMP, ktery umoznuje
prubézny sbér nejruznéjsich dat pro potireby spravy sité a jejich nasledné vyhodnocovani.
IoT zafizeni vétsinou nepodporuji protokol SNMP, nebot nepouzivaji TCP/IP, ale komu-
nikuji ptes radiovy signél, napiiklad Z-Wave. Tato technologie vyuziva nizkoenergetické a
vysokofrekvencni moduly, které jsou zabudovany do spotfebni elektroniky, jako jsou svi-
tidla, topna zarizeni, zafizeni pro kontrolu pristupu, domaci spotfebice atd. Pro zajisténi
aktudlni informace o stavu Z-Wave zafizeni je vhodné rozsitit Z-Wave komunikaci o pod-
poru systému SNMP. Tato podpora muze pomoci organizacim pouzivajicim IoT zarizeni
predejit nezadoucimu ohrozeni IoT sité.

Cilem této bakalarské prace je zabezpecit monitorovani zarizeni komunikujicich pres
protokol Z-Wave systémem SNMP, aby je bylo mozné sledovat vzdalené z Fidici stanice
SNMP. Monitorovana zatizeni je potieba vybavit agentem SNMP, ktery bude shromazdovat
informace o zarizenich a ukladat tyto hodnoty do databéze.

V prvni kapitole budou podrobnéji popsané zakladni koncepty spravy sité SNMP, ar-
chitektura spravy sité a klicové prvky, které SNMP tvori. V dalsi kapitole se podiviame na
existujici nastroje pro tvorbu agenta, zminime pozadavky na hardware a software, vyhody
a nevyhody téchto nastroju.



V treti kapitole ukazeme, jak vypada navrh architektury systému tvorici zabezpeceni
domécnosti, pfenos dat mezi prvky systému a moznosti implementace.

Nakonec bude popséano, jak implementovat agenta a databazi uchovavajici data o zafize-
nich pomoci zvoleného nastroje. Dale bude popsano, jak probiha sbér dat z IoT komunikace,
a budou popsany rizné scénare komunikace Z-Wave. V posledni kapitole otestujeme funkc-
nost vytvoreného agenta, ukazeme prinos monitorovani IoT zarizeni pomoci SNMP.



Kapitola 2

Systém SNMP

Termin Simple Network Manager protokol se pouziva k oznaceni souhrnu specifikaci pro
spravu sité, které zahrnuji samotny protokol SNMP, definici datovych struktur a souvisejici
koncepty. V této kapitole jsou vysvétleny zakladni koncepty spravy sité SNMP, architektura
spravy sité, klicové komponenty sité SNMP a syntax objektu [10].

2.1 Architektura spravy sité

Model spravy sité, ktery se pouziva pro spravu sité TCP/IP, zahrnuje nésledujici klicové
prvky:

e monitorovaci systém — ¥idici stanice (Network Management System, SNMP server) a
SNMP agent,

e monitorované objekty definované pomoci jazyka SMI [8],

e usporadani objektt do skupin, decentralizovana sprava objektt — databaze objektu
MIB (Management Information Base) a

e komunikaé¢ni protokol SNMP (SNMPv1, SNMPv2, SNMPv3).

ridici stanice je obvykle samostatné zarizeni nebo vlastnost implementovana do sdileného
systému, kterd slouzi jako rozhrani pro spravce sité. fidici stanici lze nainstalovat bud
primo na vyhrazeném serveru a spravovat na misté, nebo k ni pristupovat jako ke sluzbé.
Minimalné musi ridici stanice obsahovat dalsi vlastnosti:

e sadu aplikaci pro analyzu dat, zotaveni po poruse atd.,
e rozhrani, pomoci kterého miize spravce sité monitorovat a ridit sift,

e schopnost prevést pozadavky spravce sité do skute¢ného monitorovani a rizeni vzda-
lenych prvku v siti,

e databaze informaci ziskanych z MIB vSech spravovanych entit v siti [10].

Dalsim aktivnim prvkem v systému spravy sité je agent. Monitorovans zatizeni, jako
jsou hosty, smérovace a rozbocovace, mohou byt vybaveny agenty SNMP, aby je bylo mozné
spravovat z ridici stanice. Agent odpovida na pozadavky ridici stanice, kdy zasila vyzadané



objekty obsahujici monitorované uidaje. Agent mize také sam posilat asynchronni zpravy
typu trap.

Na obrazku ¢. 2.1 je vidét schéma interakce agenta SNMP a manazera SNMP. Spravce
SNMP odesild pozadavky agentovi na portu UDP/161. Poté agent pfijme paket a zpracuje
jej. Béhem zpracovani je generovana odpovéd, kterd je odeslana na port prevzaty z puvod-
niho pozadavku. Agent SNMP tak poskytuje pristup SNMP manazerium k dattim ulozenym
v databazi objektu.

A
- I UDP port 161 SNMP agent
r’* » |
s DP port 162 databaze MIB
Ridici stanice .| Rozsifeny SNMP
L agent (subagent)

L e

P ek Interni port mezi IMS AAA
serverem a SNMP agentem

Spravované
zafizeni

Obrazek 2.1: Interakce SNMP manazera a SNMP agenta

Objekt je datovou proménnou, kterd predstavuje jeden aspekt spravovaného agenta.
Kolekce objektu je oznacovana jako management information base (MIB) [10]. Agenti shro-
mazduji informace o zafizenich a zapisuji shromazdéna data na hodnoty proménnych v da-
tabazi MIB. Ridici stanice provadi monitorovaci funkci ziskdnim hodnoty objektti MIB.
Ridici stanice muize zpusobit, Zze se akce provede u agenta, nebo miZze zménit nastaveni
konfigurace u agenta upravou hodnoty konkrétni proménné.

Ridici stanice a agenti komunikuji protokolem pro spravu sité SNMP. Protokol Simple
Network Management Protocol obsahuje nasledujici klicové funkce:

e nacteni hodnoty objektt u agenta (Get, GetNext, GetBulk),
e nastaveni hodnoty objektu u agenta (Set),
e agent musi umét upozornit fidici stanici na vyznamné udélosti ( Trap).

Komunikace mezi entitami protokolu se provadi vyménou zprav, prenasenych v ramci
jednoho UDP datagramu pomoci zakladnich pravidel kédovani ASN.1. Zprava se sklada
z verze identifikdtoru, ndzvu komunity SNMP a datové jednotky protokolu (PDU) [3].

2.2 Definice monitorovanych objekta

Standard RFC 1155 [9] popisuje strukturu a identifikaci monitorovanych dat (objekti)
vyjadienych pomoci jazyka SMI (Structure Management Information). Jazyk SMI definuje



pravidla, jak vytvaret objekty SNMP popsané notaci ASN.1 (Abstract Syntax Notation).
Kazdy objekt popisovany pomoci ASN.1 ma své jméno, syntax a kédovdni [7].

e Jméno objektu je dano jednoznacnym identifikdtorem OID.

e Syntar objektu definuje abstraktni datovy typ spojeny s objektem, naptiklad typ
INTEGER, OCTET STRING (zékladni datové typy ASN.1). Dilezitym datovym
typem je OBJECT IDENTIFIER, ktery obsahuje identifikator OID pro dany objekt.

e Kodovdni urcuje, jak jsou instance objektu reprezentovany pfi prenosu po siti. SMI
pouziva pro kédovani standard BER (Basic Encoding Rules) [6].

Zakladni datové typy ASN.1 pouzité pro tvorbu informaci o monitorovanych objektech
jsou uvedeny v tabulce 2.1. Na zakladé téchto datovych typa si muzeme vytvorit vlastni
objekt s polozkami, které chceme sledovat.

Datovy typ Popis

INTEGER 32-bitové celé ¢islo definované ASN.1

OCTET STRING binarni ¢i textovy fetézec (az 64kB) definovany ASN.1
OBJECT IDENTIFIER | pfifazeno ASN.1

Integer32 32-bitové celé ¢islo

Unsigned32 kladné 32-bitové celé ¢islo

IPaddress 32-bitova IP adresa, sifovy format

NetworkAddress pro reprezentaci jinych typu adres

Counter32 32-bitovy Citac, po preteceni se nastavi na 0
Counter64 64-bitovy Citac

Gauge32 32-bitovy Citac, po pretec¢eni uchova max. hodnotu az do resetu
TimeTicks Cas méreny v setinidch sekund od dané udalosti
Opaque neinterpretovany retézec podle ASN.1

Tabulka 2.1: Zékladni datové typy [7]

2.3 Usporadani objektd v databazi MIB

Kazdé sifové zarizeni pristupné protokolem SNMP obsahuje objekty definované v jedné ¢i
vice MIB databazich, které predstavuji hierarchicky usporadanou sadu informaci dostup-
nych pro dané zarizeni.

Standard RFC 2578 [8] definuje jazyk SMI, tzn. jakym zptusobem bude provadéna mani-
pulace s objekty a déle to, jak k témto objektiim budeme pristupovat. Pristup k objektim
databaze je feSen pomoci objektového identifikatoru OID. Ten muze mit textovou ¢i ¢iselnou
formu [11].

Struktura databaze MIB se skldada z objektt koren, vétev a list. Kazdy z téchto objekt
nese dvoji oznaceni, a to textové a cislicové. Kazdy jednotlivy vyrobce si muze zazadat
o registraci vlastni vétve. V této vétvi si mohou vyrobci daného zarizeni vytvaret svou
vlastni strukturu. Tyto nové vytvafené vétve vyrobca jsou zafazeny pod OID zacinajici
1.3.6.1.4 [11]. Deset zékladnich skupin objektt v MIB-II je uvedeno v tabulce 2.2.

Kazda skupina obsahuje mnozinu objektid, které obsahuji dalsi proménné. Napiiklad
skupina system obsahuje objekty sysDescr, sysUpTime, sysObjectID, sysContact, sysName.



Jméno podstromu | OID Popis

system 1.3.6.1.2.1.1 | operacni systém: jméno OS, systémovy Cas, kontakt
interface 1.3.6.1.2.1.2 | stav sitového rozhrani

at 1.3.6.1.2.1.3 | preklad adres (address translation) - nepouziva se
ip 1.3.6.1.2.1.4 | IP adresa, smérovaci informace

icmp 1.3.6.1.2.1.5 | sleduje chyby ICMP

tep 1.3.6.1.2.1.6 | stav spojeni TCP (closed, listen, synSent)

udp 1.3.6.1.2.1.7 | statistiky UDP - pfislé/odeslé pakety

egp 1.3.6.1.2.1.8 | statistiky EGP

transmission 1.3.6.1.2.1.10 | objekty zavisejici na prenosovém médiu

snmp 1.3.6.1.2.1.11 | pocet vyslanych/prijatych SNMP pakett

Tabulka 2.2: Skupiny objekti definovanych v MIB-2 [7]

Obrazek ¢. 2.2 zobrazuje piiklad stromové struktury objekttd MIB.

root

RN
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v
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- /
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Obrazek 2.2: Priklad stromové struktury MIB objektt

2.4 Protokol SNMP

Spréva siti vytvorenych nad protokolovym profilem TCP /IP byla z pocéatku zalozena pouze
na protokolu ICMP. S rostoucim poctem uzli v siti vSsak nebylo mozné kontrolovat stav
zarizeni jednoduchymi dotazy ICMP a zacalo se uvazovat o navrhu systému pro spravu siti.
Prvnim byl protokol SGMP (Simple Gateway Motinoring Protocol) vydany roku 1987 [4].
Z ného se po kratké dobé (v roce 1988) vyvinul protokol SNMP (Simple Network Manager
Protocol) [7].



Protokol SNMP byl navrzen jako aplikacni protokol, tzn. SNMP pracuje na 7. trovni
modelu OSI. Je urcen pro praci s protokolem User Datagram Protocol (UDP) [10]. Obrézek
¢. 2.3 ukazuje typickou konfiguraci protokolt pro SNMP.

Komunikaéni protokol SNMP je protokol typu dotaz-odpovéd (request-response). Pro-
toze pracuje nad UDP, jednda se o nestavovy protokol, tzn. kazdd vymeéna dat typu dotaz-
odpovéd je nezavisla [10].

Obvykla ¢innost systému SNMP je takova, ze ridici stanice v pravidelnych interva-
lech (napf. 5 minut) sbird provozni informace z monitorovanych zafizeni, vyhodnocuje je
a uklada do databaze. Agent se tedy po vétsinu ¢asu chova jako pasivni tcastnik komuni-
kace, ktery pouze ¢ekd na prichazejici zadosti. Jedna se tedy o komunikaci typu vyzyvani
(polling). Teprve pfi vyskytu mimoradnych udélosti posila agent aktivni zpravy typu trap
[7].

Management station Host

Network

manager <>  Manager process

Agent process User processes

SNMP Central SNMP FTP, etc.

MIB

UDP UDP TCP

P P

MNetwork-dependent

protocaols Metwork-dependent protocols

Router

Internetwork

Agent process
Host gentp
Agent process User processes SNMP
SNMP FTP, etc. upp
UDP TCP 1P
Network-dependent
IP protocols
Network-dependent protocols

Obrazek 2.3: Konfigurace SNMP [10]

2.5 Shrnuti

V této kapitole jsme si predstavili architekturu systému pro spravu sité SNMP, jeho zakladni
prvky a také to, jak mezi sebou tyto prvky komunikuji. Podivali jsme se na definici objekta
popsanych pomoci jazyka ASN.1, tzn. z ¢eho se sklada kazdy objekt.

Pak jsme se podivali, jak jsou objekty uspordadané v databazi MIB, jak pristupovat
k témto objektim a jak vypada struktura databiaze MIB.



Zjistili jsme, na jaké vrstvé pracuje protokol SNMP a podivali jsme se na typickou
konfiguraci protokolu SNMP.

Systém SNMP vytvari strukturu agentu a fidici stanici NMS, které sleduji stav sité.
fidici stanice a agenti komunikuji pomoci protokolu SNMP, ktery pracuje na aplika¢ni
vrstvé. Vsechna monitorovand data jsou uloZena v databazi MIB, ve které kazdy objekt ma
svoje jméno dané jednozna¢nym identifikatorem OID.

V dalsi kapitole se podivame na néstroje a knihovny pro tvorbu SNMP agenta, jejich
klicové vlastnosti, a na to, jaké jsou vyhody a nevyhody téchto nastroju.
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Kapitola 3

Nastroje a knihovny pro tvorbu
SNNMP agenta

Nasledujici kapitola popisuje nastroje a knihovny pro vytvareni vlastniho agenta SNMP,
vlastnosti kazdého nastroje, vyhody a nevyhody, zavislost na opera¢nim systému a také
pozadavky na hardware. Jelikoz tikolem této bakalaiské prace je implementovat SNMP
agenta pro monitorovani zaiizeni, které nepodporuji prokol SNMP, je nutné zvolit si vhodny
nastroj pro implementaci agenta.

3.1 Net-SNMP

Net-SNMP' je sada programi pro spravu sité pouzivajicich SNMP verzi v1, v2c a v3 véetné
protokolu AgentX, transportni protokoly [Pv4, IPv6, IPX, AAL5 a unixové sokety. Vy¥hodou
nastroje Net-SNMP je nezavislost na operac¢nim systému. Net-SNMP je k dispozici pro
mnoho unixovych operac¢nich systému a také pro Microsoft Windows.

Net-SNMP obsahuje:

e Nastroje prikazového radku pro:

— nacteni informace ze zafizeni podporujictho SNMP bud pomoci jednoduchych
pozadavki (snmpget, snmpgetnext) nebo vice pozadavkl (snmpwalk, snmptable,
snmpdelta),

— manipulace s konfigura¢nimi informacemi na zafizenich podporujicich SNMP
(snmpset),

— nacteni informaci ze zafizeni podporujicich SNMP
(snmpdf, snmpnetstat, snmpstatus),

— prevod mezi numerickymi a textovymi formami MIB OID a zobrazovani obsahu
a struktury MIB (snmptranslate).

e Graficky prohlize¢ MIB (tkmib)

e Démonovou aplikaci pro prijem ozndmeni SNMP (snmptrapd). Vybrand ozndmeni
lze logovat (do syslogu, do protokolu uddlosti NT nebo do jednoduchého textového
souboru), preposilat do jiného systému spravy SNMP nebo predavat externi aplikaci.

'Viz http://www.net-snmp.org/
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e Rozsititelného agenta pro odpovédi na dotazy SNMP na informace o spravé (snmpd).
To zahrnuje vestavénou podporu pro sirokou skalu informac¢nich moduli MIB a lze ji
rozsitit pomoci dynamicky nactenych moduli, externich skripti, prikazt a protokola
SNMP multiplexing (SMUX) a Agent Extensibility (AgentX).

e Knihovnu pro vyvoj novych aplikaci SNMP s rozhranim C i perl API.

3.2 Agentuino

Agentuino” je jednoduché knihovna SNMP pro platformy Arduino podporujici verzi 1.
Software podporuje:

e Typy PDU
o Get-Request
e Set-Request
e Response

Agentuino také podporuje datové typy: Null, Boolean, Bits, Octet-String, Object-Identifier,
Integer and Integer32, Counter and Counter64, IP adresy a dalsi.

3.2.1 Omezeni

Agentuino zavisi na mnozstvi dostupného SRAM. Maximalni délka Community Name (Ge-
t/Set): 20 bajti. Maximalni délka identifikatoru objektu: 64 bajti. Maximalni Value Length:
64 bajtu. Maximalni délka paketu: 153 bajtu [2].

3.2.2 Pozadavky na hardware [2]:

e Procesorova deska Arduino

e SRAM 2k nebo vyssi

Pamét Flash 30k nebo vyssi

Arduino Ethernet Shield

Cip WizNet nebo ¢ip podporujici UDP a standardni knihovnu Ethernet

3.2.3 Pozadavky na software [2]:
e Arduino IDE 0019 nebo vyssi®

Ethernetova knihovna (vychozi s 0019 nebo vyssi)

Knihovna SPI (vychozi hodnota 0019 nebo vyssi)

Knihovna Streaming®

*Viz https://github.com/1sw/Agentuino
3Viz http://arduino.cc/en/Main/Sof tware
4Viz http://arduiniana.org/library/streaming/
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e Knihovna Flash®
e Knihovna MemoryFree®

e Knihovna Agentuino

3.3 AgentPP

Sada nastroji AgentPP’” slouzi pro vyvoj agentil, aplikaci SNMP (Java/C++) a také
MIB databézi. Obsahuje nistroj AgentPro®, Java framework SNMP4JY, C++ framework
Agent++'Y a dalsi nastroje.

Agent++ implementuje kompletni modul protokolu a expedi¢ni tabulku pro vyvoj SNMP
agenti. Podporuje vSechny verze SNMP a poskytuje View based Access Control (VACM).
Agent++ podporuje Linux, Solaris, HPUX, AIX, Windows 7/8/XP a muze byt pouzit
s jinymi platformami a mnoha vestavénymi opera¢nimi systémy.

AgenPro generuje Java a C++4+ SNMP agenty ze sady MIB. Obsahuje back-end ge-
nerovani otevieného zdrojového kédu, ktery dava uzivateli plnou kontrolu nad formatem,
rozsahem, cilovym API a dokonce i programovacim jazykem generovaného kédu. Vestavény
simulator agenti SNMPv1/2¢c/3 poskytuje okamzité spustitelného agenta [1].

Klicové vlastnosti AgentPro jsou [1]:

e Back-end pro generovani zdrojového kédu na zakladé Sablon. Sablony pro generovani
kédu jsou zahrnuty pro Agent++/AgentX++ a také pro SNMP4J.

e Editor MIB se zvyraznénim syntaxe, kompilatorem pozadi a péknym tiskem.
e Formatovani soubori MIB a export HTML moduld MIB do HTML.

e Inicializace hodnoty objektu SNMP a generovani kédu sablony trap/ozndmeni (jiz
integrované v Sablondch SNMP4J).

3.4 Shrnuti

V dnesni dobé se pouzivaji ke tvorbé agenta SNMP nastroje Net-SNMP, Agentuino a
AgentPP.

Na rozdil od knihovny Agentuino, kterd je urCena pro platformy Arduino, Net-SNMP
a AgentPP jsou k dispozici pro mnoho unixovych operac¢nich systému a také pro Micro-
soft Windows. Knihovna Agentuino mé mnohem vice pozadavki na hardware a software,
nemé graficky prohlize¢ MIB na rozdil od Net-SNMP nebo editor MIB, ktery ma software
AgentPP.

Net-SNMP je nastroj pro vyvoj novych aplikaci SNMP v jazyku C, ktery podporuje
rozsifeni hlavniho agenta za pouziti dynamicky nac¢tenych modulli, externich shell a Perl
skriptt a protokolu AgentX. AgentPP umoznuje tvorbu agenta v jazyku Java nebo C++.

®Viz http://arduiniana.org/libraries/flash/
5Viz http://www.arduino.cc/playground/Code/AvailableMemory
"Viz https://agentpp.com/
8Viz https://agentpp.com/tools/agenpro.html
9Viz https://agentpp.com/api/java/snmp4j.html
10Viz https://agentpp.com/api/cpp/snmp_pp.html
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Pro implementaci agenta jsem zvolila ndstroj Net-SNMP. Konfigurace systému SNMP

je popsana v priloze A.
V dalsi kapitole bude popsan navrh aplikace, diagram prenosu dat mezi jednotlivymi

prvky systému a moznosti implementace.
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Kapitola 4

Navrh monitorovaciho systému

Jeden z pozadavki na navrhovany systém je definice zakladnich prvki, které budou systém
tvorit. Pro demonstraci funkénosti aplikace budeme pouzivat testovaci sadu, ktera obsahuje
dverni senzor a signaliza¢ni zafizeni. Jedna se o ptistroje vyrobce D-Link ze sady inteligentni
doméci bezpecnosti'.

V této kapitole budeme psat podrobnéji o zafizenich, strukture IoT sité a o tom, jak
bude probihat prenos dat mezi jednotlivymi prvky systému. Déle definujeme pozadavky na
systém a podivame se na moznosti implementace systému.

4.1 Struktura IoT sité

Na obrazku ¢. 4.1 je zobrazend obecna struktura bezdratové komunikace. Protokol Z-Wave

Zighee
Network

Obrézek 4.1: Struktura IoT sité [zdroj]

a Zigbee vyuzivaji naptiklad termostaty, senzory pohybu, alarmy, osvétleni, klimatizace, IP

'Viz https://eu.dlink.com/uk/en/products/dch-107kt-smart-home-security-kit
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kamery, zamky na dvere, ovladace audio/video techniky atd. Technologie Z-Wave a Zigbee
pouzivaji smiSenou topologii (mesh), maji nizky vykon a jsou navrzené pro prenos malého
mnozstvi dat na kratké az stfedni vzdalenosti. Z-Wave vyuziva sitové pasmo mensi nez 1
GHz (frekvence se lisi v ruznych zemich), coz umoznuje bezkonfliktni provoz pii soubéhu
s Wi-Fi a dalsimi systémy zalozenymi na standardu IEEE 802.11. Technologii Bluetooth
vyuzivaji mobilni telefony, tablety, hodinky, sluchatka, pocitace, USB atd. Bluetooth ne-
podporuje zadny vzdaleny pristup, jen point-to-point. Nevyhodou této technologie je prenos
dat na kratkou vzdalenost, maximélné do 10 metri, protoze se k prenosu dat pouzivé velmi
maly vykon. Technologie Wi-Fi souvisi s pfipojenim pocitaci, tablettl a mobilnich telefont
k internetu. Vyhodou Wi-Fi technologie je jeji snadné integrace, moznost pripojeni i mimo
bézné pracovni prostiedi v piipadé propojeni s vefejnou siti a snadné rozsirovani sité pri
pridavani dalsich klientu.

V soucasném ekosystému IoT Ize ruzné komponenty IoT obecné rozdélit do tii t¥id:
uzly senzorti, uzly brany a sluzby IoT. Typické uzly senzori sestavaji z domécich spotrebica
nebo senzort sledujicich fyzické prostiedi, které maji nizké vypocetni zdroje, piisna omezeni
energie a omezené komunikacni zdroje. Uzel brany funguje jako agregator dat senzori a po-
skytuje pripojeni k jinym uzlim senzort a poskytovatelim sluzeb. Sluzby IoT shromazduji
data z ruznych uzla brany, zpracovavaji je v cloudu a poskytuji sluzby specifické pro uzi-
vatele nebo udéalosti pomoci grafického rozhrani, ozndmeni nebo aplikace?. Chytré doméci
mobilni aplikace pom&haji fesit problém spravy vice zarizeni v inteligentnich domacnostech
z jednoho centralniho uzivatelského ovladani. Uzivatelé mohou naptiklad sledovat stav zari-
zeni a upravovat ho podle svych pozadavki vzdélené. Nevyhodou technologie je nemoznost
ziskat stav zarizeni mimo data z cloudu, protoze technologie nepodporuje jiny monitorovaci
systém.

4.2 Prvky systému

Sada pro zabezpe¢eni domécnosti (Smart Home Security Kit) obsahuje rozbocovac®, ka-
v, 5 . . v’ v/ ’ . . A
meru’, dvefni senzor® a signaliza¢ni zaiizeni, tj. sirénu®.

e Rozbocovac spojuje zarizeni myDlink pres Wi-Fi a Z-Wave, aby spolu komunikovaly.
Je nutné pripojeni k existujici domaci Wi-Fi siti.
e Kamera se pripojuje ke stavajici Wi-Fi siti, tzn. pfenasi pakety pfes rozbocCovaé a

zasila upozornéni pri detekci pohybu nebo zvuku.

e Dwerni senzor komunikuje s rozbocovacem pres radiovy signal Z-Wave. Detekuje ote-
vieni dveii nebo okna a posild upozornéni.

e Siréna predstavuje inteligentni zvukové vystrazné zarizeni s Sesti vestavénymi zvuky.
Siréna nepodporuje IP protokol a komunikuje pres radiovy signal Z-Wave.

Na obrazku ¢. 4.2 je vidét, jak vypada navrhovana topologie prvkia. Pro demonstraci funkc-
nosti aplikace budeme pouzivat jen ty prvky, které které nepouzivaji TCP/IP, ale komuni-
kuji pres radiovy signal Z-Wave, tzn. dvefni senzor a sirénu. Data o zafizenich se obvykle

2Viz Semantic Gateway as a Service Architecture for IoT Interoperability

3Viz https://eu.dlink.com/uk/en/products/dch-g020-mydlink-connected-home-hub
4Viz https://eu.dlink.com/cz/cs/products/dcs-9351-monitor-hd

Viz https://eu.dlink.com/uk/en/products/dch-z110-mydlink-door-window-sensor
5Viz https://eu.dlink.com/uk/en/products/dch-z510-mydlink-home-siren
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ukladaji do cloudu, ale zde je chceme analyzovat lokdlné. K tomu budeme potrebovat USB
adaptér pro Z-Wave sit”, ktery bude komunikovat se zafizenimi. Zaifzeni implementuje
virtualni rozhrani pouzivané aplikaci Z-Wave.

Dany postup vytvoreni monitorovaciho systému SNMP pro bezdratové sité 1ze aplikovat
i na jiné IoT sité, které lokalné pouzivaji radiové spojeni, napiiklad typu Bluetooth, Zigbee
apod. Kratky postup vytvoreni monitorovaciho systému bude popsan v sekci 4.6.

Rozboovat

IP kamera TCPAP \

10 WI-Fi /
—_— —
—
TCPAP <>
SNMP SNMP MIB

manazer agent databaze

SNMP protokol

6020-02-05 21:59:03.573 Info, Node009, Received
API SensorMultiLevel report from node 9, instance 1, Temperature:

value=78F
| 2020-02-05 21:59:03.599 Info, Node009, Received

1 |' SensorMultiLevel report from node 9, instance 1, Luminance:
value=33%

A
¥

_____ f VIV Home 2020-02-05 21:59:05.122 Info, Node009, Node 9 has been

. sbérnice y marked as awake
Siréna OWAVE Assistant  |5050.02-05 21:59:05.174 Info, Node009, Node 9 has been

. marked as asleep

l
Dvefni senzor . «— Data loT komunikace
USB-vysilaé
Z-Wave

Obrazek 4.2: Topologie prvka tvorici zabezpeceni domacnosti

Navrhovany systém obsahuje dalsi prvek — ridici stanice NMS, ktera monitoruje data
o kazdém zarizeni. Na pocitaci bude bézet SNMP agent, ktery bude shromazdovat informaci
o zafizenich a zapisovat shromazdéna data na hodnoty proménnych v databazi MIB. Infor-
mace o zarizenich podporujicich Z-Wave bude mozné ziskat z logovaciho souboru aplikace
Home Assistant®. Popis instalace aplikace Home Assistant je v piiloze B.1.

4.3 Prenos dat mezi prvky systému

Na obrazku ¢. 4.3 je vidét, jak probihd prenos dat mezi jednotlivymi prvky systému. Lo-
govaci soubor nastroje Home Assistant obsahuje uréité udalosti, které zarizeni posilaji pres
signal Z-Wave USB-vysila¢i. Kazdd uddlost musi obsahovat cas, uzel a piikaz (zprévu),
ktery obsahuje urcitou informaci o zarizeni. Napiiklad je to informace o tom, jakou maji
aktualni teplotu, svitivost, stav, typ notifikace v urcity okamzik c¢asu. Podrobnéji bude
format prenasejicich zprav popsan v sekci 5.4.

Dulezitou cCasti systému jsou pravidla pro parsovani logovaciho souboru. Konfiguraéni
soubor bude obsahovat mnozinu pravidel pro vyhodnocovani udalosti. Kazdé udalosti odpo-
vida regularni vyraz, pomoci kterého jde udélost jednoduse vyhledat v logovacim souboru.

"Viz https://z-wave.me/download/ZMEXUZB1_Manuall.pdf
8Viz https://www.home-assistant.io/
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regex — Udalost; Uzel; Hodnota
regex —» *.c8v Udalost; Uzel; Hodnota
*.json
regex > ! Udalost; Uzel; Hodnota
Konfigurace
snmpset
parser
* SNMP
PY MIB protakol
*.sh SNMP agent
*
|2020-02-05 21:59:03.599 Info, Node008, Received -pl
SensorMultiLevel repert from node 9, instance 1,
Luminance: value=33% .
Databaze [ loT proxy ]
s MIB
[2020-02-05 21:59:03.573 Info, Node008, Recelved cron.d objekty
SensorMultiLevel report from node 9, instance 1, "
[Temperature: value=T8F 1 '

Logovaci soubor

Obrazek 4.3: Prenos dat mezi prvky systému

SNMP
manazer

Regularni vyraz je nejjednodussi feseni pro popis jazyka Z-Wave komunikace, jelikoz logo-
vaci soubor je slozité interpretovatelny pro uzivatele. Jinym moznym feSenim zpracovani
logovaciho souboru je koneény automat.

Jednim z hlavnich prvki systému je parsovaci skript nebo jinak feceno analyzator, ktery
prochézi nejnovéjsi udélosti, vyhodnocuje udalosti pomoci vytvorenych syntaktickych pra-
videl a ziskané hodnoty uklada do proménnych v databazi MIB. Skript m4 sdilenou pamét,
kam uklada c¢asovou znacku posledni udalosti, se kterou pak porovnava novéjsi udalosti.
Pro optimalizaci a zajiSténi nejnovéjsich udalosti navrzené feseni obsahuje skript, ktery
predem zpracovava logovaci soubor z aplikace Home Assistant, vyhazuje starsi udalosti a
pripravuje novy soubor, ktery je vstupem pro parser. Zpracovani udalosti se bude skladat

ze dvou Casti, navrh je zndzornény na obrazku ¢. 4.4.

Logovaci soubor

2020-02-05 21:59:03.599 Info, Node008,
Received SensorMultiLevel report from node 9,
instance 1, Luminance: value=33%

2020-02-05 21:59:03.573 Info, Node009,
Received SensorMultiLevel report from node 9,
instance 1, Temperature: value=78F

skript pro
Zpracovani
udalosti

4’{ posledni ¢as udalosti

v

[2020-02-05 21:59:03.573 Info, Node003, Received
SensorMultiLevel report from node 9, instance 1,
Temperature: value=78F

¥

parser

Zpracované udalosti

Obrazek 4.4: Zpracovani logovacich informaci
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Parser nemusi bézet na stejném stroji s agentem, ale agent mu muze poskytnout vzda-
leny pristup.




SNMP agent ¢te hodnoty objekti z MIB databaze a odpovidd na pozadavky mana-
Zera vracenim hodnot téchto objekti. Abychom znali aktualni hodnoty zafizeni, je feSenim
implementovat parser do démonu cron.d. Tento démon spousti parsovaci skript automa-
ticky jednou za ¢as (napiiklad jednou za minutu), tim paddem parser ukladd do databéze
nejnovejsi ziskanou hodnotu uzlu.

Vysledkem by mél byt systém, ktery bézi na pozadi a automaticky vyhodnocuje udalosti
o zarizenich.

4.4 Pozadavky na systém
Systém vyzaduje:
e JoT zarizeni a adaptér pro sit,

e podporu Python posledni verze,

nastroje Home Assistant, tj. virtudlniho prostredi venv, ve kterém néastroj bude bézet,

knihovnu python-openzwave’(pokud pouzivime Z-Wave sit),

knihovnu Net-SNMP verzi 5.8 a

e Unixovy operacni systém.

4.5 Moznosti implementace

Jsou dva zpusoby ukladani objekti do MIB databéze a ziskani hodnot objekt:

1. Parser uklada hodnoty objekti do sdilené paméti (souboru), ze které bude agent
hodnoty ¢ist.

2. Parser vola funkci snmpset, kterd uklada hodnoty objektd do MIB databaze.

Vhodnym formatem uchovani pravidel konfigurace je format csv nebo json. Parser je
mozné implementovat pomoci skriptovacich jazyka Python, Perl nebo bash kvuli jedno-
dussimu zpracovani regularnich vyrazi a podpore knihoven pro SNMP. Naptiklad Python
podporuje knihovnu pysnmp'’. Jazyk Perl a bash obsahuji modul pro praci se SNMP v ba-
licku Net-SNMP'!.

Pokud SNMP agent bude bézet na riznych strojich s parserem, je potfeba implemen-
tovat agenta s podporou proxy, aby k nému slo pristupovat vzdalené.

Hlavniho SNMP agent je mozné nakonfigurovat s podporou vytvorenych objekti nebo
ho rozsitit o subagent. Navrzené reseni pouziva druhy zpusob. Je to vlastni proces, ktery
se pripojuje k hlavnimu agentovi pomoci protokolu AgentX. Postup tvorby bude popsan
v sekci 5.3.

Dalsi kapitola obsahuje podrobny popis implementace kazdého modulu systému.

9Viz github repositaf https://github.com/OpenZWave/python-openzwave
10Viz http://snmplabs.com/pysnmp/index.html
"Viz http://www.net-snmp.org/wiki/index.php/Tutorials#Coding_Tutorials
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4.6 Navod k pouziti

Navrzeny systém umoznuje spravu sité a prubézny sbér nejruznéjsich dat o IoT zafizenich
mimo data z cloudu pomoci systému SNMP. Tato prace popisuje postup vytvoreni SNMP
agenta v jazyku C, MIB databazi a navrhuje analyzator, ktery interpretuje data z logovaciho
souboru na hodnoty proménnych v databazi MIB. Dany postup lze aplikovat na IoT sité,
které komunikuji bezdratové a pouzivaji radiové spojeni, napriklad Z-Wave, Bluetooth,
Zigbee apod. Tato prace demonstruje funkénost aplikace na zafizenich Z-Wave. Postup
implementace systému SNMP pro jakékoliv bezdratové sité vypada nasledovné:

1. Zvolit zafizeni a adaptér pro konkrétni sit.

2. Nainstalovat nastroj pro zpracovani udalosti Home Assistant a knihovnu pro adaptér.

w

. Popsat udalosti, které se budou odchytavat pomoci regularnich vyrazi.

4. Vytvorit agenta a definici objektti MIB.
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Kapitola 5

Implementace

SNMP software, ktery zpracovava pozadavky SNMP v sifovém uzlu, se nazyva agent. Agent
Net-SNMP (snmpd) je zodpovédny za zpracovani prichozich pozadavka protokolu SNMP.
V této kapitole je popsand implementace rozsifitelného agenta (subagenta), dale jakym
zpusobem agent komunikuje s manazerem a tvorba MIB databaze, tzn. definice typickych
uzlt a objekti, které dodrzuji urcitou syntax.

5.1 Vytvareni MIB databaze

Nejdulezitéjsi ¢asti pro napsani vlastni MIB je seznam objektt, které budou uloZzeny v MIB.
Tyto objekty musi striktné dodrzovat syntax ASN.1. Databdze muze obsahovat skalarni
hodnoty a tabulky. SNMP MIB ma stromovou strukturu, kde kofen stromu a standardni
objekty jsou definoviany IETF. Pro vlozeni novych objekti MIB je nutné zaradit je do
stromu MIB objekti.

Pokud chceme definovat objekty MIB, které chceme sdilet se svétem, potiebujeme ve
stromu misto, které nebude v konfliktu s jinymi objekty. Proprietarni vétev stromu je urcena
organizacim (a jednotliveim) pro definovani jejich vlastnich objektti. OID pro vlastni MIB
pridéluje IANA na strance Pen Application.'

Pokud definujeme objekty MIB, které budeme pouzivat pouze interné, muzeme je vlozit
do experimentalniho stromu. Jen si musime dat pozor na prekryvani OID.?

Kazda MIB databéaze obsahuje jako prvni radek definice MIB, napriklad:
I0T-MIB DEFINITIONS ::= BEGIN

Déle nasleduji definice z jinych MIB:

IMPORTS

netSnmpExamples FROM NET-SNMP-EXAMPLES-MIB
OBJECT-TYPE, Integer32,
MODULE-IDENTITY FROM SNMPv2-SMI
MODULE-COMPLIANCE, OBJECT-GROUP FROM SNMPv2-CONF
DisplayString FROM SNMPv2-TC;

'Viz http://pen.iana.org/pen/PenApplication.page
*Viz http://net-snmp.sourceforge.net/wiki/index.php/Writing_your_own_MIBs
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Pri napsani vlastni MIB jsem pouzila ukazkovy piiklad Net-SNMP a definovala vlastni
MIB do vétve netSnmpFExamples 4. Zde je priklad definice t0tMIB databaze véetné kratkého
popisu databaze.

iotMIB MODULE-IDENTITY
LAST-UPDATED "201912010000Z" -- 22 November 2020, midnight
ORGANIZATION "VUTBR"
CONTACT-INFO "postal: Kateryna Polishchuk
email: xpolis03@fit.vutbr.cz"
DESCRIPTION "A mib for monitoring D-Link Corporation DCH-Z510 Siren."
::= { netSnmpExamples 4 }

Definice typickych uzli MIB vypada nasledovné:

iotMIBObjects OBJECT IDENTIFIER ::
iotAgentModules OBJECT IDENTIFIER ::

{ iotMIB 1 }
{ iotMIBObjects 1 }

V tomto prikladu budou definované objekty sirenState a sensor Temperature. Definice dalsich
objekttl bude popsana v priloze D.

sirenState OBJECT-TYPE

SYNTAX DisplayString (SIZE(0..3))
MAX-ACCESS read-write
STATUS current

DESCRIPTION "Status of the device may take on values off/on"
DEFVAL { "off" }
::= { iotAgentModules 2 }

sensorTemperature OBJECT-TYPE

SYNTAX Integer32
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"Door/Window temperature"
DEFVAL { 0 }

::= { iotAgentModules 5 }

END -- konec definice

Jakmile je databaze napsand, je potieba premistit soubor do konfigura¢ni slozky
/usr/local/share/snmp/mibs, kterd obsahuje definici vSech dostupnych MIB.

5.2 Registrace objektd MIB

Pridani MIB do konfigurac¢ni slozky ale neznamend, ze agent bude automaticky vracet
hodnoty z této MIB. Agent musi byt explicitné rozsifen o podporu novych objekti MIB.
Nejjednodussi metoda rozsiteni agenta je prevod definice MIB v ASN.1 do jazyka C, ktery
1ze zkompilovat do samotného agenta za tcelem implementace pozadovaného modulu.
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Pro generovani modulii existuje ndstroj mib2c®. Néstroj je navrzen tak, aby pievzal
¢ast stromu MIB (jak je definovdno v souboru MIB) a vygeneroval kostru kédu nezbytnou
k implementaci. Piiklad generovani kédu sirenState.c a sirenState.h:

$ mib2c -c mib2c.scalar.conf sirenState

Podivame se podrobnéji na strukturu vygenerovaného kédu.

Funkce netsnmp_create_handler_registration vytvofi strukturu pro registrace s novym
popisovac¢em (handler) MIB. Parametr HANDLER_CAN_RWRITE povoluje ¢teni a zapis hodnoty
objektu, parametr HANDLER_CAN_RONLY jen zapis.

/*

* proménné nutné pro registraci

*/

netsnmp_handler_registration *reginfo;
static netsnmp_watcher_info watcher_info;
int watcher_flags;

const oid sirenState_oid[] = { 1,3,6,1,4,1,8072,2,4,1,1,2 };

reginfo = netsnmp_create_handler_registration("open_connections_list",
NULL, sirenState_oid, OID_LENGTH(sirenState_oid), HANDLER_CAN_RWRITE);

/* Funkce vytvatri informace o sledovani Fetézce objektu.*/

watcher_flags = WATCHER_MAX_SIZE;

netsnmp_init_watcher_info(&watcher_info, sirenState_value,
strlen(sirenState_value), ASN_OCTET_STR, WATCHER_MAX_SIZE);

/* Funkce registruje promé&nnou, zpfistupni ji a umoZni jeji zapis.*/
netsnmp_register_watched_scalar(reginfo, &watcher_info);

Priklad generovani MIB moduli pro objekty typu integer:
$ mib2c -c mib2c.int_watch.conf sensorTemperature

Nastroj vygeneruje kostru kédu, ktery ma néasledujici formét:

long sensorTemperature = 0; /* implicitni hodnota */

void init_sensorTemperature(void){
netsnmp_handler_registration *reg;

const oid sensorTemperature_oid[] = { 1,3,6,1,4,1,8072,2,4,1,1,5 };
static netsnmp_watcher_info sensorTemperature_winfo;

reg = netsnmp_create_handler_registration(
"sensorTemperature", NULL,

3Viz http://www.net-snmp.org/docs/man/mib2c.html
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sensorTemperature_oid, OID_LENGTH(sensorTemperature_oid),

HANDLER_CAN_RWRITE) ;
netsnmp_init_watcher_info(&sensorTemperature_winfo, &sensorTemperature,
sizeof (long), ASN_INTEGER, WATCHER_FIXED_SIZE);

if (netsnmp_register_watched_scalar(reg,
&sensorTemperature_winfo) < 0){
snmp_log(LOG_ERR, "Failed to register watched sensorTemperature");

}

5.3 Tvorba subagenta

Tato ¢ast popisuje implementace vlastniho procesu, ktery se pfipojuje k hlavnimu agentovi
pomoci protokolu AgentX. Jak bude fe¢eno v priloze A, pro podporu AgentX je nutné do
souboru snmpd.conf vlozit fadek master agentx.

Pro napsidni SNMP démona budeme pouzivat balicky net-snmp/net-snmp-config.h, net-
snmp /net-snmp-includes.h, net-snmp/agent/net-snmp-agent-includes.h
Hlavni kéd agenta vypada nasledovné:

int main (int argc, char x*xargv) {
int agentx_subagent=1; /* 1 - pokud chceme byt SNMP master agent */
int background = 0; /* 1 - pokud chceme béZet na pozadi */
int syslog = 0; /* 1 - pokud chceme pouZivat syslog */

/* vypsat log chyby do syslogu nebo stderr */
if (syslog)

snmp_enable_calllog() ;
else

snmp_enable_stderrlog();

/* agent je agentx subagent? x/
if (agentx_subagent) {
/* nastavi agenta jako agentx client. */
netsnmp_ds_set_boolean (NETSNMP_DS_APPLICATION_ID,
NETSNMP_DS_AGENT_ROLE, 1);

/* b&zi na pozadi, pokud je vyZadovano */
if (background && netsnmp_daemonize(l, !syslog))
exit(1);

/* inicializace tcpip, pokud je nutné */
SOCK_STARTUP;
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/* inicializace knihovny pro agenta */
init_agent ("snmp-daemon") ;

/* inicializace mib kodu objektu */
init_sirenState();
init_sensorTemperature();

/* inicializace vacm/usm access control */
if (lagentx_subagent) {

init_vacm_vars();

init_usmUser();

/* inicializace snmp demona */
init_snmp("snmp-daemon") ;

/* pokud chceme byt snmp master agentem, musime inicializovat porty */

if (lagentx_subagent)
/* otev¥it port, na kterém budeme poslouchat (implicitni je udp:161) */
init_master_agent();

/* pro ukoneni procesu */
keep_running = 1;

signal (SIGTERM, stop_server);
signal (SIGINT, stop_server);

snmp_log (LOG_INFO, "snmp-daemon is up and running.\n");

/* tato funkce kontroluje pakety pfichdzejici na port SNMP a
zpracovava je (snmp_read); pokud jsou n&které nalezeny, pomoci select().
Pokud je argument nenulovy, volani funkci blokuje, dokud nedojde paket */
while(keep_running) {

snmp_run(1); /* O == neblokovat */

}
/* shutdown */
snmp_shutdown ("snmp-daemon") ;

SOCK_CLEANUP;

return O;

Funkéni diagram ¢innosti subagenta je na obrazku ¢. 5.1. Hlavnim tikolem agenta je pTijimat
pakety prichazejici na port SNMP 161 a zpracovavat je.

Nejdriv je potfeba inicializovat strukturu obsahujici sadu deskriptorti souboru. Funkce
snmp_read () pristupuje k mnoziné schranek a ¢te z nich pakety, dale je analyzuje. Vy-
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Inicializace agenta a mib moduli:

Maéteni konfiguraéniho souboru
a analyza moduld mib:

Inicializace potfebnych
proménnyich, schranek

init_agent ("daemon");

siren3tate();

PP ~ . init snmp("daemon");
it_sensorTemperature (}; — -

1

snmp_store_if needed(); — i
netsnmp_large fd set cleanup(&fdset); while

kill -TERM
kill -INT
(‘\ vypnuti aplikace
-/ snmp_shutdown ("dasmon") |

Obréazek 5.1: Diagram ¢innost SNMP agenta

Cteni paketd z kazdé
schranky a analyza paketi:

snmp_select_info2 (4numfds,
afdset, tvp, &fakeblock);

snmp_read? («fdset) ;

slednd datova jednotka protokolu (PDU) je preddna do rutiny zpétného volani pro relaci
(snmp_ session”). Pokud se zpétné volani tspésné vrati, PDU a jeji pozadavek budou od-
stranény.

5.4 Sbér dat z IoT komunikace

Data z IoT komunikace uklad4d do logovaciho souboru nastroj Home Assistant. Kazdy radek
souboru obsahuje ¢asovou znacku udalosti, uzel (zafizeni), pro ktery je vytvorena udalost,
typ udélosti a samotnou zpravu. Nize je uveden priklad logovaciho souboru:

2020-02-08 15:25:22.025 Detail, NodeO11l, Received: 0x01, 0x09, 0x01, 0x41,
0xd3, 0x9c, 0x01, 0x04, 0x10, 0x05, 0xe9

Nékteré aplikac¢ni zpravy maji format 16bitovych hodnot a vétsinou je struktura nasledujici

[5]:

0x01 (1B, zacatek zpravy)

délka zpravy (1B)
— typ zpravy (1B, 0x00 - request, 0x01 - response)

— funkce (1B, 0x04, 0x13)

ID uzlu (1B)

délka dat (1B)
— typ prikazu (1B, napf. 0x84 Wakeup atd.)

Kazdy uzel také obsahuje seznam piikazi, které reprezentuji atributy kazdého zarizeni,
napriklad:

e COMMAND_ CLASS_BASIC
e COMMAND CLASS SWITCH BINARY

4Viz http://net-smmp.sourceforge.net/dev/agent/structsnmp__session.html
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e COMMAND_CLASS_SENSOR_BINARY atd®.

Nevyhodou nastroje Home Assistant je necitelnost a slozita interpretace prikazu z logova-
ciho souboru. Proto je potifeba implementovat formalni pravidla, pomoci kterych se udalosti
vyhodnoti a ulozi do MIB databéze v ¢itelném forméatu. Ukolem této &sti je vybrat vhodné
objekty, které chceme u zafizeni monitorovat, definovat format prikazu a vytvorit konfigu-
racni soubor, ktery bude obsahovat reguldrni vyrazy (dale jen RV) pro ziskani hodnot
objekt.

Navrzené reseni obsahuje jednoduché udalosti, které vypovidaji o stavu zarizeni a také
o teploté a svitivosti senzoru. Udalosti maji nasledujici format zprav:

Received SensorMultilevel report from node 9, instance 1, Temperature:
value=78F

Received SensorMultilevel report from node 9, instance 1, Luminance:
value=33}

Node 9 has been marked as awake

Node 9 has been marked as asleep

Received SensorBinary report: Sensor:1 State=0ff

Konfiguraéni soubor obsahuje mnozinu pravidel pro vyhodnocovani téchto udalosti, kde
se kazdé pravidlo sklada z RV udalosti, ndzvu MIB objektu, kam se bude uklddat, a RV
pro ziskani hodnoty objektt. Tyto tfi soucésti jsou oddélené stfednikem ve formatu csv.
Priklad navrzeného pravidla vypada nasledovneé:

Received SensorMultilevel report from node \d{1,2},instance \d{1,2},
Luminance: value=\d{1,3}\%; sensorLuminance;value=(.+7)\%

Pravidlo je uréeno pro ziskani hodnoty svitivosti u dvefniho senzoru. Radek obsahuje tii
casti oddélené strednikem, kde prvni ¢ast je RV, ktery odpovida udalosti:

2020-02-05 21:59:03.599 Info, Node009, Received SensorMultilevel report
from node 9, instance 1, Luminance: value=33Y%

Druhd c¢ast je nazev MIB objektu sensorLuminance, do kterého se ulozi hodnota ziskana
pomoci regularniho vyrazu:

value=(.+?)\%

Vytvoreny konfiguracni soubor je gramatikou pro analyzator. Podstatou algoritmu analyza-
toru je na zakladé definovanych pravidel prochazet udalosti. Pokud se nasla udélost, ktera
je novéjsi, nez Cas ulozeny ve sdilené paméti, vyhodnotit hodnotu objektu z nalezeného
radku a tuto hodnotu ulozit do databaze MIB. Parser je implementovany v jazyku Python.
Pro optimalizaci parseru a zajisténi aktudlnich hodnot byl vytvoten skript v bashi, ktery
vybira z logovaciho souboru jen nejnovéjsi udélosti, které jsou pak vstupem pro parser.
Skript prochéazi logovaci soubor, pokud najde fadek, ktery ma starsi ¢asovou znacku,
prepiSe Casovou znacku na nejnovéjsi ¢as a starsi udalosti vyhodi. Pfipravi novy soubor

5Seznam tiid pifkazt Z-Wave, viz http://wiki.micasaverde.com/index.php/ZWave_Command_Classes
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udalosti, ktery je vstupem pro analyzator. Kéd lze najit v priloze E. Pseudokdd parseru
bude pak vypadat nasledovné:

schema = [

{’mib_object’: ’sensorLuminance’,
’mib_oid’: ’1.3.6.1.4.1.8072.2.4.1.1.4.0°,
’mib_value’: ’’},

{’mib_object’: ’sensorTemperature’,
’mib_oid’: ’1.3.6.1.4.1.8072.2.4.1.1.5.0’,
’mib_value’: ’’},

{’mib_object’: ’sensorState’,
’mib_oid’: ’1.3.6.1.4.1.8072.2.4.1.1.3.0’,
’mib_value’: ’’},

{’mib_object’: ’sirenState’,
’mib_oid’: ’1.3.6.1.4.1.8072.2.4.1.1.2.0°,
’mib_value’: ’’},

udalosti = open(file, ’r’)

for radek in udalosti:
aktualni_cas = vratit_aktualni_cas()
for pravidlo in pravidla:
udalost, prikaz = najdi_udalost(radek), najdi_prikaz(radek)
if udalost and prikaz:
for prvek in schema:
if prvek[’mib_object’] == pravidlo[’mib_object’]:
if aktualni_cas >= posledni_cas_udalosti:
prvek[’mib_value’] = zjisti_hodnotu_objektu(radek)
posledni_cas_udalosti = aktualni_cas

Nové udalosti parser ukladd do MIB databaze za pouziti knihovny pysnmp.hlapi®. Imple-
mentace funkci get, set byla prevzata z tutoridlu Python SNMP”. NiZe je uveden kéd pro
ulozeni novych hodnot do MIB databaze.

hostname = ’192.168.251.2°
community = CommunityData(’public’)
for item in schema:
set (hostname, {item[’mib_o0id’]: item[’mib_value’]}, community)

5.5 Shrnuti

V této kapitole jsme se podivali, jak vytvorit vlastni MIB databéazi, kterou jsme vlozili do
experimentalniho stromu. Popsali jsme objekty sirenState a sensorState, které ndm pomo-
hou pfi monitorovani zarizeni.

5Viz http://snmplabs.com/pysnmp/docs/pysnmp-hlapi-tutorial html
"Viz https://wuw.ictshore.com/sdn/python-snmp-tutorial/
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Implementovali jsme rozsifitelného agenta za pouziti protokolu AgentX, podivali jsme
se, jak agent prijima pozadavky prichazejici od manazera. Také jsme vygenerovali moduly
pro registraci objektl a jejich zpfistupnéni pro manazera.

Daéle byl zminén forméat zprav z IoT komunikace a zpusob jejich interpretace pomoci
dvou skripti a nasledné ukladani novych hodnot do MIB databéze.

V priloze C je ukazano, jak spustit hlavniho agenta a zkompilovat subagenta s vytvore-
nymi objekty pro monitorovani. Priloha D obsahuje vytvorenou MIB databazi a bash skript
pro zpracovani logovacich informaci. Definice regularnich vyrazu lze najit v ptiloze E.

V dalsi kapitole bude popsano testovani funkcénosti agenta, ktery bude pfijimat poza-
davky na ziskani hodnot nové vytvorenych objektt.

29



Kapitola 6

Testovani

V préci byl vytvoren systém SNMP, ktery poskytuje monitorovaci funkci zafizenim komu-
nikujicim pres radiovy signal Z-Wave. Ve virtudlnim prostiedi bézel agent a rozsireny agent.
Zaroven na pocita¢i mimo virtualni prostiedi bézel nastroj Home Assistant. K pocitaci byl
také pripojeny USB-vysila¢ pres V/V sbérnici, ktery naslouchal na Z-Wave siti. Jednou
za minutu se spoustél parsovaci skript. PTi experimentech se SNMP manazer dotazoval
agenta na hodnoty objektu zafizeni. Bylo vidét, jak se méni hodnoty objektu zafizeni, na-
priklad teplota a svitivost, stav (asleep/awake) u dvefniho senzoru a stav (On/Off) u sirény.
Nésledujici tabulka obsahuje zvolené MIB objekty pro monitorovani:

Jméno objektu OID Syntax
sirenState 1.3.6.1.4.1.8072.2.4.1.1.2.0 | DisplayString (SIZE(0..3)
sensorState 1.3.6.1.4.1.8072.2.4.1.1.3.0 | DisplayString (SIZE(0..6))

sensorLuminance | 1.3.6.1.4.1.8072.2.4.1.1.4.0 Integer32

sensorTemperature | 1.3.6.1.4.1.8072.2.4.1.1.5.0 Integer32
Test 1

Logovaci soubor obsahuje udalost ,stav dverniho senzoru“:

2020-02-05 21:59:05.122 Info, Node009, Node 9 has been marked as awake

kterou SNMP agent zpracoval jako:

$ snmpget -v2c -c public 192.168.251.2 1.3.6.
1.

4.1.8072.2.4.1.1.3.0
NET-SNMP-EXAMPLES-MIB: :netSnmpExamples.4.1. 0=

1.
3. STRING: "awake"

Test 2

Pozdéji doslo ke zméné hodnoty udélosti:

2020-02-05 21:59:05.174 Info, Node0O9, Node 9 has been marked as asleep

ktera se hned ulozila do databéaze:

NET-SNMP-EXAMPLES-MIB: :netSnmpExamples.4.1.1.3.0 = STRING:
"asleep"
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Test 3

Logovaci soubor obsahuje udalost ,teplota senzoru*:

2020-02-05 21:59:03.573 Info, Node009, Received SensorMultilevel report
from node 9, instance 1, Temperature: value=78F

agent pak ulozil hodnotu néasledovné:

NET-SNMP-EXAMPLES-MIB: :netSnmpExamples.4.1.1.5.0 = INTEGER: 78

Test 4

Logovaci soubor obsahuje udalost ,svitivost senzoru®, kterd vypada nasledovneé:

2020-02-05 21:59:03.599 Info, Node009, Received SensorMultilevel report
from node 9, instance 1, Luminance: value=33Y%

do databéaze se pak ulozila hodnota:

NET-SNMP-EXAMPLES-MIB: :netSnmpExamples.4.1.1.4.0 = INTEGER: 33

Test 5

Ukéazka udalosti ,stav sirény“

2020-02-11 14:34:23.336 Info, Node012, Received SensorBinary report:
Sensor:1 State=0ff

kterou SNMP agent zpracoval jako:

NET-SNMP-EXAMPLES-MIB: :netSnmpExamples.4.1.1.2.0 = STRING: "Off"

Test 6

Déle doslo ke zméné hodnoty udalosti:

2020-02-11 14:34:23.345 Info, Node012, Received SensorBinary report:
Sensor:1 State=0n

kterd se nasledné zpracovala jako:

NET-SNMP-EXAMPLES-MIB: :netSnmpExamples.4.1.1.2.0 = STRING: "On"
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6.1 SNMP manager

V soucasné dobé existuje sada nastroju pro monitorovani a sledovani stavu ruznych sluzeb
pocitacové sité, serveru a sifovych zarizeni. Mezi nastroji, které maji grafické rozhrani, jsou
MRTG!, PRTG?, Zabbix®, Nagios®, CloudView NMS?, LibreNMS° a dalsi.

V préci byl zvolen SNMP manager CloudView NMS. NMS server pravidelné dotazoval
SNMP agenta na vybrané OID s IoT objekty a zobrazoval jejich hodnotu. Konfigurace
manazera je popsand v priloze F. Ukdzka monitorovani hodnot objektt je na obrazku 6.1.

The below 'Monitored’ list contains list of Mib Objects which are being polled every polling interval.

Yalues in: C:3\CloudYiew\data}lOT.log

View SNMP i1s Up

Type

Absolute

Absolute

Absolute

Absolute

Mib File Mib Object/Label Indices Walue/Graph/
1.361.41.80722411.40 sensorLuminance 1] 30
1.36.1.4.1.80722.41.1.30 sensorState 1] awake
1.3.6.1.4.1.8072.2.411.2.0 sirenState 0 off
1361418072241110 sirenProductName 1] DCH-Z510 Siren
1.361.418072241150 sensor [ emperature i] 75

Absolute

Alarm
None
None
None
None

None

Total Monitored Mib Objects: 5

See 'Generic Alarms'=>'MIB App ... threshold violated' alarms. ==>

You can set this window to be open by double-click on the device icon ==>

Close |

Obrazek 6.1: Ukazka monitorovani hodnot MIB objektu

6.2 Shrnuti

V této ¢asti bylo popsdno monitorovani SNMP objektt na jednoduché IoT siti. Systém
zpracovaval udalosti z IoT komunikace, a kdyz dochazelo ke zméné hodnoty udéalosti, pro-
gram uklddal nové hodnoty do MIB databédze. Béhem provozu SNMP periodicky nacitalo
nové hodnoty zvolenych SNMP objektt. Dale byl ukizan jednoduchy nastroj CloudView

NMS s podporou grafického rozhrani pro monitorovani.

'Viz https://oss.oetiker.ch/mrtg/
2Viz https://www.paessler.com/prtg
3Viz https://www.zabbix.com/

*Viz https://www.nagios.org/

Viz http://www.cloudviewnms.com/
5Viz https://www.librenms.org/
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Kapitola 7
Zaver

IoT zafizeni jsou jednoduchd zafizeni, ktera jsou pripojena k siti (véetné internetu), nebo
k jinym strojum a pracuji samostatné bez nutnosti lidského zasahu. Vétsinou IoT zarizeni
jsou pripojeny pouze pres L2 technologie (Bluetooth, Zighee, Z-Wave), coz neumoziuje
monitorovat [oT sif standardnim zpiisobem, a je proto potieba vytvorit specidlni pristup.

Systém SNMP umoznuje spravu sité a priubézny sbér nejruznéjsich dat o zafizenich. Je
to standard sledovani rizeni bezpec¢nosti sité, zpracovani chyb a odhaleni moznych tutoku.
Nékterd IoT zafizeni tento systém vSak nepodporuji, nebot nepouzivaji TCP/IP, ale komu-
nikuji pres L2 technologie. Piinosem této préace je rozsiteni Z-Wave komunikace o systém
SNMP. Tento nastroj je dilezity pro organizace pouzivajici loT zafizeni pro zkoumani stavu
zarizen{ na ttoky, aby je bylo mozné vcas odhalit.

Tato bakalarska prace popisuje postup vytvoreni SNMP agenta v jazyku C, MIB da-
tabaze a navrhuje analyzator, ktery interpretuje data z logovaciho souboru na hodnoty
proménnych v databazi MIB. Dany postup lze aplikovat i na jiné IoT sité, které lokalné
pouzivaji radiové spojeni, napiiklad typu Bluetooth, Zigbee apod. Je potreba pouze adaptér
pro danou sif a softwarovy nastroj Home Assistant pro zpracovani udélosti. Dale je potfeba
popsat udalosti, které se budou odchytavat pomoci regularnich vyrazi a vytvorit definici
objekttu MIB.

Dané prace byla zaslana a prijata na studenskou soutéz ExcelQFIT.
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Priloha A

Instalacni prostredi

V této priloze je popsand konfigurace systému SNMP za pouziti operacniho systému Ubuntu
18.04 LTS', nastroje Net-SNMP 5.8 a také nastroje Home Assistant pro monitorovani Secu-
rity Kit objektt. Néstroj je k dispozici ke stazeni na oficidlnich strankach.”.

A.1 Instalace systému SNMP

Pred instalaci systému SNMP je nutné nainstalovat pozadované balicky prikazem:

$ sudo -i && apt-get install build-essential && apt-get install libperl-dev

Nejjednodussi zptsob instalace net-snmp je:

1. Nasledujici piikazy budou spoustény pomoci privilegovaného rezimu sudo:

$ sudo -i

2. cd do adresafe obsahujiciho zdrojovy kod a ./configure pro konfiguraci balicku net-
snmp. Po spusténi piikazi se detekuji potiebné balicky (gcc, egrep, sys/types.h atd)
a provadéji se urcité kontroly, napt. zda funguje compilator gcc, zda gcc podporuje
ISO C89 atd. Skript shellu configure se pokousi uhodnout spravné hodnoty rtznych
systémovych proménnych, které byly pouzity po dobu kompilace. Tyto hodnoty se
pouziji k vytvareni Makefile souboru v kazdé slozce balicku. Skript vytvari nékolik
* h’ souboru obsahujicich definice zavislé na systému. Béhem konfigurace je uzivatel
vyzvan k sérii otazek, které rozhodnou o nastaveni snmp. V tuto chvili se generuje
také soubor include/net-snmp/net-snmp-config.h. Obsahuje dilezité informace,
jako je umisténi loga a konfiguracnich soubort.

3. Pro kompilaci balicku zadejte make

4. Zadejte make test, ktery spusti fadu testl, abyste vidéli, jakd funkcionalita byla
zahrnutd a zda funguje.

5. Zadejte make install pro instalaci programu a vSech datovych souboru a dokumen-
tace.

'Viz https://ubuntu.com/download/desktop
*Viz http://www.net-snmp.org/download.html
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6. Muzete odstranit bindrni soubory programu a soubory objektt z adresare zdrojo-
vého kodu zadanim make clean. Chcete-li také odstranit soubory, které configure
vytvoril, napiSte make distclean.

7. Aplikaci muzete odebrat zadanim make uninstall.

Konfiguraéni soubory se nachéazeji ve slozce $prefiz/share/snmp, kde $prefiz je definovan
jako predand hodnota do argumentu --prefix konfigura¢niho skriptu, nebo /usr/local,
pokud nebylo definovano. Pro konfiguraci byla mnou zvolena defaultni konfigurac¢ni slozka
/usr/local/share/snmp.

A.2 Konfigurace agenta
Provadi se piikazem snmpconf.
1. Zvolte typ souboru, ktery chcete vytvorit: snmpd.conf
2. Zvolte Access Control Setup.
3. Zvolte nastaveni SNMPv1/SNMPv2c s povolenim jen pro ¢teni:

e community name: public
e network address to accept: localhost
e restricted OID [RETURN for no-restriction]:

4. Zvolte nastaveni SNMPv1/SNMPv2c¢ s povolenim pro ¢teni a zépis:

e community name: private
e network address to accept: 127.0.0.1
e restricted OID [RETURN for no-restriction]:

5. finished, finished, quit

6. Nakopirujte vytvoreny konfiguracni soubor do konfigurac¢ni slozky:

$ sudo cp snmpd.conf /usr/local/share/snmp/

7. Pro vzdaleny pristup je potieba do konfigura¢niho souboru pridat také radky:

agentAddress udp::161
rwcommunity public 192.168.251.1
view all included 1.

kde 192.168.251.1 je IP adresa hosta, kterému chceme povolit pristup.

8. $ export LD_LIBRARY_PATH=/usr/local/lib
Priklad konfigura¢niho souboru by pak mohl vypadat nasledovné:

agentAddress udp::161
rwcommunity public localhost
rwcommunity private 127.0.0.1
rwcommunity public 192.168.251.1
master agentx

view all included .1
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A.2.1 Spusténi a testovani agenta

Ve slozce net-snmp-5.8/agent je potieba vytvoreného agenta spustit za privilegovaného
rezimu:

$ sudo ./snmpd

Prikaz snmpget lze pouzit k nacteni dat ze vzdaleného hosta podle nazvu hosta, autenti-
zacnich informaci a OID, viz nasledujici ptiklad:

$ snmpget -v2c -c public localhost system.sysUpTime.O
system.sysUpTime.0 = Timeticks: (586731977) 67 days, 21:48:39.77

Vyse uvedeny priklad vraci hodnotu OID system.sysUpTime.0, kde localhost je adresa
SNMP agenta a public je ndzev community.

A.2.2 Konfigurace subagenta

Subagenta lze spustit a pripojit k hlavnimu agentovi snmpd. Pfed spusténim master agenta
snmpd je nutné do souboru snmpd.conf v konfiguracni slozce vlozit fadek master agentx
pro zapnuti podpory AgentX. Pokud jste tak jesté neucinili, musite zastavit agenta, pridat
konfiguracni radek a restartovat agenta snmpd.
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Priloha B

Instalace Home Assistant

Pro instalaci virtudlniho prostredi je potfeba mit nainstalovany Python 3.7. Po instalaci
Pythonu je potieba nainstalovat Home Assistant a pridat podporu Z-Wave.

$ pip3 install homeassistant
$ cd homeassistant/homeassistant && source bin/activate
$ pip install python_openzwave

Pres sbérnici je potfeba pripojit USB-vysila¢ a nakonfigurovat spravny ndzev zafizeni v
souboru /.homeassistant/configuration.yaml. Zafizeni implementuje virtudlni sériové
rozhrani pouzivané aplikacemi Z-Wave. Linux a Mac OSX maji vestavény ovladac¢ zatizeni a
vytvari nové zafizeni s ndzvem jako /dev/cu.usbmodem142101 (OSX) nebo /dev/ttyACMO
(Linux). Windows muze vyzadovat ovlada¢ zafizeni uzb.inf na adrese www.z-wave.me.

Konfigura¢ni soubor pak muze vypadat nasledovné:

default_config:

tts:
- platform: google_translate

group: !include groups.yaml
automation: !include automations.yaml
script: !include scripts.yaml
zZwave:

usb_path: /dev/cu.usbmodem142101

Piikaz hass --open-ui spusti Home Assistant ve webovém rozhrani http://localhost:8123.
V kontrolnim panelu pak lze najit za cestou Configuration — Z-Wave panel spravy uzlu
Z-Wave.
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Z-Wave Network Management

Run commands that affect the Z-Wave network. You
won't get feedback on whether most commands
succeeded, but you can check the OZW Log to try to find
out.

o

Z-Wave Network Started

Awake nodes have been queried. Sleeping nodes will be queried when they wake.

STOP NETWORK

SOFT RESET

HEAL NETWORK

SAVE CONFIG

TEST NETWORK

ADD NODE SECURE  ADD NODE

CANCEL COMMAND

REMOVE NODE

Z-Wave Node Management

Run Z-Wave commands that affect a single node. Pick a
node to see a list of available commands.

Nodes

D-Link Corporation DCH-Z110 Door/Window 3 in 1 sensor (Node:2 Probe)

REFRESH NODE  PRINT NODE

Entities of this node

HEAL NODE

TEST NODE

NODE INFORMATION

Obrazek B.1: Rozhrani Home Assistant
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Priloha C

Uzivatelské rozhrani

Kdyz jsou agent a nutné moduly implementovany, je potieba agenta spustit a ukazat na
jednoduchém piikladu funkcénost aplikace.

C.1 Kompilace

Vytvoreného subagenta SNMP a moduly pro registraci objektu je nutné zkompilovat do
snmp-daemona pomoci prikazu make snmp-daemon.

CC=gcc

0BJS1=snmp-daemon.o sirenProductName.o sirenState.o
sensorState.o sensorLuminance.o sensorTemperature.o

CFLAGS=-I. ‘net-snmp-config --cflags®
BUILDAGENTLIBS=‘net-snmp-config --agent-1ibs*

# shared library flags (assumes gcc)
DLFLAGS=-fPIC -shared

snmp-daemon: $(0BJS1)
$(CC) -o snmp-daemon $(0BJS1) $(BUILDAGENTLIBS)

C.2 Spusténi agenta a manazera SNMP

Agent a subagent se spousti pomoci prikazu:

$ cd net-snmp5.8/agent && sudo ./snmpd
$ sudo ./snmp-daemon

Zkusime otestovat subagenta pomoci SNMP manazera:

$ snmpget -v2c -c private 127.0.0.1 IOT-MIB::sirenState.O
I0OT-MIB: :sirenState.0 = STRING: off
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Priloha D

MIB databaze

I0OT-MIB DEFINITIONS ::= BEGIN

IMPORTS
netSnmpExamples FROM NET-SNMP-EXAMPLES-MIB
OBJECT-TYPE, Integer32,
MODULE-IDENTITY FROM SNMPv2-SMI
DisplayString FROM SNMPv2-TC
MODULE-COMPLIANCE, OBJECT-GROUP FROM SNMPv2-CONF;

iotMIB MODULE-IDENTITY
LAST-UPDATED "200205290000Z" -- 22 November 2019, midnight
ORGANIZATION "vUT"
CONTACT-INFO "postal: Kateryna Polishchuk
email: xpolis03@fit.vutbr.cz"
DESCRIPTION "A mib for monitoring D-Link Corporation DCH-Z510 Siren."
::= { netSnmpExamples 4 }

{ iotMIB 1 }
{ iotMIBObjects 1 }

iotMIBObjects OBJECT IDENTIFIER ::
iotAgentModules  OBJECT IDENTIFIER ::

sirenProductName OBJECT-TYPE

SYNTAX DisplayString (SIZE(O..255))

MAX-ACCESS read-only

STATUS current

DESCRIPTION
"This is an object that provides information
about product name of device"

DEFVAL { "DCH-Z510 Siren" }

::= { iotAgentModules 1 }

sirenState OBJECT-TYPE
SYNTAX DisplayString (SIZE(0..3))
MAX-ACCESS read-write
STATUS current
DESCRIPTION
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"Status of the device may take on values on/off"
DEFVAL { "off" }
::= { iotAgentModules 2 }

sensorState OBJECT-TYPE
SYNTAX DisplayString (SIZE(0..6))
MAX-ACCESS read-write
STATUS current
DESCRIPTION
"Door/Window Sensor - asleep/awake"
DEFVAL { "asleep" }
::= { iotAgentModules 3 }

sensorLuminance OBJECT-TYPE
SYNTAX Integer32
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"Door/Window luminance"

DEFVAL { 0 }
::= { iotAgentModules 4 }

sensorTemperature OBJECT-TYPE
SYNTAX Integer32
MAX-ACCESS read-write
STATUS current
DESCRIPTION
"Door/Window temperature"
DEFVAL { 0 }
::= { iotAgentModules 5 }
END
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Priloha E

Zpracovani udalosti

#!/bin/bash

udalosti="0ZW_Log.txt"

out="out.txt"

last_time_file="times.txt"

datetime_regex="([0-9] [0-9] [0-9] [0-9])-([0-9] [0-9])-([0-9] [0-9])
([0-9] [0-9]: [0-9] [0-9] : [0-9] [0-9] . [0-9] [0-9] [0-9])"

last_time=$(head -n 1 "times.txt")
last_time=$(gdate --date="$last_time" +’JY-Vm-J%d %H:%M:%S.%6N’);

FROM_LINE_NUMBER=0
while IFS= read -r line

do
let "FROM_LINE_NUMBER++"
if [[ $line =~ $datetime_regex ]]; then
current_time="${BASH_REMATCH[1]}-${BASH_REMATCH[2]}-
${BASH_REMATCH[3] ${BASH_REMATCH[4]}"
time=$(gdate --date="$current_time" +’%Y-Ym-%d %H:%M:%S.%6N’);
if [[ "$time" > "$last_time" 1] ;
then
> "$last_time_file"
echo "$time" >> "$last_time_file"
echo "$FROM_LINE_NUMBER"
echo "break"
break
fi
fi

done < "$udalosti"

echo "$FROM_LINE_NUMBER"

> "$out"

tail -n +"$FROM_LINE_NUMBER" "$udalosti" >> "$out"
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Priloha F

Konfigurace CloudViewNMS

CloudViewNMS' je nastroj pro monitorovani sifovych prvki, ktery méa jednoduché roz-
hrani a umoznuje monitorovat prvky podle OID. Po stahnuti a instalaci aplikace postup
konfigurace je nasledujici:

e Pridat nové zarizeni v hornim menu aplikace s typem Generic Devices — GENERIC -
Generic SNMP Device. Déale nastavit IP adresu zarizeni, na kterém bézi agent, verzi
SNMP protokolu, ndzev comunity (naptiklad public/private), interval dotazovani.

e Pridat OID sledovanych objektu kliknutim pravého tlacitka na zarizeni: SNMP —
Build Custom MIB Monitoring App — Add Raw OID. Dale zadat OID objektu, ktery
chceme monitorovat, zjistit hodnotu pomoci tlacitka SNMP-GET the above object
a ulozit. Zadat vSechny OID objektt pro monitorovani.

e Stisknutim pravého tlac¢itka na zarfizeni zvolit SNMP — Results of Custom MIB
Monitoring App. V otevieném okenku monitorujeme hodnoty objektt.

'Viz http://www.cloudviewnms.com/

44


http://www.cloudviewnms.com/

