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Abstrakt 
Cílem p r á c e je vy tvo ř i t S N M P agenta pro m o n i t o r o v á n í IoT zař ízení . Jel ikož vě t š ina IoT 
zař ízení nepodporuje protokol S N M P , chceme implementovat S N M P agenta, k t e r ý bude 
shromažďova t informace o zař ízeních a zapisovat s h r o m á ž d ě n á data na hodnoty p r o m ě n n ý c h 
v d a t a b á z i M I B . Postup bude d e m o n s t r o v á n na zař ízeních D - L i n k , a p rávě d v e ř n í m senzoru 
a s igná ln ím zař ízení , k t e r é komuniku j í s a d a p t é r e m přes r ád iový s ignál Z-Wave. 

Abstract 
The a im of this work is to create a S N M P agent for moni tor ing IoT devices. Because most 
IoT devices do not support S N M P , we want to implement a S N M P agent that w i l l collect 
device information and write the collected data to the values of the variables i n the M I B . 
The procedure w i l l be demonstrated on D - L i n k devices, as a door sensor and signaling 
device that communicate w i t h the adapter v ia the Z-Wave radio signal. 
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Kapitola 1 

Úvod 

T é m a Internet věcíse s t ává k a ž d ý rok popu lá rně j š ím . IoT zař ízení slouží pro automatizaci a 
bezpečnos t d o m á c n o s t i , ze jména pro ř ízení a s p r á v u o b y t n ý c h a komerčn ích budov. Internet 
věcí umožňu je za ř ízen ím, aby byla vzdá leně kon t ro lována p o m o c í existuj ící infrastruktury. 
V ě t š i n a IoT zař ízení komunikuje s kon t ro l é r em p o m o c í b e z d r á t o v é komunikace typu Zig-
Bee, Bluetooth , Z-Wave apod. U k l á d á n í a zp racován í dat o IoT zař ízeních n e p r o b í h á na 
s a m o t n é m zař ízení , ale v cloudu. Použ íván í cloudu je dů lež i t é pro agregaci a a n a l ý z u dat, 
což m ů ž e př i ve lkém m n o ž s t v í dat v ý r a z n ý m z p ů s o b e m zlepšit v ý p o č e t n í výkon . Senzory a 
zař ízení sh romažďuj í data a prováděj í akce, s a m o t n é zp racován í a a n a l ý z a obvykle p r o b í h á 
v cloudu. P ř í s t u p do cloudu umožňu j í mob i ln í aplikace, k t e r é posky tu j í j edno t l iv í vý robc i 
IoT zař ízení . Uchování dat na cloud serverech m á svoje nevýhody , n a p ř í k l a d ú n i k y a po
škození dat, ú t o k y na servery. K e zp racován í d a t o v ý c h p r o u d ů slouží c loudová b r á n a , k t e r á 
filtruje a p ř í p a d n ě blokuje data p ř e d p r o v e d e n í m a n a l ý z y na cloudu, což způsobu je r iziko 
z t r á t y dat. D a t a p ř e n á š e n a v r á m c i p ro toko lů n e m u s í bý t z a b e z p e č e n á . Ú t o č n í k m ů ž e na
padnout síť a vy tvo ř i t spo jen í mezi za ř í zen ím a b r á n o u nebo mezi b r á n o u a serverem. Dalš í 
n e v ý h o d o u t é t o technologie je n e m o ž n o s t z ískat informace o stavu IoT s í tě mimo data 
z cloudu. V h o d n ý m řešen ím je proto zabezpeč i t b e z d r á t o v o u komunikaci m o n i t o r o v a c í m 
s y s t é m e m , k t e r ý u m o ž n í sbě r dat ze zař ízení lokálně . 

P ro s p r á v u a m o n i t o r o v á n í síťových zař ízení se použ ívá s y s t é m S N M P , k t e r ý umožňu je 
p r ů b ě ž n ý sbě r nej různějš ích dat pro p o t ř e b y s p r á v y s í tě a jejich n á s l e d n é v y h o d n o c o v á n í . 
IoT zař ízení vě t š inou n e p o d p o r u j í protokol S N M P , neboť nepoužíva j í T C P / I P , ale komu
nikují p řes r ád iový s ignál , n a p ř í k l a d Z-Wave. Tato technologie využ ívá n ízkoenerge t ické a 
vysokofrekvenční moduly, k t e r é jsou z a b u d o v á n y do s p o t ř e b n í elektroniky, jako jsou sví
t id la , t o p n á zař ízení , zař ízení pro kontrolu p ř í s t u p u , d o m á c í spo t ř eb i če atd. P r o zaj iš tění 
a k t u á l n í informace o stavu Z-Wave zař ízení je v h o d n é rozšíř i t Z-Wave komunikaci o pod
poru s y s t é m u S N M P . Tato podpora m ů ž e pomoci o rgan i zac ím používa j íc ím IoT zař ízení 
předej í t n e ž á d o u c í m u ohrožen í IoT s í tě . 

Cí lem t é t o baka l á ř ské p r á c e je zabezpeč i t m o n i t o r o v á n í zař ízení komunikuj íc ích přes 
protokol Z-Wave s y s t é m e m S N M P , aby je bylo m o ž n é sledovat vzdá leně z ř ídicí stanice 
S N M P . M o n i t o r o v a n á zař ízení je p o t ř e b a vybavi t agentem S N M P , k t e r ý bude sh romažďova t 
informace o zař ízeních a u k l á d a t tyto hodnoty do d a t a b á z e . 

V p r v n í kapitole budou p o d r o b n ě j i p o p s a n é z á k l a d n í koncepty s p r á v y s í tě S N M P , ar
chitektura s p r á v y s í tě a klíčové prvky, k t e r é S N M P tvoř í . V dalš í kapitole se p o d í v á m e na 
existující n á s t r o j e pro tvorbu agenta, z m í n í m e p o ž a d a v k y na hardware a software, v ý h o d y 
a n e v ý h o d y t ěch to n á s t r o j ů . 
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V t ř e t í kapitole u k á ž e m e , jak v y p a d á n á v r h architektury s y s t é m u tvoř íc í zabezpečen í 
d o m á c n o s t i , p ř enos dat mezi p rvky s y s t é m u a m o ž n o s t i implementace. 

Nakonec bude p o p s á n o , jak implementovat agenta a d a t a b á z i uchovávající data o zaříze
ních p o m o c í zvoleného n á s t r o j e . Dá le bude p o p s á n o , jak p r o b í h á sběr dat z IoT komunikace, 
a budou p o p s á n y r ů z n é scénáře komunikace Z-Wave. V pos ledn í kapitole otestujeme funkč
nost v y t v o ř e n é h o agenta, u k á ž e m e př ínos m o n i t o r o v a n í IoT zař ízení p o m o c í S N M P . 
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Kapitola 2 

Systém S N M P 

T e r m í n Simple Network Manager protokol se použ ívá k označen í souhrnu specifikací pro 
sp r ávu sí tě , k t e r é zahrnu j í s a m o t n ý protokol S N M P , definici d a t o v ý c h struktur a související 
koncepty. V t é t o kapitole jsou vysvě t leny z á k l a d n í koncepty s p r á v y s í tě S N M P , architektura 
sp rávy sí tě , klíčové komponenty s í tě S N M P a syntax o b j e k t ů [10]. 

2.1 Architektura správy sítě 

M o d e l s p r á v y sí tě , k t e r ý se použ ívá pro s p r á v u s í tě T C P / I P , zahrnuje následuj íc í klíčové 
prvky: 

• mon i to rovac í s y s t é m - ř ídicí stanice (Network Management System, S N M P server) a 
S N M P agent, 

• m o n i t o r o v a n é objekty definované p o m o c í j azyka S M I [8], 

• u s p o ř á d á n í o b j e k t ů do skupin, decen t ra l i zovaná sp ráva o b j e k t ů - d a t a b á z e o b j e k t ů 
M I B (Management Information Base) a 

• k o m u n i k a č n í protokol S N M P ( S N M P v l , S N M P v 2 , S N M P v 3 ) . 

řídicí stanice je obvykle s a m o s t a t n é zař ízení nebo vlastnost i m p l e m e n t o v a n á do sd í leného 
sys t ému , k t e r á slouží jako r o z h r a n í pro sp rávce s í tě . ř ídicí stanici lze nainstalovat bud 
p ř í m o na v y h r a z e n é m serveru a spravovat na mís t ě , nebo k n í p ř i s t u p o v a t jako ke s lužbě . 
M i n i m á l n ě m u s í ř ídicí stanice obsahovat dalš í vlastnosti: 

• sadu apl ikac í pro a n a l ý z u dat, zo taven í po p o r u š e atd., 

• r ozh ran í , p o m o c í k t e r é h o m ů ž e správce s í tě monitorovat a ř íd i t síť, 

• schopnost p řevés t p o ž a d a v k y sp rávce s í tě do s k u t e č n é h o m o n i t o r o v á n í a ř ízení vzdá
lených p r v k ů v sí t i , 

• d a t a b á z e informací z í skaných z M I B všech sp ravovaných entit v sí t i [10]. 

Da l š ím a k t i v n í m prvkem v s y s t é m u s p r á v y s í tě je agent. M o n i t o r o v a n á zař ízení , jako 
jsou hosty, směrovače a rozbočovače , mohou bý t vybaveny agenty S N M P , aby je bylo m o ž n é 
spravovat z ř ídicí stanice. Agent o d p o v í d á na p o ž a d a v k y řídicí stanice, kdy zasí lá v y ž á d a n é 
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objekty obsahuj íc í m o n i t o r o v a n é úda j e . Agent m ů ž e t a k é s á m pos í la t a s y n c h r o n n í z p r á v y 
typu trap. 

N a o b r á z k u č. 2.1 je v idě t s c h é m a interakce agenta S N M P a m a n a ž e r a S N M P . Správce 
S N M P odes í lá p o ž a d a v k y agentovi na por tu U D P / 1 6 1 . P o t é agent p ř i jme paket a zpracuje 
jej. B ě h e m zpracován í je gene rována odpověď, k t e r á je o d e s l á n a na port p ř e v z a t ý z původ 
n ího p o ž a d a v k u . Agent S N M P tak poskytuje p ř í s t u p S N M P m a n a ž e r ů m k d a t ů m u loženým 
v d a t a b á z i ob j ek tů . 

UDP port 161 

U DP port 162 

Řidiči stanice 

SNMP agent 

databáze MIB 

Rozšířeny SNMP 
agent (subagent) 

Interní port mezi IMS AAA 
serverem a SNMP agentem 

Spravované 
zařízeni 

O b r á z e k 2.1: Interakce S N M P m a n a ž e r a a S N M P agenta 

Objekt je datovou p r o m ě n n o u , k t e r á p ř eds t avu j e jeden aspekt sp ravovaného agenta. 
Kolekce o b j e k t ů je označována jako management information base (MIB) [10]. Agent i shro
mažďují informace o zař ízeních a zapisuj í s h r o m á ž d ě n á data na hodnoty p r o m ě n n ý c h v da
t a b á z i M I B . Říd ic í stanice p rovád í mon i to rovac í funkci z í skán ím hodnoty o b j e k t ů M I B . 
Řídic í stanice m ů ž e způsob i t , že se akce provede u agenta, nebo m ů ž e změn i t na s t aven í 
konfigurace u agenta ú p r a v o u hodnoty k o n k r é t n í p r o m ě n n é . 

Řídic í stanice a agenti komuniku j í protokolem pro s p r á v u s í tě SNMP. P ro toko l Simple 
Network Management Pro toco l obsahuje následuj íc í klíčové funkce: 

• n a č t e n í hodnoty o b j e k t ů u agenta (Get, GetNext, GetBulk), 

• n a s t a v e n í hodnoty o b j e k t ů u agenta (Set), 

• agent m u s í u m ě t upozornit ř ídicí stanici na v ý z n a m n é udá los t i (Trap). 

Komunikace mezi enti tami protokolu se p rovád í v ý m ě n o u zpráv , p ř e n á š e n ý c h v r á m c i 
jednoho U D P datagramu p o m o c í zák ladn ích pravidel kódován í A S N . l . Zp ráva se sk l ádá 
z verze ident i f iká toru , n á z v u komunity S N M P a d a t o v é jednotky protokolu ( P D U ) [3]. 

2.2 Definice monitorovaných objektů 

Standard R F C 1155 [9] popisuje s t rukturu a identifikaci m o n i t o r o v a n ý c h dat (ob jek tů ) 
vy j ád řených p o m o c í j azyka SMI (Structure Management Information). Jazyk S M I definuje 
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pravidla, jak v y t v á ř e t objekty S N M P p o p s a n é n o t a c í A S N . l (Abstract Syntax Notat ion) . 
K a ž d ý objekt pop i sovaný pomoci A S N . l m á své jméno, syntax a kódování [7]. 

• Jméno objektu je d á n o j e d n o z n a č n ý m iden t i f iká to rem O I D . 

• Syntax objektu definuje a b s t r a k t n í d a t o v ý typ spo jený s objektem, n a p ř í k l a d typ 
I N T E G E R , O C T E T S T R I N G (zák ladn í d a t o v é typy A S N . l ) . D ů l e ž i t ý m d a t o v ý m 
typem je O B J E C T I D E N T I F I E R , k t e r ý obsahuje ident i f iká tor O I D pro d a n ý objekt. 

• Kódovaní u rču je , jak jsou instance o b j e k t ů r ep rezen továny př i p ř e n o s u po sí t i . S M I 
použ ívá pro kódován í standard B E R (Basic Encod ing Rules) [6]. 

Zák ladn í d a t o v é typy A S N . l p o u ž i t é pro tvorbu informací o m o n i t o r o v a n ý c h objektech 
jsou uvedeny v tabulce 2.1. N a zák ladě t ěch to d a t o v ý c h t y p ů si m ů ž e m e vy tvo ř i t v l a s tn í 
objekt s po ložkami , k t e r é chceme sledovat. 

D a t o v ý typ Popis 
I N T E G E R 
O C T E T S T R I N G 
O B J E C T I D E N T I F I E R 
Integer32 
Unsigned32 
IPaddress 
NetworkAddress 
Counter32 
Counter64 
Gauge32 
T imeTicks 
Opaque 

32-bi tové celé číslo definované A S N . l 
b i n á r n í či t e x t o v ý ře tězec (až 64kB) definovaný A S N . l 
p ř i ř azeno A S N . l 
32-bi tové celé číslo 
k l a d n é 32-bi tové celé číslo 
32-bi tová I P adresa, síťový fo rmát 
pro reprezentaci j iných t y p ů adres 
32-b i tový č í tač , po p ře t ečen í se n a s t a v í na 0 
64-b i tový č í t ač 
32-b i tový č í tač , po p ře t ečen í uchová max. hodnotu až do resetu 
čas m ě ř e n ý v se t inách sekund od d a n é udá los t i 
n e i n t e r p r e t o v a n ý ře tězec podle A S N . l 

Tabulka 2.1: Zák ladn í d a t o v é typy [7] 

2.3 Uspořádán í objektů v da tabáz i M I B 

K a ž d é síťové zař ízení p ř í s t u p n é protokolem S N M P obsahuje objekty definované v j e d n é či 
více M I B d a t a b á z í c h , k t e r é p ř eds t avu j í hierarchicky u s p o ř á d a n o u sadu informací dostup
ných pro d a n é zař ízení . 

Standard R F C 2578 [8] definuje jazyk S M I , t zn . j a k ý m z p ů s o b e m bude p r o v á d ě n a mani
pulace s objekty a dá le to, jak k t ě m t o o b j e k t ů m budeme p ř i s t u p o v a t . P ř í s t u p k o b j e k t ů m 
d a t a b á z e je řešen p o m o c í ob jek tového ident i f iká toru O I D . Ten m ů ž e mí t textovou či číselnou 
formu [11]. 

St ruktura d a t a b á z e M I B se sk l ádá z o b j e k t ů kořen , vě tev a list. K a ž d ý z t ěch to o b j e k t ů 
nese dvoj í označen í , a to t ex tové a číslicové. K a ž d ý j e d n o t l i v ý vý robce si muze z a ž á d a t 
o registraci v l a s tn í vě tve . V t é t o větv i si mohou výrobc i d a n é h o zař ízení v y t v á ř e t svou 
v la s tn í s t rukturu. T y t o nově v y t v á ř e n é vě tve v ý r o b c ů jsou za řazeny pod O I D začínaj ící 
1.3.6.1.4 [11]. Deset zák ladn ích skupin o b j e k t ů v M I B - I I je uvedeno v tabulce 2.2. 

K a ž d á skupina obsahuje m n o ž i n u ob jek tů , k t e r é obsahuj í dalš í p r o m ě n n é . N a p ř í k l a d 
skupina systém obsahuje objekty sysDescr, syslIpTime, sysObjectID, sysContact, sysName. 
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Jméno podstromu OID Popis 
system 1.3.6.1.2.1.1 o p e r a č n í sy s t ém: j m é n o OS , s y s t é m o v ý čas , kontakt 
interface 1.3.6.1.2.1.2 stav síťového r o z h r a n í 
at 1.3.6.1.2.1.3 p ř e k l a d adres (address translation) - nepouž ívá se 

ip 1.3.6.1.2.1.4 I P adresa, směrovac í informace 
icmp 1.3.6.1.2.1.5 sleduje chyby I C M P 
tep 1.3.6.1.2.1.6 stav spo jen í T C P (closed, listen, synSent) 
udp 1.3.6.1.2.1.7 stat is t iky U D P - p ř i š l é /odeš l é pakety 
egp 1.3.6.1.2.1.8 stat is t iky E G P 
transmission 1.3.6.1.2.1.10 objekty závisející na p řenosovém m é d i u 
snmp 1.3.6.1.2.1.11 p o č e t v y s l a n ý c h / p ř i j a t ý c h S N M P p a k e t ů 

Tabulka 2.2: Skupiny o b j e k t ů def inovaných v M I B - 2 [7] 

O b r á z e k č. 2.2 zobrazuje p ř ík l ad s t r o mo v é s t ruktury o b j e k t ů M I B . 

ccitt (0) iso(1) joint-iso-ccitt (2) 

org (3) 

dod (6) 

internet (1) 

directory (1) mgmt (2) experimental (2) private (4) 

v OID 1.3.6.1.2 
enterprises (1) 

| system q ) | | interfaces (2) | | at (3) | | ip (4) | | icmp (5) | I tcp(6) | udp (7) 

O b r á z e k 2.2: P ř í k l a d s t r o mo v é s t ruktury M I B o b j e k t ů 

2.4 Protokol S N M P 

Správa sí t í v y t v o ř e n ý c h nad p r o t o k o l o v ý m profilem T C P / I P byla z p o č á t k u za ložená pouze 
na protokolu I C M P . S r o s t o u c í m p o č t e m uz lů v sít i v šak nebylo m o ž n é kontrolovat stav 
zař ízení j e d n o d u c h ý m i dotazy I C M P a začalo se uvažova t o n á v r h u s y s t é m u pro s p r á v u sít í . 
P r v n í m by l protokol S G M P (Simple Gateway Mot inor ing Protocol) v y d a n ý roku 1987 [4]. 
Z n ě h o se po k r á t k é d o b ě (v roce 1988) v y v i n u l protokol S N M P (Simple Network Manager 
Protocol) [7]. 
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Protokol S N M P by l n a v r ž e n jako ap l ikačn í protokol, tzn . S N M P pracuje na 7. ú rovn i 
modelu OSI . Je u rčen pro p rác i s protokolem User Datagram Pro toco l ( U D P ) [10]. O b r á z e k 
č. 2.3 ukazuje typickou konfiguraci p ro toko lů pro S N M P . 

K o m u n i k a č n í protokol S N M P je protokol typu d o t a z - o d p o v ě d (request-response). Pro
tože pracuje nad U D P , j e d n á se o nes t avový protokol, tzn . k a ž d á v ý m ě n a dat t y p u dotaz-
o d p o v ě d je nezávis lá [10]. 

O b v y k l á č innos t s y s t é m u S N M P je t aková , že ř ídicí stanice v p rav ide lných interva
lech (nap ř . 5 minut) sb í rá provozní informace z m o n i t o r o v a n ý c h zař ízení , vyhodnocuje je 
a u k l á d á do d a t a b á z e . Agent se tedy po vě t š inu času chová jako pas ivn í ú č a s t n í k komuni
kace, k t e r ý pouze čeká na př icházej íc í žádos t i . J e d n á se tedy o komunikaci typu vyzývan í 
(polling). Teprve př i v ý s k y t u m i m o ř á d n ý c h udá los t í pos í lá agent a k t i v n í z p r á v y typu trap 
[7]. 

Management station 

Network 
manager M a n a g e r p rocess 

S N M P 

U D P 

IP 

Network-de pendent 
protocols 

C e mra 
MIB 

A g e n t p r o c e s s U s e r p r o c e s s e s 

S N M P FTP, etc. 

U D P T C P 

IP 

Network-dependent protocols 

Host 

A g e n t p r o c e s s U s e r p r o c e s s e s 

S N M P FTP, etc. 

U D P T C P 

IP 

Network-dependent protocols 

Router 

A g e n t p rocess 

S N M P 

U D P 

IP 

Network-dependent 
protocols 

O b r á z e k 2.3: Konfigurace S N M P [10] 

2.5 Shrnut í 

V t é t o kapitole jsme si p ředs tav i l i architekturu s y s t é m u pro s p r á v u s í tě S N M P , jeho zák ladn í 
p rvky a t a k é to, jak mezi sebou tyto p rvky komuniku j í . Podíva l i jsme se na definici o b j e k t ů 
p o p s a n ý c h p o m o c í j azyka A S N . l , tzn . z čeho se s k l á d á k a ž d ý objekt. 

Pak jsme se podíva l i , jak jsou objekty u s p o ř á d a n é v d a t a b á z i M I B , jak p ř i s t u p o v a t 
k t ě m t o o b j e k t ů m a jak v y p a d á s t ruktura d a t a b á z e M I B . 
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Zjis t i l i jsme, na j a k é v r s tvě pracuje protokol S N M P a podíva l i jsme se na typickou 
konfiguraci protokolu S N M P . 

S y s t é m S N M P v y t v á ř í s t rukturu agentu a ř ídicí stanici N M S , k t e r é sledují stav s í tě . 
ř ídicí stanice a agenti komuniku j í p o m o c í protokolu S N M P , k t e r ý pracuje na ap l ikačn í 
v r s tvě . Všechna m o n i t o r o v a n á data jsou u ložená v d a t a b á z i M I B , ve k t e r é k a ž d ý objekt m á 
svoje j m é n o d a n é j e d n o z n a č n ý m iden t i f iká to rem O I D . 

V dalš í kapitole se p o d í v á m e na n á s t r o j e a knihovny pro tvorbu S N M P agenta, jejich 
klíčové vlastnosti , a na to, j aké jsou v ý h o d y a n e v ý h o d y t ěch to n á s t r o j ů . 
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Kapitola 3 

Nástroje a knihovny pro tvorbu 
S N M P agenta 

Následuj íc í kapi tola popisuje n á s t r o j e a knihovny pro v y t v á ř e n í v l a s tn ího agenta S N M P , 
vlastnosti k a ž d é h o nás t ro j e , v ý h o d y a nevýhody , závislost na o p e r a č n í m s y s t é m u a t aké 
p o ž a d a v k y na hardware. Jel ikož úko lem t é t o baka l á ř ské p r á c e je implementovat S N M P 
agenta pro m o n i t o r o v á n í zař ízení , k t e r é n e p o d p o r u j í prokol S N M P , je n u t n é zvolit si v h o d n ý 
nás t ro j pro implementaci agenta. 

3.1 N e t - S N M P 
N e t - S N M P je sada p r o g r a m ů pro s p r á v u s í tě používaj íc ích S N M P verzi v l , v2c a v3 vče tně 
protokolu A g e n t X , t r a n s p o r t n í protokoly IPv4 , IPv6 , I P X , A A L 5 a un ixové sokety. V ý h o d o u 
nás t ro j e N e t - S N M P je nezávis los t na o p e r a č n í m s y s t é m u . N e t - S N M P je k dispozici pro 
mnoho un ixových ope račn ích s y s t é m ů a t a k é pro Microsoft Windows. 

N e t - S N M P obsahuje: 

• N á s t r o j e p ř íkazového ř á d k u pro: 

— n a č t e n í informace ze zař ízení podpo ru j í c ího S N M P b u d p o m o c í j e d n o d u c h ý c h 
p o ž a d a v k ů (snmpget, snmpgetnext) nebo více p o ž a d a v k ů (snmpwalk, snmptable, 
snmpdelta), 

— manipulace s konf iguračními informacemi na zař ízeních podporu j í c í ch S N M P 
(snmpset), 

— n a č t e n í informací ze zař ízení podporu j í c í ch S N M P 
(snmpdf, snmpnetstat, snmpstatus), 

— p ř e v o d mezi n u m e r i c k ý m i a t e x t o v ý m i formami M I B O I D a zobrazován í obsahu 
a s t ruktury M I B (snmptranslate). 

• Grafický prohl ížeč M I B (tkmib) 

• D é m o n o v o u apl ikaci pro p ř í j em o z n á m e n í S N M P (snmptrapd). V y b r a n á o z n á m e n í 
lze logovat (do syslogu, do protokolu udá los t í N T nebo do j e d n o d u c h é h o t e x t o v é h o 
souboru), p řepos í l a t do j i ného s y s t é m u s p r á v y S N M P nebo p ř e d á v a t ex t e rn í apl ikaci . 

1Viz http://www.net-snmp.org/ 
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• Rozš í ř i t e lného agenta pro odpověd i na dotazy S N M P na informace o sp rávě (snmpd). 
To zahrnuje ves tavěnou podporu pro š i rokou šká lu informačních m o d u l ů M I B a lze j i 
rozšíř i t p o m o c í dynamicky n a č t e n ý c h m o d u l ů , ex t e rn í ch sk r ip tů , p ř í k a z ů a p ro toko lů 
S N M P mult iplexing ( S M U X ) a Agent Extens ib i l i ty (Agen tX) . 

• K n i h o v n u pro vývoj nových ap l ikac í S N M P s r o z h r a n í m C i per l A P I . 

3.2 Agent uino 

Agentu ino 2 je j e d n o d u c h á knihovna S N M P pro platformy A r d u i n o podporu j í c í verzi 1. 
Software podporuje: 

• T y p y P D U 

• Get-Request 

• Set-Request 

• Response 

Agentuino t a k é podporuje da tové typy: N u l l , Boolean, Bi t s , Octet-Str ing, Object-Identifier, 
Integer and Integer32, Counter and Counter64, I P adresy a dalš í . 

3.2.1 O m e z e n í 

Agentuino závisí na m n o ž s t v í d o s t u p n é h o S R A M . M a x i m á l n í dé lka Communi ty Name (Ge-
t /Set ) : 20 bajtů. M a x i m á l n í dé lka ident i f iká toru objektu: 64 bajtů. M a x i m á l n í Value Length: 
64 bajtů. M a x i m á l n í dé lka paketu: 153 bajtů [2]. 

3.2.2 P o ž a d a v k y n a h a r d w a r e [2]: 

• P roceso rová deska Ardu ino 

• S R A M 2k nebo vyšší 

• P a m ě ť F lash 30k nebo vyšší 

• Ardu ino Ethernet Shield 

• C i p W i z N e t nebo čip podporu j í c í U D P a s t a n d a r d n í knihovnu Ethernet 

3.2.3 P o ž a d a v k y n a software [2]: 

• Ardu ino I D E 0019 nebo v y š š í 3 

• E t h e r n e t o v á knihovna (výchozí s 0019 nebo vyšší) 

• K n i h o v n a S P I (výchozí hodnota 0019 nebo vyšší) 

• K n i h o v n a Streaming 

2 Viz https: //github.com/lsw/Agentuino 
3Viz http: //arduino.cc/en/Main/Sof tware 
4Viz http: //arduiniana.org/library/streaming/ 
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• K n i h o v n a Flash ' ' 

• K n i h o v n a MemoryFree 6 

• K n i h o v n a Agentuino 

3.3 Agen tPP 

Sada n á s t r o j ů A g e n t P P ' s louží pro vývoj a g e n t ů , ap l ikac í S N M P ( J ava /C++) a t aké 
M I B d a t a b á z í . Obsahuje n á s t r o j A g e n t P r o 8 , Java framework S N M P 4 J 9 , C + + framework 
A g e n t + + 1 0 a dalš í nás t ro j e . 

Agent++ implementuje k o m p l e t n í modu l protokolu a exped ičn í t abu lku pro vývoj S N M P 
a g e n t ů . Podporuje všechny verze S N M P a poskytuje V i e w based Access Cont ro l ( V A C M ) . 
A g e n t + + podporuje L inux , Solaris, H P U X , A I X , Windows 7 / 8 / X P a m ů ž e bý t použ i t 
s j i nými platformami a mnoha ves t avěnými o p e r a č n í m i sys témy. 

AgenPro generuje Java a C + + S N M P agenty ze sady M I B . Obsahuje back-end ge
nerování o t e v ř e n é h o zdro jového k ó d u , k t e r ý d á v á uživate l i p lnou kontrolu nad f o r m á t e m , 
rozsahem, c í lovým A P I a dokonce i p r o g r a m o v a c í m jazykem generovaného kódu . Ves tavěný 
s imu lá to r a g e n t ů S N M P v l / 2 c / 3 poskytuje o k a m ž i t ě s p u s t i t e l n é h o agenta [1]. 

Klíčové vlastnosti Agen tPro jsou [1]: 

• Back-end pro generování zdro jového k ó d u na zák ladě šab lon . Šab lony pro generování 
k ó d u jsou zahrnuty pro A g e n t + + / A g e n t X + + a t a k é pro S N M P 4 J . 

• Ed i to r M I B se z v ý r a z n ě n í m syntaxe, k o m p i l á t o r e m p o z a d í a p ě k n ý m tiskem. 

• F o r m á t o v á n í s o u b o r ů M I B a export H T M L m o d u l ů M I B do H T M L . 

• Inicializace hodnoty objektu S N M P a generování k ó d u šab lony t r a p / o z n á m e n í (již 
in tegrované v š ab lonách S N M P 4 J ) . 

3.4 Shrnut í 

V dnešn í d o b ě se používa j í ke t v o r b ě agenta S N M P n á s t r o j e N e t - S N M P , Agentuino a 
A g e n t P P . 

N a rozdí l od knihovny Agentuino, k t e r á je u r č e n á pro platformy Ardu ino , N e t - S N M P 
a A g e n t P P jsou k dispozici pro mnoho un ixových ope račn ích s y s t é m ů a t a k é pro Mic ro 
soft Windows . K n i h o v n a Agentuino m á mnohem více p o ž a d a v k ů na hardware a software, 
n e m á grafický prohl ížeč M I B na rozdí l od N e t - S N M P nebo editor M I B , k t e r ý m á software 
A g e n t P P . 

N e t - S N M P je n á s t r o j pro vývoj nových ap l ikac í S N M P v j azyku C , k t e r ý podporuje 
rozší ření h l avn ího agenta za použ i t í dynamicky n a č t e n ý c h m o d u l ů , ex te rn ích shell a Pe r l 
s k r i p tů a protokolu A g e n t X . A g e n t P P umožňu je tvorbu agenta v j azyku Java nebo C + + . 

5Viz http: //arduiniana.org/libraries/flash/ 
6Viz http://www.arduino.cc/playground/Code/AvailableMemory 
7Viz https://agentpp.com/ 
8Víz https: //agentpp.com/tools/agenpro.html 
9Víz https: //agentpp.com/api/java/snmp4j .html 

1 0Víz https: //agentpp.com/api/cpp/snmp_pp.html 
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Pro implementaci agenta jsem zvol i la ná s t ro j N e t - S N M P . Konfigurace s y s t é m u S N M P 

je p o p s á n a v př í loze A . 
V dalš í kapitole bude p o p s á n n á v r h aplikace, diagram p ř e n o s u dat mezi j e d n o t l i v ý m i 

p rvky s y s t é m u a možnos t i implementace. 

L i 



Kapitola 4 

Návrh monitorovacího systému 

Jeden z p o ž a d a v k ů na n a v r h o v a n ý s y s t é m je definice zák ladn ích p r v k ů , k t e r é budou s y s t é m 
tvoř i t . P r o demonstraci funkčnost i aplikace budeme použ íva t t es tovac í sadu, k t e r á obsahuje 
dveřn í senzor a s ignal izační zař ízení . J e d n á se o p ř í s t ro je v ý r o b c e D - L i n k ze sady in te l igentn í 
d o m á c í b e z p e č n o s t i 1 . 

V t é t o kapitole budeme p s á t p o d r o b n ě j i o zař ízeních, s t r u k t u ř e IoT s í tě a o tom, jak 
bude p r o b í h a t p řenos dat mezi j e d n o t l i v ý m i p rvky sy s t ému . Dá le definujeme p o ž a d a v k y na 
s y s t é m a p o d í v á m e se na možnos t i implementace sy s t ému . 

4.1 Struktura IoT sítě 

N a o b r á z k u č. 4.1 je z o b r a z e n á o b e c n á s t ruktura b e z d r á t o v é komunikace. P ro toko l Z-Wave 

O b r á z e k 4.1: S t ruktura IoT s í tě [zdroj] 

a Zigbee využívaj í n a p ř í k l a d termostaty, senzory pohybu, alarmy, osvět lení , klimatizace, IP 

1Viz https: //eu.dlink.com/uk/en/products/dch-107kt-smart-home-security-kit 
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kamery, z á m k y na dveře , ov ladače audio/video techniky atd. Technologie Z-Wave a Zigbee 
používaj í smíšenou topologii (mesh), maj í n ízký výkon a jsou n a v r ž e n é pro p ř e n o s m a l é h o 
m n o ž s t v í dat na k r á t k é až s t ř e d n í vzdá lenos t i . Z-Wave využ ívá síťové p á s m o menš í než 1 
G H z (frekvence se liší v různých zemích) , což umožňu je bezkonf l ik tní provoz př i s o u b ě h u 
s W i - F i a da l š ími s y s t é m y za loženými na standardu I E E E 802.11. Technologii Bluetooth 
využívaj í mob i ln í telefony, tablety, hodinky, s l uchá tka , poč í t ače , U S B atd. Blue tooth ne
podporuje ž á d n ý vzdá lený p ř í s t u p , jen point-to-point. N e v ý h o d o u t é t o technologie je p ř e n o s 
dat na k r á t k o u vzdá lenos t , m a x i m á l n ě do 10 m e t r ů , p ro tože se k p ř e n o s u dat použ ívá velmi 
m a l ý výkon . Technologie W i - F i souvisí s p ř i p o j e n í m p o č í t a č ů , tabletu a mobi ln ích telefonů 
k internetu. V ý h o d o u W i - F i technologie je její s n a d n á integrace, m o ž n o s t p ř ipo jen í i mimo 
běžné p r acovn í p r o s t ř e d í v p ř í p a d ě p r o p o j e n í s veře jnou sí t í a s n a d n é rozš i řování s í tě př i 
p ř idáván í dalš ích k l ientů . 

V s o u č a s n é m ekosys t ému IoT lze r ů z n é komponenty IoT obecně rozděl i t do t ř í t ř í d : 
uzly senzorů , uzly b r á n y a s lužby IoT. Typické uzly senzorů ses távaj í z domác í ch s p o t ř e b i č ů 
nebo senzorů sledujících fyzické p ros t ř ed í , k t e r é ma j í nízké v ý p o č e t n í zdroje, p ř í s n á omezen í 
energie a omezené k o m u n i k a č n í zdroje. U z e l b r á n y funguje jako a g r e g á t o r dat senzorů a po
skytuje p ř ipo jen í k j i n ý m u z l ů m senzorů a p o s k y t o v a t e l ů m s lužeb. S lužby IoT shromažďuj í 
data z různých uz lů b rány , zpracovávaj í je v c loudu a posky tu j í s lužby specifické pro uži
vatele nebo udá los t i p o m o c í grafického rozh ran í , o z n á m e n í nebo apl ikace 2 . C h y t r é d o m á c í 
mobi ln í aplikace p o m á h a j í řeši t p r o b l é m s p r á v y více zař ízení v in te l igentn ích d o m á c n o s t e c h 
z jednoho cen t r á ln ího už iva te l ského ov ládán í . Uživate lé mohou n a p ř í k l a d sledovat stav zaří
zení a upravovat ho podle svých p o ž a d a v k ů vzdá leně . N e v ý h o d o u technologie je n e m o ž n o s t 
z ískat stav zař ízení mimo data z cloudu, p ro tože technologie nepodporuje j iný mon i to rovac í 
sys t ém. 

4.2 P r v k y sys tému 

Sada pro zabezpečen í d o m á c n o s t i (Smart Home Security K i t ) obsahuje r o z b o č o v a č 3 , ka
meru' 1 , dve řn í senzor 5 a s ignal izační zař ízení , t j . s i r é n u 6 . 

• Rozbočovač spojuje zař ízení m y D l i n k přes W i - F i a Z-Wave, aby spolu komunikovaly. 
Je n u t n é p ř ipo jen í k existuj ící d o m á c í W i - F i síti . 

• Kamera se p ř ipo ju je ke s távaj ící W i - F i sí t i , tzn . p ř enáš í pakety p řes rozbočovač a 
zasílá u p o z o r n ě n í př i detekci pohybu nebo zvuku. 

• Dveřní senzor komunikuje s rozbočovačem přes r ád iový s ignál Z-Wave. Detekuje ote
vřen í dveř í nebo okna a posí lá upozo rněn í . 

• Siréna p ř eds t avu j e in te l igen tn í zvukové v ý s t r a ž n é zař ízení s šesti ve s t avěnými zvuky. 
S i réna nepodporuje I P protokol a komunikuje p řes r ád iový s ignál Z-Wave. 

N a o b r á z k u č. 4.2 je v idě t , jak v y p a d á n a v r h o v a n á topologie p r v k ů . P ro demonstraci funkč
nosti aplikace budeme použ íva t jen ty prvky, k t e r é k t e r é nepoužíva j í T C P / I P , ale komuni
kují p řes r ád iový s ignál Z-Wave, tzn . dve řn í senzor a s i rénu. D a t a o zař ízeních se obvykle 

2Viz Semantic Gateway as a Service Architecture for IoT Interoperability 
3Viz https: //eu.dlink.com/uk/en/products/dch-g020-mydlink-connected-home-hub 
4Viz https: //eu.dlink.com/cz/cs/products/dcs-9351-monitor-hd 
5Viz https://eu.dlink.com/uk/en/products/dch-zllO-mydlink-door-window-sensor 
6Viz https://eu.dlink.com/uk/en/products/dch-z510-mydlink-home-sirén 
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uk láda j í do cloudu, ale zde je chceme analyzovat lokálně . K tomu budeme p o t ř e b o v a t U S B 
a d a p t é r pro Z-Wave síť , k t e r ý bude komunikovat se zař ízen ími . Zař ízení implementuje 
v i r t u á l n í r o z h r a n í použ ívané ap l ikac í Z-Wave. 

D a n ý postup v y t v o ř e n í mon i to rovac ího s y s t é m u S N M P pro b e z d r á t o v é s í tě lze aplikovat 
i na j iné IoT s í tě , k t e r é loká lně používaj í rád iové spojení , n a p ř í k l a d typu Bluetooth, Zigbee 
apod. K r á t k ý postup v y t v o ř e n í mon i to rovac ího s y s t é m u bude p o p s á n v sekci 4.6. 

Rozbočovač 
IP kamera TCP/IP 

q WI-FI ^  1/ 
SNMP 

manažer 

TCP/IP 

SNMP protokol 

SNMP 
agent 

Siréna 

Dveřní senzor 

API 

V/V 
sb&rnice 

I USB-vysílač 
Z-Wave 

Home 
Ass stant 

! 2020-02-05 21-59:03.573 Into, NodeOOfl, Received 1 
Sensc-rMultiLevel report from node 9. instance 1, Temperature: 
value=7BF 
2020-02-05 21:59:03.599 Into, NodeOOfl, Received 
Senso-rMultiLevel report from node 9, instance 1, Luminance: 
value=33% 
2020-02-05 21:59:05.122 I nto, NodeOOfl, Node 8 has been 
marked as awake 
2020-02-05 21:59:05.174 I nto, NodeOOfl, Node 8 has been 
marked as asleep 

Data IoT komunikace 

O b r á z e k 4.2: Topologie p r v k ů tvoř íc í z abezpečen í d o m á c n o s t i 

N a v r h o v a n ý s y s t é m obsahuje dalš í prvek - řídicí stanice NMS, k t e r á monitoruje data 
o k a ž d é m zař ízení . N a poč í t ač i bude běže t SNMP agent, k t e r ý bude sh romažďova t informaci 
o zař ízeních a zapisovat s h r o m á ž d ě n á data na hodnoty p r o m ě n n ý c h v d a t a b á z i M I B . Infor
mace o zař ízeních podporu j í c í ch Z-Wave bude m o ž n é z íska t z logovacího souboru aplikace 
Home Ass is tan t 8 . Popis instalace aplikace Home Assistant je v př í loze B . l . 

4.3 Přenos dat mezi prvky systému 

N a o b r á z k u č. 4.3 je v idě t , jak p r o b í h á p řenos dat mezi j e d n o t l i v ý m i p rvky sy s t ému . L o -
govací soubor n á s t r o j e Home Assistant obsahuje u rč i t é udá los t i , k t e r é zař ízení posí laj í p řes 
s ignál Z-Wave USB-vysí lač i . K a ž d á udá lo s t m u s í obsahovat čas, uzel a p ř íkaz ( zp rávu ) , 
k t e r ý obsahuje u r č i t ou informaci o zař ízení . N a p ř í k l a d je to informace o tom, jakou maj í 
a k t u á l n í teplotu, sví t ivos t , stav, typ notifikace v u rč i tý okamž ik času . P o d r o b n ě j i bude 
formát přenášej íc ích zp ráv p o p s á n v sekci 5.4. 

Dů lež i tou čas t í s y s t é m u jsou pravidla pro pa r sován í logovacího souboru. Konf igurační 
soubor bude obsahovat m n o ž i n u pravidel pro v y h o d n o c o v á n í udá los t i . K a ž d é udá lo s t i odpo
v ídá r egu lá rn í v ý r a z , p o m o c í k t e r é h o jde udá lo s t j e d n o d u š e vyhledat v logovacím souboru. 

7Víz https: //z-wave.me/download/ZMEXUZBl_Mamiall.pdf 
8 Viz https: //www.home- as s istant. io/ 
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Událost; Uzel; Hodnota 
Událost: Uzel; Hodnota 

Událost: Uzel; Hodnota 

Konfigurace 

2020-02-05 21:5Ů:C3.5&9 ln1o : Nodei)09, Received 
SensorMultiLevel report Írom node 9. instance 1. 
Luminance: value=33% 

2020-02-05 21:5Ů:C3.573 Info, Node009. Received 
SensorMuttiLevel report Írom node 9. instance 1, 
Temperature: va lue-78F 

snmpset 

MIB 
SNMP agent 

SNMP 
SNMP 

manažer 
SNMP agent 

SNMP 
manažer 

Databáze 
5 MIB 

objekty 

[ loT proxy ] 

Logovaci soubor 

O b r á z e k 4.3: P ř e n o s dat mezi p rvky s y s t é m u 

R e g u l á r n í vý raz je ne j j ednodušš í řešení pro popis j azyka Z-Wave komunikace, jelikož logo-
vací soubor je složi tě i n t e rp re tova t e lný pro uživa te le . J i n ý m m o ž n ý m řešen ím zpracovan í 
logovacího souboru je konečný automat. 

J e d n í m z h lavn ích p r v k ů s y s t é m u je parsovac í skript nebo j inak řečeno a n a l y z á t o r , k t e r ý 
p rocház í nejnovější udá los t i , vyhodnocuje udá los t i p o m o c í v y t v o ř e n ý c h syn t ak t i ckých pra
videl a z í skané hodnoty u k l á d á do p r o m ě n n ý c h v d a t a b á z i M I B . Skript m á sd í lenou paměť , 
kam u k l á d á časovou značku pos ledn í udá los t i , se kterou pak p o r o v n á v á novější udá los t i . 
P ro opt imal izaci a za j i š tění nejnovějších udá los t í n a v r ž e n é řešení obsahuje skript, k t e r ý 
p ř e d e m zpracovává logovací soubor z aplikace Home Assistant, vyhazuje s t a r š í udá lo s t i a 
p ř ip ravu je nový soubor, k t e r ý je vs tupem pro parser. Zpracován í udá los t i se bude sk láda t 
ze dvou čas t í , n á v r h je z n á z o r n ě n ý na o b r á z k u č. 4.4. 

Logovací soubor 

2020-02-05 21:59:03.599 Into, Node009, 
Received SensorMuItiLevel report from node 9, 
instance 1, Luminance: value=33% 

2020-02-05 21:59:03.573 Info, NodeOOg. 
Received SensorMuIti Level report from node 9. 
instance 1. Temperature: value=78F 

2020-02-05 21:59:03.573 Info, Node009, Received 
SensorMultiLevel report from node 9. instance 1, 
Temperature: value=7SF 

Zpracované události 

O b r á z e k 4.4: Zpracován í logovacích informací 

Parser n e m u s í běže t na s t e jném stroji s agentem, ale agent m u m ů ž e poskytnout vzdá
lený p ř í s t u p . 
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S N M P agent č t e hodnoty o b j e k t ů z M I B d a t a b á z e a o d p o v í d á na p o ž a d a v k y mana
žera v r a c e n í m hodnot t ě c h t o o b j e k t ů . A b y c h o m znal i a k t u á l n í hodnoty zař ízení , je ř e šen ím 
implementovat parser do d é m o n u cron.d. Tento d é m o n s p o u š t í pa rsovac í skript automa
t icky jednou za čas (nap ř ík l ad jednou za minutu) , t í m p á d e m parser u k l á d á do d a t a b á z e 
nejnovější z í skanou hodnotu uzlu. 

Výs ledkem by mě l bý t sy s t ém, k t e r ý běží na p o z a d í a automaticky vyhodnocuje udá los t i 
o zař ízeních. 

4.4 Požadavky na systém 

S y s t é m vyžaduje : 

• IoT zař ízení a a d a p t é r pro síť, 

• podporu P y t h o n pos ledn í verze, 

• n á s t r o j e Home Assistant, t j . v i r t u á l n í h o p r o s t ř e d í venv, ve k t e r é m n á s t r o j bude běže t , 

• knihovnu python-openzwave9(pokud p o u ž í v á m e Z-Wave síť), 

• knihovnu N e t - S N M P verzi 5.8 a 

• Un ixový o p e r a č n í sy s t ém. 

4.5 Možnost i implementace 

Jsou dva způsoby u k l á d á n í o b j e k t ů do M I B d a t a b á z e a z ískání hodnot ob jek tů : 

1. Parser u k l á d á hodnoty o b j e k t ů do sdí lené p a m ě t i (souboru), ze k t e r é bude agent 
hodnoty číst . 

2. Parser volá funkci snmpset, k t e r á u k l á d á hodnoty o b j e k t ů do M I B d a t a b á z e . 

V h o d n ý m f o r m á t e m uchování pravidel konfigurace je fo rmát csv nebo json. Parser je 
m o ž n é implementovat p o m o c í skr ip tovac ích j a z y k ů Py thon , Pe r l nebo bash kvůl i jedno
d u š š í m u zpracován í r egu lá rn ích v ý r a z ů a p o d p o ř e knihoven pro S N M P . N a p ř í k l a d P y t h o n 
podporuje knihovnu pysnmp10. Jazyk P e r l a bash obsahuj í modu l pro p rác i se S N M P v ba
líčku N e t - S N M P 1 1 . 

Pokud S N M P agent bude běže t na různých s t ro j ích s parserem, je p o t ř e b a implemen
tovat agenta s podporou proxy, aby k n ě m u šlo p ř i s t u p o v a t vzdá leně . 

H lavn ího S N M P agent je m o ž n é nakonfigurovat s podporou v y t v o ř e n ý c h o b j e k t ů nebo 
ho rozšíř i t o subagent. N a v r ž e n é řešení použ ívá d r u h ý z p ů s o b . Je to v l a s tn í proces, k t e r ý 
se p ř ipo ju je k h l a v n í m u agentovi p o m o c í protokolu A g e n t X . Postup tvorby bude p o p s á n 
v sekci 5.3. 

Dalš í kapi tola obsahuje p o d r o b n ý popis implementace k a ž d é h o modulu sys t ému . 

9 Víz github repositář https://github.com/OpenZWave/python-openzwave  
1 0Víz http: //snmplabs.com/pysnmp/index.html 
1 1 Víz http: //www.net-snmp.org/wiki/index.php/Tutorials#Coding_Tutorials 
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4.6 Návod k použit í 

Navržený s y s t é m umožňu je s p r á v u s í tě a p r ů b ě ž n ý sbě r nej různějš ích dat o IoT zař ízeních 
mimo data z cloudu p o m o c í s y s t é m u S N M P . Tato p r á c e popisuje postup v y t v o ř e n í S N M P 
agenta v j azyku C , M I B d a t a b á z i a navrhuje a n a l y z á t o r , k t e r ý interpretuje data z logovacího 
souboru na hodnoty p r o m ě n n ý c h v d a t a b á z i M I B . D a n ý postup lze aplikovat na IoT s í tě , 
k t e r é komuniku j í b e z d r á t o v ě a používa j í rád iové spojení , n a p ř í k l a d Z-Wave, Bluetooth , 
Zigbee apod. Tato p r á c e demonstruje funkčnost aplikace na zař ízeních Z-Wave. Postup 
implementace s y s t é m u S N M P pro jakékol iv b e z d r á t o v é s í tě v y p a d á nás ledovně : 

1. Zvoli t zař ízení a a d a p t é r pro k o n k r é t n í síť. 

2. Nainstalovat n á s t r o j pro zp racován í udá los t i Home Assistant a knihovnu pro a d a p t é r . 

3. Popsat udá los t i , k t e r é se budou o d c h y t á v a t p o m o c í r egu lá rn ích vý razů . 

4. Vytvoř i t agenta a definici o b j e k t ů M I B . 
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Kapitola 5 

Implementace 

S N M P software, k t e r ý zpracovává p o ž a d a v k y S N M P v síťovém uzlu, se nazývá agent. Agent 
N e t - S N M P (snmpd) je z o d p o v ě d n ý za zp racován í př íchozích p o ž a d a v k ů protokolu S N M P . 
V t é t o kapitole je p o p s a n á implementace rozš i ř i te lného agenta (subagenta), dá le j a k ý m 
z p ů s o b e m agent komunikuje s m a n a ž e r e m a tvorba M I B d a t a b á z e , tzn . definice typ ických 
uzlů a ob j ek tů , k t e r é dodržu j í u r č i t o u syntax. 

5.1 Vytváření M I B da tabáze 

Nejdůleži tě jš í čás t i pro n a p s á n í v l a s tn í M I B je seznam ob j ek tů , k t e r é budou uloženy v M I B . 
T y t o objekty m u s í s t r i k t n ě dod ržova t syntax A S N . l . D a t a b á z e m ů ž e obsahovat ska lá rn í 
hodnoty a tabulky. S N M P M I B m á stromovou strukturu, kde kořen stromu a s t a n d a r d n í 
objekty jsou definovány I E T F . P r o vložení nových o b j e k t ů M I B je n u t n é z a ř a d i t je do 
stromu M I B ob jek tů . 

Pokud chceme definovat objekty M I B , k t e r é chceme sdílet se svě tem, p o t ř e b u j e m e ve 
stromu mís to , k t e r é nebude v konfliktu s j i n ý m i objekty. P rop r i e t ami vě tev stromu je u r č e n a 
o rgan izac ím (a j e d n o t l i v c ů m ) pro definování jejich v las tn ích ob j ek tů . O I D pro v l a s tn í M I B 
př iděluje I A N A na s t r á n c e Pen A p p l i c a t i o n . 1 

Pokud definujeme objekty M I B , k t e r é budeme použ íva t pouze in t e rně , m ů ž e m e je vložit 
do e x p e r i m e n t á l n í h o stromu. Jen si m u s í m e d á t pozor na p ř e k r ý v á n í O I D . 2 

K a ž d á M I B d a t a b á z e obsahuje jako p r v n í ř á d e k definice M I B , nap ř ík l ad : 

IOT-MIB DEFINITIONS ::= BEGIN 

Dále nás leduj í definice z j iných M I B : 

IMPORTS 
netSnmpExamples FROM NET-SNMP-EXAMPLES-MIB 

OBJECT-TYPE, Integer32, 
MODULE-IDENTITY FROM SNMPv2-SMI 
MODULE-COMPLIANCE, OBJECT-GROUP FROM SNMPv2-C0NF 
DisplayString FROM SNMPv2-TC; 

1 Viz http: //pen.iana.org/pen/PenApplication.page 
2Viz http://net-snmp.sourceforge.net/wiki/index.php/Writing_your_own_MIBs 
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P ř i n a p s á n í v l a s tn í M I B jsem použ i la ukázkový p ř ík l ad N e t - S N M P a definovala v las tn í 
M I B do vě tve netSnmpExamples 4- Zde je p ř ík l ad definice iotMIB d a t a b á z e vče tně k r á t k é h o 
popisu d a t a b á z e . 

iotMIB MODULE-IDENTITY 
LAST-UPDATED "201912010000Z" — 22 November 2020, midnight 
ORGANIZATION "VUTBR" 
CONTACT-INFO "postal: Kateryna Polishchuk 

email: xpolis03@fit.vutbr.cz" 
DESCRIPTION "A mib for monitoring D-Link Corporation DCH-Z510 Siren." 
::= { netSnmpExamples 4 } 

Definice typ ických uz lů M I B v y p a d á nás ledovně : 

iotMIBObjects OBJECT IDENTIFIER ::= { iotMIB 1 } 
iotAgentModules OBJECT IDENTIFIER ::= { iotMIBObjects 1 } 

V tomto p ř í k l a d u budou definované objekty sirenState a sensorTemperature. Definice dalš ích 
o b j e k t ů bude p o p s a n á v př í loze D . 

sirenState OBJECT-TYPE 
SYNTAX DisplayString (SIZE(0..3)) 
MAX-ACCESS read-write 
STATUS current 
DESCRIPTION "Status of the device may take on values off/on" 
DEFVAL { "off" > 
::= { iotAgentModules 2 } 

sensorTemperature OBJECT-TYPE 
SYNTAX Integer32 
MAX-ACCESS read-write 
STATUS current 
DESCRIPTION 

"Door/Window temperature" 
DEFVAL { 0 > 

::= { iotAgentModules 5 > 

END — konec definice 
Jakmile je d a t a b á z e n a p s a n á , je p o t ř e b a p ř e m í s t i t soubor do konf igurační s ložky 
/usr/local/share/snmp/mibs, k t e r á obsahuje definici všech d o s t u p n ý c h M I B . 

5.2 Registrace objektů M I B 

P ř i d á n í M I B do konf igurační s ložky ale n e z n a m e n á , že agent bude automaticky vracet 
hodnoty z t é t o M I B . Agent m u s í bý t expl ic i tně rozš í řen o podporu nových o b j e k t ů M I B . 
Ne j j ednodušš í metoda rozš í ření agenta je p ř e v o d definice M I B v A S N . l do j azyka C , k t e r ý 
lze zkompilovat do s a m o t n é h o agenta za úče lem implementace p o ž a d o v a n é h o modulu . 
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Pro generování m o d u l ů existuje n á s t r o j mib2c3. N á s t r o j je n a v r ž e n tak, aby převza l 
čás t stromu M I B (jak je def inováno v souboru M I B ) a vygeneroval kostru k ó d u nezbytnou 
k implementaci . P ř í k l a d generování k ó d u sirenState.c a sirenState.h: 

$ mib2c -c mib2c.scalar.conf sirenState 

P o d í v á m e se p o d r o b n ě j i na s t rukturu vygene rovaného kódu . 
Funkce netsnmp_create_handler_registration vy tvo ř í s t rukturu pro registrace s n o v ý m 
pop i sovačem (handier) M I B . Parametr HANDLER_CAN_RWRITE povoluje č ten í a zápis hodnoty 
objektu, parametr HANDLER_CAN_RONLY jen zápis . 

/* 
* proměnné nutné pro r e g i s t r a c i 
*/ 
netsnmp_handler_registration *reginfo; 
s t a t i c netsnmp_watcher_info watcher_info; 
int watcher_flags; 

const oid sirenState_oid[] = { 1,3,6,1,4,1,8072,2,4,1,1,2 }; 

reginfo = netsnmp_create_handler_registration("open_connections_list", 
NULL, sirenState_oid, OID_LENGTH(sirenState_oid), HANDLER_CAN_RWRITE); 

/* Funkce vytváři informace o sledováni řetězce objektu.*/ 
watcher_flags = WATCHER_MAX_SIZE; 
netsnmp_init_watcher_info(&watcher_info, sirenState_value, 

Strien(sirenState_value), ASN_OCTET_STR, WATCHER_MAX_SIZE); 

/* Funkce registruje proměnnou, zpřístupni j i a umožni j e j i zápis.*/ 
netsnmp_register_watched_scalar(reginfo, &watcher_info); 

P ř í k l a d generování M I B m o d u l ů pro objekty typu integer: 

$ mib2c -c mib2c.int_watch.conf sensorTemperature 

N á s t r o j vygeneruje kostru kódu , k t e r ý m á následuj íc í fo rmát : 

long sensorTemperature =0; /* i m p l i c i t n i hodnota */ 

void init_sensorTemperature(void){ 
netsnmp_handler_registration *reg; 

const oid sensorTemperature_oid[] = { 1,3,6,1,4,1,8072,2,4,1,1,5 }; 
sta t i c netsnmp_watcher_info sensorTemperature_winfo; 

reg = netsnmp_create_handler_registration( 
"sensorTemperature", NULL, 

3Viz http://www.net-snmp.org/docs/man/mib2c.html 
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sensorTemperature_oid, OID_LENGTH(sensorTemperature_oid), 
HANDLER_CAN_RWRITE); 

netsnmp_init_watcher_info(&sensorTemperature_winfo, fesensorTemperature, 
sizeof(long), ASN_INTEGER, WATCHER_FIXED_SIZE); 

i f (netsnmp_register_watched_scalar(reg, 
&sensorTemperature_winfo) < 0){ 

snmp_log(LOG_ERR, "Failed to register watched sensorTemperature"); 
} 

} 

5.3 Tvorba subagenta 

Tato čás t popisuje implementace v l a s tn ího procesu, k t e r ý se př ipo ju je k h l a v n í m u agentovi 
p o m o c í protokolu A g e n t X . Jak bude řečeno v pří loze A , pro podporu A g e n t X je n u t n é do 
souboru snmpd.conf vložit ř á d e k master agentx. 

Pro n a p s á n í S N M P d é m o n a budeme použ íva t ba l íčky net-snmp/net-snmp-config.h, net-
snmp/net-snmp-includes.h, net-snmp/agent/net-snmp-agent-includes.h 
Hlavní kód agenta v y p a d á nás ledovně : 

int main (int argc, char **argv) { 
int agentx_subagent=l; /* 1 - pokud chceme být SNMP master agent */ 
int background =0; /* 1 - pokud chceme běžet na pozadi */ 
int syslog =0; /* 1 - pokud chceme použivat syslog */ 

/* vypsat log chyby do syslogu nebo stderr */ 
i f (syslog) 

snmp_enable_calllog(); 
else 

snmp_enable_stderrlog(); 

/* agent je agentx subagent? */ 
i f (agentx_subagent) { 
/* nastavi agenta jako agentx c l i e n t . */ 
netsnmp_ds_set_boolean(NETSNMP_DS_APPLICATION_ID, 

NETSNMP_DS_AGENT_ROLE, 1); 
} 

/* běži na pozadi, pokud je vyžadováno */ 
i f (background && netsnmp_daemonize(1, !syslog)) 

exit (1); 

/* i n i c i a l i z a c e tcpip, pokud je nutné */ 
S0CK_STARTUP; 
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/* i n i c i a l i z a c e knihovny pro agenta */ 
init_agent("snmp-daemon"); 

/* i n i c i a l i z a c e mib kodu objektu */ 
init_s i r e n S t a t e( ) ; 
init_sensorTemperature(); 

/* i n i c i a l i z a c e vacm/usm access control */ 
i f (!agentx_subagent) { 

init_vacm_vars(); 
init_usmUser(); 

} 

/* i n i c i a l i z a c e snmp démona */ 
init_snmp("snmp-daemon"); 

/* pokud chceme být snmp master agentem, musime i n i c i a l i z o v a t porty */ 
i f (!agentx_subagent) 
/* otevřit port, na kterém budeme poslouchat ( i m p l i c i t n i je udp:161) */ 
init_master_agent(); 

/* pro ukončeni procesu */ 
keep_running = 1; 
signal(SIGTERM, stop_server); 
signal(SIGINT, stop_server); 

snmp_log(L0G_INF0,"snmp-daemon i s up and running.\n"); 

/* tato funkce kontroluje pakety přicházejici na port SNMP a 
zpracovává je (snmp_read); pokud jsou některé nalezeny, pomoci select(). 
Pokud je argument nenulový, voláni funkci blokuje, dokud nedojde paket */ 
while(keep_running) { 

snmp_run(l); /* 0 == neblokovat */ 
} 

/* shutdown */ 
snmp_shutdown("snmp-daemon"); 
SOCK_CLEANUP; 

return 0; 

Funkční diagram činnosti subagenta je na obrázku č. 5.1. Hlavním úkolem agenta je přijímat 
pakety přicházející na port SNMP 161 a zpracovávat je. 

Nejdřív je potřeba inicializovat strukturu obsahující sadu deskriptorů souboru. Funkce 
snmp_read() přistupuje k množině schránek a čte z nich pakety, dále je analyzuje. Vý-
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I n i c ia l i zace a g e n t a a m i b m o d u l u : 

ir.it aq-eint ( "•daemon'" ) ; 

Lnit aensDiTenperature []; 

Načteni konf igurarniha souboru 
a analýza modulů mib: 

init_snmp { "daemon11) ; 

Inicializace potrcůnýcri 
proměnných, schránek 

v.  

snmp_select_infa2(snumfds, 
sfdset , tvp, ů f a k e b l o c k ) ; 

Ctení paketů z každé 
schránky a analýza paketů: 

s n m p _ r e a d 2 ( s ť d s e t ) ; 

smrLp_store_if_needed () ; 
netsinnp_large_fd_set_cleanup ( fif dsat) ; while 

J 
k i l l -TERM 
k i l l -INT 

v y p n u t í ap l i kace 

5nmp_5hĽLtdown { "daemon" ) j 

O b r á z e k 5.1: D iag ram č innos t S N M P agenta 

s ledná d a t o v á jednotka protokolu ( P D U ) je p ř e d á n a do rut iny z p ě t n é h o volání pro relaci 
(snmp_session ). P o k u d se z p ě t n é volání ú s p ě š n ě v r á t í , P D U a její p o ž a d a v e k budou od
s t raněny . 

5.4 Sběr dat z IoT komunikace 

D a t a z IoT komunikace u k l á d á do logovacího souboru n á s t r o j Home Assistant . K a ž d ý ř á d e k 
souboru obsahuje časovou značku udá los t i , uzel (zař ízení) , pro k t e r ý je v y t v o ř e n á udá los t , 
typ udá lo s t i a samotnou z p r á v u . Níže je uveden p ř ík l ad logovacího souboru: 

2020-02-08 15:25:22.025 Detail, NodeOll, Received: 0x01, 0x09, 0x01, 0x41, 
0xd3, 0x9c, 0x01, 0x04, 0x10, 0x05, 0xe9 

N ě k t e r é ap l ikačn í z p r á v y ma j í fo rmát 16bi tových hodnot a vě t š inou je s t ruktura následuj íc í 

[5]: 

- 0x01 (1B, z a č á t e k zp rávy ) 

- dé lka z p r á v y (1B) 

- typ z p r á v y ( I B , 0x00 - request, 0x01 - response) 

- funkce (1B, 0x04, 0x13) 

- ID uz lu (1B) 

- dé lka dat (1B) 

- typ p ř í k a z u (1B, n a p ř . 0x84 Wakeup atd.) 

K a ž d ý uzel t a k é obsahuje seznam př íkazů , k t e r é reprezen tu j í a t r ibuty k a ž d é h o zař ízení , 
nap ř ík l ad : 

• C O M M A N D _ C L A S S _ B A S I C 

• C O M M A N D C L A S S _ S W I T C H B I N A R Y 

4Viz http://net-snmp.sourceforge.net/dev/agent/structsnmp session.html 
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• C O M M A N D _ C L A S S _ S E N S O R _ B I N A R Y a t ď l 

N e v ý h o d o u n á s t r o j e Home Assistant je neč i te lnos t a s loži tá interpretace p ř íkazu z logova-
cího souboru. Pro to je p o t ř e b a implementovat formáln í pravidla, p o m o c í k t e rých se udá los t i 
v y h o d n o t í a uloží do M I B d a t a b á z e v č i t e lném f o r m á t u . Úko lem t é t o čás t i je vybrat v h o d n é 
objekty, k t e r é chceme u zař ízení monitorovat, definovat fo rmát p ř í k a z ů a v y t v o ř i t konfigu
račn í soubor, k t e r ý bude obsahovat r egu lá rn í v ý r a z y (dále jen R V ) pro z ískání hodnot 
ob jek tů . 

Nav ržené řešení obsahuje j e d n o d u c h é udá los t i , k t e r é vypov ída j í o stavu zař ízení a t aké 
o t e p l o t ě a sví t ivos t i senzoru. Udá los t i ma j í nás leduj íc í fo rmát zpráv : 

Received SensorMultiLevel report from node 9, instance 1, Temperature: 
value=78F 
Received SensorMultiLevel report from node 9, instance 1, Luminance: 
value=33°/o 
Node 9 has been marked as awake 
Node 9 has been marked as asleep 
Received SensorBinary report: Sensor:l State=0ff 

Konf igurační soubor obsahuje m n o ž i n u pravidel pro v y h o d n o c o v á n í t ě c h t o udá los t í , kde 
se k a ž d é pravidlo sk l ádá z R V udá los t i , n á z v u M I B objektu, k a m se bude u k l á d a t , a R V 
pro z ískání hodnoty ob j ek tů . T y t o t ř i součás t i jsou oddě l ené s t ř e d n í k e m ve f o r m á t u csv. 
P ř í k l a d n a v r ž e n é h o pravidla v y p a d á nás ledovně : 

Received SensorMultiLevel report from node \d{1,2},instance \d{l,2}, 
Luminance: value=\d{l,3}\%; sensorLuminance;value=(.+?)\°/0 

Pravid lo je u r č e n o pro z ískaní hodnoty sví t ivos t i u dve řn ího senzoru. Ř á d e k obsahuje t ř i 
čás t i oddě l ené s t ř e d n í k e m , kde p r v n í čás t je R V , k t e r ý o d p o v í d á udá los t i : 

2020-02-05 21:59:03.599 Info, Node009, Received SensorMultiLevel report 
from node 9, instance 1, Luminance: value=33°/0 

D r u h á čás t je n á z e v M I B objektu sensorLuminance, do k t e r é h o se uloží hodnota z í skaná 
p o m o c í r egu lá rn ího vý razu : 

value=(.+?)\°/„ 

Vytvořený konf igurační soubor je gramatikou pro a n a l y z á t o r . Podsta tou algori tmu ana lyzá 
toru je na zák ladě definovaných pravidel p rocháze t udá los t i . P o k u d se naš la udá los t , k t e r á 
je novější , než čas u ložený ve sdí lené p a m ě t i , vyhodnoti t hodnotu objektu z na lezeného 
ř á d k u a tuto hodnotu uloži t do d a t a b á z e M I B . Parser je i m p l e m e n t o v a n ý v j azyku Py thon . 

P ro opt imal izaci parseru a za j i š tění a k t u á l n í c h hodnot b y l v y t v o ř e n skript v bashi, k t e r ý 
v y b í r á z logovacího souboru jen nejnovější udá los t i , k t e r é jsou pak vs tupem pro parser. 

Skript p rocház í logovací soubor, pokud najde řádek , k t e r ý m á s t a r š í časovou značku , 
přepíše časovou značku na nejnovější čas a s t a r š í udá los t i v y h o d í . P ř i p r a v í nový soubor 

5Seznam tříd příkazů Z-Wave, viz http://wiki.micasaverde.com/index.php/ZWave_Command_Classes 
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udá los t i , k t e r ý je vstupem pro a n a l y z á t o r . K ó d lze na j í t v př í loze E . P s e u d o k ó d parseru 
bude pak vypadat nás ledovně : 

schema = [ 
{'mib_obj ect': 'sensorLuminance', 

'mib_oiď: '1.3.6.1.4.1.8072.2.4.1.1.4.0', 
'mib_value': ''}, 

{'mib_obj ect': 'sensorTemperature', 
'mib_oiď: '1.3.6.1.4.1.8072.2.4.1.1.5.0', 
'mib_value': ''}, 

{'mib_object': 'sensorState', 
'mib_oid>: '1.3.6.1.4.1.8072.2.4.1.1.3.0', 
'mib_value ): ''}, 

{ ,mib_object': 'sirenState', 
'mib.oiď : ' 1.3.6.1.4.1.8072.2.4.1.1.2.0', 
'mib_value ): ''}, 

udalosti = open(file, 'r') 

for radek in události: 
aktualni_cas = vratit_aktualni_cas() 
for pravidlo i n pravidla: 

událost, prikaz = najdi_udalost(radek), najdi_prikaz(radek) 
i f událost and prikaz: 

for prvek i n schéma: 
i f prvek['mib_object'] == pravidlo['mib_object']: 

i f aktualni_cas >= posledni_cas_udalosti: 
prvek['mib_value'] = zjisti_hodnotu_objektu(radek) 
posledni_cas_udalosti = aktualni_cas 

Nové udá los t i parser u k l á d á do M I B d a t a b á z e za použ i t í knihovny pysnmp .hlapi . Imple
mentace funkci get, set by la p ř e v z a t a z t u t o r i á l u P y t h o n S N M P ' . Níže je uveden kód pro 
uložení nových hodnot do M I B d a t a b á z e . 

hostname = '192.168.251.2' 
community = CommunityData('public') 
for item i n schema: 

set(hostname, {item['mib_oid']: item['mib_value']}, community) 

5.5 Shrnut í 

V t é t o kapitole jsme se podíva l i , jak vy tvo ř i t v l a s tn í M I B d a t a b á z i , kterou jsme vložili do 
e x p e r i m e n t á l n í h o stromu. Popsal i jsme objekty sirenState a sensorState, k t e r é n á m pomo
hou př i m o n i t o r o v á n í zař ízení . 

6Viz http://snmplabs.com/pysnmp/docs/pysnmp-hlapi-tutorial.html  
7Viz https: //www.ictshore.com/sdn/python-snmp-tutorial/ 
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Implementovali jsme rozš i ř i te lného agenta za použ i t í protokolu A g e n t X , podíva l i jsme 
se, jak agent p ř i j ímá p o ž a d a v k y přicházej ící od m a n a ž e r a . Také jsme vygenerovali moduly 
pro registraci o b j e k t ů a jejich z p ř í s t u p n ě n í pro m a n a ž e r a . 

Dá le by l z m í n ě n fo rmát z p r á v z IoT komunikace a z p ů s o b jejich interpretace p o m o c í 
dvou s k r i p t ů a ná s l edné u k l á d á n í nových hodnot do M I B d a t a b á z e . 

V př í loze C je u k á z á n o , jak spustit h l avn ího agenta a zkompilovat subagenta s vy tvoře 
n ý m i objekty pro mon i to rován í . P ř í l o h a D obsahuje v y t v o ř e n o u M I B d a t a b á z i a bash skript 
pro zp racován í logovacích informací . Definice r egu lá rn ích v ý r a z u lze na j í t v př í loze E . 

V dalš í kapitole bude p o p s á n o t e s tován í funkčnost i agenta, k t e r ý bude p ř i j íma t poža
davky na z ískání hodnot nově v y t v o ř e n ý c h ob jek tů . 
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Kapitola 6 

Testování 

V p rác i by l v y t v o ř e n s y s t é m S N M P , k t e r ý poskytuje mon i to rovac í funkci za ř í zen ím komu
nikuj íc ím přes r ád iový s ignál Z-Wave. Ve v i r t u á l n í m p r o s t ř e d í běžel agent a rozš í řený agent. 
Zároveň na poč í t ač i mimo v i r t u á l n í p r o s t ř e d í běžel n á s t r o j Home Assistant. K poč í t ač i by l 
t a k é p ř ipo j ený USB-vys í lač přes V / V sběrnic i , k t e r ý naslouchal na Z-Wave sí t i . Jednou 
za minutu se s p o u š t ě l parsovac í skript . P ř i experimentech se S N M P m a n a ž e r dotazoval 
agenta na hodnoty o b j e k t ů zař ízení . B y l o v idě t , jak se m ě n í hodnoty o b j e k t ů zař ízení , na
př ík lad teplota a sví t ivost , stav (asleep/awake) u dve řn ího senzoru a stav (On/Off) u sirény. 
Následuj íc í tabulka obsahuje zvolené M I B objekty pro mon i to rován í : 

J m é n o objektu O I D Syntax 
sirenState 

sensorState 
sensorLuminance 

sensorTemperature 

1.3.6.1.4.1.8072.2.4.1.1.2.0 
1.3.6.1.4.1.8072.2.4.1.1.3.0 
1.3.6.1.4.1.8072.2.4.1.1.4.0 
1.3.6.1.4.1.8072.2.4.1.1.5.0 

Disp laySt r ing (SIZE(0..3) 
Disp laySt r ing (SIZE(0..6)) 

Integer32 
Integer32 

Test 1 

Logovací soubor obsahuje udá los t „s tav dve řn ího senzoru": 

2020-02-05 21:59:05.122 Info, Node009, Node 9 has been marked as awake 

kterou S N M P agent zpracoval jako: 

$ snmpget -v2c -c public 192.168.251.2 
NET-SNMP-EXAMPLES-MIB::netSnmpExamples 

1.3.6.1.4. 
4.1.1.3.0 

1.8072.2.4.1.1.3.0 
= STRING: "awake" 

Test 2 

Pozděj i došlo ke z m ě n ě hodnoty udá los t i : 

2020-02-05 21:59:05.174 Info, Node009, Node 9 has been marked as asleep 

k t e r á se hned uložila do d a t a b á z e : 

NET-SNMP-EXAMPLES-MIB::netSnmpExamples 
"asleep" 

4.1.1.3.0 = STRING: 
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Test 3 

Logovací soubor obsahuje udá los t „ t ep lo t a senzoru": 

2020-02-05 21:59:03.573 Info, Node009, Received SensorMultiLevel report 
from node 9, instance 1, Temperature: value=78F 

agent pak uložil hodnotu nás ledovně : 

NET-SNMP-EXAMPLES-MIB::netSnmpExamples.4.1.1.5.0 = INTEGER: 78 

Test 4 
Logovací soubor obsahuje udá los t „sví t ivost senzoru", k t e r á v y p a d á nás ledovně : 
2020-02-05 21:59:03.599 Info, Node009, Received SensorMultiLevel report 
from node 9, instance 1, Luminance: value=33°/0 

do d a t a b á z e se pak uložila hodnota: 

NET-SNMP-EXAMPLES-MIB::netSnmpExamples.4.1.1.4.0 = INTEGER: 33 

Test 5 
U k á z k a udá los t i „s tav s i rény" 
2020-02-11 14:34:23.336 Info, Node012, Received SensorBinary report: 
Sensor:1 State=0ff 

kterou S N M P agent zpracoval jako: 

NET-SNMP-EXAMPLES-MIB::netSnmpExamples.4.1.1.2.0 = STRING: "Off" 

Test 6 
Dále došlo ke z m ě n ě hodnoty udá los t i : 
2020-02-11 14:34:23.345 Info, Node012, Received SensorBinary report: 
Sensor:1 State=0n 

k t e r á se nás l edně zpracovala jako: 

NET-SNMP-EXAMPLES-MIB::netSnmpExamples.4.1.1.2.0 = STRING: "On" 
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6.1 S N M P manager 
V současné d o b ě existuje sada n á s t r o j ů pro m o n i t o r o v á n í a s ledování stavu různých s lužeb 
poč í t ačové sí tě , se rverů a síťových zař ízení . M e z i nás t ro j i , k t e r é ma j í grafické rozh ran í , jsou 
M R T G 1 , P R T G 2 , Z a b b i x 3 , Nagios 4 , C l o u d V i e w N M S ň , L i b r e N M S 6 a dalš í . 

V p rác i by l zvolen S N M P manager C l o u d V i e w N M S . N M S server p rav ide lně dotazoval 
S N M P agenta na v y b r a n é O I D s IoT objekty a zobrazoval jejich hodnotu. Konfigurace 
m a n a ž e r a je p o p s a n á v př í loze F . U k á z k a m o n i t o r o v á n í hodnot o b j e k t ů je na o b r á z k u 6.1. 

ftjj Results of Custom MIB Monitor Application for Device 'IOT : 192.168.0,109 

T h e b e l o w ' M o n i t o r e d ' l i s t c o n t a i n s l is t of M i b O b j e c t s w h i c h a r e b e i n g p o l l e d e v e r y p o l l i n g i n t e r v a l . 

V a l u e s in : C : \ C l o u d V i s w \ d a t a \ I O T . l o g V i e w | S N M P is U p 

M i b F i l e M i b O b j e c t / L a b e l I n d i c e s V a l u e / G r a p h / T y p s A l a r m 

1.3.6 1,4. 8 0 7 2 . 2 . 4 . 1 . .4.0 s e n s o r L u m i n a n c e 0 30 A b s o l u t e N o n e 

1.3 .6 .1 .1 . 8 0 7 2 . 2 . 4 . 1 . .3.0 s e n s o r S t a t e 0 a w a k e A b s o l u t e N o n e 

1.3.6.1.4. 8 0 7 2 . 2 . 4 . 1 . .2.0 s i re n S t a t e 0 off A b s o l u t e N o n e 

1 3 6 1 4 8 0 7 2 . 2 . 4 . 1 . 1 0 s i r e n P r o d u c t N a m e 0 D C H - Z 5 1 0 S i r e n A b s o l u t e N o n e 

1.3.6.1.4. 8 0 7 2 . 2 . 4 . 1 . .5.0 s e n s o r T e m p e r a t u r e 0 75 A b s o l u t e N o n e 

T o t a l M o n i t o r e d M i b O b j e c t s : 

If r e c e i v e d v a l u e v i o l a t e s a n y t h r e s h o l d , a l a r m is g e n e r a t e d Y o u c a n c u s t o m i z e t h e a l a r m v i a a l a r m s c o n l i g d i a l o g s . 

. . j . n » A l a r m s C o n f i g 
S e e G e n e r i c A l a r m s => M I B A p p ... t h r e s h o l d v i o l a t e d a l a r m s . ==> 

A l a r m s A c t i o n s / S o u n d s C c n f i g 

Y o u c a n s e t t h i s w i n d o w t o b e o p e n b y d o u b l e - c l i c k o n t he d e v i c e i c o n ==> 

C l o s e | 

C o n f i g u r e C u s t o m M i b A p p 

R e c o n f i g u r e d o u b l e - c l i c k A c t i o n 

O b r á z e k 6.1: U k á z k a m o n i t o r o v á n í hodnot M I B o b j e k t ů 

6.2 Shrnut í 

V t é t o čás t i bylo p o p s á n o m o n i t o r o v á n í S N M P o b j e k t ů na j e d n o d u c h é IoT sí t í . S y s t é m 
zpracovával udá los t i z IoT komunikace, a když docháze lo ke z m ě n ě hodnoty udá los t i , pro
gram u k l á d a l nové hodnoty do M I B d a t a b á z e . B ě h e m provozu S N M P periodicky nač í t a lo 
nové hodnoty zvolených S N M P ob j ek tů . Dá le b y l u k á z á n j e d n o d u c h ý n á s t r o j C l o u d V i e w 
N M S s podporou grafického r o z h r a n í pro mon i to rován í . 

1Viz https: //oss.oetiker.ch/mrtg/ 
2Viz https: //www.paessler.com/prtg  
3Viz https://www.zabbix.com/  
4Viz https://www.nagios.org/  
5Viz http://www.cloudviewnms.com/  
6Viz https: //www.librenms.org/ 
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Kapitola 7 

Závěr 

IoT zař ízení jsou j e d n o d u c h á zař ízení , k t e r á jsou p ř i p o j e n a k sít i (vče tně internetu), nebo 
k j i n ý m s t r o j ů m a pracu j í s a m o s t a t n ě bez nutnosti l idského zá sahu . Vě t š inou IoT zař ízení 
jsou p ř ipo jeny pouze přes L 2 technologie (Bluetooth, Zigbee, Z-Wave), což neumožňu je 
monitorovat IoT síť s t a n d a r d n í m z p ů s o b e m , a je proto p o t ř e b a vy tvo ř i t spec iá ln í p ř í s t u p . 

S y s t é m S N M P u m o ž ň u j e s p r á v u s í tě a p r ů b ě ž n ý sbě r nej různějš ích dat o zař ízeních . Je 
to standard s ledovaní ř ízení b e z p e č n o s t i s í tě , zp racován í chyb a o d h a l e n í m o ž n ý c h ú t o k ů . 
N ě k t e r á IoT zař ízení tento s y s t é m však n e p o d p o r u j í , neboť nepoužíva j í T C P / I P , ale komu
nikují p řes L 2 technologie. P ř í n o s e m t é t o p r á c e je rozší ření Z-Wave komunikace o s y s t é m 
S N M P . Tento n á s t r o j je dů lež i tý pro organizace používaj íc í IoT zař ízení pro z k o u m á n í stavu 
zař ízení na ú toky , aby je bylo m o ž n é včas odhalit . 

Tato b a k a l á ř s k á p r á c e popisuje postup v y t v o ř e n í S N M P agenta v j azyku C , M I B da
t a b á z e a navrhuje a n a l y z á t o r , k t e r ý interpretuje data z logovacího souboru na hodnoty 
p r o m ě n n ý c h v d a t a b á z i M I B . D a n ý postup lze aplikovat i na j iné IoT s í tě , k t e r é lokálně 
používaj í rád iové spojení , n a p ř í k l a d typu Bluetooth , Zigbee apod. Je p o t ř e b a pouze a d a p t é r 
pro danou síť a sof twarový n á s t r o j Home Assistant pro zp racován í udá los t i . Dá le je p o t ř e b a 
popsat udá los t i , k t e r é se budou o d c h y t á v a t p o m o c í regu lá rn ích v ý r a z ů a vy tvo ř i t definici 
o b j e k t ů M I B . 

D a n á p r á c e byla za s l aná a p ř i j a t a na studenskou sou těž E x c e l @ F I T . 
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Příloha A 

Instalační prostředí 

V t é t o př í loze je p o p s a n á konfigurace s y s t é m u S N M P za použ i t í o p e r a č n í h o s y s t é m u U b u n t u 
18.04 L T S 1 , n á s t r o j e N e t - S N M P 5.8 a t a k é n á s t r o j e Home Assistant pro m o n i t o r o v á n í Secu
ri ty K i t ob j ek tů . N á s t r o j je k dispozici ke s t ažen í na oficiálních s t r á n k á c h . 2 . 

A . l Instalace sys tému S N M P 

P ř e d ins ta lac í s y s t é m u S N M P je n u t n é nainstalovat p o ž a d o v a n é bal íčky p ř íkazem: 

$ sudo - i && apt-get i n s t a l l build-essential && apt-get i n s t a l l libperl-dev 

Nej jednodušš í z p ů s o b instalace net-snmp je: 

1. Následuj íc í p ř í kazy budou s p o u š t ě n y p o m o c í pr iv i legovaného rež imu sudo: 

$ sudo - i 

2. cd do a d r e s á ř e obsahuj íc ího zdro jový kód a . /conf igure pro konfiguraci ba l íčku net-
snmp. Po s p u š t ě n í p ř í k a z ů se de teku j í p o t ř e b n é bal íčky (gcc, egrep, sys/ types.h atd) 
a prováděj í se u r č i t é kontroly, n a p ř . zda funguje compilator gcc, zda gcc podporuje 
ISO C89 atd. Skript shellu conf igure se pokouš í uhodnout s p r á v n é hodnoty různých 
sys t émových p r o m ě n n ý c h , k t e r é byly použ i t y po dobu kompilace. T y t o hodnoty se 
použi j í k v y t v á ř e n í Makefile souboru v k a ž d é složce ba l íčku . Skript v y t v á ř í několik 
'* .h ' s o u b o r ů obsahuj íc ích definice závislé na sy s t ému . B ě h e m konfigurace je už ivate l 
vyzván k sérii o tázek , k t e r é rozhodnou o n a s t a v e n í snmp. V tuto chvíli se generuje 
t a k é soubor include/net-snmp/net-snmp-config.h. Obsahuje dů lež i t é informace, 
jako je u m í s t ě n í logů a konf iguračních soubo rů . 

3. P ro kompilaci ba l íčku zadejte make 

4. Zadejte make test, k t e r ý s p u s t í ř a d u t e s t ů , abyste viděli , j a k á funkcionalita byla 
z a h r n u t á a zda funguje. 

5. Zadejte make i n s t a l l pro instalaci p r o g r a m ů a všech d a t o v ý c h s o u b o r ů a dokumen
tace. 

1Viz https: //ubuntu.com/download/desktop 
Viz http://www.net-snmp.org/download.html 
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6. M ů ž e t e odstranit b i n á r n í soubory programu a soubory o b j e k t ů z a d r e s á ř e zdrojo
vého k ó d u z a d á n í m make clean. Chcete-l i t a k é odstranit soubory, k t e r é configure 
vytvoř i l , n a p i š t e make distclean. 

7. A p l i k a c i m ů ž e t e odebrat z a d á n í m make uninstall. 
Konf igurační soubory se nacháze j í ve složce $prefix/share/snmp, kde $prefix je definován 

jako p ř e d a n á hodnota do argumentu — p r e f i x konf iguračního skriptu, nebo /usr/local, 
pokud nebylo definováno. P r o konfiguraci by la mnou zvolená de fau l tn í konf igurační s ložka 
/usr/local/share/snmp. 

A.2 Konfigurace agenta 

P r o v á d í se p ř í k a z e m snmpconf. 

1. Zvolte typ souboru, k t e r ý chcete vy tvo ř i t : snmpd.conf 

2. Zvolte Access Con t ro l Setup. 

3. Zvolte n a s t a v e n í S N M P v l / S N M P v 2 c s povo len ím jen pro č tení : 

• community name: public 

• network address to accept: localhost 

• restricted O I D [ R E T U R N for no-restriction]: 

4. Zvolte n a s t a v e n í S N M P v l / S N M P v 2 c s povo len ím pro č ten í a zápis : 

• community name: private 
• network address to accept: 127.0.0.1 

• restricted O I D [ R E T U R N for no-restriction]: 

5. finished, finished, quit 

6. Nakop í ru j t e v y t v o ř e n ý konf igurační soubor do konf igurační složky: 

$ sudo cp snmpd.conf /usr/local/share/snmp/ 

7. P ro vzdá leny p ř í s t u p je p o t ř e b a do konf iguračního souboru p ř i d a t t a k é ř á d k y : 

agentAddress udp::161 
rwcommunity public 192.168.251.1 
view a l l included 1. 

kde 192.168.251.1 je IP adresa hosta, k t e r é m u chceme povolit p ř i s t u p . 

8. $ export LD_LIBRARY_PATH=/usr/local/lib 

P ř í k l a d konf iguračního souboru by pak mohl vypadat nás ledovně : 

agentAddress udp::161 
rwcommunity public localhost 
rwcommunity private 127.0.0.1 
rwcommunity public 192.168.251.1 
master agentx 
view a l l included .1 
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A.2 .1 S p u š t ě n í a t e s t o v á n í agenta 

Ve složce net-snmp-5.8/agent je p o t ř e b a v y t v o ř e n é h o agenta spustit za pr iv i legovaného 
rež imu: 

$ sudo ./snmpd 

P ř í k a z snmpget lze použ í t k n a č t e n í dat ze vzdá l eného hosta podle n á z v u hosta, autenti-
začních informací a O I D , viz následuj íc í p ř ík lad : 

$ snmpget -v2c -c public localhost systém.sysUpTime.0 
systém.sysUpTime.O = Timeticks: (586731977) 67 days, 21:48:39.77 

Výše u v e d e n ý p ř ík l ad vrac í hodnotu O I D systém.sysUpTime.O, kde localhost je adresa 
S N M P agenta a public je n á z e v community. 

A.2 .2 Konfigurace subagenta 

Subagenta lze spustit a p ř ipo j i t k h l a v n í m u agentovi snmpd. P ř e d s p u š t ě n í m master agenta 
snmpd je n u t n é do souboru snmpd. conf v konf igurační složce vloži t ř á d e k master agentx 
pro z a p n u t í podpory A g e n t X . P o k u d jste tak j e š t ě neučini l i , m u s í t e zastavit agenta, p ř i d a t 
konf igurační ř á d e k a restartovat agenta snmpd. 
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Příloha B 

Instalace Home Assistant 

Pro instalaci v i r t u á l n í h o p r o s t ř e d í je p o t ř e b a m í t na in s t a lovaný P y t h o n 3.7. P o instalaci 
Py thonu je p o t ř e b a nainstalovat Home Assistant a p ř i d a t podporu Z-Wave. 

$ pip3 i n s t a l l homeassistant 
$ cd homeassistant/homeassistant && source bin/activate 
$ pip i n s t a l l python_openzwave 

P ř e s sběrnic i je p o t ř e b a p ř ipo j i t USB-vys í lač a nakonfigurovat s p r á v n ý název zař ízení v 
souboru / .homeassistant/conf iguration.yaml. Zař ízení implementuje v i r t u á l n í sériové 
r o z h r a n í použ ívané aplikacemi Z-Wave. L i n u x a M a c O S X ma j í ves tavěný ov ladač zař ízení a 
v y t v á ř í nové zař ízení s n á z v e m jako /dev/cu.usbmodeml42101 ( O S X ) nebo /dev/ttyACMO 
(Linux) . Windows m ů ž e vyžadova t ov ladač zař ízení uzb.inf na adrese www.z-wave.me. 

Konf igurační soubor pak m ů ž e vypadat nás ledovně : 

default_config: 

t t s : 
- platform: google_translate 

group: !include groups.yaml 
automation: !include automations.yaml 
scrip t : !include scripts.yaml 
zwave: 

usb_path: /dev/cu.usbmodeml42101 

P ř í k a z hass —open - u i s p u s t í Home Assistant ve w e b o v é m r o z h r a n í http://localhost:8123. 
V k o n t r o l n í m panelu pak lze naj í t za cestou Configurat ion —> Z-Wave panel s p r á v y uz lu 
Z-Wave. 
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Z-Wave Network Management 
Run c o m m a n d s that a f fect the Z-Wave network. You 

won't get feedback on whether mos t c o m m a n d s 

succeeded, but you can check the OZW Log to try to f ind 

out . 
Z-Wave Network Started 

Awake nodes have been queried. Sleeping nodes will be queried when they wake. 

STOP N E T W O R K H E A L N E T W O R K T E S T NETWORK 

SOFT RESET SAVE CONFIG 

ADD NODE SECURE ADD NODE REMOVE NODE 

C A N C E L C O M M A N D 

Z-Wave Node Management 
Run Z-Wave c o m m a n d s that a f fect a s ingle node. Pick a N o d e s 

node to see a list o f avai lable c o m m a n d s . D _ L i n | < Corporat ion DCH-Z110 Door /Window 3 in 1 sensor (Node:2 Probe) 

REFRESH NODE PRINT NODE HEAL NODE TEST NODE NODE I N F O R M A T I O N 

Entit ies o f th i s node • 

O b r á z e k B . l : R o z h r a n í Home Assistant 
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Příloha C 

Uživatelské rozhraní 

K d y ž jsou agent a n u t n é moduly implemen továny , je p o t ř e b a agenta spustit a u k á z a t na 
j e d n o d u c h é m p ř í k l a d u funkčnost aplikace. 

C l Kompilace 

Vytvo řeného subagenta S N M P a moduly pro registraci o b j e k t ů je n u t n é zkompilovat do 
snmp-daemona p o m o c í p ř í k a z u make snmp-daemon. 

CC=gcc 

OBJSl=snmp-daemon.o sirenProductName.o sirenState.o 
sensorState.o sensorLuminance.o sensorTemperature.o 

CFLAGS=-I. 'net-snmp-config — c f l a g s ' 
BUILDAGENTLIBS='net-snmp-conf i g — a g e n t - l i b s ' 

# shared l i b r a r y flags (assumes gcc) 
DLFLAGS=-fPIC -shared 

snmp-daemon: $(0BJS1) 
$(CC) -o snmp-daemon $(0BJS1) $(BUILDAGENTLIBS) 

C.2 Spuštění agenta a manažera S N M P 

Agent a subagent se s p o u š t í p o m o c í p ř íkazu : 

$ cd net-snmp5.8/agent && sudo ./snmpd 
$ sudo ./snmp-daemon 

Zkus íme otestovat subagenta p o m o c í S N M P m a n a ž e r a : 

$ snmpget -v2c -c priváte 127.0.0.1 I0T-MIB::sirenState.0 
I0T-MIB::sirenState.O = STRING: off 
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Příloha D 

M I B databáze 

IOT-MIB DEFINITIONS ::= BEGIN 

IMPORTS 
netSnmpExamples FROM NET-SNMP-EXAMPLES-MIB 
OBJECT-TYPE, Integer32, 
MODULE-IDENTITY FROM SNMPv2-SMI 
DisplayString FROM SNMPv2-TC 
MODULE-COMPLIANCE, OBJECT-GROUP FROM SNMPv2-C0NF; 

iotMIB MODULE-IDENTITY 
LAST-UPDATED "200205290000Z" — 22 November 2019, midnight 
ORGANIZATION "VUT" 
CONTACT-INFO "postal: Kateryna Polish.ch.uk 

email: xpolis03@fit.vutbr.cz" 
DESCRIPTION "A mib for monitoring D-Link Corporation DCH-Z510 Siren." 
::= { netSnmpExamples 4 } 

iotMIBObjects OBJECT IDENTIFIER ::= { iotMIB 1 } 
iotAgentModules OBJECT IDENTIFIER ::= { iotMIBObjects 1 > 

sirenProductName OBJECT-TYPE 
SYNTAX DisplayString (SIZE(0..255)) 
MAX-ACCESS read-only 
STATUS current 
DESCRIPTION 

"This i s an object that provides information 
about product name of device" 

DEFVAL { "DCH-Z510 Siren" > 
::= { iotAgentModules 1 > 

sirenState OBJECT-TYPE 
SYNTAX DisplayString (SIZE(0..3)) 
MAX-ACCESS read-write 
STATUS current 
DESCRIPTION 
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"Status of the device may take on values on/off" 
DEFVAL { "off" > 
::= { iotAgentModules 2 } 

sensorState OBJECT-TYPE 
SYNTAX DisplayString (SIZE(0..6)) 
MAX-ACCESS read-write 
STATUS current 
DESCRIPTION 

"Door/Window Sensor - asleep/awake" 
DEFVAL { "asleep" > 
::= { iotAgentModules 3 > 

sensorLuminance OBJECT-TYPE 
SYNTAX Integer32 
MAX-ACCESS read-write 
STATUS current 
DESCRIPTION 

"Door/Window luminance" 
DEFVAL { 0 } 
::= { iotAgentModules 4 > 

sensorTemperature OBJECT-TYPE 
SYNTAX Integer32 
MAX-ACCESS read-write 
STATUS current 
DESCRIPTION 

"Door/Window temperature" 
DEFVAL { 0 > 
::= { iotAgentModules 5 > 

END 
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Příloha E 

Zpracování události 

#!/bin/bash 

událost i="0ZW_Log.txt" 
out="out.txt" 
last_time_file="times.txt" 
datetime_regex=>([0-9][0-9][0-9][0-9])-([0-9][0-9])-([0-9][0-9]) 
([0-9] [0-9] : [0-9] [0-9] : [0-9] [0-9] . [0-9] [0-9] [0-9])' 

last_time=$(head -n 1 "times.txt") 
last_time=$(gdate — date="$last_time" +'0/0Y-yom-0/0d °/„H:°/„M:°/„S.°/„6N'); 

FROM_LINE_NUMBER=0 
while IFS= read - r l i n e 
do 

le t "FR0M_LINE_NUMBER++" 
i f [[ $line =- $datetime_regex ] ] ; then 

current _ t ime="${BASH_REMATCH[1]>-${BASH_REMATCH [2]}-
${BASH_REMATCH[3] ${BASH_REMATCH[4]>" 
time=$(gdate —date="$current_time" +'0/0Y-yom-0/0d °/„H:°/„M:°/„S.°/„6N'); 
i f [[ "$time" > "$last_time" ]] ; 
then 

> "$last_time_file" 
echo "$time" » "$last_time_file" 
echo "$FR0M_LINE_NUMBER" 
echo "break" 
break 

f i 
f i 

done < "$udalosti" 
echo "$FR0M_LINE_NUMBER" 
> "$out" 
t a i l -n +"$FR0M_LINE_NUMBER" "$udalosti" » "$out" 
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Příloha F 

Konfigurace CloudViewNMS 

C l o u d V i e w N M S je n á s t r o j pro m o n i t o r o v á n í síťových p r v k ů , k t e r ý m á j e d n o d u c h é roz
h r a n í a umožňu je monitorovat p rvky podle O I D . P o s t á h n u t í a instalaci aplikace postup 
konfigurace je následuj ící : 

• P ř i d a t nové zař ízení v h o r n í m menu aplikace s typem Generic Devices - GENERIC -
Generic S N M P Device. Dá le nastavit IP adresu zař ízení , na k t e r é m běží agent, verzi 
S N M P protokolu, název comunity (nap ř ík l ad publ ic /pr ivate) , interval do tazovan í . 

• P ř i d a t O I D s ledovaných o b j e k t ů k l i k n u t í m p r a v é h o t l a č í t k a na zař ízení : S N M P —> 
B u i l d Cus tom M I B Moni to r ing A p p —>• A d d R a w O I D . Dá le zadat O I D objektu, k t e r ý 
chceme monitorovat, zjistit hodnotu p o m o c í t l a č í t k a SNMP-GET the above object 
a uloži t . Zadat všechny O I D o b j e k t ů pro mon i to rován í . 

• S t i s k n u t í m p r a v é h o t l a č í t k a na zař ízení zvolit S N M P —> Results of C u s t o m M I B 
Moni to r ing A p p . V o t e v ř e n é m okénku monitorujeme hodnoty ob jek tů . 

xViz http://www.cloudviewnms.com/ 
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