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Anotace

Cilem této diplomové prace je sezndmit ctendre s tématem retézovych zlomki a
popsat nekterd jejich vyuziti v informatice, napr. utoky na Sifru RSA. V prak-
tické cdsti prace je pak implementovdina kalkulacka pro pocitini s raciondlnimi
retezovymi zlomky.

Synopsis

The aim of this Master’s thesis is to introduce the subject of continued fraction
to the reader and to describe some of their applications in computer science, such
as attacks on the RSA cipher. An application for performing calculations with
rational continued fractions was implemented.
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1 Uvod

Retézové zlomky jsou matematickym fenoménem. Pfedstavuji velice elegantni
a efektivni reprezentaci cisel alternativni ke standardni poziéni notaci. I pres
jejich jednoduchost a prakti¢nost ovsem nelze Tici, Ze s nimi byla Siroka verejnost
seznamena — nepatii k béznému ucivu na stfednich skolach a jejich znalost je tedy
vysadou zejména matematiki.

Nachazeji své vyuziti nejen v kazdé prirodni védé, ale i v hudbé, umeéni,
architekture a dalsich soucastech naseho kazdodenniho zZivota.

Na trhu neni nedostatek publikaci vénujicich se fetézovym zlomktm po strance
z hlediska informatického. Rozsah tohoto textu neumoznuje shrnuti vsech exis-
tujicich vyuziti fetézovych zlomkt v informatice, proto je detailni diraz kladen
na konkrétni téma toku na Sifru RSA, které jsou chronologicky prezentovany v
kapitole 5.

Kapitola 2 slouzi jako tivod do teorie fetézovych zlomkti. Definuje zakladni
pojmy potfebné k porozuméni tématu retézovych zlomk, a také priblizuje cte-
nari nékteré jejich vlastnosti.

Soucasti kapitoly 3 je popis vzniku a vyvoje teorie fetézovych zlomkt coby
matematické discipliny. Kapitola dale predstavuje vybrana vyuziti fetézovych
zlomki a také retézové zlomky reprezentujici nékterd vyznamna iraciondlni ¢isla
jako 7 ¢i Eulerovu konstantu.

Kapitola 4 se soustfedi na vlastnosti fetézovych zlomkt, které je ¢ini vhod-
nymi (¢i naopak nevhodnymi) pro praktickou implementaci, a popisuje Gospertuv
algoritmus slouzici k aritmetickym vypocétim s fetézovymi zlomky.

Posledni kapitola pak slouzi jako stru¢néd uzivatelska prirucka pro aplikaci,
ktera vznikla v ramci praktické ¢asti této prace a slouzi k pocitani s racionalnimi
fetézovymi zlomky:.



2 Zakladni pojmy
Kapitola seznamuje ¢tenate s pojmy, jejichz znalost je ve zbytku prace nutna k
porozumeéni tématu. Neni-li uvedeno jinak, informace obsazené v této kapitole

jsou Cerpany ze zdroju [[8]], [[15]].

Definice 1 (Retézovy zlomek)

Vyraz
. 1
Q 7
0 . 1
a4 —
' 1
Qo + —
kde ag, ai, as, ... jsou v obecném pripadé hodnoty néjakého c¢iselného oboru,

nazyvame retézovym zlomkem ¢i fetézcem (zkrdacené RZ). Cisla ag, ai, as, . . .
pak nazyvame prvky retézce.

Neni-li feceno jinak, v této praci povazujeme ag za celé ¢islo, ay, as, ... za
prirozena ¢isla.

Pro lepsi prehlednost je obvyklé zapisovat fetézovy zlomek vyctem jeho prvki
ve tvaru [ao; a1, Gg, . . . , k).

Definice 2 (Kone¢ny Fetézovy zlomek)
Je-li pocet prvki fetézce konecny, pak on sdm je koneénym retézovym
zlomkem a zapisujeme jej jako

[%;abaz, D) >an—1>an]>

kde pocet jeho prvki je n+1. Rikdme, Ze takovy fetézovy zlomek je n—&lenny
(prvek ap nepovazujeme za ¢len zlomku), pripadné (n — 1)-prvkovy.

Kazdy konec¢ny retézovy zlomek je vysledkem konecného poctu racionalnich
operaci nad celymi ¢isly, a tedy reprezentuje racionalni cislo.

Mezi konecnymi retézovymi zlomky a racionalnimi ¢isly existuje bijekce, tedy
kazdé racionalni ¢islo lze reprezentovat pravé jednim koneénym retézovym zlom-
kem.

Nebudeme-li se v definici Tetézového zlomku omezovat na konecny pocet
prvki, ziskdme nekonecny fetézovy zlomek:

Definice 3 (Nekoneény retézovy zlomek)
V pripadé, ze pocet prvki retézového zlomku je nekonecny, jedna se o ne-

konecny zlomek, zapisujeme jej

lag; a1, as, as, .. .|.



Nekonecénému Fetézovému zlomku nelze obecné priradit ¢iselnou hodnotu. Je
pouze formélnim zapisem, podobné jako ¢iselné rada. Pii dodrzeni jednoduchych
podminek, které budou predstaveny nize v této kapitole, nekonecny zlomek re-
prezentuje iracionalni ¢islo.

2.1 Sblizené zlomky
Pro konecny fetézovy zlomek o = [ag; ay,as, . .., a,] definujeme

Sk = [a0§a17a27 o 7ak]7

kde 0 < k < n, jako tsek retézového zlomku a a

Tk = [ak; Ag41, A2, - - - 7a'n,]

jako zbytek retézového zlomku a.
Timto zbytkem muZeme nahradit odpovidajici ¢leny v zapisu Tetézového
zlomku:

Véta 4
Pro 0 < k <n plati:

lag; ar, as, ..., an] = [ao; a, az, ..., ak—1,7%).

Kazdy kone¢ny Fetézovy zlomek [ag; a, as, . .., ax] jsme schopni vyjadrit jako
podil dvou mnohoclenti

P(a’07a17a27 .. .Clk-)

Q((IO, a1,a2, ... ak)

s celymi koeficienty, tedy jej lze zapsat jako zlomek g, kde P, € Z. Tomuto
vyjadreni fikdme kanonické.

Definice 5 (Sblizeny zlomek)
O zlomku p—: pro 0 < k < n hovorime jako o k-tém sblizeném zlomku n—
¢lenného tetézového zlomku a.

Takovych zlomku existuje pro n—prvkovy konecny fetézovy zlomek pravé n
a jejich podobu Ize snadno vypocitat:



Qo B

Co= — = —
YT Qo
1 apay + 1 P
Clzao_*__:()li:_l
a1 a1 Ql
1 apa1Qo + ag + a Ps.
Cy = ay + _ Qoa1az 0 2 _ 12
1 ajas + 1 Q2
a1+—
Q2

Pro konecény tetézovy zlomek a zjevné plati g—” = a.
Hodnotu citatele a jmenovatele sblizeného zlomku mtizeme vypocitat i reku-
rentné, a to podle nésledujicich vzorci vyuzivajicich predchozi dva ¢leny:

Véta 6 (Zakon znazornéni sblizenych zlomk)

Pro kazdé k > 2 jsou platné ndsledujici vztahy:

P, = arPy—1 + Py—»
Qr = Qi1 + Qr—2

Dle dohody je také definovan sblizeny zlomek tadu —1. Plati pro néj P_; =1,
Q-1 = 0. Diky tomuto pravidlu lze rozsitit vyse uvedené vzorce i na k = 1.

PRIKLAD 7
Rekurentné vypocitame vechny sblizené zlomky RZ o = [1;2,3, 4, 5]:

P 1
002_0:@:_
Qo 1 1
Py 1 1 3
= — = 4+ —=1+=-==
! Ql o aq 2 2

Pg a2P1+P0 33+1 10

C:—: — _

? Q2 a1 +Qy 3-2+1 7

c _&_ asPy + P, _4-10+3_4_3
T Qs asQ2+ Q1 4-T+2 30
C P4 a4P3+P2 543+10 225
4= = = =

T Qi Q3+ Qs 5-30+7 157

Obdobnym zptisobem jako v predpisu 5 definujeme sblizené zlomky i pro ne-
konecné tetézové zlomky, ovsem s tim rozdilem, ze pro kazdy nekonecény retézovy
zlomek jich nutné existuje nekoneé¢né mnoho. Tvori tedy posloupnost

Py P P

QO’Ql’QQ’”.



Kazdy sblizeny zlomek % nekoneéného RZ je coby podil dvou racionalnich
¢isel také racionalnim cislem.

Véta 8
Ma-li posloupnost sblizenych zlomku nekonecného retézového zlomku limitu
a, je tato hodnota rovna hodnoté retézce, piseme tedy

a = [ap; a1, az, as, . ..|.

Takovy fetézovy zlomek se nazyva konvergentni. V opa¢ném pripadé (neexistuje-
li limita) fikame, Ze zlomek diverguje.

Véta 9
Pro konvergenci nekonecného zlomku [ao; ay, as, as, . ..] je nutnou a postacu-
jici podminkou divergence rady

00
S a.
n=1

2.2  Vlastnosti sblizenych zlomka

Poznatky o vztazich mezi dvéma po sobé jdoucimi sblizenymi zlomky patii k

vvvvvv

dujicich vét.

Véta 10
Pro vsechna k > 0 plati:

QrPr1 — PiQp1 = (—1)*
Dikaz

Vyuzijeme rekurentni vzorce z Véty 6. Vynasobime-li prvni rovnost vyrazem
Qi1 a druhou vyrazem P,_;, mame soustavu

P.Qr-1 = apPro1Qp-1 + ProQr1
QrPrio1 = axQr_1Pr—1 + Qr—2P;_1.

Odecteme-li prvni rovnost od druhé, ziskavame vztah

QrPr-1 — PrQr—1 = Q2P 1 — Pr2Qp-1.
Jelikoz vime, ze Py =1,y =1, P.; =1a @_; =0, pak nutné

Q()P_l—PoQ_lzl—O:l.

10



Timto je véta dokazana.

Véta 11
Pro vsechna k > 1 plati

QrPi—2 — PrQy—2 = (—1)* 'ay.

Diikaz
Opét vyuzijeme vzorce z Véty 6. Prvni rovnost vynasobime vyrazem Qj_o,

druhou vyrazem Pj_s:
PQr—2 = apPr_1Qr—2 + Pr—2Qr—2

QrPr—o = apQr_1Pp—2 + Qr—2Pr_o.

Odectenim prvni rovnosti od druhé ziskavame vyraz

QrPr—2 — PrQr—2 = ar(Qr—1Pr—2 — Pro1Qr—2)-
Diky Vété 10 vime, Ze Qr_1Pr_2 — Pr1Qk_2 = (—=1)*71. Véta je timto doké-

zana. O
Véta 12
Pro kazdé k > 1 plati:
k
Qci—l = [ak; Ap—1, Ak—2;, - - - 7a1]-
Dukaz

Tvrzeni dokdZeme matematickou induket:
Pro k =1 je vztah zfejmy:

o _
=l —q,.
Qo
Diky Véte 6 vime, ze plati:
Qy Q-2 Qr-1
= ap + = |y |-
Q-1 Qr-1 | Qk—l]
Predpokldadame-li, ze £ > 1 a vztah je dokazany pro k£ — 1, tedy:
Qi1 = [ak 1; Ak—2, Ak—3 a1]
Qk_2 — 1 —4) —9) 7
Na zékladé tohoto predpokladu a vztahu 4 je pozadovany vztah dokazan:
Qr
= lag; ag—1,...,all.
Qr-1 [ax; -1 ]

11



Véta 13

Sblizené zlomky sudého rdadu tvori rostouct posloupnost, kdezto sblizené zlomky
lichého 1dadu tvori klesajici posloupnost. Kazdy sblizeny zlomek lichého radu je
vétsi nez kazdy libovolny zlomek sudého rddu.

Pro koneény tetézovy zlomek a navic zjevné plati, Ze kazdy jeho sblizeny
zlomek lichého radu je vétsi nez on sam a kazdy jeho sblizeny zlomek sudého
radu je mensi nez on sam, s vyjimkou posledniho zlomku %. Obé posloupnosti
se tedy shora, resp. zdola, blizi hodnoté a.

Nasledujici véta je uzitecnym néastrojem pro ovéreni, zda jeden zlomek je sbli-
zenym zlomkem druhého. S jejim praktickym vyuzitim se seznamime v kapitole
5.
Véta 14 (Legendrova véta)

Necht o je redlné cislo. Jsou-li x,y prirozend vzdjemnée nesoudélnd cisla a
plati-li
1

< — 1
5 1)

T
a__
Y

pak % je sblizenym zlomkem retézového zlomku reprezentujiciho c.

2.3 Aproximace realnych cisel

Rekneme, Ze racionalni ¢islo % je nejlepsi aproximaci realného cisla o, neexistuje-
s Vv 7 /7 .o /7 . e /Y7 / v v
li Zddné jiné racionalni cislo 7 tak, ze plati

7o <li
— =« - -«
d d

a zaroven d' < d.

Zkratime-li regularni fetézovy zlomek reprezentujici ¢islo a = [ag; a1, as, . . ., |
(tzn. odstranime-li pro néjaké i clen a; a vsSechny ¢leny po ném nésledujici),
ziskame tim vzdy jeho nejlepsi racionédlni aproximaci.

12



3 Vyznam retézovych zlomki (nejen) v mate-
matice

Retézové zlomky matematici vyuzivali pii svich vypoctech jiz ve starovéku, ti-
valo vsak bezmaéla dvé tisicileti, nez dostaly sviij ustdleny nazev, poznatky o
nich shromazdéné byly uceleny a teorie retézovych zlomki se stala samostatnym
odvétvim matematiky.

Neni-li uvedeno jinak, vsechny informace predstavené v této kapitole byly
¢erpany z publikace [[3]].

3.1 Historicky prehled

Za neoficialni pocatek existence retézovych zlomkia mtzeme povazovat vznik Eu-
kleidova algoritmu, ktery je zaroven prvnim pisemné zaznamenanym netrivialnim
algoritmem. Prvni zminky o ném se datuji do 3. stoleti pfed nasim letopoctem
a matematik FEukleid, po némz je pojmenovan, s nejvétsi pravdépodobnosti neni
jeho autorem.

Za prapuvodce teorie Fetézovych zlomku jsou povazovani Rafael Bombelli a
Pietro Cataldi, matematici z italské Bologni. Bombelli se zabyval problémem zis-
kani druhé odmocniny nec¢tvercového ¢isla. Nalezl fetézovy zlomek reprezentujici
¢islo /13, a roku 1579 ve svém dile L’Algebra Opera své vysledky publikoval.

4
4
4

vV13=3+
6+
6+

6+ .
Cataldi se vratil k Bombelliho praci a jeho algoritmus zobecnil: Hodnotu /n
si muzeme rozepsat jako

Vn=+vVa2+r=a-+uz,
kde za a volime celé cislo tak, aby zbytek r mél co nejmensi hodnotu. Pak
ziskavame vztah
a® +r=a®+ 2ax + 1%,

a zanedbanim ¢lenu z? dostaneme rovnost

r = 2ax,

a tedy

Vi=a+ o
n=a-+ —.
2a
Jelikoz vime, Ze x = -, a tedy 2% = 2 miZeme si poloZit
a 2a

13



rT r
— = (2 —)z.
2a (a+2a)x

Vyuzitim této aproximace hodnoty x ziskame

r = 2ax +

r r

n=a+—=a+ .

vn 904 a++/n
¢ 2a

Tento postup lze opakovat stale dokola, ¢imz ziskame fetézovy zlomek

r

n=a+

20 + ———
2a + .

John Wallis ve svém dile Opera Matematica roku 1695 poprvé pouzil pojem
yretézovy zlomek® a popsal nékteré vlastnosti sblizenych zlomki a také vzorec
pro vypocet n—tého sblizeného zlomku.

Za tzv. ,zlatou éru“ retézovych zlomku se oznacuje 18. stoleti, kdy se na
rozvoji tohoto odvétvi podilelo nékolik vyznamnych matematikt berlinské skoly.
Leonhard Euler jako prvni dokazal, ze kazdému racionalnimu ¢islu odpovida
konec¢ny fetézovy zlomek, a ze kazdé iraciondalni ¢islo lze zapsat nekonecnym
fetézovym zlomkem. Fuler také vyjadril fetézovy zlomek reprezentujici Eulerovu
konstantu e, jiz je vénovana sekce 3.3.3. Popsal téz prevod retézového zlomku na
mocninnou fadu, a vyjadril feSeni kvadratické rovnice

2? = ax + b, kterou lze piepsat jako z = a + —,
x

a tedy ziskal fetézovy zlomek

r=a-+
a—+
a—+

b

a+ .
Johann Lambert dokézal iracionalitu 7 pomoci fetézového zlomku funkce
tangens:

tan (z) = 5

14



Joseph-Louis Lagrange dokézal, ze kazdému ¢islu, které je druhou odmoc-
ninou prirozeného nectvercového cisla, odpovida periodicky retézovy zlomek ve
tvaru bud

[ag; ay, ..., Qn, Gy, ..., a1, 2a0], nebo lag;ar,y ... an, k,ay, ..., a1,2a),

kde k je prirozené ¢islo. Lagrange se dale zabyval uzitim retézovych zlomku
v integralnim poctu.

Ani v 19. stoleti nebylo na fetézové zlomky zapomenuto, naopak v tomto
obdobi jiz byly znamé kazdému matematikovi. Carl Friedrich Gauss navazal na
Lambertovo a Eulerovo dilo a z hypergeometrickych funkeci vyvodil analytické
fetézové zlomky pro reprezentaci mnohych elementarnich a nékterych transcen-
dentnich funkei.

3.2 Vybrana vyuziti retézovych zlomkt
3.2.1 Eukleidtv algoritmus

Algoritmus hleda pro dveé celd Cisla a, b jejich nejvétsi spolecny délitel, a coby
yvedlejsi produkt” vytvari konecény retézovy zlomek. Jeho béh mutzeme popsat
nasledovné: Pro prirozena ¢isla a, b, kde a > b, existuji celociselné koeficienty g;,
r; ve tvaru

a = qob+ 19
b:q1T0+T1
ro = 2’1 + T2

1 = q3T2 + T3

Tn—2 = qnTn—1 + Tn,

kde qo, q1, - - ., qn jsou prvky fetézového zlomku ¢, g, je nejvétsi spolecny délitel
c¢isel a, b, a r, = 0.

PRIKLAD 15

Hleddme nejvétsiho spoleéného délitele ¢isel 9261 a 1291. Oznacéime si a =
9261, b = 1291.

15



9261 =7-1291 + 224 9261 1

1291 = 5 - 224 + 171 To01 T ]

224 = 1-171 + 53 5+ ]

171 = 3-53 + 12 L+ ]
53—4.12 45 S ————
12=2.5+2 i+ —0F
5=2-2+1 2t
2=2.1+0. 23

Zjistili jsme, ze GC'D(9261,1291) =1 a 20 = [7;5,1,3,4,2,2,2].

3.2.2 Huygensovo planetarium

Matematik a astronom Christiaan Huygens vyuzil fetézovych zlomku pii stavbé
mechanického modelu slunecni soustavy mezi lety 1680 — 1682. Huygens dle do-
stupnych tdajii védél, Ze doba obéhu Saturnu kolem Slunce je piiblizné TT083L —
29,425 let. Urdil si retézovy zlomek odpovidajici této hodnoté:

77708431

2640858

Ctvrty sblizeny zlomek je [29;2,2,1] = @. Huygens tedy opattil kolo repre-

zentujici obéznou drahu Saturnu 206 zuby, a kolo reprezentujici obéznou drahu

Zemé 7 zuby. Obdobnym zptsobem pak urcil pocet ozubenych kol i pro obézné

drahy ostatnich planet. Planetarium je casto uvadéno jako prvni praktické vyu-
ziti fetézovych zlomk.

=[29:2,2,1,5,1,4,1,...].

3.2.3 Gregoriansky kalendar a prestupné roky

Prikladem praktického vyuziti fetézovych zlomki, s nimz se setkdvame v kazdo-
dennim zivoté, je méreni casu gregorianskym kalendarem, ktery byl predstaven
roku 1582 papezem Rehofem XIII. a od té doby si jej osvojila vétsina svéta.

Novy kalendar vznikl s cilem zpiesnéni méreni ¢asu s ohledem na odchylku
mezi klasickym kalendarnim rokem a casem, ktery trva Zemi vykonat jeden obéh
kolem Slunce, coz je zhruba 365,2422 dni. Do jeho predchidce julidnského ka-
lendare byl sice jiz zakomponovan prestupny (tj. o jeden den delsi) rok opakujici
se kazdé ctyri roky, to vSak odpovidalo 365, 25 lettim, a dochazelo tedy ke zkres-
leni, které se s probihajicimi lety zvétsovalo a zplusobovalo problémy napf. pri
urcovani data Velikonoc.

Cislo 365, 2422 mizeme zapsat Fetézovym zlomkem jako

365, 2422 = [365;4,7,1,3,4,1,1,1,2].

Druhy sblizeny zlomek je pak roven
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1
365 + - = 365,25,

coz odpovida prumérné délce jednoho roku zaznamenaného julidnskym ka-
lendarem. Urcéime si ¢tvrty sblizeny zlomek:

8
365;4,7,1] = 365 + —.
[ Y 7 7 ] + 33
Vime, ze gregoridansky kalendar pridava ke ,klasickému 365 dni trvajicimu
roku jeden den kazdé ctyTi roky, s vyjimkou let délitelnych 100, které zaroven

nejsou délitelné 400 (proto rok 2000 byl prestupny). Z kazdych 400 je tedy celkem

4- (% —1)4+1 = 97 prestupnych. Snadno ovéfime, jak presnd je nase aproximace:

400 - 365 4+ 97 = 146097 dni.
Oproti tomu s vyzitim ¢tvrtého sblizeného zlomku, ktery jsme vypocitali,
ziskavame
8 o
400 - (365 + §> = 146096, 96 dni.

Vidime, Ze fetézovym zlomkem skutecné dosahneme velmi presné aproximace.

3.2.4 ResSeni nékterych rovnic

Diofanticka rovnice je polynomialni rovnice, jejiz kofeny mohou nabyvat pouze
celo¢iselnyrch hodnot. Existuje nékolik druhti diofantickych rovnic. Retézové zlomky
jsou uzitecnym nastrojem reseni rovnic.

Indicky matematik Arjabhata kolem roku 510 naseho letopoctu vyuzil Feté-
zové zlomky pro Teseni linedrni rovnice ve tvaru

ax — by = c,
kde a,b, ¢ jsou prirozena cisla.
Pellova rovnice je rovnice ve tvaru
?—ny? =1,
kde x,y jsou prirozena ¢isla a n je prirozené nectvercové ¢islo (tzn. neni druhou
mocninou zadného jiného celého ¢isla).
Prvni zaznamenany pokus o feseni Pellovy rovnice se datuje do roku 628, kdy
indicky matematik Brahmagupta nalezl kofeny rovnice
9222 +1 = o2

Brahmagupta objevil rovnost

(21 — nyp) (23 —ngy) = (2122 + ny1y)® — nz1ys + 2291)°.
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J. L. Lagrange dokazal, ze neni-li n ¢tvercové ¢islo, pak ma takova rovnice
nekonecné mnoho vzajemné rtznych reseni, kterd mohou byt vyuzita pro apro-
ximaci druhé odmocniny n.

PRIKLAD 16

Hleddme kofeny Pellovy rovnice ve tvaru z? — 7y?> = 1. Vime, ze V7 =
2;1,1,1,4]. Vidime, ze délka periody je 4, a tedy citatel a jmenovatel tietiho
sblizeného zlomku budou fesenim této rovnice.

n|-2 -1 0123 4 5 6 7
in 2 111 4 1 1 1
pn| 0 1 2 3 5 8 37 45 82 127
|1 0 1 1 2 3 14 17 31 48

Vidime, ze p3 = 8, q3 = 3. Dosadime tyto hodnoty do pfedpisu rovnice:
82 — 7-3% = 1. Dalsf feSeni nalezneme jako ¢itatel a jmenovatel kazdého k—tého
sblizeného zlomku pro k = 3 + 4i, kde i = {0,1,2,...}. V tabulce napf. mame
pr = 127, g7 = 48. Opét snadno ovéifme, Ze rovnost 1272 — 7 - 482 = 1 plati.

3.3 Vybrané vyznamné retézové zlomky
3.3.1 Fibonacciho posloupnost a zlaty rez

Zlaty tez je hodnota

1+
0="3
Jedna se o ¢islo s nejobtiznéjsi aproximaci pomoci racionalnich hodnot. Z to-
hoto dtvodu je mu nékdy prezdivano ,nejiracionalnéjsi cislo.
Mizeme se s nim setkat nejen v prirodnich védéach, ale i v architektute, uméni
¢i hudbé.
Dvé ¢isla a,b € R,a > b > 0 splnuji podminku zlatého rezu, jestlize plati
rovnost:

=

a+b_a

0= a b’

Hodnotu zlatého fezu lze vyjadrit fetézovym zlomkem:

o=[11,1,1,1,...] = [I].
Cleny Fibonacciho posloupnosti vypoditame nésledujicim rekurentnim pied-
pisem:
FO - 0
F1 == 1
F,=F,1+F, pron > 2.
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Obrazek 1: Grafické znazornéni zlatého tezu. Zdroj: https://en.
wikipedia.org/wiki/Golden_ratio

Jednoduse urc¢ime hodnoty nékolika dalsich clent:

B=F+F=1+0=1, Fs=F5+F,=5+3=8,
Fs=F+F =1+1=2, Fr,=Fs+ Fs=8+5=13,
Fy=F+F,=2+1=3, Fy = F7 + Fy = 21,
Fs=F+F;=3+2=05, Fy=Fs+F,=34,...

Existuje piima souvislost mezi zlatym fezem a Fibonacciho posloupnosti,
ktera neni na prvni pohled patrna. Sblizené zlomky ¢ jsou totiz podily po sobé
jdoucich ¢lenti Fibonacciho posloupnosti: ¢, = Z—: = ﬁ::—ﬁ, o ¢emz se snadno
presvédcéime:

o=l=2=1 g=y=ji=3

_E_
F; 2 s 5
=11l]=—==- =111,1,1]===—,...

¢1 [a] Fg 1’ ¢3 [a>>]

Obecné pak ziskavame limitu

3.3.2 Ludolfovo ¢islo 7

Jiz Archimedes ve 3. stoleti pfed nasim letopoétem omezil hodnotu /3 pomoci
fetézovych zlomki. Jeho motivaci byla snaha o aproximaci 7. Vyjadril nasledujici
vztah:

265 1 1351 1
— =—-[5;5,10] < V3 < —— = =[5;5, 10, 5].
153 3[” J<v3 780 3[” -5)

Nyni vime, ze fetézovy zlomek ¢isla m ma tvar

m=[3;7,15,1,292,1,1,1,2,1,3,1,14,2,1,1,2,2,2,2,...].
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Z vysoké hodnoty prvku ay = 292 mizeme vyvodit, Ze jiz treti sblizeny zlomek
nam poskytne velmi dobrou aproximaci 7 (¢im vyssi je hodnota prvku retézového
zlomku, tim mensi je vyznam jeho a prvkl po ném nasledujicich pro aproximaci
daného ¢isla). Konkrétné se tato aproximace se skutec¢nou hodnotou = shoduje
v prvnich Sesti desetinnych c¢islech:

355
T = [3:7,15,1] = T3 = 3,14159202.

Retézovy zlomek hodnoty 7 sice nenf periodicky a neobsahuje zadny ocividny
vzor, vyraz % ma ovsem zajimavéjsi vlastnosti.
John Wallis jej rozepsal jako
4  3-3-5-5-7-7-...
T 2x2-4-4-6-6-...
William Brouncker poté ukazal, ze tento vyraz je mozné vyjadrit fetézovym
zlomkem ve tvaru

4_1+ 12
T 32
2+ 2
24+ ——
2+ —
M.A. Stern roku 1833 poté vyjadiil 7 jako
1
T
2 2-3
3
1-2
1—
4-5
3
3-4
1 —
6-7
3
5-6
1—
3

3.3.3 Eulerova konstanta e

Leonhard Euler dokazal, Ze konstantu e = 2, 71828, ktera nese jeho jméno, mi-
zeme Tetézovym zlomkem zapsat jako

e=1021,2,1,1,4,1,1,6,1,1,8,...] = [2T,27, 1)i»1.

hodnotu 2.
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Euler vyuzil tento rozvoj k ditkazu, Ze e je iracionalnim ¢islem. Jelikoz navic
tento zlomek neni periodicky a vime, ze kazdy periodicky fetézovy zlomek od-
povida druhé odmocniné néjakého kladného nectvercového c¢isla, Euler usoudil,
7e i €2 je iraciondlni.

Existuje vice ,hezkych® reprezentaci FKulerovy konstanty retézovym zlomkem.
Neomezujeme-li se na jednoduché fetézové zlomky (tedy povolime-li ve jmeno-
vateli vyskyt i jiné hodnoty nez 1), mizeme e vyjadrit jako

1 2
e=2+ =2+
1+ 2+
2+ 3+
3+ — 4+ &%
4+ o+
5+ . 6+ .

I pro nékteré vyrazy obsahujici hodnotu e existuji fetézové zlomky se za-
jimavymi rozvoji. Mlzeme si povsSimnout opakovaného motivu pri¢itani stejné
hodnoty pro kazdy tfeti prvek:

e—1
e+1
e—1=1[1;1,2,1,1,4,1,1,6,...]

= [0;2,6,10,14,18,22, .. .]

1
5(e=1)=[0:1,6,10,14,18,22. . ]

P . L1 ws PSS 1 oy
Euler také ukazal, ze pro kazdé ¢islo a € N ma tetézovy zlomek e= nasledujici
tvar:

er =[l;a—1,1,3a—1,1,1,5a — 1,1,1,...] = [1; (2 + D)a — 1,1, 1]s1.

Nize je uvedeno nékolik konkrétnich prikladi:

e? =[1;1,1,1,5,1,1,9,1,1,13,.. ] e

% == [1;37171711717171971717277"']
3 =[1;2,1,1,8,1,1,14,1,1,20, ...] e

[1;4,1,1,14,1,1,24,1,1,34, .. ]

= =

e

21



4 Retdzové zlomky jako nistroj reprezentace &i-
sel

V ivodni kapitole jsme si predstavili mnohé vlastnosti retézovych zlomku, které
naznacuji vyhodnost jejich pouziti v oproti dnes prevladajici pozi¢ni notaci.
Vyhody reprezentace ¢isel fetézovymi zlomky Ize shrnout néasledujicimi body:

e Snadnd analyza chyb pomoci sblizenych zlomk.

o Vsechna racionélni ¢isla mizeme reprezentovat exaktné. Pro srovnani mu-

zeme uvést napr. cislo %, které nemuze byt v poziéni notaci reprezento-

vano exaktné, jelikoz ma v binarnim tvaru nekonecény periodicky rozvoj:
0,0001100.

e Pro velké mnozstvi iracionalnich ¢isel nabizeji jejich nejpresnéjsi moznou
reprezentaci.

o Bez velkého usili dokazeme iterativné vygenerovat libovolné vétsi presnost.

o Maji priznivé vlastnosti pro pouziti vlakny — neni potieba znat kompletni
vstup pro vypocitani ¢astecného vysledku.

o Nejsou zavislé na zadné konkrétni ¢iselné soustave.

4.1 Uvahy o hardwarové implementaci Fetézovych zlomki

J.E. Robertson a K. S. Trivedi v ¢lanku [[12]] formuluji tfi fundamentalni po-
zadavky na alternativni reprezentaci cisel tak, aby byla mozna jeji hardwarova
implementace:

1. Pfevod do konvenc¢ni formy (¢imz zde rozumime poziéni notaci) musi byt
nejen proveditelny, ale také co nejjednodussi. Mnozina moznych vysledki
musi odpovidat néjakému intervalu povolenych hodnot, ktery je nepteru-
sovany, tedy umoznuje vypocty s nekonecnou presnosti. Pro aritmetiku s
plovouci radovou ¢arkou je postacujici pozadavek, aby podil horni a dolni
meze tohoto rozsahu byl alespon dva.

2. Kazdy ze sady pouzivanych algoritmti by mél byt snadno spustitelny pro
zvolenou reprezentaci. Zadouci je také kompatibilita mezi algoritmy ve
smyslu sdileni hardwaru.

3. Jelikoz vétsina algoritmt s vyjimkou nasobeni vyzaduji pti absenci redun-
dance existenci procedur ,,pokus-omyl“, musi byt nalezena jednoducha pra-
vidla pro prakticky vybér koeficientti.
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Nabizi se moznost omezit se na jednoduché tetézové zlomky, tedy citatel
kazdého ¢asteéného podilu bude roven 1. Timto je problém zredukovan na vhodny
vybér koeficientti a;. Uréime podminky, které budou platit pro mnozinu ¢islic, z
niz vybirdme a;:

a) Vsechny prvky musi byt ve tvaru 27, kde j je celé ¢islo.

b) Necht rozsah hodnot, které muzeme reprezentovat jako nekoneéné fetézové
zlomky, je interval [a, b]. Pozadujeme, aby tento rozsah byl kontinuem mezi a
a b.

c) Interval [%, 1] by mél byt podintervalem intervalu [a, b].
d) Kardinalita mnoziny ¢islic by méla byt co nejmensi.
e) S touto mnozinou ¢islic by mélo byt mozné vyvinout proceduru

Mnozina {1;2} zjevné nespliiuje jiz podminku b). Mnozina {1,1} spliiuje
vSechny podminky kromé e). MnoZzina {1, 5, 1} spliiuje vSech pét podminek.
Autori dochézeji k zavéru, ze vysledky teoretickych pozorovani jsou priznivé.

4.2 Gosperovy algoritmy

Aritmetické vypocty s Tetézovymi zlomky bez jejich prevodu do pozi¢ni notace
byly povazovany za nemozné az do roku 1972, kdy Bill Gosper predstavil algo-
ritmy, které to umoziuji. Publikace [[1]], kde byly algoritmy poprvé popsany, je
pouzita jako hlavni zdroj pti psani této podkapitoly. Detailnéjsi popis fungovani
algoritmu je prevzat ze zdroje [[6]].

Gosper popsal Tetézovy zlomek v jiné formé nez v té, s kterou jsme pracovali
dosud. PohliZel na néj jako na objekt obsahujici metodu, kterd pri zavolani vzdy
vrati na vystup néasledujici ¢len zlomku a zméni vnitini stav objektu tak, aby pti
dalsim zavolani mohla vratit po ném nasledujici clen. Objekt si tedy pamatuje,
ktery ¢len byl vracen na vystup pri poslednim volani. Tyto ¢leny mtze mit bud
ulozené v paméti, nebo je muze generovat na pozadani. Druhd zminéna varianta
je vyhodna, pozadujeme-li pouze urcitou presnost vysledku. Nejsou zbytecné
provadény zadné vypocty, které nevyuzijeme. Vypocty s nekonecnymi retézovymi
zlomky jsou mozné, jelikoz mame k nejvyznamnéjsimu c¢lenu pristup jako prvni,
a nasledujici ¢len umime z predchozich vygenerovat.

Na pocétku je zlomek v zakladnim tvaru = %. Prvnim clenem, ktery bude
vracen na vystup, je p = |%]. Oznacime si v = p + % Objekt méni svij vnitini

/
stav na hodnotu 2/ = & = L

7= i Dalsi clen, ktery dostavame na vystup, je
p = LZ—:J, a tak stale dokola, dokud bud nedoséhneme pozadované presnosti,
nebo nenarazime na ukoncovaci podminku: Je-li x celé ¢islo, pak zjevné p = x, a
aktualizaci stavu objektu bychom ziskali nedefinovanou hodnotu z’ = m% =
Nastane-li tedy tento pripad, vime, Ze byl na vystup vracen posledni ¢len zlomk

a algoritmus konci.

1
o
u?
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PRIKLAD 17
Na podétku je ddn zlomek 2 = [1;3,2]. Prvnf prvek, ktery je vrécen na

vystup, je
n 9
v=3] =3

Vime, ze x = p + % Zménime stav z x na

, 1 1 7
r—p =
Dalsim prvkem, ktery je vracen na vystup, je
7
/
=|=-|=3.
P M
Zménime stav z ' na
n' 1 1
" e 7 e ; ; e v - 2
d ' —p 5—3
Na vystup pfi dalsim zavolani vracime prvek
P =12 =2
Vidime, ze kdyby se nyni mél objekt z” pomoci uvedeného vzorce dostat do
nového stavu, ziskali bychom nedefinovanou hodnotu: z” = 35 = %. Timto

vime, ze béh algoritmu musi skoncit, na vystup byly skutecné vraceny vsechny
prvky RZ % = [1;3,2].

Jednodussim typem aritmetické operace je s¢itani retézového zlomku a racio-
nalniho ¢isla (reprezentovaného zlomkem ve tvaru §> kde p € Z, q € N), pripadné
nasobeni retézového zlomku racionalnim c¢islem.

Definice 18 (Homograficka funkce)
Homografickou funkci nebo také Mobiovou transformaci proménné z
rozumime funkci ve tvaru

axr +b
f(x)—y—m,

kde a, b, c,d jsou cela ¢isla. Vime pritom, ze pokud a,b,c,d > 0, pak medianta

ZT+§ lezi mezi hodnotami ¢ a g. Tuto funkci mizeme reprezentovat matici ve

tvaru a b
c d|’
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Proménnou x budeme rozumét objekt reprezentujici retézovy zlomek tak, jak
byl popsan vyse. Objekt na zavolani vrati na vystup ¢len p fetézového zlomku a
zméni svij stav z & na z’. Dosazenim vyrazu p + % za x ziskame rovnost

(2)

I homografickou funkci y zde chapeme jako objekt, ktery si uchovava svij
vnitini stav a disponuje metodou, jejimz zavolanim je vracen vystupni argument
a vnitini stav objektu y se zméni na y’. Tento argument si oznacime ¢ a obecné
se nerovna argumentu p. Obdobné jako u proménné x plati vzorec

_a(p+%)+b_apx’+a+ba:’ ap+b a
y_c(p+%)+d_cpx’+c+da:’ cp+d c|’

1
y:_,+q>
Y

pomoci néjz muzeme aktualizovat ptivodni predpis:

) 1 <aa¢—|—b >_1 <aa¢—|—b—cqx—dq>_1
y = = q] =

y—q cx+d cr+d
B cr+d c d (3)
~ (a—cq)z +b—dg a—cq b—dq|’

Objekt y ma tedy dvé moznosti. Bud ma dostatek informaci, aby vydal na vy-
stup ¢, nebo pozada objekt x o dalsi vstup p. Nize jsou mozné situace znazornény

schématicky:
ap + b a vstup p |Q b vystup g C d
[cp +d c] lc d] la —cq b—dqg

Vime, ze hodnota y lezi nékde na intervalu [%, %} Rovnaji-li se celé ¢asti
zlomki ¢ a 2 (tzn. plati-li L%
V opacném pripadé potie

némz se hodnota pohybuje.

J = EJ ), pak mize y vratit tuto hodnotu na vystup.
uje dalsi informaci od z, ¢imz je zizen interval, na

PRIKLAD 19
Méme RZ z = % = [1;3,4] a chceme jej secist s hodnotou % Polozme si

27 + 1 l2 1]
Yy=xr+ - =—F— .

1
2 2 0 2
Vidime, ze {%J = {%J + BJ = {TZJ, tedy y pozada x o vydani prvku p =

= {17J =1 dle predpisu (2). Zaroven z aktualizuje sviij stav na 2’ = %—p =

E.
2 1] 4 [2-1+1 2] _[3 2
0 2 0-1+2 0] |2 0]

4
25

ﬁ
=

-1

[ |
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Stale plati {%J = EJ + {%J = {%J, tedy pozadame 2’ o dalsi vystup p’ =

2] = %J = 3, a stav 2’ zménime na 2" = m,%p, = ﬁ =4.

32 5 [3-3+2 3] _[11 3
2 0 2-3+0 2| |6 2|
Zjistime, ze plati {%J =1= EJ Objekt y tedy vraci tuto hodnotu jako
vystup ¢ a méni svij stav na y' = — dle vzorce (3):

1
y—q
11 3 N 6 2 |6 2
6 2 11-6-1 3—2-1| |5 1|°
Ovérime, ze EJ =1#£2= EJ, y' tedy zada z” o vydani dalsiho ¢lenu p” =

|4| = 4. Zaroven vidime, ze stav x” jiz nelze zménit, jelikoz m,%p,, =L =

1
1-4 0 &

tedy p” je poslednim ¢lenem Fetézového zlomku %

6 2 4 6-4+2 6| |26 6
5 1 5-441 5/ |21 5|°
26

Zjevné plati {ﬁJ =1= EJ, na vystup tedy vracime hodnotu ¢ = 1 a

zménime stav y' na y”:

26 6 EN 21 5! 121 5
21 5 26—-21-1 6-5-1| |5 1|°
Jelikoz {2—1J =4 #£5= EJ, zadame 2z o dalsi vstup. PouZijeme hodnotu
p = 00:

21 5 oo, 2l-c0+5 21} |21 21
5 1 5-0c0+1 5| |5 5]

21
5

21 21] 4 5 5 55
5 5 21—5-4 21—5-4| |1 1|
",

Nyni ziskdvame vystupni hodnotu ¢ = EJ = 5, upravime stav y”’ na y"":

SN
11 5—-1-5 5—-1-5 0 0|°

Pozadame-li 4" o dalsi vystup, ziskame vyraz %, coz je ukoncovaci podminka,
ktera nam dava védét, ze objekt vydal na vystup vsechny prvky a vysledek je
timto kompletni.

Dosli jsme k vysledku [1;3,4] +
je korektni.

Ziskavame hodnotu ¢” = { J = 4, kterou vratime na vystup a zménime stav

yll na ylll:

nn
= [1;1,4,5]. Snadno ovéfime, ze vysledek

1
2
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Zatim jsme se seznamili s aritmetikou pro fetézovy zlomek a racionalni ¢islo.
Chceme ovsem i s¢itat a nasobit fetézové zlomky mezi sebou. To je mozné provést
pomoci jejich prevodu na bihomografickou funkci. Ta ma tvar

ary + br 4+ cy +d
flz,y) === ,
exy+ fr+gy+h

kde a az h jsou cela cisla a z, y pro nas budou dva fetézové zlomky. Funkci
b ¢ d
fg hl’

Obdobné jako v predchozim pripadé ma objekt z na vybér z nékolika moz-
nosti:

oy . .. a
miizeme reprezentovat jako matici ve tvaru le

o Pozada objekt x o vypocitani vyrazu p a jeho vydani na vstup:

a b c d| p |c+ap d+bp a b
e [ g h gtep h+fp e f

o Pozada objekt y o vypocitani vyrazu ¢ a jeho vydéani na vstup:

a b c d| ¢ |b+aq a d+cq c
e f g h f+teq e ht+gq g

o Ma4 dostatek informaci pro to, aby vypocital vyraz r a vydal jej na vystup:

a b c d IN e f g h
e f g h a—er b—fr c—gr h—dr

Nyni hleddme hodnotu z = f(z,y) pti ohodnoceni dvou proménnych x, y,
které se obé pohybuji na intervalu [0; 00). To znamen4, ze z muze nabyvat hodnot
z této ¢tvrtroviny.

Zajima nas ovsem pouze to, jakych hodnot nabyva v krajnich bodech ¢tvr-
troviny, tedy [0o, o0}, [0; 0], [00; 0] a [0;0], coz jsou pravé hodnoty 2, ?, ca %.
Shoduje-li se cela cast ve vSech téchto ¢tyrech bodech, z ji mize dat na vystup.
V opacném pripadé zada o vstup z nebo y, a to nasledovné:

b d
o Je-li ?_E’ >

4
h

g , pozada o vstup .

c d b d
c-dl>3-4

o Je-li naopak , pozada o vstup y.

Gosper navrhl, jakym zptusobem zvolit hodnoty proménnych a az h tak, aby
reprezentovaly jednotlivé aritmetické operace:
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sCitani :

oddéitant :

nasobeni :

déleni :

o+ ~rx+y |01 10
Y==7""1o 0 0 1|’
o _rz+(-y) |01 -1 0
Yy=—7""1loo o 1|’
T _[L 000
Y=7 1o 0 0 1|’
PN S S
=210 01 o

Problém Gosperovych algoritm lezi v operacich s nekoneénymi zlomky. Chceme-
li napt. vyndsobit v2 = [1;2,2,2,...] x v/2 = [1;,2,2,2,...], tento vypocet
pobézi donekonecéna, aniz by vratil na vystup jakoukoliv informaci. Otézka, zda
prvinim ¢lenem bude ¢islo 1 nebo 2, totiz zalezi na vSech ¢lenech rozvoje, kterych

je nekone¢né mnoho.
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5 Utoky na Sifru RSA

RSA je jednou z nejstarsich v praxi pouzivanych asymetrickych sifer. Algoritmus
byl predstaven roku 1977 jeho autory R. Rivestem, A. Shamirem a L. Adlerem.
Prestoze se v pribéhu poslednich desetileti objevily riizné pokusy o prolomeni
této Sifry, pri dodrzeni nékolika zasad je stale povazovana za bezpecnou a hojné
vyuzivana pro Sifrovani digitalni komunikace (e-mail, VPN servery) ¢i v elektro-
nickych podpisech.

5.1 Princip fungovani RSA

Popis fungovani sifry RSA je prevzat z ¢lanku [[11]].

Spolehlivost RSA je zaloZena na skuteCnosti, Zze problém rozkladu velkého
¢isla na soucin prvocisel je slozity (tzn. neni zndm algoritmus, ktery by jej fesil
v polynomidlnim ¢ase), kdezto nasobeni dvou ¢isel je elementarni tlohou.

Definice 20 (Eulerova funkce)

Pro ¢islo n € N je hodnota Eulerovy funkce ¢(n) rovna poétu vsech priro-
zenych cisel mensich nez n, kterd jsou s nim vzajemné nesoudélna.

Pro prvoéislo p plati (p) =p — 1.

Jsou-li p, ¢ prvocisla, pak pron=p-qje p(n)=(p—1)(¢—1).

Algoritmus RSA Ize shrnout do nékolika kroku:

e Prvnim krokem algoritmu je generovani klice. P¥ijemce ndhodné zvoli dveé
prvodisla p, g a vypocita jejich soudin n = p - g. Cisla p a ¢ by méla byt
priblizné stejné velka. V praxi se nejcastéji pouzivaji hodnoty v rozmezi
1024 az 3072 bitt. Cisla p, ¢ piitom nesméji byt zvefejnéna.

« Déle prijemce vypocita hodnotu Eulerovy funkce ¢(n) a zvoli z mnoziny
{1,2,...,0(n)} celé cislo e, které je s n nesoudélné. Toto ¢islo nazyvame
verejnym exponentem.

o Pomodi rozsiteného Eukleidova algoritmu je nalezen tzv. inverzni prvek d
¢isla e modulo ¢(n), tedy musi platit d-e =1 (mod ¢(n)).

o Dvojice (n,e) je verejngm klicem. Ziské-1i potencidlni utoc¢nik pristup k to-
muto kli¢i, nedokaze pomoci néj zpravu jednoduse desifrovat, a bezpecnost
komunikace tedy neni ohrozena. Cislo d je pak soukromgym klicem neboli
soukromym exponentem. Ten nesmi piijemce zverejnit.

o Odesilatel pred sifrovanim zpravu rozdéli na bloky m;, pficemz pro jejich

velikost plati m; < n. Zpravu dale sifruje pomoci verejného klice:

¢, =m; (mod n).
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» Prijemce po obdrzeni bloky ¢; kryptogramu desifruje soukromym klicem a
ziskava tak bloky ptivodni zpravy:

m; =c¢! (mod n).
Korektnost algoritmu je zarucena malou Fermatovou vétou, ktera je specifikaci

Euler-Fermatovy véty.

Véta 21 (Euler-Fermatova véta)
Pro kazdé cislon € N a s nim nesoudélné cislo a € N plati:

a?™ =1 (mod n).

Véta 22 (Mala Fermatova véta)
Pro kazdé cislo a € N a prvocislo p plati:

a?'=1 (mod p).

5.2 Wieneruv utok

Roku 1990 popsal M. J. Wiener ttok na sifru RSA, kterd vyuziva slabin tajného
exponentu d. Tato podkapitola ¢erpa z Wienerova originalntho ¢lanku [[17]].

Slozitost procesu desifrovani je dana velikosti tajného klice d. Cim mensi je
jeho velikost (fddové v bitech), tim rychleji proces desifrovani probiha. Malou
velikost exponentu je velmi vhodné zvolit v pripadé, kdy jsme si predem védomi
vyznamného rozdilu mezi vypocetnimi silami dvou komunikujicich zatizeni, jako
je napt. ¢ipova karta a vétsi pocitac. Zde je vhodné zvolit kratsi tajny exponent
na strané karty a kratsi verejny exponent na strané pocitace, abychom snizili
vypocetni narok na kartu.

Hlavni poznatky z Wienerova c¢lanku pak shrnuje néasledujici véta:

Véta 23
Jsou-li v algoritmu RSA splnény ndsledujici podminky:

q<p<2q

0<e,d<pn)

e-d—k-pn)=1

d< %n%,

pak zlomek S je sblizenym zlomkem retézového zlomku £ a existuje algo-
ritmus s casovou sloZitosti O(log(n)), ktery z verejného klice (n,e) dokdze
urcit hodnoty p,q,d, k.
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Diikaz

Prvni ¢ast ditkazu popisuje algoritmus hleddni sbliZzeného zlomku £ a ukazuje
jeho korektnost.

Logaritmicka c¢asova slozitost algoritmu plyne ze skutecnosti, ze fetézovy zlo-
mek rovny ¢ ma O(log(n)) sblizenych zlomki.

Upravou rovnosti e - d — k - p(n) = 1 ziskdme nésledujici vztah:

e ko 1 (4)
p(n) d  d-p(n)
pficemz hodnota ——— je dostatecné mal.

d-p(n)
Néasledujici lemma je obménou Véty 13:

Lemma 24

Pro retézovy zlomek a = [ag; aq, . .., a,] a libovolné cislo x € N plati:
lag; aq, ..., a,) < [ag;aq,...,a,_1,a, + x| pro sudd n,
lag; ay, ... an] < [ao; a1, ..., an-1,an + x| pro lichd n.

Autor vyuziva algoritmu, ktery prevadi reprezentaci racionalniho ¢isla reté-
zovym zlomkem na jeho reprezentaci zlomkem g, kde P € Z. QQ € N.
Necht o je dolni odhad zlomku «, tedy pro néjaké § > 0 plati

o =a(l-9). (5)

Pro i € {0,1,2,...} si ozna¢me i—té ¢leny zlomku «, o' jako a;, resp. a,
jejich i—té zbytky pak r;, resp. .. Je-li hodnota ¢ dostatecné mala, lze citatel a
jmenovatel klasické reprezentace zlomku « ziskat nasledujicim postupem:

1. Nastav hodnotu 7 na 0.
2. Urdi ¢len a fetézového zlomku .

3. Vypocitej zlomek rovny

/! /! /! /! . LI 4
lag; ay, ... a;_q, a; + 1], je-li ¢ sudé,
/! /!

/ e e e
[a6§ ay, ..., a;_q,a;], je-li @ liché.

4. Oveér, zda plati o = a.

p

N

LV zAporném

5. V kladném pripadé vrat ¢itatel a jmenovatel zlomku o/ =

)
N

pripadé zvys ¢ o 1 a pokracuj instrukei 2.

Algoritmus tedy vraci spravny vysledek, jestlize je splnén nasledujici vztah:
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lag; ay, ... an_1,a, — 1] < o' <lag;ay,...,a,] pro suda n,

lag; ay, ... an_1,a, +1] < o' < [ag;ai,...,a,] pro lichd n,

kde n je pocet ¢lenu zlomku «. Spravnost tohoto vztahu vychazi z Lemmatu 24.

Stézejni ¢asti algoritmu je omezeni prijatelné velikosti odchylky 6. Tu lze
vyjadrit jako

o

Wiener zkoumal podobu této odchylky v zavislosti na poctu n ¢lenu reté-
zového zlomku «. Problém si rozdélil na nékolik moznych ptipadu (jednotlivé
postupy odvozeni zde z divodu snahy o struc¢nost textu nejsou uvedeny, jsou
ovsem dostupné v ¢lanku [17]):

1. n=20: ]
o< —
Qo
2. n=1
5 < #
%P1Q1
3. n > 2 a zaroven n je sudé:
1
0 <
P’I’LQ’I’L
4. n > 3 a zaroven n je liché:
1
0 < 55—
§PnQn

Z porovnani vSech moznych pripadi vyplyva, ze pro odchylku ¢ musi platit

0 < 3 Pi a0 kde P,, @), jsou Citatelem a jmenovatelem n-tého sblizeného zlomku

RZ a.

Vyznam vyse odvozené odchylky 0 pro mozny utok na Sifru RSA vysvétluje
Wiener nasledovné:

V rovnosti

e-d=1 (mod p(n))

muzeme dle [11] nahradit ¢(n) hodnotou LCM (p — 1,q — 1), coz je nejmensi
spolecny nasobek ¢isel p — 1, ¢ — 1. Rovnost si tedy muzeme prepsat do tvaru

e-d=K-LCM(p—1,q—1)+1,
kde K € Z.

Zéaroven vime, ze musi platit
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kde GCD(p—1,g—1) je nejvétsim spolecnym délitelem p—1, ¢g— 1. Tuto hodnotu
si pro lepsi prehlednost oznac¢ime proménnou G.
Je nutné pocitat s moznosti, ze K a G maji netrividlni spolecné délitele.

Vyjadrime si proménné k = % ag= W. Pak nutné GCD(k,g) = 1.
Ziskavame rovnost

e-dzg(p—l)(q—l)—l—l. (7)

Obé strany ziskané rovnice lze vydélit vyrazem p - q - d, ¢imz ziskame na levé
strané hodnotu piq, ktera je verejné dostupnou informaci (p-q = n a dvojice (n, e)
je, jak vime, vefejnym kli¢em).

Tuto rovnost si pak mtizeme prepsat na

g
¢ _E_y kes— 11Tk (8)
_— = — —_ s e = .
pq  gd pq
Vyraz i je dolnim odhadem vyrazu %. Jelikoz dle definice vime, Ze ¢isla

k, g jsou vzajemné nesoudélna, a zaroven lze dokazat, ze k, d jsou také vzajemné
nesoudélna, pak i dvojice k, dg je nesoudélna, a tedy pro nalezeni téchto hodnot
lze vyuzit vyse predstaveny algoritmus za predpokladu, ze hodnota ¢ vyhovuje
podmince:

1
0 < +—. 9
%kdg 9)

Ptedpokldddme-li, Ze vyraz —1 — £ v citateli 6 md zanedbatelnou hodnotu,

ziskavame po jednoduchych dpravach nerovnost

kdg < +—22 (10)
2

(p+aq)
O

5.2.1 Korektnost vysledku

Spravnost vysledného odhadu hodnot k, dg je snadné ovérit. Za predpokladu, ze
ed > pq vyplyva z rovnice (7) vztah k > g. S jeho pomoci si tuto rovnici muzeme
prepsat jako

edg=k(p—1)(¢—1) +g. (11)

Vydélime-li obé strany rovnice proménnou k, ziskdvame na pravé strané od-
had (p—1)(¢—1) a zbytek . Vyjde-li pak aproximace (p—1)(¢—1) rovna 0, vime,
ze odhady k a dg jsou nespravné (algoritmus by vratil vyslednou faktorizaci n
jako pg a 1 namisto p a ¢). Z odhadu (p —1)(¢ — 1) muzeme vyjadrit odhad p+ ¢
pomoci nasledujiciho predpisu:

pq—(p—lg(q—l)Jrl:erq. (12)

2
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Jelikoz p, ¢ jsou obé licha, musi byt vyraz ’% celé cislo. V zaporném pripadé
vime, Ze vraceny vysledek neni spravny. Dale z tohoto vyrazu muzeme vyjadrit

(5%
(25 - (5
2 2

Je-li odhad (’%)2 ¢tvercovym cislem, pak jsou odhady k a dg spravné, a d
vyjadiime jako podil dg/g.

Wienertuv ttok je mozné uskutecnit v ¢asové slozitosti polynomialni vici ve-
likosti modulu n. Lze jej ovsem uplatnit pouze v pripadé, kdy je velikost tajného
exponentu d v bitech nanejvyse ¢tvrtinova oproti modulu n. V praktické imple-

mentaci RSA se ovSem nejcastéji setkavame s pripadem, kdy jsou bitové velikosti
d a n srovnatelné.

5.2.2 Wienerovy navrhy na vylepseni atoku

Wiener jiz ve svém pluvodnim ¢lanku navrhl nékolik moznych strategii, jak zvysit
efektivitu ttoku rozsitenim povolené velikosti tajného exponentu d:

e Povoleni algoritmu hledat d mirné vétsi, nez je hodnota vyhovujici nerov-
nosti (10). Algoritmus po presdhnuti této hranice muze fungovat korektné,
neni to ovsem zarucené. K tomuto napadu se vratili roku 2005 Stenfield et
al.

o Zvoleni tésnéjsiho horntho odhadu hodnoty ¢(n) = (p — 1)(¢ — 1) nez
n = pq. Nabizi se vyuzit vyraz

[(vVPa—1)°).

V tomto pripadé bychom mohli nerovnost (10) prepsat jako

2 (ypi-1Y°
kdg < 3 <\/Z_9—\/§> : (13)

Diky této zméné jsme schopni nalézt vétsi exponent d oproti ptivodni verzi:
jeho maximalni velikost se zvysuje s klesajicim rozdilem |p — ¢|. V dalsich
sekcich této kapitoly se sezndmime s nékolika dalsimi pokusy o vylepseni
aproximace ¢(n).

o Spusténi algoritmu pro vétsi mnozstvi odhadi dﬁg, pricemz hodnoty téchto
odhadti rostou. Pri zachovani nerovnosti (10) pracuje algoritmus v polyno-
midlnim case, po jejim poruseni jiz pocet provedenych kroki roste expo-
nencialné.
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« Snaha o nalezeni hodnoty ¢ nebo jejiho prvociselného rozkladu. Je-li ¢ dé-
litelem g, pak

t <£> je dolnim odhadem
pq

a nerovnost (10) muzeme upravit na

g pq
kd(i) “Ip+a)

Timto zvysime velikost exponentu d, ktery muzeme najit pomoci t. Prvoci-
selny rozklad g (a tedy i t) lze najit napt. faktorizaci pq — 1, jelikoz vime, Ze
g=GCD(p—1,g—1)apg—1=(p—1)(¢—1)+(p—1)+(g—1). V piipadg,
ze vychazi g jako velkd hodnota a jeho faktory jsou také velké, miize byt jeho
faktorizace obtizna.

Autor sam dosel k zavéru, ze kazdy z téchto postupt prakticky umoziuje
provést utok na Sifru RSA s exponentem d pouze o nékolik méalo bitu vétsim
oproti jeho ptivodnimu omezeni. Jeho napady ovsem slouzily jako velmi uzite¢na
inspirace pro smér, kterym se v budoucnosti ubiral vyzkum.

5.3 De Wegertv tutok

Informace prezentované v této podkapitole jsou ¢erpany z de Wegerova puvod-
niho ¢lanku [[16]].

Prestoze je pro optimalni fungovani sifry RSA zadouci, aby prvocisla p, ¢ byla
priblizné stejné velka, prilis maly rozdil mezi nimi mize ohrozit bezpecnost Sifry.

Je-li tento rozdil |p— ¢| mensi nez cn%, kde ¢ je hodnota konstantni vici n, 1ze
¢isla p, g velice rychle nalézt Fermatovou faktorizaéni metodou. Ta hled4 pro
n prirozend Cisla x, y tak, aby platilo 4n = 22 —y? (a zéroveli v # n+1,y # n—1).
Jestlize n = pq, pak ziskdme p, ¢ jako p = 3 (z + y), ¢ = L (z — y).

Hodnoty z, y pak nalezneme dosazovinim x = (271%} +i,kdei € {0,1,2,...},
dokud neni vyraz v/x? — 4n celé ¢islo.

Programatori jsou varovani pred generovanim prvocisel s prilis malym roz-
dilem. Napr. standard ANSI X9.31 vyzaduje, aby se p a ¢ lisila v prvnich 100
bitech.

Za predpokladu, ze p a ¢ jsou bitové stejné velka, pocet biti obou je roven
poloviné velikosti n, a rozdil mezi nimi ma tedy velikost maximéalné ns. Jsowli p
a ¢ generovana nahodné, je velice vysoka pravdépodobnost, ze tato velikost bude
skuteéné ne.

Uspéch Wienerova ttoku spoéivd v nahrazeni hledaného zlomku ﬁ jeho
aproximaci £, tedy v relativné malém rozdilu mezi hodnotami n a ¢(n). De Weger

zdokonalil tento odhad — dosel k poznatku, ze n + 1 — o2n3 je pro hodnotu ¢(n)
lepsi aproximaci nez n, a tento vyraz dale vyuzival ve svych vypoctech. Zaroven
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se podivil nad zjisténim, ze toto takika banalni vylepseni nebylo v dostupné
literatute v dobé publikace jeho ¢lanku dosud zminéno.
De Wegerovo pozorovani se opira o nasledujici jednoduché lemma:

Lemma 25
Jestlize n = pq a A =p — q, pak:
A2

0<(p+q)—2n2 < —.
4dn2

Dikaz
Vime, Ze plati vztah A% = (p+ )2 — 4n = ((p + q) — 2n2)((p + q) + 2n3),
tedyp+q—2n% >0a
A2 A2
1 < 1-
p+q+2nz 4nz

(NI

p+qg—2n

Véta 26 (de Wegertv vysledek)
Necht A = n? pro B € (i,%> a necht d = n°. Pak je moiné aplikovat
Wieneruv itok na Sifru RSA, pohybuje-li se d na intervalu % — p.

Ptipomenme, ze toto je vylepseni oproti Wienerovu pozorovani, kde musela
byt splnéna podminka § < i.

Dukaz
Na zékladé rovnosti

n+l—pn)=pg+1—-(p-1)(¢—1)=p+gq
a Lemmatu 25 ziskdme nerovnici

AQ

0<(n+1—2n%)—g0(n)< - (14)
4dnz
Z rovnosti (4) si mizeme vyjadrit nerovnici:
e k 1 1 e k
— | <e - + —=|.
n+l—2n2 d n+l-2n2 )| |en) d

Z této nerovnosti skutecnosti e < p(n) pak jsme schopni odvodit
1
n+1-2n2) —pn 1
g Sk RTTOR )—elm] | _1_
n+1—2n2 d (n+1—2n2%)p(n) p(n)d
Nakonec s vyuzitim vztahu (14) mizeme upravit pravou stranu nerovnosti:

e k 1 A% 1
— < —(=+=). 15
n+1-—2n2 d| @(n) <4n5 d) (15)

e
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U kazdé prakticky pouzitelné varianty RSA lze predpokladat, ze plati ¢(n) >
%n a také n > 8d. Do nerovnosti (15) si tedy miizeme dosadit vyrazy A = n”,
d =n° a ziskavame

Predpokladame-li, ze 23 — % < =20, tzn. § < % — 3, potom dostaneme

(17)

e k - 1
n+1-2n3 d|  2d*

Jestlize je tedy splnéna podminka § € % — B, pak je S sblizenym zlomkem

fetézového zlomku 182 + a lze jej snadno nalézt. Znalost tajného exponentu d
n+1-2n2

pak umoznuje kyzenou faktorizaci n. O

5.4 Dalsi vyvoj a rozsireni Wienerova utoku

V nadchéazejicich letech se védcim navazujicim na Wienerovu praci podarilo
docilit zajimavych vysledki a rozsitit jeho 1tok ¢i objevit nékteré jeho dosud
nepopsané vlastnosti.

Nize predstavené vysledky neni mozné porovnat v ramci jejich vyznamu pro
bezpecnost Sifry RSA. Kazdy z nich pohlizi na Wienertuv ttok z jiného uhlu a
bylo jej dosazeno se specifickym teoretickym ¢i praktickym cilem a s vyuzitim
jinych pomocnych metod. VSechny jsou vsak v souladu s Wienerovym odkazem
zalozeny na Tetézovych zlomcich.

5.4.1 Zobecnéni Wienerova a de Wegerova vysledku

Jak jiz bylo v sekci 5.2 zdtiraznéno, ne kazda implementace Sifry RSA je Wiene-
rovym utokem napadnutelna. V praxi se velice ¢asto setkavame s pripadem, kdy
je tajny exponent d pro potfeby tohoto ttoku prilis velky.

Roku 2004 prisli J. Bléomer a A. May s napadem, jak rozsirit interval, na
kterém se hodnota d pohybuje. Jejich postup vyuziva metody D. Coppersmi-
the ([5]), s niz se v této praci nebudeme detailné seznamovat, jelikoz nesouvisi
primo s Tetézovymi zlomky a vyuziva pokrocilych algebraickych metod. Zajima
nas pouze skutecnost, ze tato metoda dokaze nalézt kofeny modularnich polyno-
mickych rovnic, a konkrétné pro Sifru RSA to znamen4, Ze jsme schopni nalézt
prvociselny rozklad n, zname-li alespon polovinu bitu p (bréno zleva).

Zdrojem informaci zpracovanych v této sekci je ¢lanek [[2]].

Autori pracuji s konceptem slabgjch klici. Obecné se jednd o dvojice verejnych
klicu (n, e), kde zvolena podoba kli¢e e usnadiuje rozklad klice n na prvoéisla.

Formalné jsou pak definovany nésledovné:
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Definice 27 (Slabé klice
Necht C' je t¥ida dvojic (n,e). Velikosti C' rozumime pocet vSech prvki e,
které pro pevné dané n vyhovuji potiebam RSA (tedy jsou nesoudélné s o(n)).
Trida C' se nazyva slabou, jestlize jsou splnény nasledujici podminky:

1. Velikost C' je polynomialni vici n.

2. Existuje pravdépodobnostni algoritmus, ktery pro kazdy vstup (n,e) € C
vraci faktorizaci n v ¢ase polynomidlnim viaéi log (n).

Prvky takové tiidy oznacujeme jako slabé klice.

V pripadé puvodniho Wienerova tutoku je pro tvirce Sifry snadné na prvni
pohled urcit, které z dvojic kli¢u (n,e) jsou slabé: staci prozkoumat nékolik
prvnich biti tajného exponentu d. V zobecnéné verzi, kterou Blomer s Mayem

<7 es

Autori vyuzivaji Coppersmithova vysledku prezentovaného v ¢lanku [[5]]:

Véta 28 (Coppersmith)

Necht n = pq je modulem sifry RSA a p,q jsou prvocisla stejné bitové délky.
Predpokladejme, Ze mdame aprozimaci p s aditivni chybou o velikosti nejvise ni.
Pak jsme schopni ziskat rozklad n na prvocisla v case polynomidlnim vici logn.

Nasledujici véta shrnuje stézejni poznatky Blomera a Maye:

Véta 29 (Zobecnéni Wienerova vysledku)
Necht ¢ < 1 je redlné cislo a (n,e) je dvojice verejnych klicu Sifry RSA, kde

w(n) SPuge rovnici ex+y = kep(n),

n=pmpqap—q> ent . Predpokladame, Ze e € Zy,,,

kde x,y € R a zdroven

1 1 _3
0<x§§n4 a ly| < en”2ex.

Pak jsme schopni prvociselny rozklad n nalézt v case polynomidlnim vici
logn.

Diikaz

Diitkaz véty je rozdélen na nékolik dilé¢ich krokt. Prvnim z nich je dikaz, ze
neznamé parametry k, x lze nalézt jako Citatel a jmenovatel néjakého sblizeného
zlomku RZ £. Rovnici

ec+y=k(n—p—q+1) (18)
muzeme podélit proménnou n a po provedeni jednoduchych tprav ziskavame

e k_ klptg—1)+y

n T nxT

(19)
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Z rovnice (18) plyne, ze kazdé ¢islo, které déli zaroven z a k, musi byt i délitelem
y. Vydélime-li tuto rovnici hodnotou GCD(x, k), ziskdme vztah ex’ + ¢y = 0
(mod ¢(n)), kde 2’ < z, ¢y < y. Bez ztraty na obecnosti tedy muzeme predpo-
kladat, ze g je zlomkem v zakladnim tvaru.

Dosazenim do Legendrovy véty 14 mame

e k

n T

1

222’

tedy s vyuzitim rovnosti (19) musi platit

n
k(o +gq—1) +yl <.
Pokusime se omezit hodnotu, kterou muze nabyvat parametr k = %. Dle
predpokladu |y| < en~ i
Beze ztraty na obecnosti mtizeme predpokladat n > (%)4. Kdyby nerovnost
neplatila, mohli bychom namisto Wienerova ttoku vyuzit Fermatovu faktorizaci.
Podminka n > (2)* implikuje n > 2'2, z ¢ehoZ jsme schopni odvodit |y| <
iex. Ziskavame tedy omezeni

3 ex 5 ex

= <k<- (20)

4p(n) 4p(n)
Z této nerovnosti pak odvodime

15 15
kp+q—1)4+y < ngii) ‘n?+cen ter < Za:n% +ani < 4xn%, (21)
predpokladdme-li stéle n > 212,
1

Musi byt tedy splnéna podminka 4rn> < 7, kterou mizeme prepsat jako

1 . , 1
r < %nzi. Tento vztah je v souladu s omezenim z < %n4.

Vime tedy, ze zlomek % musi byt sblizenym zlomkem Fetézového zlomku <.

Téchto zlomki je O(logn).

Dalsim krokem je dokazat, ze spravné nalezené hodnoty k, x umoznuji fak-
torizaci n.

Rovnost (18) si muzeme prepsat jako

ntl- S =ptgt (22)

Jelikoz parametry n,e, x,y jsou v tuto chvili zndmé, jsme schopni vypoci-
tat odhad souctu p + ¢, kde ¥ je aditivni chyba tohoto odhadu shora omezena
hodnotou %cni, jak vime z nerovnosti (20).

Nyni je nasim cilem nalézt aproximaci p, kterd umozni pouziti Coppersmi-
thova algoritmu.

Vime, Ze ze souctu p + ¢ a hodnoty n umime ziskat vyraz p — ¢ vyuzitim
vzorce
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p—q=1(p—a? == 2g+q = \/(p+q)?—4n.

Odhad p + ¢ s maximalni chybou %cn% si oznacime jako s. V tom pripadé je
t = v/s? — 4n odhadem p — ¢ s aditivni chybou shora omezenou Ini.
Ovéifme, Ze tento pfedpoklad je korektni. Musi platit s> — 4n > 0. JelikoZ

2 2 Y y\?
s-—4n=(p—q) +2E(p+q)+(g) ,

staci ukazat, ze |24(p +q)| < (p — ¢)*. Vime, Ze plati [£] < %cni, a tedy |24(p+
q)] < 8cni. Podminku n > (%)2 si muzeme prepsat jako 8 < ci, a tim ziskdvame
8cni < ®n < (p — q)%, coZ jsme chtéli dokézat.

7 piedpokladu n > 22 plyne, Ze aditivni chyba 4 je shora omezena %cni <
%n% < 1(p+ q). Jelikoz s = (p + ¢) + £, musf platit nerovnost

$<20+a) (23)

Vyraz t — (p — q) si muzeme rozepsat jako

t—(p—q) =V —dn—(p—q) = (S_;Siti)gﬁ;(f:)q)).

S vyuzitim nerovnosti (23), s — (p+q) < %cn% ap—q> en? koneéné ziskdme
pozadovany vztah:

Z parametru t a s ziskdme odhad p, jimz je %(s + t), a maximalni chybu
vypocitame jako

1 1
’§(s+t)—p’=§Is—p—q+t—p+q|

2 1

< st it — -l < Zent + Int <ont

IS

Oznacime si p = 3(s + ¢). Pak mdme na vybeér z pravé Sesti hodnot k €
{-3,—-2,—1,0,1,2}, které miuzeme dosadit do predpisu p + (2k + 1)n% a ziskat
tak aproximaci p s maximélni chybou ni. Na vsechny z nich je mozné aplikovat

Coppersmithuv algoritmus, kterym ziskame faktorizaci n v polynomialnim case.
]

Jsou-li splnény podminky z Véty 29, algoritmus zobecnéného Wienerova ttoku
lze shrnout nasledujicimi kroky:

1. Urdi fetézovy zlomek odpovidajici £.
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2. Pro kazdy sblizeny zlomek % tohoto zlomku:

a) Vypolitej s =n—+ <, t = /s> —4n, p = 5(s + t).

b) Aplikuj Coppersmithiv algoritmus na hodnoty p + (2k + 1)ni pro k €
{—3,-2,-1,0,1,2,3}. Jestli algoritmus vratil faktorizaci n (tedy cisla
D, q), zastav.

Véta 30 (Zobecnéni de Wegerova vysledku)
Necht je dana dvojice verejnych klici (n,e) Sifry RSA a n = pq. Predpokld-
dejme, Ze e spliuje rovnost ex +y =0 (mod ¢(n)), kde z,y € R, a zdroven

3
1

1 _
0<a<ty/fn) a yl < 2=,
3V e p—q p(n)ni

- ET.

Pak jsme schopni prvociselny rozklad n nalézt v case polynomidlnim vici logn.

Dtikaz tvrzeni je proveden obdobné jako u Véty 29 s rozdilem, ze hodnota n
je nahrazena n’ =n — |24/n].

Analogicky lze pak sestavit i alternativni verzi zobecnéného Wienerova algo-
ritmu, kde v prvnim kroku opét nahradime hodnotu n hodnotou n’ a hledame
sbliZené zlomky RZ <. Zbylé kroky algoritmu jsou jiz totozné s jeho pivodni
verzi.

5.4.2 Verheul-van Tilborgovo vylepseni

Roku 1997 se E.R. Verheul a H.C.A. van Tilborg v ¢lanku [14] vratili k Wienerové
myslence, kterd uvazuje moznost, zZe jeho utok je mozné aplikovat i v pripadé,
kdy bitova délka d tésné presahne mez ni.

Informace predstavené v této sekci jsou cerpany z Verheulova a Tilborgova
ptvodniho ¢lanku [[14]].

Novy tutok je odpovédi na Wienertiv napad na vylepseni jeho vlastniho al-
goritmu, kde autor navrhuje linedrni prohledavani moznych odhadt hodnoty dﬁg.
Algoritmus prohleddv4 hrubou silou bindrni strom a provad{ zhruba log, n - 22"
odhadu, kde r = log, (d/n)%.

Autori vyuzivaji poznatku o fetézovych zlomcich, z nichz vétsina byla pred-
stavena v kapitole 2. Velka c¢ast jejich tivah se zabyva vzajemnou pozici sbli-
zenych zlomkt dvou racionalnich ¢isel, ktera si spolu s jejich reprezentaci reté-
zovymi zlomky budeme ve zbytku této sekce znacit jako o = (ag;aq,. .., an),

—

B = (bg; by, ...,b,), jejich i-té sblizené zlomky jako a; = %’, resp. [ = .
Lemma 31

Necht o; = Z—?. Oznacme si 141 = [Qig1, Qigay - -, Q). Pak pro 2 < i < m
mame
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(a; + ﬁ)piq + Pi—2
)qi—1 + Gi—o

@ (al—!— L

Tit1

Lemma 32
Necht o, B jsou raciondlni cisla a o < (. Pak plati a; < ; pro 0 < 1 <
min(m,n). Navic, je-li m < i <n, pak B; > «, a je-lin <i<m, pak a; > f3.

Vraceji se k Wienerové rovnici (4).

Véta 33
Necht Z—? je i—tym sblizenym zlomkem cisla «, a % je zlomek, pro néjz plati
Y i
a— 2 <|a- Pl
) di
Pak nutné plati y > q;.
Véta 34
Necht o = {ag; aq,...,an), 8 = (bo;b1,...,b,) jsou dvé redlnd cisla a plati
a < . Pak pro 0 <1 < min(m,n) jsou ndsledujici podminky ekvivalentni:
o a; #F B

o i € (a,f] pro sudd i, p; € [a, B) pro lichd i
o |B—=0i| < |8 —a| pro sudd i, |a; — B| < |f — «| pro lichd i.
Pravé ekvivalence prvni a tfeti podminky prinasi moznost ziskat u sifry RSA

informaci o tajném kli¢i d z dvojice verejnych kli¢a (n,e).
Nasledujici véta je zdkladem Verheulovych a van Tilbergovych tvah:

Véta 35
Necht «, B jsou dvé redlnd cisla a ¢islo u je horni mezi |a — B|. Necht j je
nejvetsim lichym indexem, pro néjz plati

16— o] <u<|a; —al. (24)

Pak bud plati o; = [ nebo jsou si vsechny prvky (a tedy i sblizené zlomky) reté-
zovyjch zlomku o, [ rovny aZ po j.

Navic, je-li q; jmenovatelem j-tého sblizeného zlomku o, pak nejuyssi index
7', pro ktery plati

1
L, < —
qj-\/a?

je dolni mezi j.
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Nize predstavené lemma je pak uzitecné pro aplikaci poznatkt z Véty 35
v kontextu Sifry RSA:

Lemma 36
Necht 0 < o < 8 a je ddno cislo § tak, Ze plati o = (1 —9)5. Hodnoty dmae,
Omin jsou horni, resp. nezdpornd dolni mez . Pak

5mam
8- af < ;e (25)
je‘Stli B S 17 pak |B - Oé| S 5mam- (26)

Verheul a van Tilborg se vraceji k Wienerové rovnici (7) a dodavaji, ze v
typickém systému RSA je hodnota proménné ¢ velice mald. Jsou-li navic p,q
silnd prvocisla (tzn. kazdé z nich je dvojndsobkem néjakého prvocisla zvySenym
o jednicku), musi byt g rovné bud 1, nebo 2.

JelikoZ /2pq < p + ¢, podil % je vzdy dolni mezi §. Navic za predpokladu
p < q je podil % horni mezi 9.

S vyuzitim Véty 35 vime, Ze sblizené zlomky ¢isla dﬁg mohou byt nalezeny az
po 1ad 7, kde pocet bitll jmenovatele je roven zhruba ¢tvrtiné poctu bittt modulu
n.

Oznacime si o = piq, B = dﬁg, kde o = [ag; a1, az,...], B = [bo; b1, ba,...], Z—
je i-ty sblizeny zlomek «, +* je i-ty sbliZzeny zlomek 3. Pfedpoklddejme, Ze u je
horni mezi |5 — al, pak pf"irzozené ¢islo j je maximalnim ¢islem, pro néjz plati

18 —al <u<la; —al (27)
Jelikoz av < 3, musi platit a;41 < bjy1. Oznacme si bj11 = aj11 + A.

Dale si polozme s = [bjia, . .., by). Necht sj40 = &, kde U >V a U,V jsou
vzajemné nesoudélnd. Ziskavame rovnost

1 V
b+ —— =y + A+ —.
Jj+1 + $j+2 a.7+1 + + U

Z nerovnosti (31) pak vyplyva
k(A + g
dg (aj+1 + A + %

_ (A
gi+1+ (A + %

pjtPi1 _ (aj:1p5 + pi—1) + (A + F)p;
G+ a1 (a4 +¢1) +(A+Fg
pi iU+ (UA+V)p;

4 @GaU+ (UA+V)g

| ~—

(28)

~— | ~—r

Predpokladdme, ze citatel a jmenovatel zlomku dﬁg na levé strané rovnosti
(28) jsou vzajemné nesoudélné, tzn. jednd se o zlomek v zakladnim tvaru. Nas
predpoklad 1ze snadno ovérit s vyuzitim Véty 10:
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g1k — pir1dg = ¢i1(pj1U + (UA+V)ps) — pji(gi1U + (UA +V)g))
= q11(UA+V)p; —pii(UA +V)g;

= (UA +V)(gj+1pj — Pj+145)
L(UA + V). (29)

7 vyse vyjadiené rovnosti muzeme vyvodit, ze kazdy spoleény délitel k a dg
(oznac¢ime si jej C') musi zaroven délit (AU + V). Zaroveni musi C' délit p; 11U a
¢j+1U, a protoze vime, Ze p;i1, ¢j+1 jsou vzajemné nesoudélnd cisla, znamend to,
ze C déli U, a tedy déli zaroven (V 4+ AU) — AU = V. Jedinou moznosti tedy
je,ze C = GCD(U,V) = 1.

Na zakladé rovnosti (28) ndm kazdy odhad A, V a U, kde U > V, d4 i
odhad k =, a Wienerovym testem dokaZzeme v polynomidlnim cCase oveéfit, je-li
tento Vysledek spravny, a v kladném ptipadé obdrzime i hodnoty d, p a q.

Pro odhad u = % index j definovany ve vztahu (27) spliuje

4
|{L’j+2 — {L’| < —. (30)

NG

Z Véty 10, Lemmatu 31 a vztahu aj3 < 743 < a;43 + 1 miZzeme vyvodit

Ti+sPj+2 T Pi+1 _ Pjt2| _
Ti+3qj+2 + Qj+1 Q42
1

Qi+2(Tj+30+2 + ¢j+1)

Pjr1442 — Pjr2qj41
Qi+2(Tj+3¢+2 + ¢j11)
1

~gir2((ajes + D@2 + gj41) |

o — | =

(31)

Autori dale vyuzivaji vysledku teorie pravdépodobnosti. Knuth v publikaci
[[9]] zminuje, ze v ndhodném realném cisle o = [ag; a1, as, as, .. .| mizeme prav-
dépodobnost, zZe se na a-té pozici vyskytuje ¢islice rovna a, vypocitat jako

(a+1)?
) = log, m.

1
log, (1 + a) — log, <1 +

Odsud ziskavame vysledky:

1
(a+1)

1 se vyskytuje na 1. pozici s pravdépodobnosti log, (%) ~ 41,504%;
2 se vyskytuje na 2. pozici s pravdépodobnosti log, (%) 16,993%;
3 se vyskytuje na 3. pozici s pravdépodobnosti log, (%) ~ 9,311%;
4 se vyskytuje na 4. pozici s pravdépodobnosti log, (%) ~ 5, 889%:;

JelikoZ g2 = ajy2qj+1 + G}, mﬁéeme odhadnout g, jako 2g;4,. Tedy prava
strana nerovnice (31) je zhruba —2— Ze vztahu (30) a (31) plyne, Ze s pravdeé-

podobnosti zhruba 20 % je
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4 1

r > |2 —al > EQJZH-

n

1
Mizeme vyvodit, Ze gj1 > %, neboli pocet bitl hodnoty ¢;41 je minimalné
¢tvrtina poctu bita ni sniZend o 3.
Ukazali jsme, ze g je velmi malé, proto pocet biti dg je roven poctu biti
d zvysenému o jednicku. Pro d > ni odhadli Verheul s van Tilborgem casovou
slozitost béhu jejich algoritmu néasledovné: Necht

log, d = log ni 4 r.

Z rovnosti (28) a predpokladu, Ze k a dg jsou vzajemné nesoudélnd, muzeme
vyvodit, Ze ¢j+1U je mensi nebo rovno dg. Tedy lgU +1g ni—3< lg ni+x+ 1,
a proto

log, U <1+ 4.

Vzhledem k tomu, ze dle dohody V < U, tataz nerovnost plati i pro V.
Hodnota A je pritom mala. Vime, Ze A = b; ;1 —a;11, a tyto cleny jsou s vysokou
pravdépodobnosti opét malé. Navic s pravdépodobnosti 50 % je posledni pozice,
na které se castecné podily a a 8 shoduji, suda, a v tom pripadé je A rovna 0.
Celkové je mnozstvi informace potiebné k nalezeni dﬁg (a tedy i d, p, q) zhruba
2r 4+ 8 bittu. Algoritmus Verheula a van Tilborga tedy prinasi oproti Wienerovu
navrhu log, n-nasobné zlepseni.

Dujella ([7]) prezentoval detailnéjsi pohled na analyzu ¢asové slozitosti al-
goritmu Verheula a van Tilborga. Zanedbal parametry g, A vzhledem k jejich
predpoklddané malé velikosti, a vzorec (28) preformuloval nésledovné:

k=rpjy1+ sp;
d =rgj+1 + sqj,
kde r,s jsou prirozend cisla a zaroven plati |p;j11q; — gj41p;| = 1. Jsou-li r, s

dostatecné mald, jsme schopni je nalézt hrubou silou. Pokusime se odhadnout

pocet kroku tohoto vyhledavani nalezenim hornich mezi r, s.

Polozme si D = 4.
n4

Véta 37

1
4 (qj+1 + q5)

1

qiq5+1 '

(32)
qj

Ze vztahu (32) vyplyva



Odhad s zdvisf na hodnoté vyrazu (& — 2) — 592 .

n qj+1
e Pjt+1 3 e vz ’ v v
Predpokladejme nejdiive = qu+1 > Tsndn (pocitame s tim, Ze tato moznost

nastane v 50 % pripadu).
Jelikoz

Gri2(ajr3 +2)  giy2  n 2 n\/_ 2/n’

1 - Pi+2 € 3\/_ e 3\/§

ziskavame

=

(3Y2(aj,5) +2))%

. Propojenim vsech téchto znalosti dostaneme

qj+2 >

qj+2
qj+2+1

Navic vime, ze gj11 >

r< <¥(%‘+3 + 2)) 2 (ajr2 +1)D,

s < <3T\/§(Clj+3 + 2)) 2 D.

Tedy pocet kroku algoritmu je pro tento pripad shora omezen hodnotou

3v2
5 (a3 +2) (a2 + 1)D?.

Nyni zanalyzujme druhy pifpad, tedy £ — Pit1 ~ 3V2 e

Gl = 2 nyne V tom pripadé plati
k_ pin P Pi+1 d

§ = dgj <——]— <dgjp1|———| =—.
Td g T\G gn 4

hodnota velmi blizka £, ziskdvime odhad g1
obdobné jako odhad g;4 o v prlpade predchozim:

Jelikoz je v tomto pFipadé ¢ Py

IS

(a3+2 + 2))

qj+1 > 372

(2

l\’)l»—‘

Méame
1
3V2 2
T < (Tf(aj+2 + 2)) D,

1
3v2 2
o< (B +2) @+ 0D
a pocet kroku algoritmu je shora omezen hodnotou

3v/2

(a2 +2)(aj1 + 1) D%

46



PRIKLAD 38

Ukéazeme si, ze Verheultiv a van Tilborgiv algoritmus muze vratit priznivé
vysledky i pti zvoleni vétsiho u, nez je %. Opét pro ilustraci vybirdme mnohem
mensi Cisla nez ta, kterd se pouzivaji v praktické implementaci sifry RSA.

Polozme si n = 31877667548624237348233, e = 71151678048087652104. Pak
-1 1

U= T/ = 178543181187
Pak nejvétsim lichym indexem 4, pro néjz plati u < |a— oy, je 7. Vypocitame
si

1493
4T 5689
34668
= 155321
174833
4= 733994

Dosazenim do vzorce (28) ziskdvame vztah

k_ 34668U + (UA +V)14399
dg — 155321U + (UA + V)6689°

Nyni hrubou silou hledame odpovidajici hodnoty U, V a A, a Wienerovym
testem ovérujeme spravnost vysledku. Ziskdvame hodnoty U = 21 (5 biti), V =5
(3 bity), A =0, g = 2, d = 1647593 (21 biti), p = 119922166271 (37 bitw),
q = 265819644023 (38 bit). Vidime, Ze pocet biti d presahl ni o 2. Hrubou silou
jsme hledali informaci o velikosti 8 bitii, coz se shoduje s nasim predpokladem.
Navic si mizeme povsimnout, Ze 9. sbliZzeny zlomek = = ag = ;ggggi se lisi od

odhadu dﬁg = ég%gg, coz znamena, ze Wienertiv algoritmus by zde selhal.

Za zminku stoji nestandardni varianta Sifry RSA, kde je vefejny exponent
e zvolen umyslné vétsi nez n, coz lze zaridit napr. pridanim nasobku hodnoty
LCM(p—1,q—1). Oznacéime jej e = n%, kde § > 1. Pak z Lemmatu 36 vyplyva, Ze
n?~1% je hornf mezi hodnoty |3 —«|. V pifpadé, Ze § > 1,5, tento ttok nefunguje

(nevraci zddnou informaci o hodnoté d).

5.4.3 Dujellovo vylepseni

Roku 2004 navazal A. Dujella svou publikaci [[7]] na praci Wienera a Verheula
s van Tilborgem. Autor se vratil k puvodnimu Wienerovu utoku a prezento-
val myslenku, Ze neni nutné testovat vSsechny mozné sblizené zlomky tetézového
zlomku = k nalezenf d.
Informace uvedené v této sekci jsou Cerpany z Dujellova ¢lanku [[7]].
p’+¢°
Pq

Stejné jako Wiener predpokladejme p < ¢ < 2p. Pak % = +2, a

tedy 2ns < p+q< %n%. Z toho vyplyva
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ke kipt+q—Fk-1 - 2k(y/n—1)
d n dn dn '
Jelikoz S > = #\/ﬁﬂ’ ziskavame nerovnost
ke 2e
—-———> 33
d n = nyn (33)
a zaroven
E e 3V2 k

d n<Td\/ﬁ'

Mizeme piedpokladat, Ze n > 108. Tento pfedpoklad nds nijak neomezuje.
Vime totiz, ze jako modul n byva v praxi voleno radové mnohem vétsi ¢islo.
Na zékladé predchozich ivah a podminky p < ¢ < 2p ziskavame nerovnici

3V2 e

2 nyn
a z nerovnost{ (33) a (34) miZeme vyvodit, Ze £ je jedinym sbliZenym zlomkem
RZ < lichého tadu, ktery spliuje

k

6<
d n

(34)

2e ke 3V2 e

<= =< — . 35
nyn d n 2 nyn (35)
To je dusledkem skutecnosti, ze jsou-li Z—:, Z’:—i; dva po sobé jdouci sblizené

zlomky realného ¢isla « lichého radu, pak je Z’”—iz minimélné dvojnasobné lepsi
m
aproximaci o nez Z—m.
m

Véta 39
Pro tetézovy zlomek a = [ag; aq, . - ., Gy Gy, - - - | @ jeho sbliZené zlomky Z—:,
Pm+1 I
o plati
1 m 1
< | 1 [
Qm(qm—i—l + qm) qm dmdm+1

Dujella ptichézi s rozsitenim Legendrovy véty:

Véta 40

Necht a je iraciondlni ¢islo. Jsou-li x,y prirozend vzdjemné nesoudélnd cisla
a plati-li

x c
a— - CE

yl oy
kde c je kladné redlné cislo, pak (z,y) = (T"Pmi1E£SPm, Tqmi115¢m) pro nezapornd
celd c¢isla m,r,s a navic plati rs < 2c.

< (36)
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Diikaz

Predpokladejme, ze plati a < g (opacny pripad je analogicky). Necht m je
nejvetsi liché ¢islo splnujici
T Pm

a <

) Am
Definujeme si ¢isla r, s jako:

T = TPm+1 + SPm
Y = Tqm+1 + Sqm

JelikoZ |pmt1Gm — Pmdm+1| = 1, mizeme predpokladat, ze r a s jsou celd ¢isla,
a,jestliéezﬂ:—i<%§i‘q’ﬁ,pakr20as>0.
Vime, ze plati

Pm+2 X

qm+2 Y

<C
y2

< |loo— —

Y

a zaroven

Pmt2 | _ (Tmt2Gm+1 + @) (TPms1 + 5Pm) — (Tm2Dmi1 + D) (TGmi1 + 5Gm))
dm+2 Yy Yqm+1
o STm42 — T
Yqm+2 .

Z téchto dvou rovnosti vyplyva vztah

c
b(8Tpmya — 1) < Cmya = g((31m+2 —1)qm+1 +Y),

z ¢ehoz muzeme upravou ziskat nerovnost

c c
(8Tmio —7)(y — gCImH) < ;y-

Navic plati

1 — < s 1 s 1
>?J csqu:__—squ___
STmy2 — T Sy c r+ ¢ r
Ziskavame kvadratickou nerovnost:
r? — SrTmayo + CTmaio > 0. (37)

Predpokladdejme nyni, Ze sz, o > 4c. Pak s%fn 4o — 4cs T > (82$m+2 -
4¢)?, a proto z nerovnosti (37) vyplyva bud

2c
2 2
r< %(s Tmt2 — \/s4xm+2 — 4¢8%xp,10) < >

nebo
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1 1
_ _ 4.2 _ 2 Z (g2 _
r> 23(8 Tmt2 \/s Tpyo — 4cs Tma2) > S (s Tnt2 26)
Z prvni moznosti ziskdvame predpoklad rs < 2¢ zadany dokazovanou vétou

Vezméme v potaz druhou moznost, t.j. nerovnost
(38)

rs > szxm+2 — 2c.
P2 2, vime, Ze t je piirozené

Definujme si proménnou t = sx,,12 — 7. Jelikoz
¢islo. Nyni mame hodnoty z, y definované Jako

T = TPm+1 + SPm = (S:l?m+2 - t)pm—i—l + SPm = SPm+2 — tPm+1,

Y =71qmi1+ 8Gm = (8Tmr2 — )Gmy1 + $Gm = $qmi1 — tqmy1-
Timto muZeme nerovnost (38) prepsat na st < 2c¢, a zadané tvrzeni jsme dokazali
pro s2z,,,o > 4c. Naopak plati-li 2z, < 4c, mame diky vztahu r < sz, dvé

moznosti:
1. Je-lir < lsw,, .o, pak plati rs < %$2$m+2 < 2c
. 1 1 1
2. Je-li r > 58Tmya, Pak t = STmio — 1 < 58Tpp2 & St < 58°Tppe < 2¢.
. O

Tvrzeni je dokazano pro vsechny pripady, které mohou nastat

Dujellovo rozsitreni Wienerova tutoku se velmi podobé algoritmu Verheula a
van Tilborga s tim rozdilem, ze po ziskani startovniho sblizeného zlomku vyuziva
namisto vyhledavani hrubou silou odhady ziskané diofantickou aproximaci.

Necht 7 je nejvétsi liché prirozené cislo, které splnuje

P € 3V e
n 2 n/n

5
Mohou nastat dvé mozné situace: Nerovnost 2 ’”f >k muze a nemusi platit.
Nejdriv budeme predpokladat ze podminka j je splnena
Hleddme zlomek £ mezi zlomky ve tvaru %. Stejné jako v sekci 5.4.2
J J

ziskavame vztah

PN

n
Qj+2 >
(22(aj4s +2))

1~
2

Nyni dostavame:

\)

Piy2 K 3v2 e 3v2 Dj+2
Pi+2 I o2V Ve 1) da (B2 ©
< ) < ddy2 < 2 ! ny/n “\ 4 452 Gjy2 N

42
<£_1> d <@_1> (3P (a3 +2)%
4 Gj+3 4 @ji3
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L . . . d
s’ = da;.s <_ _ p9+3> < <p9+2 _ p9+3> _
d g3 Gjr2  Gi+3) Q2

32

1
< (P (as +2)iD.
Tedy jsme schopni nalézt hodnotu g v maximalné r's’ < % <
0,3885D? krocich, pficemz D = —%
Nyni predpokladejme P ”2 d. Méame

ke 3V2 e 3V2 3,2D?
d n" 2 n\/ﬁ<2\/ﬁ_ 2d%

7 Véty 40 vyplyvé, ze bud £ = %, nebo £ = %, kde r, s, t jsou
pfirozend &isla spliujici rs < 3v/2D?, st < 3v/2D?2.

Pocet moznych part (r,s) a (s,t) je O(D?log D). Tyto pary ovSem nejsou
vybirdny libovolné, spliuji nerovnosti r» < a;;25 a t < aj42s.

Oznac¢me si A = max{a;;;}, kde j € {1,2,3}. Pak je pocet krokt Dujellova
titoku O(D?log A). Jedn4 se o zlepSeni oproti Verheulovu a van Tilborgovu al-
goritmu predstavenému v predchozi sekci, ktery (pouzijeme-li stejné znaceni)
dosahuje Casové slozitosti O(D?A?).

Dujella prakticky demonstroval tskali snizujici efektivitu Verheulova a van
Tilborgova algoritmu. Ten vraci vysledky v prijatelném case pouze v pripadé, ze
¢leny fetézového zlomku £ jsou dostatecné malé. Tento piipad je obvykly, ovsem
nikoliv zaruceny, jak se mizeme presvedcit v nasledujicim prikladé:

PRIKLAD 41
Necht n = 7978886869909, ¢ = 4603830998027 a d < 10000000. Retézovy

zlomek = je

0,1,1,2,1,2,1,18,10,1,3,3,1,6,57,2,1,2,14,7,1,2,1,4,6, 2]

a sblizené zlomky jsou

3 L5
ap =0, STy 67 26
_ 4 281
" 11 Mmoo T gy
ar = 11 2825
BT 99 M7 4896
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Vidime, ze

281 e 32 e 11
— <-4+ — < —.
487 " n 2 nyn 19

Tedy j = 5, a tajny exponent d hledame mezi hodnotami ve tvaru 267 + 19s,
487s — 26t, nebo 48961 + 487s’. Wienerovym testem pak zjistime, ze s = 12195
a t = 77 nam vrati spravny vysledek d = 5936963.

Porovname-li hodnoty s a t s ¢isly r a s vracenymi Verheulovym a van
Tilborgovym algoritmem pro tentyz vstup, ziskdvame opét s = 12195, ovSem
r = 219433 je vétsi nez t = 77, coz je v souladu s Dujellovym predpokladem.
Vidime tedy, ze efektivita Dujellovy metody neni zavisla na dostatecné malé
velikosti ¢asteénych podila RZ ‘.

5.4.4 Utok Nassra et al.

Roku 2008 publikuji D.I. Nassr, H.M. Bahig, A. Bhery a S.S. Daoud nové obje-
venou slabinu Sifry RSA. Jejich ¢lanek [[10]] byl pouzit jako zdroj pii psani této
sekce.

Autori pro pottreby své prace formalizuji Wieneruv ttok nasledovneé:

Definice 42 (Wienertv ttok)
Necht m je realné ¢islo a (n, ) je verejnym klicem Sifry RSA s tajnym klicem
d, pricemz plati ed — 1 = tp(n). Pak definujeme Wienerav ttok na trojici
n, e, m, znaceno WA (n, e, m), nasledovné:
WA(n, e,m) = {é N qe-li g sblizenym zlomkem RZ <
selhani jinak.

(39)
Jinymi slovy, W A(n, e, m) je Gispésny, vraci-li g. Je také mozné ttok zapisovat
jako WA (n,e, m,C), kde C je souhrn doplnujicich podminek, které museji byt
splnény (napft. pozadavky na vzajemny vztah Cisel p, q).
Autori dale definovali pojem Wieneruv interval. Jedna se o interval, na
némyz se muze pohybovat velikost tajného exponentu d tak, aby bylo mozné
uspésné provést Wieneruv titok (nejéastéji navic v polynomidlnim case).

Definice 43 (Wienertv interval)
Necht (n,e) je verejny kli¢ sifry RSA. Pak interval I C R se nazyva Wie-
nerudv interval, jestlize je Wienertuv utok tspésny pro kazdé m € I.
Autori dale shrnuli nékolik podstatnych vlastnosti Wienerova intervalu:
o Neni-li feceno jinak, na prvociselny rozklad n se nevztahuji zadna omezeni,

tedy Wienertuv utok je mozné aplikovat i na nestandardni verze Sifry RSA
(napf. na verzi, kde n = pFr).
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e S rostoucim d se zmensuje velikost 1.

o Necht m = ¢(n) +¢, |e| < 1. JelikoZ je snadné ovéfit, zda plati [m] = p(n)
nebo ne, mame moznost omezit interval I nasledovné:

v(n) ]
202 — 1"

1= [p(n) — 27

n) = 5o o) = U p(n) +1,0(n) + (40)

Objev Nassra et al. je prezentovan v nasledujici véte:

Véta 44

Necht (n = pq,e) je dvojice verejnych klici Sifry RSA s tajngm exponentem
d=n’, kde p > q a 2p < n — 2\/n. Predpoklddejme, Ze py > \/n je aprozimaci
p a plati |p — po| < %na, a < % ad < 1_Ta Pak je [(n+1) — A5 (n+ 1) — A9
Wieneriv interval pro (n,e), pricemz A1, Aa jsou definovany ndsledovné:

Po+ po g0 jeli pg < p;
A =< po+ IT—H%F je-lip <pg a+/n<py— %na; (41)
2v2 + éna je-lip < pg a/n>py— %na.

Do + ﬁéﬁ je-li po < p;
Ay =2 4po—in® elip<poa/n<po— tn (42)

\/ﬁ_*—\/_Trlﬁ je'lipﬁpoa\/ﬁ>p0—%na.
8

Pro i <a< % je véta rozsitenim Coppersmithova vysledku 28.

Diikaz

Ukéazeme, ze [n+1— A1, n+1— Xy je Wieneruv interval tak, jak byl definovan
v (43). Podminky je nutné ovérit pro vSechny tfi mozné pripady, které mohou
nastat pro proménné p, pg:

1. Jestlize py < p, pak
1 (e}
Po<p<po+ 3"
a zaroven

n
1.« S q S -
Poggn Po

Tedy musi platit

n 1
Ay = po + <p+qg< AN =po+—+-n.
0

o+ e S w8
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Definujeme si interval Iy = [n+ 1 — Aj,n + 1 — A\g]. Jelikoz ¢(n) = (p —
)(g—1)=n+1—(p+ q), uréité mizeme predpokladat, ze p(n) €€ I;.
Nyni ukazeme, ze I; C I dle (40). Proménnymi /4, resp. u; si oznacime
nejlevéjsi a nejpravéjsi bod intervalu I;. Checeme tedy dokazat korektnost
nasledujicich nerovnosti:

h=n+1-X\ >¢(n)—%,
w=n+1-—X<epn)+ 2;02(71)1
Vime, ze plati
w — 1l = %n1+a + 1n"‘ < 1no‘
po(po + %na) 8 ~ 4

Tim ziskdavame

1 1. n I ©(n)
<l on <l on P = 2 <
ur S g < b 1top <htop et
a
1 1 z 2‘1‘1 Uy
LSt — on® > — —pl 20 — g — 2 s 2 U S
L=t e = e R Y S ¥ L et ¥ 2

Zwm_zg?r

Tim jsme dokdzali, ze I = [l1,u1] je Wieneruv interval pro (n,e).

2. Je-lip < po a/n < po— sn®, pak plati

1
\/ESPO—gnaSpﬁpo



Obdobné jako v prvnim pripadé si oznacime krajni body intervalu I jako
lo, us. Pak ziskdavame

n 1 n 1
lo = n+1—(po+——2-n") < p(n) = n+l—p—q < up = n+1—(—+po—-n").
po 8 Do 8

Nyni chceme ukézat, ze Io = [la, us] je Wienertv interval. Zjevné plati

snite 1 1
Uy —ly = — S —p® < o
2 po(po — §n) 8 4

a zaroven

9
g < by, jelikoz 2p < n — 2/.

Tedy ziskavame

1. 1 2 p(n)
UQSZQ—FZTL <l2+1n —l2+2 <l2+2d2 1_Q0() 2d2 — 1
a

1 —+1 ly
l> __a> _ 1—25> —> e
2=ty sl yn T 1= T o

(n) — ¢(n)

U2
> — > .
=T o1 =P T e

Timto jsme dokazali, ze Is = [la, us] je Wienerovym intervalem pro (n,e).

- p<poap—zn® <n

Musi platit p — /n < gn®. JelikoZ \/n je aproximace p, ktera odpovidd

prvnimu ptipadu, interval

[n+1—(2\/ﬁ+%n)n+1—(\/_+ —=1)]

f+na

je Wienerovym intervalem pro (n, ). Timto je tvrzeni dokdzano pro vsechny
pripady.

OJ
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5.4.5 Tonien-Bunderuv ttok

S dosud nejnovéjsim prilomem prichazeji roku 2017 J. Tonien a M. Bunder.
Clének [[4]], kde tento objev publikovali, byl vyuZit jako zdroj pii psani této
sekce.

Autori ve své vété vyuzivaji nasledujici pomocné lemma:

Lemma 45
Pro n > 2000000 plati:

3 )3 +4 1
(s )3 — < —3. (43)
2(n — —n?) 16n2

Diikaz
Nerovnici (43) si mizeme upravit na

(a2 o)< (o

9
(32 +3v2)n2 < (17 — 12v2)n + 5

Po dosazeni n = 2000000 snadno ovérime, Ze nerovnost je splnéna. O

=

Sl e

N

8n

Y,

coz odpovida

Hlavni vysledek Toniena a Bundera shrnuje nasledujici véta:

Véta 46
Jestlize jsou v Sifre RSA splnény ndsledujici podminky:

s q<p<2q

e 0<e<p(n)

« n > 2000000

o d<2V2(%)3ni

3
n'z[n—(l—}——)n%—{—l],

2V/2
pak S je sblizenym zlomkem RZ 5 a tedy mizZeme z dvojice verejngjch klici (n, e)
ziskat informaci p,q,d, k.

Diikaz ) )
PoloZme si ¢; = (n + 1) — %ni, 0y = (n+1) —2n3. Jelikoz ¢ < p < 2q, a

tedy 1 < \/% < /2, vime, ze
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p+q \/7\/7<\/_+—

Po vynésobeni nerovnice vyrazem n: ziskdvdme

L\)Ib—‘

3
ons <p+qg< —F=n2.

V2

Zaroven vime, ze pro ¢(n) = (p — 1)(¢ — 1) musi platit nasledujici vztah:

(p
%% o(n) < (n +1) — 203,

Necht @mia = n — (1 + 2\3/5) % 1 je stfednim bodem intervalu [p1, o],
n' = Pmiq. JelikoZ ( ) € (p1,92), m

pr=(n+1)—

1 1
“(p2—p1) +1= 5(802 — 1 +2).

lp(n) — nl| < |e(n) — midl + |¢mid — n'| < 5

E_E: e e e _ﬁ :e(go(n)—n’) 1

w d| |<n s@(n)> ’ <s0(n) d>| weln) | dp(n)

_ |ele(n) —n') N e |< elo(n) —n'| e
n'¢(n) o(n)(ke(n)+1) n'¢(n) o(n)(ke(n)+1)

elpa—p1+2) e _elpa—p1+4) _6(
2¢7 H 2(p1 — 1)? 2(n 2n3)2

Diky Lemmatu 45 pak dostavame

<

¢imz je dukaz dokoncen. O

Na této podmince je oproti ostatnim rozsitrenim Wienerova titoku zajimavé, ze
zavisi jak na tajném exponentu d, tak na verejném exponentu e. Zjednodusené
lze tedy Tici, ze Sifra RSA muze byt prolomena, je-li tajny exponent d nebo
verejny exponent e dostatecné maly. Pivodni Wienertv utok pfitom nemize byt
aplikovan na implementaci RSA s (relativné) malym vefejnym exponentem.

Poznamenejme, ze ve Vété 46 mizeme posledni podminku nahradit d <
2\/571%, ¢imz se zbavime Clenu e a zachovavame vyrazné zlepseni oproti Wie-
nerovu omezeni d < %ni.

Autori experimentalné zjistili, ze modul n o velikosti 1024 bit1 je jejich algo-
ritmus schopen faktorizovat v polynomialnim case, pohybuje-li se d do velikosti
270 bitt. To je zlepseni oproti Wienerovu vysledku, u néjz je pro stejné velké n
povolend velikost d shora omezena 255 bity.
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6 Kalkulacka pro pocitani s retézovymi zlomky

V praktické casti prace byla implementovana desktopova aplikace slouzici jako
kalkulacka pro poc¢itani s racionalnimi fetézovymi zlomky. Technologiemi po-
uzitymi pro implementaci programu byl jazyk C# s jeho rozsitenim Windows
Forms.

Aplikace umoznuje prevod zlomku v zakladnim tvaru na retézovy zlomek, vy-
pocet sblizenych zlomkii a dale zdkladni aritmetické operace s fetézovymi zlomky.

o Continued Fraction Calculator | — | = |ﬂi|
MNumerator: Denominator:
| textBox1 | / | textBox2 | Convert ] Calculate convergents
0 1 2 3 4 Add next Delete Clear all
5 6 7 & 9 = To fraction Convergents
+ — x f X"y 1/ +[- <=3

Obrazek 2: Vzhled uzivatelského rozhrani aplikace s oznacenim textBoxti.

TextBox1 a textBox2 ptijimaji vstup z klavesnice. Povolené jsou kladné hod-
noty v rozsahu 32-bitového integeru, tedy cela ¢isla na intervalu (0; 2147483647).
Pri zaskrtnuti kolonky Calculate convergents jsou navic vypsany vSechny sbli-
zené zlomky vysledného tetézového zlomku.

Vstup do textBoxu3 uzivatel vklada pomoci tlac¢itek dostupnych v uzivatel-
ském rozhrani (vstup z klavesnice tedy neni umoznén). Automatické formatovani
vstupu zabranuje vzniku chyb pii jeho zadavani ze strany uzivatele.

Tlac¢itko Add next slouzi k zadani dalsiho ¢lenu zlomku (novy ¢len bude od
predchoziho automaticky oddélen ¢arkou, pripadné stfednikem).

Jsou implementovany nasledujici operace pro retézové zlomky:

o sCitani ve tvaru zlomekl + zlomek?2

o odecitani v absolutni hodnoté: Je-li zlomekl vétsi nez zlomek2
« néasobeni ve tvaru zlomek! * zlomek2

 déleni ve tvaru zlomek! / zlomek?2

« umocnovani ve tvaru zlomekl 1celé c¢islo
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o obracena hodnota ve tvaru zlomekl Z—l)

o porovnavani dvou zlomku ve tvaru zlomekl <=> zlomek?2
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Nadbytecné nuly na pocatku ¢isel jsou ignorovany.

Je-li vysledek posledni operace Tetézovy zlomek, program si jej uchovava v
paméti a je tedy mozné s nim dale pracovat.

Operand binarni operace je mozné ménit pred zapocetim zadavani druhého
argumentu.

Priklad Delete maze posledni ¢len posledniho zadavaného zlomku ¢éi pravé
zadany operand. Ptikaz Clear all oproti tomu vymaze obsah vsech textboxti a
vsechny ulozené mezivysledky.

Ptikaz To fraction prevede Tetézovy zlomek na reprezentaci zlomkem v za-
kladnim tvaru.

Ptikaz Convergents pro zadany fetézovy zlomek vypocita vsechny jeho sbli-
zené zlomky.

Tlacitko + /- slouzi k prepindni znaménka exponentu. Znaménko mize byt
zménéno kdykoliv do vyhodnoceni operace.

Tlacitko = slouzi k vyhodnoceni momentalné zadavaného vyrazu (tedy vy-
sledku aplikace operace na zadané argumenty).

7 Zavér

Préce seznamila ¢tenafe s tématem tetézovych zlomki, predstavila jejich nejdi-

Bohuzel se nejevi jako ptilis pravdépodobné, ze by v nejblizsi dobé Teté-
zové zlomky zacaly byt masové pouzivany pro reprezentaci ¢isel jak v software,
tak v hardware, a to navzdory jejich priznivym vlastnostem, kterymi v mnoha
ohledech prevysuji dnes standardni pozi¢ni notaci. Dobrou zpravou ovsem je, ze
zlomky nachézeji vyuziti v rozliénych odvétvich informatiky. Utoky na Sifru RSA
s pomoci fetézovych zlomki byly za poslednich vice nez 30 let od predstaveni
Wienerova utoku zdokonalovany a da se predpokladat, Zze jejich vyvoj neni u
konce.
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