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Abstrakt

Tato prace pojednava o zabezpecovani obrazovych senzortu. Cilem bylo nastudovat ovéreni
pravosti dat, které takové senzory produkuji. Na zakladé nastudovanych informaci bylo
navrzeno Teseni pro identifikaci digitalnich kamer, a to pomoci Sumovych vlastnosti v obra-
zovych senzorech, kterym jsou zatizeny. Byl zkouman vliv rtiznych algoritmia pro extrakci
Sumu z digitalniho obrazu a bylo provedeno statistické vyhodnoceni nad 15 obrazovymi sen-
zory, majici razné vlastnosti. Na zdkladé vyhodnocenych vysledkt byly vyvozeny zavéry.

Abstract

Diploma thesis is about image sensor security. Goal of the thesis was study data integrity
gained from the image sensors. Proposed method is about source camera identication from
noise charactestics in image sensors. Research was about influence of denoise algorithms
applied to digital images, which was acquired from 15 different image sensors. Finally the
statistical evaluation had been done from computed results.
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Kapitola 1

Uvod

Kazdy digitdlni fotoaparat a kamera na svété je origindlni a da se z nékolika desitek fotografii
¢i kratkého videozaznamu odhalit, ze kterého zafizeni vznikly. Tim, jak lze pro néjakou
fotografii odhalit, ze kterého zarizeni vznikla, se zabyva tato diplomova prace.

Zabezpeceni senzoru predstavuje dulezity problém v oboru forenznich véd, ktery se,
mimo jiné touto problematikou zabyva. Je dulezité myslet i na zabezpeceni samotnych bez-
pecnostnich zatrizeni, naptiklad digitalnich kamer. Ty se totiz mohou stat silnym nastrojem
napriklad v soudnim rizeni, kde se zachycena nahravka pachané trestné ¢innosti mize stat
silnym diukaznim materidlem.

Otevira se ale otazka, jestli provadéna trestnd ¢innost neni soucasti néceho wvétsiho.
Hrozi tak napiiklad, Zze Gto¢nik mize podvrhnout data z bezpecnostni kamery a nebo ze ji
dokonce muze vzdalené ovladat. Proto je dobré premyslet nad tim, jak takovou bezpec¢nostni
kameru zabezpecit proti podvrzeni dat.

Kazdy digitdlni senzor je jedineény a nabizi se otdzka, jak je identifikovatelny. Diky
vyrobnim vlastnostem jsou senzory zatizeny Sumem, ktery se vzdy pfi sbirani informaci
objevuje. Nejinak je tomu i u digitalnich kamer.

V kapitole 2 je popsano, co je to digitalni obraz a jak se da z kamer ziskat. V nasle-
dujici kapitole ¢. 3 jsou prezentoviny matematické postupy, pouzivajici se v této praci. To,
jaka jsou existujici feseni, se doc¢tete v kapitole 4. Navrzeny postup prace a motivace jsou
prezentovany v kapitole 5. Kapitola 6 obsahuje samotny postup prace pro ovéreni pravosti
obrazu. Posledni kapitola, 7, obsahuje vyhodnoceni provedenych riznych experiment.



Kapitola 2

Obraz, digitalni kamery a obrazové
Senzory

V této kapitole je uvedeno, co je to obraz, jak se da ziskat z digitalnich kamer a co to
jsou obrazové senzory. Popsan je i Sum, ktery na obrazovych senzorech vznika. Protoze se z
divodu omezeni maximéalniho rozsahu priace nemuze jednat o encyklopedicky prehled, jsou
zde uvedeny pouze informace bezprostfedné souvisejici s touto praci.

2.1 Obraz

Obraz lze popsat obrazovou funkci, coz je dvourozmérna funkce, dana jako spojity analogovy
signdl, jak uvadi kniha [37]:
2 = f(z.y). (2.1)
Pro zpracovani obrazu v pocitaci ma obraz pevné stanovené rozméry. V prirodé je dana
obrazova funkce barevnym spektrem, v pocitaci je nutno ji omezit. Jeji defini¢ni obor je
definovan rovnici:
D= <$mina$mam> X <yminaymam>a (22)

kde = € (Tmin, Tmaz) @ Y € (Ymin, Ymaz)s T,y € R jsou soufadnice bodu v kartézském
soufadném systému. Obrazova funkce nabyva hodnot z € H, kde H je obor hodnot.

Obor hodnot H, jak uvadi kniha [37], muze byt pro obrazovou funkei tvoren napiiklad
jasem, intenzitou apod. Obrazovou funkci lze zapsat takto:

f: (<$mim$mam> X <ymimymam>) — (Hl X Ho x -+ % Hn), (2.3)

kde H,, jsou jednotlivé obory hodnot.

Obor hodnot obrazové funkce je omezen téz. Aby slo vyjadrit vice nez jednu barvu, pou-
Zivaji se v pocitacové grafice barevné modely, tvorici usporddané n-tice z = [z1, 29, 23, ..., Zp].
Takové n-tice tvori obor hodnot. Priklad barevného modelu je napriklad RGB, kde pixel
tvori trojice z = [R, G, B]. Obor hodnot je pro potfeby pocitacové grafiky (konkrétné kvuli
digitalizaci) omezen poctem barev, u Sedoténového je pocet odstint 256 hodnot, u RGB az
16 miliona barev.

Diky tomu, Ze zobrazovaci zafizeni nezobrazuji spojité veli¢iny ale pouze diskrétni, je
potieba takovy signal prevést na diskrétni, jak uvadi kniha [37]. Tato operace se nazyva
digitalizace, ptipadné AD prevod. Prevedend datova struktura je diskrétni, obvykle se jedna
0 matici.

Digitalizace probiha podle knihy [37] ve dvou krocich:



e kvantovani: obor hodnot H puvodni spojité obrazové funkce z = f(z,y) je rozdélen
na nékolik intervali. Tyto intervaly mohou byt stejné velké, ale téz se mohou velikosti
lisit. Kazdy takovy interval je reprezentovan jednou zastupnou hodnotou.

Zastupna hodnota je obvykle tvorena jako prumeér daného intervalu. Déle je ale mozné
kvantovat pomoci medianu, pfipadné s pouzitim vazeného priméru. Vlivem kvanto-
vani dochazi k chybé, kterd se nazyva kvantizacni. Diky kvantovani dochazi ke ztraté
informaci.

e vzorkovani: V predem danych intervalech spojité funkce f(z,y) dochazi ke zazna-
menavani hodnot, nazvanych vzorky. Diskrétni navzorkovana obrazova funkce je poté
déna jako

Ii; = f(xo+i Az, yo + jAy),i =0,1,...,57=0,1,..., (2.4)

kde Az a Ay jsou vzdalenosti dvou ruznych vzorka. Puvodni spojita funkce f(z,y)
je definovéna na intervalu x € (xg,x1),y € (Yo, y1)-

Je dulezité definovat vzorkovaci frekvenci fs, kterd ma hodnotu

fla) = 3z £al0) = 3 (25)

kde Az a Ay jsou vzdalenosti dvou vzorkt. Vzorkovaci frekvence ma jednotku pocet
vzorkt za jednotku ¢asu (Hz), pfipadné pocet vzorki na jednotku vzdédlenosti (dpi).
Plati tméra, ze ¢im vyssi bude vzorkovaci frekvence, tim vice informaci se zaznamena
ze spojité funkce f(z,y).

Dilezitym ptredpokladem spravného vzorkovani je dodrzeni vzorkovaciho teorému.
Ten urcuje, jak vysokou vzorkovaci frekvenci je vhodné pro dany typ signalu pouzit.
Kniha [20] uvadi, ze pfi pouziti vzorkovaci frekvence

Fy > 2Fmas, (2.6)

kde Fy je frekvence vzorkovaci a Fi,.. je frekvence mezni, jiz nedochézi ke ztraté
informaci.

Takto je popsana akvizice obrazu velmi obecné. Konkrétni model obrazu je zatizen
dalsimi vlastnostmi, jako napiiklad aditivnim a multiplikativnim Sumem. V ¢lanku [35] je
uvedena rovnice, kterd reprezentuje model obrazu, ktery vznikd na obrazovych senzorech:

I(z,y) = g"[(1+ K(z,y) - Y(z,9) + On(z,y)]" + O4(z,9), (2.7)

Proménné ¢ je zesileni barevného kanalu, zptusobeného vyvazovanim bilé barvy, v pred-
stavuje nelinedrni mapovani ténti, aproximovano jako vypocet gama korekce, K je Sum
nerovnomeérnosti citlivosti pixelu, ©, je kvantiza¢ni Sum, zptisobeny JPEG kompresi a O,
jsou dalsi, aditivni Sumy (obecné temporédlni Sumy, viz 2.4).

2.2 Digitalni kamery, optické soustavy a filtry

Digitalni kamera (pfipadné digitdlni fotoaparat), jak uvadi kniha [32], je zaFizeni, které
slouzi k zaznamenani obrazu snimané scény do digitalni podoby. Zaznamenani znamené pre-
vedeni informaci, obsazenych v obraze, na odpovidajici elektrické signaly, které se mohou
ukladat reprodukovatelnym zpusobem. V digitalnich kamerach se obrazovy senzor chova



jako prevodnik intenzity svételného zareni na elektrické signaly, které je mozné poté po-
moci dalsich zafizeni ukladat na pamétové médium. Diky tomu lze takto pofizeny obraz
zobrazovat na ruznych zobrazovacich zarizenich.

Timto procesem se lisi oproti svétlocitlivim kinofilmovym kameram, zalozenych na che-
mickych reakcich halogenidi stiibra. V téch jsou informace prevedeny na chemické signaly
do fotografického filmu (kinofilmu), ve kterém primo dochazi k zaznamenani informace. Fo-
tograficky film se tedy chova jako zarizeni pro zdznam obrazu, ale soucasné i jako zarizeni
pro jeho ulozeni. Zakladni schéma téchto kamer muzete vidét je obrazku 2.1.
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Obrazek 2.1: Zakladni schéma kinofilmové a digitdlni kamery

[~

Podle knih [32] a [26] existuje na trhu nékolik druhu digitdlnich kamer. Pivodné se
digitalni kamery délily na dva vétsi celky: kompakini kamery a zrcadlovky. Postupem ¢asu,
primarné z divodi marketingovych, vzniklo nékolik podkategorii digitalnich kamer:

e kompaktni kamery,

e zrcadlovky,

e hybridni kamery,

e pozadi,

e kamery v mobilnich telefonech.

Kompaktni kamery, téz se v knize [32] vyskytuji pod ndzvem Point-And-Shoot ka-
mery, jsou jeden z nejbéznéjsich druht kamer na trhu. Svou konstrukeci se podobaji kino-
filmovym kamerdm a obsahuji vestavéné LCD (Liquid Crystal Display) jako zobrazovaci
jednotku. Nékteré levnéjsi modely kompaktnich kamer nemaji hledacek (soucast fotoapa-
rati, kterd umoznuje ridit scénu). Jeho absence je suplovana zobrazenim vystupu z obra-
zového senzoru na LCD, tzv. zivy ndhled (live preview), ktery lze rozsitit o dalsi informace
(napriklad zobrazeni histogramu scény, nastavenych parametri apod.). Bohuzel, pfi jasném
okolnim svétle je vestavény displej hure Citelny. Tento nedostatek u drazsich kompaktnich
kamer kompenzuje pravé elektronicky hleddcek (Electronic viewfinder, EVF), coz je maly



LCD displej, umistény primo v hledacku, zobrazujici snimanou scénu. Schéma bézného
kompaktniho fotoapardtu, jak je uvedeno v knize [32], je na obrazku 2.2.
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Obrazek 2.2: Zakladni schéma digitalnich kompaktnich kamer

Vétsina kompaktnich fotoapardtd ma mnoho funkeci, jako napriklad automatické ostreni,
moznost osvicen{ scény ¢ automatickou expozici. Casto obsahuji i moznosti pro automa-
tickou korekci scény, digitalni priblizeni ¢i moznost zdznamu videa. Kompaktni kamery
nemaji vyménné objektivy. Nejcastéjsi formaty pro ulozeni nasnimané scény jsou JPEG
pro obrazky a MPEG4 pro videa.

Zrcadlovky jsou dalsim druhem digitalnich kamer, téz nazyvanych podle knihy [32]
Single Lens Reflex Camera, SLR. Konstrukéné jsou digitalni zrcadlovky podobné kinofil-
movym zrcadlovkam. Hlavnim rozpoznavacim znakem oproti kompaktnim kameram je, ze
maji vyménitelny objektiv, nejcastéji s patici kompatibilni s 35-mm kinofilmovymi SLR
kamerami.

Digitalni zrcadlovky obsahuji nékolik zrcadel, které odrazi snimanou scénu do optic-
kého hledéacku, a to pres pentahranol. Od klasickych kinofilmovych zrcadlovek se lisi tim, ze
digitalni zrcadlovky pouzivaji pro snimani opticky senzor, ktery je umistén v misté kino-
filmu u klasickych zrcadlovek. Déle digitalni zrcadlovky obsahuji LCD monitor, ktery ovsem
nefunguje jako hledacek, ale jako obrazovka pro nastavovani fotoaparatu ¢i zobrazeni jiz
nasnimanych snimkt. Schéma typické digitalni zrcadlovky je zndzornéno na obrazku 2.3.
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Obrazek 2.3: Zakladni schéma digitalnich zrcadlovek

Digitalni zrcadlovky maji velikost obrazového senzoru jako nasobek poméru stran jed-
noho okna 35-mm kinofilmu, téz nazyvanym anglickym pojmem full frame, coz odpovida
velikosti 36 mm x 24 mm. ProtozZe je technologicky postup vyroby full frame obrazového
senzoru nakladny, pouzivaji se mensi velikosti (viz tabulku 2.1). Snimky pofizené dvéma
fotoaparaty ze stejného mista, kde jeden fotoaparat ma full frame obrazovy senzor a druhy
ma mensi senzor, pricemz oba fotoaparaty maji nastavenou stejnou ohniskovou vzdalenost,
se budou lisit vyslednym zachycenim jiného thlu pohledu.

Hybridni kamery jsou podle knihy [26] zaFizeni, kterd jsou na pomezi digitdlnich
kompaktnich kamer a digitalnich zrcadlovek. Vyznacuji se obvykle vlastnostmi kompakt-
niho fotoaparatu, ale maji napriklad elektronicky hledacek, vyménitelny objektiv ¢i tvar
zrcadlovky. Postupem c¢asu se hybridni kamery rozdélily do dvou kategorii: bridge kamery
a bezzrcadlovky.

1. Bridge kamery jsou digitalni kamery, které se vyznacuji zabudovanym velkym ob-
jektivem, ktery se vyskytuje u zrcadlovek, umoznujici vétsi priblizovani ¢i ostfeni
obrazu. Disponuji Sirokym mnozstvim automatickych a manualnich rezimia. Obvykle
maji elektronicky hledacek, pripadné pouzivaji zivy nahled pfimo na LCD monitoru.
Obrazovy senzor maji obvykle mensi nez zrcadlovky.

2. Bezzrcadlovky jsou digitdlni kamery, které se podle knihy [1] vyznac¢uji tim, ze maji
vymeénitelny objektiv, obvykle kompatibilni se zrcadlovkami. Oproti zrcadlovkam ale
maji bezzrcadlovky mensi obrazovy senzor. Nazev bezzrcadlovky (anglicky mirrorless
camera) napovida, ze oproti zrcadlovkdm nemaji hlavni zrcadlo, které odrézi obraz
do optického hledacku. Hledacek maji tato zarizeni vzdy elektronicky. Podobné, jako
bridge kamery, maji bezzrcadlovky mnoho funkci, prevzatych jak z kompaktnich fo-
toaparatu, tak i ze zrcadlovek.

Digitalni pozadi (anglicky digital back) jsou zafizeni, ktera jsou podle knihy [32] slo-
zena z obrazového senzoru, fidicitho okruhu, dlozisté a obvykle i LCD monitoru. K digital-
nimu pozadi se poté pripojuje zrcadlovka bez kinofilmu, ktery je nahrazen pravé obrazovym
senzorem digitdlniho pozadi. Cely tento systém je obvykle pfipojen kabelem do pocitace,
ktery umoznuje kameru ovladat, pripadné umoznuje zobrazovat jiz uloZené snimky.



V knize [26] je uvedeno, ze digitalnich pozadi existuje nékolik druht, a to v zavislosti
na pripojitelné zrcadlovce:

e specifické digitidlni pozadi, vytvorené na miru pro uré¢itou zrcadlovku,

e univerzalni digitalni pozadi, umoznujici pripojeni co nejvétsiho poctu riaznych zrca-
dlovek.

Nékteii vyrobcei vyrabéji specialni zrcadlovky, umoznujici pfipojeni pouze na digitalni
pozadi. Tento druh digitalnich kamer se obvykle pouziva v profesionalnich fotografickych
studiich, protoze cena téchto zafizeni je oproti zrcadlovkam ¢i kompaktnim fotoaparatim
vysoké. Vyhodou je, ze umoznuje fotografovi vymeénovat primo obrazové senzory pro ruzné
zrcadlovky. Priklad takové digitalni kamery je na obrazku 2.4.

Obrézek 2.4: Piiklad kamery s digitdlnim pozadim, prevzato z knihy [26]

Digitalni kamery v mobilnich zatrizenich jsou dalsi uvedenou kategorii digitdlnich
fotoaparatu v knize [32]. Mobilni zatizeni s fotoaparatem postupné zacaly nahrazovat kom-
paktni fotoaparaty, a to predevsim mezi amatérskymi fotografy. Rozmach a rozvoj mobilnich
telefonu s fotoapardtem, jak uvadi kniha [10], nastal zvySujici se oblibou sdileni potizenych
fotografii svym prateltim ¢i vefejné na socidlnich sitich. Poptavka po téchto zafizenich byla
stale vyssi, a tak vyrobci postupné vestavéné digitalni kamery zlepsovaly.

Prulom nastal podle knihy [10] v roce 2007, kdy Steve Jobs (zakladatel spole¢nosti
Apple Inc.), predstavil vefejnosti zafizeni iPhone, coz je mobilni telefon s digitdlni kamerou.
Toto zarizeni se oproti konkurenci lisilo tim, ze ovladani celého mobilniho pristroje bylo
Fizeno pomoci dotykti a gest na displeji s kapacitnim snimédnim. Tim ziskavala cela, v té
dobé relativné mlada kategorie dotykovych mobili, na popularité a pfi rozvoji technologie,
telekomunikaci a stoupajici oblibé socidlnich vznikla nova kategorie mobilnich telefonii,
nazyvané chytré telefony (anglicky smartphones).

Soucasni vyrobci pridavaji do mobilnich telefoni vice nez jednu kameru, v dnesni dobé
jsou standardem v chytrych telefonech dvé kamery. Obvykle je jedna mensi digitalni ka-
mera umisténa nad dotykovou obrazovkou pro porizovani tzv. selfies, tedy fotografii sebe
sama. Na zadni strané zatizeni se pak nachazi jedna ¢i vice hlavnich kamer. Napriklad mo-
bilni telefon Huawei P30 Pro (na obrazku 2.5), ma dle specifikaci, uvedenych na webové
strance [19], predni kameru 32 MP se zavérkou f/2.0 a soustavu zadnich kamer Leica Quad
Camera, sloZzenou ze CtyT kamer.



Obrézek 2.5: Mobilni telefon Huawei P30 Pro, prevzato z webové stranky [19]

Schéma obecné digitdlni kamery, jak je uvedeno v knize [32], je zobrazeno na obrazku
2.6. Typicky se digitdlni kamery skladaji z optického a mechanického subsystému, obra-
zového senzoru a elektronického subsystému, ktery je slozen z radic¢e, analogového prepro-
cesoru, A/D prevodniku, digitdlniho signdlového procesoru (DSP) a datovou sbérnici pro

komunikaci s perifernimi zarizeni.

Clona a zavérka  Filtry Obrazovy senzor

Analogovy
preprocesor

A/D

Y

prevodnik

Radi¢ systému » Digitalni signdlovy procesor (DSP)

A

Datova sbérnice

A

A

USB

Pameét’.
karta

LCD
monitor

(Obrazova
pamet’

Obrazek 2.6: Blokové schéma bézné digitalni kamery

Opticky subsystém je podle knih [32] a [26] vychozim bodem pro pofizeni snimku.
Sklada se z ruznych kombinaci optickych ¢ocek. Digitalni kamery vyuzivaji podobnou sou-
stavu optickych cocek, jako kinofilmové kamery. Hlavni odliSnost je v tom, ze mensi digitalni
fotoaparaty obvykle maji kratsi ohniskovou vzdalenost oproti klasickym kinofilmovym ka-
meram. Dtivodem jsou pravé mensi rozméry nékterych kamer.



Mechanicky subsystém digitalnich fotoaparati je velmi podobny mechanickym ¢as-
tem klasickych kinofilmovych fotoaparati. Pati{ sem clona, kterd ma za tkol redukovat
mnozstvi dopadajicitho svétla prochazejiciho optickou soustavou a zavérka, kterd ma za
kol se po urcitou dobu (tzv. expoziéni ¢as) oteviit a dovolit pruchod svétlu na obrazovy
senzor. V soucasné dobé jsou podle knihy [30] mechanické zavérky nahrazovany zavérkami
elektronickymi, pripadné elektromechanickymi.

Obrazovy senzor je dulezita soucast digitalniho fotoaparatu, ktera ma za kol zachytit
dopadajici svétlo. Nejcastéji se pouzivaji dva druhy obrazovych senzori: CCD (Charge-
coupled devices) a CMOS (complementary metal oxide semiconductor). Pro zaznamendni
informace o barvach je tésné pred senzorem umistén barevny filtr (téz mosaic filter) a pole
mikrococek.

Analogovy obvod slouzi ke zpracovani analogovych signalt, které jsou vystupem z ob-
razového senzoru. Zde je dulezitou jednotkou analogovy preprocesor, ktery provadi zakladni
operace nad analogovymi signaly, jako napriklad separaci barev, ladéni tént ¢i automatické
ladéni citlivosti. Vysledné signély jsou poté v A/D prevodniku prevedeny do digitdlni po-
doby.

Digitalni obvod pracuje jiz s digitalnimi signdly. Nejcastéji probiha zpracovani v di-
gitalnim signdlovém procesoru (DSP). Provadi se zde zpracovani obrazu, jako naptiklad
vyvazeni bilé barvy, komprese obrazu ¢i prevody mezi barevnymi modely. Dalsim ikolem
digitalniho obvodu je i komunikace s perifernimi zarizenimi, napiiklad pro ulozeni vysledné
fotografie ¢i zobrazeni informaci na LCD monitor.

Systémovy radi¢ ma za tkol ovladat jednotlivé sekvence operaci digitalnich kamer.
Casto Fidf napiiklad automatické ostieni nebo automatické ovladani expozice. Déle mé za
ukol napriklad hlidat stav baterie ¢i reagovat na pozadavky uzivatele, jako je zméacknuti
tlacitka.

Ziskany

Scéna
obraz

iOptick4 soustava

Obrazek 2.7: Schéma akvizice obrazu z digitalnich kamer

Proces, kdy se prevadi informace z redlného svéta do digitalni podoby, se nazyva podle
knihy [38] akvizice dat. Obecné se jedna o sbirdni informaci z analogového zdroje a jejich
prevod do odpovidajici digitalni podoby, ktera je vhodné pro prenos dat.

Aby mohlo dojit k ziskani dat, je dulezité nejprve ziskat odpovidajici informaci jako elek-
tricky signal. K tomuto slouzi senzory, které produkuji analogovy signal. Déale je potreba
takovy signal vhodné modulovat pro prevod do digitalni podoby. K tomu slouzi nékolik
elektrickych obvodu, provadéjicich napriklad zesilovani signali, filtraci ruznych frekvenci
¢i vzorkovaé (sample and hold). Poté je dulezitou soucasti akvizice dat analogové digitalni
prevodnik (A/D prevodnik), ktery prevadi spojity analogovy signal na diskrétni digitdlni
vzorky. Dalsi ipravy dat mohou byt také soucasti akvizice. Posledni soucasti tohoto procesu
je ulozeni ziskanych dat v digitalni podobé na pamétové médium, pripadné prenos pomoci
rozhrani (napfiklad v kopirce).
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U digitalnich kamer, jak uvadi kniha [16], se o akvizici obrazu stard nékolik soucas-
tek. Vstupni informaci je v tomto pripadé svétlo, které vstupuje do optické soustavy cocek
v objektivu. Nasleduje filtrovani nékterych vinovych délek a filtrovani vysokych frekvenci.
Poté je takto upravené svétlo filtrovano tésné pred obrazovym senzorem pres pole barev-
nych filtrt. Nasleduje smérovani paprski svétla pres pole mikroc¢ocek na obrazovy senzor,
ktery sniméa mnozstvi vstupujicich fotoni. Vystupem z obrazového senzoru jsou analogové
signaly, které se dale moduluji a filtruji. Nasleduje prevod analogovych signali na signaly
digitalni. Tyto digitalni signaly se poté vzajemné interpoluji, tzv. demosaicing. Nasleduje
dalsi zpracovani jiz digitdlnich dat (naptiklad komprese). Poslednim krokem je ulozeni di-
gitalniho obrazu na pamétové ulozisté. Zjednodusené schéma tohoto procesu je zobrazeno
na obrazku 2.7.

Jak jiz bylo dfive uvedeno v 2.2 ¢oc¢ky jsou podle knihy [17] pruhlednd télesa, slozend
ze dvou, obvykle kulovych, lamavych ploch. Tyto plochy mohou byt konvexni, konkavni,
pripadné rovinné. Podle toho, jak Cocky prichodem svétla lamou jeho paprsky, se déli na
spojky a rozptylky.

Obrazek 2.8: Spojka a rozptylka

Spojky jsou takové ¢ocky, které maji vzdy jednu plochu vypouklou a vzdy jsou uprostred
tlustsi, nez na okrajich. Diky tomu ldmou prochézejici paprsek do jednoho bodu, do ohniska,
které se obvykle znac¢i F. Rozptylky naopak maji stied coCky tenci nez jeji okraje, diky
¢emuz se paprsky svétla, které prochazeji ¢ockou, rozbihaji. Protoze se paprsky rozbihaji,
nemaji rozptylky redlné ohnisko, ale prodlouzenim téchto paprski lze najit tzv. virtualni
ohnisko F'. Rozdil mezi spojkou a rozptylkou je ukdzan na obrazku 2.8.

Ohniskova vzdalenost (f) tenkych ¢ocek, popsana v knize [32], je urcena jako vzdale-
nost ohniska od ¢ocky. U spojek je tato hodnota kladna, u rozptylek zaporna. Ohniskova
vzdalenost je ddna vztahem

1 (1 1 (n-1d
?—(n 1)(R1 R2+7nR1R2)’ (2.8)

kde n je index lomu ¢ocky, Ry je predni zakiiveni ¢ocky, Rs je zadni (obrazové) zakiiveni
¢ocky a d je tloustka cocky.
Cocky lze sklddat do soustavy ¢ocek, u kterych lze snadno najit spole¢nou ohniskovou

vzdalenost:
1 1 1 d

FTR TR AR

kde f1 a f2 jsou ohniskové vzdalenosti dvou ¢ocek a d je vzdalenost mezi ¢ockami.

(2.9)
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Diky sklddani ¢ocek do rtiznych konfiguraci 1ze docilit riznych obrazii. Naptiklad konfi-
guraci, kde prvni ¢ockou je rozptylka a druhou ¢ockou je spojka, se nazyva retrofocus a po-
uziva se v sirokouhlych objektivech. V pripadé kompaktnich fotoaparata se tato konfigurace
Cocek pouziva pro priblizovani. Retrofocus méa kratkou ohniskovou vzdalenost. Opacné kon-
figurace ¢ocek, kde prvni ¢ockou je spojka a druhou je rozptylka, se nazyva teleobjektiv.
Ten ma naopak velkou ohniskovou vzdélenost.

Obrazek 2.9: Zobrazeni parametri pro vypocet clonového ¢isla

Dalsi dilezitou hodnotou optickych soustav je clonové cislo, téz nazyvané podle knihy
[32] F-number. Clonové ¢islo F' je definovano takto:

1

- 2.1
2sin 6 (2.10)

/ . . /7 4 e ’ v ev/ v ’ ./ Ve v v ~ ’ v, v/
kde 6 je polovina tihlu, ktery svird vnéjsi paprsek svétla, prochazejicitho ¢ockou. Cim vétsi
je clonové ¢islo, tim méné svétla projde pres ¢ocku. Pokud je tihel 6’ velmi maly, muZe se

) )
pouzit aproximovand rovnice:

F== 2.11
L, (2.11)

kde D je prumér cocky.

Opticky subsystém u digitalnich fotoaparatu je slozen z nékolika skupin soustav cocek.
Podle druhu objektivu se lisi pocet a druh pouzitych cocek, ale i pocet skupin. Napiiklad
u vétsiny kompaktnich fotoaparatu je podle knihy [32] objektiv slozen ze t¥1 skupin soustav
¢ocek, kde prvni je skupina konkavni, druhé skupina je konvexni a ma za tikol priblizovani
a oddalovani a treti skupina je konvexni, kterd ma za kol ostieni. Jednotlivé funkce ¢ocek
se méni mechanicky, a to posouvanim skupin ¢ocek po ose, tedy bud blize k prvni soustave
Cocek, pripadné k senzoru. Na obrazku 2.10 je ukédzka tri skupin soustav ¢ocek pro digitalni
kameru.
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Cocky objektivu Filtry Ochranné sklo

Wﬁ T
AN

Obrazek 2.10: Opticka soustava u digitalnich fotoaparatu

Filtry slouzi k omezeni pruchodu nékterych vinovych délek svétla. Jak uvadi kniha [32],
v digitalnich kamerach jsou obvyklé dva filtry:

e filtr pro potlaceni infracerveného zateni
e filtr pro potlaceni vysokych frekvenci.

Jak uz nazev napovida, filtr pro filtrovani infracerveného zareni slouzi k potlaceni in-
fracerveného zareni. Toto zareni je nechténé, protoze obrazové senzory jsou na néj vysoce
citlivé. Infracerveny filtr je obvykle umistén za posledni ¢ocku v objektivu, pripadné je
umistén pred touto ¢ockou. Vétsina infracervenych filtra toto zareni absorbuje, ale objevuji
se i takové filtry, které nezadouci vilnové délky odrazeji zpét.

Druhym dtlezitym filtrem je dolni propust. Tento filtr ma za kol potlacit vysoké frek-
vence, které jsou vyssi nez Nyquistova frekvence, coz je polovina vzorkovaci frekvence dis-
krétniho signalu. Dtuvod, proc se tyto filtry vkladaji do digitdlnich kamer, je zamezeni vzniku
tzv. moaré efektu, zobrazeného na obrazku 2.11, ktery je zptisoben interakci pravidelného
vzoru objektu (napiiklad pravidelné textury) s pravidelnym vzorem zobrazovaci jednotky.

Obrazek 2.11: Moaré efekt, prevzato z knihy [30]

Obrazové senzory jsou podle knihy [32] schopny zaznamenévat intenzitu dopadajiciho
svétla, ale z této podstaty nedokazou zachytit sami o sobé informaci o barvé, jsou to tzv.
monochromatické senzory. Z tohoto diivodu je jesté pred obrazovy senzor umisténo barevné
pole filtri. Technologicky, ale i finan¢né se nejvice vyplaci umistit barevny filtr tésné pred
obrazovy senzor.
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Barevné pole filtra (anglicky Color Filter Array, CFA) je filtr, sloZzeny z ruznych
malych barevnych filtri, rozmisténych do matice, kde tvoii pravidelné se opakujici vzor
(mozaiku). Jak jiz bylo zminéno dfive, filtry propousti pouze urcité vinové délky, ostatni
jsou pohlceny.

Digitalni kamery, podle knihy [36], nejcastéji obsahuji:

1. tristimulové barevné pole filtri, slozené z cervené, zelené a modré (RGB) barvy, pri-
padné zluté, purpurové a azurové (YMC) barvy,

2. pole filtra, obsahujici mix ruznych RGB a YMC barev, napriklad vzor purpurové,
zelené, azurové a zluté (MGCY),

3. pole filtra, obsahujici ¢tyti a vice barev.

Nejcastéji se pouzivaji tristimulové RGB filtry, protoze predstavuje nejbéznéjsi barevny
format. Ukazky nékterych barevnych filtra jsou uvedeny v 2.12.

o) d)

Obrézek 2.12: Ukazky barevnych filtri, a) je Bayeruv, b) je Yamanakuv, ¢) je MGCY a d)
je diagonélni Bayeruv

V knize [32] je uvedeno, ze nejpouzivanéjsi barevny filtr na trhu je Bayertv (na obrazku
2.12 je uveden pod pismenem a)). Tento filtr obsahuje dvakrét vice zelenych filtrti, nez
¢ervenych ¢i modrych, protoze ze lidské oko je citlivéjsi na zelené odstiny (lidské sitnice
obsahuje nejvice ¢ipkt, citlivich na zelenou barvu). Vyrobci ¢asto pouzivaji i modifikace
tohoto filtru, kde jsou napiiklad jednotlivé barvy rozlozeny do diagondly (na obrazku 2.12
je uveden pod pismenem d)).

Pole mikrococek je dalsi dilezitd soucast digitalnich fotoaparati. Obvykle jsou umis-
tény tésné pred polem barevnych filtri. Hlavnim tkolem pole mikrococéek je smérovat pri-
chazejici paprsky svétla na odpovidajici fotodiodu obrazového senzoru.

Jak jiz bylo zminéno, pole mikrococek je umisténo pred polem barevnych filtri, a to tak,
aby kazda fotodioda obrazového senzoru méla svou vlastni mikrococku. Kniha [26] tvrdi,
ze je dulezité vybrat spravny objektiv, aby se nesnizovala u¢innost pole mikrococek.

Sirokouhlé objektivy, pokud nejsou navrzeny piimo pro pouziti s digitdlni kamerou,
mohou lamat paprsky svétla takovym zpusobem, ze mikro¢ocky nebudou schopny paprsek
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nasmérovat na fotodiodu, ale nasmeéruji ji nékam jinam a v pripadé CCD obrazovych senzoru
miize proto nastat tzv. prelévani barev. Na obrazku 2.13 je zndzornéno smérovani paprsku
svétla, horni ¢dst predstavuje spravné ldmani, dolni Spatné, jez zpusobuje vinétaci (vadu,
kde okraje vysledného obrazu jsou tmavsi nez zbytek).

Pole mikrococCek

Pole barevnych filtri

Svételny tit

Fotodioda

Obrazovy senzor

Obrazek 2.13: Nakres fezu mikrococek a ukazka spatného smérovani paprski svétla

2.3 Obrazovy senzor a analogové zpracovani signalu, demosa-
cing

se o kremikovy ¢ip, ktery ma za kol prevadét opticky obraz ziskany z optické soustavy
kamery na elektronické signaly. Obrazovy senzor méa schopnost detekovat Siroké spektrum
zareni, a to jak viditelné zareni, tak i ultrafialové nebo infracervené. V digitdlnich kameréach
je ale cilem pracovat pouze s viditelnym spektrem lidského oka, coz jsou vinové délky od
380 nm do 780 nm. Spektrum je znazornéno na obrazku 2.14.

Aby bylo mozné opticky obraz dobfe reprodukovat v odpovidajicim rozliSeni, je potieba
rozmistit dostateény pocet obrazovych prvku (pixeli), a to do fadku a sloupcu tak, aby
tvorily matici. Tyto pixely poté vstupni svétlo prevadeéji na naboj. U obrazovych senzoru
jsou kladeny pozadavky na co nejvétsi obrazovou kvalitu. Toho se snazi vyrobci docilit
pomoci vysokého rozliseni, velkym dynamickym rozsahem, velkou citlivosti a co nejmensim
moznym zasuménim.
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Nejrozsifenégjsimi obrazovymi senzory jsou CCD (Charged-coupled device) a CMOS
(Complementary metal-oxide semiconductor). Nyni bude v textu popsana funkce obrazo-
vych senzori obecnéji, v textu déle (2.3) jsou poté popsany CCD a CMOS senzory vice
detailnéji.

380 nm 540 nm Viditelné spektrum 780 nm

Obrazek 2.14: Spektrum viditelného zareni

Podle knihy [32] jsou funkce obrazovych senzoru:

e Fotokonverze: schopnost polovodi¢ovych soucastek absorbovat svételny tok fotont,
téz nazyvano pojmem fotoelektricky jev. Podle knihy [17] plati Einsteinova hypotéza:

h -
Efoton =h v = TC > E,, (2.12)

kde h je Planckova konstanta, v je frekvence svétla, respektive ¢ je rychlost svétla a A
je vlnova délka svétla. I, je energie zakdzaného pasu polovodice. Absorpce fotont je
déna:

dd(z)
dx
kde « je absorpcni koeficient, zavisly na vlnové délce svétla. Absorbované fotony poté
vytvareji pary elektron-dira s hustotou danou rovnici 2.13.

=—a- d(x), (2.13)

e Sbirani a akumulace naboje: zarizeni pro akumulovani naboje v jednotlivych pi-
xelech obrazovych senzortu jsou podle knihy [32] obvykle fotodiody, ptipadné MOS
diody (metal-oxide semiconductor). Na obrazku 2.15 jsou zobrazeny zjednodusSené
fezy fotodiodou a MOS diodou, plnici funkci akumulace naboje.

V prvnim piipadé je oblast P uzemnéna a na N je piivedeno kladné napéti V.
V oblasti Nt se akumuluji elektrony, které jsou excitovany fotony a redukuji elektricky
potencial této oblasti. Diry poté proudi k uzemnéné ¢asti. Nosi¢em naboje jsou v tomto
pripadé elektrony.

Pro druhy pripad plati, Ze pokud je na ridici elektrodu G MOS diody priveden zaporny
potencial, na prechodu se kumuluji nosi¢e naboje-diry. Této fazi se rika akumulace.
V pripadé, ze je na rfidici elektrodu priveden kladny potencidl, energickd troven se
zacne snizovat a diry se za¢nou uvolnovat. Tato faze se nazyva deplece.

Pro oba pripady plati, Ze nosi¢em naboje jsou elektrony. Déale plati, Ze nékteré elek-
trony se pii rekombinaci (zaplnéni dér elektrony) ztrati a nedoputuji az k prechodu.
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Obrazek 2.15: Prurez fotodiodou v zavérném sméru a MOS diodou v zavérném sméru

e Skenovani matice: Pro ziskani hodnoty z naakumulovaného néaboje v jednotlivych
pixelech v obrazovém senzoru se podle knihy [32] pouzivaji dva pfistupy: Presun
naboje (Charge transfer) a X-Y adresace. Jako skenovéani je oznacen prevod signali,
které jsou rozlozeny v 2D matici pixeld, na 1D sekvenéni signél.

Pro skenovani u CCD senzoru se pouziva nékolik architektur presunu naboje:

— Full-frame transfer (FFT),
Interline transfer (IT),
Frame transfer (FT),

— Frame-interline transfer (FIT).

Pro skenovani u CMOS senzort se pouziva X-Y adresace. Naboj je preveden na na-
péti nebo proud tranzistorem piimo uvniti pixelu. Diky tomu lze piimo adresovat
jednotlivé pixely, a to pomoci horizontalniho a vertikalniho skeneru, coz jsou posuvné
registry ¢i dekodéry. Vertikalni skener vybira fadky (Y) a horizontdlni skener sloupce
(X).

Jakmile jsou naskenovany informace, je potfeba jednotlivé pixely pred integraci ndboje

inicializovat, aby tam nezustaval naboj. Mdéd skenovani je progresivni, tedy ziské se
cely ramec tadek po radku.

e Detekce naboje je podle knihy [32] dalsi funkce obrazovych senzort, identickd jak
pro CCD, tak i pro CMOS. Naboj Q pada do potencidlové jamy, kterd je hlidana
napétovym bufferem A,. Zména potencidlu AVgp je dana rovnici:

AVipp = —Cgp’ (2.14)

kde Cgp je kapacitance potencidlové jamy. Vysledné napéti je poté urceno jako:
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AV = Ay - AVip, (2.15)

kde Ay je zesileni napéti dané napétovym bufferem. Detekce naboje je zndzornéna na
obrazku 2.16.

| Vout
>

([ ) AVrp

Obrazek 2.16: Schéma detekce naboje

Kapacitance jednotlivych pixeli je omezend a mé svoji maximalni velikost naboje,
ktery se mize nakumulovat. Nazyva se saturation charge a je urcen:

1 Vinaz
Nyt = E/ CPD(V) : dV, (216)

kde C'pp je kapacitance fotodiody a ¢ je naboj elektronu. Pocateéni hodnota napéti
Vieset @ maximalni hodnota napéti V;,4, zavisi na strukture fotodiody.

Signaly, které produkuji fotodiody, jsou analogové a je potreba je digitalizovat. U CCD je
problém, ze neni efektivni mnoho zpracovani signdli provadét primo na CCD ¢ipu, a proto se
signal zpracovava az ve vystupni logice. U CMOS lze signély zpracovat primo v pixelu, zalezi
na pouzité architekture. Obvody, které toto zpracovani, ale primarné prevod do digitdlni
podoby, Tesi, se nazyvaji Analog front end (AFE), jak uvadi kniha [32].

AFE ma za ukol Tizeni Casovace, ktery generuje ¢asové signaly, které ridi jednotlivé
operace obrazovych senzord. Dale méa za kol provést vzorkovani signalu, hlavné u CCD
obrazovych senzort. Surovy vystup z CCD senzoru je postizen mnoha rtiznymi druhy Sumu
a nékteré se snazi AFE eliminovat pomoci correlated double sampling (CDS). Déle provadi
prevod analogového signalu na digitalni, tzv. A/D konverze. Tato konverze sebou p¥inasi
i zaneseni dalsitho mozného zasumeéni (tzv. kvantizacni Sum). Konverze je zavisla na poza-
dovaném vysledném vystupu, od které se odviji rychlost a kvalita prevodu.

Dulezitym parametrem optickych senzort je velikost senzoru. Podle knihy [30] je cilem
zmensit velikost obrazového senzoru natolik, aby se vesel napiiklad do mobilniho telefonu,
ale zaroven poskytoval co nejvétsi mozné rozliseni vysledného snimku.

Pomeér stran je pomér mezi dlouhou a kratkou stranou senzoru. Pouzivaji se primarné
tTi druhy poméru stran senzoru: 3:2, 4:3 a 16:9. V pripadé, Ze vysledné snimky z digitdlni
kamery maji jiny pomér stran, nez je pomér senzoru (napiiklad ¢tvercovy), tak je pro jeho
vytvoreni aplikovano ofezani snimku.

Rozliseni senzoru je velikost obrazového senzoru, obvykle udavana bud velikosti v mi-
limetrech, pripadné optickym formatem, jak uvadi kniha [32]. Opticky format je dén di-
agonalou optického obrazu promitnutého do obrazového senzoru pomoci soustav c¢ocek.
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V tabulce 2.1 je uvedeno nékolik pouzivanych formati obrazovych senzort, jak uvadi knihy
[32] a [30].

Dilezitym formatem je Full Frame, ktery vychazi, jak bylo uvedeno diive, z kinofilmo-
virch kamer, kde velikost senzoru odpovida jednomu oknu v kinofilmu. Casto je ddvan jako
referen¢ni format k ostatnim format@im a je bézné pouzivany u digitalnich zrcadlovek. Cim
vétsi je rozliseni senzoru, tim drazsi je senzor.

Velikost pixelu je podle knihy [30] velmi proménlivy parametr u obrazovych senzort.
Diky miniaturizaci a vétsi integraci soucastek jsou dnes velikosti jednotlivych pixeli mensi
nez mikron, tedy 0.9 x 0.9um. Pomér stran pixelu je obvykle 1, protoze pixely jsou ¢tvercové.

Format Diagonala [mm] | VySka [mm] | Sitka [mm]
1 16.00 12.80 9.60
2/3 11.00 8.80 6.60
1/1.8 8.89 711 5.33
1/2 8.00 6.40 480
1/2.5 7.20 5.76 4.32
1/2.7 6.67 5.33 4.00
1/3 6.00 4.80 3.60
1/3.2 5.63 4.50 3.38
1/4 4,50 3.60 2.70
1/5 3.60 2.88 2.16
1/6 3.00 2.40 1.80
35 mm
(Full frame) 43.27 36.00 24.00
APS-DX 28.37 23.70 15.60
APS-C 27.26 22.70 15.10
APS-H 33.93 28.70 19.10
4:3 (225) 21.63 17.30 13.00
CcX 15.86 13.20 8.80
Pentax 645 54.72 43.80 32.80
Hasselblad
H5D-50c 61.30 49.10 36.70
Mamiya 66.57 56.00 36.00

Tabulka 2.1: Forméaty obrazovych senzoru

Charge Coupled Device (CCD) senzory jsou prvnim predstavitelem kategorie ob-
razovych senzord. Princip ¢innosti CCD senzoru je ukladani a prenos naboju v polovodidi.
Jak je uvedeno v knize [32], zdkladnim stavebnim kamenem CCD senzoru jsou MOS kon-
denzatory. V knize [12] je uvedeno, ze MOS kondenzatory neprochdzi elektricky proud ve
staciondrnim stavu a principidlné jsou to diody, proto lze v literature tuto soucastku nalézt
pod pojmem MOS dioda.

Na obrazku 2.15 se nachéazi schéma MOS kondenzatoru. Jednotlivé MOS kondenzatory
podle knihy [32] mezi sebou interaguji a tim si vzajemné prenéseji naboj.

Na obrazku 2.17 jsou zndzornény tii situace, jak mezi sebou mohou MOS kondenzatory
interagovat. V prvni ¢asti jsou uvedeny dva MOS kondenzatory, majici dvé ridici elektrody
G1 a (G5 daleko od sebe. Na obé elektrody je piivedeno vysoké napéti V. Potencidlova
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jama pod (G uchovava naboj C, ale potencidlova jama pod Go je prazdna a nedochézi zde
k zAdnym prenosiim naboje.

V pripadé prostfedniho obrazku 2.17 jsou ridici elektrody G1 a Go v tésné blizkosti.
Potenciadlové jamy se spoji a v pripadé, Ze je privedené napéti na obé elektrody vysoké,
naboje se akumuluji pod obéma elektrodami.

Jakmile je ale na ridici elektrodu privedeno mensi napéti, niboje se prenesou do poten-
cidlové jamy, kterd ma vétsi napéti. V piipadé na obrazku 2.17, dole, je na tidici elektrodu
(1 privedeno malé napéti Vi, a naboje se presunou pod Gs.

Pokud je tedy takovych MOS kondenzatoru v fadku umisténo vice, lze privadénim
ruznych hodnot napéti na ridici elektrody presouvat naakumulované naboje z jednoho MOS
kondenzatoru do druhého. V tomto pripadé se tedy CCD chova jako analogovy posuvny
registr. Tento pristup se nazyva complete charge transfer mode.

Vi Vi
G| G, ©
Ridici elektroda
<«—— SiO,
C - B4 Povrchovy potencidl
Potencialova
jama
Vu Vu
G Gy
C
VL Vi
Gy G,

T e

Obréazek 2.17: Chovani dvou MOS kondenzatoru

Pii ziskévani ndboje (tzv. skenovéani) se pouziva nékolik postupt, vzdy danych konstrukei
CCD obrazového senzoru:

e Frame transfer (FTCCD) je takova architektura CCD senzoru, ktera je sloZena ze
snimaci plochy (mista, kde dochazi k fotokonverzi), plochy uloZeni nédboje, horizontal-
niho pfesunu ndboje CCD (HCCD) a vystupni logiky, jak uvadi kniha [32]. Ukladaci
a snimaci plochy jsou paralelni a jsou umistény ve dvou kandlech pod sebou, kde je
ukladaci plocha pokryta kovovym svételnym Stitem. Fotony, které prichdzeji na elek-
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trody ve snimaci ploSe, se absorbuji a generuji pary elektron-dira. Elektrony se poté
akumuluji v potencidlovych jaméach a tvori tim signal, ktery se periodicky prenasi
do ukladaci plochy. Poté se tyto signaly prenesou do HCCD a sériové se postupné
prenesou na vystupni okruh. Schéma FTCCD je na obrazku 2.18.

«€— Snimaci plocha

Vertikdlni CCD

Ukladaci plocha

Obrazek 2.18: Frame transfer

Tato architektura produkuje falesné signdly, nazyvané smear, které vznikaji diky do-
padajicimu svétlu na obrazovou plochu, zatimco signaly se uz prenasi do uklddaci
plochy. Smear se projevuje jako jasny sloupec pixeli (respektive od postizeného mista
vertikalné k okraji v celém sloupci) ve vysledném obraze. Lze jej redukovat tim, ze
se provede prenaseni z obrazové plochy do ukladdaci co nejrychleji pomoci vysoko-
frekvenéniho casového signalu.

Dalsi nevyhodou je podle knihy [32] fakt, ze elektrody, které jsou z polykrystalického
kiemiku, absorbuji kratsi vinové délky nez modré a diky tomu jsou méné citlivé na
modrou barvu. Pokud je pouzita mechanickd zavérka v digitalni kamere, muze se
eliminovat ukladaci oblast pro tuto architekturu a hovori se o Full-frame transfer
CCD.

Interline transfer (ITCCD) je dalsi pouzivand architektura v CCD. Kniha [32]
uvadi, ze se jedna o nejpouzivanéjsi CCD architekturu v digitalnich kamerach. Foto-
diody jsou umistény v obdélnikové miizce a vertikdlni CCD (VCCD) jsou umistény
o sloupec vedle. VCCD musi byt ochranény svételnym stitem. Pri privedeni kladného
naboje na fidici elektrodu fotodiody se nidboje témér okamzité prenesou do VCCD od-
kud se dale prenesou postupné do HCCD a poté déle do vystupniho okruhu. Schéma
je na obrazku 2.19.
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Obrazek 2.19: Interline transfer

V tomto piipadé je smear eliminovan, mize ale nastat, pokud se svétlo dostane pres
svételny stit. Diky tomu, ze VCCD a fotodiody jsou oddéleny, lze lépe dosdhnout
vétsitho dynamického rozsahu ¢i mensiho zasumeéni.

Frame-interline transfer (FITCCD) je posledni architektura, kterd se pouziva
u béznych CCD obrazovych senzort. Jedna se o kombinaci ITCCD a FTCCD, kde
z I'TCCD piebira stejnou strukturu pixeld a z FTCCD snimaci a ukladaci plochu.
Princip je podobny, jako u vyse zminénych architektur.

'(— Snimaci plocha
l&— Vertikalni CCD

\ Fotodioda

/ Plocha ulozeni

Horizontalni CCD

Obrazek 2.20: Frame-interline transfer

FITCCD je odolny na smear ve stejné vysi jako ITCCD, mohou se tedy generovat
elektrony pri proniknuti svétla Stitem. Diky tomu, Ze je potfeba pomérné velké oblast
jak pro snimaci plochu, tak i pro uklddaci plochu, je vysledny CCD senzor pomérné
velky a je potfeba vétsiho napdajeni jak pro fizeni ¢asového signalu, tak pro prenos
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ramce. Z toho divodu jsou FITCCD senzory pouzivany v drazsich digitalnich kame-
rach.

Na obrazku 2.21 je uveden priklad skenovani a prenaseni naboje u ITCCD. Nejprve se
jednotlivé naboje z potencidlovych jam presunou do VCCD. Poté se prvni fadek posune do
HCCD, zatimco se ve fotodiodach kumuluje novy naboj. Takto se postupné posunou vSechny
radky od nejnizsiho az k nejvyssimu do HCCD. Nakonec zacne ¢teni nového ramce. Tim,
ze skenuje cely rdmec naraz, nazyva se tento postup jako progresivni skenovani.
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Obrézek 2.21: Ukézka prenosu naboje u ITCCD, pfevzato z knihy [32]

Complementary metal-oxide semiconductor (CMOS) je druhd kategorie obrazo-
vych senzort, které se bézné pouzivaji v digitalnich kamerach. Technologie CMOS se podle
knihy [32] bézné pouziva v mnoha elektronickych soucdstkach, at uz jde o procesory, paméti
¢i integrované obvody. Vyhodou je nizké energetickd narocnost ¢i tzv. on-chip funkcionalita,
tedy moznost integrovat nékolik obvodu do jednoho malého ¢ipu.
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Obrazek 2.22: Aktivni a pasivni pixely

CMOS obrazové senzory pouzivaji pro skenovani pixeli adresaci X-Y a koncept aktiv-
nich pixeli. U CMOS obrazovych senzoru jsou podle knihy [32] jednotlivé pixely chapény
jako samostatné okruhy slozené z fotodiody, resetovaciho spinace, signalového zesilovace
a vystupniho okruhu. Pokud je tento zesilova¢ pritomen pro kazdy pixel, nazyva se tato
architektura jako aktivni pixely. V piipadé, Ze je zesilova¢ piitomen az na vystupnim
okruhu, jedna se o architekturu pasivnich pixelti. Rozdil je zndzornén na obrazku 2.22,
kde je nékolik takovych pixeld v matici.
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Obrazek 2.23: Schéma jednoho aktivniho a pasivniho pixelu

Na obrazku 2.23 je naznacen jeden konkrétni pixel u CMOS obrazového senzoru, jak jej
popisuje kniha [32]. Vlevo je aktivni pixel, vpravo pasivni pixel. Jednd se o architekturu, kde
jsou v pixelu umistény tfi tranzistory. Tranzistor Trg se pouziva k restartovani fotodiody
PD, tranzistor Tspr, se pouziva k vybéru konkrétniho pixelu v senzoru a tranzistor Trp
se pouziva ke ¢teni hodnoty (chova se jako buffer a zesilovac). Trs a a Tspr, je zapojen na
radkovy vodic a vystup pixelu je zapojen na sloupcovy vodi¢. Okruh adresace radka se chova
jako Tadi¢ a vybira radky, které chce ¢ist. Pokud je na ridici elektrodu tranzistoru Tsgr,
privedeno napéti, Trp ziskd hodnotu napéti Vpyx, které je na fotodiodé PD a vystupni
hodnota napéti Vprxoyr odpovida napéti na sample-and-hold kondenzatoru.

Architektura pasivnich pixeli sestava z fotodiody a tranzistoru, ktery se chova jako
prepinac¢. Naboj vygenerovany fotodiodou se pfecte z pixelu a nasledné je zesilen na konci
okruhu, tedy mimo pole pixelt. Diky velké vzdélenosti mezi zesilovacem a pixelem, kde je
cesta sdilena pro dalsi pixely, je vyssi pravdépodobnost vyskytu Sumu.

Adresace X-Y je metoda pro skenovani pixeli v CMOS obrazovém senzoru. Kniha
[32] uvadi, Ze adresace probiha tak, Ze se pouzivaji fadkové a sloupcové skenery. Radkové
skenery vytvari signaly pro ¢teni a resetovani hodnoty pixeli, a to jednou pro cely ramec.
Sloupcové skenery ¢tou sloupce periodicky, kdyz se ¢tou radky. Obvody pro adresaci radku
a sloupcu jsou tvoreny bud posuvnymi registry nebo dekodéry. Vyhodou pouziti posuvnych
registru je jednoducha konfigurace a mensi generovani Sumu. Vyhodou pouziti dekodéri je
vétsi skenovaci flexibilita nez u posuvnych registrii. Lze naptiklad ziskat informace pouze
z ¢asti obrazového senzoru.
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Obrazek 2.24: Architektury pro skenovani pixelt

Pro skenovani pixeli z CMOS obrazového senzoru kniha [32] uvadi tfi architektury,
které jsou uvedeny na obrazku 2.24.

e Sériové cteni je prvni uvedeny postup pro Cteni. Tato architektura plné vyuziva
adresaci X-Y. Radkové signély, stejné jako sloupcové signaly, vybiraji pouze jeden
pixel v Case, ktery se precte a sekvencné zpracuje. Jakmile je pixel precten, muze
se rovnou zahdjit sbirani ndboje na fotodiodé. Na obrazku 2.24 je tato architektura
vyznacena jako prvni.

e Paralelni sloupcové cteni je dalsi metoda, nejcastéji pouzivana pro skenovani.
Jednotlivé pixely v fadcich se skenuji postupné a zpracovavaji paralelné. Jednotlivé
signaly jsou docasné ulozeny v paméti (sample and hold) a nasledné jsou sekvenéné
Cteny. Sbirani naboje na fotodiodé muze byt zahdjeno fadek po radku.

Pro zahéajeni ¢teni pixelu staci pouze signdl pro adresovani radku, hodnota se pozdrzi
v paméti a nasledné ¢teni z této paméti staci zahajit signalem ze sloupcového ske-
neru. Tato architektura tedy redukuje pocet propoji a méa nizsi spotiebu energie. Na
obrazku 2.24 je uvedena uprostied.

e Paralelni ¢teni je posledni uvedend architektura pro skenovani. Kazdy pixel obsahuje
vlastni procesor a provadi jeho zpracovani paralelné. Diky tomu, Ze pixely maji vlastni
procesor, lze zpracovat i pouze ¢asti matice pixeli. Takto zpracované signély jdou poté
do globalniho zpracovani celého vysledného obrazu.

Tato architektura se pouziva v kamerach, u kterych je potieba co nejrychlejsi snimani.
Nevyhodou je, ze komplexnost jednotlivych pixelt je vysokd, coz zpusobuje i vétsi
rozmeéry obrazového senzoru. Na obrazku 2.24 je uvedena jako tplné posledni.

Zavérem této podkapitoly je porovnani CMOS a CCD obrazovych senzoru. Starsi mo-
dely CMOS obrazovych senzort podle knihy [32] pomérné hodné trpély velkym vyskytem
sumu fized pattern noise, zpusobovany temnymi proudy. Navic starsi CMOS senzory kva-
litou nedostacovaly proti CCD senzorim. V soucasnosti postupné roste obrazova kvalita
CMOS senzort, a to diky pouzivani novych technologii. Diky dalsimu zpracovani signalt
z obrazovych senzoril se snizuje vyskyt raznych druhd Sumu, které vznikaji pii akvizici
obrazu a postupné se i zvétSuje velikost jednotlivych pixelt a zvétsuje se rozliSeni senzoru,
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oproti CCD. Spotreba energie se zmensuje. CMOS se pouzivaji ve vSech typech digitalnich
kamer, od mobilnich telefonii po digitalni zrcadlovky.

Demosaicing je souhrn algoritmii pro rekonstrukci barev. Vystupem z obrazového sen-
zoru je totiz digitdlni signal, ktery nenese informaci o barvé. Jak bylo zminéno v predchozich
Castech, svétlo, které obrazovy senzor zaznamenava, prochazi tésné pred vstupem do sen-
zoru pres pole barevnych filtri, kde jednotlivé filtry propusti pouze urcité vlnové délky.

Jak uvadi kniha [30], demosaicing se v obvyklych pfipadech provadi pfimo v digitdlni
kamete. Nékteré digitdlni kamery ale umoznuji ulozit ziskany digitdlni signdl pfimo (forméat
RAW) bez vyrazného dalsiho zpracovani. Pro demosaicing se pouziva nékolik pristupti.
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Obrézek 2.25: Interpolace pro modry kandl pfi pouziti RGB CFA, prevzato z knihy [30]

Demosaicing pomoci linearni interpolace je nejjednodussi zptisob pro rekonstrukci
barev. Provadi se pro kazdy barevny kanal zvlast. Prvni popsanou metodou je linearni in-
terpolace pomoci nejblizstho souseda. Je-li pouzita v poli barevnych filtri CFA Bayerova
maska (viz 2.2), neni podle knihy [30] vhodné tento druh interpolace pouZit, protoze v nej-
bliz&im okoli o vzdéalenosti 1, pifpadné o vzdéalenosti v/2 (dihlopiiéné), jsou pixely jinych
barev (s vyjimkou zeleného kanélu, kde jsou v tthlopficce zelené pixely). Ukéazka pro modry
kanal je na obrazku 2.25, kde okoli o vzdélenosti 1 je oznac¢eno pismenem a a tthlopriéneé je
naznaceno pismenem b. Pti pouziti tohoto okoli pro interpolaci miize dochazet k aliasingu.
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Obrazek 2.26: Bilinearni interpolace

Dalsi metodou interpolace je bilinedrni interpolace. Jednda se o linearni kombinaci pi-
xelil a provadi se linedrnim konvoluénim jadrem. PTi pouziti Bayerovy masky plati, ze pro
chybéjici zelené pixely se pouzivaji pruméry Ctyrech sousednich pixeli. Tato skutec¢nost je
znazornéna na obrazku 2.26 v levé horni c¢asti, kde se pro chybéjici zeleny pixel Z vybere
nejblizsi okoli, slozené ze zelenych pixelt a vypocita se jejich primérna hodnota. Pro modré
a Cervené pixely zalezi na pozici. V pripadé dopocitani modrych ¢i ¢ervenych pixeld se vy-
berou bud dva sousedni pixely, pripadné ¢tyti diagonalni pixely a vypocita se jejich prameér.
Na obrazku 2.25 jsou tyto pixely oznaceny pismeny a a b, pricemz b pixely se dopocitavaji
ze sousednich a pixeli, jedna se tedy o stejny postup jako pro pixely a.

Bikubickd interpolace je interpolaci tretiho radu. Pouziva vétsi okoli pixelu nez inter-
polace nizsiho fadu a je vypocetné narocnéjsi. Existuje vice druhti konvoluénich jader pro
provedeni bikubické interpolace. Obvykle pouzivaji interpola¢ni funkce a prvni derivace. Vy-
sledné snimky jsou poté hladsi, bez viditelnych schodovitych efektd apod. Pro rekonstrukci
obrazu se nejéastéji pouzivaji kubické splajny a Catmull-Romova interpolace.

Naptiklad Catmull-Romova interpolace, jak uvadi kniha [30], dopocité chybéjici modry
pixel x, uvedeny na obrazku 2.25 vpravo, jako:

BC:i[—l 9 9 1]

T (2.17)

S+ »w 3

Podobné pro dalsi pixely, se berou bud sousedni pixely, pfipadné pixely umisténé v diago-
nale. Diky pouziti vétsiho okoli se redukuje i aliasing. Srovnani zminénych metod je uvedeno
na obrazku 2.27. V prvnim segmentu je linearni interpolace nejblizsim sousedem, nasleduje
bilinearni interpolace a bikubicka interpolace. VyssSim rfadem se snizuje aliasing, ktery lze
vidét u hran barevnych ¢asti, kde tvori tzv. sachovnicovy efekt.
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lace, a to bud v jednotlivych barevnych kanalech zvlast, pripadné prolozenim vsech kanalt
do jednoho. Napiiklad lze nahradit operaci pocitani priméru okolnich pixelti vypocitanim
medidnu. Jednou z uvedenych metod pro praci nad vSemi barevnymi kandly soucasné je
Hamilton-Adamsova metoda, ktera pouziva horizontalni a vertikdlni gradienty od pocita-
ného pixelu.

Jakmile jsou vysledné snimky vytvoreny, dovoluji nékteré digitalni kamery dalsi zpra-
covani obrazu primo uvnitf zafizeni, zalezi na vyrobci co se rozhodne pro uréity model
pouzit. Kniha [32] uvad{ jako ptiklady, Ze se mohou v kameréach vyskytovat procedury pro
vyvazovani bilé barvy, gama korekce, redukce Sumu, elektronické priblizovani, automatické
ostfeni, ofezani snimku apod. Dalsi dilezitou operaci pfi zpracovani obrazu je komprese
obrazu, kterd predchazi ulozeni snimku.

Jednim z nejcastéji pouzivanym algoritmem pro kompresi je JPEG komprese, popsana
v knize [30]. Pouzivaji se dva forméty, JPEG z 80. let 20. stoleti a JPEG 2000, ktery je
novejsi. Oba formaty obrazu jsou standardizované. JPEG koédovani sestava z Sesti kroki:

1. Konverze z RGB do jiného barevného prostoru, vyuzivajici jas (Y) a chrominaéni
slozky (Cr a Cb): YCrCb.

2. Podvzorkovani chrominac¢nich slozek za pouziti proménného faktoru (obvykle 2).

3. Rozdéleni plochy obrazu na bloky 8 x 8 pro jasovou slozku a 16 x 16 pro chrominac¢ni
slozky.

4. Dvourozmérna diskrétni kosinova transformace nad jednotlivymi bloky.
5. Kvantizace jednotlivych vypocitanych koeficientii, aby se redukovala jejich entropie.

6. Cikcak ¢teni jednotlivych koeficient v bloku a jejich dalsi kédovani (Lempel-Ziv
kédovani, Huffmanovo kédovani apod.).

Pro zobrazeni (dekdédovani) komprimovaného obrazku se pouziva opaény postup, kromé
krokl 2 a 5 vyse uvedeného dekdédovani. Tim, zZe 1ze volit kompresni faktor, 1ze ovliviiovat
i kvalitu (a velikost) vysledného snimku.

V knize [39] je uvedeno, ze standard JPEG umoziuje podle pouziti jak ztratovou, tak
bezeztratovou kompresi. Existuje nékolik piistupt (médi) ke kédovéni, a to sekvenéni a pro-
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gresivni metody zalozené na diskrétni kosinové transformaci, bezeztratovy méod a hierar-
chické kédovani. Nejcastéji pouzivanym mdédem pro JPEG kédovani je sekvenéni kddovani
pomoci diskrétni kosinové transformace, popsany vyse.

2.4 Sum produkovany obrazovymi senzory

Sum je nechtény signal, ktery se vyskytuje v signlech a zhorsuje jeho kvalitu. Kniha [32]
uvadi, ze Sum vyjadiuje miru citlivosti obrazového senzoru. V obrazovych senzorech se
vyskytuje nékolik rtznych Sumi, které zhorsuji kvalitu vysledného digitalnitho obrazu. Na
obrazku 2.28 je uvedena tabulka, ktera klasifikuje sumy do nékolika kategorii, a to podle
druhu osvétleni porizované scény a téz podle toho, jestli je Sum vazan na urcité pixely
v prostoru nebo ne.

i llluminated
Dark T T T T T T T T ]
| Below saturation | Above saturation
E Dark signal nonuniformity I Photo-response nonuniformity I
w Pixel random | Pixel random |
gl Shading | ___Shading [
2 Dark current nonuniformity I
=
g (Pixel-wise FPN) |
5 (Row-wise FPN) l
o | __(CoumnwiseFPN) Lo __
= Defects
B Dark current shot noise : Photon shot noise I
=2 1|
T Read noise (Noise floor) |
2 Amplifier noise, etc. |
£ (Reset noise) |
= |
ISmear, Blooming|
Image Lag

Obrazek 2.28: Sumy produkované obrazovymi senzory, pievzato z [32]

Obrazové senzory produkuji Sum, ktery je vazany na urcitou pozici v obraze. Tento Sum
se nazyva fixed-pattern noise (FPN), ten lze dalsim zpracovanim obrazu odstranit nebo
alesponi redukovat. Sum, ktery v obraze kolisa v Case, se nazyva tempordini, piipadné lze
tento Sum najit v literature pod terminem ndhodny. Takovy Sum je mozno zachytit pouze
jednou.

Prvni popsanou kategorii je fixed pattern noise (FPN). Podle knihy [32] se tento
sum v signalu vyskytuje vzdy. A to diky nestejnosti jednotlivych pouzitych polovodi¢ovych
soucastek. Kazdy pixel totiz reaguje na svétlo trochu jinak. FPN lze algoritmicky potlacovat.
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Existuji dva druhy FPN, které se v obrazovych senzorech vyskytuji. FPN, ktery se
objevuje u snimku pofizenych ve tmé (bez jakéhokoliv vnéjsiho osvétleni), se nazyva podle
¢ldnku [41] nerovnomérny zbytkovy signdl za tmy, anglicky dark signal nonuniformity
(DSNU). Pfi pruchodu svétla pfes optickou soustavu na obrazovy senzor, se FPN nazyva
nerovnomérnost citlivosti pixelu, anglicky photoresponse nonuniformity (PRNU).

U CCD obrazovych senzori je hlavni slozkou fixed pattern noise nerovnomérnost
temného proudu, anglicky dark current nonuniformity (DCNU). Temny proud je vy-
generovany naboj, ktery vznika ve fotocitlivych soucastkich, kdyz na né nedopada zadné
svétlo. Tento Sum Ize pozorovat u snimki, které byly porizeny pfi vysoké teploté, piipadné
u snimku, kde byla pri akvizici dlouhd doba expozice. U CMOS obrazovych senzoriu, jak
uvadi kniha [32], je hlavni slozkou FPN pravé tvorena DCNU a rozdilnou vykonnosti jed-
notlivych tranzistort v pixelu.

Temny proud vznikd v obrazovych senzorech, pokud na né nedopada svétlo. Je to
akumulovany temny naboj, ktery vznika v jednotlivych pixelech obrazového senzoru. Temny
nabor redukuje dynamicky rozsah obrazového senzoru. Nékteré pixely mohou byt na vznik
temnych proudu vice nachylné a pii akvizici jsou potom tyto pixely jasnéjsi (tzv. white
spot defects). Temny proud vznikd i v posuvnych registrech u CCD obrazovych senzoru
a v aktivnich tranzistorech u CMOS obrazovych senzort.

Temny proud Ip mé aktiva¢ni hodnotu energie okolo E,/2:

—E,
Ip exp(%—T). (2.18)

Temporalni Sum Tempordlni (téz ndhodny) Sum je takovy signél, ktery se objevuje
ndhodné v ¢ase. V knize [32] je uvedeno, Ze rozdéleni takového sumu je Gaussovo, kde jeho
smérodatnd odchylka ur¢uje miru temporalniho sSumu. Temporalni Sum je slozen z nékolika
ruznych Sumi: termalnfho Sumu, vystielového sumu a 1/f Sumu.

Termalni Sum je ndhodny Sum, ktery podle knihy [32] vzniké diky tepelnému pohybu
elektront. Téz je nazyvan Johsonuv Sum. Vykonova spektralni hustota tohoto Sumu je pak
déana jako:

V2

Sy (f) = 4kTR [H—z] (2.19)

kde k je Boltzmannova konstanta, 1" je termodynamicka teplota a R je rezistance.

Vystielovy Sum je dalsi nahodny Sum, vyskytujici se v obrazovych senzorech. Vznika,
kdyz proud prekroci potencidlovou bariéru v polovodi¢ovych soucastkach. V obrazovych
senzorech souvisi s dopadajicimi fotony a temnym proudem. V knize [32] je uvedeno, ze
vystielovy Ssum je definovan Poissonovym rozdélenim pravdépodobnosti:

\N . —N
py — V) i (2.20)
kde N je pocet ¢astic a N je primérna hodnota ¢astic. Vykonova spektralni hustota ter-
malniho a vystrelového sumu je konstantni ve vSech frekvencich a tento Sum je nazyvan bily
sum.

1/f Sum je dal$im zastupcem temporalniho Sumu. Tento Sum je podle knihy [32] nazy-
van ruzovy sum. Vykonova spektralni hustota takového Sumu je proporéni k 1/f7, kde v je
obvykle hodnota z intervalu (0, 3). Prumérna hodnota tohoto Sumu neni v ¢ase konstantni.
Tento Sum se obvykle vyskytuje v oblastech s nizkou frekvenci. Digitalni kamery ve vétsiné
pripadu takovy sum potlacuji automaticky.
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kT C Sum je druh temporalniho Sumu, ktery se vyskytuje pfimo v obrazovych senzorech.
TéZ je nazyvan reset noise. Tento Sum, podle knihy [32], se za¢ne vyskytovat v obrazovych
senzorech v té dobé, kdy je MOS piepina¢ nastaven na rezim vypnuto. Sum se za¢ne obje-
vovat v uzlech, kde dochazi ke kapacitanci. Je klasifikovan jako termalni Sum, pochazejici
z MOS prepinaca.

Obrézek 2.29: kKTC sum, prevzato z knihy [32]

Na obrazku 2.29 je naznacen obvod, ktery je ekvivalentni k vyse popsanému problému.
Pri stavu zapnuto se MOS tranzistor chova jako rezistor, termalni Sum se zde vyskytne a je
zde drzen (sample and hold). Néboj Sumu je pak dén jako

@ =C% v =kTC 02 = %, (2.21)
kde T je je funkce teploty a C je kapacitance. I KTC sum lze potlacovat.

Read noise, pripadné noise floor je dalsi, v knize [32] popsany temporalni Sum, ktery
se objevuje v obrazovych senzorech. Je definovan jako sum, ktery vznika pii ¢teni hodnot
z elektronickych soucastek. U CCD obrazovych senzoru se tento Sum generuje ve vystup-
nim zesilovaci poté, co jsou vSechny hodnoty preneseny pres posuvné registry. U CMOS
obrazovych senzori se tento sum vyskytuje v zesilovac¢i uvniti pixelu.

V MOS tranzistorech se na fidicich elektrodach (gate) tvoiri dva druhy Sumy, a to ter-
maln{ Sum a 1/f Sum. Tento termalni Sum je popsan jako

2 :4kTa

T g

v - AFIV, (2.22)
kde g, je transkonduktance MOS tranzistoru a « je koeficient zavisly na médu MOS
tranzistoru. 1/f Sum je v obrazovém senzoru definovan jako
K Af
2 ==t 2y 2.23
,Ueq,l/f COWL f [ ]7 ( * )
kde Ky je konstanta zdvisla na vyrobnim procesu a Co, W a L jsou kapacitance, sitka
a délka Fidici elektrody (gate). Diky témto rovnicim lze odhadnout, kolik tohoto read noise
obrazovy senzor vygeneruje.
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Nahodny Sum pixel-to-pixel vznikd u CMOS obrazovych senzorti, jak uvadi kniha
[32]. Charakterizuje se tim, Ze mezi jednotlivymi pixely v CMOS obrazovém senzoru je
nédhodny. Ndhodny Sum pixel-to-pixel je bud pixelovy FPN nebo pixelovy temporalni Sum.
Pro pixelovy FPN plati, Ze je zptsoben vlivem temnych proudi, citlivosti fotodiod, kon-
denzdtory a charakteristikami tranzistori. Pixelovy temporalni Sum je ovlivnén resetovacim
Sumem fotodiod, vystifelovym Sumem a charakteristikami tranzistoru.
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Kapitola 3

Matematicky aparat

Tato kapitola obsahuje zakladni definice matematickych postupt a algoritmu, které byly v
praci pouzity. Ani v této kapitole se nemuze jednat encyklopedicky prehled, protoze rozsah
prace by byl prilis velky, proto jsou zde uvedeny pouze informace s bezprostrednim vztahem
k této praci.

3.1 Odstranéni Ssumu v obraze

Diky tomu, Ze pii akvizici obrazu (jak je uvedeno v rovnici 2.7) vznikd ve snimku nékolik
riznych Sumi, jsou snahy takové Ssumy potlacit. Odsuméni probiha bud jako soucast akvizice
obrazu, piipadné lze provadét odSumeéni algoritmicky pozdéji.

Existuje nékolik druhiit odSumovacich technik, jak uvddi ¢lanek [14]. Pozadavky na
takové filtry a techniky jsou takové, aby se podobné plochy vyhladily, hrany ztstaly ostré,
textury se zachovaly a nevznikaly nové artefakty.

Anizotropni difuze je algoritmus pro redukovini umu v obraze. Sum dokéze vyhladit
v rovnomérnych oblastech a zaroven dokéaze zachovat kvalitu hran, jak uvadi ¢lanek [34].

I = div (e(z,y,t)VI) = Ve - VI + c(x, y,t) Al (3.1)

kde div je operator divergence, V je gradient, A je laplacian, ¢ je difuzni koeficient a t je Cas
¢i méritko. Difuzni koeficient nabyva hodnoty blizké 0, pokud jsou v okoli hrany, u rovno-
mérnych ploch nabyva hodnoty blizké 1. Tyto koeficienty jsou urc¢eny pomoci dvou moznych
rovnic. Prvni upfednostiniuje vysoce kontrastni hrany nad méné kontrastnimi a druha rovnice
uprednostnuje vétsi oblasti oproti mensim:

c(VI) = e_<”¥”>2, (3.2)
1
c(VI) = W, (3.3)

kde K je fixni konstanta, ktera urcuje citlivost odSuméni vic¢i hranam. Tato konstanta jde
i algoritmicky odhadnout.

Non-local means je podle ¢lanku [8] zaloZen na nelokdlnim priumérovani vsech snimku
v obraze. Algoritmus vyhledava pro vSechny pixely v obraze podobné regiony, ze kterych
vypoc¢ita primérnou hodnotu, danou Euklidovskou vzdalenosti. Na obriazku 3.1 je toto
znazornéno. Vysledné snimky jsou odSumeéné a zaroven je zachovana ostrost hran.
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Obrézek 3.1: Ukazka oblasti pro vypocet vah odSuméni, prevzato z ¢lanku [8]

Non-local means je diskrétné definovan pro obrézek v = {wv(i)|i € I}, kde i je pixel ze
snimku, jako rovnice:

NL[](i) =Y w(i, o), (34)
jel
kde tfida vah {w(i,7)}; zavisi na podobnosti pixelt i a j. Zaroven plati podminky, ze
Podobnost pixeld i a j zavisi na podobnosti oblasti v(N;) a v(N;), kde N; je ¢tvercové
okoli pixelu k. Podobnost se uréi jako L2 norma (Euklidovskd vzdalenost) téchto dvou
oblasti:

[[o(Ni) = v(N))13 0 (3:5)
kde a je smérodatnd odchylka Gaussova jadra. Vahy w(i, j) se poté zjisti jako:

1 @) —w(Ii3,
w(i, j) = ——= W (3.6)

e
Z(i) ’
kde h je stupen filtrace a Z(i) je normalizaéni konstanta, ddna jako:

o (N)=v(N)I13 4

Z(i)=Y e R : (3.7)
J

Slozitost tohoto algoritmu je kvadraticka pro jednotlivé pixely v obraze. Jak uvadi ¢lanek
[14], existuje nékolik variant tohoto algoritmu, které jsou rychlejsi. Déle je tento algoritmus
zékladem pro jiné, robustnéjsi odsumovaci filtry (napiiklad pro BM3D).

Adaptivni Wieneruv filtr je druh filtrace, ktery se pouziva k obnovovani obrazu
(anglicky image restoration), jak uvadi kniha [28]. Z obrazu, ve kterém se provadi filtrace,
se ziskdvaji parametry pro filtraci H(wy,ws), které se poté na takovy obraz aplikuji, a to
pro lokalni oblasti, pro které je takovy filtr navrzen.

Pokud snimek (respektive zpracovdvana oblast) neobsahuje mnoho detaili, tak je na ta-
kovém misté Sum vice viditelny, nez v oblasti, obsahujici detaily a vyssi frekvence. Takovy
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filtr se potom chova v malo detailnich oblastech jako dolni propust. V oblastech, obsahu-
jici vysoké frekvence (hrany), se provede filtrace dolni propusti slabéji, tedy s parametry
vypocitanymi tak, aby nebyla takova filtrace prilis agresivni.

+ Pr‘lmp mzl + ('-‘\'
ny, N = + > :
glny. na) Pyluay, wa) + Py, ) piny. )
- +
my +m, my

Obrazek 3.2: Schéma Wienerova filtru, prevzato z knihy [28]

Na obrazku 3.2 je uvedeno schéma pro filtraci Wienerovym filtrem, jak jej uvadi kniha
[28]. Jsou zde pouzity jako parametry pro urceni vlastnosti filtrace my, coz je stfedni hod-
nota snimku (resp. oblasti), m, je stfedni hodnota Sumu a P, (w1, w2) je vykonnostni spek-
trum z. Samotny Wienerav filtr je definovan nasledujicim predpisem:

Pr(wi,ws) 7

H = = .
(@1, w2) Py(wi,w2) + Py(wr,w2) a]%—i—a%

(3.8)

Pro vykonnostni spektrum aditivniho Sumu P, (w1, ws) se podle knihy [28] predpoklada,
7e ma nulovy primér a koneény rozptyl o2, tedy Ze je to tzv. bily sum. Plat{ tedy:

P,(wi,ws) = o2 (3.9)
Ve filtrované oblasti plati pro signél f(nq,ng) vztah
f(n1,n2) = mys + opw(ny, ne), (3.10)

kde my je stfedni hodnota signalu f, oy je smérodatna odchylka signilu f a w(ni,n2) je
bily Sum. Vysledny zpracovany snimek (respektive oblast) je poté definovén jako

o2
p(n1,n2) :mf—{_a]%Tfa%(g(nl’nz) —my), (3.11)
kde g je vstupni snimek, respektive zpracovavanda oblast.

Box filtr je druh filtru, ktery podle knihy [28] provadi tzv. vyhlazeni Sumu. Obsahuje-li
snimek I nizké frekvence, tak je energie v téchto mistech vyssi oproti jinym lokalitam ve
snimku. Divodem jsou vysoké prostorové korelace mezi sousednimi pixely. Diky redukci
vysokofrekvencnich ¢asti v obraze 1ze pii zachovani nizkych frekvenci redukovat Sum v ob-
raze.

Filtrace dolni propusti umoznuje odstranovat napiiklad kvantiza¢ni Sum. Aplikovanim
filtrace na snimek se zredukuje aditivni Sum, ale zaroven se provede i rozmazani snimku.
Existuje Siroké mnozstvi filtrti dolni propusti. Ukazky nékterych filtrt a jejich impulznich
odezev je na obrazku 3.3.
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Obrazek 3.3: Impulzni odezvy filtrii dolni propusti, prevzato z knihy [28§]

Medianovy filtr je podle knihy [28] filtrace, kterd je nelinearni. Dulezitou vlastnosti
takového filtru je, ze redukuje nahodny Sum a zaroven zachovava kvalitu hran. Téz je uve-
deno, ze se medidnovy filtr hodi pfi odstranovani sumu typu sil a pepft.

P1i aplikovani medidanového filtru se pouziva tzv. plovouci okno, kterym se prochazi cely
snimek. Uvnitf tohoto okna se vybird hodnota medianu, coz je stfedni hodnota souboru
vzestupné sefazenych hodnot, jakych nabyva snimek uvniti zminéného okna. Pro pocitany
pixel se takto zjisténa hodnota medidanu nastavi na hodnotu medianu.

Jak je uvedeno v knize [28], velmi dulezitym parametrem této filtrace je velikost okna.
Nelze dobfe rozhodnout, jakd velikost okna ma byt zvolena, protoze zalezi na kontextu
snimku. Velikost okna by méla byt liché, protoze v pripadé sudého ¢isla nelze median uréit
primo, jak uvadi kniha [3]. Takové medidny by totiz byly dva a v tomto pripadé je dobré
vypocitat mezi témito dvéma medidny primérnou hodnotu. Na obrazku 3.4 je prakticka
ukazka pouziti medidnového filtru. Obrazek byl uméle zaSumén Sumem typu sil a pepr
a poté byl na zasumény obrazek aplikovan medidnovy filtr o velikosti okna 5.

37



Obrazek 3.4: Aplikace medianového filtru o velikosti 5 na zasumeény obrazek

Medidnovy filtr mé velkou vypocetni sloZitost, a to N?n?. I kdyz zachovava kvalitu hran,
stejné ke zkresleni dochézi. V knize [28] je uvedeno, ze 2D filtrace muze byt separabilni. To
znamena, ze lze nezdvisle na sobé provadét 1D medidnovou filtraci zvlast pro radky a zvlast
pro sloupce zpracovavaného snimku.

Homomorfické zpracovani je druh zpracovani obrazu, kde podle knihy [28] lze pro
néjaky systém, ktery je slozen z multiplikativnich slozek, aplikovanim logaritmu takové
slozky od sebe oddélit. Méjme hypoteticky systém, slozeny ze dvou slozek:

F(X) = A(X) - B(X), (3.12)

kde A() a B() jsou dvé libovolné funkce. Pokud se rovnice 3.12 zlogaritmuje, tak vznikne

log(f(X)) = log(a(X)) 4 log(b(X)). (3.13)

Diky zlogaritmovani se tak od sebe tyto slozky oddéli a lze je zpracovat nezavisle na sobé.
V knize [20] je uvedeno, ze homomorfické systémy jsou podtiidou nelinedrnich systému
a plati u nich zobecnény princip superpozice. Tento zdroj dale uvadi, ze lze systém zjed-
nodusit na tzv. kanonickou realizaci systému. To je naznaceno na obrazku 3.5, kde v horni
¢asti obrazku je sytém, dany rovnici 3.13 a dole je jeho kanonicks podoba. Carkované je
vyznacen podsystém, nazyvany linedrni jadro.
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Obrazek 3.5: Princip homomorfické filtrace

Kanonicka podoba je dana jako kaskadni spojeni tfi podsystému, kde uprostied je line-
arni jaddro, ohrani¢ené obvykle nelinearnimi systémy. V knize [20] je uvedeno, ze praktické
pouziti homomorfické filtrace je nejcastéji pozadavek na rozdéleni signalu na slozky, které
lze nezéavisle na sobé ménit.

Déle kniha [20] uvadi, ze ne nutné vzdy se musi jednat o funkci logaritmu. Pro neaditivni
systémy se pro ohrani¢ujici systémy hledaji funkce ¢ a ¢! takové, aby pro pouzitou operaci
existovala takova transformace. Jak bylo uvedeno vyse, pro multiplikativni systém je takova
transformace funkce X = In(X) a jeji inverzni funkce Y = exp(Y).

Obdobné, pokud je pro systém pouzita operace konvoluce, lze jako funkci ¢ pouzit
Z-transformaci, kde bude vysledkem nasobeni. A to lze transformovat na séitani pomoci
logaritmu. Inverzni funkci pro Z-transformaci je zpétna Z-transformace. Tento systém se
nazyva kepstrum. Nakonec kniha [20] uvadi, ze lze misto Z-transformace pouzit i diskrétni
Fourierovu transformaci, provedou-li se kompenzac¢ni ipravy diskretizace.

3.2 Odstranéni artefaktu v obraze

Forméat JPEG byl definovan v kapitole 2. V knize [39] je uvedeno, ze prii kédovani a kompresi
snimku se provadi prace nad bloky o velikosti 8 X8, nad kterymi se provadi diskrétni kosinova
transformace. Hodnoty se dale kvantizuji, diky ¢emuz dochazi ke ztraté informaci.

39



Obrazek 3.6: Snimek a zkomprimovany snimek

Na obréazku 3.6 je ukazka snimku, na ktery byla aplikovana JPEG komprese se snize-
nim kvality o 95 %. Diky tomu vznikaji tzv. blokové artefakty. Podle ¢lanku [35] existuji
algoritmy, které nejen blokové artefakty, ale obecné i jiné artefakty minimalizuji.

Prvnim popsanym algoritmem v ¢élanku [9] je algoritmus nulovani praméri, téz ang-
licky zeriong-out the means ¢i zero-meaning. Zde se nejprve zjisti hodnota vsech priameérnych
hodnot na jednotlivych fadcich:

1 n
M=~ § 1: I, (3.14)
P

kde n je sitka obrazku. Nasledné se od vsech hodnot jednotlivych pixelu v fadku odecte
vypocitand primérna hodnota:
I,=1,— M, (3.15)

kde I,, je pixel na upravovaném iadku. Tato operace se provede pro vsechny radky, ale i pro
vSechny sloupce analogicky.

Vyse uvedené rovnice plati pro jeden konkrétni barevny kandl. V piipadé, ze je snimek
vicekanalovy, aplikuje se tento postup pro jednotlivé barevné kanaly zvlast.

V pripadé, ze se vypocita rozdil nezpracovaného snimku a snimku po aplikaci nulovani
prameéru, je vysledny snimek poté nazyvan jako linedrni vzor:

LP=1-ZM(I), (3.16)

kde ZM() je nulovani praméru a I je zpracovavany snimek.

Dalsim uvedenym algoritmem je algoritmus pro odstranéni cyklickych vrchola. Jak
uvadi ¢lanek [35], jedna se o aplikovani specidlniho filtru ve Fourierové doméné.

Nejprve je potieba prevést snimek v prostoru do spektra, a to pomoci diskrétni Fourie-
rovy transformace, definované v knize [20] takto:

N-1
Fe= 3 fu-e W5, (3.17)
n=0

kde f, je fada N komplexnich ¢isel a e/ Fkn je Eulerova rovnice. Vysledné spektrum je
slozeno ze dvou slozek: amplitudového a fazového spektra. Vynulovanim hodnot v pasmech
ve stiedech amplitudového spektra, uvedeného na obrazku 3.7 pod pismenem d), se potlaci
periodické artefakty, jak je naznaceno na obrazku 3.7, pismena a) a ¢). Pod pismeny b) a d)
je zobrazeno amplitudové spektrum snimku.
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() (d)

Obrézek 3.7: Filtrace ve spektru, prevzato z ¢lanku [35]

Nakonec se podle knihy [20] provede inverzni diskrétni Fourierova transformace, aby se
upraveny snimek prevedl ze spektra zpét do prostoru:

1 = .2
k=0

3.3 Korelacéni koeficienty, normalni rozdéleni a testovani hy-
potéz
Korelace je podle knihy [2] mira vzdjemného vztahu mezi dvéma veli¢inami. Pro dvé na-

hodné veli¢iny X a Y musi platit, Ze jejich druhé mocniny stfednich hodnot, tedy F(X?)
a E(Y?), jsou kone¢né. Potom lze definovat korela¢ni koeficient takto:

XY
po XY (3.19)
vvarX - varY

kde cov(X,Y) je kovariance X a Y a varX je rozptyl hodnoty X, téz znacen jako ox.
Kovariance je definovana jako:

cov(X,Y) = E(X — B(X)(Y — E(Y))), (3.20)

kde E(X) je stfedni hodnota veli¢iny X. Rozptyl hodnot je definovan jako:

ox = VE(X?) - (EX)2. (3.21)
Potom lze zapis pro vypocet korela¢niho koeficientu zapsat jako:

B E(X — E(X)(Y — BE(Y)))
PX)Y \/E(XQ) — (EX)Q\/E(YQ) — (EY)Q .

(3.22)
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Vzorec pro vypocet korelacniho koeficientu se téz podle knihy [40] nazyva jako vzorec
pro vypocet Pearsonova korela¢niho koeficientu. Ten je normalizovan do intervalu (—1,1).
Pro korelacni koeficient p tedy plati:

~1<p<1. (3.23)

Neni-li k dispozici sdruzend distribu¢ni funkce ndhodného vektoru (X,Y)" a existuje-li
nahodny vybér z tohoto rozlozeni

(X1, Y1), (X2, Y2) ..., (X0, Y2), (3.24)

lze z tohoto vybéru vypocitat vybérové prumeéry

_ 1 Z (3.25)

n
Vybérova kovariance je definovana jako
1 n
Mxy ==3 (Xi= X)(Yi - Y). (3.26)
i=1

Vybérovy korela¢ni koeficient rx y je poté definovan jako podil vybérové kovariance a sou-
¢inem kladnych vybérovych smérodatnych odchylek. Pocita se jako

(X —X)(Y;—Y)

R ey

Podle knihy [40] je vybérovy korelaéni koeficient téz nazyvan sample Pearson correlation
coefficient a pouziva se napriklad pfi vyhodnocovani veli¢in, u kterych nejsou jasné para-
metry rozdéleni. I pro vybérovy korelacni koeficient plati, Ze hodnoty korelace rx y lezi
v intervalu (—1,1).

||M:

(3.27)

Jsou-li ndhodné veliciny X a Y vzajemné nezavislé, dosahuje hodnota korela¢niho ko-
eficientu pxy = 0, respektive rxy = 0. Je-li pxy > 0, respektive rxy > 0, tak vyssi
hodnoty veliciny X vice souvisi s vyssimi hodnotami veli¢iny Y. Je-li pxy < 0, respektive
rx,y < 0, tak nizsi hodnoty veli¢iny X souvisi s nizsimi hodnotami veli¢iny Y.

Normaélni rozdéleni (téZ nazyvano Gaussovo rozdéleni) je podle knihy [2] definovéno
funkei hustoty rozdéleni pravdépodobnosti takto:

1 _(@—w)?
f@) = e (3.28)

kde =z € (—o0, 00), stfedni hodnota pu € (—o0,00) a smérodatnd odchylka o > 0. Stfedni
hodnota a smérodatnda odchylka jsou jeji parametry, téz nazyvané charakteristiky. Normalni
rozdéleni se znaci N (u,c?).

Stredni hodnota normalniho rozdéleni pravdépodobnosti je znacena FX = p a rozptyl
je Casto oznacovan jako var X = o2.

Pro statistické vyhodnoceni hypotéz je podle [2] nutné nejprve definovat nulovou hypo-

tézu Hy. Hypotéza je tvrzeni, ze © € w, kde © je parametr rozdéleni ndhodného vektoru
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X. Déale © € Q, kde 2 znaci parametricky prostor. Pro w plati, Ze to je neprazdnd vlastni
podmnozina parametrického prostoru €2. Platnost této hypotézy se provadi pomoci mno-
ziny W € R,, nazyvané kriticky obor. R, je n-rozmérny euklidovsky prostor. Pokud lezi
nahodny vektor X v kritickém oboru, hypotéza © € w se zamitne. V opacném pripadé se
hypotéza nezamitne.

V pripadé, ze se hypotéza © € w zamitne, i kdyz je spravnd, se tato skuteé¢nost nazyva
jako chyba prvniho typu. V pripadé, Ze se hypotéza © € w nezamitne, pokud je Spatna,
nazyva se tato skutec¢nost jako chyba druhého typu.

Hypotéza © € w se nazyva nulova hypotéza Hy a plati, ze Hy : © € w. Déale je nutné pro
statistické vyhodnoceni hypotéz mit podle knihy [2] zadefinovanou alternativni hypotézu
H :0€Q—w.

Pro statistické vyhodnoceni je potfeba najit takovy kriticky obor, kde pravdépodobnost
chyby druhého typu je co nejmensi a zaroven aby pravdépodobnost chyby prvniho typu
neprekrocila uréenou hodnotu . Hodnota « se voli jako

sup Po(W) < «, (3.29)
Ocw

kde Po(W) je pravdépodobnost, ze X € W za podminky parametru ©. Pfimo supremum
se podle knihy [2] nazyva hladina testu.
Silofunkce testu udava pravdépodobnost, ze Hy se zamitne, pokud je hodnota parametru
rovna ©. Je definovana jako
B(©) = Po(W),0 € Q. (3.30)

Operacni charakteristika testu (téz sila testu) je definovana jako 1 — 5(O).

V knize [2] je uvedeno, ze pro normélni rozdéleni se voli hodnota « z intervalu (0,1)
nejcastéji jako o = 0, 05, pripadné o = 0,01. V praxi to znamena, ze chyba prvniho typu
neprekroc¢i 5 %, pripadné 1 %. Jinymi slovy je jistota spravného rozhodnuti 95 %, pripadné
99 %. Ovérovani platnosti hypotézy H se nazyva test hypotézy Hy vaci Hj.

V knize [40] je uveden vztah jednotlivych hypotéz a jejich moznych chyb a je prezentovan
tabulkou 3.1. V bunkéach jsou uvedeny nazvy chyb, pravdépodobnost a anglicky ekvivalent
nazvu.

Hy je pravdiva | Hy je nepravdiva
Hj je odmitnuta Chyba 1. typu | OK

Q 1-p

False positive True positive
Hjy neni odmitnuta | OK Chyba 2. typu

11—« B

True negative | False negative

Tabulka 3.1: Vztah chyb nulovych hypotéz
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Kapitola 4

Existujici reseni zabezpeceni
obrazovych senzori

V této kapitole jsou uvedeny ruzné postupy, které se zabyvaji ovéfovanim pravosti dat
obrazovych senzoru. Identifikace zdrojové kamery se nazyva SCI problém (Source Camera
Identification problem). Jsou zde uvedeny pouze nastudované postupy, z divodu rozsahu
prace, postupti pro odhalovani podvrzenych dat z obrazovych senzoru existuje mnoho.

4.1 Identifikace zdrojové kamery pomoci vodoznakt

Jeden mozny zpusob identifikace zdrojové kamery je pomoci vodoznaku. Jak uvadi ¢lanek
[4], aby bylo mozné dobte zabezpecit obrazek pro rozpoznani podvrhu ¢ manipulaci dat,
lze akvizovany snimek upravit tak, ze se do néj vlozi vodoznak. Jak uvadi zminény c¢lanek,
nékterd data je potieba rovnou zabezpecit pro pripadnou manipulaci. K tomu lze pouzit
vodoznak, coz se signal, u kterého nam nevadi, ze upravi zdrojovy signal.

Vodoznaky jsou, jak uvadi kniha [6], rozdéleny do tii kategorii: robustni, kde vloZeny
vodoznak zustane ¢itelny i po manipulaci s daty, fragilni, kde vodoznak prestane byt ¢itelny
pri libovolné manipulaci s daty a polofragilni, coz je t¥ida vodoznakovych technik, kde je
zajisténa robustnost pro nékteré pripady manipulace s daty, ale zaroven fragilnost pro jiné
zpusoby manipulace s daty.

Pro zajisténi urcitého stupné zabezpecCeni obrazovych dat, jsou postupy pro detekci
a vkladani vodoznakt zabezpeceny néjakym klicem K, které mohou byt bud symetrické
(pouzit privatni kli¢), kde je pouzit stejny kli¢ K jak pro detekci, tak i pro vlozeni klice,
pripadné asymetrické (pouzit vefejny kli¢), kde je jiny kli¢ pouzit pro vlozeni vodoznaku,
nez pro ¢teni vodoznaku.

Vodoznaky mohou byt viditelné a neviditelné, vkladané bud pifimo do obrazu, pripadné
v jinych spektrech (napft. ve Fourierové spektru) a mohou obsahovat ruzny druh dat, at uz
jde o binarni data ¢i obrazy. Na obrazku 4.1 je ukédzka vlozeného viditelného vodoznaku
primo do obrazu, a to pomoci obrazu.
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Obrazek 4.1: Snimek zabezpeceny pomoci vodoznaku

Clanek [4] popisuje mozny zpiisob zabezpeéni akvizovanych snimki sitnice oka pomoci
vodoznaku, a to pfimo v digitalni kamefe. Na obrazku 4.2 je zobrazeno navrzené schéma.
Obrazek sitnice se zkomprimuje a zkombinuje se s tajnym klicem kamery, ktery se ziska
z hashe scény a identifikatoru kamery. Takovy kli¢ se poté vlozi do vysledného snimku. Pri
Cteni se naopak extrahuje vlozeny vodoznak a rekonstruuje se puvodni scéna, pro kterou se
vypocita hash. Pokud jsou oba hashe ekvivalentni, nedoslo k manipulaci s daty, v opa¢ném

pripadé ano.

=i |_ Ve
<{ 6 L Viewfinder < ﬂ
h v
Iris Image Camera Info
Scene
l l Hash
I rF Y

Embedding L S
| Scene |, £ :
Watermarking Image | - 5
o Chip $ .
e
Output
&) Watermarked
Secret ID Key < L » Scene Image

Obrazek 4.2: Zabezpetena kamera, prevzato z ¢lanku [4]
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Takovy pristup je mozny v pripadech, kdy lze vklidat vodoznak do snimku idealné
primo v kamere. Postup lze aplikovat pro takové kamery, u kterych je dilezité kontrolovat,
odkud takovy obraz byl pofizen. Tento postup nelze aplikovat pro bezné digitdalni kamery,
jako naptiklad mobilni telefony ¢i fotoaparaty.

4.2 Identifikace zdrojové kamery pomoci hlavicek obrazo-
vych souborti

Jednou z moznosti, jak 1ze ovérovat pravost dat soubort, porizenych z obrazového senzoru,
je ¢teni hlavicek obrazovych souborti. Nékteré grafické formaty, napiiklad JPEG, obsahuji
hlavi¢ku, kde jsou uvedeny informace o zarizeni, ze kterého byla akvizovana data.

Clanek [22] se napiiklad zabyva tim, jak lze provést identifikaci obrazového senzoru
pomoci atributi, umisténych v EXIF hlavi¢ce JPEG souborti. Clanek je zaméfen pouze na
mobilni telefony. Autofi pouzivaji nékteré parametry v EXIF hlavicce jako tzv. features,
které pouzivaji jako vstupy pro trénovani klasifikatoru. Parametry, které autofi pouzivaji,
jsou napriklad ohniskova vzdalenost optického systému, clona objektivu, rozliseni kamery,
clonové ¢islo, expoziéni ¢islo atd.

Poté pomoci k-NN algoritmu (k nejblizsich sousedt) trénuji model, kde je vyuzita Eu-
klidovské vzdélenost mezi dvéma sousedy. Tento algoritmus Ize podle zminéného ¢lanku
pouzit jak pro klasifikaci, tak pro regresi. Dalsi pouzity algoritmus je ELA (Error Level
Analysis), ktery je pouzit pro kontrolovani pfipadné manipulace s daty.

Primo i v ¢élanku jsou uvedeny nevyhody, jaké takovy postup ma. Pokud je mobilnich
telefoni hodné, tak nelze pouzit pouze k-NN algoritmus a EXIF data. Druhy zminény
problém je, Ze nelze od sebe odlisit dvé zafizeni, kterd jsou stejného typu od stejného
vyrobce.

Clanek [31] vyuzivé jiné atributy z EXIF hlavicky, a to EXIFIFD, IFD0, IFD1, GPS
a dalsi atributy, které nejsou standardizované, ale ¢asto pouzivané. Dalsi parametry, které
se pri identifikaci pouzivaji, jsou kvantizacni tabulky JPEG soubort. Tyto parametry se
poté pouzivaji jako features pro klasifikaci.

Obé zminéné metody maji velkou nevyhodu v tom, ze EXIF hlavicku lze softwaroveé
upravovat. Dalsi nevyhodou je, Ze mnohdy nelze od sebe oddélit konkrétni modely u zari-
zeni, alepouze znacky. V nékterych pripadech nejsou v EXIF hlavic¢ce ulozeny ani informace
o zafizeni, ale jsou tam uloZeny informace o softwaru, ktery danou fotografii akvizoval ¢i
upravoval.

4.3 Identifikace zdrojové kamery pomoci vlastnosti v obraze

Clanek [21] fesi SCI problém pomoci pfiznakii extrahovanych pifmo z pofizeného snimku,
a to na zakladé pouzitého demosaicing algoritmu, ktery tvori artefakty, pripadné na zdkladé
riznych vlastnosti v obraze.

Pouzité priznaky jsou napiiklad primérna hodnota pixelu v jednotlivych barevnych
kanélech, déle korelace mezi pary jednotlivych barevnych kanali (RB, RG apod.), pomér
energie mezi témito pary, statistika ve vlnkovém spektru apod.

Ziskané priznaky se poté pouzivaji pro trénovani klasifikditoru SVM (Support Vector
Machines) pro zjisténi, jak presné a jak efektivni jsou jednotlivé features. Pfesnost tohoto
algoritmu ovSem dosahuje pouze 78 % pro nejhorsi mozny piripad a 95 % pro nejlepsi mozny
pripad. Pro forenzni ptipady je potfeba dosahovat vyssich presnosti.
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Clanek [15] vyuziva pro SCI problém defektni pixely a dalsi vady v obrazovém senzoru.
Takové pixely jsou bézné u snimku nezadouci a znehodnocuji kvalitu digitdlniho snimku.
Starsi CCD obrazové senzory na takové vady trpély pomérné hodné.

Obrazek 4.3: Defektni pixely v obrazovém senzoru, prevzato z ¢lanku [15]

Na obrazku 4.3 jsou takové defektni pixely vidét u dvou riznych kamer. U kazdé kamery
jsou takové pixely na ruznych mistech, a proto je lze pouzit pro identifikaci senzoru.

Jak i pfimo ¢lanek [15] uvadi, pokud obrazovy senzor neobsahuje defektni pixely, tak
nelze tento postup pouzit. Dalsi velkou nevyhodou je, ze postupem c¢asu vznikaji dalsi vady
v obrazovych senzorech, a proto by bylo potieba takovou datab&dzi obrazovych senzoru
pravidelné aktualizovat.

Dalsi dulezitou kategorii pro SCI problém je identifikace senzort pomoci jejich Sumo-
vych vlastnosti. Clanek [24] uvadi, ze lze identifikovat obrazovy senzor pomoci odlignosti
v jednotlivych pixelech. Temné proudy, které se u jednotlivych pixelid vyskytuji, jsou pro
kazdy obrazovy senzor unikatni. To je ddno vyrobnimi postupy jednotlivych obrazovych
senzorl.

Temné proudy jsou podle ¢lanku [24] soucasti fized pattern noise, coz je Sum, ktery se
vyskytuje v obraze vzdy. Hodnoty jsou ovSem natolik neviditelné oproti okolnim intenzitam
pixeli, ze je potfeba FPN extrahovat. Extrakci autofi provadéji na specidlnich datovych
sadach, porizenych z rtiznych kamer tak, ze snimaji monoténni obrazy za neptistupu svétla
na obrazovy senzor. Vysledné snimky poté se¢tou, ¢imz se potlaci ndhodny Sum, ale vyrazneé
se zesili FPN.

Jak uvadi ale ¢lanek [29], jedné se o Dark Current Noise, popsan v kapitole 2.4 jako Dark
Current nonuniformity DCNU. Tento Sum digitalni kamery potlacuji ode¢tenim temného
snimku, ¢imz se tato metoda stava selhavajici.

Clanek [29] popisuje zptisob, jak lze jinou slozku FPN, nerovnomérnost citlivosti pixelf
(photoresponse nonuniformity), PRNU vyuzit pro problém SCI. Nejprve se provede odstra-
néni Sumu (denoising) pomoci odsumovaciho algoritmu, provedeného ve vinkovém spektru.
Poté se vypocita reziduum sumu (rozdil mezi odSuménym a neodSuménym snimkem) a totéz
se provede pro alespon 50 snimki, které se nakonec zpruméruji. Postup je dan nasledovné:

N

Ippnu = % > (I - F(I), (4.1)
=1

kde N predstavuje pocet snimku, I je snimek a F' je odSumovaci filtr.
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Takto ziskany referenéni PRNU se poté pouziva jako fingerprint dané kamery a je mozné
jej vyuzit pro SCI problém. Pri ovéfeni pravosti snimku se poté vypocita jeho reziduum
sumu a mezi referenénim PRNU a timto reziduem se vypocita korelac¢ni koeficient a urci se
prah, ktery je rozhodujici pro testovani riznych hypotéz.

Zminény clanek je bran jako stavebni kdmen pro SCI pomoci PRNU. Na tento ¢lanek
navazuje spousta dalich praci, kterd uvedeny postup vylepsuji. Napriklad ¢lanek [9] jako
mozné zlepSeni uvadi odecteni praméru radku a sloupctu (anglicky zero-meaning) a aplikaci
Wienerova filtru ve Fouriérové doméné. Obé metody snizuji false rejection rate (FRR).

Clanek [18] uvadi pro postup, uvedeny v élanku [29], kde je pro odstranéni sumu ze
snimku lepsi pouzit anizotropni difuzi nez vinkovou transformaci s Daubechiesové vinkami.
Metoda je navic vypocetné rychlejsi a presnéjsi.

Dalsim moznym vylepsenim PRNU je podle ¢lanku [16] potlaceni silnych (vyraznych)
komponent signalu v PRNU ¢&i pouziti pouze fazové slozky ve Fouriérové doméné. Jsou
uvedeny i dals$i mozné pristupy pro extrakci PRNU, jako je spojeni rezidui Sumu pomoci
vazeného pruméru, vliv riznych algoritmt pro odstranéni Sumu na FRR ¢i extrakce PRNU
pouze v mistech, kde nejsou prili§ nizké, ale ani priliS vysoké frekvence.

Clanek [27] se zabyva tim, jaké lokalita v obraze je vhodnd pro extrakci PRNU. Autofi
zjistili, ze neni vhodné tesit SCI problém na celém snimku, ale pouze jeho ¢asti. Autori do-
porucuji vynechat okraje snimku, protoze se tam mohou objevovat anomalie jako vinétace.
Pokud je potfeba k néjakému tkolu pouze ¢ast snimku, je lepsi volit stfed nez okraje.

Tim, ze se ve vétsiné piipadech provadi odsuméni snimku pro kazdy snimek zvlast, roste
i ¢asova slozitost algoritmu. Mozné zrychleni uvadi ¢lanek [35], kde lze pro extrakci PRNU
vyuzit homomorfické filtrovani, kde se pro vSechny snimky vypocita prumér, ktery se zlo-
garitmuje a nad logaritmickym obrazem se provede odsuméni. Jako metodu pro odstranéni
sumu pouzivaji v ¢ldnku [35] adaptivni Wieneruv filtr a téZ popisuji dalsi mozné vylepseni
PRNU: potlaceni cyklickych vrchola.

Postup této metody je:

N N
In(x X 1) = F(In(y X 1))
Ipgpnu = = 5 = (4.2)

kde N je pocet snimku pouzitych pro extrakci PRNU, I je snimek, F'() je pouzity odSumo-
vaci filtr a «y je faktor gama korekce, definovan jako:

log(0.5)

v = <~ v ~ , (4.3)
og(y & 3 (4 2 1))
=0 y=0 i=1
kde X a Y je pocet radku a sloupcu v obraze. Uvadéji, ze pocet snimkiu pro extrakci PRNU

nemusi byt 50, ale staci 20.

Jiny postup pracujici nad PRNU popisuje ¢léanek [9], kde se pouziva statistickd metoda
maximdlni vérohodnosti (anglicky mazimum likelihood estimation, MLE). Popisuji se zde
multiplikativni vlastnosti PRNU a uvadéji, Ze je vyssi korelace v oblastech s vysokou in-
tenzitou. V oblastech, kde se objevuje textura, je naopak nizsi. Piipadné aplikovani filtru
dolni propusti snizuje velikost korelace. Téz se v uvedeném zdroji popisuje vznik artefaktt
v PRNU zptisobeny pii demosaicingu a pti JPEG kompresi.

Dulezitym aspektem je vybér odsumovaciho filtru. Téch je velké mnozstvi a lisi se svoji
kvalitou, rychlosti a ptipady pouziti, jak uvadi ¢ldnek [14].
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V prostorové doméné existuji linearni a nelinearni filtry. Obecné linearni filtry dokazou
odstranit Sum, ale selhavaji pfi zachovavani textur a detaili. Prikladem linedrniho filtru
je prumeérovani, ale pokud je snimek prili§ znehodnocen Sumem, tak jsou vysledné snimky
prilis hladké. Lépe si s timto problémem bojuje Wienertv filtr, ale neumi ptilis zachovavat
hrany.

Nelinearni filtry, jako naptiklad medidanovy filtr ¢i bilaterdlni filtr, dokdzou odstranit
Sum a zaroven zachovat kvalitu hran. Nevyhodou takovych filtra jsou ale vysoké vypocetni
naroky.

Varia¢ni metody vyuzivaji vlastnosti snimk, kde je cilem zmensovat energii snimku.
Snizenim energie signalu vznikne odsumény snimek. Vyuzivaji se k tomu poznatky z oboru
pravdépodobnosti, prevazné z Bayesovské pravdépodobnosti. Dulezitou vlastnosti snimki,
které se pri odsumovani pouzivaji, jsou gradienty.

Jednim ze zastupci této metody je Tikhonova regulace, kterd odstranuje Sum pomoci
L2 normy (nejkratsi vzdalenost mezi dvéma body). Metoda pfilis moc vyhlazuje detaily.
Dalsim zastupcem je anizotropni difuze, kterd sice zachovava detaily, ale mirné rozmazava
hrany. Obé metody jsou lokalni a dokazou odstranit Sum spolehlivé v ne prilis zasuménych
snimcich.

Daéle jsou v této kategorii nelokalni regulace. Zastupcem této kategorie je tzv. mon-
local means, nelokalni priumeéry, kterd pouziva vahované filtrovani nelokalnich podobnosti
sama sebe. Myslenka non-local means je zaloZena na primeérovani vSech pixelti ve snimku.
Hodnota vahy pro pixel je urcena jako velikost podobnosti oblasti okolo tohoto pixelu a jiné,
podobné oblasti okolo pixelu, kde se provadi odsumeéni.

Dalsi kategorii, uvedenou v [14], jsou transformaéni techniky. Zde se snimky transformuji
do jiné domény, kde lze provadét filtraci. Pfikladem je napiiklad prevod pomoci Fourierovy
transformace do spektra, ale vice se v praxi vyuzivd odSuméni pomoci vinkovych transfor-
maci a kosinovych transformaci. Nevyhodou takovych metod je ¢asova naroc¢nost vypoctu
a vhodny vybér filtrace ve spektrech. Napiiklad pro vinkové transformace je klicové vybrat
spravnou vlnku pro filtraci.

Dalsi zajimavou transformaci je BM3D, vyuzivajici non-local means principy pro od-
sumeéni. Podobné oblasti se prevedou do 3D skupin, které se poté ve vinkovém spektru
filtruji pomoci vlnek nebo Wienerova filtru. Poté se inverzni funkei ziskaji zpét skupiny
a provede se rekonstrukce snimku. Plati, Ze ¢im vice je obraz zasumén, tim mensi jsou
regiony a tim horsi je uspésnost odsumeéni.

Posledni zminénou kategorii v ¢lanku [14] je odSuméni pomoci konvolu¢nich neurono-
vych siti a strojového uceni. Téch existuje nékolik a lisi se svoji kvalitou, vypocetni rychlosti
a moznostmi pouziti.
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Kapitola 5

Analyza a navrh reseni

V této kratké kapitole je zanalyzovan mozny postup prace a je uveden jeho konkrétni navrh,
ktery je implementovan a vyhodnocen, coz je popsano v dalsich kapitolach této prace.

5.1 Zhodnoceni souc¢asného stavu

Jak bylo uvedeno v predchozi kapitole, lze se na problém ovérovani pravosti dat podivat
mnoha pohledy. Zabezpeceni pomoci vodoznakii a tvorbou privatnich a vefejnych klica
pri podepisovani je velmi specifické. Pro tento pripad je lepsi takovy postup provadét pro
specializované kamery, které je potfeba zabezpecit. Ovéreni pravosti dat tak napriklad selze
pri pouziti zafizeni, kterd takovym zpusobem podepsana nejsou a data by se musela posléze
podepsat ad hoc. Diky tomu, Ze tento postup je dobré délat pro specifické kamery a ne pro
libovolné kamery, neni vhodné takovy postup aplikovat.

Analyzou hlavicek soubort lze téz ovérovat pravost snimku, ovsem tim, ze hlavicky
jdou upravovat, neni tato metoda prilis spolehliva. Navic 1ze snimek konvertovat do jiného
formatu, kde se hlavicka takového souboru téz zméni a snimek je tak neidentifikovatelny.
7 tohoto duvodu, ze spolehlivost takové metody je na prvni pohled pomérné mald, neni
vhodné takovy postup aplikovat.

Dobrym postupem se tak jevi zpracovavat primo obrazové vlastnosti snimku. Prvni
zminény postup vyuziva extrahované features ze snimku, jako napiiklad primérnou hodnota
pixelu, korelaci mezi pary jednotlivych barevnych kanalt apod. Tento postup je oproti
SCI (Source Camera Identification, identifikace zdrojové kamery) pomoci EXIF hlavicek
robustnéjsi, ovSem uvadéji, Ze presnost takového postupu je 78 % pro nejhorsi mozny pripad,
pro nejlepsi mozny pripad to je 95 %. Aby byla presnost co moznd nejvyssi, je potieba
vyzkouset jiné postupy.

Dalsi uvedené postupy vyuzivaji Sumové vlastnosti snimku. Tim, Ze je Sum pritomen pri
akvizici obrazu vzdy, tak i pfi zméné formatu se tento Sum obvykle zachova (neprovede-li se
zéroven komprese). Protoze DCNU (dark current nonuniformity) je snaha potlacovat primo
v kamere, je uvedena metoda pro praci nad DCNU nevhodna.

Dalsi uvedeny postup je zalozen na detekci defektnich pixelu. Ty jsou bohuzel nestédlé v
Case, jejich pocet postupem casu pribyva. Diky tomu, Ze by bylo potfeba Casto ovérovat, jak
se defektni pixely zménily za jednotku Casu, je tato metoda nevhodna a maélo spolehliva.

V kapitole 4 je zminéno nékolik postupu, jak lze ovérovat pravost dat pomoci PRNU
(photoresponse nonuniformity). P¥istup, kdy se vypo¢ita reziduum sumu, se zda jako velmi
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spolehliva metoda. Prezentované vysledky v uvedené literatufe jsou uspokojivé, a proto jsem
se rozhodl vyzkouset metody na tomto pristupu zalozené, a to véetné ruznych vylepSeni.

5.2 Navrh reseni

Rozhodl jsem se identifikovat senzor pomoci PRNU a vyzkouset dva pristupy pro jeho
extrakci. Prvni vyzkouseny je ptistup sekvenéni, pouzity napiiklad v ¢lanku [29] a druhy je
homomorficky, pouzity v ¢lanku [35]. Zakladni schéma pro extrakci referencéniho vzoru je
uvedeno na obrazku 5.1.

Duvod pro vybrani praveé téchto metod je zkusit ovérit, jestli opravdu lze pomérné snad-
nou metodou zjistit, odkud mohla vzniknout ptivodni fotografie a rad bych experimentalné
ovéril, jak presné toho lze docilit. Cilem neni ani tak vytvorit aplikaci, ktera bude s vyso-
kou presnosti spravné overovat ptivod dat za kazdou cenu, ale vytvorit prostredi, ze kterého
bude uzivatel schopen ziskat hodnoty pro své vlastni vyhodnoceni a odpovédéni si na rizné
otazky.

Nacteni slozky o -
snimkit ze Vybér metody Exvtrallkcev Uloz,emv
senzoru extrakce referen¢niho Sumu referen¢niho Sumu

Obrazek 5.1: Obecné schéma extrakce referenéniho Sumu

Extrakce PRNU jako takova neni schopna Fici, o jaky senzor se jednd, proto je nasledné
dilezité vzit libovolnou fotografii z néjakého senzoru, nad ni se pokusit provést extrakci
PRNU a polozit si otazku: ,,Je dana fotografie z této digitalni kamery?“ Na tuto otazku lze
odpovédét vypoctem podobnosti extrahovaného Sumu a referencéniho sumu.

Vétsina zminénych ¢lanku pracuje s korela¢nimi koeficienty. Na vypocet korelace po-
uzivaji nejéastéji normalizovanou kros-korelaci, pripadné vypocet Pearsonova korelacniho
koeficientu. Ta rozlozi hodnoty do intervalu (—1;1), kde —1 je zdporna (opac¢nd) korelace, 0
je nulova korelace a 1 je maximalni mozna mira korelace. Poté nasleduje vybrani vhodného
prahu, ktery rozhoduje o tom, zda-li je extrahovany Sum potizen ze zajmového senzoru nebo
neni.

V diplomové praci jsem se rozhodl pouzit vypocet pro Pearsontv korela¢ni koeficient,
protoze normalizuje vysledné hodnoty. U Pearsonova korela¢niho koeficientu lze v tomto
pripadé predpokladat, ze ¢im vyssi je hodnota vzajemné korelace, tim je pravdépodobnéjsi,
ze $um pochézi z testovaného senzoru. Schéma pro urceni identifikace zdrojové kamery je
naznaceno na obrazku 5.2.

Nacteni
referen¢niho

sumu

Urceni vzajemné .
Y > Verifikace
korelace

INacteni obrazku k .| Extrakce Sumu
otestovani pro rizné rotace

Obrazek 5.2: Obecné schéma urceni identifikace zdrojové kamery
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Protoze ruzné nastudované ¢lanky rikaji, ze je dulezité pouzit kvalitni odSumovaci filtr,
rozhodl jsem se vyzkouset nékolik druhu filtrace a rozhodnout, ktery z pouzitych filtra je
nejlepsi pro identifikaci senzoru pouzit, a to:

e anizotropni difuzi,

e adaptivni Wieneriv filtr,

e non-local means,

e filtrace dolni propusti (box filter),

e homomorficka filtrace pomoci adaptivniho Wienerova filtru a
e homomorficka filtrace pomoci anizotropni difuze.

Anizotropni difuze byla vybrana, protoze idajné je pro problém SCI vhodné a filtrace
jako takova splnuje pozadavky na odsumovaci filtry kladené. Adaptivni Wieneruv filtr byl
vybran proto, protoze byl pouzit v ¢lanku, predstavujici homomorfickou extrakci PRNU.
Non-local means byl vybran na zakladé popisovanych dobrych vlastnosti v literature. Box
filter byl vybran z divodu otestovani, jestli stac¢i prosté rozmazani snimku pro feseni SCI
problému.

Déle rtzné clanky uvadéji, ze lze vylepsit extrahovany PRNU pomoci riznych operaci,
rozhodl jsem se néktera vylepseni pridat do prace s PRNU, a to:

e odecten{ prumeéru radku a sloupct,
e odstranéni cyklickych vrchold.
Posledni zminéné vylepseni nelze provadét v prostorové doméné a provadi se ve Fourirérove

doméné.

5.3 Specifikace reseni

Aplikaci jsem se rozhodl implementovat v jazyce C++, konkrétné s pouzitim knihoven Qt,
kde je mozno tvorit uzivatelské rozhrani. Vyslednd aplikace tak bude snaze ovladatelna, nez
kdyby se jednalo o konzolovou aplikaci.

Pozadavky na aplikaci:

e Schopnost provést extrakci referencnitho PRNU, a to za pouziti uzivatelem zadané
mozné filtrace.

e Umét takovou extrakci provést nad adresafem, obsahujici alespon 20 JPEG nebo BMP
souborii.

e Umét omezit velikost vysledného referenéniho PRNU na 1024 x 1024.
e Umét extrahovany referenéni Sum ulozit jako obrazek ve formatu BMP.
e Umét extrahovany Sum zobrazit uzivateli.

e Schopnost nacist extrahovany referencni Sum, piipadné mnozinu referen¢nich Sum.
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e Schopnost automaticky nastavit extrahovany referené¢ni PRNU pro mozné ovérovani
pravosti dat.

e Schopnost nacist snimek, pripadné adresar, obsahujici JPEG a BMP soubory.

e Vypocitat vzajemnou korelaci mezi referenénimi PRNU a testovanymi snimky. Vypo-
¢itané korelacni koeficienty poté na obrazovku vypsat ve formatu CSV, vhodnym pro
strojové zpracovani a vyhodnoceni.

e Umét vypocitat korelacni koeficient pro rotace o 90 © a pridat jej do CSV zaznamu,
ktery je vhodny k vyhodnoceni.

e Umét vypocitat korelacni koeficient pro vsechna implementovand odSuméni a pridat
jej do CSV zaznamu, ktery je vhodny k vyhodnoceni.

e Umét zobrazit referenéni PRNU a veskera extrahovana rezidua sumu vSech rotaci pro
vSechny metody.

e Umét provést univerzalni odhaleni podvrhu na zdkladé vyhodnoceni, a to pro ani-
zotropni difuzi, pro dostatecné velkou hodnotu prahu, aby byla chyba prvniho typu
<1

Pro vyhodnoceni jsem se rozhodl zjistit, jaky z vyzkouSenych filtri produkuje nejpies-
néjsi vysledky. Déle, jaky je vliv velikosti extrahovaného PRNU, jestli sta¢i maly vzorek
dat nebo cely snimek pro extrakci PRNU. Déle jsem se rozhodl ovérit vliv sady snimki,
urcené pro extrahovani referenéniho PRNU, a to pro ndhodné snimky a idedln{ snimky. Téz
jsem se rozhodl ovérit, jestli je lepsi provadét extrakei referenéniho sumu ze stfedu snimku
nebo o levého horniho okraje. Na zavér jsem se rozhodl vyhodnotit nékolik redlnych pouziti
pro odhaleni pravosti dat.

53



Kapitola 6

Extrakce vzorového sumu
a identifikace senzoru

V této kapitole je popsan postup, jakym zpusobem byl extrahovan referenéni PRNU a jak
probiha ovéreni zdrojové kamery.

6.1 Schéma algoritmu a datové sady

Aby bylo mozné identifikovat senzor, je potieba ziskat nejprve jeho néjaky digitalni otisk,
ktery bude urcovat dany obrazovy senzor. Je dilezité, aby byl otisk robustni, jednoznaény
a co nejvice vypovidajici. Jak bylo nastinéno v kapitolach 4 a 5, nejlepsim moznym digital-
nim otiskem se jevi pouzit PRNU.

Pro extrakci referené¢niho PRNU je implementovan algoritmus, ktery je velmi obecné
uveden blokové na obrazku 6.5.

] .o
I Vylepseny

PRNU

N snimku ze Ofezani snimku —>» Extrakce PRNU —> ZlepSeni PRNU
senzoru

t

Pro kazdy snimek z N
Obrazek 6.1: Obecné schéma extrakce referenéniho sumu

Jednotlivé kroky z tohoto schématu jsou postupné objasnény v nasledujicich sekcich
této kapitoly.

Aby bylo mozné referenéni PRNU ziskat, je potfeba nejprve vybrat vhodnou sadu
snimku. V literatufe (napt. v ¢lanku [18]) je doporuceno, aby bylo pouzito alespor 30
snimkl pro extrakci referené¢niho sumu. Déle se uvadi, ze je dilezité, aby snimky vhodné
pro extrakci idediniho referenéniho Sumu obsahovaly co nejméné detailti, vysokych frekvenci,
aby neobsahovaly preexponované ¢asti a nebyly prilis tmavé.

Jako nejlepsi moznou mnozinou snimku pro extrakci PRNU se jevi poridit rovnomeérné
osvicené snimky (tzv. flat-field snimky). Dobrym piikladem je napiiklad osvicend sténa ¢i
podlaha, kterd vSak neobsahuje zadné necistoty, jako napiiklad skvrny, drobné kaminky,
pavuciny, nebo stiny. Téz je dilezité, aby snimky neobsahovaly zadnou pravidelnou texturu,
jako napriklad vzorky dreva, betonu apod.

54



Pri snimani takovych ploch je lepsi, aby digitdlni kamera nebyla umisténa na stativu
a snimala kontinudlné, ale naopak je dobré ménit vychozi polohu digitalni kamery, aby se
minimalizoval pfipadny vyskyt nechténych struktur povrchu. Dale je mozné poridit napii-
klad snimky jasné a modré oblohy, idealné bez mrakii, ktera je v mnoha pouzitych metodach
z nastudované literatury vyuzita pro extrakci referencniho PRNU. Z takovych snimku by
se mél ziskat nejvérohodnéjsi referencéni Sum.

Protoze se v praktickém pouziti muze stat, ze nebude k dispozici sada rovnomérné osvi-
cenych snimki, je dobré vytvorit i sadu béznych snimki. U takovych snimkd by nemélo
byt kladeno prilis mnoho pozadavkt na scénu. Pokud snimek obsahuje mnoho vysokych
frekvenci (ostré hrany, které jsou prilis kontrastni s pozadim, napiiklad koruny opada-
nych stromi v zasnézené krajiné), promitnou se takové frekvence pii extrakci PRNU jako
viditelné artefakty. Takové artefakty potom snizuji kvalitu extrahovaného sumu. Ukéazky
z téchto dvou sad jsou zndzornény na obrazku 6.2, kde nahofe vlevo je snimek oblohy,
vpravo nahore je ndhodny snimek, ktery obsahuje vyrazné kontrastni prechody a pod nimi
jsou odpovidajici moduly v logaritmickém méritku v jejich spektru.

Obrazek 6.2: Snimky z datovych sad obsahujici oblohu a ndhodny pohled do krajiny a jejich
moduly v logaritmickém méritku

U vsech datovych sad, které jsou urceny pro extrakci referenéniho PRNU je dilezita
orientace digitalni kamery. Je nutné, aby vsechny obrazy byly porizeny stejné. Pokud by
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byly snimky rizné orientovany ¢i orezany, odpovidajici PRNU z daného senzoru by bylo na
jinych pozicich v snimku a pouzivaly by se jiné hodnoty PRNU, které by tam zanasely chybu.
Tento problém obvykle nastava u mobilnich telefont s kamerou, protoze vétsinou umoznuji
automatickou rotaci snimku dle natoceni snimaciho zafizeni. U digitalnich fotoaparatu,
obzvlasté u zrcadlovek, k takové umélé rotaci snimku obvykle nedochazi.

Sady snimki, které se sklddaji z rovnomérné osvicené plochy a béznych (téz ndhodnych)
snimk, jsem poridil ¢i ziskal z jinych zdrojt, z celkem patnacti riznych obrazovych senzori.
Jedna se o deset mobilnich telefonti, dva digitalni fotoaparaty a jednu digitalni videokameru.
Seznam pouzitych digitalnich kamer je uveden v tabulce 6.1. U mobilnich telefont byla vzdy
pouzita zadni kamera.

Zdrojem informaci o obrazovych senzorech v mobilnich telefonech je web [13], a to vzdy
odpovidajici stranka pro konkrétni zarizeni. Déle pro videokameru Panasonic HC-VC980 je
zdrojem informaci stranka [33], pro digitdlni fotoaparat Fujifilm SL-280 je zdrojem informaci
stranka [42] a pro Panasonic DMC-FZ5 je zdrojem specifikace obrazového senzoru stranka
[25].

ID Néazev Senzor Druh Format | RozliSeni

1 Redmi Note 4 Samsung S5K3L8 CMOS | 1/3.06 | 13 MP

2 K3 Note Omnivision OV13850 | CMOS | 1/3.06 | 12.98 MP

3 Fujifilm SL-280 — CCD 1/2.3 14 MP

4 Panasonic DMC-FZ5 | — CCD 1/2.5 5 MP

5,6 iPhone 7 Sony IMX315 Exmor | CMOS | 1/2.93 | 12.2 MP
RS

7 iPhone 7 Plus Sony IMX315 Exmor | CMOS | 1/2.93 | 12.2 MP
RS (hlavni kamera)

8 - 10 | Panasonic HC-VX980 | — CMOS | 1/2.3 18.91 MP

11 - 15 | Samsung A20 Sony IMX258 Exmor | CMOS | 1/3.06 | 13.25 MP
RS

Tabulka 6.1: Pouzité digitalni kamery a jejich obrazové senzory

Senzory jsou rozdéleny do osmi tfid, a to podle druhu pouzitych zarizeni. Kazda takova
ttida je v tabulce 6.2 uvedena na samostatném Fadku. Napiiklad tiida mobilnich telefont
Samsung A20 obsahuje celkem 5 kust zarizeni. Je klicové nepromichat porizené snimky
mezi senzory v ramci t¥idy mezi sebou, ale i mezi tiidami obecné. Spatné zafazené snimky
se totiz tézko hledaji a zanaseji chybu do vypocti. Tridy budou v textu nazyvany pouze
nazvem znacky zatizeni, v ptipadé tfidy Panasonic HC-VX980 bude pouzit ndzev Panasonic
video.

Konkrétni exponované datové sady, véetné pouzitého poc¢tu snimku, jsou uvedeny v ta-
bulce 6.2. Sad bylo pro kazdy senzor vytvoreno nékolik.
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ID | Kamera | Nazev sady a druh snimki Pocet snimkt | Rozliseni

1 1 Redmi, jasna obloha 71 4160 x 2340
2 1 Redmi, ndhodné snimky 41 4160 x 2340
3 2 Lenovo, oblaka 64 3264 x 2448
4 |2 Lenovo, jasna obloha 61 3264 x 2448
5 2 Lenovo, ndhodné snimky 56 3264 x 2448
6 3 Fujifilm, oblaka 66 4288 x 3216
7 |3 Fujifilm, jasna obloha 34 4288 x 3216
8 3 Fujifilm, ndhodné snimky 1 50 4288 x 3216
9 3 Fujifilm, ndhodné snimky 2 29 4288 x 3216
10 | 4 Panasonic, ndhodné snimky 44 2560 x 1920
11 | 4 Panasonic, jasna obloha 78 2560 x 1920
12 |5 iPhone 7 #1, jasna obloha 73 4032 x 3024
13 |5 iPhone 7 #1, ndhodné snimky 50 4032 x 3024
14 | 6 iPhone 7 #2, sténa 54 4032 x 3024
15 | 6 iPhone 7 #2, ndhodné snimky 55 4032 x 3024
16 | 7 iPhone 7+, ndhodné snimky 146 4032 x 3024
17 | 7 iPhone 7+, jasna obloha 81 4032 x 3024
18 | 8 Panasonic video #1, papir 58 4992 x 2808
19 |8 Panasonic video #1, ndhodné snimky 1 | 56 4992 x 2808
20 | 8 Panasonic video #1, ndhodné snimky 2 | 82 4992 x 2808
21 | 8 Panasonic video #1, sténa 69 4992 x 2808
22 19 Panasonic video #2, papir 50 4992 x 2808
23 19 Panasonic video #2, ndhodné snimky 1 | 47 4992 x 2808
24 19 Panasonic video #2, ndhodné snimky 2 | 95 4992 x 2808
25 19 Panasonic video #2, sténa 98 4992 x 2808
26 | 10 Panasonic video #3, papir 56 4992 x 2808
27 | 10 Panasonic video #3, ndhodné snimky 1 | 38 4992 x 2808
28 | 10 Panasonic video #3, ndhodné snimky 2 | 57 4992 x 2808
29 | 10 Panasonic video #3, sténa 44 4992 x 2808
30 | 11 Samsung #1, deska stolu 78 3456 x 4608
31 | 11 Samsung #1, ndhodné snimky 43 3456 x 4608
32 |11 Samsung #1, sténa 83 3456 x 4608
33 | 12 Samsung #2, deska stolu 34 3456 x 4608
34 | 12 Samsung #2, ndhodné snimky 61 3456 x 4608
35 | 12 Samsung #2, sténa 86 3456 x 4608
36 | 13 Samsung #3, deska stolu 53 3456 x 4608
37 | 13 Samsung #3, ndhodné snimky 38 3456 x 4608
38 | 13 Samsung #3, sténa 7 3456 x 4608
39 | 14 Samsung #4, ndhodné snimky 43 3456 x 4608
40 | 14 Samsung #4, sténa 69 3456 x 4608
41 | 15 Samsung #5, ndhodné snimky 56 3456 x 4608
42 | 15 Samsung #b5, sténa 87 3456 x 4608

Tabulka 6.2: Vytvorené datové sady pro extrakci a identifikaci obrazového senzoru digitalni
kamery
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Co se tyce rovnomérné osvicenych snimkt, jez pochézeji ze zdroju uvedenych v tabulce
6.2, tak u nékterych kamer byla exponovana jasna obloha s minimalnim vyskytem mraki.
U jinych kamer neslo z divodu dlouhotrvajiciho Spatného pocasi pri vzniku datovych sad
zachytit jasnou oblohu, a proto byla zaznamenana naptiklad sténa. Zde byla snaha zachytit
co nejhladsi sténu, bez viditelnych odleskti a necistot. U jedné t¥idy kamer byla zachy-
cena c¢tvrtka ¢istého bilého papiru, na ktery dopadalo umélé svétlo tak, aby svétlo bylo
rovnomeérné po celé plose papiru.

Za pripominku stoji, ze veskeré rovnomérné osvicené snimky byly porizeny kamerami
v ruce, bez stativu. Byla snaha exponované plochy zachytit z riznych pohledi. Duvodem
je to, ze plochy jsou ne vzdy idedlni a mohou zanasSet drobné odchylky od ideadlniho stavu.
1 kdyz z principu by to extrakci a identifikaci vadit nemélo, je snaha z téchto sad extrahovat
co nejlepsi mozny referenéni PRNU. Ukéazky nékterych snimki jsou na obrazku 6.3.

Obrazek 6.3: Ukazka rovnomérné osvicenych snimki, tplné vlevo se jedna o jasnou ob-
lohu porizenou z iPhonu 74+, uprostied je ukazka uméle osvétleného papiru z videokamery
Panasonic #1 a vpravo je ukdzka uméle osvicené stény, porizené z mobilniho telefonu Sam-

sung #1

Kromé rovnomeérné osvicenych snimkt bylo u vSech zminénych digitalnich kamer vy-
tvoreno i nékolik sad béznych snimki. V takovych datovych sadach jsou obsazeny u vSech
senzoru snimky porizené v razné dobé, za ruznych podminek, at uz jde o okolni teplotu, kva-
litu osviceni (nékteré exponované scény jsou osviceny prirodnim svétlem, jiné umélym, at uz
s pridavnym svétlem ¢i bleskem poskytované digitalni kamerou, poptripadé pomoci zarovek
¢i zarivek). Nékteré snimky jsou viditelné preexponované, jiné podexponované, nékteré maji
vyssi ISO, nékteré jej naopak maji co nejmensi. Dale jsou nékteré snimky vyfotografovany
v rezimu makro, ohniskova vzdalenost je u takovych snimkt velmi mala. Ukazky takovych
snimki jsou na obrazku 6.4.
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Obrazek 6.4: Ukazka béznych snimkt, uplné vlevo se jednd o zaostfenou kocku s preex-
ponovanym pozadim, porizenou z iPhonu 74, uprostied je ukazka detailni textury traviny
z videokamery Panasonic #1 a vpravo je ukazka interiérové rostliny, pofizené z mobilniho
telefonu Samsung #1

Dilezité je i upozornit, ze nékteré snimky z téchto nahodnych sad byly pofizeny v ramci
jednoho dne. V jinych sadich byly naopak snimky porizeny v dlouhém ¢asovém horizontu
treba i nékolika let. U vSech sad byla snaha zachytit co nejsirsi moznou paletu scén. Jsou za-
chyceny jak interiéry, tak exteriéry, jak pravidelné textury, tak nahodné predméty. Nékteré
snimky jsou viditelné rozmazané, jiné jsou o poznani ostiejsi. Byla tedy snaha zachytit co
nejruznorodéjsi scény.

Co se tyce vlastnosti samotnych multimedidlnich souborti, veskeré snimky byly potizo-
vany s co nejvyssi moznou kvalitou, jakou dand zarizeni méla k dispozici. Format téchto
soubort byl vzdy JPEG, a to vzdy s alespori zachovanim kvality 90%. Vyjimku tvori veskera
zarizeni iPhone, kterd byla do tohoto formatu uméle previdéna z nativnich formati HEIF
¢i HEIC, avsak za podminky co nejmensi mozné komprese. Velikosti vyslednych snimku
u vSech datovych sad jsou proto v jednotkiach megabyti.

6.2 Extrakce referenc¢niho Ssumu

Extrakce referen¢niho Sumu je hlavni krok navrzeného postupu prace. Diky tomu, Ze exis-
tuje nékolik rtuznych postupu pro ziskani PRNU, je potieba ovérit takovou metodu, ktera
bude s co moznou nejvétsi presnosti identifikovat dany obrazovy senzor. Blokové schéma
implementovaného algoritmu je naznaceno na obrazku 6.5.

PR I . - o .| | Vwdeleni
Prumefovz:m _)Logaqtmovam L lOdsumeni > Yyposet _>Vylepsem > gama [—
, Nsnimka | snimku rezidua Sumu PRNU
Homomorfické faktorem
zpracovani r
— Vypocet
| vaber gama faktoru
N snimkit | petody Odpovidajici snimek
extrakce
Sumu
A\ 4
Sekven¢ni ) Vylepseny
racovani . PRNU
» Odumeni > Vypocet | JfVylepSeni| J|Pficteni do Pramérovani
rezidua Sumu PRNU akumulatou akumulatou

Pro vSechny snimky z N

Obrazek 6.5: Blokové schéma extrakce referen¢niho Sumu podrobnéji
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Na vstupu algoritmu je nacteni mnoziny snimki pofizené z jednoho senzoru. Pocet
snimki z nac¢itané mnoziny by mél byt alespon tficet, aby byla vysledna kvalita extrahova-
ného PRNU dostacujici. Obecné je dobré mit snimki alespon padesat pro extrakci PRNU,
a to hlavné pti extrakci referencniho Sumu z mnoziny béznych snimkt. Nutno podotknout,
ze veskeré snimky na vstupu jsou prevedeny pred jakymkoliv zpracovanim na Sedoténové.

Protoze jsou vypocty nad mnozinou obrazki vypocetné naroc¢né, predchazi u vsech
snimkl ofrez pred zpracovanim. Pokud jsou snimky na $itku nebo vysku vétsi, nez 1024
pixeltl, jsou ofezany praveé na velikost 1024, a to vzdy vzhledem ke stfedu snimku. Vysledny
orezany snimek je tedy dan pomoci néasledujicich bodi:

— 1024 h—1024 1024 K+ 1024
IC:I((w2 — >,(w+2 ,+2 >> (6.1)

kde w je sitka ofezavaného snimku I a h je vyska orezdvaného snimku h. Na obrazku 6.6
je tento postup naznacen.

Co se tyce velikosti 1024, ta byla vybrana na zakladé doporuceni z riznych nastudova-
nych ¢lanka (napf. [18]), kde bylo doporuceno pouzit velikost mocniny 2, tedy bud 256, 512
¢i 1024. Vysledna plocha extrahovaného referen¢niho Sumu je stejné jako velikost orezaného
snimku. Teoreticky tak lze uchovat na plose 1024 x 1024, kde kazdy pixel muze nabyvat
celociselnou hodnotu z intervalu (0;255) pres 268 milioni ruznych kombinaci vzoru Sumu.

Phvodné algoritmus provadél ofezavani snimku vzhledem k levému hornimu bodu, tedy
k soutadnici [0, 0], misto ze stFfedu snimku [%, %] Duvodem k tomuto rozhodnuti je mozné
zlepseni vysledku identifikace obrazového senzoru (viz 7). v pfipadé, ze puvodni snimek
mél néjaky rozmér liché velikosti, tak jeho stfed leZ{ v mnoZiné redlnych ¢isel R* a ¢ast za
desetinnou ¢arkou se odsekne.

\4

A®
[0. 0]

Obrazek 6.6: Schéma orezani snimku

Mmnozina snimkt se d4 zapsat pomoci této rovnice, kde zadefinovand notace bude
pouzita i déle v textu:

Nimg = {11, 12, ..., 1}, (6.2)
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kde Njpng je mnozina ofezanych snimki a I, je ofezany obrazek z mnoziny Nj,g. Snimky
jsou dvourozmérné funkce, jsou tedy ve tvaru I(z,y), kde z a y jsou soufadnice pixelu
uvniti snimku.

Poté, co je vstupni mnozina snimku ofezana, nasleduje krok vybéru pouzité metody
pro odstranéni sumu ze vstupniho snimku. Pouzitych metod je celkem 6 a spadaji do dvou
kategorii, a to do sekvenc¢niho zpracovani nebo do homomorfieckého zpracovani.

Sekvenéni zpracovani je zakladni pristup k extrakci PRNU. Na obrazku 6.5 se jedna
o dolni vétev za vybérem metody extrakce sumu. V tomto pripadé se pouzije aplikace
odsumovaciho filtru pro kazdy snimek zvlast. Naopak u homomorfického zpracovani se
odstranén{ Sumu provadi pouze jednou nad zprimérovanymi snimky z mnoziny Ny, ktery
je nasledné logaritmovan.

Metody, které provadéji sekvenéni odsuméni, jsou:

e anizotropni difuze,
e adaptivni Wieneriv filtr,
e non-local means,

e filtrace dolni propusti (box filter).

Extrakce PRNU se provadi pomoci rovnice 4.1, uvedené v kapitole 4. Tato rovnice
popisuje sekvenéni pristup.

Na obrazku 6.7 jsou obrazové vystupy extrakce PRNU z bézného snimku. Jednd se
o snimek kocky, porizené z iPhonu 7+. V levé horni ¢4sti je ofezany snimek. Vpravo nahote je
na tento snimek aplikovan odsumovaci filtr. V tomto piipadé se jedna o adaptivni Wieneriv
filtr. Nasledné se vypocita reziduum odsuméného a pltvodniho ofezaného snimku, ¢imz
se extrahuje PRNU. PRNU je znazornéno na obrazku vlevo dole. Nakonec se na tento
extrahovany snimek aplikuje vylepseni, znazornéné na obrazku 6.7 vpravo dole.
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Obrazek 6.7: Ukazka vystupu jednotlivych ¢asti algoritmu, postupné zleva: ofezany snimek,
odsumény snimek, reziduum (PRNU) a vylepsené PRNU

Jak bylo uvedeno vyse, je lepsi ziskané PRNU vylepsit. VylepSeni se matematicky pro-

vadi jako funkce nad rezidui, vnitini polynomy rovnice 4.1 se tedy upravi na enh(l; — F'(I;)),
kde enh() zna¢i vylepseni.

62



Obrazek 6.8: Ukazka vylepsenych PRNU, zleva nahofe PRNU ziskané pomoci anizotropni
difuze, nasleduje filtr dolni propusti, non-local means a adaptivni Wieneruv filtr

Na obrazku 6.8 jsou zobrazeny extrahované vylepsené PRNU z datové sady iPhone 7
#1, ndhodné snimky (v tabulce 6.2 se jednd o ID #14). Nahote vlevo se jedna o pouzitou
filtraci pomoci anozotropni difuze, dile nahote vpravo je vyobrazeno vylepsené PRNU pti
pouziti filtru dolni propust. Dole je vlevo PRNU ziskané filtraci pomoci non-local means
a vpravo dole je pouzit pro extrakci adaptivni Wieneruv filtr.

Na obrazku 6.9 se jedna o stejné snimky, jako na obrazku 6.8, ale priblizené do levého
horniho rohu, kde se ve vyslednych vylepsenych PRNU objevuji artefakty. U anizotropni
difuze lze spatiit naznaky kruznic, u dolni propusti navic i kousky textu. To je zpusobeno
vysokymi frekvencemi, obsazenymi ve snimcich z pouzité datové sady. U adaptivniho Wi-
enerova filtru a non-local means Ize nalézt viditelné artefakty po celé plose extrahovaného
PRNU.
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Obrazek 6.9: Ukazka detaili vylepSenych PRNU, poradi snimku je stejné jako u obrazku
6.8

V pripadé homomorfického zpracovani se neaplikuje odSumovaci filtr pro kazdy
snimek zvlast, ale pouze se aplikuje jednou pro zprameérovanou a zlogaritmovanou mnozinu
vSech snimkd. Diky tomu se nékolikanasobné snizuje ¢asova narocnost pro extrakci PRNU.
Schéma homomorfické filtrace nad mnozinou snimki je znazornéno na obrazku 6.5, a to
jako horni vétev blokového schématu.

Pouzité metody v implementaci, danou rovnici 4.2, které provadéji odsuméni pii homo-
morfickém zpracovani, jsou dveé:

e adaptivni Wieneriv filtr,

e anizotropni difuze.

Pro vylepseni extrahovaného PRNU se podobné, jako v sekvenénim pristupu, nahradi
mnohoélen v ¢itateli rovnice 4.2 funkei enh(Iprnv), kterd provadi vylepseni.

Diky tomu, Ze se odstranéni Sumu provadi pouze nad jednim zprimérovaném a zlogarit-
movaném snimku a ne nad vSemi snimky z mnozZiny Nj,4, jednd se o vyznamné urychleni
extrakce PRNU. Proto lze homomorfického piitupu vyuzit v piipadé zpracovani obrovskych
datasetu ¢itajicich tisice snimku ¢i videi.
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Obrazek 6.10: Ukazka vylepsenych PRNU, vlevo je vzdy homomorficky pristup, vpravo pro
srovnani sekvencéni. Nahote je anizotropni difuze, dole adaptivni Wienertv filtr

Urychleni extrakce referencntho PRNU je znatelné, napiiklad pro extrakci z datové
sady Samsung #1, ndhodné snimky (z tabulky 6.2 se jedna o ID 31), trvala extrakce pro
sekvenc¢ni anizotropni difuzi celkem 118 471 ms a pro stejnou sadu homomorficky trvala
extrakce pouze 10 356 ms. Snimky z datové sady byly ofezany na velikost 1024 x 1024
pixeli.

Na obrazku 6.10 je zobrazeno srovnani homomorfického a sekvenc¢niho pristupu k ex-
trakci PRNU. V levém sloupci jsou zobrazeny homomorficky extrahované PRNU a v pravém
naopak sekvencné ziskané PRNU. Na prvnim radku je pouzitou metodou odsuméni anizot-
ropni difuze, ktera produkuje na prvni pohled podobny Sum. Na druhém fadku se jedna
o adamptivni Wienertuv filtr.

Vzéjemna mira korelace (Pearsonova korela¢niho koeficientu) mezi sekvenéni a homo-
morfickou anizotropni difuzi je 0.766. Korelace mezi sekvenénim a homomorfickym adap-
tivnim Wienerovym filtrem je mensi, a to 0.530. Pro zajimavost, velikost korelace mezi ho-
momorfickou anizotropni difuzi a homomorfickym adaptivnim Wienerovym filtrem je 0.822
a korelace mezi sekvenéni anizotropni difuzi a homomorfickym adaptivnim Wienerovym
filtrem je 0.696.

D4 se tedy ovérovat hypotéza, jestli pro identifikaci senzoru staci homomorficky pristup,
pripadné jestli je lepsi pouzit pristup sekvencni. Na prvni pohled se zda, Ze u anizotropni
difuze je podobnost takovych PRNU vysoka, avSak ne stoprocentni, ovsem u adaptivniho
Wienerova filtru je podobnost naopak pomérné nizka. Ovéreni této hypotézy je popsano
dale v textu, v kapitole 7.
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Obrazek 6.11: Ukazka vylepsenych PRNU, vlevo je vzdy homomorficky pristup, vpravo pro
srovnani sekvencéni. Nahote je anizotropni difuze, dole adaptivni Wieneruv filtr. Jedna se
vzdy o stejny detail z levé ¢asti extrahovaného PRNU

Na obrazku 6.11 jsou zobrazeny vyrezy stejnych PRNU, jako jsou na pfedchozim ob-
razku 6.10. Zde jsou lépe vidét artefakty a vysoké frekvence, které takto extrahovany Sum
znehodnocuji. Na prvni pohled se vyrazné lisi sekvencni adaptivni Wieneruv filtr od ostat-
nich PRNU, ktery kromé artefakti, obsazenych i v ostatnich snimcich, obsahuje navic vidi-
telné diagonalni artefakty. Ty jsou sice patrné i u sekvencéni anizotropni difuze, ale nejsou
natolik vyrazné, az se skyta otazka, jestli je tento filtr viibec v sekvenénim pristupu vhodné
pouzit.

Rozhodl jsem se implementovat i vylepseni extrahovaného PRNU, které zlepsuje uspés-
nost identifikace senzoru. Takova vylepSeni jsou implementovana celkem dveé:

e odecteni pruméru radki a sloupci,
e odstranéni cyklickych vrchold.

Postup a poradi téchto vylepsSeni je uveden na obrazku 6.12.
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Obrézek 6.12: Blokové schéma vylepseni referenc¢niho sumu

Odecteni pruméru radku a sloupcu (téZ zeoing-out the means) se provadi jako
prvni mozné vylepsSeni extrahovaného PRNU. Zde dochazi k potlacovani linedarnich vzorta
v obraze, které vnikaji pri demosaicingu, pripadné pii zpracovani radku a sloupci v obrazo-
vém senzoru ¢i nasledné v kamere. VylepsSeni se provadi tak, ze se zjist{ pramérné hodnoty
ve vSech Tadcich a sloupcich ve snimku a u vSech pixeli v obraze se tato hodnota odecte
od hodnoty pixelu.

Odstranéni cyklickych vrcholi je poslednim implementovanym vylepsenim PRNU.
Ty vznikaji pii demosaicingu a JPEG kompresi. Horizontalni a vertikalni artefakty, které
se v PRNU objevi, se filtruji pomoci specidlniho filtru ve Fouriérové doméné.

Obrazek 6.13: Ukazka jednotlivych vystupi vylepsovani PRNU
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Na obrazku 6.13 jsou takova vylepsSeni zobrazena. Nahote vlevo se jedna o ¢isty PRNU
ziskany sekven¢énim nebo homomorfickym pristupem. Nasleduje odec¢teni pruméru radku
a sloupcu a odstranéni cyklickych vrcholt. Na prvni pohled je vylepseny PRNU c¢istsi.

Extrakce referenéniho PRNU je dilezitym krokem pii problému identifikace obrazového
senzoru. Cilem je ziskat jedinecny otisk takového senzoru, ze kterého bylo pofizeno nékolik
snimkt. Prezentovany byly dva piistupy: sekvencni a homomorficky. Zavérem je jesté pro-
vedeno vylepseni PRNU, aby byl ziskany fingerprint obrazového senzoru co nejlepsi mozny.

6.3 Urceni korela¢nich koeficientu

V predchozi sekci byly prezentovany rizné pristupy pro extrakci referencnich PRNU z da-
tovych sad. Dalsim logickym krokem je ovéfeni riznych hypotéz:

1. Je dany snimek porizen z tohoto senzoru?
2. Je tato mnozina snimku porizena z tohoto senzoru?

Pro ovéfeni takovych hypotéz je nutné mit k dispozici referencni PRNU, ziskané z ové-
fovaného senzoru a snimek (pfipadné snimky), u kterych nds tato otdzka zajima. Pro ta-
kové ovéreni se v této praci pouzivaji Pearsonovy korelacni koeficienty, které urcuji miru
podobnosti mezi dvéma veli¢inami. Na obrazku 6.14 je zobrazeno blokové schéma imple-
mentovaného algoritmu pro testovani prvni hypotézy.

Pro kazdou rotaci
Snimek ¢ M ¢

k testovani

Vypocet Vylepseni

Rotace 0 90°—>» Ofezani [—>» OdSuméni —> . N
“ v rezidua Sumu PRNU

Pro kazdou metodu

Korela¢ni \ 4
koeficient .
Vypocet | Srovnani
korelace velikosti
Referencni
PRNU

Obrazek 6.14: Blokové schéma urceni korelac¢nich koeficientu

Nejprve je potieba mit k dispozici snimek, porizeny z digitalni kamery C. Na tento
snimek se poté aplikuje rotace, vzdy o 90°. Snimek se nasledné ofeze na maximéalni velikost
1024 x 1024. Vzniknou tak ¢tyri varianty tohoto snimku, u kterych se tato hypotéza ovéruje.
Predpoklada se totiz, ze snimek muze byt libovolné rotovan. Bude-li ovSem rotace takového
snimku jind, nez 90°, algoritmus nebude schopen spravné na hypotézu odpovédét.

Pro kazdou takovou rotaci testovaného snimku se provede podobny postup, jako pri
extrakci PRNU. Zde jiz nema smysl zvazovat homomorficky pristup, protoze se pracuje
nad jednim konkrétnim snimkem. OdSuméni, kterd jsou k dispozici, jsou stejna, jako pri
sekvencni extrakci PRNU:

e anizotropni difuze,
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e adaptivni Wieneriv filtr,
e non-local means,

e filtrace dolni propusti (box filter).

Poté, co se provede odstranéni Sumu, vypocitaji se rezidua Sumu a ziskaji se tak PRNU.
Ta se poté vylepsi, a to stejnymi metodami, jako v pripadé extrakce referen¢niho PRNU.
Samozrejmé se tak déje pro vSechny rotace testovaného snimku.

Dalsim krokem je srovnani velikosti referenéniho PRNU a testovaného PRNU. Pearso-
nova korelace totiz umoznuje pouze porovnavat veliiny, které maji stejnou velikost. Srov-
nani se provede orezanim vétsiho snimku PRNU na mensi.

Nasledné se vypocita korelaéni koeficient mezi témito dvémi Sumy. Korela¢ni koeficient
je primo normalizovan do intervalu (—1,1), kde -1 znaéi opacnou korelaci, 0 zna¢i zddnou
korelaci a 1 znaé¢i co nejvyssi moznou korelaci. Hodnoty limitné se blizici nule tedy rikaji,
ze testované PRNU si nejsou podobné, a tedy pravdépodobné nejsou ze stejného senzoru.
Naopak vyssi korelace znaci, Ze testované Sumy si podobné néjakym zptsobem jsou a je
tedy vice pravdépodobné, ze takové snimky byly porizeny ze stejného obrazového senzoru.

Korelace mezi referenénim PRNU a PRNU testovaného snimku se da téz zapsat jako

¢; = corr(RPNgprNnU, IPNEPRNU ), (6.3)

kde corr() je funkce pro vypocet Pearsonovy korelace, RPNgprny je referencni vylepseny
PRNU a IPNgprnu je vylepseny PRNU, ziskany z testovaného snimku.

Obrazek 6.15: Referenéni PRNU, ziskany z datové sady iPhone 7+, jasna obloha a testovaci
snimky
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Tim, Ze se predpoklada, ze testovany snimek nemé stejnou orientaci jako referenéni Sum,
pocitaji se korelacni koeficienty pro vsechny mozné rotace. Na obrazku 6.15 je zobrazen
referencni PRNU, ziskany z datové sady iPhone 7+, jasnd obloha, a to pomoci sekvencni
anizotropni difuze. Oznacme tento senzor docasné jako C; Daéle jsou zobrazeny testovaci
snimky, kde:

e snimek ¢. 1, kocka, je porfizen ze stejného obrazového senzoru, z jakého byl extrahovan
referencni PRNU, tedy C4 a tento snimek je soucasti datové sady iPhone 74+, ndhodné
snimky,

e snimek ¢. 2, pes, je porizen ze zatizeni iPhone 7 #1 (Cs) a je soucasti datové sady
iPhone 7 #1, ndhodné snimky;,

e snimek ¢. 3, bryle, je porizen ze zafizeni iPhone 7 #2 (C3) a je soucasti datové sady
iPhone 7 #2, ndhodné snimky.

Lze tedy ovérovat u téchto tii snimki nasledujici hypotézy:
e Hjp: Snimek kocka je porizen z C1.

e Hy: Snimek pes je porizen z Cf.

e Hj: Snimek bryle je porizen z C1.

Pro zjisténi korelacnich koeficientii byl aplikovan algoritmus, ktery byl popsian vyse.
U vsech snimkt byla provedena extrakce PRNU pro vSechny rotace pomoci anizotropni
difuze. Déale byla provedena korelace téchto extrahovanych sumu vudi referenénimu PRNU.
Nameérené korelacni koeficienty jsou zobrazeny v tabulce 6.3. Dulezité je zminit, Ze testované
snimky nebyly pouzity pri extrakci referené¢niho PRNU, a to z divodu mozného zkresleni
namérenych vysledki.

Néazev snimku | Kamera | 0° 90° 270° 180°

Kocka 4 0,03685 | 0,00108 | 0,00112 | 0,00116
Pes Cy 0,00086 | -0,00346 | 0,00237 | 0,00054
Bryle Cs -0,00029 | 0,00275 | 0,00065 | 0,00320

Tabulka 6.3: Namérené korelacni koeficienty pro ukéazkové snimky, pouzitou metodou je
vzdy anizotropni difuze

Rozeberu-li namérené hodnoty korela¢nich koeficient, pro snimek kocka je pro neroto-
vany snimek korelac¢ni koeficient oproti jinym vyrazné vyssi. Pro dalsi rotace jsou korela¢ni
koeficienty o ad nizsi, stejné jako pro snimky ziskané ze senzori Cy a Cs. U téch jsou
korelacni koeficienty dokonce zaporné a vice konvergujici k nule.

Pro odpovézeni na hypotézy Hy, Hy a Hs je nutno stanovit rozhodovaci prah ¢, kdy
pro hodnoty korelacnich koeficientt nizsich nez prah t se odpovi odpovédi ne a naopak pro
hodnoty vétsi nebo rovny nez prah t se odpovi odpovedi ano:

(6.4)

ano kdyzc; >t
ne kdyzc¢; <t

Stanovi-li se prah ¢t = 0,01, lze na hypotézu Hi odpovédét s vysokou pravdépodobnosti
Ano. Na hypotézy Hs a Hs lze odpovédét s vysokou pravdépodobnosti Ne. Vice podrob-
néjsich vyhodnoceni véetné popsani urceni velikosti prahu je k dispozici v kapitole 7.
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Téz je dulezité poznamenat, ze pii ovérovani zdrojové digitdlni kamery neni algoritmu
jasné, jaky postup a predevsim jaky odsumovaci filtr byl pro extrakci referencniho PRNU
pouzit. Proto jsou pro vSechny rotace vypocteny i korela¢ni koeficienty pro vsechny imple-
mentované odsumovaci filtry.

6.4 Implementace

Pro implementaci ndvrhu feseni jsem se rozhodl vytvorit aplikaci s uzivatelskym rozhranim,
ze kterého pujdou ovladat jednotlivé ¢asti popsané vyse:

e extrakce referenéniho Sumu ze zadané vstupni mnoziny snimkd,
e testovani mnoziny snimkt, zda je z urcitého obrazového senzoru.

Pro samotnou implementaci byl zvolen jazyk C++, konkrétné standard C++17. Pro
implementaci uzivatelského rozhrani byl zvolen framework Qt 5.14. V [11] je uvedeno, ze se
jedna o multiplatformni framework, vysledna aplikace je tedy prelozitelna na ruznych ar-
chitekturach a riznych operacnich systémech. Pro zpracovani obrazu byla zvolena knihovna
OpenCV 3.4.3. Ta je popséana v [7].

Pro extrakci referenc¢ntho Sumu bylo implementovano Ssest metod, které byly popsany
v predchozich sekcich. Konkrétni implementace anizotropni difuze byla pouzita z [23]. Jak
bylo uvedeno v [18], pfed samotnym aplikovanim anizotropni difuze bylo provedeno apliko-
vani medianového filtru o velikosti okna 5.

Pro adaptivni Wieneruv filtr byla pouzita implementace z [5]. Algoritmy pro non-local
means a box-filter jsou knihovni funkce z OpenCV, tedy [7]. Déle byly implementovany dvé
vylepseni PRNU pro extrakci referen¢niho Ssumu.

Pro extrakci PRNU je zobrazeno uzivatelské rozhrani na obrazku 6.16. Pfed samotnou
extrakci je nejprve nutné zvolit metodu pro extrakci a vybrat adresar snimkut, obsahujici
obrazky ve formatech bud BMP nebo JPEG. Adresar takovych snimkt musi obsahovat
alespon 30, jinak nelze tento adresar pro extrakci PRNU pouzit.

Vétsina vypocCtl nad obrazem se provadi v 32 bitovych readlnych ¢islech, kde jsou jednot-
livé intenzity pixelu rozlozeny v intervalu (0, 1), kde 0 zna¢i ¢ernou a 1 bilou barvu. Nékteré
filtrace ovsem pracuji v kladnych osmibitovych celych ¢islech a je nutné takové obrazy mezi
sebou konvertovat. Diky tomu zde dochézi ke ztraté informaci.
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87 Source camera identification = m} %

Generate PRNU Test sensor Extracted pattern noise

| Homemarphic fitering (anisotropic diffusion) v| | Loadimage diectory | | Generate referentpatiem | | Save referent pattem

PRNU - Referent

Generation time: 8350 ms

C:fUsers/xjuracn5/Desktop/dp_isges/lenavo_sky

Obrazek 6.16: Uzivatelské prostredi pro extrakci PRNU

Poté, co se provede extrakce PRNU, je tento Sum zobrazen v okné a uzivatel zde miize
pozorovat jeho rtizné vlastnosti, napiiklad artefakty ¢i defektni pixely. Zaroven je tento
Sum bran jako aktivni a lze jej poté rovnou pouzit pro ovérovani pravosti obrazu. Vysledné
PRNU lze poté ulozit, kde doporucujicim formatem je BMP. Pokud jsou rozméry snimkd,
ze kterych se provadi extrakce vétsi nez 1024 pixelil, provede se ofezani, a to vici stredu
snimku.

Pro testovani pravosti snimku je nutné mit nejprve nacteny referenéni Sum, piipadné
mnozinu referen¢nich Sumt, pokud se provadi vypocet pro vice obrazovych senzorti zaroven.
Nésledné je potfeba nacist snimek, pripadné mnozinu snimki, u kterych chceme ovérit
pravost dat. Ovéreni se provadi postupem, popsanym v piedchozi sekci.

Ofezani snimku se provadi stejnym zptsobem jak pii extrakci. Dale jsou vypocitany
rotace tohoto vytezu o 90°. Diky tomu je algoritmus robustnéjsi na odhalovani podvrzenych
snimk.

Pro vypocet korela¢nich je nutné ovérit, ze jsou snimky stejné veliké. Pokud nejsou,
je vétsi snimek orezan na mensi snimek, jinak nelze koeficienty vypocitat. Pocitaji se pro
vSechny rotace testovaného snimku.

Jak bylo uvedeno v predchozi sekci, neni jisté, jaky filtr byl pouzit pro extrakci PRNU.
Proto jsou postupné aplikovany vsSechny filtrace odstranéni Sumu na snimek a korela¢ni
koeficienty jsou ukladany do vytvoreného objektu, obsahujici pro vsechny snimky a jejich
rotace i vSechny metody.

Korelacni koeficienty se poté vypiSou na vystup ve formatu CSV (anglicky Comma-
separated values), obsahujici vzdy pro testovany referenéni PRNU mnozinu korela¢nich
koeficientii vSech rotaci odsuménych testovacich snimki, vSech odsumovacich metod a vsech
testovanych snimk.
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Na zakladé vyhodnoceni, uvedeného v kapitole 7, je poslednim krokem rozhodnuti, jestli
je dany snimek z testovaného senzoru. Rozhodnuti je stanoveno porovnanim hodnoty kore-
la¢niho koeficientu s prahem, nastavenym na t = 0,013, coz je zarucena hodnota s chybou
druhého typu maximdlné 1 %.

@7 Source camera identification = [m] X

Generate PRNU Test sensor Extracted pattern noise

Load referent patterns Test folder 1T Load image to test | T Correlate

Loaded referent pattern Loaded image for identification Correlation

7 Warning X

Source camera is probably 99% same (5 times yes from 5).

Obrazek 6.17: Uzivatelské prostiedi pro testovani pravosti

Rozhodnuti se provadi pro vSechny rotace snimku a v piipadé, ze alespon jedna ro-
tace mé korela¢ni koeficient vétsi nez prah, akceptuje se hypotéza, ze referenéni PRNU
a testovany snimek jsou ze stejného obrazového senzoru. V pripadé, Ze neni testovan jen
jeden snimek, ale cely adresar, musi byt alespon polovina snimkt v adresari akceptovana,
aby se dal adresar prohlasit za adresar, obsahujici snimky ze stejné zdrojové kamery. Tato
skutec¢nost je zndzornéna na obrazku 6.17.
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Kapitola 7

Vyhodnoceni algoritmu

V ramci této kapitoly je kromé vyhodnoceni vlivu vybéru odsumovaciho filtru, vlivu vybéru
datovych sad pro extrakci Sumu ¢i velikosti a lokality extrahovaného Sumu, jesté nékolik
specifickych vyhodnoceni pro namérena data, namodelovanych do moznych realnych situ-
acl. Pro veskeré testy byla pouzita standardni metodika, v rdmci niz se napiiklad nikdy
neobjevily v testovacich sadach snimky, které byly pouzity pro extrakci referen¢niho Sumu.

7.1 Vybér odsumovaciho filtru

Prvnim vyhodnocenim je hledani odpovédi na otazku: ,,Ktery odsumovaci filtr produkuje
nejlepsi mozné vysledky?“ Je totiz dulezité, jaky filtr se pouzije. V pripadé, ze se pou-
zije Spatny filtr, tak bude pravdépodobmnost spravné identifikace zdrojové kamery mensi.
V hypotetickém soudnim fizeni tak napiiklad mtize byt osvobozen zloc¢inec pro nedostatek
dikazniho materiilu.

Na obrazku 7.1 jsou zobrazeny histogramy korelaci pro obrazovy senzor Samsung #1,
kde jsou pouzity vSechny zminéné odsumovaci filtry. Pouzité datové sady jsou vypsany
v tabulce 7.1.

Nazev sady Oznaceni | Pouziti Pocet snimku
Samsung #1, sténa — extrakce RPN | 83
Samsung #1, ndhodné snimky | Cy testovani 43
Samsung #2, ndhodné snimky | Co testovani 61
Samsung #3, ndhodné snimky | Cs testovani 38
Samsung #4, ndhodné snimky | Cy testovani 43
Samsung #5, ndhodné snimky | Cs testovani 87
Mix jinych senzort #1 Chiz testovani 60

Tabulka 7.1: Pouzité sady pro vyhodnoceni ¢. 1
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Histogram korelaci C1, Anizotropni difuze Histogram korelaci C1, Homomorfické anizotropni difuze
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Obrazek 7.1: Histogramy korelaci pro obrazovy senzor Samsung #1

Ve vsech grafech jsou zobrazeny tfi histogramy. Prvni, ozna¢en modrou barvou, je his-
togram korelaci pro snimky ze stejného senzoru C;. Oranzové je oznacen histogram korelaci
pro zafizeni ze stejné tiidy senzoru (stejny model digitalni kamery, stejna velikost a druh
obrazového senzoru, avSak jiné kusy zafizeni, nez C7) a Sedé je oznacena mnozina jinych
senzoru ruznych typt (Cpi.). Jednotlivé hodnoty v grafu se skladaji na sebe.

Histogramy tikaji, jaka cetnost korelace se pro testované snimky naméfila. Idedlni stav
je, kdyz C; bude obsahovat vyssi hodnoty korelace, nez z ostatnich senzort. Cim vice dojde
k vzajemnému prekryvu, tim je metoda horsi pro presnou identifikaci senzoru.

Non-local means obsahuje korela¢ni koeficienty C7 s velkou Cetnosti zaporné, a proto
je tato filtrace nevhodné a nejméné presna. V pripadé adaptivniho Wienerova filtru jsou
viditelné prekryvy v ramci tfidy kamer Samsung. Navic i rozsah hodnot korelaci pro kamery
Cy — C5 je daleko vyssi, nez u jinych metod, a proto i tato metoda neni priliS vhodna pro
presnou identifikaci.

75



Anizotropni difuze Homomorficka anizotropni difuze
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Obrazek 7.2: Normalni rozdéleni pro obrazovy senzor Samsung #1

Pro lepsi a presnéjsi vyhodnoceni je lepsi vypocitat pro jednotlivé datové sady para-
metry pro vypocet normalniho rozdéleni. Pro kazdou metodu tedy byla vypocitana stredni
hodnota a rozptyl. Na obrazku 7.2 jsou takova rozdéleni pro 7.1 zobrazena. Integraly v pru-
niku kfivek popisuji chyby 1. a 2. typu (false positives, FP a false negatives, FN). Pokud
lezi namérend korelace v tomto pruniku kiivek, snizuje se pravdépodobnost spravného od-
hadu identifikace senzoru. Mozna hypoteticka otazka pro takova ovéreni zni: ,Je snimek
I porizen z kamery Cy7¢

Nazev metody FN [%] | Prah
Anizotropni difuze 7,84 0,014
Homomorfickéd anizotropni difuze 7,96 0,014
Adaptivni Wieneruv filtr 28,88 0,014
Homomorficky adaptivni Wienertv filtr | 24,19 0,008
Box filter 5,78 0,012
Non-local means 86 0,008

Tabulka 7.2: Vyhodnoceni ¢. 1, FP < 1 %
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V tabulce 7.2 jsou uvedeny chyby prvniho a druhého typu. Dobfe dopadly anizotropni

difuze a box filter, Spatné non-local means. Je ovSem dulezité provést vyhodnoceni i nad
jinymi sadami.

Nazev sady Oznaceni | Pouziti Pocet snimku
Panasonic video #3, papir — extrakce RPN | 53
Panasonic video #1, ndhodné snimky 2 | C4 testovani 82
Panasonic video #2, ndhodné snimky 2 | Co testovani 95
Panasonic video #3, ndhodné snimky 2 | Cs testovani 57
Mix jinych senzoriu #1 Chiz testovani 60

Tabulka 7.3: Pouzité sady pro vyhodnoceni ¢. 2

Anizotropni difuze Homomorficka anizotropni difuze
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Obrazek 7.3: Normalni rozdéleni pro obrazovy senzor Panasonic video #3

V tabulce 7.3 je zobrazeno dalsi méfeni, tentokrat pro kameru Panasonic video #3.
Referen¢ni Sum tohoto obrazového senzoru byl ziskan z datové sady Panasonic video #3,

papir. Na obrazku 7.3 jsou zobrazena nahodné rozdéleni, uréend z naméfenych hodnot.
V tabulce 7.4 jsou vysledky.
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Nazev metody FN [%] | Prah
Anizotropni difuze 9,37 0,01
Homomorficka anizotropni difuze 9,37 0,01
Adaptivni Wieneruv filtr 9,49 0,0014
Homomorficky adaptivni Wieneruv filtr | 12,54 0,009
Box filter 17,82 0,023
Non-local means 65,62 0,014

Tabulka 7.4: Vyhodnoceni ¢. 2, FP < 1 %

Non-local means znovu dosahuje nejhorsich vysledkt. Oproti predchozimu méfeni si
pohorsil box filter, kde je potreba presunout prah.

Nazev sady Oznaceni | Pouziti Pocet snimku
Panasonic video #1, papir — extrakce RPN | 58
Panasonic video #1, ndhodné snimky 2 | C4 testovani 82
Panasonic video #2, ndhodné snimky 2 | Co testovani 95
Panasonic video #3, ndhodné snimky 2 | Cs testovani 57
Mix jinych senzoriu #1 Chiz testovani 60

Tabulka 7.5: Pouzité sady pro vyhodnoceni ¢. 3
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Anizotropni difuze
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Obrazek 7.4: Normalni rozdéleni pro obrazovy senzor Panasonic video #1

U predchozich dvou méfeni by Sel hezky odhadnout prah ¢, ktery by pomérné presné
dokazal obrazovy senzor identifikovat. Dalsi méreni, tentokrat pro Panasonic video #1,
kde referencni PRNU bylo ziskdno z rovnomérné osviceného papiru, ovSem vykazuje veétsi
chybovost. V tabulce 7.5 jsou poznaceny pouzité datové sady pro tento experiment. Na
obrazku 7.4 jsou zobrazeny funkce normalniho rozdéleni pro naméiené korelac¢ni koeficienty.
V tabulce 7.6 jsou vysledky.

Nazev metody FN [%] | Prah
Anizotropni difuze 74,29 0,014
Homomorfickéd anizotropni difuze 74,72 0,014
Adaptivni Wieneruv filtr 78,2 0,013
Homomorficky adaptivni Wienertv filtr | 82,58 0,013
Box filter 85,65 0,024
Non-local means 96,34 0,013

Tabulka 7.6: Vyhodnoceni ¢. 3, FP < 1 %
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Stale tedy ze vsech pouzitych metod vychézi nejlépe sekvencéni a homomorfickd anizot-
ropni difuze, ovSéem u tr¥idy kamer Panasonic video je pfesnost o poznani nizsi. Pokud by se
polozila hypotéza pro vyhodnoceni: ,Je testovaci snimek I ze tridy senzoru C7“, tak
by sla identifikovat alespon tiida senzorti. To by se dalo vyuzit napiiklad ve vyhledavani
zdrojové znacky Ci druhu digitalni kamery. Vysledky jsou v tabulce 7.7

Nazev metody FN [%] | Prah
Anizotropni difuze 54,47 0,008
Homomorfickéd anizotropni difuze 65,75 0,008
Adaptivni Wieneruv filtr 77,98 0,01

Homomorficky adaptivni Wienertv filtr | 40,43 0,004
Box filter 23,37 0,004
Non-local means 93,89 0,01

Tabulka 7.7: Vyhodnoceni ¢. 3b, FP <1 %

Zavér: Rozhodné je nepouzitelné odsuméni pomoci non-local means. Ani v jednom pti-
padé nejde spravné rozhodnout, z jakého obrazového senzoru testovand fotografie pochézi.
Nejlepsi vysledky produkuje anizotropni difuze, a to jak pro sekvencni, tak i pro homo-
morficky pristup. Dolni propust nedokézala od sebe odlisit jednotlivé senzory v ramci tridy
Panasonic video, ale od senzort jiného typu to dokaze. Adaptivni Wienerav filtr ma oproti
jinym filtram vétsi rozsah korelacnich koeficientti a horsi vysledky. Homomorficky pristup ve
vétsiné pripadt umoznuje oproti jinym filtrim zmensit hodnotu prahu pro rozhodnuti, ale
ma horsi vysledky oproti sekvencénimu pristupu. Rozsah korela¢nich koeficienti ma vyrazneé
mensi oproti jinym metodam.

Pro rozhodnuti, jakd by méla byt velikost prahu, nelze s jistotou odpovédét ni-
kdy. Prah se vzdy pohyboval v intervalu (0,008 — 0,014). Zélezi na konkrétnim pouziti
navrzeného algoritmu a na konkrétnim odsumovacim filtru.

Na otézku, jestli dosahuje homomorficky ptristup podobnych kvalit jako sekvenéni pii-
stup, lze odpovédét. U anizotropni difuze se potvrdilo, Ze homomorficky pristup je nepatrné
horsi pro extrakci referencnitho PRNU. Lze tedy, pokud to okolnosti dovoluji, urychlit ex-
trakci referenéniho PRNU homomorfickym pristupem, naptiklad pii extrakci referen¢nich
PRNU z mnoha kamer ¢i velkého mnozstvi datovych sad. Pro pripad, zZe je ale cilem mit
co nejvyssi presnost a neni uzivatel tlacen ¢asem, je presnéjsi pouzit sekvencéni pristup.

Homomorficka filtrace jde s vyhodou pouzit napriklad pii extrakci PRNU z videi. Muze
se stat naptiklad, ze vysetiovatel dostane adresaf plny rtznych videonahravek, které mo-
hou byt z mnoha riaznych digitdlnich kamer a bude se snazit prifadit dikazni material ke
konkrétni videonahravce. Je tedy vhodna pro rychlou klasifikaci.

Pro odpovéd na puvodni otazku ,, Ktery odsumowvaci filtr produkuje nejlepsi mozné vy-
sledky?“, 1ze odpovédét podle vyse prezentovanych poznatku: ,, Filtr typu anizotropni difuze,
protoze ve vétsine pripadid md oproti jingm filtrim nejmensi chybu®.

7.2 Vliv sady snimkti na kvalitu referenc¢niho vzoru sumu

Pro tento experiment otdzka zni: ,,Lze pouZzit pro extrakci referencéniho PRNU sadu ndhod-
nych snimki? Nebo je nutné pouZit specidlné vytvorenou sadu snimku 7

Vétsina literarnich zdrojia, ktera se touto problematikou zabyva, doporucovala pro co
nejlepsi mozné vysledky provadét extrakci PRNU nad rovnomeérné osvicenymi plochami.

80



Takové snimky nejsou zatizeny pravidelnymi texturami, hranami a dal$imi objekty, které
pri extrakci zanaseji do vysledného PRNU viditelné artefakty.

V nékterych piripadech ale neni mozné takovou datovou sadu ze senzoru vytvorit. Méjme
hypotetickou fotografii, na které je zachycen dikazni materidl. Pfedpokladejme, ze u pa-
chatele na pevném disku byl nalezen adresar riznych snimki, napovidajici, Ze se jedné o
data porizend z jednoho senzoru. Tyto snimky si jsou podobné s hypotetickou fotografii,
zachycujici trestni ¢innost. Fotoaparat byl ale bohuzel ztracen, nelze tedy vytvaret dalsi
snimky. Pro tento piiklad si lze polozit otdzku, uvedenou v tvodu.

Nazev sady Oznaceni | Pouziti Pocet snimku
Panasonic video #1, ndhodné snimky 1 | — extrakce RPN | 56
Panasonic video #1, ndhodné snimky 2 | C4 testovani 82
Panasonic video #2, ndhodné snimky 2 | Co testovani 95
Panasonic video #3, ndhodné snimky 2 | Cs testovani 57
Mix jinych senzort #1 Criz testovani 60

Tabulka 7.8: Pouzité sady pro vyhodnoceni ¢. 4

Anizotropni difuze Homomorfickd anizotropni difuze

0,12 004 -002 B 0,02

-0,0 -0,02 0 0,02 0,04

—(C] =—C2,C3 Cmix —_—C1 - Cmix

Adaptivni Wienerdv filtr Homomorficky adaptivni Wienerv filtr

o 250

0,04 0,06 0,08 0,1

Cmix

—C1 =

Box filter

0,08 0,08 01 012 A

Cmix Cmix

—0C1

Obrazek 7.5: Normalni rozdéleni pro obrazovy senzor Panasonic video #1
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K prvnimu experimentu bylo vybrano zafizeni Panasonic video #1. Pro extrakci refe-
ren¢niho PRNU byla zvolena datova sada obsahujici bézné snimky, tedy Panasonic video
#1, ndhodné snimky 1. Pro testovani byly zvoleny datové sady uvedené v tabulce 7.8. Zadny
snimek z datové sady, urc¢ené pro extrakci, nebyl v testovacich sadach. Na obrdzku 7.5 jsou
zobrazeny Gaussovy kfivky pro vypoctené parametry urcené vyhodnocenymi korela¢nimi
koeficienty.

Nazev metody FN [%] | Prah
Anizotropni difuze 90,82 0,008
Homomorficka anizotropni difuze | 98,19 0,007
Box filter 20,19 0,007

Tabulka 7.9: Vyhodnoceni ¢. 4, FP < 1 %, pro tfidu senzoru C1-C3 vici Chyiz

Jak je vidét z grafu 7.5, prekryvy jednotlivych senzoria jsou natolik velké, Ze nelze ovéro-
vat pravost dat, chyba 2. typu je prilis velka. V tabulce 7.9 jsou uvedeny namérené hodnoty.
Box filtr dokéze rozlisit t¥idu senzoru Panasonic video od jinych senzoru, s FN = 20,19 %.

Nazev sady Oznaceni | Pouziti Pocet snimku
Panasonic video #2, ndhodné snimky 1 | — extrakce RPN | 47
Panasonic video #1, ndhodné snimky 2 | C4 testovani 82
Panasonic video #2, ndhodné snimky 2 | Co testovani 95
Panasonic video #3, ndhodné snimky 2 | Cs testovani 57
Mix jinych senzort #1 Criz testovani 60

Tabulka 7.10: Pouzité sady pro vyhodnoceni ¢. 5

82



Anizotropni difuze Homomorficka anizotropni difuze

250 250
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Adaptivni Wienertv filtr Homomaorficky adaptivni Wienertv filtr
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c2 C1,C3 Cmix c2 C1,C3 Cmix
Box filter Non-local means

—2 —C1,C3 Cmic —02 ——C1,C3 Cmix

Obréazek 7.6: Normalni rozdéleni pro obrazovy senzor Panasonic video #2

Dalsi obrazovy senzor, pro ktery byl tento experiment provadén, je Panasonic video
#2. Pouzité datové sady jsou uvedeny v tabulce 7.10. Na obrizku 7.6 jsou znézornény
odpovidajici Gaussovy kiivky. I zde jsou vysledky velmi podobné, jako u obrazového senzoru
Panasonic video #1. Kromé box filtru je chyba druhého typu vzdy pres 98 %, a to mezi
libovolnymi testovanymi obrazovymi senzory.

V pripadé box filtru, zde lze alespon odhalit pfislusnou tiidu senzorii Panasonic video
#2. Pro zvoleny prah t = 0,008 je chyba typu FN = 33,91 %.

Na obrazku 7.7 je zobrazen stejny graf pro odSuméni dolni propusti pro kameru Pana-
sonic video #3, kde pro extrakci referené¢ntho PRNU byla pouzita datova sada Panasonic
video #3, ndhodné snimky 1. Pro zvoleny préah ¢ = 0,006 je chyba typu FN = 30,71 %.
Téz nelze v tomto pripadé rozlisit obrazové senzory v ramci tfidy Panasonic video, ale tuto
tTidu 1ze odlisit od ostatnich obrazovych senzorii.
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Box filter

250

-0,04 -0,02 0 0,02 0,04 0,06 0,08 0,1 0,12

—0C3 C1, C2 Cmix

Obrazek 7.7: Normalni rozdéleni pro obrazovy senzor Panasonic video #3, filtr dolni propust

Nazev sady Oznaceni | Pouziti Pocet snimku
Fujifilm, ndhodné snimky 1 — extrakce RPN | 50
Fujifilm, oblaka Cruji testovani 66
Fujifilm, ndhodné snimky 2 Cruji testovani 29
Panasonic, ndhodné snimky Cpana testovani 44
Panasonic video #1, ndhodné snimky 1 | Cpanavt testovani 56

Tabulka 7.11: Pouzité sady pro vyhodnoceni ¢. 6

I kdyz to vypada, ze extrahované PRNU z datovych sad, obsahujicich bézné snimky, je
extrémné chybové, tak neni tomu tak ve vSech ptipadech. Dalsim vyhodnocenym obrazovym
senzorem je Fujifilm, kde pro extrakci referenéniho PRNU byla pouzita datova sada Fujifilm,
nahodné snimky 1. Testovaci datové sady jsou vypsany v tabulce 7.11. v tomto experimentu
byly vybrany obrazové senzory podle velmi podobnych vlastnosti. Fujifilm a Panasonic jsou
obrazové senzory typu CCD a Panasonic video #1 ma stejny format obrazového senzoru
jako Fujifilm.
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Anizotropni difuze Homomorficka anizotropni difuze
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Obrazek 7.8: Normalni rozdéleni pro obrazovy senzor Fujifilm

Nazev metody FN [%] | Prah
Anizotropni difuze 2,57 0,008
Homomorfickéd anizotropni difuze 3,97 0,007
Adaptivni Wieneruv filtr 75,77 0,025
Homomorficky adaptivni Wieneruv filtr | 7,4 0,005
Box filter 3,53 0,005
Non-local means 87,94 0,008

Tabulka 7.12: Vyhodnoceni ¢. 6, FP < 1 %

V experimentu se znovu nejlépe umistila anizotropni difuze, jak uvadi tabulka 7.12.
Referenc¢ni PRNU, ziskané z béznych snimku, lze v tomto pripadé spolehlivé pouzit pro
identifikaci obrazového senzoru. Protoze se vysledky zdaly az podezrele dobré, rozhodl jsem
se z vyhodnoceni odebrat datovou sadu Fujifilm, oblaka. Vysledné grafy jsou na obrazku
7.9 v levém sloupci.
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Nazev sady Oznaceni | Pouziti Pocet snimku
Fujifilm, jasnd obloha — extrakce RPN | 34
Fujifilm, ndhodné snimky 1 Cruji testovani 50
Fujifilm, ndhodné snimky 2 Cruji testovani 29
Panasonic, ndhodné snimky Cpana testovani 44
Panasonic video #1, ndhodné snimky 1 | Cpanavt testovani 56

Tabulka 7.13: Pouzité sady pro vyhodnoceni ¢. 7

Déle byly vypocitany korelac¢ni koeficienty pro dalsi datové sady. Referen¢ni PRNU bylo
extrahovano pro digitalni kameru Panasonic, tentokrat z rovnomérné osvicenych snimki,
z datové sady Panasonic, jasnd obloha. Pouzité datové sady pro testovani jsou uvedeny
v tabulce 7.13. Vypocitané funkce norméalniho rozdéleni jsou prezentovany na obrazku 7.9,

tentokrat v pravém sloupci.

Nazev metody FN [%] | Prah | FN FF[%] | Prah FF
Anizotropni difuze 33,51 0,008 | 21,49 0,006
Homomorfickéd anizotropni difuze | 34,59 0,008 | 21,49 0,006
Homomorficky adaptivni WF 48,25 0,003 | 21,41 0,003
Box filter 26,71 0,007 | 22,52 0,007

Tabulka 7.14: Vyhodnoceni ¢. 7, FP < 1 %

V tabulce 7.14 jsou uvedeny namérené vysledky. Sloupce FF znac¢i pouzité rovnomeérné
osvicené snimky pro extrakci referenéniho PRNU, v ostatnich pripadech jsou pouzity na-

hodné snimky.
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Anizotropni difuze Anizotropni difuze
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Obrazek 7.9: Normalni rozdéleni pro obrazovy senzor Fujifilm, vlevo PRNU z béznych
snimki, vpravo z rovnomeérné osvicenych snimku

Experimentalné bylo ovéreno a poté i vyhodnoceno, ze PRNU, extrahované z mnoziny
béznych snimku, ziskanych z jednoho obrazového senzoru, produkuje horsi vysledky. U meé-
feni ¢. 6, kde do testovaci mnoziny snimku pro senzor Fujifilm (Cp,;j;) byla zahrnuta datova
sada Fujifilm, oblaka, vysledky zkreslila. Divodem je fakt, Ze mnozina snimkiu v datové
sadé obsahuje priliS podobné, avsak ne stejné snimky.

U tfidy senzort Panasonic video neslo odlisit jednotlivé obrazové senzory od sebe s vy-
jimkou pouziti filtru dolni propusti. Zde se projevilo alespon odliseni riznych obrazovych
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senzorti mimo stejnou t¥{du senzord. Rozlisitelnost v ramci této t¥idy byla horsi i pro rov-
nomérné osvicené snimky.

Na otazku z uvodu ,,Lze pouzit pro extrakci referencniho PRNU sadu ndhodnyjch snimki?
Nebo je nutné pouzit specidlné vytvorenou sadu snimku?“, lze tedy odpovédét ,,Ano, refe-
rencni PRNU lze poridit i z ndhodnijch snimki, ale ze specificky vytvorenych snimki lze
dosahnout mensi chyby*.

7.3 Velikost referen¢niho vzoru sumu

V této sekci se hledd odpovéd na otazku: ,,Je lepsi pouzit velikost referencniho sumu 512 x 512,
1024 x 1024, nebo nejvyssi mozné rozliseni daného obrazového senzoru?*

Jak jiz bylo v textu diive avizovano, maximalni velikost referen¢niho PRNU byla stano-
vena na 1024 x 1024. Otazkou ale je, jestli je to dostate¢na velikost, pripadné jestli jde tuto
plochu jesté zmensit. Na tuto problematiku bylo k vyhodnoceni zvoleno nékolik datovych
sad, u kterych byly vysledky horsi, nez u jinych sad. Duvodem je zkusit sledovat, jestli
dojde ke zlepseni ¢i nikoliv.

Intuice 1iké, Ze ¢im vice informaci je k dispozici, tim presnéjsi budou nasledné vysledky.
Nicméné aplikovani odsumovaciho filtru je ¢asové narocny proces a ¢im vétsi jsou snimky,
tim delsi ¢as je potiebny k jejich zpracovani. Proto byl vytvoren experiment, kde byl vy-
hodnocen vliv velikosti PRNU pro presnost identifikace.

Nazev sady Oznaceni | Pouziti Pocet snimku
Panasonic video #1, papir — extrakce RPN | 58
Panasonic video #1, ndhodné snimky 2 | C4 testovani 82
Panasonic video #2, ndhodné snimky 2 | Co testovani 95
Panasonic video #3, ndhodné snimky 2 | Cs testovani 57
Mix jinych senzort #1 Criz testovani 60

Tabulka 7.15: Pouzité sady pro vyhodnoceni ¢. 8
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Anizotropni difuze Homomorficka anizotropni difuze
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Obrazek 7.10: Normalni rozdéleni pro obrazovy senzor Panasonic video #1

Nejprve byla otestovana maximéalni velikost PRNU pro velikost 512 x 512 pixelt. Pouzité
datové sady jsou uvedeny v tabulce 7.15. Pro extrakci PRNU byly pouzity rovnomeérné
osvicené snimky. Vysledné charakteristiky Gaussovych kiivek jsou zobrazeny na obrazku
7.10.

Nazev metody FN 512 [%] | Pradh 512 | FN 1024 [%] | Prah 1024
Anizotropni difuze 87,13 0,021 74,29 0,014
Box filter (mimo tfidu) | 29,41 0,013 23,31 0,004

Tabulka 7.16: Vyhodnoceni ¢. 8, FP < 1 %

V tabulce 7.16 jsou uvedeny naméreny vysledky. Pro box filter neslo rozlisit jednotlivé
kamery v ramci tfidy a jsou uvedeny vysledky pro tiidu vaéi ostatnim senzortim. Vétsi
velikost PRNU produkuje lepsi vysledky.

V pripadé pouziti plné velikosti snimku pro extrakci PRNU byla vyhodnocena pouze
anizotropni difuze, a to z divodu ¢asové naroc¢nosti vypoc¢tu korelacnich koeficientu jed-
notlivych snimki. Téz byl proveden vypocet korelacnich koeficientd pouze v ramci tridy
senzoru Panasonic video.
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Obrazek 7.11: Normalni rozdéleni pro obrazovy senzor Panasonic video #1

V tomto pripadé je pro zvoleny prah ¢ = 0,013 chyba typu FN = 77,88 %. Velikost
PRNU je 4992 x 2808. Oproti velikosti 1024 x 1024 tedy doslo ke zhorSeni, ovsem oproti
velikosti 512 x 512 doslo ke zlepseni. Divodem muze byt vliv optické soustavy a dalSich sou-
¢asti digitalnich kamer (napiiklad zavérky apod.) pii akvizici obrazu, kde dochézi k vinétaci
na okrajich snimkda.

Pro odpovézeni na otazku: ,Je lepsi pouzit velikost referencniho Sumu 512 x 512,
1024 x 1024, nebo nejvyssi mozné rozliseni daného obrazového senzoru?“, je na zakladé vyse
ovérenych vlastnostech odpoved: ,, Nejmensi chybu md prekvapivé rozliseni 1024 x 1024

7.4 Lokalita extrakce referen¢niho Sumu

Méjme otazku: ,Je lepsi pro extrakci referencniho sumu pouzit oblast ve stredu snimku
nebo je lepsi pouzit levy horni roh?“ Poslednim experimentem je ovéreni, jaky vliv ma
v porizeném snimku lokalita pro extrakci referencntho PRNU. Pro velikost referen¢niho
PRNU 1024 x 1024 byly vybrany dvé lokality, a to stfed snimku levy horni okraj snimku.

Nazev sady Oznaceni | Pouziti Pocet snimku
Samsung #1, sténa — extrakce RPN #1 | 83
Samsung #2, sténa — extrakce RPN #2 | 86
Samsung #1, ndhodné snimky | C; testovani 43
Samsung #2, ndhodné snimky | Co testovani 61
Samsung #3, ndhodné snimky | C3 testovani 38
Samsung #4, ndhodné snimky | Cy testovani 43
Samsung #5, ndhodné snimky | Cj testovani 87
Mix jinych senzord #1 Chiz testovani 60

Tabulka 7.17: Pouzité sady pro vyhodnoceni ¢. 9
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Anizotropni difuze
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Obrazek 7.12: Normdélni rozdéleni pro obrazové senzory Samsung #1, Samsung #2

a iPhone 7 #1

V tabulce 7.17 jsou uvedeny datové sady, které byly pouzity pri tomto experimentu pro
extrakci a testovani. Pro extrakci referenéntho PRNU byly pouzity sady snimka, obsahujici
rovnomérné osvicené stény. Vysledky jsou uvedeny na obrazku 7.12, kde v levém sloupci
jsou extrahované PRNU ze stfedu snimku a v pravém sloupci jsou extrahované PRNU
z levého horniho rohu. Na prvnim radku je Samsung #1, uprostfed je Samsung #2 a na
poslednim tadku je zafizeni iPhone 7 #1. Vyhodnoceni se provedlo pouze pro anizotropni

difuzi.

Pro Samsung #1, stied je prah ¢t = 0,014 a odpovidajici chyba typu FN = 9,08 %,
kde FP < 1%. Pro levy horni roh je hodnota prahu ¢ = 0,017 a odpovidajici chyba typu

FN = 5,44 %.

Pro Samsung #2 byly naméfeny chyby druhého typu o velikosti FP = 0,002, a to jak
pro levy horni roh (¢t = 0,015), tak pro stfed (0, 012).
V obou pripadech $lo rozlisit jednotliva zafizeni od sebe v rdmci t¥idy Samsung. OvSem
pro pripady levého horniho rohu jsou rozptyly jednotlivych norméalnich rozdéleni vétsi oproti
stfediim. Téz jsou stredni hodnoty Gaussovych kfivek jinych zafizeni nez C7 u levého hor-



niho rohu veétsi, coz znaci, ze vypocitané korela¢ni koeficienty u snimki jsou vyssi nez
u stfedl. Znamen3 to, ze snimky z Co — Cj si jsou vice podobné se snimky z C.

Nazev sady Oznaceni | Pouziti Pocet snimku
iPhone 7 #1, jasna obloha — extrakce RPN | 73

iPhone 7 #1, ndhodné snimky | C;/C testovani 50

iPhone 7 #2, ndhodné snimky | Cs testovani 55

iPhone 7+, ndhodné snimky Cry testovani 146

Mix jinych senzoru #2 Criz testovani 60

Mix jinych senzora #3 Chrnized testovani 295

Tabulka 7.18: Pouzité sady pro vyhodnoceni ¢. 10

V tabulce 7.18 jsou uvedeny datové sady pro posledni vyhodnoceni. Na obrazku 7.12
jsou na poslednim radku odpovidajici grafy pro zafizeni iPhone 7 #1.

Pro iPhone 7 #1, kde se voli stfed, je pro zvoleny prah ¢ = 0,009 odpovidajici chyba
typu FN = 22,39 %. Pro levy horni roh, pro zvoleny prah t = 0,015, je odpovidajici chyba
typu FN = 37,38 %. Zde tedy doslo ke zhorseni. Dulezité je ale zminit, Ze nejsou testovany
stejné datové sady.

Zjisténi tedy je, ze vysledky jsou lepsi, pokud se referencni PRNU ziskava ze stfedu
snimku. Na okrajich obrazového senzoru se totiz projevuji ruzné vady (vinétace apod.),
které vyslednou identifikaci zhorsuji. I kdyz z principu podstaty extrakce ¢isté PRNU by to
vadit nemélo a plocha celého senzoru by méla davat co nejlepsi vysledky, diky vlivu téchto
vad neni doporuceno provadét extrakci z okrajovych ¢asti obrazového senzoru.

Odpoveéd na otazku polozenou v uvodu, tedy: ,,Je lepsi pro extrakci referencniho sumu
pouzit oblast ve stredu snimku nebo je lepsi pouZzit levy horni roh?“, je: , Stred snimku je
lepsi.«

7.5 Praktické vyhodnoceni hypotéz

V této zavérecné podkapitole jsou uvedena konkrétni mozné ovéreni pravosti dat na nameé-
fenych datech.

Méjme modelovy priklad ¢. 1:

Pachatel ma zarizeni Fujifilm SL-280. Pachatel na toto zarizeni fotografoval smimky,
které jsou trestnou cinnosti. Tyto fotografie poté v plné kvalité proddval na cerném trhu v
Darknetu. Vysetrovatelé takové snimky od tohoto uzivatele ziskaly a povedlo se jim zjistit,
kdo je podezrelou osobou. VySetrovatelé vtrhli do bytu podezrelého, a pachatele zadrzeli.
Nalezli notebook a zminénou kameru. Tyto predméty zabavili pro dalsi vysetrovdani.

K jejich smale, v notebooku nenasli Zddnou inkriminovanou fotografii, stejné tak na
pametové karté fotoapardtu. DuleZitym prvkem pro wvySetrovani se tak stdvd ovérent, jestli
kopie vytvoreného snimku, ziskaného na Darknetu, je ze zabaveného fotoapardtu.

Vysetrovatelé na této kamere vytvorili sadu rovnomeérné osvicengch snimki oblohy. Tu
pouzili pro extrakci otisku kamery. Ndsledné zkusili ovérit, jestli je inkriminovand fotografie
porizena z této kamery. Potrebuji mit jistotu 99 %. Na obrazku 7.13 je tento Sum, spolu s
inkriminovanou fotografii zobrazen.

Hypotéza tedy zni: Hy: Fotografie I je potizena z kamery C.

92



Obrézek 7.13: Sum ziskany ze snimkd oblohy a inkriminovand fotografie

Filtrace Rotace [°] | Korela¢ni koeficient
Anizotropni difuze | 0 0,00288
Anizotropni difuze | 90 0,00130
Anizotropni difuze | 270 0,05344
Anizotropni difuze | 180 -0,00087

Tabulka 7.19: Naméiené korelacni koeficienty

VysSettrovatelé zjistili, ze tato fotografie je z daného obrazového senzoru skuteéné expo-
novana. Zaroven zjistili, ze vysledny snimek byl otocen doleva o 90°. Namérili korelacni
koeficienty, uvedené v tabulce 7.19.

Jak se k takovému rozhodnuti doslo? V tabulce 7.14 jsou uvedeny pro tuto kameru
prahy a chyby druhého typu. V piipadé snimku I, pro jeho rotaci 270° je Hp vyhodnocena
jako pravdiva, protoze prah ¢ je mensi nez naméreny korelac¢ni koeficient.

Odpovéd na Hy tedy zni: Ano.

Méjme priklad €. 2:

Pachatel ma zarizeni Fujifilm SL-280. Pachatel na toto zarizeni fotografoval smimky,
které jsou trestnou cinnosti. Zdaroven ma toto zatizeni fotil i rizné jiné snimky. Pachatel
inkriminované snimky proddval na cerném trhu na Darknetu.

Vysetrovatelé pachatele odhalili, virhli do jeho bytu, zadrzeli jej, ale nenasli Zddnou
kameru, ani fotoapardt. Nalezli pouze DVD s ndpisem ,Dovolend 2019% Na tomto disku
nalezli nékolik riznych snimkid. DuleZitym prvkem pro vysetrovdni se tak stdvd ovérent,
jestli kopie vytvoreného snimku, ziskaného ma Darknetu, je ze stejné kamery, jako snimky
na DVD.

Vysetrovatelé tak extrahovali otisk kamery z mnoziny snimku, uloZenych na DVD. Nda-
sledné zkusili overit, jestli je inkriminovand fotografie porizena ze stejné kamery. Potrebuji
mit jistotu 99 %. Na obrazku 7.14 je tento Sum, spolu s inkriminovanou fotografii zobrazen.

Hypotéza tedy zni: Hy: Fotografie I je potizena z kamery C.
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Obrazek 7.14: Sum ziskany z mnoziny b&znych snimki a inkriminovan fotografie

Filtrace Rotace [°] | Korelaé¢ni koeficient
Anizotropni difuze | 0 0,02859
Anizotropni difuze | 90 -0,00040
Anizotropni difuze | 270 -0,00085
Anizotropni difuze | 180 0,00249

Tabulka 7.20: Naméfené korelacni koeficienty

Vysettovatelé namérili korela¢ni koeficienty, uvedené v tabulce 7.20. Odhalili velikost
prahu (uvedeny v tabulce 7.14) a zjistili, Ze inkriminovand fotografie je potizena ze stejného
zatizeni, jako snimky uloZzené na obsahu DVD.

Méjme priklad ¢. 3. Uzivatel ma nékolik mobilnich telefont Samsung A20. Ty se lisi
pouzitou barvu téla zatrizeni. Uzivatel si na kazdém mobilu vyfotil nékolik fotek. Uzivatel je
zalohoval do adresafe na pevném disku firemniho pocitace, ale fotky se pomichaly. Bohuzel
si nepamatuje, ze kterého zarizeni jaké fotky zalohoval. Uzivatel potfebuje z adreséare zjistit,
jaké fotky jsou z mobilniho telefonu, ktery mél cerveny kryt.

Na mobilnim telefonu Samsung A20, ktery ma cerveny kryt, uzivatel poridil sadu rov-
nomérné osvicené stény. Tyto fotky pouzil pro extrakci otisku kamery. Dale zkusil s timto
otiskem otestovat adresaf se zamichanymi fotkami. Namétfené korelacni koeficienty jsou
uvedeny v tabulce 7.21.
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Filtrace a ID | Rotace [°] | Korela¢ni koeficient
AD1 0 0.03360
AD 1 90 0.00100
AD 1 270 -0.00239
AD 1 180 0.00189
AD 2 0 0.00557
AD 2 90 -0.00111
AD 2 270 -0.00031
AD 2 180 -0.00207
AD 3 0 0.00761
AD 3 90 -0.00118
AD 3 270 -0.00210
AD 3 180 -0.00146
AD 4 0 0.00610
AD 4 90 0.00117
AD 4 270 -0.00013
AD 4 180 0.00089
AD 5 0 0.03883
AD 5 90 0.00019
AD 5 270 0.00036
AD 5 180 -0.00011
AD 6 0 0.00228
AD 6 90 0.00069
AD 6 270 -0.00044
AD 6 180 -0.00005

Tabulka 7.21: Naméfené korelacni koeficienty

V tabulce 7.2 jsou uvedeny vypocitané hodnoty pro prah, kde je chyba prvniho typu
FP < 1%. Pro snimky, oznacené jako 1 a 5 bylo rozhodnuto, Ze tyto snimky jsou vyfoceny
z Cerveného Samsungu A20, ostatni nikoliv. A skutecné, tyto snimky z tohoto mobilniho
telefonu byly porizeny, ostatni ne.

Odpovéd na Hy tedy zni: Ano.

Podobnych otazek se da vytvorit a vyhodnotit spousta, které jsou vhodné jako dalsi mozné
pokracovani této prace a vyhodnoceni:

e Jsou snimky z adresare X, kde se predpoklada, ze jsou ze stejného obrazového senzoru,
porizeny z kamery C?
Jsou veskeré snimky, umistené v adresdri Prazdniny 2020, porizeny z mého mobilu,
tedy Lenovo A70007

e Je snimek I pofizen z tiidy kamer C?
Je tato fotografie psa porizena z jednoho z téchto mobilnich telefon, co lezi na stole?

e Je snimek I pofizen z kamery C nebo D?
Je tato fotografie vchodu porizena z kamery, kterd lezZi na severni sténé budovy mebo
na jizni strané budovy?
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e Jsou snimky I a J potizeny ze stejné kamery C?
Jsou tyto dvé fotografie, kde na jedné je rajce a na druhé je paprika, porizeny z bratrova
mobilniho telefonu iPhone X?

e Je snimek I porizen z kamery C s pravdépodobnosti vétsi nez X %7
Je fotografie této Zeny portizena z mobilniho telefonu Xiaomi Redmi Note 47 Neni
nutné si bijt jisty z 99 %, staci s pravdépodobnosti vétsi nez 70 %.

e Zlepsi se presnost, pokud pouziji X snimki, potizenych z jedné kamery C' misto jed-
noho?
Zlepsi se presmost, pokud pouZiji tyto tri smimky, u ktery vim, Ze jsou z mobilniho
telefonu iPhone 7+ mé tety, nez kdyz pouZiji pouze jeden snimek, porizeny z telefonu
mé tety?

Podobnych otazek lze vytvorit obrovské mnozstvi a neda se na vSechny odpovédeét.
Ovsem tato prace dava prislusny zéklad pro rozpracovani dalsi, budouci préce.
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Kapitola 8
Zaver

Cilem této prace bylo napsat algoritmus pro ovérovani pravosti dat, ziskanych z obrazovych
senzorti. Cil byl splnén.

Nejprve bylo potieba nastudovat existujici feseni pro zabezpeceni obrazovych senzoru
a ovérovani pravosti dat, kterd jsou obrazovymi senzory nasnimana. 7Z ruznych metod se
nejlépe jevilo pouzit ovérovani na zakladé Sumovych vlastnosti obrazovych senzort. Déle byl
vybran postup ovéfovani, a to na zakladé extrakce referenéniho Sumu a vypoctu rezidua
Sumu ovérovaného snimku, mezi kterymi byl vypocitan korelaéni koeficient. Byl navrzen
zpusob implementace takového postupu a bylo provedeno vyhodnoceni nad vysledky.

Celkem bylo pouzito 15 obrazovych senzorti, rozdélenych do 8 tiid, kde v kazdé tiidé
jsou zafizeni stejného druhu. Pro tcely diplomové prace bylo vytvoreno 42 rtiznych datovych
sad. Bylo vyzkouseno 6 ruznych zpusobtu pro ziskani otisku digitalni kamery.

Co mé osobné prekvapilo, byla relativné dobra rozliSitelnost tfidy obrazovych senzoru
Panasonic video od ostatnich senzort, kde se snimek pouze rozmazal box filtrem. Proto
to otevira otazku, jestli pro zbéznou klasifikaci obrazki nebude stacit pouze pracovat nad
rezidui rozmazanych snimka a bylo by zajimavé se zamérit ¢isté na tuto problematiku.

Moznym pokracovanim prace je vyzkousSeni dalsich moznych zptisobli odstranéni Sumu
(denoise algoritmt) a jejich vyhodnoceni. Déle je mozné zrychlit vypocty, a to pomoci
paralelizace algoritmil extrakce referenéniho PRNU, ale i vypocet korelac¢nich koeficienti.
Dobré by bylo vyzkouSet presnost tohoto algoritmu na nezkomprimovanych snimcich. V
soucasnosti se na trhu zacinaji objevovat kamery, majici vice nez jeden objektiv. Bylo by
zajimavé ovérovat pravost dat u takovych kamer.
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