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ABSTRAKT

Prace se vénuje implementaci autentizacniho systému, kdy se uzivatelé prihlasuji po-
moci Android mobilniho telefonu spolec¢né s chytrymi hodinkami, které pouzivaji ope-
racni systém WearOS. Systém vyuziva protokolu s nulovou znalosti, ktery je zalozen na
Schnorrovu protokolu a umoziuje autentizovat server i nékolik zafizeni uZivatele. Systém
vyuziva komunikacni rozhrani NFC, Bluetooth, technologii HCE a je implementovan v

jazyce Java. Pro vypocty na mobilnich zafizenich je zde vyuzito nativnich funkci jazyka
C.

KLICOVA SLOVA

Android, autentizace, Schnorriiv protokol, WearQOS, nativni funkce, NFC, Bluetooth,
HCE, Java, dikaz s nulovou znalosti, eliptické krivky

ABSTRACT

This thesis deals with the implementation of authentication system, where users can use
theirs Android mobile phone and WearOS smart watch to log in. This system uses a
zero-knowledge protocol based on Schnorr protocol and it provides authentication of a
server and of multiple devices of the user. The system uses technologies NFC, Bluetooth,
HCE and it is implemented in Java. For some of the computation on mobile devices the
system uses native functions written in C.
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Uvod

Dnesni spolecnost si velice rychle zvykla pouzivat fadu elektronickych zarizeni k
mnoha riznym ucelim. At uz se jedna o mobilni telefony, pocitace, tablety, chytré
hodinky nebo ¢ipové karty, to vSe se stalo béznou soucasti nasich zivott. Moznosti
vyuziti téchto pristroju jsou témér neomezené. Diive bylo kuprikladu mozné platit
pouze fyzickymi penézi, pak prisly na radu platebni karty a dnes je mozné zaplatit
svou utratu prilozenim mobilniho telefonu ¢i chytrych hodinek k platebnimu ter-
minlu. Ukolem téchto elektronickych zaFizeni je mimo jiné usnadnit ndm Zivot a
usetrit Cas.

Vsichni vi, jak zdlouhavé muze byt prihlasovani do rtiznych sluzeb na internetu.
A pri védomi toho, co by mélo splnovat silné heslo a ze by mélo byt u kazdé sluzby
zadano heslo jiné, se nabizi otazka, jak zadavani hesel zrychlit a zjednodusit tak,
aby bylo zaroven bezpecné. Pro¢ se v dnesni dobé zdrzovat slozitym vypisovanim
hesel a dalsich prihlasovacich idajt, kdyz by k tomuto tic¢elu mohlo stacit prilozeni
mobilniho telefonu?

Takovato autentizace, pokud bude zpracovana kvalitné, napriiklad dvoufazové,
by mohla byt rychld a bezpecna. Neziidka slychame, ze lidé, kteri pracuji na dilezi-
tych postech v bance ¢i elektrarné, pouzivaji heslo 12345. S dvoufazovym zptisobem
autentizace by mohly problémy se slabymi hesly zcela vymizet. S feSenim této pro-
blematiky by mohla pomoci technologie Near Field Communication (NFC), ktera
je v souCasné dobé vyuzivana zejména k placeni v obchodech nebo pro pristup do
budov pomoci ¢ipovych karet.

Cilem této bakalarské prace proto bude vyvinout systém, ktery by rychlou a
bezpecnou autentizaci (napt. do riznych aplikaci a webi) pomoci chytrych zafizeni
umoznoval. Uzivatel by se mohl autentizovat prilozenim mobilniho telefonu se systé-
mem Android, propojeného s chytrymi hodinkami, ke ¢tecce karet. Hodinky budou
vybaveny operacnim systémem WearOS (Android pro chytré hodinky).

V bakalérské praci bude implementovana komunikace pres NFC mezi poc¢itacem
a mobilnim telefonem a také komunikace pres Bluetooth mezi telefonem a chytrymi
hodinkami. Za pomoci téchto komunikac¢nich rozhrani bude implementovan protokol

zajistujici autentizaci uzivatele pomoci dikazu s nulovou znalosti.
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1 Kryptografické funkce a protokoly

Tato kapitola se vénuje priblizeni nékterych kryptografickych funkci a protokol,

které se v systému bezpecného pristupu pouzivaji.

1.1 Hashovaci funkce

Hashovaci funkce jsou jednim ze zakladnich nastroju kryptografie. Hashovaci funkce
je matematicka funkce, kterd dokaze prevést libovolné dlouhou vstupni zpravu na
fetézec znaki o fixni délce, ktera je zpravidla dana typem hashovaci funkce. Vystupni
Fetézec znaku se nazyva hash (otisk), a je vétsinou mnohondsobné kratsi, nez retézec
vstupni. Hashovaci funkce funguje takovym zptsobem, Ze pfi zméné byt jednoho
znaku vstupni zpravy bude vysledny otisk naprosto jiny. Vypocitani otisku zpravy
je velmi rychlé operace, proto se velice casto pouziva v kryptografickych systémech
[1].

Prvni dtlezitou vlastnosti hashovaci funkce je jednosmeérnost. Jednosmeérnost
znamena, ze nelze najit inverzni algoritmus k hashovaci funkci, tedy pokud znédme
otisk zpravy, nemuzeme z néj vypocitat ptivodni zpravu. Dalsi vlastnosti kazdé bez-
pecné hashovaci funkce je bezkoliznost. To znamenad, Ze je vypocetné narocné, a v
redlném Case nemozné, najit ke zpravé x s otiskem h(x) druhou zpravu y tak, aby
obé zpravy mély stejny hash, tedy h(x)=h(y). Stejné tak by mélo byt vypocetné
naroc¢né najit dvé libovolné zpravy se se stejnym otiskem.

Prakticky hashovaci algoritmus funguje tak, ze vstupni zprava se rozdéli na bloky
urcité délky a kazdy takovy blok postupné vstupuje do néjaké matematické hashovaci
funkce. Tato hashovaci funkce ma dva vstupy, kde prvni je hash predchoziho bloku
(nebo v pripadé prvniho bloku inicializacni vektor) a druhym vstupem je aktudlni
blok zpravy. Posledni hash v takovém algoritmu je potom hash celé zpravy [2].

Schéma hashovaciho algoritmu je zobrazeno na obrazku 1.1.

Vstupni retézec

il + v <—I—Fadding
Blok 1 Blok 2 Blok n
} 1 X

Y, Hashowvaci » Hashovaci . Hashovaci Vysledny
_ | funkce funkce funkce Hash

r

Obr. 1.1: Schéma hashovaciho algoritmu.
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Mezi nejznaméjsi hashovaci algoritmy patii rodina algoritmi Secure Hash Al-
gorithm (SHA). Celkem existuji 4 verze tohoto algoritmu, SHA-0, SHA-1, SHA-2
SHA-3. Prvni dva algoritmy vytvaii otisk s délkou 160 biti. Oba tyto algoritmy
se dnes nepovazuji za bezpecné, jelikoz byl nalezen ttok, pfi kterém je i u novejsi
verze SHA-1 mozné v redlném c¢ase najit kolize. Algoritmus SHA-2 existuje v néko-
lika verzich a umi tvorit hashe o délkach 224, 256, 384, nebo 512 bitu. SHA-2 se
povazuje za bezpecny a v soucasné dobé je to jeden z nejpouzivanéjsich hashovacich
algoritmu. Nejnovéjsi z téchno algoritmi je SHA-3. SHA-3 funguje na jiném principu
nez predchozi hashovaci funkce, a to na principu "houby'(sponge function). Verze
SHA-3 zatim neni tolik rozsirena jako jeji predchudce, ackoli byla zvolena jako dopo-
ruceny hashovaci algoritmus jiz v roce 2015. Hlavnimi davody je, ze SHA-2 se stale
povazuje za bezpecnou a také to, ze v dobé prechodu ze SHA-1 vétsina hardwaru a
softwaru SHA-3 nepodporovala, a tak vétsina systému presla na SHA-2 [3].

V praxi se hashovani pouziva napiiklad pri elektronickém podpisu, kdy podepi-
sovat cely soubor by bylo ¢asové narocné, proto se podepisuje pouze otisk souboru,
nebo napriklad u ukladani hesel, kde by bylo nebezpecné ukladat hesla v databéazi

v oteviené podobé, a tak se hesla ukladaji v podobé hashe.

1.2 Symetrické Sifry

Symetricka sifra je algoritmus, kde se k Sifrovani i desifrovani pouziva stejny klic.
Tento kli¢ je potfeba znat na obou stranach sifrované komunikace, proto je pred
zahajenim Sifrované komunikace nutné si tento kli¢ néjakym zptisobem vymeénit. Je-
likoz je posilani klice otevienym kanalem nebezpecné a doruceni kli¢e na prenosném
médiu nepraktické, pouzivaji se v praxi protokoly pro ustaleni spole¢ného klice, jako
je Diffiecho-Hellmantv protokol distribuce kli¢ti. Pomoci téchto protokolt je mozné
na nezabezpeceném kandle vytvorit spoleény kli¢ dvou stran bez jeho vyzrazeni.
Existuji dva zakladni druhy symetrickych sifer, a to blokové Sifry a proudové sifry.
Proudové Sifry zpracovavaji otevieny text po jednotlivych bitech, kdy tento proud
je vétsinou kombinovan s pseudondhodnym proudem bitid funkei XOR, tento pseu-
dondhodny proud vétsinou vznikd kombinaci klice a Sifrovaciho algoritmu. Blokové
sifry rozdéli otevieny text na bloky stejné délky a sifruji jednotlivé bloky. Zakladni
blokové sifry Sifruji kazdy blok stejné, tudiz nepotiebuji pamét k uchovavani minu-
Iych stavi. Naopak u proudovych Sifer se transformace Sifrovaci funkce mtize ménit v
zavislosti na stavu, ve kterém se pravé nachazi, proto se také nékdy nazyvaji stavové
sifry. Pro odstranéni problému blokovych sifer, kdy je kazdy blok Sifrovan stejné, a
tedy dva stejné bloky budou zasifrovany na stejny zaSifrovany blok, se u blokovych
sifer pouzivaji rtizné opera¢ni moédy. Tyto médy do algoritmu zanesou ndhodnost

naptiklad priddanim inicializa¢niho vektoru a zavislosti jednotlivych bloki na sobé.
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Diky tomu pak ze dvou stejnych bloktl nevznikne stejny Sifrovany blok a blokové
sifry se poté vice podobaji sifrim proudovym [4].

Symetrické Sifry se pouzivaji tam, kde je potieba Sifrovat vétsi mnozstvi dat,
napriklad pro Sifrovani utajené komunikace dvou stran, nebo Sifrovani databézi, kde

by Sifrovani asymetrickymi Siframi zabralo prilis dlouhou dobu.

Algoritmus DES

Data Encryption Standard (DES) je symetricka blokova sifra, vytvorena v 70. letech
spole¢nosti IBM. V roce 1976 se DES stal standardem pro symetrické Sifrovani, tim
byl az do roku 2002, kdy prestal byt povazovan za bezpecny. DES pouziva klice délky
64 bitl, ovsem pouze 56 biti je efektivnich, 8 bitli je pouze kontrolnich, sifruje bloky
délky 64 bitu a sSifrovani bloku se provadi v 16 iteracich. Prave kratky kli¢ je nejveétsi
slabinou Sifry, dalsi slabinou je také to, ze se pfi Sifrovani blok rozdéluje na dveé 32
bitové ¢asti.

Pro zvyseni bezpecnosti Sifry byl pozdéji vytvoren algoritmus Triple DES (3DES),
ten vychazi z algoritmu DES, ale pouziva kli¢ o délce 168 bitti, coz odpovida tfem
klichm standardni Sifry DES. Proces sifrovani Sifrou 3DES zac¢ina rozdélenim klice
na 3 klice o délce 56 bitli, poté je otevieny text zasifrovan prvnim klicem, desifrovan
druhym klicem a nakonec zasifrovan klicem tretim. Nékdy se také pouziva varianta

s klicem o délce 112 biti, kdy prvni i tfeti kli¢ jsou shodné [5].

Algoritmus AES

Advanced Encryption Standard (AES) je dnes jedna z nejpouzivanéjsich symetric-
kych blokovych sifer. Pivodni nazev Sifry byl Rijndael, doporucenou sifrou pro sy-
metrickké sifrovani se stala jiz v roce 2002 [6]. AES pouziva klice délky 128, 192,
nebo 256 bitii a pracuje s bloky o 128 bitech. Jednotlivé délky klic¢t také urcuji pocet
iteraci sifrovaciho algoritmu. Pro kli¢ délky 128 bitt je to 10 iteraci, pro 192 bitovy
kli¢ 12 iteraci a pro 256 bitovy kli¢ 14 iteraci. Kazd4 iterace algoritmu se sklada
ze ¢tyT krokili, témi jsou: zdména bajtl, prohozeni fadki, kombinovani sloupct a
pridani klice iterace [7].

Existuje nékolik provoznich moédu, které AES pouziva. Nejjednodussim médem
je FElectronic Codebook (ECB). V tomto mddu se kazdy blok Sifruje zvlast, a tedy
se stejnym klicem budou dva stejné bloky sifrované na stejny sifrovany blok, proto
tento mod neni v praxi doporucené pouzivat. Druhym moddem, ktery je jiz v praxi
pouzitelny, je méd Clipher Block Chaining (CBC). U tohoto médu se prvni blok
nejdrive xoruje s inicializacnim vektorem a az poté se Sifruje. Kazdy nasledujici
blok se pak xoruje s predchozim zasifrovanym blokem. Dal$imi opera¢nimi mody,
které AES pouziva, jsou Cipher FeedBack (CFB), OQutput FeedBack (OFB) a Counter
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Mode (CTR). Specidlnim médem je moéd Galois/Counter Mode (GCM), ktery kromé

sifrovani zajistuje i autentizaci [8].

1.3 Asymetricka kryptografie

Asymetricka kryptografie odstranuje hlavni problém symetrické kryptografie, kte-
rym je distribuce tajnych kli¢ti. V asymetrické kryptografii se totiz pouzivaji dva
ruzné klice pro sifrovani a desifrovani. Ovsem asymetricka kryptografie neobsahuje
pouze algoritmy pro Sifrovani, ale také algoritmy pro distribuci kli¢ti nebo pro elek-
tronické podpisy.

Zakladem asymetrické kryptografie je dvojce klic¢i, které se nazyvaji verejny a
soukromy kli¢. Verejny kli¢ byva specifickym zptisobem spocitan ze soukromého
klice. Pri Sifrovani se pouziva vefejny kli¢ a pri desifrovani kli¢ soukromy, proto
staci, kdyz uzivatel zverejni sviij verejny klic. Potom mu muzou libovolni uzivatelé
posilat zasifrované zpravy, ale jen on je muze deSifrovat. Naopak pfi podepisovani
pomoci asymetrické kryptografie se k podpisu pouziva soukromy kli¢ a k ovéreni ve-
fejny klic. V asymetrické kryptografii se vyuziva tézkych matematickych problémi,
jako je napriklad problém faktorizace velkych ¢isel a problém diskrétniho logaritmu.
Problém faktorizace velkych ¢isel je zaloZzen na tom, Ze pokud mame dvé riizna velka
prvocisla p, ¢ a jejich souc¢in N, a zndme pouze N, neni v rozumném case mozné zjistit
c¢isla p, q, ze kterych se N sklada. Problém diskrétniho logaritmu je zalozen na tom,
ze pokud mame rovnici a® = y (modn) je jednoduché spocitat y, pokud zname a, x,
n, ale nelze jednoduse zpétné spocitat z, pokud zndme hodnoty a, y, n. Diky pouziti
téchto matematickych problému v kryptografii je mozné vytvorit dvojici kli¢t, kdy
z verejného klice itocnik nedokaze spocitat tajny soukromy klic.

V asymetrické kryptografii se pouzivaji delsi klice nez v symetrické kryptografii,
tradi¢ni délka klice napriklad u algoritmu Rivest—Shamir-Adleman (RSA) je dnes
2048 bitt. Sifrovani pomoci asymetrické kryptografie je daleko pomalejsi neZ Sifro-
vani symetrickou Sifrou, proto se asymetrické sifrovani pouziva spise pro podpisova
schémata, kde se podepisuje napiiklad pouze hash souboru, k ovéreni identity nebo
k domluvé klice pro symetrické sifrovani [9].

Casto pouzivanym protokolem pro domluvu kli¢e je Difficho-Hellmantv proto-
kol. Ten umoznuje za pouziti asymetrické kryptografie ustélit spolecny sifrovaci kli¢
mezi dvéma entitami po otevieném kandle, ktery poté miize byt pouzit pro syme-
trické sifrovani. Diffie-Hellmantiv protokol pro vyménu klice mezi dvéma stranami
Alici a Bobem funguje v nékolika jednoduchych krocich [10]:

1. Obé strany se dohodnou na parametrech, kterymi jsou prvocislo p o délce

alespon 1024 biti, generator g grupy nebo podgrupy Z fadu ¢, kdy ¢ by mélo
byt dlouhé alespon 160 biti. Tyto parametry jsou verejné.
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2. Alice si zvoli ndhodné tajné ¢islo a z grupy Z,, Bob si stejnym zpiisobem zvoli
tajné cislo b.
3. Alice spoc¢itd hodnotu A = ¢g* mod p a posle ji Bobovi, Bob spocita B =
¢° mod p a posle ji Alici.
4. Alice spocita tajny klic K = B® mod p, Bob stejny spocita stejny klic K =
AY mod p.
Jelikoz a i b jsou tajné hodnoty a diky diskrétnimu logaritmu je nezle zpétné vypo-

¢itat z hodnot A a B, nemuze uto¢nik vypocitat hodnotu tajného klice K.

1.4 Kryptografie nad eliptickymi kfivkami

Kryptografie nad eliptickymi kfivkami se pouziva k vytvoreni kryptografickych sys-
tému verejného klice [11]. Zakladem bezpecnosti je problém diskrétniho logaritmu
eliptické krivky, tedy ze nelze vypocitat diskrétni logaritmus nahodného prvku na
eliptické kiivce, pokud zname pouze generujici bod ktivky. Slozitost tohoto problému
je dana velikosti krivky.

Kazdy algoritmus zalozeny na problému diskrétniho logaritmu v multiplikativni
grupé je mozné transformovat do struktury aditivni grupy. Vyhodou eliptickych
kiivek oproti modularni aritmetice je vyssi bezpecnost pro stejnou délku klici a také
vyssi rychlost. Proto se eliptické krivky hojné vyuzivaji na zafizenich s omezenou
vypocetni silou.

V kryptografii se ¢asto pouzivaji kiivky, které se skladaji z bodt vyhovujicich

zjednodusené Weierstrassové rovnici 1.1 a bodem v nekonec¢nu.
y* = 2° + ax + b (mod p) (1.1)

Pro pouzivani eliptické kiivky v praxi je potfeba na obou stranach komunikace znat
doménové parametry kiivky [12]. Tyto parametry jsou: prvocislo p definujici téleso
F,, konstanty a, b pouzity v definujici rovnici, generujici bod G, fad n generujiciho
bodu a kofaktor h. Pocet bodu kiivky E(F,) je dan soucinem radu n a kofaktoru h,
kdy h musi byt ¢islo mensi nebo rovné 4 a nejlépe 1.

Na eliptickych kiivkach se daji provadét dvé zakladni operace s body, a to s¢itani

bodu a nasobni bodu skalarem.

Scitani bodi

Pri s¢itani dvou bodt [13] P a Q na eliptické kfivce muze vzniknout nékolik pripadi.
Pokud se body P a Q nerovnaji je vedena primka body P, Q. V misté priniku
primky a eliptické ktivky vznika bod R’. Vysledny bod R tak, ze P+Q=R, dostaneme

osovou soumeérnosti pres osu X. S¢itani dvou riznych bodt je graficky znédzornéno
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na obrazku 1.2 vlevo. Pokud maji body P a @ stejnou soutadnici x, potom ptimka
skrz né jiz eliptickou ktivku neprotne a vysledkem je bod v nekoneénu.

Druhou situaci pri s¢itani bod, ktera miize nastat je ta, ze bod P a Q je ten samy
bod. V takovém piipadé mluvime o zdvojeni bodu. V takovém pripadé je bodem P
vedena tecna a v misté pruniku tecny a eliptické kiivky vznika bod R’, vysledny bod
R nalezneme znovu pomoci osové soumérnosti. Zdvojeni bodi se vétsinou zapisuje
jako P+P=2P. Zdvojeni je znazornéno na obrazku 1.2 vpravo. Pokud by souradnice y
tohoto bodu byla rovna 0, byl by vysledkem bod v nekonec¢nu, jelikoz tec¢na eliptickou

kiivku neprotne (protne ji v nekone¢nu).

Obr. 1.2: S¢éitani bodu na eliptické krivce.

Nasobeni bodu skalarem

Néasobeni bodu skalarem je na eliptické kiivce definovano jako nékolikandsobné se-
¢teni bodu. Tedy napriklad v pripadé, kdy chceme P vynasobit 4, mizeme napsat
4P=P+P+P+P. Takovyto zptsob by byl v praxi, kde se poc¢ita s velkymi ¢isly, ne-
prakticky a da se zjednodusit. Napiiklad pokud bychom hledali vysledek nasobeni
16P, miizeme ho spocitat jako 2P=P+P, 4P=2P+2P, 8P=4P+4P, 16P= 8P+8P,
tim jsme nasobeni zkratili z 15 s¢itani na 4. Graficky priklad nasobeni pro 4P je
znazornén na obrazku 1.3. Zde se v prvnim kroku spocita bod 2P jako P+4P. Tedy
je vedena tecna bodem P a v misté priniku tecny a eliptické krivky vznika bod 2P’,
bod 2P se poté dostane pomoci osové soumérnosti. V druhém kroku je spocitana

hodnota 4P jako 2P+2P, nejdiive je vedena tecna bodem 2P a v misté priuniku te¢ny
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a eliptické krivky vznika bod 4P’, osovou soumérnosti poté vznikne bod 4P. Stejné

by se dalo postupovat pro dalsi mocniny dvou.

Obr. 1.3: Nasobeni bodu skaldrem pro 4P

V kryptografii se vyuziva toho, ze pokud bod vynasobime velkym ¢islem, nemtize
utocénik v redlném case zjistit, jakym skalarem jsme bod vynasobili, pokud zna pouze
pocatecni a kone¢ny bod, tedy z rovnice A=a - G nedokaze spocitat a, pokud zna
A, G. Tento fakt se vyuziva naptiklad pri tvorbé dvojice verejného a soukromého
klice, kdy si uzivatel vygeneruje ndhodné ¢islo a vynésobi jim bod G. Toto nahodné

¢islo je poté soukromy kli¢ a vysledny bod je kli¢ verejny.

1.5 Protokoly s nulovou znalosti

Protokol s nulovou znalosti je takovy protokol, kde se jedna strana (prover/uziva-
tel) snazi prokazat znalost néjaké tajné informace X druhé strané (ovérovateli) bez
predani samotné hodnoty X nebo jakékoliv informace o ni. Vysledkem protokolu je
pouze informace o tom, zda je tvrzeni uzivatele pravdivé nebo ne. Kazdy protokol s
nulovou znalosti musi mit tii zakladni vlastnosti:

1. Uplnost: Kazdé pravdivé tvrzeni provera bude vidy piijato ovéfovatelem.
Pod pravdivym tvrzenim si miizeme predstavit tvrzeni, ze prover zna tajnou
hodnotu X.

2. Spolehlivost: Kazdé nepravdivé tvrzeni provera bude skoro vzdy odmitnuto
ovérovatelem.

3. Nulova znalost: Pokud je tvrzeni provera pravdivé, ovérovatel se nedozvi nic

nez to ze je pravdivé.
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Hlavni vyhodou nulové znalosti je to, ze pokud komunikace probihd po verejné siti
v oteviené podobé, utocnik, ktery bude na siti poslouchat, se nemtze dozvédét uzi-
vatelovu tajnou hodnotu X. Pii jednom opakovani protokolu je pravdépodobnost
50%, ze prover oklame ovérovatele. Proto je nutné tento protokol opakovat nékoli-
krat, kdy pravdépodobnost oklaméani ovérovatele je 2™ pro n opakovani, pro velké
n je tato pravdépodobnost zanedbatelna. Takovyto protokol by byl ve skutec¢nosti
neefektivni, jelikoz by muselo byt mezi obéma stranami vymeénéno velké mnozstvi

zprav [14].

Sigma protokoly

V praxi se spise nez primo protokoly s nulovou znalosti vyuzivaji takzvané Sigma
protokoly [15] (také psané ¥ protokoly), které vychazi z protokoli s nulovou znalosti,
ale staci si mezi proverem a ovérovatelem vyménit t¥i zpravy k dokazani znalosti
tajné informace X, ktera v tomto pripadé byva soukromy kli¢c. Nejcastéji jsou X
protokoly zaloZené na problému diskrétniho logaritmu.

Rozlisujeme dvé zakladni formy ¥ protokolti, a to interaktivni a neinteraktivni
protokoly. V interaktivnich protokolech generuje vyzvu e ovérovatel, tyto protokoly
se nejcastéji pouzivaji v identifikac¢nich schématech. V neinteraktivnich protokolech
si vyzvu generuje sam prover, coz je na jednu stranu bezpecnéjsi, jelikoz prover ne-
muze dostat od zlomyslného ovétovatele upravenou vyzvu, kterd by mohla odhalit
jeho tajemstvi, ale na druhou stranu je protokol v tomto pripadé otevien jinym tito-
ktim, napriklad v nékterych systémech by si ito¢nik mohl zaznamenat komunikaci

podpisovych schémat.

Schnorriiv protokol

Jednim z nejznaméjsich a i dnes stale pouzivanych ¥ protokolt je Schnorrtiv protokol
[16]. Prover v protokolu dokazuje znalost diskrétniho logaritmu z néjakého prvku
h grupy G tak, ze: h = ¢g* € G, kde G je grupa tadu ¢, h si v praxi muzeme
predstavit jako verejny kli¢ a z jako kli¢ soukromy, grupa G a generator grupy ¢ jsou
verejné parametry. Pritbéh protokolu je znazornén na obrazku 1.4. Diky tomu, zZe je
protokol zalozen na problému diskrétniho logaritmu, je mozné ho implementovat i
nad eliptickymi krivkami.

Dtikaz, Ze se jedné o sigma protokol se miize provést tak, ze dokazeme, ze spliuje

vSechny vlastnosti sigma protokoli [17]. Rovnici 1.2 mizeme dokdzat tplnost.

z ex+r _ _ex

= =g¢“g" =h-c (1.2)
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Prover Ovérovatel
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> 4

X, h=g* h=g*

r «B— Zq
Cc
= r »
j e
z=(r+e-x) mod q
?
> Z = ¢.h®

Obr. 1.4: Prubéh Schnorrova protokolu

Takto jsme dokazali, ze pokud budou prover i ovérovatel postupovat podle proto-
kolu, bude prover prijat. Déle také mizeme dokéazat, ze Schnorrtiv protokol spliuje
vlastnost specialni spolehlivosti. Pro dokazani této vlastnosti se pouzije ditkaz spo-
rem. Pfedpokladejme, ze mame zaznam dvou vyhovujicich konverzaci (c, e, z) a (c,
e’, 2’) mezi proverem a ovéfovatelem, kdy prover neznd tajnou hodnotu z, ale je
schopen ovérovatele presvédcit o opaku. Jelikoz ¢ je v obou konverzacich stejné, lze

pouzit extraktor pro ziskani tajné hodnoty z rovnicemi 1.3:

gz _ heC,gZ/ _ he’c

LT
he  h¢
gz_zl = he¢ (1.3)
h — gz:z’
z—2
x =
e—¢

Tim, Ze jsme schopni extrahovat z, jsme vyvratili pivodni tvrzeni, ze prover ne-
zna z, tudiz jsme dokazali vlastnost specidlni spolehlivosti, tedy zZe prover bude
prijat pouze, pokud zna tajnou hodnotu z. Vlastnost tiicestného vzoru dokazovat
nemusime, jelikoz je zfejma z obrazku 1.4. Vlastnost specidlni nulové znalosti pro
poctivého ovérovatele mizeme dokazat sestrojenim simuldtoru, jehoz vystup bude
nerozpoznatelny od vystupu realného protokolu. Mame-li vystup realného protokolu

(c, e, z), simuldtor bude postupovat timto zptisobem:
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1. Simulator zvoli ndhodnou odpovéd z € Zg.
2. Simuldtor spocita zavazek ¢ = g*h™¢, kde e je vstupem simuldtoru brano z
vystupu realného protokolu.
3. Vystupem simuldtoru bude (c¢’je, 2’), jelikoz z je ndhodné ¢islo, je i ¢ ndhodné
¢islo, tudiz nejsme schopni rozlisit vystup realného protokolu a simulatoru.
Sestrojenim simuldtoru, ktery dokazal vytvorit zaznam protokolu nerozpoznatelny
od zaznamu realného protokolu i bez znalosti tajné hodnoty z, jsme dokézali i po-

sledni vlastnost ¥ protokola [17].

1.6 Pojmy autorizace, autentizace a fizeni pristupu

Pro pochopeni systému Tizeni pristupu je vhodné nejdiive definovat nékteré pojmy,
se kterymi se lze u takového systému setkat.

Autentizace je proces ovéreni identity uzivatele nebo zafizeni. V praxi si lze
autentizaci predstavit jako zadani uzivatelského jména a hesla, tim ovérovatel vi,
kdo zadéa o pristup, a zda se opravdu jedna o uvedeného uzivatele. Dnes se hodné
pouziva také takzvand dvoufaktorova autentizace. PTi takovém ovéreni identity v
procesu ovéreni figuruje néjaky dalsi faktor, tim mize byt naptiklad zarizeni jako
mobilni telefon, na ktery uzivatel obdrzi jednorazovy kéd, ktery zada spolu s heslem
[18].

Autorizace je proces pridélovani prav uzivateli, napriklad prava nékam pristu-
povat, nebo s né¢im manipulovat. Tato prava si lze predstavit jako povoleni pristupu
do aplikace a povoleni manipulace se soubory ve verejnych slozkach. Proces autori-
zace vétsinou v systému nasleduje po autentizaci, kdy je identita uzivatele ovérena
[19].

Systém rizeni pristupu je takovy systém, ktery kontroluje, kdo mize pri-
stupovat do urc¢itého systému, prostiedi nebo napiiklad do budovy. Tento systém
umoznuje vice uzivatelim pristup do systému, monitoruje, kdo k systému pristu-
puje a také provadi procesy autentizace a autorizace, které jsou hlavnimi nastroji

takového systému [20].
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2 Moznosti vyvoje aplikace pro operacni sys-
tém Android

2.1 Java a Kotlin

Pri vyvoji aplikaci pro Android zafizeni jsou pouzivany dva zakladni jazyky, Java a
Kotlin [21]. Java byl prvni jazyk pouzivany pro vyvoj aplikaci, ale z diivodu zaloby
ze strany Oracle - vyvojara Javy, se v roce 2019 stal preferovanym jazykem pro
vyvoj na Android Kotlin. Presto dnes stale velka ¢ast programatoru preferuje jazyk
Java, a to z duivodu lepsi znalosti jazyka, nebo lepsi dostupnosti kodi psaném v
tomto jazyce.

Kotlin byl vyvinut programatory z IDE Jet Brains piimo pro Android. Poprvé
byl predstaven v roce 2011 a je pouzivan od roku 2016. Hlavnimi vyhodami oproti
Javé by méla byt jeho jednoduchost. V Kotlinu neni mozné priradit proménné hod-
notu Null, a tudiz nemtize dojit k vyjimce NullPointerException. V pripadé snahy
o pritfazeni nebo vraceni hodnoty Null, kéd selze uz béhem kompilace. Dalsi vy-
hodou je, ze se v Kotlinu nezachytavaji vyjimky, coz miize uleh¢it praci a zkratit
kéd, ale na druhou stranu vést k padu programu v pripadé chyby. V Kotlinu také
neni nutné explicitné prirazovat datovy typ proménnym. V pripadé, kdy je potieba
vytvorit tridu, ktera ma uchovavat data, je mozné vytvorit Data class, a kompilator
se sam postara o vytvoreni gettert, setteri a podobnych funkci. Kotlin vychazi z
Javy, diky ¢emuz je s Javou kompatibilni. V jednom projektu je tak mozné pouzivat

tTidy napsané v Javé i v Kotlinu.

2.2 Android NDK a jazyk C

Android Native Development Kit (NDK) je nastroj, s jehoz pomoci je mozné pouziti
kédu napsaného v jazyce C nebo C++ na Androidu. NDK je vhodné pouzit tam, kde
je potfeba dosdhnout malé odezvy a rychlého vykonani vypoctii, nebo pri pouziti
jiz vytvorenych C nebo C++ knihoven.

Nastroj je mozné pouzivat ve verzich Android Studia 2.2 nebo vyssich pro kom-
pilaci kédu v jazyce C do tzv. nativni knihovny za pomoci Gradlu. Pro vytvoteni
projektu s podporou jazyka C staci v Android Studiu nainstalovat NDK a pfi vy-
tvareni projektu z aktivit vybrat Native C++, tim Android Studio vytvori vsechny
potrebné slozky a soubory [22]. Na obrazku 2.1 1ze vidét souborovou strukturu nové
vytvoreného projektu, kde Android studio vygenerovalo slozku cpp pro soubory ja-
zyka C a také hlavni soubor native-lib.cpp. Dale na obrazku2.2 je zobrazena cast

automaticky vygenerovaného souboru build.gradle, kterd definuje pouziti nativnich
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funkci. Do vytvoreného souboru native-lib.cpp potom programator pise svoje funkce
v jazyce C/C++, které je potom mozné volat z Javy za pomoci Java Native Inter-
face (JNI). Nézvy funkci v souboru native-lib.cpp musi mit specificky format, ob-
sahujici ndzev balicku a ttidy, ve které budou pouzivany. Ptiklad definice funkce v
souboru native-lib.cpp je ve vypise 2.1, na radku 3 lze vidét priklad, jak musi vypa-
dat nazev takové funkce, na radku 8 je poté demonstrovan zptisob vraceni proménné
typu string zpét do Javy. Vypis 2.2 dale ukazuje, jak lze tuto funkci volat ze tiidy
Javy. Na zacatku vypisu je zobrazeno, jak se ve tridé Javy nacitd knihovna native-
lib, na radku 6 je zde uveden priklad volani samotné nativni funkce a na poslednim
radku je ukéazéno, jakym zpiisobem je nutné nativni funkci definovat uvniti tridy
v Javé. Zobrazenda funkce je automaticky vygenerovanou funkci po vytvoreni pro-
jektu, ktera uzivateli demonstruje, jak se pracuje s nativnimi funkcemi. Pri praci s
proménnymi v C je také vhodné pouzivat tzv. nativni datové typy, jako je napr. jint
nebo jbyteArray. Timto zptsobem se lze vyhnout nékterym problémim pii vraceni
proménnych zpét do Javy. V ramci téchto funkei, které jsou volany z Javy, je mozné

pouzivat dalsi importované C knihovny pro provedeni internich operaci.

app

rmanifests

me AndroidManifestxml

Java
czvutbr.feec.testapplication
 MainActivity
cz.vutbr.feec.testapplication (androidTest)
cz.vutbr.feec.testapplication (test)

cpp
includes

A CMakelists.bet

es Native-lib.cpp

Obr. 2.1: Ukazka automaticky vytvorenych slozek projektu

externalNativeBuild {
cmake {
path "src/main/cpp/CMakelists.txt”

version “3.16.2"

Obr. 2.2: Ukazka casti build.gradle souboru vygenerovaného projektu.
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Vypis 2.1: Priklad definice nativni funkce v souboru native-lib.cpp

extern "C" JNIEXPORT jstring JNICALL
Java_cz_vutbr_feec_testapplication_MainActivity_stringFrom
JNI(JNIEnv* env, jobject /* this */) {
std::string hello = "Hello from C++";
//returning variable trough JNIEnv
return env->NewStringUTF (hello.c_str());

Vypis 2.2: Priklad volani nativni funkce z Javy

static {
//loading of the native-1ib library
System.loadLibrary ("native-1ib");
}
//example of a call of native function
String helloFromC=stringFromJNI () ;
...//definition of native function inside the Java class

public native String stringFromJNI();

Teoreticky je mozné psat aplikace pro Android ¢isté v C nebo C++, ale neni to
vyhodné. Mnoho funkci a sluzeb, které jsou pro Android implementované v Javé
nebo Kotlinu by bylo velmi slozité programovat v Jazyce C, a naptiklad pfi praci s
User Interface (UI) by bylo nutné brat v ivahu architektury procesoru a grafickych
¢ipt, proto je nejvyhodnéjsi volbou pouziti Javy nebo Kotlinu a volani C funkci pro
vykonavani naroc¢nych vypoctu.

V ramci této prace byla pro vyvoj aplikace zvolena Java s pouzitim NDK pro
volani funkci jazyka C tam, kde je mozné timto zptisobem usetfit znacné mnozstvi
casu. Jelikoz aplikace na strané pocitace bude naprogramovana v Javé, z divodu
kompatibility pouzitych knihoven pro praci s eliptickymi kiivkami a vétsi znalosti

jazyka autorem, bude zvolena Java namisto Kotlinu na strané Android zarizeni.

2.3 Kryptografické knihovny

Tato podkapitola popisuje vybrané knihovny jazyka C a Javy umoznujici operace

nad eliptickymi ktivkami, které jsou pouzity ve vyvinutych aplikacich.
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2.3.1 Java - Spongy Castle

Java knihovna Spongy Castle [23] byla vybrana z divodu dobré kompatibility s An-
droid zafrizenimi. Prvni zvazovanou Java knihovnou byla Bouncy Castle, ale s jeji
kompatibilitou na Androidu muze byt problém. Spongy Castle je viceméné iden-
ticka, jelikoz vétsina funkci je prevzata pravé ze zminéné knihovny Bouncy Castle.
Spongy Castle je v projektu pouzit jako poskytovatel (provider) funkci Java Secu-
rity. Knihovna obsahuje velké mnozstvi kryptografickych funkei, z knihovny budou
v praktické c¢asti testovany napriklad funkce pro dohodnuti tajného klice pomoci
algoritmu Elliptic-Curve Diffie-Hellman (ECDH), nebo funkce pro operace s body
na krivece. Knihovna pouziva pro reprezentaci bodu na kiivce datovy typ ECPoint,
pro néasobeni bodu konstantou se pro konstantu pouziva datovy typ BigInteger.
Body je také mozné prevést na pole bajti bud ve zkracené formé (compressed ), kterd
obsahuje pouze souradnici X a prefix, nebo v celé formé, ktera obsahuje souradnice

X a Y spolu s prefixem.

2.3.2 Jazyk C - micro-ecc

Micro-ecc [24] je knihovna pro jazyk C. Jejimi hlavnimi funkcemi jsou algoritmy
Elliptic Curve Digital Signature Algorithm (ECDSA) a ECDH, tedy algoritmy nad
eliptickymi kfivkami. Knihovna je vétSinou pouzivana v zafizenich s omezenou vy-
pocetni silou nebo tam, kde je dilezité rychlé provedeni kryptografickych algoritm.
Knihovna podporuje 5 zdkladnich eliptickych krivek, a to: secpl60rl, secpl192rl,
secp224rl, secp256rl, a secp256kl. V ramci prace je vyuzita i tato knihovna upra-
vena panem Tadeasem Cvrckem [25], kterd je rozsifend o operace s body na eliptické
krivee. Knihovna by méla byt odolnd vii¢i vétsiné ttoktt pomoci postrannich kanélt
a fungovat na vétsiné architektur procesorti. Knihovna body na kfivce reprezentuje
jako pole uECC_word_t, coz je pole typu uitn32_t, nebo jiné bitové délky v zavislosti

na architekture procesoru.

2.3.3 Jazyk C - tiny-AES, Crypto

Knihovna tiny-AES [26] je mald knihovna jazyka C, ktera umoznuje sifrovani pomoci
sifry AES, a to v médech ECB, CTR a CBC. V zdkladé knihovna pouziva 128 bitové
klice, ale 1ze zde definovat i klice délky 192 a 256 bitti. Hlavni vyhodou knihovny je
jejl mala velikost.

Knihovna Crypto [27] je knihovna vyvinuté primarné pro Arduino, ale lze pouzit
i na jinych zatizenich. Knihovna obsahuje naptiklad funkce pro hashovani, jako je
SHA256 nebo SHA3, funkce pro generaci nahodnych ¢isel a nékolik ruznych Sifrova-

cich algoritm.
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3 Komunikaéni technologie NFC a Blueto-
oth

Tato kapitola se vénuje popisu komunikacnich technologii, které budou v ramci

praktické c¢asti pouzity.

3.1 Technologie NFC

NFC [28] je technologie bezdratové komunikace mezi dvéma elektronickymi zafi-
zenimi na vzdalenost mensi nez 4 centimetry. Obecné se béhem komunikace jedno
zafizeni chova jako terminal a druhé jako "tag"(karta). Termindl je aktivni zafizeni,
které vysila radiové signaly (elektromagnetické pole) a komunikuje timto zpuso-
bem s tagem. Tag je v tomto pripadé pasivni zarizeni a komunikuje s terminalem
modulovanim elektromagnetického pole. Pokud je tag elektrické zarizeni, jako napfti-
klad mobilni telefon, muze s terminalem komunikovat aktivné stiidavym prenosem
signalti. Standardy technologie jsou zalozené na standardech Radio Frequency Iden-
tification (RFID) (ISO/IEC 14443 a FeliCa), ISO/IEC 18092 a na téch definovanych
organizaci NFC Forum [29]. Technologie se nejcastéji pouziva k placeni pomoci pla-
tebnich karet, nebo v pristupovych systémech, kde jsou ¢ipové karty pouzivany jako
identifikator osoby. Jednou z nevyhod je, ze NFC samo o sobé nezabezpecuje komu-
nikaci, ani neobsahuje ochranu proti odposlechu a zméné prenasenych dat. Proto je
pro zajisténi bezpecného prenosu zadouci vyuziti protokoli vyssich vrstev.

Existuji ¢tyri operacni médy NFC zafizeni [30], tyto médy jsou zobrazeny na
obrazku 3.1. Prvnim je méd reader/writer, v tomto médu muze NFC zafizeni (mo-
bilni telefon) ¢ist data ulozend v NFC tagu a pouzit je k dalsim operacim, byvaji to
naptiklad webové stranky nebo telefonni ¢isla. Dalsi je méd Peer-to-Peer, v tomto
modu si muzou dvé NFC zarizeni vyménovat data, vétsinou malé velikosti, jako na-
priklad vymeéna vizitek, nebo parametry potfebné k sestaveni Bluetooth spojeni. Asi
nejpouzivanéjsi je mod Card Emulation, ktery umoznuje NFC zarizeni, aby se tva-
tilo jako bezkontaktni karta, diky tomu je mozné platit pomoci mobilniho telefonu
beze zmény zavedené infrastruktury. Poslednim modem je bezdratové nabijeni, kdy
je mozné nabijet pres NFC malé zarizeni, jako jsou naptiklad Bluetooth sluchatka

nebo hodinky.

3.1.1 Technologie HCE

Host Card Emulation (HCE) [31] je technologie, kterd umoznuje emulaci ¢ipovych

karet pouze za pomoci softwaru. Technologie se pouziva v mobilnich zatizenich, kde

26



Mod Reader/writer Mod Peer-to-peer
Reader/wirter
/m /?”a\ /m
NFC TAG
= —=_/ =/

Moéd Card emulation

Méd nabijeni
Tag/karta Reader/wirter Reader/wirter Hodinky/sluchatka
L Yo
—
—_—
~

S
il

Obr. 3.1: Operac¢ni médy NFC zafizeni.

je mozno ji pouzivat od verze Android 4.4. Karta mutze byt v mobilnim zafizeni
emulovana bud pouzitim bezpecnostniho prvku nebo pomoci hostitelské emulace. V
pripadé hostitelské emulace jsou data ze ¢tecky NFC kontrolerem posilana piimo
procesoru, na kterém bézi Android aplikace. PTi pouziti bezpecnostniho prvku kon-
troler posila data danému bezpecnostnimu prvku, a tudiz aplikace se na transakci
nijak nepodili.

HCE dava vyvojari moznost prijimat zpravy od ¢tecky karet a definovat na né
odpovédi. Témto zpravam se tika Application Protocol Data Unit (APDU) piikazy.
APDU je komunikacéni protokol mezi ¢teckou karet a ¢ipovou kartou [32]. Komu-
nikace funguje posilanim APDU prikazu karté, nebo v pripadé vyuziti technologie
HCE telefonu, ktery kartu emuluje. Struktura téchto prikazu je definovana standar-
dem ISO/IEC 7816-4. Prikazy se zasilaji ve formé bajtu. Struktura APDU prikazu
je zobrazena na obrazku 3.2, prvni bajt (CLA) zna¢i tfidu instrukce, druhy bajt
(INS) kéd instrukce, treti a ¢tvrty (P1, P2) jsou parametry instrukce, paty bajt
(Lc) tikd, kolik bajti maji prendsend data, za nim nasleduji bajty dat a posledni
bajt (Le) znadi, kolik bajtu dat je ocekdvano nazpét. Kazdy APDU piikaz musi

obsahovat prvni ¢tyfi zminéné bajty, které jsou v obrazku vyznacené oranzovou bar-
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vou, rika se jim APDU hlavicka. Prikaz musi obsahovat bajt Lc pouze v pripadé,
ze prenasi néjaka data. Bajt Le bude obsahovat jenom takovy piikaz, ktery ocekava

data nazpét.

APDU Prikaz

CLA INS P1 P2 Lc Data| Le

APDU Odpovéd

Data SW1 SW2

Obr. 3.2: Struktura APDU prikazu a odpovédi.

Prvni prikaz, ktery musi ¢tecka odeslat, je prikaz pro vybér Application Identi-
fier (AID). Tim ¢tecka tikd, s jakou aplikaci chce komunikovat. Tento prikaz vzdy
obsahuje stejnou ¢tyrbajtovou hlavicku, a to 00A40400. Bajt Lc zde Tika, kolik bajtu
ma AID. Nasleduje AID aplikace, se kterou chce ¢tecka komunikovat. Posledni bajt
znacici, kolik dat se ocekava nazpét, je vétsinou 0x00.

Dalsi proprietarni prikazy si miize programétor navrhnout podle vlastniho uva-
zeni. Prvni bajt proprietarniho prikazu znacici ttidu prikazu, je vzdy 0x80. Kod
instrukce i parametry si uz muze vyvojar zvolit libovolné. Struktura odpovédi na
tyto prikazy je zobrazena ve spodni ¢asti obrazku 3.2. Prvni ¢ast odpovédi obsahuje
bajty dat a na konci odpovédi jsou dva bajty SW1 a SW2, ty znaci stav zpracovani
prikazu. Vétsinou by tyto bajty mély byt 0x90 a 0x00, coz znaci iispésné provedeni

prikazu.

3.2 Technologie Bluetooth

Bluetooth [33] je bezdratova technologie umoznujici propojeni dvou nebo vice elek-
tronickych zarizeni a komunikaci mezi nimi pomoci radiovych vin ultra vysoké frek-
vence. Standard byl vytvoren v roce 1994 firmou Ericsson a je definovan v IEEE
802.15.1. Bluetooth operuje v rozsahu frekvence 2400-2483,5 MHz, na této frekvenci
pouziva technologii Frequency Hopping Spread Spectrum (FHSS). Principem této
technologie je preskakovani mezi vice frekvencemi béhem pfenosu. Tim je pasmo

Bluetooth rozdéleno na 79 kanali, kazdy kanal méa sitku pasma 1 Mhz. Bluetooth
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béhem komunikace skace mezi témito kanaly az 1600krat za sekundu. Dtivodem této
technologie je vyhnuti se kolizim s jinymi komunikacnimi technologiemi [34].
Existuje mnoho verzi Bluetooth, vétsina z nich je zpétné kompatibilni. V dnes-
nich zarizenich se nejcastéji setkame s verzi Bluetooth 5.0, kterda oproti minulym
verzim nabizi vétsi prenosovou rychlost a prenos na délsi vzdalenost. Je ale zpétné
kompatibilni pouze s verzi 4.0 a novéjsimi. S vydanim verze Bluetooth 4.0 byla také
prijata tzv. Bluetooth Core Specification version 4.0, ktera obsahuje tri zakladni
protokoly, Classic Bluetooth, Bluetooth high speed a Bluetooth Low Energy (BLE).
High speed verze technologie poskytuje nejvyssi rychlost diky propojeni technolo-
gii Bluetooth a Wi-Fi, kde Bluetooth se pouziva pro navazani spojeni a Wi-Fi pro

prenos dat.

3.2.1 Bluetooth Low Energy

BLE [35] je technologie bezdratové osobni sité umoziujici komunikaci mezi zafi-
zenimi. BLE vychazi z technologie Bluetooth, ale neni s ni kompatibilni. Hlavni
vyhodou oproti klasické verzi Bluetooth je nizka spotieba energie, naopak nevyho-
dou je pomalejsi rychlost prenosu, proto se BLE pouziva v zarizenich, kde je dulezita
dlouhé vydrz baterie, naptiklad v senzorech, ve zdravotnictvi nebo v bezpec¢nostnich
zalizenich.

BLE se hodi pro aplikace, které nepotiebuji odesilat velké mnozstvi dat ani ne-
udrzuji stalé spojeni. Staci jim napiiklad pouze prijmout informace o case a teploté
jednou za urcitou ¢asovou periodu. Na zafizeni s opera¢nim systémem Android je
mozné ji vyuzivat od verze Android 4.3. Jednd se tedy hlavné o prumyslovou tech-
nologii pouzivanou v automatizovanych systémech. U Android zafizeni je vyuzivana
pro komunikaci s fitness zarizenimi, monitory tepové frekvence a dal$imi snimagci.

Pri pouziti BLE se zafizeni ztcastnujici se komunikace déli na dva typy, cent-
ralni (klient) a periferni (server). Roli periferniho zarizeni plni napiiklad bezdratova
sluchatka, monitory srde¢niho tepu nebo snimace teploty. Tato zafizeni vysilaji infor-
maci o své dostupnosti a poskytuji rozhrani pro komunikaci. Centralnim zafrizenim
je v praxi obvykle chytry telefon nebo pocitac¢. Tato zarizeni pred zahajenim komu-
nikace skenuji dostupnéa periferni zarizeni v okoli. Zpisob, kterym se data pomoci
BLE prenési, se nazyva Generic Attribute (GATT) profil. V tomto profilu muze byt
periferni zatizeni v jeden okamzik pripojeno pouze k jednomu centralnimu zafizeni.
Ve chvili, kdy se periferni zarizeni spoji s centralnim zarizenim, nebude jiz vysi-
lat informace potiebné k pripojeni. K centralnimu zarizeni naopak lze pripojit vice

perifernich zafizeni najednou [36].
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4 Implementace autentizacniho systému pro
vice zarizeni

Tato kapitola se vénuje implementaci autentizacniho systému. Ve vysledném systému
figuruji 3 zarizeni. Prvnim zafizenim je PC, které plni roli ovétovatele v systému,
druhym zarizenim je Android mobilni telefon, ktery funguje jako primarni zatrizeni
provera, ktery dokazuje znalost soukromého klice. Poslednim zarizenim jsou chytré
hodinky, které plni roli sekundarniho zatizeni provera, tedy funguji jako druhy faktor
pri autentizaci.

Celkové systém obsahuje 3 aplikace, jednu pro kazdé zarizeni. Tyto aplikace
mezi sebou komunikuji pres rtizna komunikacéni rozhrani. PC aplikace komunikuje s
aplikaci mobilniho telefonu ptes rozhrani NFC, mobilni aplikace navic komunikuje

s aplikaci v chytrych hodinkach pres Bluetooth.

Prover

B0 &

Chytré hodinky Mobilni telefon PC - Ovérovatel

Obr. 4.1: Schéma pouzitych zatizeni a komunikacnich rozhrani v systému.

4.1 Vykonové testy kryptografickych knihoven

Prvnim krokem pii implementaci systému bylo porovnani rychlosti kryptografickych
funkci jazyka C a Javy na mobilnim telefonu a na chytrych hodinkach. Hlavnim cilem
vykonovych testti bylo zjistit, jak velky je rychlostni rozdil riiznych kryptografickych
funkci implementovanych v Javé a v jazyce C, aby bylo mozné se rozhodnout, zda
je vyhodné na Android zafizeni ¢i chytrych hodinkach pouzivat nativni funkce a
pocitat nékteré operace v jazyce C.

V Javé byla pro testovani pouzita knihovna Spongy Castle [23] a pro jazyk C se
pouzivala knihovna micro-ecc [24], tiny-AES [26] a knihovna Crypto [27]. Testovani
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i vykonové testy probihaly na mobilnim telefonu Xiaomi Redmi Note 8 Pro (6GB
RAM, procesor Mediatek Helio GI0T - 8 jader, 2,05 GHz) s verzi Android 10, a na
chytrych hodinkdch Huawei Watch 2 4G LEO-DLXX (768 MB RAM, Qualcomm
Snapdragon 2100 - 4 jadra, 1,2 GHz) s operacnim systémem Wear OS verze 2.19.

Béhem méreni se zaznamenavaly casy pro: Podpis pomoci ECDSA s pouzi-
tim kiivky secp256kl [37] (v tabulce sloupek ECDSA S), ovéfeni podpisu ECDSA
(ECDSA V), sifrovani jednoho bloku pomoci AES-256-CBC (AES E), desifrovani
pomoci AES-256-CBC (AES D), hashovani pomoci SHA-256 (SHA), sc¢itani dvou
bodu na eliptické krivce secp256kl (EC+), nasobeni bodu na eliptické krivce ska-
larem (EC*) a provedeni protokolu ECDH, kde se do vysledného c¢asu poéitalo i
vytvoreni jednotlivych klici (ECDH).

ECDSA S| ECDSA V| AES E | AES D | SHA | EC+ |EC* |ECDH
Javal |53 4,4 5,1 4,9 0,094 | 0,056 | 9,785 | 117
Java loop | 1,9 2,2 045 1035 ]0,092[0,051|1,59 |65
C 3,09 3,1 0,071 |0,063 [0,017]0,0812,82 |3,25

Tab. 4.1: Srovnani nékterych algoritmu v jazyce C a v Javé na Android mobilnim

telefonu (¢asy v ms).

ECDSA S| ECDSA V| AES E | AES D | SHA | EC+ | EC* | ECDH
Javal | 77,49 56,28 131|128 [34 [1,07 |171 | 1453
Java loop | 26,5 27.3 6,2 6,6 1,19 10,157 15,9 | 86
C 18,01 18,2 0,272 0,263 [0,12310,53 | 15,4 | 46

Tab. 4.2: Srovnani nékterych algoritmii v jazyce C a v Javé na chytrych hodinkach

(Casy v ms).

P1i méreni doslo k zajimavému zjisténi ohledné funkei implementovanych v Javé. Po-
kud byly nékteré funkce zavolany nékolikrat za sebou, napriklad ve for smycce, bylo
poté jejich vykonani rychlejsi nez jejich prvni zavolani po zapnuti programu. Divo-
dem toho je nejspise u nékolika funkei (AES, ECDH) volani funkce GetInstance(),
které pri prvnim zavolani trva velmi dlouhou dobu. V pripadé testovani rychlosti
blokové Sifry AES-256 se cas deSifrovani lisi podle toho, zda bylo pred tim provedeno
sifrovani a zavolana funkce GetInstance() pro pozadované parametry. V pripadé
testu, kdy se sifrovani i deSifrovani provadi v rdmci béhu jednoho programu, bude

cas desifrovani odpovidat c¢asu v fadku Java loop. V pripadé zavolani desifrovani
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pred sifrovanim bude ¢as odpovidat hodnoté v fadku Java 1 a bude velmi podobny
casu Sifrovani. U nasobeni bodu je to pravdépodobné zpusobené tvorbou objektu,
ktery toto nasobeni na dané kiivce provadi. V protokolu implementovaném v ramci
autentizacni aplikace nas ale vice zajimaji ¢asy prvniho volani. Casy prvniho volan{
nam ukazuje fadek Java 1 v tabulce 4.1, fadek Java loop ukazuje prumérny cas
jednoho provedeni algoritmu pri vykonavani ve smycce (pri deseti opakovénich).

Pti porovnéavani vysledki je cileno na ¢asy algoritmi pii prvnim vykonéani v Javé
srovnané s casy vykonani knihovnou jazyka C, dale na porovnani rychlosti mobilniho
telefonu a chytrych hodinek. Rozdilné ¢asy vykonani funkce v ramci jednoho cyklu
jsou s ohledem na tuto praci spise zajimavosti, ale mohly by byt dilezité napriklad
v aplikaci, kdy je ovéfovan velky pocet podpist v ramci cyklu.

Z tabulky 4.1 je zfejmé, ze vétsina funkei implementovanych v jazyce C je rych-
lejsich nez v Javé. Nejvétsi rozdil je u algoritmu ECDH, kde prvni vykonani trva v
Javé vice nez tricetkrat déle. Divodem jsou objekty, které musi Java vytvorit pro
vykonani algoritmu. Pro systém vytvoreny v ramci bakalaiské prace jsou nejdiile-
je sice v jazyce C asi pétkrat rychlejsi, ovsem celkovy rozdil mezi ¢asy neni ani de-
setina milisekundy. P1i testovani byl vstup hashovaci funkce dlouhy 64 bajtt. Ve
vytvoreném systému se budou hashovat pouze vcelku kratké pole bajti, predavani
hodnot do jazyka C a hashovani C knihovnou Crypto by se tedy nemuselo vyplatit
a neusettilo by podstatnou c¢ast celkového ¢asu protokolu. Zajimavy je ¢as nasobeni
bodu skaldrem. Zde se nasobil bod G ndhodnym ¢islem z rozsahu hodnoty n eliptické
krivky. Zde je knihovna micro-ecc vice nez ttikrat rychlejsi. Jedna se zde o rozdil 7
ms na mobilnim telefonu, v tomto pripadé uz je vyhodné predani hodnot do jazyka
C a vyuziti knihovny micro-ecc k nasobeni bodu skalarem.

U namérenych casti pro chytré hodinky zapsané v tabulce 4.2, si mizeme vsim-
nout toho, ze zde jsou v nékterych pripadech rozdily mezi Javou a knihovnami jazyka
C jesté vétsi. Hodnoty c¢ast pro pocitani s body na kfivce byly vyneseny do grafii
na obrazku 4.2. V prvnim grafu, ktery ukazuje c¢asy nasobeni bodu skalarem, je
dobte vidét obrovsky rozdil mezi implementaci v Javé a v C na chytrych hodinkéch.
7 duvodu nizsitho vykonu hodinek ve srovnani s telefonem je inicializace objekta
vidét rozdil mezi ¢asem pro vypocet na mobilnim telefonu a na hodinkach. Z dru-
hého grafu lze také vypozorovat, ze zatimco na mobilnim telefonu je s¢itani bodu
rychlejsi v Javé, na hodinkach tomu tak jiz neni. V pripadé chytrych hodinek je pro
je na hodinkach vice nez desetkrat rychlejsi v jazyce C, a jedna se zde o Casovy roz-
dil 155 ms, coz je za béhu protokolu, kde se tato operace pouziva, opravdu hodné.

Proto i na hodinkach je vhodné pouzit knihovnu micro-ecc jazyka C pro nasobeni
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Obr. 4.2: Grafy c¢ast pro s¢itani bodt a nasobeni bodu skaldrem.

bodii. V porovnani s mobilnim telefonem jsou c¢asy algoritmi na chytrych hodinkach
v Jazyce C pomalejsi priblizné Sestkrat a v Javé je tento rozdil jesté vétsi, a to mezi

10-36 nasobkem casti na mobilnim telefonu pro riizné algoritmy.
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4.2 Pouzity autentizacni protokol

Protokol implementovany v autentizacnim systému je zalozen na Schnorrovu proto-
kolu, kdy se ovéruje identita provera i ovérovatele. Protokol je implementovan nad
eliptickymi k¥ivkami. Schéma protokolu je znazornéno na obrazku 4.3. Na obrazku
a v implementaci figuruji v protokolu tfi zarizeni, bylo by vSak mozné tento protokol
implementovat i pro vétsi pocet zarizeni, kdy by kazdé pocitalo sviij dikaz. Na ob-
razku je také mozné vidét, pres jaka komunikacni rozhrani se data mezi zarizenimi
prenaseji. Systém také umoznuje autentizaci pouze pomoci primarniho zarizeni. V
tomto pripadé autentizace musi byt uzivatel navic ovéren heslem a protokol se zjed-
nodusi odstranénim ¢asti vypocth souvisejicich s hodinkami. Vypocet diikazu se pak

provede zptisobem uvedenym v rovnici 4.1.

T € rlqg
t=g.r

ty =1t (4.1)
e=H(Y,t,t)

s =1 —e.skgmod q

V pripadé pouziti jednoho zafizeni se mirné lisi i vypocet pro ovéreni, ten je uveden
v rovnici 4.2.
t' = g.s+ pky.e
the=try (4.2)

e H(Y,t' )

4.3 Kryptografické parametry systému

Systém ve finalni podobé podporuje tfi bezpecnostni trovné, ty se zde nazyvaji
Security Level 0-2. Diivodem k vytvoreni nékolika tirovni zabezpeceni bylo predevsim
srovnani rychlosti pro rizné eliptické krivky.

Hlavnim bezpecnostnim stupném je stupen 2, ktery zajistuje nejlepsi zabezpe-
¢eni. Ve stupni 2 je pouzita 256bitova elipticka kiivka secp256k1, hashovaci funkce
SHA-256 a blokova Sifra AES-GCM s klicem délky 128 bitt. U stupné bezpecnosti 1
je pouzita kiivka secp224rl, hashovaci funkce SHA-224 a stejna blokova Sifra jako u
stupné 2. Posledni stupen bezpecnosti 0 pouziva krivku secp160rl, hashovaci funkci
SHA-1 a blokovou sifru TripleDES-CBC. Bezpec¢nostni tiroven voli pred zahajenim
komunikace PC aplikace.
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Obr. 4.3: Schéma pouzitého protokolu
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4.4 Aplikace pro Android mobilni telefon

Aplikace pro Android mobilni telefon byla vyvijena v Android Studiu a je napsana
v jazyce Java. K nékterym vypoctiim za béhu protokolu se zde pouziva jazyk C
a knihovna micro-ecc. Hlavni funkci aplikace pro mobilni telefon je v protokolu

ovérovani podpisu serveru a pocitani diikazu znalosti soukromého klice.

4.4.1 Struktura aplikace pro telefon

V této ¢asti jsou strucné popsané jednotlivé tiidy, do kterych je aplikace rozdélena.
Zpusob implementace funkcionalit jednotlivych tiid bude podrobnéji vysvétlen v
samostatnych podsekeich. Ucelem této sekee je dat ¢tenafi predstavu o tom, kde se
jednotlivé funkcionality v programu nachazi. Schéma tiid a jejich funkci je zobra-
zeno v diagramu na obrazku 4.4. V diagramu je také znazornéno, jaké tiidy spolu

komunikuji.

Trida ECOperations

Trida obsahuje funkce nutné pro vypocet dikazu znalosti. Tato trida k nékterym
vypoctim pouziva nativni funkce jazyka C. Hlavnimi funkcemi zde jsou funkce
verifyServer(...) pro ovéreni podpisu serveru, GenerateProofWithWatch(...)
pro vypocet dikazu znalosti pro dvé zafizeni a generateProofForSingle(...),

ktera zajistuje vypocet dikazu znalosti pro jedno zafizeni.

Trida MyHostAduService

MyHostAduService je hlavni t¥idou, co se ty¢e vypoctu dikazu béhem protokolu. V
této tridé jsou definované reakce na rizné APDU zpravy od PC aplikace. Trida si
vola funkce pro vypocty ze tridy EcOperations. Dale se v této t¥idé prijimaji zpravy
vysilané v ramci aplikace, které byly prijaty od hodinek a odesilaji se z této tiidy
zpravy hodinkam. Také se z této tridy posilaji vysilani do hlavni aktivity v pripadé,

kdy je potieba aktualizovat grafické rozhrani.

Trida MainActivity

MainActivity je hlavni tfidou celé aplikace. V této tridé je metoda onCreate (), tato
metoda je vzdy zavolana po spusténi aplikace. V téle této metody jsou vytvoreny
instance sluzeb, které jsou potreba, a jsou zde definované reakce na stisky riznych
tlacitek v aplikaci. Trida také prijima zpravy od t¥idy MyHostAduService, které
vétsinou obsahuji idaje o vysledku autentizace nebo registrace. Z této tridy je také

posilana zprava hodinkam pro restartovani komunikace.
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Receiver

MainActivity
#UIComponents (D —>
#0OnCreate() : void
+ShowOptions(View v) : void
Creates

+resetUl() : void

+onReceive(Context c, Intent i)

+reWatchConnection() : void
+showDone() :void

L -

Uses

ECOperations

-AESKey : SecretKey
-lastAESIV : byte[]
-SecKey : Biglnteger
-pubServerBig : Biginteger

+ getCompPointFromCord(byte[] cords) : byte[]
+generateSecKey() : byte[]

_| +verifyServer(byte[]sv, byte[] ev, byte[] message

byte[] timeStamp) : boolean
+compareHashesOfServer(byte[] ev, byte[]
timeStamp)

Thread

Extends

HostApduService

v

Extends

MyHostApduService

- IncommingCommandsSpec : byte[]

<> +processCommandApdu(byte[] com,

Bundle extras) : byte[] <<override>>
+onDeactivated :void <<override>>
+SendToMainAc(String path, String value) : void
+startTestMsg() : void

+ run() : void

SendMessage

¢ #path : String
* #message : byte[]

Receiver

+onReceive(Context ¢, Intent i)

+generateProofForSingle() : byte []
+generateProofWithWatch(byte[] tk2, byte[] t1)
: byte[]

+InitializeAES(byte[] Tk) : boolean
+GenerateTimeStamp() : byte[]
+registerDev : byte[]

Gets Specs
From

native-lib

nativeNCount : wordCount
curve : UECC_curve
numOfBytesToGive : int

+verSignServer(byte[]sv, byte[] ev,

byte[] pub SeclLevel) : byte[]

+randPoint(int SecLevel) : byte[]
+randReturn(int SecLevel) : byte[]
+generateTk2(byte[] Tv, int SecLevel) :byte]]
+generateTWithWatch(byte [] t1, in SecLevel)
:byte[]

+generate TkWithWatch(byte[] tk2, byte[] tv,
int SecLevel) : byte[]

@

+onMessageReceived (Message
Event me) : void

Communicates with

MessageService

—

Options

CurveSpecifics
-curve parameters and objects
+getCurve() : ECCurve

+getG() : ECPoint
+getN() : Biginteger

+SECURITY_LEVEL : int
+isRegistered : boolean
+BYTELENGTH : int
+MYID : byte[]
+timeChecking : boolean

+ setSecutityLevel(int level) : void

AESGCMClass

DESClass

+encrypt(byte[] text, SecretKey key,
byte[] IV) : byte[]
+decrypt(byte[] cipherText, Secret

+encrypt(byte[] text, SecretKey key,

+registerlD(byte[] ID) : void
+dellD() : void
+saveServerKeysFromCom(byte[]
commandApdu) void
+saveKey(BigInteger PrivateKey)
:void

+loadID() : void

+loadKey() : void
+saveServerKey(Biglnteger public
key) :void

+loadServerKey() : void
+getPrivateKey() : Biginteger
+getServerKey() : BigInteger
+getHashName() : String

byte[] IV) : byte[]
+decrypt(byte[] cipherText, Secret

Utils

Key key, byte[] IV) :byte[]

Key key, byte[] IV) :byte[]

+bytesToHex(byte[] bytes): String

+isCommand(byte(] a, byte [] b): boolean
+reverseByte(byte[] b) : byte[]

Condtitions
+ variables used for communication : boolean

+ reset() : void

+isEqual(byte[] a, byte[] b) : boolean
+bytesFromBigInteger(BigInteger n) : byte[]
+appendArray(byte[] arr1, byte[] arr2) : byte[]

+FixFromCBytesWithSec(byte[] toFix) : byte[]
+FixForC64(byte[] toFix) :byte[]
+PadWithZeros(byte[] b) : byte[]

+FixForC32(byte[] toFix): byte[]

Obr. 4.4: Diagram vytvorenych tiid v aplikace pro mobilni telefon.
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Trida Conditions

Tato trida obsahuje statické proménné typu boolean. Hlavnim divodem pouziti této
tridy byl problém, kdy nékdy mohlo vysilani od hodinek, nebo vysilani skrz aplikaci
prijit vickrat. Poté mohlo dojit ke znehodnoceni vysledki, nebo celkové k chybé
v aplikaci. Tyto proménné tedy slouzi k tomu, aby program reagoval na prijatou
zpravu s daty boda od hodinek pouze jednou. V praxi to funguje tak, ze pfijimac
se napriklad zeptd na hodnotu proménné gotFirstLBM, v pripadé vraceni odpovédi
true, ji zméni na false a pokracuje. Pokud dostane odpovéd false, tak se reakce na
zpravu nevykona. PTi testovani byly nejdiive tyto proménné vytvorené lokalné v
jednotlivych tridach, pak se ale Casto stavalo, zZe proménné nezamezily opétovnému
prijeti zpravy. Proto byly tyto proménné presunuty do samostatné tiidy, kde uz

splnuji svoji funkci.

Tridy AESClass a DESClass

Tyto tiidy obsahuji funkce pro Sifrovani a desifrovani pomoci blokovych Sifer AES
a DES.

Trida Utils

Tato tfida obsahuje funkce pro prevadéni datovych typu a pro dpravu proménnych
pro predavani do jazyka C.

Trida Options

Trida Options uchovava informace o aktudlni nastavené bezpecnosti aplikace. Déle
tato trida provadi nacitani a ukladani klici.

Trida CurveSpecifics

Tato trida obsahuje informace o riznych eliptickych krivkach. Obsahuje objekty
ECCurve pouzitych kfivek a jejich bod g a hodnotu n. Ttida tyto hodnoty vraci na
zékladé nastaveni bezpecnosti ve tiidé Options.

Trida MessageService

Trida MessageService obstarava sluzbu prijmu zprav od hodinek a preposila je do
tridy MyHostAduService.
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4.4.2 Implementace protokolu na strané mobilniho telefonu

Zakladni funkce, které se na mobilnim telefonu pouzivaji pro ovéreni a vypocet
diikazu béhem protokolu, se nachazi ve tiidé ECOperations. Tyto funkce pouzivaji
na pocitani nékterych operaci, jako je napriklad nasobeni bodua na krivce, nativni

funkce jazyka C.

Pouziti nativnich funkci

Jelikoz velka ¢ast vypocti na mobilnim telefonu (i v chytrych hodinkach) se provadi
v jazyce C za pomoci nativnich funkci, je vhodné nejdiive popsat zptsob, jakym je
toto v sytému implementovano. VSechny funkce, které aplikace pouziva, jsou defi-
nované v nativni knihovné native-lib. Funkce zadefinované v souboru native-lib je
poté nutné definovat i ve tiidé Javy, ktera je bude pouzivat. Definice funkce se bude
podobat definici funkce v rozhrani. Definice obsahuje jméno funkce, typ navratové
hodnoty a vypis argumentt funkce, v posledni fadé musi kazda takova definice obsa-
hovat klicové slovo native. Takovato definice v Javé bude vypadat napiiklad takto:
public native byte[] generateTk2(byte[] tv, int SecLevel);, nazev i po-
cet a typ argumenttt musi odpovidat funci v knihovné native-lib. Priklad definice
funkce jazyka C v knihovné native-lib a zptsob vraceni a nac¢itani proménnych je
zobrazen ve vypise 4.1. Na prvnich 3 fadcich vypisu vidime zptisob definice C funkce.
Na radku 4 je vidét zpusob, jakym se hodnoty z Javy zpracovavaji pro pocitani v
jazyce C. Na radku 6 je definice nového bodu tak, aby ho bylo mozné pouzit pro
pocitani a ulozeni hodnot. Na radku 7 je provedena operace s¢itani bodi pomoci
knihovny micro-ecc, vSechny proménné zde musi byt predany do funkce jako pro-
ménné typu UECC_word_t. Prvni jsou predavany body, které maji byt secteny, jako
posledni je predana proménnad, do které se ma vysledek ulozit. Na radku 8 je defino-
vano nové pole pomoci operatoru env, ktery umozni toto pole poté predat do Javy.

Toto pole je poté naplnéno hodnotami z proménné pointl a vraceno do Javy.

Vypis 4.1: Priklad nativni funkce v C (vypocitani bodu t)

extern "C"
JNIEXPORT jbyteArray JNICALL

sl Java_cz_vutbr_feec_watchwithmobile EcOperations_generateT

WithWatch2 (JNIEnv *env, jobject /* this x/,
jbyteArray t1) {

jbyteArray ctl= reinterpret_cast<jbyteArray>(env->
GetByteArrayElements (t1, NULL));

jbytex pointil;

pointl= reinterpret_cast<jbyte *>(new uECC_word t[
nativeNCount * 2]());
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(reinterpret_cast<const uECC_word_t *>(

ctl), reinterpret_cast<const uECC_word_t *>(randPoint2),

reinterpret_cast <uECC_word_t *>(pointl), curve);

jbyteArray newArray = env->NewByteArray (
num0fBytesToGive); //size is numOfBytesToGive, it has
been changed in signature verification function

env->SetByteArrayRegion (newArray, O,numOfBytesToGive,
pointl);//release the array for Java to use

return newArray;

3

Pii implementovani protokolu a predavani hodnot do jazka C pomoci JNI se vy-
skytlo nékolik problémi. Prvnim problémem bylo to, ze body predané do jazyka
C a hodnoty vracené do C neodpovidaly tomu, jaky by mél byt vysledek operaci.
Po blizsim zkoumani bylo zjisténo, ze bajty bodi C knihovny micro-ecc se vraci v
opacném poradi, nez jak tyto body reprezentuje Java knihovna Spongy Castle. Pro
vyporadani s timto problémem bylo vytvoreno nékolik funkei v knihovné utils, které
preskladaji bajty tak, aby jim spravné rozuméla C knihovna, a poté je preskladaji
zpét po vraceni do Javy. Jednotlivé funkce funguji jinak pti pouziti riiznych kiivek.
Priklad c¢asti takové funkce, ktera je zavolana pri pouziti 256bitové krivky, je uveden
ve vypise 4.2. Zde je bajtové pole rozdéleno na dvé pilky (soufadnice X a Y') a kazda

soutadnice je sefazena pozpatku.

Vypis 4.2: Funkce pro upravu soutradnic bodu pro jazyk C.

byte[] newByte = new byte [64];
byte[]l] x = Arrays.copyOfRange(toFix, 0, 32);

sibyte[] y = Arrays.copyOfRange(toFix, 32, toFix.length);

for (int i = 0; i < 32; i++) {
newByte[i] = x[31 - i];

}

for (int i = 0; i < 32; i++) {
newByte[i + 32] = y[31 - i];

}

return newByte;

Podobna funkce musela byt vytvorena i pro predavani ¢isel, ktera jsou pouzita jako
skalary pro nasobeni bodti. Tyto funkce se lisi pro rizné krivky, které jsou v systému
pouzity. Vypis 4.2 obsahuje pouze funkci pro 256bitovou kiivku, u 224 a 160bitovych
kiivek nastal jesté problém, kdy se body z C vracely se ¢tyfmi bajty nul misto

platnych bajtii bodu. Proto je nutné, aby se z C do Javy vracelo napt. 64 bajti
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misto 56 u 224bitové krivky, a z takového pole odstranit jesté ¢tverice nul. Oproti
256bitové krivce se u mensich kiivek navic pridava ¢tverice nulovych bajti na konec
kazdé souradnice pred predanim do C. Ptiklad predavani hodnot do jazyka C z Javy
je zobrazen ve vypise 4.3. Zde muzeme na prvinim radku vypisu vidét prevod typu
ECpoint na pole bajtli. Dale je potfeba ofiznout prvni bajt z pole, jelikoz se jedna
o prefix, ktery se v C nepouziva. Na patém radku je zavolana C funkce, které se
predavaji upravené proménné. Vraceny bod z C je poté na radku 7 preskladan a
nakonec je zavolana funkce getCompPointFromCord(byte[] point). Tato funkce
dokéaze ze souradnic vytvorit objekt typu ECPoint, ktery pak muze zase prevést
do stlacené zakdédované podoby, tedy prida prefix. Takovy bajt muze byt potom
pouzit pro ovéfeni podpisu, jelikoz je nyni ve stejné podobé, ve které ho pouziva PC

aplikace pri tvorbé hashe.

Vypis 4.3: Priklad volani C funkce a pfeddvani proménnych do jazyka C

//converting uncompressed public key to byte array
byte[] pubCByte = PubServerEC.getEncoded(false);

s pubCByte = Arrays.copyOfRange (pubCByte, 1, pubCByte.

length);//cutting the prefix

//C function call with calls to functions that make Java
points usable in C

tvC= verSignServer2(utils.FixForC32(sv),utils.FixForC64(
pubCByte) ,utils.FixForC32(ev) ,0Options.SECURITY_LEVEL);

| //Fixing the point so it can be used in Java

tvC=utils.FixForC64 (tvC) ;
//Converting the C point into compressed byte array
representation of ECPoint

byte[] compTvC = getCompPointFromCord (tvC);

Ovéreni podpisu serveru

Prvnim krokem aplikace mobilniho telefonu béhem protokolu, pred vypocitanim
vlastniho diikazu, bude vzdy ovéreni podpisu serveru. Po obdrzeni tohoto podpisu
pres rozhrani NFC je zavolana funkce verifyServer(...) tiidy ECOperations,
které jsou predéana data obdrzend od serveru. Diagram na obrazku 4.5 znazornuje
zpusob, jakym ovérovaci funkce postupuje.

Funkce verifyServer(...) nejdiive kontroluje validitu ¢asové znamky tim, ze
si sama vygeneruje ¢asovou znamku funkei GenerateTimeStamp (), a zjisti, zda jsou
znamky stejné, popripadé zda jsou stejné alespon v rozmezi minuty. Poté prichazi

na radu samotné ovéreni podpisu, vypocty potiebné k ovéreni se provadi v jazyce C.
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Obr. 4.5: Stavovy diagram funkce verifyServer(...).

Z jazyka C se vraci bod t’,. Poté je zavolana funkce compareHashes0fServer(. . .),
ktera vytvori hash z bodu t’y a z proménné Y, a tento hash porovna s hodnotou e.

Pokud jsou stejné, vraci funkce verifyServer(...) true a server je tispésné ovéren.

Vypocet dikazu znalosti

Dikaz pro dvé zarizeni se pocita spolu s chytrymi hodinkami. Pii vypoctu dikazu
znalosti mobilni aplikace postupuje timto zpiisobem:
1. Mobilni telefon vygeneruje pomoci nativni funkce ndhodné ¢islo ry v rozsahu
n pouzité eliptické kiivky a poté posle hodinkdm ptes Bluetooth hodnotu t’y
a bajt reprezentujici pouzitou bezpecnostni troven.
2. Po prijeti bodt t; a tis od hodinek je zavolana funkce GenerateProofWithWa-
tch(...), kterd nejdiive spoc¢ita hodnotu t pomoci nativni funkce v jazyce
C, poté hodnotu tx pomoci dalsi nativni funkce a déle spocitd hodnotu e,
kterd je hash zretézeni bajti Y, t a ti. Nakonec funkce spoc¢ita hodnotu sg,
ta se pocitda v Javé s pomoci typu BigInteger v modulu n eliptické kiivky.
Tento vypocet je velmi rychly, a proto se hodnoty nepredavaji do jazyka C, ale
pocita se v Javé. Funkce v poslednim kroku vytvori prvni ¢ast zpravy, ktera
bude predana jako dikaz znalosti, a tvoii ji hodnota e a sy. Béhem funkce
GenerateProofWithWatch(...) je také spocitan kli¢, ktery mize byt poté
pouzit pro sifrovani pomoci blokové Sifry AES nebo 3DES. Po dokonceni této
funkce se odesle hodnota e hodinkam, aby také mohly vypocitat svoji ¢ast
dikazu.

3. Telefon po prijeti ditkazu od hodinek prida hodnotu s; na konec zpravy pro
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server. Tuto zpravu, obsahujici hodnoty e, sy a sy, posle serveru pres NFC.
Pokud se uzivatel ovéruje pouze jednim zarizenim, tak mobilni telefon po ovéreni ser-
veru pocita ditkaz bez hodinek, a to volanim funkce generateProofForSingle(...)
ze tridy ECOperations. Uvnitt této funkce se také pouzivaji pro vypocty nativni

funkece.

4.4.3 Implementace komunikac¢nich rozhrani na mobilnim tele-
fonu

Pro spravnou funkcénost aplikace pro mobilni telefon v systému autentizace bylo
nutné implementovat dvé komunikac¢ni rozhrani. Prvni je komunikace pomoci NFC
s PC aplikaci, kde mobilni telefon vyuziva technologii HCE pro odesilani odpovédi
na APDU prikazy. Druhym rozhranim je Bluetooth pro komunikaci s chytrymi ho-

dinkami pti vypoctu spoleéného dikazu.

NFC na Android telefonu

Android telefon béhem komunikace pres NFC zastupuje roli NFC tokenu, tedy chova
se jako Cipova karta s pomoci technologie HCE. Aby bylo mozné pouziti HCE na
mobilnim telefonu, musi telefon disponovat technologii NFC a verzi Androidu 4.4
nebo vyssi. Také je u nékterych telefonti potieba v nastaveni NFC povolit HCE a
dat systému Android povoleni k vybrani aplikace pro odpovéd, jinak se mize stat, ze
telefon bude stéle odpovidat vychozi aplikaci. Pti psani programu je nejdiive potieba
upravit soubor AndroidManifest.xml a pridat opravnéni pristupovat k technologii
NFC daného zarizeni. Déle je nutné definovat AID, neboli identifikator vyvijené
aplikace. Podrobny navod nastaveni aplikace je dostupny na strankach Android
Developers[31].

Pro emulovani karty je treba vytvorit v Javé tiidu, ktera dédi ze tiidy Host-
ApduService, a pretizit metodu processCommandApdu (), kterd zpracovava prichozi
prikazy, a metodu onDeactivated (), ta rika co, se stane po ukonceni spojeni. Roli
této tiidy v programu zastupuje tiida MyHostAduService. V metodé processComm-
andApdu bylo potfeba definovat odpovédi na ocekavané piikazy ze strany céteciho
zatizeni. Pro rozliseni riznych instrukei byla vytvorena metoda isCommand() ve
tridé Utils, kterd srovnava prichozi prikaz s nékterym z ocekévanych piikazt. Me-
toda tedy rozlisuje rtizné kédy instrukei a podle toho aplikace poznd, jak na dany
prichozi prikaz odpovédét a jaka data jsou v ném naptiklad prilozena. Odpovéd se
odesilda pomoci prikazu return v téle metody processCommandApdu ve formé pole
bajtt. Priklad odpovédi pres NFC je uveden ve vypise 4.4. Zde je vidét pretizeni me-

tody processCommandApdu a reakce na prvni zpravu, kterou je zprava Select AID.
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Na tadku 6 je zfejma podminka, kdy v ptfipadé, ze zafizeni nebylo registrovano, je

vraceno pouze pole A_OKAY. Pokud je zafizeni registrovano, vraci navic svoje 1D.

Vypis 4.4: Pretizeni metody processCommandApdu a odpovéd na Select AID

public byte[] processCommandApdu(byte[] commandApdu,
Bundle extras) {
// First command: select AID
if (utils.isEqual (APDU_SELECT, commandApdu)) {
Log.i(TAG, "incoming commandApdu: " + utils.
bytesToHex (commandApdu) ) ;
byte[] toGive=A_0KAY;
if (!Options.isRegistered)//if the phone is not
registered it only returns 0K
return A_OKAY;
try {
//if the phone is registered it will return its
ID with OK
toGive=utils.appendByteArray (Options.MYID,
A_OKAY) ;
} catch (IOException e) {
e.printStackTrace () ;
}

return toGive;

Bluetooth komunikace na telefonu

Druhym pouzitym komunikac¢nim rozhranim je Bluetooth na mobilnim telefonu,
uréené pro komunikaci s chytrymi hodinkami s opera¢nim systémem WearOS.

Pro zajisténi prenosu dat bylo nejprve nutné vybrat vhodny zptisob implemen-
tace Bluetooth komunikace pro potieby aplikace. Byla zvolena komunikace pomoci
Data Layer API a Message Client API, které zajistuji komunikaci mezi mobilnimi
zafizenimi Android a tzv. wearable zafizenimi (chytré hodinky) s vyuzitim Bluetooth
a umoznuji oboustrannou vyménu dat a snadnou implementaci riiznych reakci podle
cesty (path) prichozi zpravy. Aby bylo mozné pouziti komunikace ptres Data Layer,
je nutné nejdiiv propojit hodinky s mobilnim telefonem pomoci mobilni aplikace
WearOS. Toto propojeni je potfeba i pro normalni fungovani hodinek s mobilnim
telefonem, da se tedy predpokladat, ze uzivatel, ktery tyto hodinky pouziva spolu

se svym telefonem je jiz bude mit sparované. Postup je velmi jednoduchy, chytré
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hodinky, pokud nejsou sparované s jinym telefonem, vyzvou uzivatele, aby si na mo-
bilnim telefonu stahl aplikaci WearOS, tu si uzivatel musi stdhnou z Google Play
obchodu. Postup parovani s hodinkami na mobilnim telefonu je zobrazen na obrazku
4.6. Hodinky stac¢i mit zapnuté, pripadné na nich potvrdit vyzvu ke sparovani. Po
dokonceni tohoto parovaciho procesu je vytvoren komunikac¢ni kanal mezi hodinkami

a telefonem, ktery je mozné vyuzit v aplikaci.

Smluvni podminky Google

Klepnutim na Souhlasim a chci pokracovat
vyjadfujete souhlas se smluvnimi podminkami
spolecnosti Google a s podminkami uvedenymi
nize. Tyto podminky plati pro véechny hodinky, Propojeni s aplikaci Wear OS by
které do sluzby Wear OS by Google pridate. Google

Pozndmka: Zplsob nakladani s daty v této
sluzbé je popsan v zésadéch ochrany soukromi
spolecnosti Google.

Na telefonu stahnéte
a otevfete tuto

)B HUAWEI WATCH 2 0684

aplikaci: .
Udaje o kondici v

Wear 0S ! C

by G°°g|e J Stazenim, nainstalovanim nebo pouzivanim
aplikace Google Fit vyjadiujete souhlas se
smluvnimi podminkami spole¢nosti Google
a se smluvnimi podminkami uvedenymi
nize.

Automatické aktualizace v

Hodinky mohou automaticky stahovat
aktualizace a aplikace.

PAVHIBERENES  Souhlasim a chci pokracovat

ZRUSIT

] [O) <
1627 © @ O M B Tl &
HUAWEI WATCH 2
Pfipojeno pies Bluetooth
Sparovat se zafizenim HUAWEI WATCH... I\-/I\};JA#\C')YAEZI
Pdrovaci kéd Bluetooth
796942 e
Dokoncovani...

Povolit pfistup ke kontak:im a historii volani
MiiZe to trvat az 5 minut

N
Zrusit Vice funkci hodinek

Vyzkousejte aplikaci Huawei Wear

Stahnout aplikaci

Obr. 4.6: Parovani WearOS hodinek s telefonem.

Komunikace implementovand v rdmci vyvijené aplikace vychazi z prikladu Jes-
sicy Thronsby [38]. Nejvétsi vyhodou tohoto zpisobu komunikace mezi telefonem a
chytrymi hodinkami je to, ze komunikacni kanal je jiz vytvoTen sparovanim chytrych
hodinek a telefonu v aplikaci WearOS.
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Pro implementaci komunikace bylo treba upravit Manifest soubor aplikace pro
telefon, ale i pro chytré hodinky. Hlavni polozkou je pridani sluzby MessageSer-
vice a bylo tfeba pridat vsechny polozky cest, které budou zpravy pouzivat. Tato
uprava Manifest souboru je zobrazena na obrazku 4.7, stejna tprava je provedena i

v manifestu aplikace pro chytré hodinky.

<service

android:name=".MessageService"

android:enabled="true"

android:exported="true" >

<intent-filter>
<action android:name="com.google.android.gms.wearable.MESSAGE_RECEIVED" />
<data android:scheme="wear" android:host="*" android:pathPrefix="/pathl" />
<data android:scheme="wear" android:host="*" android:pathPrefix="/path2" />
<data android:scheme="wear" android:host="#*" android:pathPrefix="/path3" />
<data android:scheme="wear" android:host="#" android:pathPrefix="/pathReset" />
<data android:scheme="wear" android:host="*" android:pathPrefix="/pathRegister"” />

</intent-filter:>

</service>

Obr. 4.7: Uprava souboru AndroidManifest.xml, pro funkei komunikace ptes Blue-
tooth.

Uvnitt tfidy MyHostAduService je definovana vnorena tfida SendMessage, ktera
slouzi k odesilani zprav hodinkam pres Data Layer API. Aby nedoslo k blokaci
hlavniho vldkna, tak se pro odesilani zpravy vytvori nové vldkno. Timto vldknem je
pravé zminénd tiida SendMessage, ktera dédi z tiidy Thread. Konstruktor tfidy méa
dva parametry, cestu nové zpravy a zpravu ve formatu bajti. Toto vldkno potom
pomoci Wearable API ziska dostupné zarizeni a odesle zpravu. Pro odeslani je tedy
potfeba vytvorit instanci z této tridy a zavolat metodu run(). Tato metoda je
definovana uvnitt t¥idy SendMessage a provadi samotny proces odesilani.

Ttidou, kterd prijima zpravy od hodinek, je tfida MessageService, ta dédi z
tridy WearableListenerService. Aby bylo mozné zpracovavat obdrzené zpravy, je
treba pretizit metodu onMessageReceived(...). Metoda méa jeden argument typu
MessageEvent, ten obsahuje cestu zpravy a muze obsahovat data. V této metodé
jsou poté definované reakce na zpravy podle jejich cesty. Jelikoz sluzba pro prijimani
zprav je spusténa na jiném vlaknu, nez tiida, kterd s prijatymi hodnotami nasledné
pracuje, musi zde, aby bylo mozné tyto zpravy predat do tiidy pro zpracovani, byt
pouzit LocalBroadcastManager, ktery vysila data v ramci dané aplikace. Tato trida
neodesila zaddna data mimo aplikaci, ani zadna aplikace nemtize posilat tato vysilani

do vytvorené aplikace, tudiz by neméla byt bezpecnostni slabinou.
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Posilani dat uvnitf¥ aplikace

Vy$e bylo zminéno pouziti tiidy LocalBroadcastManager pro odesilani ptijatych
zprav skrz aplikaci. Jelikoz ve vysledné aplikaci je nutné zpravy posilat do tiidy
MyHostAduService, ktera se zaroven stara o odpovédi na APDU zpravy prijaté pres
NFC, musela zde byt pouzita modifikovand verze tiidy LocalBroadcastManager
[39], kterd dokaze vytvorit prijima¢ (Reciver) na novém vldkné. Kdyby byl tento
Reciver vytvoren na stejném vlakné jako sluzba pro prijimani APDU zprav, nemusela
by ttida MyHostAduService tato vysilani viibec zachytit

Pro odeslani zpravy pomoci tiidy LocalBroadcastManager musi byt data nejdiive
pridana do instance tridy Intent. Vypis 4.5 ukazuje jak je mozné data prijata pres

Wearable API ve tiidé MessageService predat v ramci aplikace do jiné tridy.

Vypis 4.5: Predani dat ze tridy MessageService skrz aplikaci

//function that has to be overwritten in messageService
class
public void onMessageReceived (MessageEvent messageEvent)
{
//pathl means we recieved Tk2 and T1 from watch
if (messageEvent.getPath().equals("/pathl")) {
byte [] Tk2Tl=messageEvent.getData();
Intent messagelIntent = new Intent();
messagelntent.setAction(Intent.ACTION_SEND);
//put data in the intent
messagelIntent.putExtra("data", Tk2T1);
//put path value in the intent, so receiver knows
what data it 1is
messagelIntent.putExtra("path", "1");
//send the broadcast
LocalBroadcastManager.getInstance (this).

sendBroadcastSync (messagelntent) ;

3

Aby bylo mozné tyto zpravy zachytit ve tridé MyHostApduService, je uvnitr této
tridy nejdiive vytvorena definice vnotrené tiidy Reciever, kterd dédi ze tTidy Broad-
castReceiver. V této tfidé se musi pretizit metoda OnRecieve(...), uvniti této
metody jsou dale definované reakce na jednotlivé zpravy podle hodnoty path predané
v Intentu. Kdyz je definice hotova, je nutné tento Reciever registrovat pti vytvoreni

instance tTidy MyHostApduService.
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4.4.4 GUI a obsluha aplikace

Obsluha aplikace pro mobilni telefon je vcelku jednoduchéa. Vzhled aplikace po spus-

téni muzete vidét na obrazku 4.8. Aplikace je hned po spusténé pripravena k prove-
15:07 © 3 il @ 3 ol @

Watch Connection

Phone is ready, you can touch the NFC reader

ID: 7AD7D53326

Obr. 4.8: Vysledny vzhled aplikace pro Android.

deni autentizace nebo registrace. Indikator v pravém hornim rohu aplikace signali-
zuje, zda se mobilni telefon dokézal pripojit k hodinkam. Pro funkénost aplikace s
hodinkami je potifeba mit zapnuté rozhrani Bluetooth.

Tlacitko Reset Communication restartuje komunikaci s hodinkami, pfena-
stavenim hodnot ve tifidé Conditions a odeslanim zpravy o restart hodinkam.

Tlacitko Options otevie dialogové okno s nékolika moznostmi. Moznost Delete
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registration data smaze data o registraci v mobilnim telefonu a telefonem se bez
nové registrace nebude mozné prihlasit do systému. Zvolenim Disable Timestamp
Check se vypina kontrola casové znamky v podpisu serveru. Pokud totiz nejsou casy
na PC i mobilnim telefonu nastaveny stejné, nebyla by ¢asova znamka ovérena a po
neuspeésném overeni serveru by autentizace neprobéhla. Po vypnuti kontroly ¢asové
znamky je mozné naptiklad systém testovat na virtudlnim stroji s jinym nastavenim
casu. Posledni moznost Help ukaze nové dialogové okno s nékolika radami, jak 1ze
vyTesit nékteré problémy s nefunkéni aplikaci. Ve spodni ¢asti aplikace je vypsana
hodnota ID, ta bude vypsana pouze, pokud bylo zafizeni registrovano a bylo mu
ID pridéleno. Pokud napriklad registrace neprobéhne tispésné a zatizeni ma jiz pfi-
razenou hodnotu ID, je tfeba v nastaveni smazat registrac¢ni data, aby bylo mozné

pridélit nové ID.

4.5 Aplikace pro chytré hodinky

Aplikace pro chytré hodinky vychazi v mnohém z aplikace pro chytry telefon. Byla
vyvijena v prostfedi Android studia v jazyce Java a s pouzitim volani nativnich
funkei jazyka C. Aplikaci pro chytré hodinky lze jednoduse vytvorit jako modul
aplikace WearOS v projektu Android Studia.

4.5.1 Struktura aplikace pro chytré hodinky

Struktura aplikace pro chytré hodinky se podoba strukture mobilni aplikace, pouze
je zde pouzit mensi pocet tiid, jelikoz aplikace pro chytré hodinky nepotiebuje
umeét tolik funkei jako aplikace pro telefon. Na obrazku 4.9 je zobrazen diagram tt¥id
aplikace. Z obrazku lze vycist, jaké tfidy spolu navzajem komunikuji, a ve které

tridé se nachazeji jaké funkce.

Trida MainActivity

Hlavni tiida MainActivity se stard o obsluhu GUI aplikace a také jsou zde zpra-
covavany zpravy prijaté ze tfidy MessageService. Jsou odsud posilany zpravy mo-
bilnimu telefonu a volaji se odsud funkce tiidy ECOperations pro vypocty béhem

protokolu.

Trida ECOperations

Trida, podobné jako na mobilnim telefonu, provadi vypocty potiebné pii dikazu
znalosti. I u chytrych hodinek se odsud volaji nativni funkce pro pocitani s body na

eliptické kfivce.
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MainActivity

GlobalBooleans

+ FirstComDone:

+ SecondComDone: boolean
+ RegisterDone: boolean

boolean

#GUI components

+onCreats(): void
[ +ResetComs(): void

&——>

Receiver

+onReceive(Context ¢, Intel

nt i): void

MessageService

SendMessage

#path : String
#message : byte[]

+run() : void

+onMessageReceived (Message
Event me) : void

3

native-lib

ECOperations

+rand: BigInteger
-privateKey: byte[]

nativeNCount : wordCount
curve : uUECC_curve
numOfBytesToGive : int

+RegisterDev(): byte[]
+createT1(): byte[]

+coreate Tk2(byte[] Tv): byte[]
+SignHash(byte[] hash): byte[]
+getPrivateKey(): byte[]

+getCompPointFromCord(byte[] cords): byte[]

+ generateSecKey(int SecLevel): byte[]
+getPubKey(int SecLevel): byte[]
+randPointWatch(int SecLevel): byte[]
+randReturnWatch(int SecLevel): byte[]
+CForTk2Watch(byte[] Tv): byte[]

Options

+SECURITY_LEVEL : int
+BYTELENGTH : int

CurveSpecifics

-curve parameters and objects

Utils

+getCurve() : ECCurve
+getG() : ECPoint
+getN() : Biglnteger

+bytesToHex(byte[] bytes): String
+reverseOnly(byte[] b) : byte[]
+bytesFromBiglnteger(Biglnteger

+appendArray(byte[] arr1, byte[] arr2) : byte[]

+FixForCe4(byte[] toFix) :byte[]
+FixForC32(byte[] toFix): byte[]

:void
+loadKey() : void

n) : byte[]

+ setSecutitylLevel(int level) : void
+saveKey(Biglnteger PrivateKey)

+getPrivateKey() : Biginteger

Obr. 4.9: Diagram vytvorenych tiid v aplikaci pro chytré hodinky.

Trida MessageService

Ttida pro prijimani zprav pres Bluetooth od mobilniho telefonu, zpravy se nasledné

posilaji v rdmci aplikace do ttidy MainActivity.

Trida GlobalBooleans

I zde je pri komunikaci pouzita trida, ktera uchovava statické proménné typu boolean
pro ujisténi, ze je kazda komunikace provedena pouze jednou za béhu protokolu.
Touto tiidou je trida GobalBooleans. Kdyz toto nebylo na hodinkach osetfené,
stalo se napriklad, ze byly hodinky vyzvany, aby si vygenerovaly soukromy kli¢ a
odeslaly kli¢ verejny. Tato zprava se do hlavni aktivity dostala vicekrat a hodinky

tuto generaci klict provedli nékolikrat. Poté se lisil prvni kli¢, ktery hodinky odeslaly

a posledni kli¢, ktery si ulozily a protokol nefungoval.
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4.5.2 Implementace protokolu na hodinkach

Hodinky se do protokolu pripojuji ve chvili, kdy jsou vyzvany mobilnim telefonem k
vypocitani hodnot t; a ty . Tato zprava je zachycena ve tiidé MessageService a pre-
poslana do t¥idy MainActivity. Odsud jsou poté volany funkce t¥idy ECOperations
pro vypocet hodnot t; a tys, ty jsou pocitany za pomoci nativnich funkci jazyka C.
Tyto hodnoty jsou nésledné ze tiidy MainActivity poslany mobilnimu telefonu pres
Bluetooth a hodinky ¢ekaji na dalsi zpravu.

Po prijeti dalsi zpravy od telefonu s hodnotou e ve t¥idé MessageService a
jejim preposlani do tfidy MainActivity je zavolana funkce pro spocitani s;, ktera
je definovana ve tridé ECOperations. Tato hodnota je poté odeslana telefonu a tim

ucast hodinek v protokolu kondi.

4.5.3 Komunikaéni rozhrani na chytrych hodinkach

Chytré hodinky komunikuji pouze s mobilnim telefonem ptes Bluetooth pomoci Data
Layer API. Zpusob komunikace je zde stejny jako na mobilnim telefonu. Trida pro
prijem zprav MessageService je prakticky stejnéd jako na mobilnim telefonu, pouze
jsou zde definované reakce na jiné hodnoty cest zprav. Tyto zpravy se zde také
preposilaji pomoci tfidy LocalBroadcastManager do tiidy MainActivity, v té je
poté definice prijimace téchto vysilani a vnorené tiidy SendMessage pro odesilani

zprav, podobné jako ve tridé MyHostAPDUService u mobilniho telefonu.

4.5.4 Obsluha a vzhled aplikace pro chytré hodinky

Communication

has been reseted!

Obr. 4.10: Vysledny vzhled aplikace pro chytré hodinky.

Vzhled aplikace pro chytré hodinky je vcelku minimalisticky. Aplikace obsahuje

jedno tlac¢itko pro manudlni restart komunikace a poté textové pole, které uzivatele
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informuje o dokonceni komunikace nebo o restartu. Obsluha hodinek je velmi jedno-
duché, pro tcast v protokolu sta¢i mit zapnutou vytvorenou autentizacni aplikaci a
mit hodinky sparované s mobilnim telefonem v aplikaci WearOS. Pokud je potieba
resetovat komunikaci po dokonceni protokolu, lze tento restart provést i z mobilniho

telefonu, od kterého hodinky poté obdrzi zpravu o restartu.

4.6 PC aplikace

PC aplikace je stézejni aplikaci celého systému. Jedna se o pristupovou aplikaci.
Aplikace pro PC byla vyvijena s pomoci Javy v prostredi IntelliJ IDEA. Vysledna
aplikace umoznuje pridavat a odebirat uzivatele zastoupené mobilnim telefonem,
pridavat a odebirat sekundarni zarizeni pro autentizaci, ménit bezpecnostni tiroven.
Hlavni funkci aplikace je autentizace pomoci jednoho nebo vice zarizeni. P¥i pouziti
autentizace jednim zafizenim je potieba uzivatele navic ovérit heslem, zatimco u

autentizace vice zarizenimi to nutné neni.

4.6.1 Struktura PC aplikace

Aplikace je rozdélena do nékolika tiid, zde bude strucné popsano, k ¢emu jednotlivé
tridy slouzi. Na obrazku 4.11 je zobrazen diagram tiid PC aplikace. Jsou zde vidét

jednotlivé tridy a metody, také je zde znazornéno, jaké tridy spolu komunikuji.

Trida Terminal

vvvvvv

pro ovéreni uzivatele nebo pro registraci novych uzivateli. V této tridé se provadi
veskerda komunikace pres NFC s mobilnim telefonem. Funkce této ttidy jsou volany z
tridy, obstaravajici GUI. Ze tfidy Terminal jsou volany funkce tiidy ECOperations
pro provedeni vypocti, které jsou potieba k ovéreni uzivatele nebo serveru.

(...), kterd navazuje spojeni s pfes NFC, dale metoda SingleDevAuth(. ..), ktera
zajistuje autentizaci pomoci jednoho zarizeni a metoda MultiDevAuth(...), diky

které je mozné ovérit uzivatele pomoci vice zatizeni.

Trida ECOperations

Tato trida provadi veskeré vypocty pri béhu protokolu, a to za pomoci knihovny
Bouncy Castle [40]. Jsou zde definované napiiklad metody pro vypocet podpisu

serveru nebo pro ovéreni diitkazu znalosti uzivatele.
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PasswordGUI SecondWindow

_ #GUI components #GUI components

+ actionListeners(): void

t—

AppGUI

+ actionListeners(): void

#GUI components

+actionListeners() : void

—>

Terminal

-ID: byte[] | N
-card: Card
-channel: CardChannel —

+ InitializeCardConnection() : boolean

+SingleDevAuth(boolean disconect, boolean isRegistration): boolean
+MultiDevAuth(boolean isRegistration): boolean

+RegisterUser(): boolean

+RegisterAnotherDevice(): boolean
+DeregisterSecondaryDevice(byte[] devNumber): boolean

ECOperations

-AESKey: SecretKey
#rand: Biginteger
-lastlV: byte[]
-lastTimeStamp: byte[]

+ computeTv(): byte[]
+hashOfProver(bytel[] ID): Biginteger

clientSig, byte[] pubB): boolean

clientSig, byte[] pubB): boolean
+Initialize AES(byte[] Tk): void
+generateSecMsg(byte[] msg): byte[]
[~ | +createKeyForBoth(byte[] k1, byte[] k2)
+GenerateSecKey(): byte[]
+GenerateTimeStamp(): byte[]

+generateSignatureOfServer(Biglnteger hash): byte[]
+verifyClientProofSingle(byte[] ID, byte[] clientHash, byte[]

+VerifyWithWatch(byte[] ID, byte]] clientHash, byte[]

Instructions

+instructions: byte[]

+Generatelnstructions functions (...): byte[]

Options

+ActivelD: bytel]
+KeyPairs: HashMap<String,BigInteger>
-SecKey: Biglnteger

+ getPubKey(secLevel): byte[]
+DelUser(byte[] ID): boolean

I—I

CurveSpecifics

+addKeys(byte[] devID, 3xBiginteger keys): void
+getKey(int Devicelndex): Biglnteger
+getSecKey(): Biginteger
+generateKeys(): void

-curve parameters and objects

+getCurve() : ECCurve
+getG() : ECPoint

byte[] IV) : byt
+getN() : Biginteger ytel] IV) - bytef]

DESClass

+encrypt(byte[] text, SecretKey key,

+decrypt(byte[] cipherText, Secret
Key key, byte[] IV) :byte[]

+savePrivateKey(): void
+loadPrivateKey(): void
+getHashName(): String

ClientKeyFile

AESGCMClass

+encrypt(byte[] text, SecretKey key,
1 byte[] IV) : byte[]

+decrypt(byte[] cipherText, Secret
Key key, byte[] IV) :byte[]

PassClass

-AdminlIn: boolean

-CurrentUserLegit: boolean
-adminPassMap: HashMap<String, String[]>
-userPassMap: HashMap<String, String[]>

+hashPass(char(] pass, String salt): String
+generateSalt(int length): String
+loadAdminPass(): boolean
+newAdminPass(char(] pass)
+verAdminPass(char[] pass)

+isAdminin(): boolean

+addUserPass(String ID, char[] pass): boolean
+verifyUserPass(StringID, char{] pass): boolean
+loadClientPass(): boolean
+isCurrentUserLegit(): boolean

+ WriteHashMapToFile(HashMap<String, BigInteger>
IdKeyPairs, int Security): void
+LoadhashMapFromFile(int Security): HashMap
<String, Biginteger>

Utils

+bytesToHex(byte[] bytes): String

— | +isCommand(byte[] a, byte [] b): boolean
+isEqual(bytel] a, byte[] b) : boolean
+bytesFromBiginteger(Biginteger n) : byte[]
+mergeArrays(byte[] arr1, byte[] arr2...): byte[]

Obr. 4.11: Diagram ttid vytvorené PC aplikace.
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Trida Instructions

Trida Instructions uchovava vsechny proménné, které se pouzivaji jako APDU pri-
kazy. Déle se zde také nachazeji metody pro stavbu téchto instrukci. Vétsinou se
vybere instrukce, kterou potiebuje server odeslat a predaji se nékteré metodé v této
tridé data, kterda maji byt odeslana v této instrukci. Metoda potom spoji pozadovany

prikaz s daty a vraci ho do t¥idy termindlu.

Trida Options

Tato tiida v PC aplikaci v prvni fadé uchovava informaci o aktualnim bezpecnostnim
nastaveni ve statické proménné SECURITY LEVEL. Na hodnotu této proménné se do-
tazuje program za béhu vzdy, kdyz provadi jakoukoli operaci, ktera se lisi vzhledem
k nastavené bezpecnosti. Tedy napriklad pri nacitani klice se metoda pro nacteni
nejdrive pta na hodnotu této proménné a podle toho potom vi, jaky kli¢ nacist.
Priklady dalsich metod v této tridé jsou napriklad metody pro nacitani a ukla-
dani soukromého klice, metoda pro vytvoreni a vraceni verejného klice ovérovatele,
metody pro mazani uzivateli a jejich klici a metoda pro vraceni verejnych klict

uzivatelu.

Trida CurveSpecifics

Ttida CurveSpecifics, podobné jako na mobilnim telefonu, uchovava parametry
pouzivanych eliptickych kiivek. Trida tyto parametry vraci podle aktualniho nasta-
veni stupné bezpecnosti ve t¥idé Options.

Trida PassClass

Trida PassClass zajistuje praci s hesly. A to jak ovérovani tak ukladani hesel. Hesla
jsou ukladana ve formé osolenych hashii, spolu s hodnotou soli. Diky tomu by mély
byt ulozené hashe odolné vici utoku pomoci duhovych tabulek (rainbow tables).
Trida Utils

Tato trida obsahuje rtizné metody, vétsinou pro prevod datovych typt. Jsou zde
naptiklad metody pro pfevod bajtovych poli na string, nebo funkce k prevadéni

typu BigInteger na bajtové pole.

Tridy pro AES a DES

Poslednimi tiidami, které je potfeba zminit, pred tiidami, které tvori GUI, jsou
tridy AESGCMClass a DESClass. Tyto tfidy zajistuji sifrovani a desifrovani pomoci

o4



blokovych sifer AES a TripleDES. Samotné klice pro tyto Sifry se vytvareji béhem
protokolu ve tiidé ECOperations a jsou metodam téchto tfid predavany v argumen-
tech.

T¥idy GUI

Pro béh programu jsou klicové tiidy, které tvori a zajistuji obsluhu GUI. GUI bylo
tvoreno v Swing Ul Designeru pritomného v prostredi IntelliJ IIEA, pomoci GUI
forms. Kazdé okno se zde sklada ze dvou soubort. Prvni je soubor tiidy, tam jsou
definované reakce na stisk rtiznych tlacitek a reakce na rtzné udalosti. Druhym
souborem je form, kde je pomoci nastroje designeru vytvoreno samotné grafické
uzivatelské rozhrani.

V aplikaci jsou celkem definovand ¢tyii okna, a to hlavni okno aplikace, okno
pro prihlaseni, okno pro odstranéni uzivatele a okno, které se otevie po uspésném
dokonceni autentizace. Zde bude popsano v prvni radé fungovani hlavniho okna,

Ttida hlavniho okna se v programu jmenuje AppGUI, toto okno je vytvoreno pri
spusténi v metodé main. Je to jedind véc, kterd se v metodé main vykonéva, zbytek
uz je definovan ve tridach jednotlivych oken. Ve tridé jsou definovany reakce na
zmacknuti tlacitek, u nékterych tlacitek se napriklad volaji metody tiidy Terminal,
k provedeni autentizace. Aby bylo mozné tyto metody volat, bez blokace hlavniho
vlakna, musi byt kazdé volani téchto metod provedeno na novém vldkné. K tomu
se zde pouzivaji vldkna typu SwingWorker, v téch je poté taky mozné bezpecné

upravovat GUI.

4.6.2 Implementace protokolu na strané ovérovatele

Pri autentizaci pomoci vice zatizeni se vola metoda MultiDevAuth(. . .), pri auten-
tizaci jednim zafizenim je to metoda SingleDevAuth(...). Obé metody se nachézi
ve tTidé Terminal. Funkce pro vypocty béhem protokolu tyto metody volaji ze tridy
ECOperations. Program béhem protokolu postupuje timto zpiisobem:
1. Server posle zpravu pres NFC pro vybér aplikace s kterou chce komunikovat.
2. Server dostane pres NFC odpovéd od telefonu s ID uzivatele, poté server spo-
¢ita sviij podpis, pro dokazani své identity. PTi poc¢itani je nejdiive zavolana
funkce hashOfProver(...) ta spocitd hodnotu e, postupem, ktery byl zobra-
zeny na obrazku 4.3. H je zde hashovaci funkce, tou je v zakladnim nastaveni
systému SHA-256. Bod t, se hashuje jako stlaceny (compressed), tudiz je pre-
vedeny na typ byte[ ] z typu ECPoint, ktery se pouziva pri pocitani. Po
vraceni hodnoty e, se vold funkce generateSignatureOfServer(...), jejim

vstupnim parametrem je pravé hodnota e,. Tato funkce spocitda podpis s,
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ten se jiz pocita v modularni aritmetice, tudiz jsou zde k vypoctiim pouzity
proménné typu BigInteger, funkce vraci hodnotu e, v podobé typu byte[ ].

3. Po spocitani podpisu je poslany pres NFC ServerHello, ten se sklada z tdaji o
aktualni irovni bezpecnosti, z hodnoty Y a podpisu serveru, kterym je dvojce
ey a S,.

4. Po obdrzeni dikazu od mobilniho telefonu prichazi na fadu proces ovéreni
dikazu. P1i autentizaci dvéma zarizenimi je po obdrzeni diikazu znalosti na
PC zavolana funkce CreateKeyForBoth(. ..). Ta vytvori spolecény vetejny kli¢
obou zarizeni potiebny k ovéreni dikazu a to sectenim téchto klici jako dvou
bodii na eliptické krivce. Poté je zavolana funkce VerifyWithWatch(...), tése
predavaji data prijata ve zpravé od klienta, potfebna k ovéreni diikazu znalosti.
Tato funkce nejdrive spocita body t’ a t’y postupem, ktery byl zobrazen na
obrazku 4.3. Poté vytvori hash ze zfetézeni bajtti hodnoty Y a bodu t’; t'y.
Body se predavaji ve stlacené podobé. Nakonec server zjisti, jestli se tento
hash rovna hodnoté e, kterou dostal od uzivatele. Pokud ano, vraci funkce
hodnotu true a uzivatel je vpustén do systému. PTi ovéreni dikazu znalosti
pro jedno zafizeni se po prijeti dikazu od mobilniho telefonu zavold funkce

verifyClientProofSingle().

4.6.3 Implementace komunikace pres NFC na PC

Aplikace pro PC zastupuje pti NFC komunikaci roli terminalu. Prvnim krokem pii
implementaci NFC komunikace byla instalace ovlada¢i pro ¢tecku karet. Ctecka
karet, kterd byla béhem testovani komunikace a systému pouzita je ACR122U od
firmy ACS, ovladace s popsanym postupem instalace pro Windows i Linux jsou
dostupné z [41].

Komunikaci pres NFC obstarava trida Terminal. Java knihovna, kterd poskytuje
funkce pro odesilani prikazt pres NFC, je kinohovna smartcardio. Pro zahédjeni ko-
munikace s mobilnim telefonem, ktery se tvari jako ¢ipova karta, je ve zminéné tride
vytvorena metoda InitializeCardConnection(). Program se nejdiive musi spojit
se Cteckou a poté ceka na prilozeni karty, to 1ze vidét ve vypise 4.6 na rfadku 6. Po
prikaz Select AID, ktery telefonu rika, s jakou aplikaci chce komunikovat. Odeslani

tohoto ptikazu je na radku 13 vypisu 4.6.

Vypis 4.6: Propojeni se ¢teckou a odeslani prikazu pres NFC.

TerminalFactory factory = TerminalFactory.getDefault () ;

List<CardTerminal > terminals = factory.terminals().list
05
CardTerminal terminal = terminals.get (0);
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try {

//terminal is waiting for a card
while (!terminal.isCardPresent()) ;
//try to connect to a card
card = terminal.connect("x");
channel = card.getBasicChannel () ;

} catch (CardException e) {
e.printStackTrace () ;

2|}//when the connection with a card has been established

selectAID command is sent

;slResponseAPDU responsel = channel.transmit(new CommandAPDU

(instructions.getAID()));
byte[] byteResponsel = null;

s|byteResponsel = responsel.getBytes();

Stejnym zpusobem je poté mozné posilat dalsi prikazy pres NFC. Tyto prikazy jsou
v aplikaci definovany ve tiidé Instruction. Pro spravnou funkénost aplikace je
zéddouci, aby aplikace na mobilnim telefonu dokézala zpracovat vSechny instrukce,

které terminal posila.

4.6.4 Obsluha a GUI PC Aplikace

Na obrazku 4.12 je vidét vysledny vzhled zakladni obrazovky aplikace pro PC. Apli-
kace je spustitelnd na pocitacich s verzi Javy 11 a vyssi, méla by fungovat jak na
zatizenich s operacnim systémem Windows, tak i na systémech s Linuxem. Pro
spravnou funkénost aplikace je nutné mit k pocitaci pripojenou ¢tecku karet a mit
nainstalovany ovladace pro tuto ¢tecku. Pouziti tohoto systému v praxi si lze pred-
stavit napriklad jako pristupovou aplikaci k ovladani reaktoru v elektrarné.

P1i prvnim spusténi je uzivatel vyzvan k vytvoreni administratorského hesla, toto
heslo se poté pouziva pro prihlaseni administratora systému. Role administratora je
v systému proto, ze pouze administrator mize registrovat nové uzivatele. Po vytvo-
feni hesla administratora je mozné se prihlasit jako administrator tlac¢itkem Login
as admin a zadanim hesla. Pokud je administrator prihlasen, je mozné registrovat
uzivatele, disponujici telefony s Android aplikaci pro autentizaci. Po stisku tlacitka
Register phone staci prilozit telefon se spusténou aplikaci a méla by probéhnout
registrace. Pro dokonceni registrace si uzivatel jesté musi zvolit své heslo. V dalsim
kroku je mozné si k mobilnimu telefonu pridat sekundarni zatizeni, jako naptiklad
chytré hodinky, k tomu slouzi tla¢itko Add Another Device. Poté staci prilozit
telefon, ktery je sparovany s chytrymi hodinkami, na kterych je také spusténa au-

tentizacni aplikace. Po obdrzeni kli¢ti a provedeni testovaci autentizace je takto k
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k¥ Multi Device Authentication Application - O >

Multi Device Authentication PC Application

-

Multi Dev Authentication

—

Fress the button to start multi dev authentication s this button to register new phone

-

Single Dev Authentication

Press the button to start single Device Athentication Press this button to register alt Device

—

Press This button to remave a user with his 1D Press this button to remove Secondary Device

S

Admin is not logged in Security level is 2

Obr. 4.12: Hlavni okno aplikace pro PC.

uzivateli pridano dalsi zarizeni. Tlac¢itkem Remove Secondary Device lze poté
takové zarizeni odebrat prilozenim telefonu, od kterého ho chceme odebrat. Moznosti
Remove User lze smazat uzivatele podle hodnoty jejich 1D.

V nabidce Choose Security level je mozné zvolit bezpecnostni tiroven, kterou
bude aplikace pri autentizaci pouzivat. Pro samotnou autentizaci uzivatele slouzi
tlacitka Multi Dev Authentication a Single Dev Authentication. Pomoci
Multi Dev Authentication se uzivatel prihlasuje vice zafizenimi a pro vpusténi
do systému neni tfeba zadavat heslo, stac¢i pouze prilozeni telefonu, ktery je propojen
a zaregistrovan s hodinkami. U autentizace jednim zafizenim uzivateli staci telefon,
ale musi navic zadat i svoje heslo, zadavani hesla je ukazano na obrazku 4.13. Po
uspésné autentizaci se uzivateli otevie okno aplikace, ke které uzivatel zada pristup.
Tato aplikace je pouze demonstrativni a ukazuje, jak by mohl byt takovy systém
integrovan v praxi. Finalni obrazovku po prihlaseni do systému lze vidét na obrazku
4.14.
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[ Login Screen - >

Putin your password

Password

iis da

I r

Obr. 4.13: Vyzva pro zadani hesla v aplikaci

|__J Power plant control panel simulator

.“" “‘“q

Send Repon
v
( Start Power Plant J ( Stop Power Plant ]

FPower Plant Power Slider

Obr. 4.14: Odemcend aplikace po prihlaseni uzivatele

4.7 Srovnani ¢asi vykonani protokolu

V zavéru praktické casti této prace byly proméreny casy ruznych tseku finalniho
protokolu pro zjisténi rozdili u riznych eliptickych kiivek a hashovacich funkei a také
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pro ovéreni, zda by byla rychlost protokolu s pouzitymi komunikacénimi rozhranimi
dostacujici v redlném systému.

Vsechny casy byly méreny desetkrat. Pro méreni byla pouzita tato zarizeni: PC-
HP Pavilion 15-behxxx, Intel i5-9300H (4cores, 2,4-4,1GHz), 16GB RAM, Windows
10 Home 20H2, mobilni telefon - Xiaomi Redmi note 8 pro, procesor Mediatek
Helio G90T (2x2.05 GHz/6x2.0GHz), RAM 6GB, Android 10, chytré hodinky -
Huawei Watch 2 4G LTE (LEO-DLXX), procesor Qualcomm Snapdragon 2100 (4
core, up to 1,2Ghz), 768MB RAM, Wear-OS 2. Aby bylo zfetelné, v jakych tsecich
byly v protokolu jednotlivé casy méreny, byly tyto tseky zaznaceny do schématu
protokolu na obrazku 4.16.

T1 T2 T3 T4 T5 Celkovy cas protokolu

Security 2

203,1 ms

340,5 ms

35,5 ms

158,4 ms

9 ms

752,2 ms

Security 1

194,5 ms

318,8 ms

31,8 ms

1521 ms

7,9 ms

709,6 ms

Security 0

187,6 ms

299,3 ms

27,5 ms

142,1 ms

6,9 ms

675,4 ms

Tab. 4.3: Casy protokolu pro riizné nastaveni bezpecnostnich parametri.

Cas [ms]
400

340,5
318

350
300

250
203,1

209,3
200 187,6 1902
150
100
50
0
T1 T2

M Security 0 (160 bit)

152,1 1584
142,1

T4

2?.531335,5
T SR
—u eees N
T3 T5

¥ Security 1 (224 bit)  ® Security 2 (256 bit)

Obr. 4.15: Graf cast jednotlivych ¢asti protokolu pro rtizné nastaveni bezpecnosti.
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Master Device PC/Server

)

Secondary Device

—
— = ———

skq, pky1=07sky authlD sk , pk,, authlD, sk, ,
pk,o=0"skp Pku=pku0+pku1, Pkv=g*sk,
NFC
<---SELECTAD _____
OK, authlD
T T » Iy €R Zq
ty=g*ry
Y=authlD,n of curve, timestamp
e,=H(Y.t,)
Sy = ry-e,“sky, mod q
Server Hello: Security level, Y,
T3 _Server Signature(ey,sy)
Schnorr signature verify:
ty=g’sy+ pkyey
7
e, = H(Y,t))
Schnorr Proof of Knowledge:
£, ro €r Zq
rq ER Zq Jdooooooo -
t1=g"rq t .t T2
T -» | t=girgtt
tko=ty"*r4 gTo™h
=ty "rg+tes
e e=H(Y.t,tx)
€ mmmmmad =
s4=ri-e*skq mod q sp=rp-e“skg mod q
Sq ClientAuth: ClientProof(e,sq,s1)
-------- -» Cooocoooooooosoog:
Schnorr Proof of Knowledge verify:
T4 t=g"sgtg’ss+pky“e
Bluetooth T5 t'e=tory
?
e — H(Y,t,t'y)
Compute session key: Compute session key:
k <«—KDF(ty) k <«—KDF(t)

Obr. 4.16: Protokol s vyznacenymi méfenymi casy.

Z tabulky 4.3 a grafu na obrazku 4.15 je patrné, ze protokol je skutecéné rychlejsi

pro nizsi nastaveni bezpecnosti, které pouziva mensi eliptickou kiivku a starsi hasho-
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vaci funkci. Z grafu lze vycist, ze rozdil ¢asi na téchto zarizenich mezi bezpecnosti
durovni 2 a bezpecnosti irovni 0 neni tak velky, aby se v praxi vyplatilo pouzivat
méné bezpecnou uroven 0. V nékterych casech je zahrnut i ¢as komunikace. Napii-
klad v ¢ase T1 je zahrnuta jedna komunikace tam i zpét pres rozhrani NFC, kdy
PC posila SELECT AID a mobilni telefon na tuto zpravu odpovida. Cas T2 kromé
ovéreni podpisu serveru a spocitani ditkazu obsahuje i dvé komunikace tam a zpét
pres rozhrani Bluetooth s chytrymi hodinkami.

Vysledné casy se tedy hodné odviji od ¢ast samotné komunikace. Vypocty v
systému zaberou mens{ ¢ast celkového ¢asu. Casy komunikace mizou byt hodné
proménlivé, naptiklad doba, kterou trva prvni komunikace ptes NFC, kdy PC posila
SELECT AID, se pohybuje v rozmezi 140 az 270 ms. Po bliz§im zkoumani a méreni
casu jednotlivych vypocta v protokolu bylo také zjisténo, Zze odeslani zpravy pres
Bluetooth a doruceni na druhé zafizeni trva béhem protokolu ptiblizné 50 ms. V

pripadé NFC komunikace odeslani a doruceni zpravy trvalo primérné 95 ms.
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Zaveér

Cilem bakalarské prace bylo vytvorit systém, ktery umozni prihlaseni uzivatele mo-
bilnim telefonem spolu s chytrymi hodinkami. Tohoto cile se podatilo dosdhnout.
Byl vytvoren autentizacni systém, ktery umoznuje ptrihlaseni uzivatele pomoci mo-
bilniho telefonu s operacnim systémem Android spolu s chytrymi hodinkami s ope-
ra¢nim systémem WearOS. Autentizace probihd za pomoci protokolu vychézejiciho
ze Schnorrova protokolu a vyuziva kryptografie nad eliptickymi kfivkami. Systém
také obsahuje funkéni registraci, nastroj pro odebrani zarizeni uzivatele ze systému
a moznost vybéru ze t¥i riznych bezpecnostnich trovni. Celkem byly vyvinuty tii
aplikace, tedy jedna pro kazdé zarizeni (PC, mobilni telefon, chytré hodinky). PC
aplikace slouzi jako terminal pro prihlasovani uzivatele, zbylé dvé aplikace maji v
systému roli autentizacniho tokenu uzivatele. V systému je pouzita komunikace pres
rozhrani NFC a pres Bluetooth. Na mobilnich zarizenich se podarilo z jazyka Java
volat nativni funkce jazyka C, které poskytuji vétsi rychlost vypocti pii nékterych
operacich, jako je nasobeni bodu na eliptické krivce.

Zatim autentizacni systém odemyka pouze aplikace demonstrativni, v budoucnu
by mohla byt prace rozsifena o specifickou funkéni aplikaci, ke které by systém
umoznoval pristup. Touto aplikaci by mohla byt napriklad webova sluzba, jako je
online bankovnictvi. Pii takovémto pouziti by mohl byt autentizac¢ni systém rozsiren

také o rizné role a prava uzivatel.
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Seznam symbolii, veli¢in a zkratek

ECDH Elliptic-Curve Diffie-Hellman

DES Data Encryption Standard
AES Advanced Encryption Standard
ECB Electronic Codebook

CBC Cipher Block Chaining

CFB Cipher FeedBack

OFB Output FeedBack

CTR Counter Mode

GCM Galois/Counter Mode

HCE Host Card Emulation

SHA Secure Hash Algorithm

RSA Rivest—-Shamir-Adleman
RFID Radio Frequency Identification
NFC Near Field Communication
BLE Bluetooth Low Energy

AID Application Identifier

APDU Application Protocol Data Unit

GATT Generic Attribute

FHSS Frequency Hopping Spread Spectrum
NDK Native Development Kit

JNI Java Native Interface

GUI Graphical User Interface

Ul User Interface

PAN Personal Area Network

ECDSA Elliptic Curve Digital Signature Algorithm

68



A Struktura archivu se zdrojovymi soubory

Source Codes BP Klasovit§................. Korenovy adresar zdrojovych souboru
| README ............ Soubor s popisy slozek a dulezitymi informacemi o souborech
| N&vod k instalaci a obsluze aplikaci.docx
| _app-release.apk ......... Apk soubor pro instalaci aplikace pro mobilni telefon
| WatchWithMobile. Adresar projektu aplikaci pro mobilni telefon a chytré hodinky

}7 APP v et e Adresar ¢asti projektu pro mobilni telefon
L ST C i e e Adresar se zdrojovymi soubory

cpp . Adresar se soubory jazyka C, véetné importovanych knihoven

JAVA e Adresar se zdrojovymi soubory Javy

ol =Y Adresar se soubory GUI
AndroidManifest.xml

| build.gradle............ build.gradle soubor modulu pro mobilni telefon

| gradle ... i e Slozka s graddle wrapperem

I - Adresar ¢asti projektu pro chytré hodinky

ST C i e e Adresar se zdrojovymi soubory

cpp . Adresar se soubory jazyka C, véetné importovanych knihoven

JAVA e Adresar se zdrojovymi soubory Javy
AndroidManifest.xml

| buildgradle............. build.gradle soubor modulu pro chytré hodinky

| build.gradle .........cciiiiiiiiiiiiiiii... build.gradle soubor projektu

| client_java_jar ......c.cceeeiiiiiiinannn.. Adresar spustitelné aplikace pro PC

| client java ......c.iiiiiiiiiiiiiii., Spustitelny soubor aplikace pro PC

| beprov-jdk15on-167 ..., Soubor knihovny Bouncy Castle

| background2............iiiiiiiii e Soubor pozadi aplikace

| _backgroundSmall ............iiiiiiiiiiriiiiiieaaa, Soubor pozadi aplikace

L client Java ...iiiiiiiiiiii i e Adresar projektu PC aplikace

| ddea ... Adresar se soubory studia Intellij idea

| files .............. Adresar s ulozenymi daty aplikace spousténé v projektu

| 1ibs ....eiiiiiian... Adresar knihoven (sem je potfeba vlozit kopii souboru

beprov-jdk150n-167, soubor musel byt z adresdre odstranén, aby byly soubory
mensi nez 15MB)

| STC i Adresar se zdrojovymi soubory aplikace pro PC
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