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Souhrn

Tato prace se zabyva aplikaci vicekriteridlni analyzy variant, jejiz cilem je vybrat
internetové bankovnictvi vybranych bank dle zvolenych kritérii, pficemz diraz je
kladen na zabezpeCeni. Vybér byl proveden jednak pro PC a jednak pro mobilni

bankovnictvi pro smartphone.

Teoretickd ¢ast pojednava o postupu urceni vah kritérii a o metod¢ vicekriteridlni
analyzy variant, ktera byla aplikovana. TaktéZ je uveden ptehled zabezpecujicich prvka,
kterymi se banky aktivné chrani. Cast praktickd se vénuje jiz samotnému vybéru
bankovnictvi pro PC a pro smartphone. Uvedeny jsou jednotlivé tabulky, které jsou pfi

aplikaci metody AHP nezbytné.

Kli¢ova slova: Internetové bankovnictvi, pfimé bankovnictvi, bezpecnostni opatieni,
elektronicky podpis, vahy kritérii, Kompromisni varianta, Saatyho metoda, smartphone

banking



Cil prace a metodika

Cilem této prace je vybér a posouzeni internetového bankovnictvi z nabidky
komerénich bank a vybér mobilniho bankovnictvi pro smartphone. Vybér byl proveden
metodou vicekriteridlni analyzy variant, pificemz uroven zabezpeceni mé nejvétsi vahu
ze zvolenych kritérii. Kritéria byla zvolena na zdklad¢ osobniho dotazovani klienti
bank a subjektivniho doplnéni objektivnich kritérii. Pro stanoveni vah kritérii byla
pouzita Saatyho metoda. Jako metoda vybéru vysledné varianty byla pouzita metoda

AHP, navrZena profesorem Saatym.

Odborna data jsou ziskdna z publikaci. Utoky na bankovni instituce jsou
evidovany prakticky kazdy mésic, proto jsou pro zachovani aktualnosti podkladem také
¢lanky v dennim tisku, jak v tisténé, tak v online podobé. Byla provedena taktéz
komparace aktudlnich vlastnosti jednotlivych sluzeb pifimého bankovnictvi, ktera

poslouzila jako podklad k vyslednému vybéru.

Do kritérii pro vybér jsou subjektivné zatazeny polozky, na které kladou klienti

bank nejvétsi diraz pii vybéru vhodné bankovni instituce.
Vysledky a diskuze

Ptimé bankovnictvi je momentalné velice vyuZivanou formou komunikace
¢lovéka s bankou. Tento pojem obsahuje hned nékolik moznych nastroji, kterymi Si
clovék mize spravovat své finance. Nicméné je zapotfebi byt obezietny vuci
uto¢niktm, ktefi se snazi danou banku nebo klienta napadnout. Novodobym trendem se
stalo i pouzivani tzv. chytrého telefonu, neboli smartphonu. Clovék ovlada svij ucet
prostiednictvim svého mobilniho telefonu. Tim Ze ho nosi témét neustale u sebe, se

vystavuje nebezpeci, kdy kromé jeho telefonu muzZe ptijit i o své financni prostredky.

Cilem této prace bylo vybrat z pohledu klienta jedno internetové bankovnictvi
ajedno bankovnictvi pro smartphone. Jako nastroj pro vybér poslouzila metoda
vicekriterialni analyzy variant — metoda AHP (Analytic hierarchy process).



Prace ma dvé zakladni ¢asti teoretickou a praktickou. Teoretickd ¢ast se dale deli
na dv¢ ¢asti. V prvni ¢asti se detailné popisuje metoda vicekriteridlni analyzy variant.
Zakladem je stanoveni vah Kkritérii, na zaklad¢ cehoz lze aplikovat metodu AHP
a provést tak vybér. Druha ¢ast se vénuje samotnému pfimému bankovnictvi. Je popsan
vyvoj internetového bankovnictvi, ktery za¢ind u mobilniho telefonu. Nejedna se ale
0 smartphone, nybrz o klasicky ptfenosny telefon. Jsou popsany i formy piimého
bankovnictvi, které¢ se aktualn¢ na trhu vyskytuji. Nasleduje dilezita Cast teoretické
Casti, ve které jsou popsany metody zabezpecCeni internetového bankovnictvi, které
banky aktivné vyuzivaji. VSechny banky vyuzivaji pfihlaSeni k bankovnictvi pomoci
uzivatelského jména/Cisla a hesla. U nékterych bank tyto udaje staci pro piihlaseni
a k nahlédnuti do bankovnictvi. Samo o sob¢ je toto velice riskantni metoda, ale pro
zhotoveni aktivni operace je zapotfebi autentizace. Ta se ve vétSin€ piipadii provadi
pres koéd zaslany v SMS na telefonni Cislo klienta. Alternativou je podpisovy certifikat,
ktery je bezpecnéjsi metodou. Aby tieti strana, Gtocnik, nezjistil, co se na daném uctu
déje, pouziva se zabezpelujici protokol, ktery ifruje danou komunikaci. Utoénik
zaregistruje, ze komunikace probihd, ale nedokaze urcit konkrétni podobu. Pouziva se
zde protokolu SSL verze 3, ktery je aktudlné¢ povazovan za nejbezpecnéjsi formu
zabezpeceni komunikace. Stars§i verze jsou jiz zakazany, protoze bylo prolomeno jejich
zabezpeceni. Zaver teoretické Casti je vénovan zejména desateru bezpecného chovani
v on-line prostfedi, které vydala Ceska bankovni asociace. Lze pravdépodobng tvrdit,
zménach hesel a nepouzivani téhoZz hesla pro vice sluzeb. Zejména CeSti uzivatelé,

nejen internetového bankovnictvi, si sva hesla nezméni ani jednou za rok.

V tvodu praktické ¢asti jsou zaznamenana dileZzita fakta a informace jednotlivych
bank, ktera jsou potfebna ke splnéni cile této prace. Zvoleny byly banky: Komeréni
banka, CSOB, Raiffesenbank, GE money, Ceské spofitelna a Air Bank. V této asti se
pracuje hlavné s vefejnymi udaji jednotlivych bank a vefejnymi sazebniky. Z téchto
materialil byla ziskdna data pro kritéria, kterd byla subjektivné zvolena spole¢né se
ziskanymi informacemi od osobn¢ dotazovanych respondentll v rozmezi veékovych
kategorii 20 — 50 let. Za kritéria byla zvolena: certifikat na ¢ipové karté, poplatek za
vedeni Uctu, poplatek za ziizeni sluzby internetového bankovnictvi, poplatek za vedeni

internetového bankovnictvi a nabidka sluzeb pifimého bankovnictvi. Pro vybér



bankovnictvi pro smartphone bylo doplnéno kritérium hodnoceni mobilni aplikace

banky z obchodu Google Play. Jak je vidét, kritérii z hlediska zabezpe€eni neni mnoho.
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formy zabezpeceni, a tak by pfipadné uvazovani moznych kritérii nemélo ptili§ smysl,
protoze by byla z velké €asti totozna. Pro vybér tedy poslouzilo kritérium, které se zda
pro bézného klienta byt dilezitym pii rozhodovani z hlediska bezpecnosti. Proto byla
zvolena kritéria, podle kterych se klient muze objektivné rozhodnout. Na zaklade
aplikace vicekriteridlni analyzy variant byly spo¢teny véhy a z kriterialni matice urena
kompromisni varianta pro internetové bankovnictvi na PC. Byla vybrdna Komer¢ni
banka. Velkou ztratu naopak zaznamenala Raffeisenbank. V porovnani s konkurenci se
odliSuje hlavné v poplatku za vedeni Gctu. Ve vybéru bankovnictvi pro smartphone byla
zvolena Air Bank. Dtivodem je zvoleni vysoké miry vahy hodnoceni danych aplikaci.
Toto hodnoceni bylo preferovano ptred ostatnimi kritérii, kromé kritéria certifikdtu na

¢ipové karté. To zustalo stale preferované pred vSemi.

Lze tedy konstatovat, ze byl proveden vybér dle zadani, nicméné nebyla zcela
vyuzita kritéria tykajici se zabezpeCeni. Vybrat internetové bankovnictvi, nebo
smartphone banking z pohledu bézného uzivatele pouze pomoci bezpecnostnich kritérii
je takika nemozZné. Je zapotiebi dalSich kritérii, ve kterych se jednotlivé nabidky bank
1i§i. Zaroven to musi byt objektivni kritéria, ktera rozhodovateli pomiZou ve vybéru.
Velmi zalezi na tom, zda se uzivatel chova bezpe¢né a neda tak uto¢nikovi pfilezitost k

napadeni a jak se uzivatel v internetovém prostiedi umi pohybovat.
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