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Bezpecénost internetového bankovnictvi

Security of internet banking

Souhrn

Tato prace se zabyva aplikaci vicekriterialni analyzy variant, jejiz cilem je vybrat
internetové bankovnictvi vybranych bank dle zvolenych kritérii, pfiCemz duraz je
kladen na zabezpeCeni. Vybér byl proveden jednak pro PC a jednak pro mobilni

bankovnictvi pro smartphone.

Teoretické Cast pojednava o postupu urceni vah kritérii a o metod¢ vicekriteridlni
analyzy variant, ktera byla aplikovana. Taktéz je uveden piehled zabezpecujicich prvki,
kterymi se banky aktivné chrani. Cést prakticka se vénuje jiz samotnému vybéru
bankovnictvi pro PC a pro smartphone. Uvedeny jsou jednotlivé tabulky, které jsou pii

aplikaci metody AHP nezbytné.
Summary

This thesis focuses on an application of multi-criteria analysis of alternatives for
a purpose to choose internet banking of selected banks according to selected criteria,
with an orientation to the security. The selection was made for PC and for mobile
banking on smartphones.

The theoretical part describes how to determinate the scales and about the
method of multi-criteria analysis of alternatives, which is applied. There is also an
overview of the security components that are actively used by banks. The practical part
is dedicated to selection of an internet banking for PC and smartphones. The various

tables are included, because they are necessary for application of AHP method.

Klic¢ova slova: Internetové bankovnictvi, pfimé bankovnictvi, bezpecnostni opatieni,
elektronicky podpis, vahy kritérii, Kompromisni varianta, Saatyho metoda, smartphone

banking

Keywords: Internet banking, direct banking, security measure, electronic signature,

scales of criteria, compromise variant, Saaty method, smartphone banking
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1 Uvod

S internetovym bankovnictvim se v soucasné dobé dostal do kontaktu kazdy
¢lovek, vyuzivajici sluzeb bankovnich ustavi. D4 se fici, Ze uz je nedilnou soucasti
naSeho zivota. Jednim z hlavnich divodi, pro¢ banky zavedly internetové bankovnictvi,
je ur€ité uspora Casu. Pro zaplaceni jednoduchého vyuctovani neni potieba chodit do
nejblizsi pobocky a ¢ekat na volného bankovniho poradce ¢i vystat dlouhou frontu na

posté.

Dnes uz lze jednotlivé operace vyfizovat nejen prostiednictvim stolniho pocitace
nebo notebooku, ale i pomoci chytrého telefonu ¢i tabletu. Oteviraji se tim nové
moznosti, jak mit nad svymi penézi neustaly piehled. Je ovS§em nutno podotknout, Ze
vSechny tyto platformy s sebou nesou urcité¢ riziko zneuziti. Obzvlasté pro méné
zkuSené uzivatele téchto zafizeni, ale i pro Cerstvé klienty bank. Minimalné¢ kazdy
mesic se na nékterém ze zpravodajskych portdlit objevi zprava informujici o nové

hrozbé¢, jak pro stolni pocitace, tak pro pfenosna zatizeni.

Banky proti tomuto problému samoziejmé bojuji. Zaroven jim tento proces dava
Sanci oslovit potencionalniho klienta a vylepSit jejich postaveni v porovnani

s konkurenci.

Ackoliv se zda internetové bankovnictvi jako vedlejsi kritérium pro vybér banky,
méla by se mu vénovat zvySena pozornost. UZ jen proto, zZe jsou pravidelné odhalovany
pokusy o prolomeni zabezpeceni jednotlivych bankovnictvi a miize tak dojit k odcizeni

penéz.



2 Cil prace a metodika

Cilem této prace je vybér a posouzeni internetového bankovnictvi z nabidky
komer¢nich bank a vybér mobilniho bankovnictvi pro smartphone. Vybér byl proveden
metodou vicekriteridlni analyzy variant, pficemz uroven zabezpeceni ma nejveétsi vahu
ze zvolenych kritérii. Kritéria byla zvolena na zékladé¢ osobniho dotazovani klientt
bank a subjektivniho doplnéni objektivnich kritérii. Pro stanoveni vah kritérii byla
pouzita Saatyho metoda. Jako metoda vybéru vysledné varianty byla pouzita metoda

AHP.

Odborna data jsou ziskdna z publikaci. Utoky na bankovni instituce jsou
evidovany prakticky kazdy mésic, proto jsou pro zachovani aktualnosti podkladem také
¢lanky v dennim tisku, jak v tiSténé, tak v online podobé. Byla provedena taktéz
komparace aktudlnich vlastnosti jednotlivych sluzeb pifimého bankovnictvi, kterd

poslouzila jako podklad k vyslednému vybéru.

Do kritérii pro vybér jsou subjektivné zatazeny polozky, na které kladou klienti

bank nejvétsi diraz pfi vybéru vhodné bankovni instituce.



3 Literarni reSerse
3.1 Vicekriterialni analyza variant

Modely vicekriteridlniho rozhodovéni zobrazuji rozhodovaci problémy, v nichz se
dasledky rozhodnuti posuzuji podle vice kritérii. Vicekriteridlnost charakterizuje témef
kazdou rozhodovaci situaci.[7/] Takto by se podle doc. RNDr. Brozové daly
charakterizovat modely vicekriterialniho rozhodovani. Tyto modely slouzi v praxi
jednak k nalezeni jediné kompromisni® varianty, & kone&ného poétu kompromisnich
variant, jednak K uspofadani mnoziny variant a nakonec k vylouceni neefektivnich
variant. Nasledujici ¢ast prace je vénovana definovani vyrazu, které jsou pro praci

nezbytné.
3.1.1 Definice

Varianty jsou konkrétni rozhodovaci moznosti, pfedmét vlastniho rozhodovani,
jsou realizovatelné a nejsou logickym nesmyslem.[7] Takové varianty jsou

klasifikovany podle individualnich kritérii.

Kritérium je hledisko hodnoceni variant, miZze byt kvalitativni nebo
kvantitativni.[7] Kritéria by méla byt vzajemné nezavisla a mél by jich byt optimalni
pocet. Samotné kritéria 1ze rozdélit podle riznych hledisek. Z hlediska povahy se déli
na maximaliza¢ni a minimaliza¢ni kritéria. Pfi rozhodovani u maximaliza¢nich kritérii
se predpoklada, Ze nejlepsi moznost ma nejvyssi hodnotu. U minimalizacnich je tomu
rozdéleni kritérii je podle kvantifikovatelnosti, kde se rozliSuje kvantitativni
a kvalitativni  kritérium. Kvantitativni kritérium se da zméfit, zatimco Kkritérium
kvalitativni ne. Je to spiSe subjektivni kritérium. Jsou-li ur€ené varianty 1 kritéria, lze je

zapsat do tzv. kriteridlni matice.

!V modelech vicekriterialni analyzy se pouZiva termin kompromisni namisto idealni. A¢koliv hleddme
idealni variantu, nelze ji jednoznacné urcit, a tudiz hledame nejlépe vyhovujici variantu dle zadanych
kritérii.



Kriterialni matice je matice Y=(yo), jejiz prvky tvoii hodnoceni i-t¢ varianty

podle j-té¢ho kritéria.[7]
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V takové matici odpovidaji sloupce (an) kritériim a fadky (f,) variantam.

Preference Kritéria vyjadiuje dulezitost tohoto kritéria s kritérii ostatnimi.[7]
Urceni preference je velice subjektivni aktivita. Zalezi na rozhodovateli, jaké kritérium
uptednostni. Mohou se stanovit pomoci nomindalni (aspiracni tirovn¢ Kritérii), ordinalni

(pofadi kritérii) nebo kardinalni (vahy jednotlivych kritérii) informaci o kritériich.[7]

Aspira¢ni uroven Kritéria je hodnota, které ma byt alespont dosazeno, tj. pro
minimaliza¢ni kritérium je to nejvyssi piipustnd hodnota kritéria a pro maximalizacni

kritérium nejniz§i mozna hodnota.[7]

Vaha Kkritéria je obecné hodnota z intervalu <0,1>, ktera vyjadfuje relativni
dilezitost tohoto kritéria v porovnani s kritérii ostatnimi. Soucet vSech vah kritérii je
roven jedné.[7] Vahy kritérii uruji jejich relativni vyznamnost. Cim je vaha uréitého
kritéria véEtsi, tim je toto kritérium vyznamnéj$i. Vahy kritérii stanovené pomoci
jednotlivych metod nejsou obvykle normovany, a proto je tfeba jejich normovani

provést.[1]

Muze se stat, ze nékteré varianty Se nebudou v feSeni vibec uvazovat. To
Vv piipadé, ze by nékterd varianta dominovala jinou variantu. Lze pfedpokladat, Ze
vSechna kritéria jsou maximaliza¢ni. Varianta a; dominuje variantu aj, jestlize plati (Vi,
Yizs- .- Yik) = (¥j1, Yij2s---» Yik) @ existuje alespoii jedno kritérium fj Zze yii>yj [7] Tedy
dominujici varianta ma 1épe hodnocené varianty podle vSech kritérii nez varianta

dominovana.

Poslednimi pojmy, které bude zapotiebi pouzit je urceni idedlni a bazélni varianty.

Idedlni varianta je hypoteticka nebo redlna varianta, kterd dosahuje ve vSech kritériich



souCasn¢ nejlepsi mozné hodnoty. Bazalni varianta je hypotetickd nebo realna
varianta, jejiz ohodnoceni je nejhorSi podle vSech variant.[7] Prakticky ani jedna
varianta neexistuje, protoze v piipad¢ existence idealni varianty by bylo nalezeno prave

jedno optimalni feseni, vyhovujici vSem zadanym kritériim.
3.1.2 Stanoveni vah Kritérii

Ke stanoveni vah se pouziva n¢kolik zpiisobii: stanoveni vah kritérii z ordinalni
informace o preferencich kritérii, z kardinalni informace o preferencich kritérii a bez
informace o preferencich kritérii.[7] Ordinalni informace vyjadiuje uspotadani kritérii
podle dilezitosti nebo uspotfadani variant podle toho, jak jsou hodnoceny kritériem.
Kardinalni informace méa kvantitativni i kvalitativni charakter a vyjadiuje, o kolik ¢i jak

moc je jedno hodnoceni lepsi nez druhé.[7]

Na zakladé kvantitativnich i kvalitativnich informaci o kritériich byl pouzit zptisob
stanoveni vah kritérii z kardinalni informace o preferencich kritérii. Zde se
predpoklada, ze je uzivatel schopen a ochoten urcit nejen poradi dulezitosti kritérii, ale
také pomér dllezitosti mezi vS§emi dvojicemi kritérii. NejpouzivanéjSimi metodami této
oblasti jsou metoda bodovaci, kterd transformuje bodové hodnoceni dulezitosti kritérii
do podoby vahového vektoru, a Saatyho metoda kvantitativniho parového porovnéni,
ktera odvozuje vahovy vektor z informace o odhadu poméru vah, ktery stanovi ptfimo

uzivatel.[7]

V bodovaci metodé¢ se ohodnocuje kazdé kritérium uréitym poctem bodd na
stupnici od 0 do 10, kde 0 je zcela bezvyznamné a 10 absolutné dulezité. Vznikne

vahovy vektor, ktery musime na zavér normalizovat podle nasledujiciho vzorce:

Metoda prof. Thomase L. Saatyho vyuziva parového porovnani kritérii. OdliSnost
Saatyho metody pak spoc¢iva v tom, ze u kazdé dvojice kritérii hodnotitel urcuje, nejen
které kritérium z dané dvojice je vyznamnéjsi, ale téZ kolikrat je vyznamnéjsi.[2] Body

se pfifazuji dle nasledujici stupnice:



1 — rovnocenna kritéria i a

3 — slab¢ preferované kritérium i pted j

5 — siln¢ preferované kritérium i pied j

7 — velmi silné preferované kritérium i pied |

9 — absolutné preferované kritérium i pied j [7]

Porovnani se zapisuje do Saatyho matice, kde na diagonale plati mezi kritérii
vztah rovnocennosti, tudiZ jsou hodnoty rovny jedné. Saatyho matice je Ctvercova

a reciproéniz.
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Ze vzniklé matice je potieba zjistit samotné vahy. NejcastéjSim postupem vypoctu

vah je normalizovany geometricky pramér fadkt Saatyho matice.

Nésledné se normalizuje podle vzorce

_ b
- E?:]_bi

v;
Vystupem Saatyho metody je tedy normalizovany vektor vah.

3.1.3 Metody vybéru kompromisnich variant

Po urfeni vah je na mist¢ provést vysledny vybér kompromisni varianty.

V zavislosti na zndmych informacich muizeme pouzit nasledujici metody:

o Metody nevyzadujici informaci o preferenci kritérii — bodovaci metoda

a metoda poradi

2 Hodnoty nad diagonalou jsou pievraceni k hodnotam pod diagonélou.



o Metody vyzadujici aspiraéni urovné kritérii — konjunktivni

a disjunktivni metoda, metoda bazické varianty
o Metody vyzadujici ordinélni informace — lexikograficka metoda

o Metody vyzadujici kardinalni informaci — funkce uzitku, metoda

vazeného souctu, metoda AHP

o metody zalozené na minimalizaci vzdalenosti od idedlni varianty —

metoda TOPSIS

Je potieba vyjadiit o kolik je dané kritérium lepsi nez jiné kritérium. Zvoli se proto
metoda vyzadujici kardindlni informaci. Metody vyzadujici kardindlni informaci se dale
déli na tii zakladni skupiny: maximalizace uzitku, minimalizace vzdalenosti od idealni
varianty a na preferenéni relace.[7] Pro ucel této prace byl zvolen zastupce preferenéni

relace, metoda AHP.

Metoda AHP® rozklada sloZité nestrukturované situace na jednodussi
komponenty; vytvaii tedy hierarchicky systém problému.[7] Za vyuziti Saatyho metody
kvantitativniho parového porovnani na kazdé urovni se kazdé varianté pfifadi jejich

dualezitost.

Zakladni prvky a kroky metody AHP jsou: Konstrukce hierarchie problému;
parové porovnani prvkad v jednotlivych hierarchickych trovnich; syntéza ziskanych

preferenci a volba nejvyhodnéjsi alternativy.[7]

Cil analyzy Urovefi 1
Kritérium 1 Kritérium 2 Kritérium n Uroveri 2
Varianta 1 Varianta 2 Variantam Uroveri 3

Obrazek 1 - Hierarchicka struktura typické ulohy vicekriterialni analyzy variant

¥ Analytic hierarchy process
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Uroven 1 zobrazuje cil celé analyzy, ¢eho chceme dosédhnout. Uroven 2

znazoriuje zadana kritéria a na Grovni 3 jsou nami posuzovan¢ varianty.

Postupné se vyhodnocuji jednotliva kritéria skrze Saatyho matici. Na zakladé
normalizovanych geometrickych primérd se spoctou vahy objektl. Nasledné se
hodnoty vah jednotlivych variant vynasobi véhou objektu, jejiz preference
je rozdélovana. Analogicky se postupuje ve vSech kritériich. Vysledné hodnoty se na
zaver zapiSou do kriterialni matice. Finadlnim vybérem kompromisni varianty se rozumi

maximalni hodnota preference, ktera vznikla sou¢tem hodnot kritérii.[7]
3.2 Definice internetového bankovnictvi

Za jednoduchou definici lze povazovat nasledujici tvrzeni: Internetové
bankovnictvi umoziuje provadét bankovni operace z jakéhokoliv pocitace piipojeného
na internet 24 hodin denn¢, 7 dni v tydnu. Internetové bankovnictvi dnes nabizi téméer
tytéz funkce jako obvykld bankovni pobocka. K typickym funkcim internetového
bankovnictvi patii zadavani piikazi k tthrad¢, souhlasu s inkasem, sledovani pohybu na
uctech, ale také investovani do riznych finan¢nich produktd.[11] Je také soucasti tzv.

pfimého bankovnictvi.

D4 se tedy fici, Ze je to nastroj, diky kterému ma klient piehled o svych
financich a mlZe s nimi dale operovat prostfednictvim svého pocitate nebo mobilniho

telefonu.
3.3 Historie internetového bankovnictvi

Internetové bankovnictvi, tak jak je znamé dnes, podlehlo samoziejmé urcitému
vyvoji. Lidé hledali co nejjednodussi zplisob spojeni s bankou za ucelem vyfizovani
plateb. A tak neni piekvapenim, ze u zrodu této formy bankovnictvi stal mobilni
telefon. Nicméné v porovnani s dneSnimi prvky zabezpeCeni to byla forma velice
nespolehliva. Klient se identifikoval pouze jménem a zndmym hlasem nebo smluvenym

kédem a autentizace byla provadéna pomoci hesla.[5]

Ve vyvoji pokracoval fax. Tuto formu Ize s nadsazkou povazovat za blizkého

predchiidce dnesniho e-bankovnictvi, uz jen kvili grafické formé. Nicméné ani fax
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Mevr

nebyl nejspolehlivéjsi metodou, protoze se ¢asto vyskytovala chyba, diky které¢ banka
musela klienta kontaktovat telefonicky a cely proces se tak vyrazné prodlouzil. Onou
chybou bylo skenovani, kdy pfistroj naskenoval nékteré tidaje necitelné. A tak musel
klient obratem autorizovat operaci pres telefon, nebo opakovat cely proces s faxem jesté

jednou.[5]

S pfichodem pocitacli nastava v oblasti piimého bankovnictvi revoluce.
Vytvotilo se nepfeberné mnozstvi ucetnich programu, které byly zabudovany do
bankovnich instituci a do kterych se zadavala jednotliva data. V této souvislosti vznikla
myslenka pro¢ prepisovat data, ktera se jiz nékde zpracovala a pro¢ je tisknout a nosit
do banky k dalsimu zpracovani. Myslenkou vyhnout se tomuto opétovnému potfizovani
dat a jejich zabezpedeni se zaCaly zabyvat banky a firmy z oblasti tvorby programu
a firmy vyrabé&jici piislusenstvi k pocitacim. Softwarové firmy zaaly pfipravovat
komunikaéni programy.[5] Pro pfenos dat se vyuzivaly zejména diskety. Pozdéji piisla

na fadu technologie BBS stanice” z pogitade piimo do dalsiho poéitade.

K dnes$ni podobé internetového bankovnictvi se velmi pfiblizil tzv. elektronicky
podpis. Dle zékona ¢. 227/2000 Sb. podle §2 odst. A se za elektronicky podpis povazuji
udaje v elektronické podobég, které jsou piipojeny k datové zpravé nebo jsou s ni
logicky spojené, a které slouZi jako metoda k jednoznacnému ovéfeni identity
podepsané osoby ve vztahu k datové zprave. Diky tomu zacaly vznikat programy, které
klientovi umoziiuji obsluhu svého uctu nepretrzité¢ kazdy den po cely tyden. Soubézné
se vytvofily komunikacni servery, které slouzi pravé pro komunikaci mezi bankou
a klientem. Program znamena pro uZivatele eliminaci pravdépodobnosti vzniku chyb,

nicméné potad vznika riziko napadenti tfeti stranou.
3.4 Primé bankovnictvi

Vyse padl vyraz tzv. ptimé bankovnictvi. Je to prostifedek komunikace mezi
bankou a klientem bez nutnosti fyzické pfitomnosti klienta v bance.[14] Vyuziva se zde

onoho internetového bankovnictvi. Mimo jiné sem patii také mobilni bankovnictvi,

* Bulletin Board Service — mezi typické znaky patiily piikazy k uhradg, k inkasu, poskytnuti vypisu
Z uctu ¢i seznamu zuctovanych polozek na uctu.
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respektive dnes spiSe pouzivany vyraz smartphone banking, telebanking, homebanking,
gsm banking nebo i wap banking.

3.4.1 Telebanking

Cesky telefonni bankovnictvi - metoda pouZivanad spiSe v minulosti, dnes
fungujici spise jako doplinkova sluzba. Nicméné i tak je to metoda u Ceskych klientd
velice oblibena. V roce 2009 byla hned druhou za internetovym bankovnictvim.[17]
Dokonce u né¢kterych vybranych bank byla dominujici metodou. Jednak vékovou
kategorii obyvatelstva nad 65 let, pro které je ovladani pocitae obtiznéjsi Cinnosti a
jsou tedy odkazani na komunikaci s bankéfem, a jednak i klienty, ktefi zcela nevéri

modernim zabezpecujicim systémiim.

Klient komunikuje se specializovanym pracovistém (call centrum), které muze
fungovat bez omezeni 24 hodin denné. Komunikace je zajiSténa systémem hesel, jez
zna pouze klient a banka.[6] Autentizace probiha pomoci identifika¢niho C¢isla
a zvoleného hesla, zpravidla PINu. Jednotlivé transakce pak byvaji jest¢ zabezpeceny
pomoci jednorazového transakéniho hesla TAN.[13] Hesla TAN jsou Klientovi
zpravidla zaslany posStou. Zasilka obsahuje 50 — 100 hesel a po jejich vyCerpani banka
zaSle nové. V ptipad€, ze klient neztrati ona hesla je zde riziko zneuziti minimalni.

Samoziejmosti je uz monitorovani hovoru.
3.4.2 Homebanking

DalSim predstavitelem pifimého bankovnictvi je Homebanking. D4 se fici, Ze je
to pfimy pfedchlidce internetového bankovnictvi. Homebanking byl oblibeny zvlasté do
konce 90.let minulého stoleti, kdy internetové bankovnictvi nebylo tolik rozsifeno
a byla k nému velka nedivéra. Postupem Casu internetové bankovnictvi homebanking
témeét nahradilo. Homebanking dnes ziistivd doménou zvlasté firemnich klientt.
U soukromych klientl preferuji homebanking ti, kteti z riznych diivodi nemohou nebo

nechtéji pouzivat pfistup do banky pies internet.[10]

Princip byl jednoduchy. Stacilo cd s potfebnym softwarem a pocitac
S pfipojenim na internet. Je to program banky, ktery umoZiuje bé€zné operace jako

bankovnictvi dostupné jen ptes internet. Ma i funkce navic, nicméné to uz zalezi na
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dané bance, k ¢emu vSemu da klientovi pfistup. Celé to je ale dnes brano spise jako
nevyhoda, protoze pfistup k Gctu je tak mozny pouze z pocitace, kde je dany software

nainstalovany.

Programy homebankingu pouzivaji pro potvrzeni bankovni operace podpisovy
certifikat. Data jsou pfenaSena bud’ vyuzitim internetu pies Sifrované SSL spojeni, nebo
pfimym spojenim na modem banky, zpravidla pfimym vytocenim telefonniho ¢isla.
Absence nutnosti pouziti internetu pfi spojeni s bankou je ¢astym divodem, pro¢ velké
firmy nebo majetni obCané nechtéji internetové bankovnictvi a stale vyuzivaji

homebanking.[10]
3.4.3 GSM Banking

Tato sluzba ma dv€ moZnosti vyuziti. Prvni se nazyva SIM Toolkit. Jak uZ nazev
napovidd, jedné se o aplikaci nahranou pfimo na SIM kartu bankou. Zabezpeceni je zde
na vysoké urovni, protoze po nahrani aplikace jsou veSkera data Sifrovana. Samotny
piistup k Gctu je zabezpecen PINem.[5] Po provedeni nékteré operace piijde klientovi
informativni SMS nebo e-mail. V soucasné dobé¢ tuto sluzbu poskytuji vSichni tfi hlavni

operatofi, fungujici na izemi CR.

Druha mozZnost je pojmenovana SMS banking. Zde probihd komunikace pouze za
pomoci SMS zprav.[6] Nicméné nevyhodou je zde slozité zadavani pravé SMS zpravy,

ktera musi byt v pfesné stanoveném formatu.
3.4.4 WAP banking

Sluzba WAP spociva v komunikaci po internetu pomoci protokolu WAP
(Wireless Application Protocol). Jde o kombinaci telefonniho a internetového
bankovnictvi. Nekteré typy mobilnich telefont s ¢ipovou kartou podporujici sluzby
WAP dovoluji majitelim ptistup na WAPové stranky banky, CoZ jsou vlastné webové
stranky specialné upravené pro malé displeje mobilnich telefond, které umozuji
ovladani uct.[5] Vyuziti této sluzby se v porovnani s pfedchozimi lety sniZuje, protoze

tuto formu nahradil smartphone banking.
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3.4.5 Smartphone banking

Dnes velmi bézna metoda komunikace Klienta se svym uctem. Jedna se o aplikaci
pro soucasné chytré mobilni telefony a tablety, jinak feCeno pro smartphony. Ma
nalezitosti bézné aplikace na smartphony, ale je potieba vénovat zvySenou p0ozornost

bezpecnosti.

Aplikace pouzivaji bézné metody zabezpeceni pfes uzivatelské jméno a heslo.
Bezpecnost se v tomto piipad¢ fesi aktivaci v internetovém bankovnictvi na PC, kdy se
ucet navaze pravé na jedno zafizeni, na kterém se piihlasi uz jen za pomoci
uzivatelského jména a hesla. Nicméné riziku se klient vystavuje zejména pfi pfipojeni
K internetu pfes vefejnou bezdratovou sit. Dal$im rizikem je automatické piihlaseni,

popiipadé ulozeni hesla v pfistroji v souvislosti s kradezi zatizeni.
3.5 Zpisoby zabezpeceni internetového bankovnictvi
3.5.1 Uzivatelské jméno a heslo

Zékladni metoda zabezpeceni, kterd je zaroven nejméné bezpecnou.[12]
K napadeni u¢tu miize dojit jednoduse, pokud uto¢nik zjisti pfihlaSovaci udaje, nebo
pouzije skryty program, ktery zaznamend pouzité klavesy. VétSina bank tuto metodu

dopliiuje autorizaci.
3.5.2 SMS kod

Ptihlaseni probiha za pomoci ovétovaci SMS na telefonni ¢islo klienta. Stejné tak
autorizace piikazu k thradé ¢i jiné operace. VéEtSinou byva SMS zaslana jednou, bud’
pii pfihlasovani, nebo pfi prvni autorizaci. Takovda SMS mé omezenou dobu platnosti.

Po uplynuti doby se automaticky vygeneruje novy kod.
3.5.3 Certifikat

Vyssi forma zabezpeCeni, vyuzivajici ulozeni certifikatu v souboru. Klient si
takovy soubor nahraje na pienosné médium. Casto se vyuziva i implementace SMS
kodu. Klient zde musi dbat na ulozeni souboru. Nedoporucuje se ukladat takovy soubor

na pevny disk pocitace ¢i na internet.
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Dle dostupnych informaci jednotlivych bank bylo zjisténo, ze banky, ze kterych
byl proveden vybér, zabezpecuji své bankovnictvi pfes SSL certifikat. Secure Socket
Layer slouzi k zagifrovani komunikace mezi bankou a koneénym uZivatelem. Utoénik
dokaze zaznamenat, Ze prob¢hla komunikace, nicméné nedokaze rozsifrovat konkrétni

udaje.
3.5.4 Certifikat na ¢ipové karté

vV

certifikat ulozeny na Cipové karté je urcen pro klienty, kteti pozaduji vySsi zabezpeceni
ulozeni certifikdtu. Hlavni vyhodou a vlastnosti ¢ipové karty je, ze certifikat z ni nelze
zadnym zpasobem zkopirovat.[8] VysSe zminovany certifikat se bankou ulozi na
¢ipovou kartu. Pro pfistup k bankovnictvi je pak zapotiebi vlastnit ¢teci zatizeni. To se
da lehce sehnat na nékterém z mnoha obchodl. V této Cipové karté je uloZen tajny

osobni kli¢, ktery se neda nijak ziskat.
3.5.5 PIN kalkulator

Dalsi z bezpecnych metod je PIN kalkulétor. Klient si, podobné jako v pfedchozi
metodé€, pofidi zafizeni generujici piihlaSovaci kod. Do takového zafizeni zada

Ctyfmistny kod a zatfizeni nasledné vygeneruje Sestimistny transak¢ni ¢i pistupovy kod.
3.6 Bezpecnostni problémy

Soucasna doba dava velky prostor uZivatelim, kteti maji schopnost lehce zneuZit
udaji uzivatell. V ptipadé spravy uctu s penézi se jedna o velmi citliva data. Proto je na
misté dodrzovat zasady bezpe¢ného chovani. Divodem navic je piipad smartphonu,

kde hrozi odcizeni.

Ceska bankovni asociace vydala tzv. Desatero bezpeného chovani v on-line

prostiedi:
1. Pravideln¢ aktualizujte ochranné mechanismy svého pocitace.

2. Obdobné jako pocitac chraiite i sviij chytry telefon.
3. Programy a aplikace instalujte pouze z diivéryhodnych a ovétenych zdrojt.
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4. Ptihlasovaci a osobni udaje nikomu nesd€lujte a zadavejte jen na
ovéfenych serverech a v divéryhodném prostiedi.

5. Peclivé si chrante sviij PIN kod.

6. Pravideln¢ si ménte hesla a vyhnéte se uzivani stejnych hesel pro rizné
sluzby.

7. Neotvirejte e-maily a prilohy od neznamych a podezielych odesilatelti.

Nakupujte pouze u provérenych a davéryhodnych on-line prodejcii.

9. Vénujete dostatek pozornosti upozornénim svého pocitace a na webu
banky.

10. Pokud si nejste jisti a mate podezieni, Ze se d¢je néco Spatného, vzdy
kontaktujte banku.[9]

o

Pravdépodobné nejkritictéjsi jsou z hlediska uzivateld hesla. Dle dostupnych udaji
si hesla pravidelné¢ méni zhruba tfetina ¢eskych uZivatell. Ostatni si hesla nechavaji
dlouhodobé nezménéna, nemluveé o obsahu znakd hesla. Prevazna vétSina klientt si za
heslo zvoli libovolné slovo s ¢islem, coz neni moc bezpecné. Dostatecné bezpetné
heslo obsahuje alespoil 16 znak, které netvoii zadné slovo. K tomu se vaze i Sesty bod,
konkrétné uzivani stejného hesla pro n€kolik sluzeb. Pro Gito€nika neni tézké zjistit, kde

vSude je zaregistrovan, a mize tak dojit k dal§imu finan¢nimu poskozeni.

V poslednich letech se i1 ¢asto objevuji Clanky, kdy dochazi k napadeni klientt
prostiednictvim e-mailil. Jedna se o fiktivni zpravy od banky, kde nabéadaji klienty, aby
se po otevieni pfilozeného odkazu ptihlasili. Samoziejmé se nejednd o zpravu od
banky. Ta nema v ZzZadném piipadé¢ pravo od klienta Zadat piihlaSovaci udaje

prostfednictvim e-mailu ¢i SMS.
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From: Ceskd sporitelna [mailto:oneillcm@slu.edu]

Sent: Monday, January 05, 2015
To: N

Subject: Aktualizace Gctu - Ceska spofitelna!!
éESKA é
SPORITELNA:

N e

Aktualizace uétu - Ceska spofitelna

REVY

Vazeny zakazniku,

Chtéli bychom Vam zduraznit, Ze pFistup do Vaseho
internetového bankovnictvi jiz brzy vyprsi. Aby bylo mozné i
nadale vyuzivat on-line bankovnictvi, Zadame Vas o

potvrzeni svych udaji pomoci odkazu nize.
Pro aktualizaci svého on-line bankovniho uétu kliknéte zde

Bankovni ucet bude automaticky obnoven, poté Vas bude
kontaktovat jeden z nasich zaméstnancu.

S pozdravem,
Klara Pacesova,
Agentka zakaznického servisu.

Obrazek 2 - Ukazka podvodného mailu

Podobnych e-maili kolovalo po internetu mnoho. Kolovat budou i nadale, protoze
stale se najdou uZivatelé, ktefi jim véti a udaje nevédomeé poskytnou. Kazdy klient by si
m¢él byt védom rizika s pouzivanim online bankovnictvi a mél by byt obezietny. Banky
upozornuji jak na chystané zmény, tak na hrozby své klienty na svych webovych
strankach. S nejvétsi pravdépodobnosti se nedd zarulit stoprocentni zabezpeceni,

protoze uto¢nici napadaji cloveka a jeho mysl, nikoliv program.
3.7 Potencial mobilniho bankovnictvi

Mobilni bankovnictvi je na ¢eském trhu jiz od roku 2011, kdy ho poprvé uvedla
Fio Banka. Od té doby se tato metoda velmi rozsifila mezi uzivatele a i mezi ostatni

banky. Nicméné v porovnani se zahrani¢nimi aplikacemi je stale potieba vyvoje.

Cesti klienti se v zadsad¢€ naucili pouZzivat mobilni aplikace. PouZiva je vice nez

polovina vSech klientll bank. S. Krishnan tvrdi, Ze mobilni bankovnictvi je mnohem

vvvvvv
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normy se zménily. Facebook, Twitter, Netflix, Spotify a Google zasadn¢ zménily
interakci ¢loveéka s okolnim svétem. Neni to jen bankovnictvi, které se bude muset

zménit. Kazdé odvétvi pociti dopad. Bud’ se pfizpisobi, nebo zanikne.[4]
3.7.1 Person to person

Prvni, ne zcela vyuzivana funkce, je Person to person. Jde o rychlejsi prevedeni
pen¢z mezi dvéma konkrétnimi osobami, na zakladé zadani udaji obou klientl. Pfi
zadani prevodu pak prijde druhé osobé e-mail s podrobnostmi, jak si penize
vyzvednout. Zadani probiha samoziejmé pies internetové nebo mobilni bankovnictvi.
Ulehcujici je to pro uzivatele, ktefi jsou ¢asto v kontaktu. Naptiklad pro obchodni

partnery. Tato metoda nepochybné usetii spoustu Casu.
3.7.2 Mobilni bezkontaktni platby

V tinoru 2005 Nokia zavedla novy produkt pro bezpecné placeni mobily pomoci
bezkontaktni technologie Ner Field Communications (NFC), vyvinuté spole¢nostmi
Phillips a Sony.[3] Dosud se tato technologie moc nerozsifila. Jiz dnesni chytré telefony
disponuji touto technologii, a tak se da ocekavat, Ze se tato technologie rozsifi co
nejdiive. V praxi by to znamenalo nahrazeni telefonem kreditni ¢i platebni kartu. Tato
technologie se netyka jen plateb. Bude mozno telefon nastavit jako ptistupovy kli¢ do

budov apod.
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4 Prakticka cast

4.1 Specifikace jednotlivych internetovych bankovnictvi

V nasledujici ¢asti jsou podrobné specifikovana nabizena bankovnictvi. Byly
vyuzity nasledujici banky: Komeréni banka, Ceskoslovenska obchodni banka (CSOB),
Raiffeisenbank, GE Money, Ceska spofitelna a Air Bank.

4.1.1 Komeréni banka

K u¢tu banka nabizi dvé moznosti internetového bankovnictvi. Jednak certifikat,
vloZzeny ptes prohlize¢ a jednak certifikat ulozeny na cipové karté. Pro samotné
ptihlaSeni je zapotiebi zadat heslo. Po zadani pfijde verifikacni SMS s ¢iselnym kodem,
ktery se zad4d na misto hesla. SMS zprava ptijde bud’ pfi prihlaseni, nebo pti zadani
aktivni operace. ZabezpeCeni komunikace probiha za pomoci protokolu SSL. Kazda
aktivni operace je ovéfena elektronickym podpisem a SMS kodem. Dle aktudlniho

ceniku stoji mési¢ni vedeni bézného uctu 39 K¢.

V nabidce je 1 mobilni bankovnictvi pro Android 1 1OS. Dostupné zdarma na
Google Play a iTunes. Aktivovat je zapottebi v nastaveni pres internetové bankovnictvi
v PC. Obsluha mobilni aplikace i internetového bankovnictvi je moZznd nepietrzité.
Novinkou je piihlaSeni pomoci otisku prstu. Tato metoda funguje zatim pouze

U majitelti iPhonti, vybavenych ¢teckou otisku prsta.

Komer¢ni banka ma svého zastupce 1 na poli telefonnich bankovnictvi a to

Expresni linku. Ta je dostupna nepietrzité.
412 CSOB

CSOB nabizi klientim moZnost sjednani internetového bankovnictvi,

telebankovnictvi a smartphone banking.

V piipadé internetového bankovnictvi je moznost vybéru certifikatu na cipové
karté, ale je potfeba vlastnit ¢teCku cipovych karet. PrihlaSeni k internetovému

bankovnictvi se vyuzivé identifikacni €islo, pin a posléze zaslany sms kod. Prihlasit se
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Ize i sasistenci chytrého telefonu nebo tabletu. OvSem je nutno mit nainstalovanou
aplikaci CSOB Smart kli¢. Po zadani identifikaéniho &isla a pinu se na displeji
telefonu/tabletu zobrazi potvrzeni piihlaseni. Ziizeni sluzby je zdarma a jeho vedeni

dle aktualniho sazebniku.
4.1.3 Raiffeisenbank

K pfistupu do pfimého bankovnictvi mtze klient vyuzit hned né¢kolika moznosti.
Do internetového bankovnictvi staci ptihlaSovaci jméno a heslo. Pro pasivni operace
jsou tyto udaje postacujici. Pro aktivni operace uz je zapotiebi podpisovy certifikat
nebo mobilni telefon. Certifikat se vygeneruje po prvnim pfihlaSeni a slouzi
k podepisovani transakci apod. V ramci autorizace ptijde klientovi SMS s jedine¢nym
¢iselnym kodem, kterym danou transakci podepiSe. Mobilni bankovnictvi probiha
pomoci SIM Toolkit tak, jak je popsano v kapitole 3.4.3. Banka umoznuje taktéz
smartphone banking.

Produkty Raiffeisenbank jsou do velké miry spjaty s jiz zaniklou eBankou. V roce
2006 byla eBanka prodana finan¢ni skupiné Raiffeisen International, avSak banky
zachovaly produkt eBanky, tzv. eKonto. To nabizi Raiffeisenbank dodnes vedle svého
internetového bankovnictvi. D4 se fici, Ze eKonto upfednostiuje a prezentuje ho jako

hlavni produkt.
414 GE Money

Pro internetové bankovnictvi lze vyuZit hned nékolik variant. Podobné jako
Komerc¢ni banka nabizi bankovnictvi na zabezpefeném certifikdtu. K pfistupu je
zapotiebi krom certifikatu znat své identifikacni &islo a heslo. Sifrovani probiha pomoci

protokolu SSL. Zpravidla vSechny transakce musi byt podepsany digitalnim podpisem.

Dalsi variantou je vstup pomoci mobilniho klice. Vstup do bankovnictvi je mozny
pomoci uzivatelského jména a hesla, nebo pomoci mobilniho klice. Tuto moznost si lze
navolit. Kazdou aktivni operaci je pak zapotfebi ovéfit pravé mobilnim klicem,

zaslanym na mobilni telefon klienta.
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GE Money umoznuje klientim vstoupit do bankovnictvi za pomoci ptihlasovaciho

jména a hesla. Nicméné v tomto ptipadé nelze prevadét financni prostredky.

Jesté stale existuji banky, které nabizi klientim vyuziti mobilni banky bez potieby
chytrého telefonu. GE Money je jednou znich. Pro své klienty ma moznost
GSM bankingu. Jak jiz bylo vySe feCeno, vyuziva Sifrovanych SMS. Vedeni GSM

bankovnictvi pfijde klienta na 49 K¢ mési¢né.

Stejné jako vétSina bank i GE Money nabizi volné ke stazeni aplikaci pro

smartphone pro Android a iOS.
4.15 Ceska sporitelna

Ceska spofitelna pojmenovala své piimé bankovnictvi SERVIS 24. Na vybér ma

klient ze tfi moZnosti. Internetbanking, mobilni banku a telebanking.

Internetbanking je obdobny, jako u ostatnich bank. K ptihlaseni klient potiebuje
klientské ¢islo a heslo, nebo certifikat a ovéfovaci SMS. To mu umozni nahlédnuti do
svych ucth, tedy provadét pasivni operace. Aktivni operace se pak autorizuji
certifikdtem nebo oveéfovaci SMS. Pro vétsi kontrolu nad svymi Gty si mize klient
nastavit zasilani SMS od banky, kdyz na jeho u¢tu prob¢hnou transakce, dosidhne

nastavenych limitd apod.

Stale pouzivanou variantou je Telebanking. Na SIM kartu Klienta je nutno
nainstalovat bankovni aplikaci, kterou banka Sifruje komunikaci. Zabezpeceni je zde
ptes SMS zpravy, Sifrou 3DES. Tuto Sifru dokaze rozsifrovat pouze aplikace v telefonu
a banka. Nikoliv operator. Banka je chranéna proti napadeni svych systémil i¢innou
kombinaci hardwarovych a softwarovych obrannych prvkia jako jsou firewally,
detektory priniku nebo oddélenim jednotlivych informacnich systémii od pfistupu
z Internetu.  Uginnost téchto ochran je pravidelné kontrolovdna vzhledem

k bezpe¢nostnim politikam banky.[16]

Posledni moznosti je Mobilni banka. Aplikace je opét volné¢ dostupna

Vv jednotlivych obchodech. K aktivaci je potfeba nastaveni v internetovém bankovnictvi.
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4.1.6 AirBank

V nabidce banky jsou hned tfi produkty pifimého bankovnictvi. Vedle

internetového bankovnictvi je to zejména smartphone banking a telebanking.

Do internetového bankovnictvi se klient ptihlasi pomoci uzivatelského jména
a nastaveného hesla. Za zminku rozhodné stoji bezpecnostni varovani banky pied
zneuzitim. Na piihlaSovaci strance ma zfeteln¢ uvedeno, ze odkaz na pftihlaSeni banka
nikdy neposila mailem a jedinou cestou, jak se na ptihlaseni klient dostane je pifimy
odkaz na jejich webové strance. V piipadé, Ze klient vyuZiva operacni systém Windows
XP, kterému byla pted nékolika lety zruSena podpora, se zobrazi dalsi upozornéni na

tento fakt. Upozornuje tak na zvySenou hrozbu napadeni klientova uctu.

Internetové bankovnictvi pouzivd zabezpeceni protokolu https. Certifikat od

mezinarodné uznavané certifika¢ni spole¢nosti Verisign ovéfuje platnost stranky.

Banka nabizi, stejné¢ jako konkurencni instituce, mobilni aplikaci pro chytré
telefony. Pro aplikaci je mozno nastavit, zda se budou provadét aktivni operace ¢i heslo

pro podpis operaci.
4.2 Mobilni aplikace

Takika nedilnou soucésti dvacatého stoleti jsou mobilni aplikace pro chytré
telefony. V ptedchozi kapitole byly zminény pravé ony aplikace jednotlivych bank.
Nicméné ne kazdd muize klientovi vyhovovat. V nasledujici kapitole je zobrazen
ptehled hodnoceni jednotlivych aplikaci pro operacni systém Android. Veskera data

byla ziskédna z oficialniho obchodu Google Play k 18.10.2015.

Komeréni banka nazyvéd svoji aplikaci Mobilni banka. Instalacni soubor ma
velikost 15 MB. Podporuje operac¢ni systémy Android 2.2 a vyssi. Dle Google Play si
aplikaci nainstalovalo 100 000 — 500 000 uzivatelt. Aplikaci vSak ohodnotilo malé

procento, konkrétné 3 713 uzivatell a vysledné hodnoceni je 4,2 hvézdicek®.

® Rozmezi hodnoceni je 1 — 5 hvézdi¢ek. Uvedené hodnoceni je maximalizaéni, tedy 5 hvézdicek je
nejlepsi.
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CSOB Smartbanking podporuje verzi Android 2.2 a vyssi. Oproti bankovnictvi
Komer¢ni banky, instalacni soubor zabird pouze 5,6 MB. Pocet uzivateli, kteti si
aplikaci nainstalovali, se odhaduje opét na 100 000 — 500 000 uzivatelid. Jen 2 930

uzivatell aplikaci ohodnotilo. Hodnoceni — 4,2 hvézdicek.

Aplikaci od Raiffeisenbank 1ze nalézt pod nazvem Mobilni eKonto
Raiffeisenbank. Aplikace ma 7,5 MB a podporuje Android 2.2 a vys$$i. Na rozdil od
predchozich bankovnictvi si tuto aplikaci nainstalovalo 50 000 — 100 000 uzivatela.

1 758 uzivatelt ji ohodnotilo 4,6 hvézdickami.

GE Money CZ si uzivatel nainstaluje na operacni systém Android 1.6 a vySsi.
Soubor mé pouze 497 KB avsak aplikace nebyla aktualizovana od 11. prosince 2013.
Pocet stazeni je v rozmezi 100 000 — 500 000. Uzivatelé vyhodnotili toto bankovnictvi
jako jedno z nejhorsich na trhu. Odpovida tomu i hodnoceni. 1 576 uZzivateld ohodnotilo
aplikaci 3,1 hvézdickami. Vysoky podil na hodnoceni mé jedna hvézdicka, kterou

zvolilo 31,6 % uzivatelt. 32,8 % ohodnotilo péti hvézdi¢kami.

SERVIS 24 Mobilni banka je aplikace Ceské spofitelny. Ze stranek Google Play
Ize zjistit pouze informaci o poctu stazeni a hodnoceni. Zbylé informace se udajné lisi
podle zafizeni. Aplikaci si tedy nainstalovalo 100 000 — 500 000 uzivatelt. Velikost
instalacniho souboru na zafizeni Samsung Galaxy S4 mini s opera¢nim systémem
Android 4.4 je 10,2 MB. 4 194 uzivatelt ohodnotilo aplikaci 4,3 hvézdi¢kami. Uvedené
informace se pravdépodobné li§i podle zafizeni, tudiZ na jiném zafizeni mohou byt

hodnoty odlisné.

Posledni vybranou bankou je Air Bank. Mobilni bankovnictvi si uzivatel
nainstaluje na zafizeni s operaénim systémem 2.3 a vyS$Sim. Velikost instala¢niho
souboru je 12 MB. Aplikaci si nainstalovalo 100 000 — 500 000 uzivateld a 5 136 jich

ohodnotilo. Hodnoti ji 4,7 hvézdickami.
4.3 Sjednoceni zjiSténych udaji

Je potieba si stanovit kritéria, na ktera bude bran ohled pii vybéru. Tato volba je
velice subjektivni, protoze kazdy preferuje jind kritéria. Nasledujici kritéria byla

ziskana na zakladé osobniho dotazovani respondentti ve vékové kategorii 20 — 50 let.
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Pti vybéru vhodnych kritérii byly brany vavahu zakladni minimaliza¢ni

a maximaliza¢ni pozadavky. Byly samoziejm¢ zarazeny prvky zabezpeceni.

Pojisténi

Smartphone banking
Umisténi nejblizsi pobocky
Nabidka sluzeb

Certifikat zabezpeceni

Poplatek za vybér z bankomatu
Poplatek za zfizeni sluzby

Poplatek za zfizeni Gctu

Poplatek za vedeni Gctu

0 5 10 15 20 25 30 35 40 45 50

Pocet respondenti

Obrazek 3 - Graficky prehled odpovédi dotazanych respondentii

Obrazek 3 uvadi 9 nejcastéji volenych kritérii, které by dotazovani uvazovali pii
vybéru banky. Nelze ale zvolit vSechna kritéria, protoze nékteré se netykaji
problematiky feSeni této prace a néktera maji stejné hodnoty. Za hlavni kritérium byl
zvolen certifikat na Cipové karté. Je to jedna z nejvySSich forem zabezpeceni, jak jiz
bylo feCeno v kapitole 3.5.4. Bylo by mozna na misté zvolit za hlavni kritérium
protokol zabezpeceni, ktery banky pti komunikaci s klientem vyuzivaji. Zde by ptipadal
v avahu protokol SSL 3.0 nebo TLS 1.2. Star$i protokoly jsou jiz zakazany
a Vv soucasnosti se nejvice vyuziva protokol SSL 3.0. Avsak lepsi volbou je TLS 1.2.
Nicméné ten banky prozatim nevyuzivaji. Zatim vSechny banky pouzivaji SSL 3.0,

a tak nema smysl uvazovat toto kritérium pti rozhodovani.

Nasleduje nékolik minimaliza¢nich kritérii. Ve vétsin€ ptipadu se klient pii vybéru
banky nerozhoduje podle piimého bankovnictvi. Proto jsou =zatazena kritéria
informujici o cené zfizeni pfimého bankovnictvi a vedeni sluzby ptimého bankovnictvi.
V tomto piipadé¢ jsou uvedena kritéria zaméfujici se na sluzby internetového
bankovnictvi na PC. Ceny jsou uvadény za bézné Ucty, protoZe napiiklad studentské

ucty jsou zvyhodnény a rozhodovani by pak bylo neobjektivni.
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Za kritéria pro rozhodovani byla vybrana: Certifikat na ¢ipové karté, poplatek za
vedeni uctu, poplatek za ztizeni sluzby internetového bankovnictvi, poplatek za vedeni
internetového bankovnictvi a nabidka ostatnich sluzeb pfimého bankovnictvi. Zamérné
byl vynechan poplatek za zfizeni Uctu, protoZze u nékterych bank nebyl uvetejnén
v sazebniku, nebo byl zdarma. Nemd tedy smysl toto kritérium dale uvazovat. Pro
vybér mobilniho bankovnictvi pro smartphone bylo vybrano jako kritérium hodnoceni
aplikace z obchodu Google Play. V nasledujici ¢asti prace jsou shrnuty zjisténé udaje

0 jednotlivych produktech.
4.3.1 Prehled jednotlivych Kritérii
Komercni banka — Miyj Ucet

Jak jiz bylo feceno v kapitole 4.1.1 Komer¢ni banka vyuziva pro své zabezpeceni

protokol SSL v3. VyuZivaji ho zatim vSechny banky, protoZe je momentalné tim

vvvvvvv
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kart€. Vedeni uctu vyjde klienta mési¢né na 68 K¢. Komercéni banka ma vSak koncept
nazvany Moje odmény, diky kterému muZe klient ziskat naptiklad vedeni G¢tu zdarma,
splni-li 2 podminky tohoto konceptu, viz pfiloha 1. Mési¢né stoji internetové
bankovnictvi 39 K¢ Samotné zfizeni bankovnictvi je zdarma. Z ostatnich sluzeb

pfimého bankovnictvi nabizi telebanking a smartphone banking.
CSOB — CSOB Konto

V nabidce je certifikat na ¢ipové karté. Vedeni Gctu stoji mésicné 55 K¢. Ziizeni
internetového bankovnictvi je zdarma a mésicné vyjde na 40 K¢ respektive 20 K¢.
Zalezi, jakou sluzbu klient zfizuje. Pokud zfizuje pouze CSOB Linku 24, zaplati 40 K&.
Pokud ale klient ztizuje jesté jinou sluzbu elektronického bankovnictvi, zaplati 20 K¢.

CSOB nabizi telebanking a smartphone banking.
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Raiffeisenbank — eKonto komplet

Za vedeni eKonta si banka ucétuje 129 K¢ respektive 250 K¢. Zde Raiffeisenbanka
rozlisuje, zda je ucet aktivni ¢i neni. Aktivnim vyuzivanim Gétu se rozumi kreditni obrat
na uctu ve vysi nejméne 15 000 K¢ a zaroven alespon tii odchozi platby z uctu mésicné.
Kreditnim obratem se rozumi soucet vSech Castek dosSlych na ucet Klienta a ¢astek
vlozenych na ucet v hotovosti. Do kreditniho obratu se nezapocitavaji prichozi platby
Z béznych a spoficich ucti téhoz majitele, prevody z terminovanych vkladi na ucet,
pfevody mezi ménovymi slozkami uctu, Cerpani uvéru na ucet, pfipisované uroky
areverzni karetni transakce. Mezi odchozi platby se zapocitdvaji odchozi platby
z klientovych ucti v bance, platebni transakce zadané prostfednictvim platebni karty
avybéry v hotovosti na oObchodnich mistech. Mezi odchozi platby se vSak
nezapocitavaji pfevody mezi Ucty téhoz majitele, pfevody na terminované vklady,
splatky uvérd, odepsané poplatky a dan¢ z urokt. Aktivni vyuzivani se hodnoti za

kalendaini mésic, ktery predchazi meésici, za ktery se pausalni poplatek plati.[15]

Poplatek za zfizeni internetového bankovnictvi neni v sazebniku uveden. Mési¢ni
poplatek za vedeni internetového bankovnictvi ¢ini 89 K¢&. V nabidce je kromé

internetového bankovnictvi jesté¢ smartphone banking.
GE Money — Konto genius basic

Poplatek za vedeni U¢tu neni zadny. Zfizeni internetového bankovnictvi neni
v sazebniku banky uvedeno, ale vedeni sluZzby stoji 49 K¢. Tento poplatek plati pro
vSechny bézné sluzby ptimého bankovnictvi, tedy pro internetové, telefonni a mobilni
bankovnictvi. Jak jiz bylo vySe zminéno, GE Money nabizi svym klientim telebanking,

GSM bankovnictvi a smartphone banking.
Ceskda sporitelna — Osobni ticet

Poplatek za vedeni Uctu je stanoven na 69 K¢ mésicné. Je moznost zridit si
certifikdt na Cipové karté. Zafizeni internetového bankovnictvi je zdarma a vedeni
sluzby Servis24 stoji 25/100 K¢. Ostatni sluzby ptfimého bankovnictvi jsou telebanking,
GSM banking a smartphone bankovnictvi.
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Air Bank - Maly

Air Bank méla byt banka pro klienty, ktefi byli nespokojeni s konkuren¢ni
nabidkou produkt. Snazi se jit co nejjednodussi cestou a tak zavedla v roce 2011
sazebnik, ktery zabira pouhou jednu stranku. Z dostupnych informaci lze vycist pouze
fakt, Ze vedeni G¢tu je zdarma. Ostatni polozky uvedeny nejsou. Kromé internetového

bankovnictvi je v nabidce pouze smartphone banking.
4.4  Vybér internetového bankovnictvi pro PC

V nasledujici tabulce je uveden prehled vyse zjisténych udaji. Pro zjednodusSeni se
pouzivaji zkratky bank, tj. KB (Komeréni banka), RB (Raiffeisenbank), GE (GE
Money), CS (Ceska spofitelna), AB (Air Bank).

Tabulka 1 - Pfehled udaji

68,-/ZDARMA  ZDARMA 39,- 2

Ano 55,- ZDARMA  40,-/20,- 2
Ne 50,- = 89,- 1
Ne ZDARMA = 49,- 3
Ano ZDARMA ZDARMA 100,- 3
Ne ZDARMA - - 1

Zde by bylo pravdépodobné namisté¢ zaradit do kritérii protokol zabezpeéeni.

wewr

smysl toto kritérium nadale uvaZzovat. V ramci zabezpeeni byla vybrana moznost
zvolit podpisovy certifikat na Cipové karté. Je to bezpetnéjsi varianta pouzivaného
certifikatu, ulozeného na externi paméti pocitace. Viz kapitola 3.5.4. Pod pojmem
nabidka je rozumén pocet dalSich sluzeb, které banka nabizi, tzn. Telebanking,
smartphone banking, mobilni bankovnictvi apod. Vyssi hodnota je lepsi, protoze banka
nabizi vice moznosti, jak ovladat svij ucet. Kolonky, které jsou oznaceny pomickou,
nebylo mozné zjistit. V takovém piipadé lze pfedpokladat, ze dany poplatek je zahrnut
v cen¢ vedeni Uctu, tedy je zdarma. Nicmén¢ uvedeno to nikde neni a mize nastat

I situace, ze v kombinaci sdalsi sluzbou, bude poplatek natctovan. Tudiz pfi
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rozhodovéani bude bran na tento fakt zietel a preference nebude ohodnocena jako

absolutni, ale témérf absolutni.

Jesté nez bude provedeno stanoveni vah, je na misté urCit idedlni a bazalni
variantu. Nejlepsi mozna varianta by nastala v pfipad¢€, ze by banka nabizela certifikat
na ¢ipové karté, netictovala by mési¢ni poplatek za vedeni uctu ani poplatek za ziizeni
internetového bankovnictvi, vedeni bankovnictvi by stalo 40,- / 20,- a nabizela by dalsi
3 sluzby ptfimého bankovnictvi. Naopak nejhorS$i mozna varianta, bazalni, by nastala
Vv ptipad¢€, ze banka by nenabizela certifikat na Cipové karté, zpoplatnila by mésicni
vedeni U¢tu cenou 55 K¢, méla neznamou vysi poplatku za zfizeni internetového
bankovnictvi, za vedeni bankovnictvi by inkasovala 100 K¢ mési¢né a nabizela by

pouze jednu dal§i moznost pfimého bankovnictvi.

Tabulka 2 - Idealni a bazalni varianta

H Ano Zdarma Zdarma  40,-/20,- 3
D Ne 55 - 100,- 1

Nyni je tedy potieba stanovit vahy kritérii. Ty lze stanovit podle kapitoly 3.1.2
Saatyho metodou. Zde oznacuje b; geometricky prumér fadku a vi normovany vektor
vah. Certifikat na Cipové kart¢ ma nejvyssi prioritu, proto je téméf velmi silné
preferovan pred vedenim uctu. Siln€ preferovan pied poplatkem za zfizeni sluzby
avedeni sluzby a velmi siln¢ preferovan pied nabidkou ostatnich sluzeb pifimého
bankovnictvi. Vedeni Gc¢tu je brano jako témér stejné dulezité jako nabidka ostatnich
sluzeb, ktera neni preferovana pfed zadnym kritériem. Zfizeni sluzby je témét velmi
siln¢ preferovano pied nabidkou ostatnich sluzeb a velmi silné€ preferovano vii¢i vedeni
uctu. Vedeni sluzby je silné preferovano vici vedeni uctu a nabidce ostatnich sluzeb

a pouze slab¢ preferovéano pied ztizenim sluzby.
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Tabulka 3 - Stanoveni vah

1 6 5 5 7 4,0201 0,5113
1/6 1 1/7 1/7 2 0,3686  0,0469
1/5 7 1 1/3 6 1,2287 0,1563
1/5 7 3 1 7 1,9664  0,2501
1/7 1/2 1/6 1/7 1 0,2793  0,0355

Vysledkem je tedy normovany vektor vah v; = (0,5113; 0,0469; 0,1563; 0,2501;
0,0355). Témito hodnotami Se budou v dalsi Casti nasobit vysledné vahy, aby byla
zachovana celkova preference na kazdé urovni hierarchie, tzn. aby soucet preferenci na

kazdé Grovni hierarchie byl roven 1.

Nyni je na fad¢ dle kapitoly 3.1.3 provést vybér pomoci metody AHP. Prvnim
kritériem je moznost volby certifikatu na Cipové karté. Tuto moZnost nabizi pouze
3 banky. Toto kritérium ma velice silnou hodnotu vahy (0,5113) a je mozné, ze do

urcité miry ovlivni vysledny vybér kompromisni varianty.

Tabulka 4 - AHP - Certifikat na ¢ipové karté

1 s | & 1 9 3 0,3 0,1534
1 9 9 1 9 3 0,3 0,1534
/9 1 1 1/9 1 0,33333 0,0333 0,017
1/9 1 1 1/9 1 0,33333 0,0333 0,017
1 G| € 1 9 3 0,3 0,1534
1/9 1 1 1/9 1 0,33333 0,0333 0,017
Suma b; 10
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Tabulka 5 - AHP - Vedeni uétu

3 7 19 2 1/9 0,893 0,0823 0,0039

1 7 1/9 5 1/9 0,724 0,0665 0,0031
1/7 1 1/9 1/5 1/9 10,1922 0,0176 0,0008
9 9 1 9 1 4,3267 0,3972 0,0186
1/5 5 19 1 1/9 04283 0,0393 0,0018
9 9 1 9 1 4,3267 0,3972 0,0186

Sumab; 10,8942

v

bankovnictvi. Nicmén¢ z tabulky 5 je dobie vidét ztrata Raiffeisenbank, ktera si uétuje
témer dvojndsobny poplatek za vedeni bézného Uctu, v tomto piipadé eKonta, nez

konkuren¢ni bankovni instituce.

Ztizeni sluzby internetového bankovnictvi mivéa prevdznd vétSina bank zdarma.
Nicmén¢ tuto polozku ve svém sazebniku neuvadi Raiifeisenbank, GE Money a ani Air

Bank. Lze tedy pfedpokladat, ze u obou bankovnich instituci neni poplatek uctovany.

Tabulka 6 - AHP - Z¥izeni sluzby

2 2 2
1/2 1 1 1/2 1 0,7071 0,1111 0,0174
1/2 1 1 1/2 1 0,7071 0,1111 0,0174
1 2 2 1 2 14142 0,2222 0,0347
1/2 1 1 1/2 1 0,7071 0,1111 0,0174
Sumab; 6,3639

V kritériu vedeni sluzby se do popiedi dostava zejména Air Bank, jejiz poplatek
za vedeni internetového bankovnictvi neni uvefejnén v sazebniku. Opét Ize tedy
predpokladat, Ze poplatek se netctuje a je tudiz preferovana pied ostatnimi hodnotami

poplatki.
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Tabulka 7 - AHP - Vedeni sluzby

1/7 1/3 1/5 1/8 0,2354 0,0232 0,0058
8 8 8 1 56569 0,5574 0,1394
Sumab; 10,1486

Dostatecny pocet ostatnich sluzeb piimého bankovnictvi nabizi pouze GE Money
a Ceska spofitelna. Pro rozhodovani je to uréité vyhoda, byt ne tak dilezita, jako ostatni
kritéria. Neni to nikterak omezujici a klient si mize vybrat, kterou funkci maximalné

vyuzije.

Tabulka 8 - AHP - Nabidka ostatnich sluZeb

1 3 1/3 1/3 3 1 0,1213 10,0043
3 1/3 1/3 3 1 0,1213 0,0043
1 1/7 1/7 1 0,3625 0,044 0,0016

3 7 1 1 7 2,7589 0,3347 0,0119
7 1 1 7 2,7589 0,3347 0,0119
1 1/7 1/7 1 0,3625 0,044 0,0016
Sumab; 8,2428

V zavérecné fazi je tieba sjednotit spoctené udaje uj; z tabulek 4 — 8 a secist
hodnoty kazdé varianty. Z tabulky 9 je zfejmé, ze maximalni hodnotu 0,2388 zastava

Komer¢ni banka. Lze ji tedy urcit jako kompromisni variantu pro PC.

Tabulka 9 - Vybér kompromisni varianty

KB 0,1534 0,0039 0,0347 0,0425 0,0043  0,2388
CsoB 0,1534 0,0031 0,0347 0,0337 0,0043  0,2292
RB 0,017 0,0008 0,0174 0,0097 0,0016  0,0465
GE 0,017 0,0186 0,0174 0,019 0,0119  0,0839
s 0,1534 0,0018 0,0347 0,0058 0,0119  0,2076
AB 0,017 0,0186 0,0174 0,1394 0,0016 0,194
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Jak jiz bylo diive feceno, vliv kritéria Certifikat na ¢ipové karté je dozajista velky,

nicméngé i tak se dokazala Air Bank téméf vyrovnat trojici bank nabizejici tuto moznost.

Umisténi bank
0,3
0,25
0,2
0,15
0,1
0,05 i
; o N NN
KB CsoB RB GE s AB

Obrazek 4 - Graf umisténi bank

Z vyse uvedené¢ho grafu je patrny znaény vykyv hodnot u Raiffeisenbank

wrwe

¢ipové karté a jednak vysokym poplatkem za vedeni uctu.

Pomérné vysoko se umistila Air Bank. Tato volba se vSak mutze zdat mirné
riskantni. Vzdyt jsou zndmy pouze udaje o poplatku za vedeni uctu, certifikatu na Cipové
karté a moZzné nabidky sluzeb pfimého bankovnictvi. Tato banka je navic pomérné kratce
na trhu. Byla zalozena vroce 2011 a zdaleka nebyla klienty tak provéfena jako
konkuren¢ni banky. Nastava pak tedy otazka, zda je pro rozhodujiciho dilezité renomé

nebo nikoliv. I za timto ti¢elem byl vybran zastupce novéjSich bankovnich instituci.
4.5 Vybér smartphonebankingu

Vybrat aplikaci pro smartphone je velice tézké. Zabezpeceni maji banky témér
totozné, co se tyce Sifrovani dat a autorizaci aktivnich operaci. Je troufalé tvrdit, ze by si
klient vybral banku podle bankovnictvi pro smartphone. V ptipad¢, Ze by tak chtél ucinit,
nezbyva mu jind moZznost, neZ se podivat na hodnoceni aplikace na obchodu pro svij

operacni systém, V tomto piipad¢ pro operacni systém Andriod.
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Tabulka 10 - Pfehled hodnoceni aplikaci

KB 4,2 3713
CsoB 4,2 2930
RB 4,6 1758
GE 3,1 1576
Cs 4,3 4194
AB 4,7 5136

Z tabulky 10 uz neni t€zké vybrat nejlépe hodnocené bankovnictvi, tedy to od
Air Bank. Takovy vybér by ale byl pro klienta velice riskantni, protoze by nevzal v uvahu

ostatni aspekty.

Nicméné mohl by ale vzit v potaz aplikaci pro smartphone a podfidit mu svij
vybér. Znamenalo by to tedy, Ze by pfibylo nové kritérium, které by mélo vétsi vahu.
Z hlediska preference by toto kritérium bylo téméf rovnocenné kritériu certifikat na
hodnoceni uzivateld nemusi byt pfili§ objektivni. Je tedy potieba urcit nové vahy kritérii

a pridat hodnoceni aplikace v obchodé Google Play.

Tabulka 11- Idedlni a bazalni varianta pro smartphone

H Ano Zdarma Zdarma  40,-/20,- 3 4,7
D Ne 55 - 100,- 1 3,1

Opét je zapotiebi stanovit idealni (H) a bazélni (D) variantu. Doplitujici hodnoty

jsou u hodnoceni aplikace, kde idealni variantu doplnime hodnotou 4,7 a bazalni 3,1.
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Tabulka 12 - Stanoveni vah pro smartphone

Certifikat na 1 6 5 5 7 2 3,5785 0,3977
Cipové karté

Vedeni Gctu 1/6 1 1/7 1/7 2 1/5 0,3329 0,037
Zfizeni 1/5 7 1 1/3 6 1/4 0,9423 0,1047

Sluzby
Vedeni 1/5 7 3 1 7 1/4 1,3944 0,155

sluzby
Nabidka 1/7 % 1/6 1/7 1 1/6 0,2563  0,0285
Hodnoceni 1/2 5 4 4 6 1 2,4929 0,2771

SUMA b; 8,9973

Jak jiz bylo vySe feceno, certifikat na ¢ipové karté¢ ma stale nejvyssi prioritu vici
ostatnim kritériim pii rozhodovani. Vznikl tedy novy vektor vi = (0,3977; 0,037; 0,1047;
0,155; 0,0285; 0,2771). Nasledn¢ je zapotiebi opét pomoci metody AHP ohodnotit
kritéria podle variant. VSechny varianty jsou ohodnoceny stejné jako v piipadé vybéru pro
PC, pouze vysledna hodnota uj; se 1iSi, protoZze jsou hodnoty V; vyndsobeny spoctenymi

vahami.

Tabulka 13 - AHP - Certifikat na ¢ipové karté pro smartphone

KB 1 1 9 9 1 9 3 03 0,1193
NEsesl 1 1 9 9 1 9 3 03 0,1193
RB 1/9 1/9 1 1 1/9 1 0,3333 0,0333 0,0132
GEN 19 1/9 1 1 1/9 1 0,3333 0,0333 0,0132
e 1 1 9 9 1 9 3 03 01193
WABN 19 1/9 1 1 1/9 1 0,3333 0,0333 0,0132
- Suma b; 10

Tabulka 14 - AHP - Vedeni u¢tu pro smartphone

1 7 1/9 1/9 0,8963 0,0823 0,003

1/9 5 1/9 0,724 0,0665 0,0025

1/9 1/5 1/9 0,1922 0,0176 0,0007

1 9 1 4,3267 0,3972 0,0147

1/9 1 1/9 0,4283 0,0393 0,0015

1 9 1 4,3267 0,3972 0,0147
Suma b; 10,8942

(o]
(o]
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=
S~
~
=
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Tabulka 15 - AHP - Z¥izeni sluzby pro smartphone

1,4142 0,2222 0,0233

/2 1/2 1 1 1/2 1 0,7071 0,1111 0,0116

/2 1/2 1 1 1/2 1 0,7071 0,1111 0,0116

Tabulka 16 - AHP - Vedeni sluzby pro smartphone

1/2 1 7 1/8 1,3683 0,1348 0,0209

1/4  1/3 4 5 1/8 0,7699 0,0759 0,0118

5,6569 0,5574 0,0864

Tabulka 17 - AHP - Nabidka ostatnich sluZeb pro smartphone

3 1/3 1/3 3 1 0,1213  0,0035

7 2,7589  0,3347  0,0095

1/3 1/3 1 1/7 1/7 1 0,3625 0,044 0,0013

Tabulka 18 uvadi hodnoceni kritéria pro hodnoceni aplikaci. Vyraznou ptevahu
ma aplikace od Air Bank.
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Tabulka 18 - AHP - Hodnoceni pro smartphone

1 1/4 1/5 0,70711 0,0819 0,0227

1 1 1/4 5 1/2 1/5 0,70711 0,0819 0,0227

4 4 1 8 3 1/2 2,40187 0,278 0,077

1/5 1/5 1/8 1 1/6 1/9 0,2127 0,0246 0,0068

2 2 1/3 6 1 1/4 1,12246 0,1299 0,036

5 5 2 9 4 1 3,48775 0,4037 0,1119
Suma b; 8,639

Na zavér se opét vSechny zjisténé hodnoty variant z tabulek 13 - 18 sumarizuji a
vybere se varianta s nejvyssi hodnotou. Dle tabulky 19 bychom tedy za kompromisni

variantu pro smartphone banking zvolili Air Bank s hodnotou 0,2391.

Tabulka 19 - Vybér kompromisni varianty pro smartphone

KB 0,1193 0,003 0,0233 0,0263  0,0035 0,0227 0,1981
CsoB 0,1193 0,0025 0,0233 0,0209  0,0035 0,0227 0,1922
RB 0,0132 0,0007 0,0116 0,006 0,0013 0,077 0,1098
GE 0,0132 0,0147 0,0116 0,0118  0,0095 0,0068 0,0676
¢s 0,1193 0,0015 0,0233 0,0036  0,0095 0,036 0,1932
AB 0,0132 0,0147 0,0116 0,0864  0,0013 0,1119 0,2391

V porovnani s vybérem pro PC, tedy kdyz nebylo uvazovano hodnoceni mobilni
aplikace, se vyrazné¢ zmeénilo potadi. Kritérium hodnoceni aplikace zna¢né ,,pomohlo*
Air Bank, ktera se stala s hodnotou 0,2391 vitéznou variantou. Nelze v§ak opomenout ani
Raiffeisenbank, ktera si také vyrazné polepSila. Zejména diky vysokému hodnoceni oné

aplikace, kterou uzivatelé hodnoti jako druhou nejlepsi mezi nami vybranymi variantami.
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Obrazek 5 - Graf umisténi bank pro smartphone banking
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5 Zavér

Cilem této prace bylo vybrat jedno internetové bankovnictvi pro platformu PC
ajedno mobilni bankovnictvi pro smartphone z Sesti nabizenych bankovnich instituci
Z hlediska zabezpeceni. V teoretické casti jsou vypsany aktualni prvky zabezpeceni,
zejména pro PC. Jistou nevyhodou vtomto ohledu je fakt, ze se banky snazi mit
zabezpeceni na té nejvyssi mozné Urovni, proto se nemohlo jako rozhodujiciho kritéria
vyuzit protokolu zabezpeceni, které pouzivaji vSechny banky totozné. Nevyhodou to bylo
samoziejmé pouze pro tuto praci, protoze samotna forma zabezpeceni je u vSech bank na
vysoké urovni. V piipadé, ze by jedna z bank vyuzivala star§i protokol zabezpeceni,
automaticky by se eliminovala z moznych variant. Nicmén¢ takovy stav prakticky ani

nastat nemuze, protoze pouZzivani star§iho protokolu zabezpeceni je dnes zakazano.

Existuje ovSem moznost, ze banky zacnou postupné piechazet na novy protokol
TLS 1.2, a poté by mélo smysl uvazovat toto kritérium. Pokud by byl klient zainteresovan
hlavné do tohoto kritéria, nemélo by pak smysl uvazovat ostatni banky, které by stale
pouzivaly starsi protokol. Vybér by se tak okamzité zuZzil a nastala by opét situace, kdy by

byl vybé&r zavisly na dalSich kritériich, naptiklad téch, o kterych se uvazovalo v této praci.

Vybér kritérii pouze z hlediska zabezpeceni neni pfili§ vyhodnou volbou, hlavné
z jiz vySe uvedenych divodii. Je mozné dokonce tvrdit, Ze neexistuje ¢lovek, ktery by si
vybiral banku pouze na zakladé zabezpeceni internetového zabezpeceni. Vesmés jsou
dalezité 1 poplatky, jejichz nejbéznéjsi zastupci byli zatazeni do kritérii. V neposledni

fad¢ 1 sluzby, které dana banka nabizi.

SpiS nez hledat banku, kterd na trhu nabizi nejlepsi prvky zabezpeceni, je ziejmé
lepsi chovat se v prostiedi internetu bezpecné, naptiklad jak je popsano v kapitole 3.6.
Ne vzdy jsou utoky hackerti vedeny na banky. Obzvlasté v Ceské republice se klienti

bank nechovaji dle zasad a ohrozuji tim tak nejen své finance.

Lze tedy konstatovat, ze byl proveden vybér dle zadani, nicméné nebyla zcela
vyuzita kritéria tykajici se zabezpeCeni. V obou piipadech byla uréena kompromisni

varianta, ale s omezenym rozsahem kritérii z oblasti zabezpeceni. Vzhledem K faktu, ze
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banky pouzivaji témét totozné moznosti Sifrovani komunikace a autorizace, musela byt
zafazena kritéria, ktera maji jednotlivé banky rozdilna. V piipad¢ aplikaci pro chytré
telefony bylo pro nedostatek informaci ohledné zabezpeceni vybrano kritérium, které
vytvorili sami uzivatelé. Samoziejmé jsou mezi nimi zapocteny i neobjektivni hodnoceni.
Zejména z tohoto ditvodu nebylo kritérium preferovano pred moznosti certifikatu na

¢ipové karte.
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8 Prilohy

Ptiloha ¢.1 — Vynatek ze sazebniku Komer¢ni banky

1 Koncept MojeOdmeény - budte aktivni a ziskejte své poplatky zpét!

Staci, kdyz budete produkty Skupiny KB aktivné vyuZivat a ziskate az 100 % poplatku zpét!

>>  Splnite-li:
jednu aktivitu, ziskate zpét 50 % poplatku
dvé a vice aktivit, ziskate zpét 100 % poplatku

Co Vam staci splnit pro ziskani bonusu v ramci konceptu MojeOdmény (AKTIVITY):

PRICHOZi PLATBA
Prichozi platba na ucet v libovolné vysi

PUJCKY

Hypotecni / spotrebitelsky uver
Ci osobni kreditni karta u KB
(existence smlouvy o hypotecnim nebo
osobnim, dosud nesplaceném, Uvéru uzavre-
ném s KB a/nebo spolecnosti MPSS, vlastnic-
tvi osobni kreditni karty KB)

NASPORENE PROSTREDKY
Objem prostredkt uloZenych u KB, MPSS, KP,
KB PS a IKS KB alespon ve vysi 100 000,-

SPORENI NEBO INVESTOVANI
Pravidelné mésicni ulozky v libovolné vysi
u spolecnosti KB (terminované a sporici Gcty) /
MPSS / KP / KB PS a/nebo IKS KB
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